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1, Bevezetés

Dolgozatomban bemutatom az irodahdzak védelmének sziikséges elemeit, azok
kialakitdsanak szempontjait és egy konkrét példa segitségével szemléltetem a védelmi

eszkozok telepitési helyeit és az érzékel Ok tipusait.

A példaban szerepld irodahaz egy mezdgazdasagi vallalat kozpontja, ahol a pénziigyeket
€s a vallalat irdnyitasit végzik. A cég érdekeit szem eldtt tartva nem emlitem a gazdasagi
tdrsasdg nevét €s nem nevezem meg azt a telepiilést sem, ahol az épiilet elhelyezkedik.
Annyi azonban tudhat6, hogy egy kisebb vidéki telepiilésen taldlhatd, igy blniigyi
fertozottség szempontjabdl kedvezd a helyzet. Az irodahdz kétszintes, koriilbeliil szaz

dolgozdval, akik hétkdznaponként tartézkodnak csak az épiiletben.

Témavalasztaskor elsddlegesen az motivalt, hogy a kotelezOen teljesitendd nyari
gyakorlatom sorén sikeriilt bepillantdst nyernem a biztonsagtechnikai szerelok munkdjaba.
A meghatarozott 160 6ra folyaman az egyetemen tanultakat a gyakorlatba atiiltetve tudtam
alkalmazni, részt vettem uj épitésti épiiletek biztonsdgtechnikai rendszerének tervezésében,
kivitelezésében és a mar telepitett rendszerek karbantartdsdban, bovitésében. Ekdzben
meriilt fel bennem a gondolat, hogy a témét komolyabban tanulmédnyozzam. Véleményem
szerint a vagyonvédelmi rendszerek napjainkban elengedhetetlen fontossdguak,
alkalmazdsuk megkeriilhetetlen. Ez kiilonosen igaz olyan épiiletek esetében, ahol nagy
értéket vagy fontos informécidkat tdrolnak. Minden objektum mads-mads jellemzokkel bir,
akdr teriileti elhelyezkedésben, méretben vagy az alkalmazottak szdmanak tekintetében
egyardnt. Egy nagyvarosi kornyezetben nem lehetséges kiilsé védelmi gyliriit vonni az
épiilet koré, mert az épiilet kozvetleniil az utcafronton taldlhatd, ellenben egy vidékies
részen indokolt lehet a kerités kiépitése. Megkiilonboztetiink olyan irodahdzakat, amiket
csak egy adott cég haszndl, és olyan épiileteket, amikben a cégek csak irodakat bérelnek. A
védelem kialakitasa sordn figyelembe kell venni a teriileti adottsagokat, a funkciobol eredd
sajatossagokat. Kiilonb6z6 mdédon kell védeni egy forgalmas belvarosi irodahdzat, ami
napi tobb ezer fos forgalmat bonyolit le, mint egy olyat, ami jol koriilhatarolt, kevésbé
frekventalt teriileten fekszik, esetleg csak néhdnyan dolgoznak benne. Dolgozatom soran
megprobalok egy édltaldnos képet bemutatni a technika jelenlegi allasarol, az alkalmazhat6

eszk6zokrol és javaslatokat tenni az irodahdzak védelemének kialakitdséra.



2, Komplex védelem kialakitasa

Az objektumok védelmi rendszerének kialakitasakor fel kell tudni ismerni a biztonsdg
allapotat befolydsold és veszélyeztetd kiilso és belso tényezok jellegét, és azok értékelését
kovetéen meg kell tervezni a védelem felépitését. A veszélyeztetettség fokat
legegyszeriibben a kockdzatelemzés elkészitésével lehet megéllapitani. Ez tartalmazza az
épiilet adottsagait, a kerités allapotat, a haszndlt bejaratok és emeletek szdmat, a sajatos
veszélyforrdsokat, tovabbd a tlizveszélyességi osztdlyba valé besoroldst és a kdozmiivek
lekapcsoldsdnak esetleges helyét (gdz focsap).”A biztonsdg dllapotdt alapvetéen

meghatdrozza a veszélyeztetés és az ellene alkalmazott védelem.”'

A komplex biztonsig
kialakitasat legjobban a védelmi haromszog segitségével lehet szemléltetni.” A védelem
kialakitdsandl mindegyik teriilet elengedhetetlen fontossagi. Az optimdlis védelem a
mechanikai védelemtdl a biztositas kotéséig terjed. A biztositdson tili maradék kockazat
kikiiszobolésére nincs, vagy csak nagy koltség raforditdsaval van lehetéség. Amennyiben
ezt mégis sikeriil kivitelezni, azt tokéletes biztonsdgnak nevezziik. Egy épiilet védelmének
szempontjabol a mechanikai védelem napjainkban is ugyanolyan fontossagi, mint
kordbban. Ezzel szemben az €16 erds 0rzés irdnyabdl eltolddas vehetd észre az elektronikai
jelzOrendszerek felé, mivel azok kedvezd drukkal és foleg megbizhatésdgukkal ki tudjak
véaltani a személyes jelenlétet. Egy tobb kamerds video megfigyeld rendszer vagy riasztd
rendszer kiépitése csak egyszeri koltséget jelent a megbizénak, a kamerdk képét pedig a
diszpécser kdzpontban iild vagyondr feliigyelheti.® Az él6erd jelenléte ennek ellenére
elengedhetetlen. ,,A személyi védelem képes ugyanis kezelni a bonyolult és vdratlan
helyzeteket, amelyeket az dtlagos paraméterekkel rendelkezo technikai eszkozrendszer
nem.”* Vannak sajnos hétrdnyai is, példdul a 23. érdban bekovetkezett eseményre nem fog
tudni ugyanuigy reagdlni, mintha az kordbban tortént volna. Faradt lesz, figyelmetlen és az
apro, esetleges tdmaddsra utald jeleket nem fogja észrevenni. Ezzel szemben a technika
megbizhatéan miikodik, képes 6nmagét ellendrizni és a hibdkat kijelezni. Nem farad el,
mindig gyors reagdldsra képes. Azonban ha nincs megfelel6 éloerd a kozelben, legyen az
porta szolgdlat vagy kivonulé szolgdlat a sziréna csak a semmibe fog jelezni, érdemi

reagalds nem torténik.

! Bthori, Bodrogi, Szili: Orzés védelem jegyzet, Pro Lex Oktaté és Szolgaltaté KKT, Budapest, 1995.
* 1. Melléklet

3 2. Melléklet

* Teke Andrés: Az Orzés, mint rendészeti alaptevékenység., in.: Rendvédelmi Fiizetek 2000/45, a
Renddrtiszti Féiskola kiadvanya, Budapest, 2000.



3, Eloeros Orzés

A munkaerd kivalasztds szempontjai kozott gyakran fontosabb helyet foglal el a
gazdasagossag és koltséghatékonysdg, mint a készségek €s képességek felmérése. Az
€lderds védelem esetében nem a legolcsobb a legjobb munkaerd, mivel nem megfeleld a
képzettségiik esetleg a késobbiekben kialakuld belsd veszélyeztetettség forrasa igen sokba
keriilhet. A kivélasztas folyamatdban a szakmai kompetencidk mellett figyelmet érdemel a
munkavégzési alkalmassdg (fizikai — egészségiigyi - pszichikai) vizsgélata. Példaul a
legtobb helyen alkalmazott idésebb vagyondrok nagy része nem lenne képes egy esetleges
tdmaddas elhdritdsara, mar csak fizikai allapotuk miatt sem. Szakszerlien kell kezelni a
digitdlis beléptetd rendszert, az Orjarat ellen6rz0 rendszert, ellendrizni kell a
vagyonvédelmi-, tizvédelmi eszkdzoket, azok tizemképességét. A képezhetdség is fontos,
hiszen az Uj technikai eszk6zok bevezetése, a régiek korszeriisitése megkoveteli az
alkalmazott élderd felkészitését. A tovabbképzésnek egyébként ki kell térnie a technikai
eszkozok mellett a jogszerli tevékenységet meghatirozé jogszabdlyok ismertetésére s’ A
rendelkezésre 4ll6 informacidk és a biztonsagi terv alapjan tehat sziikséges kialakitani és
rogziteni az élderd feladatrendszerét. Mindezt természetesen, kozérthetOen, tomoren,
utasitdsokbol felépitve, éltaldban egy egységes szabdlyzatba foglalva kell kiadni. Ez
nevezhetd szolgdlati utasitdsnak vagy miikodési szabdlyzatnak. A szabdlyzatot gy kell
felépiteni, hogy az alkalmazott biztonsagi szolgédlat az egyes utasitdsokat kovetve el tudja
latni az objektum és a hozzd tartozd teriillet Orzés-védelmét, megakadédlyozni a
karesemények bekovetkezését. A hatékonysag érdekében a szabdlyzatnak tartalmaznia kell
annak teriileti, személyi, idObeli hatdlyossagat, az drzés-védelem, valamint a be- és kilépés
szabdlyait. A vagyonvédelmi tevékenység polgari jogi alapokon nyugszik, igy a vagyonor
intézkedéseit kizardlag a jogos Onhatalom és a jogos védelem keretei kozott hajthatja
végre. ,, Hatdsdgi jogkorrel nem rendelkezik és a hatdsdg eljdrdsdat nem akaddlyozhatja.”
Szolgdlata ellatdsa sordn a vagyondrnek a sziikséges okmanyokat folyamatosan vezetnie
kell, mint az eseménynaplo, szolgélati naplé. Ezekben kell lejegyezni a szolgédlat atadds-
atvételét, a felszereléseket, de a rendkiviili események lejegyzése is fontos a késdbbi
vizsgélatok elvégzése szempontjabol. Az ilyen jellegli eseményeket bdvebben késObb

fejtem ki.

® Berek, Bodracska, Az él6er6s érzés az objektumvédelem épitdipari dgazatdban, in.: Hadmérnok V.
Evfolyam 4. szam, 2010. december, 45-46 oldal

®2005. évi CXXXIILtv. a személy- és vagyonvédelmi, valamint a magdnnyomozdi tevékenységek
szabdlyairdl (tovdbbiakban: SzZVMLt.) 16. § (1)



Az €lderds Orzés két kategoridra oszthatd. Azokra, akik az objektum teriiletén latjak el
szolgalatukat és a kivonulé szolgdlatra. ElObbi esetben beszélhetiink portaszolgalatrol,
aminek feladata (beléptetd rendszer hijan) a személyek be illetve kiléptetése. A belépd
személyt felhivja személyazonossagdnak igazoldsara, ennek hidnydban megtagadhatja a
belépést. Feladata, hogy az objektumba be nem vihetd targyakat kisziirje, azok bejutdsat

megakadalyozza.

A vagyonor a csomag tartalmdnak, jarmii és szdllitmdny bemutatdsdra a szerzodésbol
fakado kotelezettségei érvényesitése céljdbol, a tervezett intézkedése okdnak és céljanak

kozlése mellett akkor hivhat fel, ha

a) megalapozottan felteheto, hogy az érintett biincselekménybol vagy szabdlysértésbol
szdrmazo olyan dolgot tart magdndl, amelynek orzése a vagyondrnek szerzodésbol fakado

kotelezettsége;

b) e dolgot a felszolitds ellenére sem adja dt; és

¢) az intézkedés a jogsérté cselekmény megeldzése, megszakitdsa érdekében sziikséges™’

Csomag atvizsgaldsakor alkalmazhaté rontgengép vagy egyéb olyan eszkoz, ami képes
kimutatni a fém targyakat. Ezek alkalmazasdra kiemelt biztonsagu létesitmények esetén
keriilhet sor, mint példdul a repiildterek, birdsdgok, bortonok. Rontgengépek a
maganbiztonsdg teriiletén ritkdn keriilnek alkalmazdsra magas aruk miatt. A vagyonOr
feladata a kulcsok, kulcsdobozok kiaddsa €s visszavétele, a megfelel6 okmanyok vezetése
mellett. Utbaigazitja az épiiletbe érkezé latogatdkat, sziikség esetén a kivant helyre kiséri
Oket. Abban az esetben, ha az épiiletben beléptetd rendszer miikodik, kiadja €s visszaveszi
a vendégkartydkat és figyelemmel kiséri a személyek mozgdsit. Az elektronikai
jelzérendszereket feliigyeli, barmelyik megszolaldsa esetén megteszi a sziikséges
1épéseket: értesiti az illetékes hatdsdgokat, megkezdi az élet- vagyon- és karmentést,
tovdbbd tdjékoztatja a cég vezetdit. ,, A kivonulo szolgdlat az egyéb védelmi modszerektol
abban kiilonbozik, hogy a védelmi esemény bekovetkezésekor mdr a helyszinen tartozkodo
biztonsdgi orokkel szemben a kivonulo szolgdlat az intézkedést kivilto esemény
bekovetkezése miatt, annak fellépését kovetoen jelenik meg a védett objektum kozvetlen

fizikai kornyezetében »8

7SzVMLt.28. § (1).
5 Uj vagyonvédelmi nagykonyv, szerk.: Dr. Lukédcs Gydrgy, Gabor Laszl6, CEDIT 2000 Kft, Budapest 2002,
122. oldal



Legfobb eldnyét az jelenti, hogy egyszerre tobb épiilet védelmét képes ellatni, mivel nem
egy fix ponton van feldllitva. Altaldnosan elmondhaté, hogy egy elére meghatdrozott
teriileten védrakozik a vagyonOr, varva a riasztast. Kozben jarOr tevékenységet végezhet a
védett teriiletek kozelében, megfigyelheti a gyanis személyeket és jelenlétével
elriaszthatja Sket. ,, Szolgdlatot az &r az arra rendszeresitett formaruhdzatban ldtjia el” °
A kivonulé szolgédlatot a diszpécser tdjékoztatja a jelzésrdl, mivel 6 fogadja azt. F6
feltétele egy minden koriilmények kozott tizembiztos gépjarmil, amivel akar héesésben is
képes biztonsdgosan és gyorsan a riasztds helyszinére érkezni. Az ott tett intézkedésekrol
jelentést kell irnia és jelentést tennie a vezetdi felé. A bemutatott irodahdzban
hétkdoznaponként munkaidében egy f6 lat el portaszolgélatot, ezen kiviil a kivonuld jardr
végzi az épiilet feliigyeletét. Feladata tovabba a kockdzatelemzés folyamatos frissitése és
napra készen tartdsa. ,, A személy- és vagyonvédelmi (...) tevékenységet folytato a fegyveres
erore, rendvédelmi szervre, mds hatosdagra utalo elnevezést, formaruhdt, illetve hatosdgi
jellegre utalo, megtévesztésre alkalmas egyéb jelzést vagy cimet, rangjelzést nem
haszndlhat. A személy- és vagyonor formaruhdjdn fel kell tiintetni a vadllalkozds nevét vagy
az engedélyezett roviditett nevét, valamint a személy- és vagyonor elnevezést. 10 Manapsag
egy masik Orzési dg is kezd megjelenni a technika fejlodésével, mégpedig a video
tavfeliigyelet. A manapsdg haszndlt kamerdk képesek egyre jobb mindségli képek
tovabbitdsara. A tavfeliigyeletre torténd riasztds jelzés utdn a kamerdk képének
segitségével ellendrizhetdek a jelzést kivaltd okok, sziikség esetén megerdsitést nyerhet a

betorés ténye.

»Rendkiviili esemény alatt értjiik az adott iizem, gazddlkodo szervezet, intézmény alapveto
feladatainak elldtdasdat akaddlyozo vagy megbénité magatartdsok, illetve vdratlan
események oOsszességét, amely magdban hordozza személyek életének, testi épségének
veszélyeztetését, vagyoni kdr és egyéb hdtrdny bekovetkezésének a lehetoségét. »11 Teht
rendkiviili eseményként kell értékelni minden eseményt vagy cselekményt, - legyen az
szandékos vagy akdr gondatlan - ami veszélyezteti az élet €s vagyonbiztonsidgot. Ezek
alapjan tobb féle esemény bekovetkezésére fel kell késziteni a vagyondroket.

Példdul a tetten ért személy(eke)t el kell fognia, tliz esetén amennyiben lehetséges meg

® Fialka, Jakab, Személy- és vagyonvédelmi tevékenység, in.: Szerk.: Liszkayné Dr. Nagy Eva Katalin,
Létesitmények, teriiletek, tevékenységek dltalanos védelme, RTF, Budapest, 2008, 150 oldal

SzVML. 16§ (2) és (3) bekezdés

" Dr. Nagy Gyorgy, Tamadas elhdritds, elfogds, rendkiviili események, in.: Személy és vagyonvédelmi
ismeretek II, RTF, Budapest, 2007, 48. oldal



kell kezdenie a tliz oltdsat, de akdr egy egyszerli munkahelyi baleset is mindsiilhet
rendkiviili eseménynek. Ilyenkor a személy és vagyondrt intézkedési kotelezettség terheli.
Minden egyes esetben a szolgdlati utasitisban foglaltak szerint kell eljarnia, a
rendelkezésre all6 informdaciok alapjan értékelni a kialakult helyzet sulyossdgat és ezek
alapjan megtenni a sziikséges 1épéseket. Az intézkedések befejezése utdn a szolgdlati

naplét kitolteni €s a torténtekrdl jelentést irni koteles.
4, Mechanikai védelem

,»Mechanikai vagyonvédelmi rendszer a vagyonvédelem céljdbol ingatlanon vagy
gépjdarmiivon telepitendo vagy telepitett, emberi vagy elektronikus feliigyelet, illetve
energia utdnpotldast nem igénylo vagyonvédelmi rendszer vagy egyéb miiszaki

212

megoldas. ,, Funkciojuk, hogy fizikai gdtat vonjanak a védett objektum, az érték és az

elkoveto kozé. Tehdt fizikailag alkalmasnak kell lennie, hogy megakaddlyozza az adott
13

s

objektumhoz torténd illetéktelen hozzdférést. »A mechanikai védelemnek olyan
szildrdsdguinak kell lennie, hogy a lekiizdéséhez sziikséges ido hosszabb, legfeljebb azonos
legyen az elektronikus jelzorendszer érzékelése, majd riasztdsa és a nem kivdnt
cselekményt megszakitani hivatottak (6rok, rendorség) helyszinre érkezésének idejével. i
A mechanikai védelem korébe tartoznak a falazat a nyildszardk a padldzat €s a keritések is.
A kerités kiépitése (lehetOségekhez mérten) elengedhetetlen, mivel ez jeloli ki az objektum
kiils6 hatdrét a kiilvilaghoz képest. Ez a leggyakrabban alkalmazott kiiltéri védelmi eszkoz.
Eldnyos lehet, ha kelld magassagura épitik Oket, ezaltal a kiils6 szemléld nem lathat be a
teriiletre. Ez meggatolja, hogy megfigyeljék a vagyondérok jarérozési tevékenységének
irdnyéat és idejét. Tovabbi eldnyt jelent, hogy a behatoldnak eldszor ezt az akadalyt kell
lekiizdenie, mielétt az épiilet kozelébe keriilne. Igy nem marad ideje arra, hogy
feltérképezze az adott objektum gyenge pontjait, a behatoldsra legalkalmasabb helyet.
Ezek alapjan az épiiletek kiillonbozd biztonsdgi mindsitést kaphatnak, amiket a MABISZ
ajanlas tartalmaz. Az ajanlds a kiilonboz6 kockézati besoroldsu épiiletek esetén mas-mas

védelmi szintet ir eld. Ezek minimalis-, részleges- és teljes mechanika védelmet

jelenthetnek.

2 SZVMt 74.§ 9.

b Biztonsdgvédelmi kézikonyv, Szerk.: Szovényi Gyorgy, KIK-KERSZOV, Budapest, 2000. 175. old.

" Személy- és vagyondrok, biztonsdgtechnikai szakemberek tankonyve, Szerk.: Szili Laszld, PRO-SEC Kft.,
Budapest, 2006. 348.oldal



A legmegengedObb szabdlyozds a minimalis mechanikai védelem teriiletén taldlhatd. Itt
minimum 6 cm vastagsagu tomor téglafal szilardsagi mutatéival egyenértékli falszerkezet
kialakitdsa sziikséges. Az ajtdszerkezeteknek reteszhiizas ellen védettnek kell lenniiik, az
ajtok zdardsit olyan zarnak kell végeznie, amely legaldbb 5 csapos hengerzir, vagy
minimum 6 rotoros magneszar, esetleg kéttolld kulcsos-, szdm-, vagy betijel-
kombindci6ji zér, illetve minden olyan zdr, mindsitett lakat, melyek variicids
lehetdségeinek szdma meghaladja a 3000-et Az ajtok, ablakok riccsal nem védett

. Z .. s 2 . . 1
livegezése Osszességében min. 6 mm vastagsiguak. >

Mint lathaté ez tényleg csak minimélis védelmet nyujt, nincsenek a nyildszardk elott
racsok és mads egyéb bejutast nehezitd eszkozok. A teljes mechanikai védelem alkalmazédsa
kotelezd a kiemelt fontossdgi objektumok esetében, példdul a pénzintézeteknél. A
MABISZ ajanlas 4 oldalon keresztiil sorolja fel, hogy a kiilonboz6d falazatoknak,
nyildszar6knak és zaraknak mennyi ideig €s milyen eszkozokkel és erObehatasokkal
szemben kell ellendllénak lenniiik. A falazatoknak, fodémeknek, padozatoknak meg kell
felelniiik a 38 cm vastagsagi tomor téglafal szilardsagi mutatdival. Biztonsagi ajté kiemelt
kategéria (MSZ ENV 1627-1630:2000 szabvény 6. osztily) 20 perces athatoldsi, attorési
ellendllds. Fix és mobil rdcsok a nyildszdrOkat (ablakok, kirakatok, fiiggonyfalak stb.)
- abban az esetben, ha valamely segédeszkoz felhaszndldsa nélkiil a jaroszinttél 3 m-nél
alacsonyabban helyezkedik el - teljes feliiletét minimum 100x300 mm-es kiosztasd, 12
mm 4tmérdjli koracél anyagbol késziilt - vagy ezekkel egyenszilardsdgu - kiviilrél nem
szerelhetd mas miiszaki megoldasu racsozattal kell ellatni. A racsszerkezet helyettesithetd
a MABISZ altal mindsitett, racs kivaltdsara alkalmasnak elismert més szerkezettel is, pl.: -
mindsitett behatolds-késleltetd (ablakok, kirakatok, portdlok, erkélyajtok, fiiggonyfalak
esetében min. A3 mindsitésti dobdsallo liveg; bejarati ajtok esetében min. B1 mindsitésii
attorésbiztos iiveg)16 Ez esetben az épiilet szerkezetének megerdsitése is fontos a
megfeleld vasalatok haszndlatival. Ezek segitségével az épiilet falai, tetdszerkezete
falbontdssal nem, vagy csak nagyon hosszui id6 alatt lehetséges. A nagyobb méretl iiveg
feliiletek védelmének két médja van. Egyrészt lehet mér gyarilag dobdsallo, attorés biztos
és atlovés gatlo tivegezést rendelni. Ezek mindségi besoroldsat a szabvanyok alapjan

allapithatjuk meg.

> MABISZ Mechanikai védelem —Epiiletszerkezetek, nyilaszarék 2007.10.01. 3. oldal
'* MABISZ Mechanikai védelem —Epiiletszerkezetek, nyilaszarék 2007.10.01. 5.-9. oldal



Minden {iiveg feliiletnek egy meghatarozott probat kell kidllnia, hogy megkapja a
megfeleld engedélyeket.'” A mdasik lehetdség egy mér meglévs épiilet védelmének
kialakitdsa sordn az iivegfeliiletek biztonsagossa tétele. ,,A biztonsdgi folidk olyan
tobbrétegii, lamindlt, miianyag alapu védoelemek, amelyeket az iivegfeliiletre utélag
felerositve megakaddlyozzdk annak tdmadds esetén torténd azonnali Osszeesését. Az
iivegfeliiletet egyben tartva, késleltetik a behatoldshoz sziikséges nyilds kivdgdsdt, és a
tamado szamdra a szilankképzodéssel nagymértékii balesetveszélyt okoznak. Szinezo
rétegekkel kombindlva, megakaddlyozzdk a beldtdst, visszaverik a sugdrzo hot, és

esztétikailag is novelik az épiilet iivegezett nyildszdrdinak megjelenését.”®

A biztonsagi félidk nem csak nyildszarékon alkalmazhatéak, hanem olyan épiileteken is,
ahol maga az épiilet szerkezet, a falak is {ivegbdl vannak. Ezek felhelyezése a fdlia
kialakitdsa szerint lehet kiviilrol vagy beliilrdl szerelt. LehetOség szerint az iiveget ki kell
emelni a tokozdsabdl, hogy az iivegszorito l1éc ala keriilhessen a folia. Amennyiben ez csak
roncsoldssal oldhaté meg, elfogadhaté a szélhez illesztett telepités is (1 mm tavolsaggal),
mivel ez nem csokkenti szdmottevden a védelem hatékonysdgat. A mechanikai védelem
tovabbi részét képzik az értéktarolok, trezorok. ,, Sziikség esetén az iratokat,
adathordozokat és a tartalék berendezéseket zdrhato és legaldabb 30 perces tiizdllosdgu
elkiilonitett helyiségben kell tarolni.”"® Az ilyen eszkdzok kialakitdsdndl is figyelembe kell
venni a MABISZ éltal eldirt ajanldsokat. Megkiilonboztethetiink értéktarolokat, vagyis
széfeket és értéktarold helyiségeket. Mivel sok helyen alkalmaznak értéktarolokat
kiilonbozd célokkal, ezért a szabdlyzdsuk is nagyon szertedgazd. A kiadott ajanldsok 14
féle besorolds alapjan mindsitik az eszkozoket. Ezek azt vizsgéljak, hogy illetéktelen
nyitasi kisérlet sordn (akar az ajtd, akar a hatarol falakkal szemben) mennyi ideig és
milyen eszkozokkel szemben kell ellendllénak lenniiik. A szabadon 4ll6
pancélszekrényeknél csak a gyartds sordn alkalmazott eljardsokon mulik a betorés elleni
védelem foka. Azokndl az eszkozoknél, amiket rogzitenek —akér a padlézathoz vagy falba-
nagyban fiigg a védelem mértéke a rogzitési eljarastol és a felhasznélt anyagoktdl is. Egy
olyan helyen, ahol nem tartanak nagyobb értékeket a taroldéban, ott elegendd egy
alacsonyabb besoroldsu, olcs6bb, dm kevésbé ellendllé eszkdz beszerzése. Az értéktarold
helyiségek kialakitdsandl minden esetben a védelem mértékéhez illeszkedd ellenallasu

ajtét kell beépiteni.

17 2
3. melléklet
*® http://www.pluto.hu/_A/A2 htmI#BII (2013.10.19.)
19 Vagyonvédelem, Szerk.: Dr. Kovacs Sandor, RTF, Budapest, 2004
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A falvastagsdg a besoroldstl fiiggbéen 400 mm és 1000 mm kozott véltozhat*® | Az
ellendlldsi egység (, resistance unit”), jelolése RU — a roncsoldsos betorés ellendlldsi
értéke 0 alapértékii szerszamkészletet haszndlatdndl, 1 percet meghalado idotartam esetén
1. 0 alapértékii szerszamkészlet — dltaldnosan hozzdférheto eszkozok vagy berendezések,
amelyeket bdrki megvehet bdrmelyik szerszdamokat drusito iizletben, és amelyeket
méretiiknél fogva feltiinés nélkiil lehet vinni. Alkalmazdsukhoz nem sziikséges specidlis
képesség, iizemeltetésiikhoz nem kell dram, és haszndlatuk nem okoz akkora zajt, hogy az

figyelemfelkelto lenne. Példdul fogok, csavarhiizok, kalapdcsok. »2l

5, Tuzjelzo rendszerek

Az automatikus tiizjelzo rendszerek célja a keletkezo tiiz korai észlelése, a beavatkozo
szervek mielobbi értesitése, az emberéletek és az anyagi javak hatékony mentésének
érdekében.”™ A tlizjelz6 rendszerek a vagyonvédelem elengedhetetlen kellékei, mivel
telepitésiiket a 28/2011. (IX. 6.) BM rendelet az Orszdgos Tlizvédelmi Szabalyzat (OTSZ)
kotelezden eldirja. Létesitési jogszabdly, igy visszamendleges hatdlya nincs, de egy uj
épitkezés vagy feldjitds sordn mér figyelembe kell venni. Kordbban a 9/2008 (II. 22.)
OTM rendelet tartalmazta ugyanezt a kotelezettséget. Az idei évtél az Orszdgos
Katasztréfavédelmi FoOigazgatosag engedélyezi és ellendrzi a tlizvédelmi eszk6zok
telepitését. ,,A tiizvédelmi berendezés létesitésére vagy dtalakitdsdra (modositds, bovités)
miiszaki  tervdokumentdciot kell késziteni melyet (...) a thzvédelmi hatosdggal
engedélyeztetni kell. A telepitett vagy dtalakitott berendezések haszndlatbavételét ... a
tiizvédelmi hatosdggal engedélyeztetni kell. A létesitéshez, haszndlatbavételhez sziikséges
hatésdgi engedélyt a létesitésre kitelezettnek (épittetének) kell beszereznie.”” A rendszer
tervezésekor figyelemmel kell lenni az Osszes hatdlyos jogszabdlyra, kivitelezését és
karbantartdsit csak olyan személy végezheti, aki el0zetesen vizsgat tett az arra kijelolt
katasztrofavédelmi szervnél. Tovabba ,,aki beépitett tiizjelzé berendezés vagy tiizolto
berendezés kivitelezése, karbantartdsa, javitdsa, telepitése, feliilvizsgdlata, tevékenységet
kivdn folytatni, koteles az erre irdnyuld szdndékdt a tiizvédelmi hatésdgnak bejelenteni.”*

A tlizjelz6 kozpontok az adott épiilet igényeinek megfeleléen bovithetok, mddosithatok.

%% 4. melléklet

2 Dr. Kalé J6zsef, Pénz- és értékorzd eszkozok, in. Szerk.: Liszkayné Dr. Nagy Eva Katalin,
Biztonsdgtechnika, RTF, Budapest, 2008, 75. oldal

%2 Té6th Attila, Automatikus tiizjelz6 rendszerek, in. Szerk.: Liszkayné Dr. Nagy Eva Katalin,
Biztonsédgtechnika, RTF, Budapest, 2008, 142. oldal

228/2011. (IX. 6.) BM rendelet az Orszdgos Tiizvédelmi Szabalyzatr6l 136§

% 1996. évi XXXI. torvény a tliz elleni védekezésrdl, a miiszaki mentésrol és a tlizoltdsdgradl, 12§
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Minden esetben olyan helyen kell elhelyezni a kdzpontot, ahol a tlizoltésag és a kezeld
személyzet konnyen hozzaférhet és a tlizkockazat alacsony, tovabba a helyiség védve van
tlizjelzd rendszerrel. Az édltalam bemutatott irodaépiiletben egy Global Fire V 3 tipust
tlizjelz6 rendszer keriilt beépitésre. Ez egy intelligens rendszer, az érzékeldk cimezhetdk és
zondkra oszthatok. Az érzékelok cimzésének lehetdségével azonnal megallapithatd, hogy
honnan érkezett a jelzés. Az érzékeldk elhelyezkedését a melléklet tartalmazza.”
Lehetéség van a zoéndkat kiilon-kiilon letiltani, erre sziikség lehet egy eldre tervezett
felgjitds sordn, ahol a keletkezd por, vagy hegesztés hdje aktivdlnd az érzékeloket. A

kiiktatott zondkon 1évd eszk6zok ilyenkor nem miikodnek.

A panel minden eseményt a belsé eseménynapldba rogzit, amely 2000 eseményt tarol. Ha
ez megtelt, a legijabb esemény feliilirja a legrégebbit. Ennek segitségével ellendrizhetd az
esetleges azonositatlan jelzések gyakorisaga és helye. A tlizjelzésrdl valé dontést mar nem
az érzékelOk végzik, hanem a kozpont. A kozpont az érzékeldket feliigyeli és az onnan
kapott informdcidkat elemzi. Lehet6ség van az érzékeldk éllapotidnak ellendrzésére, az
adatok alapjdn a karbantartds sziikségességének megallapitdsiara. A gyakorlatban ez azt
jelenti, hogy az érzékeld sajat magat megvizsgdlva képes jelentést adni arr6l, hogy
mennyire telitett porral. Egy bizonyos szint elérésekor automatikusan jelzi a kozpontnak a
karbantartds idoszertiségét. Amennyiben olyan teriileten van az érzékeld ahol fokozott a
porképzddés (csarnokok, terménytdrolok), ez az ért€ék kitolhaté. A tervdokumentécid
alapjan kell a rendszert telepiteni és bedllitani, ett6l a megvaldsulds sordn a helyi
adottsagoktol fiiggden el lehet térni, amit szintén engedélyeztetni kell a hatosdggal. Az
érzékeldket kiilon visszatérd hurkokra kell telepiteni. A hurkok szdmat €s azt, hogy hany
érzékeldt képes egy hurok kezelni a kozpont tipusa hatdrozza meg. Esetiinkben az
egyhurkos panel egy bovitd segitségével két hurok kezelésére képes. 125 cimezhetd
eszkdz és 96 VULCAN (cimezhetd) alacsony dramfelvételii hangjelzd kezelésére képes.*
A rendszer alkalmas globalis érzékenység allitasra, amivel kiilonboz6 bedllitdsok adhatok
meg hétkdznapokra és hétvégére. Ez akkor jelenthet elonyt, ha hét koézben, amikor
dolgozok tartézkodnak az épiiletben tobb téves riasztds érkezik az eszkozok érzékenysége
miatt. A megemelt hatarértékek csak elhanyagolhaté mértékben novelik meg a riasztas

kialakuldsaig eltelt idot, tényleges tiiz esetén azonna reagélni fog a rendszer.

> 17. melléklet
2 http://www.fireandsecuritysolutions.co.uk/pdfs/Junior_%20V3_Installation_Manual_%202.3_-
_17.09.2005.pdf (2013.11.02.)
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Hétvégén, amikor nincs az épiiletben mozgds, az érzékelok mar az alacsonyabb
kiiszobérték alapjan fogjak értékelni a beérkezd adatokat. Minden esetben meghatarozott
ideig tlizallo vezetékezéssel és dllagmegtartd szerkezethez torténd rogzitéssel kell
kialakitani a tlizjelz6 rendszert. A vezetékek egy kerdmia bevonattal vannak ellatva, ami
hé hatasara kikristdlyosodik, és nem engedi sériilni a benne futé vezetékeket. Egy
esetleges vezeték szakadds nem befolydsolja a rendszer miikodését, a szakadds pontos
helyét meghatdrozva két kiilondll6 dramkorként miikodik tovabb. A jelzéhurkokban
eléfordulhat, hogy zdrlat kovetkezik be és minden érzékelot milkkodésképtelenné tesz.
Ennek elkeriilése érdekében levdlaszté egységeket, izoldtorokat haszndlunk. Ezek
segitségével megakaddlyozhat6, hogy az 0Osszes érzékeld haszndlhatatlannd valjon. Az

izolatorokat az érzékeldk kozott kell beépiteni.

A hurok kialakitdsa sordn tetszdleges sorrendben telepithetéek a kézi jelzésadok,
hangjelzdk, fiist-, hoérzékeld-, langérzékeld eszkozok. A melléklet a kdzpont és az elsd
hurkon taldlé érzékeldket tartalmazza.’’ A kézi jelzésaddk telepitésének célja, hogy az
érzékeldk észlelése elott képesek legyenek a bent tartézkodd személyek a jelzés leaddsara.
Ezek telepitési magassdganak 1,2m-1,6m kozé kell esnie, a teriilet minden pontjardl a
legkozelebbi kézi jelzésadot 30 m-en beliil kell tudni elérni (indokolt esetben 30 méternél
kisebb elérési tavolsdg is meghatdrozhatd). ,,Kézi jelzésadokat kell elhelyezni a kiiiritési
utvonalakon, a kiiiritésre szdmitdsba vett lépcsokre vezeto ajtokndl (a kiilso vagy a belso
oldalon) és a szabadba vezeto ajtokndl, hogy bdrki, aki a tiizet észleli, gyorsan és konnyen
haszndlni tudja.”*® A jelzésadéban egy mikrokapcsolé taldlhatd, amit egy tordiiveg vagy
mianyag lap mogott helyeznek el. Az iiveg betorése nem okoz sériiléseket, egy félia
réteggel van bevonva. Hétrdnya, hogy nem 4llithaté helyre azonnal, az iiveg cseréje
sziikkséges. A muanyag lappal ellatott jelzésaddé haszndlat utdn a megfelel6 kulccsal
visszadllithatd, ujbol hasznédlhat6. Az atlatszé, felhajthaté védofedél haszndlataval
elkeriilhetdk a véletlen miikddtetések, és megnehezithetdk a szdndékos tlizjelzések. , A
hangjelzésnek olyan hangerot kell biztositani, hogy a tiizriasztds azonnal hallhato legyen
bdrmilyen kornyezeti hdttérzaj esetén is. A tiizriasztasra haszndlt hang jellege (mintdja) az
egész épiileten beliil azonos. A tizriasztasra szolgdlo hangero legaldbb 65 dB(A) vagy
legaldbb 5 dB(A)-lel nagyobb, mint a teriileten vdarhato bdarmely 30 mp-nél hosszabb ideig

fenndllo zaj, melyet minden olyan ponton biztositani kell, ahol a riasztds jelzésnek

?718. melléklet
?828/2011. (IX. 6.) BM rendelet 167§
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hallhatonak kell lenni. (...) A beltéri alkalmazdsokndl a hangjelzotol mért 1 méter
tdvolsdgon til a hangerd nem haladhatja meg 120 dB(A)—t”*°  Minden  esetben  az
objektum adottsdgainak megfeleld szamu hangjelzo felszerelése sziikséges, ugy, hogy azok
a kordbban ismertetett hanger6t biztositani tudjak. Tovabba egy épiiletben legalabb kettd,
szintenként €s tlizszakaszonként egy-egy hangjelzd alkalmazdsa kotelezd. A hangjelzd
késziilékek kiegészithetdek fényjelzd berendezéssel. Ezek alkalmazdséara ott van sziikség,
ahol a nagy hanghatds miatt nem érzékelhet6 a hangjelzd késziilék jelzése. Fényjelzd

eszkozoket tlizriasztasra 6ndlldan nem, csak a hangjelzdk kiegészitésére lehet hasznalni.

LA tliz maga kémiai és fizikai folyamatok sokasdga, az égheté anyag oxiddlodik, igy a
rendszer anyagi és energiadllapota megvdltozik. Ezen vdltozdsok révén égéstermékek
keletkeznek, valamint hé szabadul fel és ezt a folyamatot fényjelenség is kisérheti. A
detektdlds szempontjdbol a tiizvédelemben energiavdltozds esetén a ho és a fény (ldng)
képzodése az, amit az automatikus jelzésadok érzékelni tudnak, valamint az anyagi
jellemzok vdltozdsdndl a fiist és gdzképzodés. Ahhoz, hogy egy automatikus tiizjelzo
rendszer a tiizet minél kordbban jelezni tudja, olyan jellemzoket kell figyelnie, melyek
egyértelmiien definidljdik a tiz jelenlétét. Kovetkeztetésképpen levonhato, hogy a tizjelzo
rendszerek érzékeld eszkozeinek miikodése a tiizjellemzok mérésén alapul. Ezek az
igynevezett tizjellemzok két csoportba oszthatok: energiavdltozds a) fény (ldng):
infravoros és ultraibolya sugdrzds. b) ho: hovezetés, hodramlds. c) nyomds:
nyomdshullam, hang. Anyagi jellemzok vdltozdsa a) gdzok: CO, CO2, HCN. b) fiist:

30 Ezek alapjan lathatjuk, hogy nem elég

szildrd aeroszolok, bomldstermékek, korom, goz.
egy bizonyos tipusu érzékeld alkalmazdsa egy épiiletben, mivel mindegyik eszk6z més-
mds érzékelési képességgel bir. A rendszer kiépitése sordn az érzékelok fajtdit
befolydsolhatja az épiilet belmagassdga, az ott tarolt anyagok fajtidja vagy akar a padlo és

falazat is.>!

A hoérzékeldk olyan helyen alkalmazhatéak, ahol nagy homérséklet-
novekedés, vagy fiist nélkiili égés varhato, illetve mas tipusi érzékelok nem haszndlhatdk.
Ilyen példaul a gardzs és a konyha, ahol tizemszertien megjelenhet a fiist. Nem érzékenyek
a fiistre, a nagy nedvességtartalomra, a szennyezddésekre. Elonyiik, hogy egyszerl és
olcs6 szerkezetek. Ellenben hatranyuk a jelzési késedelem, mivel az érzékelhetd

hémennyiség valamivel késobb alakul ki az €gés soran, mint példdul a fiist.

*28/2011. (IX. 6.) BM rendelet 188§
*® Laczik Déra, Hamis tlizjelzés kisz{irésének elvi és gyakorlati lehetdsége a tlizvédelemben, in. Hadmérnok
VIL. Evfolyam 1. szam, 2012. mércius 16. -17. oldal
31 4
5. melléklet
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Megkiilonboztetiink kiiszobhdmérséklet- €s hdsebesség érzékeloket. Elobbi egy eldre
meghatdrozott hémérséklet elérésekor, utébbi az egy perc alatt végbemend
hémérsékletemelkedést érzékeli és a kiiszobérték (pl. 10°C/perc) elérése esetén generdl

riasztast.

Amennyiben a hdmérséklet emelkedése lassan megy végbe, egy maximdlis hdmérséklet
(pl. 60°C) elérésekor jelez. Mivel a flités bekapcsoldsakor vagy a siitd kinyitdsakor a
levegd gyorsan felmelegszik, sziikséges az érzékeld megfeleld kalibrdldsa a téves

riasztasok elkeriilése végett.

A leggyakrabban alkalmazott érzékelo fajtak a fiistérzékelok, mert nem kell a tiizet
kozvetleniil ,ldtniuk” . A detektorok a fiistszemcse megjelenése, mérete és optikai
tulajdonsdgai alapjdn jelzik a tiizet. A tiiztol szdrmazo fiist szemcseméretének spektruma
0,01-10 «m-ig terjed. A szemmel ldathato szemcseméret tartomdny 0,5 « m-tol szamithato.
Altaldban pontszerii fiistérzékelSkkel 30-120 m2 védhetS, a terem plafonjdra szerelve.
Hdtranyuk az, hogy lassan érzékelnek langolo égés sordn; csak beltéren alkalmazhato és

téves jelzést okozhatnak a zavard kérnyezeti hatdsok.”*

Megkiilonboztetiink tgynevezett vonali és pontszeri érzékeldket. A vonali érzékelOk 5-
100 méter tavolsdgig haszndlhatéak. Az ad6 és vevd egység kozott megjelend fiist
megvaltoztatja az érzékeldbe juté fény mennyiségét, ami riasztidst generdl. Kivaléan
alkalmazhat6 folyosok, csarnokok, kdbelalagutak védelmére. A pontszerli érzékeloben
taldlhat6 egy infravoros fényforrds, ami folyamatosan sugdroz. A levegdbe Kkeriild
fiistszemcsék egy fotocelldra juttatjdk a szort fénysugarakat. Az érzékeld miikodési elvét
egy melléklettel mutatom be.*® Mivel a leveg8be keriil apré fiistszemesékre reagélva ad
jelzést, eléfordulhat, hogy por, gyertya fiistje vagy az aeroszolos kozmetikumok hatdsara
téves riasztast ad. A langérzékeldk a nyilt 1angokbdl érkezd kiillonbozd hulldimhosszisagu
sugarzasokra reagdlnak. A nagyobb hullimhosszisdgi IR (infravords) €s a rovidebb
hullamhosszisagd UV (ultraviola, ultraibolya) sugarakat képesek érzékelni az eszkozok..
Az IR érzékelok méar kis tlzteljesitmény esetén is képesek érzékelni a tlizet.

Legelterjedtebb tipusa a két piroelemet tartalmazé érzékeld. A két érzékeld kiilonbozo

*? Laczik Déra, Hamis tlizjelzés kisziirésének elvi és gyakorlati lehetdsége a tlizvédelemben, in.: Hadmérnok
VII. Evfolyam 1. szam, 2012. marcius, 23. oldal
33 4
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tartomanyu fényt képes feldolgozni. Mig az egyik a tliz 4ltal kibocsatott infrasugarakat

érzékeli, a masik a kornyezeti sugarakat (pl napfény, fiittest) figyeli.

A téves riasztisok szdma tovdbb csokkenthetd, amennyiben ldnglobogds érzékelot is
alkalmazunk. Ez a lang lobogasanak intenzitasvéltozdsat figyeli. Az ultraibolyds sugarzast
vizsgald érzékelok a 380 mm-nél rovidebb hulldimhosszi fényt képesek feldolgozni.
., Legelterjedtebb kialakitdsa a hidegkatodos gdzkisiilési cs6. Az UV csovet egy
halogéngdzzal toltott kvarciiveg-biira alatt elhelyezett wolfram anyagi elektroda pdr
alkotja. Az ibolydntili sugdrzds hatdsdra a kilépo elektronok a csében 1évo halogén gadz
molekuldkat ,,széthasitjak” vezeto ionokkd és az ezutdn lejdtszodo tin. ,, lavina” jelenség,
valamint az elektroddkra kapcsolt fesziiltség hatdsdra az ionok rendezett mozgdsa jon
létre, a két elektroda kozott dram alakul ki. Ekkor az UV csé bekapcsolodik, tiizet jelez. »34

Eldnye, hogy kozvetlen napfényben is lizembiztos és nagy tavolsagbol is gyors reagéldsra

képes.
Az érzékelok tiizjelzését mdsodkijelzo csatlakoztatdsdval kell beazonosithatovd tenni

a) a takart terekben (kiilonosen dlmennyezet felett, dlpadlo alatt kialakitott terekben,

felszdllo akndkban) elhelyezett érzékelok esetében,

b) a hagyomdnyos (kollektiv cimzésii) rendszerek esetében, ha egy zona 5 vagy tobb

helyiség védelmét ldtja el, és

c) ahol azt a fenndllo veszélyhelyzet, az épitményben tartozkodok biztonsdgdnak, valamint
a tizoltosdag beavatkozdsi adottsdgainak figyelembevételével a tiiz helyszinen torténo gyors
beazonositdsa érdekében a tlizvédelmi hatosdg elirja.””
Ezek a masodkijelzdk a falra vagy plafonra vannak telepitve, és a nem lathat eszkdzok
jelzése esetén teszik azonosithatovd, hogy melyik érzékelérol jott a jelzés.36
A tlizjelzd rendszerek alkalmasak lehetnek a riasztds jelzéseken tdl az automatikus
oltérendszerek vezérlésére, a tlizszakasz hatdrolok lezardsara vagy a felvono- és
klimavezérlésre is. A kozpont kikapcsolja a 1égkondiciondl6t, hogy az a friss, oxigénben

gazdag levegbvel ne tdplalja a tiizet, tovabba vezérli a fiistelvezetd nyilaszdrokat és a

fustelvezetd berendezéseket.

* Uj vagyonvédelmi nagykonyv, szerk.: Dr. Lukdcs Gyorgy, Gabor Laszl6, CEDIT 2000 Kft, Budapest
2002, 460. oldal

28/2011. (IX. 6.) BM rendelet 162§

*7. melléklet

16



Az elvezetd rendszerbe épitett aspirdcios érzékeld figyeliheti az elszivott levegdben
talalhato fiistrészecskék szamat. Az optikai érzékelokhoz hasonld elven, egy fényforras és
egy fotodidda segitségével detektdlja a fiist koncentraciéjat. Onalléan nem alkalmazhaté ez
a rendszer, mennyezeti érzékel0kkel kombindlva érdemes telepiteni, amik egyiittes jelzése
esetén a kozpont dont a riasztds feldl. Azokban az épiiletekben, ahol mélygarazs tizemel,
sziikséges CO érzékelok felszerelése, amik jelzik a gaz térfogatszazalékanak emelkedését,

ezzel elinditva a szell6ztetd berendezést.

A 2008. februdr 22-én megjelent Orszdgos Tilizvédelmi Szabdlyzat kiadasardl szolo
9/2008. (II. 22.) OTM rendelet 4. § (2) bekezdése mdr tartalmazta, a 2011. szeptember 6-
an megjelent Orszagos Tlzvédelmi Szabélyzatrél szol6 28/2011. (IX. 6.) BM rendelet 138.
§ (7) bekezdése pedig fenntartotta azt az eldirast, hogy a mar tizemeld tliz- és hibaatjelzo
rendszereket legkésObb 2013. marcius 1-ig a vonatkozé miiszaki eldirdsoknak megfeleléen
at kell épiteni. Ez azt jelenti, hogy a tliz- és hibadtjelz0 rendszerre az EN 54-21 honositott
harmonizalt szabvéany ,,A” melléklete tartalmaz eldirdsokat. A bemutatott irodahdzban egy
TELL DUALCOM SIA IP tipusi kommunikétor taldlhat6, ami Tizjelz6 kozpontok
tavfeliigyeleti atjelzésére szolgdl. ,,A bemeneti kontaktusok jelzéseit SIA IP formdtumra
konvertdlja és a mobil GPRS hdlozaton létrehozott IP csatorndn tovdabbitja a tavfeliigyeleti
vevoegységnek. Bdrmilyen kozponthoz haszndlhato, amely kontaktus kimenetekkel
rendelkezik, vagy relé segitségével a kontaktus kimenet megoldhato. A modul segitségével
a bemeneti jelzések GPRS hdlozaton keresztiil jutnak el a tavfeliigyelet IP vevéegységéhez,
ANSI/SIA DC-09-2007 szabvdnynak megfelelo SIA IP protokoll haszndlatdval. Nincs
szitkség kozponti szerverre, csak egy végponti IP vevioegységre internet kapcsolattal. A
modul TELLMon, AMR-08 és ENIGMA II tipusii vevéegységekkel miikidik.”” Tiizvédelmi
megfeleldségi tandsitvannyal kell rendelkeznie a kozpontnak, érzékeloknek és minden

eszkoznek, ami fel van szerelve.

*” Tell Dualcom Sia Ip telepitési és alkalmazési Gtmutaté 2013.04.10,
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6, Elektronikus behatolés-jelzd rendszerek

., Vagyonvédelmi célbol ingatlanon telepitett, az illetéktelen behatoldst elektronikusan vagy
mds médon (jellel, fénnyel, illetve hangjelzéssel) jelzé miiszaki megoldds™® |, A behatolds
jelzo rendszerek érzékelokbol, kozpontokbol, kezelokbdl, jelzbeszkozokbol és kiegészito
eszkozokbol épiilnek fel. Az érzékeloket, kezeloket és a jelzoeszkozoket a kozpontokkal helyi
kommunikdcios  hdlozatok, a  kozpontokat a  tdvfeliigyeletekkel  tdvfeliigyeleti
kommunikdcids hdlézatok kotik dssze.”® A védelem kore kiiltéri védelemre, feliilet- vagy
héj védelemre és térvédelemre oszthatd fel. Ezek egyike sem elhanyagolhaté a komplex
biztonsdg kialakitdsa sordn. A behatolds jelzo rendszerek segitségével egy nagyobb épiilet
is konnyen ellenOrizhetové valik, igy kivaltva az él0erds Orzést. A rendszer f6 eleme maga
a riasztékozpont, aminek feladata az érzékeldk altal szallitott adatok elemzése és az ezekre
torténd vélaszreakciok kialakitdsa. Az érzékeld bemenetek szdmédnak megadédsaval
beszélhetiink kis, kozepes és nagy kozpontokrol. Manapsdg elterjedtek a moduléris
felépitésti kozpontok, amik a megfeleld zonabdvitdé modulokkal vagy zénaduplazassal a
helyi igényeknek megfelelden bovithetdek. Ilyen tipusid kézpontra példa a Gemini GEM-
P1632, ami egy moduldris felépitésii, mikroszamitogép 4ltal vezérelt betorésjelzo rendszer.
Alapban 8 zénds, de 32 z6ndig bévithetd. A panel tartalmazza a digitalis kommunikétort.*
Ennek szerepét késObb mutatom be. Lehetdség van a zdéndk csoportokba, vagyis
particiokba torténd soroldsdra. Ilyen zondkra javasolt felosztani az épiilethez tartozd
tarolok, gardzsok érzékeldit és a héjvédelem érzékeldit is. Ezek a particidk kiilon-kiilon is
€élesithetdek, igy az épiiletben torténd mozgds esetén nem fog jelezni a rendszer, de ha az
€lesitett zondkat sértik meg az riasztast generdl. A z6ndk maximalis szamat a koézpont
hatdrozza meg. A kozpont és az érzékelok kozotti kapcsolat alapjan beszélhetiink
vezetékes és radids atviteli utakrdl. Altaldnos esetben vezetékes dsszekottetésii kozpontot
érdemes haszndlni, mivel a vezetékek megfeleld rejtésével, falazatban torténd vezetésével
minimalizdlhat6é a szabotdzs események kialakuldsa. A kozpont képes a vezeték elvagdsa
esetén a szabotdzst érzékelni és riasztani, tovdbba az érzékelok dllapotat
(normél/riasztas/szabotdzs) ellendrizni. A radiés kozpontok korldtozottan alkalmazhatdak.

Miikodési elviik szerint az érzékeldben 1évo ado jelez a kozpontban elhelyezett vevonek,

ami az adatokat a kiértékelO egységbe tovabbitja.

*® SZVMt 74§ 8.

* Uj vagyonvédelmi nagykonyv, szerk.: Dr. Lukdcs Gyorgy, Gabor Laszl6, CEDIT 2000 Kft, Budapest
2002, 169 old.

40http://multialarm.hu/pdf/kereskedelem/termekek/napcokozpont/ 1632telep.pdf (2013.10.23)
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A megszokott riasztds- és szabotazsjelzéseken kiviil, tesztjelzéseket is kiildenek a
kozpontba. Foéleg olyan teriileteken lehet indokolt az alkalmazasuk, ahol nem lehetséges a
vezetékek elvezetése. Am hibdjuk, hogy konnyen szabotilhaték a radiéfrekvencia
zavardsaval. A felhaszndl6 és a riasztorendszer kozotti kapcsolattartdsra a kezeldegység ad
lehetdséget. Ezek lehetnek LCD kijelzovel ellatott egységek, amik szoveg vagy karakterek
megjelenitésére alkalmasak. Ezen az egységen helyezkednek el a PIN kéd megadasara
szolgdl6 nyomdgombok. Minden felhaszndlénak célszerli sajat azonosité kédot kiadni,
mivel a rendszer képes eltarolni, hogy ki és mikor élesitette vagy kapcsolta ki a riasztot. A
kezeld egységet védett teriiletre kell telepiteni, minimum annyira, hogy legaldbb egy
érzékelon at kelljen haladnia a behatoléonak ahhoz, hogy elérje a kezeldt. Ilyen esetben
mindig késleltetett zonét kell kialakitani a bejdrat €s a kezeld kozotti érzékeldk esetében.
Ez azt jelenti, hogy a riasztés jelzés elkiildése megtorténik a kozpont fele, de az csak az
eldre bedllitott késleltetési id6 lejarta utdn inditja el a riasztast. Amennyiben a késleltetési
1d6 lejarta eldtt az élesitést a megfeleld személyi kéd megaddsaval kikapcsoljak, a riasztés
jelzés torlésre keriil. A belépési id0 szabadon bedllithatd, de az ajanlds szerint , A
hatdstalanitasra legfeljebb 45 mdsodpercet szabad megengedni. »4! Kiilon lehet megadni a
kilépési késleltetés idejét, ami a zondk €lesitése és az épiilet elhagyasa kozott telik el. Ez
id6 alatt a késleltetett zondkrdl érkezo riasztas jelzést a kozpont nem veszi figyelembe. Az
olyan z6éndk esetén, amiket nem sziikséges érinteni a kezeld egység megkozelitésekor
azonnali riasztdsi zénat sziikséges alkalmazni. Ez azt jelenti, hogy a zéna megsértése
azonnali riasztds jelzést kiild a kozpontba. A bemutatott épiiletnél két belépési pont
talalhatd, mindkettd kozelében egy-egy kezeld egység van elhelyezve. A kozpont végzi a
helyi hang-, fényjelzok vezérlését. A sziréna a kozpontbdl kapja a tdpellatast, de
rendelkezik sajit beépitett akkumuldtorral is. Ezt haszndlva képes a hangjelzd jelzést
leadni, ha letépik a falrél, vagy ha a kozpontba mend vezetéket szabotdlds céljabol
elviagjak. A falrdl torténd eltavolitast és a fedél levételét egy mikrokapcsold jelzi a
kozpontnak, igy képes az a megfelelo jelzéseket elkiildeni a tavfeliigyelet felé. A szirénat
feltind helyen kell elhelyezni ugy, hogy segédeszkoz (1étra) nélkiil ne lehessen elérni,
annak érdekében, hogy a hang és fényhatdst ne tudjdk csokkenteni. Célszeri tobbet
felszerelni az épiilet kiilonb6z0 pontjaira annak érdekében, hogy a jelzést valaki

észrevegye.

* MABISZ ajanlds, Behatolds- és timadésjelz6 .rendszerek, 2007.10.01. 7 oldal

19



Ketté hang és fényjelz6 van felszerelve a példaban szerepld épiileten annak érdekében,
hogy a kornyezetben 1évOk koziill minél tobben észrevegyék a riasztast és figyelemmel

kisérjék a kialakult eseményeket.

Olyan esetben, amikor panikriasztds torténik csak a fényjelzd késziiléket szabad haszndlni,
mert hangos riasztds esetén a timado panikba eshet, tuszokat ejthet. A tavfeliigyeletre valo
atjelzés kommunikatorokkal oldhaté6 meg. Az atjelzés vezetékes, vagy mobil telefonnal
torténhet. Ennek hatranya, hogy a telefonvonal elvidgdsdval a rendszer nem képes
kapcsolatot teremteni a tavfeliigyelettel. Sziikkségmegoldasként tigynevezett életjelet kiild a
kozpont bizonyos 1id0kozonként, ezzel lehetdvé téve a vonal épségének ellendrzését. A
GSM kommunikdtorok egy mobiltelefon SIM kartyat tartalmaznak, {igy nem
szabotdlhatéak. Az atjelzés torténhet ilizenetek vagy az elére felvett hanganyagok
tovabbitdsaval. A magas kockdzati besoroldsu épiiletek esetén eldirhatd, hogy két vagy
tobb 4tviteli tttal rendelkezzenek. Ez dltalaban egy mobil és egy vezetékes haldzatot takar.
,, Tavfeliigyeleti rendszer: meghatdrozott teriileten elhelyezett vagy jarmiibe telepitett olyan
vagyonvédelmi céli biztonsdgtechnikai rendszer, amely — a szerzodés keretei kozott, a
jogsérto cselekmények megelozése, megszakitdsa, a biincselekmény elkovetésén tetten ért
jogsérto elfogdasa érdekében, elektromos iton — az érintett teriiletre vagy jdrmiire
vonatkozo, a vagyonvédelem szempontjdbol jelentoséggel biré informdciokat tovdbbit a
védett teriiletet vagy jarmiivet folyamatosan figyelo, vagyonvédelmi tevékenységet folytato

személyhez. 42

6.1 Kiltéri elektronikus védelem

A kiiltéri mechanikai védelmet elektronikai védelemmel érdemes kiegésziteni, amik
lehetnek vibraciés vagy mds néven rezgés érzékeldk, 1€pés éErzékeldk, Kkiiltéri
mozgdsérzékelOk, infra sorompdok. A rezgésérzékelOk telepitése mar meglévo keritéseken
is megoldhatd, ellenben a téves riasztdsok szdma viszonylag nagy. A nagyobb testll
madarak vagy az erdsebb szé€l is jelzést okozhatnak. Az érzékelok elhelyezése kerités
tipustdl és fizikai allapottol fiiggden kell megvalasztani. ,, Amennyiben a védeni kivdnt
kerités igen merev — kovdcsoltvas kerités -, az egy keritéselemre 2 érzékelo felszerelése

sziikséges.” " Egy kevésbé erds szerkezetre tobb érzékeld telepitése lehet indokolt. A

2 SZVMLt 74§ 7. pont
* Horvith Tamas, Korszert keritésvédelem, in.: Hadmérnok VI. Evfolyam 3. szam, 2011. szeptember, 17.
oldal
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1épésérzékeloket két tipusra oszthatjuk, amik mas-mas elven miikodnek. Mindkettdre igaz,
hogy nehezen telepithetéek, a kivitelezés foldmunkét igényel. A hidraulikus 1épésjelzo
foldfelszin alatt elhelyezett PVC tomloit fagyallo folyadékkal toltik fel, ezek érzékelokhoz

kapcsoldodnak, amik elektromos jellé alakitjdk a csovekben keletkezd nyomdsvéltoz4st.

A masik 1épésérzékeld tipus , Az optikai szdlas lépésjelzo rendszer miikddése azon
alapszik, hogy a fold ald fektetett optikai szdl a rdnehezedo nyomds kovetkeztében fellépo
legkisebb elmozduldst is érzékeli a benne halado fény interferencia vdltozdsa miatt. Az ado
Sfolyamatos fényhullamot bocsdt ki a szdloptikdba, amelynek a végén, a vevo oldalon foltos
mintdzat jelenik meg a visszaverodések miatt. Ez a mintdzat dllando, ha nyugalmi
dllapotban van a rendszer, de bdrmilyen kiilsé hatds megvdltoztatia azt. A vdltozds
elektronikusan feldolgozott dllapotban relékontaktuson keresztiil generdl riasztdst.”*
Eldnyiik, hogy a teriiletrendezés és fiivesités utdn nem marad semmi lathaté6 nyoma az
érzékelok jelenlétének. Alkalmazdsuk a maginszféraban meglehetOsen ritka, magas ara és
a kivitelezési nehézségek miatt. A kiiltéri mozgasérzékeld ugyanazon az elven miikodik,
mint a beltéri passziv infra érzékeldk, azzal a kiillonbséggel, hogy nedvesség és porallak,
tovabba a nap UV-sugarainak is ellendllnak. Az érzékeld ugy detektélja a behatoldst, hogy
a behatol6 és a hattér kozotti hOmérséklet kiilonbséget érzékeli. Alkalmazasuk olyan
helyen fordul eld, ahol a rendelkezésre all6 hely miatt nincs lehetdség mas érzékeld eszkoz
haszndlatdra. El kell keriilni az olyan telepitést, ahol az eszk6z bokrokra, fakra néz, mert
ezek er0sebb sz€l éltali mozgasa jelzést generalhatnak. Tovabbi problémat jelenthet a nap
altal torténd elvakitas. Elkeriilése végett meg kell probalni az eszkozoket olyan helyre
telepiteni, ahol nem éri kozvetlen vagy mads feliiletrdl visszaverédd fény. Tovabbi
megoldasként szolgdlhat, ha kombindlt érzékel6t haszndlunk. Ezek lehetnek PIR és
mikrohulldmd, PIR és ultrahangos. Ezek alap esetben nagyobb biztonsdgot nyujtanak,
kevesebb a téves (nem azonositott) riasztds. Ez a dual kialakitas, ahol az érzékelés irdnya
és érzékenysége érzékeld fejenként dllithatd. Az ezek kozotti kapcesolat alapjdn be lehet
allitani, hogy mikor torténjen riasztas. Megadhatd, hogy csak mindkét érzékeld jelzése
esetén vagy bizonyos irdnyd mozgds (kiviilrél befelé) esetén generdljon riasztast. Ilyen
érzékeloket szerelnek a kiiltéri reflektorok mellé, ezek képesek azokat vezérelni és

megvilagitani a mozg6 személyeket. Bovebben az elektronikai térvédelemnél.

“ http://oktel.hu/szolgaltatas/kulteri-vedelem/lepeserzekelo/ (2013.10.25.)
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Az infrasorompok az aktiv védelmi eszkozok kozé tartoznak. Egymdssal szemben

1¥ Az addegység kozel pdrhuzamos

felallitott ado-vevd parokbdl épiilnek fe
fénysugdrnyaldb formdjdban rovid idejii, nagy energidju fényimpulzust bocsdt ki. A
fényimpulzusok az adoval szemben feldllitott vevoegységbe jutnak. Ha ezt a sugdrnyaldbot
a behatolo megszakitja, a vevoegységbe juto fényimpulzus energidja jelentosen lecsokken,
melynek hatdsdra a vevlegység riasztds-jelzést dllit el6”*® A rendszer védett a kiilsé
megvilagitas és a napsugarzds ellen, de megzavarhatja, korlatozhatja miikodését a hdesés,
a por és a kod. Tovédbbi problémat jelenthetnek a tiikr6zddo feliiletek, pl. iiveg melletti
telepités, mivel az infrasugar az iivegfeliileten tiikroz6dve a megfeleld mennyiségben a
behatolas ellenére is eljut az adébdl a vevobe. A miikodés biztosabba tehetd, ha egymassal

parhuzamosan tobb infra sugarat alkalmazunk, és az adé-vevot szinkronizaljuk. A kiiltéri

eszkozoket a para és a hideg miatt fliteni kell.
6.2 Elektronikus héj védelem

A feliiletvédelem érzékel6i biztositjak a behatoldsi kisérletek jelzését. A nyithaté ablakokat
€s ajtokat a megfeleld tipusu nyitasérzékeldvel kell ellatni, az iivegfeliileteket iivegtorés
érzékeldvel célszerli védeni. Az olyan falakat, amik kiemelt értéket Oriznek (ilyenek a
pénztarak és Kkifizetd6 helyek), vagy amik szerkezetileg nem elég erdsek falbontés
érzékelokkel sziikséges ellatni. A nyitdsérzékelok nyildszardkon torténd alkalmazdsa
elsOsorban az ajtokndl altalanos, de alkalmazhatéak ablakok védelmének kialakitasakor is.
E célbdl leggyakrabban reed relés érzékeldket szokds haszndlni. Ezek két részbdl dllnak.
Az egyik egy fix magnes, amit legtobbszor a mozgd részén, ajtén, ablakon kell elhelyezni,
karbantartast nem igényel. Az ez altal 1étrehozott magneses tér a masik, védogazzal toltott
tivegballonban 1évd parhuzamos lemezeket felmédgnesezi, amik 6sszetapadnak és zarjak az
aramkort. A magnes eltdvolitasakor bontédik a kontaktus és az dramkor kinyilik, ami
riasztast idéz eld. ,,A nyitdsérzékelonek érzékelnie kell, ha a feliigyelt feliilet (pl. ajtolap,
ablakkeret) 10-30 mm-nél nagyobb tdvolsdgnyira (gordiiloajtondl, tolokapundl 10-50 mm)
elmozdul a zdrt helyzetétl.”” Az érzékel6k tipusatol fiiggben beszélhetiink feliiletre
szerelhetd vagy rejtett érzékeldkrol. A feliiletre szerelt érzékelok védtelenebbek €s kevésbé

esztétikusak, de felhelyezésiik egyszerlibb, nem igényel nagyobb szakértelmet.

8. melléklet

e Uj vagyonvédelmi nagykonyv, szerk.: Dr. Lukdcs Gyorgy, Gabor Laszl6, CEDIT 2000 Kft, Budapest
2002, 154. oldal

“ MABISZ ajanlas, Reed nyitds érzékelok kovetelmények, 2007.10.01. 9 oldal
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Rogzithetoek ragasztdval és/vagy csavarokkal. A rejtett szerelés egyik mddja, a nyilaszard
tokozasdban vald elrejtés. Ez megoldhaté a mar ismert ragaszthaté érzékeldkkel, de

elfogadott a befurhat6 eszkdzok alkalmazasa is.

Ilyenkor a nyilaszaré tokozédsdba két lyukat kell furni, amik a magnest és a reed érzékelot
befogadjdk és kiviilrél elérhetetlenné teszik.”® Bizonyos biztonsdgi fokozati épiileteknél
olyan érzékeldk beépitésére van sziikség, amik kiilsé magneses tér dltal nem
befolydsolhatéak. Ha egy kiils6 magnes segitségével szeretnék az érzékeldt zart dllapotban
tartani, az érzékeloben elhelyezett reed relék zarjdk a szabotdzs dramkort és riasztési jelet

kiildenek a kdozpontba.

Ilyen tipusu érzékelok alkalmazdsara lehet sziikség ott is, ahol a nyildszar6 anyaga fém és
a sajat magneses tere befolydsolnd az érzékelé mukodését. Példaul a gardzsajtok, racsok,
de szerelhetdek pancélszekrények belsd feliiletére is, igy lehetévé téve a nyitdsok
ellendrzését. Az ilyen polarizalt reedek dra magasabb, mint az egyszeriibb kivitelieké, de
haszndlatuk megkeriilhetetlen. A nyildszarékon elhelyezett érzékeldk alkalmasak arra,
hogy figyelmeztetést kiildjenek a kozpontba, ha a nyiladszaré nyitva maradt. Ennek elonye,
hogy elkeriilhetéek a téves riasztasok, ha a vagyonor becsukja a nyitva felejtett ablakokat,
ajtokat. A komplex biztonsdg kialakitdsakor minden nyildszar6 védve van
nyitdsérzékelokkel.* Ezekb6l az eszkozokbél Osszesen 98 db keriilt felszerelésre.
Az érzékelOk karbantartisakor figyelembe kell venni a nyildszdr6 hasznalata sordn
bekovetkezd véltozdsokat, foleg a vetemedéseket és az alakvaltdsokat. Ezek fa
szerkezetnél bekovetkezhetnek nedvesség hatdsdra vagy fém szerkezeteknél ho
kovetkeztében. Tovabb4d az djabb tipusi biztonsdgi ajtok esetén a zarszerkezet a kilincs
felemelésével valik zdrhatova, ami egyuttal az ajt6 megmozduldsat is jelenti. Ilyen
esetekben ellendrizni kell, hogy az érzékelok a nyildszaré nyitdsakor milyen tdvolsagbol
produkélnak riasztast, tovabba ne jelezzenek, ha az kopogés vagy egyéb rezgés hatdsara
megmozdul. A masik, nyilaszarék esetében nem alkalmazott nyitdsérzékeld tipus a
mechanikus kapcsold. Konnyen kijatszhatoak, a rejtett szerelés komplikaltan oldhaté csak
meg. Egyszert felépitésiiek, napjainkban leginkdbb szabotdzsvédelemre haszndljuk Oket.
A mikrokapcsold zdrva tartja a szabotazs dramkort, amit az érzékeld fedelének levételekor
az eltdvolod6 rugd megszakit és jelzést ad. Ezek a kapcsoldk folyamatosan aktivak, csak a

rendszer telepitdi tudjak kikapcsolni egy mesterkdd segitségével.

9. melléklet
19, melléklet
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Erre azért van sziikség, hogy a riasztd inaktiv allapotdban ne lehessen az érzékelokhoz
hozziférni, azokat barmilyen mddon befolydsolni. Uvegfeliiletek védelme sordn az
érzékeloknek mdr az iiveg megrepedésére is riasztist kell generdlniuk. Haszndlhat6
ragaszthat6 rezgésérzékeld, amit az iivegfeliileten kell elhelyezni. ,,A rogzitéshez csakis
olyan ragasztot lehet haszndlni, amely nem rugalmas, hanem szildrd kapcsolatot ad az
iivegfeliilet és az érzékelo kozott. A ragaszto anyag ne legyen hore ldgyulo, mert a napfény
vagy a betoré ongyijtoja egyszertivé teszi az eszkoz kiiktatdsat. "0 Az érzékel8ben
taldlhaté Piezo kristdly elektromos jellé alakitja az iivegfeliilet rezgését. Hatranya hogy
minden iivegfeliiletre kiilon-kiilon kell elhelyezni, ezen kiviil, ha az {iveg barmi mas
hatdstél berezondl (pl. petirda, teherautdé elhaladdsa) téves jelzést adhat. Ezek
kikiiszobolésére érdemes akusztikus érzékel6t haszndlni, mivel ez mikodése kozben a
beépitett mikrofon segitségével érzékeli az liveg megiitésének mélyebb hangjit, majd a
magasabb frekvencids tivegcsorompolést. Ezt a hangot egy erdsitdé a megfeleld szintre
erositi, majd a kiértékeld dramkor dont a riasztdsi jel tovabbitdsar6l. Tovabbi eldnyiik,
hogy egyszerre tobb iivegfeliilet védelmét el tudjdk latni, nem kell minden nyildszarot
kiilon védeni. Az olcsébb rendszerek nem tudjak kiszlirni a feliigyelt teriileten keletkezd
egyéb zajokat, példaul egy kulcscsomé leejtését vagy egy pohdr eltorését. A
iivegtorésjelzonek nem szabad behatolds jelet vagy iizenetet inditani, ha a kozelben
hangforrds (rezgésforrds) mitkodik (természetes kornyezeti rezgések a védett létesitmény
hatdrolo feliiletein). Ez a hangforrds a feliigyelt feliilet [égmozgdsok vagy pl. foldmozgdsok
miatt keletkezd, normdl mitkédtetési koriilmények melletti sajdt rezgéseire is vonatkozik.”'
Az akusztikus érzékelok lehetséges szabotdldsi moddszere a mikrofon tilterhelése
valamilyen er0s hanggal. Ez arra épiil, hogy a mikrofon nem képes feldolgozni az
tivegtorés hangjat, mert a koriilotte 1év0 zaj elnyomja azt. A megfeleld mindségli érzékelOk
ezt nagyobb méretli mikrofonnal €s jobb szlréssel prébaljdk meg kikiiszobolni.
Erzékenységiiket a beépitett potméter segitségével lehet bedllitani. A mar emlitett médon
az érzékeld haza mikrokapcsoldval van védve a szabotdlds ellen. Az altalam bemutatott
irodahdz a Honeywell FG-730 tipusi akusztikus iivegtorés érzékeldkkel van védve.>?
»Ahhoz, hogy riasztds torténjen a megfesziilés jelet egy elore meghatdrozott idon beliil

iivegtorés hangnak kell kivetnie. 9 méteres érzékelési tdvolsdgot tesz lehetévé.””

>0 Uj vagyonvédelmi nagykonyv, szerk.: Dr. Lukdcs Gyorgy, Gabor Laszl6, CEDIT 2000 Kft, Budapest
2002, 190. oldal

' MABISZ B.1.6. Fejezet Uvegtorésjelzok kovetelmények 2007.10.01. 14. oldal

*210. melléklet

> http://www.riasztobolt.hu/444. honeywell-fg-730-uvegtores-erzekelo.reszletes.html (2013.10.29.)
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A falbontés érzékelok koziil a legelterjedtebbek a testhang érzékeldk. Ezek szilard falak
védelmére szolgdlnak és az livegtorés érzékelokhoz hasonldan Piezo kristdly segitségével
képes felismerni a fal bontasat, firdsat. Mivel a behatolé tobb féle falbontdsi mddszer
koziil vélaszthat, az érzékelonek mindegyiket fel kell tudniuk ismerni. A kiértékeld egység
a beérkez6 informécidkat az eldre programozott mintdkkal 6sszehasonlitja és dont a jelzés
tovabbitasarol. ,,Az ellenorzott és az azzal szomszédos teriileten a mechanikus hatdsok,
mint a kopogds, karcolds, rdzkodds, homok/ szildnk behatdsa, menetzajok és lépészajok
nem okozhatnak jelzést.”* Rogzitését a falba beftrt csavarral, vagy szildrd kotési
ragasztoval kell biztositani. A falbontdsok detektdldsara kialakitott masik moddszer a
vakolat alatt elhelyezett fémhdalé telepitése. Ez ©ndllé zoénaként miikodik, ami ha
megszakad, azonnal jelez. Ez az eszk6z nagyon megbizhatd, hiszen az épiilet teljes
feliiletének védelmét képes ellatni, de behatolds utdni helyredllitidsandl sziikség lehet az

egész halo cseréjére és az épiilet Gjra vakolasara és festésére.

Az e fejezetben felsorolt védelmi fajtak akkor is aktivak maradhatnak, ha az épiileten beliil
személyek tartézkodnak. Ennek elénye, hogy ilyenkor bekovetkezd tdmadds esetén is

képes a rendszer jelzést leadni.

6.3 Elektronikus tér védelem

A térvédelem lehet teljes korli, amikor a védendd épiilet minden pontja ellendrzés alatt
tarthat6. A masik moéd az érzékelok csapdaszeri telepitése, amik csak azokat a teriileteket
figyelik, ahol kiemelt fontossdgu targyak (pl irat és pancélszekrények) vannak, és olyan
helyekre telepitik Oket, ahol a behatolénak mindenképpen el kell haladnia.
Legbiztonsdgosabb és célszeriibb az eldbbi telepitési mddot vdlasztani, de olyan esetben
ahol csak egy utvonalon tud mozogni a behatolé alkalmas lehet a részleges védelem
kialakitdsa is. A térvédelem eszkozei kozott kiemelt helyet foglalnak el a PIR
mozgasérzékelok. Ezek a kiiltéren alkalmazhat6akhoz hasonlé elven mukodnek. ,,Abbol
indul ki, hogy kornyezetiinkben minden tdrgy valamilyen mértékben infravoros energidt
bocsat ki, ill. ver vissza. Ha ezt a hullamformdban terjedo energidt egy pontra fokuszdlja,
ahol egy piroelektromos érzékelot helyeznek el, a kornyezet hotérképének megfeleloen
kialakul egy dllando értékii nyugalmi dram. Amint az érzékelt kornyezet dltal kisugdrzott
infravoros energidban vdltozds torténik — vagyis a hotérkép megvdltozik — az érzékelon

dtfolyo dram értéke is vdltozik. Ezt egy megfelelo jelfeldolgozo dramkor kiértékeli és

** MABISZ B.1.7. Fejezet Testhang érzékelék kovetelmények 2007.10.01. 12. oldal

25



kiadja a riasztdsjelzést. A hotérkép vdltozdsanak az oka lehet, ha megjelenik egy a
kornyezetnél magasabb homérsékletii tdargy, pl. ember, vagy kitakarnak egy magasabb
hésugdrzdsii tdrgyat.”” Az érzékelok két csoportba oszthaték a szerint, hogy az
infrasugarak fokuszalasit a hoérzékeld elem mogé helyezett tiikkor vagy az elotte
elhelyezett Fresnel lencse végzi. A tiikrok szérodas nélkiili fokuszalast tesznek lehetové,
ezért érzékenyebbek és kevesebb téves riasztist generdlnak, ellenben dragabbak. ,,A
fresnel lencse egy vékony lapon kiképzett lencse feliilet, Augustin-Jean Fresnel (1788-
1827) francia fizikus taldlmdnya, aki ezt a lencsét eredetileg vildgitotornyokhoz fejlesztette
ki. Ez a lencse egy olyan sik-dombori (pldn-konvex) lencse, amelyet vékony ,,szeletekre”
osztva, a homogén térrész elhagydsdval, csak az ives (fénytorésre alkalmas) feliileteket
megtartva és azokat egymds mellé fektetve alakitanak ki.” %% Bz a lencse olcsén elééllithat6
és tobbféle karakterisztikaval késziil. Ezek a védend6 tér jellegébdl adéddan lehetnek
normadl, fliggdbny mennyezeti, folyos6 karakterisztikdjiak. A normadl 1at6szogli érzékeldk
90°-0s szogben képesek érzékelni, ezért érdemes sarokba telepiteni Oket. A fiiggony
karakterisztikdji lencsék vizszintes irdnyban kis Kkiterjedésiiek, terek elvdlasztisara
haszndlhatok. Legtobbszor iivegfeliiletek eldtt alkalmazzak. Mennyezetre szerelheto
érzékeldk 360°-ban tapogatjdk le a teret. FOként nagy belmagassigi helyiségekben
alkalmazzdk. A folyos6é karakterisztika nevébdl addédéan hosszd, egyenes teriiletek
figyelésére alkalmas. A lencse felsd sugarai a normadlis tdvolsag dupldjara latnak el, igy
érzékelve a tavolabbi mozgast. A mikrohullimi mozgdsérzékelok a Doppler elv alapjan
mikodnek, 25-40 kHz-es frekvencia tartomanyban sugdroznak. Az érzékeldben elhelyezett
ado6 alland6 frekvencidji mikrohulldamokat bocsdjt ki, amit a (ugyanabban az érzékelében
elhelyezett) vevd érzékel. A visszaverddd jel frekvencidjdnak vdltozdsa esetén jelez a
kozpontnak. Mivel nagy zavarérzékenységiiek, Ondlléan nem haszndlhatéak. A dual
technoldgids mozgasérzékeldk szinte 100 szazalékosan ki tudjak sziirni a vak riasztasokat,
mivel a mikrohulldmu- és PIR érzékelok mas érzékelési elven mikdodnek. Megoldhat6 az
érzékeld letakards védettsége is, hiszen ha a PIR nem 14t semmit, de a letakardson &tlatd
mikrohulldamu érzékel6 mozgést jelez, valdsziniileg letakartdk az érzékelt. A bemutatott

épiiletben Gsszesen 48 db pyronix kx15dt tipusi érzékeld keriilt felszerelésre.”’

> Uj vagyonvédelmi nagykonyv, szerk.: Dr. Lukdcs Gyorgy, Gabor Laszl6, CEDIT 2000 Kft, Budapest
2002, 190. oldal
*® Té6th Attila, Elektronikus behatolds-jelzd rendszerek, in.: Szerk.: Liszkayné Dr. Nagy Eva Katalin,
Biztonsagtechnika, RTF, Budapest, 2008 55. oldal
57 ‘

11. melléklet
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7, Beléptetd rendszerek

A beléptetd rendszerek ma mar nélkiilozhetetlenek a nagyobb cégeknél, irodahdzaknal,
telephelyeknél, de még a kisebb irodahazak életét is megkonnyithetik. A felhasznalasi
lehetéségek kore igen széles. ,,Belépteto rendszerekkel olyan bejdratokat hozunk létre,

58
e Komplex

ahol ellenorzott és dokumentdlt be- és kiléptetést kell végezni.
elektromechanikai-informatika rendszer, amely elore telepitett ellenorzo pontok
segitésével lehetové teszi, az objektumokban torténd személy és jarmiimozgdsok hely, ido
és irdny szerinti engedélyezését vagy tiltdasdt. A SzVMt. alapjdn elektronikus belépteto
rendszer akkor alkalmazhato, ha a védett teriiletre csak az arra jogosultak léphetnek be,

illetoleg tartozkodhatnak ott. "9

Eszkozei példaul: vonalkdd azonositok, chipkartyak,
optikai kartydk, kodkapcsoldk, magneskartydk, biometrikus azonositds, de az ajtok,
zsilipek, forgdajtok sorompdk is elengedhetetlen részei a beléptetd rendszereknek. Az
»olvaso(k) feladata, hogy az azonositasra alkalmas adatokat szolgdltassa a rendszer felé.
Vezérlo(k) feladata, hogy az olvasordl beérkezo adatok alapjdn eldontse, hogy az adott
személy az adott idopontban adott irdnyban jogosult-e az dthaladdsra, miikodtesse,
feliigyelje az APAS-t (ld. késobb), naplozas. Feliigyeleti rendszer (pl.: PC-n futo feliigyeleti
szoftver): feladata a rendszer ellenorzése, a vezérlo egységek felprogramozdsa és a
jogosultsdgok eldontése, események rogzitése, visszakeresése, listdzdsa. Athaladdst
szabdlyzo eszkozok és érzékeloik (a szakirodalomban az APAS rovidités haszndlatos az
angol Access Point Actuators and Sensors meghatdrozdsbol) feladata, hogy kizdrolag az
arra jogosultak belépését tegye lehetové (jogosulatlan személy be/ki lépésének
akaddlyozdsa mechanikus vagy elektromechanikus eszkozokkel), és a gdtlo-szerkezet
dllapotdanak (nyitott, zdrt, stb.) megdllapitdasa. Pl.: forgokereszt, forgovilla, gyorskapu,
mdgneszdr.”® Sziikség esetén minden iroda ajtajira lehet rakni olvasé termindlt, igy
tételesen ellendrizhetd a személyek mozgasa. Ez koltségesebb, de nagyobb biztonsigot
nyujt, mintha egy adott folyos6 vagy szint munkatidrsai szabadon mozoghatnéanak.
Lehet0ség van az események nyilvantartasara, visszakeresésére. Ezek alapjan meg lehet
allapitani, hogy a takaritond melyik iroddkban jart, esetleg hol mulasztotta el elvégezni a
munkdjat. Tovabba alkalmas arra, hogy megallapitsa, melyik dolgozd éppen hol

tartézkodik az épiileten beliil.

*® Hivatdsa a védelem/ A személy vagyondrzés kézikonyve/, Cedit2000 Kft., Budapest, 1999. 191.-208. oldal
59

SzVMt 32.§
0 Bunyitai Akos, A beléptetd rendszerek helye és szerepe a vagyonvédelemben, in.: Hadmérnsk VI.
Evfolyam 4. szam, 2011. december, 18. oldal
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A példédban szerepld épiilet esetén a Seawing kft. eszkozei keriiltek telepitésre. Beléptetés
az épiiletben harom ponton torténik: a f6 és mellékbejaraton, és a pénztarban. Mindegyik
helyen SW 500 tipusu beléptetd termindl keriilt elhelyezésre a hozzd tartoz6 ASW 310
kartyaolvaséval egyiitt.61 Tovdbba egy kozponti szerver latja el mindhdrom egység
vezérlését €s az adatok taroldsat. Amennyiben megszakad a kommunikacié a szerver és a
termindlok kozott, azok képesek ondll6 mukodésre a kapcsolat visszadllasdig. Olyan
helyiségek esetében, ahol az ajtdé nyitdsat is a beléptetd rendszer végzi beliilrdl ,,nem
szabadon mozgo kilincset szereliink fel, hanem gombot és vésznyitot, ez azonban nem
alkalmazhato tizgdtlo ajtondl, mert nyomdskiilonbség hatdsdra nem marad csukva az

z

ajté”®* Ezért sziikséges a vésznyité felszerelése, ami az ajtényité magnesek vezérlésére

képes. A beléptetd rendszer elhelyezkedése a mellékelt rajzon talalhat6.®

Lehetds€ég van arra, hogy ameddig a rendszer szerint valaki még nem Iépett ki egy
iroddbol, addig ne engedje egy mdsikba belépni. Ezzel kikiiszobolhetd az, hogy az
emberek nem haszndljdk megfelelden a beléptetd rendszert, esetleg az ajtokat
kitdmasztjak, nyitva hagyjdk. Listdzni tudja a jogosulatlan belépési kisérleteket, ezekre
riasztassal tud reagdlni. Kiszlirhetd vele az is, hogy ugyanazzal a beléptetd kartyaval
tobben bemenjenek az épiiletbe. Ezt anti pass-back funkcionak nevezziik. Kombindlhat6
egy specidlis termindllal €s szoftverrel, ami munkaid6 nyilvantartast végez, igy rogzithetd
a dolgozok ki és belépésének ideje. A rendszer képes kezelni a munkakozi sziineteket és az
ebédsziinetet, amikor a dolgoz6 elhagyja az irodat nem szamitja bele a munkaidébe. Egyes
esetekben az eszkoz nehézkesen hasznalhatd, mivel egy tobb telephellyel vagy irodahazzal
rendelkez0 cégnek hatalmas appardtust kellene fenntartania a beérkezd adatok
feldolgozasara. Ez azt jelenti, hogy egy bérszamfejté koriilbeliill 200 f6 adatainak
elemzésére képes. Ezért egy nagyobb cég esetében tobb koltség keletkezne a munkaidd
pontos elszdmolasdval, mint amennyi megtakarithaté lenne vele. A vezérlo egység figyeli
és kijelzi az ellendrzd pontok allapotat. Rendkiviili helyzetekre automatikusan reagél, tehat
tiizjelzés esetén automatikusan kinyitja a menekiilési irdnyhoz vezetd ajtokat, képes
csukott allapotba vezérelni a tlizszakasz hatarol6 szerkezeteket. A szerkezeti elemeken tul
tartalmazza azokat az intézkedéseket és apparatusokat melyek iizemeltetéshez és a

beléptetés feliigyeletéhez sziikségesek.

®1'12. melléklet
62 Bunyitai, Kertész, Beléptet6 rendszer kontra életvédelem, in.: Hadmérnok VII. Evfolyam 2. szam, 2012.
junius, 22. oldal
%319. melléklet
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A beléptetd rendszerek feladata az illetéktelen személyek tdvoltartdsa, véletlenszeru
belépések megakaddlyozdsa, de alkalmas lehet kulcskiadasra és felvondvezérlésre is. Egy
irodahdzban meg lehet adni, hogy az adott dolgoz6 melyik szintre 1éphet be, és a lift nem
fog megéllni masik szinten, csak azon, amelyik neki engedélyezve van. Gyakori a
mélygardzsok, parkolok tizemeltetése, ahova csak az eldre meghatarozott gépjarmivekkel
lehet bemenni. A rendszer miukodhet rendszdm felismerd egységgel, magneskartya
olvaséval vagy mikrohulldmu vevd egységgel, ami nagy tavolsdgrol képes az informéaciot
beolvasni. (long range reader) Ennek el6nye, hogy a gépjarmivel nem kell megéllni a
sorompd vagy kapu elétt, igy az athaladas folyamatos. Az RFID technolégidval miikodo
kartydk csak olvashat6 semi-passziv eszk6zok, tehat az adatkommunikédcidhoz sziikséges
energidt az antenndbdl kisugarzott jelbdl nyerik.64 A sorompé automatikus zdrdsét is a
rendszer végzi, ami racsukds védelemmel van elldtva. Ez egy infra ad6bdl és vevobdl,
vagy az utburkolatba épitett hurok érzékelébdl dll. Ha a sorompd csukdddsa kozben az
infra sugarat valaki vagy valami megszakitja, a sorompot Ujra nyitott dlldsba vezérli a
feliigyeld egység, ezzel megakadalyozva a rdcsukddast. Ugyanezt az elvet hasznéljdk az

onmiik6do kapuknal is.

A beléptetd rendszert ugy kell kialakitani, hogy egy esetleges hdlézati hiba,
aramkimaradas ne okozzon gondot a miikkodésében. Fontos, ha egy dolgozé elvesziti vagy
ellopjak tole a belépd kartydjat, azt le lehessen tiltani vagy ha azt felhaszndljak, a rendszer
rogton riasztist generdljon, igy meg lehet tudni ki €l vissza az eltlint azonositoval. A
kartydkat teriileti és id6 zona szerint is be lehet sorolni, ami azt jelenti, hogy bizonyos
személyek (pl. takaritok) csak adott idében (reggel 6-7 kozott) tartézkodhatnak az
épiiletben. Teriileti z6na alapjan meg lehet adni, hogy a dolgozdk csak a sajat iroddjukba,
esetleg mdsokhoz is beléphetnek-e. Az azonositdst végzd eszk6zok nagyon eltérdek
lehetnek a felhaszndlasi teriilettdl fiiggden. A legegyszeriibb azonosité eszkdz a kddkulcs
kérése. Ez torténhet kiillon termindlon keresztiil vagy a zdrszerkezettel egybeépitve.65
Ennek elve, hogy a belépdnek egy birtokolt ismeretet kell megadnia a beléptetés elott,
vagyis a PIN koédot meg kell adnia. Minden felhaszndlénak egyedi azonositéval kell
rendelkeznie, nem lehet két egyforma kod, mert az lehetetlenné tenné a felhasznalok
megkiilonboztetését. Hatranya, hogy az informécié konnyen hozzaférhetd masok szdmadra

is, azt barki kifigyelheti.

* T6th Attila, Beléptetd rendszerek, in.: Szerk.: Liszkayné Dr. Nagy Eva Katalin, Biztonsigtechnika, RTF,
Budapest, 2008, 1350ldal
®13. melléklet
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Ha csak egyszeri azonositidsra van sziikség megfeleld lehet a vonalkédos és a
magneskartyds azonositds is. Ezek napjainkban egyre elterjedtebbek, koltséghatékonyan
alkalmazhatok, de cserébe kevésbé tartésak. A vonalkéd olvashatatlanna valhat a
rafroccsend viztdl €s az esotdl ezért ritkdbban hasznaljak Oket. Foleg fesztivalokon,
parkol6jegyeken fordulnak el6. A magneskartydk a bankkartydkhoz hasonléan taroljék az
adatokat az eldre felvitt magnes-csikon. A kartyaolvasén athizva a kartyat, az olvasdba
épitett fej kiolvassa az informécidkat.®® Haétranya, hogy kiils6 mdgneses térben az
informdcidk letorlddhetnek, a haszndlat sordn igénybe vett kartya folytonos mechanikai
sériilléseknek van kitéve. Ha hosszabb tdvi haszndlatra van sziikség, érdemesebb a
tartésabb eszkozoket vadlasztani. Ilyen a proximity kartyaolvasé. Ez a beléptetd
rendszerekben leggyakrabban hasznalt eszkdz. A kdértyaolvas6é altal kisugdrzott
elektromédgneses hulldm hatdsdra a kartydban 1év0 integrdlt dramkorben fesziiltség
indukdlédik és egy azonositd kodot kiild az olvasénak. Ezek a kartydk kialakitasuktol
fliggden ujraprogramozhatdak, nincs sziikség a cseréjiikre. Az olvasdsi tdvolsag a passziv
kartydk esetében 10 cm-tdl akdr 70 cm-ig terjedhet. Amennyiben ez nem elegendd, aktiv
kartyara van sziikség. Ez egy beépitett energiaforrast tartalmaz, igy az azonosité kédot
akdar 2 m tdvolsagbdl is el tudja kiildeni. Az olvasias tdvolsidga fiigg az olvasé
elhelyezkedésétol, a kornyezeti zavaroktdl sot, a kartya és az olvasé dltal bezart szogtol is.
Ugyelni kell a rendszer telepitésekor, hogy sziik folyosékon az egymdshoz kozel 1évo
érzékelok ne zavarjdk egymadst. Ha valaki akinek van jogosultsiga minden helyiségbe
bemenni, végigsétal a folyoson, ne nyiljon ki az 6sszes ajtd. Tovabbi problémat jelenthet
az ajté kiilsé és belsd oldalan elhelyezett olvasdk esetében, hogy egymads érzékelési

teriiletén beliil keriilnek felhelyezésre. Ez gondokat okozhat a be- és kiléptetésnél.

A biometrikus azonositds elvén miikodé rendszerek a legbiztonsdgosabbak és egyben
legkoltségesebbek is. Az ember valamely fizikai tulajdonsdga alapjan azonositjdk a belépni
szandékozot. Lehet ujjlenyomat, irisz azonositas, hang vagy arc felismerés is. Az olcsbb
ujjlenyomat érzékelok akar egy poharrdl levett mdésolattal is megtéveszthetdek, ennek
kikiiszobolésére a gyartok az ujj valamely bioldgiai jellegzetességét vizsgaljak. Ez lehet
elektrodinamikus vagy termikus mérés illetve szivritmus figyelés. Ezzel kikiiszobolheto,

hogy a filmekben l4tott médon egy levagott ujjal jussanak be az épiiletbe.

% T6th Attila, Beléptet rendszerek, in.: Szerk.: Liszkayné Dr. Nagy Eva Katalin, Biztonsigtechnika, RTF,
Budapest, 2008, 134. oldal
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»A szem szivdrvdnyhdrtydjdn alapulo biometrikus azonositds egyike a legjobb azonositdsi
modoknak, koszonhetéen az akdr 400 azonosithato jellemzonek, amely segitségével a
tévedés lehetosége minimdlisra csokken. Az irisz életiink sordn nem vdltozik, igy az eljdrds
megbizhatosdga no. Annak az esélye, hogy két irisz megegyezzen, szinte kizdrtnak
tekinthetd, mivel az eljdrds pontossdga tobb mint 10" nagysdgrendbe esik.”®’ Az arc
felismerdk fényképpel torténd megtévesztése ellen az arc hd térképének rogzitésével lehet
védekezni. Hang felismerés esetén ki kell tudni szlirni egy esetlegesen magnéra felvett
majd lejatszott hangot. Akadélyba iitkozhet az olyan dolgozd, aki betegen, megfizva
prébal atjutni a hangazonosité termindlon. A rendszer megtilthatja a belépést, mert a
hangja nem felismerhetd. Ezek kikiiszobolésére €s a biztonsdg tovabbi novelésére
egyszerre tobb azonositdsi moddot is kombindlni lehet.®® Minden egyes azonositd
eszkozhoz - legyen az egy kddazonosité vagy kértyaolvasoé - tartozik egy ateresztési pont,
ami lehet forgévilla, gyorskapu, de leggyakrabban egy ajt6.* Az ajté csukott allapotban
tartdsara szolgdld eszkozok koziil a legelterjedtebbek az ajtobehizok. Két £6 tipusa van a
rugés €s a hidraulikus. Felszerelésiiknél tigyelni kell a helyes bedllitdsra, mert ha tul
gyengén csukddnak az ajté nyitva maradhat, viszont ha til erésen csapjdk be az ajtét az a
zéarszerkezet meghibasoddsahoz vezethet. A mégneszdrak a tokba vannak beépitve és a
zarszerkezet nyelvét tartjdk. Amennyiben nyitds torténik, fesziiltség ald helyezddik a
magneszar és az ajtd kinyilik. Az ajtétartdé méagnesek utdlagosan az ajtéra és a tokra
felszerelt mdgneseket jelentenek, amik egymadssal szemben, sikban helyezkednek el. Ebbdl
ered a siktapadé maégnes elnevezés is. Ezek a rdjuk kapcsolt fesziiltség hatdsara erds
magneses teret hoznak 1étre és igy tartjdk zarva az ajtét. Hatranya, hogy vezetékszakadas
vagy dram kimaraddas esetén az ajté nyitva marad. A beléptetd rendszer mitkkodtetése soran
felhaszndlt személyes adatokat az informdciés Onrendelkezési jogrél és az
informdcidszabadsagrol szol6 torvény alapjan kell kezelni. Ennek értelmében a személyes
adatot torolni kell, ha kezelése jogellenes; az érintett - a 14. § c) pontjaban foglaltak szerint
- kéri; az hidnyos vagy téves - és ez az éllapot jogszerlien nem orvosolhato6 -, feltéve, hogy
a torlést torvény nem zdrja ki; az adatkezelés célja megsziint, vagy az adatok taroldsdnak

térvényben meghatdrozott hatdrideje lejart; azt a birésig vagy a Hatéség elrendelte.”’

®7 Tajti Baldzs, A biometrikus ujjnyomat azonositds alkalmazdsanak dj lehetdségei, in.: Hadmérnok VII.
Evfolyam 1. szam, 2012. marcius, 51. oldal

*® 14. melléklet

*15. melléklet

7% 2011. évi CXIL. 17§ (2) torvény az informacids onrendelkezési jogrdl és az informacidészabadsigrol
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Az adatok torlését tigy kell megvaldsitani, hogy azok semmilyen médszerrel ne legyenek

helyredllithat6ak, ne lehessen felhasznélni Oket.

Az elektronikus beléptetd rendszer miikodtetése sordn keletkezett adatokat (pl. a belépés
idépontja) rendszeres belépés esetén a belépésre vald jogosultsig megsziinésekor, de
legkésObb az adat keletkezésétdl szdmitott hat hénap elteltével, alkalmi belépés esetén a
tdvozdstél szdmitott huszonnégy Ora elteltével meg kell semmisiteni.’”' A belépési
adatbazis adatai csak a megbizé részére, illetve bilincselekmény vagy szabalysértés
gyanujanak észlelése esetén, tovdbba megkeresés alapjan a nyomoz6 hatdésagnak, valamint
a szabdlysértés miatt eljaré hatésidgnak €s a szabdlysértés miatt el0készitd eljarast folytatd

szervnek adhatdk 4t.”?

A beléptetd rendszerek alkalmasak lehetnek Orjarat ellendrzésre. Ez a cég tulajdonosdnak
érdekét szolgdlja, ellendrizni tudja, hogy a vagyondrok pontosan teljesitik-e az eldirt
Orjaratokat. A vagyonOr kap egy olyan beléptetd kartyét, amit az épiiletben dolgozok is
haszndlnak, de ez nem nyit egyetlen ajt6t sem. Ennek célja, hogy olyan helyre ne jusson be
ahova nincs belépési jogosultsdga. Az Orjarat sordn a vagyondr kdrtydjat az azonositd
egység regisztralja az olvasas helyét, idejét és a kartya szamat. Amennyiben a vagyonOr
nem megfeleld idében, vagy rossz sorrendben hajtja végre az ellendrzést, az riasztast

generalhat.
8, Video megfigyel0 rendszerek

A zartlancu televizids rendszer az elektronikai jelzérendszerek korébe sorolhatd, azzal a
kiilonbséggel, hogy nem jelzd, hanem megfigyeld rendszer. Az érzékelést maga a
megfigyeld személy végzi €s teszi meg a sziikséges intézkedéseket. Ez csak a régebbi
rendszerek esetében igaz, manapsdg egyes szoftverek képesek a kamerdk o©nall6
vezérlésére, a mozgasok kovetésére esetleg személyek és targyak felismerésére. A fixen
telepitett kamerdk altal kozvetitett képek csak az elére meghatarozott személyek és az arra
jogosultak szamadra érhetdek el, ezért beszélhetiink zart lancu rendszerrdl. A neve az angol
Closed Circurit Television megnevezésbdl szarmazik. A megfigyelés kiilonbozo atviteli
egységek és rogzitdk alkalmazdsaval eltdvolodhat térben €s idében az események helyétdl

és idOpontjatol.

1 SzVMt 32§ (3)
2 SzVMt 32§ (4)
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Erre példa egy bekovetkezett esemény utdn a felvételek visszakeresése és elemzése.
,Ahhoz, hogy a megfigyeloterem monitordn képet vagy képeket kapjunk, a feliigyelt
helyszinekrol az éloképet kdabelen vagy mds elektronikus médidn szdllithato elektromos
jellé kell alakitani. Ezt az dtalakitast végzik a videokamerdk, amelyek sziliciumalapu
érzékelojére a kiilvildg képét egy oOsszetett lencserendszerbol dllo optika vetiti. A
sziliciumlapon a fény elektromos toltésekké alakul, amelyet a kamera elektronikdja
kdabelen vezetheto videojellé alakit. A megfigyelo teremben igény szerinti képdtméroji
video monitor birtokdban a vided jelet ismét optikai képpé alakithatjuk, vagy video
képrogzitével rogzithetjiik.”” Az imént bemutatott rendszerelemek bemutatdsdval
folytatom. A rendszer legfontosabb elemei a kamerdk. Fejlodésiik €s biztonsagi teriileten
torténd alkalmazdsuk a II. vildghdbordig nyulik vissza. Kezdetben csak statikus, fekete-
fehér képet ado analég rendszerek 1éteztek. Manapsig egyre nagyobb teret hoditanak azon
IP (Internet Protocol) rendszerek amelyek a digitélis technika révén az internet lehetdségeit

kihaszndlva nagytavolsagu elérést biztositanak, akér a vilag masik oldalardl is.

A technika korszerlisodése sordn a kamerdk mozgathatdk lettek, kiszinesedett a képiik, és
erre a teriiletre is betort a digitalis technoldgia. Kialakitasuk szerint beszélhetiink beltéri és
kiiltéri kamerakrol. Beltéri elhelyezéskor nincs sziikség a kornyezeti hatdsoknak ellenélld
kamerdk alkalmazésara. Erre kivételt jelenthetnek az olyan teriiletek, ahol szall6 por van a
levegében, magas a nedvességtartalom vagy alacsony hémérsékleti koriillmények vannak.
Ilyen esetben az IP (Ingress Protection) szabvanynak megfelel6 kamerahdzakat kell
alkalmazni. Az IP besorolast az IEC 60529 szabvany irja le, ami a kiils6 behatasok elleni
védelmet hatdrozza meg. Egy tartékonzolhoz torténik a rogzités, aminek segitségével a
kamera helyzete allithaté. Kiiltéri alkalmazaskor is haszndlhatéak a kamerahdzak, amiket
hitéssel, fiitéssel specidlis alkalmazdsi teriileten (Pl. stadionokban) ablaktorlével és
mosOberendezéssel latnak el. Tovabbd sziikség lehet vandal biztos kamerahdzak
telepitésére ott, ahol azok elérheté magassagban vannak és rongaldsukra szdmitani lehet
(Pl. aluljar6k). A kompakt kamerdk egy bonthatatlan hdzban keriilnek felhelyezésre.
Természetesen ezek is védettek a por és nedvesség bejutdsa ellen, gyakran infravords
tartomanyban sugirz6 LED-ekkel egybeépitve segitik a jobb éjszakai megvildgitast.

Napkozben a kamera szines képet ad, éjszaka viszont 4tvélt fekete-fehér tizemmdadra.

7 Uj vagyonvédelmi nagykonyv, szerk.: Dr. Lukédcs Gyorgy, Gabor Laszlé, CEDIT 2000 Kft, Budapest
2002, 275. oldal

33



Ennek az az oka, hogy a szines kamerdk rossz megvildgitasi koriilmények kozott nagyon
zajos képet adnak. Kikiiszobolésére infra sziir6t érdemes hasznélni, ami az infra ledek altal
megvilagitott teriileten nappali vildgossdgnak megfeleld képeket tudnak tovabbitani. A
példaban szerepld irodahdzban egy nyolc kamerabdl 4ll6 rendszer tizemel. A kamerdk dgy
vannak elhelyezve az épiiletben, hogy a be —ki 1€p6 és az épiiletet megkozelitdé személyek
mozgésit rogzitse.”* A videosec IRV-942 tipusii kompakt kamerdk altal szolgaltatott képek
a hozzajuk tartoz6 nyolc csatornds videosec lea digitdlis rogzitd merevlemezén keriilnek
eltdrolasra.  Itt térnék ki a kamera képek rogzitési médjaira. Kezdetben ugynevezett robot
kamerdkat hasznaltak, amik a riasztds jelzése utdn a hagyomanyos fényképezdgépekkel
megegyezd moddon filmtekercsre rogzitették az eseményt. Ez csak néhdny képet jelent
percenként. A technika fejlodése lehetové tette a folyamatos video jelek rogzitését.
Kezdetben ez videomagnd segitségével tortént. A behelyezett videokazetta szalagjira
magneses jel formdjidban tarolja az informacidkat. Hatranya, hogy egyszerre csak egy kép
rogzitésére volt képes. Megoldasként a multiplexerek alkalmazdsaval tobb kép egyidejlileg
volt rogzithetd. A napjainkban hasznalt digitdlis rogzitési eljardsok soran az ,,analog jel
formdjdban megjeleno (tdrgyi) informdciot szamitogéppel olvashato és értelmezheto,
kédolt formdba tesziink dt.”’® Ez azt jelenti, hogy a kameraképeket egy analég-digitalis
atalakitoval digitalizalni kell, majd a megfeleld tomoritési eljardssal tomoriti és rogziti a
hattértarra. Ezek lehetnek belsd vagy kiils6 merevlemezek, memoriakartydk.
Megkiilonboztethetiink cél hardvereket, amik az elore beépitett merevlemezre rogzitik a
kameraképeket, €s pc alapu eszkozoket. ElObbi csak rogzitésre, utobbi egy monitor

segitségével akar megfigyelésre is alkalmas.

Az TP technoldgia fejlédése életre hivta a kamera rendszerekbe integrdlt arc és
targyfelismerést. Napjainkban a képi megfigyeld rendszerek szamos teriileten tolthetnek be
biztonsdgi és feliigyeleti funkcidkat, példdul iroda- €s lakohazak, parkoldk, kozteriiletek,
kozutak ellenOrzése, a tomegkozlekedés és az utasforgalom feliigyelete, hadiigyi,
hatarvédelmi, ipari, kereskedelmi, pénziigyi és akar biintetés-végrehajtasi teriileten is
alkalmazhatéak. ,,Csokken az emberi feliigyelet jelentosége, hiszen a mesterséges
intelligencia ma mdr nemcsak arcokat ismer fel, hanem a tobbkamerds rendszerekben akdr
targyakat, személyeket kovet, és torténéseket, cselekvéssorokat azonosit. Kozben -—

nagyjabol tiz éve — megjelentek az elso, szdmitogépes hdlozatokra csatlakoztatott

" 19. melléklet
”® 16. melléklet
’® T6th Levente, CCTV magyarul, BM nyomda Kft.
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megfigyel6 rendszerek, amelyekben a digitdlis képadatok dtvitelére a hdlozatok dltal mdr
egyébként is haszndlt médszert, az internet adatdrviteli technoldgidjdt (...) haszndltdk.”””

Ennek széleskorii elterjedésére a maganszférdban—részben magas dra miatt- még vérni kell.

A vagyonvédelemben éaltaldnosan haszndlt kamerdk felbontdsa egy és Ot megapixel
ellenben a modern hadiiparban és a hatardrizetben hasznélt eszkozok akar a szdz
megapixelt is elérhetik. A hatarOrizet sordn haszndlt infravoros és hoéérzékeld kamerdk

elterjedésére is varat még magara.

A kovetkezokben a CCTV rendszerek alkalmazdsanak jogi szabdlyozdsai mutatom be a
teljesség igénye nélkiil. ,,A kozonség szdmdra nyilvanos magdnteriilet védelme esetén a
vagyonor - jol ldthato helyen, jol olvashatoan, a teriileten megjelenni kivano harmadik
személyek tdjékozoddsdt eldsegité modon - koteles figyelemfelhivojelzést, ismertetést
elhelyezni

c) arrol a tényrol, hogy az adott teriileten elektronikus megfigyelorendszert alkalmaznak
d) az elektronikai vagyonvédelmi rendszer dltal folytatott megfigyelés, valamint a rendszer
dltal rogzitett, személyes adatokat tartalmazo kép- és hangfelvétel készitésének,
taroldsdnak céljdarol, az adatkezelés jogalapjdrol, a felvétel tdaroldsdnak helyérdl, a tdarolds
idotartamdrol, a rendszert alkalmazo (iizemelteto) személyérol, az adatok megismerésére
jogosult személyek korérol, tovabbd az informdcios onrendelkezési jogrol és az
informdcioszabadsdgrol szolo torvénynek az érintettek jogaira és érvényesitésiik rendjére

. L 078
vonatkozo rendelkezéseirol;”

Az alkalmazds tovéabbi feltétele a megfigyeléshez valé hozzdjarulds, mely a rautald
magatartdssal is megadhaté. Azaz, ha az elektronikai megfigyelésre figyelmeztetd jelzések
ellenére bemegyiink példdul egy bevasarlokozpont teriiletére, azzal beleegyezésiinket
adtuk a megfigyeléshez. Lényeges az, hogy bizonyos helyeken (pl. 61t6z0, probafiilke,
mosdo, illemhely, kérhazi szoba, szocidlis intézmény lakéhelyisége, stb.) nem lehet
elektronikus megfigyelést alkalmazni. A 2011. évi CXII. torvény alapjan kell a
felvételeket, mint adatokat kezelni kép-, hang-, vagy kép- és hangrogzités esetén.
»Alapesetben, amennyiben a rogzitett kép-, hang-, valamint kép- és hangfelvétel nem keriil

felhaszndldsra, a rogzitéstol szamitott harom munkanap elteltével meg kell semmisiteni,

illetve torolni kell. A rogzitéstol szamitott harminc nap elteltével kell megsemmisiteni,

7 G6gh Roland, Orzés, ellendrzés, feliigyelet — digitélisan, in.: Bortoniigyi Szemle 2011/4, 42. oldal
8 SZVML, 288 (2)
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illetve torolni azon felvételeket, melyek nyilvdanos rendezvényen, kozforgalmii kozlekedési
eszkoz dllomdsdn, megdllohelyén az emberi élet, testi épség, személyi szabadsdg illetve
terrorcselekmény és kozveszély okozds megelozése miatt vagy jelentos értékii pénz,
értékpapir, nemesfém, drdgako kezelése sordn, annak védelme érdekében keriiltek
rogzitésre. A rogzitéstol szamitott hatvan nap elteltével kell megsemmisiteni, illetve torolni
azon felvételeket, melyek pénziigyi tevékenység (pl. pénziigyi szolgdltatds, befektetési-
tozsdei  tevékenység,  biztositdsi  tevékenység)  helyszinéiil  szolgdlo  nyilvdnos

magdnteriileteken keriiltek rogzitésre.” 7

9, Osszegzés

Mint dolgozatom alapjan megallapithatd, az irodaépiiletek védelme nem mutat egységes
képet. Vannak olyanok, amik minimélis védelmi rendszerekkel vannak csak elldtva,
esetleg még ezzel sem rendelkeznek. Ellenben a tobbség megfeleld vagyonvédelmi
rendszerekkel rendelkezik, elég csak a kotelezOen telepitendd automatikus tiizjelzokre
gondolni. Véleményem szerint a komplex védelem kialakitdsa sordn elengedhetetlen
sziikség van a védelem mindhdrom alappillérére, vagyis az él6erd, mechanika, elektronika
egylittesen képesek a jogosulatlan betolakodokat feltartéztatni és az értékek megdvasat
biztositani. A dolgozatomhoz val6 anyaggytijtés sordn sok irdsos forrast taldltam, amik egy
része kevésbé volt aktudlis a jogszabdlyok megvaltozdsa miatt. Ezek esetében meg kellet
keresnem az épp hatdlyos jogszabdlyt és a megfeleld paragrafusok Osszehasonlitdsaval
megéllapitani az esetleges valtozdsokat. Tovabbi nehézséget jelentett, hogy viszonylag
kevés a naprakész szakirodalom. Az egyetemi jegyzet példaul 2008-ban irddott. Ez a
szakma alapjait tartalmazza, egy altalanos tudast képes biztositani, a megfelelé mélységi
ismeretek megszerzésére nem alkalmas, ehhez mindenképpen gyakorlati tapasztalatok
elsajatitasara lenne sziikség. A biztonsdgtechnika teriiletén 6t év rendkiviil hosszu 1d6, ahol

a technika fejlédése honapokban, ha nem napokban mérhetd.

Ugy gondolom, hogy dolgozatomban sikeriilt bemutatnom a komplett biztonsdg elemeit,
az irodahdzak esetén alkalmazott védelmi megoldasokat. A konkrét példa és a mellékelt

képanyag segitségével sokkal érthetébbek az eszk6zok elhelyezési és alkalmazasi teriiletei.

7 SzVMt 31§ (4)
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10, Felhasznalt irodalom

L.

® 2R LD

10.
11.
12.

13.

14.
15.
16.
17.
18.
19.
20.
21.

22.

23

Konyvek, monografiak, szakcikkek

Bithori, Bodrogi, Szili: Orzés védelem jegyzet, Pro Lex Oktaté és Szolgiltatd
KKT, Budapest, 1995.

Rendvédelmi Fiizetek 2000/45, a Renddrtiszti Fdiskola kiadvanya, Budapest, 2000.
Hadmérnok V. Evfolyam 4. szam, 2010. december,

Hadmérnok VI. Evfolyam 3. szam, 2011. szeptember,

Hadmérnok VI. Evfolyam 4. szam, 2011. december,

Hadmérnok VIL Evfolyam 1. szam, 2012. marcius,

Hadmérnok VIL Evfolyam 2. szam, 2012. janius,

Uj vagyonvédelmi nagykonyv, szerk.: Dr. Lukédcs Gyorgy, Gabor Laszlé, CEDIT
2000 Kft, Budapest 2002,

Szerk.: Liszkayné Dr. Nagy Eva Katalin, Létesitmények, teriiletek, tevékenységek
altalanos védelme, RTF, Budapest, 2008,

Személy és vagyonvédelmi ismeretek II, RTF, Budapest, 2007,

Biztonsagtechnika, RTF, Budapest, 2008

Biztonsdagvédelmi kézikonyv, Szerk.. Szovényi Gyorgy, KIK-KERSZOV,
Budapest, 2000.

Személy- és vagyondrok, biztonsdgtechnikai szakemberek tankonyve, Szerk.: Szili
Laszl6, PRO-SEC Kft., Budapest, 2006.

Vagyonvédelem, Szerk.: Dr. Kovacs Sandor, RTF, Budapest, 2004

Tell Dualcom Sia Ip telepitési és alkalmazdsi utmutatd 2013.04.10,

MABISZ ajanlas, Behatolas- és timadasjelzo rendszerek, 2007.10.01.

MABISZ ajanlés, Reed nyitas érzékelok kovetelmények, 2007.10.01.

MABISZ ajnlés, Uvegtorésjelzok kovetelmények 2007.10.01.

MABISZ ajanlas, Testhang érzékelok kovetelmények 2007.10.01.

MABISZ Mechanikai védelem —€piiletszerkezetek, nyilaszarok 2007.10.01.
Hivatdsa a védelem/ A személy vagyonOrzés kézikonyve/, Cedit2000 Kft.,
Budapest, 1999.

Bortoniigyi Szemle 2011/4,

. To6th Levente, CCTV magyarul, BM nyomda Kft.
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I1I.

Jogszabdlyok

2005. évi CXXXIIILtv. a személy- és vagyonvédelmi, valamint a magannyomozdi
tevékenységek szabalyairdl

28/2011. (IX. 6.) BM rendelet az Orszdgos Tlizvédelmi Szabalyzatrdl 136§

1996. évi XXXI. torvény a tliz elleni védekezésrdl, a miiszaki mentésrdl és a
tlizoltosagrol, 12§

2011. évi CXII. 17§ (2) torvény az informdcids Onrendelkezési jogrdl és az
informdaciészabadsagrol

9/2008 (II. 22.) OTM rendelet az Orszdgos Tiizvédelmi Szabélyzat kiaddsardl

Internetes hivatkozasok

http://www.pluto.hu/_A/A2.html#BII (2013.10.19.)

http://www fireandsecuritysolutions.co.uk/pdfs/Junior_%?20V3_Installation_Manua
1_%?202.3_-_17.09.2005.pdf (2013.11.02.)
http://multialarm.hu/pdf/kereskedelem/termekek/napcokozpont/1632telep.pdf
(2013.10.23)

http://oktel.hu/szolgaltatas/kulteri-vedelem/lepeserzekelo/ (2013.10.25.)
http://www.riasztobolt.hu/444 . honeywell-fg-730-uvegtores-erzekelo.reszletes.html
(2013.10.29.)
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1. melléklet, Védelmi piramis

Maradek
kockazat

Biztositas

Elderd, szervezeti
intezkedes

Elektronikai
jelzérendszer

Mechanikai, fizikai vedelem

2. melléklet, Megtériilési 1do

KOLTSEG
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3. melléklet, Dobas €s attorés allo iivegezés

vizsgdlati médszer:

e 4,11 £0,06 kg tomegii acélgolyd probatest szabadeséssel raejtve a 900x1100 mm
méretll probadarabra

e aprdbatest nem eshet at az livegfeliileten.

MSZ EN
ellenallé képessé DIN 52290
MABISZ "0 KOPESSET | 35602000 ,
o (a probatestet az : szabvany
kategoria . ! szabvany .
uvegre ejtve) . szerint
szerint
1500+50 mm .
nincs
P1A magasrol 3 P1A
megfeleldje
alkalommal
300050 mm
P2A magasroél 3 P2A A1l
alkalommal
600050 mm
P3A magasrol 3 P3A A2
alkalommal
900050 mm
P4A magasroél 3 P4A A3
alkalommal

Attorésbiztos iiveg, iivegszerkezet
vizsgdlati modszer:

e 2,0+0,1 kg tomegti fejsze

¢ 400x400 mm nagysagu nyilas teljes kivagdsdhoz (a kivagott darabnak ki kell esnie)
sziikséges fejszecsapdsok szdma:

MSEEN DIN 52290
MABISZ o : 356:2000 !
o ellenallé képesség : szabvany
kategoria szabvany .
: szerint
szerint
P6eB 30-50 fejszecsapas P1A B1
P7B 51-70 fejszecsapas P2A B2
P8B =>70 fejszecsapas P3A B3
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4. melléklet, Ertéktarol6 helyiségek kockdzati besoroldsa

ajanlott kockazatvallalasi értékhatar

RU érték, teljes attorésnél

minimalis falvastagsag

O/1 - EU V. fokozat 500 millié Ft 270 400mm
0/2 - EUVI. 1 millidrt Ft 400 400mm
fokozat
Y[l 2 milliard Ft 600 400mm
fokozat
P/1-EU VIl 4 milliard Ft 825 400mm
fokozat
P/2 - EU IX. fokozat 10 millidrd Ft 1050 400mm
R/1 - EU X. fokozat 20 milliard Ft 1350 500mm
=120 50 milliard Ft 2000 600mm
fokozat
R/3 - EUXII. 100 milliard Ft 3000 750mm
fokozat
S - EU XIII. fokozat Egyedi értékhatar 4500 1000mm

5. mellékelt, A helyis€g magassaga €s az €rzékeldk kivalasztisa Uj
vagyonvédelmi nagykonyv, szerk.: Dr. Lukédcs Gyorgy, Gabor Laszlé, CEDIT 2000 Kft,
Budapest 2002, 463. oldal

Belmagassag

HGérzékelb

Fustérzékels

Langérzékeld

(m) 1érz. fok 2.érz. fok 3.érz.fok pontszer( vonalszerii
nem
<1,5 megfelel6 megfelel6 megfelel6 j6 L megfelel6
& & g J megfelel6 &
X X 9 ., feltételesen .,
1,5-4,5 megfelel6 megfelel6 megfelel6 jo Y jo
megfelel6
. . feltételesen . L, L,
4,5-6,0 megfelel6 megfelel6 Y jo jo jo
megfelel6
v feltételesen nem ., . iy
6,0-7,5 megfelel6 B " Jo Jo Jo
megfelel6 megfelel§
feltételesen nem nem 4 L iy
7,5-9,0 < ,, 3 megfelelé jo jo
megfelel6 megfelel6 megfelel6
nem nem nem feltételesen ., .,
9,0-12,0 4 Y g « Jo Jo
megfelel6 megfelel6 megfelel6 megfelel6
nem nem nem nem ., "
12,0-20,0 ,, p ,, Py jo megfelels
megfelel6 megfelel6 megfelel6 megfelel6
20.0-25.0 nem nem nem nem feltételesen | feltételesen
’ ’ megfelel6 megfelel6 megfelel6 megfelel6 megfelel6 megfelel6
nem nem nem nem nem nem
>25,0 Y Y 9 « « "
megfelel6 megfelel6 megfelel6 megfelel6 megfelel6 megfelel6
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6, melléklet, Optikai fiistérzékeld mikodése

7. melléklet, Tuzjelz6 masodkijelzd

T

~ -

%
& )
=
A
-

http://www.modernalarm.hu/termekek/T%C5%B 1zv%C3% A9delem/Hang-
f%C3%A9nyjelz%C5%91k/index.html

8. melléklet, Vonali infra sorompo

http://www.shieldbiztonsag.hu/lakas_haz_kert_vedelem.html
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9. melléklet, Befurhato nyitasérzékeld

Reed rele

I%'\ f/,l

- _).:-

v/ l Mignes

http://www.netrino.hu/termekek.php?o=biztonsagtechnika&o2=nyitaserzekelo-68

10. melléklet IntelliSense FG-730 Akusztikus tivegtotrés érzékeld

http://www.safemart.com/Shock-Glass-Break-Sensors/IntelliSense-Glassbreak-Detector-FG-730.htm

I1. melléklet, Kx15dt mozgéisérzékeld, Fresnel lencse €s
karakterisztika

HORIZONTAL COVERAGE

7 gse
E0z0nes
7 planes
RLNSO74

VERTICAL COVERAGE

_——

m - - D = 15m

http://www.pyronix.com/kx15dt-combined-detector.php

12. melléklet, Kartyaolvaso

http://www.vagyonvill.hu/hu/webshop/details/296/8023e50de7a782df572a124b0384 7fde/belepteto-
rendszerek/seawing-beleptetok/seawing-antracit-olvaso.html
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13. melléklet ,Beléptetd, PIN kod vagy kartyaolvaso,

http://www.roger.pl/en/products/access-control/system-racs/standard-access-controllers/59.html

14. melléklet, PIN kod €s ujj lenyomatolvaséval kombinalt terminal

http://www.gesecurityproducts.eu/HQ/products_single.php?product=4GSTS

15. melléklet, Forgovillas beléptetod

http://www.flexys.hu/index.php?data%5Bmid%5D=9&data%5Bid%5D=58
16. melléklet, IRW-942 tipusu kamera

SONY-Effio DSP CXG4140GG + SONY CCD Exview HAD Il - ICX6TSAKA

IRW-942
2.8~12mm

SONY ICX 673/672AK
* 960HCCD

NE MXMI“GG

Effio-E

e 42 IR LED - @5mm-80°
100%

http://www.videosec.com/cctv-June-Effio-2012/IRW-942.ipg
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17. melléklet Tiizjelz6 megvaldsuldsi rajz (foldszint)
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17. melléklet Tiizjelz0 megvaldsuldsi rajz (emelet)
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19. melléklet Riasztd, beléptetd, kamerarendszer (foldszint)
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19. melléklet Riasztd, beléptetd, kamerarendszer (emelet)
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