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1. Bevezetés

A lopas- az lopas, ilyenkor az ember biztonsagérzete sériil.”

Andy Mulligan, angol ir6

Fiatalkorombol kiindulva a mai mobilgeneracio tagja vagyok, de még emlékszem
arra az iddre, mikor még levelet kaptam, vagy a nagysziileimtdl kapott csomagba
ott volt egy kis lizenet, amiben a tavolban torténtekrdl olvashattunk otthon sziik
csaladi korben. Azutan nagysziileim is attértek teljesen a telefonra, attértiink a
levélrdl a vezetékes kapcsolattartasra. Ennek is megvolt a maga varazsa, hiszen
szinte barmikor tudtunk beszé€lni veliik, persze csak ha otthon voltak/voltunk.
Nagypapam megoldotta, hogy egyszerre két telefonon tudjanak beszélni, igy egy-
szerre tudtunk mindkettjiikkel telefonalni. Igy tényleg majdnem olyan volt mint-
ha egyiitt lettiink volna veliikk. Ezutan megérkezett a mobiltelefon. Emlékszem
mikor elészor utaztunk le vidékre hozzajuk, anyukanktdl megkaptuk a téglanal
kicsit nagyobb csaladi mobilt, hogy a vonaton is elérhetéek legyiink. Ezt a telefont
nem lehetett elhagyni, gy hiizta zsebiinket. Ezutan beindultak a kisebbnél kisebb
telefonok gyartasa. Az volt a fontos, hogy minél kisebb helyen elférjen, €¢s minél
tobb mindent tudjon. Ha jaték is volt rajta, mar megdllt a vildg szamunkra,
ocsémmel barhol tudtunk szorakozni, természetesen felvaltva, testvériesen megQ-
osztva az id6t. Aztan megkaptuk testvéremmel az els6 kiilon mobiltelefonunkat is.
fgy barmikor el tudtuk érni egymast. Megjelent a szines kijelz6, a beépitett fény-
képezd, az mp3 lejatsz6 mind-mind beleszerkesztve egy kis késziilékbe. Persze
ezek mindsége meg sem kozelitette a kiilon kaphatod fényképezdk, zenelejatszok
mindségét, de nekiink tokéletesen megfelelt a silanyabb felhozatal is, hiszen min-
den egy kis dobozba volt bezarva, nem kellett kiilon hordani magunkkal ezeket a
kiityiiket. Aztan az id6 telésével megjelentek az okosabb telefonok, amikor mar

bluetoothon keresztiil kiildozhettiik egymasnak a képeket, zenéket. Bizonyos in-



formaciovédelmi kiskapukat mar ebben az idészakban is ki lehetett mar hasznalni
egy-egy bekapcsolt adatatviteli eszkozzel. Gyors ilitemben fejlédott a mobiltech-
nika, igy hamar megjelentek a még okosabb telefonok, amiken mar akér kiilonféle
dokumentumokat is lehetett tarolni, olvasni. Ha illetéktelen kezébe keriilt a készii-
1ékiink akar fontos adatokat is le tudtak olvasni rola. Az igazi okositast viszont az
Android és az IOS megjelenése okozta. Ezek a rendszerek alatt mar szinte min-
dent tudunk a késziilékeinken megnézni, kezelni, szerkeszteni. Szinte fillérekért
lehet manapsag mobilinternet eldfizetést is vasarolni, amivel még inkabb részei
lesziink a vilaghalonak, és még tobb informdaciot tudunk megosztani magunkrol,
Onszantunkbol, és masok kérésére is, gy, hogy akar nem is tudunk rola, miket is
adunk masok tudtara. Elég megnézni egy alkalmazast, amit letoltiink késziilé-
kiinkre. Minél divatosabb, hasznosabb egy applikécio, annal tobb informaciot akar
t6liink megszerezni. Es mivel naprakészek szeretiink lenni, telepitjiik késziiléke-
inkre az informdacidhaldsz programok sokasagat. El6szor csak egy finom GPS
adatot szeretne megtudni a program szerkesztdje. Majd ezutan jonnek a telefo-
nunk felhasznalofiokjai, telefonaldsi szokasaink leolvasasa, és a tobbi adatunk
megkaparintasa. Informaciovédelmi szempontbol egyre kevesebbet torddiink ma-
gunkkal, mivel el6térbe helyezziik a divatot, és a naprakészséget. Kérdés megéri-e
minden biztonsagunkat feladni, és ha igen, van-e olyan lehetdség, amivel akar
csak ideig-oraig eltlinhetiink az idegen adathalaszok szemei el6. Erre a kérdésre
keresem a valaszt dolgozatomban, ahol végig jarom életiink, napjaink egyik leg-
fontosabb targyanak, a mobiltelefonnak, tableteknek a torténetét, vilagat, felépité-
sét, €s ezek maganéletiinkben, és a vallalatokban betoltott szerepét védelmi lehe-

téségeit.



1.1. Fogalommagyarazat

Miel6tt kibontandnk a mobilkommunikacié témajat, nézziik meg a két legfonto-
sabb fogalmat:

Informacid:
lat. 1. felvilagositas, tajékoztatas 2. hirkozlés 3. értesiilés, adat 4. hiranyag, koz-

¢lés targya 5. inf. elektronikus uton tovéabbitott jel, hir'

Felhasznalhaté adat. Hasznalati értékkel rendelkezé adat, modszer leirasa, ami

egy személynek, kozosségnek felhasznalasi értéket, hasznot jelent.
Barmilyen kozlés, tekintet nélkiil a forrasara vagy a tartalméra.?

Kommunikicid:

lat. 1. tajékoztatas, hirkdzlés 2. informaciok kozlése/cseréje, valamilyen erre szol-

gal6 eszkdz, ill. jelrendszer (nyelv, média, gesztusok, stb.) utjan®

Gondolatok cseréje két vagy tobb személy kozott. Ehhez a kiildonél a kozlés
szadndéka, a fogado félnél pedig legalabb némi érdeklddés és (teljes) megértés kell

ahhoz, hogy tényleges gondolatcsere j6jjon 1étre.

1. Atvitt értelemben: Atadott iizenet; gondolatot jelképezé targy, irds vagy hang-

sor, amit elkiildiink vagy atadunk szdndékunk, gondolatunk kozlésére.

2. Atvitt értelemben: Elterjedt hirkozlési mod, amellyel egyszerre sok embert lehet

tajekoztatni.
Miiszaki: Adatok tovébbitasa két vagy tobb szamitogép kozott.!

Az informacid és a kommunikacid nélkiil nem létezik mobilkommunikacié sem,

igy ha ezek nincsenek, nem lehet ezeket ellopni sem.

! Bakos Ferenc: Idegen Szavak és Kifejezések Szotara
2 Wikiszotar
% Bakos Ferenc: Idegen Szavak és Kifejezések Szotara
* Wikiszotar



2. Mobiltorténelem

A telekommunikacié nem mindig volt ilyen elterjedt, ilyen ,,0kos”, és mindennapi
sziikkséglet. Az embereknek nem volt nélkiilozhetetlen dolga az, hogy telefonal-
hassanak, és hogy minden percben elérhet6k legyenek. Valljuk be, néha még ne-
kiink is jolesik kikapcsolni késziilékiinket, elbujni a vilag szeme eldl, amit igaz
csak mi hisziink, hogy igy van, de a tudat, hogy csak magunk vagyunk, senki nem

zavar, megnyugvast tud adni nekiink.

Nézziik meg mibdl lett napjaink egyik legfontosabb tirgya, milyen fejlédésen

ment at a kezdetektol.

2.1. Morse

Els6ként mindenképp meg kell emliteniink a tavirot. A telegraf és a telefon meg-
jelenésével az informacio terjedése fiiggetlenedett az ember fizikai mozgasanak
korlataitol. Az elsé tavirovonalat, amelyet 1844-ben Baltimore és Washington
kozott huztak ki, és Samuel Morse, a ,,Min6 csodakat tesz Isten” leiitésével nyitot-
ta meg. Ilyen horderejii talalmany - kivanta Morse érzékeltetni - csakis az isteni
terv része lehet.> A Morse 4ltal bevezetett ABC egészen 1990-es évekig hivatalos
hasznalatban volt. A tavird - és gyakorlatilag az elektronikus levél - elédje az op-
tikai, szemaforos tavird, illetve egy elvetélt kisérlet: Sommering elektrokémiai
tavirdja, melyben 35, az dbécé betiiit jelentd aranytli végén kellett megfigyelni a
buborékok képzddését. A betlik atvitelét 35 kiilon huzal helyett a jelek morzeko-

dolésa oldotta meg.

1848-ban mar tizezer kilométer tavirovonal miikodott a vilagon. A bécsi forrada-

lom idején még csak Pozsonyig épitették ki a vonalat, igy onnan gézhajon jutott el

® Nyiri Kristof: Mobilvilig — A kapcsolat és kozosség j élményei
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Pestre a hir. 1850-ben ért el a vonal Pestig. A tavird sebessége (mely a morze-

kodolas és dekodolas sebességétol fliggott) S bit/sec koriili volt.

Az els6 transzatlanti kabel 1858-ban késziilt el, az angol kirdlynd €s az amerikai
elndk lizenetével nyitotta meg a forgalmat. A kébel sajnos egy honap miikodés
utan kettészakadt az 6cedn mélyében, s a kovetkezd (immar strapabirobb) 1866-
ban késziilt el. Egy kabel azonban hamar kevésnek bizonyult (,,sziik volt a savszé-
lesség"): 1920-ban mar 21 egymas melletti kdbelen futottak az lizenetek. 1957-
ben, az elsé miihold fellovése idején (mely 0 berendezés késobb tehermentesitette

a tenger alatti kabeleket) a tdvirokabelek forgalma 491 milli6 sz6 volt.®

2.2. A telefon

A taviron csak szoveget lehetett tovabbitani, morze-kdédban. A telefon hasonldéan
kabeleket hasznalt, de ezeken nem morze-kddot, hanem hangot tovabbitott (ezért
nem tavird, hanem tavbeszéld volt neve). Ehhez fel kellett talalni a mikrofont és a
hangszorot, méghozza olyan allapotban, hogy az emberi beszéd érthetd atvitelére
is alkalmas legyen (az elso kisérletekben még ugy hangzott az atvitt hang, mintha
a szomszéd szobabdl szdlna: igen alacsony (parszaz Hz-es) frekvencia atvitelre
volt csak képes. Alexander Graham Bell 1876-ban jegyeztette be szabadalmat a
telefonra, és 1877-ben megalapitja az elsé kereskedelmi tarsasagot, a Bell
Telephone-t. 1877-ben a magyar lapok mar a telefon sz6 magyaritasarol cikkez-
nek, 1878-ban beindul az els6 kereskedelmi telefonkdzpont az USA-ban, 21 el6fi-
zetovel. 1879-ben a telefon mar Budapesten is miikodott és 1881-ben megkezdte
miikddését a pesti telefonkézpont. 1880-ban, harom évvel a bevezetés utdn az
USA-ban 123 ezer telefon volt. Az Ujdonsag gyors elterjedése azonban hamar
lelassult (1885: 156 ezer telefon). A vonalak mindenre érzékenyek voltak: a vil-
lamosra, a telegrafra, a viharokra. 1884-ben alakult az AT&T (American
Telephone and Telegraph Company). A szadzadfordulén mar tobb szaz fliggetlen

telefontarsasag mikodstt.”

® Mmi.elte.hu/ Szabadbdlcsészet/ A radié torténete/ A tavird
" Mmi.elte.hu/ Szabadbélesészet/ A radi6 torténete/ A telefon
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2.3. Puskas Tivadar

A telefon 1876-o0s feltalalasa azonnal felvetett két kérdést, aminek a megvalaszo-
lasara nem kellett sokat varni: Hogyan lehet tobb telefonkésziiléket kiillonbdzo
kombinacioban 6sszekapcsolni, és hogyan tud egyszerre tobb ember is telefonal-

ni?

Puskas Tivadar (1844-1893) amiatt tudott ennyire gyorsan valaszolni erre a kér-
désre, mert a valaszt még a tavirdra elkezdte megfogalmazni, azonban a taviro-
kozpont kifejlesztésérdl a pénzvildg urai gyorsan lebeszélték. Ugyanis szamukra a
legfontosabb tavirati hirek a tézsdei arfolyamok és valtozasok voltak, és a tavird
vonalak megszakitasa, atkapcsolasa felvetette a hir biztonsagos és kiszivargési
lehetdségtdl mentes tovabbitasanak kérdését. Amint Puskas Tivadar értesiilt Bell
talalmanyarol, Amerikaba utazott. Bell helyett ekkor mar Edison foglalkozott a
telefon tovabbfejlesztésével, igy Puskas hozza csatlakozott. Ugyanekkor tobbeket
is foglalkoztatott a kérdés, de miikoddképes szabadalmat a megoldasra csak Pus-
kas Tivadar nytjtott be 1878-ban. A szabadalmat mégis Charles Chribner nevére
jegyezték be. O is Edison kutaté munkatarsa volt, de Edison is és 6 is beismerték,
hogy az alapétlet Puskastol szarmazik, igy az els6 sajtokozleménytdl kezdve Pus-
kas Tivadart emlitik a telefonkozpont feltalalojaként. Tivadar Geese, Puskas Fe-
renc katonatiszt volt a monarchia hadseregében, de batyja javaslatara kilépett a
seregbdl és gozerdvel az elsd magyar telefonkdzpont kiépitésén kezdett dolgozni,
igy Eur6paban negyedikként, 1881-ben atadtdk az els6 magyar telefonkdzpontot,
amit hamarosan 12 eurdpai varos telefonkézpontja kovetett, elsdsorban monar-

chiabeli varosoké.

Par évvel kés6bb mar tobben is az automata telefonkézpontok fejlesztésén dol-
goznak, és alig egy évtizeddel kés6bb, Magnus Ericsson bemutatta a miikodokeé-
pes automata telefonkozpontot, €s ezzel megalapozta azt a céget, amely kozel 100
év vezetékes telekommunikacios iranyvonal utan bekapcsolodott a mobiltelefon

gyartasba.

Neéhany évtized alatt a telefonpoznakon fesziild kabelek kontinenseket kotottek
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Ossze €s szinte az egész vilagot behaloztak, bar a nagy elektromos jelveszteség
miatt a hang tovabbitisa a Transzatlanti tavirokabelen, és a til hosszi vezetéke-
ken nem volt lehetséges. Viszont ha nem miikodik a f6ldon, vagy a viz alatt, ak-
kor miikodnie kell mas mdédon. Az 1880-as évek soran egyszerre tobb kutatdcso-
port is a radiohullamok gyakorlati felhasznalasaval kezdett kisérletezni, mig 1895-
ben Alexander Sztepanovics Popov bemutatta az elsé radidovevot, ezzel alapot
teremtve a nagy tavolsagu telegrafnak ¢s telefonnak, egyben megalkotva a kezde-

ti, analdg mobiltelefonok elméleti alapjait.8

2.4. Hangatvitel a levegében

A kabel nélkiili hangatvitelre 1880 6ta folyo kisérletek 1902-ben végre sikeresnek
mondhaté bemutatdt eredményeztek egy fél mérfoldes tavolsagban, 1000 ember
jelenlétében, Washington varosban. Par honappal késobb a bemutatot New York-
ban mar nem sikeriilt megismételni, mert ott mar valtéaramu halézatokat kezdtek
kiépiteni, ami olyan mértékben zavarta a kisérletet, hogy emiatt Nathan B.

Stubblefield érdemeit nem ismerték el a radio uttdordi kozott.

Reginald Aubrey Fessenden 1906. december 24-én viszont sikeres karacsonyi

radiomiisort sugarzott, zenével és bibliai idézetek felolvasasaval.®

Az elsé mobiltelefonnak mondhato készilékre se kellett sokat varni. A Motorola,
illetve jogelddje, a Galvin Tarsasag nagy nyertese volt a haborunak. 1940-ben
fejlesztették ki az SCR-300-as katonai céla radié adovevot. Ennek hasznalatahoz
még két emberre volt sziikség. 1941-ben megindult a sorozatgyartas, kozben mar
az ) modellt fejlesztették. Egy évvel késébb elkésziilt az SCR-536-0s modell,
ami stlyat és méreteit tekintve még nem, de alakjat illetden mar a hetvenes évek-
ben megjelend mobiltelefonokat idézte. A habort végéig ezekbdl a késziilékekbol
130.000 darab késziilt. A németek a hires Normandiai partraszallaskor talalkoztak

ezzel a miszerrel elészor, és annyira megtetszett nekik, hogy Olaszorszagban

® Mobilkor.hu/ Térténelem/ A hangatvitel utat tor
% Mobilkor.hu/ Térténelem/ A XX. szazad - a technika szarnyra kap
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azonnal gyartatni kezdték a lemasolt verziot. A technikai alapokat egy kanadai
feltalalo, Donald Lewes Hings hozta 1étre, aki 1937-ben Osszedllitotta az elsd hor-

dozhato radio adovevd prototipusat, de a szabadalmat csak 1939-ben jelentette be.

Az 1942-ben sikeresen debiitalt SCR-536, ami nagyfesziiltségli szarazcellas ak-
kumulatorral és vakuumcsovekkel miikodott. Ez a - népszeriibb nevén Handie-

talkie — modell lett a Motorola késébbi védjegye.

A felfokozott kutatas-fejlesztés és a sorozatgyartdsban szerzett Oridsi tapasztalat
olyan helyzeti elonyhdz juttatta a céget, amit a késébb startold vetélytarsak csak

az ezredforduld kornyékén tudtak behozni.

1946-ban a radartechnoldgia odaig fejlédott, hogy a Holdrol visszaverddd radar-
hullamokkal nemcsak az eddig feltételezett Fold-Hold tavolsagot pontositottak,

hanem bebizonyitottak, hogy lehetséges a telekommunikécio az {irben. *°

1956-ban sikertilt tartds transzatlanti vezetékes kapcsolatot 1étrehozni, megfeleld

er6sitd berendezések kozbeiktatasaval Skécia és Uj-Fundland kozott.

Amerikdban a Motorola a hadi ipari alapokra épitve 1956-ban bemutatta elsé au-

toba szerelhetd radiotelefonjat.

1960-as években a tranzisztoros nyomtatott aramkorok tomeggyartasaval 0j tavla-
tok nyiltak a hordozhatosag felé vezetd uton. Az elektromos berendezések stabi-
labbak, kisebbek lettek és sokkal kevésbé torékenyekké valtak, mint az itivegbol

késziilt vakuumcsoves elédeik. Megkezd6dott a taskaradiok korszaka.

Ugyanakkor folytatodtak az {irtechnikai fejlesztések €s kézenfekvové valt, hogy

jelerdsitd és tovabbitd berendezéseket, radid ado-vevoket juttassanak az {irbe.

1962-ben juttattak Fold koriili palyara a Telstar 1 miiholdat, ami az els6 telekom-
munikacios treszkoz volt, elsésorban telefonhivasok, illetve a késobbiekben TV

adasok tovabbitasara.

Nagyobbat ugorva az idében, a Nokia 1980-ban egy hordozhato szdveges lizenet-

kiildd eszkbzt bocsajtott a piacra, és a finn kormannyal k6zdsen kezdte kifejlesz-

19 Mobilkor.hu/ Térténelem/ A XX. szézad - a technika szarnyra kap
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teni a mobiltelefonok haldzati szabvanyat, az NMT-t (Nordic Mobile Telephony).
1981-ben felépitették az elso teljesen automatikus cellularis halozatot és bemutat-
tak az elsd generacios mobiltelefon prototipusat, amit még ugyanabban az évben
az els6, eurdpai, autdba szerelhetd tipusként kezdtek forgalmazni. (25 évvel az

els6, amerikai, 40 kg-os autotelefon utan.)

A Motorola 1983-ban forgalomba hozta az els6é kereskedelmi mobileszkozt, a
DynaTAC 8000X-et, amit az 6Ota is ugy tartanak nyilvan, mint az els6 olyan mo-

biltelefon, amit mar barki hasznalhatott.**

1 Mobilkor.hw/ Torténelem/Telekommunikécié és a hatalom
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3. Miiszaki hattér

3.1. GSM

Egyre gyakrabban mertilt fel a "hatarok nélkiili mobilitas" igénye. 1982 juniusa-
ban az észak-europai orszagok javaslatara az Europai Orszagok Postai és Tavkoz-
lési Szervezeteinek Konferencidja (CEPT) kijeldlte azt a nemzetkodzi szakértdi
csoportot, amelynek feladata volt, hogy kidolgozza a paneurdpai mobil radiotele-
fon-rendszer minden orszagra kotelez eldirasait. A szakértéi csoport neve
Groupe Spéciale Mobile volt, ebbdl ered a GSM rovidités. 1986 decemberében az
Europai K6zosség tagorszagai elhataroztak, hogy a paneurdpai haldézat megval6si-
tasdhoz minden orszagban ugyanazt a miikddési frekvenciasavot kell szabadda
tenni. A 900 MHz-es tartomanyban jeloltek ki két frekvenciablokkot a GSM ré-
szére. Elhataroztik azt is, hogy teljesen digitalis technoldgiat alkalmaznak. 1987.
szeptember 7-én 13 orszag irta ala a Memorandum of Understanding (MoU) ko-
z0s nyilatkozatot, ebben kinyilvanitottak egyetértésiiket a megalmodott rendszer
kidolgozéasaban. Az els6 GSM proba-rendszert 1991 oktoberében a Telecom '91
kiallitason mutattak be Genfben, és 1992-ben megindultak a kereskedelmi szol-
galtatasok. Hazankban a szolgaltatast a Pannon GSM és a Westel 900 Rt. 1993
decemberében inditotta meg. Ebben az évben junius honapban jelentek meg az
elsd igazan kisméretll kézi késziilékek, és ezzel megindult a lavina. Az dlombol
valosag lett. A GSM-rendszer rovid 1d6 alatt kindtte Eurdpat, és a "global" jelz6-
nek megfelelden az egész vilagra kiterjedd, vilagméretli halozatta fejlodott. A
kozép-eurdpai orszagok koziil elsoként Magyarorszagon 1993-ban indult GSM
tesztrendszer, és néhany honap mulva a kereskedelmi szolgaltatds. Az elsé nem
eurdpai orszag, amely 1992-ben a GSM-rendszer megvaldsitasa mellett dontott,
Ausztralia volt. Ausztraliat kovette Kina, Hong-Kong, Uj-Zéland, Szingapr, tobb
Arab-6bdl menti orszag, és a balti allamok is a GSM-rendszert valasztottak a leg-
korszertibb mobil radiotelefon-szolgaltatdsok bevezetésére. A hatarok nélkiili mo-

bilitas alapja a nemzeti halozatok kozotti nemzetkdzi egyiittmiikodés. Az elsd
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"roaming" szerzddés 1992. junius 17-€én jott 1étre a Telecom Finland és az angol
Vodafone kozott, azota a haldzatok egylittmikodése altalanossa valt. A 900 MHz-
es GSM-rendszert a vilag tobb orszagaban az 1800-as frekvencia-tartomanyra is
kiterjesztették. Az elsé eurdpai 1800-MHz-es halozatot 1993 Gszén az angol
Mercury One-2-One helyezte tizembe. A GSM-rendszert 1994-ben az USA ¢és
Kanada is elfogadta, honositotta az 1900 MHz-es savban. Ezzel az amerikai félte-
kén is elindult a GSM térhoditasa. Eszak-Amerikat rovidesen kovette a déli fld-
részen Chile és Venezuela, majd Paraguay. A GSM mobiltelefonok mérete és su-
lya fokozatosan csokkent. Az ingzsebben is elférd késziilékek sulya ma mar keve-
sebb mint 100 gramm, ugyanakkor készenléti idejliik és szolgaltatasaik szama
gyorsan nd. A legujabb tipusok tobb frekvenciasavban is kitlind hangmindséget
biztositanak, lehetévé teszik az internet hasznalatat, mozijegyvasarlast, parkolas

dijfizetését, video- és MMS-képek letoltését.

3.2. Cellak

A mobil radidtelefon-szolgaltatas akkor teljesiti az el6fizetok altal megfogalma-
zott elvarasokat, ha azok mozgaskozben barhol tudnak hivast kezdeményezni
vagy fogadni. Ez csak ugy lehetséges, ha a radiotelefonokkal kapcsolatot létesitd
bazisallomasok az eléfizetdk tartdzkoddsi €s mozgasi teriiletét hézagmentesen
besugarozzak. A megoldas akkor gazdasagos, ha a cellak atlapolodasa a legki-
sebb. Ezt az elvet alkalmazva, sik terepen, korkorésen sugarzo antennas bazisal-
lomas-elrendezéshez jutunk. A cellds mobil radidtelefon-rendszerek egyik lénye-
ges sajatossaga a hézagmentes lefedés, melyet a gyakorlatban ésszerli raforditassal
csak megkozeliteni lehet. Fontos viszont, hogy a telepiiléseken és az utakon, to-
vabba az emberek egyéb rendszeres tartozkodasi helyein, példaul az tidiilokorze-
tekben, vizi utakon is lehessen hasznélni a radiotelefont. Ezért a szolgéltatasi (le-
fedési) teriilet nagysagat és kiépitésének litemét a szolgaltatok szamara hatdsagi
eldirasok rogzitik. Hazankban jelenleg a GSM-szolgaltatok altal elért lefedettség
meghaladja a 99%-ot.
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Cellas mobil halozatokban a mobiltelefon minden esetben egy bazisallomason
keresztiil tartja a kapcsolatot a rendszerrel. A mozg6 (pl.: autdban utazd) eldfizetd
szempontjabol fontos kovetelmény, hogy a felépitett Osszekottetés cellahatarok
atlépésekor ne szakadjon meg, a bazisdllomasok észrevétlentil adjak at egymasnak
a mozgd mobiltelefon feliigyeletét. Természetesen gazdasagosan ezt a kovetel-
ményt sem lehet tokéletesen kielégiteni. A hivasvesztési arany is a mindség fok-
mérdje, mely legfeljebb az Gsszes hivasok néhany tized szazaléka lehet. Ha a cel-
lak kozott nagyobb az atlapolddas, akkor tokéletesebb a lefedés, kevesebb a hi-
vasvesztés de ennek az az ara, hogy tobb bazisallomasra van sziikség, és ha az
atlapolodo cellak egymast zavarjak, mindségromlast okoznak. A cellés elv legfon-
tosabb eleme a gazdasagos frekvenciafelhasznalas. A frekvencia korlatos termé-
szeti erOforras, melyért szamos radioszolgalat versenyez. A verseny a gyartasban,
értékesitésben €s szolgaltatdsban nyilvanul meg, és jelentésen hozzdjarul az élet
mindségének javitasahoz, és nem elhanyagolhatoan a nemzeti koltségvetés bevé-
teleihez. Mindannyiunk érdeke tehat, hogy a frekvenciat minél hatékonyabban

hasznaljuk fel.

3.3.3G

A 3G, amely minden korabbindl nagyobb mobil adatatviteli sebességet biztosit,
magaban foglalja a jelen és a jov0 szolgaltatasait, igy az ilyen halozat hasznalhato
egyszeril telefonbeszélgetések lebonyolitdsara és multimédias alkalmazéasokra is.
A nagy adatatviteli sebességnek koszonhetden sokféle 1j mobil alkalmazas beve-

zeteset:
- ilyen a videotelefonalas

- vagy a mar meglévok még jobb hasznalatat teszi lehetévé (pl. vezeték nélkiili e-

mail letoltés és internetezés néhany Mb/masodperc sebességgel).12

12 Telekom.hu/ A mobil technolégia miiszaki hattere
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3.4.4G/LTE

A 4G szolgaltatas még gyorsabb internetet ¢s adatkommunikaciot jelent.

3.5. SIM kartya

A SIM rovidités az angol Subscriber Identity Module széharmast takarja, mely
nagyjabol annyit tesz: eléfizetd azonositd modul. A kartydk torténete nem nyulik
olyan régre vissza, mint a mobiltelefonoke, az elsd kartyat 1991-ben készitette el a
miincheni Giesecke & Devrient, akik meglehetdsen régota foglalkoznak ugyneve-
zett smart cardok, tehat aramkoroket tartalmazo kartydk készitésével. A megren-
deld a finn Elisa Oyj (korabbi nevén Radiolinja) nevii szolgaltatd volt, akik elsd
korben kereken 300 darab kartyat rendeltek. Az akkori SIM-ek még joval na-
gyobbak voltak, mint a ma is ismert, ugynevezett mini SIM-ek, melyek csak ké-
sObb terjedtek el: a pontos méret 85,6 x 53,98 x 0,76 milliméter volt, koriilbeliil
ekkora egy atlagos hitelkartya is. A ma kaphatd SIM-kartyéak is egy ekkora méretii
plasztiklapban helyezkednek el, melyekbdl ki lehet pattintani a mini SIM-et —
ennek azért van értelme, mert ha ezt nem tessziik meg, a kartyat akkor is bele le-
het rakni azon kevés régi késziilékekbe, melyek ritkdn, de még napjainkban is
miikodnek. A mini SIM a nagy kartyaéval megegyez0 vastagsagu, de hossza és
szélessége joval kisebb (25 x 15 x 0,76 milliméter).*® Az Gjabb SIM kartyaknal a
kipattinthat6 kisebb részbdl is ki tudunk pattintani egy még kisebb darabot (12x

15mm), ami szinte csak maga a chip nagysagt. Ezt Micro-SIM-nek nevezziik.

SIM-kartya nélkiil egy mobiltelefon csak segélyhivasok inditasara hasznalhato. A
SIM-kartya eléfizeté-specifikus informaciot tartalmaz az eldfizetdnek nyujtott
szolgaltatasokrol, telefonszamok és SMS-ek tarhelyeként szolgal és tartalmazza az
elényben részesitett haldzatok listajat — ez roamingolaskor fontos, mert kiilfold-

on is vannak eldnyben részesitett partnerhdl6zatok. Roamingnak azt nevezziik,

3 Mobilaréna.hu/ Amit a SIM kértyakrol tudni érdemes/ SIM torténelem
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mikor mas orszagokban is tudjuk hasznalni késziilékiinket a kiilfoldi halozatra

csatlakoztatva.

A SIM ezen kiviil kozremiikodik majdnem minden biztonsagi funkcié megvaldsi-
tasdban is, példaul az eldéfizeté-azonositdsban, az informaciod tovabbitdsdban és
titkositasaban és az el6fizetd-azonositd adatainak védelmében, plusz fontos szere-
pe van roamingolaskor is. Az eldfizetés ugyebar nem egy mobiltelefonhoz, hanem
egy SIM-kartydhoz kapcsolodik, ha tehat atrakjuk a kartyat egy masik (lehetdleg

kartyafiiggetlen) késziilékbe, akkor azon is fogunk tudni telefonalni.

A késziilékhez és a SIM-kartyadhoz is tartoznak szolgaltatdéi szempontbol fontos
adatok, el6bbihez egyetlen egy, az IMEI-szam. Ez az angol International Mobile
Equipment Identifier (nemzetk6zi mobilberendezést azonosité kod) roviditése,
egy négy részbdl allo, tizendt jegyli szam, mely kizardlagosan azonositja az egyes
mobiltelefonokat. Az IMEI-szam a *#06# koddal leolvashaté a késziilékekbdl, de
egyben megtalalhaté az akkumulator alatt 1évé cimkén is. Ha a hal6zat kéri, a mo-

biltelefon automatikusan tovabbitja szamara az IMEI-szamot.
Az IMEI négy részbdl all: TAC, FAC, SNR, SP/CD. Nézziik ezeket sorban:

Type Approval Code (TAC, azaz tipusengedélyezd kod): ez egy hat szamjegy

hosszu kod, az elsé két szamjegy az orszadg kodja (Magyarorszagé a 08 vagy a

80), az utolso négy pedig a mobilkésziilék tipusat hatarozza meg.

Final Assembly Code (FAC, avagy végsd Osszeszereld/gyartd kod): ez a két szam-

jegyli kod a késziilék gyartojat hatarozza meg.

Serial Number (SNR, avagy késziilék szériaszdm): ez a hat szamjegyli kod a ké-

sziilék gyartasi szama.

Spare (SP) vagy Check Code (CD): az utols6 szamjegy egy tartalék/ellenérzé ko-

dot tartalmaz.
A SIM-kartyahoz nem egy, hanem 6t kod tartozik:

IMSI (International Mobile Subscriber Identity, avagy nemzetk6zi mozgd elofize-

té azonositd): ez a felhasznald azonositasara alkalmas kod, mely tartalmazza az

eléfizetére vonatkozd dsszes informdcidt. Ha az eléfizeté mozgasnal van, minden
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azonositasi teriiletvaltaskor sziikség van ennek kiaddsara, azonban biztonsagi

okokbol ilyenkor nem ez, hanem a TMSI keriil felhasznalasra.

TMSI (Temporary Mobile Subscriber Identity, avagy ideiglenes mozg6 eldfizetdi

azonosito): egy ideiglenes felhasznaldi azonositod, melyet a halozat hozzarendel az
IMSI-hez. A TSMI folyamatosan valtozik, de a rendszer ezzel egyidejlileg regiszt-
ralja, hogy az adott TMSI melyik IMSI-hez tartozik. A TMSI tehat csak egy adott

azonositasi teriileten beliil érvényes.

LAI (Location Area Identity, avagy helymeghataroz6 azonositd): ez az azonositod

a haldzat egy adott teriiletét hivatott megjeldlni. A késziilék azonositasa a LAI és

a TMSI egyiittes kikiildése alapjan torténik meg.

Ki (Individual Subscriber Authentication Key, avagy személyleird hitelesitd

kulcs): e kod alapjan donti el a rendszer, hogy mely szolgaltatasok illetik meg a

felhasznalot.

Kc (Cipher Key, avagy titkositdsi kulcs): ez az air interface-en keresztiili titkositas

kulcsa.

A fenti felsorolasbol az IMSI az egyik legfontosabb azonositd. Annak ellenére,
hogy a végfelhasznald soha nem talalkozik vele, az IMSI gyakorlatilag egyértel-
milien azonositja 6t. A legfontosabb szerepe, hogy Osszekoti a SIM-kartyat és a

telefonszamot.

A SIM-kartyanak nem csak halozati szempontbdl fontos kddjai vannak, hanem
sorozatszama (SSN, azaz Sim Serial Number). Tizenkilenc vagy hlisz szdm hosz-

szusagu, sok informaciot tartalmaz, (példaul 89 36 70 1200 08 320451 0)

Az els6 két szam (89) a telekommunikécios szabvanyra utal.

A harmadik és negyedik szam az orszag kodjat tartalmazza (36 - Magyarorszag).
Az 6todiktdl és hatodik szam a szolgaltatd szama (70 - Vodafone).

A kovetkezO négy szam a gyartas évét és honapjat jeloli (1200, tehat 2000. dec-

ember).

A kovetkezo két szam az tigynevezett switch configuration code.
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Az utolso karakter el6tt helyet foglald hat szdm a SIM-kartya szdma.

Az utolso szam az tigynevezett ellenérzo kod. ™

 Mobilaréna.hu/ Amit a SIM kértyakrél tudni érdemes/ SIM torténelem
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4. Mobiltelefonok elterjedése Magyarorszagon

2014 decemberében lesz 25 éve, hogy elindult hazdnkban is a mobillaz.

1989. december 4.-én megalakult a Westel Radiotelefon Kft. (Westel 450) a Ma-
tav és a US West vegyesvallalataként. E16bbi 51, utobbi 49 szdzalé¢kban tulajdo-
nos. A cég szandéka, hogy az orszdgban NMT 450 (Nordic Mobile Telephony)
rendszer(i, analog radiotelefon-szolgaltatast nyujtson a 450 MHz-es frekvenciatar-

tomanyban.

1990. oktober 15.-én elindult Magyarorszagon (egyben Kozép-Europaban) az elsé
kereskedelmi mobiltelefon-szolgaltatas. A Westel 450 kezdetben harom bazisal-
loméssal és egy digitalis kozponttal szolgaltat. A cég ekkor egyetlen budapesti
értékesitési pontot mitkodtetett csak, ez azonban hatalmas forgalmat bonyolitott.
Az érdeklodés oriasi volt, harom héttel az indulas utan mar tizenotezren hasznal-
tak a szolgaltatast tgy, hogy 75 ezer forint belépési dijat kellett fizetni a szerzo6-
déskotéskor, a havi dij pedig tobb mint hatezer forint. Mindehhez hozz4jon a ké-

sziilékek szintén rendkiviil magas, szdzezer forintot is elérd fogyasztoi ara.

1991-1993: A Westel 450 felfutasa. A telefonok és a szolgaltatasok még mindig
nagyon dragak voltak (ebben az idészakban még nem csak a kimend, hanem a
bejovo hivasok utan is fizetniiik kellett az tigyfeleknek), a kereslet mégis egyre
¢élénkebb lett a mobiltelefonok irant. Tobben autoba szerelték a késziilékeket, me-
lyek ekkor még inkabb nevezhetok hordozhato telefonnak, mint mobiltelefonnak.

Sorra nyiltak meg a vidéki irodak, épiiltek az adotornyok.

1993 oktober 27.: Kezdetét veszi a GSM-korszak. A Westel Radiotelefon Kft., a
Matav és a US West altal 1étrehozott Westel 900, valamint a magyar, és észak-
eurdpai befektet6k tulajdondban all6 Pannon GSM 15 évre szo6ld koncesszios
szerzOdést kotott a Kozlekedési, Hirkozlési €s Viziigyi Minisztériummal 900

MHz-es GSM haldzatok tizemeltetésére.
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1994. marciusaban a Westel 900 és a Pannon GSM megkezdte a mobiltelefon-
szolgaltatast a 900 MHz-es savban, GSM technoldgiaval. Az eléremutatd rend-
szernek szamos elénye van az NMT 450-hez képest, ilyen, a felhasznaloé szdmara
nyilvanvalo kiilonbség tobbek kozt a késziilékek mérete, a jobb mindségii beszéd-
kodolas stb. Ugyanebben az évben a Westel 450-nél is megjelentek az elsé kisebb

meéretll, zsebben is elféré mobilok.

1994-1999: A két technoldgia egyiittélése. A beszédatvitel mellett feltiintek az
operatoroknal az értéknovelt szolgaltatasok. Igy tobbek kozt megjelent és hamar
népszeriivé valt az SMS, illetve a hangposta. A szolgaltatok egyre nagyobb hang-
sulyt fektettek a nagyobb tomegeket eléré promociokra - ez, valamint az orszagos
ellatottsag folyamatos javulasa, és az arak csokkenése hozzajarult ahhoz, hogy a
GSM-elofizetdi tdbor par év alatt tobbszorose lett az NMT 450-es eldfizetdi ba-

zisnak.

Az évtized masodik felére jellemzd, hogy a szolgaltatasok mellett a késziilékkina-
lat is boviilt. A szolgaltatoknal ekkor még csak nagyjabol 5-10 telefon vasarolhat6d
meg eldfizetéssel, a nulla forintos akciok ebben az idében egyaltalan nincsenek, a
mobilok ara 25-50 ezer forintrdl indult. Az évtized végére a Westel 450 piaca
szikiilni kezdett, a cég teljes arculatvaltassal és 1j szolgaltatasok bevezetésével
probalt gjitani. A lemorzsolddo el6fizetdk jelentds része a Westel 900-zal szerzo-
dott, a vidéki Westel 450 iroddk a Westel 900 tulajdonaba keriiltek. Nagyjabol
ebben az idében megjelentek az els6 pre-paid (kartyas) konstrukciok a Pannon
GSM-nél és a Westel 900-nal, a mobilszamok pedig hatjegytir6l hétjegyiire val-
toztak (az elsé Westel 450-es szamok még 6tjegytiek voltak).

1999-2003: A Westel 450 hanyatlasa, 0j csillag sziiletése. 1999. oktober 8-an ala-
irta a koncesszids szerz6dést, majd rekord i1d6 alatt, november 30-ra beinditotta a
kereskedelmi mobilszolgaltatast a Vodafone. A Westel 450 (vagy Westel 0660)
eddigre mar sem mindségben, sem szolgaltataskinalatban nem tudta felvenni a
harcot a GSM-szolgaltatokkal. A GSM-el6fizetdi tabor tobbek kozt a Vodafone
megjelenésének és az ezzel jard €élénkiild verseny hatasara az 1999 eleji 1,1 milli-
orol 2000 elejére 1,9 milliora nétt. 2002-ben mar 5,4 milli6 GSM-ligyfelet tartot-
tak nyilvan, a Westel 450 (0660) ekkor mar csak 17 ezer eléfizetét tudhatott ma-

gaénak, a cég miikodése veszteségesse valt.
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2003. junius 30-an megszint a vallalat koncesszios joga, a Westel 450 (0660)
befejezte a mobilszolgaltatast. A Westel 900 kézben 2000-ben elhagyta markane-
vébol a 900-at, miutan az 1800 MHz-es sav is megnyilt a mobilkommunikéci6
szdmara. Az ezredfordulora a GSM-szolgaltatok gyakorlatilag teljes orszagos 2G-
s lefedettséggel rendelkeztek. 2003-ra a Vodafone-nal leszerz6dott az
egymilliomodik el6éfizetd, ekkor a cég mar teljes egészében a sajat halozatat hasz-

nalta.

2003-2006: Eldtérbe keriilt az adat. 2003 tavaszan a Westel a vildgon elsdként
MMS szolgaltatast inditott, terjedni kezdtek a szolgaltatoknal a csomagkapcsolt
adatatviteli moédra (GPRS) épiil6 szolgaltatasok. A Westel 2004 majusaban nevet
¢s arculatot valtott, 1étrejott a T-Mobile Magyarorszag Rt., mely két évvel késébb
beolvadt a Magyar Telekomba. A cég az orszagban elséként (2005 augusztusa-
ban) elinditotta a 3G-s szolgaltatast a 2,1 GHz-es (UMTS) savban. Rovidesen
(oktoberben) koveti a Pannon GSM, végiil utolsoként (decemberben) a Vodafone
is csatlakozott. A Pannon GSM 2006. februar 14-¢én, a 3G-s szolgaltatasok beve-
zetésére tekintettel elhagyta nevébdl a GSM jelzot.

2006-2008: Cstcsra ér a hang. A szolgaltatasok és a késziilékarak drasztikus
csOkkenésének hatasara (ebben az idészakban egy szolgaltaté mar atlagosan 50-60
késziiléket arult, akar nulla forintért) a GSM hangpiaci penetracio elérte a maxi-
mumot. 2008 végén mar kozel 11 millié eléfizetdje volt a harom hazai mobilszol-
galtatonak, ez a szdm mostanra sem valtozott jelentdsen. Az operatorok oOriasi
beruhazasokkal fejlesztették az orszdgos 3G-s halozatot, megjelentek, majd eltiin-

tek az elso, korlatlan adatatvitelt nyujté 3G-s adat-dijcsomagok.

Id6kdzben az Europai Unio a régiod versenyképességeének novelése érdekében ha-
tarozott 1épéseket tett annak kikényszeritése fel¢, hogy a mobilszolgaltatok a nem-
zetkozi barangoléas dijat az EU-n beliil 1ényegesen csokkentsék. Az intézkedések
2007-ben éreztetik eldszor hatasukat, a roamingtarifak a nyar végére gyakorlatilag

a felére csokkentek, €s azodta is folyamatosan mérséklddnek évente.

Ebben az idészakban kezdtek terjedni az okostelefonok, a piacot ekkor még stabi-
lan a Nokia uralta, a Samsung és az LG pedig elhatarozta, hogy megerdsiti jelen-

1étét a szegmensben. A Google 2007 végén bejelentette sajat mobiltelefonos plat-
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formjat, az Androidot, 2008. augusztus 21-én pedig megjelent a T-Mobile kinala-
taban az iPhone 3G.

2008: A konszolidalodo piac és a valsag ideje. Ebben az idészakban a harom ha-
zai mobilszolgéltatd erdviszonya mar alig valtozott, a gazdasagi vilagvalsag azon-
ban mindegyik piaci szerepl6t stjtotta. A hangpiac novekedése teljesen megallt,
majd csokkenni kezdett az el6fizetdi szam, a helyzet csak 2010 masodik felében
normalizalodott. A szolgaltatok egyre tobb mobiladat-csomagot értékesitettek,
2009-re a 3G-s lefedettség elérte azt a fels6 hatart, amit a rendelkezésre allo tech-

nologiaval megtériilé moédon tudnak fenntartani a cégek.

2009 végén bombaként robbant a hir, hogy a Vodafone a Magyar Postaval 6ssze-
allva virtudlis mobilszolgaltatast indit. Késobb kideriilt, hogy valdjaban csak egy
Ujracsomagolt Vodafone tarifarél van sz, melyet a kijelolt postahivatalokban
lehet megvasarolni. A Postafon telitett piacra érkezett, az értékesitési szamok ép-

pen ezért joval elmaradtak a varttol.

A Pannon 2010 maérciusaban kozolte, hogy a nevét Telenorra valtoztatja, ezzel
egylitt ) szolgaltatasokkal igyekszik megnyerni iigyfeleket. A hangpiacon megje-
lent az eddig egyediilallo, a hivasok darabszama alapjan szamlazé Hivas tarifa-
csomag-csalad, az adatszolgéltatasoknal pedig bevezetik az iddsdvosan szdmlazo
Internet Prémium, valamint a percalapti szamlazast alkalmazo Internet Praktikum
tarifat. A cég aprilisban harmadszor probalt lendiiletet adni a fiataloknak sz6lo
djuice markajanak, a nyaron pedig bevezette a magyar piacra az Ausztridban és
Svéjcban korabban elinditott Red Bull Mobile markat.

2010: Kijelenthetd, hogy az év masodik fele kedvezden alakult a magyar mobil-
szolgaltatok szamara. A harom hazai operatornak a Nemzeti Média- és Hirkozlési
Hatosag szerint kortilbelil 11,8 millié tigyfele volt, ebbdl azonban csak 10,8 mil-
1i6 a ténylegesen is forgalmazo (telefonald, vagy SMS-ez0) elofizetd. A szolgalta-
tok mobilnetes ligyfélbazisa 1,137 millié eldfizetébdl allt augusztusban, ebbdl
kortilbeliil 880 ezren hasznaltak aktivan az internetet mobiljukrol vagy szamito-
gépiikrél. A T-Mobile mind a hangpiacon, mind az adatpiacon vezetd szerepet

toltott be, a Telenor a hangpiac masodik legnagyobb szerepldje, mig az adatszol-
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galtatasok szegmensében kiélezett kiizdelmet vivott a Vodafone-nal - a két cég
tobbszor is helyet cserélt a dobogd masodik és harmadik fokan (az aktiv eldfize-

tok szamat tekintve).

Jelen: A szolgaltatok részben az LTE technologia altal teljes, orszagos
lefedettségli, szupergyors mobil szélessavii halozatot igérnek. Megindult a T-
Mobile altal a 4G bevezetése, el0szor csak Budapesten, de az igéretek szerint ha-

marosan egész Magyarorszagon elérhetd lesz.®

> Hwsw.hu/ Huszéves a magyar telefonia
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5. Okostelefonok és a tabletek

5.1. Okostelefonok

Annak ellenére, hogy az utdbbi években mar vildgszerte nagy népszeriiségnek
orvendenek, mégsincs egységes meghatarozas ra, mit is értiink okostelefon alatt.
A legtalalobb megfogalmazassal talan a Windows Mobile okostelefon operacios
rendszer honlapjén taldlkozhatunk: ,,mintha a szamitogéped labakat novesztett
volna”. Es valoban, egy mai okostelefon kozel annyit tud, mint egy computer:
bongészhetiink vele az interneten, e-mailezhetiink, ezerféle programot tdlthetiink
le r4, videokat és filmeket nézhetiink rajta. A fejleszték mind jabb és ijabb hasz-
nos ¢€s Otletes programokkal kényeztetik a fogyasztokat. Példaul 1étezik mar olyan
program, ami az okostelefonnal készitett fénykép alapjan elemzi a helyi 1égszeny-
nyezettséget, vannak, amelyek a sportrajongok ¢életét konnyitik meg azzal, hogy a
beépitett GPS segitségével pontos eredményeket adnak sportteljesitménytikrol,
mig egy masik programmal megtudhatjuk, hogy hogy hivjak azt a csillagot, vagy
csillagképet, amelyik felé okostelefonunkat tartjuk.

5.2. Az okostelefonok torténete

Az els6 okostelefonok mintegy 13-15éve jelentek meg, persze ezek a mainal még
kisebb tudastiak voltak. Az okostelefonok miikodésének alapja egy stabil, jol mii-
kodo, konnyen kezelhetd feliilettel ellatott operacidsrendszer, ami nem éppen egy-
szerli miivelet, hiszen mindezt telefon méretben kell megoldani — takarékoskodva
a memoriaval és a processzor kapacitasaval. A legrégebbi okostelefon oprendszer
a Symbian, az ezt kifejleszté londoni székhelyl céget, a Symbian Software-t 1998
nyaran alapitotta meg kozdsen a Nokia, a Motorola, az Ericsson és a Psion

Computers. Ekkor nevezték at a Psion EPOC nevii, kézi szamitogépek szamara
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korabban kifejlesztett rendszerét Symbian OS-re. A kdvetkezd évben a mai Pana-
sonic, majd 2002-ben a Sony Ericsson és a Siemens is csatlakozott a k6zos kez-

deményezéshez.

Az els6 okostelefon a 2000-ben piacra bocsajtott, Symbian operaciosrendszeren
miikodo Ericsson R380 volt, aminek megjelenése a mai okostelefonok mellett
humorosnak szadmitana, és tudasaval is joval elmarad t6liik, viszont a maga idejé-
ben kiilonlegességnek szamitott a maga érintdkijelz0s képernydjével, és az akkori
telefonokhoz képes kényelmesebb wap internetezési lehetoséggel. A Nokia 2001-
ben dobta piacra elsé okostelefonjat: a 9210-es kommunikatoron a Symbian 6.0-
as verzidja futott. Innentdl kezdve folyamatos a Symbian fejlédése, és nehéz
egyetlen hatarvonalat hiizni az els§, ma mar matuzsaleminek szdmito, €¢s a mai
modern okostelefonok kdzott: egyre nagyobb tudasu, és gazdagabb funkcid kina-
lattal rendelkezd késziilékeket dobtak piacra a gyartok, a 9.1 és 9.2 verzidszamu
oprendszerrel miikodd telefonok pedig a mai elvardsoknak is tokéletesen megfe-
lelnek. A Symbian piaci részesedése az utobbi években nagyon visszaesett, nem is

fejlesztik tovabb.

Az egyik legnagyobb vetélytars az Android, ha tudjuk, hogy a Google keze van a
dologban, nincs is min csodalkozni, hiszen ha valamibe belefog a cégorias, ott
altalaban nagy sikert arat. llletve az Androidot eredetileg nem a Google, hanem a
Palo Altoi Android Inc. fejlesztette ki, és ezt vasarolta fel 2005 nyaran a Google.
Az Android operécids rendszer mogott ma mar egy tobb mit 50 tagbol 4llé cso-
portosulas all, tobbek kozott a Motorola, az LG, a Sony Ericsson, az Asus, az In-
tel, a T-Mobile és a Vodafone is kiveszi a részét a fejlesztésekbdl. 2008 Oszén
jelent meg az elsé Android-ot futtat6 telefon, a HTC Dream, 2009-ben pedig mar
kozel 20 androidos oprendszerrel ellatott okostelefont dobtak piacra. Az Android
legujabb, 4.3-as verzidja 2013-ban jelent meg, amely egyre nagyobb teret hodit
maganak. Az androidos okostelefonok tulajdonosai eleinte az Android Marketrél
tolthetik le az alkalmazasokat és jatékokat késziilékeikre, amit ma mar a Google

Play-re keresztelt szolgaltatasan keresztiil tehetnek meg.

Az Apple altal kifejlesztett iPhone OS (vagy mai nevén iOS) operacios rendszer is
hihetetlen népszertiségnek 6rvend a felhasznalok korében, 2009 nyardn mar 50

ezernél is tobb alkalmazas k6zott valogathattak a felhasznalok, akik 6sszesen mar
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1 milliardnal is tobb letoltést produkaltak az AppStore-on keresztiil. Az iPhone,
iPod Touch és iPad késziilékekre kifejlesztett oprendszer elsé verzidjat 2007 nya-
ran dobtdk piacra. Mar az els6 generacios szoftver is képes volt a GPS alapt
helymeghatarozasra, a mind Gjabb és ujabb verzidk pedig tovabbi ujdonsagokat

crer

hoztak magukkal. Jelenleg a hetedik generaciojat éli az operaciosrendszer.

Egy 2012-ben késziilt statisztikdn jol latni a mobilokon talalhatd

operacisorendszerek népszerliségeét.

60%
50%

m Android
40% ios
30% Blackberry

B Windows
20%

Symbian
10% ® Egyéb
0% N , . ,

USA 1202 HUN 1203

Forrds: comScore, eNET

Forras:http://www.netkutatasok.hu/2012/12/enet-okostelefonok-33-szazalekos-aranya.html

Tovabbi okostelefonra lefejlesztett operacios rendszerek is vannak a piacon, emli-
tést érdemel a Palm WebOS, a Microsoft Windows Mobile-ja és a RIM
BlackBerryje is.

5.3. Okostelefonok térhoditasa

A 2010-es év az okostelefonok operacids rendszerei koziil még a Symbian vitte a
palmat a maga kozel 45%-os piaci részesedésével, utana jott a RIM 20, az i0S
pedig 15%-al. A Google Androidja pedig ekkor még lecstiszott a dobogoérol a ma-
ga mintegy 9 szazalékos részesedésével. A 2011-es év azonban nagy valtozasokat

hozott, az Android hihetetlen er6sddést mutatott: ekkor a piaci részesedés 36 sza-
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zaléka az Ové, €s ezzel megeldzi a 28 szazalékos részesedéslti Symbiant. Az i10S

enyhe mértékii novekedésével pedig megeldzi a RIM oprendszert.

Magyarorszagon is egyre clterjedtebbek az okostelefonok, a 2012 negyedik ne-
gyedévében hazakban megvasarolt telefonok 27,5% okostelefon volt az eNet ada-

tai szerint.
UsA Magyarorszag
Funkciote lefonok M Okostelefonok Funkciate lefonok W Okostelefonok
v L
Teljes késziilékallomany: 234.000.000 db Teljes keszilékallomany: 3.700.000 db
Okostelefonok szama: 120.102.000 db Okostelefonok szama: 2.450.000 db
Forras: US, 201203 — Nielsen, 2012 Forrds: HU, 201203 — eNET, 2012

Forras: :http://www.netkutatasok.hu/2012/12/enet-okostelefonok-33-szazalekos-aranya.html

Vérhatoan ez az arany a kozeljovében — tobbek kozott a mobilszolgaltatok marke-
ting munkdjanak, €s az okostelefonok egyre csokkend aranak koszonhetéen — to-
vabb fog novekedni. Egyébként a magyar lakossag fiilének az Android operacios
rendszer neve cseng a legismerdsebben: az IDC piackutatasaban részt vevok 38%-

a ismerte az Android rendszert.

18 Bestmobile.hu/ Az okostelefonok torténete
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5.4. Tabletek

Az els6 Tablet PC prototipusat a Microsoft mutatta be 2001-ben, de az Apple
Ipad megjelenéséig nem terjedt el széles kdrben. A Microsoft gépén a Windows
XP egy Tablet PC kiadasa futott. Magas ara miatt nem volt nagy piaca, féleg or-

vosi, tudomanyos ¢€s tizleti korokben terjedt el.

Az Ipad megjelenésével elotérbe keriiltek a tablagépek, hirtelen megnétt a kereslet
irantuk. Az  Apple egy olyan konnyen hordozhaté terméket  kinal,
ami megfizethetd és olyanok szamara is konnyen hasznalhatd, akiknek nem mun-
kaeszkoziik a szamitogép, hanem inkabb csak multimédias tartalmak megtekinté-

. . . i e 17
séhez, internetezéshez hasznaljak a szamitogépet.

" Tablagep.hu/ A tablagépek fogalma és csoportositasa
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6. Operaciosrendszerek

Nézziik meg a két legfobb, legdivatosabb operaciosrendszert kozelebbrodl is. Ez a
két platform az Android, és az Apple altal hasznalt i0S. Mivel egymassal folya-
matos versenybe van a Google és az Apple, igy megallas nélkiil, szinte naponta

hoznak ki frissitéseket alapszoftvereikhez.

6.1. Android

Az Android platform napjaink egyik legsikeresebb mobil-operaciosrendszere. A
legutobbi statisztikdk szerint tobb mint 200 milli6 Android-alapu késziilék van
mar a piacon, €s ez a szam rohamosan nd. Naponta mintegy koriilbeliil 700 ezer
Uj Android késziiléket aktivalnak. A rendszernek egy ideig kiilon verzidja 1étezett
telefonokra (2.x) és tabla-PC-kre (3.x) optimalizalva, &m a 4.0-es (2012. januar)
verzid egyesiti ezt a két vonalat, igy a jovében varhatéan minden eszkdzon
ugyanaz a verzi6 fut majd. A platform a népszeriiségét sok tényezdnek kdszonhe-
t1, ezek koziil kiemelendd a latvanyos felhasznaloi feliilet, az egyszer(i hasznalha-
tdsag, a magas foku kompatibilitds és a nyiltsdg. A népszerlis€ég masik tényezdje
az Androidot futtatd késziilékek fejlett hardverképességei, ez egyrészt a gyors
processzort, valamint a nagyméretii memoriat, masrészt a multimédia-eszk6zok
gazdagsagat, harmadrészt pedig a fejlett vezeték nélkiili kapcsolatok tdmogatasat
jelenti. Az Android platformot napjainkban is folyamatosan fejlesztik, és az
Android-alapu késziilékek egyik jellemzdje az, hogy lehetdség van a rendszer
frissitésére, ha az adott késziilékgyarto ugy itéli meg, hogy engedélyezi az eszkoz-
re a frissitést. Emellett a platform nyiltsagabdl kovetkezik, hogy szamos egyedi
szoftververzid is késziilt mar. Az Android napjaink egyik legnépszerilibb, és batran
allithatjuk, hogy egyik legfejlettebb operacios rendszere. A népszeriiség egyik {0
oka a rengeteg médiarekldm. Az Android eldtt kevés mobileszkdzt rekldmoztak az

azt futtatd operacios rendszerrel, igy az Android mint operaciosrendszer-név kel-
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16en ujszerti volt a felhasznalok szdmara. Megfigyelhetd, hogy 1j mobileszkoz
vasarlasakor a felhasznalok mar nem is feltétleniil a késziilékgyarto alapjan, ha-
nem operacios rendszer szerint keresnek eszkozoket. A sikerhez természetesen az

is hozzatartozik, hogy az Android mogott, az ,,IT-6rids”, a Google all.

Az Android tovabbi elénye, hogy egy rendkiviil egységes és kivaldan mikodo
rendszerképet tiikroz a felhasznaloknak, és elfedi az egyes verzidszamokat, vala-
mint a koztiik 1évo kiilonbségeket. Az Android az 10S-szel kardltve tulajdonkép-
pen forradalmasitotta az operacios rendszerekrdl alkotott képet, és a felhasznaloi
igények kielégitése is egyre nagyobb hangsulyt kapott a mobil-
operaciosrendszerek piacan. Az Android jellemzdje, hogy nemcsak mobiltelefo-
nokon, hanem téblagépeken is fut, ezek elterjedése pedig napjainkban rohamosan
nd. Tovabba az Androidot ugy tervezték, hogy akar mas eszk6zokon is konnyen
futtathat6 legyen: akar televizidkrol, gépjarmiivek fedélzeti szamitdgépérodl, ipari
automatizalasi rendszerr6l vagy haztartdsi eszkozokrdl. Tulajdonképpen az
Android minden olyan helyen kényelmesen hasznalhato, ahol relative limitaltak
az eroforrasok, és az adatbevitel nem feltétlentil egérrel és/vagy billentytizettel

torténik.

6.2. Az Android platform bemutatasa

Az Android a megjelenésekor mind a nagy gyartok, mind pedig a kisebb vallala-
tok szamara idedlis alternativa volt. A nagy gyartok szemszogébdl nézve: az
Android megjelenésének idején eladasaik csokkendben voltak, €s tulajdonképpen
létkérdéssé valt szamukra, hogy tamogatjak-e az Androidot. Emellett pedig a na-
gyobb cégek nem rendelkeztek erdforrassal sajat rendszer fejlesztésére (kivéve a
Samsung Badat). A kisebb vallalatok szdmara pedig az Android ugrodeszkat je-
lentett, hiszen ingyenessége miatt ezek a vallalatok konnyen a piacra tudtak keriil-

ni, és nagyon jo ar/érték aranyu késziilékeket tudtak nyujtani a felhasznaloknak.
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Részben ennek koszonhetd, hogy a vilag 0j markaneveket ismert meg (pl. ZTE,
Huawei stb.). A kis cégek szempontjabol tovabbi eldny volt az is, hogy az
Android-alapu késziilékeikkel a szolgaltatok/operatorok kozé is be tudtak 1épni, és
késziilékeikkel megjelentek az operatorok késziilékpalettain. Az Android ingye-
nességét mar tobbszor emlitettem, am az ingyenességnek vannak bizonyos korla-
tai. A gyartok valoban ingyen hozzaférhetnek a rendszerhez, a Google Maps-
alkalmazashoz, a YouTube-hoz és az Android Markethez azonban csak akkor
enged hozzaférést a Google, ha a késziilék eleget tesz bizonyos minimalis kove-

telményeknek, igy a rendszer terjedése és megbizhatosaga kezelheto.
Ezek a minimalis kovetelmények a kdvetkezok:

* legalabb QVGA-felbontasu kijelzo,

* 128 MB RAM és 256 MB flashmemoria,

* Bluetooth,

* mini- vagy microSD,

* wifi.

Lathat6, hogy a felsorolt harom alkalmazas nélkiil a késziilék funkcidi jelentds
mértékben korlatozottak, ezek nélkiil csupan egy atlagos feature phone kategoria-
ba sorolhatok azok a késziilék, amelyek nem tesznek eleget a minimalis kovetel-

ményeknek.

Az Android sikere az eddig felsoroltak mellett még a rendszer mogott 4llé szdmos
népszerlt Google-szolgaltatasanak is kdszonhetd, amelyek teljes értékt alkalma-
zasként elérhetok az Android-alapt késziilékeken. Ilyen szolgaltatdsok példaul a

GMiail, a GTalk, a Picasa és a Latitude.

6.3. Android-verziok

Az Android platform értékelésekor az egyik legnagyobb hatranyként a kiilonféle

verzidkat és a verzidok kozti kiillonbségeket szoktdk hangsulyozni. Az érvelések
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sokszor azonban tévesek, hiszen az Android-verzidk visszafelé teljes mértékben
kompatibilisek, és egy korabban megirt alkalmazéas garantaltan fut a legjabb
Android-verziokon is. Mindezek mellett fejlesztoként nagyon fontos nyomon ko-
vetni az Android fejlédését, hiszen egy Uj verzid szamos Ujitast is hozhat, ezek
pedig megkonnyitik a fejlesztéi munkat, illetve elképzelhetd az is, hogy az egyes
verziovaltasokkor a fejlesztésre vonatkozo szabalyok/ajanlasok is megvaltoznak,
amelyeket mindenképpen érdemes betartani. A kdvetkez6kben bemutatom a dol-

gozat bemutatasaig megjelent Android-verzidkat és ezek {6 képességeit.
Android 1.0
* 2008. oktober 21-én jelent meg.

* Egy szilik fanatikusokbol all6 rétegen kiviil nem nyerte el igazan az atlagfelhasz-

nalok tetszését.

* A platform stabilitasa megfeleld volt, a hasznalhatdésaga azonban nehézkesnek

bizonyult.

Android 1.1

* 2009 februarjaban jelent meg.

* Sok apro hibat javitott, ezeket az 1.0-s kiadasatol fogva gytijtottek.
 Latvanyos valtoztatasokat nem tartalmazott.

Android 1.5 (Cupcake)

* 2009 aprilisaban jelent meg.

* A szoftveres billentyiizet automatikus kiegészitési funkciojaval rendelkezik.
* Animacidkat vezettek be a képernydvaltasok kozott.

* Feljavitottak masolas-beillesztés funkciot.

 Videok és képek kozvetlen feltoltése valt lehetségessé a YouTube és a Picasa

portaljaira.
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Android 1.6 (Donut)

* 2009 szeptemberében jelent meg.
* Az el6z6 verzid javitasa.
» Android Market-javitasokat tartalmaz.

 Feljavitott galériafunkcionalitasokkal rendelkezik (tobb kép kijelolése kozos

mivelethez).
* Hangfelismerésen alapul6 funkciok vannak benne.
* Teljes platformban képes keresni az alkalmazas megjelenését.

* A hasznalt technologiak frissitését, a WVGA-felbontds tdmogatasat, egyéb op-

timalizalasokat tartalmaz.

Android 2.0 és 2.1 (Eclair)

* 2009 oktoberében jelent meg.
* Nagyobb verziovaltas tortént.
* Hardveroptimalizaciot is tartalmaz.

» Viltozatos képernyOméretek €s felbontasok tdmogatdsa (netbook- ¢€s tablagép-

tamogatas).

« Ujraértelmezett grafikus feliilet HTMLS5 tamogatassal.
* Multitouch tdmogatésa.

* Bluetooth 2.1-es tAmogatas.

o E18” hattér megjelenése.

* A 2.0 kiadasa utan nem sokkal érkezett a 2.0.1-es verzid, amely tobb apro — de

bosszant6 — hibat javitott.
* 2010 januarjaban jelent meg a 2.1-es verzi6, amely tovabbi javitasokat hozott.

* Az Eclair legsikeresebb verzidja a 2.1 lett, a 2.0 és a 2.0.1 minimalisan terjedt el
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* Néhany ismert eszkéz: Samsung Galaxy Spica (GT-15700), Galaxy 3 (GT-
15800), Galaxy S (GT-19000), Motorola Defy (Motorola MB525).

Android 2.2 (Froyo)

* 2010 majusaban jelent meg.

* Feljavitott bongész6je van: Flash 10.1 és akar haromszor gyorsabb JavaScript.
* Stream ¢és push tdmogatasa.

* Ad hoc wifimegosztas.

* Teljesitménybeli és feliileti javitasok torténtek.

» Az alkalmazasok nagy részét a MicroSD-kartyara lehet mésolni és ugyanigy

vissza is helyezni.
* Hangalapti tarcsdzas.
* Névjegymegosztas Bluetoothon keresztiil.

Android 2.3 (Gingerbread)

+ 2010. december 6-an jelent meg.

« Uj felhasznaléi interfésze van.

» Nagyobb felbontasu kijelzdket tamogat.

» Tamogatja a WebM-videolejatszast.

* Near Field Communication (NFC) tamogatésa.

* Tovabbfejlesztett masolas-beillesztés funkcio.

« Atalakitott gyéri virtulis billentyiizet, multitouch timogatas.
» Javitott energiagazdalkodas, hosszabb tizemidd.

* Optimalizaci6 (gyorsabb, hatékonyabb miikodés).

* Internethivas (VolP) tAmogatasa.
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* Letoltéskezeld a hosszu ideig tartdo HTTP-letoltésekhez.
« Uj szenzorok (pl. giroszkop) tamogatasa és kezelése.

Android 3.0 (Honeycomb)

* 2011 januarjaban jelent meg.
* Téblagép-tamogatéssal rendelkezik.
« Ujragondolt feliiletet kapott.

» Tablagép PC-hez optimalizalt kezelése van (pl. atalakitott, megndvelt méretii

virtualis billentytizet).

» Tobbmagos processzorok tdmogatasa.

* Teljes kompatibilitas a korabbi verziokra késziilt programokkal.
* Fejlettebb szovegkijelolés, masolas-beillesztés.

» USB ¢s Bluetooth kiilsé billentytizetének kezelése.

* Javitott wifihalozat-keresés.

* Felyjitott, kibdvitett gyari alkalmazasok (bongészd, kamera, galéria, névjegyzek,

e-mail).

* 3.0.1: kisebb update a Flash Player 10.1-es tamogatashoz.

Android 3.1

* 2011 m4ajusaban jelent meg.

* Gyorsabb és latvanyosabb animaciokkal rendelkezik.

» USB-eszkozok tamogatasa (egér, billentylizet, jatékvezérld, kamera stb.).
* Beépitett alkalmazasok fejlesztése.

* Kiils6 kameraintegracio
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Android 3.2 (Honeycomb)

* 2011 juliuséban jelent meg.
* Kisebb frissités.
* Tovabbi optimalizacio tablagépek szamara.

» Nagyitas tamogatas kisebb kijelzékre készitett alkalmazasok szamara (iPhone-

iPadhez hasonloan).

Android 4.0 (Ice Cream Sandwich)

* 2011 oktdberében jelent meg.
« Uj készenléti kijelzbje, gyorsinditoja és feladatkezel6je van.

* Az alkalmazasok konnyen alkalmazkodhatnak az eltéré felbontasu és fizikai
méretil kijelz6k adottsagaihoz, amelyet az osztott képernyds megoldasokat is ta-

mogat

* Az integralt arckdvetd megoldas révén a képernyén megjelené 3D-s alakzatok

mindig a nézének megfeleld perspektivaban jelennek meg. 18

Andorid 4.1 (Jelly Bean)

* Vakok és gyengénlatok szamara fejlesztések
» Az alkalmazésok és a menii, valamint a Google Play korszertisitése

Andorid 4.4 (Kit-Kat)

* 2013. oktober 31-¢én jelent meg.19

* Ha a telefonkonyvben nincs benne egy telefonszam, megprobalja megkeresni a

tulajdonost az interneten

E mellett tovabbi Gjitasok koziil még nem minden keriilt nyilvanossag elé.

18 Szak.hu/ Android fejlédése
1 Index.hu/ Itt a nexus 5 és az android 4.4
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A platform tehat a megjelenésétdl szamitva olyan Ujitasokon ment keresztiil, ame-

lyekre sokszor mérfoldkdként tekinthetiink a mobilplatformok tertiletén.

6.4.10S

Az iPhone operécios rendszere jelenleg i0OS néven fut, korabban teljes neve volt:
iPhone OS. A hetedik generacios kiadast éli meg, minden 1 késziilék megjelené-
sekor 1j operacids rendszer is érkezik, mely a korabbi gépek tulajdonosai szamara
is elérhet6, de eléfordulhat, hogy par funkcié nem mukodik, a generacios kiilonb-
ség pedig kettd lehet, azaz iPhone 2G-re a négyes szoftver mar nem érhetd el, de a

harmas igen.
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7. Maganvédelem

Miutan kivalasztottuk telefonunkat, akar marka, vagy operacidsrendszer alapjan,
érdemes elgondolkodni telefonunk védelmérdl. A kiilsé védelem is természetesen
fontos, de a legtobb késziilék ami napjainkba forgalomba keriil, mar olyan kijel-
zével van felszerelve, amit nagyon nehéz megkarcolni, és maga a telefon is, ha
leesik kisebb kopasokkal jobb esetben megussza. Persze ezek mivel mini szami-
togépek, minden iités, csepp, por allosag ellenére is torékeny szerkezetek, vigyaz-

ni kell rajuk.

Ami fontosabb egy okostelefon felhaszndld szamara, az a belsd, a tartalom, és

emiatt ennek a védelme.

Androidos telefonnal, az elsd dolog amit elkér a késziilék, az az email cimiink,
amin keresztiil hasznalhatjuk késziilékiinket az internetre csatlakoztatva. Ha nincs
Gmail fidkunk, akar egybdl készithetiink egyet, a 1ényeg, hogy legyen egy. Ezzel
a cimmel fogunk tudni belépni a Google Play szolgaltatasaba is, ahonnan ma mar
az alkalmazasokon kiviil zenét €s konyveket is letdlthetiink. Az alkalmazasok te-
rén szinte végtelen valasztasi lehetdségiink van, ha csak egy egyszerti ora applika-
cidt szeretnénk leszedni, szdz kozeli programbol vélaszthatjuk ki magunknak a

megfeleldt. Letolthetiink jatékokat, és egyéb irodai alkalmazésokat is.

Telefonunk igy egy mini szamitégép szerepét tolti be. De az ilyen
okostelefonoknak is sziiksége van megfeleld védelemre. Manapsag ugyanugy ir-
nak virusokat a telefonokra, mint a szamitogépekre. A kém programok is vilag
korukat ¢€lik, és ennek az Android is partner, hiszen barki irhat programot, és fel is
toltheti azt a Play-re. Ha valaki letolti késziilékére, és telepiti azt, mint példaul egy

naptar alkalmazas, maris elkezdddhet az informéaciok lopésa.

Nézziik meg, mi kell néhany népszerli programhoz, hogy futtathassuk mobiltele-

fonunkon:
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Facebook:

Az On fiokjai :

fiokok keresése az eszkdzon

fiokok létrehozasa és jelszavak beallitasa
fiokok hozzaadésa vagy eltavolitasa

Az On helye

pontos (GPS- és haldzatalap) tartozkodasi hely
hozzéavetdleges (halozatalapt) tartozkodasi hely

Halézati kommunikacio

halézati kapcsolatok megtekintése
adatok fogadasa az internetrdl
teljes halozati hozzaférés

fajlok letoltése értesités nélkiil
Wi-Fi kapcsolatok megtekintése

Telefonhivasok

telefonszamok kozvetlen hivasa
telefonallapot és azonosito olvasasa
Tarhely

USB-hattértar torlése/modositasa

Rendszereszkozok

parancsikonok telepitése

Fooldal beallitasainak és parancsikonjainak beolvasasa

védett tarhelyhez vald hozzaférés tesztelése
ragados lizenet kiildése
akkumulatorstatisztikak beolvasasa

Az On alkalmazasainak adatai

futtatas inditaskor
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futo alkalmazasok lekérése
futé alkalmazasok atrendezése
Kamera

fotok és videok készitése

Egvéb alkalmazasok kezelofeliilete

megjelenités mas alkalmazasok felett
Mikrofon
hang rogzitése

Az On Kozosségi adatai

hivasnapl6 készitése
sajat névjegyek olvasasa
kapcsolatok modositasa
hivasnapl6 beolvasasa

Hozzaférés az akkumulator teljesitményéhez

késziilék alvo lizemmaddjanak megakadéalyozasa
rezgés szabalyozasa

r

Allapotsor

allapotsor bezarasa/kinyitasa

Szinkronizalasi beallitasok

szinkronizalés be- és kikapcsolasa

szinkronizalasi beallitisok olvasisa®

Felmertilhet a kérdés, hogy ki olvassa el mindezt egy dhitott program letoltésekor.
Sajnos a vélasz, hogy nagyon kevesen. Es ha valaki el is gondolkozik azon, hogy
ne telepitse az applikéciot, hamar ra kell dobbennie, hogy sajnos annyira kevés

pluszt fog adni késziiléke, hogy elvesziti azt amiért vettiik, az "okossagat"

% Google Play/ Facebook
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Informacidovédelmi szempontbdl ezek a programok a legnagyobb adat tolvajok,

akiknek mi 6rommel aruljuk el minden személyes dolgunkat.

A Trend Micro mar tobbszor is hallatta a hangjat ez tigyben, legutébb példaul
akkor, amikor azzal szembesitette az androidosokat, hogy 2013-ban legalabb

egymillio malware-esettel kell szamolniuk.

Ez akkor eldrejelzés volt, most viszont tényekkel is aldtdmasztotta borulatasat:
mintegy kétmillié6 androidos alkalmazast vizsgalt at a Mobile App Reputation

Service segitségével, beleértve a Google Play teljes kinalatat.

Az eredmény dobbenetes: 293 091 malware-rel fertézott alkalmazast talaltak, mig
tovabbi 150 203 app a magas kockazati csoportba tartozott (a Windowsnak 14
évébe telt hasonld szdmokat produkalni). A malware-rel fertdzott appok koziil
68740 a Google Play Store-bol szarmazott, s ha azt vessziik, hogy ott jelenleg 700

ezer alkalmazés var letoltésre, nem tulzas, hogy koziililk minden tizedik fertézott.

A Trend Micro célja mindezzel az, hogy az eddigieknél is nyomatékosabban hivja
fel a figyelmet arra, hogy a kartékony tdmadok elleni védelem az okostelefonokon

és tablagépeken éppen olyan fontos, mint az asztali PC-ken és a notebookokon.*

7.1. A legfobb kockazatok

A telefon elvesztése. Ez a legfobb kockazat, amely minden mobil eszkozt fenye-

get. Egyértelmii azonban a megoldas, telepitsiink biztonsagi mentésre szolgalo
alkalmazast, amely vagy a sajat szamitogépiinkre, vagy pedig valamely weben
elérhetd tarhelyre készit mentést az altalunk kivalasztott adatokrdl. Ezen feliil le-
hetdséglink van még az elveszitett telefonunkat megtalalni, ha telepitjiik valame-
lyik erre a célra késziilt alkalmazast, példaul az ingyenes Wheres My Droid neviit,
amelynek a segitségével SMS iizenettel felhangosithatjuk a telefont, de akar a

GPS koordinatait is lekérhetjiik.

2 Hvg.hu/ Androidos appokat tolt 1e? Akkor bizony bajban van
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http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/reports/rpt-repeating-history.pdf
http://countermeasures.trendmicro.eu/android-malware-believe-the-hype/

Telefonzér. A 2.2-es Android el6tt nem volt més lehetdségilink telefonunk lezara-
sara, mint egy 3x3-as mezOkon eldzdleg megadott mintat rajzolni az ujjunkkal.
Tisztaban kell lenniink azonban azzal, hogy ez a megoldads sem biztosit elégséges
védelmet. A védelem feltoréséhez elég egy jo mindségli fényképet késziteni a
telefon kijelz6jérél, és azt egy képszerkeszté programmal megfeleléen manipulal-
ni, és az esetek nagy részében a telefont aktivalni lehet. Ezt elkeriilhetjiik, ha a
2.2-es verziotol elérhetd PIN kodot vagy jelszot allitunk be a zarashoz. Régebbi

telefonok esetén ajanlott kiilon alkalmazast telepiteni a zarolashoz.

Adatvédelem. Hardveres titkositasi lehetdség csak az Android 3.0-t6l érhet6 el, ez
azonban elsésorban a tabletek operacids rendszere, igy az ennél régebbi verziok-
ban mas megoldast kell keresni. Az egyik lehetdség, hogy egy titkositasra szolga-
16 alkalmazassal titkositjuk a kivant alloméanyainkat, a masik, hogy egy tavoli tor-
1ést is biztositd alkalmazassal megsemmisitjiik az elveszitett telefon adatait. Ne

felejtsiik el azonban, hogy ehhez valamilyen méodon el kell tudnunk érni a telefont

(SMS, e-mail).

Bongészdsériilékenységek. Ahogy az Android operacids rendszer egyre népsze-

riibbé valt, ugy keriilt egyre jobban fokuszba a bongészdje, illetve annak bizton-
saga. A 2.0-as és 2.1-es verziokban a WebKit bongészémotor hibajat kihasznalva
valamennyi, a bongész0 altal olvashato adat elérhetdve valhat. A 2.2-es verzioban
pedig egy bongészohibat kihasznalva az SD kartya tartalmahoz lehetett hozzafér-
ni. R4adasul 2011 marciusaban a Google is javitott egy cross-site scripting tipust
hibat. Mindenképpen javasolt tehat a telefonunkon ellendrizni az elérhetd bizton-
sagi frissitéseket, és telepiteni is azokat. Alternativ megoldasként hasznalhatunk

mas bongészot, azonban itt is figyeljiink oda a javitasok rendszeres telepitésére.

Alkalmazdsok megbizhatdsdga és jogosultsagai. Sajnos nem minden alkalmazas

az, aminek allitja magat. Altalanossagban elmondhat6, hogy talalkozhatunk olyan
alkalmazassal, amely egy legalis szoftver €s egy androidos trdjai program parosi-
tasaval jelenthet veszélyt a telefonunkra. Egy nemrégiben tortént incidens soran
egy 09Droid nevii fejlesztd tobb mint 50 kiilonbdzd ,,banki” alkalmazast készitett
az adott banknal vezetett szamlak eléréséhez. Az emlitett alkalmazasokat végiil a
bankok kérésére eltavolitottadk. Az még mindig nem tisztdzodott, hogy mi volt a

készitd pontos célja, de azt valosziniisithetjiik, hogy nem a jo szandék vezette. Az
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alkalmazast letoltok €s hasznalok pedig konnyen elveszithették a szamlajukon
tartott pénziiket is. Az ilyen alkalmazasokat jo eséllyel tudjuk elkeriilni, ha csak
az Android marketbdl toltiink le szoftvereket. Kiilondsen legylink dvatosan a tele-
fonunk biztonsagat szolgal6 alkalmazéasokkal. Probaljunk olyat valasztani, amely

ismert gyartotol szarmazik.

Kértékony programok. A mobil kartevok szdma 0sszességében még igen alacsony

az ismert Osszes kartékony programhoz viszonyitva. Am az Android eladasi sza-
mokat latva biztosak lehetiink benne, hogy a trend tovabbra is az er0s novekedés
iranydba mutat. Ezért mindenképpen ajanlott virusvédelmi szoftver telepitése a

telefonunkra.

Rootolés. Az Android telefonokon az alkalmazasok kontrollalt szoftverkdrnyezet-
ben, egy ugynevezett sandboxban futnak, igy gondoskodva arrol, hogy magahoz
az Android rendszerhez ne férhessenek hozzd, csak a sziikséges erdforrasokat
hasznalhassak. Amennyiben a telefonunkat rootoljuk, ezt a korlatozast oldjuk fel,
azaz olyan alkalmazéasok futtatasara is lehetOségiink lesz, amelyek az operacios
rendszer szintjén férnek hozzéa eréforrasokhoz. A rootolas a Goole altal eltiirt le-
het6ség, hiszen a hivatalos Android marketban is talalhatunk olyan alkalmazaso-
kat, amelyek csak rootolt telefonon miikddnek. Legyiink azonban tisztaban azzal,

hogy ezzel a megoldassal telefonunk biztonsagat is kockaztatjuk.

A megel0zés lehetOségei

A fentiek alapjan nyugodtan kijelenthetjiik, hogy ma mar nem lehet kérdés, meg
kell-e védeniink andoridos telefonunkat. A helyzet azonban nem reménytelen.

Nézziik at, hogy milyen lehetdségeink vannak!

Telefonzar. Hasznaljuk telefonunk PIN kodos vagy jelszavas lezarasat, természe-
tesen megfeleld erdsségli €s hosszusagu jelszot/PIN kodot vélasztva. Keriiljiik a

minta hasznalatat a feloldashoz.

Virusvédelem. Mindenképpen javasolt egy virusvédelmi szoftver beszerzése.
Igyekezziink ismert gyartot valasztani, valamint olvassuk el még a telepités eldtt

az alkalmazasrdl irt véleményeket. Taldlhatunk ingyenes verzidkat, azonban a
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fizetOs verziok sem keriilnek tobbe évi néhany ezer forintnal, ami egy 50-100 ezer
forintos késziilék esetén konnyen beleférhet a koltségvetésiinkbe. Bar ezek nem

nytjtanak tokéletes védelmet, de tobbet mint ha semmi védelmiink nem lenne.

Titkositas. Amennyiben a telefonunkon olyan alloményokat is tarolunk, amelye-
ket nem szeretnénk illetéktelen kezekben tudni, akkor érdemes telepiteniink egy
titkositoé alkalmazast is. Ahogy mar lathattuk, az Android operacids rendszeren
csak nemrégiben valt lehetdvé hardveres titkositd alkalmazasok fejlesztése, azon-

ban a régebbi verziokkal is lehetdségiink van dllomanyaink titkositasara.

Ilyen alkalmazasok jellemzden néhany szaz forinttol kaphatok, azonban itt is ol-
vassuk el mas vasarlok értékelését, esetleg nézziik meg, hogy elérheté-e demod
verzidban, igy még a vasarlas el6tt tudjuk kiprébalni, hogy megfelel-e az igénye-
inknek.?

Biztonsagi mentés. Fontos, hogy bizonyos id6kdzonként mentsiik le késziilékiink-

r6l adatainkat, akar egy SD kartyara, akar egy felhdbe, mint példaul Google
Drive, Dropbox. Természetesen az SD kartya is megsériilhet, vagy ellophatjak a
telefonnal egyiitt, (és valljuk be, ritka, hogy visszakiildjék) igy arrol is érdemes

biztonsagi masolatokat elhelyezni otthoni szamitogépilinkon.

Ujjlenyomat olvasasa. 2013-ban bemutatta az Apple az Iphone 5S késziilékét,

ami képes ujjlenyomat leolvasasara, és ezaltal a védelemre is. Igaz, ez a megol-
dast, a megjelenés utdn par nappal mar fel is torték, de tobb olyan eszkdz is kell

ehhez, amik nincsenek minden haztartasban.

7.2. Lehallgatas

Legyen sz6 akar Magyarorszagrol, akar kiilfoldrol, a mobilszolgaltatok az altaluk
tulajdonolt és karbantartott rendszereken keresztiil szamitégépeken taroljak és
naplozzak az atfutott hivas-, lizenet- és az ezekhez kapcsolddd pozicios adatokat.
Minden mobilszolgéltatonal van egy szoba, ahova nagyon szigoru feltételekkel
tehetik be a labukat még a vezetd beosztasu alkalmazottak is. Az adatok - miutan

rengeteg van beldliik - egy hatalmas adatbéazisban gytilnek, melyre barmilyen att-

22 Hvg.hu/ Igy védheti okostelefonjat
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ributumra vonatkoztatott lekérdezés alkalmazhatd. Eppen ezért a rendelkezésre
allo elofizetdi és SIM kartya adatokbdl meglehetdsen konnyen végigkdvethetd az
elofizetdé mozgasa vilagszerte. Az Elektronikus Hirkozlési Torvény egyébként
kotelezi is a szolgaltatokat, hogy az egyes mobiltelefonok cellaadatait akar egytol
nyolc évig Orizzék, a beszélgetésekre és szoveges iizenetekre valamint adathiva-
sokra vonatkozo adatokat pedig értelemszeriien a szdmlazas miatt érdemes rogzi-
teni, am ezeket a szolgéltatoknak rendszeresen tordlniiik kell. A mobilszolgélta-
toknak orszag szinten tobb ezer adotornya van, és ezek adatai, illetve az adotor-
nyok altal hatarolt celldk alapjan, ugynevezett “haromszogezéssel” talalhaté meg
egy mobiltelefon helyzete. A mobiltelefon egy adotoronyhoz csatlakozik egyszer-
re, de a tobbi is latja. A kdzpontban ezért teljesen vilagosan latszik, hogy egy mo-
biltelefon a benne 1évé SIM kartyaval milyen erdsséggel csatlakozik melyik to-
ronyhoz és melyik masik kettd latja: ezen adatok alapjan allapithaté meg 50-100
méteres pontossaggal a késziilék pozicioja. Egyes felhasznéloi alkalmazasok is ezt
az elvet kovetik a helymeghatarozasra. Erre egy példa a Google Maps Mobile,
ez még mindig csak a késziilék, nem pedig az eldfizetd helyzete. Egy masik példa
az ezen a mddszeren alapuld szolgéltatdsokra: a hétkdznapi nyelven céges flotta-
kovetésnek nevezett alkalmazas, mely segitségével egy internetes feliileten ke-
resztiil lehet nézni €és naplozni azt, hogy a céges munkatarsak, autok éppen merre
jarnak most, vagy merre jartak régebben. S6t, meg lehet adni egyes zondkat is,
melyekbdl kilépve a rendszer automatikusan riasztas-lizenetet kiild az illetékes-

nek.

Hivatalosan...

A kozcélu tavkozld halozatokban a lehallgathatosdg megteremtése allamérdek.
Mind a 900-as, mind az 1800-as, mind az UMTS - halézatokra vonatkozoéan
mindhdrom magyar mobilszolgéltatonak kotelezd volt sajat koltségen kiépiteni a
csatlakozast a Nemzetbiztonsagi Szakszolgalat részére és azodta is fenntartani a
lehetdséget arra, hogy sziikség esetén a hatésagok hozzaférjenek az egyes elofize-
tok forgalmi adataihoz illetve inditott, vagy fogadott besz¢lgetéseihez, adathivasa-
ihoz és szoveges lizeneteihez. Magyarorszagon a nyilt rendszerti mobilkommuni-
kacios GSM szabvanyon keresztiil csak birdi engedéllyel, 90 napra adnak ki le-

hallgatasi engedélyt, melyhez az Informacios Hivatal jovahagyasa sziikséges.
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(Szolgéltatd részérdl ez a folyamat lathatatlan, a Szakszolgalat tevékenységét
semmilyen forméban nem lathatja, nem ellendrizheti és nem zavarhatja.) Az ezt az
iddtartamot meghaladé megfigyelésre mar felsdbb engedély kell, a rogzitett be-
sz€lgetésekbdl viszont csak az hasznalhato fel az éppen megfigyelt személy ellen,
amivel kapcsolatosan kérvényezték az engedélyt. A hazai mobilszolgaltatok
egyébként a tarolandd hatalmas adatmennyiségre vald tekintettel nem rogzitik

sem az iizenetek, sem pedig a hivasok tartalmat.
... s magan célbol

A 64 bites titkositdsu GSM technologia titkositasara hasznalt A5-6s (A5.1) algo-
ritmust elvileg csak szigoru feltételek mellett bocsatjak a haldzat tizemeltetdk ren-
delkezésére, ennek ellenére a Newscientist.com szerint mar 1994 juniusaban fel-
bukkantak az interneten olyan programok, melyek képesek voltak visszafejteni az
eljarast. E szerint tehat 1étezhet olyan program, mellyel a megfeleld “mini torony”
hardver segitségével a célszemély mobiltelefonjara és a koriilotte 1évd tornyot
imitalva, csatlakozva maris lathatjuk és hallhatjuk a hivasokat, lizeneteket, egyéb
forgalmakat. Az informacidszerzésre iranyulo lehallgatashoz a célszemélyt legfel-
jebb 100 méterre kovetni kell - kivéve, ha a hadiiparban is hasznalatos nagy nye-
reségll, akar hataron tul is miikodé antennat hasznalunk — mivel ez az dnmagéaban
kis hatotavolsagi “mini torony” ugyanis csak ugy tud kommunikalni a kivéalasz-
tott mobillal, ha azt éppen latja. Ezek alapjan az adatok alapjan megfigyelhetd,
lehallgathaté a GSM - alapu hivas és minden egyéb forgalom, az UMTS - re (3G)
viszont - mivel az mar egy jabb technologia - még nem, vagy csak nagyon mesz-
sze létezik megoldas. Anndl is inkabb, mert a cellatervezés egy igen bonyolult
folyamat a szolgaltatoknal, barmilyen idegen, nem regisztralt “mini-torony” meg-

jelenésére letiltassal reagdlna a rendszer.

Mas informéciok szerint ez a megoldas csak elviekben miikoddképes, és ezzel -
vagy hasonl6 megoldassal - a GSM hélézatok nem hallgathatoak le, csak a jelzés-
atviteli forgalom monitorozhat6. Ezen feliil tényleges, fizikai kapcsolat sziikséges
a “signaling network”-kel, tehat nem “radios” Uton valdsul meg a mivelet. A tit-
kositas tekintetében a szolgaltatok egyértelmiien leszogezik; nem kizarolag a ba-
ziséllomas és a végkésziilék kozott van titkositds, hanem a teljes atviteli uton

tobbszintli kodolés ¢€s kiilonbozo eljarasu titkositas keriil alkalmazasra. Ennél 1¢-
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nyegesen egyszerlibb megvalositds (mind technikailag, mind operativan) a fel-
hasznalo telefonjadnak lecserélése egy manipulélt késziilékre, amely rendelkezik
egy masodlagos, a felhasznald szamara lathatatlan identitassal - egy masodik SIM
kartyaval) és a telefon a felhasznald minden tevékenységérdl értesiti az elore beal-
litott végpontot. Ilyen telefonok a mini torony beszerzési és lizemeltetési koltsé-
gének toredékéért beszerezhetbdek, persze kérdés, milyen modon juttathato a cél-

személy kozelébe és cserélhetd le annak megszokott telefonja.
Itthon és kiilfoldon

Itthon allitdlag nem létezik olyan automata lehallgatdé rendszer, mint mondjuk
Nagy Britannidban, vagy Amerikdban. Ezekben az orszdgokban példaul olyan
hattérrendszert lizemeltet az ottani szolgdlat, mely véletlenszeriien belehallgat
kiilonb6zé mobilszamokon torténd beszélgetésekbe, majd azokat kulcsszavak
alapjan ha gyanutsnak itéli (pl. bomba, terrortdmadas, stb.), Ugy egy feketelistas
adatbazishoz adja dket ¢s a kovetkezd egy honap forgalmait rogziti a megadott
szamon. Ezeket a mddszereket leginkabb a nemzetkozi hivasoknal alkalmazzak,
ugyanis itt a kommunikaci6 nagy része az utolsé pillanatig ugyanugy vezetéken
zajlik. A “hivatalos” lehallgatason kiviil egyébként szdmos mds - egyszeriibb -
megoldas 1étezik a telefonok lehallgatasara. Kezdve a mobiltelefonba rejtett ha-
gyomanyos poloskatdl egészen annak hdelnyeld valtozatdig mar mindenrdl lehe-
tett hallani: ez utobbi az, amelyik a kéz melegét, akkumuldtor hdmérsékletét, me-
legét eltarolva képes még miikodni akar ordkon keresztiil is a telefon haszndlata,

sOt az akkumulator levétele utan is.
Kikapcsolt késziilékkel torténdo lehallgatas

Egy ujfajta modszer latott nemrég napvilagot az Egyesiilt Allamokban. A vandor-
bogar elnevezésii technoldgiat az amerikai igazsagiligyi minisztérium jovahagya-
saval a New York-i szervezett blin6zok elleni nyomozasok soran mar alkalmaz-
tak. A megoldas lehetdvé teszi, hogy a Szovetségi Nyomozo Iroda ligynokei a
tavolbol aktivaljak egy mobiltelefon mikrofonjat — akar a telefon kikapcsolt alla-

potéban is — s azon keresztiil lehallgassak a kdzelben zajlo parbeszédeket.

Err6l a lehetoségrol mar 1998-ban is széles korli diskurzus folyt internetes fel-

hasznaloi korokben, akkor még levelezd listakon.
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A Financial Times mar régebben beszamolt arr6l, hogy a mobilszolgéltatok a ha-
tosagok kérésére a tulajdonos tudta nélkiil képesek a tavolbdl olyan szoftvert tele-
piteni a mobilkésziilékekre, mely lehetdvé teszi a telefon mikrofonjanak észrevét-
len aktivalasat. Természetesen a lehallgatas csak akkor lehetséges, ha az akkumu-
latort nem tavolitottak el a késziilékbdl, viszont akar kikapcsolt mobiltelefon ese-
tében is aktivalni lehet a mikrofont, s nem igényel fizikai beavatkozast.
Magyarorszagon is fellelhetd a jelenség, példaul interneten ra lehet bukkanni ha-
sonld tevékenységet folytatd magéanszemélyekre is. A modszer hasonld; paran
képesek egy megfeleld operacios rendszert futtato telefonra — és persze megfeleld
Osszeg fejében — egy kikapcsolés utan is futd programot telepiteni. A szoftver ugy
mikddik, hogy egy eldre megadott szamrol érkezd hivast elfogad, és kozvetiti a
programmal ellatott telefon kornyékén hallhatdo hangokat; a lehallgatott semmit
sem vesz észre, a késziilek képernydje sotét marad. A mddszer hatranya, hogy a
kapcsolat percdijat a hivo félnek muszaj kifizetnie, valamint egyaltalan nem le-

hetséges a lehallgatas, ha az akkumulatort eltavolitjak.

A fenti par példabol latszik, hogy e témaban igazan biztosnak mondhato tényekrol
nem beszélhetiink. Az egyes forrasok képesek még egy adott dologrol is eltérd
modon vélekedni. A lehallgatassal és nyomon kdvetéssel kapcsolatban annyi biz-
tos, hogy akar itthon, akar kiilf6ldon van az ember, addig nincs oka félni, amig
nem ad r4 okot. Vagyis a tarolandé adatmennyiség méretére valo tekintettel szinte
biztosra vehetd, hogy csak akkor torténik hosszl tavil, a mobiltelefon forgalmun-
kat érintd adatrogzités a tudtunk nélkiil, ha azt valaki vagy valakik kiemelt fontos-
saginak  tartjdk  példaul egy nemzet  biztonsdganak  érdekében.
Az viszont kétségtelen, hogy a mobil helymeghatarozas rengeteg lehetdséget rejt
magaban, igy azok a felhasznalok akik masok érdekeit, netan felsobb érdekeket
nem sértenek, nyugodtan élvezzék a technolodgia altal kinalt kényelmi lehetdsége-
ket, ezaltal is egyre gyorsabb és pontosabb informacidkhoz jutva a vilag szinte
barmely pontjarol. Egy globalizalt, felgyorsult vilag bizonyos szintli ellendrzése
elengedhetetlen, feltéve, hogy ennek az atlagember nem érzi semmilyen negativ
hatasat. Es a vilag ma igy mikodik, sziikségtelen ez ellen barmit is tenni; egyrészt

nem tudunk, mésrészt valamennyire sajat érdekiink, a kozosség érdeke is.?

2 Isb.hu/ Mobiltelefonok lehallgatosaganak, nyomon kévethetéségének kérdései
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8. Vallalati rendszerek, vallalati informaciovédelem

(MDM - Mobile Device Management)

A vallalatok életében egyre tobb sajat és céges hasznalati mobil eszkoz jelenik
meg, leginkabb PDA-k vagy okostelefonok, amelyek igy vagy ugy, de kapcsolod-
ni képesek a vallalati halozatba. A mobil eszk6z6kon tarolt adatok védelme rend-
szerint megoldatlan, a futtatott alkalmazasokrdl altalaban nem tud az informatikai
részleg. Meglepd, hogy az amerikai kdzép és nagyvallalatok korében végzett fel-
mérés szerint szinte alig talalni olyan céget, ahol mobil vallalati stratégiat adaptal-
tak. A megkérdezettek fele még csak nem is tervezi, hogy a vezeték nélkiil kap-
csolodd mobil eszkdzok menedzsmentjérdl gondoskodjon. Az informatikai veze-
tok sokaig nem keriilhetik meg ezt a kérdéskort, az elkovetkez6 években valami-
lyen mobil menedzsment rendszert adaptalniuk kell, ha az eddig kiépitett informa-
tikai rendszeriiket biztonsagosan szeretnék lizemeltetni. Hogy miért? Azért mert a
mobil eszk6zokon egyre tobb olyan funkcid, alkalmazads és adat jelenik meg,
amely korabban csak az asztali PC-ken volt elérheté. Ha pedig igy van, akkor
ezeket a hagyomanyos szamitogépekhez hasonléan menedzselni kell: melyik hol
talalhato, milyen alkalmazas fut rajta, betartjak-e az adatvédelmi eldirasokat, ren-

deltetésszerii-e a hasznalat, stb.

Ahogy novekszik az elérhetd vezeték nélkiili halozatok szdma és fajtdja, ezzel
exponencialisan né a mobil szamitogépek és egyéb eszkozok elterjedtsége. 2005
¢és 2010 kozott az tizleti felhasznalasa PDA-k szdmanak megtizszerezodését prog-
nosztizaljak. Figyelemre méltd tény ugyanakkor, hogy az informatikai vezetdk
mobil menedzsment rendszerek hidnyadban nem tudnak 1épést tartani ezzel, igy a
berendezések egy rendszerben vald kezelése, az adat és informécio védelem nem
megoldott. A vallalatok egy része szerencsére felismerte a menedzsment rendszer
hidnyaval egyiitt jar6 veszelyt, és koltségvetést kiilonitett el a kovetkezd évekre. A
6 hajtéeré az adatvédelem é€s a biztonsag: jelszavak kezelése és menedzsmentje,

tavoli elérés és adatvédelem, valamint az eszkozok fizikai beazonositasa.
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Tény, hogy a felhasznalok 6dzkodnak az ilyen jellegii rendszerek komplexitasatol,
valamint a beruhazas koltségeitdl. A Mobil eszkozmenedzsment (MDM) rendsze-
rek szallitoi pedig elmulasztottak a piac figyelmét felhivni a rendszer éltal nyujtott
elénydkre, illetve a hidnyabdl fakado potencialis veszteségekre. A cégek felénél a
mobil eszk6zok egységesek, kdzel azonos gyartmanyu vagy tipust berendezések-
rél van szo, igy a menedzsmentjiik is egyszeriibb. Ez azonban nem lesz igy a jo-
voében, varhato, hogy sokféle gyartmanyu és tipusu eszkoz kertil vallalati felhasz-
nalasra, ami jelentésen megnehezitheti menedzsmentjiiket. Tobb felmérés alapjan
elmondhat6, hogy a biztonsagi kérdések jelentik az MDM rendszerek iranti keres-
letnovekedés {6 hajtoerejét. A nagyobb hatékonysag vagy a koltség takarékossag
joval kisebb sullyal esik latba. A végpontbdl végpontig terjedd biztonsag olyan
informatikai stratégiat és menedzsment eszkdzoket igényel, amellyel biztonsago-
san érhetdk el tavolrol a vallalati halézatok, idetartozik az adattitkosités, és a cég
fizikai eszkozeinek védelme. Vannak olyan felhangok is, hogy a mobil eszk6zok-
re minimalis mértékben szabad csak vallalati adatokat kiildeni, ott tarolni, mert
ezek biztonsaga soha nem lesz dsszemérhetd az asztali gépekével. Ez egy megle-
hetdsen szélsdséges allaspont. Sok cég felfedezi, hogy az adatbiztonsagi kérdések
mellett az MDM rendszerek kivaloan hasznositjak a vezeték nélkiili rendszerek-
ben rejlé elényodket, és az eszkdzok operacios rendszere, az alkalmazasok és az
adatbazisok tavolrol, vezeték nélkiil frissithetok. Az MDM teriileten példaul a
Motorola az MSP roviditésii Mobility Services Platform rendszerét kinalja, amely
a vezeték nélkiili halozati elemeket, a mobil adatgytijtéket, a vonalkdd olvasokat,
Zebra nyomtatokat és az eszkozokon futd alkalmazoi programokat egyarant keze-
li. Az akkumulator t61tottségét vagy a memoria hasznalatot egyarant kijelz6 MSP
rendszer legnagyobb eldnye a tdvoli rendszer és alkalmazas menedzsment, amely-

be beleérthetd a GPRS halozaton keresztiili tdvoli programfrissités is.

A rendszer széleskorii statisztikai informaciokat képes nyujtani a felhasznaloi
szokésokrol, valamint az eszk6zok viselkedésérdl. Lekérdezhetd példaul, hogy

melyik alkalmazast milyen kérnyezetben hasznaljak a felhasznalok.

Kiilonbozd tipusu tartalmak eszkozokre valo kiildése, valamint azok tavoli lejat-
szasara, elinditasa. LehetOség van tartalmak (média tartalmak, webhelyek, alkal-
mazasok, alkalmazésinditasi parancsok) rogzitésére €és azok tarsitdsdra a mobil

eszkdzokhoz vagy eszkdz csoportokhoz. A tartalmak megjelenitése tarsithatd esz-
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koz-eseményekhez vagy manualisan, tavolrdl azonnal is indithatok. Ezalltal lehe-
tédség van tavoli segitségnyujtasra vagy tanacsadasra pl.: tavoli beallitasok érvé-
nyesitésére (VPN, WiFi, halézati beallitasok stb.), valamint alkalmazasok telepi-
tésére a kijelolt késziiléken. Ezen kiviil mod van célzott reklamok/médiatartalmak
lejatszasara, amelyeket adott eseményhez (késziiléket bekapcsoljak, késziiléket

nem hasznaljak), idéponthoz kotve lehet elinditani.

Az MDM kezeldfeliiletén az adminisztrator attekintd képet kap a kivalasztott esz-
koz adatair6l, ugy mint: telefonszam, IMEI szam, késziilék név/model, kernel/OS
verzid, sorozatszam, Android ID, alkalmazas verzio, roaming allapota, root alla-

pota, késziiléken telepitett kapcsolatok listaja, azok allapota stb..

Az adminisztratoroknak lehetdsége van eszkdzcsoportonként kiilon beallitdsokat
definidlni. A bedllitdsoknél adhatéak meg a késziilékre telepithetd és futtathatd
alkalmazasok fekete és fehér listai, valamint az Android késziiléken torténd egyes
eseményekre kivaltott ,,reakciok’ bedllitasai. Android késziilékek esetében a kon-
figuracids feliileten bizonyos eseményekhez tarsithatok ,,reakciok”, amelyeket az
esemény bekoOvetkeztekor a késziilék végrehajt. Bedllithaté példaul, hogy ha
amennyiben a figyel6 alkalmazas kikapcsolara keriil az eszkozt a rendszer zarolja.

Vagy, ha tiltolistan 1évé alkalmazas telepiil, irjon ki egy meghatarozott iizenetet.?*

8.1. Az MDM {6 funkcioi

Uzembe helyezés: a késziilék beszerzése, iizembe helyezése, cégprofil kialakitasa,

a device management rendszerhez csatlakoztatasa tavolrol (OTA — Over The Air).

Tavoli eszkozmenedzsment napi szinten: alkalmazds-menedzsment, tavsegitség,

hibaelharitas, eszkdozvédelem, torlés, zarolas, biztonsagi eldirdsok betartatasa.

Adatbiztonsag: biztonsagi mentések, telepitett szoftverek nyilvantartasa, késziilék-
beallitdsok kovethetdsége, késziiléktartalom - tarolt adatok és beallitasok - gyors

visszaallitasa.

24 ponte.hu/ MDM
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Jelentések készitése az tizemeltetésrol, felhasznalasrol.

Az MDM elonyei a felhasznaldk szamaéara

A munkatarsaknak az esetek nagy részében nem kell a vallalat IT helpdesket sze-

mélyesen felkeresniiik

Nem kell id6t tolteniiik a késziilék karbantartdsaval, igy hatékonyabban végezhe-

tik a munkajukat

8.2. Az MDM elényei a vallalat és az iizemeltetés szamara

- Nagyobb hatékonysag a mobil alkalmazasok, illetve a naprakész informaciok

rendelkezésre allasaval

- A véllalati mobil késziilékek kozpontilag pro-aktivan menedzselhetok
- Nagyobb IT biztonsag

- Rovidebb telepitési 1d6

- A tamogatasra forditott id6 csokkenthetd

- Alacsonyabb tlizemeltetési koltségek

- Hatékonyabb eszkdz- és alkalmazas- menedzsment (pl. alkalmazasok tomeges

implementélasa)
- A késziilékeken futd alkalmazasok kontrollja

- Gyors problémamegoldas, hibaelharitas.?

2 Infobex.hu/ MDM, de mi is ez?
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9. Védelem hianyossagai, jovobeli lehetoségek

Fontos feladat lenne mobilkésziilékiink otthoni, és irodai egybe, de mégis kiilon
valasztasa, hogy egy telefonrol, tabletrél meg tudjuk oldani ugy munkakat, hogy
utana batran adhassuk ki kezlinkbdl késziilékiinket ugy, hogy nem féliink attol,
hogy barki véletleniil letorli, modositja vagy mindenkinek elérhetdvé teszi titkos
adatainkat, informécidinkat. Ennek megoldasa lehet a szamitogépeken is alkalma-

zott felhasznalofiokok alkalmazasa, amivel kikiiszobolhetjiik a véletlen hibakat.

Bérhogy nézziik, a mobilkésziilékek vildgaban, tartds, és alland6 védelmet szinte
semmi nem tud nyujtani. Hianyossagok mindig is lesznek, hiszen mint az
Android, mint az iOS folyamatosan fejlédik, 0j programokat lehet letolteni min-
den késziilékre. A kiilonféle kém- és artoprogramok elleni védekezés egyre jobb
lesz, hiszen egyre tobbet tudunk meg az operciosrendszerek hidnyossagairol, épp

emiatt a védekezés is céliranytbb lehet.

A vallalatok jovéje a ,,Hozd munkéba a sajat eszk6zod” lesz. Itt nem kell minden
cégnek sok-sok milliot kolteni irodai gépekre, hiszen mindenkinek van otthoni
szamitogépe, vagy ha nincs csak egy szerverre kell felkapcsolodniuk, és azon ke-
resztiil egy tavoli szamitégépen tudjak intézni ligyeiket. Ezekben a torekvésekben
nagyban partnerek vagyunk mi, €és a gyartok is, hisz egyre nagyobb, gyorsabb,

okosabb késziilékeket adnak keziinkbe, nekiink csak tudni kell ezeket kihasznalni.
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10. Osszegzés

Végignézve a telefonok fejlodését, lathatjuk, hogy mindez ami ma természetes,
nem is olyan rég, csak alom volt. Napjaink mobiltechnoldgiai a filmekben latotta-
kat kezdi idézni. Nemsokara megjelennek az els6 hajlithatd képernydji telefonok
is, a mar megjelent okosordk, és okosszemiivegek mellé. Kis 1épésre vagyunk
attol, hogy tényleg testiink része legyen késziilékiink. Epp emiatt, hogy életiink
meghatarozo részévé valt mobilunk, egyre tobb személyes, és vallalati adatot is
tarolunk rajtuk, aminek elvesztése, vagy illetéktelenek kezébe keriilése oriasi ka-
rokat tud okozni. Ahogy megfigyeljiik, egyre tobb informaciot adunk ki magunk-
rol, ugy, hogy bele se gondolunk azok fontossagaba, mindezt a kényelmiinkért. A
vallalti jovo6 is egyre inkabb a munkavallalora fog tdmaszkodni, épp ezért kell jol
meggondolni, mit is csindlunk késziilékiinkkel. Az NFC megjelenésével, és térho-
ditasaval telefonunkbol lesz nemsokéra pénztarcank is, igy a megfeleld biztonsagi

intézkedések megtétele nélkiilozhetetlen.

Az igazi informacidévédelmet csak akkor tudjuk jol megvaldsitani, ha nem csak
magunkra, hanem kornyezetiinkre is odafigyeliink, mert csak k6zosen lehet vég-
hezvinni. Amig csak egy targynak tartjuk mobilkommunikacids eszkozeinket,
addig veszélyben lesz minden adatunk. Tudomasul kell venniink, ezek mar nem
csak egy konnyen lecserélhetd telefonok, hanem kozdsségi €letiink részei, tgy-
mond a legjobb barataink kozé keriilt be, ami ott van szinte minden eseményen
¢letiinkben, ami nem csak minket, hanem kornyezetiinket is érinti. Ezért kell vi-
gyaznunk masokkal egyiitt késziilékeinkre, mivel nem tudhatjuk, hogy egy adat-
lopas soran nem e egy minket érintd személyt, vagy céget karositottak meg igaza-

bol.
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