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1. Prologus

A XXI. szdzadra a vildg egyre gyorsuld atalakulason megy keresztiil, melynek
litemét szinte semmi sem képes megallitani. Egyre inkabb fejlodik, egyre inkabb moderni-
zaloédik, ujabbnal Ujabb technikai vivmanyok latnak napvilagot és ,,asszimilalédnak™ a
vilag részeként a kiilonbozo tarsadalmakba, civilizaciokba. Mindez rengeteg pozitivummal
rendelkezik. Tobbek kozott az internet egyre szélesebb elterjedésével, az online ligyintézé-
sek lehetéségével lehetség nyilik a természet védelmére, ugyanis rengeteg fa kivagasat,
erdd kiirtasat lehet megeldzni a vilaghald kozremitkodésével, mivel az anyagi megjelenés
(papir alapt okiratok, igazoldsok) egyre inkabb hattérbe szorul. Masik eldnye a sok koziil,
hogy egy ember rengeteg id6t tud megsporolni az interneten torténd szinte barmilyen
igyének intézésével. Példaul nem kell hosszi sorokban allnia és varakoznia mondjuk a
postan, vagy példaul az internetes aruhazak megjelenése révén nem kell azzal id6t veszte-
getnie, hogy valamelyik elado, kisegitd tanacsot adjon neki egy-egy termékkel kapcsolat-
ban, vagy akar hogy az altala kivant, kivalasztott terméket megvasarolja. Egyszerti interne-
tes atutaldssal megveszi a kivant dolgot, és ,,csak” a kiszallitasara var. Nem kell otthonrol
kimozdulnia sem. Persze ennek szocioldgiailag negativ hatasai lehetnek a személy szelle-
mi mitkédésében, de ennek a témanak a kifejtése egy kiilon szociologiai tanulméany lehet-
ne.

Azonban nem csak a személy mentalis helyzetében okozhat hatranyos kovetkez-
ményeket a modern ¢let eme technikdja. Ez a cstucstechnologia (high technology) ahol a
legerdsebb, ott a leggyengébb is. Ez miben is nyilvanul meg? A pénzintézetek azért is pre-
feraljak a készpénzzel szemben a bank,- vagy hitelkartyat, mert a kartyak miitkodésének
biztositasat kevesebb eszkozzel, emberrel tudjadk megoldani, ennek kovetkeztében joval
kisebb koltséggel jar hasznalatuk. Arrol nem is beszélve, hogy annyival kevesebb felszere-
lést kell modernizalni, és ezt a pénzt a tovabbi fejlesztésekre lehet forditani, melyek célja
szintén a koltséghatékony mitkodés. Igy fizikailag a pénzmozgas folyamatosan hattérbe
szorul, és egyre inkabb a szamlakon torténik.

Azonban a készpénz-helyettesitd fizetési eszkozok elterjedése arra ,,buzditja” a bii-
nozok egy részét, hogy az erdszakos vagyon elleni blincselekmények helyett valasszak a
modern biindzés e valfajat, és valjanak ,.fehérgalléros” blinelkovetdkké. Az elkovetok fel-
ismerték a gyors, viszonylag konnyli pénzszerzés ,illatat”, és a hétkdznapi emberek hitét,
bizalmat, t4jékozatlansagat, valamint nem utolsé sorban a szakképzetlenségét kijatszva,

kihasznalva gazdagodnak meg illegdlisan. A visszaéléseket nagy karokat okozva, rendki-
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viil szervezetten kovetik el az banki ligyfelek és egyben a bankok, pénzintézetek sérelmé-
re. Kilétilk megallapitasa, stratégiaik megismerése, a biinszervezetek felszdmolasa, és a
biintetdeljaras lefolytatasara gyakran a nemzetkozi tarsszervekkel vald egyiittmiikddéssel
is nehezen valosul meg. Azért rendkiviil fontos a nemzetkdzi kooperacid, mert eme biind-
701 csoportokra jellemzd, hogy az egyik orszagban megszerzett bankkartya adatokat egy
masik, kiilfoldi allam kozigazgatasi teriiletén hasznaljak fel pénzszerzés céljabol. Azon-
ban, hogy a ,,fehérgalléros” blinzés ellen hatékonyan fel lehessen 1épni, egy adott orsza-
gon beliili pénzintézeteknek €s a renddrségnek is szorosan egylitt kell miikddnie egymas-
sal!

A téma szakszerli kifejtése érdekében a szakmai kérdésekben konzultaciokat, meg-
beszéléseket folytattam és adatgylijtést végeztem a Készenléti Renddrség Nemzeti Nyo-
moz6 Iroda® Felderité Fosztaly Pénz- és Bankkartya-hamisitas Elleni Alosztaly, valamint
a KR-NNI Korrupcios ¢s Gazdasagi Blin6zés elleni Féosztaly Csucstechnoldgiai Biindzés
Elleni Osztaly szaknyomozoival®, akik nem csak szakmai informéaciokkal, javaslatokkal,
hanem hasznos forrasok megjelolésével, valamint észrevételeikkel segitettek egy tokéletes
munka létrehozasdban. Eziton is szeretnék Koszonetet mondani, hogy engedélyezték azt,
hogy a dolgozatom megirasanal rajuk tdmaszkodjak. K6szondom a kitartasukat, szorgalmu-
kat, segitokészségiiket!

A feldolgozas, kutatas soran sokszor keriiltek a kezembe idegen nyelvli anyagok,
amelyek angol és német nyelviiek voltak. Ahhoz, hogy ezeket sikeriiljon kell6 mértékben
felhasznalni, olykor-olykor sziikségem volt hallgatotarsaim segitségére, akik forditasukkal
rengeteg id6t sporoltak meg nekem. Az O kitarté munkéjukat is Koszonom!

Bizom benne, hogy a sok energia befektetés meghozza hatasat, és sikerilt egy
olyan miivet elkésziteni és prezentalni, amely nem csak a rendvédelem teriiletén nyujt se-
gitséget, hanem a civil szféraban is. Ordmmel toltene el, ha az Olvasé szamara a pér sorral
fentebb emlitett mondatomat (,,... a csiicstechnologia ahol a legerdsebb, ott a leggyengébb
is.”) kelléen megmagyaraztam, kifejtettem. A kutatomunkam soran nem csak e téma kifej-
tésével foglalkoztam, hanem igyekeztem minél tobb olyan prevencidos megoldast taldlni,
amellyel magunkat védeni tudjuk a bliin6z61 kérokkel szemben.

Igyekeztem a lehetd legfrissebb statisztikai adatokat beszerezni, és beépiteni az ira-

somba, amelyekrdl egy atlathato, érthetd diagramokat kredltam szdmszerien megjelenitve

' Tovabbiakban: KR-NNI
2 Almadi Janos rendér 6rnagy, Maké Zoltan rendér alezredes, Béres Csaba rendér szazados, vala-
mint Poor Péter rend6r Ornagy



az egyes értékeket. Probaltam ravilagitani a valtozasok alakuldsainak okara, megmagya-
razni, hogy mi miért torténhetett.

A téma kifejtéséhez hozzékapcsolodik a jogi szabalyozas, melyhez alapul vettem a
Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Karan oktatott Biintetdjog kurzus-
ban tanultakat, a megirt tankonyveket, valamint konzultaciokat folytattam Dr. Madai San-
dor PhD. Urral, aki véleményezte ezt a fejezetet.

Végiil, de nem utolso sorban Koszonetet Szeretnék mondani a kari (belsd) konzu-
lensemnek is, dr. Simon Béla r. érnagy Urnak, aki nélkiil nem sikeriilhetett volna a KR-
NNI megkeresése és felkérése, hogy a kiils6 konzulensi ,,szerep” ellatdsara biztositson

kivalo szakemberei koziil néhanyat.

A szerzo



2. A modern vilag fizetési modjanak kialakulasa

2.1. Torténelmi attekintés

Az id6k folyaman, ahogy teltek-multak az évek, évszazadok, évezredek, egyre job-
ban fejlédott a kereskedelem, amely az emberei sziikségletek kielégitését célozta meg.
Hogy miért lehetett probléma? Ha példaul egy ember valamit szeretett volna venni egy
eladotol a piacon, de nala semmi olyan dolog nem volt, ami az eladonak hasznos lett vol-
na, akkor el kellett mennie egy masik eladohoz, hatha ott szerencsével jar, tehat tobb 1ép-
csOs eljarasban juthatott az altala kivant arucikkhez.

Erre ra is jottek az adott korban €16 emberek, €s kialakult a kereskedelem egy koz-
vetitd aru segitségével. Ezt kezdetben a s0, a kagyld, az arany és az eziist testesitette meg,
de nem kellett sok id6, amig ezeket felvaltotta a fém. Ez egyszerlibbé tette a kereskedelmi
tevékenységet, mert nem kellett azon egy vevonek sem toprengeni, hogy mit adjon azért az
aruért, amit szeretne, hanem adott egy bizonyos mennyiségli arupénzt. Az arupénz egy
nagy értéket képviseld dolog volt. Azonban az arupénzt felvaltotta a vert pénz, amit ne-
mesfémbol allitottak eld (eloszor rézbdl, és vasbol verték, majd késdbb eziistbol €s arany-
bol), és amit sokkal kdnnyebben lehetett kezelni.

Azonban az arany és eziist nemesfémek banyaszasa egyre nehezebb feladatta valt a
hianyuk miatt és emiatt nem tudtak kielégiteni a kereskedelem pénzigényét, ezért a keres-
keddk azt a megoldast 6tolték ki, hogy valtokat bocsatottak ki, amelyek tanusitottak a vevo
fizetési igéretét. Sajnos, mivel ezt a modszert egyre tobb kereskedd kezdte alkalmazni, a
valtok annyira szétterjedtek a piacon, hogy egyszeriien nem lehetett a hitelességiiket kétsé-
get kizaroan megallapitani.

A kialakult nehézségek megoldasat a bankok megjelenése jelentette, mellyel ismét
sikeriilt a kereskedelmet modernizdlni és konnyebbé tenni. Ezek a pénzintézetek valtokat
bocsatottak ki a forgalomba, melyekbdl kialakultak a papirpénzek (bankjegy), amelyeket
barmikor nemesfémpénzre lehetett bevaltani. A bankok tovabbi szolgéltatasokat tudtak
nyUjtani, melyekbdl tovabbi bevételitk szarmazott. E kdrbe sorolhatjuk a pénziigyi tanacs-
adast, tranzakcios szolgaltatast, valamint a készpénz-helyettesito fizetési eszk6zok szolgal-
tatasat: bankkartyak, hitelkartyak kiallitasa, kibocsatasa, az ezekhez sziikséges pénzkiadd

automaték kihelyezése és iizemeltetése. ®

® Forras: http://ecopedia.hu/penz-tortenete



2.2. Kialakult fizetési formak

Az id6k folyaman tobbféle fizetési modszer alakult ki. Az egyik legjelentdsebb, és
a mai napig gyakran alkalmazott fizetési forma a készpénz. Rengeteg elénye van. Egyik
legfontosabb, hogy meg tudom szdmolni, mennyi van beldle, ki tudom szdmolni, hogy
mennyit tudok elkdlteni egy vasarlaskor példaul, amibdl az kovetkezik, hogy minuszba
nem tudok keriilni. Barhol lehet vele fizetni, nincs olyan hely, ahol nem fogadjak el.
Azonnali tranzakciot biztosit. Azonban a sok eldnye mellett akad hatranya is. Példaul, ha
valamit nagy 0sszegért cserébe tudok megvasarolni, akkor sok készpénznek kell az ember-
nél lenni, ami veszélyes is lehet, mert fertdzo lehet, vagy olyan pszichés hatasa lehet a sok
készpénznek, hogy a metakommunikacion kitlinik, ugyanis a legtobb ember ha sok pénzt
tart maganal feszélyezve érzi magat, ideges, €s akar a mozgésa is akadozott lehet. Ezt pe-
dig az utcan nevelkedett, profi blin6zok konnyen kifigyelhetik, és mar is egy potencialis
aldozat lehet a személybdl.

Egy masik fizetési forma a készpénz nélkiili fizetés. Itt a személy egy bankszamla-
szammal rendelkezik, és egy megbizést ad a hitelintézetnek, amely a kovetkezd miivelete-
ket foglalhatja magéba:

e Atutalds: a szamlatulajdonos az altala meghatarozott summat utalja at a
szintén altala megadott bankszamlara (ez a jogosult bankszamlaja). Ez a
tranzakcié a megbizéd szamlajat terheli meg értelemszeriien.*

e Beszedési megbizas (inkasszd): a szamlatulajdonos megbizza a szamlaveze-

té pénzintézetét, hogy a meghatarozott 6sszeget a bankszamlaja javara, és a
kotelezettek bankszamlai terhére szedjen be. Ez gyakori eset példaul a
kozmiidijak vagy telefonszamlak beszedésénél.”

e Akkreditiv: egy kiallitott fizetési igérvény, amely visszavonhatatlan pénzfi-
zetési garanciaként szolgdl, tehat ha a kedvezményezett teljesiti a feltétele-
ket, a pénzintézetnek kotelessége a meghatarozott 6sszeget kifizetni. Legin-
kabb az arukereskedelemben alkalmazzdk ezt a miiveletet. A fizetések biz-
tonsaga érdekében kotelez6 érvényli nemzetkozi szabalyok vonatkoznak e
fizetési miivelet alkalmazasara.”

Végiil, de nem utols6 sorban, egy harmadik kialakult fizetési formardl, a készpénz

kimélo fizetésrol beszélnék. ,,A készpénz kimélésének vagy helyettesitésének az tekinthetd,

* Dr. Sagi Judit: Banktan, Saldo Kiadé Budapest, 2007
® Koénya Judit: Bankiizemtani alapismeretek. Budapest: Kozgazdasagi és Jogi. 1994. 226-234. 0.



ha a készpénz ki- vagy a befizetés soran csak az egyik oldalon jelenik meg valos, fizikai
formajaban, a masik oldalon mar egy ettdl eltérd, készpénz nélkiili fizetési moédozatrol
(terhelésrdl €s jovairasrdl) van szo. Ezért nagyon fontos megkiilonboztetni egymastol a
bankszamlapénz és a készpénzkiméld forgalmat, mert ugyan a bankszdmlapénz is kész-
pénz nélkiili, azaz lathatatlan, de mindkét oldalan, azaz a terheléseknél és a jovairasoknal
is az. Ezzel szemben, a készpénzkiméld és helyettesitd modozatok alkalmazasit mindig
megel6zi vagy koveti a készpénzmozgas, azaz egyik labaval a készpénz, a masikkal a
bankszamlapénz talajan all.”® De milyen eszk0z0k tartoznak ebbe a fizetési formaba? Ezen
eszkozok meghatarozasat célszerii a dolgozat cimébdl levont kdvetkeztetés alapjan megha-
tarozni, ugyanis a rendOrségi munka egyik alappillérét a biintetd anyagi jog rendelkezései
képezik, amelyek alapjan tudjuk az egyes cselekményeket mindsiteni. Ez a torvény a Biin-
tetd Torvénykonyvrol szolo 2012. évi C. torvény. E torvény 459 § (1) 19. pontja értelmé-
ben készpénz-helyettesitd fizetési eszkoz a hitelintézetekrdl €s a pénziigyi vallalkozasokrol
sz016 térvényben’ (tovabbiakban: Hpt.) meghatarozott készpénz-helyettesité fizetési esz-
koz és a forgathatd utalvany, a kincstari kartya, az utazasi csekk, a kifizet6t terheld adod
mellett vagy adomentesen adhatd, korlatozott korii aruk vagy szolgaltatasok ellenértékének
kiegyenlitése céljabol torvény alapjan kibocsatott utalvany €s a valto, feltéve, hogy kivite-
lezése, kodolasa vagy a rajta 1év0 aladiras folytan a mésolas, a meghamisitas vagy a jogosu-
latlan felhasznalas ellen védett. A Hpt. 6 § 55. pontjdban hatarozza meg a készpénz-
helyettesitd fizetési eszk0zok fajtait, mely a csekk, az elektronikus pénz és a pénzforgalmi
szolgaltato ¢s az ligyfél kozotti keretszerzodésben meghatarozott olyan személyre szabott
dolog vagy eljaras, amely lehetové teszi az ligyfél szamara a fizetési megbizas megtételét.
Utobbiban tudnak emliteni a tobbek kozott valtot, bankkartyat, a hitelkartyat. A bankkar-
tya egyre szélesebb korben terjed el rohamosan fejlodd vilagunkban, a XXI. szdzadban,
ugyanis hasznalata gyors, egyszerii, kényelmes. A tulajdonosa a kartyaval készpénzt vehet
fel és vasarlasi valamint egyéb tranzakcios eljarasait bonyolithatja le.

A szakdolgozat terjedelmi korlatai miatt eldszor par sorban ismertetném a csekk, a
valtd, valamint az elektronikus pénz egyéb jellemzdit, majd a bankkartyaval kivanok rész-
letesebben foglalkozni, itt kiilon kitérve a miikodésére, fajtaira, tipusaira, ezek jellemzdire,

elényeire, hatranyaira, valamint milyen visszaélések elkdvetési targyava valhat.

® Dr. Huszti Erné Banktan, Tas Kft. 2002.
72013. évi CCXXXVIL. torvény a hitelintézetekrél és a pénziigyi vallalkozasokrol, mely 2014. ja-
nudr 1-én lépett hatalyba, hatalyon kiviil helyezve az 1996. évi CXII. torvényt.
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2.2.1. Csekk

A csekk egy olyan készpénz-helyettesit értékpapir, és értékpapir voltabol jogi
szempontbdl gy hatarozhatjuk meg, hogy ,,0lyan okirat, amely a benne tantsitott alanyi

jogot Ugy testesiti P T

11 Chapala Streel . Santa Barbara, CA

meg, hogy azt a pa- e

pir nélkiil sem érvé-

nyesiteni, sem bizo-

nyitani, sem atru-

hazni nem lehet.”® A

*0LS59783" LOLIZ0LE0 S D05« 78 ¢L»

csekket  kibocsato 1. kép
arra utasitja a hitelintézetét a csekk kidllitasaval, hogy az fizesse ki a csekk birtoklojanak a
meghatarozott 6sszeget. Ezt a bank csak akkor teheti meg, ha a csekkre vonatkozo formai
kovetelményeket teljes mértékben teljesitették. Természetesen ezen feliill még sziikséges,
hogy a szamlatulajdonos kosson a bankjaval egy csekkszerzddést, amelynek birtokaban
jogosult csak csekk kibocsatasara. A kiallitasaval azonban nem fizetés torténik. A Kifize-
tésre csak akkor keriil sor, ha a csekk birtokosa elmegy a bankba bevaltani. Persze a bank
csak akkor valtja be, ha a mar emlitett alaki kovetelményeknek a csekk megfelel. A csekk-
nek tartalmaznia kell:

e a csekk elnevezést az okirat szovegében, éspedig az okirat kidllitasanak

nyelvén;

e a hatarozott pénzosszeg fizetésére sz016 feltétlen meghagyast;

e a fizetésre kotelezett nevét (cimzett);

e a fizetési hely megjelolését;

o a csekk kiallitasi napjanak és helyének megjelolését;

e akibocsato alairasat.

& Balogh Laszlo et al. Pénziigytan II., 1999., 143. o.
%2/1965. (1.24.) IM rendelet 1 § (1)
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A csekk szolhat

e megnevezett személy rendeletére: a csekk forgatassal atruhazhato, ugy mint

a valto

e megnevezett személyre: a meghatarozott 6sszeg csak annak a személynek
fizethetd ki, akinek a nevét a csekk tartalmazza. Ebbol az kovetkezik, hogy
ez a fajta nem forgathato.

e bemutatora: a kifizetést annak a személynek kell teljesiteni, aki a csekket a
kiallitas napjatol megszabott hataridon beliil bemutatja. Ez a fajta is forgat-
hat6 az alakiassagok betartasaval.

A csekk alaki és jogi szabalyozasat a 2/1965. (1.24.) IM rendelet adja.

2.2.2. Valto

A valto egy olyan forgathatd értékpapir, amelynek kiallitoja arra vallal kotelezett-

séget, hogy a valton meghatarozott Az idegen valté kellékei

. , , Kibocsatva:........c.corvrareune keretében Kelt: 2008. ...2................

Osszeget a meghatarozott helyen €s |, y4 06 sszegrol

idében, sajat maga vagy harmadik veisisenssmsedisiiiin... =80 fizessen On ezen VALTO -nal fogva
) ) ] T e e ey e s o e g AL —-nak vagy rendeletére

személy meg fogja fizetni a valté jogo- | . . B it resrmescapmonsmsmspesteryrrrassepametasck ssz0get

sultja részére. Mint a fogalmi meghaté— Cimzett:. .6.........ccieimererminermrrrsrns Kibocsatd:....7.....vvicivann..

rozasbol lathatjuk, a valto is egy érték- e Ry A

O NI s ocorsovansimabbiad b
papir, hisz a pénzkdvetelést megteste- i P BN PN .
sit6 értékpapirok kozé tartozik. Két 2. kép

formajat kiilonboztetjik meg. Az egyik

a sajat valtd, amelyen a kibocsato sajat maga tesz nyilatkozatot arrol, hogy a kedvezmé-
nyezett részére teljesiti a fizetési kotelezettségét egy késobbi idopontban. A masik formajat
idegen valtonak nevezziik, amelyben a kibocsaté felszolitast tesz a cimzettnek, hogy a val-
toban meghatarozott és feltiintetett 6sszeget a kedvezményezettnek fizesse meg. Ennél a
valto tipusnal sziikséges a cimzett aldirdsa is, mert ¢ az, aki hozzé4jarulasat adja a kifizetés-
hez. A valto értékkel, és névértékkel is rendelkezik. Az érték lehet aru vagy szolgéltatas, a
névérték meg mar tartalmazza a kamatot is.

A valté hasznalata sordn az tligyletben szereplok kore aszerint alakul, hogy melyik
valtoformat kivanjuk kiallitani. Sajat valto esetében kétszereplés modellt tudunk felvazol-
ni. Az egyik szerepld a kibocsato, aki a valtoban egy késdbbi fizetést igér, a masik személy
pedig a rendelvényes, akinek, vagy aki rendelkezése szerinti kedvezményezettnek igérik a

fizetést. Az idegen valtonal ez a modell egy harmadik személlyel boviil ki. Itt ugyan ugy,
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mint a sajat valté modelljében, van egy kibocsato, aki az a személy, aki a cimzettet fizetés-
re szolitja fel. Ez a cimzett lesz az a szerepld, aki a sajat valtonal nem jelenik meg. A cim-
zett az a személy, akit fizetésre szolit fel az intézmény. Jelen van még a rendelvényes, aki-
nek a rendelkezése szerint a fizetést teljesiteni kell.

A valtonak ahhoz, hogy kibocsatasa érvényes legyen, bizonyos torvényi kellékeket
tartalmaznia kell, melyek a kovetkezok:

e avalto elnevezése
e hatarozott pénzosszeg fizetésére sz01o feltétlen megbizas
o a fizetésre kotelezett (cimzett) neve
o ez csak az idegen valton kotelezo tartalmi kellék, a sajat valton el-
hanyagolhato
e az esedékesség megjelolése
e a fizetés helyének megjeldlése
e akedvezményezett neve
e avalto kiallitdsanak helyének €és napjanak megjelolése
e akiallité alairasa.

A valtoval végezheto tligyletek kozé soroljuk példaul a leszamitolast. A leszdmito-
las az a pénziigyi ligylet, amikor a valto birtokosa eladja a valtdjat a banknak az esedékes-
ség elott. Ebben az esetben a pénzintézet leszamolja a névértékbol az esedékességig jelent-
kez6 kamatot, igy az eladd a csokkentett értéket kapja meg, és az addos majd a banknak
kell, hogy teljesitsen. A hitelintézeteknek pedig tovabbi lehetdségiik is van a valtdval,
ugyanis a mar leszamitolt valtokat a jegybanknal (Magyarorszagon a Magyar Nemzeti
Bank [MNB]) viszontleszamitolhatjak. Ilyenkor a bank az MNB-nek adja el a leszdmitolt
valtojat. *°

A valto alaki és jogi szabalyozasat az 1/1965. (1.24.) IM rendelet adja.

10 Trefort Agoston Két Tanitasi Nyelvii Févarosi Gyakorlo Szakkozépiskola, Dr. Forgach Adam
2009. év januar ho 29. napon leadott oktatasa nyoman
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2.2.3. Bankkartya

2.2.3.1. Torténete

Az els6 kartya formatumu targyak, amelyekkel kedveskedtek az tligyfeleknek, az
1914-es években , lattak napvilagot”, még az elso vilaghaboru kezdete elétt. Ezek koziil az
egyik egy hiiségkartya volt, amelyet a Western Union nevil egyesiilt allamokbeli szervezet
allitott ki. Vele egylitt jelent meg még a fém telegramkartya, ami a telefonkartya elédjének
felel meg, valamint még ezek kozott kell megemliteni a Sears amerikai aruhdzorias elsd
hitelkartyajat. Ezeket a kezdetleges torekvéseket a MobilOil altal kibocsatott hitelkartya
kovette, amiket a legjobb ligyfelek birtokaba adtak.

A készpénzkiméld és —helyettesitd eszk6zok és rendszerek fejlodésének az elsd vi-
laghdboru, valamint a kicsit késébb tombold gazdasagi vilagvalsag (1929) keresztezte az
utjat. Ez a negativ hatdsu idészak egészen a masodik vilaghaboru végéig uralkodott. A
legenda szerint egy amerikai bankar étkezése utan vette €szre, amikor mar hoztak neki a
szamlat, hogy nincs mibdl kifizetnie az ebédjét. Ez a szituacid teremtette meg a ,,masodik
Arkhimédészi csodat”, ugyanis a bankar igy talalta fel azt a bankkartyat, amely egy bank-
hoz kapcsolodik, lehetévé téve azt, hogy szinte mindenhol fel lehet hasznalni. A bank kifi-
zeti a vasarlaskor felhalmozott 6sszeget, és azt késobb koveteli az tigyfelén. 1950-ben az a
bank, ahol a legenda fészerepldje is dolgozott, a Hamilton Credit Corporation adta ki az
elsé olyan bankkartyat, ami bankhoz k&tddott. Ez volt a Diners Club. Ez egy utazasi és
szabadid6 kartya volt, mely mellé a kibocsatd bank adott egy prospektust, ahol felsorolta
azokat a vendéglato ipari egységeket, ahol a kartyat elfogadjak.

Az elsd, ténylegesen a mindennapi vasarlasra alkalmas plasztik hitelkartyat 1951 -
ben dobta piacra a Franklin National Bank. Mind a mai napig ez jelenti a ma miik6d6 hi-
telkartya-rendszer alapkovét. Az akkori rendszer azon az elven miik6dott, hogy ha valaki
meghaladta az engedélyezett limitet, a kereskeddnek fel kellett hivnia a bankot, és az 65z-
szeg leemelésére felhatalmazast kellett kérnie. Ez mar egy nagy attorést ért el abban az
idében. Tobb kisebb pénzintézet is allitott ki hitelkartyat iigyfeleinek. Ugy tiint, nem kifi-
zetddo egy ilyen rendszerbe belefektetni €s fejleszteni, hisz a vart profit nem érkezett meg.
Amde 1958-ban a fejlettebb bankok is elkezdtek érdeklddni a hitelkartyak irdnt, koztiik
lehetne megemliteni a Bank of American nevill pénzintézetet. Ez a bank még ugyanebben
az évben kiallitotta az American Express szabadidd €s utazési kartyajat, valamint kés6bb, a
mai Visa kartya honatyjat, az Americard-ot. Ennek konkurens kartyajat az Inter Bank adta

ki, ugyanabban az évben, ami a Master Card elddjét testesiti meg. Ezt a kartyat Master
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Charge-nek becézték. A fejlédési mechanizmus ennek hatasara exponencialisan ndvekedve
folytatodott. Megalakultak a bankkartya-szovetségek, mint példaul az Interbank Card
Association és a Charge Master a ’60-as években. Miutan elkezdtek miikddni, tizletpoliti-
kajukat abba az iranyba terelték, hogy egy esetleges egyesiiléssel sokkal nagyobb profitra
tudnak szert tenni. Sikeriilt is mindenben megegyezniiik, igy hat 1967 utan egy szervezetté
olvadtak 0ssze.

Az amerikai vizekrdl atevezve az eurdpai hullamokra, magunkkal hozva az ameri-
kai dramlatot a kontinens nagyobb orszagaiban is elindultak az Uttoré bankok torekvései.
Koztiik emliteném meg a nagy-britanniai Barclaycard™, amely a Barclays Bank PLC. ke-
reskedelmi neve és kartyaja. Ez a bank a XXI. szdzadban is Nagy-Britannia egyik vezetd
bankja. koztudott rdla, hogy az angliai elsé osztalyu labdarigéd liga (Preamier League)
elsddleges, hivatalos tamogat6ja. Emlithetném még a Franciaorszagban székeld Francia
Rothschild bankot, ami forgalomba hozta a Carte Bleue névre hallgatd bankkartyajat. Ezen
a foldrészen az elsé kooperacid az 1967-es évben jelent meg. A svéd és a francia egyiitt-
miitkodés eredményeként megsziiletett az Eurocard, ami kezdetben széllodai és éttermi
szolgaltatasokkal vétette észre magat a piacon.

A hitelkartydkon megjelentek a kartya, a kibocsatd bank és a kartyabirtokos neve,
valamint a kartyaszam, az érvényességi datum és végiil, de nem utols6 sorban egy alairas-
csik. Kicsivel késObb megjelent a dombornyomott kartya is, mellyel a biztonsagot igyekez-
tek novelni. A magnescsik, mint kartyatartozék csak akkor lehetett a kartya része, amikor
az International Standardization Organisation (tovabbiakban: ISO) kidolgozta ¢és elfogadta
a szabvanyat.

1968-ban megjelentek az elsé pénzjegykiadd automatak (ATM™), melybél az elsé
darabot Parizsban iizemelték be. Ezzel lehetové valt a kartya tulajdonsadgainak és szolgalta-
tasainak modernizaldsa, ugyanis a kor kartyai mar alkalmasak voltak készpénz felvételére.
Annak érdekében, hogy a modernizacios torekvés mellett a toretlen bizalom is megmarad-
jon a kartyakban, magnescsikot és PIN-kédot™ is hasznaltak.

Ugorva egy kicsit az id6ben, de még eurdpai bankkartya torténelmet boncolgatva,
1978-ban megalakult a Visa International Service Association. Egy évre rd a Visa 0sszes

kartyajat felszerelték magnescsikkal. Megkezdddtek az ATM automatak telepitési folya-

Y http://www.barclaycard.co.uk/personal

12 Automated Teller Machine: olyan elektromechanikus berendezés, mely lehetévé teszi a készpénz-
felvételt valamint mas szolgaltatasok igénybevételét. (forras: http://hu.wikipedia.org/wiki/Bankautomata)

13 personal Identification Number= személyi azonosito szam: egy olyan titkos kod, mely személyes
szolgaltatasokat véd (Forras: http://hu.wikipedia.org/wiki/PIN_k%C3%B3d)
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mata is. Egyre tobb helyen installaltak 6ket, konnyitve a készpénzfelvételt. 1981-ben az
Interbank Card Association MasterCard International-re valtoztatta nevét, és szorosabb
egyiittmiikodésbe fonddott az Eurocard International-lel.

Tovabb haladva keletre, de még Eur6paban maradva, elérkeziink a magyar vizekre.
Természetesen a magyar bankkartya keletkezésének is van egy legenddja, mint sok mas
dolognak. A torténet ugy hangzik, hogy egy magyar bankar, aki a Magyar Kiilkereskedel-
mi Bank (tovabbiakban: MKB) alkalmazottja volt, Amerikaban volt iizleti uton. Azt tudni
kell rola, hogy csak egymas utan szivta a cigarettat. Tortént egyszer, hogy egy ¢éjszaka ki-
fogyott a tobacco-bol. A szallodaja recepcidjanal kivanta hianyat potolni, de nem tudta
megtenni, ugyanis a hotelben csak bankkartyaval lehetett fizetni, az pedig a magyar bank-
karnak nem volt. Ennek hatasara az MKB targyalasokba kezdett a Visa International-lel,
ami addigra mar eléggé kozismert volt Amerikaban €s az nyugat-eurdpai orszagok tobbsé-
gében. A targyalas eredményeként 1988-ban Magyarorszagon is bekeriilt a piacra az elsd
bankkartya. Kezdetben csak devizabetéttel rendelkezd cégek kaphattak, de késébb mar
maganszemeélyek is igényelhettek kartyat. 1989-ben az Orszagos Takarék Pénztar (OTP) is
kiallitotta sajat bankkartyajat, melyet magnescsikkal is ellatott. Ezzel a kartyaval az iigyfe-
lek a kihelyezett ATM automataknal készpénzt is fel tudtak venni. Forint alapon miikodott,
de nem rendelkezett még nemzetkdzi logoval (EC/MC), ezért nemzetkdzileg még nem
lehetett hasznukat venni. Azonban erre sem kellett sokat varni az {ligyfeleknek, hisz az
MKB, az OTP de még a Budapest Bank is belépett az EC/MC emblémas kartyakibocsatok
korébe. Ezzel arra 0sztondzték a tobbi Magyarorszagi pénzintézetet, hogy minél el6bb
Iépésre szanja el magat, ami kivaldan segitette a bankkartya iizletag fejlodését, moderniza-
ciojat. A hitelintézetek belattak azt is, hogy a kartya fejlesztése csupan csak egy ut a siker
felé, amit szélesiteni lehet és kell. Elkezdték az ATM automatdk modernizaciojat is.

A bankkartya ,¢letutja”

Mi micsoda a bankkartyan? (D) rarimorrniooms
rendkiviil szines, szertedgazo, az L
Az elején |athatd adatok: -
A ilagot atolel6 ,karrier” 1. A bankkartya tujaldonosénak a neve '“ ()
€gesz  vilagot atolelo  ,Karrier , 2 A bankkanva S2Ama., : 5313 0689 1234 5&7
3. A bankkartya kidllitdsGnak a datuma. CARD HOLDER

melynek SOI'él’l kulonféle VéltOZ&- 4. A bankkartya lejaraténak a datuma.

tai, tipusai jelentek meg, szinesit- A ndtulidnidinatd adatok:

5. A bankkdrtya biztonsagi szdma, CVV.
Lk 4 s 1z Ez Gltal@ban az utolsé hdrom szdmjegy,
ve a vilagat. Még mielStt azonban el intemetes vasariasa is alkalmas,
dombor nyomott kartydkon szerepel.
(A képen be is van karikdzva.)

megismerkednénk veliik, célszerli

el0szor is tisztaba keriilniink, mi 3. kép

is tulajdonképpen a bankkartya.
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Egységes, mindenki altal elfogadott definiciora nem bukkantam, igy hét igyekeztem minél

tobb helyrdl beszerezni egyet, melybdl altalanositani lehet. E16szor nyomtatott forrasokban

kerestem fogalmi meghatarozast, erre pedig a legjobb konyv a Magyar Ertelmezd Kéziszo-

. 14
tar .

»A tulajdonosa szamlajan levé Osszeg erejéig készpénz felvételére ¢és aruk,

tasok kifizetésére jogositd, névvel ellatott és azonositd kdddal hasznalhato, kartya alaku

muanyag lap.”

A keresgélésem kiterjedt a vilaghalo tartalmaira is, ahol a kdvetkezd definialasok

keringenek.

1.

,»A bank altal kibocsatott bankszamla alapti, elektronikus fizetési eszk6z, amely
lehet3vé teszi a szamla feletti rendelkezést.”™

»A bankkartya egy modern készpénzkimélo fizetési eszkoz. A bankkartya va-
lamely bank, vagy bankkartya-tarsasag altal kibocsatott, magnes csikkal ellatott
plasztik lap. Alkalmas vasarlasra ¢és készpénzfelvételre egyarant.
Névre sz0l, ez lakossagi bankszamla esetén maganszemély, céges vagy vallal-
koz6i bankkartyak esetében a cég neve ill. a kartya hasznalatara feljogositott
személy is lehet. A bankkdartya tulajdonosa minden esetben az azt kibocsatd
bank.”*®

»A bankkartya egy olyan készpénzfizetést helyettesité eszkdz, melyet a bank
ad(hat) a nala szamlat vezetd ligyfeleinek. Szinte mindegyik bankszdmladhoz
kapcsolddhat valamilyen tipusu bankkartya. Hasznalatdval lehet6ség van vasa-
rolni és ATM-ekben készpénzt felvenni.”’

,»A bankkartya hitelintézetek altal kinalt készpénz-helyettesitd és -kimélo fize-
tési eszkoz. A kartya birtokosa az adott banknal vezetett szamla terhére fizethet,
vagy vehet fel pénzt. A bankkartydk szabvanymérete: 86 x 54 x 0,76 mm. A
kartyan talalhaté magnescsikon, vagy mikorchipen talalhato adatok alapjan tor-
ténik a fizetés, a birtokos személyazonossaganak elektromos vagy személyes
uton torténd ellendrzésével. Fontos, hogy a kértya tulajdonosa a hitelintézet ma-
rad, amely csak meghatarozott idore bocsatja az ligyfele rendelkezésére a kar-

tyat.”!8

Y Magyar Ertelmez6 Kéziszotar Tintakonyvkiadé Budapest, 2007. I. kétet 81. o.
15 http://meszotar.hu/keres-bankk%C3%Alrtya

18 http://penzugy.uw.hu/fogalomtar

7 http://www.bankracio.hu/fogalom/187-bankkartya

18 http://ecopedia.hu/bankkartya
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5. ,,Pénzintézet altal kibocsatott, szabvanyméretli miianyag lap, segitségével banki
szamlahoz vagy hitelkerethez lehet hozzaférni. Egyes kartyatipusokkal (ATM-
kartya) csak készpénzt lehet felvenni a bankjegykiadd automatakbol és bank-
pénztaranal, esetleg postahivatalokban, az elektronikus kartyakkal emellett va-
sarolni is lehet, de csak olyan lizletekben, ahol a pénztargép és a banki szamito-
kodzpont kozott kdzvetlen kapcsolatot teremtd késziilék (POS terminal) van. A
dombornyomasu kartyak, amelyeken a kartyabirtokos neve, a kartya sorszamra
¢s lejaratanak ideje valoban kidomborodik, pénzfelvételen és vasarlason kiviil
hasznalhatoak példaul interneten vagy postan valo rendeléshez és olyan étter-
mekben, szallodakban, iizletekben is, ahol nincs ugyan POS-terminal, de az
adatokat rogzitd lehuzos kartyaelfogadd késziilék miikodik. A legegyszeriibb
kartyak éves dija és a veliik valo visszaélés lehetdsége a legkisebb. A kartyabir-
tokos szamara dijmentes a kartyahaszndlat, ha vasarol vele, a pénzfelvétel
azonban annak helyétdl fliiggden dijkoteles. A bankkartydkon magneses csik
(vagy elektronikus chip) rogziti a gépi azonositashoz sziikséges adatokat.”®

Most, hogy tobb oldalrol meg megismertiik a bankkartyat, megismerkedhetiink egy

egyes valtozataival. 20

2.2.3.2. Fajtdi, tipusai

Tobb halmazt is tudunk képezni, amelyek szerint a bankkartyaknak helyet adha-
tunk vilagukban. Az egyik ilyen halmaz tartalmazhatja a kartyakat fajtajuk szerint. A ko-
vetkezdkképpen jelenik meg:

e [FElbre fizetett kartya (prepaid card): egy olyan kartya, amelyet a kivaltdja

egy elére meghatarozott 0sszeggel szerez meg. Ezt az Gsszeget vagy a kar-
tya, vagy a mogotte 1évo szamla tarolja. Ezt a kértyat leginkabb készpénz
felvételre, illetve vasarlasra hasznaljuk. A kartya addig hasznalhatd, amig
az az Osszeg, amivel megvaltottak, el nem fogy. Egyes fajtait ujra lehet tol-
teni, masok fajtait pedig a hasznalat utan el lehet dobni. Van egy specidlis
fajtaja is, amit elektronikus pénztarcanak hivunk. Ezt barmikor jra fel lehet
tolteni, amelyet a kartya elektronikus pénz forméjaban tarol. Ez azonban le-

hetdvé teszi a kartya birtokosa szdmadra, hogy szamlakapcsolat illetve kész-

19 http://mww.enc.hu/Lenciklopedia/mindennapi/bankkartya.htm

2 E alfejezet megiraskor nagyban tdmaszkodtam az aldbbiakra:
http://mww.bankkartya.hu/hirkategoria/sajtoszemle/cikk/359-a-hitelkrtya-trtnete
http://imww.bankweb.hu/a-bankkartya-tortenete/
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pénz nélkiil tudja felhasznalni. Olyan piaci teriileten fordul el6, ahol ol-
csobb arut kell kifizetni. Ilyen lehet példdul a parkoldjegy automata.
o Betéti kartya (debit card): a bankkartydk ezen fajtija egy bankszamlahoz

kapcsolodik, ami a bankkartya birtokosaé. A szamla tulajdonosa a szamla-
jan 1évo limit erejéig tudja a betéti kartyat igénybe venni. A kartyaval vég-
zett miiveletek esetén a bank a kartyahoz tartozé szamlat megterhelheti, bar
most, aki nyilatkozik arrél, hogy ingyenesen szeretne készpénzt felvenni,
neki minden egyes honapban 150. 000 Ft értékig teheti meg, egy honapban
kétszer. Ha barmelyik limitet tallépi a kértya birtokosa, a pénzintézet meg-
terheli a kartyahoz tartozd szamlat. A betéti kartydhoz tartozo folyoszamla
barmikor, barmekkora egységgel feltolthetd.

e Hitelkartya (credit card): ez a kartyatipus egy meghatarozott 6sszegii hitel-

kerethez tartozik, melynek értékét bank és az tigyfél kozotti szerzodés hata-
roz meg. A hitelkeretet altaldban az igazolt nett6 jovedelemhez igazodik. A
kartyabirtokos a maximum hitelkeretig kap kdlcsont a banktol. Kijelolt ido-
kozonként a bank kiild egy szamlakivonatot a kartya birtokosanak, melyben
feltlinteti az 6sszeget, amit vissza kell fizetni, valamint megjeloli ennek ha-
taridejét is. Azt nem hatarozza meg a hitelintézet, hogy egyben kell vissza-
fizetni avagy sem. Ezt a kartya birtokosa dontheti el. Ha a vevd a meghata-
rozott hataridé végéig teljes mértékben visszafizeti a ,kdlcsont”, kamat-
mentes periodus kovetkezik. Amennyiben nem fizeti meg, vagy nem a teljes
Osszeget tériti meg hataridore, akkor a kamat mértéke gy alakul, hogy
megnézik a felhasznalt hitelkeret 6sszegét, és ez alapjan szamoljak fel.

e Terhelési kartya (charge card, delayed debit card): ez a kartya azon a mi-

kodési elven miikodik, mint a hitelkartya, annyi kiilonbséggel, hogy a tarto-
zast ennél a tipusndl a bank altal meghatarozott hatariddig a teljes 0sszegre
vonatkozoan ki kell egyenliteni.
Egy masik halmaz a technikai felszereltségiik alapjan rendszerezné a bankkartyakat. Tech-
nikai szempontbol a kovetkezoket kiilonboztetjiik meg:

e Magnescsikos kartya: a kartya héatoldaldn, szabvanyszerlien helyezkedik

egy fekete csik, amely ferromagneses részecskéket tartalmaz. Ez alkalmas

adatok tarolasara, amely adatok azonositjak az orszagot, a bankot, az ligyfe-
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let, a kartyat. Tovabbi informacioként hordozza a PAN? szamot, ami a
szamlaszam, a kartyabirtokos neve és a kartya érvényességi ideje; a CVV?
(Visa kartya esetén) vagy CVC? (Europay esetén) szamot, ami harom
szamjegybol all és a kartya ellen6rzo kodja. A kartyahoz tartozik egy négy-
jegytt PIN-kod, ami elektronikus alairasként funkcional. On-line rendsze-
reknél hasznalhato.

Dombornyomésu kartya: a kartya szintjébdl a kartyabirtokos neve, a PAN-

kod és a kartya érvényességi ideje kiemelkedik. Kezdetben Off-line-o0s va-
sarlasra hasznaltak. Ezzel a kartyaval az 6sszes POS terminélon lehet fizet-
ni, valamint az ATM automataknal készpénz felvételére is alkalmas. Az in-
terneten torténd vasarlas is ezt a kartyat privilegizalja.

Chipes kartya: a kartyara és annak tulajdonosdra vonatkozo adatokat egy
mikroprocesszor tartalmazza, mely a kartya tartozékat képezi. Ezzel novel-
ték a bankkartya biztonsagi rendszerét. A chip segitségével a kartya tartal-
ma frhatova és olvashatova valt. Rogziti a tranzakcio adatait is. Mivel ilyen
modern technoldgiat tartalmaz, ezért nagyon draga. On-line és Off-line
rendszeren egyarant hasznalhato.

Hibrid kértya: a dombornyomasu ¢és a magnescsikos kartya, illetve a
magnescsikos kartya és a chipes kartya 6tvozetébdl sziiletett meg. Elonye,
hogy ez is On-line és Off-line rendszereken egyarant elfogadott. Altaldban
azért kérnek ilyen tulajdonsagu bankkartyat, hogy azokban az allamokban,
ahol még a technoldgia nem olyan fejlett, hogy chipes kartyat tudjanak ol-
vasni, illetve kezelni, ott is tudjak a vevok a kartyaikat hasznalni. Fontosnak
talalom megemliteni, hogy a hibrid kartyanak két, ma mar kozkedvelten in-
ternetes vasarlasoknal hasznalt fajtdja terjedt el. Az egyik ilyen hibrid kar-
tya a PayPass kartya®. ,Egy érintés nélkiil hasznalhato, pici radidadot tar-
talmazo kartya, amit ha elég kozel tartunk az erre alkalmassa tett PIN bevi-
telére szolgald billentylizethez, akkor minden tovéabbi teendd nélkiil megtor-
ténik a tranzakci6. Se PIN kod, se kartyalehuzas. A rendszer nem ellendrzi,
hogy van-e fedezet a kartyankon, azaz nem épit fel a kartyaelfogadd termi-

nal kapcsolatot a sajat bankjaval, az a kartyatarsasag szamitogépével, ami

2! primary Account Number- Egyedi szamsor

22 Card Verification Value

2% Card Verification Code

2 http://kiszamolo.hu/fizess-egyszeruen-a-paypass-kartyakrol/
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lekérdezi a szamlavezetd bankunkat. Emiatt gyorsabb és kényelmesebb fi-
zetni vele, mint készpénzzel.” Azonban ahol a legerésebb a rendszer, ott a
leggyengébb is. Mivel PIN-kod nélkiil lehet vele vasarolni, egy elhagyas il-
letve egy lopas esetén konnyen aldozattd valhat a kartyabirtokos, hisz akar a
megtalalo akar a tolvaj barhol hasznalhatja a kartyat.
A masik rohamosan fejlédé hibrid kartyatipus a V-PAY kdrtya®. Egyesiti a
modern betéti kartyak jellemz6jét és elonyét. A kartya tartalmaz egy szam-
kijelz6t, valamint egy billentylizetet. Ez a billentytizet 4llhat akar egy nyo-
mogombbol, amelynek megnyomasaval a kijelz6 egyes funkcioi valasztha-
tok, de lehet akar szamjegybillentylis is, mely a szamjegybevitellel Ossze-
fiiggd funkciot biztositja. Elsdsorban az internetes vasarlas megkonnyitését
¢s biztonsagosabba tételét hivatott a kartya megteremteni.
A tipusok ismertetés soran el6jott az On-line és az Off-line rendszer, amelynek ro-
vid ismertetését a kovetkezd alfejezetben tenném meg, ezzel is elésegitve, hogy melyik

kartyat milyen rendszeren tudom megfelelden igénybe venni. 26

2.2.3.3. Miikodése

Ha a fogalmi meghatarozasokbol indulunk ki, akkor megismerhet;jiik, mire is jo tu-
lajdonképpen a bankkartya. Ebben segit a Magyar Ertelmez6 Kéziszotar altal meghataro-
zott definicid és a legtdbb internetrdl begyiijtott fogalom. Ezek alapjan a kdvetkezé miive-
leteket hajthatjuk végre, amely egyben a bankkartya hasznalatat jelenti.

Az elsd, amit eldszor prezentalok, a legismertebb és elég gyakran alkalmazott mod-
szer, az ATM automata. Ez egy olyan berendezés, amelyen az ember készpénzt tud fel-
venni a szamlaja terhére bizonylattal vagy a nélkiil, szamlajanak egyenlegét ellendrizheti,
mobiltelefon feltdltést hajthat végre, miutan természetesen a PIN-kddja helyes megadésa-
val igazolta, hogy 6 a kartya birtokosa. Eldnye abban rejlik, hogy az iigyfélnek nem kell
elmenni kiilon a bankjdhoz, hogy ezeket az informacidkat beszerezze vagy tranzakciot
végrehajtsa. Igy rengeteg id6t lehet megsporolni.

A masodik lehetdség, amelyre a kartya alkalmas, az tizletekben, kereskedelmi és
vendéglatoi helyeken torténd vasarlas. Az ilyen ipari egységekben vagy POS termindl mi-

kodik, vagy egy un. kézi nyomtatd, amely a POS termindl egyszeriisitett szerkezete. A

25

http://bankkartya.hu/hirkategoria/hirek/cikk/8034-vilgjdonsg-bejelentse-budapesten-indulnak-a-
szmkijelzs-s-billentyzettel-elltott-krtyk-a-mastercardnl
% Az alfejezet kifejtésekor nagyban tamaszkodtam az aldbbi forrasra:
http://bankkartya.blog.hu/2010/04/22/a_bakkartya_fajtai
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POS terminal vagy a magnescsikrdl olvassa le a kodolt adatokat, vagy a chiprdl elemzi
Oket, és a megerdsités jeléiil a zold gomb benyomasa utan kell megadni a kértyahoz tartozé
PIN-kédot, majd a z6ld gombbal jovahagyni, hogy helyes a bepotyogott kod. Ezutan
nyomtatja ki a terminal a bizonylatot, melyet a vasarlonak, aki egyben a kartya hasznaloja,
ala kell irnia a kartyan szerepld teljes nevével. Ez lehet6séget adhat arra, hogy az eladd
ellendrizze, a két alairas hasonlit-e egymasra. A terminal mind magneskartyaval, mind
chipes kartyaval, mind dombornyomasu kartyaval hasznalhato, csak ugy, mint az ATM
automatak.

A kézi nyomtato egy olyan berendezés, amely csak a dombornyomast kartya olva-
sasara képes. A kartyarol készit egy lenyomatot, és a kartya adatait egy 3 példanyos bi-
zonylatra nyomtatja. A bizonylaton feltiinteti még az elfogado6 hely nevét, a vasarlas idejét,
valamint az 4ru vagy szolgaltatas 6sszegét.

A harmadik, de nem utolso hely, ahol a kartya segitheti a vasarlas menetét, az az
Internet, és az azon meglévd internetes web aruhazak. Az Internet egy egyfajta ,tagulo
Univerzum”. Naprél napra nagyobb, terjedelmesebb. A kereskedelmi egységek majdnem
mindegyikének van sajat weboldala, sot olyat is tudunk emliteni, akinek csak internetes
oldala van, és csak online lehet terméket vagy szolgaltatast vasarolni. Az Interneten rend-
kiviil gyorsan lehet t4jékozddni egy bizonyos termékrdl. Fent van a rola készitett kép, rola
egy rovid leirds. A vasarlas egyszeriien és gyorsan, otthonrdl elvégezhet6. Ehhez meg kell
adni azonban a sajat adatainkat, a kivant fizetési modot, és ha atutalassal kivanunk fizetni,
akkor a bankszamla szamot, azt, hogy melyik banknal van a szadmla vezetve, valamint a
bankkartyank bizonyos adatait (a kartya szamat, a hatoldalon 1évé CVV/CVC haromjegyt
szamkodot). Valahol csak elovéttel, atutalassal lehet az aru vagy szolgaltatas Gsszegét ki-
egyenliteni. Ezek utdn meg kell erdsiteni a vasarlast, és a rendelést a szamitdgép rogziti,
majd a munkatarsak osszeallitjak a rendelést, €s altalaban valamelyik futarszolgalat vagy a

Magyar Posta leszallitja a csomagot. 2’

27

http://mww.mnb.hu/Root/Dokumentumtar/MNB/Penzforgalom/Penzforgalom_kiadvanyok/penzforgalomrol
_mindenkinek_bankkartyak.pdf
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2.2.3.4. Elényei, hatranyai

Mint minden 0j vivmany, ugy a bankkartyak is megjelenésiik utan fontos szerepet
vallaltak a vilag alakuldsadban, ami lehet akar pozitiv, akar negativ hatds. Pozitiv hatasként
értelmezhetjiikk elonyeiket, negativ befolyasként pedig a hatranyukat. Ezeket legjobb koz-
gazdasagi értelemben csoportositani, ugyanis a bankkartya is egy piacot képez, amely je-
lenti ,,a kereslet és a kinalat 0sszességét, a kereslet és a kinalat egymasra hatasat, valamint
a kereslet és a kinalat talalkozasi modjat és helyét.”?® A kozgazdasag két részre tagolodik:
mikrodkonomidara és makrookonomidara. A mikrookonomia az egyes haztartasokkal és
vallalatokkal foglalkozik, mig a makro6kondémia a teljes nemzetgazdasagot elemzi, figye-
lembe véve a mikrookonomiai kutatasok eredményeit.

A mikroszinten jelenik meg a fogyaszto, vagyis a kartyabirtokos. Szamara azért
elonyds a bankkartya hasznalata, mivel haszndlata kényelmes, nem kell a készpénzt maga-
nal tartani, illetve fizetéskor kiilon szdmolgatni a cimleteket. Ez még egyszertibbé, gordii-
Iékenyebbé teszi a vasarlast. A vasarlasnal nem csak a kartya mogotti bankszamlan 1évo
pénzmennyiséget ¢lheti fel, hanem ezt meghaladoan is, feltéve, hogy ezzel a pénzintézeté-
vel kiilon szerzddést kotott. EbbOl még azt a konzekvenciat is le lehet vonni, hogy nem
sziikséges egyszerre nagyobb mennyiségli készpénz sajat magunknal tartdsa, mely fruszt-
raciot, kényelmetlen érzést okozhat bizonyos embereknél, ezaltal a tapasztaltabb, ,,utcan”
nevelkedett blindz0k szamara potencialis aldozatta valhat. Raadasul a vilag elért egy olyan
fejlettségi szintet, hogy mar interneten is lehet vasarolni. Ezt a folyamatot nevezziik inter-
netes vasarlasnak. Az ilyen vasarlasnal nem kell az tigyfélnek sehova sem menni, csak
internetkapcsolatra van sziliksége, na meg persze a bankkartyajara, és akar otthonrol, ké-
nyelmesen a nappalibol intézve vasarolhat idét €s energiadt megsporolva ezzel. Mentesiil az
esetleges fertézésektodl, betegségektdl, amelyeket a készpénzek magukon hordozhatnak. A
kartyat a vildg majdnem barmely pontjan hasznalhatja, igy nem kell a valutadrfolyamokat
figyelemmel kisérnie, valamint az ezekkel jaré kényelmetlenségek is elkeriilhetok.

Sajnos, ahol elényds a bankkartya hasznalata, ugyanott hatrannya valhat. Ezt
mondhatnank 0gy is, ahol a legerdsebb, ott a leggyengébb. Itt emelném ki, hogy a mar
tobbszor emlitett fedezetet meghaladd fizetés/vésarlds esetén eldfordulhat az a szituacio,
hogy a kartyabirtokos annyira elkényelmesedik a vasarlasnal, hogy egyre tobbszor 1épi til

a hitel keretét, amelyet ugyan egy meghatarozott szintig enged a bank, de ez ismétlddve

) % Dr. Lazas Piroska, Dr. Solt Katalin: Elméleti Gazdasigtan I. MikroSkonémia, Novoprint
Oltevényi Production, Budapest 2006., 30.0./227.0.
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komoly tartozadsokat halmozhat fel, amely fesziiltséget generalhat. Késon ébreszti ra a
személyt arra, hogy a pénz nem csak boldogit, de romokba is donthet.

Az internetes vasarlasokndl a nagy hatrany az, hogy igy ezaltal ingerszegényebb
kornyezetbe keriil az illet6, amely szociologiai problémakat eredményezhet, példaul hata-
rozatlanabb fellépés, ha személyesen megy vasarolni, ugyanis elszokik ettdl a 1égkortol.
Megszokhatja azt, hogy mindent hdzhoz hoznak neki, gy mondvan kiszolgaljak, és ezt
visszakdveteli az ,,€16” kereskedelemben, elfelejtve azt, hogy nem csak egyediil vesz részt
a vasarlasban, hanem masok is vannak, tehat kialakul benne egy 6nzdség, egy felsdbbren-
dii érzés, hogy eldszor engem szolgaljanak ki, utana a masikat.

Most, egy nagyon aktualis téma, a készpénzfelvétel, amelyrdl jogszabeily29 rendel-
kezik. Ez rendkiviil elényds, de ha az ember nem figyelmes, a hatranyara valhat. Ez a
készpénzfelvétel arrol szol, hogy nyilatkozni kell annak, aki havonta kétszer, ingyenesen
szeretne készpénzt felvenni, ami maximum 150.000 Ft 6sszegig megengedett. Elony6s,
mert a bank nem szamol fel kezelési és egyéb koltséget a készpénzfelvételnél, azaz ingye-
nesen zajlik a tranzakcid, amde ha valaki valamelyik engedményt tullépi, azokra magas
terheket ronak ki a bankok.

Mikroszinten emlithet6k meg a fogyasztok mellett a vdllalatok, kereskeddk. Ha Ki-
épiti a kartyaelfogad6 rendszert (POS-terminalt), akkor egy olyan {izletpolitikat tud foly-
tatni, ami tobb profit termelésére képes, ugyanis példaul ugy hatdrozhatja meg az arat,
vagy esetleg olyan akcidkat hirdethet meg, amely a vasarlot nem tervezett vasarlasra kész-
teti, ¢s ez még akkor is miitkodhet, ha véletlen a vasarlonak nincs a bankszamlajan arra
kerete, ugyanis a megfelelé szerz6déssel ezt a keretet tullépheti, és inkabb a vasarlas mel-
lett dont.

A fizetés sordn a pénz fizikai valosagdban nem jelenik meg, hanem virtualis térben
torténik a pénzmozgas. Ebbdl azt vonhatjuk le, hogy nemhogy igazi pénz, de még hamis
pénz sem keriil a birtokaba. Mindkettdvel jol jarhat, mert az igazi pénzt az esetek dontd
tobbségében egy adott szamlara fizetik be. Ehhez el kell menni a bankba. Ez vallalkoza-
soknal valtozik, de annyi biztos, hogy egy rendszer szerint mennek, amelyet a tapasztal-
tabb biin6z6k (visszaesok) kifigyelhetnek, és ezaltal kidolgozhatnak egy tamadasi stratégi-
at a pénz megszerzése érdekében. A hamis pénz esetében pedig azért j6 ha nem keriil a
birtokaba, mert ezzel a pénzzel az aru vagy szolgaltatas ellenértéke olyan, mintha ki sem

lett volna egyenlitve, igy ezzel kédrosultta valt.

22009. évi LXXXV.térvény a pénzforgalmi szolgéltatas nytjtasarol
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Makroszinten szintén két szereplét tudunk megemliteni. Az egyik a pénziigyi szek-
tor, ahova tartozik a kibocsatd bank, aki a kartya tulajdonosa is egyben. Szdmara azért
elényds, mert a bankkartya a konkurens pénzintézetek kozott egy piaci versenyt general,
amely arra sarkallja az egyes bankokat, hogy minél jobb szolgaltatast nydjtsanak szem
el6tt tartva, hogy nekik ebbdl bevételiik legyen, amit Ggy tudnak megvaldsitani, hogy mi-
nél tobb ligyfelet csabitanak a sajat bankjukhoz. rengeteg kindlatot tudnak nytjtani az tigy-
feleknek, egyéb dijak, szolgaltatasok, amik ugyancsak gyarapitjak a bank pénzét. Az fen-
tebb emlitett jogilag szabalyozott készpénzfelvétel is eldnyds lehet a bankoknak, ugyanis
jelentds mennyiségli bevételi forras lehet, ha valaki megszegi az egyik feltételt. Azonban
ahhoz, hogy egy jol miikodd, megbizhato, biztonsagos rendszert épitsenek ki, rengeteg
pénzt kell ehhez befektetni. Gondoljunk csak a kartyak tervezésére, kialakitasara, moder-
nebb technologiak kifejlesztésére, azok alkalmazasara, tovabba az elfogadohelyek (ATM-
automatak) gyartasara, kihelyezésére, miikodésére. Ugyanis, ha nem tesznek meg mindent
annak érdekében, hogy magas szintii szolgaltatast és biztonsagi szintet nyujtsanak, akkor a
bankkartyakkal valo visszaéléseknek ,,agyaznak meg” és valamilyen szinten 6sztonzik a
blinelkovetdket arra, hogy cselekményiiket elkovessék. Ezzel két oriasi veszteséget érhet-
nek el. Egyrészt egyre kevesebb tligyfele lesz, akitdl a bevétele szarmazna, igy a befektetett
pénze szinte sohasem fog megtériilni, arrol nem is beszélve, hogy a visszaélésekkel nem
csak az imazs romlik, hanem a bankoknak 6riasi karai keletkezhetnek a visszaélések altal.

A masik makroszintli résztvevd maga az allam. Rendkiviil sokat képes megtakari-
tani az allam azzal, hogy preferalja a bankkartyak el6allitasat és hasznalatat, ugyanis sok-
kal kevesebb bankjegyet és fémpénzt kell forgalomba hoznia. Itt is megjelenik az az elony,
amit a mikroszinten a vallalkozasoknal emlitettem, hogy kevesebb hamis készpénz keriil
forgalomba, mert a bankkartyak elterjedésének koszonhetden az allamnak kevesebb pénzt
kell eldallitani és forgalomba hoznia, amely altal rengeteg kiadast6l mentesiil meg. Ha a
személy a bankkartydjat hasznalja fizetéskor, akkor a virtudlis térben torténik a pénzmoz-
gas, mely az allam szdmara 4tlathatobba, kdvethetdbbé valik.

A bankkartyak a sokoldalusagukkal rendkiviil megkonnyithetik a birtokosa életét,
amde ezzel nem csak tulajdonosaiknak, haszndloiknak a ,.kedvére tesznek”, hanem a biin-
elkovetdkére is, akik kiilonféle modszerek alkalmazasaval igyekeznek jogtalan haszonhoz

jutni gy, hogy megszerzik a bankkartyak adatait.
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3. Bankkartya adatok megszerzése a kartyak fizikai jelenlétével

A bankkartydk fejlédése sordn rengeteg biztonsagi megoldas latott napvilagot,
mely a bizalom erdsitésére szolgal. Azonban sajnos eddig nem sikeriilt olyan védelmi
rendszert kialakitani, amely feltorhetetlen lenne. A biinelkdvetdk felismerve ezt a lehetd-
séget rengeteg visszaélési taktikakat fejlesztettek ki a mai napig. Az elkdvetdk célja olyan
informaciok megszerzése, amelyek alapjan készpénzhez, vagy egyéb jogtalan elonyhoz
jussanak. Az adatok megszerzésének modszereit célszerti két nagy halmazba besorolni,
ugyanis a két halmaz kozott egy nagy valasztovonalat lehet huzni. Az egyik oldalon az
elkdvetdnek ,,sziiksége van” magara a bankkartyara, amelyen az adatok talalhat6ak. A ma-
sik oldalon viszont az elkdvet6 a kartya fizikai jelenléte nélkiil gytijti be a kartyabirtokos
adatait. Ezek alapjan tudjuk szétvalasztani a kiilonféle, alkalmazott modszereket.

Az el6bbi csomagba, azaz ahol a bankkartya is jelen van, az alabbi elkdvet6i ,,triik-

koket” alkalmazzak:

3.1. Ellopott vagy elvesztett kartyak

Ellopott kartyardl akkor beszéliink, amikor az elkovetd a kartyabirtokos (sértett) tu-
lajdonaban 1évo kartyat jogtalanul elveszi. Ez torténhet a személy kdzvetlen testi Orizeté-
bol, ahol megtévesztésként eltereli a sértett figyelmét, hogy a pénztarcajabol kivegye a
készpénz-helyettesitd fizetési eszkozt, de torténhet ugy is, hogy példaul a kartyatulajdonos
otthon hagyta a pénztarcajat, és mig tavol volt, a lakasba betortek, €s akar tobb eltulajdoni-
tott értek mellett magukkal vitték a pénztarcat is a benne 1évé bankkartyaval. Persze sokfé-
leképpen torténhet az eltulajdonitas, de a terjedelmi korlatokra valé tekintettel, valamint a
felsorolas lehetetlenségére tekintettel csak egy-egy elképzelhetd ,,forgatokonyvet” vazol-
tam fel. Az elkovetés fligg az elkovetd személyiségétdl, kvalifikaltsagatol. Azonban irnék
egy olyan példat®, ami mindennapos lehet, és barkivel eléfordulhat.

Egy szabadtéri kavézoban az elkdvetd olyan embert keres, aki egyediil il az asztal-
nal. Két tarsa turistat jatszik, és odamennek ehhez a egyediil il személyhez megkérni,
hogy csinaljon roluk egy képet. Amig elmagyarazzak a vendégnek, mit hogyan kell csinal-
ni a fényképezdgéppel, addig az a csoporttag, aki eddig megfigyelt, akcioba lendiil. Tudni
kell még, hogy néla van egy nagy utazotaska. Odamegy az asztalhoz, melyet feliigyelet
nélkiil hagyott az épp fényképezd aldozat, a tettes a taskdjat magahoz veszi, kinyitja a bo-

ronddt, belerakja a frissen lopott taskat, és leiil az asztalhoz, mintha mi sem tortént volna.

% http://kiszamolo.hu/bankkartyas-csalasok-ii-resz-2/
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Mikor visszafordul, észreveszi a taska hidnyat, és kétségbeesik. Ekozben a két, fényképet
kérd tettes eltdvozik a helyszinrdl, és a kdzelben leparkolt kocsijukhoz mennek, arra varva,
hogy tarsuk telefonaljon nekik. A taskdjaban volt minden irata, pénztarcaja, egyéb holmija,
mobiltelefonja. A pénztarcajaban volt készpénz, bankkartya, egyéb torzsvasarloi kartyak
sth. A segitdkész uriember odamegy a karosulthoz, és azt mondja neki, hogy tiltassa le a
bankkartyat, ne tudjanak vele visszaélni. ,,Segit” elérni a sértettnek a bankjat a sajat tele-
fonjaval, majd atadja neki a telefont. Azonban a kutya ott van elasva, hogy a segitséget
nyujté ur nem a bankot, hanem a tarsat hivja fel, aki a kozelben parkold kocsiban iil és aki
egy remek szerepjatékkal elhiteti, hogy 6 a bank ligyfélszolgalatdn dolgozik. Megkéri a
személyt, hogy vagy potyogje be a telefonba a PIN-kodot, amelyet hangrogzitovel felvesz,
melynek segitségével késobb a hangok altal vissza tudjak kovetni, milyen szadmot billen-
tylizott be a telefonba. Azonban a torténet itt nem ér véget, hisz a PIN-koddal nem mennek
semmire a kéartya nélkiil, tehat a lopas is ehhez az ,,akciohoz” kothets. Ok lopjak el a tas-
kat, eljatsszak a segitd allampolgart, valamint a banki iigyfélszolgalatot, és el is érték a
céljukat.

Elveszett kartyaval akkor van dolgunk, amikor a kartyabirtokos bankkartyéja a sa-
jat figyelmetlenségébdl, ovatlansagabol keriil ki a birtokabol (valahol hatrahagyja; kirantja
a zsebébdl) és a tulajdonos altali visszaszerezhetdségnek mar objektiv lehetdsége nem all
fenn. Ha ez fenndll, és az elkdvetd igy szerzi meg a bankkartyat, akkor az lopott készpénz-
helyettesitd fizetési eszkoz lesz.

Ezzel a visszaélési modszerrel mind az ligyfélnek, mind a banknak okoznak kart.
Am kinek kell az okozott kart megtériteni?®* A kartya birtokosanak kell megtériteni, ha
miutan észlelte, hogy a kartyajat illetve a hozza tartozo PIN-kodot elloptak vagy elrabol-
tak, illetdleg elvesztette, tovabba ha jogosulatlan tranzakciorél szerez tudomast, nem jelen-
ti be a kibocsatonak. A bejelentést megeldzOen bekdvetkezett karokért a kartyabirtokos
maximum 45.000 Ft-ig viselheti a karmegtéritést, ¢ Gsszeg felett a kibocsatd koltsége
(vesztesége) lesz. A kartyabirtokos a felelds a kar megtéritéséért, ha a kar a hasznald szan-
dékos vagy gondatlan magatartdsa miatt kdvetkezett be.

A kibocsatot terheli a kar viselése, ha nem tette meg a bejelentést kdvetden a tdle
elvarhato valamennyi intézkedést, valamint akkor is 6 a felel6s, ha a neki felrohato techni-
kai hiba miatt nem tudta a kartyabirtokos bejelenteni a bankkartya elvesztését, ellopasat

stb.

#http://www.mnb.hu/Root/Dokumentumtar/MNB/Penzforgalom/Penzforgalom_kiadvanyok/penzfo
rgalomrol_mindenkinek_bankkartyak.pdf , 15. 0.-17. o.
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3.2. Kézi adatszerzo

Ez az elkovetdi mddszer azon az alapelven miikodik, hogy az tigyfél kartyajanak
kétszer torténd lehtizasa sikeriiljon. Az egyik lehiizas legitim (lehet), ugyanis a vevo a va-
sarlasnal a bankkartyajaval fizet, a masodik lehizas azonban mar illegitim, mert semmi-
lyen torvényes alapja nincs annak, hogy a legitim kartyahasznalat elott vagy utan huzzak le
a kartyat. Az illegitim hasznalatkor semmilyen tranzakcié nem torténik, csak ez az Gn. kézi
adatszerzO lementi a magnescsikon talalhatd Gsszes adatot a kartyabirtokos tudta és bele-
it képes elraktarozni. Ebbdl a technikai felszereltségbdl konnyen levonhatjuk azt a konklu-
zi0t, hogy az elkdvetés hatterében egy bilinszovetség vagy bilinszervezet allhat, mely eldre
kitervelten, megfelelden felkésziilve tevékenykedik ugy, hogy még az eladot is bevonja a
tervébe. Ebben a kooperacidban mindenkinek megvan a sajat feladata, amihez szakérte-
lemmel ¢és attitiddel rendelkezik. A csoport egyes tagjainak a felszerelés megszerzése
vagy beszerzése, esetleges 0sszeszerelése (ha nem készen kapjak, hanem csak az alkatré-
szeket szerzik meg) a teljesitendd feladat. Més tagok ,,hataskorébe” a sziikséges kapcsola-
tok kialakitdsa tartozhat (sikeriiljon bevonni a tevékenységbe a kereskedelemben dolgozo
eladot, és minden olyan informaciot a tudtara adni, amely a feladatanak az elvégzéséhez
tartozik.) Ennek a személynek csupan annyi a dolga, hogy a foglalkozéasa soran eldkeriild
bankkartyakat a lehet6ség adta triikk alkalmazasaval kétszer lehtizza (az egyiket a neki
adott kis kézi adatszerzd berendezésen at), €s az igy megszerzett €s elmentett adatokat at-
adja a csoport egy tagjanak. Ez a személy a kinyert informacidkat egy olyan személyhez
viszi, aki fel van szerelve egy kartyakészito eszkozzel, amely segitségével un. nyers plasz-
tik kartya magnescsikjara tudja telepiteni az adatokat. Ez azonban még nem minden. Sziik-
ség van még olyan kereskedore is, aki tovabb konspiral és a bejelentési kotelezettségének
nem tesz eleget, amikor a ,hamis” kartya felhasznéldsa sordn észleli a kartya hamis voltat,
de ennek ellenére a hatdsagot nem értesiti.

Azonban ennek a vissza¢lési formanak van egy masik elkovetési modszere. ,,Kiik-
tatjak” a kereskedot, aki ,.elfogadja” a hamis kartyat. Ebben az esetben tehat valddinak
latsz6 bankkartyat allitanak eld, amihez azonban egy hamis személyigazolvany tarsul, igy
a vasarlo, aki persze a blinszovetség vagy bilinszervezet tagja, igazolni tudja magat, illetve
azt, hogy a kartya jogos birtokosa és hasznaloja. Ez ugy kivitelezhetd, hogy a személyi

azonositd okmanyra azokat az adatokat telepitik, amelyeket mar kordbban megszereztek a
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kézi adatszerzd eszkoziikkel. Az igy véséarolt terméket tovabb értékesitik, mellyel pénzzé
valtjak a tevékenységiiket.

Miutan atestiink a mdédszer elméleti megismerésén, nézziikk meg, hogyan is miko-
dik ez a gyakorlatban. Egy vendéglatd ipari egységben, egy kavézdban iil a vevo a tarsasa-
gaval. Rendeltek valamit, és beszélgetnek az élet nagy dolgair6l vagy egyéb mas témarol.
Egy nagyon kedves, dekorativ pincérnd szolgalja fel a rendelést, aki azonban kulcsszerepet
jatszik a torténetben. Mikor a vevd fizetési szandékat bejelenti, valamint a fizetés modjat
(bankkartyaval kivan fizetni), a pincérnd hozza a POS terminalt. A személy atadja a bank-
kartyajat a pincérndnek, aki a POS terminalba torténd behelyezésnél elejti. Lehajol, hogy
felvegye, azonban még mieldtt felallna, a korabban a bokajara erdsitett kis kézi adatszerzo
egységen athizza a kartyat, megszerezve az adatait, €s a birtokosdnak errél fogalma sincs.
A mivelet utan felall, behelyezi a bankkartyat, és kéri a vendéget, hogy lisse be a bankkar-
tya PIN kodjat. A pincérndn, aki fekete ruhat visel, van egy kis mini kamera, amivel meg-
probalja a fizeté kézmozdulatait felvenni, megszerezve igy a PIN kodot, valamint a bank-
kartya fizikai kinézetét, hogy utdna hasonl6 tipusu és kinézetli bankkartyat lehessen le-
gyartani. Természetesen mas megoldasa is van arra nézve, hogy hol helyezze el magan a
kézi adatszerzot. Az egyik, mint emlitettem, a boka tajéka. A masik lehet egy ruhdanak egy
deréktajékon 1évo zsebe, ahol azt jatssza el, hogy a kartyat nem ismeri fel a terminal, ezért
torlést imital. A ,tisztitds” soran a zsebben 1évd adatszerzon sikeresen athtizza a kartyat,
majd mintha mi sem tortént volna, behelyezi a POS terminalba, kéri a PIN- kodot, és a
tranzakcio, a fizetés lezarult. A vendég nem is sejti, hogy az adatai rossz kezekbe keriiltek,

abban a hitben tavozik, hogy csak fizetett.*?

3.3. Adatszerzés POS terminalon

A POS termindlon, mint mar korabban is lathattuk, nem csak egyféle megoldas 1¢é-
tezik az adatok illetéktelen birtokba vételére. Ez hasonlit az ATM automataknal alkalma-
zott egyik technikai megoldashoz, ami az élbillentytizet. A POS esetében is egy alkalmaz-
haté modszer a PIN pad kicserélése. PIN pad-nek nevezziik azt a tasztaturat, amelynek
gombjai segitségével a PIN-kodot megadjuk, aktivalva ezzel a fizetési mddot. A csere ugy
torténik, hogy az iiresen hagyott kasszahoz, ahol persze lehetdség van a POS terminal

hasznalatara, odamegy egy bandatag és a masodperc toredéke alatt felhelyezi a magéval

%2 http://kiszamolo.hu/bankkartyas-csalasok-ii-resz-2/
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hozott, machinalt billentytizetet. Ez a PIN pad azzal a képességgel bir, hogy a bepotyogott
PIN-kédokat tovabbitja a csoportnak.®®

Van egy olyan modszer is, amikor az egész POS terminalt hackelik meg, nem csak
a billentylizetét. Ilyenkor magaba a termindlba épitenek egy olyan egységet, amely képes
az adatok rogzitésére, tarolasara. A késobb kinyert adatok felhasznalasaval tranzakcidkat
tudnak lebonyolitani, ami pénzhez juttatja oket.

A POS terminalnal is remekiil alkalmazhat6 egy olyan technika, melyet szinte min-
denhol bevetnek az elkovetdk, ez a minikamera. Ezzel képesek megszerezni a kartya hatul-
jan 1évé CVV haromjegyii titkos kodot, melyet internetes vasarlasoknal tudnak felhasznal-

ni, megadva, melyik kartyat terheljék meg az aru 6sszegével.

3.4. ATM-nél elkovetett kartya- (Card trapping), készpénz (Cash
trapping) és adatlopas (Skimming)

A bankkartya mindennapos hasznalatinak mas vizére evezve egy olyan adat- illet-
ve pénzszerzési modszerrel ismerkedhetiink meg, amely az ATM-automatakhoz kotheto.
Rengeteg ember életében fontos szerepet jatszik az automata, ugyanis mint ahogy feljebb
irtam, készpénzfelvételre, egyenleg megtekintésére, telefonszam egyenlegének feltdltésére
¢s egyéb mas tranzakcios folyamat vagy szolgaltatds végrehajtasara kinal lehetdséget.
Azonban ez nem csak eldnyos, hanem rengeteg és bizonyos esetekben nagy kart tud okoz-
ni, ha nem vagyunk eléggé elovigyazatosak. Hozza kell még fiiznom, hogy egyes modsze-
reknél nem elegendd a puszta dvatossag €s eldvigyazatossag, mivel az elkovetdk olyan
felszerelésekkel is rendelkezhetnek, amelyeket szinte észre sem lehet venni, de ezekrdl az
egyes alfejezetek nyujtanak ismereteket.

Mivel kulcsszerepet tolt be a hétkoznapokban, és emberek szazezrei hasznaljak, a
blin6zok is felismerték az ebben rejld konnyl pénzszerzés lehetéségét. Erre kihegyezve
,tovabbképzésiiket”, kiilonféle technikékat, vivmanyokat talaltak ki, melyekkel céljaikat el
tudjék érni. Miket sikeriilt tehat elsajatitaniuk?

% http://kiszamolo.hu/bankkartyas-csalasok-ii-resz-2/
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3.4.1. Card trapping

Ez egy angol kifejezés, amely magyar nyelvre ugy fordithat6 le, hogy ,kartya-
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kartyaja miatt, az elkdvetdk kihasznaljak ezt az alkalmat, hogy megszerezzék a kartyat.
Ahhoz, hogy ezzel a kartyaval késdbb pénzt tudjanak felvenni, megprobaljak elétte a PIN-
kodot megszerezni.

A technikaja ugy miikddik, hogy vékony szalagokat helyeznek el a kartyabeolvaso
egységnél, amivel csapdaba ejtik a kartyat. A PIN-kodjat vagy egy oda nem ill6 kameraval
szerzik meg, amelyet az elkdvetdk installalnak olyan helyre, ahonnan tisztan lathato, hogy
az tligyfél milyen billentylikombinaciot haszndl a PIN-kéd megadasara, illetve egy segito-
kész ur odamegy, aki megprobalja a kartyat kivenni, vagy megkéri, hogy a kddot tjra ad-

jék meg, és megprobalja leolvasni.

3.4.2. Cash trapping

Ez egy olyan modszer, amelynél nem feltétlen elég, ha elévigyazatosak illetve fi-
gyelmesek vagyunk. Egy olyan eszkozt barkécsolnak 6ssze az elkdvetdk, amely megaka-
dalyozza az automatéaban 1évo pénz kiadasat. A technika Osszeszerelése, egységbe foglala-
sa rendkiviil egyszerii és olcso. Sziikség van egy kétoldalu ragasztocsikra és egy fém le-
mezdarabra. A ragasztocsikot raragasztjak a lemezre, és ezt a lemezt helyezik fel a pénzki-
ado nyilas elé. Ez még gy észrevehetd is lenne, ha nem lennének a tettesek mindenre fel-
késziilve. A felhelyezett fémlemez hatoldalat olyan szintire festik le, amilyen az automata,

igy biztositva az észrevehetetlenségét. Amikor a vevé pénzt kivan kivenni, sikeres tranz-

% Ezta 3.4.3. alfejezet targyalja
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akcid esetében az automata kiadja a pénzt. Mivel a pénzkiado6 nyilds a ragasztoval ellatott
fémdarabbal le van takarva, a pénz beleragad a ragasztoba kiiktatva ezzel az ATM azon
biztonsagi funkcidjat, ami arra hivatott, hogy a pénzt visszahtizza. Az ligyfél, miutan nem
kapta meg a pénzt, azt gondolhatja, hogy a pénzkiad6 automata elromlott. A bankkartyajat
visszakapja, és elmegy a helyszinrél. A triikkkds csalonak meg nincs mas dolga, mint a

csapdaba esett pénzt ,kiszabaditsa” és azzal szabadon tdvozzon a helyszinrél.

3.4.3. Skimming

Az ATM automatdknal torténd csalas egy olyan mddja, amikor nem kdzvetleniil a
készpénz megszerzésére iranyul a cselekvés, tehat az automatat ne pénzzel a zsebiinkben
hagyjuk magunk mogott, hanem a megszerzett bankkartya-adatokkal!

A csal6 arra hasznalja a Skimminget, hogy a bankkartya magnescsikjan tarolt ada-
tokat lemasolja, amikor a kartyabirtokos a kartyajat az automataba helyezi. Azért telepite-
nek fel olyan, majdnem lathatatlan eszkozt a pénzautomatdn, kozvetleniil a kéartyanyilas
elé, hogy az adatokat az iigyfél tudomasa nélkiil szerezzék meg. Ugyanebben az id6ben,
mikor a birtokos a kartyajat hasznalja, megprobaljak leolvasni a PIN kodot, példaul
minikamera segitségével, vagy a shoulder surfing alkalmazéisaval. Azokat az adatokat,
amelyeket elloptak, hamis kartyak elkészitésére hasznaljak fel.®®

De mi az a shoulder surfing? A shoulder furfing® soran a csalé az iigyfél valla fe-
lett néz at, amig a kartyabirtokos tranzakciot hajt végre az automatanal, annak reményé-
ben, hogy megismeri a PIN kddot. Amint latta, megprobalja a tranzakciot végrehajtd sze-
mély figyelmét elterelni, hogy a bankkartyajat megszerezze. Hogyan zajlik mindez? A
vevo el van foglalva a készpénzfelvétellel. Hirtelen a vevé mogott allo személy kedvesen
azt mondja, hogy elejtett egy bankjegyet. A vevo elhiszi, lenéz, é¢s mikor meglatja a f61don
fekvo pénzt, lehajol érte. Mig ez torténik, addigra az elkovetd a bankkartyaval egyiitt el is
tiint. Tulajdonképpen ez a személy nem szivességbdl vart a sorara, amig a vevo a tranzak-
ciot hajtotta végre. O ,,csak” a vélla felett kukucskalt at és probalta meglesni a biztonsagi
koédot. Mivel sikeriilt a bankkartyat és a hozza tartozé kédot megszereznie, nincs mas te-
end6je, mint vagy az eredeti kartyaval, vagy egy hamisitott kartyaval készpénzt lehet fel-
venni.

A Skimming alkalmazasat is tobbféleképpen lehet eszk6zolni.

® http://safeinternetbanking.be/en/fraud-techniques/skimming-and-card-trapping
% http://safeinternetbanking.be/en/fraud-techniques/shoulder-surfing
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3.4.3.1. Magnescsik adatok illetéktelen személyek daltali megszerzése

Ebben a rohand vildgban sajnos egyaltalan nem figyeliink a kornyezetiinkre, igy
ezaltal valamilyen szinten sajat magunkat is aldozatta tessziik, ugyanis a sziikséges infor-
maci6 bearamlas, feldolgozas, elemzd-értékeld folyamat elmarad, igy nem kapunk tiszta
képet a koriilottink 16vé dolgokrol. gy nehezebb észrevenni, kiszarni a manipulalt ATM
automatakat. Oriiliink, hogy megvan a pénz, és megyiink is tovabb. Eszre sem vessziik,
hogy valaki mas is profitalt a tranzakciobol, és az nem a bank.
nak a megszerzése. Ilyenkor egy kartyaolvaso késziileket helyeznek el vagy a kartyanyilas
elé, amelyen rdaadasul még egy kis kamera is talalhato, amely a billentylizetet pasztazza,
vagy az adatszerzOt beépitik az automatdba a megfeleld adatteriiletre vald racsatlakoztata-
saval, energiaellatasat pedig az ATM energiaforrasat megcsapolva biztositjak. Ennek a kis
szerkezetnek az a rendeltetése, hogy a magnescsikon tarolt adatokat lementse, tarolja, vagy
esetleg rogton el is kiildje a blinz6 csoportnak.

El6fordulhat olyan szituacid is, amikor az ATM egy zart helyiségben van feléllitva,
ahova csak ugy lehet bejutni, ha az ajtdé mellett feltelepitett kartyaolvaso szerkezet
magnescsikolvasd szerkezetén keresztiil lehtizzuk a bankkartyankat. A rendszer csak ez
utan nyitja ki az ajtot. Ez a védekezési mechanizmus az ATM-ek védelmét hivatott biztosi-
tani. Az elkovetdi csoportoknak tobb sem kellett, és megtalaltak ennek a banki, biztonsagi
intézkedésnek a ,kiskapujat”. Az elkdvetdok megprobaljak kihaszndlni az emberek ,,csdla-
tasat”, sziik gondolkodasmoddjat a naivsagukkal egyiitt. Nem az ATM automatat hackelik
meg adatszerzével, hanem a bejarati ajtot miikodtet kartyaolvasd egységet. Amikor a ve-
vo lehuzza a kartyajat, az adatszerzo rogziti a rajta 1évo adatokat. Ahhoz, hogy a megszer-
zett adatokat egy ,,nyers” plasztik kartyara vagy egy lejart kartyara ratelepitsék, a csoport a
sziikséges technikai felszereléssel rendelkezik. Természetes nem csak az adatok megszer-
zésére specializalédtak, hanem a PIN kodéra, ugyanis nélkiile nem tudndnak visszaélni.
Ezekre tobbféle modszer is kidolgozasra, kifejlesztésre kertilt, melyet a mai napig eldsze-
retettel alkalmaznak a biin6zok, de a leggyakrabban az automatéra szerelt kamerat vetik
be. Ugy tesz az elkdvets, mintha tranzakciot bonyolitana, és ekozben installélja fel az
adatszerzot.

crer

utcan 1évé automatdhoz megy oda, és a taskdjabol kivéve eldveszi a kameraval ellatott
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adatrogzitét®’, amelyet elhelyez a kartyanyilason, majd tovabball, és var. Jon az elsé tigy-
fél, aki észre sem veszi a ,,potalkatrészt”, behelyezi a kartyat, lefolytatja a tranzakciot €s
sietve tavozik. Miutdn ez a személy elhagyta a készpénzfelvevd berendezést, az elkdvetd
visszamegy, leveszi az adatrogzit6t, majd a tarsdéhoz megy, aki lementi a most szerzett
adatokat, megnézik a videofelvételt, és készitik a kartyat, vagy elkiildik az adatokat kiilfo I-
di tarsaiknak, és ott gyartjak le a hamis bankkartyakat.

3.4.3.2. Elkévetok dltali felszerelt kamerak, billentyiizetek

Ahhoz, hogy egy bankkartyarol megszerzett adatokkal 0j kartyat tudjanak készite-
ni, szilkséges annak a bankkartyanak a PIN kodjanak a megszerzése, amelyeken a korab-
ban megszerzett adatok vannak. Az ATM-en clhelyezett adatrogzité ,.csak” a kartya
magnescsikjan 1évo informacidkat szerzi meg, a biztonsagi kédot nem, ugyanis ezt a kar-
tya haszndloja az ATM billentytizetén adja meg. A kdéd megismerésére kiilonféle kisegitd

modszereket vetettek be.

Az egyik modszer-

ként lehetne megemliteni,

amikor egy minikamerat

Hidden micro-camera hole |

helyeznek el az ATM au-

tomatan, mely a billentyt-
zetét figyeli meg, vagy pél-
daul egy al flistjelz6t he-
lyeznek ki az ATM kozvet-

Pictures of the device.

Photos by: the German Police

len kérnyezetébe, amelyben
kamera van elrejtve. Ezek a - 5. kép
kép- és videordgzitd beren-
dezések rendkivill éles képet rogzitenek, igy visszanézésiik soran siman kivehetd ki, mi-
kor, melyik kartydhoz milyen PIN kodot iitott be.

A minikamera radadasul olyan apro, hogy szinte barhol elhelyezhetd észrevétleniil
ugy, hogy az megfigyelje és rogzitse a billentyiizetet. Hol is vannak ezek a teriiletek? R6g-
ziteni lehet a kartyabefogado nyilas kozelébe, vagy az erre helyezett adatszerzd egységre,

telepitheté az ATM képernydje alatti teriiletre, de felrakhat6 akar még a billentylizet korii-

% Ez a 2inOne adatszerzé egy ritkan alkalmazott eszkoz, életszeriibb az, hogy kiilén helyezik fel a
kamerat, és kiilon az adatszerzot. (A szerzé megjegyzése)
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li, kimagasod6 peremre illetve a billentylizet takarasat biztositd panelre, valamint akar a
Pin pad-et megvilagité lampatestbe is.

Az elkovet6i érdeket szolgald kamerat még, mint mar irtam, az automata kozvetlen
kornyezetében installalhatnak, amelyet tipikusan fiistérzékeloben helyeznek el, de sok mas
cseles megoldas 1étezik még. Ez a mddszer az ember egyenes iranyu gondolkodésat jatssza
ki, mert ha sikeriilt a kis kamerat kijatszani, nem biztos, hogy arra is gondol az illetd, hogy
van egy masik olyan kamera, amelynek ugyanaz a célja, mint a kicsinek, és az nem az au-
tomatan talalhatd. Ez a megfigyelo késziilék a teljes cselekvéssort rogziti, hogy a vevo mit
csinal az ATM automatéanal, és mivel egy jobb teljesitményli kamerat alkalmaznak, a su-
garzott képet ki lehet nagyitani, amellyel meg lehet figyelni az ligyfél kézmozdulatait,
megszerezve ezzel a szamkombinaciot.

Masik modszer az Gn. ,albillentyiizet”
alkalmazasa, melyet az eredeti tasztatra fel-
szinére applikalnak. Felhelyezése rendkiviil
kreativ moédon van kivitelezve. Szinte észre
sem vehetd a billentyligombok koriil 1évd, par
milliméterrel magasabban elhelyezkedd perem

eltlinése. Azonban az az albillentylizet nem

csak erre alkalmas, hanem képes még a bepo- - 6. ké_p

tyogott PIN kddok mentésére €s tarolasara is.

Természetesen ez a felsorolas korant sem taxativ, inkabb példalozo jellegli. Sajnos
az elkovetOk tarhaza sokkal bévebb, de igyekeztem a legtipikusabb, leggyakrabban alkal-

mazott modszereket kiemelni, ismertetni.

3.4.3.3. Egy triikkos eset

Most, miutan megismerkedtiink az ATM automatdknal elkovetett bankkartya csala-
sok néhany modszerével, egy rendkiviil komplex esetet ismertetnék, illetve fejtenék ki. Az
elkovetd egy ATM automata kozelében tartozkodik. Egy sériilt, mankoval kozlekedd
holgy tettestarsa odamegy az automatahoz, és arra var, hogy valaki mogé alljon. Aki mogé
all. az egy jel lesz a kozelben tartdzkodd bandatagnak, akit az eldbb emlitettem. Az az
igyfél, aki épp var a sordra, iddsporolas céljabol eldveszi a pénztarcdjabol a kartyajat. Ezt
argus szemmel figyeli a ,,figyeld” tettes, akir6l annyit kell még tudni, hogy rengeteg hamis
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kartya van nala. Meglatja a célszemély bankkartyajat, és atnézi a készletét, ndla van-e
ugyanolyan kinézetii. Az az akcid kritikusnak mondhaté pillanata. Ha van, akcioba lendiil,
ha nincs, akkor tovabb varnak. Jelen esetben pont van ndla olyan tipust kartya. Ilyenkor
leadja a jelet az automatanal tartézkodd ,,sériilt” tarsanak, aki a tranzakcidja befejezését
szinlelve odébball, hadd jojjon a kdvetkezd ligyfél, azaz az aldozat. Megfeleld idozitést
kovetden (mikor észleli, hogy az aldozat mar épp helyezné be a kartyajat a nyilasba) el-
esik, apellalva a segitOkészségére. Igy a figyelme ra terelddik, figyelmetleniil hagyva a
kezében 1évo bankkartyajat. Kialakul a teljes tdmadasi feliilet. A tars nem is habozik, map-
paval a kezében, az alatt az ujjai kozott a hasonld kiilsejii bankkartyaval elindul az elesé n6
felé, és ekdzben kiveszi az aldozat kezébdl a kartyajat, amit meg elokészitett, elejti, elhi-
tetve azt, hogy a meglepddottségtdl elejtette a kartydjat. Ezutdn mar tényleg az elesett nd
(tarsa) segitségére siet. Az adldozat ezek utan a hamis kartyaval probalna meg a tranzakciot

lefolytatni, de az automata ezt a kartyat bevonja, mert a sértett ,,elrontja” a Pin kodot. %8

3.5. Prevencio

Miutdn megismerkedtiink az elkovetési modok exemplifikativ taxacidjaval, kony-
nyebb megismerni, illetve ramutatni azokra a sarokpontokra, amelyekre ha figyelmet szen-
teliink, cs6kkenthetjiik annak az objektiv lehet6ségét, hogy aldozatokka, karosultakka val-
junk. Nem csak az eset megtorténte utan kell a gyors intézkedéseket foganatositani, egy
sor olyan megoldas van, amely a prevencio keretében kertilhet alkalmazasra, nyugodtabba
téve életiinket, id6t és energiat megsporolva. Ugy vélem, hogy az a par perc, amit pluszba
toltenénk el egy készpénzfelvétel idején, sokkal kevesebb, mintha a blincselekmény meg-
torténte utani idéraforditas.

Mindenekel6tt két rendkiviil fontos, alapvetd dolgot kell megtenniink, ami elen-
gedhetetlen a biztonsag érdekében. Az elsd ilyen, amikor a bankszamlaszdmot megnyitjuk,
¢s ehhez bankkartyat igényliink, torekedjlink arra, hogy az alapértelmezett napi limit a
sajat vasarlasi szokasainkhoz igazodo értéket képviseljen. Ez a limit azt biztositja, hogy
egy nap a meghatarozott 6sszegnél tobb pénz nem vehetd le a szdmlardl. Esetleg még azt
is kérhetjiik, ami azonban visszterhes, hogy a szdmlan torténd pénzmozgasrol egy értesitd
iizenetet (SMS-t) kapjunk, igy lehetévé téve azt, hogy ha véletlen aldozattd valunk, akkor
rogton fel tudjuk mérni azt a helyzetet, hogy az a készpénzlevétel nem altalunk lett kivite-

lezve, és igy azonnal le tudjuk tiltani a kartyankat, megelézve a tovabbi, nagyobb kéarok

% http://kiszamolo.hu/bankkartyas-csalasok-ii-resz-2/
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kialakulasat. Ennek az SMS szolgaltatasnak az értéke pénzintézetektdl eltéréen masképp
alakulhat. A masodik relevans cselekedet, amit mi, vevok meg tudunk tenni az az, hogy a
kartya kézhezvétele utan a kartya hatoldalan 1évé CVV/CVC haromjegyti kddot letakarjuk,
elkertilve azt, hogy illetéktelenek megszerezzék és megszerzése utan az internetes online
vasarlasoknal felhasznaljak.

Az els6 mddszerként a lopast, illetve az elvesztést hoztam fel. A lopast nagyon ne-
héz kivédekezni, de mint egy alapelvként fel lehet fogni, semmi sem lehetetlen. Célszerti
eldszor a legtipikusabb lopdsmodszereket figyelembe venni a védelem helyes megvalasz-
tasa érdekében. ElsOként peéldaul emlithetném a bevasarlokdzpontban, vagy a tomegkozle-
kedési eszkozokon vald kozlekedés soran torténd zseblopasokat. Biintetdjogilag ez azt
jelenti, hogy a sértett kozvetlen testi 6rizetébdl torténik az idegen dolog eltulajdonitasa. Ez
nem csak a tettes technikai ligyességén, iigyes csuklomozdulatain alapszik, hanem a fi-
gyelmetlenségiinkon, az Ovatlansagunkon is. Ugy lehet a legjobban megelézni ezeket a
cselekményeket, ha folyamatosan pasztazzuk a kornyezetlinket, ne engedjlink tulsagosan
kozel magunkhoz senkit (persze ez egy tulzsufolt tomegkozlekedési eszkozon nem kivite-
lezhetd), de ilyenkor is, és maskor is megtehetjiik azt, hogy a taskdinkra, egyéb
holmijainkra, fokozottabban figyeliink, mert a szituaci6 a trikkkos tolvajok kezére jatszik,
kihasznalva a testkOzelséget. Javasolt még az a megoldés alkalmazéasa, ha az utcan séta-
lunk a késoi 6rdkban, lehetdleg tobb helyen helyezziik el értékeinket (a nadrag, kabat zse-
bei, f6leg ha van taskank, akkor abban inkabb ne is tartsunk tul sok értéket, csak par ezer
forintot, mert igy el tudjuk hitetni a tettessel, hogy nincs ndlunk tobb készpénz, érték,
megovva ezzel akar mobiltelefonunkat, bankkartyankat, egyéb iratainkat.)

A lopas mas modjainak aldozatava is valhatunk. Ez lehet vagy a betoréses lopas,
vagy a besurranasos lopas. Ilyenkor maganlakésba, helyiségbe torténd behatolas soran
sikeriil az elkovetoknek a lakdsban 1évo készpénz-helyettesitd fizetési eszk6zok megtalala-
sa, ¢s ellopasa. Rendkiviil Iényeges, hogy a mas megkapott bankkartyat és az ahhoz tartozé
PIN kodot kiilonb6z6 helyen taroljuk, és a PIN kodot egy joval rejtettebb helyre kell elrej-
teni.

Sajnos eléfordulhat egy harmadik lopas. Ez pedig a postaladabol torténd bankkar-
tya lopas. Ugyanis a bankszamlaszam nyitdsakor az ligyintéz0 azt a tdjékoztatast adja,
hogy a szamlaszdmhoz tartoz6 bankkartyat a pénzintézet postai uton tovabbitja, és masik
levélben pedig a hozza tartoz6 PIN kodot. Ahhoz, hogy ezt a modszert el tudjuk keriilni,
igyekezziink a bankszamlanyitast kovetd idokben fokozottabban figyelni a postaladat, mi-
nél elébb Ttiritsiik ki a levéltarolot, és vegyiik birtokba a kartyankat.
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Tovabbi lehetdség lehet egy bankkartya ellopasara, amikor a strandon vagyunk, €s
mikor megvaltjuk a jegyet, bankkartyaval fizetiink. Ezt konnyen kifigyelhetik a tolvajok,
¢s amikor bent, strand teriiletén drizetleniil hagyjuk a felszereléseinket, dolgainkat, kdny-
nyen laba is kélhet a bankkartyanak. Ezek utdn meg a visszaélések sorozata kezdddhet
meg, amelyek akar kiilfoldi orszagokban lesznek végrehajtva. A tanulsag az, hogy a stran-
don nem szabad sohasem feliigyelet nélkiil hagyni a dolgainkat, értékeinket, mindig kell
lenni valakinek a kozelben, vagy a strandra ne vigyiik magunkkal a kartyankat, és hasznal-
junk készpénzt a fizetéskor.

Az elveszett kartya esetében leginkabb csak azt lehetne megemliteni, hogy a sajat
dolgainkra, értékeinkre fokozottan ligyeljiink, és inkabb nézziik meg tobbszor, ha olyan
érzéslink tamad, hogy nincs meg, vagy valami hianyzik, de azt is Ggy hajtsuk végre, hogy
ha esetleg megfigyelnének, akkor ne lehessen észrevenni, hogy mit néztem meg, és az az
drizetemben hol talalhato.

Ennél a fejezetnél ismertettem az angol kifejezést, a Card trappinget, melynek 1é-
nyege, hogy a kartya az automatdban ,,csapdaba essen”. A sértettek koziil sokan arra vete-
medhetnek, hogy a segitség érdekében hatrahagyjak az automatat a beragadt bankkartya-
jukkal abban a hitben, hogy mi torténhet ezalatt a par perc alatt. Elég sok minden, ugyanis
ez az idéintervallum épp elegendd a blin6zoknek, hogy megkaparintsdk a bankkartyat.
Rendkiviil fontos, hogy ilyen esetben, ha nem kapjuk vissza a kartyankat, igyekezziink
telefonon segitséget kérni. Probaljuk meg a bankot felhivni, ha egyediil vagyunk, ha eset-
leg valaki elkisért minket, akkor kérjiilk meg, hogy hivjon segitséget. Az automatan fel van
ragasztva egy matrica, amin egy telefonszam talalhato, melyet akkor kell hivni, ha valami-
lyen miikodési rendellenesség 1ép fel. Azonban ezt is rendkiviil koriilményesen kell kezel-
ni, mert el6fordulhat, hogy az a telefonszam nem a bank tigyfélszolgalatahoz vagy diszpé-
cseré¢hez tartozik, hanem az elkdvetdi csoport egy tagjahoz, aki ligyintézonek adja ki ma-
gat. Ezzel nincs is gond, hisz semmilyen kartyaadattal nem rendelkezik, mert a kartyat
még nem szerezték meg. Ennek az embernek az a célja, hogy kipuhatolja az elnyelt kar-
tyahoz tartozd PIN kodot. Tudni kell, és ezt nagyon meg kell jegyezni, hogy a bank soha,
semmilyen koriilmények kozott nem kéri PIN kodot nem csak azonositds céljabol, hanem
semmilyen egyéb miivelethez. Megvannak azok a jol bevalt eszk6zok, amelyekkel ugy
lehet azonositani a személyt, hogy ne sériiljon senkinek a becstilete és az adatvédelmi eld-
irasoknak is megfelel (PL.: az igyintéz6 bizonyos adatokat kérdez meg [anyja neve; sziile-
tési hely, id6 stb.]). Komolyabb esetekben meg megkéri, hogy faradjon be a bankfiokba
személyes ligyintézés céljabol.
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A 3.2.-es alfejezetben a kézi adatszerzdvel torténd adatmegszerzést taglaltam. A
mikddési mechanizmusa, €s a gyakorlati példa alapjan a kovetkezo preventiv intézkedése-
ket tehet meg a kartya haszndldja. Barhol, barmikor, a bankkartya hasznélat soran a leg-
fontosabb dolog az az, hogy soha sem szabad szem el6l téveszteni a bankkartyankat. Fi-
gyeljiik, hogy az elado, akinél fizetlink, mit csinal a kartyaval, nem-e probalja meg kétszer
lehuzni. Ha véletlen elejti, ne hagyjuk, hogy lehajoljon érte, egy udvarias mondattal el le-
het utasitani, s6t még segit6késznek is tliniink, nem hagyjuk, hogy a kezében 1évo POS
terminallal leguggoljon a plasztikért. Ha arra hivatkozik, hogy a termindl nem olvassa be,
akkor fogjunk gyanut, és kérdezziik meg mit ir ki a POS termindl. Ne engedjiik, hogy meg-
tordlje, viszont ha nem sikeriil olyan gyorsan lereagalni a mozdulatsort, akkor sincs prob-
léma, mivel a szemiinkkel kovetni tudjuk a kartyank sorsat, és ha véletlen olyan szituacio
kerekedik ki, amelyben nem latom a sajat kartyamat, akkor nyugodtan, illedelmesen szolit-
suk fel a kasszast vagy pincér(nd)t, hogy engedje latni a kartyankat. Esetleg a rendOrség
értesitése is kulcsszerepet jatszhat, hisz akar a nyomozas elrendelését is eredményezheti.

A kovetkez6 részben a POS terminal kijatszasanak alapkoveit fektettem le. Az al-
kalmazott modszerek fliggvényében szintén tobb mindenre kell koncentralnunk egy esetle-
ges POS termindlos fizetés esetében. Fokozottan figyeljiink a kartyankra, amit mar fentebb
megemlitettem. Ha van termindl, akkor, ha lehetséges kérjiik magunkhoz, és helyezziik be
mi a kartyankat. Ha véletlen nem tudnank a modjat, akkor az elado el fogja magyarazni, de
a kartyan egy nyil is jelzi a behelyezés iranyat. A POS rendszernél is, csak ugy, mint az
ATM automataknal, meg kell adnunk a kartyahoz tartozé PIN kodot. Ezt ugye a terminal
billentyiiinek segitségével tehetjilk meg. A biztonsagi kod megadasakor fokozottan tigyel-
jink arra, hogy a kozeliinkben ne alljon senki, és lehetdleg az egyik keziinkkel takarjuk el
a tasztatrat, mig a masik keziinkkel minél latvdnyosabb mozdulatok elkeriilésével adjuk
meg a szamkombinaciot. Amde a POS terminalon eléfordulhat a billentytizet manipulala-
sa, de ez elenyészd szamban jelentkezik. Természetesen még mieldtt bepdtydgnénk a
négyjegyl szamot, gy6zddjiink meg a szamlap allapotarol, kinézetérél. A gombok kozti
hézagok ¢és kiemelkedések megvannak-e, vagy mas gyanus jel nem figyelhetd-e, észreve-
het6-e magan a termindlon. Ha nem talalunk semmi gyanusat, csak utdna nyomkodjuk be a
kodot. Fontosnak tartom megjegyezni, hogy lassan valamennyi POS és valamennyi bank-
kartya chip-esitve lesz, igy nincs az a lehuzdé mozdulat, amivel le lehetne olvasni
magnescsikot, megszerezve a PIN kodhoz tartoz6 adatokat, ugyanis a chip beolvasdsdhoz
csak félig kell behelyezni a kartyat a terminalba. Ez lehet egy atlagos felhasznalo bomba-

biztos védelme, mert a POS termindlok manipulalasa olyan precizen van kivitelezve, hogy
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szinte észrevehetetlenek. Az éberség attél még fontos lehet, hisz a hibafaktor nem csak a
torvénytiszteld polgarok oldalan talalhat6 meg, hanem a blindzdi részen is.

A terminalnal eldfordulhat olyan eset is, amikor mi, vevOként szinte nem tehetiink
semmit, vagy egyaltalan esélyilink sincs észrevenni a machinalast. EIobbi esetben ,,sas-
szemre”, szerencsére és a hatodik érzékiinkre van sziikség, hogy egy paranyi minikamerat
észrevegyiink, mert ezek olyan kis berendezések, és olyan konnyen elrejthetéek akar mar
egy gombban is, hogy szinte lathatatlanna valik. Ennél mar csak akkor van nehezebb dol-
gunk, amikor magaban a POS terminalban van az adatrogzité egység. Ilyenkor csak a kiil-
sO burkolaton fellelhetd, eshetdleges kiilsérelmi nyomok engedhetnek kovetkeztetni a ma-
nipulaciora.

A 3.4. alfejezet taglalja a kulcsszerepet betolté ATM automata ,,hasznalataval” el-
kovetett bankkartya csalasokat. Rengeteg lehetdség kindlkozik az elkovetdok szdmara arra
vonatkozodan, hogyan szerezzenek pénzt, vagy bankkartya adatokat a pénzkiadé automata-
nal. Az egyik ilyen a Cash trapping. Cash trapping esetében arra jatszanak, hogy valds
pénzt akarunk a birtokunkba tudni. Ilyen esetben, mikor készpénzt szeretnénk felvenni a
pénzautomatabol, eldszor is gy6zOdjiink meg arrdl, hogy a pénz kiadasanak ,,utja” aka-
dalymentes, tehat hogy nincs semmilyen fémpanellel eltorlaszolva a kiadonyilas. Nagyon
nehéz észrevenni, mert a profibb elkdvetdk olyan szintire festik, mint amilyen az automata.
Ha véletlen ezt a Iépést elmulasztanank vagy esetleg az alapos megfigyelésnél, ellendrzés-
nél nem észlelnénk, és igy aldozattd valunk, nagyon fontos az, hogy az automatat ne hagy-
juk hatra, és értesitsiik az ATM {izembentart6jat a felbukkano hibarol, varjuk meg a szak-
embert, és utana javaslatai szerint cseleked;jlink.

A masik a Skimming, ami tovabbi almédszerekre bonthato, amelyeket azért egy-
massal parhuzamosan szivesen bevetnek, egyéb technikakkal kiegészitve. Az almddszerek
koziil elészor a magnescsik adatainak a megszerzését ismertettem. Rendkiviil komolyan
kell venni az ATM ellenérzését gyanus, oda nem illd, kiilsérelmi nyomok kutatésa soran.
Hiaba kell sietniink, ezen a par percen mar igazan nem johet el6 karos hatasa, ha nyugod-
tan, odafigyelve, tiirelmesen hajtjuk végre az ATM-nél a tranzakciot. Alaposan vegyiik
szemiigyre a kartya behelyez6 nyilast, és kdrnyékét, nincs-e oda felrdgzitve egy plusz tar-
tozék, aminek semmi keresnivaldja nincs ott. Ezt a kis adatszerzd egységet is lefesthetik az
automata szinére, ami csak neheziti a felismerését. Altalidban ehhez parosulni szokott egy
minikamera, amelyet vagy az adatszerz6 késziiléken, vagy az ATM automata olyan teriile-
tén helyezik fel, ahonnan tokéletesen lathato a billentylizet. A minikamerat rendkiviil ne-

héz észrevenni, szinte lehetetlen, de ha latunk is kamerat az automatan, arrél azt kell tudni,
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hogy az sosem néz a gép billentylizetére. Mindig egyenesen, az épp az ATM elott allo ligy-
félre fokuszal, rogziti az eseményeket, és ha esetleges csalasrdl van sz6, akar értékelhetd
képet is készithet az elkdvetordl vagy elkdvetdkrdl, amelyet tomegkommunikacios eszko-
zok igénybe vételével a korozés soran felhasznalhatd. Tovabbi dvintézkedésként lehetne
megemliteni, ha ugy probaljuk meg megadni a PIN kddunkat, hogy miutan atvizsgéltuk az
automatat, semmit sem bizva a véletlenre, igyekezziik minél jobban, és nagyobb részben a
masik keziinket eltakarni, amivel a kodot beirjuk. Ugyeljiink arra, hogy a kodot begépeld
keziinkkel minél kisebb mozdulatokat tegylink, ami azért fontos, hogy a kis kamera felvé-
telérdl ne lehessen kibogaraszni a megadott kodot. Egy olyan triikkkot lehetne alkalmazni
még, ami a csoportban talan nagy bizonytalansag kivaltdsara alkalmas. A PIN megadasa-
kor, természetesen a keziinket takarva megadjuk a helyes kddot (nem rontjuk el), viszont
az arcmimikaval illetve a test metakommunikacidjaval azt sugalljuk, hogy elrontottuk a
beirast, ¢s a keziinkkel az eddigi mozgasunkhoz hasonlé modon ,,tovabb tevékenykediink”,
imitalva ezzel a torlést, valamint a korrigalast. Természetesen érdemi tevékenység nem
torténik, mivel a PIN kodunkat helyesen adtuk meg.

Fontos még kiemelni azt a nélkiilozhetetlen alkatrészt, ami nélkiil az ATM szolgal-
tatasai semmilyen koriilmények kozott nem vehetd igénybe, ez pedig a billentylizet. Egy
billentytizet ugy épiil fel az eszkdzon, hogy a gombok kozott hézagok vannak, valamint a
gombok kiemelkednek, koriilbeliil 2-4 milliméterre, egyfajta ,,athaloézatot” képezve, vala-
mint a kilenc gomb koriil van egy perem, ami szintén kimagaslik, ugyanugy koriilbeliil 2-4
milliméterre.

Ha az ATM automata billentytizetet harom oldalrol takar6 panellel van koriilvéve,
vegylk ezt is alaposan szemiigyre. Nézziilk meg a tasztatura feldli belso részeit, sarkait,
nem-e rejtettek el egy mozgoképet rogzitd eszkozt. Ha erre utalo jelet talalunk, akkor érte-
sitsiik a bankbiztonsagi szolgalatot, és inkabb ne is hasznaljuk azt az ATM automatat. Ne
bizzuk el magunkat, hogy ha egy dolgot észrevettiink, ami nem oda ill6, és mas célt szol-
gal, mint amire létrehozték és alkalmaztak a jog keretein beliil, észrevettiik a tobbit is, mert
ez korantsem lehet igaz, ugyanis eléfordulhat az, hogy magaba az ATM automata belsejé-
be helyezik el az adatszerzd eszkozt, és olyan szinten eltiintetik a manipulacio kiilsé nyo-
mait, hogy maris beddltiink a triikkknek.

Az ATM nem csak szabad, kiilsd helyszinen fellelhetd. Sok esetben allapithatjuk
meg azt, hogy egy elzart helyiségben kap helyet, ahova csak a bankkartya lehuzas utan
juthatunk be. Az ilyen esetben is az a teendd, amit az ATM bankkartya behelyezési nyila-

41



sanal védekezési mechanizmusként megemlitettem. Gondosan atnézni az azonosito, és
egyben a helyiség ajtajat nyito, kartyaolvasod eszkozt.

Egyéb preventiv cselekedet, amit ha megejtiink, tovabb csokkentjiik annak esélyét,
hogy sértettek, aldozatok legyenek beldliink. Ilyen példaul az, hogy barmikor, akar ATM
automatanal allunk, akar egy bankkartyas fizetésnél, soha senki sem legyen a kozvetlen
kornyezetiinkben! Igyekezziink megtartani a 2-3 méter tér- és tavkozt, megeldzve a
shoulder surfing PIN-kod szerzési modszert.

Ha véletlen valaki megszdlit, hogy leejtettem valamit, vagy barmi olyan dolgot hoz
fel, emlit meg, ami alkalmas a figyelem elterelésére, ne feled;jiik el, a bankkartyank priori-
tast élvez mindenkor, minden szituacidban. Persze ezt nagyon nehéz betartani, €s igy tenni,
mert a meglepetés hatasara nem feltétlen tudunk racionédlisan gondolkodni, hanem reflex-
szerlien ugy tesziink, amit épp akkor mondanak. Igyekezziink minél jobban kontrollalni az
agyunkat, a figyeloképességiinket, és mindig lebegjen eldszor a szemiink elétt az, hogy a
bankkartydm vétlen maradhat, alkalmat adva az eltulajdonitasara, rendkiviil sok kellemet-
lenséget, idoveszteséget okozva magamnak!

Készpénzfelvétel utan, a felvett 0sszeget vagy nagyon gyorsan szamoljuk meg az
automatanal, amelyet meg lehet konnyiteni ugy, hogy mi valasztjuk ki a cimleteket a
Htranzakcio-varazsld” soran. Ezt azonban feltlinésmentesen tegylik meg, nehogy utana
késObb ezért tdmadjanak meg minket, és raboljanak ki, hogy lattdk, mennyi pénz lett na-
lam a készpénzfelvétel utan. A készpénzfelvétel kétféle modon torténhet. Bizonylattal tor-
ténik, vagy e nélkiil. Nem baj, ha kériink bizonylatot, s6t a legjobb dolog, ha kériink, mert
tudjuk, hogy mennyi pénz maradt a szamlankon, tartalmazza a felvett 6sszeget, a daitumot,
az 1ddt, a helyet, hol keriilt lebonyolitasra a tranzakcid. Ezek az adatok, ha illetéktelenek
kezébe keriilnek, potencidlis aldozatok lehetiink, mert olyan bizalmas informaciok birtoka-
ba jutnak az elkdvetok, amit nem feltétlen osztunk meg még a kozeli ismerdseinkkel sem.

A készpénzfelvételre érdemes olyan ATM automatat valasztani, ami a bankfiok va-
rohelyiségében, vagy annak elterében van felallitva, mert az ilyen berendezések tobb ol-
dalro6l biztositottak. Ebbol célszerli egy szokast kialakitani, mert anndl jobban ismerjiik a
kornyezetet, magat az ATM-et, de nem szabad hagyni, hogy ezek miatt 6sztdnszertien tor-
ténjen a készpénzfelvétel.

A bankkartyaval kapcsolatban meg kivanom még jegyezni, hogy nagyon figyelme-
sen valasszuk meg, hova tessziik, akéar, amikor magunknal hordjuk, akar otthon a lakésban
vagy a hazban. Ovjuk meg a kiils6, fizikai behatdsoktol, a magnesességtdl, a hotél, mert

ezek mind mitkddésképtelenné tehetik a plasztikot, és mi sem tudjuk hasznalni a sajat kar-
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tyankat. A hozza tartozé PIN kéddal nem lehet egy helyen eltéve, kiilon-kiilon rejtekhelyet
valasszunk szamukra. A legkreativabb és legbiztonsagosabb megoldas az, hogy valtoztas-
suk meg a PIN kodot egy altalunk kdnnyen megjegyezhetd szamkombinaciora, ami termé-
szetesen nem a sziiletési évszamunk, és nem egy egyszerli szamsorozat (pl.: 1234). Igy a
megkiildott PIN kodot tartalmazo biztonsagi papirt megsemmisithetjiik, azt nem kell ma-
gunkndl tartanunk. Ha meg olyanra keriilne sor, hogy valaki akar telefonon, akar e-
mailben, akar egyéb manipulalt internetes oldalon (ezekrdl késébb) probalja megszerezni,
akkor nem szabad senkinek sem megadni! Az azonositas soha sem zajlik a PIN kod segit-
ségével. Vannak erre mas alkalmas, sokkal inkabb megfelelébb azonositasi technikak,
amelyekkel az emberi jogok nem szenvednek csorbat.

Véleményem szerint az ligyfél rengeteget tehet a sajat maga biztonsagaért, ami a
pénzintézetnek is kotelessége, hogy biztositsa és tovabb erdsitse a bankkartydkba vetett
bizalom erejét. Bizom benne, hogy hasznos, értelmes tanacsokat sikeriilt felsorakoztatnom
az el6z6 oldalakon keresztiil, és ezzel eldsegitem a bankkartya-csalasok szdmanak csokke-

nését.

43



4. Bankkartya adatokkal valo visszaélések a kibertérben

(Cyber)

A bankkartya adatokkal azonban nem ,,csak tigy” lehet visszaélni, hogy a kartya fi-
zikai jelenlétét kihaszndlva, az emberi figyelmetlenséggel megtetézve helyzeti eldnyhdz
jutva megszerezni a rajta tarolt adatokat, és egy 0j nyers kartyat eldallitva pénzhez jutni,
megkorondzva a munkat. Masik nagy mddja, amely legalabb ugyanolyan veszélyes, mint
az utolag legyartott, hamis bankkartya, amikor a megszerzett adatokkal a kibertérben
(Cyber) kovetnek el visszaéléseket a blindzdk, igy jutva anyagi vagy egyéb mas elonyhoz.
Azonban mit neveziink kibertérnek? A kibertér (cyberspace) a gorog kyber (jelentése: ha-
J6zni, navigalni) szobol ered €s taldn ugy lehetne a legjobban meghatarozni, hogy egy ha-
J6zésra alkalmas tér. A kibertér, mint fogalom feltalalasa és magyarazata William Gibson
nevéhez flizodik, aki a Neuromancer (1984) cimii regényében igy nevezi a haldézatba kap-
csolt szamitogép-terminalokrol kdzvetleniil elérhetd digitalis, navigalhato teret. A kibertér
egy olyan matrix, ami elektronikus, adattajkép, ahol vagy jobban megfogalmazva, amely-
ben az egyének és a cégek interaktiv kapcsolatba 1épnek az informacioval, s6t keresked-
hetnek vele. A fogalom megsziiletése ota a kifejezést a legkiilonb6zébb csoportok hasznal-
jék, amelybdl az a konklizidé vonhatd, hogy gyors iitemben formalodnak a szamitdgépes
kommunikdaci6 €s a virtudlis valosag fajtai. A vildg modernizacidja soran a regényben sze-
replé fogalmi meghatarozas is atalakult, melyet ugy lehetne kifejezni, hogy a kibertér sza-
mitogép-rendszerek ¢s —halozatok altal alkotott olyan virtualis tér, amelyben elektronikus
adatokat tarolnak és ami online adatforgalomra, kommunikaciora és kapcsolattartasra nyu;jt
lehetdséget. A kibertér altalaban ott jelentkezik, ahol valamilyen igényt elégithet ki, vagyis
a kibertér tértipusai €s alakzatai teljes egészében tarsadalmi eredetiick. A kibertérrél ma
mar nyugodtan allithatjuk, hogy a viligmindenség részévé valt, hisz emberek millidi élnek
az egyes valtozataiban.*

Sajnos a blindzésnek tobb sem kellett, és mivel 4j teriilet és blindzéstdl mentes, ugy
gondoltak a blindzés képviseldi, hogy be kell ezt a vildgot is halozni. Eldobtdk a magvakat,
amelybdl gy, mint egy ¢l6skodd, kindtte magat a kiber/szamitogépes biindzés (angolul:
cyber crime). ,,Szamitogépes blindzés alatt olyan bilincselekmények értenddk, amelyeket

elektronikus kommunikacios halézatok és informacids rendszerek felhasznalasaval vagy

% http://www.pointernet.pds.hu/ujsagok/evilag/2004-ev/04/20070306122418315000000489.html
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http://www.mimi.hu/informatika/adatforgalom.html
http://www.mimi.hu/informatika/kommunikacio.html

ilyen halézatokkal és rendszerekkel szemben kovetnek el Szinonimajaként tobb kifeje-
z¢s is napvilagot latott, igy kiilondsen szamitogépes biinézés; szamitdstechnikai biinézés
16nboztethetjiik meg. Az elsé nagy kategoéridba a ,,hagyomanyos” biincselekmények tar-
toznak, iigymint csalds vagy hamisitas, de a csoportba valo tartozasként azt a feltételt kell
felallitani, hogy ezeket a biincselekményeket az elektronikus kommunikacios halézatokon
¢s informacids rendszereken keresztiil kell elkdvetni. A masodik nagy ,,csokor” az illegalis
tartalom elektronikus médian keresztiili kozzétételére vonatkozik (példaként emlithetném a
gyermekek szexualis kizsakmanyolasaval kapcsolatos anyagok keltését). A harmadik hal-
mazban az elektronikus haldézatokkal kapcsolatos blincselekmények tartoznak, mint példa-
ul az informacids rendszerekkel szembeni tdmadasok, a hozzaférés megtagadasa €s a hac-
kertevékenység.*!

Ezeknek a biintetteknek a felsorolasa taxative nem lehetséges, mivel szamtalan te-
vékenységgel el lehet kovetni. A felsorolt tettek egy alapkOként szolgalhatnak, amelyeken
beliil, kiilonféle modokat alkalmazva kovetik el ezeket a cselekményeket a vilag barmely
pontjan, oriasi karokat okozva ezzel nem csak a természetes személyeknek, hanem a pénz-

intézeteknek is.

4.1. Adathalaszat

Az adathaléaszat egy rendkiviil gyorsan terjedd olyan csalastipus, amely az Internet
vilagaban van jelen. F6 céljaként a természetes személyek adatainak megszerzése, kiilonos
figyelemmel a bankkartya adatokra, személyes adatokra. Tobbféle modszert dolgoztak ki a
biinelkdvetdk, amelyekre kiilon angol megnevezés van a szakzsargonban.

Egyik formaja a Phishing*, amelyr6l a 4.1.1.-es alfejezet kivan részletesebben fog-
lalkozni.

Miasik formaként nevesithetnénk meg a Vishing*-et. Rviden az a lényege, hogy a
tettes a kiszemelt dldozatanak a telefonszamat megszerzi, és felhivja az adatok kinyerése

vegett.

“0 http://eur-
lex.europa.eu/Notice.do?mode=dbl&lang=hu&ihmlang=hu&Ing1=hu,en&Ing2=bg,cs,da,de,el,en,es,et,fi,fr,h
u,it,It,Iv,mt,nl,pl,pt,ro,sk,sl,sv,&val=449272:cs

! http://eur-
lex.europa.eu/Notice.do?mode=dbl&lang=hu&ihmlang=hu&Ingl=hu,en&Ing2=bg,cs,da,de,el,en,es,et,fi,fr,h
u,it,It,Iv,mt,nl,pl,pt,ro,sk,sl,sv,&val=449272:cs

2 Angol sz6, harom angol sz6 Osszevonasabol alakult ki: password harvesting fishing --
http://www.cert.hu/content/az-adathal%C3%Alszatr%C3%B3l-phishing-pharming
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Harmadik tipus a Smishing®* néven fut6 adatszerzési modszer.

A negyedik Pharming®, amelyrél bévebben a 4.1.2. alfejezetben irok.

4.1.1. Phishing

Az Interneten, a ,,phishing” kifejezés egy olyan biincselekményre utal, amely csa-
lard médon szerez meg bizalmas informaciokat. Szdmos modja van, hogy a csalas , miivé-
sze” megprobaljon személyese adatokat megszerezni az aldozattdl, mint példaul a TB
szamot, jogositvany,- hitelkartyaadatokat vagy bankszamla informaciokat. Olykor az atve-
rés mestere el6szor azért kiild egy joindulatu e-mailt, hogy beszélgetésbe elegyedjen a ki-
szemelt aldozattal €s azutdn a pszichikai kapcsolat kialakitasa utan kiild egy adathalasz
elektronikus levelet. Mas esetben mar ez a ,,bevezetd”, , felvezetd” e-mailt mellézi az in-
ternetes csald. Az adathalaszat az emberi bizalomra épit, ezért a bizalomra épité tdmada-
sok (social engineering) egy fajtajanak tekinthetd.

Kijelenthetjiik, hogy ennél az esetnél a legfontosabb célja az e-mail kiilddjének,
hogy bankkartya adatokat (PIN-kod, kartyaszam) szerezzen meg. E10szor meg kell szerez-
ni az adott pénzintézet tigyféllistajat, amelyek alapjan felveszi a kapcsolatot az esetek don-
to tobbségében e-mail formajaban. Az elektronikus levélben egy figyelemfelhivo iizenet
szerepel, és benne van az internetbank weboldalaval szinte teljesen megegyezden kinézo
oldal, megtévesztve ezaltal a személyt. Ezt az oldalt az elkovetd kredlta, valamint manipu-
lalta. Amikor az ligyfél megprobal belépni az e-bank rendszerébe, az oldal egy hibaiizene-
tet jelez, és tajékoztatja a felhasznalot, hogy az internetes banki szolgaltatds valamilyen
okbol kifolydlag (mondjuk karbantartds miatt) nem iizemel. Ez azonban egy figyelemelte-
relés, ugyanis a tettes vagy tettesek mar megszerezték az adatokat (felhasznalonév és jel-

sz0), igy hozzaférhetnek a bankszamlan 1évé pénzhez és egyéb informéciokhoz. 46

Angol sz0, mely a kovetkezokbSl tevédhet Gssze: Voice or Phone  Phishing--

http://blogs.securiteam.com/index.php/archives/467

** Angol sz6 a SMS and phishing kifejezésekbél --
http://www.macmillandictionary.com/buzzword/entries/smishing.html

** Angol sz0, pronounced ‘farming’ szavak képzésébSl -- http://us.norton.com/cybercrime-
pharming

* https://security.intuit.com/phishing.html
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4.1.2. Pharming

A gyakorlatban gy alkalmazzak az adathalaszatot, hogy ,,az adathaldszok e-mail
lizenetben, azonnali iizenetben vagy szalagcim-hirdetésekben a felhasznadlot hamis webol-
dalra invitaljak, ahol jelszavanak vagy egyéb titkos adatainak megadasara kérik*". Ennek
egy specialis valtozata a pharming, azaz az eltereléses adathalaszat. ,,Ezzel automatikusan
alweboldalra tovabbitjak a felhasznalokat, akik nyugodtan folytatjak a tranzakciot abban

k%" Azonban miért

a hiszemben, hogy a valodi banki vagy kereskedelmi oldalra jutotta
nem veszik €szre a manipulaciot az interneten bongész0k? A trikkk az ott van, hogy a sza-
mitogéphez értd blindzok az eredeti, legalis oldal mésolatat készitik el, ugyanolyan fejléc-
cel, logokkal, az oldal kellekeinek megfeleld elhelyezésével. Errdl az alinternetes oldalrol
azt kell még tudni, hogy egy esetleges felhasznalo név — jelszo beirdsakor (mikor be kiva-
nunk jelentkezni az e-banking feliiletére) az oldal egy hibat jelez (pl.: Error 404). A laikus
felhasznalo el is hiszi a hibaiizenetet, igy nem tulajdonit neki nagy jelentdséget, de arrol
egyaltalan nem tud, hogy a biinelkovetok megszerezték a bejelentkezéshez sziikséges ada-
tokat, €s igy mar hozzaférnek az ligyfél bankban 1évé pénzéhez, amit kiutalnak a szamlarol
egy, a mas altaluk kordbban létrehozott szamlara. A pénz utjat meg tudjadk még bonyolita-
ni, és ezzel egyidejlileg kovethetetlenné tudjak tenni, hogy tobb orszagot érintve mozgatjak
meg a pénzt, un. stromanok alkalmazéasaval, megfeleld védelmet biztositva magéanak. A
pharmingnak harom féle elkovetési mddja ismert.

Az elsd elkovetési formaja a helyi szamitégép DNS megmérgezése. A DNS szoftver
a megadott nevet leforditja a weboldal haldzati cimére, ami az IP- cim. Ez egy iddigényes
miivelet. Ahhoz, hogy a felhasznalénak ne kelljen sokat varnia az internetes oldal betdlto-
désére, a szamitdgép a korabban meglatogatott oldalak DNS-eibdl egyfajta masolatot ké-
pez le, amelyet a DNS-gyorsitotarban raktaroz el. Mivel weboldalak IP-cimeit 6rzi meg,
egy személyes adatokat fiirkészd trojai virus®® segitségével a tartalma modosithato, igy,
amikor az tigyfél az e-bank-jat kivanja hasznalni, és megadja az online bankja cimét, a
szamitogépe rogton a manipulalt weboldalt nyitja meg. A felhasznalé minden gyanu fel-
meriilése nélkiil megadja az azonositd adatait, amelyek igy az elkdvetékhdz keriilnek. A

modszer azért aljas, mert a szamitogép tudatlansdgat hasznalja ki, mivel a gép nem tudja,

47

http://securityresponse.symantec.com/hu/hu/norton/library/familyresource/article.jsp?aid=articlel_08_06 —
mondta Bill Rosenkrantz

*8 trojai falo: ,,valamilyen extrafunkcionalitassal probalja ravenni a felhasznalt a program elindita-
sara. Maskor rossz indulat hackerek megtévesztésbol valds programoknak alcazott trojaikat hagynak hatra a
rendszerben, és ezek segitségével késdbb visszatérve karokat okozhatnak.”

dr. Simon Béla: A csucstechnoldgiai blindzés és nyomozasa, Budapest, 2013., 35. o.
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hogy az IP-cim azért van a gyorsitotarban, mert azt mar korabban az URL cimsorba irtak
¢és megnyitottak az oldalt, vagy azért, mert azt egy kartékony program helyezte el ott. Eze-
ket a tréjai virusokat nem kivant e-mailek mellékletére, vagy a levélben 1év linkre kat-
tintva lehet feltelepiteni a gépre, amelyr6l a szamitogépet hasznald személynek fogalma
sincs. Be lehet még szerezni ingyenesen letolthetd anyagokon keresztiil is (a legtipikusabb
ilyen a pornograf jellegt felvételek).

A masodik elkovetési modja a Cross-Site Scripting (XSS), azaz a valédi webolda-
lak kodjainak feltorése, megtorése. Egy szkriptet49 szurnak be, amelynek az a funkcioja,
hogy az oldalon ,,sz6rfozéket” becsapjak. Ez lehet egy hivatkozas, amire ha ranyomnak, az
alweboldalra iranyit, ami az azonosit6 adatokra kivancsi. Ezzel a modszerrel aldozatok
ezreit képesek becsapni és megkarositani.

A harmadik formaja a pharmingnak a szerver alapu DNS mérgezés. Mint ahogy az
elsé pharming tipusnal kitértem, a szamitogép rogziti a DNS lekérdezéseket. Azonban az
internetszolgaltatd szervere is hasonloképpen miikddik. Egy nagyon okos otletnek mond-
hato, ha ezt a szervert, amely rengeteg személy internetellatasaért felelt, megfertdzik,
ugyanis a médidban minden rekldamban megemlitik az adott szolgaltatas, lizlet stb. interne-
tes elérhetdségét, weboldalat. Mivel ez a szerver is ugy konnyiti meg a sajat, ¢s a haszna-
16k ,.¢letét”, hogy a gyorsitotaraba menti a legtobbszor hasznalt internetes oldalakat, ezért
ha ebben a tartalomban modositja jo néhany oldal IP-cimét, akkor rengeteg személyt lehet
kelepcébe csalni, és manipulalt oldalra terelni, ahol meg kell adniuk adataikat, vagy
azonositdszerzo trdjai virusok telepitését inditja el, miutdn megnyitjak a felhaszndlok az

oldalt. >°

4.1.3. Kozosségi oldalak

Ebben a modern, rohamosan fejlodo vilagban egyre jobban teret nyer vilaghalo, és
azon belill is az egyes kozdsségi oldalak, ahol minden beregisztralt tag ismerdsok utdn
kereshet, kapcsolatot tarthat, személyes élményeit, véleményeit oszthatja meg, valamint
képeket tolthet fel, kommentelhet. Nap, mint nap jonne ki, jelennek meg az Gjabbnal (ijabb
alkalmazasok, jatékok. Mindezek hatasara olyan kapcsolati halok alakulhatnak ki a kiber-

térben, amelynek a kozvetett segitségével emberek millidihoz lehet kartékony szamitogé-

*9 Szkriptnyelven irédott utasitdssor, program. - http://pcforum.hu/szotar/szkript.html

Szkriptnyelv: Koézvetleniil a forraskoda valtozatban, futasidében értelmezett és gépi koda utasita-
sokka forditott nyelv- http://pcforum.hu/szotar/Szkriptnyelv.html
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pes programokat eljuttatni, telepiteni a szamitogépiikre. Ezt az elkdvetdk is nagyon jol
tudjak! Olyan szinten kihasznaljak a kozosségi oldalak adta lehetdségeket, hogy az ember
a barangolas kdzben észre sem veszi, hogy olyan dolgot nyitott meg, ami a szamitogépére
karos. Elrejtik példaul a karos szoftvereket egy jatékba, és amig az betoltddik, addig az
alatt feltelepitodik egy adatszerzd trdjai fald, egy KEY logger alkalmazas (Id. a 4.1.4.-
ben), de bevezethetnek olyan ,,4jitasokat”, amelyeket az oldal lizemeltetdinek talalmanya-
ként tiintetnek fel, kihasznalva az emberiség kivancsisagat. Legnagyobb veszélyforrasként
a fiatalok, koziiliik is a 14-18 évig terjedd korosztaly jelolhetd meg, persze ez egyaltalan
nem jelenti azt, hogy az id8sebb személyek nem lehetnének.

Magyarorszag egyik legnépszeriibb és legkozkedveltebb kozosségi oldalan szamos
hasonld, a mar felsorolt triikkkoket vetették be. A ,,Facebook™ kozdsségi oldalon az egyik
alapvetd aktiv gomb neve a ’LIKE’. Ha valami tetszik, akar kép, vided, komment stb.,
akkor ezzel lehet kifejezni az ember nevetését, azt, hogy az adott post elnyerte a tetszését.
Amde, amivel oriasi informéacidaramlast tudtak elinditani a szamitogép teriiletén jartas
blinelkovetdk, az a ,,DISLIKE” gomb volt. Ha van ,,LIKE”, miért ne lehetne ,,DISLIKE”
is, ami pont az ellenkezdjét szimbolizalnd. A csavar a torténetben ott van, hogy ebben az
extra opcidban kartékony programok voltak beagyazva, amelyek a plug in (kiegészitd)
telepitése alatt aktivaltdk magukat, megfertdzve ezzel a felhasznald szamitogépét és meg-
szerezve a virusba programozott adatokat, amelyekkel vissza tudnak élni. Altalaban fel-
hasznalonevek és jelszavak. Igy is meg tudjék szerezni valakinek a fiokjahoz valo jelszot,
de eléfordulhat az is, hogy feltorik az adott személy facebook profiljat. Ennek a személy-
nek ugye elegendd szamu ismerdse lehet, akiknek az elkovetdk a frissen feltort fiokon ke-
resztiil egy linket, vagy képet kiildenek. A link fert6zott, nem szabad megnyitni, mert ¢l-
szabadul a benne rejld ,,sz0rny”, a kdros szoftver. Ha képeken pedig vagy segélykérés sze-
repel és pénzt kérnek, vagy valamilyen felhivas, hogy latogassa meg ezt az oldalt, ne ve-
gyiik komolyan. Emlitést érdemel még az a jol bevett fogas, amelyet a facebookon alkal-
maztak. Egy korabban kozkedvelt kozosségi oldal (myvip) tulajdonsagét iltették at a
facebook képességei kozé. Ez az a kiegészitd opcid, hogy kik nézték meg az adatlapodat.
Az oldal azt hirdette magarol, hogy a like-olasét, azaz magyarul a ,,LIKE” gombra kattint-
va kinyilvanitott elismerést kovetden megmutatja, kik voltak azok, akik elszeretettel lato-
gattdk a profilod adatlapjat. Miutdn megnyomtuk a feltételként szabott aktiv gombot, az
oldal kiild a mi lizen6 falunkra egy ,,mas is lajkolja” postot, viszont amit hirdet, azt nem
tarja elénk. A megnyitasaval nagyban kockaztattdk azonositd és egyéb adatszerzd szoftve-

rek telepitését.
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A legtijabb, a napokban latott kozosségi oldalon terjedd virus az adott oldal tiz éves
évforduldja alkalmabol adodo kedvességet fertézte meg. Az adott oldal lizemeltetdi a jubi-
leumi napon minden felhasznaldjanak elkiildott egy egyperces kis filmet a kdzosségi olda-
lon addig ,,le¢lt életérdl”. A virus kifejlesztdje azt hiteti el, hogy a felhasznalo altal kdzzé-
tett megosztasok ,,privat” vagy ,, XXX videot igérnek ismerdsiinktdl. Ez egy link a posz-
tokban. Aki erre rakattint, az az egyik legnagyobb videomegosztd portalon egy figyelmez-
tetd jelzést kap, hogy a Flash Player szoftvere elavult, a vided megtekintése eldtt azt frissi-
teni kell. A ,,Tovabb” (,,Continue”) gombra kattintva nem az elavult program legfrissebb
verzidja telepiil, hanem egy Trojan.FakeFlash. A kartékony program ellopja a felhasznalod
kozosségi oldal hozzaférési adatait, azaz feltori a fiokot, valamint ellopja a megfertdzott
gépet hasznalo képeit, amiket sajat maga terjesztésére hasznal fel. Megoszt egy képet a
felhasznalo falara, bejeloli rajta az ismerdseit, akik igy értesiilnek a ,,hirr61”. Aki rékattint,
megfert6zodik, és a folyamat igy megy tovabb, lancszertien. Aki dvatlan volt, és megnyi-
totta, nézzen koriil a bongészésének bovitményei kozott, mert a virus oda telepiti fel ma-
gat.>!

Sajnos ezek felsorolasa sem lehet teljes korii, mert a kiilonféle elkovetési modoza-
toknak csak az emberi elme szabhat hatart, amirdl pedig nagyon jol tudjuk, hogy nem is-

mer korlatokat.

4.1.4. Key logger alkalmazasok

A billentytletités naplozas (Keystroke logging), amit gyakran neveznek billentyi-
naplonak (Key Logging vagy Keyboard Capturing), egy olyan naplozé tevékenység, ami-
kor a billentytizeten leiitott billentyiiket ugy rogziti az un. Keylogger, hogy a felhasznalo-
nak egyaltalan nincs tudomasa arrdl, hogy a leiitéseit megfigyelik. Mi is az a Key logger®*?
Egy olyan szamitogépes program, ami a szamitdgép hasznaldja altal leiitdtt 6sszes billen-
tylit naplozza annak érdekében, hogy jelszavakhoz, és egyéb bizalmas informéciokhoz
jusson hozza a program készitdje. Informatikai szempontbdl két nagy kategdriat tudunk
felallitani.

Az egyik a szoftveralapu Keylogger-ek, amelyen beliil a technikai megvalosulasu-
kat figyelembe véve, tobb modszer keriilt kidolgozédsra. Az els6 a Hypervisor alapt
Keylogger. A program egy operacios rendszer alatt futd virusban testesiil meg. Maga az

operacids rendszer érintetlen. A virus altal hatékonyan lesz a gépbdl virtualis gép. A fo-

*! http://hvg.hu/tudomany/20140310_facebook_video_virus
%2 http://www.oxforddictionaries.com/definition/english/keylogger
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lyamat legjellemzdébb neve a ,,Kék Halal”. A masodikként a mag alapti Keyloggert emlite-
ném. A szamitdogépen lévé program magaban az operaciods rendszerben rejtézik ( és innen
taplalkozik) valamint innen kezdi meg a billentyiileiitéseket naplozni (mert ezek mindig
keresztiilmennek a ,,magon”). Az ilyen keyloggerek a ,,magba” vannak telepitve és emiatt
nagyon nehéz Sket felfedezni. Azért vannak gyakran rootkit>*-ként kivitelezve, hogy meg-
bolonditsa az operacids rendszer ,,magjat” és jogosulatlan hozzaférést biztositson a hard-
ware-hez (a billentylizethez). Az ezt a modszert hasznald keylogger a billentytizet eszko z-
meghajtojaként miikodhet és igy hozza lehet férni minden olyan adathoz, amelyeket a bil-

lentylizet segitségével irtak be. A harmadik technika az APT>

alapu billentylinapl6zo. Ezek
a keyloggerek atverik a billentylizet API rendszerében fut6 alkalmazast. A billentylizet
leiitést naplozd program rogziti a billentylizetletitési eseményeket, mintha ez az API al-
kalmazas része lenne. A keylogger ugyanabban az idében érzékeli és rogziti az eseményt,
amikor a felhasznaldo lenyomja vagy elengedi a billentylit. A negyedik, amit fontosnak
tartok kifejteni, a kotott forman alapuld keylogger. Ezek ugy jelentkeznek be internetes
formanyomtatvanyok kitdltésébe, hogy az internetes bongészést rogzitik. A rogzités akkor
torténik meg, mikor a felhaszndld befejezi a kitoltést, és rakattint az ,,OK”, a , Kiildés”
gombra. Kovetkezé modszerként hoznam fel a Memoria modositasan alapulo key loggerek
titkait. A billentylinaplozo azért valtoztatja meg és modositja a bongészével és mas rend-
szerfunkciokkal 0sszekapcsolt memoriatablakat, hogy a napl6zé tevékenységét elvégezze.
Ezt a technikat azok a viruskészitok alkalmazzak, akik ki akarjdk keriilni a Windows
UAC™ funkcidjat. Ezt a modszert azonban csak a ,,Zeus” és a ,,Spyeye” képes hasznélni.
Végezetiil, de nem utols6 sorban a Tavolrdl elérhetd keyloggerekkel foglalkoznék néhany
sorban. A helyi szintii billentylizet naplozasaért felelés programnak van egy olyan plusz
tulajdonsaga, amely lehetdvé teszi a hozzaférést a célszamitogépen rogzitett adatokhoz egy
tavoli szamitogéprol. A korabban ismer programok az elkészitett naplot visszaszallitjak a
készitd gépére, ebben az esetben azonban nem.

A masik nagy informatikai kategériaba a Hardware alapu keyloggerek tartoznak.

Ezek nem fiiggnek semmilyen szamitdgépszoftver telepitésétdl. Fobb fajtai a kovetkezok:

*% Olyan specialis programcsomagok, amelyekkel a timadok beléphetnek a rendszeriinkbe, és rend-
szergazda szintli hozzaférést szerezhetnek.”

dr. Simon Béla: A csticstechnoldgiai blindzés és nyomozasa, Budapest, 2013., 39. o.

> Application Programming Interface: alkalmazasprogramozasi felillet: egy olyan program vagy
rendszerprogram azon eljarasainak és azok hasznalatanak dokumentacidja, amelyeket mas programok hasz-
nalnak. Nem ko6tddik a programozasi nyelvhez.

% User Account Control: felhasznal6i ellen6rzés
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A Firmware®® alapu keylogger: a BIOS®’ szintt firmware-t, ami kezeli a billentyi-

zet eseményeket, ugy lehet mddositani, hogy rogzitse az eseményeket, hogy a szoftvert a
BIOS-ba kell betolteni, amihez fizikai és/vagy root szintli hozzaférés sziikséges a célsza-
mitogéphez.

A billentylizet alapt naplézo: Az ezen az elven

mikodd  keyloggereket a  hardver éaramkorének

gével hasznaljak fel a billentytlizetletités naplozasara, ami

valahol a szamitdgép billentylizete €s a szamitogép ko-
zott csatlakozik. Lehet USB alapt, de akar Mini-PCI*® 7. kép

kartya is, amit egy nem hasznalt csatlakozdba kell
dugni. Tobb titkos megoldasa lehet a szabvényos
tylizet manipuldldsara. Mindkét megoldas a sajat belsod
memoridjaba naplézza a billentylizet tevékenységet,
amelybdl késobb kinyerhetd. Nagy elonye még szem-
ben a szofver alapu keyloggerekkel, hogy nem fiigg a

szamitogép operacios rendszerétdl, s emiatt nem fogja

akadalyozni a célgépen fut6 programokat, illetve mas
szoftverek (virusirtok) nem fedezik fel. Ugyanakkor a
fizikai jelenlétét ki lehet szarni, ha példaul a szamitogépen kiviil van telepitve a szamito-

gép ¢s a billentytizet kozé. >

Miutén latjuk az egyes keyloggerek miikodési elvét, és ennek céljat, kijelenthet;jiik,
hogy ha nem figyeliink oda, akkor konnyen megszerezhetik a bizalmas informacioinkat,
adatainkat. Gondoljunk csak bele, hogy az ligyiink, tranzakcionk kényelmes elintézése
érdekében otthon, a szamitdgépen csatlakozunk az Internetre, és az online bankfiokunkba
belépiink. Egy ilyen naplozé a belépésnél sziikséges informaciokat el tudja menteni, mivel

billentylizet segitségével 1épiink be az e-bank feliiletére. Meg kell adnunk az azonositot, a

*® A ROM-ban (Read Only Memory) talalhato program. A ROM egy elekrtotechnikai eszkoz, amely
csak olvashat6 adatok tarolasara alkalmas. A tartalma nem valtoztathato, a beégett adatok véglegesek.

> Basic Input Output System: a szamitogép szoftveres és hardveres része kozotti csatlakozas létre-
hozésara szolgél. Az alaplapon 1év6 BIOS, az egyes bovitékartyakon 1évo BIOS és az ezek eszkdzmeghajtoi
alkotjak a szamitogép BIOS-at.

® Peripheral Component Interconnect: a szamitogép és a perifériak Osszekotésére szolgalod

proccesszorfiiggetlen adatbusz

% Képek forrasa: http://en.wikipedia.org/wiki/Keylogger#Automatic_form_filler programs
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szamlaszamot, és persze a jelszot. Ezt megszerezve az elkovetdk is be tudnak 1épni, és ki
tudnak utalni maguknak annyi pénzt, amennyi a szamlan van. Itt mar nem is véd a napi
limit beallitasa, ugyanis mar at tudjak allitani, vagy ki tudjak kapcsolni, és kiutdljak az
0sszes pénzt.

Ha az Interneten valaki striin hasznalja az online piactereket, vagy az online
webshop-okat, ott is meg kell adni a bankszamlaszamot, a bank nevét, valamint a bankkar-
tyank CVV vagy CVC haromjegyti biztonsagi kodjat. Ennek birtokdban pedig 6k is tudnak
a mi szamlankra termékeket venni, amelyeket késObb értékesitenek, igy készpénzz¢ valtva

tevékenységiiket.

4.2. Adattarak feltorése

Ez egy olyan tertilet, ahol a bankkartyaval rendelkezé személy nem tehet semmirdl.
Ugyanis itt a szolgaltatokat éri timadas, pontosabban azoknak az adatbazisait. A bankok-
nak, kartyatarsasagoknak rendelkezniiik kell olyan adatbazisokkal, ahol nyilvantartjak a
legyartott vagy a kibocsatott kartyakat. A bankokndl pedig az adatbéazisban szerepel az
igyfél neve, szamlaszama, az ehhez tartozd bankkartya szama és egyéb olyan személyes
adat, amelynek illetéktelenek kezébe keriilése oriasi karokat tud okozni. Mind a bankok-
nak, mind a kartyatarsasagoknak olyan informatikai védelmet kell kidolgozniuk és alkal-
mazniuk, amelyek a lehetd legnagyobb védelmet nyujtjak az egyes adatbazisoknak, adatta-
raknak. Ez ugyan rendkiviil koltséges, de a biztonsag terén a pénz nem lehet akadaly. Saj-
nos azonban nem csak a szolgaltatok altal alkalmazott informatikus szakérték értenek a
védelem kialakitasahoz. A hackerek olyan informatikai tudas birtokaban vannak, hogy
képesek rengeteg biztonsagi rendszer gyengepontjait megtaldlni, és ezen keresztiil beha-
tolni a rendszer belsejébe, ¢és adatokat lopni. Ezt tobbféle indittatasbol végezhetik. Egyik
motivacios tényezo lehet, hogy a biinelkdvetd banda egy tagja, és az altala megszerzett
adatokkal tudnak uj kartyat legyartani, vagy pénzt kiutalni, illetve egyéb visszaéléseket
végrehajtani. Masik inditék meg az lehet, hogy a hacker semmilyen biin6z6i csoportnak
nem tagja, hanem ,,sajat vallalkozasként” Ugy probal pénzhez jutni, hogy az 4altala meg-
szerzett adatokat az ilyen biincselekményekkel foglalkozd embereknek ad el jo pénzért,
akar kiilon adathordozon, akar az Interneten.

Két nagy, megtortént példaval igyekszem szinesiteni eme adatszerzési modszert.
Az els6 nagy eset 2011-ben tortént meg Magyarorszdgon, a karacsony eldtti vasarlasi 14z
kellds kozepén. Akkor tobb szdzezer ember kartydjanak adatait sikeriilt megszereznie sza-

mitogépkaldzoknak egy a bankokon kiviil all6 adatkezel6tdl. Az adatbazis feltorése egy
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in. Processzor cégen keresztiil tortént, amely a kuthalozat és a bank kozott talalhatd. O
kezelte az ligyfelek bankkartya adatait, €s azokat a bank felé tovabbitotta. A megszerezett
adatok visszaélések lehetdségeinek sokasdgara nyujtanak biztos alapot. Természetesen az
érintett bankok megtették a sziikséges dvintézkedéseket (letiltottak a bankkartyakat vagy a
vasarlasi limitet 0 Ft.-ra allitottak be, vagy kiemelten monitoriztak®® az érintett kartyakat).
Viszont ezzel az intézkedéssel a bank ellehetetlenitette a sértett kartyak hasznaldinak a
bankkartyajuk hasznalatat, ugyanis egyik kereskedelmi egységben sem tudtak vele fizet-
ni.%!

A masik oriasi kibertdimadas egy online cipdbolt adatbazisanak feltdrése jelenti,
ugyanis kozel 24 milli6 ligyfelének szerezték meg személyes adatait, igy kiillondsen a ne-
viiket, telefonszamaikat, szallitasi és szamlazasi cimiiket, valamint a bankkartyajuk utolsé
4 szamjegyét. A teljes kartyaszamot azért nem tudtak birtokba venni, mert azokat elkiiloni-
tetten taroltak és kezelték. Az online cipdbolt arra kérte az Gsszes felhasznaldjat, hogy val-
toztasson jelszc')t.62

Ezekbdl levonhatjuk azt a kovetkeztetést, hogy nincs olyan szdmitogépes biztonsa-
gi rendszer, amely 100 %-os védelmet nyujtana. Itt a szolgaltatd vallalkozasoknak kell
minél tobb mindent megtenni a védelem magas fokanak biztositasaért. Az ilyen biincse-
lekményekrdl még azt érdemes megemliteni, hogy nagy latencia 6vezi, mert a nem ilyen
nagy horderejii eseteket nem is kozlik a nyilvanossaggal, és megprobaljak hazon beliil el-
intézni, mert ha minden ilyen tamadas kozismert lenne, az Oridsi presztizsveszteséggel
jarna, és az még nagyobb kart okozna az adott cégnek. Jobban megéri neki inkabb kifizetni

a kart, minthogy tligyfelek bizalmat veszitse el.

4.3. Botnet

Mi is az a botnet tulajdonképpen? A botnet az un. zombi szamitogépek halozatanak
Osszefoglald neve. A zombi szdmitogép olyan szamitogép, amelyet kiilonféle virusokkal és
trojai falovakkal iranyitas ala vesz egy cracker® a szamitogép hasznalojanak tudta nélkiil.

A szamitdgép erdforrasait sajat célra hasznalja fel.

% Egyes nagybankoknak olyan professzionalis rendszeriik van, hogy megengedhették maguknak,
hogy a kértyatulajdonosok nyugodtan hasznaljak tovabb a kartydkat, és a 24 6ras banki ligyelet figyelte a
kartyakat. — A szerz6 megjegyzése

® http://index.hu/gazdasag/magyar/2011/12/15/hazai_bankkartyak_tizezreit_tiltottak_le/
82 http://hvg.hu/tudomany/20131004_Elloptak_az_Adobe_Systems_tobb_millio_fel

8% egy olyan, a szamitastechnikahoz magas szinvonalon értd személy, aki tudasat elsésorban a sajat
céljaira haszndlja fel, visszaél vele, és masokat karosit meg. Szamitégépekbe hatol be jogtalanul, adatokat
szerez meg, ¢s hasznal fel elsdsorban anyagi javakért... .”

dr. Simon Béla: A csticstechnoldgiai biindzés és nyomozasa, Budapest, 2013., 23. o.
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A botnet egyik jellemz6 célja, hogy nagy teljesitményfi, gyors, névtelen infrastruk-
tarat nyajtson be a spammernek®, amellyel konnyen és rendkiviil gyorsan tud nagy meny-
nyiségli spam®-et kiildeni, illetve mas illegitim tetteket végrehajtani. Nemcsak a
spammerek haszndlnak botnetet, hanem mas bilin6z6i csoportok is, tobbféle csalard, artd
szandékkal. Azokat a zombigépeket, amelyeket spamkiildésre hasznalnak fel, spambotok-
nak nevezziik. Ezekkel sikeriilhet a spammereknek olyan személyes adatokat megismerni,
azokhoz hozzaférni, amelyekkel akar internetes bankfidkba tudnak belépni, és ott illegalis
atutalasokat végezni.

A botnetet leginkabb harom teriileten vetik be. Az egyik az ,,Address harvesting®,
ami spamelék bevalt eszkoze e-mail cimek megszerzésére, begyiijtésére. Egy spamrobot
vagy mas automatizalt program a weboldalakat, chat feliileteket vizsgalva Gsszegylijti az
elektronikus levelezési cimeket és azokra késObb spameket kiild. Ezek ellen a leggyako-
ribb védekezési mechanizmus a rejtjelezett67 vagy az eldobhat6 e-mail cimek®® hasznélata.

A masik a DOS vagy DDOS tdmadas a spammer érdekeit sértd szamitastechnikai
berendezések ellen. A Denial of Service (roviden DOS) olyasmit jelent, mint hozzaférhe-
tetlenné tenni, lizemen kiviil helyezni. Technikailag nézve az torténik, hogy a DOS-
tamadasok alkalmaval egy szervert olyan sok kéréssel bombaznak, amelynek kovetkezté-
ben a rendszer a feladatokat egyszeriien nem képes ellatni, és legrosszabb esetben fel-
mondja a szolgalatot és 6sszeomlik. [lyen médon tdmadtak mar ismert szervereket, mint az
Amazon, Yahoo, eBay, a normalis adatforgalom tobb mint négyszeresével, és igy egy bi-
zonyos idére a normalis kérések szamara iizemen kiviil helyezték.

Azok a programok, amelyeket DOS-tamadasokra hasznalnak fel, id6kdzben nagyot
fejlodtek, és a tdmadokat csak nagyon nehezen lehet felderiteni, mert az adatok 0tja ho-
malyban marad. Némely tdmadas lehetséges bug-okon keresztiil, vagyis a programok ¢&s
operacios rendszerek gyenge pontjainak kihasznalasaval, vagy a protokollok szabalytalan
hasznalataval. Mas tamadasok egyszertien tilterhelik a rendszert a tl sok kéréssel. Ebbol

kifolyolag a DOS-tamadésnak kiilonb6z6 formai 1éteznek:

% spam levelek kiildSjének gyiijténeve

% kéretlen, altaldban elektronikus lanclevél

% http://hu.spam.wikia.com/wiki/Address_harvesting

87 az e-mail cimeket gyiijté robotok a weboldalakat vizsgalva keresnek aktiv elektronikus levelezési
cimeket. A robotok tobbsége a cimekben hasznalt kukac (@) karaktert keresi, amit megvaltoztat. --
http://hu.spam.wikia.com/wiki/Rejtjelezett_e-mail_c%C3%ADmek

% A spammerek robotjai az address harvesting modszerrel weblaprol weblapra 1épkedve gyijtik
azokat az e-mail cimeket, melyekre késébb kéretlen reklamleveleket kiildenek. Ezek ellen az egyik védeke-
zési mod az eldobhatdé levelek hasznalata a DEA technika (Disposable E-mail Address) --
http://hu.spam.wikia.com/wiki/Eldobhat%C3%B3_e-mail
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Az egyik a Syn Flooding. A kapcsolatok kialakulasanak elején egy in. Handshake
(kézfogas) megy végbe, mintha lidvozolnék egymast a béke jelével. A folyamat idején un.
SYN® és ACK™ adatcsomagok cserélddnek ki. Egy ilyen timadas esetén a szamitogép
rendszerébe olyan SYN csomagok keriilnek, amelyek egy hamis IP cimet viselnek. Erre a
szamitogép megprobal SYN-ACK csomaggal valaszolni, de a hamis cim miatt nem sike-
ril. Nagy tomegben érkezd, hamis SYN csomagok esetén a megtamadott gép az 0sszes
kapacitasaval a kapcsolat 1étrejotte érdekében SYN-ACK csomagokat kiild, és igy nem
lesz mas rendszer szdmara sem elérhetd.

Egy masik médja a Ping Flooding, azaz az elarasztas. A Ping egy olyan program,
amely megvizsgalja, mas szamitogépek elérhetoek-e az adott rendszerben. Ennél a tama-
dasi tipusnal a tamado a célszamitogépet rengeteg pinggel arasztja el. gy a gép az ezekre
torténd valaszokkal van elfoglalva, és a Pingek tipusatol és méretétdl fliggden a régebbi
tipusu operacios rendszerek 6sszeomlasdhoz vezethet. Ezzel egyidejiileg akadalyozzak azt
a halozatot is, amelynek a megtamadott gép a részét képezi. A rendszerkiesés mellett Oridsi
koltségek is keletkeznek.

A kovetkezd DOS tamadasi metddus a Mail bombdzas. Ennél egy hatalmas méretii
iizenet jut el elektronikus levél formajaban a cimzetthez, vagy egy cimzettet terhel meg
tobb ezer ilyen levéllel, ami a levelezési fidk telitettségéhez vezet. Legrosszabb kovetkez-
ménye az lehet, hogy a levelezési rendszer teljesen 0sszeomlik, igy védtelenné valik, és a
tamadoknak sokkal egyszeriibb dolga van, €és meg tudjak igy szerezni a kivant személyes
adatokat, PIN kodokat, felhaszndloi neveket, €s egyéb informacidkat, amelyekkel vissza
tudnak élni.

Az utobbi idében kezdett el leginkabb terjedni az un. ,,elosztott DOS-tamadas
(Distributed Denial of Service). A tamadas nem egy géprol, hanem gépek sokasagarol ér-
kezik. A gyakorlatban ez tigy miikodik, hogy a hacker elosztja tamadasi programjat tobb
ezer indifferens szamitogépre. Kozkedveltek az egyetemek szerverei, mert ezek é&jjel-
nappal dolgoznak. Igy ezek a tamadas eszkozeivé avanzsaltak eld. Amikor megkapijak a
hackert6l a parancsot, gépek kérések tizezreivel sorozzak meg a célteriiletet (pl.: egy web-
szervert) lizemképtelenné téve azt. Az ilyen tipust tdmadasokat rendkiviil nehéz kivédeni,
mert elészor meg kell kapni az adatokat, hogy azokat a célszamitogép megfeleloképpen

analizélni tudja. Azonban ez az id6pont mar késd, mert a tamadas ,,halalos sebet” ejtett.71

% Szinkronizald/kapcsolatkezdeményezé csomag
% Nyugtazo/elfogadd csomag
™ http://www.biztonsagosinternet.hu/tippek/denial-of-service-tamadasok
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A harmadik a kiilonboz6 tipusu és fajtaja spam-ek kiildése.

A botnet halozatot hétkdznapi, otthoni, iskolai, esetleg vallalati gépek alkotjak. Egy
szamitogép anélkiil is tagja lehet egy ilyen kapcsolatlancnak, hogy ezt a gazdaja vagy a
hasznal6ja kérte volna, beleegyezett volna, vagy akar egyaltalan tudna rola. Egy szamito-
gép ugy valhat zombigéppé, hogy egy specialis program telepiil rd, amely a hattérben is fut
anélkiil, hogy a szamitdgépet hasznald személy ezt érzékelni vagy észrevenné. Ezek a tit-
kosan fut6 programok bizonyos id6kozonként kapcsolodnak a spammerhez, aki parancso-
kat, feladatokat ad neki. Ez a kapcsolodas az esetek tobbségében egy IRC-szerverhez'
torténik, ami nyilvanos. Egyes csatornak forgalmat figyeli, és felismeri a spammer altal
kodolt formaban kiildott parancsait.

Egy botnet akar tobb tizezer szamitogépbdl is Osszetevédhet. Méretiik folyamato-
san valtozik, néhany szamitogéprdl megallapitjak, hogy zombiva valt, azonban szinte min-

den percben csatlakozik egy masik, 01j szamitogép.

4.4. Darknet — carding sites

A Darknet a vilaghalonak az a része, amelyet egy hétk6znapi bongész6 nem képes
betdlteni az Interneten ,,sz0rf6zonek”. Tulajdonképpen egy arnyékvilag. A legjobban ugy
lehetne jellemezni, mint egy jéghegy. A jéghegy lathato része, tehat ami a viz felszine fe-
lett van, az a teljes méretének az 1/8 része. A Darknet esetében is errél beszélhetiink. En-
nek tudatdban nyugodtan megfogalmazhat6 az a tedria, hogy ami nincs az Interneten, azon
beliil is a Darknet részén, akkor az nem is Iétezik. A vilaghalo keresémotorjai segitségével
egy laikus azt hiheti, hogy barmit megtalalhat a webes feliileten. Amde oriasit téved,
ugyanis a keresdmotorok sem képesek felolelni, elemezni-értékelni bizonyos internetes
teriileteket. A lathatatlan web a World Wide Web (www) azon oldalai részét képezi, ame-
lyek nincsenek indexelve az altaldnos keresék altal. gy kijelenthetd az, hogy a Darknet a
Deep Webnek az a része, amely kiilonb6z6 megoldasokkal anonimizéalva és titkositva van
annak érdekében, hogy az adott oldalakon folytatott illegalis tevékenységet leplezze. De
mit neveziink Deep Webnek? A Deep Web (mas néven: mély/rejtett web) azokat a tartal-
makat jeloli, amelyek funkciojukbol, strukturajukbol vagy formatumukbol adéddéan nem

kertlilnek a keresok altal indexalasra, igy egy normal keresével nem is taldlhatdak meg,

2 Internet Relay Chat: ,,az Internet IP alapu protokolljaira alapulé kommunikacios szolgaltatas,
mely lehetévé teszi tetszéleges szamu felhasznald valdsidejii tarsalgasat irdsos formaban. Ez szerver-kliens
formaban zajlik, azaz a felhasznalok erre a célra készitett programokkal (a tovabbiakban: irckliens, kliens)
csatlakoznak a felhasznalok kozotti kommunikaciot lebonyolitd kézponti szamitogépekkel”

http://www.irc.hu/pagel.html
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mint ahogy fentebb emlitettem. Azonban a titkossaga, meg a specialis képességei, vala-
mint a felépitése miatt nem egy rossz, illegélis teriiletre kell gondolni, st azt is meg lehet
allapitani, hogy nagy része rendkiviil hasznos, barki altal elérhetd, ingyenesen hozzaférhe-
to tartalmakbol all. Az egyediili probléma abban mutatkozik meg, hogy joval nehezebb
megtalalni és elérni, mint a normal internetes - publikalasra szant - tartalmakat. A
Darknetet azért szoktak a Deep Web-hez sorolni, mert szintén lathatatlan a legtobb keresd
szamara foleg az anonimitédsa ¢s a titkositdsa miatt, emiatt fogalmi zavarok keletkezhetnek.
Elsédlegesen a TOR haldzaton miikodé oldalakat szoktak a Darknet-hez sorolni, azonban
ennek egy része szintén nem illegalis, ugyanis vannak példaul legalisan miik6dd email,
tarhely, stb. szolgaltatasok.

Mivel lathatatlan/rejtett, igy méretérdl sem lehet pontos adatokkal szolgalni. Ter-
mészetesen megprobaltak megbecsiilni a kiterjedését, amelyekrdl tanulmanyok sziilettek €s
lattak napvilagot. Ezek szerint mintegy 550-szer lehet nagyobb, mint a felszini (lathato)
web. Ez tarteriiletben kb. 7500 TB (terrabyte) informaciot jelent. A Deep Webrdl késziilt
tanulmanyok kiilonféle, becsiilt kimutatasokkal jellemezték eme ,,s6tét vilagot”. A havi
forgalma akar 50 %-kal is meghaladhatja a lathatdé webét. A ,,s6tét oldalon™ 1évo oldalak
0sszekapcsolasa magasabb szinten van. A rajta 1évo informaciok sokkal precizebbek, rész-
letesebbek, ,,mélyebbek™ (akar a neve). Nagy elonyeként lehet még megemliteni, hogy a
tartalmanak 95 %-a ingyen, mindenféle eléfizetések nélkiil hozzaférhetd, persze ha rendel-
keziink megfeleld bongészdvel.

Azonban hogyan képes egy ekkora ,,vilag” teljesen lathatatlan a vald vilag elott?
Rengeteg ok sorakoztathato fel a magyarazatok listajan. Ilyen példaul, hogy az oldal tar-
talma egy kiilon adatbazisbol toltddik fel a weblapra. Ehhez kiilonb6z6 adatbazisokat le
kell kérdezni. A ,,s0tét oldalra” vald bejutas csak regisztracio utjan torténik, ugyanis meg
kell hatarozni mar az elején, hogy a gépilinknek milyen szerepet szanunk ebben a rejtett
vilagban. Okként emlithetd meg a kiilonbozd scripteket tartalmaz6 oldalak teljes vagy
részleges kizarasa, amelyeknek az URL cime kérddjelet tartalmaz. Komoly magyarazat-
ként szolgdl a titkossagara, hogy egy oldalra vagy egy egész site-ra egyaltalin nem mutat
link, igy elkeriilve azt, hogy a tartalma bekeriiljon egy keres¢ adatbazisdba. Hianyoznak az
indexeléshez sziikséges kulcsszavak. Az adott oldal egyaltalan nincs bejelentve, ha vélet-
len mégis be lenne, akkor egy még specialisabb keresdre van sziikség a rajuk talalasra.

Mit lehet tulajdonképpen ebben az oriasi adathalmazban fellelni? Miért éri meg,
hogy egyaltalan miikdjon, fennalljon egy ilyen vildg? Azért, mert itt minden olyan illega-
lis tevékenység végezhetd, amelyet a hatosagok nem tudnak még felderiteni, és bizonyitani
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részben a technika adta titkositasoknak, részben pedig a jogi szabalyozas miatt. Egy szoval
minden, ami szem szajnak ingere. Barmit meg lehet venni: kéabitoszert, fegyvert, bérgyil-
kost, de a témank szempontjabol nagyon fontos a megszerezett bankkartya adatok. Az el-
kovetdi csoportok, akik az adatok megszerzésére specializalodtak, ezen a webes feliileten
korlatlan mennyiségben, illetve a megszerzett adatok erejéig, de képesek eladni”munkajuk
gyiimolcsét”. Természetesen nem csak a megszerzett adatokkal lehet tizletet kotni, hanem
a legyartott adatszerzé eszkdzokkel, azok haszndlati utasitasaval, tanacsadassal, esetleges
human szolgaltatas felajanladsaval is. Ennek az iizletnek abszolit, de nincsenek hatarai,
teljesen az emberi fantaziara van bizva, hogy mibdl probal meg profitalni. Ezzel olyan
szintll karokat tudnak okozni, és olyan jovedelmezd iizletet tudnak kotni, amely tovabb
inspiralja Oket tevékenységiik folytatdsara minden empatikus érzést kiolve beldliik. Ezen a
vildgon barmi, barhova eljuttathaté anélkiil, hogy barmely hat6sdg tudomaséara jutna a
cselszovésekbol, blincselekményekbdl barmi is.

A Darknet ,,motorjanak forgasa” harom fontos tényez6n alapszik. Egyrészt a Tor'®
anonim haldzat routerrendszerén, masrészt a levelezéshez és iizenetkiildéshez hasznalt
PG P-titkositéson”, és harmadrészt a szintén anonim bitcounvalutan’.

A rejtett weben valo keresés soran a linkeket nem kezeli a bongészd, mert egy nem
hivatalos tartomanynév alatt vannak elrejtve. Ez csak a Tor halozaton keresztiil mikodi.
Ha sikertil regisztralni €s belépni, akkor minden oldal lehivasa harom, titkositott, elrejtett
szerveren fut at, igy rejtve el a valds IP cimet. Rdadasul a Tor bongész6 gyakran 0j kap-
csolatot valaszt, még jobban ellehetetlenitve a visszakdvetést.

Azonban nem tud minden rejtve maradni. Az itt vasarolt aruk azonban valamikor,
valahol fizikailag testet 6ltenek, de hat a kézbesitésre is megvannak eme vilagnak a bevalt

praktikai, hogy minél jobban konspiralni lehessen a cselekményt. e

4.5. Felderitési nehézségek
Rendkiviil fontos dolog azzal foglalkozni, hogy lehet ezt az Interneten terjedd, tor-

vénybe itk6z0 cselekedeteket, blincselekményeket felderiteni, bizonyitani. Sajnos olyan

® The Onion Router (magyarul: a Hagyma Eloszt6)
™ Pretty Good Privacy: egy olyan szamitogépes program, ami titkositasra és hitelesitésre egyarant
hasznalhat6. Egy aszimmetrikus titkositasi eljarast hasznal, amihez sziikség van a cimzett nyilvanos kulcsara.
A cimzett a sajat kulcsaval és az {izenetben talalhatd kulccsal képes dekodolni az eredeti lizenetet. Ezt a
titkositasi modszert alkalmazzak e-mailek, fajlok, mappak, merevlemezek titkositasara.
> A Darknet nyilt forraskoda, digitalis fizetéeszkoze.
"® http://hu.wikipedia.org/wiki/L%C3%Althatatlan_web
http://baserape.hu/darknet-vedett-halozat-vege/
http://motherboard.vice.com/blog/darknet-touring-the-hidden-internets-illegal-markets
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szintli technikai fejlettség van az Internet egyes periféridin, hogy iszonyatosan kdnnyen
képesek megoldani egyre tobb mennyiségli és nagyobb méretli adatok, informaciok tarola-
sat. Ezzel képesek novelni a kapacitast, és képesek fejleszteni a mar amuagy is ultramodern
vilagot.

Ahhoz, hogy ez a tovabbfejlesztés ne legyen akadalyozva, egy olyan magas szintii
titkositasi eljarast kellett kidolgozni, amely biztositja a ,,nyugalmat”. Azt szokas mondani,
hogy 100 %-os védelmi rendszer nem létezik. Ez az allitas ugyan igaz, de amit sikeriilt a
Darkneten kiépiteni, az a maximum kozelében tartozkodik. Azzal, hogy nincsenek inde-
xelve az oldalak, nincsenek linkek, amik az oldalara ugrananak, szinte teljesen ellehetetle-
niti kordbban végrehajtott a bongészési folyamat megismereését.

A titkositassal nem csak a keresések €s a meglévd internetes oldalak érintettek.
Ahhoz, hogy ez kiteljesedjen, de a rendszer miitkodOképes maradjon, sziikség volt a kom-
munikacids csatorna magos foku rejtettségére is. Ugyanis, ha ez nem lenne kivitelezve,
akkor az egész szinte nem érne semmit, mert megtortént kommunikacié tartalmabol kony-
nyen lehet kovetkeztetni, hogy mi lett megbeszélve és mikorra, igy ki lehet dolgozni a
megfeleld taktikat €s egyszertibbé valhat az elkovetok kézre keritése.

Komoly hatraltatast jelent még a hatdésagok szamara, hogy a nemzetkozi jogi szaba-
lyozas eltér6. Egyes orszagokban valamit meg lehet tenni a hatésagoknak, mashol ez mar
torvénybe litkdzik. Véleményem szerint, amig jogilag nincs meg a k6z0s nevezd, ¢s nem
kapnak a hatdsagok valamivel nagyobb intézkedési teret, addig a hatékony fellépés varat

magara.

4.6. Prevencio

Természetesen, hogy ne valjunk aldozatokka, mi magunk is elég sok mindent tehe-
tiink meg ennek érdekében. Amikor szamitogép vasarlasra adjuk a fejlinket, vagy egyalta-
lan szamitogépet haszndlunk, rendkiviil fontos, hogy szerezziink be érvényes licence-li
virusirtd programot, melyek a jelentkez6 kartékony programok, szamitogépen torténd fel-
bukkanasa esetén azonnal kiildenek egy figyelmeztetd ilizenetet, és a fertdzott programot
karanténba helyezik. Egy friss, érvényes virusirtd képes a hasznalt bongészdé védelmére is.
Fontos megjegyezni, hogy nincs tokéletes virusdetektor program, de nagyban lehet csok-
kenteni a fertdzés veszélyét. Nem art az sem, ha havonta lefuttatunk egy teljes ellendrzést,
nem csak a szamitogépen, hanem a birtokunkban 1évé pendrive-okon, valamint az

okostelefonokon.
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Ahhoz, hogy bongészni tudjunk, internetes elérhetdségre van sziikségiink. Ez tor-
ténhet vezetékes csatlakozassal (LAN), vagy vezeték nélkiilivel (WLAN). Magas prioritast
¢lvez, hogy a vezeték nélkiili halozatot megfelelden legyen konfigurdlva, el legyen latva
jelszovédettséggel, és a titkositdsanak beallitottsagat sem szabad figyelmen kiviil hagyni.
fgy sokkal nehezebben tudnak a sajat halozatunkra rakapcsolodni, és kartékony programo-
kat elhelyezni a szamitogépilinkon. A kalibralashoz nyugodtan fogadjunk fel informatikust,
aki megbizhatd, és nagyon érti ezt a teriiletet.

Miutan elértiik azt, hogy legyen internetes elérhetdségiink, foglalkoznunk kell a sa-
jat tevékenységiinkkel, bongészeési szokasainkkal, ugyanis az esetek dontd tobbségében
elkertilhetd lenne az 4ldozatta valas, ha megfontoltabbak lennénk, és jobban atgondolnank,
mire is kattintunk. Egy hétkoznapi k6zmondast is at lehet erre fogalmazni, igymond mo-
dernizalni lehet. ,,E16bb gondolkodj, aztan beszélj!”-bdl lehetne ,,El6bb gondolkodj, aztan
klikkelj!”. Meg kell probalni a sajat kivancsisagunkat legydzni, és objektiven, redlisan
latni a veszélyforrasokat.

Az elektronikus levelezéfiokunkban csak azokat a leveleket nyissuk meg, amelyek-
r6l 100 %-ig meg vagyunk gydzddve, hogy csak nekiink cimezték, ismerjiik a feladot. Ha
nem ismerjiik, vagy olyan levél érkezik, hogy ,,Gratulalunk, On nyert!”, és tudjuk, hogy
nem jatszottunk meg sehol semmit, akkor ne kattintsunk ra, mert ez biztosan artd szandéku
iizenet lesz. Az ilyen kéretlen (spam) leveleket valaszra se méltassunk, s6t meg sem szabad
nyitni, mert a rafinaltabb hackerek azt csinaljak, hogy a megnyitassal egyidejlleg feltelepi-
toddik a karos program, ami vagy teljesen automatizalt, vagy a tdmadd parancsara var, €s
vagy elkiildi a billenty(i naplozas eredményét, vagy botnet halozatba kapcsolja a szamito-
gépiinket.

Az e-mailekben rdadasul teljesen arcatlanok a tamadok, mert olyan funkciokat keé-
pesek manipulalni, amelyekre hirtelen nem is gondolndnk, masrészt garantaltan
rakattintanak a ,,szorfozok”. Ilyen lehet példaul a ,,Leiratkozas itt” linkbe vagy a reklamab-
lakok jobb felsd sarkaban elhelyezett ,,. X (Bezar) gombba, illetve a , Hirdetés atugrasa”
linkbe elhelyezett virusok és egyéb kartékony programok.

A mai vilagban az emberek tilnyomo tobbségben valamilyen k6zosségi portdlon
fiokkal rendelkezik. Alapszabaly, hogy magunkrél minél kevesebb személyes adatot osz-
szunk meg! Ne ajandékozzuk meg az elkovetdket azzal, hogy ,.eziist tadlcan” kinaljuk a
hozzank, illetve a privat dolgainkhoz az elérési utvonalat. Ne ddljiink be minden egyes

szolgéltatasnak, 0jitdsnak, amelyeket a kozosségi oldalakon eszk6zolnek! Legyiink meg-
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fontoltak, és tudjunk parancsolni az agyunknak! Ne legylink mindenre kivancsiak, mert a
csalasok, atverések zome ezt hasznalja ki.

A folyamatos bongészés soran kialakulhatnak olyan igények, hogy id6t sporoljunk
meg, és egyszeriibbé téve az ligyintézési folyamatot, kiilonféle online feliileteket haszna-
lunk az tigyek elvégzésére (Pl.: netbanking stb.). Ezt a tettesek is nagyon jol tudjak, igy
igyekeznek az ado6do lehetdséget kihasznélni, és adatokhoz hozzdjutni. Ezek modszereit
fentebb ismertettem. Megeldzni ugy lehet, hogy egy esetleges hibaiizenetnél megnézziik,
hogy hova navigaltak minket, mert hiaba szinte 100 %-osan megegyez6 az ujonnan betol-
tott oldal, azon, ha manipulalva van, érdekes dolgok figyelhetok meg. Ilyen példaul, hogy
rengeteg a helyesirasi hiba, esetleg stilisztikai probléma figyelheté meg. Fontos tudni (amit
mar az el6z0 fejezetben is kifejtettem), hogy a bankok ¢és egyéb szervek sem kérnek sem-
milyen kddot az azonositashoz! Ha ilyet kér az adott oldal, akkor biztosan egy krealt, ha-
mis oldalon tartézkodunk. Ha valamilyen nagyon fontos ligyben kell intézkedni, ami nél-
kiiliink lehetetlen, akkor arr6l ugy is postai uton értesitenek, és személyesen meg kell je-
lenni a meghatarozott fiockban, vagy helyen. Az azonositds majd a helyszinen torténik.

Ellenérizzen minden azonositast kérd weboldalt vagy URL-t! Gy6z6djon meg rola,
hogy a kért weboldal az ismert, hiteles cimen nyilik meg, nincsenek a cimben oda nem 1ll6
karakterek!

Megbizhat6, hivatalos internetszolgaltatoval szerzédjon! Az eltéritéses adathald-
szattal szemben az elsé védelmi vonalat az internetszolgaltatd szigort biztonsagi kovetel-
ményei jelentik.

Ellenérizze a tanusitvanyt! A weboldal hitelességének ellendrzése csak par masod-
percet vesz igénybe. Az Internet Explorer legijabb verzidja és szamos mas, altalanosan
hasznalt webbongész6 ,,Fajl" meniijében kattintson a ,,Tulajdonsagok" meniielemre, vagy
jobb egérgombbal kattintson barhol a bongész6 képerny6jére, és a megjelené meniiablak-
ban valassza a ,,Tulajdonsdgok" meniipontot. A ,,Tulajdonsagok" ablakban kattintson a
,,Tantsitvanyok" gombra, és ellendrizze, hogy az adott webhely rendelkezik-e a jogos tu-
lajdonos hiteles és érvényes tanusitvanyaval!

Ha biztonsagi szempontbol érzékeny weboldalra kivan latogatni, soha ne kozvetle-
niil e-mailben vagy weboldalon 1év6 hivatkozasra kattintva tegye. A hivatkozast vagja ki

és illessze be egy Uj bongészdablakba, vagy hasznaljon konyvjelzot.
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5. Esettanulmany

Miutan ,kiveséztiik” a téma elméleti szférajat, ismerkedjiink meg a gyakorlatban
torténd felbukkanasaval, megjelenésével. Az ligyben négy orosz allampolgarsagu, és egy
nigériai allampolgarsagl személy vesz részt. Koziiliik valamennyien az International Busi-
ness School (tovabbiakban: IBS) iskola hallgatoi voltak. Az I. rendii vadlott, aki korabban
Moszkvaban két évet tanult informatikat, azért jott Magyarorszagra, hogy tanuljon. Ennek
koltségeit sziilei finansziroztdk. Az V. rendli vadlottal élettarsi kapcsolatban allt az elkove-
tést megeldzden, valamint az elkdvetés alatt. Korabban még sohasem volt biintetve.

A II. rendli vadlott is szintén orosz nemzetiségi. Az I. rendii vadlott meghivéasara
érkezett Magyarorszagra, kisebb Gsszeggel a zsebében. O is, mint tarsa, biintetlen elééletii
volt.

A III. rendi vadlott nigériai allampolgér, aki mar kordbban Magyarorszagon élt, és
itt dolgozott. Szintén biintetlen eldélettel bird személy.

A TV. rendi vadlott szintén orosz allampolgarsagi személy. Az 1. rendli vadlott
unokatestvére. Egy Budapesten miikodé IBS aktiv statusza hallgatoja, akit unokatestvér-
¢hez hasonloan, sziilei finansziroznak a kiilfoldi tanulmanyok teljesitésében. Csakugyan,
mint rokona, illetve ismerdsei, 6 sem volt még biintetve.

Végiil, de nem utols6 sorban az V. rendii orosz szarmazasu vadlott egy Budapesten
miik6do féiskola passziv statuszia hallgatdja volt, és mint mar emlitettem az 1. rendt vad-
lottal volt élettarsi kapcsolatban. Edesanyja tamogatta 6t a kiilfo1di tigyeiben, tanulmanya-
iban. Szintén nem toltott még idot biintetés-végrehajtasi intézetben.

Hogyan is alakult a ,,nagyszabasu” ¢letiik hazdnkban? Az I., a II., és az V. rendu
vadlott 2007 masodik felében bankszamlékat nyitottak egy egyik pénzintézetnél ugy, hogy
személyazonossaguk igazoldsara mas, 1étezd személy nevére szo6lo, valddi, litvan utlevele-
ket hasznaltak fel, melyeket Gigy hamisitottak meg, hogy kicserélték a rajtuk 1évo képeket,
sOt bizonyos esetekben az utlevelekrdl készitett fénymasolatokat is aldirtdk a névtulajdo-
nosok helyett. Ezeket a bankszdmlanyitdsnal fel is hasznaltak céljaik elérése érdekében.

Ezen vadlottak 2007. évben annak a pénzintézetnek, ahol szadmlat nyitottak, 63
igyfelének szamitdogépére rejtett tavirdnyitassal (szdmitastechnikai rendszer védelmét
szolgalo intézkedés kijatszasaval) jogosulatlanul beléptek, és megszerezték az internetes
(netbanking) felhasznaloi nevét és jelszavat. Ezen adatok felhaszndlasaval beléptek e pénz-

intézet szerverének portaljara, és az ligyfelek szdmlair6l jogosulatlanul kezdeményeztek
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atutalasokat az altaluk mar kordbban megnyitott bankszamlara. Az 6sszegek nagy részét
késdbb készpénzben fel is vették. A bank az érintett ligyfelek karat megtéritette, igy a tar-
sasag sérelmére 47. 848. 399 forint értékben kiséreltek meg blincselekményt elkdvetni. A
pénzintézet tényleges kéara 42.957.717. forintra ragott, ugyanis néhany cselekményiik ki-
sérleti szakban rekedt, igy nem jutottak készpénzhez. Ezeken tulmenden ugyanennél a
pénzintézetnél tovabbi 33 iligyfélnek az internetes (netbaning) hozzaférési adatait szerezték
meg a mar ismertetett moédon, de ezekkel nem torténtek visszaélések.

2008-ban az 1., a II., a I11., és a I'V. rendl vadlottak az év els6 honapjaiban egy ma-
sik pénzintézetnél (tovabbiakban: 2. bank) készpénzkiadd automatdjara egy, az eredetire
megtévesztésig hasonlithato albillentylizetet, valamint egy hamis kartyaolvaso nyilast tele-
pitettek, melyek teljes mértékben elfedték a késziilék sajat billentylizetét és kartyaolvaso
nyilasat. A hamis kartyaolvasdé nyilds az iigyfelek altal behelyezett bankkartyak
magnescsikjan rogzitett adatokat-mikozben azok keresztiilhaladtak rajta- lemasolta, majd
az ebbe épitett, SMS kiildésére alkalmas modulon keresztiil tovabbitotta a vadlottaknak.
Amikor az tigyfél begépelte a PIN kodjat, azt az albillentylizet rogzitette, majd ez is a be-
épitett modulon keresztiil tovabbitodott a tettesek szamitdogépére. Ily mdédon 93 tigyfél
bankkartyajanak adatait sikeriilt megszerezni, amelyekbdl 29 esetben hamis készpénz-
helyettesité fizetési eszkozt, Gn. ,,fehér (nyers) plasztik” bankkartyat, készitettek, amelyek-
kel ATM automataknal készpénzfelvételt kiséreltek meg. Az tligyfeleket a kibocsato pénz-
intézet minden esetben kartalanitotta. Az okozott kar 2.005.000 forintot tett ki.

Tovéabba tovabbi 7 magyar, illetve 8 feltehetden kiilfoldi ligyfél bankkartyajanak
adatait szerezték meg, amelyek felhasznalasaval szintén ,,fehér plasztik™ kartyakat gyartot-
tak le. Visszaélésekre nem Kkeriilt sor, mert az I. rendii vadlottat tetten érték. Az I. rendi
vadlott rendori intézkedés ala kertilt az egyik ATM automatanal, amelynek soran 29 darab
nyers plasztik kartya, egyik taskajabol 849.000 forint, masik taskajabol 227.000 forint ke-
riilt eld. Ezt kovetden az 1. és az V. rendli vadlottak bérleményeiben hdzkutatas foganatosi-
tasara keriilt sor. E soran megtalaltdk az albillentylizetet, a hamis kartyabefogad6 nyilas
moduljaiban 1évd SIM kartyak tokjait, az eszkoz leirasat, a ,,fehér plasztik™ kartyak készi-
tésére szolgald szdmitogépes szoftvert, a készpénzkiadd automatak cimeit, fényképeit,
valamint a hamis kozokiratokat (utleveleket). Az ATM-bdl megszerzett adatok egy részé-
vel rendelkez6 nyers kértyakat valahogyan kijutattak az orszagbol. gy ismeretlen tarsaik
2008 elején egy kiilfoldi varosban 29 nyers bankkartyaval 67 alkalommal kezdeményeztek
készpénzfelvételt. Ezek eredményeképpen 227. 618 forint profitra tettek szert. Az I. rendil
vadlott tovabbi 339 kiilfoldi tigyfél bankkartydjanak adatait szerezte meg lejarati datummal

64



¢s a harom- illetve négyjegytt CVV/CVC kédokkal egyiitt, igy az adatok egy részét az in-
terneten torténd vasarlasra hasznaltak fel, a tobbi adatot pedig hamis készpénz-helyettesitd
fizetési eszk6z magnescsikjara telepitették. A IV. rendli vadlott 103 magyarorszagi fel-
hasznal6, kiilonbdzo internetes alkalmazasiahoz sziikséges adatait (szdmlaszamokat,
netbanking felhasznaloi neveket és jelszavakat, internetes levelezéshez hasznalt azonosito-
kat ¢s kodokat) és egyéb személyes adatait, valamint tovabbi 318 kartya adatait szerezte
meg lejarati ddtummal €s a harom- vagy négyjegytit CVV/CVC titkos kodokkal egyiitt, ugy
azok interneten torténd vasarlasra, €s hamis készpénz-helyettesitd fizetési eszkozok eldalli-
tasara valtak alkalmassa.

Ez ligyben a nyomozast a Nemzeti Nyomoz6 Iroda (tovabbiakban: NNI) 2008.
marcius 21-én vette at a kiilonféle helyi szintli nyomoz6 hatosagoktol. Az 1. pénzintézet
tett feljelentést ismeretlen tettes ellen, akik egyik iigyfeliikk szamlajardl mintegy fél millio
forint atutalasara adtak megbizast egy IP cimrél. A kedvezményezett egy litvan allampo |-
gar volt, akinek szintén ugyanennél a pénzintézetnél volt nyitva szdmldja. Az atutalds meg-
tortént, de a hatdsag biztositasi intézkedést’’ foganatositva a kérdéses dsszeget zarolta.

Az TP cim beazonositasa érdekében a www.ripe.net internetes oldalrol lekérték az
emlitett [P cim felett rendelkezd internetes szolgaltatot. Ennek ismeretében megkereséssel
lehetett éIni a cég felé annak megismerésének reményében, hogy ki az el6fizetd, de erre
sajnos nem tudtak érdemben valaszolni, mert titkositottak.

Ugyanez a biinszervezet 2008-as évben Budapest kiilonb6zo keriileteiben hasonlo
idében egyszerre kovettek el vissza¢léseket mas-mas ATM automatéknal. Ezek az ATM-
ek azonban mind egy bank tulajdonat képezték. Ezek ismeretében folytatolagosan elkove-
tett készpénz-helyettesitd fizetési eszkozzel visszaélés'®, valamint nagyobb értékre elkdve-
tett készpénz-helyettesito fizetési eszkozzel visszaélés kisérlete miatt folytatodott a biintetd
eljaras.

A nyomozas forduldpontjat jelentette 2008. februar 18-an, hogy a XII. keriiletben
két bejelentés is érkezett, amelyben a bejelenték azt allitottadk, hogy a bankszdmlaszdmla-
jukrol most emeltek le egy bizonyos 0sszeget, holott a bankkartydjuk naluk volt, és 6k
otthont tartézkodtak. A bejelentés hatasara kisebb kutatdémunka eredményeként a XII. ke-
riilet egyik ATM késziiléknél tobb, hamis kartyaval kisérelt meg pénzt felvenni az I. rendii
vadlott, illetve tobb sikeres tranzakciot is végrehajtott. A bejelentésre kiérkezd XII. keriilet

jardrei intézkedés ald vontak a kérdéses személyt. E sordn az I. rendli vadlottnal 29 darab

71998. évi XIX. torvény 160 §.
®2012. évi C. torvény 393 §.
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sorszamozott, PIN koédokkal feliratozott, white plasztik kartyat, valamint t6bb, mint
1.000.000 forintot talaltak meg. Az intézkedd rendéroknek eldszor felajanlott egy millio
forintot, hogy engedjék szabadon, mintha mi sem tdrtént volna. A renddr jarérok nem en-
gedtek a kisértésnek, és visszautasitottak az ajanlatot. Ennek hatdsara tovabbi egy milliot
toldott hozza a korabban igért 6sszeghez, de ez a summa sem kellett a kollégaknak. Végsé
elkeseredettségében, nem leplezve azt a szandékat, hogy mindent bevet annak érdekében,
hogy meglogjon a renddrség karmai koziil, felajanlotta a Porsche 911 Carrera személygép-
jarmuvét is, kimeritve ezzel a Biintetd torvénykonyv 293 §-ba iitk6z6 Hivatali vesztegetés
biintettét’. Azonban a hatosag embereit ez sem hatotta meg, és az I. rendli vadlottat eld is
allitottak. A motozas eredményeként lefoglaltak iigyfélértesitOket, Western Union atutalasi
megbizédsokat, a nala 1év6 tobb mint egy milli6 forintot, a 29 db hamis bankkartyat, vala-
mint a Porsche 911 Carrera tipust személygépjarmiivet GPS-sel, papirokkal és a slussz-
kulccsal.

Az adatszerzésben érintett pénzintézet munkatarsai megallapitottdk, hogy a vissza-
¢lések sordn hasznalt bankkartyak adatait az elkovetok 2008. janudr-2008. februar id6in-
tervallum alatt szerezték meg egy VI. keriileti ATM-rdl adatszerzo ¢€s albillentylizet segit-
ségével.

A videofelvételen nevezett személy €s két tarsa lathatd adatszerzés kdzben. A ké-
peken a I'V. rendii vadlott €s egy nigériai szarmazasu elkdvetd volt 1athato.

A jogosulatlan készpénzfelvételeket 10.380.681 forint értékben hajtottak végre,
melybdl 1. 847.000 forint volt sikeres. Ezzel egy idében, mint mar emlitettem, mashol is
hajtottak végre visszaéléseket, melybdl megalapozottan lehetett arra kdvetkeztetni, hogy
tobb elkdvetd van a csoportban.

A megszerzett informaciok alapjan hazkutatas® foganatositasara keriilt sor az L
renda vadlott tartozkodasi helyén, mely a XIII. keriiletben volt. A kényszerintézkedés so-
ran tobbek kozott lefoglalésra81 keriilt 1 db laptop, 2 db SIM Kkartya, 1 db telefon, tobb mil-
li6 forint készpénzben, Western Union atutaldsi megbizasok, bizonylatok, a hamis utleve-
lek, amelyeket bankszamla nyitasara hasznaltak fel. A megszerzett dolgok, igy kiilondsen
a szamitogép és a telefon adattartalmanak megismerése céljabol igazsagiigyi szakértd ki-

rendelése® mellett hatarozott a nyomozo hatosag. A szamitogép atvizsgalasara, a rajta 16v6

™ Az eljarast a Pesti Kozponti Nyomozo Ugyészség folytatta le, amely alapjan az itélet meghozata-
lakor e blincselekmény miatt is felelnie kellett.

8 1998. ¢vi XIX. torvény 149 §

81 1998. ¢vi XIX. torvény 151 §

82 1998. évi XIX. torvény 99§
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dolgok, illetve a torolt dolgok eldhivasara igazsagiigyi szamitastechnikai szakértd kirende-
lésére volt sziikség. Az elsé szakértd nem talalt semmilyen olyan adatot, ami biincselek-
mény elkdvetésére utalt volna, vagy mas illegalis adattartalmat. Az tigyben eljar6 nyomo-
z60k kihasznélva a tdrvény adta lehetséget® mas szakértét rendelt ki szakvélemény készi-
tésére. Ez a szakértd rendkiviil értékes €és hasznos informaciokkal szolgalt az NNI munka-
tarsainak. A laptopon egy excel dokumentumban rengeteg bankkartya adat volt elmentve.
Meg lehetett mondani, hogy mely bank honlapjan hajtottak végre tranzakciot. igy meg
lehetett allapitani, hogy ezek a tranzakcidk mikor lettek lefolytatva, mely felhasznalonév-
vel, valamint melyik felhasznalénévhez melyik jelszé tartozik. Ezek alapjan meg lehetett
fejteni, hogy melyik szdmlarol mekkora 6sszeget milyen szamlara utaltak ki jogtalanul. Ez
arra teremtett lehetdséget, hogy a kordbban a szoban forgd pénzintézetnek intézett megke-
resésre érkezett valaszat részletesebben elemezzek. Ez a valasz azoknak a személyeknek a
nevét tartalmazta, akikrdl a bank tudta, hogy kar érte éket. Igy a neveket dssze kellett vetni
a szamitogépbdl kinyert nevekével, és tovabbi sértettek felkutatasa sikeriilt. Természetesen
indult ezekben is biintetdligy mas kapitanysagokon, de ismeretlen tettes miatt megsziinte-
tésre® keriiltek.

A szamitogép adataibdl az Interneten elkdvetett csalas modszerére is fény dertilt,
amit internetes chat beszélgetések log listainak leforditdsabol lehetett megfejteni. Ez pedig
a BOTNET volt. A BOTNET-et bérelték, és arra hasznaltak, hogy a magyarorszagi fel-
hasznalok adatait kivonatolja. Hasonld elven miikédik, mint egy keylogger, annyi speciali-
tassal kiegészitve, hogy nem csak a billentyiiletitéseket napl6zza, hanem azt is, hogy a fel-
hasznalo mely oldalakon bongészett, ha valahova be kellett jelentkezni, azt milyen fel-
hasznalonévvel €s jelszoval tette meg. Ezek az informaciok pedig az elkovetok szamitogé-
pére lettek megkiildve, és igy nyitva volt a kapu a jogtalan tranzakciok végrehajtasara,
lebonyolitasdra. Az orosz ¢és angol nyelvli elektronikus csevegésekbdl, levelezésekbol,
amelyeket két NNI-is kolléga forditott le sajat maga, még az is megallapithatova valt, hogy
mely bankautomatédkat szemelték ki a visszaélések elkdvetésére, valamint a kézi adatszer-
70 eszkoz alkalmazasara is taldltak hasznalati Gtmutat6t, mint példaul hogyan kell felhe-
lyezni.

A bankoknak irt megkeresésben arra is rakérdeztek, hogy mely ATM automatéknal
tortént jogosulatlan készpénzfelvétel. Ezek alapjan az ATM-k altal rogzitett képeken sike-

riilt fényképfelvételeket szerezni az elkovetdkrdl. A laikus szemnek is lathato volt, hogy

8 1998. ¢vi XIX. torvény 111 § (5)
81998, évi XIX. torvény 190 § g)
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ugyanazokrol az tettesekrdl van szd, de az igazsagiigyi antropoldgus szakértd azonban azt
allapitotta meg, hogy a felvételeken nagy valdsziniiséggel az elkdvetdk szerepelnek, ame-
lyet a birésag nem talalt teljes bizonyitd erejiinek. Egy ijabb hasznélhatatlan szakvéle-
mény sziiletett meg az eljaras folyaman.

A telefonszolgaltatoknak megkiildott megkeresés is hasznos eredményekkel szol-
galt. Meg lehetett azt allapitani, hogy a visszaélések idopontjaban a korabban lefoglalt
telefonkésziilékekrdl melyik bandatag melyik telefont hasznalta. A hivéslista elemzése
soran megallapitottdk, hogy mely telefonszamok lettek a leggyakrabban tarcsazva. igy
korvonalazodott az, hogy egymassal beszéltek a legtobbet, kiilondsen az ATM-knél vald
készpénzfelvételek idején.

A rendelkezésre all6 adatok alapjan, valamint a fényképek alapjan a III. rendli és a
IV. rendii vadlott ellen elfogatoparancsot adtak ki, elébbi ellen rdadasul nemzetkozi elfo-
gato parancs volt érvényben. A II1. rendli vadlottat Spanyolorszagban fogtdk meg, mikor at
akart kelni Marokkdban bizva azzal, hogy sikeriil megusznia a biintetéjogi felelésségre
vonast. A IV. rendii vadlott még a nyomozas ideje alatt eltlint. Szinte mar a nyomozok is
letettek rola, hogy meglesz, mikor kaptak az informaciot, hogy az akkor még Ferihegy (ma
mar Liszt Ferenc) Nemzetkozi Repiil6téren a Repiil6téri Rendér Igazgatdsag (tovabbiak-
ban: RRI) tutlevél ellendrz6 munkatarsai az Gtlevél ellendrzése soran figyeltek fel a koro-
z0tt személyre, akit rogton a helyszinen el is fogtak. Késobb a vallomdsaban azt allitotta,
hogy azért jott vissza Magyarorszagra, hogy a megkezdett tanulmanyait befejezze. A II. és
a V. rendu vadlott elfogasa a lakédsukon tortént.

Miutan az elkovetdk kézre keriiltek, €s megfeleldé mennyiségii és mindségli bizo-
nyiték allt a rendelkezésre, vadat emeltek elleniik. Sajnos az eljaras annyi ideig huzodott,
hogy az L. és II: rend{i vadlott eldzetes letartoztatasat hazi Grizetre® enyhitette a birdsag,
amelyet 6k kihasznalva az Ukran hataron at megszoktek az orszagbol, feltételezhetden
haza, Oroszorszagba, igy a biintetésiiket nem kezdték meg letdlteni.

Valamennyi vadlott letltendé bortonbiintetést kapott, szerepiiktdl fliggden 2-6 év
terjedelemben.

Azért tartottam célszerlinek ezt a viszonylag régi iigyet feldolgozni, mert a létrejott
bilinszervezet olyan szervezetten késziilt el a visszaélések elkovetésére, ami egyediilallo.
Rengeteg olyan, modern technikai vivmanyt, taktikat, triikkot vetettek be a siker elérése

érdekében, amelyek a szakdolgozati témam jelentds részét lefedik. Ezen feliil ravilagitott a

8 1998. évi XIX. torvény 138 §.
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felderités egyes nehézségeire, mint példaul, hogy a kiilonbdzé nemzetkozi jogsegélyek,
szakért6i vélemények megérkezése viszonylag sok id6t vesz igénybe, és nem feltétlen tud-
jék segiteni a nyomozast, gondolok itt a két szakértd véleményének egymastol valo eltéré-
sére, ami ligydontd fontossagu volt. De prezentalta a nyomozas szépségét is, ugyanis az
ilyen esetek megoldasahoz nemzetkozi szinten folyamatos kapcsolattartasra van sziikség a
rendvédelmi szervek kozott. A rengeteg befolyd informacio koziil meg kell talalni az adott
iigyben relevansakat, ¢s azokra épitve kell kulcsfontossagu stratégiai dontéseket, intézke-
déseket hozni. A nyomozo6 hatosdgok tagjainak is ismerniiik kell az alkalmazott adatszerz6
technikédkat, ezeket az ismereteket folyamatosan frissiteni kell, azaz figyelemmel kell ki-

sérni az elkdvetdi oldal fejlddését. %

8 A az informacios onrendelkezési jogrol és az informéacioszabadsagrol szolo 2011. évi CXII. tor-
vény rendelkezéseire valo tekintettel sem az elkdvetdket, sem az iigyben szerepld pénzintézeteket, egyéb
szolgaltatokat nem nevezem meg!
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6. Jogi szabalyozas

A rohamosan fejlédd vilagban a készpénzforgalom mellett jelentek meg a kész-
pénz-helyettesito fizetési eszkdzok. Miutan ezek is fokozottan a visszaélések kozponti fi-
gurai lettek, hamar be kellett latni azt, hogy a jogi védelmét is meg kell teremteni ezeknek
az eszkozoknek, amelynek egyik mddja az éppen hatalyos magyar Biintetd torvénykonyv
(tovabbiakban: Btk.) Kiilonds Részében torténd tényallas 1étrehozésa. Indoka egyrészt az,
hogy biincselekményt kizardlag torvény hatdrozhat meg (nullum crimen sine lege), mas-
részt az elkovetdvel szemben csak olyan biincselekmény miatt lehet biintetést kiszabni
vagy intézkedést alkalmazni, amelyrdl a torvény az elkovetés idején rendelkezett (nulla
poena sine lege).?” Harmadrészt f6 indok még, hogy Magyarorszag jogharmonizacios kite-
lezettséget vallalt magéara az Eurdpai Unidhoz valo csatlakozassal. Ennek a kotelezettség-
nek eleget téve be kellett épiteni a magyar jogrendszere az Europai Unid Tandcsanak
2001/413/B. kerethatarozatat.

A magyar Btk. a készpénz-helyettesito fizetési eszk6zok fogalmi meghatarozasat az
értelmezd rendelkezésében adja meg, hattérszabalyként megjeldlve a Hitelintézetekrdl és
pénziigyi vallalkozasokrdl szol6 térvényt (tovabbiakban: Hpt.). A Btk. hatalyba 1épésekor
még a Hpt. az 1996. évi CXII. térvény volt hatalyban, de az az elmult évben, 2014. januar
1-vel hatalytalanna valt, és egy 0j torvényt alkottak meg, amely a 2013. évi CCXXXVIIL.
térvény88. A készpénz-helyettesitd fizetési eszkoz fogalmat a Btk. 459 § (1) 19. pontja is
megadja a Hpt.-re hivatkozva.®® A Hpt. 55. pontja szerint készpénz-helyettesitd fizetési
eszkoznek mindsiil a csekk; az elektronikus pénz; valamint a pénzforgalmi szolgaltato és
az ugyfél kozotti szerzédésben meghatarozott olyan személyre szabott dolog vagy eljaras,
amely lehetové teszi az ligyfél szamara a fizetési megbizas megtételét. A Hpt. mellett még
figyelembe kell venni az Erzsébet utalvanyrol sz61o 39/2011. (XI1.29.) szami Kormany
rendeletet és a Széchenyi Pihendkartyarol szold 55/2011. (IV.12.) szami Kormanyrendele-
tet.

A mai magyar, hatdlyos Btk. harom tényallast alkotott meg a készpénz-helyettesitd
fizetési eszk6zok védelme érdekében. Az elsd a Készpénz-helyettesito fizetési eszkoz hami-
sitasa; a masodik a Készpénz-helyettesito fizetési eszkozzel visszaélés; a harmadik pedig a

Készpénz-helyettesito fizetési eszkoz hamisitasanak elosegitése.

82012. évi C. torvény a Biinteté Térvénykonyvrél 1§.
8 http://njt.hu/cgi_bin/njt_doc.cgi?docid=165854.254745#foot1
8 A definiciot lasd a 2.2. alfejezetben.
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5.1. Készpénz-helyettesito fizetési eszkoz hamisitasa

A Btk. a kovetkez6képpen hatarozza meg a tényallast:

»392. § (1) Aki felhasznalas céljabol

a) készpénz-helyettesito fizetési eszkozt meghamisit,

b) hamis készpénz-helyettesito fizetési eszkozt keszit, vagy

¢) az elektronikus készpénzhelyesito fizetési eszkozon tarolt adatokat vagy az ahhoz
kapcsolodo biztonsagi elemeket technikai eszkozzel rogziti,

vétség miatt két évig terjedo szabadsagvesztéssel biintetendo.

(2) Aki készpénz-helyettesito fizetési eszk6z hamisitasara iranyulo elokésziiletet ko-
vet el, elzardssal biintetendo.

(3) A kiilféldon kibocsatott készpénz-helyettesito, illetve elektronikus készpénz-
helyettesito fizetési eszkoz a belfoldon kibocsatott készpénz-helyettesito fizetési eszkozzel
azonos védelemben részesiil.”

A torvényi tényallas altal védeni kivant jogi targya a készpénzkimeéld eszkoz-
forgalom biztonsagahoz fiiz6d6 tarsadalmi érdek. ,,A jogi targy az a tarsadalmi viszonyok-
ban kifejezésre jutod érdek vagy érték, amelyet a blincselekmény sért vagy Veszélyeztet.”go

A buncselekmény készpénz-helyettesitd fizetési eszkéz meghamisitasara, hamis
készpénz-helyettesitd fizetési eszkoz készitésére, vagy az elektronikus készpénz-
helyettesité fizetési eszkdzon tarolt adatok vagy az ehhez kapcsolodod biztonsagi elemeket
technikai eszkozzel rogzitésére iranyul. igy megallapithatjuk azt, hogy a biincselekmény
elkovetési targya a készpénz-helyettesitd fizetési eszk6z, mivel ¢ delictum ¢ dologra ira-
nyul.

Héarom magatartassal lehet a biincselekményt elkovetni. Az elsé a meghamisitas,
amikor egy valddi készpénz-helyettesitd fizetési eszkozt megvaltoztatnak, és/vagy modosi-
tanak. Egy kiils6, laikus szemléldt megtéveszthet, és azt hiheti, hogy az adott targy eredeti.
A masodik magatartas egy hamis készpénz-helyettesito fizetési eszkoz készitése, ami egy
olyan folyamat, amikor egy nem létez6 készpénz-helyettesitdt gyartanak le, de ennek ké-
pesnek kell lennie azoknak a funkcidknak a betdltésére, amelyre egy eredeti képes. A har-
madik elkdvetési magatartasban tulajdonképpen az adatok valamilyen modon térténé meg-

szerzéserol beszélhetiink, Ezeket a modokat a tényallas nem nevesiti meg, igy egy nyitott

% Blasko Béla: Magyar Biintetjog Altalanos Rész Negyedik Atdolgozott Kiadas, Rejtjel Kiado,
Budapest-Debrecen, 2010, 155. o.
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torvényi tényallasi elemet fogalmazott meg a jogalkot6. Ezeknek a modszereknek leggyak-
rabban el6forduld fajtarol a korabbi fejezetekben esett szo.

A biincselekményt barki elkovetheti, nincsen semmilyen egy€b statusz betoltéséhez
kotve. Amennyi elkovetési targyra koveti el a biincselekményt, annyi rendbeli lesz a
delictum, de ha azonos bankszadmlara vonatkozik a készpénz-helyettesitd meghamisitasa,
akkor természetes vagy folytatdlagos egységrol beszeliink.

Az elhatérolasi kérdések® terén ki kell emelniink a Btk. 375. § (5)-ben megfogal-
mazott Informacids rendszer felhaszndlasaval elkovetett csalas II. alapesetét. Az elhataro-
las alapja a keletkezett kar. A Btk. 459§ (1) 16. pontja alapjan a kar a térvény eltérd ren-
delkezése hianyaban a vagyonban okozott értékcsokkenés. Ha a hamis bankkartya felhasz-
nalasa sordn kar keletkezik, akkor a Btk. 375. § (5) bekezdésébe iitk6z6 esetet meg lehet
allapitani. Ilyenkor a készpénz-helyettesitdé hamisitasa eszkdzcselekmény, latszolagos hal-
mazatot keletkeztetve.

A készpénz-helyettesitd fizetési eszkdz hamisitdsa a Hamis magéanokirat felhaszna-
lasaval (Btk. 345. §) nem allapithatd6 meg halmazatban, mert mar akkor megvalosul, ami-
kor az elkovetd készpénz-helyettesitdt meghamisit, vagy hamisat készit. A felhasznalas

nem sziikséges eleme a befejezettségnek.

5.2. Készpénz-helyettesito fizetési eszkozzel visszaélés

A Btk.-ban szerepl6 tényallasa:

,393. § (1) Aki

a) egy vagy tobb olyan készpénz-helyettesito fizetési eszkozt, amely nem vagy nem
kizarolag a sajatja, vagy amelynek a hasznalatara nem vagy nem kizarolagosan jogosult,
mastol, annak beleegyezése nélkiil, jogtalanul elvesz vagy megszerez,

b) hamis vagy meghamisitott, az a) pontban meghatarozott modon elvett vagy meg-
szerzett készpénz-helyettesito fizetési eszkozt, vagy az elektronikus készpénz-helyettesité
fizetési eszkozon tarolt adatokat vagy az ahhoz kapcsolodo biztonsagi elemeket atad, meg-
szerez, az orszdg teriiletére behoz, onnan kivisz, vagy azon atszallit,

vétség miatt egy évig terjedo szabadsagvesztéssel biintetendo.

(2) A biintetés biintett miatt harom évig terjedo szabadsdagvesztés, ha a készpénz-

helyettesito fizetési eszkozzel visszaélést biinszovetségben vagy iizletszertien kévetik el.

°! Belovics Ervin- Molnar Gabor Miklés- Sinku Pal: Biintet&jog I1. Kiilénds rész a 2012. évi C. tor-
vény alapjan, Budapest, HVG-ORAC Lap- és Konyvkiado Kft., 2012., 675.0.-676.0.
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(3) A kiilfoldon kibocsatott készpénz-helyettesito fizetési eszkoz a belfoldon kibo-
csatott készpénz-helyettesito fizetési eszkozzel azonos védelemben részesiil.

A kiilonos részi torvényi tényallas altal védeni kivant jogi targy megegyezik az el6-
z0 pontban meghatarozottakkal (mutatis mutandis), csak ugy, mint az elkdvetési targya is
ugyanaz.

A két tényallas kozott az elkdvetési magatartasok kifejtésével lehet meghtizni az
elhatarolasi vonalat. Az a) pontba két magatartast szott bele a jogalkotd. Az egyik az elvé-
tel, amelynek a birtokldsanak a visszaélés esetén sértenie kell a pénzforgalom biztonsagat.
A megszerzés pedig a dolog feletti tényleges hatalom megszerzése, aminek jogellenesnek
kell lennie €s mastodl kell torténnie. Mikor jogellenes? Ha sem torvény, sem a jogosult nem
adja az engedélyét az elvételre. Ha barmelyik fennall, akkor a megszerzés jogszertl, és igy
e delictumot nem lehet megallapitani.

A b) pontban is tobb elkdvetési magatartas olvashatd. E pont lekdvetési targya le-
het hamis, hamisitott, vagy az a) pontban meghatarozottak szerint megszerzett készpénz-
helyettesitd fizetési eszkdz, valamint az ezen tarolt adatok vagy a hozza kapcsolodo biz-
tonsagi elemek. A biincselekmény e pontja akkor valosul meg, ha az elkdvetd az elkdovetési
targyak koziil egyet vagy tobbet masnak vagy atad, vagy megszerez, vagy az orszag teriile-
tére behoz, onnan kivisz, vagy azon atszallit.

Az dtaddas nem mas, mint a megnevezett dolgok mas birtokaba torténd bocsatasa.
Azért blintethetd ez a cselekedet, mert az elkovetési targy(ak) hamisak, hamisitottak, vagy
azokat jogtalanul szerezték meg.

A megszerzés vonatkozasdban az a) pontban meghatarozottak mutatis mutandis
iranyadok.

Az orszag teriiletére torténo behozatal, az onnan valo kivitel, vagy az atszallitas
pedig egyfajta jogellenes nemzetkdzi kereskedelmet jelent.

A blincselekményt barki elkovetheti a készpénz-helyettesitd fizetési eszkdzok tu-
lajdonosait kivéve. Az elkdvetdk sulyosabb biintetésre szamithatnak, ha a cselekményiiket
blinszovetségben vagy iizletszerlien kovetik el. Blinszovetség akkor jon létre, ,ha a két
vagy tobb személy blincselekményeket szervezetten kovet el, vagy ebben megallapodik, és

legalabb egy biincselekmény elkovetését megkisérlik, de nem jon 1étre biinszervezet.”* Az

%22012. évi C. térvény a Biintetd Torvénykonyvrol 459§ (1) 2. pont
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iizletszertiség akkor allapithatdé meg, ,ha valaki ugyanolyan vagy hasonl6 jellegli blincse-
lekmények elkdvetése révén rendszeres haszonszerzésre torekszik.””?

Az elkdvetési targyak szama nem befolyasolja a halmazat létrejottét, ugyanis a
tényallasban egy vagy tobb fizetési eszkozre el lehet kovetni a cselekményt, igy egy torvé-
nyi egység keletkezik. Akkor sem lehet halmazatként elbiralni a cselekményt, ha ugyanar-
ra a bankszamlahoz kapcsolodik tobb fizetési eszkoz.

Fontos megjegyezni, hogy valamelyik elkovetési magatartassal kar keletkezik. A
kar a vagyonban okozott értékcsokkenést jelenti, melyet a Btk. 459§ (1) 16. pontja mondja
ki. Ilyenkor azonban nem ezt a biincselekményt kell megallapitani, hanem az Informacios
rendszer felhasznaldsaval elkovetett csalast, amelyet a Btk. 375 §-ban ponalizaltak.

E bilincselekmény szoros kapcsolatban all a magénokirattal elkdvetett Okirattal
visszaélés delictummal. Mivel az elkdvetési targy specialis, igy mindig ezt a blincselek-

ményt kell megallapitani, nem pedig az Okirattal visszaélést.

5.3. Készpénz-helyettesito fizetési eszkoz hamisitasanak eldsegitése

A Btk.-ban szerepld blincselekmény:

,394. § (1) Aki készpénz-helyettesito fizetési eszkoz hamisitasahoz vagy a kész-
pénzhelyesito fizetési eszkézon lévo adat technikai eszkézzel valo rogzitéséhez sziikséges
anyagot, eszkozt, berendezést vagy szamitdastechnikai programot készit, megszerez, tart,
atad, forgalomba hoz, az orszag teriiletére behoz, onnan kivisz, vagy azon atszallit, vétseg
miatt egy évig terjedo szabadsdgvesztéssel biintetendo.

(2) A biintetés ket évig terjedo szabadsagvesztés, ha az (1) bekezdésben meghataro-
zott biincselekményt biinszovetségben vagy iizletszeriien kovetik el.

A témahoz kapcsolodo, harmadik biincselekmény jogi targya is ugyanaz, mint az
el6z6 kettd esetében, tehat a készpénz-helyettesitd fizetési eszkoz-forgalom biztonsdgahoz
fiiz6do tarsadalmi érdek.

Az elkovetési targya a hamisitdshoz és az adatok technikai eszkdzzel vald meg-
szerzéséhez ¢€s rogzitéséhez sziikséges anyag, eszkdz, berendezés vagy szamitastechnikai
program.

Az elkdvetési magatartasok koziil tobbféle van nevesitve a tényallasban. A els6 a
készités, ami az elkdvetési targy létrehozasat jelenti. A megszerzés itt is tényleges birtok-

bavételt takar. A tartds egy hosszabb ideig fennalld allapotot jelol meg, igy ennek eléviilés

% 2012. évi C. térvény a Biintetd Torvénykonyvrol 459§ (1) 28. pont
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az allapot megsziinésétdl kezdddik meg. Az atadds mas személy szdmara vald hozzaférhe-
t0séget foglal magaba, amit az elkdvetd tesz azzd. A forgalomba hozatal az adott elkdveté-
si targy mas személyekhez torténd eljuttatdsa, amelynek nem feltétele, hogy visszterhes
legyen, de mivel ez jovedelmez6 tizlet, amelyet legfOképp internetes oldalakon végeznek a
tettesek, nagyobb részben ellenérték fejében keriilnek ki a blindzok birtokabol. Az orszag
teriiletére valdo behozatal és a kivitel az orszaghatar atlépése kovetkeztében valosul meg,
mig az atvitel az orszag teriiletén torténd atszallitassal valdsitja meg a blincselekményt.

Ennek a tényallas megalkotdsa egy sui generis el6késziileti magatartas kiilon tény-
allasban torténd ponalizalast eredményezte, melyet barmilyen természetes személy elko-
vethet.

Sulyosabban biintethetd a cselekmény, ha blinszovetségben vagy iizletszerien ko-
vetik el. A két kifejezés meghatarozasara a korabban leirtak mutatis mutandis iranyadok.

A tényallasok megismerése utan nézziik meg a biincselekmények eléforduldsait az

elkdvetés helye szerint: %4

“http://njt.hu/cgi_bin/njt_doc.cgi?docid=152383.256437 = 2012. évi C. torvény a Biintetd Tor-
vénykonyvrol

Blaské Béla-Hautzinger Zoltin-Madai Sandor-Pallagi Aniké-Polt Péter-Schubauer Lasz16: Biintetd-
jog Kiilonos rész I1. Budapest-Debrecen, Rejtjel Kiado, 2013, 285.0.-292. o.

Belovics Ervin- Molnar Gabor Miklés- Sinku Pal: Biintetdjog I1. Kiilonds rész a 2012. évi C. tor-
vény alapjan, Budapest, HVG-ORAC Lap- és Konyvkiado Kft., 2012., 672.0.-680.0.
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7. Statisztika

A készpénz-helyettesitd fizetési eszkozok hasznalata nem csak az allam polgarai-
nak mindennapjaiban, hanem a gazdasagi folyamatokban is idorél idére egyre nagyobb és
fontosabb szerepet tolt be. Egyre gyakrabban hasznaljak a bankkartyakat a kereskedelem-
ben, a termékek aranak kiegyenlitésére. A kartyak elterjedésében rendkiviil nagy szerepet
vallaltak az egyes pénzintézetek, hiszen hasznélatuk joval kevesebb eszkozt, munkaerdt
igényel, és mivel haszonmaximalizalas uralkodik a piacon, a minimum elvet kdvetve, ma-
ga utan vonta a forradalmasitas minél el6bbi elterjesztését. Igy sikeriilt azt elérni, hogy a
pénzmozgas csak a virtualis térben jelenik meg, fizikailag a pénz meg sem jelenik. Mivel
ilyen elterjedt fizetési modszer, a biin6z6k lankadatlan figyelmét is magara vonta. Az el-
kovetdk a rendszer tanulmanyozasa soran felismerték a kdnnyti és gyors pénzszerzési lehe-
toséget, amit a személyekben rejld, bankkartyak iranti szakadatlan bizalom kihasznalasaval
érnek el. Megallapithatjuk, hogy az alkalmazott visszaélési modszerekkel okozott karok

évrol évre novekvo tendencidt mutatnak, melyet az alabbi diagram nagyon jo1 szemléltet:

7.1. Visszaélések soran felmeriilt kar a bankkartya iizletagban
(ezer forint)

B kibocsatoi oldal

H elfogaddi oldal

2004 2005 2006 2007 2008 2009 2010 2011

1. abra
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2. abra®™

2011-ben a kibocsatdi oldalon 502, 2 millio forint kar meriilt fel, ami harom rész-
bol tevodik Ossze. Az egyik része a kiilfoldi vagy magyar elfogadora terhelt veszteség,
amely 127,6 milli6 forintra rig. A masodik a kartyabirtokosra terhelt veszteség értékét
tiinteti fel, mely szdmszertien 79,1 millié forintként jelenik meg. a harmadik particiot a
kibocsato altal lekonyvelt veszteség értéke adja ki, amely jelen esetben 295,5 millié forin-
tot tesz ki. Az el6zd évhez képest a teljes kibocsatoi veszteség 5 %-os ndvekedést jelent €s
azota apranként, de minden évben, raadasul minden félévben minimalisan ugyan, de ndve-
kedik.

Az elfogadoi oldalon az elmult négy évben tapasztalhatd folyamatos csdkkenés
egyrészt a bankok altal sikeresen alkalmazott monitoring rendszerek, masrészt az ATM-ek
¢s POS terminalok chipesitésének koszonhetd, amelyek a hamis vagy hamisitott kartyak

kisziirésére alkalmasak, amely az alabbi dbran nagyon jol kivehetd:

% http://www.mnb.hu/Statisztika/statisztikai-adatok-informaciok/adatok-idosorok/xiii-
penzforgalmi-adatok/penzforgalmi-adatok/penzforgalmi-tablakeszlet/visszaelesek
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3. 4bra®

A 2010-es évben lathatéd kiugrd veszteség nagy részét az NNI akkor még alosztaly-
ként miikodé bankkartya-hamisitas elleni egysége altal a 2011-es év soran, a német hato-
sagokkal kozosen felszamolt, roman-magyar tagokbol allo bankkartyas visszaélésekre sza-
kosodott biinszervezet okozta.

Az elmult években a bankkartyakkal kapcsolatos visszaélések nagy részét, kdzel 50
%-at a hamis bankkartyakkal torténd visszaélések tették ki, mig 1/3-1/3 aranyban a lopott
vagy az elvesztett kartyakkal, valamint az internetes visszaélések altal okozott karok kép-

viseltették magukat.

% http://www.mnb.hu/Statisztika/statisztikai-adatok-informaciok/adatok-idosorok/xiii-
penzforgalmi-adatok/penzforgalmi-adatok/penzforgalmi-tablakeszlet/visszaelesek
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A kibocsatoi oldalon felmeriilt karok %-os megoszlasban
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, 7
4. 4bra®

Osszességében elmondhatjuk, hogy a magyar kartyakkal valo visszaélések tenden-

ciai szorosan kovetik az Eurdpai Unios trendeket. A CNP tranzakciok ardanya folyamatosan

novekszik, ami azt jelenti, hogy a hazai (EU-s) bankok elfogaddi halozatdban egyre na-

gyobb aranyt képviselnek az internetes csaldsok aranya.

A CNP® visszaélések elterjedése cllenére azért még mindig fellelheté a hagyoma-

nyos, un. ,,Skimming”, ami a legnagyobb problémat képes okozni.

A par sorral feljebb emlitett chipesités hatdsara a hazai vissza¢lések tendenciai szo-

rosan kovetik az EU-n beliil észlelteket, melyek soros korrelaciot mutatnak a chipesités

szintjével. A kovetkezO diagramon lathato az ATM-ek chipesitésének hatdsa a bankkartyas

visszaélésekre, az EU-s tagallamok vonatkozéasaban:

7 http://www.mnb.hu/Statisztika/statisztikai-adatok-informaciok/adatok-idosorok/xiii-
penzforgalmi-adatok/penzforgalmi-adatok/penzforgalmi-tablakeszlet/visszaelesek

% Card Not Present: bankkartya fizikai jelenléte nélkiili tranzakciok ~ ezalatt inkabb az internetes

visszaéléseket értik
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5. abra

A kék vonal az ATM-ek un. EMV (Europay, Mastercard, Visa tarsasagok rovidité-
se, az altaluk k6zosen megalkotott szabvanyt jelenti) képességét tiikrozi, az ,,Y” tengelyen
ez %-ban érzékelhet6. A zold vonal az EU-n beliili, a piros az EU-n kiviili ATM-eken
okozott banki veszteséget mutatja.

A diagramon j6l megfigyelhetd, hogy az ATM-ek chipesitése maga utan vonta az
EU kartyak kiilfoldon torténd felhasznalasanak megugrélsait.99 Az EU-n beliili visszaélése-
ket szemléltetd abran lathato a visszaesés a bankkartydk chipesitésébdl fakad. Egyre na-
gyobb aranyban vannak jelen chippel felszerelt kartyak, amelyekkel 100 %-os chipesités
mellett az EU zonaban mar nem lehetséges visszaéléseket elkovetni. A bankszektor a még
forgalomban 1évé magnescsikos kartyakat kifutd rendszerben cseréli be chipesre. 100 %-0S
chipesités mellett a zold grafikon a 0 fel¢ fog konvergalodni, persze, ha az elkdvetok nem
jonnek ra, hogyan lehet a chiptechnoldgiat feltorni. Ennek elérése Magyarorszagon kb.
2015-re varhat6. Természetesen az EMV szabvanynak megfeleld kartyak olvasdsara EMV
szabvanyl ATM automaték lizemeltetése is szorosan kapcsolodik. Ezt az EU tagorszagok-

ra lebontva az alabbi diagram (2011. november 31.) szemlélteti:

% Ezt hivjik a bani szakzsargonban tn. ,,fraud migracionak”- a szerz$ megjegyzése
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6. abra
Nagyon jol kivehetd, hogy a hazankban beiizemeltetett ATM-ek Osszessége megfelel az
EMYV szabvanynak, és rdadasul az egész Eurdpai Unidban csak néhany allamban tapasz-
talhato kisebb elmaradottsag, de természetes zajlik a korszertisités.
Azonban ez a chipesités hogyan formalta at a visszaéléseket hazankban? Magyar
Nemzeti Bank (tovabbiakban: MNB) altal, a honlapjukon megjelent statisztikai adatokat
felhasznalva készitettem el ezt a fejezetet, kiegészitve egy-két mas szervezet statisztikdja-

val. Figyelemre méltoan alakult a magyarorszagi visszaé¢lések alakuldsa az elfogadoi olda-

lon.
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Visszaélések karfajtaként az elfogadoi oldalon
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7. abra’®

A hamisitott kartyakkal okozott karok oridsi visszaesése figyelhetd meg, melynek
okaként az ATM automatak chipesitése nevesithetd meg. A teljes ATM készlet moderniza-
lasa 2011-es év tavaszi idOszakara tehetd, igy az ezt kovetden elkovetett visszaélések a
csak magnescsikkal rendelkezd bankkartyakkal lettek elkovetve.

Az ATM-ek kivalasztasi modszereibdl azt a konkluziot tudjuk levonni, hogy az el-
kovetdi csoportok rendkiviil szervezettek, és ami legalabb ugyanolyan fontos, nagyon jol
informaltak. A fentickben emlitett, 2011-ben az NNI specialis egysége altal felszamolt
biinszervezet ki tudta deriteni, hogy a Takarékszovetkezetek elmaradottabbak voltak, mint

a tobbi bank, igy kisebb késésben voltak a modernizacio teriiletén. Miutdn megtalaltdk a

100 http://www.mnb.hu/Statisztika/statisztikai-adatok-informaciok/adatok-idosorok/xiii-
penzforgalmi-adatok/penzforgalmi-adatok/penzforgalmi-tablakeszlet/visszaelesek

Az értékek darabszameot jelolnek!
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rést a magyar pajzson, tamadasba lendiiltek, és a nyugat-europaban megszerzett chipes

kartydk magnescsikjan tarolt adatokat hasznaltak fel készpénzfelvételre, amellyel tobb 10

milli6 forintos anyagi kart okoztak a takarékszovetkezeteknek.

Magyarorszag, kibocsatoi veszteség

Visszaélések karfajtanként a kibocsatoi oldalon
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8. abra!®

102 http://www.mnb.hu/Statisztika/statisztikai-adatok-informaciok/adatok-idosorok/xiii-
penzforgalmi-adatok/penzforgalmi-adatok/penzforgalmi-tablakeszlet/visszaelesek

Az értékek darabszameot jelolnek!
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A hazai kibocsaté oldalt mutaté diagramon érdemes két elkdvetési modszerrel
foglalkozni. Az egyik ilyen a hamisitott kéartyaval okozott kar, a masik pedig az internetes
vasarlas, postai és telefonos megrendelés itjan okozott kéar, melyet manapsag szokasos Un.
CNP'® tranzakciok néven is emlegetni, mely alatt gyakorlatilag mar csak az internetes
tranzakcidkat értjiikk. Az elébbinél még novekedés realizadlhatd a 2010-es év masodik felé-
ben, de aztan csokkenésnek indult a 2011-es év elejére. Két évig stagnalt az igy okozott
karok mértéke, de aztan 2012. masodik felére, valamint a tavalyi év elejére ismét csokkent,
ez utobbi elég drasztikus mértékben. A masik az internetes vasarlassal, posta vagy telefo-
nos megrendelés utjan okozott kar ,sorsanak” elemzése érdemel nagyobb figyelmet,
ugyanis teljesen ellentétesen alakult, mint a hamisitott kartyaé. Amig elébbi a 2010-es év
magassagaban ,tetdzott”, addig az internetes vissza¢lés valamivel, de kevesebb volt. Aztan
fordult a kocka, és az internetes visszaélésekkel okozott karok kezdtek el novekedni. Ezt
az emelkedés meg mar az utdbbi két évben eszméletlen, szinte megallithatatlan folyamat-
keént kuszik felfelé, egyre nagyobb kérokat okozva. A diagram nem tudja szemléltetni, de
mig a 2012-es év elsd felében 2525 darab volt, ez a szdm ezen év masodik felére 4033
darabra szokott fel, ami 62,6 %-0s novekedést jelentett egy fél éven beliil. Mi lehet ennek
az oka? Feltételezhetjiik, hogy az ok az lehet, ami az elfogadoi oldalon is szembe6tlé val-
tozast produkalt. Az ATM-ek korszeriisitése, azaz chipesitése. Igy a készpénz kiadd auto-
mataknal sokkal kevesebb hamisitott kartyaval tudtak visszaélni, de az igy megszerzett
adatokat mashogy tudtdk hasznositani. Vagy az internetes vasarlasnal hasznaljak fel, és
profitadlnak beldle, vagy a megszerzett adatokkal Europan kiviil (leginkabb Dél-
Amerikaban, és az USA-ban, valamint az utobbi idoben a tavol-keleten) kdvetnek el visz-
szaéléseket. Ezekbdl kiindulva Magyarorszagon két 6 valtozasra kell rendkiviil odafigyel-
ni. Ez utobbi esetben rendkiviil nehéz a nyomozas, mert azok az orszagok, ahol leginkabb
a visszaélések keriilnek elkovetésre, még nem csatlakoztak az EMV rendszerhez, ami azt
jelenti, hogy a hazai kibocsatd banknak kell a veszteséget kiegyenliteni, a kart viselni. To-
vabb azért nehéz még a felderités, mert a dél-amerikai és a tdvol-keleti orszdgok nem vala-
szolnak az interpolos megkeresésekre.

Az adatok alapjan azt a konkluziot kell levonni, hogy az ilyen jellegli visszaélések
visszaszoritasara, sikeres lekiizdésére erdsiteni kell a nemzetkdzi egyiittmiikodéseket. A
hazai tapasztalatok azt mutatjdk, hogy a bankkartyas bilincselekményeket elkovetd szemé-

lyek nagyrészt roman allampolgéarsaguak, de fellelhetd még magyar, bolgar vagy ukran

192 Card Not Present- kértya fizikai jelenléte nélkiil
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nemzetiségll is. A roman elkdovetok dominancidja tobb tényezOben testesiil meg. Jelentds
szerepet jatszik a két orszag szomszédsaga, Magyarorszag tranzit szerepe, és nem szabad
elfelejteni, hogy az Erdélybdl érkez6k magyar nyelvismerete elég magas szinten van. Jo
példa erre az altaluk elkdvetett Gn. Cash trapping (1d. 3.4.2. alfejezet), amit 2012. szeptem-
berétdl kezdett megszaporodni. A bolgar elkdvetdk is jelentds szdmban vesznek részt
készpénz-helyettesito fizetési eszkozt érintd biincselekmények elkovetésében. Ok az atuta-
z6 biindzok korét szélesitik ki. Cseh tarsszervek jelezték, hogy Csehorszagban a bankkar-
tyas visszaélésekben a bolgarok a legaktivabbak. Okként a nyelvi rokonsagot, valamint a
bolgar kisebbséget jeloltek meg. Magyarorszagon a bolgar biinozok kezdenek aktivak len-
ni a SKimming teriiletén, igy lassan atveszik a romanok dominanciajat. A hamis okmanyos
szamlanyitasban csak a sokadik helyen allnak, ott a romanok vezetnek, ket meglepé mo-
don baltikumi orszagok kovetik, és ,,csak’” utanuk jonnek a bolgarok. A hamis okmanyok-
kal torténd bankszamlanyitds azért bevett ,,szokas”, mert ezekre jogosulatlan atutaldsok
torténnek. Ezek mogott jogtalanul megszerzett bankkartya-adatok internetes felhasznalasa,
jogosulatlan online banking hozzaférések altal elutalt 6sszegek, valamint az Gin. Internetes
aukcids csalasok allnak.

A magyarok vonatkozasaban az figyelhetd meg, hogy a hazai elkdvetd csoportok
aktivaltak magukat, és Magyarorszag hatarain kiviil szereznek adatokat, amelyekkel visz-
szaé¢léseket Amerikaban kovetnek el, és ket roman szarmazasa személyek is tamogatnak.

Megallapithato, ¢s be kell latni, hogy ezek a blin6z6i csoportok nemzetkozileg
szervezettek, egyre hatékonyabban Iépnek fel. Elengedhetetlenné valt a napi szintii nem-
zetkOzi kapcsolattartas az egyes orszagok kozott, ugyanis az elkdvetdk tobb orszagot fel-
0lelé kapcsolati halozattal rendelkeznek, melyek egymdssal kommunikélnak. Egy-egy
blin6z061 csoport €s azok tagjai tobb orszagban kdvetnek el bankkartyas blincselekménye-
ket. Pozitiv jelként mindsithetjiik, hogy eurdpai szinten sikeriilt olyan mértékii biztonsagi
fokot elérni az ATM automatdk vonatkozéasaban, hogy egyre nehezebb az azokon elkdvet-
hetd visszaélés. Azonban nem szabad hatra d6lni, mert az elkdvetok az EU-ban egyaltalan
nem akarnak visszaéléseket elkovetni, hanem inkébb ,,csak™ adatokat megszerezni, mivel a
magnescsik még mindig megtaldlhatd a bankkartydk hatoldalan és a tettesek wjabb és
ujabb, modernebbnél modernebb eszkdzokkel vétetik észre magukat az egyes orszagok-
ban. Az orszagok kozti kommunikacid lehetdvé tenné az ilyen eszk6zok elterjedésére vald
figyelemfelhivast, és szinte azonnal reagilni lehetne az ijabb modszerre egy hatékony
védekezési megoldassal. Természetesen nem csak errdl kell informaciokat kiildeni, hanem

hatékonyabbak, sikeresebbek lehetnek a nyomozasok, ha az ismertté valt elkovetokrol, a
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hozzajuk kothetd telefonokrdl, bankkartyakrol, gépjarmiivekrdl fellelhetd 6sszes informa-
cidt megosszak egymadssal az egyes orszagok. Kreativ megoldas az, amivel az Europol
bankkartya-hamisitasra szakosodott egysége, a TERMINAL munkacsoport foglalkozik,
mert ez hathatos segitséget jelent az EU-n beliili nyomozati munkaban. A munkacsoport
azzal foglalkozik, hogy banddban 1évé egyes személyekrol késziilt képeket kozzéteszi.
Ezekkel mas orszagok teriiletén elkdvetett cselekményiikre is fény deriilhet, valamint a
biinszervezetben vald részvétel bizonyitasat is nagymértékben megkonnyiti.

Par sorral feljebb megemlitésre keriilt, hogy az Ujonnan bevetett €s alkalmazott
eszkozokrol is célszerll a tajékoztatds, ami nem csak egy j védekezés kidolgozasat teszi
lehetdve, hanem a modszer felismerhetdségét is. A szakember konnyebben ismeri fel a
blincselekményre vonatkozo6 gyanus jeleket, ha ismeri és tudja, mire kell figyelni.

A nemzetkozi egyiittmitkodésnek két lehetdsége van. Az egyik az EUROPOL, ahol
az egyes informaciok keresztiilmennek a masik orszagba. A masik modja az orszagok koz-
ti kozvetlen kapcsolattartds, netdn a szakemberek személyes ismeretsége. Az igy beszerzett
informaciok a késébbiekben az EUROPOL csatorndk felhasznalasaval, vagy a jogsegély
keretében valhatnak felhasznalhatova egy biintetdeljarasban.

Fel kell venni a kapcsolatot az EMV rendszerhez nem kapcsolodott orszagokkal is,
mivel a visszaélések jelentds részét ilyen orszagokban kovetik el a hamisitott bankkartyak-
kal. Hidba jelzi a bankbiztonsag a visszaélést, ha a kapcsolat teljes hianya miatt nem lehet-
séges az illetékes szervek azonnali értesitése. [gy nem csak a delictum valdsul meg, hanem
még a tettesek kézre keritése sem torténik meg, és cselekményiiket tovabb tudjak folytatni,
jelentds karokat okozva. Az INTERPOL-on keresztiil a kapcsolatfelvétel lassu, €s nyelvi
problémak is eléjonnek. Ezért lenne jo, ha lenne kozvetlen kapcsolat az érintett orszag
bankkartyas kozponti egységével, ott kérni egy angolul jol besz¢éld munkatars kdzvetlen
elérhetdségét, és szinte rogton lehet intézkedést foganatositani.

Hidnyossagként emlithetd még meg hazai vonatkozasban, hogy nincs egy olyan
kozpont adatbazis, amelyben a Magyarorszag teriiletén elkdvetett adatszerzések és vissza-
¢lések lennének nyilvantartva. A kereskedelmi bankok zome informalis tdjékoztatast ad a
tudomasura jutott biincselekményekrdl a KR-NNI specialis bankkartyas egységének.

Kovetendd példaként lehetne felhozni a Csehorszagban miikodd rendszert, ahol a
kozponti (nyomozast végzd) szervhez futnak be a bankkartyas biincselekményekhez tarto-
z6 adatok. Azért relevans, mert egy-egy elkovetdi csoport egy adott orszag kiilonbozd te-
rilletén is tevékenykedik, igy az elleniik torténd eredményes fellépés feltétele, hogy ezek

Osszekapcsolhatok legyenek. Ezek alapjan jobban lehet kovetkeztetni a biindz6 csoportok
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Osszetételére, szervezeti felépitésére, tevékenységére, szervezettségére. Felismerve a prob-

léma sulyat a KR-NNI és a Bankszovetség egy hasonld rendszer életre hivasan dolgozik.
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8. Osszegzés

A szakdolgozati téma aktualitasa miatt olyan cél elérését tiiztem ki, amelynek el-
érése sok szempontbol bir relevanciaval. Egyrészt sikeriiljon egy atfogd képet kialakitani
az Olvaséban a vilag modern teriiletével kapcsolatban, amelyben nemcsak az elonyok jut-
nak kiemelt szerephez, de a hattérbe taszitott hatranyok is szem elé keriilnek, tehat sikeriil
betekintést nyerni a kulisszdk mogé. Masrészt azért volt jelentds az értelmes, logikus té-
makidolgozas, hogy az egyes karosito tevékenységek Iényegét, dinamikajat meg lehessen
érteni, €s miutan ez bekeriil az ismeretanyagunkba, képesek legyiink atkodolni az agyun-
kat, és minden toliink telhetét megtegyiink annak érdekében, hogy csdkkentsiik az ilyen
biincselekményekkel okozott karok mértékét, valamint megelézziik sajat magunk aldoza-
tava valasat.

A logikai felépités azt a kovetelményt tdmasztotta, hogy célszerl a torténelem leg-
elején elindulni, hogy meglegyen az az atfogd ismeret, hogyan is jutott el a vildg a XXI.
szazadra ilyen technikai fejlettségre, milyen torténelmi sarokpontokon keresztiil vezetett
egészen idaig a készpénz-helyettesitd fizetési eszk6zok ,,6svénye”, milyen kiilonféle valto-
zatai alakultak ki az id6k folyaman, ezeknek a miértjei. gy jutottunk el magahoz a bank-
kartyahoz, mint készpénz-helyettesitd fizetési eszk6zhoz.

Ezutan célszerlinek tartottam ismertetni az egyes valfajait, és azok jellemzdit,
ugyanis nem mindegy, melyik tipust valasszuk egy esetleges szdmlanyitasnal egy adott
pénzintézetnél. A kiilonféle tipusok tulajdonsagai kozott rengeteg eltérés figyelhetdé meg,
de vannak olyan alapfunkcidok, melyekre szinte mindegyiken telepitenek, ¢s amelyeken
keresztiil illetve segitségével torvénybe iitk6z6 cselekményeket tudnak végrehajtani az
elkdvetok. Ebbe a korbe sorolnam példaul a kartya hatuljan 1évé harom vagy négyjegyt
CVC/CVV titkos kodot.

Megismertiik ezaltal a blincselekmény targyi eszkdzét. Ratérhettem a visszaélések,
adatszerzések kiilonféle triikkkjeire, amelyeket eldszeretettel vetnek be a blindzdi csoportok.
Ezeknek a megismerésében, megismertetésében rengeteg segitséget kaptam a mar a Prolo-
gusban emlitett KR-NNI munkatérsaitol, akik hasznos, és értékes, feldolgozhatd informa-
cidkkal, gyakorlati tapasztalatokkal, javaslatokkal, észrevételekkel, és forrasokkal lattak el.
A visszaéléseket, pontosabban a bankkartyan 1évé adatok megszerzését két nagy csoportra
bontottam. Az egyik nagy csoport az, amikor az adatok megszerzése a kartya fizikai jelen-
létével torténik meg. Ilyenkor az elkdvetdk azt a szitudcio adta elényt hasznaljak ki, mikor

a kartya birtokosa hasznalja a kartyat. Ez torténhet ATM automatanal, POS terminalnal, a
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vasarlas egyenlegének kielégitésénél. El6fordulhat az is, amikor nem adatok megszerzésé-
re irdnyul a blin6z41 célzat, hanem kozvetleniil a pénz megszerzésére (Cash Trapping). Az
ebben a korben megemlitett technikakhoz kiilonféle eszkozok, felszerelések tartoznak,
melyek ismerete nélkiil nem kaptunk volna teljes képet a témanak ezen perifériajarol.

A masik nagy csokorba azok az esetek tartoznak, melyek a kartya fizikai jelenléte
nélkiil elkdvethetok. Ide nem kell mas, mint az elkdvetdnek egy nagyon jo informatikai
hattértudasa, na meg persze egy szamitdgép, ahonnan az egész folyamatot iranyitani tudja.
Kiilonbozd internetes modszerek kifejtésére keriilt sor, melyhez szintén a KR-NNI nyomo-
701 nyUjtottak szakmai segitséget. Sokféle tipust sajatithattunk el, reprezentalva azt, hogy
mennyire szines a blindzo6i tevékenység ezen palettaja. Egy profi, szakképzett ,,informati-
kus”, akiket inkabb crackereknek, vagy hackereknek lehet hivni, képesek olyan szinten
leplezni a tevékenységiiket, hogy szinte lehetetlen kinyerni a szelet a vitorlajukbol. Erre
meég a virtualis tér is olyan lehetdséget kinal, ami abszolit, de nem a rendvédelmi munka
malmara hajtja a vizet.

Igyekeztem az elméleti anyagok utdn egy nagyon nagy, komplex, a kozelmultban
elkdvetett bincselekmény ligyének esettanulmanyat olyan szinten kifejteni, hogy érzékel-
tessem, mennyire 0sszehangoltak, szervezettek, jol informaltak, eszesek az ilyen biincse-
lekmények elkovetésére specializaldodott, altalaban kiilfoldi nemzetiségli csoportok. Az
iigyet csak ugy, mint mar eddig a KR-NNI bocsatotta rendelkezésemre. Azért is sikeriilt
beemelni a miibe, mert mar sziiletett benne itélet, igy megismerhetévé valt nem csak ne-
kem, hanem a szakdolgozat Olvasoja szdmara is.

Mivel az ilyen cselekményeknek a tarsadalomra veszélyessége is elég nagy, vala-
mint a jogharmonizacios kovetelményeknek eleget kellett tenni, és kell is, nem lehetet ¢l-
feledni a biintetd anyagi jogi szabalyozas ismertetését sem, hiszen a rendvédelmi munka
alapjat képezi, masrészt az allam biintetd jogi igényének érvényesitése torvény nélkiil lehe-
tetlen. Megismerkedtiink harom, ide kapcsolodo kiilonds részi tényallassal, amely a hami-
sitasrol, a visszaélésrdl, valamint egy sui generis el0késziileti magatartds, ami a hamisitas
elosegitését hivatott biintetni rendelni. E mindsitések valamelyikében indulhat el akér a
nyilt eljaras, akar a titkos informaciogytijtés az adott ligyben, ahol felmeriil a gyanu.

Nem feledkezhettem meg a kdzelmult statisztikai adatairdl sem, hiszen ezek a cse-
lekmények évrdl évre egyre jobban domindlnak, egyre tobbet kdvetnek el beldlik, felis-
merve a viszonylag konnyli pénzszerzés lehetdségét. A statisztikai adatok megjelenitésére
remek alapul szolgalt a Magyar Nemzeti Bank altal elkészitett tablazat, amelyen mind a

kibocsatoi oldal, mind az elfogadoi oldal veszteségét lehetett megismerni. Megtudhattok,
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hogy az egyes modszereket hanyszor alkalmazzak, és hogy ezekkel mekkora karok kelet-
keztek. Segitségiil hivtam még az ENYUBS adatbazisaban fellelheté adatokat, amelyek az
biintetd anyagi jogban meghatarozott tényallasok eléforduldsi szamat tiikrozi.

Nagyon bizom benne, hogy a Prolégusban felallitott kovetelményeknek, valamint a
kiszabott feltételeknek maradéktalanul megfelelve sikeriilt a dolgozat elkészitése. Remé-
lem érdekes, hasznos informaciokkal, preventiv megoldasi javaslatokat foglaltam bele a
témaba, melyek alkalmazasaval megkonnyithetjiik az ¢letlinket.

Végil, zarszoként Szendi Géabor egy idézetét emliteném, ami véleményem szerint
tomoren, lényegre torden, €s bolcsen jellemzi ezt a teriiletet, valamint ennek a teriiletnek a
rohamos fejlodését. ,,Az evoliici6 soran a tudatossag egészen 1j keleti dolog, s az evolicid
nagy buherator: sose Ujat alkot, hanem mindig a meglevdt fejleszti tovabb. Az ember re-
ceptje: végy egy majomagyat, préselj bele még egy kis tudatossagot, és adj a kezébe egy

bankkartyat. Ecce homo'%.”

103 atin kifejezés, Janos evangéliumabdl szarmazik, Jelentése: ,Ime az ember!” --

http://idezet.zin.hu/evolucio-soran-tudatossag-egeszen-uj-keletu-dolog-s-evolucio-nagy
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