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BEVEZETES

A civilizacié hajnaldn az ef volt a
legértékesebb és leghasznosabb téhykz
erésebb gyzott. Par ezer évvel kélsh a
pénz valt a legfontosabba — akinél a tdbb
pénz volt, az tébb mindent elérhetett. Mara
a pénz elvesztette veZetszerepét -
napjainkban az els és legértékesebb
tényed, az informacié. Aki birtokolja az
informéciot, az nyert. Es a hacker minden
informécidhoz hozzafér...”

A fenti idézettel parhuzamban vizsgélva hasonléekksztetéseket vonhatunk le a
hadviselés fefldéséél is. A kozépkor habordiban (pl. 100 éves haborgzr@an Birodalom
térhoditasa) a dotitmeg a katonai érfolétti gy6zelem volt, erre a korra a halentegralasa
volt a jellem®. Az 19. szazad fordul6pontot jelentett, az iparrddalom hatdsara olyan Uj
talalmanyok jelentek meg, amelyek lehat tették a nagyszamua seregek gyors mozgatasat, a
decentralizalt hadfiveleteket, a villamhéborukat. Ekkortél aégglem méar nem csak a
katonai eb legybzését tette sziikségessé, hanem az ipari infrasteufélett aratott diadal is
szikségessé valt. Ujabb fordulopontot jelentett0a szazad masodik felének hadviselése,
mivel egy harmadik tényézis megjelent — az eddigieknél markansabb médonz—- a
informé&cioé, ekkortdl a totalis ggelemhez mar az informécidk és adatok feletti selje
uralmat is meg kellett valositani.

A 20. szazad veégeére a szamitégépes halozatok plgnésebb szerepet tbltenek be az
emberek hétkdznapi életében, a gazdasagi életlzed/lamigazgatasban, és a fegyveres
eroknél is. Ezen haldzatok globdlis térben helyezkkdele amit kibertérnek nevezink. E
kibertérnek azonban éppen ugy részeitiadadk, a terrorista csoportok is, amely Gjabb
lehetségeket biztosit szamukra. Dennis C. Blair az AkaerEgyesilt Allamok Nemzeti
Hirszerzésénék igazgatbja jelentésében hangsulyozta, hqgy néveky informéacios
rendszerek kozotti kapcsolat, az internet illetygéb infrastruktarak lehéséget teremtenek a
tamaddknak, hogy megzavarjak a tavkozlési, villareosrgia, a pénzigyi haldzatokat,

finomitdkat, valamint méas létfontossagi halézatdRatéleménye szerint az ezeket ért kiber

! BlueBird (magyar hacker) —A¢ARI CsaABA: Hacker, cracker, warez. A szamitégépes alvilagititBudapest,
Computer Panorama, 2003, 97. o.

216 hirszerd tevékenységet végszervezet munkajat kontrollalja. Tébbek kozottlA-Cis.

® BLAIR C.DENNIS: Annal Treat Assessment of the Intelligence Commémithe Senate Select Committe on
Intelligence. (2009. februar 12.38. o. http://archive.org/stream/AnnualThreatAssessment®fittelligence
CommunityForTheSenateSelect/20090212_testimony#paameode/2u2014.03.30.).
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tamadas hetekre képes megzavarni az allahkodesét. A Hivatal becslése szerint a
kiberhintzés évente az USA-nak 42 milliard, vilagszeridigpd40 milliard dollar kart okoz.
Az Eurdépai Uni6 véleménye is azonos, legujabb iedwdben (gy fogalmaz, hogy
,pizonyitott az olyan, egyre veszélyesebb, isfdétlés atfogé tamadasok sébrdulasa,
amelyeket a tagallamok szempontjabol, vagy a k8zméganszféra bizonyos feladatai
tekintetében gyakran kulcsfontossaggal biré infaigsirendszerek ellen intéznek.”

Ebben a kibertérben, mint azt fentebb jeleztik|Emdk fegyveres ereje is jelen van,
kérdéses, hogy a& szerepiket, az altaluk kivitelezett tamadasokagyan kell értékelni.
Tekinthet-e egy kibertérben kivitelezett tamadas az ENSZpdikanany 51. cikke szerinti
fegyveres tdmadasnak, ha igen akkor az allam ohwédegosultsaga meddig terjed,
hasznalhat-e hagyomanyos fegyvereket az énvédetedm? A humanitarius jog szabalyai
alkalmazhat6ak-e a kiber hadviselésre? A masik malltelelsssége megallapithato?
Dolgozatunkban e kérdésekre kivanunk valaszokat adn

Tanulmanyunk elkészitéséhez hazai és nemzetkoziorjdgokat, szakirodalmi
forrdsokat hasznaltunk fel.

* Eurépai Parlament és Tanacs 2013/40/EU iranyehinfarméacios rendszerek elleni tdmadasokrél és a
2005/222/IB tanacsi kerethatarozat felvaltasarpbgkezdés.
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1. A KIBERTAMADASOK ELKOVET Ol KORE

A kibercselekmények szakéimek csoportjat két kulonbéz szempontbdl kell
elemeznink, az egyik ilyen szempont a kiberszakeshkbek az allammal valé kapcsolata,
mig a masik a cselekményeik elkdvetéséhez szikszgdsudas. Jelen fejezetben ezen két
aspektusnak megfetedn hatarozzuk meg a kibertamadasok elkimek korét.

A kibercselekmények szakéiek az allammal valé kapcsolatuk szerint szintéh k
terlletre oszthatdk, aszerint, hogy tényleges d@amvaldé kapcsolatrol van-e sz6 vagy
éppen ennek ellenké&e, vagyis az allammal valé kapcsolat teljesen yedn Ennek
megfeleben beszélhetlink allami szervékrvalamint azok személyi allomanyarol és a
maganszemélyeél. Maganszemélyek esetében tehat teljesen hiaraziéllami iranyitas,
semmilyen kapcsolat nem fedezhdel az allam és a maganszemély kibercselekménye
kozott, azokat sajat ideoldgiai med@gydése, olykor a sérelmeikért valdé bosszu vezeti. Mig
az allam szervei és annak személyi allomanya esedémz elnevezesik ised vetiti, hogy
ezen esetekben szoros kapcsolatrél van szo, hjazeallam kozvetlenldl nem cselekedhet,
az allami cselekményeket mindig az allam szernjtik f@ az allam nevében. Ezek az allami
szervek viszont vagy egy konkrét személyt, vagyébmk csoportjat, azaz valamely
testiletet jelentenek, igy végssoron az allami cselekmények egyben mindig és
sziikségképpen emberi cselekményekdvabba a jogalkotdi apparatus hozza létre ezen
szerveket és hatarozza meg mely személyek lehatgghi, illetve az allamigazgatasi
szervezetrendszerben magasabb fokon all6 szedatalaa torvényességi eltgnése ezen
hivataloknak, hatésagoknak. Fontos azonban meg@iap hogy a gyakorlatban nem
minden allami szerv esetén beszélhetiink kibercselal elkbvetésél. E korben inkabb
olyan allamigazgatasi szervékrvan sz0, mint a rendvédelmi szervek és a Nenzeitsagi
Szolgalatok. = A Nemzetbiztonsagi Szolgalatok feladata az orszag biztonsaga,
fluggetlensége, gazdasagi vagy mas fontos érdelem @anyuld sédt, veszélyezté
valamint tamado tevékenységek, torekvesek felderiharitasa.

Ahhoz azonban, hogy teljes képet kapjunk a kibemtfimok megvalositoirdl fontos
megvizsgalni azt is, hogy e cselekmények elkéivehilyen szaktuddsu csoportokra
kulonithetk el, hiszen a szamitdégépek és az altaluikadtetett informacids rendszerek a
modern tarsadalom és a modern allam alapkéveivakv&em a hétkdznapi ember élete, sem
az allam szerveinek ithodése nem képzellieel ma mar informacios rendszerek nélkiil.

llyen rendszerek Uzemeltetik tébbek kdzott az etekbs aramellatast, a tomegkdzlekedés

® NAGY KAROLY: Az &llam felefssége a nemzetkdzi jog megsértése nBaiapest, Akadémiai Kiadd, 1991,
61. 0.



egyes eszkozeit, allami szinten az ingatlan-nyiiadast, a tarsadalombiztositast, tovabba
szadmos katonai eszkozt is. Azonban ezek a rendszerelyek szamos esetben dsszefogjak,
megkonnyitik a hétkdznapokat szamtalan kockazajienek, amelyeket aiih6zok egy
specidlisan képzett rétege kivan kihasznalni. Aé&gsvalodisagat mutatja, hogecslések
szerint egy-egy érdekesebb szervert naponta 100d&er probal feltorni [...]°.

Az el ilyen tipus a hacker;Az elnevezés az 50-es évéklszarmazik, a MIT
nagygépeket programozo6 végzdiakok és szakemberek kezdték magukra alkalmeagra
kifejezést, mégpedig azért, mert az akkori gépeakathoval talalkozva (nagyon kevés
memoria volt a szamitogéepekben akkoriban), megpabaninél kisebbre ,6sszenyomni” a
programokat €s az operécids rendszereket, teh&npéltak a programokba, rendszerekbe,
illetve atirtdk azokat.” Mara ennek a fogalomnak a jelentéstartalma teljggatakult, a
legkisebb mértékben sem egyezteihidsze a ma hasznalt elnevezés az 6tvenes évaltpeliv
mivel a szamitogépek térhoditasaval a kép jovaladiabb lett, ennek koszénkbeh ma mar
nem hatarozhaté meg egy éaltalanos hacker definicidasuk e¥sorrendjében a hackereket a
kovetkedképpen rangsorolhatjuk: (1) valédi hacker (2) daakker, (3) light-hacker, (4)
wannabe-hacker, (5) drifterek, (6) trolldk.

A kovetkedkben ezen sorrendben kivanjuk bemutatni az egyesdkat:

1) valddi hacker: ,olyan kimagaslé szamitastechnikaiddssal bir6 személy, aki
szigoruan segdt jelleggel [...] feltarja a szamitogépes rendszemdkalmazésok éhyeit és
hibait, illetsleg javit azokon® A valddi hacker kivaléan ért a szamitégépekhezta®n
szamara az internet biztonsaga, @kivetkedleg ez a csoport ritkan kovet el informacios
rendszer elleni dncselekményeket, inkadbb rendszergazdaként a b#&gonsendszerek
hibainak tesztelésével foglalkozik cégeknél vagtlegesen kormanyhivataloknal.

2) dark-hackera szamitastechnikai tudasa jetentdeét a nyereségvagy vagy éppen a
bosszu motivalja, megallapithatd hogy mindenfélpkép valamilyen arté szandekkal
tevékenykedik. Az internetes virusok legtébbje tegéria képvisélitél szarmazik. A dark-
hacker szakértelme és szadndéka is megvan a Kiegblekmeények elkbvetésehez.

3) light-hacker: szamitastechnikai tudasa joval elmhamavalodi hackerét, tudasukat

gyakorolgatva keresik a hibas és tamadhat6 fekaete vilaghalon. A hirnévre vagyakozva

® FORREST DAVE: Baréat vagy ellenség? — A totalis kontroll forgatakéie,Budapest, Focus Kiadd, 2005, 202. o.
" KAZARI CsABA: i.m. (2003), 18. o.

8 A valédi hacker és a dark-hacker kozott tudastiéferencia nem fedezhefel csak szandékbeli kiilonbsébgr
beszélhetlink. Ezt kivantuk érzékeltetni a fels@sldran hasznalt gondolatjellel.

® KAZARI CsABA: i.m. (2003), 18. o.



féleg defacementek®t kdvetnek el. Egyes vélemények szerint nem is zagk az igazi
hackerek k&zé, ugyanis a hackerek nem koévetnekiietselekményeketok az internet
biztonsagéért dolgoznak, mig a ,light-hackerek”lapokat tornek fel. A hacker tarsadalom e
csoportot script-kiddienek nevezte el.

4) wannabe-hacker: ezen kor tagjai még nem valodidrakk de arra torekednek, hogy
azz4 véljanak. Tudasuk joval elmarad aiz@&tkéhez, eblil kifolydlag mas hackerek éltal
kitalalt Ugynevezett hack-programokkal, és expldid'® munkéalkodnak, &ként az
informacios rendszer vagy adat megseértésedelekményt kovetik el a kategoria képvisel

5) drifterek: 6k altaldban csak valamilyen informéaciot vagy addtetesnek az adott
egyén gépén, tevékenységik kiterjed a személyewkada Uzleti titkokra stb., és ha
megtaléljak a keresett adatot lemasoljak sajat lgépiés tovabballnak. A gépen vald
jelenlétik legtdbbszér észreveétlen, csupan csakamgélel utalhat egy drifter jelenlétére
szamitogepunkaon.

6) trollok: ,A trollok eldsképzettség nélkil gyakorlatilag céltalanul ténferdg a
vilaghalén, és toénkretesznek minden elébik Keédl timadhaté dolgot a neteff"Ok a
legfiatalabb ,hacker” generacid, ezen csoport éseeinasok altal kitalalt hack-programokkal
dolgozik, de legtébbszor nem is nagyon tudjak,asiimalnak.

A kibercselekmények elkbw@ihek masodik csoportjat a crackereket a koznyeks zor
O0sszekeveri a hackerekkel, pedig két kilogbfimalomrol beszélhetlink, ezért elkilonilten
kell 6ket elemezni. Az els és legfontosabb kilénbség kodztiuk, hogycracker feltdr, a

hacker betor®?

, azonban tovabbi kilénbségek is kimutathatok atipéts kdzott, miszerint
JLapasztalatuk és szakértelmik az internet, az Waigy mas tébb felhasznalds rendszerek
teriiletén sem éri el a hackerekéf.A cracker fogalmanal...] els ddleges jelentése szerint
olyan kart okozo személy, aki szamitogépes rerelsstaongal, illetve adatokat tulajdonit el,
vagy barmilyen egyéb médon kart okd2 A cracker a sajat gépén t&anyaggal dolgozik,

munkassaga népstemivel tevékenykedéseinek eredményei az olcsézkaddolatok.,A

19 pefacement: honlapok feltérése és megvaltoztgtdseker nyelven egy adott weboldal/weboldalak
kicserélését jelenti, ezaltal ,szégyenitve” meg aott oldalt lizemeltét céget, maganszemélyt. A deface
egyfajta Uzedfelllet is: a hackerek egyik kommunikacids csatainé megvaltoztatott oldalakon adnak hangot
véleményiiknek, nemtetszésiknekazari i.m. 154.

1 Exploit: védelmi hibat, biztonsagi rést, illetveek kihasznalasat jelenti, kivaléan hasznalhatohldm
feltorésekre.

12 FORREST i.m. (2005), 205. o.

13 FORREST i.m. (2005), 206. o.

14 RAYMOND, ERIC S.: The new hacker’s dictionarCambridge, MIT Press, 1996, 22. o.

15K AZARI CsABA: i.m. (2003), 19. o.



cracker altal okozott kar igazan csak a szoftvergkinak érdekes, tehat a kar inkabb relativ
jellegi [...]" *©.

A crackerek mindig arté szandékkal tornek fel egyoth rendszert, szoftvert.
.Masodlagos jelentése szerint [...] a cracker olyaaki, aki megvaltoztatja a kereskedelmi
forgalomban |é¥ szoftverek kodjat (ez mar onmagaban illegalis kemgség) annak
érdekében, hogy a szdban forgd szoftver szabadmolinadd, hasznalhaté és terjeszthet
legyen.™’

A kovetked tipusa a kiber im6zoknek a phreaker: a ,phonephreaker” kifejezésb
ered. ,A phreaker-ek a telekommunikacié szakeért,... atprogramoznak tavkozlési
berendezéseket, ingyen mobiloznak és internetefwekalat ,lopnak”), értenek a
lehallgatdshoz, és mindenféle mobiltelefont képdgkddolni, atprogramozni, titkositani
sth.”*®. Magyarorszagon ez a tevékenység még kialakuléban Aatelekommunikacios
hal6zat atprogramozasahoz tokéletes 2600 Hz-es keufisara van szikség, mely az
agynevezett in-band jelzés, mellyel eléthar ingyen tavolsagi hivas, ugyanis a gép az in-
band jelzés hatdsara kezdeményezi a hivast. M& enhangnak az &hllitasara a blue box
szerkezetet hasznaljak.

Homogén csoportot alkotnak a HPAV-k, amely mozalksz Hacking, Phreaking,
Anarchy, Virus szavakbdl tédik 6ssze.,, A HPAV csapatok a létézlegkartékonyabbak —
virusokat irnak, allami szervek munkdjat teszikktén maganszamitdégépekbe térnek be,
mindezt csak azért, hogy masoknak gondot okozzaRaken jellegi csoportosulasokrol
Eurdpa tertletén kevés informacioval rendelkeziMigyarorszagon is csak egy ismert
csapatrol van tudomasunk a Lukundo-féle HPAV-rpA HPAV scene tagjai a sz6 szoros
értelmében vett szamitdégépesn@mwk [...]. Legismertebb képvisék a virusokat ird
programozok és csapatoR”Egy HPAV tevékenykedése soran barmely informaaosiszer
elleni hincselekményt képes elkbvetnistSlykor még a terrorcselekmények elkdvetélsét

sem riadnak vissza.

2. A KIBERCSELEKMENYEK MODSZEREI

Az aldbbiakban targyalando fejezet célja, hogy ltessa a kibertamadasok eszkozeit,

figyelembe véve, hogya sikeres tamadas mindig a meglepetés erejével Hattudnank,

8 FORREST i.m. (2005), 206. o.

K AZARI CsABA: i.m. (2003), 19. o.
18 KAZARI CsABA: i.m. (2003), 20. o.
19K AZARI CsABA: i.m. (2003), 21. o.
20K AZARI CsABA: i.m. (2003), 21. o.



mikor jon, mely rendszerek valnak célpontjava, laogyndul, mekkora lesz a veszteség,

"21 |lletve részletes képet kivan adni, arrél hogy

minden bizonnyal képesek lennénk mizyel
a kibertamadasok elkovi@t milyen maodszerekkel valdsithatjdk meg ezen tarvakii.
Szikséges atlatni azon modszerek korét, amelyanpidlis eszkdzei lehetnek egy esetleges
kibertamadasnak, mivel a modszerek eredméhy@iagyban flugg, hogy fegyveres
tamadasnak misilhetnek-e az egyes cselekmények, hiszgnfenyegetések motivalo
tényedi kilonbdz politikai, gazdasagi, pénzigyi, katonai, [...], regélis vagy egyéni célok
elérése lehet®

A kibercselekményeket céljuk alapjan harom nagypodba lehet osztani: (1)
informacio és adatszerzés; (2) informacios rendszegzavarasa; (3) informacios rendszer

elpusztitasa. Kovetkékben ezeket mutatjuk be.

2.1INFORMACIO - ES ADATSZERZO ESZKOZOK

Az informacidés rendszerek elleni tamadasi modszetak csoportjat azon eszkozok
képezik, amelyek célja az informacios rendszeraadak megszerzése. Ezen eszk6zok kozott
emlithetk meg a helyi hal6zatok ellen iranyulé tamadaslkyleni az un. Ethernet- és a Token
Ring helyi halézat elleni tAmadas. Az Ethernet éggnetszorasos helyi hdlozat, melynek
lényege, hogyha az ugyfél allomas a kiszolgalotél adatot kédascsomagot allit 6ssze,
amelyhez hozzacsatolja a megiéligjlécet, megcimzi a kiszolgalonak, majd Gtjarditia a
vonalon, ahol eljut a cimzettheZ”A méas alloméasnak szant adatcsomagot tovabb engedi,
fontos itt megjegyezni, hogy az allomasok csakanag fejlécét olvassak és abbdl észlelik,
hogy a csomagot nekik cimezték-e, ezt a technikalraazza a Token Ring vezérjelgyis
halozat is.

Mindkét technolégia esetén a hacker hal6zatba hatolva az allomasokat promiszkuitiv
modba kapcsolva képes megszerezni az 6sszes adaggs#o A Lan-csatold ugyanis
promiszkuitiv médban nem csak az adatcsomag fefiisggan ra vonatkoz6 adatcsomagokat
menti le, hanem egy mappaban rendszerezve az Oashedyi haldzat altal tovabbitott
Uzenetet. Egy ilyen tdmadas esetében a hal6zaeissdatcsomagjanak birtokdban a
terrorcselekmény informacios rendszer vagy adaséngsével iincselekmény elkbvetését is
megalapozhatja, melynél jelésege van annak, hogy az informéaciés rendszer vdgy a

megseértéseiimcselekmény alap, illetve niisitett esetét valdsitja meg az elkévek hacker

2L CRUME, JEFF. Az internetes biztonsag beldil ...amit a hekkerek titkolnaBicske, Szak Kiad6, 2003, 74. o.
22 HAIG ZSOLT — VARHEGY! ISTVAN: Hadviselés az informacios hadszintér@udapest, Zrinyi Kiadd, 2005,
131. 0.

2 CRUME: i.m. (2003), 138. o.

24 E fejezetben 8sszefoglaléan a hacker fogalmaabledatodi hackert, dark-hackert és HPAV-t kell Bite
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jelen esetben a halézatba valé betéréshez ugyanké@vetprogramot (sniffert) hasznalja,
amelyet a teljes helyi halézat megfigyelésére atleainak a haldzati szakemberek. A tamadas
ellen kifejlesztettek egy AntiSniff elneveZésprogramot. ,Az AntiSniff kilonbdz
szaglaszoétechnikakat 6tvoz egy programban, és dgyteli a gyanitottan promiszkuitiv
modban futé rendszereket”

Tovabba az informaciés rendszer adatainak megszerzérében gyakori elkdvetési
mod a jelszavak feltbrése. A jelszavak kinyerésésefeltoréséhez a leghatékonyabb eszkdz
.,a LOphtCrack halozatfigyé program beépitett Server Message Block (kiszolgalo
Uzenetblokkold) csomag elfogo funkcibja, amely mpggjfa helyi halézaton atmérminden
csomagot, a kiszolgalora tortérbelépési informaciét tartalmazé csomagokrol méasla
készit, a tobbit pedig torli?® Ezzel a programmal a hacker listat kap a felhasinal
azonositokhoz tartozo titkositott jelszavakrol, ye&kt a haldzat figy8lprogrammal egyuttal
fel is tud torni.

A jelszavak feltorésére tovabbi moddszerek is alkalnatok, ilyen példaul a Social
Engineering.,A social enginering a befolyasolas és rabeszélgsk@zével megtéveszti az
embereket, manipulalja vagy medgyoket, hogy a social engineer tényleg az, akinek faond
magat. Ennek eredményeként a social engineer -ndéiyia hasznalataval vagy anélkil —
képes az embereket informacioszerzés érdekébeszhiini.”®’ Tehat a social engineer (azaz
a hacker) miutdn megszerezééiinhk a legfontosabb személyes adatainkat azoki@ttfedgy
kodfeltos programba, amely kdnnyedén megszerezheti titdeggeainkat. Az Ugynevezett
Dictionary Hack eljaras azon alapul, hogy értelsemvak variacioit probalgatja a kddfeltérées
kézben.Amennyiben nem értelmes sz6t valasztotamacker csak a Brute Force eljar&Ssal
jarhat sikerrel jelszavunk megfejtésében.

2.2INFORMACIOS RENDSZERT ZAVARO ESZKOZOK
A tamadasi modszerek kovetkezsoportjat képezik az informéacidés rendszerek
megzavarasara iranyuld eszk6zok. Ezen kategoraazik a puffertilcsorditasos tamadas,
melynek kovetkeztébera hacker egyszefen tobb adatot kild, mint amennyit a &exér, és
ha a ved rendszere nem végez elegéhibaellerdrzést, varatlan helyzet allhatiINéhany

% CRUME: i.m. (2003), 142. o.

% CRUME: i.m. (2003), 140. o.

2T MITNIcK D. KEVIN, SIMON L. WILLIAM : A biztonsag emberi ténygaek iranyitasa, A legendas hacker — A
megtévesztésimészeteBudapest, Perfact — Pro, 2003, 1. o.

2 Brute Force eljarasEnnek a lényege, hogy a kéddprogram minden variaciot kiprobal — de ez nagyon
idgigényes, és a jelszavak tekintetében nem is alz hoggy ne lehessen feltdrni, hanem, hogy sokatgda!” —
KAZARI CsABA: i.m. (2003), 61. o.
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esetben a vévprogramja egyszéen dsszeomlik. Mas esetekben a jogosult felhadznéio
tudjak elérni a rendszert?® Ezeket a tdmadasokat koringszrevenni és nem is nehéz
védekezni ellenlik, csak egy biztonsagi frissiteareszikségunk.

Ide sorolhaté a levélbomba tamadas, mely soramadé e-mail-ek sokassagat kiildi el
egy program segitségével a felhasznaldnak, metiyieerheli a leveledrendszert, mert
rakényszeriti, hogy az dsszes tarhelyet felhasz@aljem fontos adatok, tizenetek tarolasara,
igy a fontos Gizenetek nem tudnak bejutni.

2.3INFORMACIOS RENDSZERT MODOSITO , ROMBOLO ES MEGSEMMISIT O ESZKOZOK

Végezetll az informacios rendszerek elleni eszkdzétmadik nagy csoportjat azon
rosszindulatl  szoftverek képezik, melyeket az imficiés rendszerbe juttatva
megsemmisitik, lerontjak, mddositjak, hasznalhatsh teszik az adott adatbazist,
szolgaltatast. Ebbe a kategoriaba sorolhatjuk atipasu tAmadasokat, a virusokat, a trgjait, a
férgeket, valamint a zombihal6zatokat.

A DoS tipusu- egyfajta szolgalatmegtagadasos tésakd&ovetkeztébepn A DoS-
tamadd nem fér hozza fontos rendszerhez, nem loipa¢inas informaciokat [...J*, hanem
valés vagy Vélt sérelmének hangot adva rongdlja megadott webhelyet,A tamadas
iranyulhat a célpont halézati kapcsolatanak, vagadig a célpont rendszerbendkddi
valamely - szolgaltatast nyujté - alkalmazasandtetielésére. Ennek megfeleh szokas a
tamadasokat halézati vagy alkalmazasi rétegben ehggjtott tipusokra osztani,[..]. A
hagyomanyos DoS tamadasok soradn az elkkvat célpontot egyetlen pontbdl tdmadjak,
altalaban egy "feltort", megfelé¢ladottsagokkal rendelkézhalozati végpontot (halézatra
kotott szamitdgépet) hasznalva fegyveril. A tamadha a célpont efforrasainak
lefoglalasa.”® A tamadas eredménye, hogy a rendszer megtagad@hasznaloktol a
hozzé&férést a kilénbézszolgéltatdsokhoz, amelyekre egyébként jogosudsakének. Tehat
a kritikus e6forras lefoglalasaval gatolja a webhely tevékengtéd\ Dos tipusu tamadasok
korébe tartozik a DDos tamadas, amely elosztottgaitatdsmegtagadassal jaré tamadas.
llyen DDos tamaddallomasok két féleképpen keletkarkk, az egyik, hogy egy automatizalt
eszkoz kutatja fel és kapcsolja be az ugynevezethbihal6zatokba (mas néven boot
halozatok) a sebezltetszamitogépeket, illetve a masik formaja, hogy swW#gapes

virusokkal vagy tréjai falo6 programokkal csatoljfle a szamitégépeket ezen haldzatokda.

29 CRUME: i.m. (2003), 153. o.

30 CRUME: i.m. (2003), 174. o.

31 GYANY! SANDOR: Robothadviselés 7. Tudomanyos Szakmai Konferehttja//www.zmne.hu/hadmernok
/kulonszamok/robothadviseles7/gyanyi_rw7.h{tetdltés ideje: 2014.03.26.)
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DDoS tamadas soran egy dloen, nagyszamua internetes végpontrol végzik a wElpo
megbénitasara szolgalé adatcsomagok kildését, eantdmadd végpontok — vagy legalabb
az altaluk generalt adatforgalom — semlegesitésa neegoldhat6.* A zombihalézatokat,
azaz boot halozatokat azért kell itt megemliter@rtrezen halézatok szamitdégeépek sokassagat
foglalhatjak magukba, melyek segitségével nagyoBmatasokat lehet inditani. A
zombihaldzatba kapcsolt gépeket valaki mas tavaléblyitja. ToObbnyire személyes adatok,
illetve titkos informéacidék lopasahoz hasznaljak, dasznalhaté gyorsan terfedérgek
szetkuldésre is, mely megbénithatja az adott inderas rendszert.

A back orifice (hats6 nyilas) tdmadas esetében ekenaa back orifice név
rosszindulatl programot az elnevezéééls addéddéan a ,hatsdé ajtdén” juttatjia be az
informé&cios rendszerbe, melyet egy jéindulatd parogra rejtve juttat el a felhasznaléhoz,
amit gyanutlanul feltelepit a gépére abban a hifeemhogy valamilyen hasznos, joindulatu
programot telepit fel. A telepités utan a rossziatduprogram létezésének minden lathato jele
eltinik, kdzben a hacker teljes mértékben atvehetidgsldl irdnyithatja a szamitdgépet.
Ebben az esetben a kirbercselekmény elkdvetésmadés azon tulajdonsdga, miszerint a
feltelepités utan a program létezésének lathatomaio eltinteti nagyon hatékony a
kibertamadasok tertlletén. Tovabb menve, ha a hldzanikrofon és videokamera is van
csatlakoztatva, a hacker az eszk6zok bekapcsoldggxeiheti meg a felhasznalot.

A virus tdmadas definicidja szeripg szamitdégépes virus olyan program, amely a
futtataskor lemasolja magat (vagy egy részét). Kaliclhat a felhasznalé mereviemezeéd lév
mas futtathaté allomanyokhoz, de akar az inditardtkoz is, amely a szamitégép inditasakor
betdlti az operécios rendszert™ A lassabb lefolyast virusok 6riasi teriiletet dehetnek
meg, nem Ugy, mint a gyorsabb lefolyasu tarsaikit megyors lefolyas miatt a gazdagép
hamar megsemmisiJA virusnak valamihez hozza kell kapcsolodnia, pgygramhoz, egy
dokumentumhoz vagy a merevlemez boot szektordhddbBertamadas elkdvetéséhez az
egyik legidealisabb mddszer, mivel a lassabb |éflyvirus esetén fokozatosan nagy kart
lehet elérni vele, mig a gyorsabb lefolyasu virgetén elemi csapas meémhedz adott
informacios rendszerre.

A trojai falo tamadast a virusok utan kell megeenlitnk, mivel technikailag nem virus

ugyan, de hasonl6 karokat okoz az informacios martien. A virustdl valo

32 GYANYI SANDOR: Cyber— tdmadasok elleni védekezés és a valaszcsapdsetiskgej in. Hadmérik I11.
évfolyam 2. szam, 116. o.

33 CRUME: i.m. (2003), 188. o.

3 WARREN PETER, STREETERMICHAEL: Az internet sotét oldala — Virusirék, adatrablékackerek — és amit
tehetlink ellentlBudapest, HVG kiadé, 2005, 137. o.
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megkulonbodztetést viszont az indokolja, hogy aairé@lovak nem feltétlentl masoljak le
onmagukat, mégis rosszindulati programok, melyedhlimas karokat tudnak okozni. Az
informécios rendszerbe joindulatd programba refgilhetnek be,A tréjai fald a felszinen
hasznos, & mi tobb, szorakoztatd funkciokat mutat, igy selje artalmatlannakinhet —
pedig valéjaban a velejéig romlot” A virusokhoz valé hasonlésaga miatt, Ggy véljiuk, a
masodik legidedlisabb mddszer lehet a tréjai fadtdartamadasok eszkdztaraban.

A szamitogépféregnek a virushoz hasonléan nenvéklimihez kapcsolédnia, egymaga
egy kész, egész progragh szamitogepféreg olyan szoftverparazita, amelgjdonképpen
mindent felfal, ami az utjaba kerdl.didbl idére Ujra meg Ujra lemasolja magat, ezaltal a
folyamat soran felemésztheti a memodriat, a leméletist, vagy a savszélességét.Egy
gyorsan hat6 féreg jeleist kart tud okozni az informéaciés rendszerben, melymatasa igen
pusztito lehet.

E fejezet végén rogzitenink kell, hogy az ismetttetezk6zok listaja nem taxativ,
egyfebl annak okadn sem lehet az, mert IT agazat az, amdgggyorsabban féglik a
vilhigon, masodsorban csak azon eszktzok szerepekétt, amelyek |étezés#r mar
tudomasunk van. Azonban e rovid ismertedésb vilagossa valik, hogy ezen eszkozok,

modszerek egy megfetan képzett szakember kezében fegyverkent is funkthatnak.

% CRUME: i.m. (2003), 189. o.
3% CRUME: i.m. (2003), 189. o.
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3. A KIBERTAMADAS MIN OSULHET-E FEGYVERES TAMADASNAK ?

E kérdésre adott valasz relevancija igen nagyisdllgemzetkozi jog tertletén, hiszen
az Egyesllt Nemzetek Szervezetének Alapokmanyagrégzak tilalmanak ius cogens
szabalya aldl kivételként rogziti, hogy jelen Alapokmany egyetlen rendelkezése semi érint
az Egyesilt Nemzetek valamelyik tagja ellen iranyegyveres tdmadas esetében az egyéni
vagy kollektiv onvédelem természetes jogat mindadainig a Biztonsagi Tanacs a
nemzetkozi béke és a biztonsag fenntartasara sEkséndszabalyokat meg nem tefte.”
Azonban sem az Alapokmany sem d#s dokumentumok nem definialjdk a fegyveres
tamadas fogalmat, amelynek megallapitdsa a gyadkaria... modfelett szubjektiv déntésen

38 A dontés

alapul: ugyanaz a tény, ugyanazon jog alapjan,rélt@inssitésekkel illethét
szubijektiv voltat drsiti, hogy a megtamadott allam allasfoglalasa @zyiadd, ahhoz nem kell
Biztonsagi Tanacs altal elfogadott hatarozat — gneld feltétellé tétele az 6nvédelem
lényegét vonna el — , az allam anélkil is megketzdbe ebszak onvédelmi célu
alkalmazasat. E jog gyakorlasa az 51. cikk értebnéldig tart gmig a Biztonsagi Tanacs a
nemzetkdzi béke és a biztonsag fenntartdsara gksendszabalyokat meg nem tette.”

A fegyveres tdmadas, mint fogalom altalanosan atog jelentésének kiszélesitését
tette szikségessé az Amerikai Egyesiilt Allamokat2€01. szeptember 11-i tamadas,
amelyet polgari légi jariivekkel hajtottak végre. Eme cselekmény ismét viagaette, hogy
az emberi kreativitds nem ismer korlatokat, ha pté&zdl van sz6. Fogalom alkotasa e
cselekmények utan sem tortént, azonban altalaneagadott tény lett, hogy fegyveres
tamadasnak misithet egy ilyen cselekmeény.

Az internet elterjedésének koszoridest ,a globalis szamitdogepes haldzatokban
végbemefi kdlcsonhatdsok révén megsziletett a kibertér (splaee) a kibernetikus
vilagegyetem ® E kibertér rendkiviil egyedi és 6sszetett, hiszm nsak fizikai és foldrajzi
fogalmakkal jellemezhét hanem virtualis jellem is rendkivili relevanciaval birnak
jellemzése soran. A kibertéren keresztll milliogysagu informéacié aradat halad at egyetlen
perc leforgdsa alatjEgyértelmien prognosztizalhat6: a kibertér rendszerei egyagyobba,
gyorsabba és komplexebbé vallndR,”azonban sebezlésggilk pontosan ebben a

komplexitasban rejlik. E sebezliség veszélye abban &ll, hogy mara mar nem csak a

37 ENSZ Alapokmany, 51. cikk. Kihirdette: 1956. évidrvény az Egyesiilt Nemzetek Alapokmanya térvényb
iktatdsarol.

*® SULYOK GABOR: Az egyéni vagy kollektiv onvédelem joga az EszakitAGzeradés 5. cikkének tikrében,
Allam és Jogtudomany 2002/1-2. szam, 108. o.

39 NAGY KAROLY: Titok és biztonsag az informacios tarsadalombanBeliigyi Szemle 1999/4-5. szam, 173. o.
‘0 BABOS TIBOR: ,Globaélis kdzos terek” a NATO-barin. Nemzet és biztonsag 2011/3. szam, 42. o.

14



maganszemelyek, gazdasagi széilephanem az allam alapwvestrukturai, a szocialis halo,
valamint fegyveres szervei is a kibertér részétekdp Ennek okan az allamot ugyan agy
érheti tamadas a kibertérben, mint a hétkéznapelednben vett valésagbanllyen
koérilmények kozott nem csak helyes, hanem egyerszsdséges is az allamok békeés
kapcsolatait és egyttithodését rendézlegfontosabb szabalyok megvizsgalasa, nem azeért,
hogy azokat megvaltoztassak és masokkal helysétiestianem azért, hogy &ibitse és (;
szemszoghh nézve tisztdzzak értelmiuket és jelséyiket a vilag gyorsan valtozé
kortilményei kozott™ Szilkséges tehat megvizsgalni, hogy az allamot artéitben ért
tamadas esetében is megilleti-e az 6énvédelem jesgmikor tekinthetjik ezt a tamadast
fegyveres tAmadasnak?

E kérdések meriiltek fel 2007 majusaban is mikotdeszagot atfogo kibertamadas érte
a tallinni masodik vilaghaborus szovjet emldkrathelyezése miatt. Andrus Ansip észt
miniszterelndk szerint a balti allamot ért kibertitas célja egy kiberhaboru szimulalasa volt.
E cselekmény is surdgaté tette annak megallapitasat, hogy a kibertamddggveres
tamadasnak missitheb-e. ,Mivel azonban az alapokmany méti a fegyveres tamadas
kifejezés definialasat, semmi nem zarja ki az éeleéd analdgia Gtjan valé alkalmazasanak
lehetségét.”** Ehhez azonban két feltételnek is meg kell feletmieadott tamadasnak: (1) a
cselekménynek el kell érnie egy rendkivili sulygyantenzitast; (2) a tamadast elkdvet
személyek cselekménye valamely masik allamnak betddegyen.

Az el kritérium, vagyis a rendkivili suly vagy intenztéa fegyveres tamadas
szubjektiv volta miatt nehezen meghatarozhat6,ehiszgyes allamoknal az ingerkiszéb
biztosan elté&. Ennek ellenére bizonyos tdmadésok egyéfteimfegyveres tamadasként
aposztrofalhaték ilyen példaul egy masik allam ledn fekw telepllés folyamatos és
modszeres agyuzasa, polgari 1égi jarkmitikus infrastruktaranak vezetése (pl. atotimei).
Sokan vitatjak azt, hogy ilyen efigiamadas végrehajthaté a kibertérben is.

Ahhoz, hogy ezt meg tudjuk céafolni at kell tekirtarkiberhadviselés egyes tipusait. A
kiberhadviselés — ahogy a tradiciondlis is — hatertiletre kulonithét el: (1) felderités; (2)
tamadas; (3) védelem.

A kiberfelderités, amelynek célja adatbazisbanltté@aat vagy informacié megszerzése
nem mirdsithet fegyveres tdmadasnak. Ezt tdmasztja ala a TaMamual elnevezés

NATO szakérbk altal elkészitett kézikbnyv (szakértvélemény) is, mely szerint hir- és

1 HERCZEGHGEZA: Az eBszakkal valé fenyegetésnek és aismak alkalmazéasanak tilalma a mai nemzetkozi
jogban,in. Allam és Jogtudomany 1963/3. szam, 360. o.

2 quLYOK GABOR: A terrorcselekmény elkdvetéséhez hasznalt polégriarmi lelovésének nemzetkdzi jogi és
alkotmanyjogi megitélési#. Fundamentum 2005/3. szam, 34. o.
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adatszerd tevékenységek nem ntisithetek fegyveres tAmadasnékKatharina Ziolkowski
véleménye szerinfa kémkedés dnmagaban nem ellenkezik a nemzébigdzl, és ezért nem
is nemzetkozi jogot sércselekmény® Ezzel szemben Szalai Aniké Ggy érvel, hogy
elss irasos nemzetkdzi hadijogi egyezmények (Hagai zewmyek 1899, 1907, Genfi
egyezmeények 1949, 1977) pedig tulajdonképpen netmkedest tiltjak, hanem csak azt, ha
tetten érik a kémef® tovabba,a nemzetkdzi jog szinte egyaltalan nem tartalnmabélyokat

a kémkedésre, a se nem jogszese nem jogellenes hataran helyezkedik el. A mégié
bizonytalan — szabalyok egyaltalan nem kovettachntikai fejfdést, és példaul az 1961. évi
bécsi egyezmény a diplomaciai kapcsolatokrél csaklesniségében értelmezbied mai
helyzetre.*® Ami azonban biztos a kémkedést megvalésitd allagyvegyén felélssége
megéallapithatd és velik szemben a sértett allatépfedt, azonban e fellépés nem lehet
fegyveres diszak. Az ilyen allammal szemben nem fegyveres székikal lehet csak élni
(politikai, gazdasagi, diplomaciai), mig az egydrsmemben blntétigényét érvényesitheti
az allam.

A kibervédelem esetkdredgzabalyként szintén nem tartozik a fegyveres tamada
fogalmi kdrébe, azt témank szerint az 6nvédebesrolo fejezetben fejtjik ki.

A kibertamadas szintén tobb tipusu lehet, minteazebzo fejezetben is felvazoltuk
vannak olyan tAmadasok, amely a kommunikacidé mdgisfma vagy adat illetve informacio
hozzaférhetetlenné tételére iranyulnak, mig a tésad egy masik csoportjanak a célja a
pusztitas: vagy maganak a rendszernek vagy a rendgltal iranyitott, fellgyelt
infrastruktaranak,A kibertamadas — amelynek célja csak a karokozehet kifinomult vagy
primitiv, attél fuggen, hogy a tamado milyen kapacitdssal rendelkdigkye mi a célpontja
a tamadasnak... preciz tdmadasokat csak allamok wagyon efis hindzi csoportok
indithatnak.”’

A kibertamadas ténye azonban 6énmagaban nem elégdnitbz, hogy aktivalja egy

allam onvédelmi mechanizmusat, annak intenzitasdbmatb tényes. Mint kordbban is

3 ScHMITT, MICHAEL N.: Tallinn Manual on International Law applicable to/lwer warfare Cambridge,
Cambridge University Press, 2013, 55. o.

4 ZIoLKOWSKI, KATHARINA: Peacetime Cyber Espionage — New Tendencies in ®uiikrnational Law in
ZIOLKOWSKI, KATHARINA (szerk.):Peacetime Regime for State Activities in Cybersp laternational Law,
International Relations and Diplomagcyallinn, NATO CCD COE Publication, 2013, 456. o.

5 7ALAI ANIKO: Kémkedés: nem tilos, mégsem szah#d:/drszalaianiko.hu/2013/11/22/kemkedes-neostil
megsem-szabadletoltve: 2014.04.10.).

0 SzALAI ANIKO: Az 1979-es irani forradalom éleslatidattp:/drszalaianiko.hu/2013/11/04/az-1979-es-irani
forradalmarok-eleslatas@étoltve: 2014.04.10.).

" OrRBOK AKOS: A kibertér, mint hadszintén Biztonsagpolitika.hu 2013, 2. bttp://www.biztonsagpolitika.hu/
documents/1375084295 Orbok Akos A kiberter_mintshader -  biztonsagpolitika.hu.pdf (letdltve:
2014.03.27.)
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jeleztik nincs elfogadott fogalma a fegyveres témsadk, azonban az elfogadott, hogy az
olyan tAmadasok, amelyek nagyszamu ember életé€lyegtetik vagy kioltjak illetve az
infrastruktiraban jeletis kart okoznak, azokat fegyveres timadasnak lekigténi:®

Vagyis olyan tamadas, amelynek kdzvetlenil sulyatgda van az fegyveres tamadas.
llyen eredménfy tamadas lehet kibertérben az atatngivek, atomreaktorok elleni tamadas,
amelyre tdbb példa is volt az elmult években: as®iaféreg 2003-ban és Stuxnet-virus 2010-
ben. A Blaster-féreg 2003. augusztus 14-én az EdfyAlamokban és Kanadaban okozott
aramszinetetmivel a kritikus riasztasi rendszerekdt mondtak, a FirstEnergy dolgozoi
nem allitottdk le az eseménysorozatot, mert nertdkudni torténik.*® Kozel egy 6ra
leforgdsa alatt a Blaster a teljes riasztasi fudtkanikodteth fé6 szerverszamitdgépet
0sszeomlasztotta, igy a dolgozdk nemhogy, azt netieks észre, hogy veszélyben van a
rendszer rikbdése, de azt sem, hogy a rendszerkdrilmeények atiegtak. Az esetben az
volt a szerencse, hogy a Blaster a meg#ért gépekben nem végzett rosszindulatd pusztitast,
csak felemésztette azoks@arrasait.

A Stuxnet virus az émiivekre kozvetlen veszélyt nem jelentett célpontiita@ni
urandusité berendezések voltak, amelyeket olyaaratékonyan tamadott, hogy tobb évvel
visszavetette az irani allam atomprogramjét. Stuxnet mogotti allami hattér lehiteget
alatamasztja, hogy maga a szoftver igen komplefisgrikalt kivitelezgsvolt, tevékenysége
soran pedig célzott kulonbségtételt alkalmazoty elfre kivalasztott iranyitdé rendszerek
kore tekintetében®

Kevésbé ismert az a 2012-es edetmikor egy malware virust jutattak be két Egyesiilt
Allamok teriiletén 1§ eomi iranyitorendszerébe, amely hozzafért minden |éfsagu
hal6zathoz, ismételten szerencse, hogy nem tam@ddalt a cselekmény.

Ezen esetek ravilagitanak arra, hogy dméivek megtamadasa kiber eszkdzokkel nem
lehetetlen vallalkozas, a fenti esetek mindegyikélenennyiben pusztitas lett volna az
elsidleges cél az meg is valdsult volna. Egy at@mérelpusztitasaval jarod kibertamadast az
allamok mindegyike fegyveres tAmadasnakdsitene, a tamadas intenzitasa akar azonos is
lehet a nuklearis fegyverekével. llyen tamadas etégjtasanak eszkoze lehet asdzél

fejezetben ismertetett back orifice, a virusokpgat falovak és szamitogepférgek

8 SCHMITT, MICHAEL N: i.m. (2013) 55. o.

9 SCHNEIER BRUCE Schnier a biztonsagroBudapest, HVG Kiad6, 2010, 144. o.

%0 LATTMANN TAMAS: A nemzetkdzi jog lehetséges szerepe az informatdaviselés teriiletérin. CSAPO

ZSUZSANNA (szerk.):Emlékkotet Herczegh Géza sziiletésének 85. évffutd A ius in bello fefldése és mai

problémaj Pécs, Kédex Nyomda, 2013, 211. o.

> Lewis, JAMES ANDREW. Incidensek a kibertérben, 17. itp://www.biztonsagpolitika.hu/Incidensek
a_kiberterben_biztonsagpolitika.hu.gt#toltve: 2014.03.27.)
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A Nemzetkozi Birésag 1996. julius 8-an az ENSZ Kditgsének kérésére tanacsado
véleményében kifejtette, hogy a nuklearis fegyvaszmalata vagy az azzal valé fenyegetés,
amennyiben az ENSZ Alapokmany 2. cikk 4. bekezddsgientétes és nem felel meg az 51.
cikkben foglaltaknak akkor jogellen&s.igy tehat analégiaval élve, az a kibertdmadas,
amelynek célja és eredménye valamely mas allameatomivenek megsemmisitése, az sérti
az alapokmanyban rdgzitettészak tilalmanak szabalyat, tehat jogellenes, igyveres
tamadasnak misul, amely kovetkeztében a megtdmadott allam éhénvédelem jogaval.

A kibertdamadasok egy masik tipusa, amelynek a taskat kifejtett hatasa nem éri el
azt a kiszobértéket, amely azt fegyveres tamadéseé, de a tamadas kévetkezményei mar
atléphetik azt a hatér, hogy az eredeti tamadasakamirtsitsék. Illyen kibertAmadésnak
tekintheb az, amely egy &llam ivévizrendszerét, vagy vititidzrendszerét tamadja. E
tamadas kozvetlen hatasa, hogy nefikddik megfeleben az infrastruktira, kdzvetett hatasa
viszont a szennyezett ivoviz, amely sulyos koveti@zyekkel jarhat a polgari lakossag
kérében. llyen tAmadas érte Haifa ivovizrendszerdt Egy ilyen tipusi tdmadas akar tobb
tizezer polgéri személy halalat is eredményezisétia haldzat méretét fliggéen millids
nagysagu aldozatokkal is jartatEgy ilyen tdmadas estén analdgia vonhaté a bimil6gi
tamadassal vagy vegyi tamadassal. Mivel mindkétdsaati méd a nemzetkdzi kdzosseg
jelen®s része altal tilalmazott multilateralis egyezményigan>® ezért ennek okan az ilyen
tamadas fegyveres tamadasnakdsithet akar csekély szamu aldozat esetén is.

Egy allam kommunikaciés halézatat megbénitd tanw@dazintén a kdzvetlen veszélyt
jelen® tamadasok kozé sorolandok, hiszen egy olyan ténadénit az Egyesiilt Allamokban
szimuldltak —, amely sorana megtamadott orsz4g vezetési rendszere €s aza@rsz
mikodsképessége kéthégy nap alatt 9sszeomlott’a kézrend felbomlasat eredményezi. A
megtamadott orszag anarchiaba siillyed, a szodialiézata pedig 6sszeomlik. Eredmény

kialakulaséat disegiti, hogy a tamadgs.. bizalmatlansagot kelt a rendszeresitett eszkéizok

%2 | egallity of the threat or use of nuclear weapdxsisory opinion of 8 July 1996, |. C. J. Repor@96, 266.,
para 105. (2) C.

>3 PRKER, BENEDIKT: Territorial Sovereiguty and Integrity and the Cleales of Cyberspaci. ZIOLKOWSKI ,
KATHARINA (szerk.):Peacetime Regime for State Activities in Cybersp laternational Law, International
Relations and Diplomagyrallinn, NATO CCD COE Publication, 2013, 56. o.

> E koérben emlithétmas kritikus infrastruktdra is, mint példaul adgéz halézat.

*51971. évi egyezmény a bakteriolégiai (biolgiai)téxin-fegyverek fejlesztésének, gyartasanak résaganak
eltiltasarol és megsemmisité8lerKihirdette: 1975. évi 11. térvényetefendelet a bakteriolégiai (biologiai) és
toxin-fegyverek kifejlesztésének,séllitasanak és tarolasanak megtiltasarol és e trghkvmegsemmisitésidr
sz0l6, az Egyesilt Nemzetek Szervezete XXVI. Ukls®z, 1971. december 10-én elfogadott egyezmény
kihirdetésésl (158 részes allam); 1993. évi parizsi egyezméMihirdette: 1997. évi CIV. torvény a
vegyifegyverek kifejlesztésének, gyartasanak, felbaasanak és hasznélatanak tilalmarél, valamint
megsemmisitésérszold, Parizsban, 1993. januar 13-an alairt eggewy kihirdetéséil (184 része allam).

% HAIG ZSOLT—KOVACS LASZLO: Fenyegetések a cybertétbin. Nemzet és biztonsag 2008/5. szam, 67. o.
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Uzemeltef sajat szoftverek iranyaban, a kiszamithatatlangatjeésével, a biztonsagérzet
csokkentésével pedig komoly bizonytalansagot dne#ayez.®>’ Hasonl6 tAmadas érte 2007-
ben Esztorszagot, amely tamadas még nem voléetelintenziv és hosszantartd a fenti
eredmény eléréséhez, azonbadreeljelezte az ilyen tipuslu tamadasok szisztémdat.
kormanyzati szervek megbénitasaval egyildgj, a bankhalozat, a refrdégi kommunikacio
és ezt koveéten a polgari kommunikécids rendszerek teljes meigdsat. Nem érelathato,
hogy egy ilyen volumeintamadas milyen infrastrukturalis és humanitari@eokat okozna a
gazdasagi és politikai kbvetkezményeken tul. Anadkhetsége is fennall, hogy egy ilyen
tamadas esetén a megtamadott allam nem is lenes k&pnveédelmi joganak gyakorlasara.

A fegyveres tdAmadas megallapitasahoz szintérgeddetetlendl sziikséges hogy, a
tamadast elkdvét személyek cselekménye valamely masik allamnak dbetié legyen.
Nyilvanvaléan betudhat6 egy masik allamnak sajatzetbiztonsagi szolgalta vagy fegyveres
erejének tagjai altal elkdvetett cselekmény. Azaralhoz szervezetileg nem kapcsol6do
egyének vagy csoportok esetében viszont mar k&ydésmyy azok cselekménye mikor
tudhaté be az allamnak. A Nemzetkdzi Birésag Nigaaalgyben hozott itéletében még a
tényleges ellefrzést (effective control) tette sziikségédsinig a volt Jugoszlavia teriletén
tortént humanitarius jogot sértselekmények feltarasara felallitott nemzetkorvéiiyszek
szerint mér elegerddaz allam &ltalanos elléreése (overall control) 18 A Nemzetkdzi Jogi
Bizottsag véleménye szerint az eblerés kivant mértékét esétresetre annak sajatossagait
vizsgalva kell megallapitani,Az allam felebsségének megallapitasa tehat adkészites
részleteinek pontos ismeretét feltétel&2i.”

Annak megallapitdsa a kibertérben, hogy ki az @kies kinek az ellefrzése alatt
kovette el a cselekményt jéval nehezebb, mint didi@nalis tAmadasok esetén, hiszen a
kibertér nagyfokd anonimitast biztosit az elkidkeiek. igy volt az Esztorszagot ért
tamadaskor és a Stuxnet-virus esetében is. Az éi&dzvetve tudtak csak bizonyitani, hogy
az Esztorszagot ért tamadas mogott Oroszorszag|ramigért tamadas mogott pedig 1zrael
allt. A fegyveres tamadasnak rdgitéshez azonban kozvetlen bizonyitékok sziikségesek

E probléma megoldast jelentheti a Kinaban mar mid@abtt Uj internet protokoll
hasznalata (IPv6), ezen Uj generacios intereglik legfontosabb eleme egy biztonsagi

intézkedés lesz, amit SAVA néven emlegetnek. i&zbetn Source Address Validation

> LATTMANN TAMAS: i. m. (2013), 212. o.

%8 Case concerning Military and Paramilitary Actiggiin and against Nicaragua (Nicaragua versus tSitates
of America), Judgement of 27 June 1986, |.C.J. Red®86, 64-65, para. 115.

%9 Prosecutor versus Dusko Tadic, Judgement, Ap@fasnber, Case No. IT-94-1, 15 July 1999, para. 145.
0 SuLYOK GABOR: i.m. (2005), 35. 0.
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Architecture (forrasazonositdé architektira) ez andszer a haldzatra csatlakozo
szamitdgépek IP cimének azonositasat végzi, ésatagin adatbazist épit, amiben a
szamitdgép és az IP cim egyarant szerepel. Ha@maitas soran a szamitdgép vagy az IP
cim nem egyezik, a halézat megtagadja az adatcszkragabbitasat® Ezen rendszer tehat
alkalmas lehet a tamadd azonositasara, azonbamémp@bhogy mig Kina mar az IPv6
internetes protokoll generaciot alkalmazza, addiglag tobbi részén még az IPv4-et, igy
jelenleg csak az azsiai orszag rendelkezik a tansmthositasara alkalmas rendszerrel.
Tovabbi leheiséget jelenthet a back-tracing eszkozok fejlesztaseelyek csokkentik a
kibertér altal nyujtott anonimitast, hiszen egybhan visszakdvethaté teszik a kibertérben

elkovetett tAmadasok&t.

4. KIBERTAMADASOK ES A HUMANITARIUS JOG KAPCSOLATA

A nemzetk6ézi humanitarius jog — egyik lehetségeghatarozasa szerint — azon
szerddéses vagy szokasjogi szabalyok 6sszességét,jebehiek a nemzetkdzi vagy a nem
nemzetkozi fegyveres 0sszeltkozéseltbzvetlentl eredl humanitarius problémak
megoldasat célozzak, oly madon, hogy edlykalrldtozzak a hadvisélfeleknek a hadviselés
eszkdzei és modszerei szabad megvalasztaséhéds fjogat, masfell pedig védik a
konfliktus aldozataul ésszemélyeket és javakat Egyes vélemények szerint a humanitarius
jog legnagyobb erénye, hogy az egyéneknek nyuljeluget a habord borzalmaiban, azaltal,
hogy meghatarozott keretek kozé szoritia a felelesizel segitve az emberi jogok
érvényesiilését a nemzetkdzi vagy a nem nemzetkggivéres konfliktusok idejéhy ennek
eléfeltétele, hogykotelezs a felekre a ius in bello, teljesen fliggetlentbithogy mit hisznek
vagy valéjaban mi is a helyzet a haboru jogossagintetében *°

Az dallam onvédelmi jogosultsagat aktivalé kibertéldmssal 0sszefliggésben a fenti
definicioban emlitett két fegyveres 6sszelitkozédlké nemzetkdzi fegyveres tdmadasnak
van relevancigja. A nemzetkozi fegyveres 6sszeétkdartalmat az 1949. genfi egyezmények
k6zos 2. cikke hatarozza megAzokon a rendelkezéseken kivil, amelyeknek maéka b

idején is hatalyba kell 1épnidk, a jelen Egyezmaélkalmazast nyer a két vagy tobb Magas

1 OrRBOK AKOS: i.m. (2013), 5. o.

2 MAUNO PHELGAS: Back-tracing and anonymity in cyberspade. ZIOLKOWSKI, KATHARINA (szerk.):
Peacetime Regime for State Activities in Cybergplaternational Law, International Relations andplimacy
Tallinn, NATO CCD COE Publication, 2013, 58. o.

83 SuLYOK GABOR: i.m. (2005), 36. 0.

% RosAs ALAN; STENBACK, PAR: The Frontiers of International Humanitarian Lavin. Journal of Peace
Research 1987/3, 219. o.

% GELLER BALAzS JOzser Nemzetkdzi binigjbg Magyarorszagon, adalékok egy vitdhoz (egydsnk
leirdsa és diagnozis kisérleBudapest, Tullius Kiadd, 2009, 16. o.
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Szerdds Fél kozott bekovetkéanegizent habord vagy minden mas fegyveres 0sézésitk
esetén, még ha a hadiallapot fennallasat kozotaldawelyik nem is ismeri el. Az Egyezmény
alkalmazast nyer valamely Magas Szdiz Fél terlilete egészének vagy egy részének
barmilyen megszallasa esetében is, még akkor igzha megszallas nem tkdzik semmiféle
katonai ellenallasba®

A humanitarius jog szabéalygaz 6sszeltkdzés élsnozzanatatol kezdve automatikusan
alkalmazandok, azaz az &Istamadds bekdvetkezésének pillanatatél... védik az
ellenségeskedések aldozataub eszemélyeket és javakadl.”Vagyis a kibertamadasokat
megvalositd allamnak a tamadas kivitelezésekorefegypmel kellene lennie e jogi rezsimre.
Ennek ellenére a fent emlitett lehetséges fegyw@raadasok tobb humanitarius jogi szabaly
ellen véthetnek.

Az 6sszes fent ismertetett tamadas beleltkozik gkinénboztetés nélkili tamadasok
tilalmanak rendelkezésébe, hisz@em meghatarozott katonai célpontok ellen iranyfilés
,2olyan tdmadas, amely a polgari lakossag korébeltefetien annyi aldozatot kbvetel és
annyi sebesilést okoz, valamint a polgari javaklaé&kora karokat idéz &) hogy azok
onmagukban, vagy egyuttesen meghaladnak a tamadéstidatd konkrét és kdzvetlen
katonai ebny mértékét.*

Az ivoviztisztitd rendszer elleni tamadas a léttartidshoz sziikséges eszkozok elleni
tamadas tilalmat is megvaldsitja, amelyet nevasézi 1977-es dlskiegészidé jegyzkdonyv
54, cikke.

A veszeélyes eiket tartalmazo Uzemek, vagy berendezések, nearei@sk, toltések
€s aramszolgaltatdé atom#mivek ellen akkor sem szabad tamadast intézni, hia lkeemnai
célpontot képeznek; amennyiben a tamadas veszélgkst szabadithat fel, és ennek
kovetkeztében sulyos veszteségeket okozhat a ipdégdssag korében™ Tehat az
atomeBmiivek elleni tamadas e vonatkozasban is sérti a hii@nas jogot, kivéve,ha
katonai niveletek rendszeres, jelénat és kdzvetlen tamogatasara szolgaltat elektromos
energiat, ha a tdmadas a tdmogatads megsziintetésgmeklen lehetséges modjd."Ez

% 1949. évi genfi egyezmények kozos 2. cikke, Kibite: 1954. évi 32. térvényetiefendelet a habori
aldozatainak védelmére vonatkoz6an Genfben, az .184P augusztus hé 12. napjan kelt nemzetkozi
egyezményeknek a Magyar Népkoztarsasagban valértpevejésl.

7'3yLYOK GABOR: i.m. (2005), 36. 0.

88 1977. évi |. kiegésditjegykonyv a habor( aldozatainak védeldiésl. cikk (4) a) pont Kihirdette: 1989.
évi 20. torvényerdj rendelet a haborl aldozatainak védelmére vonatikoZdenfben, 1949. augusztus 12-én
kotott egyezmények I. és Il. kiegésgzjegyzkdnyvének kihirdetését.

691977. évi I. kiegésiitiegyzkonyv 51. cikk (5) b) pont.

01977. évi I. kiegésiitjegykonyv 56. cikk (1) bekezdés

1977. évi I. kiegésiitjegyBkonyv 56. cikk (2) b) pont
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azonban esetiinkben nem forog fent. Az atémévek elleni tamadas kdonnyen belathaté
modon sérti a természetes kornyezet védelméneldlyzdbis hiszennagyaranyd, hosszan
tartd és sulyos karosodast’okoz.

A Jegydkonyv szerint sulyos jogsértésnek @sil tobbek kozott: (1) a polgari
lakossag vagy polgari személyek elleni tamadasa (@lgari lakossagot vagy polgari javakat
érintd megkulonboztetés nélkili tamadas és (3) veszély@lset tartalmazo rivek vagy
létesitmények elleni tdmadas inditasa annak tudatabogy az polgari lakossag korében
nagyszamu halalos aldozatot kovetel, vagy sebdsilész, illetve a polgari javakban
nagyméni karokat idéz €.” A fent bemutatott kibertamadasok kozil az atgmévek
elleni tamadas mindh&rom esetkdrbe beletartoziétfenntarto infrastruktlrak elleni tamadas
és a kommunikacios halézat elleni fegyveres tamadamirtsithet kibertamadasok pedig
az el$ két kategoriaba tartoznak. A Jegkianyv ezeket a cselekményeket haboriiisniek*
minésiti, amelyek elkovéjével szemben blntgbgi szankciokat kell az &allamnak
alkalmaznia. A Jegykonyv rogziti azt is, hogy hanegsértését alarendelt személy kovette
el, nem mentesiti feletteseit az eset korliiméfiyBiggsen a buntefjogi vagy fegyelmi
feleldsség aldl, ha tudtak, vagy a szikséges értesiuldskaban az adott korilmények
kozott tudhattak volna, hogy az érintett szemdjggaést kdvet el, vagy készil elkévetni és ha
toluk telheten nem tettek meg minden intézkedést a jogsértgakadalyozasara, illetve
megtorlaséara.”™ E kitétel a fegyveres tdmadasnak 6sifthet kibertdmadas esetén azt
jelenti, hogy az azt elrendeVagy arrol tudo katonai vagy allami ve&et hiszen a fegyveres
tamadas alapvétfeltétele az allamnak valé betudhatosag — dskdge is megallapitando,

amely az allam felésségét is éke vetiti e cselekményekért.

21977. évi |. kiegésiitjegykonyv 55. cikk (1) bekezdés
31977. évi |. kiegésiitjegykonyv 85. cikk (3) bekezdés
1977. évi |. kiegésiitjegykonyv 85. cikk (5) bekezdés
51977. évi |. kiegésiitjegykonyv 86. cikk (2) bekezdés
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5. A KIBERTAMADASOKERT VALO FELEL OSSEG

Ezen fejezetben a kibertamadasokért valo detgdg szabalyait mutatjuk be. E fejezetet
két alfejezetre bontjuk, az élsen az allam nemzetkozi jogi fadskégét tekintjuk &t a
masodikban pedig az egyén budfegi felelosségét. E korben egyes régiok, orszagok

kiberbincselekményekre vonatkozo szabalyozasat tekintjik a

5.1AZ ALLAM KIBERTAMADASOKERT VALO NEMZETKOZI JOGI FELEL ~ OSSEGE

A nemzetkozi jogi felélsség lényege, hogy az adott allam jogsértése egyosa
jogviszonyt hoz létre, mely létre j6het a jog&é&tlam és a jogaiban megsértett allam kdzott,
ezdltal kétoldalu jogviszonyt Iétre hozva, vagyogseré allam és a nemzetkozi k6zosség,
mint egész kozott keletkeztethet tobb oldalu jogwig/t, melynek kdvetkeztében a jogéert
allam koteles jovatenni, valamint ezen tulidem ha a helyredllitasi kotelezettségének nem
tesz eleget a sértett/sértettek szankciokat alkdlataak a jogséivel szemben. A
kibertamadasok esetén tdbboldall jogviszony lé&téfid beszeélhetiink, hiszen a technikai
fejlédés eljutatta arra a szintre az informaciés remdgzelleni tamadasokat, hogy ezeket
fegyveres tAmadasoknak tekinthessik, amelyekdszak tilalmaba Utkdznek. Ennek okan az
ilyen kibertdmadas, mint jogsértcselekmény Un. imperativ normat sért, amelynek
kovetkeztében a jogsériallam és a nemzetkozi kozosség, mint egésze kiindtiétre a
jogviszony.

A nemzetkozi jogi feldlsség megallapithatd — mint mar éflegesen elhangzott — az
allamnak a nemzetk6zi joggal ellentétes cselekmdalgan, melynek Iényeges elemei a
Nemzetkdzi Jogi Bizottsag tervezete szerint a K@mk: ,a) a nemzetkdzi jog alapjan
betudhaté az allamnak és b) és az allam nemzeltkitelezettségét sérti® Tehat az allam
azon cselekménye, amely barmilyen nemzetkdzi kiddieeg megszegését eredményezi
nemzetkdzi jogsértésnek nosiil.

A nemzetkozi jog kilénbséget tesz a maganszermméy allami magatartasok kdzott,
és a nemzetkodzi jog alapjan csak az utébbi, azméffelebssége allapithatdé med” A
nemzetkozi jogsértés elkowgt, ahogy az els fejezetben meghatarozasra kerilt, a
maganszemélyek, az allam; allami szervek. Az egii@tve maganszemély kivételes
esetekben, példaul a kalézkodassal elkdvetett n&tmgogsertés miatt vonhato felekegre

a nemzetk6zi jog alapjan, ebben az esetben tehét andobogsd szerinti allam tartozik

’® Draft Articles on Responsibility of States forémationally Wrongful Acts, adopted by the Inteioaal

Law Commission at its fifty-third session, 2001tiédle 2.

" CHIA LEHNARDT: Private Militarfirmen und vélkerrechtliche Verantwitichkeit, Tiibingen, Mohr Siebeck,
2011, 82. o.
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felelosséggel. Az allam jogsércselekményéenek elkovge az allamigazgatasi szervek és a
fegyveres dik tagjai, hiszen az allam feleséggel tartozik minden reinads rangu szerve
altal elkdvetett jogsédt cselekménye miatt, ha a jog$éxselekmény egy kulallam ellen
iranyul. A fegyveres ék tagjait azért is sorolhatjuk ide, mivel hataskdmén eljarva hatésagi
feladatokat valésitanak meg. E korben kell még smatiteni a Nemzetbiztonsagi Szolgalatok
hivatdsos allomanyu tagjait, hiszen elképzélhdiogy ezen személyek egy masik allam
terlletén az allam utasitdsara kibertamadasok etksgvel jogséftcselekményeket fejtenek
Ki.

Az allam felebssége alapvéen objektiv felalsség, hiszen a felrbhatosag alapja nem az
allam, allami szerv vétkessége, hanem az a jogidaat, amely allam és az allam szervei
kozott fennall, igy elég csak azt bizonyitani, h@gyeljaré szerv tevékenysége és a jogseért
cselekmeény kozott okozati 6sszeflgges vandl Eitéroen azon kibertdmadasok esetén,
melyek az afszak tilalmaba uUtk6znek véleménylnk szerint a jagseselekmény elkdvetése
szandékos, tehat itt az éallam vétkessége egydmelmmegallapithatd, ezért vétkesség
szempontjabol vegyes fefmiség, hiszen ebben az esetben a vétkesség a gsgkrgalmi
eleme.

Problémas azonban, azaz eset, amikor az allam eeafaro tisztvisél a bel$ jogot
is megsértve, hataskorén tullépve, az utasitdsokaak megfelélen cselekszik. A belsjog
megsértése kovetkeztében aktusai jogellenesnebsilitek, ezaltal semmiselyiszen nehéz
allami aktusnak tekinteni az olyan cselekményekeglyek az allam joganak megsértéseét
jelentik, mivel ilyenkor az allami funkcionarius atlam akarataval ellentétesen jart el. Az
ilyen cselekmények, amikor egy idegen allamnak etétz jogsérelmet okoznak, egyben a
sajat allam ellen is iranyulnak és tényleg probléignak latszik felébsé tenni az allamot

"8 Erre ad

egy olyan cselekmény miatt, amelynek —dhjelgi szempontbdl -6 is sértettje.
valaszt a Nemzetk6zi Jogi Bizottsag 2001-es teteer& 7. cikke, mely szerinta
kormanyhatalom alkotéelemeinek gyakorlasara fellnadaott szerv magatartasat,
amennyiben a szerv ilyen rigégeben jart el, a nemzetk6zi jog szerint az allam
cselekedetéenek kell tekinteni, még akkor is, hdtad®tben a belsjog szerinti hataskorét
tullépte vagy a tevékenységét ilettasitasokat szegett meff. " Tehat az allam feléssége
megallapithatd, olyan kibertamadasok esetén is)yeket az allami szervek személyi

allomanya hataskoriket tullépve, az utasitasokasregve kovetett el. Szintén megalapozza

8 NAGY KAROLY: A vétkesség szerepe a nemzetkdzi jogiskslédi jogviszonybarin. Jogtudomanyi Kozlény
1978/ 10. szdm, 585. o.
" Draft Articles on Responsibility of States forémationally Wrongful Acts, Article 7.
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az allam felelsségét, ha az allam funkcionariusa az utasitasoldsala bels jognak
megfeleben jart el, de az allam bélfoga ellentétes a nemzetkdzi joggal.

A nemzetkozi jogban is talalhatunk, olyan korulmekst, amelyek hatassal vannak a
jogellenes cselekmény megitélésére, ennek megdelekizarjak a jogellenességet. A
Nemzetkozi Jogi Bizottsag 2001-es tervezetének&G:ziRkei szerint ezek a kdrtlmények a
kovetkedk: 1) a sértett allam beleegyezése, 2) az onvédeBma nemzetkozi jogsért
cselekménnyel szembeni ellenintézkedések, 4) amagor, 5) a szikséghelyzet, 6) a
végszikseég, 7) ha az allam a nemzetkdzi jog imperairmajat érvényesiti. Nagy Karoly
szerint nem teljes ezen korulmények felsorolasdeménye szerint ki kell egésziteni a
hivatalos mibség hidnyaval, a hataskor nyilvanvald hianyavaléggil a sértett onhibajanak
enyhit illetve kizar6 korilményével Véleményiink szerint a kibertAmadasok esetén, ha az
eljaré allami szerv tisztvisgle nem hivatalos miseeégében, hanem mint maganszemeély jar el,
az kizarja az allam felésségét, hiszen nem a jogéérselekmeény a Iényeges elem, hanem az,
hogy az adott allami szerv tisztvis@ milyen mirbségben kovette el azt. A hataskor teljes
hianyardél, mint kimerit okrdl a kibertamadasok esetében nem beszélhetiink| Iényeges
feltétele, hogy a hataskor hianya olyannyira nyikeld, hogy a masik félnek arrél tudnia
kellett volna. A kibertdmadasok esetén ez azémlproas, mert a tamadasok sokszor rejtve
fejtik ki hatasukat, tovabba zombihal6zatok esetéinéz megallapitani a tényleges elkétet
A jogellenességet kizard okok kodzul kizarhatéalekedgyezés, a vis major, a szilkkséghelyzet,
a végszukség, mivel a kibertamadasok az allam skasdselekményei.

Az allam nemzetkdzi jogsérimagatartasa végezetil létrehozza a nemzetkorb sty
Iényeges elemét azt a sajatos jogviszonyt, melp fthat a jogséét allam és a jogaiban
sértett allam kozo6tt vagy a nemzetkozi kbzosségt egesz kozott, melynek kovetkeztében a
jogaiban sértett allam/allamok felekégi igénye fakad. Ezt az igényt érvényesithetik a
sértettek, hiszen a nemzetk6zi jogsértéseknek tlBrjogkévetkezmeényei lehetnekA,
jovatételre vonatkoz¢6 altaldnos szabalyként teBdk @z aranyossag elve, valamint azon elv
szdgezhét le, hogy a kotelezettség mértékét és tartalméaérdekelt felek megallapodéasa
hatarozza meg® A jovatétel, mint a jogsértés jogkdvetkezménye pésu egy gjijtd
fogalom, magéaba foglalja az eredeti allapot hellit@aat (in integrum restitutio), az elégtétel
adasat (statisfactio), valamint az okozott kar raetgisét. A jogaiban sértett allam ezen

jovatételeket kérheti és amennyiben a jogséftam megtagadja azok teljesitését, a sértett

80 NaGY KAROLY: Nemzetkdzi jogdBudapest, Piski Kiad6, 1999, 541. o.
8 NAGY KAROLY: A jovatétel problémaja a nemzetkdzi jogbam Jogtudomanyi Kézlény 1981/ 8. szam, 667.
0.
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allam szankciokat alkalmazhat azok kikényszerigésé&z eredeti allapot helyredllitasa
elsssorban a jogséftmagatartas abbahagyasat jelenti a jo§s@tam részdil, masodsorban
jelentheti példaul anyagi javak elvétele esetén emedeti dolog visszaadasat, vagy
helyettesithét dolog esetén mas hasonlé dolog atadasat. Ha azanl@gsertés jellegénél
fogva az eredeti allapot helyreallitasa nem lelyetsgakkor a jogaiban sértett allam kérheti az
okozott k&r megtéritését, melynek fontos feltétbtegy a k&r pénzben kifejezlidegyen. A
kar fogalma alatt értjuk a kozvetlen illetve a kéttt kart is. A Nemzetkozi Birdsag
gyakorlataban kozvetett karnak régiil az olyan jo66ben bekbvetkez kar, mely a jogsédt
cselekménnyel okozati 0sszefiiggésben van. Az etthdraszon nem miisul kozvetett
karnak, hiszen az minden esetben meghatarozhatheggtélhet. Az elmaradt haszon
kérében allapitia meg a Nemzetkozi Birésag a kanisfd Elégtétel adasara akkor keriilhet
sor, ha a jogséitallam a sértett allam meéltésagat, egyeb nem ardmaigkeit sértette meg,
melynek a legenyhébb kifejgdési formaja, melynek kovetkeztében a jodsédtlam
sajnalkozasat fejezi ki a sértett allam felé. Véamink szerint a kibertamadasok esetén a
jovatételként a jogsditmagatartds abbahagyasa és az okozott kar meggéigiEnyelhét a
jogaiban sértett allam réssér az elégtétel adasa megitélésink szerint 6nmagalean
alkalmazhatd, az csak valamely masik jévatételntoral egyitt vehétigénybe, mivel jelen
esetben a jogsértés olyan fokaval allunk szemhbee|yae a jovatételek kozul a legenyhébb
forma alkalmazasa 6nmagaban nem elegendgsértés jogkdvetkezményeinek orvoslasara.
Osszegezve tehat a kibertamadasok esetén tobboldaviszony |étrejottéi
beszélhetiink, amelyek azésrak tilalmaba Utk6znek. Ennek okan a kibertamadast
jogsért cselekmény Un. imperativ normat sért, amelyneletiaztében a jogsérallam és a
nemzetkozi k6zosség, mint egésze kozott jon létjegaiszony. A jogséft cselekmény
elkovetése szandeékos, tehat itt az allam vétkess@geértelnien megallapithatd. Az allam
felelosseége megallapithatd, olyan kibertamadasok esatémelyeket az allami szervek
személyi allomanya hataskoriket tullépve, az wtaskat megszegve kovetett el. A
kibertamadasok esetén, ha az eljar6 allami szerivisebje nem hivatalos misségében,
hanem mint maganszemély jar el, az kizarja az alelelosségét, hiszen nem a jogéért
cselekmény a lényeges elem. A hataskor teljes &rédhy mint kimend okrol a
kibertamadasok esetében nem beszélhetiink, miwsdés feltétele, hogy a hataskor hianya

olyannyira nyilvanvalé, hogy a masik félnek arnédimia kellett volna.

8 g4aw, MaLcoLM N.: Nemzetkozi jagBudapest, Osiris Kiad6, 2002, 488. o.
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5.2 AZ EGYEN KIBERTAMADASOKERT VALO FELEL OSSEGE

Az egyén jogalanyisdga a nemzetkozi jogban 6kettegyfedl rendelkezik aktiv
jogalanyisaggal, vagyis emberi jogokkal és pasga@alanyisaggal, vagyis a nemzetkozi
biincselekményekért valo egyéni féleséggel. A nemzetkdzi bunigig kezdetének Peter
von Hagenbach 1474-es perét szokas tekinteni, i@s&h varosanak helytartojaként a varos
lakossagaval szemben sulyos kegyetlenkedésekettekbhvad. Elvi alapjat Hugo Grotius
rogzitette A haboru és béke joga dimivében. E konyvben fogalmazta meg az aut dedere,
aut judicare (vagy kiadni, vagy buntetni) elvet,edyn,mind a mai napig a nemzetkozi
biintgyi egyittnikdédés vezérfonalanak tekintbiet és, amely,Grotius szerint minden
allamnak alapvet kotelessége, mert a nemzetkozi kozosség csa&diggtvmeg hatékonyan
és igy biztosithatd, hogyiticselekmény megtorlatlanul ne maradjdi.”

A nemzetkdzi buntéjog olyan Hlincselekményeknek a kdzés meghatarozasa és
Uldozése, amelyek az emberiség valamint a nemzetkdzosseg egyetemes értékeit
tamadjak. Az ilyen cselekményt elkdgtnevezhetjik hostis humanis generisnek, vagyis az
emberiség k6zos ellenségének.

A 19. szazad kozepitfigyelheth meg tényleges egyittikodés, amikor egyezmények
sorat alkottdk meg e teriletthAz elss vilaghabor( utan meriilt fel &zor annak igénye,
hogy a nemzetkdzi erkdlcs és sZglgses jog megsértése miatti busjtagi felelosségre
vonasnak kellene torténnie, ezt a Versaillesi Sz 227. cikke rogzitett is, azonban II.
Vilmos felelbsségre vonasa elmaragh masodik vilaghaborat kovéen viszont a nemzetkozi
biincselekmény mar olyan fogalom lett, amelynek atapjintetést alkalmaztak. A nirnbergi
es a tavol-keleti perekben nemzetkdiidselekményekért itéltek el a vadlottakat, s detéte
nem egy-egy allam biintekddexére alapitottak®® Az 1948-as genocidium egyezményben
hatédroztdk meg az emberiség ellefindtselekmények fogalméat. Az apartheid egyezmény
(1973) pedig a faji elkllonités egy sajatos fajtajanemzetkdzi ponalizalasat eredményezte.

Ma egyre Ujabb tertletek keriilnek a nemzetkdzi éfijay terrénuma ala: kabitdszer-
kereskedelem, pornografia, prostiticid, pedofiliemzetkdzi terrorizmus, nemzetkozi
korrupcié valamint a témank szerinti szamitogépdsézatokba valé behatolas, adatszerzés és

tamadas.

8 pPoLT PETER A nemzetkdzi biintog fejlsdésének néhany kérdése Jogtudomanyi Kozlony 1987/4. szam,
173. o.

84 1841-8l tilalom al& keriilt a rabszolga-kereskedelem; 1B&6 a parizsi konferencian az allamok betiltoaak
kal6zlevelek kiallitasat; hagai konferencidkon (@89907) pedig lefektették a hadviselés minimunbabaait.

8 WIENER A. IMRE: Nemzetkozi biingiog — nemzetkdzidncselekményekn. Jogtudomanyi K6zlény 1986/6.
szam, 259. o.
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Mint azt korabban megallapitottuk a kibertamadésivets személy és annak feletesse
az |. Jegyékonyvbe foglaltak alapjan a humanitarius jog sulyosgsértése kdvetkeztében
h&borus Bincselekmények elkdvetése miatt fételA kibercselekményt megvaldsitdé személy
ezen felll a tisztan kibertérben megvalositétidselekményeiért is felel.

A kibertamadas elkdvetésében részivezemeélyek felélsségét, az aut dedere, aut
judicare elv alapjan a megtadmadott allam biinighzsdgszolgaltatdsi szervezete jogosult
megéallapitani. Ennek alapja az allamban alkalmdziottet anyagi jogi szabalyok, amelyek
a nemzetko6zi blnt&pg réven egyre egységesebb képet mutatnak.

A kovetkedkben a kibertincselekményeket szankcionalé két eéltdogalkotasi
technikat tekintjik at.

Eurépdban az dis egységesitést célz6 egyezmény az EurOpa Tanacs-b200
Budapesten elfogadott Informatikainbzeésél sz6l6 Egyezménye (Cybercrime Egyezmény),
amely révén a 2001. évi CXXI. térvénnyel a jogatkalj tényallasokat hozott létre. Ezen
btincselekmények voltak a szamitastechnikai rendszeradatok elleni tncselekmény,
valamint a szamitastechnikai rendszer védelméosiizt technikai intézkedés kijatsz&8a
torvénymaodositas orvosolta a szamitégépes rendsgaimanak’ biintet torvénykonyvi
hianyat is.,Az Uj tényallas — az () formaban megjefeszamitogépes csalas mellett —
blntetni rendelte a szamitastechnikai rendszerbtnd jogosulatlan belépést, valamint a
szamitdstechnikai rendszer és az abban taroltpligidott, kezelt vagy tovabbitott adatok
sértetlensége elleni cselekményekefis.”

A 2003. évi Il. tbrvénnyel a terrorizmus eszkozeketényeként hataroztak meg a
szamitastechnikai rendszer és adatok elléncéelekményt. A célcselekmények taxacidjaval
Jl---] elkészilt a kdztorvényesibcselekményeknek azon tételes listaja, melyetrarisak
legitimnek hitt céljaik elérése érdekében elkdveti®ogmatikailag egy Uj tipusu delictum
complexum kerllt ezzel megalkotasra, ahol az esz&lgkmény nem o©Onmagaban egy
elkdvetési magatartas, hanem egyenesen egy onaiigselekmény® Igényként meriilt fel
azonban Ujabb szamitogéppel elkovetheselekmények ponalizaldsa, mint példaul a

szamitogépes adatok megszerzése.

82001. évi CXXI. térvény a BintéTorvénykonyvél sz6l6 1978. évi IV. térvény modositasarél 57-88.

87 Szamitastechnikai rendszer az adatok automatikigofgozasat, kezelését, tarolasat, tovabbitasébsito
berendezés vagy az egymassal kapcsolatbah ilgen berendezések 6sszess€d®78. évi IV. térvény a
Binte® térvénykonyvél 300/F. 8.

8 BELOVICS ERVIN, MOLNAR GABOR MIKLOS, SINKU PAL: Biintetjog — Kiilonos résBudapest, HVGorac Lap-
és Konyvkiadé, 2009, 591. o.

89 BARTKO ROBERT. A terrorcselekmény, mint nemzetkéngselekményin. Rendészeti Szemle 2010/5. szam,
216. o.
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A tényallas fejppdéseében éképet jelentett az Unido 2005/222/IB Kerethatarozata
melybdl kitiint, hogy a kodifikacid jodbeli iranya a szamitégépes rendszerrel elkdvetett
csalas és szamitdstechnikai rendszer és adatok billecselekmény szétvalasztdsa. Ennek
magyarazata, hogy az utobbi ala egyre t6bb tipl€ivetési magatartas tartozhat, és ezek
szlikségesseé tették onallo tényallasként vald spadddat. Hiszen ekkor a tényallas csak a
szamitdégépes rendszerben tarolt adatokkal kaposagtyallasi elemeket tartalmazott, mig a
kerethatarozat mar informaciés rendszerhez val&éyg hozzaférést, a rendszerben vald
jogsért beavatkozast is buintetendselekményként kezeltg.

A két hincselekmény kulonvalasztasa a 2012. évi C. tornemybagyis az Uj Blntét
torvénykonyvben tortént meg. A terrorizmus Uj kiteszkdzcselekménye az informécids
rendszer vagy adat megsértése elneviegs/allast lett’ Mely teljes egészében megfelel az
Unios szabalyozasi kritériumainak.

Az Eurépai Unio és Tanacs 2013 nyaran 0 iranyelegadott el — amely felvaltotta
2005-0s kerethatarozatot — amelyben az Unid Ujedyezta a kibenntzés tipusait és
azokhoz kapcsolédd ténydlldsokat. A magyar szabablman tényalldsi szinten biztosan
valtozast eredményez a jogellenes adatszerzés buitierésként vald megjelenése. Az
iranyelv kimondja, hogy,... az informacios rendszeren belilre, kivilre vaagon belll
tovabbitott, nem nyilvanos szamitogéepes adatobbetokozott az informacios rendszewtkb
érked, ilyen adatokat hordozd elektromagneses sugarzéeschnikai eszkdzokkel tori&n
szandekos és jogosulatlan megszerzése, legalaly@sabb esetekbenificselekménynek
mindsuljon.”®® Az méar a jogalkoté sajat hataskore, hogy (j tédgdllalkot vagy a 423.
szakasz részévé teszi, mint 0j elkbvetési magatarta

Az irdnyelv kimondja még, hogy az ezefinbselekmények elkdvetési eszkdzeinek
eléallitéit, forgalomba hozoéit szintén buntetni keh magyar jog ezt mar a jelenlegi
szabalyozassal is megteszi, igy itt nincsen fetadattorvényhozasnak. Altalanossagban
elmondhatd, hogy az iranyelv szabdlyai szigoroddakerethatarozathoz képest, ami jol
lemérhed az altala nyudjtott szankcionalasi lebstgben. Mivel a 2005-6s kerethatarozat a
blintetés maximumaként 3 évet jeldlte meg, addi@lB-as iranyelv mar 5 évben maximal.

Az iranyelvi®l kitiinik az informacios rendszerek fontossaga, hiszeak,emint fogalmaz

% Eurépai Uni6 Tanacsanak 2005/222/IB Kerethatar@zatnformacioés rendszerek elleni tAmadasokrél 2-3.
cikk.

912012. évi C. térvény a BiinteTorvénykonyvél 314. § (3) i) pont.

9 Eurépai Parlament és Tanacs 2013/40/EU iranyehinfrmacios rendszerek elleni tamadasokrol és a
2005/222/IB tanécsi kerethatérozat felvaltasaraikk.
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,...a politikai, a tarsadalmi és a gazdasagi intémd kulcstényet az Unidban.®® Ezen
infrastruktarak védelme alapwvetJnids érdek és ezt a nemzeti bidjmgi szabalyoknak is
tukroznitk kell. Ezért véleménylnk szerint a tiltoadatszerzés alapesetei kozll az
elektronikus hirkd# halézat - ideértve az informéacids rendszert igdhdmasnak tovabbitott
vagy azon tarolt adatot kifiirkész, és az eszleltidahnikai eszkdzzel rogzifordulat szerinti
tényallast is a terrorcselekmény eszkozcselekméniéllene tenni, mivel mint, ahogy arra
mar kordbban is kitértink a mai tarsadalomban agkeggfontosabb hatalmi forrds az
informacio, amelynek birtokosa azt akar fegyverkeriel tudja hasznalni a tarsadalom széles
tomegeivel, az adllammal és akar nemzetkozi szetekkel szemben is.

India 2000-ben az ek kozott alkotta meg sajat torvényét kibémbzés teriletén.
Sajatos mdédon azonban nem @ntets torvénykonyv részeként, hanem 6néll6 flggetlen
torvényként, amely a kodexhez hasonloan buntetsiek is megallapit, azonban attol
eltéen allamszervezetet érintendelkezéseket is tartalmaz. A térvény a kibestggszére
nézve definialja annak részeit, igy tobbek kozo#ghatdrozédsra kerult a szamitdgépes
hal6zat, az informacios halézat, az adat, az eleltus informécio, az elektronikus irat, a
kulcspér, a biztonsagi rendsZ&Ezt kdveten szintén ilyen részletességgel kifejti az ezekre
vonatkoz6 allami szabalyokat. Ezt kodem kertlnek csak meghatarozasra azok a
deliktumok, amelyek ezeket a rendszereket sérétkndnk szempontjabdl kiemelénd 66/F.
szakasz, amely szerin(l) barki (A) aki szdndékosan fenyegeti vagy Vigszéeti az Indiai
Allam egységét, integritasat, biztonsagat, szuvksdt vagy az allampolgarokat vagy azok
barmely csoportjat azzal,

i.) hogy lehetetlené teszi a hozzaférést az szami®géferrasokho?” vagy

ii.) engedély nélkil vagy azt meghaladva megprobal tbehaagy felhasznalni a

szamitogeépes &iorras vagy
iii.) valamilyen médon megférni

és ezzel a cselekménnyel halélt vagy személyiésérivagyon megsemmisililését vagy
karosodasat, az aruk vagy szolgéaltatasok rendseerékart vagy zavart okoz vagy
hatranyosan befolyasol Iétfontossagu infrastrukkatéaz bintetenil
(B) Szandékosan engedeély nélkil vagy azt meghalatbranacios rendszerekbe behatol és

ezaltal olyan informaciohoz, adathoz, adatbazisibzamely midsitett adatot tartalmaz az

% Eurépai Parlament és Tanacs 2013/40/EU iranyehinfrmacios rendszerek elleni tamadasokrél és a
2005/222/IB tanacsi kerethatarozat felvaltasarpbgkezdés.

% Indian IT Act 2008 2. § (1) a-z pontok.

% szamitdgépes éforras: szamitogép, kommunikécios eszkdz, szanpEgéendszer, szamitdgépes halézat,
adatok, szamitdgépes adatbazis vagy szoftveranrdi Act 2 (1) k) pont.
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allamrol vagy annak kapcsolatairdl vagy egyeb bizad adatrol és ezzel veszélyezteti az
Indiai allam biztonsagéat, szuverenitdsat, kapcsilanas allamokkal vagy @iyt szerez
idegen orszagnak, csoportnak vagy mas személymettedrorizmust kovet el

Az eurbdpai gyakorlattdl eltden, az indiai torvény kilén szabalyozza azon
kibercselekményeket, amely az allam integritasatiksétovabba szintén kulén torvényi
tényallas a kiberterrorizmus is.

Eltérs kodifikacios maddszereket kovetnek az egyes allamak informaciés
rendszereket ért tamadasok buhtetabalyozasa soran, azonban az lathato, hogyadizdin
cselekmények kére nagyon hasonlo, igy e terlletetneényes a nemzetkdzi blufegnak

az egységesitésre vonatkoz6 térekvése.

6. ONVEDELEM A KIBERTAMADASOK KOREBEN

A nemzetkozi jog terliletén is beszélhetliink egyeégyvkollektiv 6nvédelenst, mely
az eBszak alkalmazasanak jogsizdormaja. Az 6nvédelem jogat az ENSZ Alapokméanyanak
51. cikke hatarozza meg, mely a kovetkezppen rendelkezika jelen Alapokmany egyetlen
rendelkezése sem érinti az Egyesllt Nemzetek Jglkntagja ellen iranyulé fegyveres
tamadas esetében az egyéni vagy kollektiv dnvédelemészetes jogat mindaddig, amig a
Biztonsagi Tanacs a nemzetk6zi béke és a biztdaratprtasara szikséges rendszabalyokat
meg nem tette. A tagok az oOnvédelem e joganak wdgs&ko soran foganatositott
rendszabdlyaikat azonnal a Biztonsagi Tanacs tudd@maa tartoznak hozni és ezek a
rendszabalyok semmiképpen sem érintik a Bizton3agidcsnak a jelen Alapokmany
ertelmében fennallo hataskorét és kotelességétrahltakintetben, hogy a nemzetkozi béke és
biztonsag fenntartasa vagy helyreallitasa vegetaltala sziikségesnek tartott intézkedéseket
barmikor megtegye Az 51. cikk értelmezésekor felmeril a kérdés, hagycikket
kiegészitve a 2.cikk (4.) bekezdéséVessak a fegyveres tAmadasok elleni védekezés esetén
alkalmazhatjdk a védek&zllamok, vagy az 51.cikk élsmondata —,a jelen Alapokmany
egyetlen rendelkezése sem érinti az Egyesult Neknzetlamelyik tagja ellen iranyuld
fegyveres tAmadas esetében az egyéni vagy koliektddelem természetes jogattbben az
esetben azt jelenti, hogy az egyéni vagy kollekbiwédelemnek vannak nemzetkozi

% Indian IT Act 66/F.

9" ENSZ Alapokmany 51.cikk.

% ENSZ Alapokmany 2. cikk: Az 1. cikkben felsoroélak elérése érdekében, a Szervezet és tagjaietieiy
elveknek megfelélen jarnak el: 4. A Szervezet dsszes tagjainak nedzieérintkezéseik soran mas Allam
terlleti épsége, vagy politikai fliggetlensége eitényuld vagy az Egyesilt Nemzetek céljaival 6sszm féb
barmely mas médon nyilvanuléésizakkal valo fenyegetéstvagy eszak alkalmazasatél tartézkodniuk kell.
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szokasjogi szabalyai is, amelyek megengedik a jogogdelem szabalyainak alkalmazasat a
nem fegyveres tamadasok esetén is.

Az 6nvédelem joga a védekeallamot csak a fegyveres tAmadas esetén illeti @éseg
csak addig, mig a Biztonsagi Tanacs meg nem tesmerazetkozi béke és biztonsag
fenntartasa érdekében szikséges intézkedésekeblghzdt egy €iz6 fejezetében mar
kitértink arra, hogy a kibertamadasok #sillhetnek fegyveres tamadasnak, ennek okan a
védeked allamot megilleti az 6nvédelem joga, azonban awédaelem alkalmazasa a
szilkségesség és aranyossag kovetelményeinek wamddbve, attol fuggetlendl, hogga
nemzetkdzi jog értelmében, azaz uralkodo nézey, angnvédelem az allamok természetes
joga.”®® Az, hogy mit tekinthetiink aranyosnak és sziikségesrindig az adott kériilmények
hatarozzdk meg, azonban az aranyossag kovetelngnydagfeleden a védekezés csak a
tamadas vegleges elharitasaig terjedhet, mig aségékség kritériuma, azt hatarozza meg,
hogy csak olyan eszkdzok alkalmazhatok a védeksaé@s, melyek a tamadas elharitasahoz
elengedhetetlenll szikségesek.

Felvetidik a kérdés, hogy mikortél gyakorolhatd az egyéay kollektiv énvédelem
joga, ennek megfeléén megkulonboztetiink preventiv-, preemptiv-, éstarfiélztato
onvédelmet. Ebld kovetkedleg a tényleges fegyveres tamadast ntegeh beszélhetiink e
jogszeti 6bnvédelenl?

A preventiv, azaz medidé onvédelem esetén felmeril azon probléma, hogyéaikv
védeked allam csak feltételezheti az esetlegesen bekdx@tt@nadast és a tamadd allam
tovabbi Iépéseit valamint a tul koran eszkozolt el tamadas az agresszio tilalmaba
Utkézhet. Véleményink szerint kibertamadasok eset@m beszélhetink megebd
onvédelemil, hiszen az informéaciés rendszer elleni tamadédménye hatarozza meg, hogy
az fegyveres tamadasnak w@sfil-e, valamint a legtdbb tamadas az eredmény letkéxteig
rejtve marad a védekézlott. ,Az dnvédelem tehat nem lehet preventiv, nézgdepés...
nem lehet hivatkozni allitdlagos veszélyre, proeaka, a sajat allam allampolgaraival
szemben elkévetett méltanytalansagokra, mint Ggigyf

A megebz6 6nvédelem esetén a tAmadas absztrakt és csakinaithet, a preemptiv
onvédelem esetén a fegyveres tamadas mar elkexilimeiek latszik, hiszen ebben az
esetben a tamadas mar kdzvetlen és azonnali, dgy ahar emlitettik a kibertamadasok

esetében csak a tényleges tamadas bekodvetkezte@sekph a védekézallam a tamadast.

% PeasLEE, AMOS J.: The Sanction of International Lain. The American Journal of International Law 692.
szam, 329. o. )

190 prANDLER ARPAD: Az ENSZ Biztonsagi TanacdBudapest, Kdzgazdasagi és Jogi Konyvkiad6, 193%;
138. o.
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Amennyiben mégis a tényleges tamadé#st éélfedezi az ellene iranyuld esetleges tamadast
felmertl az a probléma, hogy tovabbi bizonyitagnigelhet az, hogy ezt a helyzetet a
védekezésre kényszestdllam helyesen tudja értékelni a rendelkezésépardébrmaciokbal.
Erre adhat megoldast a technikai ddgs azon szintje, mely mar letveé teszi, hogy csak
ezen ellenséges informaciés rendszereket semisgesily a védekézallamtdl érked a
tamadast elharité ellen tamadas. Ebben az esetlvédeke# allam aktiv védekezéssel a
legkisebb mérték kart okozva harithatja el az ellene irdnyulé kileradast. Az aktiv
védekezésnek két formajat kilénboztethetjik medy ki@zil az egyik az ellencsapas, mig a
masik a tamadasok medeésére torekszik, amelyet meggl csapasnak nevezzinkAz
ellencsapas cyber megfel@ tisztan technikai szinten is kivitelezZhehem szikséges a
politikai, diplomaciai kapcsolatrendszert felhasmahozza. A tamadé Aaltal alkalmazott
modszerek a célpont szamara is eléfkebmiket a tamadd azonositasa utan be is vethet.
Azonban a célpontra is vonatkoznak a szabalyonaatlasra hivatkozva sem alkalmazhat
illegalis modszereket®™ Ezzel ellentétben a megeb csapas arra szolgél, hogy a
kibertamadas bekovetkeztesitl felderitse, azon pontokat melyek potencialisaszélyt
jelentenek az adott informacids rendszerre.

Felmertl a kérdés, hogy a védekedllam gyakorolhatja-e 6nvédelmi jogat akar
hagyomanyos fegyverek atjan is. Véleménylnk szekiah olyan szituacié, amikor
alkalmazhat hagyomanyos fegyvereket is. llyen ésék lehetnek, amikor a tdmadas
dron(ok), vagy légi iranyitas informaciés rendszelien iranyul és azt felhasznalva kdvetnek
el fegyveres tAmadasnak ré#ills cselekményt. Tobb példa is volt, hogy ilyen remdsket
ért tamadas: 2009 februarjaban confickr elnevezdrsus tamadta meg a francia katonai
adatbazist, amelynek kovetkeztében felszallasintda rendeltek el a haditengerészet
gépeinél; 2009 decemberében pedig iraki félkeheghackelték az amerikai légepilota
nélkili gépét (egy laptoppal és egy 25 dollaroslm@goszté programmal) aminek
kévetkeztében kovethették a gép altal kozvetitépek'®* Amennyiben drénok felett sikeril
atvenni az iranyitast és fegyveres tamadasnalégulih cselekményt valésitanak meg azt
vagy azokat felhasznalva (vagyis Kelh intenziv cselekményt és mas allamnak betudhato
modon), ebben az esetben, a forras megfetelpontos azonositasa esetén, az ezeket a
gépeket iranyitdé személyeket hagyomanyos fegyveltei likvidalhatjak. Légi iranyitas
informacids rendszere elleni tamadas esetén, handszert felhasznalva kdvetnek el

fegyveres tamadast (akar a rejgdpek megsemmisitését, akar polgari személyeknéleté

191 GYANY!I SANDOR: i.m. (2008), 123. o.
102) Ewis, JAMES ANDREW: i.m. 5. és 7. 0.
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kioltasat okozva) a forras pontos azonositasaali@mazhaté hagyomanyos fegyver. Fontos
feltételek véleménylink szerint, hogy a tovabbi tdasaleheiségének még fenn kell allnia és
a kibertérben valo sikeres és hatékony énvédeléigessekély®

,Az allamok jelenkori gyakorlata szerint, az dezak alkalmazasara vonatkozo
szabalyok és az onvédelem joga parhuzamosafditejlhogy megakadalyozza aziszak
alkalmazéasaval felmerdil veszélyeket® Ennek okan az 6nvédelem joganak gyakorlasa
soran szikséges, hogy figyelembe vegyik a nemazefkgz altal kimunkalt feltétlendl
alkalmazand6 normakat, killénésen a humanitariungoazetkozi szabalyait. igy a fegyveres
tamadas nemcsak az onvédelem jogat, hanem a hamasipg alkalmazasat is szikségesse
teszi — mint azt fentebb kifejtettik ezen szabalyokamadd felett is kotik —, tovabba
megéallapithatd, hogya sic utere tuo elvlll eredsen az é&llamok kotelezettsége, hogy
megakadalyozzak a rosszindulati szamitogépes tepsdigeket, amelyek karosithatjak az

allamok jogait.™°°

193 Természetesen a fegyveres tamadas korabban igeitekigtériumainak is meg kell felelnie az énvéudet
aktivalé tamadasnak.

104 NEWLAND, ZACHARY: Collusion and Confusion: Evaluating the right offstefense against private actors
http://www?2.0kcu.edu/english/stellar2009. pltoltés ideje: (2014.04.02.)

195 ZioLkowskI, KATHARINA: General principles of International Law as Applidabin Cyberspacein.
ZIOLKOWSKI , KATHARINA (szerk.):Peacetime Regime for State Activities in Cybersp laternational Law,
International Relations and Diplomagcyallinn, NATO CCD COE Publication, 2013, 185. o.
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OSSZEGZES

A 20. szadzad végére az internet révén az egyesmafids rendszerek globalis halot
alkotnak. Ezen haldzat részét képezik a civil sigekén és gazdasagi tarsasagokon tul az
allamok létfontossagu rendszerei is. A 1990-es éégjére a hadviselés Uj arcat mutatta a
szamitogépes hadviselés réven. A szamitogépekdésgvel egy Utembendnazon
szakemberek szama, akik képesek az éllam akapeptiszereiben a kibertéren keresztil kart
tenni. A kdznyelv ezen elkduiket hackereknek nevezi. Hib4dsan, hiszen ezen etgevigen
tag kategdria, magaba foglalja a valédi hackemiagk-hackert, a light-hackert, a wannabe
hackert és igy tovabb. Ezen személyek szakmai auddsszandéka kozott igen jelant
eltérések vannak. Ezen személyek igeik ddre képes valddi kibertamadas végrehajtasara,
ezek a valédi hackerek, a dark-hackerek és HPAWarsok. A valddi hackerek inkabb a
rendszerek védelmével foglalkoznak, azonban alkmervezet részeként parancsra tamadast
is végrehajthatnak. A dark-hackerek illetve a HPWKVesetében erkolcsi kérdések sem
mertlnek fel, ez a személyi kér az, amely az allap@rvezeten kivil is hajlandé az allam
tamado tipusu utasitasait megvaldsitani.

A fenti szakemberek altal alkalmazott eszkd6zok k@zok céljat alapul véve harom
nagy csoportba lehet osztani: (1) informéacié éstsa@azées; (2) informacios rendszer
megzavarasa; (3) informacios rendszer elpusztitdsdbi ket az, amely eszkdze lehet a
fegyveres tAmadasnak.

Ezek a tamadasok valéban az ENSZ Alapokmany 51lkeci&zerinti fegyveres
tamadasnak misithebk? Véleménylunk szerint igen, azonban dnmagaban adadr, ha a
tamadas eredménye, kdvetkezménye vagy egyuttesahi@ikai végkifejlethez vezet és ezen
eredmeények pusztitd6 hatasa — bér normativ fogalinasn de &ltalanosan elfogadott
kiszobértekként kezelltetn — nagyszamu emberi életeket veszélyeztet vagdy iletve az
infrastruktaraban jelets kart okoz.

llyen végkifejleti thmadas lehet egy atorieri elleni tamadas, amely annak
megsemmisitését eredményezi, amely a nuklearisvéegikel analdg modon sérti az ENSZ
alapokmany 2. cikk (4) bekezdését és az 51. ciikeDe ilyen eredményt érhet el egy
olajfinomitot, a légikozlekedést, a vasuti kozlegstdiranyitd informaciés rendszerek elleni
tamadas is.

Az olyan offenzivat is ide lehet sorolni, amelynkdizvetlen kovetkezménye nagy
szadmu ember életének veszélyeztetése vagy kioligea. lehet a viztisztitd halézatot ért

tamadas, amely eredményeként szennyezett ivovill kerendszerbe. Analdg médon ezt
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lehet vegyi vagy bioldgiai tamadasnak kezelni, erek fegyvereket viszont multilateralis
egyezmények tiltjdk, amelyeket szinte a teljes retkizi kdzosség aldirt, igy egy ilyen
tamadas mar kisebb szamu aldozat esetén is fegyt@areadasnak misithet. llyen tipusu
tamadas érheti a féldgaz vagy a @saolgaltatok rendszerét is.

Szintén kozvetlen kovetkezményekkel jar6 tamadésetleaz Esztorszagot ért
tamadashoz hasonlé is, azonban erre csak egyhogakabb ideig tarté és jéval intenzivebb
tamadas lehet alkalmas, amely &etEgy nap alatt megbénitja az allantikidését és azt
anarchiaba sullyeszti. Ebben az esetben azonbadédes, hogy az allam egyaltalan képes-e
onvédelmi jogaval élni.

Fontos kritériuma a fegyveres tAmadasnak, hogyggz&siknak allamnak betudhat6
legyen, ennek megallapitdsa a kibertérben még @tadd nehézségekkel jar, mint
hagyomanyos hadszintéren. Erre megoldas lehet aidkirdltal hasznalt SAVA rendszer,
amely képes lehet az elkt¥ktazonositasara.

Annak okan, hogy fegyveres tamadasnak asithet egy kibertamadas, azzal az
allammal szemben, amelynek ez betudhatd, érvényesihet a nemzetkdzi felgdség
erdszak alkalmazasanak megseértésére vonatkozo nernzpiidsszabalyokat.

A megtamadott allam, pedig az alapokmany szerimetébnvédelmi jogaval, azonban
csak az aradnyossag és szikséges mértékének edefedltizolt hatarvonalon belll. E
hatarvonalon belll mozogva hagyomanyos fegyvetkialmazhat, amennyiben a kibertérben
nem tudja hatékonyan megvédeni 6nmagat.

Osszességében gy gondoljuk, hogy a kibertamadasioksiilhetnek fegyveres
tamadasnak, azonban az emberek és sok esetbearaz \édzetk is csak abban az esetben
veszik ezt tudomasul, ha olyan pusztit6 eseménidiak parositani gondolatukban, mint a
polgari 1égi jarni eltéritéesével megvaldsithato fegyveres tamadakdsben az Amerikai

Egyesiilt Allamokat ért 2001. szeptemberi tamadas.
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