Obudai Egyetem
Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar
Gépszerkezettani és Biztonsagtechnikai Intézet

TUDOMANYOS DIAKKORI DOLGOZAT

Ellenszenv a biometriaval szemben

Szerzo: Bartus Attila

had-¢és biztonsagtechnikai mérnok szak,

BSc szak, I11. évf.

Konzulens: Oszi Arnold

PhD aspirans, Alkalmazott Biometria Intézet

Lezaras datuma: 2014. Aprilis. 13.



Tartalomjegyzék

TaArtalOMJEEYZEK ...ttt s e s s s 1
1T HIPOTEZIS ceuieieeieeeeeeceteessee et sees s s e s e bR Rt 3
2 Biometrikus aZonoSItASTOL. ... 3
2.1 Biometrikus azZonositasi fOrMAK......ccoueienreenmeineesesssessesseesssssessssss s essssssss s ssssss s 5
2.1.1  UJJILYOMMAE ciettiurirureineesseesseesseeseesesesesssesssesssessses s s s bbb b bR s R bbb bbb 5
2.1.2  ATCAELEKREALAS ..couieeeereereeeee ettt es s bbb bbb s ss s bbb 6
2.1.3  TONYATEIEZE .. euieeeeereereeseeseeeeeesesssssssesssess s s bbb bbbk RS R b bbb 7
2,14 Kl ZGOOMELIIA ieuiuureuriereeeeeseeeectsesseessesasess e s bbb bbb s bR R b bbb 8
2,15 ITISZ sttt ettt b et s s s s R R AR AR e 8
0 O T 2= 1 0o T TP 9
2.2 Tévhitek a biometridval SZEMDEN ...ttt ene s 10
2.3 Félelmek a biometridval SZEMDEN ...ttt ssseesse s s ssssssssesssees 10
T 2 =T 0 T=) 07 - TR 14
3.1  KontaKtuSOSSAZ ETtElMEZESE . ...cvcueeeeeereeneeereeseeseese i see st sesssesssess s ssss s s bbbt sensees 14
3.2 VIZSGAIL @SZROZOK ..eerreeeeereereeeetsectect ettt seesseesse s bbbt s s s ss s s bbb 15
3.2.1  Suprema BIOENTIY PIUS .ttt sssessse e sssssesssees 15
3.2.2 FIngerKey DX-2000 ... sssssessessesssssssssssssessessesssssns 16
3.2.3  ILOCK ITIS ACCESS 2020 ..ueureereereereerereesresserseessessesssessessessssssessessesssessessesssessessessssssessessssssessesssanes 17
3.2.4  HANAKEY [Tttt seesensseessesse e st s s s b bbb 17
3.2.5  RetiNa ZONOSTEOK .ottt seeseetseesssessessse e bsse s ssss s sssess s sss e sesasees 18
3.2.6  L-1 IdeNtLY SOIULIONS. ..ciiurieeeereeeseeeseesseessessse e sses s ssesssesssesssasssessssesss s st sasssees 19
3.2.7  FACE ID FBLO ceceueeeeeeiseesmeeessssessssessssessssesssssesssssesssssessssssssssssssssssssssssssssesssssesssssesssssesssasessssnenes 19
3.3 ViZSGAIL SZEMPONTOK ..ruurierieeeeteect ettt seeseessesse bbbt ss e s sb s ss s b s s 20
4 OSSZELOGIALAS cuueeveervrressseeeeesssessssssssssssssssssssssssssssss s ssssssssss s s s SRR s RS RAennne 23
5 Ir0daloOmJEGYZEK.....eeeeeeeeeeeseeeeeseeseeeessesees s ses s s s s s 25
6 ADTQJEZYZEK erssvveesseeessssssssssssssssssessssssssssssssssssssssssssssssssssssssssessssssssssssssssssessssssssssssssssssssessssis 26



1 Hipotézis

Napjainkban egyre szélesebb korben hasznéljuk a biometriat. Ahogy az emberek
kezdik megismerni ezeket a technoldgidkat, kialakul benniik egy érzés, miszerint nem
szivesen hasznaljak. Szdmos esetben taldlkoztunk mar az ugynevezett “kontaktusossag”
problémajaval, ami a felhaszndld és az eszkdz kozott 1étrejott kapcsolatot jelenti.
Ezeknek az eszkozoknek az elhelyezése eldtt nem csak a technikai szempontokat kell
figyelembe venni, hanem az ezeket hasznalok belevetett bizalmiszintjét is. Ertem ez alatt,
hogy a felhasznal6 aki egy kéz-geometria azonositoval 1ép be a munkahelyére, elhiszi-e,
hogy az csak Ot fogja beengedni a sajat biometrikus adataival. A masik tényezd a
technologia kényelmi szintje. Dolgozatomban azt vizsgalom, hogy a ma hasznalt
biometrikus megoldasokat hogyan kell hasznalniuk az embereknek, ami kivalthatja az
ellenszenvet. Bemutatom, hogy mik azok a f6 szempontok amik zavard tényezdk a
hasznélat soran és ezek segitségével sorrendet allitok fel a biometrikus technoldgiak
kozott. A biometrikus eszk6zok f6 problémaja, hogy kellemetlenséget okoznak. Ujjunkat
a szenzorra kell helyezni, mas formaknal fejiinket fixen kell tartani vagy éppen olyan
feliiletekre kell tenni keziinket, amikhez tGbben hozzaérnek nap mint nap. Ezek nem
jelentenek gondot az olyan helyeken ahol kiemelt biztonsagra van sziikség, mint példaul

a bankokban, de a maganszféraban valo elterjedését ez nagyban gétolja.

2 Biometrikus azonositasrol

A biometrikus azonositdsok az ember szervezetének vagy mas, viselkedési
tulajdonsagainak, egyedi jellemzdinek felismerésén alapulnak. Jelenleg az ujjnyomat a
legelterjedtebb, de egyre inkdbb kezdenek teret nyerni az arc-, hang-, irisz- retina-, kéz-

és DNS azonositasi formak is.

A biometrikus azonositdsi moddszerek mind egy ugynevezett mintaillesztd
algoritmuson alapulnak. Az azonositasi eljards két fo részbdl all. Az elsd, amikor
regisztraljuk az egyén valamely biometriai jellemzdjét, majd eltaroljuk azt. Ezt nevezziik
mintavételezés folyamatanak. A masik, amikor a mintavételezéssel kezdve, a digitalizalas

utan az eszkdz megkeresi és Osszehasonlitja az adatbazisban tdrolt mintakkal, majd
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jogosult vagy jogosulatlanként kezeli a felhaszndlot. Az adatbazisban eltarolt adatok

adatvédelem alatt allnak.

Az azonositasi sebesség az eszkozok fejlddésével folyamatosan csokkent. A ma
hasznalt eszk6zok mar képesek elvégezni az egész azonositasi folyamatot akar egy
masodperc alatt. Azonban a valdsagban a beléptetés nem csak az azonositds folyamatarol

sz6l, hanem a teljes athaladasrol az adott ellenérzd ponton.

Gyakorlati szempontbol vizsgalva a biometrikus eszkdzoket nyolc szempontnak kell

megfelelnie:

e gyorsasag,

« egyiitt kell miikédnie a biztonsagi rendszerrel,
« robosztus kivitel,

+ sok személyt kell kezelnie,

* pontossag,

+ biztonsagi szintje megfeleld legyen,

» gazdasagossag,

* megbizhatdsag.

Ezeket a jellemzodket jelenleg egyik ma haszndlatos eszkdz sem elégiti ki. Erre a
problémara a megoldas a tobb azonositd fajta egyidejii haszndlata jelenti. Ezek 6tvozése

akar 100% kozeli biztonsagot is nyujthat.

A biometriaban hasznalt két legfontosabb mutat6 a téves elfogadasi arany (False
Acceptance Rate, a tovabbiakban: FAR) és a téves elutasitdsi arany (False Rejection
Rate, a tovabbiakban: FRR). Amennyiben a felhasznalo jogosulatlanul prébal belépni, de
az eszkdz mégis jogosultként kezeli FAR téves elfogadasi aranyrol beszEliink, ha pedig a
jogosult alanyt jogosulatlannak nyilvéanitja, abban az esetben FRR téves elutasitasi arany-

t kapunk.

A biometrikus azonositis soran nyolc jellemzét vizsgalhatunk. Altalanossag
univerzitas, egyediség, maradandossag, megtéveszthetdség, teljesitmény,

megszerezhetdség, mérhetdség és elfogadottsdg. Dolgozatom témaja az elfogadottsag
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mérésérol szol. Jelentése, hogy “a tarsadalom részérél mennyire elfogadhatd ezen

jellemzdk felhasznéldsa bizonyos esetekben”

Jelen dolgozatomban csak azokkal az azonositasi technologidkkal foglalkozom,

amelyeknél kontaktusossag alakul ki a felhasznal6 és a késziilékek kozott. [1] [2] [3] [4]

2.1 Biometrikus azonositasi formak

2.1.1 Ujjnyomat

Az ujjnyomat azonositds soran a ujjunkon 1évd bardzdik egyediségét elemzi a
késziilék. Ez a mintdzat 18 hetes korunkban alakul ki, ezt kdvetden mar nem fog
megvaltozni, rdadasul ha sériilés éri ujjunkat csak id6 kérdése és regeneralddni fog. Ezt
hasznaljak ki a leolvasod berendezések. Az ujjnyomatok olvasasara tobb féle technikai
megoldas 1étezik. Elsdként a daktiloszkopiai értelmezését ismertetném az ujjrol szarmazo

mintaknak.

Ujjnyom: amikor megérintiink egy bogrét, akkor az ujjnyomunkat

hagyjuk rajta. Jellemzden rossz mindségii €s azonositasra nem alkalmas.

Ujjlenyomat: Az ujjrol készilt teljes kép, ami az ujjvégi ujjperc,
koromtol-koromig tartd lenyomatat jelenti. A renddrségi nyilvantartasba

vételkor ezt a modszert alkalmazzak.

Ujjnyomat: Egy sik feliileten hagyott kétdimenzids lenyomata az

ujjunknak. A legtobb azonositod eszkdz ezt hasznalja.

A fejlettebb ujjnyomat azonositok képesek megvizsgalni, hogy az ujj €é16-e, amit a
hémérsékletének és/vagy nedvességtartalmanak elemzésével allapit meg. Elmondhato,
hogy az Osszes ilyen eszkdz az ujjunkon taldlhaté fodorszalak egyediségét elemzi és
tarolja el. Ezeket a mintakat késobb az azonositas soran dsszehasonlitja a letarolt dsszes
mintaval, ami id6be telik. Az azonositds szempontjabdl a potossdg a legfontosabb

szempont, ezt az érzékelok fejlesztésével tudjak elérni. Ezek a képfelvételi elv szerint



optikai, kapacitiv, radiofrekvencias, ultrahangos és nyomadsérzékelés elvén alapuldak

lehetnek. A gyakorlatban jellemzden két féle érzékeld tipust hasznalnak:

Kapacitiv érzékelok: a szenzoron elhelyezett ujj feliiletén 1évo volgyek és
fodorszalak miatt eltérd kapacitdst mutat, ami elektromos jelként jelenik

meg.

Optikai érzékelok: ez a legelterjedtebb. Az olvasé egy CCD scanner,
amely az liveglapra helyezett ujjrol készit egy képet és azt digitalizélja.

LED diodékat hasznalnak barazddk megvilagitasara. [3] [5]

1.4bra: Ujjnyomat

2.1.2 Arcdetektalas

Az arcfelismerd az azonositandd személy arcvondsait vizsgalja, ezt hasonlitja az
elézdleg letarolt, idonként karbantartott mintaval. Annak érdekében, hogy a haj és a
hattér valtozasait kikiiszoboljék, csak az arc kozépsd részét szoktdk haszndlni a
felismeréshez. Amennyiben van szerencsénk egy felismerd szoftvert megfigyelni
miikodés kozben, lathatjuk, hogy az algoritmus el6szor megkeresi az arcunk kdrvonalat,
ezt egy négyzetbe helyezi. Ezt kovetden a négyzeten beliil vizsgalja, a felismeréshez
sziikséges pontok elhelyezkedését. Altaliban az arcfelismerd programok egyszinii, nem
valtozatos hattér eldtt miikodnek. A gyartok mas és mas algoritmusokat hasznalnak. Ettdl

fligg az eszk6zok megbizhatosaga. [1] [10]



2.abra: Arcazonositas

2.1.3 Tenyérerezet

A mintat, amely jelen esetben a tenyeriink, infravordés (NIR) fénnyel vilagitjak
meg. Ez a tartomany a 800-1000 nm kozott helyezkedik el, amit szemiinkkel méar nem
lathatunk. A kiilonb6zdé szovetek miatt mas az elnyelddés és a visszaverddd fény
intenzitasa. Az ereinkben foly6 vér sokkal jobban elnyeli a fényt, mint a koriilotte 1évo
szovet. Az igy készitett kép alapjan egy érhaldzati térképet készithetiink, ami egyedi és
alland6. Az érhélozat jellegzetességei az eldgazdsok szogei, vastagsaguk €s az erek
elagazésai. Két nagy eldnye, hogy nem befolyasolja a szennyezddés €s szinte lehetetlen
hamisitani, mert csak €l szervezet képes a vér aramoltatdsara. Ugyan ezt az elvet

hasznaljak az ujj erezet azonositok is. [4]

3.4bra: Tenyérerezet



2.1.4 Kézgeometria

A kézfej mérhetd geometriai tulajdonsagait vizsgélja. A mintavételezés sordn egy
képalkotd eszkdz az ujjak hosszisaga, szélessége, a kézfej szélessége valamint a tenyér
szélessége €s az ujjak méretaranyait elemzi. Két fajta berendezést kiilonbozethetiink meg,
a poziciondlo tiiskés és a tliske nélkiili azonositokat. A tiiskék feladata, hogy a
regisztralas utdn az azonositas folyaman is ugyan ugy helyezhessiik el kézfejiinket a
sikeres olvasas érdekében. A pozicionald tiiskés valtozatnal a kézfejet 14 tengely mentén
mérik. A tiiske nélkiili eszk6zok az ujjak hosszat, szélességét a toviiknél, az ujjakba beirt

korok sugarat, keriiletét, teriiletét, valamint a tenyérbe irhatd kor sugarat elemzi. [8]

F11 511 F13

4.4bra: tliske nélkiili kézgeometria azonositd
5.4bra: tiiskés kézgeometria azonositd

2.1.5 Ilrisz

Infravords megvilagitds mellett késziti el a szivarvanyhartya részletes képét egy
hétkoznapinak mondhatd CCD kameraval. Matematikai mintafelismerési technikaval
dolgozik ami a képet feldolgozva az egyedi jellemzdk alapjan allitja 6ssze az azonositasra
szolgald adatsort. Ezt kdvetden Osszeveti az adatbdzisban tarolt adatokkal. Legnagyobb
elényei a gyorsasag €s pontossdg. Az irisz egy belsd lathatd szerv és emiatt ez a
legkevésbé sériilékeny. Tobb orszag alkalmazza ttleveleikben azonositasra kényelmi

okokbol. Az infravords fény tobb szempontbodl is fontos a hasznalat soran. Az emberek



tobbségének sotét barna a szeme és csak ebben a tartomdnyban (750-1050nm) mutatja
meg a szerkezetét. Fontos szempont az is, hogy mivel az emberi szem 4altal lathatatlan
fényrdl beszéliink, ezért ez kevésbé tolakodo, valamint a visszaver6dd fény nem
befolyasolja a szivarvanyhartya mintdjat. Jellegzetességei: gddrocskék, korok, arkok,
korona, szovetszalak. [6] Miikodése soran az azonositd el0szor megkeresi az irisz

hatarait, majd a fokuszalas utan elkésziti a képet. Két féle modon teheti ezt meg:

Aktiv mod: a felhasznald az azonositishoz a késziilékhez 15-30 cm

kozelségbe hajol amig az vissza nem jelez.

Passziv mod: 30-100 cm tavolsdgban magatdl megkeresi az iriszt és

automatikusan rafokuszal.

6.4bra; irisz minta

2.1.6 Retina

Az ujj és tenyérerezet olvasdkhoz hasonloan itt is a megvildgitott érhdlozat eltérd
infra fény elnyelddését hasznaljak ki. A szem hatso falan 1évd erek mintazatat térképezi
fel. A mintavételezési eljarashoz par centiméter kozelségbe kell hajolni, kdzben egy
alacsony intenzitasu infravords sugdrral atvildgitva szemiinket megallapitja a szemfenék
¢rhalozatat. Hatranya, hogy tulsagosan kozel kell hozza hajolni és emiatt fert6zésveszély
is kialakulhat. Ezeket a technologidkat csak kiemelt biztonsagot igényld helyeken
hasznaljak. [2] [7]



7.4bra: retina minta

2.2 Tévhitek a biometriaval szemben

A félretajékozottsag valdszinlileg a filmek félrevezetd, olykor fantasztikus
jeleneteinek koszonhetdek. Bar komoly tudas és technikai hattér all a fejlesztések mogott,
a biometrikus azonositas egyaltalan nem megfizethetetlen a kozhiedelemmel ellentétben.
Egy altalam végzett felmérésen kideriilt, hogy a legismertebb azonositasi forma az
ujjnyomat. Az ujjnyomat azonositas nem nyujt 100% biztonsagot, mert hamis mintakkal
is elérhetd a sikeres azonositas. A leolvasdsa nem minden egyes embernél miikodoképes
egy adott iddpillanatban. Bizonyos embereknél genetikai okokbol hasznalhatatlan az
azonositdshoz. Egyes anyagok és tevékenységek hasznalhatatlannd teszik az ujj
nyomatat. Ilyen lehet példaul a téglak pakoldsa, kézkrém hasznalata és ha megvagjuk az
ujjunkat. Egy masik szembetiing és sokat hallott félelem, hogy a retina €s irisz azonositd
késziilékek 1ézert hasznalnak és ez art a szemnek. Természetesen sz6 sincs arrdl, hogy
karositand a szemiinket. Valojaban az az infra fény nem a lathato tartomanyban van.

Egyik eszk6z sem hasznal 1ézer fényt!

2.3 Félelmek a biometriaval szemben

Kutatasom soran talaltam egy 2006-ban késziilt felmérést a biometrikus eszk6zok
ismertségérdl. Ezt alapul véve készitettem egy ehhez hasonlot, melyben képet kaptam a
2014-es helyzetrdl. Ezt kizardlag tajékoztatd jelleggel kivanom bemutatni ugyanis az
online kérddiv nem szolgalhat tudomanyos kutatas alapjaul. Arra voltam kivancsi, hogy

napjainkban milyen véleménnyel vannak az emberek ezekrél a technologidkrol és
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szerintlik ezek mekkora biztonsdgot nyujtanak. A kérdések kozott szerepeltek az

ellenszenvet kivaltoé fobb tényezdk, melyeket sajat tapasztalataim alapjan allitotta Gssze.

A kérdoivet haromszaztiz alany toltotte ki.

- V4 7’ /7 7”7
Ellenszenvet Kivalto tényezok
100%
90%
80%
0° 67%
70% 59%
609
50‘;0 7%
b - S
40% — -
30% 21% — — —
20% §—
10% |
0%
Kategéridk
i Betegség, fert6zés & Adathalaszat Visszaélés & Nem ismeri fel

8.abra: Ellenszenvet kivalto tényezdk

A grafikonon jol lathatd, hogy a visszaélés az, amitdl a legtobben félnek. Ez a valaszolok
67%-at jelenti. A mésodik legtobbet elért szavazatot a ,,biometrikus eszkdz nem ismeri
fel” kapta. Mivel a kérdSivet az Obudai Egyetem hallgatoi toltotték a legnagyobb
szdmban ezért ez az ott is ismert problémak miatt varhatd eredmény volt. Az érdekesség,
hogy a betegségtdl félnek a legkevesebben. Irodalomkutatdsom soran kijelenthetem, hogy
a legtobb esetben ezzel a tényezdvel talalkoztam, amire azt hittem, hogy toronymagasan a
legnagyobb félelmet kivaltdé ok lesz. Sajat meglatdsom szerint ez az itthoni
tajékozatlansagnak koszonhetd. Az 0Osszes irodalom amiben taldlkoztam ezekkel a
problémakkal kiilfoldi, altaldban az Egyesiilt Allamokb6l szarmaztak. A kovetkezd

grafikon a biometrikus azonosit6 technologidk ismertségét mutatja be.
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Ismertség

70%
59%

60%

50% ————

40%

30%

20%

10% 5%

0%
Biometrikus eszk6zok

EUjjnyomat
& Arc
 frisz

Retina

9.4bra: Ismertség

A meglévé adatok alapjan jol lathaté, hogy a legismertebb az ujjnyomat volt. Ez a

legrégebbi modszer a felsoroltak koziil. Sokat fejlodhetett az évek sordn és ennek

koszonhetden jobban elterjedt.

A biztonsagra vonatkozd kérdésemre, hogy melyik technologiat gondoljak a

legmegbizhatdbban a kovetkezd lett az eredmény:
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Ujjnyomat Arcazonositas

35f6 14 6
30 f6 12 6
25 f6 10 6
20 f6 8 f6 -
15 {6 — 6 f6 -
10 f6 4 f6 -
5f6 - |- 2 f6 -
0f6 - 0 f6 -

1 2 3 45 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10

Irisz Retina

30 f6 30 f6
25 6 25 6 B
20 6 - 20 6
15 6 15 f6
10 f6 10 f6
516 - 5f6 -
0 f6 - 0 f6 -

1 2 3 45 6 7 8 9 10 1 2 3 45 6 7 8 910

10.4bra: biometriai biztonsag

A 10. abran lathato, hogy a pontozas alapjan a retina és az irisz kaptak a legtobb adhat6
azaz ,,10” pontot. Erdekesség tovabba, hogy a valaszolok nagy része sajat bevallasa

szerint még nem hasznalta ezeket, mégis ezt tartottdk a legmegbizhatobbnak.
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3 Eredmények

3.1 Kontaktusossag értelmezése

Az eszkdzhoz tobbszor is fizikailag hozza kell érni, amikor rendeltetésszertien
hasznaljak. Ez a minta, a szenzor és a nyomdégombok kapcsolatat jelenti. A kontaktus
kialakuldsa miatt a minta szennyezi az eszkozt €s ez forditva is igaz. A megkdzelités és

kapcsolatfelvétel szerint négy allapotot figyelhetiink meg:

1. allapot: Nincs kontaktus az azonositandé minta és az eszkdz kozott illetve nincs
megkozelitési kényszer (arcfelismerés alapjan torténd azonositds idedlis esetben az

atlépni kivant beléptetd pont felé valod kozeledési hajlanddsagot hasznalja ki).

2. allapot: Tovabbra sincs kontaktus az azonositandé minta és az eszkoz kozott, de

megkozelitési kényszer van esetlegesen aprobb pozicionaldsi szabalyok (iriszazonosito).

3. allapot: Kontaktus 4ll fenn az azonositandd minta ¢és az eszkdz kozott.
(Altalanossagban amugy is hasznalt biometrikus jellemz alapjan torténd azonositas, nem
all fenn a eszkdz az idegenkedés az eszkdz felé mivel az azonositandd teriilet
sériilésérzékenysége nem magas (ujjnyomat azonositas, tenyérgeometria vagy érhéalozat

alapll azonositas).

4. éllapot: Kontaktus tovabbra is fenn all az azonositandd minta és az eszkoz kozott
tovabba olyan biometrikus jellemzd alapjan torténd azonositdst végziink ami kivalthat
idegenkedést a felhasznalo irdnyaban ennek kovetkeztében valoszinlisithetd az dvatosabb
megkozelités ez szintén lassabb ateresztoképességhez vezet (Retina azonositas =
sériilékeny teriilet a szem kontaktus az eszkdzzel esetleges fert6zés veszéllyel is kell

kalkulélni ez az egyik f6 kivaltoja a felhaszndloi idegenkedésnek).



3.2 Vizsgalt eszkozok

Az Obudai Egyetem, Alkalmazott Biometria Intézetében (ABI) szakmai gyakorlat soran

volt lehetdségem tesztelni az 11. abran taldlhat6 azonositod eszkozoket.

Ujjnyomat azonosito BioEntry Plus, FingerKey DX-2000
Arcazonosito Face ID F810
frisz azonositd iLock Iris Access 2020
Retina azonosito Nem volt
Ujj erezet azonositd L-1 Identity Solutions
Kéz geometria azonosito HandKey II

11.4bra: Biometrikus azonositd eszk6zok

3.2.1 Suprema BioEntry Plus

A Suprema szamos olyan késziiléket gyartott mar amit manapsag is eldszeretettel
hasznalnak a gyakorlatban. Tobbek kozott az Obudai Egyetemen Béanki Donat Gépész és
Biztonsagtechnikai Mérnoki Kardn is egy ilyen eszk6z van felszerelve. Pontosabban egy
Suprema BioEntry Plus. Témam valasztisa foként ennek koszOnhetd, ugyanis a
problémakat eldszor ezen az eszkdzon tapasztaltam. Tobb karnak a hallgatoja hasznalja

nap mint nap és egy jo alapnak tartom a bemutatas elkezdéséhez.

A BioEntry Plus egy IP alapu ujjnyomat beléptetd berendezés mely optikai
szenzorral van felszerelve és RF kartya olvaséasara is alkalmas. Hasznélata sordn meg kell
érinteniink a szenzort, majd amig vissza nem jelez a LED ott kell tartanunk rajta ujjunkat.
Szamos esetben elutasitja a felhasznalokat, tehat az FRR érték sokkal magasabb a gyartd
altal megadott technikai adatoknal. A legnagyobb ellenszenvet kivaltdo tényezdk a

ulzottan sok téves elutasitas és a kontaktus ,,érintés” a szenzorral.
talzott k t lutasit kontakt tés” 1
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12.4abra: Suprema BioEntry Plus

3.2.2 FingerKey DX-2000

Ez egy elavultnak mondhatd késziilék, de szamomra azért fontos, mert
hasznalatdhoz nem elég az ujjunk szenzorra vald helyezése, hanem egy a felhasznalot
azonositd kodot is be kell fitniink a sikeres azonositdshoz. Ugyan biztonsag
szempontjabol jobbnak mondhat6, de hasznaloja tobb id6t fog eltdlteni a belépéssel és ez
nagyobb ellenszenvet valthat ki, mint példaul a fentebb emlitett Suprema BioEntry Plus

esetében, ahol csak ujjunk megfeleld pozicionalasra volt sziikség.

13.4bra: FingerKey DX-2000
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3.2.3 iLock Iris Access 2020

Az irisz azonositasa talan az egyik legkevesebb kellemetlenséggel jard azonositési
forma. A legtobb esetben nem kell mast tenniink, mint megmutatni a szemiinket. Igaz
ujjunkkal nem kell megérintetniink semmit, mégis ellenszenvet kivaltdé technolodgia,
ugyanis a hitelesités elvégzéséhez 15-30 cm-re oda kell hajolnunk. A legtobb esetben
nagyon ¢érzékenyek a megvilagitdsra és szemiinknek tokéletesen latszodnia kell.
Gondolok itt arra, hogy szemhéjunkat olykor megerdltetve kell kinyitnunk és emiatt
tovabb tarthat az azonositas. Sok esetben mar az is elég, ha megtanuljuk hasznalni. Rovid
id6 alatt elsajatithaté az a mozdulatsor ami rogton sikeres belépéshez vezet, de ennek
megtanulasa tiirelmet igényel. Emiatt ilyen késziilékeket tomeges beléptetésre nem is

hasznalnak. Jellemzden nagyobb biztonsagi igényli helyeken hasznaljak.

14.4bra: iLock Iris Access 2020

3.2.4 HandKey II

Negyedik generacios kézgeometria azonositd, ami az emberi kéz haromdimenzios
amit egy CMOS kamera rogzit. A hitelesités elvégzéséhez egy egyéni kodra is sziikség
van. Mivel egyik legnagyobb elénye, hogy konnyen 0Osszekdthetdé a munkaidd
nyilvantarté rendszerekkel ezért altaldban nagyobb cégek alkalmazzadk. Ennél a
késziiléknél tobbszor is kapcsolatnak kell kialakulni a hasznélojaval. El6szor is a kod
beiitése, ami igaz nem biometrikus adatnak szamit, de mégis kapcsolat alakul ki. A mésik

problémas tényez0, hogy nagy feliileten ér hozza a kezilink ami sokkal tobb szennyezddés
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atadasat tesz lehetévé. Helyes hasznalat esetén ez a késziilék is gyorsan mitkodik, ezért
sokan haladhatnak at rajta rovid id6 alatt. Minél tobb ember hasznélja annal nagyobb az
esélye, hogy valamilyen betegség vagy fertdzés is lerakddik rajta. Gondoljdk ezt az
emberek. Dolgozatomban ilyen vizsgalatokra nincs médomban kitérni, de szamolnunk
kell az ilyen eshetdségekkel is. Ez a fajta kapcsolat viszont nem minden kézgeometria
olvasonal all fent. Vannak olyan eszkozok is amelyeknél elég csak oda tartani

kézfejlinket minden féle fizikai kapcsolat nélkdil.

Recognition Systems
HandKeys Il

15.4bra: HandKey 11

3.2.5 Retina azonositok

Bar ilyen eszkdzt nem tudtam tesztelni, miikodése szempontjabdl a legnagyobb
ellenszenvet kivaltd tényezd az infravords fény ami megvilagitja a retinat. Ez egy
kellemetlen érzést okoz és annak tudata, hogy “infravords” fényt hasznal a legtobb
emberben rossz elOérzetet kelt, ugyanis attol félnek, hogy sériilhet a szemiik.
Természetesen erre nem keriilhet sor. Masik negativ tényezd, ami az eléz6t is érinti
egyben, hogy fejlinket mozdulatlanul kell tartani és adott helyre fokuszalni az azonositas
idejére. Ez kényelmetlenné teszi hasznalatat. Valojaban a legnagyobb veszélyt az okozza,

hogy kiilondsen kozel kell hajolni emiatt egészségiigyi kockazatai is lehetnek.
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3.2.6 L-1 Identity Solutions

Mikodését tekintve megegyezik a kézerezet azonositokkal, de ez a késziilék
ujjunk erezetét vizsgalja. Infravords fénnyel vilagitja meg ujjunkat amiben a fény
visszaverddésének intenzitdsa adja meg az egyediséget. Ez az eszkdz az ujjnyomat
olvasokhoz hasonléan pontos elhelyezését igényli. Itt nem egy szenzorra kell helyezni
ujjunk, de két ponton is érintkezik vele boriink. Ezt kdvetden egy egyedi azonositd kod

beirdsara is sziikség van.

16.4bra: L-1 Identity Solutions

3.2.7 FacelID F810

Arcfelismerd. Jelen pillanatban ezek a késziilékek szamitanak a biometria terén a
legelfogadottabbnak, amennyiben azt nézziik, hogy mit kell tenniink hogy felismerjenek.
Az egyik leggyorsabban fejlodd technologia ami annak koszonhetd, hogy sokkal
szélesebb korben hasznalhaté mint mondjuk az ujjnyomat. Akéar egy szamitogép beépitett
webkameraja is el tudja végezni ezt a feladatot, ha a megfeleld szoftvert hasznaljuk.
Természetesen ezek nem nyujtanak akkora biztonsagot, mint az erre a célra kifejlesztett
Face ID. Az egyik legnagyobb eldnye a tobbi biometrikus azonositasi forméaval szemben,

hogy hasznélata természetes, konnyli és nem akadalyozza az embereket mozgasukban.
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Gondolok itt arra, hogy nem kell tenniink semmit a felismerés érdekében, hiszen magatol

elvégzi a feladatat.

17.4abra: Face ID F810

3.3 Vizsgalt szempontok

Szakmai szemmel vizsgilva a mérd személyek szubjektiv véleménye alapjan
allitottam Ossze az aldbbi szempontrendszert. Két konkrét tényezd az azonositsi id6 és a

felhasznalo és biometrikus eszkoz kozotti tavolsag.

A téavolsag minden azonositisi formanal mas és mas. Az ujjal torténd belépés
esetén hozz4 kell érniink a szenzorhoz, mig az arc azonositasanal elég csak a kamera altal
vizsgalt teriileten lenni. Mondhatni ez a két véglet, ami jol mutatja, hogy mekkora a

kényelmi kiilonbség a kettd kozott.

Rohand vilagunkban az id6 az egyik legfontosabb érték. Az egyetemen szamos
sikeres ¢s sikertelen belépést figyeltem meg az elmult évek soran. Egy Suprema BioEntry
Plus ujjnyomat azonositon kell azonosittatniuk magukat a hallgatoknak, ami sokszor
megmagyarazhatatlan okok miatt vagy nem ismeri fel vagy elutasitta a mintat.
Természetesen tisztaban vagyok azzal, hogy az esetek 50-60%-ban a minta helytelen
pozicionalasa a hiba oka, de mivel ez idOveszteséggel jar a hasznaldja szamara kiemelt

szempontként kell kezelni a negativ hatést keltd tényezok kozott.

20



Az azonositasi formak a technologidbol adodéan mashogy miikddnek. Van ahol

elég csak a szenzorhoz érni esetleg gombokat kell nyomni és olyan is akad ahol

szemiinket atvilagitva tud csak azonositani. Az egyéb szempontoknal ezeket probaltam

Osszegyljteni.

A tablazatba foglalt adatok azt mutatjdk meg, hogy az adott technoldgiara mi

jellemzd. A végleges eredmény azoknak a pontoknak az Gsszessége amik igazak voltak

az altalam vizsgalt késziilékeknél, melyek megegyeznek a fentebb bemutatottakkal. A

pontok nagysaganak a mértéke egyenesen aranyos a felhasznalokban kivaltott

ellenszenvvel. Ez alapjan allitottam fel azt a sorrendet amit az Osszesitett tablazat (19.

abra) tartalmaz.

- - Eredmén
Technoldgiak Kategoridk y
(pont)
Tavolsag Id6 (azonositas) | Egyéb szempontok
s':
c
5 %
> . o
c — E
— C
— — w
— Q O N
E [} v et 7))
Q 0 = - ©
§| | ¢ 8 gl &
ol 7| | o] = “ £ ol
i 0 — o m < o] =
Al 2| @ v Y v 0 > >
Arc N X X 2
azonositas
Kézerezet
v X X X X X X 6
azonositas
Kéz
geometria X | X X X X X 6
azonositas
Ujjnyomat
ny . X X X X X X X 7
azonositas
frisz
L, X X X X X X X 7
azonositas
Retina
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azonositas

18.4abra: Eredmények
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A 19. ébrén lathato, hogy a pontozas alapjan, az arcazonositas valtja ki a legkevesebb
ellenszenvet a hasznaldikbol. Barhol alkalmazhat6 és szinte csak a minimalis kapcsolatot
kell létrehozni hasznalata soran. A legnagyobb ellenszenvet a retina azonositas kapcsan
érzékelnek a felhaszndlok. Az is elmondhatd, hogy taldn ez az azonositasi forma van a

legkevésbé elterjedve.

Arc
Kéz
Tenyér
Ujjnyomat
[risz

6 Retina

N |WIN |-

19. abra: biometrikus sorrend
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4 Osszefoglalas

Kutatdsom sordn azonositottam azokat a tényezdket, amik az emberek és az
azonositd eszkozok kozott l1étrejohetnek, majd ellenszenvet valthatnak ki. Ezek a
tényezOk vagy masként nevezve szempont rendszerek még kozel sem tokéletesek. A
legtobb ember az azonositd technoldgiakat sem ismeri és ezért nem is tudjak pontosan

meghatdrozni azok hibait.

Készitettem egy kozvélemény kutatast, melyet tobb, mint hdromszazan toltottek
ki. Vélaszt kaptam arra a kérdésemre, hogy az emberek mit tartanak veszélyesnek egy
biometriai eszkdz hasznalata sordn ¢és miként vélekednek a felsorolt technologidk

biztonsagossagarol.

Kiilon-kiilon minden technologidndl ismertettem azt, hogy ezek a tényezdk
hogyan jelennek meg ¢és miként hatnak az emberekre. Eredményeim azt mutatjak, hogy a
legkisebb ellenszenvet az arcazonositds valtja ki, mig a legnagyobbat a retina alapt

technologiak.

Fontos figyelembe venni, hogy ezek a technologidk azért lettek kifejlesztve, hogy
nagyobb biztonsagot nyujtsanak. Alkalmazasuknak, tehat az ,.ellenszenv”’ nem szabhat
hatarokat. Belathato, hogy a biometrikus azonositd rendszereket ugy kell megtervezni,
hogy minimalis ellenszenvet véltsanak ki az azt hasznaldé emberekbdl. Példaul a
tomegkozlekedési rendszer esetén a lehetd legkisebb ellenszenvet kell kivaltania az

utasokbdl.

Ugy gondolom, hogy idére lesz sziikség ahoz, hogy elfogadotta valjon a biometria
alkalmazasa a hétkdznapjainkban is. Bar ezek kiilon hasznilata nem nyujt megfeleld

védelmet. Valosziniisitem, hogy a megoldas a komplex rendszerek kiépitésében rejlik.

Fontosnak tartom azt, hogy az emberek megismerjék ezeket és valds képet
kapjanak mikodésiikrdl. Biztosra veszem, hogy a kozeljovoben az elmult évekhez
hasonléan egyre szélesebb korben hasznaljuk majd ezeket az eszkozoket és beépiilnek

mindennapjainkba. Misem mutatja ezt jobban, mint hogy 2013 utolsé negyedévében



piacra dobott mobil késziilékek, méar képesek az ujjnyomat azonositasra. Tobb éve
alkalmazzak az arcazonositds szoftveres modszereit és ez azt jelenti, hogy mar

elkezdddott az a folyamat, ami mindannyiunk életét megkonnyitheti.

Jovobeli célom, hogy jobban megismerhessem ezeket a technoldgiakat és ennek
koszonhetden finomithassam azt a szempontrendszert ami alapjan a gyartd, cégek

ajanlhatjak a telepités megkezdése elott az eszkozoket.
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