OBUDAI EGYETEM

Kando Kalman villamosmérnoki kar
Hiradastechnika intézet

OTDK dolgozat

MPLS és IP halozatok

OE-KVK készitette: Maklary Tamas Zoltan
2015 konzulens: Dr. Gyanyi Sandor



Tartalomjegyzék

TartaloMJEEYZEK ......ocveeirieiieee e e e nr s 1
1. MPLS €1JArAS ISTNETLELESE ..euveeuveiureiieistiestiesiee et ss s et e et r e e s e s n e nn e re e e e e nreenreenreennes 2
1.1. MPLS t0rténeti AtteKINtES ......ocviviiiiiiii i 2
1.2. MPLS vezerlés €3 AtVitel ......ccciviiiiiiiiiiiiiiiii s 3
1.4, MPLS hAlOZAati lEMEK ....cveiiiiiiiiiitieitie ittt ettt sttt bbb sae e b 3
1.5, CIMKE fRIEPTLESE ....vvevviireii ittt ene s 4
1.6. TOVADDItAS FEIEPTLESE ....ouverviiririiiiieieei e 5
O V775§ LTS U PP 7
1.8. LDP GSIMEITELESE ...t 9
1.9, TraffiC ENQINEEIING .voveveiiesieie sttt et te et e bestesteateana e e e s e teseesrenreanean 10
1.10. Resource Reservation Protocols — Traffic Engineering (RSVP-TE) .....cccoviveiieievenieseseseanens 10
1.11. MPLS-VPN fUNKCIOK ...t 11
1.12. GMPLS (GENEIAl-IMPLS) ..ottt 12
1.12.1. AdtAtVILEll STK .o.vivviviiciiice s 12
1.02.2, JRIZEST STK.v.vieiiieciictisees s 13
1.13. Osszehasonlitds mas halozatokKKal, DSSZEZZES ......c..vvevrvrirerrisireiiseeesieseiesee s 13
2. Halozatok tervezése és implementacidja GNS3 szimulacios kdrnyezetben ...........cccveveniniinnnene. 15
2.1. GNS3 (Graphical Network Simulator) bemutatdsa ............ccoceeeerenieinenernesese e 15
2.2. MPLS példahalozat tervezése és implementacioja GNS3-Dan ..., 26
2.3. MPLS gerinc magja, LSR-ek IEtreh0Zasa. ......cc.cvvviriiiriiiiiieiese e 27
2.4, Edge-LSR-eK, LER-ek h0ZZAAASA ........ccvvuirviiiiiiiiieiiieeie s 35
2.5. VPN hozzdadasa MPLS gerinchez, P és PE router-ek kialakitdsa ...........ccccoovveiiniinicniniieneene, 38
2.6. Customer Edge eszk6zok csatlakoztatasa, PE eszkozokben VRF-ek 1étrehozasa..........ccceeneeeee. 40
2.7, OSSZEEZES .ottt ettt sttt 56
OSSZETOGIALAS .....ecvevevisce ettt a ettt b b s ettt bbbt bt s e 57

TrOdAlOMYEEYZEK ... .coveiteetieie ettt e e et b e E e n e re e nreennas 58



1. MPLS eljaras ismertetése

1.1. MPLS torténeti attekintés

Az internet 1étrejottével és fejlédésével, egyre nagyobb lett az igény nagy adatatviteli
sebességli alkalmazasok hasznalatara. Az OSI modell szempontjabdl a 2-ik és 3-ik
rétegbeli eszk6zok ar, teljesitmény aranyban igen nagy eltérést mutattak. A Layer2-ben
miik6do kapesolok, vagy switchek igen nagy sebességgel voltak képesek tovabbitani a
csomagokat, viszonylag alacsony koltséggel, a Layer3 eszkozok, forgalomiranyitok
viszont sokkal rugalmasabb csomagtovabbitasi algoritmusokkal rendelkeztek.

Ezen a gondolatmeneten végig haladva, természetesnek tiint, hogy a két réteg eldnyeit
0tvozni kell egy protokollban. Elsé ilyen megoldas az IP, mint halozati, az ATM, mint
adattovabbitasi réteg szintjén jelent meg. Az IP-t népszeriisége, az ATM-et pedig
sebessége miatt tekintették elonydsnek. Megindultak a szabvéanyositési kisérletek az IP és
az ATM integralasara. Az els¢ ilyen szabvanyok az IP-over-ATM (RFC1483, RFC1577) a
LAN Emulacio és a MultiProtocol-over-ATM (MPOA) voltak.

Az elsé cellatovabbitason alapul6 router-ek a Toshibatol jelentek meg, majd késébb az
Ypsilon-tol az IP vezérelt ATM switchek. A Cisco altal kiadott Tag-switching, mar nem
csak ATM-mel, hanem szinte, az 6sszes adatkapcsolati eljaras felett miikodott. A Cisco
el6tt nem sokkal az IBM is megjelent egy hasonld Aggregate Route-based IP switching
(ARIS) rendszerrel.

Mivel a cégek kiilonb6zd kutatasi irdnyban haladtak, ezért sziikség volt a kdzponti
szabvanyositasra, 1997-ben megalakult az IETF MPLS munkacsoportja Cisco elndkség
mellett.

Torténeti attekintés utan kovetkezzen az MPLS architektura ismertetése.

1.2. MPLS architektiara

A klasszikus IP hal6zatokban a csomagtovabbitasnal a forgalomiranyitok minden egyes
csomag IP fejrészét analizaljak, majd ez alapjan hoznak dontést a tovabbitasrol. Dinamikus
illetve statikus route tablak segitségével torténik meg a cél IP cim felé valo tovabbitas. Az
MPLS egy cimkekapcsolasi modszer, ami integralja Layer2 switching és Layer3 routing
elényeit. Ahogyan a Layer2-es halozatok (ATM, Frame Relay), az MPLS is cimkét rendel
a csomaghoz, a csomagalapu illetve a cellaalapu haldézatokon valo atvitelhez. Az atvitel
alapja a cimke kicserélésén (label swapping) alapul. A cimke révid, rogzitett hosszusagu és
jeloli adott forgalomiranyito esetén a tovabbitas modjat.
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Fontos kiilonbség még a hagyomanyos gerinc, WAN technologidk és az MPLS kozott,
hogy cimkék stack-elhetdek, ami lehetdvé teszi 1j alkalmazasok hasznalatat, mint példaul a
VPN vagy Traffic Enginecering. Az MPLS hal6zatokat az IP csomag tovabbitasanak
szempontjabol nevezhetjiik MPLS felhonek is, mert az adatkapcsolat nem biztos, hogy
homogén rendszert alkot, lehet egy hal6zatban Carrier Ethernet, ATM, Frame Relay

technologia is egyszerre, de ez a MPLS tovabbitas szempontjabol nem szamit.

1.3.  MPLS vezérlés és atvitel

Az MPLS-ben alapvetden elkiilonitheté egymastol az atvitel, és a vezérlés. Az atvitel
felelés a csomagok kapcsolasaért és a csomagra ragasztott cimke cseréléséért a cimke
adatbazis alapjan. A vezérlés pedig a megfeleld cimke adatbazis kialakitasaért és
karbantartésaért felelds.

Az MPLS eszk6zok futtatnak egy, esetleg tobb routing protokollt, hogy a cimkeadatbazist
ki tudjak cserélni egymadssal. Ehhez elengedhetetlen, hogy a hédlozatban talalhat6 eszk6zok
IP cimeit tudjak. Tulajdonképpen minden eszkdz egyszerre router és switch is az MPLS
felhoben. Az IP routing tovabba azt a célt is szolgalja, hogy az IP és cimke dsszerendelés
alapjan felépiilhessen a cimkekapcsolasi tabla.

A cimkekapcsolasi tabla hirdetését az IETF altal szabvanyositott LDP (Label Distribution
Protocol) végzi, Cisco eszk6zok esetén még szoba johet TDP (Tag Distribution Protocol).

Tekintstik at, hogyan is épiil fel egy MPLS halozat!

1.4. MPLS halozati elemek

Az MPLS halozatnak, vagy mas néven MPLS felhdnek alapvetden két halozati eleme van.
Az egyik LSR a masik pedig az ELSR vagy LER eszk6zok. Az LSR, Label Switch Router
eszkoz tulajdonképpen egy kapcsolo, amely képes a cimke alapjan tovabbitani a
csomagokat, valamint képes cimke kicserélésére és cimkekapcsolési tabla hirdetésére.
Ezek az eszk6z0k, alkotjak a halozat magjat. Az ELSR vagy LER, Edge-LSR vagy Label
Edge Router feladata az MPLS halozatba beérkez6 csomagokat ellatni cimkével, valamint
a kilépd csomagok estén eltavolitani a cimkét, ehhez viszont mar Gitvonal-szdmitési
feladatok is tarsulnak, tehat tekinthetjiik a halozat szempontjabdl forgalomiranyitonak. A
LER-ek nevébdl is adodik, hogy az MPLS felhd szélén helyezkednek el, 6k tartjak a

kapcsolatot mas haldzatokkal is.



1.5. Cimke felépitése

Az MPLS halozatban a csomagtovabbitas a cimkekapcsolason alapul, ahhoz megértsiik ezt
a mechanizmust meg kell vizsgalnunk, hogy hogyan is épiil fel MPLS cimke, amit a 1.1-es

abran lathatunk:

20 bit 3bit 1bit 8 bit

Cimke értéke EXP S TTL

1.1. abra MPLS cimke felépitése

Ebbdl:

e 20 bit a cimke értéke, az els6 16 értek jelzésre €s egyéb kommunikacio szamara
foglalt.

e Az EXP 3 bitje vagy mas néven Class of Service hasonléoan miikodik az IP fejrész
ToS bitjéhez.

e 1 bit bottom of Stack a cimke verem aljat jelzi ha tobb cimke van, akkor elértiik-e
tobbszintli cimkézés aljat.

e 8bit TTL ami a Time-to-live a csomag élettartamat jeloli hasonldan az IP

csomagban talalhaté TTL mez6hoz, célja hogy elkeriiljiik a hurkok kialakulasat.

A cimkének alapvetden 2 eléfordulasa lehetséges, az egyik esetben a Layer2 fejrész
részévé valik, a masik esetben pedig az adattovabbitasi réteg és a halozati réteg fejrésze
koz¢ ékelddik be.

Az els6 esetben ATM alaptt MPLS-r6l van sz6, ilyenkor a cimke az ATM cella VPI/VCI,
mezdjébe keriil.

A masodik esetben Frame alapt MPLS-16l van sz9, amikor a cimke a MAC ¢és hélozati
réteg kozé €kelddik be. Ez valamivel tobb funkcidval rendelkezik, mint az ATM esetben,

ugyanis az ATM cellanak nem lesz EXP, S és TTL mez6je sem.
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1.2. abra Cimke beépiilése adatkapcsolati réteg és a halézati réteg kozé

1.6. Tovabbitas felépitése

A tovabbitas roppant egyszerl algoritmus, feladata az csupan, hogy a bejovd csomagrol
eltavolitja a cimkét, majd ezt a cimkét 6sszehasonlitja a cimke 6sszekapcsolasi tablaban
talalhato értékkel, és az alapjan tovabbitja a csomagot a megfeleld interfészen a cimke
kicserélése utan. A tovabbitas a hal6zatban alabbi modon épiil fel:

1. A halozat felderitése routing alapjan. Az LDP &sszerendeli a cimkéket az egyes
utvonalakkal.

2. Az LDP hirdeti a hal6zaton a tobbi LSR illetve LER felé¢ a cimke
Osszerendeléseket.

3. Az LER kap egy IP csomagot, amit besorol egy ekvivalens atviteli osztalyba
(Forwarding Eqgivalence Class - FEC) ide azok a csomagok keriilnek, amiket az
MPLS hél6zaton beliil azonosan kezelnek. Az IP fejrész analizalas utan routing
dontést hoz, a megfeleld utvonalhoz tartozo6 cimkét illeszti az IP fejrész elé, majd
tovabbitja az MPLS felhdbe.

4. Az LSR-k csomagokat cimke alapjan tovabbitjak, kozben cimke cserélést hajtanak
végre. Megkeresik a cimke alapjan, hogy melyik porton kell tovabbitaniuk a
csomagot.

5. Az MPLS halézatot elhagyd csomagnal az LER eltavolitja a cimkét, és az IP

fejrész analizalasa utan tovabbitja a megfeleld interface-n.



MPLS felhé
LDP protokoll

IP csomagok

IP csomagok

Példak az LSP-re

1.3. abra MPLS felh6 halézati elemek és kapcsolatok

A tovabbitasbol jol latszik, hogy dsszesen két esetben torténik meg az IP fejrészének
analizalasa: amikor az IP csomag belép a halozatba, és akkor, amikor elhagyja azt. A 1.3-
as abran még fel lett tiintetve a lehetséges LSP vagy mas néven cimkekapcsolt utvonal 1étre
jotte, amit zold, piros, kék, lila és sarga szinnel jeldltiink. Az LSP tulajdonképpen ez LSR-
ek sorrendiségét adja meg az MPLS felh6 egy részén at. A cimkézett csomagok ezeken az
LSP-ken keresztiil haladnak at, amig el nem érik a kovetkez6 LER-t. A LSR-ek forditott
sorrendiségét mar egy masik LSP fogja meghatarozni. Az abrabdl is jol kivehetd, hogy az
ELSR-ek vagy LER-ek a felhd szélén helyezkednek el, egyszerre részei az MPLS
felhének, de a tovabbi halozatokkal is kapcsolatban allnak. Az LSR-k ezzel szemben csak

a felhdben szerepelnek, nem létesitenek kdzvetlen kapcsolatot a haldzat hatarain tal.



1.7. Vezérlés

Eddigiekben az MPLS architektira funkcionalis elemeit ismertettiik, a tovabbiakban
vezérlésrol, és a cimkehirdetésrol lesz szo.

Ahogyan azt mar eddig is lathattuk, az MPLS-ben a vezérlés feladata a megfeleld cimke
Osszekapcsolasi tabla 1étrehozasa és karbantartasa. Ez a folyamat routing protokollal
kezddédik, amellyel kialakulnak az utvonalak. Ezutan minden LSR elvégzi az utvonalak és
cimkék Osszerendelését, majd ezeket hirdetését a halézaton. Fontos, hogy a felhében az
Osszerendelések egyértelmiiek legyenek. Az dsszekapcesolasi tabla két kiilonbozo tipusu
cimkéért felelds, a bejovo (incoming) és a kimend (outgoing) cimkéért. Attol fiiggden,
hogy melyik LSR hatidrozza meg a hal6zatban a ki- illetve bejovo cimkét, beszélhetiink
lokalis illetve tavoli 6sszekapcsolasrol. Lokalis 6sszekapcsolas esetén az utvonal cimke
Osszerendelést az LSR lokalisan végzi el. Tavoli 6sszekapcsolas esetén a szomszédos LSR
mondja meg a cimke, utvonal 6sszerendelést. A cimke 0sszekapcsolds folyamata még két
féle lehet ezen kiviil, attol fiiggden, hogy a bejovd illetve a kimend cimke hogyan
képzddott. Downstream Osszekapcsolasrol beszEliink, amikor a bejovo cimke lokalisan
képzddik, mig a kimend cimkét a szomszédos LSR hatarozza meg tavoli
Osszekapcsolassal. A masodik esetben upstream Osszekapcsolasrol van szd, amikor a
kimen6 cimke képz6dik lokalisan, és a bejovo cimkét pedig tavoli 6sszekapcesolassal kapja.
Downstream dsszekapcsolasnal is megkiilonboztetiink két esetet, ehhez viszont tekintsiik

meg a 1.4-es abrat:

171.68.40/24 171.68.10/24
Router A Router B Router C

1.4. abra Példa Unsolicited downstream, Downstream on demand estekre

Unsolicited downstream esetén Router C hirdeti Router B-nek, hogy a 20-as cimkét
hasznalja 171.68.10.0/24-es halozathoz, majd Router B hirdeti Router A-nak a
171.68.10.0/24-s halozatot mondjuk a 28-as cimkével, és tovabbitja Router C-nek.
Ilyenkor minden egyes elérhetd Githoz kapunk cimkét, attol fiiggetlentil, hogy sziikség van-
€ rd vagy nincs.

Downstream on Demand esetén Router B igényel cimkét Router C-t6l 178.68.10.0/24-es
halozathoz és ezt teszi Router A is. Ebben az esetben csak akkor kériink cimkét egy adott

utvonalhoz, amikor sziikséges.



A cimke Osszekapcsolas kialakulasanal felmeriil még egy kérdés, hogy ez adat vagy
kontroll vezérelt legyen. Ez nagymértékben befolyasolja a teljesitményt, a skalazhatosagot
¢és az atvitel robosztussagat. A cimke Osszekapcsolési tablaban a bejegyzések mindig
valamilyen esemény bekovetkezésének eredményeként jonnek 1étre. Ez lehet adatcsomag,
amit az LSR tovabbit, vagy vezérlési informacio, példaul routing update. Adatvezérelt
esetben, a cimkekapcsolasi tdblaban a bejegyzések fix értékii flow utan jonnek 1étre.
Ilyenkor a flow mérete hatassal van az MPLS halozat teljesitményére, ugyanis, ha flow
mérete til kicsi, akkor tul gyakran jonnek 1étre €s torlddnek bejegyzések a tablaban, ami
igen csak ,,megeszi” LSR er6forrasait. Viszont ha ez az érték til nagy, akkor tul sok cimke
nélkiili csomag Iép be a halozatba, ami szintén csokkenti az atviteli kapacitasat. Ezen
gondolatmenten végig haladva kovetkezik az a felismerés, hogy az LSR-knek musz4j
routing funkcidval is rendelkezni ahhoz, hogy hagyomanyos IP csomagokat is
tovabbitsanak. Ebben az esetben nem hasznalhatunk Layer2-es eszkdzoket LSR-ként.

Ha a bejegyzés a cimkekapcsolasi tdblaban valamilyen vezérléstdl szarmazo informacio
hatasara jon létre vagy sziinik meg, akkor kontrol vezérelt esetrdl beszéliink.

A cimke 0sszekapcsolasi tabla hirdetésére kétféle modszer 1étezik. Az egyik modszer,
hogy egy routing protokoll segitségével hirdetjiilk meg a cimke dsszerendelést. Ez csak
kontroll vezérelt estben kivitelezhetd, ugyanis a cimke 0sszekapcsolast a vezérléshez koti.
A legfobb elonye, hogy a cimke dsszekapcsolas nem ellentétes a routing informacioval, a
topoldgia véltozas azonnal kdvethetd. Hatranya, hogy a routing informécionak
tartalmaznia kell a next-hop-t is, igy 6sszekottetés allapot alapt protokollok esetén nem
alkalmazhat6, viszont tavolsag-vektor alapuiaknal mar igen.

A masodik esetben 1 protokollt kell hasznalni a cimketerjesztésre, és hirdetésre, emiatt nd
a rendszer komplexitasa, de dsszekottetés-allapot alapt protokolloknal is hasznalhat6 lesz.

Erre a Label Distribution Protocol szolgal.



1.8. LDP ismertetése

Az LDP az IETF altal kifejlesztett protokoll, amit az RFC 3036-ban definidltak. Azt a két
LSR-t, amelyek kommunikalnak LDP felett, LDP peer-eknek nevezziik, kozottiik LDP

session jon 1étre, ami TCP-t hasznal.

Az LDP iizeneteknek négy kategoriaja van:

DISCOVERY iizenet szolgal az LSR jelenlétének hirdetésére, és
fenntartasara. Az LSR-ek valtozo6 idokozonként HELLO {iizeneteket
kiildenek UDP csomagokkal. Alapvetden két funkcioja van. Az egyik az
alap (basic), a kdzvetlentil csatlakoztatott szomszédok felderitésére szolgal,
ezért Link-Hello iizenetnek is nevezziik, ami multicast iizenetként az
alhalézatban 1évé LSR-eket cimezi meg. A masik a kiterjesztett (extended),
ebben az estben egy meghatarozott IP cimre kiildi a Targeted-Hello
uzenetet.

SESSION iizenetek két LSR kozti session felépitésére, fenntartasara és
lebontasara szolgalnak. El6szor az Initalization lizenetet kiild az aktiv LSR
a passzivnak. Az lizenet minden informdciot tartalmaz a session
felépitéséhez. Ha a passziv LSR megfelel a kovetelményeknek, akkor
Keepalive tizenet kiild, ha nem, akkor Notification tizenetet.
ADVERTISEMENT iizenetek szolgalnak a cimkék és az egyenld atviteli
osztalyok kozotti leképezés 1étrehozasara, modositasara, és torlésére. Ezek
lehetnek Label-request, Label-mapping vagy Label-release tizenetek. A
Label-request akkor keriil kiildésre, ha az LSR cimkét kér az lizenet
fogadojatol, hogy egy csomagot megfeleld cimkével kiildhessen tovabb. Az
lizenet fogadoja meghatdrozza az lizenetben szerepld FEC értékhez tartozo
cimkét és Label-mapping-gal valaszol a feladonak. Label-release iizenet
pedig akkor keriil kiildésre, ha mar nincs sziikség cimkére.
NOTIFICATION tizenetek szolgalnak a hibék jelzésére, valamint a session

allapotarol adnak informaciot.

Az LDP 6nmagéaban nem képes a haldzati eréforrasok kezelésére, igy a Traffic

Engineering funkciot sem tamogatja, emiatt az IETF elkészitette az LDP bdvitését a CR-

LDP-t (Constraint-based Routed LDP). A CR-LDP-ben mar implementalva lett az

er6forrasok lefoglalasa, igy a LER képes eldre utvonalak foglalni a halozatban.



1.9. Traffic Engineering

A Traffic Engineering funkci6 altalaban azt takarja barmilyen hal6zat esetén, hogy a
halézat képes a megfelelé QoS paraméterekkel kezelni az informacidt, és ennek
megfelelden tovabbitja a halozaton, valamint képes VPN (Virtual Private Network)
kezelésére.

Ezt a funkciot csomagkapcsolt gerine rendszerekben els6ként az ATM biztositotta a
kiilonb6zé AAL osztalyok létrehozasaval. Az IP halézatokban ugyanezt a feladatot a
Resource Reservation Protocols — Traffic Engineering (RSVP-TE) latja el. Ez a protokoll
alkalmazhat6 MPLS felhdben is, de az MPLS rendelkezik sajat er6forras kezeld
protokollal is amit IETF CR-LDP néven implementalt.

1.10. Resource Reservation Protocols — Traffic Engineering (RSVP-TE)

Az RSVP-TE erdéforras kezelésre szolgal IP halozatokban, viszont kibdvitették
cimkekezeléssel is. Az RSVP-t a RFC 2205-ben definialtak, és IP halozatok er6forras
kezelésére fejlesztették, hogy biztositsa a megfelelé QoS paramétereket. Azzal hogy
kibdvitették cimkekezeléssel, lehetdség van, hogy az azonos FEC-hez tartoz6 csomagok
szdmara eréforrasokat foglaljon le. A forras és a cél kozotti eréforras lefoglalashoz az
RSVP-TE két lizenetet hasznal. Ezek a PATH ¢és a RESV {izenetek. A LER PATH iizenet
az LSR-k szamara. Minden utba esé LSR beilleszti a PATH iizenetbe a sajat IP cimét, igy
a kilép6 LER tudni fogja, a hozza érkez6 csomagok utvonalat. Az RSVP-TE nagyon fontos
eleme, hogy az er6forrasokat nem a kiildé fogja lefoglalni, hanem a cél eszkoz hatarozhatja
meg. Ez azért nagyon fontos, mert a fogadé fél tamaszt kovetelményeket a halozattal
szemben, igy neki kell gondoskodnia a az eréforras igények nyilvantartasarol nem pedig a
forrasnak. A belépd LER PATH fizenetére a kilépd LER egy RESV iizenettel fog
valaszolni. A RESV iizenet ugyanazon az Gtvonalon halad végig mint a PATH {izenet,
mindegyik LSR ellendrzi, hogy a kivant eréforrast biztositani tudja-e a fogado fél szamara.
Ha igen, tovabbkiildi az iizenetet, ha nem akkor RESV_ERROR iizenettel valaszol. Az
eroforras igény fenntartasa miatt bizonyos idékozonként a RESV {izeneteket ujra kell

kildeni.
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1.11. MPLS-VPN funkcidk

Az MPLS VPN alkalmazasanak nagy eldnye, hogy az eléfizetdk egyes telephelyei kozt
nem kell a halozatban virtualis aramkort beéllitani, elegendé az ligyfél forgalomiranyitdja
¢s szolgaltatd hatar eszkozei kozott beallitani a kapcsolatot. A kiilonbozo tigyfelek
ugyanazt a fizikai kozeget hasznaljak, de logikailag teljesen elkiiloniilnek egymastol, igy
nem lathatjak egymas halozatait. Az MPLS VPN ugyanazzal a biztonsagi szinttel
rendelkezik, mint a hagyomanyos VPN technikak. Az MPLS VPN tamogatja az atfedo
cimtartomanyokat, intraneteket, extraneteket és hub-and-spoke technologiakat. A peer-to-
peer topologiabodl fakaddan az MPLS felhdben nem kell tudni az eszk6zoknek a VPN
1étezésérol, elegendd csupan LER-kben implementalni. Az MPLS VPN a
gerincszolgaltatok korében igen csak népszeri, ugyanis joval olcsobb és ugyanakkora
biztonsagot tud nyujtani, mint a hagyomanyos VPN modszerek. Ezek mellett képes
biztositani a skalazhatosagot, és lehetové teszi az eldfizetok halozatanak kisebb részekre
bontasat.

Az MPLS VPN-ben 3 kiilonb6z6 eszkozt kiillonboztetiink meg. A LSR-ek P (provider)
router-ek, melyek az MPLS/VPN felh6 gerincét alkotjak, megmaradnak hagyomanyos
LSR eszkoznek. A LER eszkozok lesznek a PE (Provider Edge) router-ek amik az
MPLS/VPN felhd szélén helyezkednek el. Ezek az eszk6zok allnak kapcsolatban az tigyfél
router-ével amiket CE (Customer Edge) routernek hivunk ebben a terminoldgidban. A CE
routerek mar csak hagyomanyos Layer3 kapcsolattal rendelkeznek, nem tekinthetok a
MPLS gerinc részeként, ugyanis nem kell MPLS-t futtatniuk.

A P router-eknek nincs kozvetlen kapcsolata a CE router-ekkel igy ezek rejtve is
maradhatnak, az tigyfél eldl. Feladatuk a beérkezd informacid gyors csomagkapcsolasa.
A CE eszkozok egy, vagy tobb PE router-rel kapcsolatban allnak, feladatuk az tigyfél
csomagjainak forgalomiranyitasa a PE router-ek felé, ez hagyomanyos routing segitségével
torténik, ami lehet példaul BGP, OSPF, vagy EIGRP.

A PE router-ek, ellatjak a halozatba beérkezdé csomagokat cimkével, és megfelelé VPN
azonositoval, tovabba kilépéskor eltavolitjak cimkét, és tovabbitjak az tigyfél halozatba.
Mivel a peer-to-peer topologia egyfajta korlatozast jelent a privat IP cimek hasznalataban,
emiatt sziikséges volt az MPLS/VPN-ben implementalni a Virtalis Router fogalmat.
Tulajdonképpen ez egy virtualis router a router-ben. Mivel egy PE tobb CE-hez
csatlakozhat kiilonb6z6 VPN-nekkel, ezért sziikséges a VRF (virtual routing forwarding)

tablat 1étrehozni az egyes CE-ek szdmara. Az iigyfelek iranyit6 tablai egymastol
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kiilonbozdek, de ugyanabban a PE-ben szerepelnek. Ezek a virtualis routerek tigyfél
oldalrdl nézve dedikalt router-ként latszanak .

A szolgaltatd szempontjabol viszont pont az ellenkezdje latszik, ugyanis minden PE router-
ben, minden eléfizetének dedikalt VRF-je van, igy gerinc szempontjabdl minden tigyfél
egy dedikalt router-rel rendelkezik.

A VPN létrehozésa a PE router-ek feladata, ezért minden tigyfél szamara 1étre kell hozni
VREF tablat. Az tigyféllel val6 kommunikaciohoz a PE-n és CE-n is definialni kell ezeket a
tablakat. Az MPLS felh¢ felé az LSP-k felépitése és a VPN-ek 1étrehozasa cimkével
torténik. Ezt aMPLS/VPN-nél kétszintli cimkézéssel oldjak meg, amit stack segitségével
alkalmaznak.

Ebben az esetben az als6 cimke az, ami a PE routerek szamdara hordoz informéciot, mig a

felsd cimkével torténik meg a tovabbitas a haldzatban.

1.12. GMPLS (General-MPLYS)

Napjainkban az 6sszes végpont IP csomagokkal kommunikal a kiilvilaggal, éppen ezért
sziikséges volt egy olyan szabvany kidolgozésa, ami kompatibilissé teszi az sszes
meglévo haldzatunkat az IP-vel. A GMPLS egy keretrendszert ad, ami a kiilonb6z6
multiplexelési képességii rétegeket hierarchiaba szervezi, ahol az alsobb rétegek, felsébb
rétegek forgalmat kiilonbozo atviteli csatorndkba szervezik.

Az ilyen csatorndkat altalanositott cimkeével latjuk el és ezeket az IP forgalomirdnyitas
virtudlis dsszekottetésként értelmezi. A GMPLS szabvanyositasat IETF dolgozta ki. A

definiciok két fontos teriletre kuloniilnek el. Adatatviteli és Vezérlési sikra.

1.12.1. Adatatviteli sik
A GMPLS-nél a cimke fogalma altalanos, nem csupan virtualis &ramkér jeldl az [P
csomagkapcsolds szamara, hanem barmilyen forgalmi egységre levetithetd, amit egy adott
halozati réteg egységesen kezel. A GMPLS-ben az LSP (cimkekapcsolt Gtvonal) két
azonos rétegbeli eszkoz kozott 1étrehozott virtudlis utvonal. Ezzel megvalosithato a
kiilonboz6 adatkapcsolattal rendelkez6 haldézatok azonos menedzsmentje. A halozat kezeld
szoftvereknek nem kell foglalkozni az egyes haldzatok sajatossagaival, hanem elegendd a
cimkekapcsolt Gitvonal azonositdsa. Az MPLS-hez képest a GMPLS lehetdvé teszi az
informaci6 atvitel és a jelzés atvitel elkiilonitését logikai és fizikai szinten egyarant. Ennek
jelentdsége az optikai utvonalakon van, ugyanis a technoldgidk tobbsége nem képes egy

savon belil kezelni a kettot.
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1.12.2. Jelzési sik
Ahhoz, hogy lehetdség legyen automatikus LSP kiépitésre, menedzsmentre és lebontasra,
fliggetleniil a halozati rétegtdl vagy annak fizikai megvalositasatol, szamos nézetben ki
kellett egésziteni a fenn ismertetett ,,hagyoméanyos” MPLS architektara jelzés protokolljait.
A GMPLS kialakitasdhoz olyan valtoztatasokra van sziikség, mint a savon kiviili
jelzésrendszer, kétiranyt LSP vagy az altalanos cimke bevezetése. A kétirdnyt LSP a
felhasznaloi igények miatt is felvetddott, tovabba lehetdség van SDH/SONET rendszerek
integralasara, melyek alapvetden kétiranyuak. Bevezetésre keriilt még az optikai hal6zatok
hatékonyabb kezelése miatt a javasolt cimke (suggested label) és a kiterjesztett
hibakezelés. A kiterjesztések legfontosabb kérdéskore a skalazhatosag, hiszen a DWDM
rendszerek megjelenésével az Gitvonalvalasztonak képesnek kell lenni parhuzamos
csatorndk szazait kezelni.
A GMPLS tutvonalvalasztas kiterjesztésének 1ényege, hogy az LSP-k virtualis
Osszekottetésként keriilnek hirdetésre a multiplexelési képességekkel és a védelmi
képességekkel egylitt. A forgalomiranyit6 algoritmusa ezek utan kiilonosebb modositas
nélkiil képes kivalasztani a legmegfelel6bb utvonalat a tovabbitas szamara.
A séavon kiviili jelzés atvitel és a nem csomagkapcsolt halozati rétegek egységes
menedzsmentje olyan problémakra vet fényt, mint a dedikalt jelzéscsatornak kezelése,
vagy az altalanos cimkék egyértelmiiségének biztositasa. Erre szolgadl LMP protokoll (Link
Management Protocol). A kétirdnyt dedikalt jelzéscsatorndk felépitésérdl, fenntartasarol a
LMP Hello protokoll gondoskodik. Tovabba a cimkekiosztast, a védelmi eljarasokat, és az
LSP-k felépitését is a LMP végzi.

1.13.  Osszehasonlitas mas halézatokkal, 6sszegzés

Az MPLS halozatok alapvetden abban kiilonbdznek a hagyomanyos csomagkapcsolt
haldzatoktol, eljarasoktol, hogy OSI modell szerint se nem a masodik se nem a harmadik
rétegben nem realizalhato igazdn. Hasonldan a Frame Relay hal6zatokhoz, cimke alapjan
torténik az utvonalvalasztas, igy az eszk6zok lehtnek Layer2 switch-ek, de a tovabbitashoz
sziikséges a halozati rétegbe is ,,fel kell nyulni”, hiszen sziikséges a cimke 0sszerendelési
tablaban az IP halozatok ismerete is a megfeleld tovabbitashoz. Tehat az MPLS-nek
sikertilt egy olyan modell 1étrehozéasa, amely egyesiti Layer2 switching és Layer3 routing
eldényeit, valamint a kiilonféle eréforras kezeld protokollok segitségével, az 6sszekotés-
mentes, és 0sszekottetés alapu rendszerek elonyeit 6sszegyurni egy komplett halozatba.

Mint lathattuk, az MPLS-nek nem csak az IP hal6zatokban van jelentdsége, hanem a
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GMPLS megjelenésével barmilyen héalézatban alkalmazhatunk cimkekapcsolast.

Tehat a hagyomanyos IP halézatokkal szemben nagy elonye, hogy gyors csomagkapcsolast
tesz lehetové Layer3 switching segitségével. Az ATM-mel szemben alkalmazhatunk IP
cimzést, mégis 0sszekottetés orientalt a kapcsolatunk. Tovabba biztositani képes a QoS
forgalomiranyitést ellentétben mas cimkekapcsolt rendszerekkel.

Belathato, hogy ha szeretnénk egy olyan IP gerinc halézatot hasznalni, amely gyors
kapcsolasu, tamogatja a QoS-t, VPN-t valamint olcsén implementéalhatéo meglévo
halozatba az eszkdzpark folyamatos fejlesztésével jard nagyobb beruhazas nélkiil, akkor az
MPLS a legjobb valasztas.

A tovabbiakban bemutatok egy olyan szoftvert, amellyel real-time tudjuk az ilyen

haloézatokat szimulalni. Bemutatasra keriil egy MPLS gerinc VPN tamogatassal egyiitt.
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2. Halozatok tervezése és implementacioja GNS3 szimulacios
kornyezetben

2.1. GNS3 (Graphical Network Simulator) bemutatasa

A halozatok tervezéséhez manapsag mar barkinek rendelkezésére allnak kiilonbozo
szoftverek, amik mas és mas haldzati eszkdzoket tdimogatnak. Ebben az esetben a GNS3
nevill ingyenes szoftverre keriilt a valasztas, ugyanis ez a szoftver tdimogatja a hal6zatokban
is igen nagy népszeriiségnek 6rvendd Cisco IOS firmware-t, tovabba oktatasi célra
alkalmas ingyenes szoftver, aminek koszonhetden kooperativ képzésben résztvevo
hallgatoként az Obudai Egyetem Kandé Kélmén villamosmérnoki kar Hiradastechnikai
intézet szamara egy laborfejlesztést tettem lehetévé, aminek témaja a szoftverben szimulalt
haldzatok Osszeallitasa, és analizalasa. A GNS3 lehetévé teszi, a Cisco 10S real-time
futasat. Egyidejlleg nem csak egy CLI-ben (Console Line Interface) lehet dolgozni, hanem
akar tobb eszkozt 6sszekotve, tobb is megnyithatd és konfiguralhatd. A szoftver hasznélata
viszont igen eréforras igényes, ugyanis a szoftverben szimulalt eszk6zoknek, (amik
lehetnek router-ek, tiizfalak, host-ok) biztositani kell processzorid6t és memoriat a
futdshoz. Ebbdl fakadodan azt, hogy mekkora és milyen haldzat szimulalhato, befolyasolja
az a gép, amin a szoftvert fut. GNS3 estén fontos az, hogy milyen operacids rendszeren fut,
ugyanis elérheté Windows és Linux platformra egyarant. Mint emlitettem, a GNS3 igen
csak er6forras igényes szoftver, ezért szerencsésebb Linux disztribuci6 ala feltelepiteni.
Ebben az esetben az Ubuntu 13.10-es verzidjara kertilt a valasztas. A GNS3 legfrissebb

verzidja a 0.8.6-0s, ami elérhet6 a http://www.gns3.net/ honlapon. A tervezni kivant MPLS

halézat is ezen a verzion keriil bemutatasra.

A GNS3 tulajdonképpen egy emulatorokbol osszeallitott szoftvercsomag, egy grafikus
interface. A Cisco 10S-ek futasat a Dynamips nyilt forraskodu program teszi lehetévé. A
GNS3-ba integralhaté még Virtual Box is, ami a host-ok bekotését teszi lehetové a
halozatba. A GNS3 telepitése terminalbol a legegyszeriibb, amit Ubuntun a CTRL és T
megnyomasaval hozhatunk fel. Ahhoz, hogy legfrissebb verzio fusson, frissiteni kell az
Ubuntu fliggdségi listajat, amit az alabbi parancsokkal lehet megtenni:

#:~$ sudo add-apt-repository ppa:gns3/ppa
#::~$ sudo apt-get update
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Miutan frissiilt az adatbazis, megtorténhet a telepités a kovetkezd paranccsal.

#:~$ sudo apt-get install dynamips gns3

A szoftver telepitése onmagaban nem elég a munka elkezdéséhez, sziikség van még [0S
image fajlra is, amit be kell allitani a szoftverben. A GNS3 Cisco eszk6zokbol hatféle
eszkozt tamogat. Ezek Cisco C1700, C2600, C2691, C3600, C3700, C7200, PIX, ASA
eszkozok lehetnek. Az MPLS haldzatot érdemes olyan eszkdzbdl 6sszerakni, ami
tamogatja a gerinchaldzati megoldasokat, igy a haldzat tervezésnél a C7200-es router-ek

lettek felhasznalva. A szoftver felépitése az alabbi abran lathato:

|- fhome /makesz/GNS3/Projects/MPLS_rad_onlab_5_full/topology.net o 1y B 4) 2223 %

LLi U’r‘ h\f."‘_“'- FJ" .‘-W/J..ﬁ\ a\ﬁ

Captures [E3)

e Hostname Interface
£ re_PE_Budapest g2/0
F—r #
o g
S \ S / l \ DDDDDD
fe i W
‘020 o sz o Topology Summary ®
» @ R1P
» @ R11_CE_Cust_A
p— ﬁ"“‘“ » @ R12_CE_Cust_B
-’ . - » @ R13_CE_Cust B

» & R2_pP

» @R3P

» @ Rap

» £ R5_PE_Sopron

» & R6_PE_Debrecen
» & R7_CE_Cust_A

» © RB_CE Cust A

» £ R9_PE_Budapest

Topology Graphic View (Workspace).

2.1. abra GNS3 felépitése

A baloldali savban az All Devices-ben taldlhatd az 6sszes felhasznalhato eszkoz. Azok az
eszk6zok, amik nem sziirke szinnel vannak jelen, szabadon a munkateriiletre ,,htizhatéak™
egér segitségével. Fontos megjegyezni, hogy a tovabbiakban csak azok az eszk6zok és
mentipontok keriilnek bemutatasra, amik elengedhetetlenek a halézatunk
megvalositisdhoz. Igy nem keriil targyalasra a program minden eleme.

A Captures savban talalhato annak az 6sszekottetésnek egy tetszoleges interface-e, amin
szeretnénk csomag analizist végrehajtani Wireshark segitségével. Ugyanis a GNS3
szoftvercsomag tartalmazza a Wireshark csomag analizator szoftvert is, amit igy kiilon
nem kell telepiteni. A Topology Summary-ban talalhatjuk az 6sszes hasznalt eszkozt
illetve az Osszes Osszekottetés megtekinthetd. Most, hogy a szoftver ,,felépitése”

bemutatasra keriilt, kovetkezzen az I0S image bedllitasa. Ezt az Edit meniipont alatt az
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IOS Images and hypervisors meniiben tudjuk megtenni. Fontos kiemelni a GNS3
szempontjabol, hogy nem csak I0S-t timogat, hanem a Juniper 4ltal fejlesztett JunOS is
beallithato, igy akar nem csak homogén eszkdzparkbol felépitett haldzatot tervezheto.

Ehhez a 1épéshez le kell tolteni egy az Interneten is szabadon elérhetd 10S-t.

Megfelelé 10S-t Cisco C7200 VXR-hez a
ftp://ftp.unikon-ua.net/../../pub/Cisco/l10S/7200/c7200-advipservicesk9-mz.122-
33.SREB6.bin oldalon talalhato, igy a tovabbi munka ezzel torténik.

A kovetkezo 1épés a bedllitas, ezt az IOS and hypervisor ablakban az IOS Images fiilon a
settings alatt lehet megtenni, ahogy az a 2.2-es abran lathat6. Image fajlnal ki kell
valasztani a letoltott image fajlt. A Base config-nal érdemes a GNS3 altal krealt alap
config fajlbol tobbet is 1étrehozni és atnevezni a fajlt, arra a tipusra amilyen router-hez

keriil beallitasra. A Base config tartalma altalanos beallitasokat tartalmaz, mint a host neve.
REEX OATE | Y 2088

- " = jml-aptures [E3)
10s images and hypervisors
ostname Interface

b

10s Images| External hypervisors

ﬁ Images
10S image ¥ | Model/Chassis
127.0.0.1:/home/makesz/GNS3/CISCO_lOS/c3745-adventerprisekd_ivs-mz.124-15.T14.image 3745

D! 127.0.0.1:/home/makesz/GNS3/CISCO_IOS/c7200-spservicesk9-mz.122-33 SRE6.image 7200

"

e Settings Hypervisors
Image file: [ 7] Bind to external hypervisor(s)

=

!g Base config: @akesz/GNS3/Images/baseconfig.txt| | ...
Platform: 3700 = opology Summary =

Q Model: 3725
IDLE PC: Auto calculation

Default RAM: | 0 MiB .| Advanced IDLE PC settings (experts only)

Check for minimum RAM requirement O L 15

[# Default image for this platform IDLE SLEEP: | 30 ms

Test Settings Save Close

2.2. abra 10S image-k beallitasa

Ez az alabbi mdodon néz ki:

hostname %h

!

no ip domain lookup

no ip icmp rate-limit unreachable
ip tcp synwait 5

|

linecon O
exec-timeout 0 0


ftp://ftp.unikon-ua.net/pub/Cisco/IOS/7200/c7200-advipservicesk9-mz.122-33.SRE6.bin
ftp://ftp.unikon-ua.net/pub/Cisco/IOS/7200/c7200-advipservicesk9-mz.122-33.SRE6.bin

logging synchronous

privilege level 15

no login

line aux 0

exec-timeout 0 O

logging synchronous

privilege level 15

no login

!

!

end

Ez utan ki kell valasztani a megfeleld platform-ot, ebben az esetben ez a c7200-es lesz, és a
modellt a szerint, hogy milyen feature-ket sziikséges hasznalni.

Az IDLE PC értéke megadja azt a memoria cimet, amit az eszkdz lefoglal magéanak a
futashoz, ez kézzel is szerkeszthetd am ez nem javasolt, az Auto Calculation gomb
segitségével automatikusan megtorténik. A Default RAM-hoz beallitott érték lesz az, amit
az eszkdz maximalisan igénybe vehet a futtatd gép memoriajabol. Ezen a paraméterek
megadasa a legfontosabb ahhoz, hogy elkezdddhessen a munka a programban. Ezutan a
Test Setting gombbal lehet tesztelni a beallitasokat, majd a Save gombbal elmenthetd. Van
lehetdség tobb eszkdz hozzdadéasara, ebben az estben mindegyiket kiilon-kiilon el kell
menteni. Egy router tipushoz tobb 10S image is hasznalhato, ilyenkor a szoftver
figyelmeztet a szimulacid indulasakor és megadja a lehetdséget arra, hogy melyik image-t

hasznaljuk. Tovabbi 1épés az eszkdz hozzdadasa a munkateriiletre. Egyszeriien ra kell

huizni a munkateriiletre a kivalasztott eszkdzt, amint az a 2.3-as abran lathato.
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“| Captures ®
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&% ATM bridge
B ATM switch
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’- B Frame Relays...
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Topology Summary 3]
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™ Host
cloud

Available Node types are colored and can be dragged to the Workspace. Press SHIFT while dragging a device to add multiple identical nodes.

2.3. abra Eszkoz elhelyezése munkateriileten

Nyilvan egy halozathoz tobb eszkozre van sziikség, annak fiiggvényében, hogy milyen
halézat kertil tervezésre, annyi eszkozt kell hozzédadni a munkateriilethez. Ezeknek az
eszkozoknek elsé 1épésben a default hostname-t kell beallitani R1, R2, R3, attol fiiggden,
hogy hany db eszkoz lett elhelyezve a munkateriileten. Természetesen a hostname
megvaltoztathato barmire, egyediil arra kell figyelni, hogy két eszkoznek nem lehet
ugyanazt a host nevet bedllitani. A szimulaci6 megkezdése el6tt még van lehetdség az
eszkoz egyedi bedllitasara, ami az eszkdzre jobb egérgombbal kattintva a Configure

meniipontban érhetd el, amit a 2.4-es dbran lathatunk.
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All devices ® “| Captures [E3]
e & Router c1700 Hostname Interface
- x Node configurator
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& Ro 3600 v @ Routers 7200 R1 node
P & rouer 3700 T
Router c7200
? PIX firewall General | Memories and disks  Slots = Advanced
_! Platform: c7200
% | @ Aw-+ route Model: 7200
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Cloud

Reset Apply cancel | oK

2.4. abra Router beallitasok

A General fiilon az eszkdz altalanos paramétereit lehet megvaltoztatni. Mivel a
dolgozatban bemutatott haldzat tervezésénél nem kellett valtoztatni az itt 1évé paraméteren
ezért ez most nem keriil bemutatasra. Tovabba ez helyzet a Memories and disks és
Advanced fiillel is. Ami a tervezésre keriilt MPLS halozat szempontjabol fontos, az a Slots
fiilon talalhat6 beallitasok.

R1 node

va

General = Memories and disks | Slots | Advanced

Adapters
slot 0: &
slot 1: &
slot 2: &
slot 3: &
slot 4: &
slot 5: =
slot 6: =
slot 7:

WICs
wic 0:
wic 1:
wic 2:

Reset Apply Cancel || 0K

2.5. abra Slot-ok hozzaadasa
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Attol fiiggden, hogy milyen platform keriil a halézatba, annyi slot all rendelkezésre,
ahdnyat az eszkoz tamogat. C7200-es ben 7 slot all rendelkezésre. A slot0-ban csak négy

modul tipus allithat6 be, amik a kovetkezOk lehetnek:

o C7200-10-FE (1 FastEthernet port)

o C7200-10-2FE (2 FastEthernet ports)

o C7200-10-GE-E (1 GigabitEthernet port, Ethernet port is not functional)

e C7200-10-JC-PA (Cisco 7200 Series Port Adapter Jacket Card)
A slotl1-t6l slot7-ig a kovetkezd portok allithatok be:

e PA-FE-TX (1 FastEthernet port)

e PA-2FE-TX (2 FastEthernet ports)

e PA-AE (4 Ethernet ports)

o PA-8E (8 Ethernet ports)

e PA-AT+ (4 serial ports)

e PA-8T (8 serial ports)

e PA-Al (1 ATM port)

e PA-POS-OC3 (1 Packet-Over-SONET port)

o PA-GE (1 GigabitEthernet port)

A bemutatasra keriil6 halozatban C7200-10-GE-E és a PA-GE modulokat hasznaltam,
ugyanis a modern gerinchaldzatok Ethernet kompatibilisek, Carrier Ethernet és Metro
Ethernet halozatok miatt.

Miutdn megtortént az eszk6zok egyedi beallitasa, kovetkezhet az eszkdzok dsszekotése.
Fontos, hogy legalabb annyi slot keriiljon beallitasra (GigabitEthernet esetén 1 modul 1
port), ahany Osszekottetést ki kell alakitani.

Az eszkdzok 0sszekotését a bal savban talalhatd Add a link ikon segitségével lehet

megtenni.

21


http://www.cisco.com/en/US/prod/collateral/modules/ps2033/ps2546/product_data_sheet09186a0080091c92.html
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MEXOLNE PIIECY 2B S8
All devices (=) -| Captures B ®

—
.

Hostname Interface

P @ router 3700

& Router 7200
B8

& Ethernetswitch
& Ethernet hub
&% ATM bridge

% ATM switch
- Frame Relay s...
.’n EtherSwitchr...
R Topology Summary ®
’ » @ R1
> @ R2
» @ R3

2.6. abra Osszekottetés kialakitasa

Majd eszkozre kattintva ki lehet valasztani az interface-t, ami 6sszekothetd a masik eszkoz
azonos tipusu interface-vel. A szimulaci6 inditdsahoz a fels6 sorban talalhaté
Start/Resume all devices gombra kell kattintani.

Ha elindult a szimulacio, akkor az 6sszes "Node" (2.7-es abra) zold statuszt kap és
megkezdddhet az egyes eszkzok konfiguralasa.

&h-‘J @’r‘.g:u "JJ'!U." 2:.'“\?;“
Alldevices @® Captures

Hostname Interface

P B router 3700

& Router c7200
23
=)

& Ethernet switch
o & Ethernet hub
& ATMbridge
B8 ATM switch
oy
@ BN Frame Relays..

L Etherswitchr... ==
Topology Summary ®®
- > ':1 R1
» @ R2
» @ R3
= Host

Cloud

Topology Graphic View (Workspace).

2.7. abra Node statuszok

Az eszkozok CLI konfiguralasa a jobb egér, Console meniivel elérhetd. Innentdl szabadon

allithatjuk az eszkozoket annak megfelelden, hogy milyen halézatot akarunk szimulalni.
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ELINE=-2-UPTOWNY Interface GigabitEthernetlsD, changed

_OFF: IS OFF
DOWH: Line on Interface Ethernetis

MEPROTO-5-UPDOWN: Line pr 0l on Interface GigabitEth

down
MEPROTO-5-UPDOWN: Line an Interface GigabitEth
Interface EthernetlsD, changed state to a

—O-CHAMGED: Interface GigabitEthern

CHAMGED: Interface GigabitEthernetls0, changed sta

2.8. abra CLI felépitése

A 2.8-as abran lathatjuk a real-time CLI szimulaciot, mivel eszkdzok éppen most lettek
inditva, a default konfiguraci6 fut le az R1-es router-en. Ennek a legnagyobb eldnye, hogy
a hasznalt 10S parancsok, azonnal kiértékelésre keriilnek, igy real-time lehet tesztelni a
halozatot.

A haldzat analizalasat tamogatd Wireshark eléréséhez ki kell valasztanunk az analizalni
kivant 6sszekottetés egyik interface-ét, amit az eszkozre jobb egérgombbal kattintva a

Capture meniiben tudunk megtenni. A 2.9-es lathato, hogy ezutan kivalaszthato a

Please choose a link

megfeleld interface.

g0/0 connected to R1 g0/0 =

Cancel oK

2.9. abra Interface szelekcio
Példaul R1 és R2 kozti kapcsolatot kell analizalni, akkor azt az R1-es interface-t kell
kivalasztani ami R2 fel¢ "néz". Ezt megkdnnyithetd azzal, ha bekacsolasra kertil az

interface cimke, ami a felsd sorban az Show/Hide inerface label gombbal elérhetd (5.10-es

abra).
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N

CEENCRART WA =R R=r Y LRy

All devices 2]

t

“| Captures
Hostname Interface
) r1 gofo

P @ router 3700

& Router 7200

-

F—Ar-

& Ethernetswitch
&7 Ethernet hub
&% ATM bridge
8 ATM switch
== -
!a Frame Relay s...
o ﬁ EtherSwitchrr...

& -

™ Host
Cloud

Topology Summary
» 8 R1
» 8 R2
» 8 R3

Topology Graphic View (Workspace).

2.10. abra Interface feliratok

Ha meg van megfeleld interface, akkor a Captures részen megjelenik az analizélni kivant
Osszekottetés kivalasztott interface-e. Ebben a részben lehet bedllitani, eltavolitani, hogy
éppen melyik interface csomagjait "kapja el" a csomag analizator. Az analizis, - ami
szintén real-time - az interface-re jobb egérgombbal kattintva a Start Wireshark
meniipontban érhetd el. Tovabba itt érhetd el a kordbban emlitett tobbi lehetdség is.
Addig, amig az 6sszekottetésen nincs halozati forgalom, a Wireshark varja a beérkezd
adatokat. Amint megtorténik az eszk6zok konfiguralasa, elindul az adatforgalom az
Osszekottetésen. A tovabbiakban a Wireshark nem keriil bemutatasra, csak a halozat

analiziséhez lesz hasznalva.
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Capturing from Standard input [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)]

@ Amad = % Q WEE ™t .

Filter: | v | Expression... Clear  Apply Mentés

ng Waiting for capture input data ...

. |Waiting For capture input data ... ... Profile: Default

2.11. abra Wireshark

A fejezet tovabbi részében egy példahalozaton keresztiil bemutatom az MPLS eljaras

mikodését, a halozat felépitését, a tervezés 1épéseinek, egyes elemeit.
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2.2.  MPLS példahalézat tervezése és implementaciéja GNS3-ban

A GNS3 beallitasa és konfiguralasa utan, a most kdvetkezd fejezet részben bemutatasra

keriil egy példahalozat 6sszeallitasa 1épésrol-1épésre. A tervezett halozat képét a 2.12-es

abran lathatjuk.
BGP AS65001
I BGP AS 65002

RN 7 MPLS/IPgerinc
I I‘ ( 3 r r

I-'/-l' »Customer A" LANg,, Ei\mm N nce ().-u‘n »Customer_B" LAN {I ha Iozat

M 192.168.4.0/24™ & wiic ) 192.158.4.0/2% )

BGP AS 65001 S~ SN ~ \_.\\ LS

T T

T e
I ™
A »Customer_A” LAN ','
( 192.168.2.0/24 _ )
I'f' \‘. “/
( e

\ BGPAS1

MpLsfelhg /| N
. VPNv4

Backbone OSPFp‘_'r ==
ra

~
- —..(_a’ TN

/ ™
( ” )
/J- »Customer_A" LAN 4

( (_ 192.168.3.0/24

»Customer_B” LAN

| )

) |
- 192168.2.0/24 -~ N/
L ' ‘L ) j
—<\_"7___7:I\ /f'__ A .\_______)\K-_ _-//_;__ -
BGP AS 65002 BGP AS 65001

—— Fizikaikapcsolatok
— — = Intra-AS BGP, VPNv4, VRF kapcsolatok

— — — Inter-AS BGP kapcsolatok
2.12. abra Tervezésre szant példahalézat
A halozat felépitése szerint alapvetden négy nagy csoportba oszthato:
e MPLS gerinc magjanak kialakitasa, OSPF rotuing kialakitasa LSR-k, létrehozasa,
e LER-ek hozzaadasa, intra-AS Multiprotocol BGP kapcsolatok kialakitasa,
e VPN hozziadasa gerinc haldzathoz, PE router-ek kialakitésa,
e (Customer Edge eszkdzok csatlakoztatasa, PE eszk6zokben VRF-ek 1étrehozésa,

iner-AS BGP kapcsolatok beallitasa, tigyfelek telephelyeinek csatlakoztatésa.
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2.3. MPLS gerinc magja, LSR-ek létrehozasa

Az MPLS gerinc kialakitasanal, tobb szempontot is figyelembe kell venni. Az egyik ilyen
szempont, hogy milyen Layer2 protokoll kertil kivalasztasra a hal6zathoz. Mivel
GigabitEthernet-en lesz az adatkapcsolat, ezért kiilonosebben nemérdekes. A kovetkezd
szempont a halozati topoldgia megvalasztasa. Ebben, példahaldzatban a full-mesh
topoldgiara keriilt a valasztas, ami megfelel a gerinchalozati paramétereknek, tartalmaz
elegendo hibavédelmet, tovabba jol szemléltetheté az MPLS cimkekapcsolas 1ényege és az
OSPF elonye. Ehhez elso 1épésben négy darab eszkdzre van sziikség. Ezek alkotjak a
gerinchaldzatunk magjat. A router-ek OSPF-et és MPLS-t is futtatnak egyszerre. Az
OSPF-re azért van sziikség, hogy az LDP TCP felett 1étre tudja hozni, az MPLS cimke
Osszekapcsolasi tablakat az egyes router-ekben. Onnantol, hogy ez megtortént, ezek az
eszkdzok mar LSR-ként {izemelnek.

Tehat sziikség van négy router-re, ezeket a munkateriileten kell elhelyezni.

2.13. abra MPLS mag eszkozok

A haldzati elemek hotname-k megvalasztasanal az MPLS/VPN terminologia lett
alkalmazva, tehat nem LSR-k, hanem P router-ek vannak az abraban és a konfiguracioban.
Els6 1épésben, minden router kapcsolatat meg kell adni, tehat minden router-nek be kell
1épni a CLI-jébe, és be- kell allitani az egyes interfészek IP cimét. Ehhez érdemes /30-as
haldzati cimeket hasznalni ugyanis minden 6sszekottetés egy-egy pont-pont kapcsolatot ad,

aminek két végpontja van. Az interface konfiguracio az alabbi modon néz ki:

R1_P:
|

interface GigabitEthernet1/0
description >>> to R2_P interface <<<
ip address 10.10.10.5 255.255.255.252
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!
interface GigabitEthernet2/0

description >>> to R4 interface <<<
ip address 10.10.10.13 255.255.255.252
|

interface GigabitEthernet3/0
description >>> to R3 interface <<<
ip address 10.10.10.9 255.255.255.252

Lathato, hogy R1 P router-nél felhasznalasra keriilt R2 P felé a 10.10.10.4/30-as, R3_P
felé @ 10.10.10.8/30-as és R4 P felé a 10.10.10.12/30-as halozat. Ezt a konfiguraciot kell
kialakitani minden routeren, természetesen figyelembe véve a mar felhasznalt IP
tartomanyokat.

R2 P esetén, az alabbi modon néz ki:

!
interface GigabitEthernet0/0
description >>> to R3 interface <<<

ip address 10.10.10.17 255.255.255.252
I

interface GigabitEthernet1/0
description >>> to R1 interface <<<
ip address 10.10.10.6 255.255.255.252
|

interface GigabitEthernet2/0
description >>> to R4 interface <<<
ip address 10.10.10.21 255.255.255.252

R3 P esetén:

!
interface GigabitEthernet1/0

description >>> to R2 interface <<<
ip address 10.10.10.18 255.255.255.252
|

interface GigabitEthernet2/0

description >>> to R4 interface <<<
ip address 10.10.10.25 255.255.255.252
|

interface GigabitEthernet3/0

description >>> to R1 interface <<<
ip address 10.10.10.10 255.255.255.252
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R4 P esetén:

interface GigabitEthernet0/0

description >>> to R3 interface <<<
ip address 10.10.10.26 255.255.255.252
|

interface GigabitEthernet1/0

description >>> to R1 interface <<<
ip address 10.10.10.14 255.255.255.252
|

interface GigabitEthernet2/0
description >>> to R2 interface <<<
ip address 10.10.10.22 255.255.255.252

Az 10S-ben a konfiguracidhoz a conf t paranccsal lehet belépni. Az interface-ket pedig az
interface gx/x paranccsal lehet elérni. A des paranccsal lehet az interface-nek leirast adni,
ami szabadon megvalaszthatd. Az ip address segitségével tudjuk megadni a kivant
halézatunkat a 255.255.255.252-es maszk jeldli a /30-as pont-pont halozatot.
Alapértelmezetten a C7200-esknél az interfészek lekapcsolt down statuszt kapnak ezért
mindegyiket be kell kapcsolni a konfiguraciojuk végén. Ezt a no shutdown paranccsal
tudjuk megtenni. Ezen kiviil minden forgalomiranyitéhoz definialni kell egy loopback
interface-t, amit az int loX paranccsal tudunk létrehozni, ahol az X tetszéleges decimalis
valos szam lehet. Ennek az interfésznek is kell adni halozat cimet, ami ebben az esetben
egy tetsz6leges /32-es IP cim. Az 10S tamogatja tabulator funkciot, tehat a parancsokat
nem kell végig irni az értelmezhetdséghez. Ezért a dolgozatban sok helyen csak roviditve
lesznek leirva.

A kovetkezd 1épés a routing beéllitdsa. A példahaldzatban OSPF routing alkalmazésa a
célszerll, ugyanis ez tdmogatja az MPLS Traffic Engineering funkciokat. A routing
beallitasa szintén konfiguracios tizemmodban (conf t) a router parancs segitségével

torténik. Ez az alabbi modon néz ki az egyes forgalomiranyitoknal:
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R1 P esetén:

router ospf 1
log-adjacency-changes

network 1.1.1.1 0.0.0.0 area 0
network 10.10.10.4 0.0.0.3 area 0
network 10.10.10.8 0.0.0.3 area 0
network 10.10.10.12 0.0.0.3 area 0
network 10.10.10.28 0.0.0.3 area 0
|

R2_P esetén:

|

router ospf 1
log-adjacency-changes

network 2.2.2.2 0.0.0.0 area 0
network 10.10.10.4 0.0.0.3 area 0
network 10.10.10.16 0.0.0.3 area 0
network 10.10.10.20 0.0.0.3 area 0
|

R3 P esetén

|

router ospf 1
log-adjacency-changes

network 3.3.3.30.0.0.0 area 0
network 10.10.10.8 0.0.0.3 area 0
network 10.10.10.16 0.0.0.3 area 0
network 10.10.10.24 0.0.0.3 area 0
network 10.10.10.32 0.0.0.3 area 0
|

R4 P esetén:

|

router ospf 1
log-adjacency-changes

network 4.4.4.4 0.0.0.0 area 0
network 10.10.10.12 0.0.0.3 area 0
network 10.10.10.20 0.0.0.3 area 0

network 10.10.10.24 0.0.0.3 area 0
!

A routing bedllitdsanal nem konkrét interfész cimek keriilnek megadasra, hanem halézat
cimek, amit a router hirdet a hal6zaton. A halézatcimek utan jon a kiegészitd maszk vagy
mas néven wildcard, aminek értéke 255.255.255.255 - x.x.x.x attdl fiiggéen milyen halozati
maszkot hasznaltunk. Ez biztositja a valtozo hosszisagu alhalozatok hasznalatat a
protokollban. Az area 0 jeldli, hogy backbone halozat lesz kialakitva, az OSPF ehhez
mérten fogja kezelni a kapcsolatokat. Ezek a beallitasok tesztelhetéek az alabbi

parancsokkal:
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sh int des

Rd_P conl iz now available

2
2
=

2.14. abra sh int des kimenete
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sh ip route

F1_P con iz now available

sigabitEthernetl/0

» GigabitEthernet3 0

el el W e W el

10,10,10,2

2.15. abra sh ip route kimenete
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Valamint az sh ip 0s nei szolgal erre a feladatra.

F1_P cond iz now available

Py RETLURM to get ztarted,

F1_P#zh ip o= nei

Meighbor I0 Pri  State ime  Addr
4 ] “TIF 10,10,

1
1
1

2.16. abra sh ip os nei kimenete

Az elso paranccsal, csak az interfészek allapota ellendrizhetd, a beéllitott IP cimek nem.
Ha az interface konfiguracigjat kell ellenérizni, akkor a sh run int <interface szama>
paranccsal lehet megtenni. A masodik parancs a route tabla ellendrzésére szolgal, meg
lehet nézni, hogy az eszk6z milyen halozatokat l1at. A harmadik parancs adja meg az OSPF
szomszédjait, itt mar csak a loopback interfészek halozat cimeit latja, az interfész nevét és
azt, hogy milyen IP cimen keresztiil éri el az eszkozt. Az eddigi beallitasok definialjak a
mag router-eken az OSPF halozatot, ami az MPLS és az LDP szamara sziikséges a cimke
Osszerendelési tablak kialakitasahoz az LSR-ekben.

Az MPLS futtatdsahoz minden router, minden interfésze al4 a kovetkezd két parancsot kell
megadni:

mpls ip

mpls label protocol Idp

Ezt az 6sszes eszkdzbe belépve az int range parancs segitségével egyszerre minden
interface-be be lehet allitani. Ez a 1épés roppant fontos ahhoz, hogy a halézatunk MPLS-t
hasznaljon. Az eredményt le lehet ellendrizni az sh mpls forwarding-table parancs

segitségével.
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Mext Hop

F1_P+ll

2.17. abra Cimkekapcsolasi tabla

Ez tulajdonképpen a cimke 0sszerendelési tdbla, ami tartalmazza a kimend ¢és a lokalis
cimkét, a hozzatartoz6 haldzatcimet és interfészt, valamint a kdvetkezo6 ugrasi cimet.
Tovabba le lehet még ellendrizni az MPLS kapcsolatot a LSP ping segitségével, ami az
alabbi modon néz ki:

ping mpls ipv4 <IP cim> <alhdlozati maszk>

e

mseci

"' - timeout,
ed outpu
"f' - FEC

2.18. abra Ping parancs kimenete

Ha megfeleldek a haldzat beallitasai, akkor a LSP ping sikeres lesz.
Ezzel be is fejez0dott az elsd fazis, el lehet kezdeni a LER-ek hozzaadasat a jelenlegi

halézathoz.
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2.4. Edge-LSR-ek, LER-ek hozzaadasa

Ahhoz, MPLS hélozat magja hasznalhatd legyen atvitelre, sziikség van belépd eszkozokre.
Ezek az MPLS terminologiaban LER-ek vagy E-LSR-k. Mivel a LER-eknek "ismernie"
kell egymast a halozaton ezért érdemes inter-AS routing-ot alkalmazni. Erre a célra a
Multiprotocol BGP szolgal, ami tulajdonképpen hagyomanyos BGP router ami, MPLS-t is
futtat. Az MPLS halézat felé pedig OSPF-fel hirdeti a halozatait. A halozat képe az alabbi

modon valtozik:

2P

R5_PE_Sopron RE_PE_Debrecen

2.19. abra MPLS halozat LER-ekkel kiegészitve

Konnyen belathato, hogy a LER-ek konfiguracioja az MPLS haldzat felé nem tartogat
meglepetéseket. A haldzatbol kifelé néz6 interfészen, illetve a routing-ban talalhato

kiilonbség.
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interface R5_PE_Sopron:

interface GigabitEthernet0/0

description >>> to R1 interface <<<
ip address 10.10.10.29 255.255.255.252
mpls ip

mpls label protocol Idp

|

interface GigabitEthernet1/0

description >>> to CE interface <<<
ip address 192.168.1.1 255.255.255.252
interface R6_PE_Debrecen:

|

interface R6_PE_Debrecen

I

interface GigabitEthernet0/0

description >>> to R3 interface <<<
ip address 10.10.10.34 255.255.255.252
mpls ip

mpls label protocol Idp

!

interface GigabitEthernet1/0

description >>> to CE interface <<<

ip address 192.168.1.5 255.255.255.252
!

A CE interfészekhez nem kell MPLS-t beallitani, hiszen a gerincen tul mar nem
cimkekapcsolt a halozat.

A routing az alabbi modon néz Ki:

R5_PE_Sopron:

router ospf 1
log-adjacency-changes

network 5.5.5.50.0.0.0 area 0
network 10.10.10.28 0.0.0.3 area 0
I

router bgp 1

no synchronization

bgp log-neighbor-changes
neighbor 6.6.6.6 remote-as 1

no auto-summary
|
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R6_PE_Debrecen:

router ospf 1

log-adjacency-changes

network 6.6.6.6 0.0.0.0 area 0

network 10.10.10.32 0.0.0.3 area 0

|

router bgp 1

no synchronization

bgp log-neighbor-changes

neighbor 5.5.5.5 remote-as 1

neighbor 5.5.5.5 update-source Loopbackl

no auto-summary
I

A BGP routing-ban ebben az esetben, nem halozatok lettek meghirdetve, hanem az MPLS
felhdben 1év6 mas BGP routerek loopback cimeit kellett megadni. Ezek utan a BGP az
MPLS-en beliil TCP protokoll felett "megkeresi" a szomszédjait. Wiresharkban ez az

alabbi mddon néz ki:

© @ L Vel Q < ITFT &L EE el WEEX @
Filter: ( v | Expression... Clear Apply Mentés
No. Time Source Destination Protocol Lengtl Info

U £Y.4433/J00C 1U. 1U.1W. 9 LL%.U. 0. L LUFr 71U NELLU ressdye

31 30.34397300€6.6.6.6 CeEcEE BGP 77 KEEPALIVE Message

32 30.555815008€5.5.5.5 60 bgp > 28084 [ACK] Seq=1 Ack=20 Win=16200 Len=0

»Frame 32: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @
pEthernet II, Src: ca3:01:39:09:00:54 (ca:01:39:09:00:54), Dst: ca:00:39:09:00:54 (ca:00:39:09:00:54)
wMultiProtocol Label Switching Header, Label: 24, Exp: 6, S: 1, TTL: 254
0000 6000 PEOE 0OO1 1080 .... .... .... = MPLS Label: 24
.................... 11@. .... .... = MPLS Experimental Bits: &
....................... 1 .... ....=MPLS Bottom Of Label Stack: 1
........................ 1111 1110 = MPLS TTL: 254
»Internet Protocol Version 4, Src: 5.5.5.5 (5.5.5.5), Dst: 6.6.6.6 (6.6.6.6)
wTransmission Control Protocol, Src Port: bgp (179), Dst Port: 28004 (28004), Seq: 1, Ack: 28, Len: @
Source port: bgp (179)
Destination port: 28004 (28004)
[Stream index: 1]
Sequence number: 1 (relative sequence number)
Acknowledgment number: 20 (relative ack number)
Header length: 20 bytes
B Flags: 0x018 (ACK)
Window size value: 16200
[Calculated window size: 162080]
[Window size scaling factor: -1 (unknown)]
p Checksum: 0x3f8d [validation disabled]
b [SEQ/ACK analysis]

0680 ca 08 39 09 00 54 ca 61 39 09 00 54 88 47 00 01 9..T.. 9..T.6

gele 8d fe 45 co o0 28 df a6 40 0@ ff ©6 85 53 85 O5 aclEeolloc FococsHen

020 ©5 05 66 06 06 66 00 b3 6d 64 ac e4 26 ab 89 76 ........ md. .&..v

@030 cf cc 50 10 3f 48 3f 8d 00 00 80 0O GPLTHTL. L

@ *7 standard input: <live capture in pro... Packets: 135 - Displayed: 135 (100,0%) Profile: Default

2.19. abra MPLS hail6zaton BGP kapcsolat TCP felett

Lathat6, a haldzatba belépd TCP csomag cimkézve 1€p be a halozatba, tehat miikodik a

cimkekapcsolas. A cimkekapcsolasi tablaban is lesz valtozas:
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RETURM to get started.

1
1
1
1
1
1
1
1
1
1
1
1

2.20. abra MPLS cimkekapcsolasi tabla LER-ekkel

Lathat6 hogy az eddigiekkel szemben a 24-es és 25-0s cimkéhez tartozo interfészein — a
TCP kommunikacionak koszonhetéen megjelent, hogy hany bajt lett tovabbitva az adott
halozatok felé. Tovabbi 1épés a VPN kapcsolatok kialakitasa a LER-eken amit innent6l

fogva PE router-nek kell nevezni, illetve az LSR-ket pedig P router-nek.
2.5. VPN hozziaadasa MPLS gerinchez, P és PE router-ek kialakitisa

A VPN hozzaadasa mar nem MPLS funkcio, a BGP routing-ban kell meghatarozni az
addresfamily-t, tehat a LER-ben kell beallitani. Ezzel tulajdonképpen azt hatarozzuk meg,
hogy mely BGP router-ek futtassanak VVPN-t, valamint ezeknek a kapcsolatat irja le. A

routing konfiguréci6 az aldbbi modon valtozik az eldzéekhez képest.
R5_PE_Sopron:
!

router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 6.6.6.6 remote-as 1
no auto-summary
|
address-family vpnv4
neighbor 6.6.6.6 activate
neighbor 6.6.6.6 send-community extended

exit-address-family
I
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R6_PE_Debrecen:

|
router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 5.5.5.5 remote-as 1
neighbor 5.5.5.5 update-source Loopbackl
no auto-summary
|
address-family vpnv4
neighbor 5.5.5.5 activate
neighbor 5.5.5.5 send-community extended

exit-address-family
!

Az address-family-nél meghatarozhatjuk azt, hogy milyen alkalmazas futtasson BGP
routing-ot a globalis BGP mellett. Mivel VPN IPV4 keriil alkalmazasra ezért, sziikkséges

kivélasztani a vpv4-es opciot. Az address-family tovabbi lehetdségei:

ETUEM to get started,

End with CMTLASZ,

amil
mily

R&_PE{config-router)#address—Family I

2.21. abra address-family opciok

Az address-family-n beliil sziikséges is meghatarozni, BGP-peer-ket. Erre szolgal a
neighbor parancs. A VPN-t ellendrizni a sh bgp vpnv4 unicast all paranccsal tudjuk. A

parancs kimenete a kovetkezd:
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=10 R5_PE

Fo_PE cond iz now available

ETUEN to get started,

ralin

lure, 5 Eit.ale:: m multipath, En bar

i - IGP, & - EGP, ¥ - incomplete

2.22. abra sh bgp vpnv4 unicast all kimenete

Mivel az itt 1atht6 kimenetben mar VRF-k is szerepelnek, ezért nem minden sor ennek a
1épésnek a kovetkezménye. Tovabbi megértéshez sziikséges a kovetkezd pont, a CE

eszkozok csatlakoztatasa.
2.6. Customer Edge eszkozok csatlakoztatasa, PE eszkozokben VRF-ek létrehozasa

Customer Edge eszkdz barmilyen router lehet, ami tudja a BGP routing protokollt. A
példahalézatban megmaradt a Cisco C7200-es sorozat, igy megmarad a Cisco specifikus
CLI konfiguracio. Az eszkdzben célszerli legalabb két interface beallitani, egyet a PE
oldalon, egyet vagy tobbet pedig LAN-ra. A CE eszk6zok konfiguracidja az alabbi moédon
néz ki:

R7_CE_Cust_A:

interface GigabitEthernet0/0

description >>> to PE interface <<<
ip address 192.168.1.2 255.255.255.252
I

interface GigabitEthernet1/0

ip address 192.168.2.1 255.255.255.0
negotiation auto
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router bgp 65001

no synchronization

bgp log-neighbor-changes
network 192.168.2.0

neighbor 192.168.1.1 remote-as 1
no auto-summary

I
A konfiguréaciobdl jol latszik, hogy a BGP szomszédnak a PE router IP cimét kell megadni
¢és az ligyfél LAN halozatat kell hirdetni BGP routing-gal. A BGP AS szama ebben az
esetben privat AS lesz, ami 65000 felett talalhato. A példa a kovetkezd: az ,,A” ligyfélnek
két telephelye van, egy Sopronban, egy pedig Debrecenben, és szeretné, ha a két telephely
LAN halozata ,,14tnd” egymadst. Tovabba késdbb szeretne még egy budapesti telephelyet
létesiteni, és ehhez a meglévé MPLS gerinc halozatot szeretné hasznalni. Tovabba ,,B”
ligyfél is szeretne egy soproni telephely és egy budapesti telephely kozt VPN kapcsolatot
1étre hozni. A két ligyfél konkurens, tehat kicsit sem lenne szerencsés, hogy lassak egymas
halozatait.
A gerinc hal6zaton meg kell valositani:

e aPE router-ekben az ligyfelekhez tartozo VRF létrehozasat,

e PE router-ekben a VRF-khez tartozé address-family-k meghatarozasat,

e a CE eszk6zok BGP routing konfiguralasat.
A PE routerek VRF-jének 1étrehozasa az alabbi m6don néz ki:
R6_PE_Sopron:
I
ip vrf Cust_A
description Customer_A
rd 1:100

route-target export 1:100
route-target import 1:100

I

Ahol az ip vrf <név>-el lehet 1étrehozni a virtualis routing tablat, az rd az utvonal-
megkiilonboztetd, kiilonbséget tesz az ligyfelek kozott, tehat ligyfelenként valtozik, a
route-target sorok pedig lehetdvé teszik az utvonalak importalasat a VRF szamara.

Ezen tal be kell allitani a VRF-ben hasznalni kivant interface-t is, ami az alabbi modon néz
Ki:
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R5_PE_Sopron:
I

interface GigabitEthernet1/0
description >>> to CE interface <<<
ip vrf forwarding Cust_A

ip address 192.168.1.5 255.255.255.252
!

A ,,normal” interfész beallitastol csak a ip vrf forwarding <név> kiilonbozik, amivel
megadhat az interfésznek, hogy melyik VRF-et hasznalja, a beérkez6 csomagok
tovabbitasara.

Ha megvan a VRF akkor ezt hozza kell adni a BGP routing-hoz is, ami a kdvetkezéképpen
néz ki:

I

address-family ipv4 vrf Cust_A

no synchronization

neighbor 192.168.1.6 remote-as 65001
neighbor 192.168.1.6 activate
neighbor 192.168.1.6 as-override

exit-address-family
I

Ez a BGP 1-es AS globalis routing alatt 1étrehozott, routing konfiguracid. Itt meg kell
hatarozni a CE eszkoz cimét, és AS szamat. Mivel az tigyfél halozata privat, ezért a 65001-
es AS szamot kapja. Az as-override attributum szolgal arra, hogy a 65001-r61 beérkezd
csomagok az 1-es AS-ben legyenek tovabbitva, amit a gerincen alkalmazunk, valamint
ezzel elkertiljiik a routing hurkok kialakulasat. Konnyen belathat6, hogy ez a BGP-n beliil
csak a ,,Cust_A” haldzatara vonatkozé routing lesz.

Az R6_PE Debrecen kdvetkezOképpen néz ki:

I
ip vrf Cust_A

description Customer_A
rd 1:100

route-target export 1:100
route-target import 1:100
I

Interface-nél:

!

interface GigabitEthernet1/0

description >>> to CE interface <<<
ip vrf forwarding Cust_A

ip address 192.168.1.5 255.255.255.252

negotiation auto
!
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Routing-nal pedig:
I

address-family ipv4 vrf Cust_A

no synchronization

neighbor 192.168.1.6 remote-as 65001
neighbor 192.168.1.6 activate
neighbor 192.168.1.6 as-override
exit-address-family

I
Mint lathato, a kiilonbség csak az interfésznél, az IP cimek megadéasaban van, egyértelmi
hogy a debreceni PE-nek a debreceni CE router-t kell ismernie. Fontos, hogy az ip vrf
Cust_A paraméterei ugyanazok legyenek a mas-mas telephelyekhez tartozo PE-ken.

A CE eszko6zok konfiguracidja mar egyszerti, hiszen a PE oldali interface ,,ala” csak masik
/30-as IP-t kell megadni, a LAN felé pedig olyat, amilyen méretii halozata sziikség van.
Ebben az esetben /24-es tartomany lett megadva.

A tovabbi telephely hozzaadasahoz a jelenlegi gerinc haldzatot ki kell egésziteni MPLS
szinten egy LER-el, valamint a telephely ,,k6zelében” 1évé LSR-nek egy uj interface-t,
halozatot (pont-pont) kell megadni, amit hirdetni kell OSPF-en és ez alapjan az MPLS
cimkekapcsolasi tabla is valtozik.

A hélozat képe az alabbiak szerint modosul:

R1l_CE Cust A

R3_PE Budapest |

7_CE_Cust

R6_PE_Debrecen

RS_CE Cust A

2.23.abra Plusz telephely csatlakoztatasa meglévé halézathoz

Mivel véltozott a LER-ek szama, ezt a BGP-nek is meg kell adni, fel kell venni az uj 1-es

AS-hez tartozéo BGP eszkozt, tehat konfiguraciok az alabbiak szerint modosulnak:
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R9_PE_Budapest:

I
ip vrf Cust_A

description Customer_A

rd 1:100

route-target export 1:100
route-target import 1:100
I
!
interface Loopbackl

ip address 7.7.7.7 255.255.255.255
I

interface GigabitEthernet0/0

ip address 10.10.10.42 255.255.255.252
mpls ip

mpls label protocol Idp

|

interface GigabitEthernet1/0
ip vrf forwarding Cust_A
ip address 192.168.1.9 255.255.255.252
l'add
network 10.10.10.40 0.0.0.3 area 0
I
router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 5.5.5.5 remote-as 1
neighbor 5.5.5.5 update-source Loopbackl
neighbor 6.6.6.6 remote-as 1
neighbor 6.6.6.6 update-source Loopbackl
no auto-summary
|
address-family vpnv4
neighbor 5.5.5.5 activate
neighbor 5.5.5.5 send-community extended
neighbor 6.6.6.6 activate
neighbor 6.6.6.6 send-community extended
exit-address-family
I
address-family ipv4 vrf Cust_A
no synchronization
neighbor 192.168.1.10 remote-as 65001
neighbor 192.168.1.10 activate
neighbor 192.168.1.10 as-override
exit-address-family
I
I
mpls Idp router-id Loopbackl
I
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A budapesti PE-ben meg kell hatarozni a globalis BGP-ben és VPN-ben egyarant a soproni
¢s a debreceni BGP routerek IP cimét, illetve létre kell hozni ,,A” eldfizeté VRF tablajat és
konfiguralni kell ,,A”-hoz tartozo interfészt is. Tovabba hozza kell adni az OSPF-hez az
MPLS felhébe tartozo halozatot is, amit szintén el kell végezni R2 P LSR esetén.

A debreceni és soproni telephelyeken csak kis modositasok sziikségesek:

R5_PE_Sopron:
|
router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 6.6.6.6 remote-as 1
neighbor 6.6.6.6 update-source Loopbackl
neighbor 7.7.7.7 remote-as 1
neighbor 7.7.7.7 update-source Loopbackl
no auto-summary
|
address-family vpnv4
neighbor 6.6.6.6 activate
neighbor 6.6.6.6 send-community extended
neighbor 7.7.7.7 activate
neighbor 7.7.7.7 send-community extended
exit-address-family
I

R6_PE_Debrecen:
I
router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 5.5.5.5 remote-as 1
neighbor 5.5.5.5 update-source Loopbackl
neighbor 7.7.7.7 remote-as 1
neighbor 7.7.7.7 update-source Loopbackl
no auto-summary
|
address-family vpnv4
neighbor 5.5.5.5 activate
neighbor 5.5.5.5 send-community extended
neighbor 7.7.7.7 activate
neighbor 7.7.7.7 send-community extended
exit-address-family
|
address-family ipv4 vrf Cust_A
no synchronization
neighbor 192.168.1.6 remote-as 65001
neighbor 192.168.1.6 activate
neighbor 192.168.1.6 as-override

exit-address-family
!
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Az el6z6 CE-hez hasonloan R11_CE Cust A az alabbiak szerint néz ki:

I
interface GigabitEthernet0/0

ip address 192.168.1.10 255.255.255.252
media-type gbic

I

interface GigabitEthernet1/0

ip address 192.168.4.1 255.255.255.0

|

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 192.168.4.0

neighbor 192.168.1.9 remote-as 1

no auto-summary

I
Most kovetkezhet a telephelyek kozti ,,atlathatdsag”™ tesztelése. Ehhez a traceroute <IP
cim>, sh ip route vrf <vrf'azonosito> és a sh ip route és a sh ip bgp all parancsok kellenek.
El6szor le kell ellendrizni, hogy PE oldalon 1étrejottek-e a BGP kapcsolatok:

sh ip bgp all

@ ™ R9_PE_Budapest

FI_PE_Buda 1 ip bgp all
For add y: IPwd Unicast

For address family: WPMwd Unicast

router IDN i

For addresz family: IPwd Multicast

R9_PE_Budapest#l
2.24. abra sh ip bgp all kimenete
Mint lathato, az 6sszes LAN halozat megjelenik a tablaban. Lathatjuk, hogy ezek a
haldézatok azonos AS-be tartoznak, illetve az is kivehetd hogy milyen IP-n keresztiil
érhetdk el.

A kovetkezo ,,A” eléfizeté VRF routing tablajanak ellendérzése:
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@ ™ R9_PE_Budapest

R3_PE_Budapest#sh ip route wef Cust_A

F3_PE_Buda

2.25. abra sh ip route vrf Cust_A kimenete

Lathato, hogy az 0sszes CE eszk6z BGP-vel latja a telephelyeket. Most mar tesztelhetd a

kapcsolat, kovetkezzen az utvonalkdvetés, R11_CE_Cust A-bdl.
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traceroute <IP> source <IP>

© ™ R11_CE_Cust_A

z RETUEM to get started,

2.26. abra traceroute kimenete
Lathato, hogy mindkét /24-es halozat elérhetd és még az is kivehetd, hogy 192.68.1.1 és
192.168.1.5-6s kilépd LSR-nél milyen cimkét alkalmaz a halézat. A halozat tobbi tagja
nem lathatd, hiszen a gerinc szolgaltaté szempontjabol nem elényds, ha az ligyfél ,,belelat”
a halozatba, ezért az Gsszes gerinC router-en be lett allitva a no mpls ip propagate-ttl. Ha

ezt visszaallitjuk, akkor a teljes halozat lekdvethet6 egy traceroute paranccsal.

®®® R11_CE_Cust_A

Preszsz RETURM to get ztarted,

F11_CE_Cus

1.5 [MPLS
LB 100
2 |

2.27. abra traceroute kimenete, mpls ip propagate-ttl utin
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Ebben az esetben az 6sszes MPLS tutvonal, cimke lekévethetd a halézaton. A tovabbiakban
ezt a beallitast mar nem lesz alkalmazva, most csak a szemléltetés kedvéért lett beallitva az
mpls ip propagate-ttl.

A traceroute-bol az is latszik, hogy az MPLS hélézatban tobbszintii cimkézés valosul meg,
erre azért van sziikség, mert VPN is cimkével keriil azonositésra.

Még hatra van ,,B” eldfizetd csatlakoztatasa a gerinchez. ,,B” eléfizetd csak két telephely
[24-¢s haldzatat szeretné 9sszekotni, és fontos szamara, hogy ,,A” el6fizet6 ne lathassa,
hogy egy haldzaton vannak, ez amugy ,,A” szamara is fontos. B-nek Sopronban és

Budapesten van telephelye.
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A végleges halozati kép a kovetkezo:

R11 CE_Cust & R13 CE Cust B

R3_PE Budapest [

R7_CE_Cust A

RS5_PE_Sopran
RE_PE_Debrecen

R12_CE Cugt’®

2.28. abra Teljes példahalozat

A halozatbol lathato, hogy a ,,B” eléfizetd CE router-ei arra a PE router-re csatlakoznak
fizikailag, mint ,,A” eléfizet6é. Viszont a két elofizetd nem latja egymast a haldzaton, mert
mas VRF-be tartoznak. Az eléfizetok oldalardl csak egy BGP router latszik, mig a
szolgaltatoi oldalrol két virtudlis BGP valosul meg.

A konfiguracio PE router-ekben az alabbiak szerint valtozik:

R9 PE_Budapest:

|

ip vrf Cust_A

description Customer_A
rd 1:100

route-target export 1:100
route-target import 1:100
|

ip vrf Cust_B

description Customer_B
rd 100:200

route-target export 100:200

route-target import 100:200
!
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BGP-n belil:

address-family ipv4 vrf Cust_A
no synchronization
neighbor 192.168.1.10 remote-as 65001
neighbor 192.168.1.10 activate
neighbor 192.168.1.10 as-override
exit-address-family

|

address-family ipv4 vrf Cust_B
no synchronization
neighbor 192.168.101.1 remote-as 65002
neighbor 192.168.101.1 activate
neighbor 192.168.101.1 as-override
exit-address-family

I

R5_PE_Sopron:

!

ip vrf Cust_A

description Customer_A

rd 1:100

route-target export 1:100
route-target import 1:100

I

ip vrf Cust_B

description Customer_B

rd 100:200

route-target export 100:200
route-target import 100:200

I

BGP-n beliil:

I

address-family ipv4 vrf Cust_A

no synchronization

neighbor 192.168.1.2 remote-as 65001
neighbor 192.168.1.2 activate
neighbor 192.168.1.2 as-override
exit-address-family

|

address-family ipv4 vrf Cust_B

no synchronization

neighbor 192.168.100.1 remote-as 65002
neighbor 192.168.100.1 activate
neighbor 192.168.100.1 as-override

exit-address-family
!
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,,B” eldfizetd CE oldala csak az AS-ben kiilonbdzik. A VPN nagy elénye, hogy az
eléfizetdk haszndlhatjdk ugyanazt az IP tartomanyt a LAN-ukra igy a szemléltetés kedvéért
»A” ¢és ,,B” Sopronban ¢és Budapesten ugyanazt a /24-es haldzatot hasznalja a LAN-on
beliil.

Fontos, hogy ,,B” eléfizetének mas BGP AS kertiiljon beallitasra, igy 6 a 65002-est fogja
hasznalni.

A halozat ellen6rzése az alabbi moédon néz ki:

®®® R13_CE_Cust_B

RF12_CE_Cus conl iz now available

~ezz RETURN to get started,

F13_CE_Cust_B#tracer

apNupinp]

2.29. abra traceroute paracs kimenete B esetben
Az elézbekhez képest a 192.168.2.1-es IP a 192.168.100.1-es interfész IP-n keresztiil
valaszol, tehat nem az ,,A” ligyfél halozatabol jon vissza a valasz. Ha ping paranccsal
probaljuk elérni ,,A” el6fizetd halozatat, akkor az nem sikeriilhet, hiszen mas a routing

tablaja ,,B”-nek mint ,,A”-nak.
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@ ™ R9_PE_Budapest

F3_PE_Budapest#sh ip route wef Cust_B

F3_PE_Buda

2.30. abra sh ip route vrf Cust_B esetén

Ping parancsra nem jon valasz, ha az ,,A” debreceni telephelye felé probalkozik ,,B”.
Emlékeztet6iil, A el6fizeto telephelyének halozata 192.168.3.0/24 volt. A ping kimenete a

kovetkez6:

® ™ R13_CE_Cust_B

F13_CE_C B cond iz now awails

P RETURM to get bed,

2.31. abra Sikertelen ping A eléfizetd felé.

Az MPLS felhdben a két elofizetdt a cimke kiilonbozteti meg. Példaként mindkét eléfizetd
budapesti telephelye ping-eli a soproni telephelyet. Wiresharkban ez az alabbi modon néz
ki R2_P g1/0-as interface-n:
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[ | EhXe Q< »)ITLEE sl EEMEX @

Filter: | v | Expression.. Clear  Apply Mentés

No. Time Source Destination Protocol Length Info
326 10.79301800€ 192.168.2.1 192.168.4.1 ICMP 122 Echo (ping) request id=0x8000, seq=186/47616, ttl=254 (reply in 328)
327 10.82343400€ 192. 2.1 122 Echo i reply id=0xe001, seq=324/17409, tt1=254 (request in 325)
328 10.84360800€ 192.168.4.1 192.168.2.1 IcMP 122 Echo (ping) reply id=exeeee, seq=186/47616, ttl=254 (request in 326)
329 10.86381800€ 192.168.2.1 192.168.4.1 ICMP 122 Echo (ping) request id=0x8@01, seq=325/17665, ttl=254 (reply in 331)
3@ 1A ATAARRAAR 107 TRA 2 1 197 1RR 4 1 TrMe 177 Frha ininal reansct id=AvAAAA can=1R7/47R77 ++1=784 [(ranlv in 227}

»Frame 327: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface ©
»Ethernet IT, Src: ca:06:0a:92:00:1c (ca:06:0a:92:00:1c), Dst: ca:05:0a8:92:00:1c (ca:05:0a:92:00:1c)
wMultiProtocol Label Switching Header, Label: 26, Exp: ©, S: ©, TTL: 254
0000 0000 0OGO @001 16l .... = MPLS Label: 26
. = MPLS Experimental Bits: @
........ ceer wve. ...@ L... ..., = MPLS Bottom Of Label Stack: @
................ 1111 111@ = MPLS TTL: 254
vMu'lthmtucul Label Sw1tch1ng Header, Label: 31, Exp: @, S: 1, TTL: 255
0000 0000 B000 @001 1111 .... . . = MPLS Label: 31
e - . = MPLS Experimental Bits: @
........ vevv wee. .ol ool L. = MPLS Bottom Of Label Stack: 1
................ 1111 1111 = MPLS TTL: 255
»Internet Protoccl Versmn 4, Src: 192.168.4.1 (192.168.4.1), Dst: 192.168.2.1 (192.168.2.1)
pInternet Control Message Protocol

2.32. abra A eléfizeté6 VPN azonosité cimkéje

Ebbdl lathato, hogy ,,A” eléfizetének az MPLS halozatban a VPN azonositasra a 31-es

cimke keriilt kiosztasra mig ,,B” el6fizet6 szamara a 32-es a Sopron Budapest

szakaszokon.
® m & = ® Q¢ »I T 4 B o= o @A W X @
Filter: | A | Expression.. Clear  Apply Mentés
No. Time Source Destination Protocol Length Info |
322 10.71208200€ 192. ICMP 122 Echo i;m;s re;uest id=9x9989: SES=1B5:’47369: ttl=254 Ere;l;‘ in 324)

323 10.74242600€ 192.
324 10.75253500€ 192.
325 19 78284100€ 192.

id=0x8001, seq=323/17153, ttl=254 (reguest in 321)
, 5eq=185/47368, ttl=254 (reguest in 322)
, Seq 324,’17499 1t1=254 (reply 327)

bEthernet II, Src: ca:06:0a:92:00:1c (ca:06:0a:92:00:1c), Dst: ca:05:0a:92:00:1c (ca:05:0a:92:00:1c)
wMultiProtocol Label Switching Header, Label: 26, Exp: ©, S: ©, TTL: 254
0000 0000 0000 0001 1016 .... .... .... = MPLS Label: 26
........ . 800. .... .... = MPLS Experimental Bits: ©
........ veev wve. ...@ L... ... = MPLS Bottom Of Label Stack: ©
................ 1111 111@ = MPLS TTL: 254
vMulthrutucul Label 5w1tch1ng Header, Label: 32, Exp: @, S: 1, TTL: 255
0000 0000 0000 ©010 0600 .... .... .... = MPLS Label: 32
........ tie. .... 80O, .... .... = MPLS Experimental Bits: @
........ ceev wvwe w1l ool Ll = MPLS Bottom OF Label Stack: 1
................ 1111 1111 = MPLS TTL: 255
»Internet Protoccl Versmn 4, Src: 192.168.4.1 (192.168.4.1), Dst: 192.168.2.1 (192.168.2.1)
»Internet Control Message Protocol

ICMP 122 Echo (ping) reply
P -

ICMP 122 Echo

(ping)

request

2.33. abra B elofizeté VPN azonosité cimkéje
VPN azonositasra a cimkeverem aljan talalhaté cimke szolgal, a PE eszkdz mar csak a
VPN azonositot kapja meg és az alapjan route-olja a tovabb az tigyfél halozataba a
csomagot. A felsé cimke az LSR-ek kdzti tovabbitast szolgalja. Lathato a cimke

felépitésébdl, hogy ha S bit 1-es, akkor elértiik a verem aljat.
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A PE eszk6zok végleges cimkekapcsolési tdblaja pedig az aldbbi modon néz ki:

Captures

Hostname  Interface
£ rip qi/0

@®® @ R6_PE_Debrecen

R6._PE Debrecen

Next.

10,10,10,
10.10

2.34. abra PE routerek cimkekapcsolasi tablaja

Ezzel elkésziilt az tervezni kivant MPLS/VPN példahalozat, a konfiguraciokat minden
eszkozben le kell menteni a write memory parancs segitségével, és a GNS3-ban is

menthetd projektként.
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2.7.  Osszegzés

Az eddigiek alapjan bemutatésra keriilt a szimulacios kornyezet felépitése, a GNS3
szoftver felépitése, és beallitasai, valamint az, hogy hogyan kell a halozatokat dsszeallitani,
illetve az eszkozoket konfiguralni. A példahalozaton keresztiil lathat6 volt az MPLS gerinc
felépiilése, LSR-k, LER-k konfiguracidja. A halozat ki lett egészitve VPN funkcidval, ami
lehetdvé tette, hogy tobb eldfizetd csatlakozzon kiilonbozo telephelyekkel ugyanahhoz a
gerinchez, ugyanarra az eszkozre, ami a gerincszolgaltaté szempontjabol gazdasagosabb,
mint kiilon-kiilon csatlakoztatni 6ket. Bemutatasra kertilt az is, hogy meglévé halozatot
miként lehet ujabb és jabb telephelyekkel boviteni. A végsé kovetkeztetés: az
MPLS/VPN alapt halézatok, olcsok, egyszertiek, konnyen bovithetok, de mégis
biztonsagosak. Rendelkezésre allasuk csupan a terheltségtol, és az eszkdzok mindségétol
fiigg. A példahalozatot még tovabbfejleszthetd egy menedzsment halozat 1étre hozasaval,
valamint a Traffic Engineering funkciok kihasznalasaval, és a szovevényes BGP
kapcsolatok helyett, lehet csillagpontos BGP-t 1étrehozni route reflektorok segitségével,
tovabba IPv6-ra is lehet fejleszteni. Ezek koziil néhany elem bemutatasra kertil az utolso

fejezetben, laborhalozat megvalositasanal.
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Osszefoglalas

Az ATM és az IP halozatok eldnyeinek egyesitése céljabol megjelend MPLS eljarast
részletesen bemutattam. A dolgozat tartalmazza az MPLS tovabbitds mechanizmusanak, a
cimke felépitésének és beépiilésének menetét kiilonbozd adatkapcesolattal rendelkezd
halozatokba, ismertetésre keriilt a cimketerjesztésért felelés LDP, valamint a hal6zat
menedzselését szolgald Traffic Engineering funkcio, tovabba a VPN funkci6é. A GMPLS
koncepcio iranyaba hajlo szolgaltatok miatt bemutattam ezt az elvet is.

A GNS3 szimulacids kornyezetnek koszonhetéen megterveztem egy teljes gerinchaldzatot,
amely alkalmazza az MPLS eljarast. A halozat felépitésének kiilonboz6 pontjain keresztiil
betekinthetiink a Cisco IOS parancsok funkciojaba, az eszk6zok konfiguralasaba.

A halozat fejlesztése soran MPLS/VPN funkcioval lett ellatva és lehetdség lett tobb
eléfizetdi végpont megvaldsitasara. A halozatban tovabbi fejlesztési lehetéségek maradtak
nyitva, mint példaul a Traffic Engineering alkalmazasa és menedzsment halozat
kialakitasa.

A végso konkluzid, hogy az MPLS forradalmasitotta az atviteltechnikat, ennek és a Carrier
Ethernet technologianak koszonhet6en az IP alapu gerinchal6zatok implementacioja
konnyebb feladatta valt. Az MPLS-ben tovabbi fejlesztési lehetdségek rejlenek, amiket a

jOvO generécioinak érdemes lesz kihasznalni.
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