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1.Bevezetés és a téma jelentosége

2013 soran rengeteget lehetett hallani a ,,Cloud” térnyerésérdl és az ezzel kapcsolatos
biztonsagi kérdésekrél az egyes szakmai forumokon, ujsdgokon, eldaddsokon és
konferencidkon. Tovabba egyre tobb technikai eszkdz rendelkezik internet kapcsolattal és
ezzel péarhuzamosan egyre kevesebb szdmitds torténik helyben, az otthonainkban,
irodainkban.

Ennek eredményeként lassan mar csak egy megjelenitd eszkozre lesz sziikségiink és a
hagyomdnyos értelemben vett IT infrastruktira a felhasznalok szaméra egy lathatatlan és
érthetetlen mechanizmus lesz, mely a ,,Cloud” névre hallgat. Sokan nem tudjak, hogy
valdjaban mit jelent ez, mit takar a , kiteszem a felhdbe” kifejezés.

Azonban eltekintve a definicios értelmezéstdl, van ennek egy igen komoly vetiilete.
Mégpedig a biztonsag.

Mi torténik a felhdbe ki tett adatainkkal? Kik és hogyan kezelik ezeket? Mi torténik a

hattérben a felhasznalok tudta nélkiil? Mirél nem tudunk? Milyen folyamatokat nem latunk?

2.Motivacio és a kérdésfelvetés

Engem személyesen mindig is a biztonsdg kérdése foglalkozott az élet szamos
terliletén. Legyen sz6 akar nyelvvizsga felkészitésrol, érettségi elokészitordl, esettanulmany
megoldasrdl, napi programok szervezésérdl, én az indokoltndl mindig nagyobb hangsulyt
fektettem a pontossagra, megbizhatosagra, biztonsagra. Ez utobbit a lehetéségekhez mérten a
legtobb szempontbdl meg kivantam vizsgalni.

Amikor elézé félévben eldszor hallgattam ,,felh6d” témarol szold eldadast, akkor
azonnal a bizalmassag, megbizhatosag, bizalom, kockazat, veszély, fiiggoség szavak jutottak
eszembe, illetve az, hogy ez tulajdonképpen nem is olyan Uj dolog, csupan egy ,.hype”, egy
divatos sz6, mely alig kiilonbozik az 1980-as években hasznélt szamitastechnikai
modszertanoktdl. Ezt kdvetden kezdtem el vizsgéalodni!

Tovabba a Gartner 2013. oktober 31-ei cikkében felhivja a figyelmiinket, hogy a
vallalatok rengeteg pénzt fognak a felhd biztonsagi részébe fektetni, és ez nem fog alabb
hagyni évek multan sem, hiszen ha mar okosotthonokrdl beszéliink, akkor ott elengedhetetlen

a biztonsag kérdése példaul.



Az egyes technoldgiai megoldasok alapvetden megkonnyithetik mindennapjainkat, de
6vatosnak kell lenniink, hogy mit és hogyan tesziink.

A kornyezetemet vizsgalva, szaklapokat olvasva rajottem, hogy a Clouddal
kapcsolatban elég komoly ellenérzések vannak.

Ebben a dolgozatban azt kivanom megvizsgéalni, hogy ezek az ellenérzések mennyire
valésak ¢és hogyan lehet ezeket kezelni. A kutatdsomat mind elméleti mind gyakorlati

szempontbol kivanom kivitelezni!

3. A dolgozatom felépitése

A TDK dolgozatomat a kovetkezdképp épitem fel:

Kezdetben egy szakirodalmi részben attekintem, hogy a kedves olvasonak mit is
érdemes tudnia a felhérdl, milyen alapvetd tulajdonsagai vannak, milyen telepitési és
szolgaltatasai szintekkel rendelkezik.

Ezt kovetden ratérek a dolgozat fobb kérdésére. Nevezetesen, hogy a
felhdszolgaltatasnak milyen jogi, iizleti és miiszaki kockazatai vannak. Az egésznek a
fokuszaban a szolgaltatoi, szallitdi vallalasok, megoldasok allnak, melyeket az ligyfelek
elvarasaival, hozzaallasaval hasonlitok Ossze.

Mindamellett, hogy a vizsgalathoz jelenlegi felméréseket, kutatdsokat hasznalok fel,
személyesen is megkérdezek vallalatvezetoket, akik napi szinten veszik igénybe ¢&s
szolgaltatjak is a felhdt, hogy nekik mi a meglatasuk, mit tapasztalnak biztonsag terén.

Személyes interjut  készitettem az S&T  rendszerintegritor  cégcsoport
szolgaltatasfejlesztési vezetdjével, tovabba a Deloitte kdzép-europai C1O-javal, valamint a T-
systems cloud biztonsagért felelds szakértdivel. Egyt6l egyig készségesen alltak
rendelkezésemre, az elmult sok év tapasztalatat felhaszndlva fejtették ki véleménytiket,
meglatasaikat a Cloud biztonsaga terén.

Ezuton is szeretnék koszonetet nyilvanitani konzulensemnek, Dr. Fehér Péternek, aki
készségesen segitett nekem a TDK-m megirdsa soran!

A dolgozatom megirdsa soran torekszem arra, hogy atfogd és mindenre kiterjedd
részleteket kozoljek, mely magat, a felhd szolgaltatast érinti az elemzésem kapcsan. Ezen
megfontoldsom miatt a munkdm legelejétdl a legvégéig a koriilmények ¢és a
legmeghatarozobb tényezok figyelembe vételével szandékozom vizsgdlodni. Egységes és

egész miivet kivanok megalkotni.
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4. Torténelmi felvezetés

Azért, hogy jobban megértsiik ezt az 0 technoldgiai megoldast, vissza kell menniink
egészen a torténelmi gyokerekig (mainframe, internet) €s onnan nekifutni a felhd téma
vizsgalatanak. Ezaltal még teljesebb korben tudunk majd vizsgalddni a késébbiekben!

A klasszikus, mai értelemben hasznalt szamitogép fogalma évszazadok alatt alakult ki,
melyhez hozzdjarultak olyan technikai fejlesztések, mint példaul: vakuumcsd, tranzisztor,
nyomtatott &ramkdr, de roviden tekintsiik at az erre
vonatkoz6 torténelmi részt:

Gondoljunk példaul a 0. generacios
gépekre:

e Blaise Pascal — 1642 - mechanikus

geépe

* Leibniz - 1700 - mechanikus gépe

* 1820-as évek - Charles Babbage n

differenciagépe

1. abra: Neumann Janos

e 20. szazad - Konrad Zuse ZI1

elnevezési alkotédsa

Mindezek utan pedig Neumann Janos lerakta az informatika alapjait, hiszen — tobbek
kozott - a kettds szamrendszer haszndlata és az elektronikus miikodés alapjaban véve
meghatarozta az azota eltelt idoszakot. (Andrew S. Tanenbaum, 2006).

Az 1970-es években megjelentek a mainframe szamitogépek, melyek fizikailag joval
nagyobbak voltak a jelenlegi gépeknél, és a hattérben hatalmas teljesitményiikkel oOriasi
mennyiségli adatok kezelésére és feldolgozasara voltak képesek. Egy iddben tobb ezer
felhaszndlo igényeit is ki tudta szolgdlni. Fdleg nagyvallalatoknal, bankoknal, korméanyzati
szerveknél hasznaltak ezeket bérlés utjan.

Késobb teljesitmény novelés céljabol elkezdtek szamitogépeket dsszekapcesolni, mely
a Grid Computing megjelenését eredményezte. Az 1980-as évektdl a magas integraltsagnak
(LSI) koszonhetéen megjelentek a személyi szamitdgépek (PC), melyek mérete és szamitasi
kapacitasa egymadssal forditott ardnyban valtoztak. Ezt Moore 1965-ben mar megjosolta.

A masik igen fontos Osszetevd az internet volt, melyet kezdetben katonai célokra
hasznaltak fel, majd a lakossag szamara is elérhetdvé tették az 1990-es években.

Ezek jelentsége abban rejlik, hogy ezek a Cloud két igen fontos kulcs Osszetevdje.

Vizsgaljuk meg, hogy pontosan mi is ez!



5.A Cloud bemutatasa

., ...then computing may someday be organized as a public utility...” — mondta John
McCarthy 1961-ben az MIT-n tartott el6adasban, vagyis meglatasa szerint egy nap a szamitési
kapacitast is kozmuként fogjak arulni.

Most, tobb mint fél évszazaddal kijelentése utan, igazolodni latszodik ez, de ahhoz,
hogy ezt megértsiik, vegyiik a kdvetkezd analogiat: (Bogel, 2009).

Kezdetben az emberek kutakbol merték a vizet, deritdt hasznaltak csatornazashoz,
kandalloval melegitették otthonukat, de kés6bb megjelent a vizszolgéltatds, a csatorndzas, a
tavhoszolgaltatds és a vezetékes gaz. Végiil szinre l1éptek az internetszolgaltatok (ISP).
Azonban hogyan is illeszkedik ez a témamhoz?

Ugy, hogy az egyedi felhasznaldsok utan felmeriilt a tomeges fogyasztoi igény — a
fentebb emlitettekre -, az allam és a vallalatok rajottek, hogy sokkal gazdasagosabban lehet
ezeket mukodtetni, ha kozmiként nyujtjdk. Ebbdl kovetkezik, hogy maga a szamitasi
kapacitas is ilyenné kezd valni, tehat indokolt Iehet a kozmiivesitése. Igy megsziiletett a Cloud
Computing fogalma.

Ezt magyarul felhdinformatikdnak forditjuk. Lényegében ez egy kiszervezési fajta,
mely — meglatdsom szerint - nem egy Uj keletli taldlméany, hiszen a szakirodalom az
,outsourcing” kifejezést mar az 1990-es években is hasznalta, amikor is a vallalatok
koltségmegtakaritds cimsz6 alatt elkezdték kiilsé szolgaltatokkal végeztetni az egyes, nem a
vallalati fétevékenységhez kapcsolodd feladatokat. Tehat didhéjban: nem maga az adott
véllalat, intézmény kezeli az példaul informatikai szolgaltatast, hanem masnak fizet ezért.
(Chikan, 2008).

Erre késébb még utalok a majd a Deloitte kozép-europai CIO-javal készitett
interjiban! Eloljaroban annyit, hogy példaul az Infrastructure as a Service szinte alig
kiilonbozik attol, mint amikor mi a sajat szervereinket kirakjuk egy kiilsd gépterembe, de
mégis [aas-nak hivjuk és a ,, Cloud” jelzével illetjiik. ..

Definicié szerint a felhd a kovetkezd: ,, Cloud computing is a model for enabling
ubiquitous, convenient, on-demand network access to a shared pool of configurable
computing resources (e.g., networks, servers, storage, applications, and services) that can be
rapidly provisioned and released with minimal management effort or service provider

interaction. This cloud model is composed of five essential characteristics, three service

models, and four deployment models.” (NIST, 2011).



A lényege, hogy igényeinknek megfeleléen kapunk hozzaférést olyan eréforrasokhoz,
mint példaul tarhely, szerver, halozat. Ezek tdvol vannak t6liink — akér masik kontinensen is -
¢és szinte automatikusan, a megrendelé és a megbizod kozott interakcid nélkiil zajlik le a
,vasarlas” folyamata. 5 fontos jellemzdje van, 3 szolgaltatidsi és 4 telepitési modellel
rendelkezik.

Vizsgaljuk meg ezeket részletesebben is!
5.1. A Cloud alapveto jellemzoi

A kovetkezOkben vizsgdljuk meg néhany alapvetdé tulajdonsagat, melyek
egyértelmiien jellemzik ezt a szolgaltatas fajtat! (NIST, 2011).

A felhdinformatika egyik alapvetd jellemzdje a szélessavlii haldzaton keresztiili
hozzaférés, vagyis kizardlag internet segitségével lehet haszndlni ezt a szolgaltatast. Ehhez
kliens-szerver architektira sziikséges, mely szerepet a mai vilagban mar egyre inkabb a
SmartPhone és a laptop tolti be. Lathatjuk, hogy ezek fOleg azért fontosak, mert a mai
vilagban a mobilitasra valo igény egyre jobban terjed. Ez alatt azt értem: fiiggetlendil attol,
hogy hol vagyunk, mit akarunk intézni, mar szinte barmi lehetséges. (Cisco, 2012).

A Cloud masik alapvetd jellemzdje az igény szerinti onkiszolgalas. Ennek 1ényege,
hogy maga a fogyaszté dont a szdmitasi kapacitas igénybevételérdl, a szolgaltatotol szinte
teljesen fliggetleniil, automatikusan, interakcié nélkiil torténik az igénylés, mely példaul lehet
a haldzati tarolas vagy a szerver ido.

Ezek mellett tulajdonsaga még az erdforras felhalmozas. Tehat, hatalmas mennyiségii
eréforrasokat gyiijtenek Ossze fizikailag és virtudlisan is, melyekkel ki tudnak szolgalni
azonos idOben rengetet tigyféligényt. Ilyen felhalmozott eréforras lehet példaul a memoria, a
savszélesség vagy a tarhely.

Ez eldbbi fogalomhoz tartozik az elaszticitds: ezen erdforrasoknak skaldzhatonak,
vagyis gyorsan bdvithetdnek és nagyon rugalmasnak kell lenniiik, hiszen az aktudlis
fogyasztoi igénybevételhez kell alkalmazkodni. A fogyasztok szinte barhol, barmikor,
barmennyit igényelhetnek ezekbdl. Szdmukra ez végtelennek tlinik a dinamikus miikddés
miatt.

Maga a szolgaltatas mérhetd. A rendszerek folyamatosan ellendrzik és szabalyozzak
optimalizacié céljabol a Cloud miikodését. Ehhez sziikséges egy ugy nevezett absztrakcios
szint, példanak okaért ilyen a felhasznaloi fidkok aktiv szdma, melyekkel mar lehet pontosan

szdmolni és tervezni az eréforrasokkal. (Sipos, 2013).



Tovabba magatdl értetddd, hogy ez alapjaban véve egy tavoli hozzaférés, hiszen nem
helyben kapom a szolgaltatast, hanem interneten keresztiil veszem igénybe, de ez - szamunkra
— felhasznaloknak nem tlinik fel, s6t mi tobb, ugyanolyannak latjuk az egészet kiviilrél, nem
tudhatjuk elsdre, hogy pontosan mi zajlik a ,,szinfalak mogott”.

Ezek utdn nézziik meg, hogy a Cloud szolgaltatasnak milyen fajtai vannak!
5.2. Szolgaltatasi szintek - XaaS

A felhd szolgéltatdsnak szamos fajtdjat lehet megkiilonboztetni az alapjan, hogy mi
maga a szolgdltatds targy, az aldbbiakban néhany példa. Tetszdleges fogalmat lehet az ,,.X”
helyére tenni ezaltal (Racsko, 2012).

* Database as a Service

* Application as a Service
* Security as a Service

* Testing as a Service

* Information as a Service
* Integration as a Service
* Storage as a Service

* Process as a Service

* Management as a Service

A fentebb emlitettek koziil harom alapvetd szolgaltatas részletesebben is kifejtek.

IaaS, PaaS, SaaS.

I * daWégfelhasznald
‘3 Alkalmazasfejleszt6

Infr tdra

~

alézatépitd

2. abra: A szolgaltatasi szintek hierarchiija



Kezdjiik a legalso szinttel!

Ez az Infrastucture as a Service (IaaS), vagyis magat az infrastruktirat, a hardvert

béreljiik. Ekkor a bérelt virtudlis szamitogépiinkon lehetdségiink nyilik szabadon vélasztott
alkalmazéasokat és operacios rendszereket futtatni, melyhez a Cloud szolgéltatd biztositja
magat a teljes hdlozatot, a tarolast, a kiszolgalast és a virtualizaciot is. Tehat nekiink csak
hasznalataranyosan kell fizetniink az igénybevett eréforrasokért.

Példanak okaért az Amazon 4altal nyujtott Amazon Elastic Computing Cloud
szolgaltatas keretein beliil 2014.januér 24-ei arazésa szerint egy Windowsos virtualis gép 2
processzorral 7,5 GB memoridval, 32 GB SSD-vel 6ranként 0,225 dollarba keriil, ami
nagyjabol 50 Ft. Késdbbiekben visszautalok még erre.

A kovetkez0 szint ebben a ,hierarchidban” a Platform as a Service (PaaS), amikor is

maga a szolgaltatd biztositja a teljes mogottes platformot, vagyis az operacids rendszert, a
teljes halozatot, a tarolast, a kiszolgalast és a virtualizaciot is. Tehat nekiink elég csak az
alkalmazast kifejleszteni és feltelepiteni a felhdbe. Ilyen bérelhetd fejlesztési kdrnyezetet
kinal a Microsoft Azure terméke, ahol példdul .NET nyelven megirt programokat lehet
futtatni vagy éppen a versenytars, a Google App Engine is hasonld szolgaltatast ajanl
szamunkra.

A piramis tetején a Software as a Service all (SaaS), vagy mas megkdzelitésben az

Application Service Provider (ASP). Ekkor a szolgéltato kezel mindent: alkalmazast,
adatokat, futtatokdrnyezetet, koztes szoftvert, operacios rendszert, teljes halozatot, a tarolast,
a kiszolgéalast ¢és a virtualizdciot. Nekiink, felhasznaloknak csupan internetelérésre,
bongészore és egy alkalmas eszkdzre van sziikségiink. Nem tudjuk befolyasolni a szoftver
egyes funkcioit és nem érzékeliink semmit a platform vagy infrastruktara jellemzdibol.

Gyakorlatilag ez egy vékonykliens architektira, hiszen példaul az okostelefonunk
szinte csak is kizdrélag a grafikai megjelenitésért felel, minden mogottes adatkezelés,
szamitas a szerver feladata. Annak ellenére, hogy sokan nap mint nap hasznéaljuk a Gmail-t,
DropBoxot vagy éppen a Google Docs egyes funkcidit — meglatdsom szerint — nem is nagyon
vagyunk tisztdban azzal, hogy ez éppen egy a felhdbe kihelyezett szoftver (SaaS).

Mindezek tudataban vizsgaljuk meg, hogy milyen elérhetségeket biztositanak a

felhobe kiszervezett egyes funkciok és szolgaltatasok!
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5.3. Telepitési szintek

A National Institute of Standards and Technology megkiilonboztet privat, nyilvanos,

kozosségi és hibrid felhdket. Egyesével bemutatom ezeket:

Hibrid felho

o Kozosségi Nyilvanos
Maganfelho o 7
= felho felho
[ Egyedi igények ] [ Meéretgazdasdgossdg ]

3. abra: A telepitési szintek formai

A maganfelhd lényege, hogy ehhez csak is kizarolag egy vallalat férhet hozza, senki
mas nem, éppen ellenkezdleg, ahogyan majd lathatjuk a nyilvanos felhd esetében. Teljes
adott vallalat informatikai részlege, tehat bels6s szakemberek, de lehetdség van kiilsd, felhd
szolgéltatonak kiszervezni ezt (Cisco, IBM, Dell, Microsoft, Amazon). Vallalatok kdrében
jelenleg is vitatott ennek hasznalta, hiszen biztonsagi ¢és bizalmatlansagi kérdések meriilnek
fel ezzel kapcsolatban, melyre késobb ki is térek, €s mélyebben is elemzek.

A kozosségi felhdt tobb szervezet egymassal megosztva hasznélja, mert céljaik, a

biztonsagi kovetelmények vagy éppen a hatosagi eldirdsok ezt indokoltnak tartjak.
Miikddtetheti barmelyik belsds vallalat, de felhdszolgéltatonak is ki lehet szervezni ezt.

Az imént emlitettekkel ellentétben a nyilvanos felh$ barki szamara elérhetd, a NIST

definicioja szerint miikodtetheti a kormany valamely szerve, akadémiai szervezet vagy
vallalat is, de ezek kombinacidja is megjelenhet. Itt vegyiik észre, ahogyan az abra is mutatja,
hogy a méretgazdasdgossagi kérdés eldjon, hiszen tomeggyartashoz hasonloan a fajlagos
koltsége itt a legalacsonyabb.

Végiil pedig vizsgéaljuk meg a hibrid felhd mibenlétét! Az elébb emlitett telepitési
modellek koziil barmely kettd 6tvozésébol létrejohet. Egy lehetséges megoldas, hogyha az

adatokat példaul privatfelhdbe mentjiik, hiszen igy ezek viszonylag biztonsdgban vannak, mig
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kevésbé fontos, nyilvanossagra hozhaté informaciok a nyilvdnos részben vannak. (Sipos,
2013).
Az eddigi elméleti és szakirodalmi éttekintd utdn nézziik meg, hogy miért is kezd

egyre népszeriibbé valni a felhdinformatika!
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5.4. A Cloud terjedése

A Gartner, mely egy 1979-ben alapitott, connecticuti kézpontu IT kutato ¢és tanacsado
cég, évente elkésziti a Hype gorbét, mely bemutatja, hogy az egyes technoldgidk milyen

szakaszukban vannak (felfutd, kidbrandulas, érettség). Alabb a 2013-as abra lathato.

Consumer 3D Printing
expectations amification
‘ BigData Wearable User Interfaces

Complex-EventProcessing
ContentAnalytics

In-Memory Database Management Systems
Virtual Assistants

Natural-Language Question Answering
Internetof Things
Speech-to-Speech Translation
Mobile Robots
3D Scanners
Neurobusiness

Blochips
Autonomous Vehicles

2012-ben még itt volt a Cloud Computing

Prescriptive Analytics Halne Communication Services
Affective Compubn? " L Monitoring Predictive Analytics

Speech Recognition
LocationIntelligence

Electrovibration

Volumetricand Holographic Displays
Human Augmentation Consumer Telematics

Brain-Computer interface Cloud Biometric Authentication Methods
3D Bioprinting Quantified Self Compulir\g Enterprise 3D Printing
. Activity Streams

Gesture Control
In-Memory Analytics

SmartDust Virtual Reality

Bioacoustic Sensing

Quantum Computing

Asof July2013

. Peak of
Innovation Trough of . Plateau of
Trigger Ex:)nef:;:%:ns Disillusionment Slope of Enlightenment Productivity
time "
Plateau will be reached in: obsolete

Olessthan 2years ©2to5years @5to10 years A morethan 10 years @ before plateau

4. abra: A hype gorbe

A fenti dbran lathatjuk, hogy a Cloud megoldés a kezdeti fellangolds és kiabrandulas
utan szépen-lassan bedll egy allando, stabil szintre és a termék az életciklus gorbéjében pedig
az érettség szakaszaba 1ép majd.

2013.09.27-én a Gyulan tartott 51. Kozgazdasz Vandorgyiilésen részt vettem
személyesen, ahol — tobbek kozott - Székely Zoltan tartott eldadést a felhd témarol a KPMG
2012-es felmérése alapjan, mely megallapitja a kdvetkezdket:

Magérdl a technoldgiarol nagyrészt az informatikai és miszaki igazgatok dontenek,
akik szerint az e-mail mellett az értékesités, a marketing, az irodai alkalmazasok,
igyfélkezelés, valamint a HR is a felhdbe koltozhetne mar most is, de 2 éven belill még ezen
sorba be fog 4ll a tartalom menedzsment, iizleti intelligencia, a miikodés és a gyartas is.

A megkérdezettek 32%-a szerint a felhd megvaltoztatja az iizleti modelliiket és
nagyobb 4tlathatdsadgot biztosit a menedzsment szadmara, 39%-uk szerint a vevodikkel és a
szallitdikkal is megvaltoztatja az interakciojukat, a valaszadok fele (!) szadmit jelentds

koltségesokkentésre - a koltségesokkentd hatast sziikséges minimumnak tekintek az IT
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vezetok - €s csupan 12%-uk vélte ugy, hogy nem lesz ennek jelentOsebb hatdsa. Tehat, ha
mast nem is, de a koltségek csokkentését alapvetd, kotelezd hozadéknak tekinti.

Vizsgaljuk meg, hogy miért is volt ez eddig ennyire felkapott és milyen elénydkkel
kecsegtetett a felhd! A kovetkezd részben nagyban tdmaszkodom a Cisco Global Cloud

Index: Forecast and Methodology, 2012-2017 nevi felmérésre.

5.4.1. Terjedésének okai

5.4.1.1. A kornyezet

Ahhoz, hogy ezt megértsiik, elobb meg kell érteniink azt a kornyezetet, amiben a felhd
iranti igény létrejott és azota is mikodik. Eldszor az internethez vald kapcsolatat, aztan pedig
az elénydket vizsgalva véleményezem a technolédgia terjedését!

Ahogyan a torténelmi felvezetdben is utaltam madr rd, az internet térhdoditasa oOridsi
mértékben hozzajarult ezen technoldgia fejlédéséhez, hiszen jelenleg a 21. szdzadban a vilag
40%-a hasznalja az internetet, hazdnkban ez a szdm tobb mint 70%. (Google, 2014). A Cisco
felmérésében 30-80% kozotti novekedést var 2017-ig a mobilinternet felhasznaldsok terén. E
mellé pérosul, hogy a sdvszélesség dinamikusan nd. Hazdnkban 10-20 megabites internete
barkinek lehet, Londonban mar 1,4 terrabit (!) sebességet értek el szakemberek
(Computerworld, 2014).

Ez fdleg a mobileszk6zok, mint vékonykliens architektlra terjedésében segit, hiszen a
vezetéknélkiili haloézatok lefedettsége ¢és mindsége is javul. Az International
Telecommunication Union 2013-as felmérése szerint a vilagban 100 emberenként 46-nak volt
mobilinternet eléfizetése, mig 2012-ben csak 36-nak. (Cisco, 2012) Raadasul a jelenlegi 3G,
HSDPA technoldgidk mellett a LTE térnyerését is szorgalmazza 2015-t61 az EU. (Paul
Rasmussen, 2012). Tovabba roham léptékben csokkennek az adattarolasi koltségek és egyre
inkabb mobilabbak vagyunk, foldrajzi helytdl fiiggetleniil mar szinte barmit el kivanunk
intézni. (Cisco, 2012).

Azonban a Cloud milyen elénydket rejt magaban egy ilyen dinamikusan valtozo

kornyezetben?
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5.4.2. Elényok

A tovébbiakban felsorolom a felhd néhany eldnyét, melyek nagyban hozzajarulnak az
tizleti sikerességéhez és felhasznalasahoz. (Balogh, 2013):

* Kisebb helyi IT szakember csapat kell a vallalathoz
* Koltséghatékonyabb mitkddés a kapacitas optimalizaldsa miatt, hiszen csak
azért fizetek, amit hasznalok

* Igény szerinti kapacitast kell csak kifizetni

* Gyorsabb ¢s egyszerlibb kiépités, mint a ,,hagyomanyos rendszereknél”

* Nincs hardware lizemeltetési koltség (human, hardware, infrastruktara)

* Egyszeri, nagy 0sszegli beruhazas helyett folyamatos koltség

* Az alkalmazéasok barhonnan elérhetdek

* Azonnali verzioterités

* Az alkalmazasok terjesztésének koltsége elhanyagolhato

* Végtelennek tiind kapacitds a fogyasztd szamara

* Szabvényos rendszercsatolok haszndlata, mely egyfajta atjarhatdosagot biztosit

Ilyen kornyezetben, ilyen elényok jarultak hozza — tobbek kozott — a Cloud

terjedéséhez, de ami igazdn fontos, melyek miatt is foglalkozom a témaval, és ami a TDK

dolgozatom fObb targya, az a hatranya, pontosabban a biztonsagi kérdések. A kdvetkezékben

ratérek ezen legfobb kérdés vizsgalatara.

5.4.3. A technologia arnyoldala

A tanulmanyom eddigi részében altalanosan attekintettem a felhd szakirodalmi hatterét
¢s eldnyeit is, de valgjaban mi ennek a technologidnak az igazi arnyoldala?

Személyesen ¢én sokszor tapasztaltam magamon, ha példdul megszakad az
internetkapcsolatom a szolgéltatd hibdjabol, akkor olyan érzésem tdmad, mintha teljesen
elvagtak volna a kiilvilagtol. Ilyen esetben televizi6 és telefon sincs nalunk. Tudjuk, hogy ma
mar e-mail cim nélkil 1étezni teljességgel lehetetlen. Vetitsiik ki ezt egy vallalatra... Igen,
dobbenetes, leallhat a miikodés, bevételkiesés, panik, informacidhiany...

A masik, ami a legfontosabb az a biztonsagi kérdések. Nem tudjuk pontosan, hogy a
személyes adataink hol vannak, kinél vannak, ki mit csinal ezekkel, ki mit 1at, ki hogyan fog
ezzel visszaélni és még szdmos ilyen kérdés meriil fel benniink.

Egy 2012-es KPMG felmérés szerint a kdvetkezd kihivasokkal kell majd szembenézni

a vallalatoknak az elkdvetkezendd években, ha a felhdt kivanjak hasznalni:
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* makrogazdasagi szinten:

O
@)

az egyes orszadgokban eltérdek az adatvédelmi eldirdsok

egyeldre hidnyoznak alapvetd szabalyozdsok és modszertanok — meglatasom
szerint ez annak tudhato be, hogy a felhé a termékélet ciklus gorbéjén még
csak halad az érettségi szakasza felé, ennek kovetkeztében nem létezik még
kiforrott megoldas és megfeleld szakértelem erre a technologidra

e 4ltalanos kihivasok:

O

O O O O O O O

O

biztonsag, adatvédelem

erds fliggdség a Cloud szolgaltatotol (1)

megbizhatdsag, rendelkezésre allas

implementécios és valtozaskezelési kérdések
testreszabhatdsag csak mérsékelten

kulturélis ellenallés

szabalyzoi kornyezet és valtozasai

ado6zasi kérdések

»lock-in” - exit - kilépési feltételek, avagy hogyan lehetne egy Cloud
szolgaltatot ott hagyni, hogy az adatainkkal ne éljenek vissza?!
erdsebb IT koltség-menedzsment

A megkérdezettek 33%-a szerint tal magasak az integracios és implementacios

koltségek, valamint - leszamitva a koltségeket - 31%-uk tgy véli, hogy problémas lenne a

bevezetés folyamata.

A fentebb emlitett korlatok gatlo és késleltetd tényezoként mutatkoznak meg egyeldre

— késébb interjuk keretében utanajarok, hogy vallalatvezetok 2014 tavaszan, hogyan

vélekednek errdl a kérdésekrol!
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5.5. A vilag jelenlegi allasa

5.5.1. Domino-elv

Az elmult idében  toOrtént

sorozatos  adatbiztonsdgi  botranyok The WhiStleblower

bizonyara mindnydjunkat megraztak. Mi I Can’t allow the US
government to

1s tortént?

Edward  Snowden, amerikai

destroy privacy
and basic liberties

sziiletési informatikus, IT szakember
Egészen 2013 nyardig az amerikai
Kozponti  Hirszerzé6  Ugynokségnek

(CI1IA) és a Nemzetbiztonsagi

Ugynokségnek (NSA) dolgozott. A < ibras Edward Snowden
vilag — kivétel nélkil — Ossze
sajtoorganuma azota foglalkozik ligyével, mely az egész vilagot megbotrankoztatta. jelenleg
Oroszorszagban bujkal. Nyilvanossagra hozott olyan szigoruan titkositott dokumentumokat,
melyek bizonyitjdk, hogy Amerika az alapvetd emberi jogokat sérti azzal, hogy figyeli és
elemzi a vilag allampolgarainak internetes tevékenységét, mobiltelefon aktivitasokat. Erintett
kozott van a Facebook, Yahoo, Gmail, akik kérésre barkinek kiadtdk személyes levelezéseit,
adatait az amerikai hatosagoknak. Nemrégiben deriilt ki, hogy még az EU egyes intézményi
iiléseit is lehallgattak, és ez még csak a jéghegy csucs... Snowden egy lancreakcidt inditott
be, ki tudja mi lesz ennek a vége? (New York Times, The Guardian, The Washington post,
Der Spiegel, CNN, 2013-2014).

A kedves olvasoval csak ezen rovid, idoszerii példaval szerettem volna érzékeltetni az
adatbiztonsag jelentdségét, és hogy én miért foglalkozom ezzel a témaval.

Ilyen koriilmények kozott a vallalatok vezetdi és maganszemélyek hogyan is mernék

kiilsé szolgaltatonak adni kezelésre legféltettebb adatait?
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5.5.2. A CIA haromszog

A Genfben taldlhatd nemzetkdzi szabvanyokért felelds ISO szervezet, ISO/IEC
27000:2009 kiadasaban hatarozzak meg az IT biztonsag axiéomait, melyek a kovetkezok:

Confidentiality (Bizalmassag): Csak is kizarolag azon rendszerek és személyek férjenek

hozza adatainkhoz, akik megfelelé felhatalmazassal rendelkeznek. Meglatasom szerint, felhd
haszndlata esetén ez a feltétel sériilhet, hiszen gondoljunk bele, hogy egy tarhelyre feltdltott
fajl sokkal tobb ember szamara valik elérhetévé, mely veszélyforras lehet! Amig a sajat
szamitogépiinkon vagy pendrive-on van az adott fajl egy
példanyban, addig nem akkora kockazat.

Integrity (Sértetlenség): A szoban forgd modell ezen

feltétele biztositana minket, — elvileg - hogy az adataink

pontossagat és teljességét megorzik.
Security

Model Availability (Rendelkezésre allas): A rendelkezésre allas

azt jelenti, hogy a szolgaltatds és a kért informacié a

i +——>
Availability

megfeleld jogosultsag birtokaban barmikor elérhetd,
valamint hasznalhato.

6. abra: Az informaci6 bizalmassag alapja, a
CIA haromszog
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6.Kockazatok

Ebben a részben megvizsgalom, hogy a felhdszolgaltatasnak milyen iizleti, jogi és
miszaki kockdzati meriilhetnek fel miikddés kozben, melyeket késdbb Osszehasonlitok a
vallalati SLA-kal és személyesen is véleményeztetem Cloud felhasznalokkal.

Elészor is mi, felhasznalok - késobb esetleg szolgaltatok — emberek vagyunk, néha
elfaradunk, érzelmeink vannak, figyelmetlenek vagyunk, hibazunk... Miért is fontos ez?
Azért, mert az emberi tényezdvel mindig szamolnunk kell, hiszen végsé soron sok minden
nalunk dol el!

A Social Engineering megléte aggodalomra ad okot, hiszen — gondoljuk csak végig —
sok alkalmazottnak, vezetdnek van hozzaférése iizleti informacidkat tartalmazo adatokhoz. A
mai vilagban rengeteg megvesztegetésrdl, csaldsrol, arulasrol hallhatunk, mely minket is
elérhet, ha nem vagyunk elég koriiltekintéek! Ezen emberektdl ellophatjak, elveszitjiik a
belépési kddokat, megtudhatjak — akar zsarolds utjadn is — a vallalatunk legféltettebb titkait
stb...

Szerintem a felhasznaloi tudatossagot és az emberek hozzadllast proaktivan kell

kezelni. Minden fronton meg kell elézni a problémat!

6.1. Uzleti és jogi kockazatok

Szadmomra a legkétségesebb tényezd az a ,lock-in” nevezetli jelenség, vagyis, amikor
egyszerlien a szolgaltatotol fiiggilink, és nem igazan tudunk elszakadni téle veszteség nélkiil.
Ha példaul mas Cloud szolgaltatbhoz szeretnék atmenni, akkor hogyan tudom csak ugy
otthagyni a korabbit? Nala van rengeteg értékes adatom. Hogyan bizonyosodom meg, hogy
valoéban ,blintetleniil” elenged? Erre a kérdésre még nincs pontos szabalyzis, de a
késébbiekben kutatdsom soran megkérdezem az érintett személyeket, hogyan vélekednek
errdl és ezt 6k hogyan tudnék kivitelezni.

Egyébként a Cloud szolgaltatd piac éretlensége miatt nem is igazdn tudunk annyira
mas megoldasra atallni. (Racsko, 2012)

Tovabba én, mint vallalatvezetd és egyben megbiz6 is ugy érezném, hogy részben
elveszitem az iranyitast, hiszen a szolgaltatéra bizom adataimat. Ekkor nyujthat segitséget
nekiink a Service Level Agreement — Szolgéltatasi szint szerz6dés (SLA) eszkoze, melyben

pontosan meghatarozzuk a kapott szolgaltatds egyes paraméterei vonatkozd elvardsainkat.
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Ezek mellett a feladatokat, folyamatokat és a feleldsséget is kikdotjiik (IBM, 2004). Tovabba
azt is ki kell kotniink az egyes kéréseink, problémdinkra milyen gyorsan és milyen
mindségben reagalnak, valamint ha ez még sem torténik meg, akkor mi lesz ennek a
kovetkezménye!

Mindezek mellett a rossz szomszédsag is veszélyforras lehet, mely megitélésem
szerint részben muszaki kockéazat is egyben — erre utalok a kovetkezd részben. Szerintem ez
magatol értetddd, hiszen gondoljunk bele, egy ilyen virtualizalt kdrnyezetben eléfordulhat,
hogy a mi legféltettebb iizleti adataink ugyanazon a tarhelyen vannak, mint véllalatunk
versenytarsaié. Tovabba mi torténik akkor, ha ezen a ,,k6z6s” helyen a szomszédunk illegalis
tartalmakat tarol? Jon a renddrség ¢és lefoglalja a tarhelyet, ekkor mi a teend6? Mi lesz az
adataimmal...?

Végezetiil, mi torténik akkor, ha éppen ezt a Cloud szolgéltatot vasarolja fel éppen a
mi versenytarsunk? Elmondhatatlanul nagy veszteség érheti cégiinket ez esetben. (Balogh,
2013).

Befejezésiil pedig roviden tekintsiik at, hogy a Felhdnek kimondottan milyen jogi
vetiilete van.

Kezdjik egy kiinduléponttal: A  95/46/EC  Eurépai Unidés irdnyelv a
személyazonossagunkkal kapcsolatos adatokrol rendelkezik. E szerint minden olyan
informécié személyes adatnak mindsiil, mely egyértelmilen azonositani képes az érintett
személyt. (Dr. Tétrai, 2013).

A 2012-ben elfogadott 0j torvény még hatarozottabban fellép személyes adataink
védelme érdekében, de ennek csak az elkdvetkezendd években lesz gyakorlati megjelenése,
foleg a 2014-es EU-s valasztasok kozeledtével. (Rogers, 2013).

Cloud esetén figyelmesnek kell lenni, hiszen az egyes orszagok, régiok eltéréen
rendelkeznek adatvédelem kapcsdn. Emiatt tandcsolom mindenkinek, hogy olyan
szolgaltatoval szerzddjon, akinek az adatkdzpontja az EU hatarain beliil van, mert igy -
véleményem szerint - nagyobb biztonsagban lehetnek adataink az eurdpai, kicsit szigortibb
szabalyozasa miatt. (Patrick Van Eecke, 2014).

Osszességében elmondhatom, hogy a felhd ,.éretlenségébdl” kifolyolag rengeteg a
kérdés, de proaktivan, alapos tervezéssel és rengeteg utdnajarassal sok bonyodalomtol
kimélhetjiik meg vallalatunkat és magunkat is! Néhany példaval szemléltettem, hogy mi lehet

kritikus, de mindenkinek a sajat helyzetét megitélve kell a legjobb dontést hozni!
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6.2. Miszaki kockazatok

Hogyan biztositom azt, hogy egy adott iizleti informacidkat tartalmazoé dokumentum
egészen a létrejottétdl kezdve az interneten keresztiili feltoltésen at egészen a Cloud tarhelyig
biztonsagban legyen? Amerikai filmekben sokat lehetett latni, hogy pont ilyenkor az
atvitelkor kapjék el a kritikus adatokat (Balogh, 2013).

Megjelenhet még az adatszivargds is: ,,Ez a jelenség az adatok fel- és letoltésénél
léphet fel, ha az autentikdcios, autorizacios és ellenorzési rendszerek nem megfeleloek, vagy a
cloudon beliil nem elég erds a védelem, esetleg hibas az alkalmazads vagy a menedzsment. Az
adatszivargas soran a megrendeld adatainak egy része illetéktelen felhasznalokhoz keriil.”
(Racsko, 2012).

Mi, egyetemistak gyakran taldlkozhatunk targyfelvételkor és vizsgajelentkezéskor a
NEPTUN rendszerben a DDOS (Distributed Denial of Service) esettel. Tudniillik, hogy
mindenféle rosszindulat nélkiil, akaratlanul ,,tdmadést inditunk™ a szerverek ellen, hiszen egy

idében rengeteg utasitast adunk, melyet a BCE

szerverei nem igazan tudnak jelenleg f

feldolgozni. Ez magyarul — persze erds ‘ v 'i

sarkitassal — hackertdmadas! (Varga, 2013). ‘ = o
Szinte biztos védelmet jelent, ha a % '

felhdbe feltoltott adatainkat titkositjuk, de ha a

kiilonbozd kulcsokat elveszitjiik, akkor viszont

ez olyan, mintha a szoban forgd adataink - dbraz A felhd kockdzatai
megsemmisiiltek volna. (Racsko, 2012).

Egyébként eléfordulhat az is, hogy a szolgaltato elszamolja magat és egyszeriien nem
rendelkezik a sziikséges erdforrasokkal — bar szerintem a 21. szdzadban, ahol 6 nanos
processzorokat gyartanak (Computerworld, 2013) ¢és vércukormérd kontaktlencséket
terveznek (The Guardian, 2014) ott elvileg nem kéne ilyennek eléfordulnia. (Racskd, 2012).

Zarva a sort a virtualizacioért felelds program is meghibasodhat és akkor az egész
Cloud 6sszeomolhat. (Racskd, 2012).

Ezek utan elészor a harom nagy szolgaltaté ASZF pontjait elemzem, utina pedig -
ahogyan a dolgozatom elején irtam - elkezdem személyes interjuk keretein beliil megvizsgalni
a fentebb targyalt pontokat: megkérdezem az S&T rendszerintegrator cégcsoport
szolgaltatasfejlesztési vezetdjének, tovabba a Deloitte kdzép-eurdpai CIO-janak, valamint a

T-systems cloud biztonsagért felelds szakértdinek véleményét.

21



7. A felho szolgaltatas biztonsagi kérdései a gyakorlatban

7.1. Szallitoi vallalasok és kinalat

Ebben a részben olyan kérdésekre keresem a valaszt, mint példaul:

* Milyen biztonsagi intézkedéseket tesznek adataink védelmének érdekében?
* Mit tudni az adatkézpontokrol?
* Mi torténik, ha elvesztik adataimat?
* Hogyan titkositjak adataimat?
Tovabba azt is kutatom, hogy a nagyobb szolgaltatok a privacy poicy és terms and
conditions dokumentumaikban mit vallalnak az adott szolgaltatassal kapcsolatban. Mekkora a

mindségi és mennyiségi kiillonbség és egyezés van ezek kozott?
7.1.1. Google

Kutatdsom soran, sajnalatos modon arra a kdvetkeztetésre jutottam, hogy a keres0orids
altalanos szerzddési feltételei alapjan elég nagy ala-folérendeltségi viszony alakul ki kozte és
iigyfele kozott! Bovebben errdl a mellékletben.

Nagy kutatdémunka eredményként megallapitom: Egyaltalan nem dertil ki a hivatalos
honlapjarol, hogy az iskoldknak, kormdnyzati szerveknek ¢és vallalatoknak kinalt
csomagjaiban az adatainkrol pontosan milyen ASZF alapjan rendelkeznek! Pont azon
adatokat hidnyoznak, melyek a legjobban érdekelnének minket, mint leendd iigyfeliiket!

Azonban nézziik meg, hogy mit is kinal szdamunkra:

A Google iizleti felhasznalasra a kovetkezd szolgaltatasokat biztositja: felhdalapu
fajlmegosztas, csoportmunka eldsegitése: kozos naptarral, dokumentumokkal, tablazatokkal,
prezentaciokkal, Hangouts, kiilonb6z6 hazirendet tartalmazé Chrome, hirdetések és még tobb
mint egy tucat szolgaltatast ajanl. Azonban biztonsagi kérdések tekintetében mi a helyzet?

2014. januar 30-4n a Google SLA pontjai kozott kovetkezd biztonsagi elemeket
kinalja vallalatoknak:

A vallalattal megosztott adataink a mi tulajdonunkat képezik ezek utan is, folyamatos
biztonsagi mentés késziil a hattérben, adatkdozpontjaik 99,9%-os rendelkezésre allast
biztositanak, mely azt jelenti, hogy 1 honap alatt 6sszesen 16 perc a megengedett kiesési idd,

alkalmanként 1 perc maximumban. (Csala, 2013).
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SSL protokollal titkositjadk a munkafolyamatunkat, és megkaptak az Ernst & Young
vallalattol az ISO 27001 tanusitvanyat, mely kiterjed a biztonsagi eléirasoktol kezdve egészen
a munkaerd felvételen és elbocsatason at egészen a rendszerek fizikai védelméig. (ISO, 2013)

Ezen feliil, barmilyen internet kapcsolattal rendelkezd bongészordl dolgozhatunk a
vallalati projekteken egyediil és csoportosan is, vagyis nagyban tdmogatja a mobilitast, mely
korunk egyik legnagyobb igénye, hogy foldrajzilag fliggetleniil, barhonnan, barmikor, barmit
elvégezhesslink. Tdmogatja mind az Android, iPhone és mint a Windows Phone késziilékek
kozotti munkat.

Személyre szabott e-mail cimet ajanl, éjjel-nappal elérhetd tigyfélszolgélatot és
folyamatos szoftverfrissitést, az 4razasi strukturaja is elfogadhatd, hiszen felhasznalonként
éves szinten 10-12 ezer forintbol biztositott a szolgaltatas.

Féleg az USA-ban és Eszak-Eurdpaban: Irorszagban, Belgium és Finnorszigban
vannak az adatkdzpontok. Az itt tarolt adatok féleg emberi mulasztas miatt veszhetnek el,

példaul véletlen torlés, feliilirds miatt. (Computerworld, Anonymus, 2013)
7.1.2. Amazon

A Seattle-ben székeld amerikai cég az internetes kereskedelem mellett a
felhdszolgaltatasok terén is megjelent
ajanlataival 2006-ban mind az USA-

amazon ban, mind Eurépaban: S3 (Simple
EC2 (Elastic

o Storage Service) ¢és
Web SerVIceSTM Compute Cloud). Mig az elsé felhd
alapu tarhelyet biztosit, addig masikkal — mint kordbban mar emlitettem — infrastruktarat
tudunk bérelni.

Ebben a részben az Amazon hivatalos, jelenleg hatdlyos adatvédelmi irdnyelveit
elemzem:

Hasonldéan az eldbbi céghez itt is nehézkes volt eldkeriteni valami hasznos
dokumentumot a weboldalukrol, melybdl megtudhatnank, hogy adatbiztonsag terén mi a
helyzet. Az Amazon web services rész - mely alatt a felhdt kell, hogy értsiik most, -
adatvédelmi irdnyelvei — mint nehezen kideriilt - megegyeznek a hagyomanyos
Amazonosokkal, vagyis:

Amennyiben véllalatunk barmilyen adatot a szolgéltatd birtokdba juttat, akkor mi

teljes korli engedélyt adunk nekik barmire az adott fajllal kapcsolatban.
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SLA-k tekintetében hasonldt ajanlanak, mint a Google, vagyis 99,95%-o0s
rendelkezésre allast, de — ,,nagy meglepddésemre” ez tdjékoztat minket tul sok mindenrdl.

Technikailag a kovetkezOket biztosit: HTTPS-en keresztiili hozzaférést —
adatszivargas ellen véd minket, beépitett tlizfalat, kiilonb6z6 hozzaférési szinteket lehet kiadni
az alkalmazottaknak, éjjel-nappal lehet ket hivni segitségét, VPN-es hozzaférés, az adatokat
titkositva taroljak AES 256-os szabvanyt felhasznalva — melyet a Tresorit is alkalmaz (erre
késobb kitérek).

Béarmikor felmondhatjdk a szolgéltatadst és nem is mindig tdjékoztatnak minket, ha
valami megvaltozik a szerz6désben!

Adatainkat Dublinban, Londonban, Frankfurtban elhelyezkedé adatkdzpontjaikban
taroljak. (Rich, 2008). A Business Insider beszdmol egy 2011-es hatalmas adatvesztésrol:
ekkor kideriilt, hogy nem is igazan volt megfeleld biztonsagi masolat és a 99,9%-o0s
rendelkezésre allast sem tudtak biztositani. Rengeteg ligyfél adata elveszett orokre....

Osszességében elmondhat6 a fenti két vallalatrol, hogy technikailag, miiszakilag fejlett
technologidkat és modszertanokat alkalmaznak adataink biztonsaga érdekében. Azonban, ami
ennél is lényegesebb, hogy a miikodése elviik, szellemiségiik és hozzdallasuk kételyeket
¢bresztenek benniink, hiszen — szemmel lathaté - nem rendezik megnyugtatdéan az
adatvédelem kérdését! Mint lathattunk, még ha allitanak is valamit, nem biztos, hogy az ugy
lesz, és mivel elég nagyok, igy sok mindent megtehetnek biintetlentil.

Egy 2013-as Symantec felmérés szerint a 3200 megkérdezett vallalat 43%-anak
veszett mar el valamilyen adata felhdszolgaltatasbol és az adatbiztonsag kérdése még kritikus
is marad egy ideig!

Erdemi informaciét pedig nem taldlni a ,,lock-in” nevezetii jelenségrol!

Hidba nagy a szolgaltatd, 2012 Kardcsonyan egy teljes napra ledllt a

felhdszolgaltatasa, mely emberek €s dollarok milliéit is érintett. (Reuters, 2012)
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7.1.3. Microsoft Azure

Amikor példaul a Bing internetes weboldalon keresiink, akkor utasitdsokat adunk a
hattérben megbj6 hatalmas infrastruktiranak
(felh6), mely a madasodperc tort része alatt
eredményt szolgaltat. Hasznos és kényelmes, de
biztonsag tekintetében mit kindl a Microsoft? [{J WI nd OWS' AZU re

A szoftverorias felhd  platformjanak
biztonsagi kérdéseit — a fentiekhez hasonldéan —
elemzem ebben a részben. Az Azure szolgaltatasra
is egy altaldnos adatvédelmi leiras tartozik: Vallalatként a kdvetkezdkrol kell tudnunk:

Adatainkat megoszthatjak leanyvallalataikkal, vallalati sszeolvasas és eladés esetén,
beszallitoknak, iigynokoknek, torvényi kotelezettségbdl kifolyolag. Tehat — hasonléan — az
eddigi tapasztalatokhoz személyes adataink itt is nyilvanossagra keriilhetnek.

USA-ban és Eurdpan beliil Irorszdgban, Hollandidban vannak fizikai kozpontok.

A Service Level Agreement-ben mindenre 99% f6l6tti megbizhatosagot garantalnak példaul:
helyreallitas, adatok tarolasa, SQL adatbazis.

Ejjel-nappal hivhatjuk ket segitségért, rendelkeznek az ISO/IEC 27001:2005 és a SAS
70 Type I and II szabvannyal, melyeket elolvasva komoly technikai felkésziiltséget
feltételezhetiink és allitasuk szerint konnyen konfiguralhat6 a szolgéltatas.

Arra kérdésre, hogy adatvesztést hogyan lehetne elkeriilne, azt tandcsoljak, hogy
hasznaljunk mésodlagos adatkdzpontokat, de hogy hol, kiért stb... nem irjak le a honlapjukon.
Azonban egy régioban nem csak egy adatkozpont van, igy adataink masolatat konnyen helyre
lehet allitani probléma esetén.

A NIST titkositasi specifikaciojat (AES)-t hasznaljak adataink titkositasara.

Az eddigi harom példa nagyjabdl ugyanazt ajanlja a felhd terén, mint kutatdsom soran
kideriilt a privacy poicy és terms and conditions nem adnak elegendé tampontot, hogy

igyfélként hozzajuk forduljunk!
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7.2. Vallalati interjuk

A kovetkezOkben ratérek a gyakorlati kutatisom fobb pontjaira. Rendre a Deloitte, a
S&T ¢és a T-systems vallalatokndl készitett interjukat kozlom alabb. A strukturédltabb

attekintés és megértés érdekében itt felsorolom, hogy milyen pontokat fogok érinteni:

* Biztonsagtechnologia

¢ Uzemeltetésbiztonsag (BCP, DRP)

* Kockazatkezelés

e Szillitomenedzsment (Trust)

* Szerzbédés, jogi kérdések

* CIA — Bizalmassag, Sértetlenség, Rendelkezésre allas
* Emberi tényezok

* ,lock-in” jelenség

* SLA

* ,rossz szomszédsag”
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7.2.1. A Deloitte C1O meglatasai

7.2.1.1. Bevezetés

A vallalati kutatds elsd interjijat Kerékfy Pallal készitettem el, aki a Deloitte Central
Europe IT vezetdje. Ebben a részben
bemutatom, hogy a CIO az elmult masfél o
évtizedes tapasztalata alapjan hogyan latja a De I OItte
Cloud szolgaltatast érintd biztonsagi kérdéseit.

Szerinte Edward Snowden leleplezése nem mutatott be forradalmian Uj
koriilményeket, hiszen ezt mar régota tudhattuk. Tehdt a vallalatok stratégidjukat nem
befolyasolja akkora mértékben, inkdbb csak jobban atgondoljak, hogy mit raknak ki a felhdbe.
Azonban egy Deloitte-hoz hasonldé méretii vallalatnak vigyaznia kell olyan szempontbol, hogy
ha példaul az e-mailt ki szeretnénk tenni felhdbe, akkor az emberekben felmeriilhetnek
aggalyok, hiszen a sajté rengeteget foglalkozott a témaval. Még ha nincs is valds veszély, az
igyfelek kételkedni kezdhetnek, és ennek eredménye akar hossz idére is ranyomhatja a
bélyegét a vallalat jovdjére. Olyan intézményeknél, mint bankokndl, egészségiigyi
intézményeknél, ahol szigorubb szabdlyozasok vannak, még koriiltekintdbben kell eljarni,
példaul tavaly szeptemberben az EuroCloud hazai konferencidjan jelentették be, hogy az
MKB belsé levelezését kiszervezték kiilsé felhébe a PSZAF — most mar MNB — eldirasait
betartva. (Laikus tligyfélként, aki csupan a felhé szot és a lehallgatdsi botranyt ismerem,

elkezdenének aggalyaim lenni a bankom megbizhatdsagat illetéen.)

7.2.1.2. Biztonsagtechnologia

Az interjualany szerint mindenekeldtt viszonyitasi alapként tisztazni kell, hogy mi az a
biztonsag, mit tekintiink annak, mihez viszonyitunk.

Tapasztalata szerint a biztonsdg akaddlyozza a hasznalatot. A nulla biztonsag
kényelmes hasznélatot tesz lehetdvé, a maximalis biztonsag pedig mdar szinte akadalyoz

minket, és pont az az eldny és kényelem veszik el, amit a felhd adhat nekiink. Példaul a
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felhében miikodé e-mail, mely elég kényelmes, hiszen barhonnan. barmikor hasznélhato:
tablagéprol, telefonrdl, szamitogéprol, internet kavézobol.

Azonban, ha ezt elkezdem védelemmel koriilvenni, akkor elkezd bonyolulttd valni
ennek a kezelése. Lehet end-to-end titkositdst haszndlni Outlook esetén és tigy donteni, hogy
vannak - akéar - nyilvanossagra is hozhat6 e-mailek és kritikus informéciokat tartalmazé
levelek. Ezeket titkositjuk, de akkor bongészébdl nem lehet haszndlni, csak a megfeleld kliens
szoftverrel érhetem el leveleimet, mely telefonon ¢&s tablagépen nem mikodik,
internetkavézoban meg esetleg USB-rdl futtathatd programmal lehet hasznélni... Elég
kényelmetlenné valik igy a hasznalat és a felhd elvesziti pont az egyszerliségét ¢&s

kényelmességét, amit alapjdban szolgal.

7.2.1.3. Bizalmassagi kérdések

Az elmult tobb mint masfél évtized tapasztalata azt mutatja, hogy a hazon beliil tartott
adatokkal vagy éppen a vallalati szoftverekkel kapcsolatos informéciobizalmassag egyaltalan
nem magasabb a kis- és kozépvallalatoknal, de még a nagyvallalatoknal sem, mint ha
kiszerveznék egy megfeleld vallalatnak. Tehat nem csak az 0j technoldgiai megoldas rossz
oldalat kell nézni, hanem meg kell vizsgalnunk, hogy az eddigiekhez képest milyen szintii
valtozast hozhat.

A CIO meglatésa szerint nagyon sok olyan eset van a felhdt leszamitva, amikor egy
cég szallitdja hozzaférhet a vallalat adataihoz!

Az interjlialanyom példakkal tdmasztotta ald a fenti allitast: Az iroddban keletkezett
papirokat megsemmisittetik egy kiils6 vallalkozoval, mert nem olyan egyszerli azt
szakszerlien elvégezni, vagy amikor vallalati adathordozokat, HDD-ket semmisittetnek meg
kiilsé vallalkozoval, valamint amikor sajat cégiink nyomtatodit javitja egy masik fél, melyek
jelenleg ,.kész szamitogépek™ és a kordbban kinyomtatott dokumentumokat is ki lehet még
nyerni ezekrdl. Tovabba, ha garancialis javitast végez valaki egy szerveren, laptopon.

A véllalatok Iépten-nyomon lehetdvé teszik azt, hogy kiilsé szallitok hozzaférjenek
akar a vallalat legféltettebb adataihoz, és pontosan ilyen maga a felhd is. Ez ellen megfeleld

szerzOdéssel és reputacioval rendelkezd kiils6 cég alkalmazasaval lehet védekezni
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7.2.1.4. Szallitomenedzsment és jogi kérdések

Kerékfy Pal szerint a cégeknek meg kell taldlniuk az egyensulyt a megfeleld mértékii
biztonsag ¢és a hasznalat kényelmessége terén. Példaul mikro- és kisvallalatoknak egyszertien
nem éri meg sajat e-mail szervert fenntartani, mert az ezzel jard hardverek, szoftverek,
szakértelem, ilizembiztonsag ¢és még sok mas rengeteg pénzbe keriil, ha meg kiilsd
szolgaltatotol veszi igénybe, akkor biztonsag terén megint eléjonnek a kérdések.

SLA-k tekintetében eddigi tapasztalata szerint nem azt kell figyelni, amit vallalnak pl.
99,99%-0s rendelkezésre allds, hanem amit valdjaban teljesiteni tudnak. A jo kérdés
elmondéasa szerint - melyet szem el6tt kéne mindnyéjunknak tartani -, hogy mennyire
gyakoriak a hibak és ezeket mennyi id6 alatt tudjak elharitani?

A CIO szerint az egyes orszagok eltérd adatvédelmi eldirdsai erds fiiggdségben allnak
azzal, hogy az adott orszagban hogyan értelmezik a torvényt az egyes esetekben. illetve
milyen jogi szankciok vannak, hiszen ha példaul 3000 dollar a biintetés, de a vallalatunk nyer
ezen 250.000 dollart, akkor megéri, de ha a vallalat vezetdit bortonbiintetés fenyegeti, akkor
mar mas a helyzet. Ha mi innen Amerikaba helyeznénk ki adatainkat egy felhdszolgaltatohoz,
akkor probléma lehet, hogy hiaba forditjuk le a szabalyokat magyarra, biztosan nem értenénk
ezeket megfeleld szinten, mert ugyanis ezeket a helyi jog alkalmazasa szerint kell érteni,
vagyis meg kell érteniink egy masik orszag jogrendszerét, amit mi innen, ilyen tavolrol elég
nehezen tudnank kivitelezni.

Tovabbd mindent le lehet szabalyozni és jogi szankcidt bevezetni példaul, ha az
adataimat elviszi a renddrség egy adatkdzpontbol, mert a szomszéd éppen illegalis filmeket
tartott ott. Ehhez semmi k6zom, de még is én szenvedek kart. Kikothetem a szerz6désben,
hogy ilyen esetben $1.000.000 kartéritést kapjak, de akkor a vallalatnak ezt a pénzt elére be
kell gylijtenie arra az esetre, ha ez el6fordulna. Ez viszont beleépiilhet az arakba, vagyis,
akkor meg megint nem lesz koltséghatékony, mert ugyebar joval magasabb aron vehetem

igénybe a szolgaltatast.
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7.2.1.5. Uzemeltetésbiztonsag és a ,,Lock-in” jelenség

Eddigi meglatasai szerint két egymadstol fliggetlen felhdszolgaltatot kell hasznalni
parhuzamosan.

Az elmult idészakban jelentek meg a kimondottan disaster recovery eset megeldzésére
haszndalatos szolgaltatasok. Ezeknek a lényege, hogy csak tarolasra kiildjilk adatainkat a
tarhely szolgaltatonak és nem akarjuk vissza olvasni. Ez szdmunkra alacsonyabb kdoltséget
jelent, valdszintileg ez a szolgaltatonak technikailag kevesebb erdforraskoltséggel jar pl. nem
porgd winchesteren tartja az adatokat. Masik elénye, hogy még akkor is, ha foldrajzilag két
fiiggetlen helyen van az adatkdzpont, akkor is el6fordulhat a szoftveres probléma, igy
megszakad a virtualizaci6 folyamata, vagyis egyik helyrdl sem érhetjiik el adatainkat.

A biztonsagot tekintve az IT vezetd szerint itt is a korabbi megoldas parhuzamos, két
szolgaltatos modell a megoldas. Azonban miel6tt megkdtnénk a szerzddést tisztazzuk, hogyan
kaphatjuk vissza adatainkat. Tapasztalatbol tudjuk, hogy ez nem olyan egyszerti!

Erre egy jO példa a mai bankrendszer, hiszen a pénziinket ingyen betehetjiik a
bankszdmlankra, de a kivételért mar egy halom pénzt szamolnak fel nekiink. Itt is hasonlé a
helyzet, mint a nagy felh6t kinalo vallalatokndl — mint korabban mdar bemutattam —
konnyedén, egyszeriien feltdltom adataimat, de utana nincs visszaut, ott marad szinte orokre a

nyoma, teljes mértékben nem tudjuk eltiintetni a ,,nyomokat”.

7.2.1.6. Emberi tényezok és a valtozaskezelés

Szerz6déskotés soran vizsgalandd a kovetkezd: a szerzddés lehetdvé teszi-e, hogy
né¢hany HDD-vel odamenyjiink és ott helyben az adatkdzpontnal letdltsiik ezekre adatainkat.

A papir mindent elbir, mindent le lehet szabalyozni, be lehet allitani, de az emberi
tényez6vel mindig szamolni kell! O ugyanis az adatokat kiviheti a cégbdl, elhagyhatja a
belépési kddokat, a vallalati e-maileket Gmail-ben is olvashatja és kijatszhatja a biztonsagi
intézkedéseinket. Pontosan emiatt ésszeri lehet a belsé vallalati biztonsagi szint okozta
kényelmetlenségeket csokkenti - latszolag — a biztonsag rovasara, de gyakorlatilag ilyenkor a
biztonsagot noveljiik, mert az alkalmazottaink nem azon fognak gondolkodni, hogyan jatsszak
ki a belsd szabalyozast. Alapos tervezéssel meg kell vizsgalni, hogy az egyes biztonsagi

intézkedések mit valtanak ki az emberekbdl!
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A szakember szerint nincs nagy befolydsunk, hogy melyik funkcid, gomb és egyéb
Osszetevok hogyan valtoznak, hova keriilnek at a programban. Téliink fliggetleniil torténik
ezen ligyekben a dontéshozatal, hiszen a felhd méretgazdasagossagi okok miatt tudja azt a
bizonyos szolgaltatast olyan mindségben nyujtani. Ha pedig mindenkinek kiilon rendszert

szolgaltatnank, akkor mar egyaltalan nem érné meg neki.

7.2.1.7. Osszefoglalas

Osszefoglalva az interji tanulsagait, szimomra a kovetkezd kovetkeztetések voltak
jelentdsek: Ahogyan az ¢let minden teriiletén itt is rendkiviil fontos, hogy az Aurea
mediocritast, vagyis, hogy az arany kozéputat megtalaljuk! Vallalattol és helyzettdl fiiggden
mérlegelni kell, hogy mi az a biztonsagi szint, ami mar véd, de még nem akadélyoz minket a
mindennapi hatékony mitkddésben.

A Cloud szolgéltatds mindségét meghatarozza maga az ar is. (,, Olcso husnak hig a
leve!”’) Nem minden esetben éri meg koltséghatékonysagra hivatkozni dontéshozatal soran,

mert lehet, hogy nem véletlen olcsobb az a szolgéltatas.
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7.2.2. S&T

7.2.2.1. Bevezetés

A felhd biztonsagi kérdéseinek vizsgalatat az S&T cégnél készitettem. Kresz Baldzst
kérdeztem meg, hogy 6 hogyan vélekedik a felhd biztonsagi kérdéseirdl. O korabban
folyamatmenedzsmenttel foglalkozo tanacsadoként dolgozott, jelenleg a 19 orszagot lefedd
S&T rendszerintegrator cégesoportnal szolgaltatasfejlesztési vezetdi pozicioban van.

Mivel a cég Microsoft Azure szolgaltatast ad tovabb iigyfeleinek megnovelt értékkel,
igy errdl fog bévebben beszdmolni az elmult idészak tapasztalatat felhasznalva, melyet foleg
nagyvallalati szempontbdl latott.

Ugy latja, hogy az elmult idészakot érinté adatbiztonsagi botranyok nem befolyasoltdk
nagymértékben az emberek hozzaallasat, magatartasat és gondolkoddsmodjat, hiszen ez nem
volt meglepd. Eddig is lehetett tudni, hogy az NSA ¢és egyéb kormanyszervek kényiik-kedviik
szerint megtudhatnak Roélunk, a véllalatokrél barmit, féleg, hogy 2001 szeptembere utan a
terrorizmus elleni védekezésben szinte barmilyen eszkdz megengedett. A helyes kérdés
sokkal inkabb: ,,Ki gondolta, hogy ez nem igy van?!”

Edward Snowden és a torténtek szerinte egy indok, illetve egy kifogas lett, amelyet
felhasznalva a vallalatok vezet6i el tudjak halasztani iddlegesen a felh6t alkalmazasat — annak
ellenére, hogy mennyi elénye és kényelmessége is van.

Kresz Balazs ugy véli, hogy az emberek félnek — f6leg- vallalati felhasznalasban, mert
egy esetleges rossz dontés, mely a cég hirnevét érinti, akar az allasaba is keriilhet a felelds
dontéshozonak. Maganemberként masfajta és masmértékli a felelésség és a kar, mint
vezetoként egy vallalatnal. ,, 4 vdltozas az kockdzatos.” Ebben az esetben felhd iranyaba

elmozdulni az kockazatos!

7.2.2.2. Biztonsagtechnologia

Kiemelte, hogy egy kulcs elem van itt, mely a felhdt érinti. Ez pedig nem mas, mint a

whangulatok és érzések”, melyek az emberekben keletkeznek és pszichologiailag
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magyarazhatdak. Csak azért, mert nem hazankban van, és én nem tudunk odamenni fizikailag
a szerverekhez, nem szabad téves feltételezéssel élni. Ha nekiink jol definidlt és eldre
megtervezett biztonsagi igényeink vannak a szolgaltatas kapcsan, akkor ezeket a Top-down
elv mentén el tudjuk érni.

Ezt ugy kell érteni, hogy ha eljutunk szakmailag arra a szintre, hogy nekiink pontos
definidlt, mliszaki igényeink vannak példaul azzal kapcsolatban, hogy a titkositdsnak mi
legyen a mértéke, az adatatviteli csatorna mennyire legyen megbizhat6, akkor latni fogjuk,
hogy a nagyobb felhdszolgaltatok alapvetden mar ezen kovetelményeknek megfelelnek vagy
mi tehetiink azért, hogy ez igy legyen.

Ugy véli, ha biztonsagrol beszéliink, akkor fizikai és logikai szempontokat kell
figyelembe venni. Személyes tapasztalata, hogy a Microsoft adatk6zpontjaban nagyon szigort
eléirasokat kell betartani.

A logikai biztonsag terén felhivta a figyelmemet a Microsoft egy oriasi elérelépésére a
biztonsag terén. Néhany héttel korabban, januarban a Microsoft megkapta a PCIDSS
megfeleldsséget, melynek megléte minden olyan cégnek kotelezd, amelyik kartyaadatokat
kivan kezelni. Ez rendkiviil fontos, mert igy elérhetévé valt a szoftverdrids szdmara, hogy
olyan rendszereket épitsen ki, melyek bankkartya adatokat is képesek megbizhatoéan kezelni a
felhdben!

Eddigi meglatidsai szerint a céget felkeresé leendd tigyfelek fdleg két nagyobb,
aggalyosnak nevezhetd tényezd irant érdeklddnek kimondottan. Egyrészt a kommunikacios
csatorna és annak titkositasa, masrészt az adataik titkossaga és hozzaférhetdsége.

Az elsére megfeleld megoldas az, ha a felhd — jelen esetben az Azure — és a vallalat
sajat halozata kozott egy VPN csatornat alakitunk ki, mely 6nmagéban is mar titkositott.

A masik felvetésre pedig az a gyakorlati tapasztalat, hogy a vallalatok azokat az
adataikat teszik ki egyeldre a felhdbe, melyek egy esetleges nyilvanossagra keriilés esetén
sem okoznanak nagyobb problémat a vallalatnal, mely a hibrid felhé modelljét koveti.

Felhivta a figyelmemet, hogy az egyes adatkozpontokban magasabb hdmérsékletet
hagynak az utébbi iddben.

Ennek az oka, hogy igy gazdasagilag sokkal jobban megéri, ha kevésbé hiitik ezeket a
termeket, mert olcsobb megsemmisiteni és Ujat venni az adattarolokbol, mint allanddan
fenntartani azt az alacsony hdmérsékletet, mely biztositand a tarolok hosszabb élettartamat.

A Microsoft Azure hasznélata soran, amikor tarhelyet akarunk példaul bérelni, akkor

egy management feliileten keresztiil be lehet allitani, hogy a duplikaciét hogyan kivanjuk
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igénybe venni, vagyis példaul, hogy foldrajzilag hol legyenek ezek Eurdpan beliil
(Amszterdam, Dublin), egy helyen, tobb helyen.

7.2.2.2. Bizalmassagi kérdések

CIA modellt illetden elmondta, hogy jelenleg a kétfaktoros autentikacio jellemzd
Azure alatt, mely ,,C” el6tagot érinti. Ez azt jelenti, hogy a klasszikus felhasznalonév és
jelszd paroson kiviil megjelenik még egy 1épcsd, melyet igy ir le: ,,something that you are
,something that you know, something that you got”

Az els6 rész utal arra, hogy mi kik is vagyunk valojaban, mi a neviink, a masodik rész
gondoskodik arro6l, hogy mi az, amit csak mi tudunk, vagyis mi 6rizziik ennek a titkat és végiil
pedig a harmadik Osszetevd, ami csak is kizar6lag nekiink van példaul a mobiltoken, mely
eléggé elterjedt a mai vildgban. Mobiltoken alatt azt értjiik, hogy miutan beirtuk helyesen a
felhasznaloneviinket és jelszavunkat, kapunk sms-ben egy belépési kodot, amit kér a rendszer
raadasként.

A CIA modell ,, 4" 6sszetevdjét elemezve elmondta, mint érdekesség, hogy ezt a 99%
folotti rendelkezésre nem a miiszaki és technologiai hattér a 1ényeges, hanem sokkal inkabb a

kialakitott logika, amely mentén ez miikodik!

7.2.2.3. Szerzodéses és jogi kérdések

Kikértem Baldzs véleményét azzal kapcsolatban, hogy mit gondol arrdl, mint
kihivasrol, hogy makrogazdasagi szinten eltéréek az adatvédelmi iranyelvek:

Szocsiban most zajlik a téli olimpia — Az oroszoknak meglehetdsen tetszik a felhd
»intézményesitése”, hiszen Oroszorszagban masfajta az allam hatalmi felfogasa, ami a felhd
esetében hatalmas eldny. Nem lehet fizikailag ,,csak gy” elvenni valakit6l valamilyen
informatikai berendezést, hiszen ,,nem tudni hol van”. Ennek ott kimondottan Oriilnek ott a
helybéliek.

Sajnos semmilyen lehetdségiink sincs modositani, személyre szabni a Microsoft
nytjtotta szerzédést, ASZF egyes részeit. Elfogadjuk vagy nem! Ez a két lehetéségiink van.

A korabban targyalt ,,rossz szomszédsag” esetérdl elmondta, hogy a Microsoft nem
adja ki fizikailag senkinek sem az adattarolokat. Blincselekmény gyanuja esetén kiszolgalja az

egyes orszagok kormanyszerveit, de nem kell attdl tartanunk, hogy a felhdben tarolt adataink
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elvesznek, mert a virtualizdcio kovetkeztében éppen egy illegalis fajlmegosztd lett a
szomszédunk a felhdben!

A ,lock-in” jelenségtdl igenis van félni valonk, hiszen, ha egy kodot megirunk ¢és az
futtathatd a Microsoft platformjan, akkor az egyaltalan nem biztos, hogy kompatibilis mas
szolgaltatd Paas szolgéltatasaval.

SLA-k tekintetében elmondta, hogy 100%-ban semmit sem garantdl a cég, mert
mindig vannak kiils6, véletlentényezdk, melyek nem lehet elére latni. Ez esetben mi nekiink
be kell bizonyitanunk, hogy a szolgéltatas kiesése kart okozott, és jogosan kovetelhetjiik a

birdsdgon a cég biztositasabol a minket illetd részt.

7.2.2.4. Befejezés

Zarszoként Baldzs a kockazattal ardnyos védelmet ajanlotta és a bizalom kérdését
vetette fel. Egy kollégdja Gyenes Istvan gondolatat ismertette, hogy mi is az a
felhdszolgaltatas valdjaban, melyben senki sem kételkedik egyaltalan, senki sem fél, még
gyermekek életét is érinti, de senki sem teszi fel a kérdést nap mint nap, hogy biztonsagos-e?

Ez pedig a csapviz. Megisszuk, gyermeke fiirdenek ebben, megisszak. Mégsem vonjuk
kérdére a Févarosi Vizmiiveket folyamatosan, hogy megbizhatd-e a szolgéltatés, tiszta-e a
viz, hanem megbizunk és hisziink nekik, tudvan, 6k a szakemberek, ez a szakméjuk, ezt

tanultak. Emiatt lehet, hogy jobban értenek ehhez, mint mi!
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7.2.3. T-systems

7.2.3.1. Bevezetés

A T-systems vallalatnal Gélak Robertet és Németh Mihalyt kérdeztem arrol, hogy 6k a
vallalatnal mit tapasztaltak a TDK témam illetden. Robert a cég Cloud biztonsagi részével
foglalkozott, mig Mihdly a Cloud menedzsmenttel és annak eszkéz tamogatdsaval. A T-
systems a Microsoft Azure termékét veszi igénybe.

Mindketten ijesztonek vélik, hogy tapasztalatik szerint nem befolyéasolta az emberek
és foleg a vallalatok magatartdsat semmilyen irdnyban sem Edward Snowden, a WikiLeaks és
egyeb adatbiztonsagi botranyok. Az emberek még csak Gssze sem kotik a kettdt egymassal!
Mondvan, hogy Amerika messze van és minket igy sem ér el annyira, valamint inkabb bulvar

hirként kezelik, mely magyarazza ennek a jelentdségvesztését.

7.2.3.2. Biztonsagtechnologia

Vannak olyan specidlis iparagak, mint egy pénziigyi szolgaltatd, ahol a — korabbi

PSZAF — MNB igen komoly kiils§ eldirasainak kell megfelelni. Példaul, bankkartyas
tranzakciok lebonyolitasahoz PCIDSS megfeleldséggel kell rendelkezni — mint azt kordbban
mar én is emlitettem. Azonban ezeknek a feltételeknek a jelenleg hatalyos jogszabalyi
kornyezetben egy ilyen felhd szolgaltatdo nem tud megfelelni, emiatt bankok nem is
szerveznek ki felhébe semmit.
A kis cégeket nem is foglalkozik azzal, hogy a szolgaltaté hogyan éri el a vallalt 99,5%-os
rendelkezésre allast. Kiilonbozd ISO szabvanyokkal kell rendelkezni, melyeknek a megléte
kotelezd, ezek szerint miikodni elvarhatd, de a legtobb esetben nem is kell bemutatni,
bizonyitani ezek meglétét.

Interjualanyaim megldtasa szerint ezek hangzatos szavak, de nem hangsulyosak.
Egyszerlien ranéznek az ISO papirra, Oriilnek, de ha mas 20 szdzalékkel olcsobb, akkor azt
vélasztjak az ligyfelek a magyar piacon.

Alapveto kérdés, melyet nekiink kell eldonteniink, mikor felh6t vesziink igénybe, hogy

mennyire értékes az adott adat, folyamat.
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A klasszikus haromszdgben a Saas, a jéghegy csucsa. Példaul, ha egy MS exchange
szolgéltatast vesziink igénybe a vallalati levelezés miikddtetéséhez, kezeléséhez. Ebben az
esetben az ligyfelek csak is kizarolag a legfelsd, logikai szintet 1atjak és nincsenek tisztaban
azzal ¢és nem is lathatjak, hogy mi torténik egy szinttel lejjebb a levelek tarolasa, kezelése
tekintetében.

A Saas alatt fut egy operaciosrendszer. A mailboxok pedig valamilyen fajlokban ott
vannak, de ezt az operacios rendszert valakinek lizemeltetnie is kell, vagyis hozzaférése van a
fajljainkhoz. Klasszikusan ilyen a Gmail péld4ja. A leveleink dtmennek SPAM sziir6kon,
melyek folyamatosan olvassak ezeket. Nem tudhatjuk pontosan, hogy mi torténik torlés esetén
¢s honnan tudom, hogy az valdban torlédik-e.

A szakértok ugy vélik, hogy torlés esetén csupadn a mi megjelenitési rétegiinkbol
torlddik az adott levél, vagyis a mi szempontunkbol.

A mentést, tarolast illetéen felhivtadk a figyelmemet, hogy a szolgaltatok, hogy
garantaljak a leveleim folyamatos rendelkezésre allasat és teljességét.

Ez nagy valdsziniiséggel azzal jar, hogy a mi mailboxainkat folyamatosan mentik a
hattérben, hogy ha a technologidban valamilyen probléma adodik, akkor az szdmunkra
teljesen lathatatlan médon ,,megoldodik™ a hattérben.

A Paas kockézatait tekintve szerintiik a legnagyobb kockizat a kompatibilitasban
rejlik, és a frissitések kezelésén mulik. Amennyiben a platform standard médon modositasra
kertiil, amit szolgéltatasként nytjtanak, azon méar bizonyos programok nem tudnak futni. Ha az
ugyfél hasznal egy elavult szoftvert, de nem akarja upgradelni a programot, de az alatta 1évo
rendszert java 1.6-r6l 1.7-re akarjak cserélni, akkor nagy lehet a baj. A szoban forgd
alkalmazas szoftverszinten képes eldbbin futni, de a frissebb véaltozaton mar nem. Masik
példa, ha Internet Explorer 6-ban meg tudunk valamit jeleniteni, de 9-ben mar nem.

Ugy vélik, a ,legals6”, Iaas szinten arra kell figyelni, hogy egy olyan szolgaltatot
vegylink igénybe, aminek olyan széles a portfolidja és olyan platform vélasztasa sziikséges,
mely barmelyik infrastrukturan futtathaté! Ezt a felhaszndldsi feltételekben le kell

mindenféleképpen szabalyozni.
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7.2.3.3. Uzemeltetésbiztonsag

A BCP, DRP ,paros” vizsgalhatd, hogy fizikai eszkdzok, szabdlyozasok, logikai,
halozati elhatdroldsok szintjén ez hogyan valosul meg. Felhivtdk a figyelmemet, hogy —
eddigi tapasztalataik szerint - az tigyfelek igen alacsony szazalék tér ki arra a szerzddésben,
hogy az adatok hany szdzaléka veszhet el, mert abbdl indulnak ki, hogy nulla. Nagyobb
tenderek estében kikotik, hogy a back-upokbdl valo visszaallitas hany szdzalékanak kell
sikeresnek lennie és sikertelen esetben milyen biintetési tétel varhatd, melyet szazalékban,
kiilonbozd szorzokkal, SLA pontbeli sériilések szamaval hataroznak meg. Ez nem standard,
hanem egyéni megegyezes kérdése.

Tapasztalatuk szerint jellemzd, hogy a legtdobben egyedi, személyre szabott szolgaltatast
szeretnének igénybe venni lizemeltetéssel. Ez utdbbi azt jelenti, hogy példaul vasarol 40
processzor magot, 100 gigabajt memoriat €s 8 terabdjt tarhelyet, melyeken windows szervert
fog iizemeltetni, de kéri tovabba szolgaltatotol, hogy Ok iizemeltessék. Igy a patchelést,

szerverek mentését, monitoringat és a karbantartas is teljes mértékben a T-systems végzi.

7.2.3.4. Szallitomenedzsment

A vizsgalatokhoz elengedhetetlen — szerintiik -, hogy a vallalat jol koriilhatarolhato
ugyfélkoroket hozzon Ilétre ¢és ez alapjan vizsgdljuk meg a biztonsagtechnologiai,
lizemeltetésbiztonsagi, szerzédéses kapcsolatot. Ilyen lehet példaul a kiilsd szabalyozoi
szempontbol nem specidlis kozép- és nagyvallalatok, hiszen 6k inkabb arérzékenyek és nem
annyira biztonsagcentrikusak. Meglatasuk szerint ezen kategdriaba tartozé vallalatok nagy
hangsulyt fektet a megfeleld rendelkezésre allasra és kevesebbet a bizalmassagra.

Eddigi tapasztalataik szerint hazankban a cégek félnek az SLA fogalmatdl, gyakran
megijednek a ,,csupan” 99,5%-os rendelkezésre allastol, nem értik tovabba a havi €s az éves
rendelkezésre allas fogalmat, hiszen az adott iddszakon beliil varhat6 adott kiesési id6 teljesen
mas lehet.

A legtobben elvarjdk, hogy egyéni tlgyfélként kezeljék Oket, testreszabott
megoldasokat igénybe véve, de a szakértelem és a megoldasok éretlenségébdl kifolydlag
konnyen el is lehet hitetni az tigyféllel, hogy 6t egyénként kezelik. Elég, ha az iigyfél azt
gondolja, hogy ez specidlis, a hattérben meg minden standardizalt. Azonban ez mar csak

,»sales” kérdése, nem technoldgiai kérdés. Egyébként elvétve, néhol vannak igen hozzaértd
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emberek, akik eléggé bele tudnak maszni, hogy technikailag minden gy torténjen, ahogyan
kell.

Az tligyfelek sok mindenbe szeretnének belelatni, de az onnantél fogva mar nem
Cloud. Egyébként ez megoldhato, de ekkor mar a vallalat més szolgaltatasat kinalja fel. A
felh6 igazi jelentését nem értik, csak a divatos szot és a koltségesokkentd tényezot latjak
ebben. Ami miatt pont olcsobb lenne, azt rdadaskant rapakoltatnak. Tehat egy erds fogalmi
zavar is jelen van az emberi tényezdket illetden.

Ugy vélik, hogy szolgéltatéi oldalrél problémas lehet, hogy az iigyfél nem latja, ez
valdjdban mekkora beruhazas a masik oldalon, hiszen a koltséget itt tulajdonképpen havi
részletekben, hosszl tavon kell ,,visszaszednie”. Mint kordbban irtam, a méretgazdasagossag
itt az egyik kulcstényezd, mellyel fenn lehet tartani hossza tdvon a felhd informatikat — lasd
kordbban a Google és Amazon példajat. Kiilonbozé kotbérezéssel kell a szolgaltatonak
bebiztositani magat olyan esetekre, hogy az oridsi beruhdzéas utan az ligyfél ne hagyja ott
harom hoénap utan.

Tehat, ha a szolgaltatd nem bizik, és nem ¢l a méretgazdasagossaggal, tehat nem
véllalja a kockazatot, akkor draga lesz a szolgaltatds. Ha hiiségid6t kotiink ki, akkor pont a

Cloud egyik alapfelvetését sértjiik, mi szerint igény szerint vehetem igénybe a szolgéltatast.

7.2.3.5. Jogi kérdések és a CIA

Hangstlyoztdk, hogy megdobbentd a magyar adatvédelmi szabdlyozds errdl
rendelkezd, jelenleg hatdlyos torvény, mely nem megfeleld. Példaul egy biztositd vallalat,
mely adatkezelési tevékenységet folytat mas szamdra, igénybe vehet adatfeldolgozot.
Azonban azt mar nem engedi meg, hogy ez az adatfeldolgozé mas adatfeldolgozot vegyen
igénybe. Ez azt jelenti, hogy ha a biztositd az IT példaul lizemeltetését ki szeretné szervezni,
akkor ez a cég — a torvény szerint — mar nem vehet igénybe még egy céget a munka
elvégzéséhez.

Az elmult évek tapasztalata azt mutatja, hogy a biintetési tételeknek nincs elég
visszatarto erejiik! Sokkal tobbet nyernek azon a vallalatok, ha nem tartjak be az adatvédelmi
eléirasokat, hiszen a biintetés Osszegét kiegyenliti az ilyen modon elért nyereség, mely a
kisebb kiadasbol fakad. (Azonban ez is tulmutat a kutatdsi teriiletemen, hiszen itt a lobbi és a

politikai kérdések meriilnek fel.)
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Makrogazdasagi szinten eltéréek az adatvédelmi eldirasok. Kiilon kell kezelni az Eu-n
beliili és az azon kiviilre irdnyuld szolgaltatasokat. Az USA-ben létezik egy Safe Harbour
nevll megallapodas, melynek Iényege, hogy az ehhez kapcsolodd cégek betartjadk az Eu-s
iranyelveket. igy némi bizonyossagra szert tehetiink amerikai vallalat esetén, de még mindig
kérdéses, hogy itthon ezt elfogadjak-e.

A CIA haromszdg egyes elemeit illetéen elmondtak, azt kell figyelembe venni, hogy
az lgyfelek mit szeretnénk elérni, mely fdleg iparagfiiggé. Ha mi példaul egy standard
gyartosort vezéreliink, akkor nyilvanvaldoan a rendelkezésre 4&llds, az Availability a
legfontosabb, hiszen az a legfajobb, ha megall a gyartas, mig bank esetében a Confidentality
kiemelkedéen fontos szerepet jatszik. Bankok legfeljebb belsd felh6t alkalmaznénak, de

jelenleg a koltségesokkentd hatas miatt nem fognak kitenni semmit a felhdbe.

7.2.3.6. Z.arszo

Zarasképpen a jovot illetden megjegyezték, hogy 3 éven beliil nagyobb valtozas a vallalati
szektorban nem torténhet, mig a hétkoznapi ember a kényelmesség és egyszerlis€g miatt még
jobban elkezdi majd hasznalni. Hozzatették, hogy a vallalatokndl — sajnos — sokszor nem a
leghozz4értobb személy hozzd a dontést az informatikai beruhazés, igy a Cloud kapcsan is,
emiatt maga a technologia felhasznalasabol eredd hatékonysidg nem fog megjelenni a

mindennapi mitkddésben.
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8. A kutatasom eredmeénye és osszefoglalas

8.1. Az interjuk osszefoglalasa

Deloitte

S&T

T-systems

Biztonsagtechnologia

Erték aranyos védelem,
mely nem akadéalyozza

Jol definialt miiszaki
elvarasok.

Iparagfiiggd, alapos
mérlegelés sziikséges a

a hasznalatot. Megfelel6 logikai kiilonb6z6 szintek
Titkositasok hasznélata | tervezés. igénybevételchez
A vallalat legféltettebb | Elengedhetetlen a Iparaganként eltérd,
Bizalmassagi informéacioihoz sok megfelelden kialakitott | hogy melyikre
kérdések kiils6 beszallito cég logika, mely mentén fektetnek nagyobb
hozzafér! miikddik a szolgaltatds. | hangstlyt

Szallitmenedzsment H1b’a1,< ’gyakf)r}'saga €s Ugyfeflek aggalyainak | Vallalatmérettdl fiigg
elhdritasuk id6tartama | kezelése
Betartatni a Alaposan kidolgozott | A hazai térvényi
Josi kérdések szerzddésben ¢s betarthaté SLA, jogi | szabalyozds nem
ogt ke foglaltakat. szabalyozast kell megfeleld, éretlenség
kialakitani
Tanécsos Disaster A duplikaciok miatt ma | Ugyfelek alacsony
Uzemeltetésbiztonsiag | Recovery hasznalata mar nem igazan kelthet | tdjékozottsaga.
felhoben. aggalyokat.
Parhuzamosan két Fenn 4ll a vesz¢ély! Fenntartasokkal kell
»lock-in” jelenség vagy tobb szolgaltatd kezelni.
igénybevétele.
Ha nagy a szigor, az Pszichologiai és Informéciohiany,

emberi tényezok

alkalmazottak
kijatszhatjak a
rendszert, mely Oridsi
veszélyt jelenthet!

magatartdstudomannya
1 kapcsolatos kérdések.

tajékozatlansag, egyéni
és testreszabott
szolgaltatasok
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8.2. Meglatasaim

Ebben a részben roviden felhivom a kedves olvas6 figyelmét, hogy mire is kéne
figyelnie, ha felhdbe szeretné vinni a sajat adatait, vallalatat.

Arra a kovetkeztetésre jutottam, hogy a bizalmi kérdésekbdl vezethetd le szinte
minden. Meglatdsom szerint ha magdnemberként vessziik
igénybe a nagyobb felhd szolgéltatok kinalatait, akkor (:)
kiszolgaltatott helyzetbe és fiiggdségi viszonyba kertiliink.
A Google, Amazon, Windows ASZF pontjai egyszeriien

felhdboritoak. Szé szerint leirjdk — ahogyan a
mellékletekben is olvashaté -, hogy szinte barmit
megtehetnek adatainkkal és mi ez ellen nem is tehetiink tre Sorit

semmit, vagyis igen, hogy ha nem vessziikk igénybe a

SZOlgaltataSt- 8. abra: Igéretesnek tiin, magyar tarhely

, , . ., ;L s szolgaltato
Kutatdsom sordn interjut készitettem Szilagyi -

Gyorggyel, aki a Tresorit COO-ja. A magyar fiatalok 2009-ben inditottak el vallalkozasukat.
Ok a fenti nagy szolgaltatokhoz képest hasonlé biztonsagi szinttel, de a zero knowledge
eszkozével élnek. A szamitogépre letoltott kliens szoftver mar alapbol titkositja fajljainkat,
emiatt nem is kell egyaltalan megbizni a szallitoban, hiszen — elmondésuk alapjan ez egy end-
to-end titkositas fajta — 0k semmit nem tudnak fajljainkrél, még ha akarnanak, akkor sem
tudhatnanak meg semmit. A titkositds erdsségét jol jelzi, hogy mig 2013 tavaszan 10.000
dollart ajanlottak fel a vilag hackerjeinek, hogy torjék fel dket, addig 2013 6szin mar 25.000
dollarra nétt a tét és még senki sem tudta feltorni dket.

Mivel a ,,régi nagyokhoz” képest kicsinek szamitanak, nem igazan merik hasznalni az
emberek. En személyesen, amint elolvastam a Google ASZF-jét, egybél letoréltem minden
adatot a Drive-bdl ¢és elkezdtem a Tresitot hasznalni a bizalmassagi kérdések kapcsan. Jol
miikddik, megbizhatd, a mobil valtozata is rendkiviil j6l kezelhetd. Mindenkinek ajanlom!

Vallalatoknak javaslom, hogy jogi szempontbdl alaposan gondoljdk at, hogy a
szerzOdésekben, SLA-ban ki, mit vallal, milyen gyakoriak lehetnek a hibdk és ezeket mennyi
idén belill javitjdk ki. E mellé sziikséges, hogy jol képzett, megfelelé gondolkoddsmodu
munkaerdt vegyiink fel, mert — mint bizonyitottam — mindig lesz olyan, aki valamilyen
szinten hozzafér bizalmas informaciokhoz, ezt nem lehet kikiiszobolni, csak a kockazatot
lehet csokkenteni a megfeleld emberi erdforrdssal és a bizalom beépitésével a szervezeti

kultaraba.
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Mindezek mellett, konkrét technikai, miiszaki igényeket kell megfogalmazni
mindenféle biztonsdgi szinten, hogy mi mit szeretnénk kapni a pénziinkért cserébe. Ehhez
tapasztalt clouddal foglalkozé szakember segitségét kell kérni, ahogyan én is tettem munkdm
soran.

Ugy gondolom, hogy olyan nézépontokat, véleményeket kozvetitek ezen tapasztalt
szakértoktol, melyeken egyértelmiien megéri elgondolkodni. Amivel kezdtem a dolgozatomat,
most azzal is zarom:

A Gartner szerint ndvekvd népszertiségnek orvend a biztonsagi kérdések vizsgalata a
felhén beliil és ez az évek soran sem fog aldbbhagyni. En ehhez kivantam hozzatenni egy kis

darabot a vildg szamara.
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9.7.arszo

Kutatdsom alapja a Cloud biztonsagi kérdései voltak. El6sz6r megvizsgaltam, hogy a
szakirodalomban mit lehet errdl olvasni, a nagyobb cégek példaul a Gartner, Cisco, KPMG
mit tartanak aggalyosnak.

Azonban ezt nem taldltam elegenddnek, szerettem volna, ha személyesen is hallom
ezzel foglalkoz6 emberektdl, hogy 6k mit gondolnak a jogi, iizleti és miiszaki kockazatok
terén.

Az egyetemi vizsgaiddszakban TDK-t irni meglehetésen megterheld dolog, féleg, ha
az ember szdmara az 5.0 a cél. Azonban kutatdsom egy percét sem bantam meg, mert olyan
tapasztalatokhoz jutottam, melyeket majd fel fogok haszndlni késdbbi vallalkozoként és azon
leszek, hogy a lehetd legbiztonsagosabban tudjam majd kezelni ligyfeleim adatait.

Remélem, hogy a kedves olvasonak is hasonl6 véleménye van, volt és lesz is a TDK-

m kapcsan!
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12. Melléklet

A keresOorias 2014. januar 28-an hatalyos adatvédelmi iranyelvei kozott a kovetkezo
néhany sor olvashato, olvassuk el figyelmesen, fleg a kiemelt szavakra hivnam fel a kedves
olvasé figyelmét!

., Amikor feltolt vagy valamilyen mas modon elkiild tartalmakat a Szolgaltatisainkba,
vilagszerte érvényes engedélyt ad a Google-nak (és a Google-lal egyiittmiikédoknek) az ilyen
tartalmak felhaszndldsdra, hosztoldasara, tdarolasdra, reprodukdlasdra, mddositasdra,
szarmazékos miivek létrehozdsdra (igy olyan miivekre, amelyek forditas, adaptalas vagy mas
médon torténd médositas eredményeképpen jottek létre annak érdekében, hogy az On
tartalma jobban megfeleljen a Szolgaltatdisainkkal torténd haszndlatnak), megosztasdra,
kozzétételére, nyilvanos eloaddsdra, nyilvanos megjelenitésére és terjesztésére.”

En sem akartam elhinni, de : '
ezek szerint barmit is
elhelyeziink a  Google
szerverin, azzal Ok
barmikor, barmit K
csinalhatnak, meég reklam |

gyanant is felhasznalhatjak :

legféltettebb csaladi
titkainkat, mely valdban
megtortént mar! Engem személyesen leddbbentett az iigy!

Egy Saint Louis-i csaldd Karacsonykor megosztotta Gmail segitségével sajat képét
baratokkal, ismerdsokkel, melynek az lett az eredménye, hogy Csehorszagban egy Orids
plakaton jelentek meg. Azonban miért is torténhetett ez meg? (NBC, 2009)

Mindezek mellett az ASZF felhatalmazza a Google-t, hogy adatokat gyiijtson a
kovetkezOkrdl:  hardverekeink, operaciosrendszeriink, mobilhalézati  informacidink,
telefonszdmok: mikor, kit, mennyi iddre, milyen mindségben hivtunk; SMS iizenetek
utvalasztasi informdacioi, IP-cim, rendszertevékenységek, hardverbeallitasok, cookie-k,
mobileszkdzok GPS-jelei, valamint késziiléken tarolt személyes adatok (!).

Tehat majdnem, hogy minden adatot tarolnak rélunk, nem beszélve arrdl, hogy az
iPhone 5S mar ujjlenyomat olvasoval is rendelkezik, €s innentdl kezdve rengeteg aggaly

meriilhet fel benniink... (HVG, 2013)
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Tovabba barmilyen kiilsé fél szamara is atadhatjak adatainkat feldolgozas céljabol —
titoktartdsi és biztonsagi intézkedések mellett-, akiket ¢k ,megbizhaté iizleti
vallalkozasoknak” itélnek meg!

Végezetiil, ha mindez nem lenne elég, akkor a szolgéltatdsunkat barmelyik pillanatban
felfiiggesztheti vagy korlatozhatja. Tehat, adataink ott ragadhatnak a Google szerverein, még
tordlni sem tudjuk ezeket ilyen esetben!

Osszességében, a Google ASZF fentebb idézett része lehetéséget ad sajat maganak,
hogy szinte barmilyen célra felhasznalja feltoltott adatainkat. Nos, akkor vallalatok esetében
miért is mernénk ilyet hasznalni?

Aldbb kozlom az Amazon feltételeit eredeti nyelven, az érdekesség és

megbotrankoztatas kedvéért:

,,3.3 Our Use of Your Files to Provide the Service. We may use, access, and retain Your
Files in order to provide the Service to you and enforce the terms of the Agreement, and you
give us all permissions we need to do so. These permissions include, for example, the rights to
copy Your Files for backup purposes, modify Your Files to enable access in different formats,
and access Your Files to provide technical support. Amazon respects your privacy and Your

Files are subject to the Amazon.com Privacy Notice.”
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