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1. Bevezeto

A fenti adbra a Maslow-piramisként elhiresilt elméletet szemlélteti. A kidolgozdja Abraham
Maslow, a 20. szazad nagy pszichologusa, aki az emberi motivacié tényezdit vizsgalva jutott
arra kovetkeztetesre, hogy vannak bizonyos sziksegleteink, amelyek piramisszeriien épiilnek
egymasra. Az elméletbdl, azdta megannyi kovetkeztetést vontak le, &m ami szdmomra
érdekes, hogy az alapvetd fiziologiai sziikségleteink utan (légzés, evés, ivas, alvas,
fajfenntartés), a biztonsag megléte a masodik legalapvetSbb sziikségletiink az életben. Epp
ezert gondolom, hogy a biztonsag szerteagazé témakore mindig is aktudlis volt és lesz is,

illetve rendkivil fontos szerepe van mindannyiunk életében.



1.1. Témavalasztas

Dolgozatom téméja a beléptetési rendszerek biztonsaganak vizsgalata, amiben bemutatom a
biztonsagot, mint alapveté fogalmat, majd konkrétan a beléptetési rendszerekkel &ltalanosan
illetve biztonsagi szempontbol is foglalkozom.

Bar dolgozatom cime és témaja szigortan véve csak a beléptetési rendszereket emliti, de
szorosan idevag a jogosultsag ellenérzése is, amit a szakirodalmak néha egybe, néha kiilon
vesznek (angolul egyszeriien access control). Emiatt dolgozatom egyes elemei atnyulnak a
jogosultsag vizsgalat témakorébe, de alapvetéen igyekszem a vélasztott témamnal maradni.
Témavalasztasnal er6sen befolyasolt, hogy tanulmanyaimhoz kothet6 témat valasszak. Had-és
biztonsagtechnikai mérndk szakos hallgatoként, a biztonsdg gyakorlati megvaldsulasa
mindenképp szakmamhoz kothetd téma. Ezen tilmenden Katonai Informatika szakirdnyra
specializalodtam, igy érdekel az informacio biztonsaganak témakore, ugyandgy, mint a
digitalis technika megval6sulasa. Eppen ezért keltette fel figyelmem a beléptetési rendszerek
vizsgalata, hisz ami egy latszolag egyszerti folyamat, valdjaban rengeteg részbdl épiil fel,
melyek egyiittes miikodése sziikségeltetik a rendszer biztonsagos mitkddéséhez. Gondoljunk
bele egy olyan intézménybe, ahol naponta tébb szazan fordulnak meg, milyen komoly
folyamatok zajlanak le, hogy a megfelel6 emberek belépési jogosultsagat biztositsak. Nem
kell messzire menni, a Zrinyi Miklés Laktanya és Egyetemi Campus, ahol jelenleg
tanulmanyaimat folytatom, rendelkezik ugyanlgy egy beléptetési rendszerrel, amivel nap,
mint nap talalkozom. Ugy érzem ez egy olyan témakér, amibe igazan érdemes belemélyilni
és minél tobbet megtudni rola. A tanulmanyaim kdzvetlenil nem térnek ki erre a témara, igy
megfeleld kutatdsmunkat igényel, de hosszutdvon feltétleniil kothetd az informatikai és

biztonsagtechnikai szakmahoz.



1.2. A téma helye, szerepe, kapcsolddasai, jelentosége, aktualitiasa

Ugy vélem az altalam valasztott témardl elmondhat6, hogy rendkiviil altalanos, mindennapi,
illetve egyszerisitett valtozataban el6fordul mindenki életében.

Konkrét peldaval kezdenék, hiszen ha otthon rendelkezink egy ajtéval, amit kulccsal zarunk,
az mar egyfajta beléptetési rendszer. Ezt mar lehet elemezni biztonsagi szempontbdl, példaul
milyen lakatot hasznalunk, kinek van kulcsa hozza, hogy lehet megkerilni az ajtot, stb.. Ezen
feltl, napjaink informacios tarsadalmaban alapvetd, hogy a legtobben rendelkeziink
kiilonboz6 felhasznalonevekkel és hozza tartozo jelszavakkal. Ezek mind jO példak a
kiilonb6z6 beléptetési rendszerekre. Ennek biztonsagi elemzése egész konyveket is
megtdltene, kezdve a jelszd feltorésétdl, a rendszerbe vald betorésen, 6rség semlegesitésén
vagy épp egy betonfal nydjtotta védelem attéréséig mindent. A beléptetések Uzemeltetése
elengedhetetlen mindennapi életiinkhdz, e nélkil a vilagon semmilyen érték se lenne
biztonsagban, hisz semmi sem gatolna a jogosulatlan belépést kiilonb6zé objektumokba,
beleértve a bankok széfjeihez, vallalatok kdzponti adatbazisaba, katonai objektumokba, a lista
végtelen. Ezen talmenden, a biztonsidgnak rengeteg aspektusa van, igy ahhoz, hogy megfelel6
betekintést nydjtsak a témaba tébb tudomanyéagat is érinteni fogok. Minden védelem annyit
ér, mint a leggyengébb pontja, nincs ez masként a beléptetésnél sem, hisz lehet egy adott
helyen ultra modern retina ellen6rz6 beléptetési rendszer kiépitve, ha két méterrel odébb barki
gond nélkil atmaszik a keritésen.

Osszességében elmondhatd, hogy manapsag, amikor informacios tarsadalomban éliink, és
kulcsfontossaguva valtak a nyilvantartasok, dokumentaciok, adatbazisok megléte, a
beléptetések rendszere is ebbe az iranyba terelodik. Bar a megvalosulasanak modszerei sokat
valtoztak, plane az utdbbi idokben, jelentdsége semmint csdkkent, s6t még inkabb megndtt a

szerepkore.



1.3. A célkitiizések megfogalmazasa

A dolgozatom megirasanak elsd ¢és legfontosabb célja sajat ismereteimnek bdovitése,
latokorom szeélesitése, tapasztalatok szerzése gyakorlati feladatokkal, egyszoval tudasom
gyarapitasa.

Felmerilt bennem, ezen kivil, a vagy, hogy kiprobaljam magam egy Uj teriileten, ami magaba
foglalja az anyagok gyQjtését, értelmezését, feldolgozésat, dsszegzését. Célom egy olyan
tudomanyos igényli dolgozat -elkészitése, mely bemutatja a témaban megszerzett
ismereteimet. Fontosnak tartom, hogy teljes korti leirast adjak a valasztott témamrol, részletbe
menden elemezzem a kiilonb6zé 4gazatait, illetve az egészet esztétikailag is megfeleld
forméaban prezentalni. Ezen Kivil, szeretném, ha dolgozatomban leir eredményeim, akér csak
részben, de hasznosithatdk legyenek mind elméletben, mind gyakorlatban.

Végezetil szeretném magam 6sszemérni tarsaimmal a Tudomanyos Konferencia keretein

bell, illetve bemutatni munkam eredményeit.



1.4. A dolgozat gyakorlati alkalmazasa

Dolgozatom megirasakor igyekeztem odafigyelni, hogy ne legyen teljes mértékig elmélet
orientalt, hanem gyakorlatban is hasznalhaté gondolatokat, 6tleteket fogalmazzak meg.

A vélasztott ttmamnak nagyon sokféle és fajta gyakorlati alkalmazésa van, hiszen bizonyos
fokd védelemre mindenhol szlikség van, beléptetést pedig szintén altalanosan elterjedten
hasznélnak. Konkrét példaként felmerll barmely objektum (otthonok, lzletek, munkahelyek,
stb..), ahol beléptetési rendszert hasznalnak. A dolgozatom magaban foglalja, miként érdemes
a gyakorlatban a beléptetést kiépiteni kiilonb6z6 helyzeteknek és céloknak megfeleléen,
miként lehet és érdemes ezek biztonsagardl gondoskodni, figyelembe véve olyan sajatos
tényezoket, mint a fenyegetettség, anyagi lehetdségek, vagy épp fizikai adottsagok.
Dolgozatom sorén igyekszem végig gyakorlati példakkal szemléltetni egyes problémakat és
azok megoldasait, amennyiben lehetséges, ezeket mindennapi és jol értheté szituaciokkal
bemutatni. Gyakorlatban foglalkozom, ezen tilmenden a védelem feltorésével,
kijatszhatdsagaval, gyengepontjaival.

Ugy vélem, hogy amennyiben bebizonyithato, hogy adott beléptetési rendszer nem nyqjt kelld
vedelmet, Ugy alternativ megoldasokat kell keresni, melyeket megprébalok javasolni minden

helyzetben.



2. A biztonsagrol altalanosan

Munkéam legelején szeretnék foglalkozni azzal, hogy mit is jelent pontosan a biztonsag. A
biztonsag leginkdbb Ggy irhaté le, mint egyfajta védelem vagy ellenéllas bizonyos
karokozas(ok) ellen. A biztonsag hagyoméanyos formaja a fizikai védelem, ellenben
napjainkra egyre elterjedtebb és nagyobb szerepet jatszik az informéaciés védelem. Eppen
ezért fontos, hogy ha egy adott téma (jelen esetben a beléptetési rendszerek) biztonsagarol
beszéllink, meg kell vizsgalnunk mindkét szempontbal.

Azt mar az elején ki kell koétni, hogy 100%-o0s biztonsag nem létezik. Ellenben térekedni
lehet, s6t adott esetben kell is, hogy egy elfogadhato szintet megiissiink. Ehhez els6 1épésben
mindenképp fel kell mérniink, hogy milyen fenyegetettsegekkel, veszélyekkel Kkell
szdmolnunk. Példanak okéaért, egy katonai objektum esetében elvarhat6 a fokozott biztonsag,
beléptetésnél legyenek biztonsagi 6rok, hagyomanyos és digitdlis zarak, beléptetd kapuk,
esetleg biometrikus azonositok, kamerdk, stb... Ellenben, egy masik példa, ha a testvériinktol
akarunk elzarni egy személyes naplot, béven elegenddé egy Kisméretii zar a naplora erdsitve
(hiszen ez is egyfajta vizsgélata a jogosultsagnak, azéltal, hogy rendelkezik-e az illet6
kulccsal). Annak felmérésével, hogy egy adott objektumra, szervezetre, személyre minden
biztonsagi kockazatok jellemzoek, a biztonsag menedzsment hajtja végre. Ennek eredményét
felhasznélva tervezik meg a biztonségi rendszer kialakitasat illetve feligyeletét.

Egy masik alapelv a biztonsag tekintetében egy kdzismert mondas: "Minden lanc olyan erds,
mint a leggyengébb lancszeme". A védelemmel kapcsolatban mindig kuldn-kilon és egyutt is
vizsgalni az egyes elemeit. Nagyon jo példa erre, ha vasarolunk 50cm vastag titdn pancélzatd
ajtdt, hozza harom kiilonb6z6 tipusU zarral, de nyitva hagyjuk a hatsé ablakot, a védelmiink
lenyegében nulla. Ezeért lényeges, hogyha beléptetési pontot akarunk kiépiteni, az egyes

elemeit a fenyegetettség fuggvényében egyforman aranyos kell kialakitani.

-




3. Beléptetésrol altalanosan

Amikor beléptetésrdl beszEliink tobb minden is az esziinkbe juthat, egyszerlibb példaktol
kezdve az igen komplexekig barmi, am elészor tisztdznunk kell, mit takar a fogalom.
Beléptetés alatt egy adott objektum személy- és/vagy gépjarmiiforgalmanak iranyitasa,
koordinalasa, ellenérzése. Egy beléptetési folyamat az alabbi 1épésekbdl épiil fel:

e Azonositas

e Jogosultsag ellendrzése

o Athaladas

e Dokumentalas
Minden 1épés sziikséges feltétele a beléptetés hibatlan mukddésének, a biztonsag allando
fenntartasanak. Ezen kivil, az alabbiak fajtai vannak a beléptetésnek:

e Mechanikai (zér, lakat)

e Elektronikai (szamkaodos terminal, magneses kartya)

o ElSerds (portas, 6rség)
Ezek alapjan fogom dolgozatom tovabbi reészében csoportositani a témakort,
részegységenként megvizsgalni mind altalanos, mind biztonsag szempontbdl is.
Osszességében a beléptetés egy igen tag témakor, rengeteg fajtaja létezik és van is
hasznalatban, mindezeket lehet tobbféle szempontbol vizsgalni (fizikai, gazdasagossag, jogi,
stb..), mindazonéaltal ugy vélem, hogy alapveté rendeltetésiik a biztonsag, ezért ebbdl
szemszOgbdl nézve igyekszem bemutatni Oket, illetve feltarni bizonyos gyakorlati hibakat,
amelyek elkertlésével eredményesen épithetjik Ki egy adott objektum beléptetéseét, illetve

védelmének egyeéb elemeit.

Recognition E> Authentication E> Access E> Documentation



3.1. Mechanikai beléptetési rendszerek biztonsaga

A kovetkezékben azzal szeretnék foglalkozni, mitél fiigg egy beléptetési rendszer fizikai
biztonsaga, hogyan érdemes ¢és célszeri kiépiteni, milyen elemei vannak, hogyan miikodnek
altalanosan.

Elsé sorban szeretném bemutatni, hogy hogyan épul fel egy beléptetési rendszer. Az alapja,
hogy kivélassza kik jogosultak egy belépni egy adott teriletre vagy hozzaférni valamilyen
anyaghoz. A legegyszeriibb példa, amit el lehet képzelni, az egy ajtoval elzért terlet,
amelyhez csak bizonyos embereknek van jogosultsdga hozzaférni. Nyilvanval6, hogy
onmagaban egy ajté nem fogja garantdlni a jogosultsag ellendrzését, ehhez kiilon rendszert
kell kiépiteni. Erre lehet jO példa, ha zérat teszlink az ajtdra, és csak bizonyos embereknek
kapnak hozzé kulcsot. Természetesen, ha van egy elzarni kivant aljtonk, akar allithatunk elé
drséget is, vagy valamilyen elektronikus védelmi rendszert is, de tény, hogy a legelterjedtebb
¢s legegyszerlibb megoldads a mechanikai eszkéz (zér) alkalmazasa. Innentdl kezdve mar
beléptetési rendszerrél beszéliink, hiszen valamilyen modon sziirve vannak a hozzaférésre
jogosultak (kulcsok). Mechanikai eszk6zok tekintetében a birtoklasos mddszeren kivil
(kulcs), felmerllhet a tudds alapd moédszer is (pl. szamzér). Erre jellemz6 a nagyfoku
biztonsag, nehezen feltorhetd/kijatszhato, ellenben koltséges, illetve ritkan hasznaljak, mert a
helyét atvette a biztonsdgosabb szamkod alapl termindlok, leginkdbb széfek esetében
fordulnak még eld. A fent emlitett okokbol a tovabbiakban csak a kulcsot 1igényld mechanikai

zarak biztonsagara fogok kitérni.
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3.1.1. Hagyomanyos zarak biztonsaga

Ebben a fejezetben a zérak biztonsagarol ejtenék par szét, annak elényeir6l és hatranyairol,
illetve 1étjogosultsagukrdl napjaink tarsadalmaban.

A zarak torténete egészen az Okorig nyulik vissza, hiszen a legalapvetobb tarsadalmakban,
ahol mar megjelent a vagyon és a tulajdon fogalma, felmeriilt az dvasuk is, a személyi
védelemrél mar nem is beszélve. A kdzépkorban a lakatok, zarak készitése kiillén mesterséggé
nétte ki magat, innen ered a lakatos (angolul locksmith) szakma. Mindezzel parhuzamosan
alakult ki egy masik szakma is, méghozza a zartorés (angolul lockpicking). Amiota léteznek
zarak, azéta 1éteznek zartorok is, ezek rengeteg film és videojatek témajava valtak. Nyilvan,
azoOta rengeteget valtoztak mind a zérak felépitése, mind a zartérés mddszerei. Manapsag a
legelterjedtebbek az tugynevezett cilinderzdrak, hengerzarak (népszeri marka példaul
ELZETT), illetve a trezorzarak. Zarakkal mindenhol talalkozunk, mindenki hasznalja,
mindenkinek vannak kulcsai, altaldban kilon van zara az egész teriletet hatarol6 kapunak,
kiulon a haznak/lakésnak, es sokszor egyes szobaknak is. A biciklinket zérral Gvjuk a
tolvajoktdl, sokszor fiokokat, ladakat, ékszeres dobozokat, szekrényeket is kulcsra zarunk.
Miutan igy felvazoltam az altalanos és széles kdrben elterjedt helyzetét a zaraknak mai
vilagunkban, szeretnék szét ejteni azok biztonsagarol.

A cilinder vagy henger zéarak felépitése &bran jol szemléltethet6, legfontosabb része a forgd
cilinder, amely elforgatasakor helyére kerll a retesz és ez altal a zar bezarul. Ideélis esetben,
ez meggatolja a jogosulatlanok hozzaférését, ami altal a zar eléri eredeti rendeltetését. Sajnos
a valos életben ez még kozel sem jelent kelldbiztonsagot, ennek kijatszasara szamos mod

létezik, mely kozil bemutatnék, illetve el is magyaraznék néhanyat.
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Elséként szeretném azzal kezdeni, amit mar fentebb is emlitettem a ,,leggyengébb lancszem”
kapcsdn, hogy amennyiben van egyszeriibb és kézenfekvébb mod és a bejutasra,
megszerzésre, lehet, hogy nincs is szlikség a zér feltorésére. Tegyik fel, hogy van egy
torhetetlen zarunk, ellenben a kulcs hanyag moédon van 6rizve. Ez esetben logikusan
kovetkezik, hogy valamelyik formaban a kulcshoz probalunk hozzajutni, igy a zar nem kertl
feltérésre, hanem annak rendje és modja szerint szabéalyosan lesz Kinyitva. Ide tartozhatnak
egyéb olyan maodszerek is, mint példaul a kulcs valamely hordozojat megvesztegetéssel,
zsarolassal, vagy fenyegetéssel ravenni a zar nyitasara. Szamos egyéb modjat lehet elképzelni
a zar kijatszasanak, ezek kozil tobbet emlitek is dolgozat mas részein, a tovabbiakban viszont
folytatnam a fizikai zartoressel.

Ha zartorésrdl beszEliink a legegyszertibb, legelemibb megoldas az ugynevezett nyers eré
(angolul brute force) alkalmazasa. llyenkor a zarat, a reteszt, illetve azon targyat melyre a zar
lett felszerelve, fizikai er6 hatasara megrongaljuk, igy biztositvan jogosulatlan hozzaférést.
Ennek hatasossaga fligg a zar ¢s az anyagok minéségétdl is. Hagyomanyos értelemben brute
force tdmadas lehet az is, ha példaul berigunk egy ajtét és behatolunk, mikdzben a zar
érintetlen marad. Masik gyakori tdmadasi moddszer, konkrét példaval bemutatva, mikor
betdrik egy kocsinak az ablakat, hogy aztan beliilrdl kinyissék (természetesen korszerli autok
fel vannak szerelve kell6 védelemmel ilyen tAmadasokkal szemben). Ilyen esetben a tamadas
nem a zar ellen irdnyul, hanem annak Kinyitasat eldsegitendd. Ilyen tamadasokkal szemben
leghatdsosabb megoldés, a fizikai védelem javitdsa (tobb és erOsebb zar, vastagabb falak,
ajtok, titésallo tivegek, stb..). Legnagyobb hatranya a nyers erd hasznalatanak, hogy kdnnyen
észlelhetd, hiszem maga a torés feltind, hangos, rdadasul nyomot is hagy. Ha ¢éjszaka
betdrnek egy lakott hazba, esélyes, hogy tobben felriadnak, és van mod az illetéktelen
behatold ellen tevékenykedni. Ha viszont ugyanez a tamado egy finomabb mddszert hasznal,
konnyen lehet, hogy napok mulva tiinik csak fel a behatolas, és akkor sem a zar latszolagos

sérilése miatt....
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3.1.2. Zartorés

Valoszinlileg mar mindenki latta filmekben, ahogy a féhds egy hajtii vagy épp bankkartya
segitségevel kdonnyen atjut a zart ajtokon is. Ezek a jelenetek altalaban kis talzésokkal élnek,
de az igazsag az, hogy a legtobb ma hasznalatos zérat igencsak konnyt feltorni. Ehhez nem
kellenek kémfilmekbe ill6 cstics technologiaval késziilt felszerelések, se nem tobb éves
képzések, mindossze otthon is elballithatd eszkozok és néhdny hét gyakorlds. A
kovetkezdkben az igen gyakori és elterjedt cilinder zarak feltorési technikajat mutatom be.

A ma haszndlatos cilinderzarak legfontosabb elemei a forgd henger és rugé altal vezérelt
stiftek. Amennyiben a megfelel6 kulcsot belehelyezzilk a zarba, a stiftek egyenletes helyzetet
vesznek fel, amely 4ltal lehetdvé valik a cilinder elforditasa, ezaltal a zar kinyitasa. A stifteket
tartd rugok kiilonboz6 erdsségiick, ebbdl adodik a kulcs recés €éle, hisz a stifteket kiillonb6z6
mértékben kell eltolni, hogy egy vonalba kertljenek.

Amennyiben valakinek célja, hogy a kulcs hasznalata nélkul nyisson ki egy zarat, addig kell
igazgatnia a stifteket, mig a henger el nem fordul, és ki nem nyilddik a zar. Ahhoz azonban,
hogy idaig eljusson valaki, tobb problémat is le kell kiizdenie. Elséként felmeril, hogy a zarak
kisméretiiek, a kulcs bemeneti nyilasa pedig milliméterekben mérhetd, emiatt sziikség van egy
alkalmas eszkdzre. Ennek megfeleld méretiinek kell lennie, hogy belemenjen a nyilasba,
illetve kelléképp iveltnek kell lennie a végének, hogy azzal igazgatni lehessen a stifteket. Ezt
az eszkozt hivjak a szaknyelvben pick-nek, magyarul esetleg zartéronek. Rengeteg fajtija
létezik, a leginkabb elterjedtek a hook (magyarul kampo, horog), rake, diamond, stb... Ezek

az eszkdzok bizonyos mértékig eltérnek technikajukban, de rendeltetésiik és végeredményik

i
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Ezen eszkdzoket més orszagokban (féként Egyesiilt Allamok) gyartanak, lehet ilyeneket
kapni vagy épp rendelhet is az ember magéanak, akar kilfoldrél is. A dolog érdekessége, hogy
némi leleményességgel és kelld ligyességgel otthon is eldallithatdo ilyen pick.
Legegyszeriibben egy egyszert fiirészlapbdl célszeri késziteni, az anyaga pont megfeleld,
konnyen forméazhato.

A probléma ezzel még nem oldddott meg, ugyanis aki mar latott kdzelebbrél ilyen zarat, az
tudja, hogy a stiftek a rugok miatt szabadon mozognak, &m uténa vissza is allnak eredeti
helyzetébe. Mikor kulcsot helyeziink a zarba, egyszerre fejtink ki nyomast az 6sszes stiftre,
ezeért sikerll elforgatni a hengert, ha viszont zartérével probalkozunk, nem tudjuk egyszerre
mindegyiket elmozditani. llyenkor jon kapdra a zérak azon tulajdonsaga, hogy amennyiben
kell6 forgatobnyomaték hat a hengerre, a stifteket egyesével megfeleld helyzetbe lehet hozni,
anélkul, hogy elmozdulnanak. Ahhoz, hogy ilyen hatast elérjiink, szlikség van egy masik
eszkozre, amelyet be tudunk helyezni a zarba, és arra forgatdnyomatékot Kifejteni. Ezt a
szaknyelv tension wrench-nek hivja, magyar megfelel6jér6l nem tudok. Ehhez is némiképp
gOrbe, vagy elhajlitatott eszkdzre van sziikség, amelynek egyik része belemegy a zérba, a
masik kiallo részét pedig valamilyen iranyba forgatni probaljuk. A filmekben ehhez elhajlitott
hajtiit vagy biztosito tlit szoktak hasznélni, a gyakorlatban célszerlibb megint csak egy vékony
fémlapbdl kialakitott eszkozt hasznélni. Ehhez idealis lehet a szélvédé lemosdjanak
merevitéjét hasznalni, amihez barki kénnyen, olcson (és teljesen legalisan) hozzajuthat, és két

csavarassal kialakithat6 beldle a megfeleld eszk0z.

“Standard” |
Tension Wrenches ‘ J

Most, hogy megvannak a kell6 eszkozok, csak némi gyakorlds kérdése, és barki eljuthat

odaig, hogy fel tudjon térni egy zérat.

Elsé korben érdemes megtudni, miféle zarral van dolgunk, illetve milyen stiftek vannak
benne. A gyakorlatban hasznalt zarakban a stiftek szama nagy valoszinliséggel 4 és 6 kozott
van, legtobbszor 5, ennél kisebb vagy nagyobb szdmban mar nem nyujtanak kelld
biztonsagot. Ahhoz, hogy felmérjik a stifteket, érdemes parszor végighlzni rajta a pick-et, igy
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érezhetd, hogy mennyivel kell dolgozni, van-e esetleg olyan, amelyik akad vagy nehezebben
mozog, stb.. Ha ezzel megvagyunk, lehet nekiallni a zartorésnek. Els6ként a tension wrench-
et kell behelyezni és nyomast gyakorolni ra. Fontos, hogy megfeleld mértéki legyen, ha tal
gyenge vagy €pp tul erds, a stiftek nem fognak megakadni. Ez fiigg a zar mindségétdl is,
illetve gyakorlas is sziikségeltetik, hogy valaki réérezzen a megfelelé erésségre. A nyomas
folyamatos gyakorlasa mellett, nekidllunk a pick-kel elrendezni a stifteket. Fontos figyelembe
venni, hogy adott sorrendben fognak beallni, és erre ra kell érezni, ki kell tapasztalni.
Erdemes még odafigyelni arra is, hogy ami egyszer bedllt, egy rossz mozdulat kdvetkeztében
még visszaugorhat. Lényeges tovabba az is, hogy ha tal erésen nyomjuk be valamelyiket, az
fennakadhat, és onnantdl lehet elolrdl kezdeni. Mindekdzben a forgatdnyomatékot
folyamatosan fenn kell tartani, hol erdsebben, hol gyengébben. Amennyiben mindent

megcsinaltunk, egy kattanast fogunk hallani és érezni, hogy a henger elfordul, a zar Kinyilt.

A fent emlitett mddszeren kivil, masképp is fel lehet torni egy zarat (tulajdonképpen
lehetdségek egész tarhaza adddik, dolgozatomban csak a legismertebbekrdl szolnék). A fent
bemutatott hook pick-en kiviul lehetséges a rake pick hasznalata is, amelyet snake-nek
(kigydnak) is hivnak, sajatos formaja miatt. Ennek hatranya, hogy hazilag elkésziteni roppant
koriilményes lenne, aki ilyennel szeretne probalkozni, célszerli beszerezni valahonnan.
Elénye, hogy nem igényel kulondsebb finomsagot, érzéket, csupan be kell helyezni a zarba, és
végigszantani (a rake szO jelentése gereblye) a stifteket. Ezzel a modszerrel egy teljesen

kezdd, aki életében eldszor probal ilyesmit, kdnnytliszerrel felnyit egy zarat fél percen beliil.




Hasznalatos tovabba egy pick gun (,,zartoré pisztoly”) névre hallgatd eszkoz is, melynek
forméja elsé ranézésre valdban egy kézi 16fegyverre emlékeztet. Mitkddési elve komplexebb,
nem is szeretnék ra kitérni, mivelhogy a felhasznal6jat sem érinti a dolog. Ami Iényeges, hogy
a segitségével kb. 10 masodpercig tart egy zar feltérése, nem igényel semmilyen tudast vagy
kiilonosebb ligyességet. Hatranya, hogy meglehetdsen zajos, a hagyomanyos zartorokhoz

képest, illetve hazilag elkésziteni lehetetlen, csak is beszerezni lehet, és koltségesebb is.

Amennyiben valaki a fent leirt mddszerek egyikével tor fel egy zarat (szakmaban roncsolas-
mentes zartorés), igy annak semmi nyoma nem marad, latszélag olyan mintha valaki kulccsal
nyitotta volna ki. A z&r ezutan ugyanugy visszazarhato, miikodik tovabbra is rendesen, és ez
altal illetéktelen személyek nyomtalanul juthatnak at, akar beléptetési pontokon is.
Természetesen a gyakorlatban, mint ahogy azt korabban emlitettem, egy adott védelemnek
tobb aspektusa is van, (biztonsagi 6rség, kamerak elhelyezése, vilagitas hasznalata, stb..) igy
nem valdszinii, hogy egyetlen zar feltorésével barki is képes lenne egy komplett védelmen
taljutni. Mindazonaltal Ggy vélem, hogy a hagyomanyos zarak biztonsaga jocskan tul van
értékelve, sokszor meglepden nagy fontossagi hozzaféréseket korlatoznak mindossze egy

hagyomanyos zar védelmével, ami 6nmagaban semmiképp sem nyujt kelld biztonsagot.
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3.2. Elektronikus belépteté rendszerek biztonsaga

A masodik ipari forradalom idején rengeteg Uj elektromossaggal kapcsolatos talalméany jelent
meg, illetve rengeteg eszkdz terjedt el. Ennek kdvetkezményeként a biztonsag terén is
valtozasok jottek létre. Egyre tobb és tobb olyan elektronikai eszk6zt hasznaltak, ami
hozzajarult a védelemhez is (pl. radio). Manapsag pedig a technologiai lehetdség korlatlanok,
ami korabban elképzelhetetlennek tiint, (pl. egyetlen személy kamerakkal tudja figyelni egy
tobbemeletes épilet minden szintjét) az manapsag teljesen normélis és megszokott. Ezekrél
az eszkdzokkel és a biztonsagukkal foglalkoznék a tovabbiakban.
Amikor elektronikus beléptetékrél beszéliink, haromféle tanusitvannyal igazolhatjuk
jogosultsagunk:

e Valami, amit tudunk

e Valami, amit birtokolunk

e Valami, ami sajt magunk vagyunk
Ezen tényezOk egyébirant a beléptetés egyéb modszereinél is eléjohetnek, viszont ugy érzem,
hogy, ennél a résznél tudom a legjobb gyakorlati példakkal bemutatni 6ket. Ezen harom
modszer kozil talan az utolsé a legbiztonsagosabb azonositadsi mddszer, hiszen mig egy
jelszét megtudhatnak, egy kulcsot elrabolhatnak, addig valakinek az ujjlenyomata az 6vé és
csakis az dvé (habar vannak mddszerek a biometrikus beléptetési rendszerek kijatszasara is,
lasd kés6bb). Az, hogy ezek kozll a modszerek kozil melyiket alkalmazunk az toébb
tényezot6l is figg (kockazatelemzés, anyagi lehetdségek, gyakorlati hasznossag). Adott
esetben el6fordulhat, hogy a lehetéségeket kombinaltan hasznéljdk, a nagyobb biztonsag
érdekében. Rengeteg helyen fordul eld, példaul irodahazakban, hogy az adott alkalmazott
ujjlenyomat leolvasoval jut be az objektumba, magneses kartyaval nyitja az irodajat, és
jelszdval 1ép be a szamitdgepébe (ez utdbbi nem tartozik szigortan a dolgozatom témajahoz,
de jol beleillik a példaba). Felmeril viszont egy probléma, hogy amennyiben a biztonsagi
elemeket tdlzottan felhalmozzuk, egy id6 utan nem a biztonsag javara, hanem a gyakorlati

miikodés karara megy. Tovabbiakban csoportosan mutatom be az egyes médszereket.

TUDAS

BIRTOKLAS SZEMELY
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3.2.1. Tudas alapu elektronikus belépteto rendszer

Ebben a témakdrben a leginkabb ismert megoldasi mddszer szdmkddos terminéal. Ennek
rengeteg fajtaja létezik és kaphatd a piacon, de a miikodési elviik 1ényegében azonos. A
belépéshez sziikségeltetik egy, altalaban 4 szambol allo jelszo ismerete és helyes megadasa.
Biztonsag szempontjabol vizsgalva, a harom megoldas kozil ez szamit a legkevéshé
megbizhatonak. Az egyik legnagyobb héatranya, hogy ha valaki megtudja a jelszavunkat, arrol
nem szerziink egybdl tudomadst, eléfordulhat, hogy valakinek tudtan kiviil hosszl ideig
hasznaljak a jelszavat akar beléptetésnél, akar mashol. Egy kulcs vagy magneskartya hianya,
példaul, egybdl feltiinik, még ha csak véletlenre és nem rossz szandékra gyanakszunk, ennek
fuggvényében lehet intézkedni (zarcsere, kartya letiltasa, stb..). Jelszavas belépteték mitkodési
elvét nem szeretném részletezni, sokkal lényegesebbek a hozza tartozé biztonsagi rések.
Nagyobb objektumok esetében nem célszerli hasznalni, torlddast, akadast okozhat a
beléptetésben. Leginkdbb egy-egy szoba beléptetésénél célszerli hasznalni, ahol a belépésre
jogosultak szdma alacsony. A legnagyobb biztonsagi kockazat is ebbdl fakad, hiszen barki
képes kilesni a masik jelszavat, ehhez nem kell semmi tudas vagy felszerelés. Alapvetd
biztonsagi kovetelmény, hogy jelszo, szamkdd megadasakor eltakarjuk a keziinket (nemcsak
beléptetésnél, hanem példaul bankok PIN terminaljanal is). Itt emlitenék egy peéldat, ami
szigordan véve a Social Engineering témakorhoz tartozik, de itt értheté meg a legjobban. Egy
rossz szandeku illetéktelennek nem kell tudnia a jelszavunkat, konnyen el6fordulhat, hogy az
elétte belépd személy nyitva hagyja az ajtot udvariassagbol. Emiatt is kiemelten fontos, hogy
lehetdleg olyan esetekben hasznaljuk, ahol kevés a belépésre jogosultak szama.

Ennél vannak dsszetettebb modszerek is, amelyek igényelnek bizonyos foku képzettséget és
felszereléseket is, ezek koziil mutatnék be parat. Gyakran el6fordul, hogy valaki hajszal
méretli kameraval probalja meg kifigyelni jelszavunkat. Bar észrevenni nehéz, a fent emlitett
kéztakarasos mddszerrel ugyanugy védekezhetiink ellene. Ennél sokkal nehezebb dolgunk
van, ha valaki egy alpanelt helyez a valodi felé, igy a beltott jelszavunkat kétszeresen is
érzékelik, az egyik esetben sajnos elkildve a kodot illetékteleneknek. Hatasos modszer lehet a
védekezésre, ha észleljik, hogy a terminal megvaltozott, furcsa alakja van, dombord, esetleg a

gombok mésak, ebben az esetben egybdl jelezni kell a rendellenességet a szakértéknek.
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Ezen kivil létezik egy még hatdsosabb modszer, ami ellen 1ényegében esélytelen védekezni.
Amikor beiitiink egy szamkodot, az ujjunk altal megérintett gombokon hé keletkezik, igy
valamilyen szinten nyoma marad a terminalon. Megfelel6 hé érzékeld kamera segitségével
meg lehet allapitani milyen gombokat nyomott be az el6ttiink hasznald személy. Amennyiben
hagyomanyos négy szamjegyli PIN kodrol beszéliink, ismerve a négy belitott szamjegyet, 24
szamkod lehetséges. Feltételezve, hogy 3 helytelen megadas utan biztonsagi riasztast vonhat
maga utan, napi két probalkozassal szamolva, atlagosan 6, legfeljebb 12 nap utan at lehet jutni
a beléptetési ponton. Arrél nem is beszélve, hogy kézmozdulatok megfigyelésével a szamok
nem, de megadas sorrendje (fentrdl lefelé, balrol jobbra, stb..) konnyen megfigyelhetd még
takaras mellett is, igy a h6 képpel egyiitt akar elsore is bejuthat egy illetéktelen.
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terminalokon kivil megoldhatd a beléptetés komplex jelszavak hasznélataval is. Ebben az
esetben nagyobb biztonsagot nyujt, hiszen a lehetséges jelszo, sokkal tobb karakterbdl allhat,
rdadasul nem korlatozddik csak szamokra. Ilyenkor altaldban szamitégépeket hasznélnak a
jelsz6 megadashoz és tobbnyire felhasznalonévvel kombinaljak. Az elényeihez hozzatartozik,
hogy a szamitogépet hasznalhatjuk masra is, akdr a beléptetéssel kapcsolatban
(informaciolekérés, napldzés), akar altalanosan is. Viszont hatranyai kozé tartozik, hogy a
szamitogép biztonsédga kdnnyen kompromittadlhatd an. keylogger-ek alkalmazéséval. Ezek
lehetnek software-es vagy hardware-es megoldasok. Elsé esetben egy rosszindulata program
forméajaban, utobbi esetben pedig egy eszkozként. A programot ugy kell elképzelni, mint egy
kartékony virust, mely tudtunkon kiviil, figyeli a leiitott billentyliket és ezt az adatot
tovabbitja egy rossz szandéku illetének. Amennyiben nem programot, hanem eszkozt
hasznélnak, azt szinte észrevehetetlentl rejtik el a szdmitogépen, valahol a billentyiizet

érintkezésénél.

X
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A tovabbiakban szeretném par szoval emliteni a jelszavak biztonsagat. Minden
felhasznalonak, aki barmilyen jelszét birtokol (legyen szd beléptetésr6l vagy altalanosan),
tudatosan kell megvélasztania azt, személyesen felel érte, hogy megbizhato legyen. Egy
jelszoval kapcsolatban alapvetd kovetelmények:

e Legalabb 4 karakterbdl alljon

e Tartalmazzon vegyesen betlit, szamot, egy¢b karaktert

e Tartalmazzon vegyesen kis €s nagy betiiket

e Ertelmes szot ne lehessen kiolvasni bel6le

e Datumot, évszamot, életkor ne lehessen kiolvasni beldle
Az ilyen kritériumok alapvetdek, ezek nélkiil talalgatassal esetlegesen meg lehet fejteni a
jelszavunkat. Nagyon gyakori példa, hogy valaki egy szdméara fontos datumot hasznal
jelszoként, amelyet egy social engineering eljarassal kénnyen Kiderithet egy rosszakarat
(nem kell nagyra gondolni, konnyen elképzelhetd, hogy kozosségi oldalakon megtaldlhato
informaciorol van sz6...). Amennyiben jelszavunk komplex, a taldlgatasos moédszer ellen
kell6 védelmet nyujt. Sajnos a tamado részérdl, ilyenkor jon képbe a brute force modszer,
amely nyers erdvel probalja végig a lehetséges jelszavakat. Nyilvan ez id6t és energiat vesz
igénybe, igy idoben észrevehetd, ha wvalaki ilyesmivel probalkozik. Amennyiben
odafigyeliink, esetleg Orzést alkalmazunk, illetve haldézatunkat és védjik kelloképp, egy

megfeleld jelszo jelentdsen erdsiti beléptetésiink védelmét.
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Osszességében elmondhatd, véleményem szerint, hogy a szamkaddos, illetve egyéb jelszavas
megoldasok dnmagukban nem nyujtanak megfelelé védelmet a beléptetés biztositasara. A
biztonsag egyéb teriletein is felmerilnek hasonld hidnyossadgok, ezért torekedni kell
mindenhol a komplex megoldasokra. Bankok esetében példaul, egy ATM terminalnal a kartya
chip vagy méagnes részét is le kell olvasni a PIN kod megadasa el6tt, és egylittesen
biztositanak egy megfelel6, de korantsem kijatszhatatlan védelmet. Megint csak nem
hagyomanyos értelemben vett beléptetési téma, de példaul az internetbankok esetében egyre
elterjedtebb az jelsz6 megadasa mellett az SMS-ben kapott kdd megadasa is, igy egy
birtokunkban 1évé tanusitvany (elére megadott telefonszamu SIM kartya birtoklasa) megléte
is feltétele a beléptetés biztositdsara. Ez jO példa lehet beléptetés kiépitésénél, bar
gyakorlatiasabb megoldas egy valamilyen kértya és mellette a szamkod alkalmazésa
(természetesen még mindig nem nagy objektumok beléptetésénél) a nagyobb biztonsag

elérése érdekében.
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3.2.2. Birtoklas alapu elektronikus belépteto rendszer

Ebben a témaban a leggyakrabban eléforduld6 moddszer a valamilyen kartya segitségével
torténd belépés, igy én is ezek biztonsdgaval fogok foglalkozni.
Legel6szor is szeretném bemutatni a kiilonb6z6 elérhetd kartyakat:

e Lyukkartya

e Vonalkodos kartya

e Chipkértya

e Magneses kartya

e Proximity kartya (kozelit6 vagy RFID kartya)
Ugy vélem, hogy az elsével mar nem érdemes foglalkozni, mert nincsen mér hasznalatban,
illetve nem is nyujtana elégséges biztonsagot. A vonalkdédos megoldds gyakorlati
alkalmazasdnak vannak eldnyei, hiszen kdnnyen eldallithat6, akar lamindlt papir alapt kartya
is megfeleléen miikodik, olvasd is konnyen kezelheté, nem véletlen, hogy a boltokban
elterjedt modszer. Ellenben biztonsagi szempontb6l toébb Kivetnivaldt is von maga utan,
legféképp, hogy konnyen lehet lekopirozni Oket. Ha megvan a kivant vonalkdd minta, elég
akar egy hagyomanyos papirlapra kinyomtatni, és maris készitettiink egy egyszeri belép6t. A
minta megszerzésehez az illetéktelennek nincs mas dolga, mint lefényképezni, ami a mai
mikro-méreti kamerakkal egyaltalan nem jelent kihivast. llyen rendszert akkor érdemes
alkalmazni, amikor a jogosultsag megszerzése nem igényel kilondsebb kivaltsagokat, és a
beléptetés a kiilonbozd jogosultak kozotti megkiilonboztetést szolgalja, hiszen relative
alacsony koltségvetésli megoldéas. Erre jo példa az egyetemiinkon miikodd konyvtarban
hasznalt vonalkddos kartya, hiszen barki beléphet a konyvtarba, a 1ényeg, hogy tudjak, kinek
a neven vannak a kiadott konyvek. Nehezen tudnam elképzelni, hogy béarkiben is felmerulhet,

hogy hamisitson maganak egy egyetemi beléptetd kartyat..
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A magneskartya technoldgiaja a masodik vilaghaboru idején szuletett és a 60-as években
fejlodott ki, igy nem ujkeltii a téma. A dolog mitkddésének elve, hogy a csikban elhelyezkedd
részecskék magneses pélusat valtoztatjuk, ezaltal adatot lehet benne tarolni (akar jogosultsag
tanusitvanyat). Mara mar elérte azt a szintet, hogy potom pénzekért barki rendelhet maganak,
eldallitasi koltsége minimalis. Bar egy magneses kartya megléte dnmagaban nem elegendo,
azt be is kell allitani 4gy, hogy atjussunk vele a beléptetési ponton, de mindenesetre egy
jogosulatlannak megkdnnyiti a dolgot. Manapsag a magneses kartya nem jelent kellé mértékii
biztonsagot, ezt jol bizonyitja az a tény is, hogy az Egyesiilt Allamokban a magneses
bankkartyakkal kapcsoltban rengeteg csalas €s visszaélés tortént. Eurdpaban, igy idehaza is, a
bankkartyak ezért a chip és a jelszohasznalat kett6s biztonsagat alkalmazzak (a magneses

kartyaval egyetemben).
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A chipkartydk (mas néven okos kartyak), napjaink egyik legleterjedtebb és biztonsagosabb
kartya tipusa. Miikodési elve egy kisméretli integralt aramkordn (IC) alapul, amelyben
taroljuk az adatot (tanusitvanyt), természetesen megfeleld rejtjelezéssel, amit egy olvasoval
elé lehet hivni. Manapsag rendkiviil népszerti, a technologiat mellesleg a mindenki
telefonjaban ott rejlé SIM kartyak esetében is hasznaljak. Eléallitasi koltsége valamivel
dragabb, mint a magneses kartyaé, de nem ez adja a biztonsagat. Egy chipkartyat nehéz
feltdrni, hidba is jutunk hozza egyhez, és feltételezziik, hogy van hozza egy olvasonk is.
Ahhoz, hogy valaki hozzaférjen a benne tarolt adatokhoz, fel kell tornie a rejtjelezést, ami
nem egy mindennapi feladat. Vannak kiilonb6z0 modszerek, mind informatikai, mind
elektronikai, amivel meg lehet probalni kijatszani a rendszert. Ha példaul megfeleléen pontos
mérdmiuszerekkel rendelkeziink, megprobalhatjuk lemérni a fesziiltséget ¢és az eltelt id6t a

titkositas soran, ami enged kovetkeztetni a rejtjelezés tulajdonséagaira. Felmerilhet esetleg a
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rovidzar, vagy kiilonb6z6é brute force tamadasok lehet6sége is. Ha a biztonsag alapelvéig
nyulunk vissza elmondhat6, hogy mint minden mas eszkdz és mddszer, ez sem nydjt teljes
védelmet, nem feltorhetetlen. Ettél fiiggetleniil elmondhatd, hogy napjainkban elfogadhatd
mértékii biztonsagot nyljt. A leggyakrabban felmeriilé6 kockazat itt is a személyi tényez6. A
legegyszeriibb visszaélés a modszerrel szemben, ha fizikailag ellopjak valakinek a
chipkartyajat és felhasznaljak, akar a beléptetésnél is. Ezért is fontos az, amit mar emlitettem
kordbban, és amire a bankkartydk is jo példak, hogy ilyen kartydk hasznalata mellett méas

beléptetési modszer alkalmazasa is sziikséges (célszerti 6sszekotni egy PIN kod ismerettel).

85mm (3.35 inches)

e Thickness:
‘ 3 j: 0.8mm
©"  (0.032 inches)

54mm
(2.12 inches)

Smart Card Standard Dimensions

Végiil marad a beléptetés terén leginkabb elterjedt kartya, amit egyes szakirodalmak kozelitd
kartyakent forditottak, ami sokat elmond a miikodésérdl is. Az alapelve az elektromagneses
indukcid. Egy ilyen kartyaban egy tobbszordsen dsszetekert vezeték talalhatod, egy kisméretti

integralt aramkorrel (chip) dsszekotve.




A leolvaso egység radio sugarakat bocsajt ki, ilyenkor az 0sszetekert vezeték, mint antenna
miikodik, és a radié mezdjének energidjat felhasznalva, igymond ,,aktivalja” a chipet, ami a
benne tarolt adatot, szintén vezeték nélkul visszasugérozza a leolvasonak, amely aztan a
kapott informacid alapjan eldonti, hogy a kartya tulajdonosa jogosult-e vagy sem a belépésre.
Mindez egy pillanat alatt zajlik le, és leggyakrabban egy jellegzetes hang, illetve tébbnyire
z6ld fény jelzi a belépés jogosultsdgot. Gyakorlatiassdg szempontjabdl ez a megoldas
bizonyul az egyik legjobbnak, hiszen a kartyat nem kell az olvaséba behelyezni, igy
lényegesen meggyorsitja a beléptetést. Biztonsagi szempontbdl érdemes mas mddszerrel
egyidejiileg hasznalni, a lopasok és visszaélések elkeriilése végett. A gyors beléptetés
fenntartasa érdekében, jelszavak hasznalata helyett él6er6s modszerrel egyiitt is megoldhato,
ahol az orség kiilsd szempontok alapjan (nem, kor, magassag, bor/haj szin, stb..) tudja
ellendrizni a belépdt, hogy 6 valoban a jogosult személy-e (ez torténik, példanak okéért,
egyetemi campus-unk beléptetése esetében is..). Van viszont a lopason kivil masik tamadasi
felllete, amely ellen védekezni is nehezebb. Kihasznélva, hogy a hagyomanyos kartyakkal
ellentétben a prox kartyak vezeték nélkiliek, megoldhato az ,aktivizalasuk™ anélkil, hogy
akar tudomast szereznénk réla. Hiszen méagneses- vagy chipkartyak esetében at kell hazni,
vagy be kell helyezni egy leolvasdba, amit ha tudtunkon kivil torténik, észlelni fogunk, ha
masbol nem is, de a kartya hianyabol. Ha viszont feltételezziik, hogy valaki rendelkezik egy
olyan eszkozzel, amely a megfeleld jeleket sugarozza és olvassa a kartya altal visszakiildott
jeleket, akkor maris hozzajutott a kartyankon tarolt adatokhoz. Persze a gyakorlati
megvaldsitasa Osszetettebb, mint ahogy most par mondatban leirtam, de mint a zartorés
esetében, lelkes amatérok is hozzafoghatnak. Az internet telis tele van kiilonbozo
megoldassal, hogyan kell épiteni €s mikodtetni ilyen leolvasd eszkozoket, elérhetdk
tervrajzok, beszerezhet6k a sziikséges alkatrészek, elemek, és rengeteg oktatd videdt is
talalhatunk.
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Amennyiben valaki megszerzi a kartyaban tarolt adatokat, beléptetés esetében a tanusitvanyt,
akkor rendelkezni fog a jogosultsagunkkal is, innent6l kezdve eld tud allitani tigynevezett
klon kartyat (proximity kértyak ara parszaz Ft korul mozog), és biztositva van a beléptetése.
Az adatok leolvasasdhoz nem kell nagydologra gondolni, valaki elsétal mellettiink egy
valltaskaval, ami par centiméteres kozelségbe keriil a zsebiinkben 1év6 kartydhoz és meg is
szerzi az adatot (a kartyan tarolt kod kisméreti, 26-37 bit kozotti). Ha pedig egy zsufolt
tdmegkozlekedési eszkdzon utazunk, a tamaddnak még kodnnyebb a dolga. A legtdbb
beléptetés céljabdl hasznalt prox kartya nem tartalmaz titkositast, ezért is van kiemelten
konnyti dolga a tamadonak. Szakérték szerint az Egyesiilt Allamokban a beléptetési
rendszerek 70-80% proximity kartyas alapu, vélhetden a gyakorlati hasznossaga végett, és
mégis belathatd, hogy oOriasi biztonsagi rést hordoz magéaban. Erdekességként biztonsagi
szempontbdl idevago téma a bankok altal kiadott igynevezett paypass (paywave, expresspay)
kartydk. Ezek tulajdonsaga, hogy a prox kartyahoz hasonldan csak a leolvasé kozelébe kell
helyezni és kész is a tranzakcio. Biztonsagi okokbodl van egy limit, ami folotti vasarlas esetén,
a PIN kdéd megadasa is szlikséges, ez hazadnkban 5000Ft-ot jelent. Ezt a rossz szandéku
tamadok ki is hasznaljak, foként a fent emlitett tomegkozlekedési eszkdzon vegigsétalva, egy
hordozhat6 terminallal, és maris 4000 forintokkal kérositjak meg a gyanutlan utazokat. Persze
a gyakorlathan ez is kissé Osszetettebb, de a veszély valds. A védekezés egyik lehetséges
formaja, a kulfoldon elterjedtebb és kaphaté ugynevezett blokkol6 tarcak, amibe ha

belehelyezziik a kértyat, azt mindegy arnyékolja, és nem engedi ,,aktivalni”.

Masik megoldas lehet, ha csak akkor tartjuk magunknal a kartyat, mikor tudjuk, hogy
szilkségunk lesz ra és hasznalni fogjuk. Tovabbi védelmet jelenthez, ha a kértyat nem a
nyakunkon logva hordjuk, hanem a taskank mélyén, illetve ha kertljuk a zsufoltabb helyeket
(bevasarlo kozpontok, tomegkozlekedés). Osszességében Ggy vélem, hogy a proximity
kartyak a fent emlitett okok miatt nem nyujtanak kell6 biztonsagot. Hasznalata csakis méas

modszerekkel egyiitt ajanlott, lehet6leg jelszavas beléptetéssel egybekotve.
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3.2.3. Biometrikus azonositas

Az ezen az elven miik6dd rendszerek 1ényege, hogy a belépni szdndékozd egyén személyét
vizsgaljuk, hogy megéllapitsuk jogosultsagat. A biometrikus azonositast egyébként mashol is
hasznaljak, leginkabb a rendérségi nyomozasok esetében. Az alapelve, hogy minden ember
rendelkezik olyan tulajdonsagokkal, melyek csakis ra jellemzéek. Ezek elemzésével
egyértelmiien azonosithatd barki, amivel elméletben idedlis lenne egy tokéletes beléptetd
rendszer Kiépitéséhez. Gyakorlatban azonban felmertlnek olyan problémék, amik miatt ez a
rendszer sem szamit tokéletesnek.
Biometrikus azonositas legelterjedtebb formai:

e Retina vizsgalat

e Ujjlenyomat vizsgalat

e Tenyér vizsgalat

e Kéziras ellen6rzés

e DNS vizsgalat
Elséként a retina (irisz) ellendrzésrol ejtenék par szot. A szemiinkbe vért szallito tobbszazezer
ércsatorna elhelyezkedése annyira komplex és Osszetett, hogy személyenként eltérd, ezaltal
annak vizsgalataval egyértelmii lehet az azonositas. Egyik hatranya, hogy egyes betegségek
modosithatjak a retinankat (pl. cukorbetegség), igy nem tekinthetd olyan biztos jellemzonek,
mint a DNS, vagy az ujjlenyomat. Elonye viszont, hogy nagyon gyorsan végrehajthaté a
vizsgéalat, pillanatok alatt azonosithatd valaki. Magas anyagkéltsége miatt, csak a nagy
biztonsagot igényld szervezetek beléptetésénél (FBI, CIA, NASA, stb..) elterjedt a
hasznalatunk. Kijatszasuk nem lehetetlen, viszonylag olcson eléallithatd olyan kontaktlencse,
amely modositja egy adott személy iriszét annyira, hogy ne ismerje fel egy rendszer. A
beléptetés szempontjabdl ez semmi jelentdséggel nem bir, hisz egy tamado célja az lenne,
hogy valaki mas retindjat reprodukalja és igy jusson be. Erre a megoldasra iranyulnak
kutatasok, de tobb akadalyba is Utkdztek. Egyik megoldas elméletben, ha egy kozeli és
elképesztéen jO mindségli képet készitenek valaki szemérdl (elég elvont helyzet), majd
rendkiviil j6 mindségben kinyomtatjak, akkor van ra esély, hogy atjut vele az ellendrzésen.
Ellenben tobbnyire az ilyen rendszerek nemcsak egy képet készitenek és elemzik a retinat,
hanem tobbféle vilagitast alkalmaznak, tobb sz6gbdl is, amelyeket a papirra nyomtatott tinta
maskeépp ver vissza, mint az emberi szem. llletve, ha valaki ily mddon tual is jut, amennyiben

van ¢léerés védelem, az nyomban kiszUrja a visszaelést és intézkedik az ugyben.
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Osszességében gy gondolom, hogy egy retina ellenérzd beléptetd rendszer kelléen
nagymértékii biztonsagot nyujt, am érdemes figyelembe venni a magas koltségeit, illetve

javasolt mas modszerekkel kombinaltan hasznalni.

The EOFTI retinal scanner
reads from the outer iris
in towards the pupil edge

The retinal scanner then plots
distinct patterns of blood
vessels using infrared light

After scanning the information Upon entering the facility, the
is then sent to a central server client's retinal map will be
where the results are compressed compared to their stored

compressed information

Az ujjlenyomat vizsgalat egy sokkal elterjedtebb és nem csak a beléptetésnel hasznalt
modszer, mely lehet6vé teszi az ember ujjhegyén 1évé mintak elemzésébdl megallapitani az
illetd személyazonossagat. Ennek két gyakorlatban elterjedt modszere létezik: optikai és
ellendllas alapt. Az elsé esetben egy jo mindségl és kivilagitott fotot készitiink az ember
ujjarol és a képet digitalizalva kezdjik meg az elemzést. A masik esetben a fellleten,
hasonléan, mint az érintéképernyék miikodési elvénél, az ujjunk aramvezetd tulajdonsaga
végett megjelenik az ujjlenyomatunk digitalis képe, ezt vizsgaljuk. Altalaban az utdbbit
hasznaljak, mivel megbizhatobb (nem hatrany a piszkos ujj és nem jatszhato ki egy masik
fotoval). Amennyiben megvan a kép, egy szamitdégépes rendszer elemzi a mintakat az
ujjlenyomatunkban (boltiv, hurok, érvény mintak) és ezek alapjan 6sszevetik az adatbazist
egyezéssel.

/
7

Arch Whorl
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Bar kozeli rokonoknak lehet hasonld, de nincs két ember, akinek teljesen azonos az
ujjlenyomata, igy elméletben 100%-ig megbizhatdé mddszer az azonositdsra. Sajnos a
gyakorlatban vannak felmeriild probléméak a médszerrel kapcsolatban: a digitalis technologia
ejthet hibakat, példaul az FBI altal hasznalt 1AFIS ujjlenyomat azonositd rendszer is csak
98%-ban szamit megbizhatonak. Tovabba egy japan egyetemi tanar, Tsutomu Matsumoto,
eldallitott egy gumi ujjlenyomatot, ami a nevét a gumimacihoz hasonl6 anyaga miatt kapta.
Az illet6 egy tanulmanyban bemutatta, hogy allithaté elé konnyedén ilyen gumi ujjlenyomat,
mik a tulajdonsagai, hogyan képes vele a rendszert kijatszani. Ez a tanulmanya egyébként
barki szdmara ingyenes elérhetd a vilaghalon. Természetesen a kordbban emlitett fotds, vagy
a fenti gumi ujjlenyomatos modszerek ellen konnyen védekezhetlink éléerés beléptetés
alkalmazasaval. Osszességében elmondhatd, hogy megfelelé mértékii biztonsagot tud
nyujtani, rdadasul ma mar nem szamit draga csucstechnoldgianak (péelda okaért a legujabb

iPhone készilékek beépitett digitalis ujjlenyomat olvasdval aruljak).
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Az ujjlenyomat olvasashoz hasonld a tenyér vizsgalata, amely szakértok szerint nagyobb
biztonsaggal miikodik, és nem jatszhatdé ki a gumi ujjlenyomat moédszerrel. A miikodése
visszavezet a retindhoz, ahol szintén mindenkinél egyedi moddon elhelyezkedd vérerek
vizsgalataval azonosithaté egy ember. Ar szempontjabol viszont olcsobb a retina ellenérzénél,
illetve hasznélatdhoz nem is kell megérinteni a terminalt, nem Kkell kozel hajolni

szkennerekhez, igy kifejezetten higiénikus, ,,.emberbarat” modszernek szamit.

A kéziras elemzése az azonositason tulmenden egy 6nalléo tudomanyag is (grafologia), amirdl
kulon konyvek is irodtak, ellenben a beléptetésnél ezt a modszert nem hasznéljak, igy
dolgozatomban nem térnék ki rd. A DNS vizsgalat szintén egyfajta azonositas, de hosszu
varakozasi ideje és nagy anyagkdltségei miatt beléptetésnél nem, csak orvostudomanyban és

kriminoldgidban hasznaljak, igy most erre sem térnék ki.
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3.3. Eléerds beléptetés

Akar biztonsagrdl beszélink altalanosan, akar kifejezetten beléptetési rendszerekrél, mar az
idok kezdete Ota létezik az él6erés védelem fogalma. Erre a torténelem folyamén tébb
kifejezést is hasznaltak, manapsag a személyér, vagyondr, fegyveres biztonsagi Or
elnevezések a legelterjedtebbek. Az 6rségek, Orszolgalatok elterjedtek mind a civil mind a
katonai életben is. Rengeteg vallalkozas foglalkozik 6rzés-védelem szolgaltatas nyujtasaval.
Orokkel  talalkozhat az ember mindenfelé, nagyobb  bevasarlokézpontokban,
pénzintézetekben, repiilétereken. Az 6rok feladata elsddlegesen egy adott objektum, targy,
vagy személy Orzése, védelme, de fontos szerepet jatszanak a beléptetési rendszerek
miukodtetésében is, a tovabbiakban ezt szeretném bemutatni.
Elséként szeretném bemutatni az él6erds védelem tipusait:

e Fegyveres Or

e Portas

e Kutyas Or

e Alkalmi 6r

e Rendérség

o Orzé-véds cég

e Gondnok

o Lako

e Jardkeld
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JOl lathatd, hogy az elvart és ismert 6rségeken kiviil vannak rendhagyoak is. A rendérség
példaul ritkan végzi egy konkrét objektum Orzését, még inkabb annak beléptetési rendszerét
(hacsak nem egy rendérségi intézmény esetében), viszont biincselekmény, vagy annak
gyantja esetén barmikor kiértesithetd, igy a védelem szerves részét képezi. Egy jarokelot,
vagy lakét megint csak nem gondolnank a védelem részének, mindazonaltal jogtalan
belépéseket, behatolasokat, esetleges betdréseket képes észlelni és bejelenteni, illetve jelenléte
is hozzajarul a biztonsag fenntartaséhoz.

Az els6 és véleményem szerint legfontosabb szerepe az Orzést végzo személynek a figyelés.
Az illetd személy jelenléte mar eleve elrettentéen hathat, igy védelem szempontjabdl ez
rendkiviil el6nyos. Itt emliteném meg esetlegesen egy portads szerepét, akinek nincsen
fegyverhasznélati képzettsége, vagy kulondsebb biztonsagi ismeretei, ellenben egy esetleges
jogtalan behatolast ugyanugy tud jelezni, illetve segiti a beléptetés zavartalan mikodését.
Ezen felul, egy 6r nemcsak odafigyel a rend és a szabalyok betartasara, hanem adott esetben
képes meg is allitani egy esetleges illetéktelen belépot.

Ha egy adott beléptetés csak egyfajta modszerrel torténik, a kordbban emlitett tAmadasok
valamelyikével tobbféleképpen is kijatszhatd a védelem. Am amennyiben rendelkeziink
¢élderés védelemmel, akkor értelemszerlien a behatolonak az Orséget is ki kell jatszania
valamilyen formaban, kiilonben az 6r feltartoztatja a jogtalan belépését. Amennyiben valahol
forgdkapus beléptetési rendszert hasznéalnak, kiilondsen fontos az Orség jelenléte, hiszen a
kapu nem jelent valos fizikai védelmet, rendeltetése az illetéktelen behatold feltartdztatasa,
amig az Or intézkedik.

Az Orség gyakorlati alkalmazasa a beléptetés tekintetében tilmutathat az egyszerii jelenléten
és megfigyelésen is. A személyi védelem hasznalhaté igazoltatdsos beléptetésre. Ennek
hatranya, hogy lassitja a folyamatot, hiszen egyenként kell igazoltatnia a belépésre vard
személyeket, hogy jogosultak-e. Elénye viszont, hogy mig egy kulcsot, vagy egy Kartyat
ellophat egy illetéktelen személy, és ily modon belépést nyerhet, am valaki
személyazonossagat nem lehet ,.ellopni”. Az ilyen fajta beléptetést nem célszeri nagyobb
intézmények esetében hasznalni, mert feltorlédast okozhat, hiszen ugyanazok az emberek
beléptetése lezajlik napi szinten kétszer. Ellenben egyszeri rendezvények szervezésekor

kifejezetten eldnyds az igazoltatasos beléptetési rendszer alkalmazasa.
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3.3.1. Személyi tényezo gyenge pontjai

Dolgozatomban a beléptetési biztonsag elemeit vizsgalgatva igyekszem azok tdmadhatdsagara
is kitérni, igy az €él6erds védelem esetében is szeretném ezt bemutatni.

Ha ebben a témaban kell a sebezhetéségrol szot ejteni, mindjart azzal kezdeném, hogy a
legnagyobb riziké faktor minden védelemben az emberi tényez6. Egyelore még nem értiink el
olyan technologiat, ami nem igényelne emberi kdzremtikddést, még ha csak idészakosan és
részlegesen is (karbantartas, belizemelés, irdnyitas, ellendrzés, stb..), ezért elmondhato, hogy a
védelem minden aspektusdnak része az emberi tényezd. Ez hatvanyozottan igaz, ha egy
Orségrol beszéliink, ahol maga az ember jelenti a biztonsagot. Miel6tt ratérek a potencidlis
tdmadasi fellleteket, fontos kiilén csoportba csoportositani 6ket.

Elsoként az olyan sebezhetdségekkel foglalkozom melyek nem szandékosak és tobbnyire nem
kiszdmithatoak, és kar szempontjabdl a kisebb mértékiiek. Ilyen esetekben féként emberi
mulasztés kdvetkeztében sériil a védelem. Egy beléptet6 rendszer kiépitésénél figyelembe kell
venni ennek lehetOségét, és intézkedéseket elkdvetni ennek megeldzése érdekében. Fontos,
hogy amennyiben Orséget alkalmazunk beléptetésnél, részletes biztonsagi szabalyzatot kell
irni, melynek a folytonos betartasat rendszeres id6kozonként ellendrizni kell. Emellett oda
kell figyelni, hogy megfelelden valasszuk ki az alkalmazni szant személyeket, részletesen
vizsgaljuk meg az elééletiiket, kezdetben pedig csak probaiddben lassanak el Orséget. Végiil
pedig célszerii alkalmazni Grségparancsnokot, akinek feladata a beléptetési ellenGrzésén és
milkddtetésén tal az Orség megfeleld allapotanak fenntartdsa. Amikor a beléptetésiinket
épitjuk ki, fontos odafigyelni, hogy olyan cégeket, lakatosmestereket, biztonsag
technikusokat, informatikusokat alkalmazzunk, amelyek megbizhatok, megfeleld
tandsitvannyal rendelkeznek, a nemzetkdzi szabvanyoknak megfelelnek. Amennyiben a
fentieknek megfeleléen jarunk el, kikiiszobolhetdk, de legaldbbis leredukdlhaté a
gondatlansagbdl elkovetett hibak, karok, mulasztasok mértéke.

A személyi tényezOn alapuld sebezhetdség nagyobb és egyben artalmasabb kategoridja a

szandékos karokozas. A leggyakrabban el6forduld esetek:

e Szabotazs
e Lopas
e Csalas

e Sikkasztas
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e Zsarolas
e Titoksértés
o Ipari kémkedés

e Terrorizmus

Felmeriilhet a kérdés, hogy mi vesz ra egy adott alkalmazottat, hogy megkarositsa az 6t
alkalmaz6 szervezetet? Elsé ¢és legfontosabb ok a vagyonszerzés. Ez lehet 6nallo6 mdédon
végrehajtott (lopas, sikkasztas), vagy kiilsé tényezO altal Osztonzott (szabotazs, ipari
kémkedés). Eléfordul tovabba, hogy valamilyen személyes titkdt kihasznalva zsarolassal
ravegyék a karokozasra. Végiil pedig elképzelhetd, hogy személyes meggydzOodés alapjan,

netan alul motivaltsag vagy epp személyes sérelem miatt szandékosan karositja a szervezetet.
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4. Osszefoglalas

Dolgozatom végéhez érve eljutottam odaig, hogy levonjam a végsd kovetkeztetéseket,
tanulsagokat, mérlegeljem az elért eredményeket.

A valasztott témam a beléptetési rendszerek (access control systems) volt, amelynek a
biztonsagi felépitését vizsgaltam. Igyekeztem a védelem minden aspektusat nézni, legfoképp
olyan rendszerekre kitérni, amik a gyakorlatban hasznalatosak, eléfordulnak, taldlkozhatunk
vellik a mindennapokban is. Amit fontosnak tartottam, hogy mindig Kitértem a védelem
megtamadasara, hogy hogyan kell rést (itni a védelembe, milyen gyakori modszerek fordulnak
eld. A beléptetés minden eleménél megvizsgiltam az elénydket és hatranyokat, majd a
felmeriilé sziikségletek alapjan mutattam be, mikor, milyet érdemes hasznalni. Ugy vélem az
altalanos bemutatdson kivil kitértem arra is, hogy miként kell védelem szempontjabol
kiépiteni egy adott objektum beléptetését. Igyekeztem Gsszegzeseim tobb forrashol
Osszegylijteni, gyakorlati tudasokat is leirni a lexikalisak mellett. A konklGziokat nehéz lenne
egybe foglalni, hiszen Ggy vélem, dolgozatom minden egyes részénél végeztem Kisebb
osszefoglalasokat az adott részegységrol. Amennyiben komplex beléptetd rendszer kiépitése a
célunk megfelelé védelemmel, hisz 1ényegében ez dolgozatom témaja, akkor figyelembe véve
egy adott objektum koltségvetéset, fizikai tulajdonsagait, kockazatelemzését, az altalam
felsoroltak kozil (és azok kombinacidibol) kivalaszthatd a megfeleld beléptetési rendszer.

A dolgozatom zarasaként szeretnék Kitérni a téma jovéjére néhany mondatban. A beléptetési
rendszerek fejlédése egyértelmiien Osszefligg a technologidaval és az altaluk nyujtott
biztonsaggal. Mikor megjelent az elektromossag, és a hagyomanyos mechanikai modszerek
nem nyujtottak kell6 mértékli biztonsagot, gyodkeres valtozasok léptek be a beléptetési
rendszerek tekintetében. Ugy vélem, hogy hasonld el6 fog még fordulni (akér tobbszdr is) a
torténelem folyaman. Jelenleg az mondhat6 el, hogy a mechanikus beléptetések rendszere
lehanyatl6ban van, sokszor mar leginkdbb pszicholdgiai hatasukra alapozunk, biztonsaguk
ritkdn éri el a megfeleld szintet. Az olyan elektronikus beléptetd rendszerek melyek
valamilyen tulajdonban 1€v6 targyra (kértyak), vagy tudasra (jelszd) alapulnak, kelld mértéki
biztonsagot tudnak nyujtani és ezek a legelterjedtebbek. Az olyan intézmények, objektumok,
melyek kiemelkedd biztonsagot igényelnek, és rendelkeznek kell6 mennyiségli anyagi
forrassal, egyre inkabb attérnek a biometrikus beléptetésre. Ez is jol mutatja, hogy a

technologiai fejlodés és a biztonsag sziikséglet ndvekedése egyiittesen okozza a valtozasokat.

36



Biztonsag igenye

jovo ??

biometrikus beléptetés

jelszavas és kartyas beléptetés

mechanikai beléptetés

>

Technologiai fejlettség

Az ¢élderds védelem mindig is jelen volt a beléptetésnél, valamilyen formaban, és ugy vélem
ez a jovoben se lesz masként. Ami valtozds megfigyelhetd, az inkdbb az emberek
mennyiségénél latszddik, hiszen amig a kozépkorban kiilon 6érségeket szerveztek egy-egy
kapu védelmére, ma mar egy biztonsagi 6r kamerdk segitségével tobb tucat beléptetési pontot
is ellendrizhet egyszerre, a jovoben meg az aranyok valdsziniileg még inkabb eltolodnak.
Dolgozatom legvégén azt tudom csak elmondani, hogy a beléptetés a torténelem folyaman
Veégig szerves resze volt életiinket, és ugy vélem lesz is mindaddig, amig van a vilagon
magéantulajdon. Ennek elsédleges célja a védelem, igy ennek vizsgalata mindig is id6- és
sziikségszerli, gyakorlati haszna pedig megkérdéjelezhetetlen. Zarasként Benjamin Franklin-
t6l, az Egyesiilt Allamok egyik alapitojatol idéznék: ,,Distrust and caution are the parents of

security” (,,bizalmatlansag és ovatossag a biztonsag sziilei.”)
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