XXXII. Orszagos Tudomanyos Didkkori Konferencia
Had- és Rendészettudomanyi Szekcio
Godollo, 2015. aprilis 15-17.
Szent Istvan Egyetem Gazdasag- és Tarsadalomtudomanyi Kar
Nemzeti Kozszolgalati Egyetem

A vékony kliens szamitogép-architektura Magyar
Honvédségben torténé alkalmazhatosaganak vizsgalata

Jelige: vékonykliens

Palyamunka lezarasanak idépontja: 2014. aprilis

2015.



Tartalomjegyzék

BEVEZELES ...t 2
1. A katonai céli szamitogépes rendszerek felhasznalési teriiletei, a jelenlegi rendszer
RIANYOSSAZAL +.eeuvvieiiiie ettt ettt e sb e e e bt e e e nbb e e e bb e e e bt e e e bb e e b e e nres 4
1.1 A stacioner kommunikacids rendszer jellemzoi........ccocvvveiiiiiiiiiiiiiiceccs 4
1.2 A tabori IrrendSZer .......occviiiiiiiiiiii 5
1.3 A katonai szamitdgépes rendszer hidnyosSagai .........cuovvvrviiieiiiiiciiciiieieceee s 6
2. Legacy PC-k feliigyeletének ¢€s lizemeltetésének lehetdSEgei .....uvvvviviiiiiiiiiiiiiiiieiiiiens 8
2.1. Arendszergazda feladatal.........ccooveiiieiiiiiiiesiee e 8
2.2 Legacy eszkOzOK a 1eNdSZErDeN.........uiviviiiiiiiiiiii e 11
3. A vékony kliens architektira bemutatasa ............ccoceiiiiiiiiiiiiiii e 14
3.1 TOrténeti AtteKINteS .....cvvvviiiiiiiiiiic 14
3.2 A vékony kliens architektiira alapjai ........ccocveiviriiiiiiiiiesece e 16
3.3 A vékony kliensek mUKOAESE .......ccuvrviiiiiiiiiiiieiee e 17
3.4 A vékony kliensekkel elérhetd szolgaltatasok ..........cccvvvveiiiiiiiiiiiiiiisc s 17
3.5 AZ adatKOZPONTOK ..oevvvieiiiiiiiiiii ettt 18
3.6 A kapcsolattartashoz hasznalt protokolloK ...........ccccveviiiiiiiiiniiiic s 18
3.7 A halozattal szemben tdmasztott kovetelmények ...........ccooviiiiiiiiiiiees 19
4. A vékony kliens architektura elényei €s hAtranyai .........ccoccovvveiiiiiniiiiiiiesee e 20
4.1. Elbnyei az asztali szdmitogépekkel szemben ............ccoovvriiiiiiiiiiiiiiie s 20
4.2. Lehetseges NArANYal.......c.civeiriiiiiieiiee e 23
5. A kiilonb6z6 zart és nyilt forraskddu operacids rendszerekkel ellatott kliensek katonai
célu alkalmazhatdsdganak VIZSZAlata ...........ccoovviiieiiiiiiiice e 26
5.1 Vékony kliens €SZKOZOK .......cccvvvviiiiiiiiiiiiiii 26
5.2 Meglévo asztali szamitogépek ujra felhasznalasanak lehetdségei.........ocvvviveneene. 28
5.3 A meglévd hélozat vizsgalata a vékony kliens architektira sziikségleteinek
SZEMPONEJADOL ... 30
5.4 Elet a MACTOSOTtON T .........ovucvecieciececeeceeieeseese ettt aeseeseesse s 32
5.5 Vékony kliens jellegii eszk6zok tabori alkalmazhatosaga...........cocveeviiieniieennnens 35
B EJZES ...t 39
IrodalomIEEYZEK ......oooieeiie e 41
ADTAJEZYZEK ..ottt 43



BEVEZETES

Az elmult évtizedek robbandsszerli szadmitastechnikai fejlédése, az eszkozok
drasztikus sebességnovekedése €s az ebbdl eredd jelentds mértékii szamitdgép kozpontiisag
mindennapi életiink részévé valt. A szamitdogépek €s a szamitogépes halézatok mindenhol
veliink vannak, a kenyérpiritotol elkezdve, a mobiltelefonunkon &t egészen a
repiilésiranyitasig. A korabbi specialis eszkozoket igényld feladatokat ma mar egységes,
szamitogép vezérelt platformok latjak el. Ezen technologidk nem maradtak meg a civil szféra
berkeiben. A korszerli hadseregek szamara fontossa valt a modern technoldgiak
alkalmazasa, ezzel clsegitve a tervezés és a dontéshozas folyamatat, valamint az
egylittmiikddést mas, szovetséges orszagok katonai szervezeteivel, a minél magasabb szintii
interoperabilitds megteremtése érdekében. Az 0j szolgéltatasokat, technologidkat azonban
csak akkor lehet kihasznalni, ha az azokat kiszolgald informatikai rendszerek is korszertiek.

A hadszinterek ma mar nem korladtozdédnak csupan a harcmezdkre, egy ujfajta
fenyegetéssel is szembe kell nézniink. A kiber, vagy informéacios hadviselés legalabb annyira
vesz€lyes, mint a konvenciondlis fegyverek alkalmazasa. A szdmitogépes infrastruktirak
tamadasa ma mar mindennapi probléma a nemzetallamok szamara. Ezeknek a halozatok a
tamadasaval €s a sériilékenységek kihaszndlasadval komoly anyagi kéarokat lehet okozni a
megtamadott orszagnak. De nem feledkezhetiink meg arrdl sem, hogy Magyarorszag egy
katonai szovetség, a NATO tagja. Ez informatikai jellegli kotelezettségeket és feladatokat is
r6 az orszagra, a Magyar Honvédségre. Szovetségeseinknek is igen nagy problémat
jelentene, ha a NATO halozataba illetéktelen 0gy jutnanak be, hogy valamilyen
magyarorszagi rendszer halozati gyengeségét hasznalnak ki. Kiilonds tekintettel az orszag
szovetségi helyzetére, gy gondolom, hogy a Honvédség folytonos fenyegetettségnek van
kitéve, igy barmikor tamadasok érhetik a szamitogépes rendszereit. A halozati és
informatikai biztonsag a legfobb szerepléi az informaciok és adatok védelmének, és
meg6rzésének. Eppen ezért fontos egy olyan kdzpontositott és egységes szamitogépes
rendszer kialakitasa, mely megfelel a miveleti és doktrinalis szabalyozasoknak is. A
Honvédség szdmara olyan szamitogépes rendszert és haldzatot kell 1étrehozni, mely lehetdveé
teszi minden végfelhasznaldi szamitogép egységes feliigyeletét. Jelenleg a sériilékenységek
nagy részéért a kliens oldali sebezhetOségek a felelosek. Ha ezekre a végtfelhasznaloi
pontokra is kiterjeszthetdek lennének a kozpontositott hibajavitasi metodusok és frissitések,

akkor szamottevd mértékben csokkenne a halozat sebezhetdsége.



Fontosnak tartom, hogy foglalkozzunk a fent emlitett 0j hadviselési formaval,
azokkal a technikai megoldasokkal melyek lehetévé teszik, hogy a fenyegetettség mértékét
minimalis szintre lehessen csokkenteni. Témavalasztasom ezért esett a vékony kliens
architektarara. Dolgozatomban attekintem a jelenlegi rendszer Osszetevodit, a
kommunikacids halozatokat, kiilonos tekintettel azok informatikai vonatkozasaira valamint
a meglévo szamitdgépes rendszer hianyossagaira. Ezutan bemutatasra keriil a vékony kliens
architektara kialakulasa, fejlodése, valamint ravilagitok a technologia eldnyeire ¢és
hatranyaira is. Végiil bemutatasra keriilnek azok a jelenleg is piacon 1évé eszkozok és

megoldasok, melyekkel megvalosithatd lenne a vékony kliensek bevezetése a Magyar

Honvédségbe.



1.  AKATONAI CELU SZAMITOGEPES RENDSZEREK FELHASZNALASI
TERULETEIL A JELENLEGI RENDSZER HIANYOSSAGAI

Egy szervezet vezetéséhez elengedhetetlen a sziikséges informacidk rendelkezésre
allasa. A szervezet rendeltetésszerti miikodéséhez sziikséges informaciofeldolgozast ma mar
szamitogépes rendszerek segitik. Ezek a rendszerek olyan szolgaltatdsokat nyujtanak,
melyek ma mar a katonai vezetés és iranyitas hatékonysaganak alapveto feltételei. De nem
csak a vezetés hatékonysagat noveli, hanem a mindennapi, békeidoben fellépd feladatok
megoldasat is elosegiti. Ezeknek a feladatoknak az elvégzése napjainkban elképzelhetetlen
egy alland¢ telepitésii kommunikaciés haldzat nélkiil. Az eldljard szervek €s az alarendelt
alakulatok kozotti kapcsolattartas az ilyen fix telepitésti halozatokon keresztiil valosul meg.
Azonban maga a kommunikacidos halézat Onmagaban értéktelen, ha nincsenek
hozzékapcsolva a végpontok, azaz a felhaszndlok. A mai rohamléptekben fejlodod
szamitastechnika tiikkrében fontos megvizsgalni a meglévo rendszereket az Uj technologiai
vivmanyok alkalmazhatdsaganak szempontjabol is.

A Magyar Honvédségben a végfelhasznalok szdmara az elérhetd szamitastechnikai
eszkozoket a személyi szamitogépek jelentik. A felhasznalok egy olyan, inhomogén
szamitogépes kornyezetben dolgoznak, mely megneheziti a haldzat és a rendszer védelmét,
tamogatasat, feliigyeletét valamint az eszk6zok és alkalmazasok kezelhet6ségét. Ezek
Osszessége végiil inkabb negativ iranyba befolyasolja a felhasznaldi tapasztalatot, mely
végsd esetben hanyag munkavégzéshez is vezethet. Véleményem szerint ezzel a
probléméval foglalkozni kell, és ahogyan a fejezet késObbi részében olvashatd, nem a

gyenge felhasznaloi élmény miatt.

1.1 A stacioner kommunikacios rendszer jellemz6i

Az allando telepitésii kommunikacids és informatikai halézat! biztositja az orszagban
szétszortan elhelyezkedd alakulatok szamara azt a lehetdséget, hogy ezen keresztiil
csatlakozzanak a honvédség belsé (Intranet) halozatahoz, az Internethez, valamint ezen
keresztiil lehet kapcsolatot 1étesiteni a NATO informacids rendszerével is. A Honvédségben
biztositott informatikai szolgaltatasokat is ezen keresztiil érik el az alakulatok.

Az élland6 telepitésli héalozatban jelenleg két digitalis atviteli megoldast

alkalmaznak, az egyik az id6osztasos atvitel (TDM), a masik az IP alapt adatatvitel. Ennek

! MH Kormanyzati Céla Elkiiloniilt Hirk6z18 Halozat, 346/2010. (XII. 28.) Korm. rendelet a kormanyzati céla
halézatokrol, 2. melléklet
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a kettdsségnek az oka az, hogy a kordbban meglévd tavkozld haldzatra épiilt ra az
informatikai szolgéltatasokat is kiszolgalé halézat. Mara azonban a héldézati forgalom
nagymértékben eltolodott az adathdlozati alapi forgalom iranyaba. Ennek megfeleléen az
adatatvitel fejlesztése is az IP alapu eszk6zok és modszerek fejlesztésével és alkalmazasaval
valésulhat meg.

A halozat nagymértékben inhomogén, atviteli kozegek tekintetében mind vezetékes,
mind vezeték nélkiili megoldasokat is talalhatunk. Ez a kiilonb6z6ség a jelenleg elérhetd
savszélességeken is nyomon kovethetd, hiszen az adatatviteli sebesség 10Ghit/sec-t61
2Mbit/sec-ig terjed. Az atviteli sebesség alsé hatara csak a meglévl szolgaltatasok
eléréséhez elegendd, ha még tobb kdzponti szolgaltatas keriil bevezetésre, melyek kiszolgalo
kozpontja Budapesten taladlhato, akkor elkeriilhetetlenné valik a kommunikacids haldzat
kapacitasanak jelent6s mértékii novelése. Ez azonban sziikségszerlien magaval vonja a
jelenlegi halézati forgalom mélyebb vizsgélatat és esetlegesen a haldzati, és kiszolgald

eszkozok fejlesztését is.

1.2 A tabori hirrendszer

A tabori, miveleti koriilmények kozott is alkalmazhatd hirhdlozati rendszerek
megléte és alkalmazasa szinte mar létfontossagi egy korszerli hadsereg szamara. Ezen
eszkozok célja a vezetési és iranyitasi feladatok biztositasa. Ennek megfeleléen a Magyar
Honvédség is rendelkezik tabori informatikai képességgel. Az alkalmazott rendszer a NATO
igényeinek is eleget tevo tabori vezetési €s iranyitasi rendszerbdl és a hozza kapcsolodo
tabori hirado és informatikai kozpontbol all. A kézponton keresztiil lehetdség van mitholdas
kapcsolaton keresztiil kapcsolodni a Magyar Honvédség allando telepitésii halozatéra, és az
ott 1év6 szolgaltatasokat igénybe venni.

A hazai gyakorlat azt mutatja, hogy a kitelepiilések soran, a felhasznalok a magukkal
vitt (értsd: az irodai) személyi szamitogépeket hasznaljak. JelentGs problémakat vetnek fel a
hasznalatban 1évé szamitastechnikai eszkozok. Egyfeldl ezek a személyi szamitogépek
hordozhat6saga hagy némi kivanni val6t maguk utan- (attol fliggetleniil, hogy laptopokrol,
vagy asztali személyi szamitogépekrél van szo. Masrészt ezek az eszk6zok nem a
csticstechnikat jelentik, jellemzden egy kidregedd géppark részei, egy gyartdi tdmogatas
nélkiili operdciés rendszerrel. Ha egy ilyen eszkozokbdl kialakitott haldzatot
felcsatlakoztatjuk a stacioner haldzatra, akkor az jelentds kockazatot jelent a halozatra.

Els6sorban biztonsagi szempontbol kockazatos, ugyanis ezeken a szamitogépeken



megbujhatnak olyan kartevok, amelyek csak alkalomra varnak, hogy megfertézhessék az

egész halozatot.

1.3 A katonai szamitogépes rendszer hianyossagai

A Magyar Honvédség jelenlegi informatikai jellegli igényeit a meglévd haldzat ki
tudja szolgalni. Azonban mind a szolgaltatasokat kiszolgaldé eszkozpark, mind pedig a
halézati infrastruktira masik, felhasznaldi oldalan 1évo szamitogépek kioregedd félben
vannak. A katonai szervezeteknél legnagyobb aranyban elterjedt Windows XP operacios
rendszerhez vasarolt asztali szamitogépek legalabb olyan idések, mint a rajtuk futd operacios
rendszer, melynek legelsé valtozatat 2001. oktober 25-én adtak ki. A szamitastechnikdban
ez a tobb mint tiz év nagyon hosszu idének szamit. Példaul csak a Microsoft harom masik,
Kliens operacios rendszert fejlesztett ki azota, a szervizcsomagokat nem szamolva. A
kiszolgaloknal sem jobb a helyzet, ott is taldlkozhatunk még az XP utan nem sokkal
megjelent Microsoft Windows Server 2003 operacios rendszert futtatd szerverrel.

A kioregedd szamitastechnikai eszkdzok és a rajtuk futd szoftverek jelenlegi
rendszerben tartasa onmagaban nem feltétleniil jelent problémat. Hiszen a mindennapok
soran azt tapasztaljuk, hogy ezek a rendszerek miikddnek, kiszolgaljak a felhasznaloi
igényeket. A problémat az jelenti, hogy az emlitett asztali operacids rendszernek 2014.
aprilis 8-an lezarult a bdvitett tamogatéasi idészaka. Ez azt jelenti, hogy a tovdbbiakban
felmertilé problémakat, az ujonnan felfedezett biztonsagi réseket a gyartdé mar nem fogja
javitani. Ha ez nem lenne elég nagy probléma, 2015. jaliusaban a szerver verzié tamogatasa
is megsziintetésre keriil. A timogatas megsziinése magaval hozza majd a harmadik fél éltal
gyartott szoftverek és eszkozilleszté-programok tamogatasanak megsziinését is. Hiszen
gondoljunk csak bele, egy fejlesztdcégnek sem éri majd meg olyan operacios rendszerre
fejleszteni a sajat programjat, amelyet mar az azt kiadé vallalat sem tdmogat. E16bb vagy
utébb — véleményem szerint inkabb utdbb, ahogy a vallalati dontéshozok és az otthoni
felhasznalok viszonyulnak most az XP levaltasahoz — egyszeriien mar nem lehet majd olyan
alkalmazasokat vasarolni, melyek ezen a régi operacios rendszeren is elindulnak. Sét, ez a
probléma visszafelé is fennall. Hidba vésarolunk egy 0j eszkozt, ha azt a régi operacids
rendszer nem ismeri fel, vagy nem tud azzal kommunikélni. Elég sok almatlan ¢&jszakat
okozhat a rendszermérnokoknek egy-egy j eszkdz integraldsa a mar meglévd szamitogépes

kornyezetbe.



1.3.1 A rendszer sebezhetosége

Ahogyan azt mar az el6z0 bekezdésben is emlitettem, a terméktdmogatas
megsziinése azért jelent kiillondsen nagy kockazatot, mert a feltarulé hibak nem keriilnek
javitasra. Minden uGjonnan felfedezett sebezhet6ség attol a pillanattol kezdve, hogy
napvilagra keriilt, nulladik napi sebezhetdség marad. Javitocsomagok nélkiil nem zardodik be
a sebezhetdségi ablak. A hosszl ideig nem javitott hibak nem csak a profi tdAmaddoknak
teremtenek lehetdséget a behatolasra, hanem a script kiddie-k? szamara is. Egy ilyen
nagymértékben elterjedt operacids rendszer esetében azzal kell szdmolnunk, hogy a tamadok
IS nagy figyelmet forditanak ra, kiilonds tekintettel akkor, mikor biztosra vehetd, hogy az
ujonnan felfedezett hibak nem kertilnek javitéasra.

Azonban nem csak maganak az operacios rendszernek a sériilékenysége jelenthet
problémat. Még ha az XP teljesen biztonsdgos is lenne, az alkalmazasok szintjén akkor is
el6fordulhatnak sebezhetdségek. Mint mar emlitettem, egy nem tamogatott operacios
rendszerre nagy valosziniliséggel a szoftverfejlesztés is le fog allni. Itt most nem csak arra
kell gondolni, hogy 1j programok nem fognak megjelenni a régi rendszerre, hanem arra is,
hogy az alkalmazésok frissitései is elmaradoznak majd. Ha figyelembe vessziik a Java, vagy
a Flash sebezhet6ségét, ez jelentds biztonsagi kockazatot jelent. Egy Kaspersky Lab altal
készitett jelentés szerint, mely 2012. szeptembere és 2013. augusztusa kozott gyiijtott
adatokra alapoz, tobb mint 160 Java-hoz kapcsolodo sebezhetéség keriilt napvilagra, ezek
koziil hat volt kritikus, valamint t6bb mint 14,1 millié tdmadést regisztraltak, melyek
valamilyen Java sebezhetOséget hasznaltak ki. Ne feledjiik, hogy ezek a tamadasok egy
tamogatasi ciklusban 1év0 alkalmazas sebezhetOségét hasznaltdk ki. A tdmogatas

megsziinése azonban nem fogja megsziintetni a tdmadasokat is.

2 Azon, jellemzden fiatal személyek, akik nem 1étezd, vagy csekély informatikai, programozoi tudéssal, az
Interneten talalt kodokat felhasznalva hasznalnak ki biztonsagi sebezhetségeket.
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2. LEGACY PC-K FELUGYELETENEK ES UZEMELTETESENEK
LEHETOSEGEI

A szamitdgép mindennapi életiink részeévé valt. Ma mar szamitogépek, szamitogépes
rendszerek nélkiil egyetlen szervezet sem létezhet, a mindennapos munkavégzés szerves
velejardja. Mindaddig nem is igazan vesziink tudomast ezekrdl a rendszerekrdl, amig hiba
nélkiil miikodnek. Azonban elég par perc szolgaltatas kimaradas és jobb esetben csak néhany
felhasznaloi e-mail nem érkezik meg idében, rosszabb esetben akar emberéletek is veszélybe
keriilhetnek. Ezért fontos feladat tehat ezeknek a szamitogépes rendszereknek a feliigyelete,
tizemeltetése.

A rendszer feliigyelet az a munkateriilet, melynek sordn az ezzel megbizott személy
vagy személyek egy, vagy tobb rendszer szoftveres, hardveres 0sszetevdit lizemeltetik. Célja
a rendszer hatékony és eredményes miikodésének biztositasa.

A rendszergazdak feladatai kozé tartoznak a kiillonbozd biztonsagi bedllitdsok
megfigyelése, ellendrzése, a felhasznaloi fiokok kezelése, karbantartasa, a kiilonbdzo
er6forrasok megfigyelése, biztonsdgi mentések végrehajtdsa valamint ) hardver és

szoftvereszk6zok telepitése €s beallitasa.

2.1.  Arendszergazda feladatai

A kovetkezd részben attekintésre és 0sszegzésre kerlilnek azok az alapvetd feladatok,
amelyeket egy rendszergazdanak varhatoan végre kell hajtani a rendszer iizemeltetése soran.
Ezek a feladatok nem feltétleniil korlatozodnak egy személyre, altalaban tobb ember kozott
oszlanak meg. Eppen ezért fontos, hogy legyen legalabb egy valaki, aki a rendszer minden
Osszetevdjét megerti, atlatja azok mitkddését, és meg tud rola gy6zddni, hogy sajat feladatat

mindenki megfelelden latta el.

2.1.1 Hardvereszkozok hozzdadasa és eltavolitasa

Egy 0j hardver beszerelése vagy egy hardver masik gépbe torténd atszerelése utan a
rendszert be kell allitani, hogy felismerje az 0j hardverdsszetevot és megfeleléen hasznélja
azt. A hardverek kezelése széles skalan mozoghat az egyszerii feladatoktol, mint egy
nyomtatd rendszerbe allitasa, a sokkal dsszetettebb feladatokig, mint példaul egy lemez
tomb? beszerelése.

Napjainkban a virtualizacido nagymértékii elterjedése sem egyszeriisitette ezeket a

feladatokat. Az eszk6zok telepitését a virtualizacios réteg tobb szintjén is el kell végezni, és

3A lemez tomb egy olyan hardver dsszetevd, mely tobb merevlemezt tartalmaz.



kiilonbozd iranyelvek kialakitasara és alkalmazasara is sziikség lehet a megfeleld biztonsag

elérése érdekében.

2.1.2 Szoftverek telepitése és frissitése

Egy-egy 1j szoftver beszerzését kdvetden célszerli azt telepiteni és tesztelni vegyes
hardver és szoftver kérnyezetben. Mikor meggy6zddtiink réla, hogy a szoftver megfeleléen
miikodik, telepitésre keriilhet a felhasznaléi szamitogépekre is. igy az esetleges nem
rendeltetésszerli miikodésbol eredd problémak kijavithatéak, és a felhasznalok mar csak a
jol mikodo, kevésbé hibas szoftverrel taldlkoznak. A szoftverhez kiadott javitocsomagok és
frissitések felhasznaldéi kornyezetben torténd zokkendmentes alkalmazasa is a

rendszergazdai feladatok korébe tartozik.

2.1.3 A rendszer ellendrzése

Minél nagyobb egy szamitogépes rendszer, minél tobb gépbdl all, annal nagyobb
odafigyelést igényel. A felhasznalok jellemzden csak a komoly hibékat jelzik, a kisebbeket
nem. El6fordulhat, hogy egy probléma megkeriilése gyorsabb, mint jelenteni azt a megfeleld
személy szdmara, igy a felhasznalok a kisebb ellenallas iranyaba indulhatnak el.

Rendszeresen ellendrizziik a futd szolgaltatasok megfelelé miikodését, egy-egy hiba
korai eldjeleit mutathatjdk a naplofajlok is, igy azok gyakori kontrollja segithet a helyes
mikodés fenntartdsaban. Fontos szemmel tartani a rendelkezésre allo er6forrasokat is, mint
példaul a lemezteriiletet. Ezeket az ellendrzési feladatokat természetesen automatizalhatjuk

IS, és szamos program segitheti a rendszergazda ellendrzési feladatait.

2.1.4 Felhasznaloi fiokok feltigyelete

A rendszeradminisztratori feladatokhoz kapcsolddik a felhasznaloi fiokok kezelése.
Ebbe bele tartozik az 0j fiokok létrehozasa, a mar nem aktiv felhasznalokhoz tartoz6 fiokok
torlése, valamint minden olyan feladat, ami a felhasznaléi fiokokhoz kothetd.

Ha egy felhasznal6 rendszerhez torténd hozzaférése megsziintetésre kertiil, akkor a
felhasznaloi fiokjat le kell tiltani. A fidkjahoz tartozo fajlokat egy biztonsadgi mentés soran
el kell menteni, majd azokat az eredeti helylikrdl torolni kell, igy a mar nem hasznalt fajlok

¢s felhasznaloi adatok felgyiilemlése elkeriilhetd.

2.1.5 Biztonsagi mentések készitése

A biztonsagi mentések készitése a legfontosabb rendszergazdai feladatok kozé

tartozik. Lehet, hogy unalmas és id6igényes munka, de mindenképpen sziikséges. A



biztonsagi mentés folyamatat is lehet ugyan automatizalni, de ettdl fliggetleniil a
rendszergazda feladata ellendrzi, hogy a biztonsadgi mentés megfelelden, a tervezett idoben
keriilt végrehajtasra. Fontos megjegyezni, hogy nem elég a biztonsagi mentés meglétét
ellendrizni, arrdl is meg kell bizonyosodni, hogy az elmentett adatok a megfeleld6 mdédon

vissza is allithatoak.

2.1.6 Biztonsagi ellendrzesek

A rendszerhez kapcsolodo biztonsagi rendelkezések betartasanak ellendrzése szintén
a rendszergazda feladata. Ez széles skalan mozoghat a jogosulatlan hozzaférések

ellendrzéstol, a komplikalt halozati behatolast detektald programok feliigyeletéig.

2.1.7 Hibaelharitds
Elkeriilhetetlen, hogy egy rendszer bizonyos részei meghibdsodjanak. Az
rendszergazda feladata ezeknek a hibaknak a felderitése és kijavitasa. Megtalalni egy-egy

problémat gyakran nehezebb, mint kijavitani azt.

2.1.8 A helyi rendszerhez tartozo dokumentacio elkészitése

Ahogy az eldzetes tervek alapjan kiépitett rendszeren valtozésok torténnek, tgy kell
ezeket a valtozasokat a rendszergazdanak a rendszerhez tartoz6 dokumentécioba bevezetnie.
Az 6 feladata tehat nem csak a valtozasok életbe 1éptetése, az uj hardverek beszerelése, de
ezeknek a valtozasoknak a megfelelé dokumentalasa is, a konnyebb nyomon kovethetdség
érdekében. Ez a feladat magaban foglal minden, a rendszer fizikai felépitéséhez kapcsolodod
leirést, a hardverek karbantartéasi jegyzokonyveit valamint a kiilonb6z6 biztonsadgi mentések
allapotait is. S6t, nem elég a biztonsagi eljarasokat és szabalyzatokat bevezetni, azok

meglétét, betartasat €s betartatdsat megfelelden dokumentalni is kell.

2.1.9 Felhasznaldi segitségnyujtds

A rendszerfeliigyelet azonban nem csak hardverek ¢€s szoftverek telepitésérdl szol.
Az egész 1ényege egy olyan szamitdgépes rendszer tervezése és megépitése, amely azt a célt
szolgélja, hogy a felhasznalok elvégezhessék a munkajukat.

Habar nem feltétleniil tartalmazza a rendszergazdak munkakori leirdsa a felhasznalok
problémainak megoldasat, ez mégis jelentds plusz munkat jelent. Ezek foként felhasznaloi
figyelmetlenségbdl eredd problémak, de mégis jelentds id6t vonhat el a tényleges feliigyeleti

munkatol.
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2.2 Legacy eszkozok a rendszerben

rendszerek a régi, elavult technoldgidkat,
szamitogépes rendszereket jeldlik. Ertelem
szerlien beszélhetiink elavult rendszerekrdl
mind szoftveres, mind hardveres tekintetben.
Annak, hogy ezek az eszkdzok miért maradnak
hasznalatban, szamos oka lehet. Vannak olyan

esetek, amikor ezekre a régi rendszerekre

A szamitastechnikdban az un. legacy

keszitett megoldasok tudjak csak kiszolgalni 1, 4bra: IBM személyi szamitogép

egyes ligyfelek specialis igényeit. Vagy amikor

az alkalmazési kornyezet nem valtozott az évek sordn, a régi rendszerek ugyanugy

hasznalhatoak maradnak.

Az elavult technologidk hasznélatban tartdsdnak azonban van néhany lehetséges

mellékhatasa, s6t veszélye is.

2.2.1

A legacy rendszerek jellemzden elavult és lassi hardvereken futnak, melyek
javittatasa, cseréje az id6 elérehaladtaval egyre nehezebb és egyre dragabb lesz.
Egy elavult rendszer fenntartdsa magasabb koltséget rohat a fenntartd szervezet
szdmara, mintha azt teljes egészében (mind a hardvert, mind a szoftvert) lecserélnék.
Ezeket a rendszereket nehéz boviteni, Gjitani, mert az 0j hardverek és szoftverek
inkompatibilitasi problémakat jelenthetnek. A régi szoftver nem fut az 0j hardveren,
az 0j szoftver nem fut a régi hardveren.

Azonban ezeknek a régi rendszereknek a legnagyobb hatranya a sebezhetdségiik. Az
olyan operacios rendszerek és alkalmazisok tovabbi hasznalata, melyeknek
megsziint a tdmogatdsa, és igy mar nem jelennek meg hozzajuk biztonsagi
frissitések, jelentds veszélyt jelentenek az egész szervezet szamara. Ezek a
szoftverek valnak a timadok elsddleges célpontjaiva, hiszen a felfedezésre keriild

biztonsagi hibakat mar senki nem fogja kijavitani.

A biztonsagi kockdzatok csékkentésének lehetdségei

Az elektronikus informacios rendszerek olyan fenyegetéseknek vannak kitéve,

melyek sérthetik azok védettségét, biztonsagat. A kockazat pedig valamilyen fenyegetd

tényezObol eredd fenyegetettség mértéke. A rendszer biztonsagi kockazata tobb tényezdbdl
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épiil fel, ennek egyik eleme, egy adott fenyegetés bekdvetkezésének valosziniisége. Ahhoz,
hogy ezt csokkenteni tudjuk, szamos, elsdsorban szoftveres megoldas all rendelkezésre.

Ilyen példaul a Microsoft EMET eszkozkészlet.

,,Az Enhanced Mitigation Experience Toolkit (EMET) eszkozkészlet a szoftveres
biztonsagi rések kihaszndldsa elleni védekezésben nyujt segitséget, amihez a biztonsagi
kockazatok mértékének csokkentésére alkalmas technologidkat vesz igénybe. Ezek a
technologiak olyan specidlis védelmet és akaddlyokat jelentenek, melyeket a szoftveres
biztonsagi réseket kihasznalni szandékozo tamadoknak kiilon le kell gyozniiik. Az
alkalmazott kockazatcsokkento technologiak nem garantaljak, hogy a biztonsagi rések nem
hasznalhatok ki, de a leheté legnehezebbé teszik az ilyen irdanyu tevékenységeket.” —
Microsoft Support

Az EMET nem csak az operacios rendszer, hanem barmilyen szoftver védelmére is
hasznalhato. Nem csak a Microsoft szoftvereihez alkalmazhatd, hanem mas gyartok
termékeihez is, azonban bizonyos szoftverek inkompatibilisek lehetnek az EMET
eszkozkészlettel. Telepités utdn csak be kell allitani, hogy mely szoftvereket kivanjuk
védeni. Lehetdség van vallalati rendszerekre torténd kdzponti telepitésre is. A beéllitasokat
akar csoporthazirendek alkalmazasaval is elvégezhet;jiik.

Egy jellemzdéen hasznalt biztonsagi megoldas a fajl integritas figyelés. Egy futd
folyamat figyeli és jovahagyja az operaciés rendszer és alkalmazasi fajlokat, pl.
konyvtarakat, konfiguracios kulcsokat és értékeket. Ez a jovahagyas egy ellendrzési modszer
része, mely a fajlrendszer eredeti és vizsgalt allapota kozott torténik. Az Gsszehasonlitas
gyakran magaban foglalja a fajlokrol késziilt ellendrzési Osszegének Osszehasonlitasat, de
mas fajl attribitumok is figyelésre keriilhetnek. Ez a modszer segit kisziirni azokat a
modositdsokat, melyek nem a megfeleld milkddés kovetkezményei és egy esetleges

behatolas eléfutérait jelentik.
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2.2.2 Honeypot rendszerek, mint védelmi szolgdltatdsok

A honeypot rendszerek halozati csatlakozok, er6forrasok, operacios rendszerek és

crer

detektalja a tamadasi szandékot, képes rogziteni a tamadédsi modszert, a tdmadod

tevékenységét is. Ezek a rendszerek a valos rendszertdl teljesen kiilonalloak, esetleges

VEDETT
HALOZAT

-wg‘.;u@@

2. abra: Egy csali rendszer felépitése

kompromittalodasuk esetén sincs veszélyben az éles rendszer. A védelmi célu csali
rendszerekre jellemzd, hogy a védeni kivant halézathoz hasonl6 rendszert emulalnak.
A honeypot rendszer alkalmazasa onmagaban nem képes tamadasok megakadalyozasara,
céljuk a védelmi szolgaltatdsok tamogatasa. Segitenek a tdmadas megértésében, ezzel
konnyitve a hatékony védelem kidolgozasat. A honeypot rendszerek széleskorlien
alkalmazhatoak a haldzat védelmének fokozasa érdekében, ezek koriil fontosnak tartom
kiemelni a kovetkezoket:

— Riasztas

— Informacidszerzés

— Naplozas, mintageneralés

— Preventiv védelem
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2.2.2.1 Riasztds
Egy csali rendszer ellen bekovetkezd biztonsagi incidens esetén az értesitést kiildhet

az rendszergazdak szamara annak bekovetkezésérol.

2.2.2.2 Informacioszerzés

Egy rendszer biztonsagat nagymértékben noveli, ha az alkalmazott védelmi
szolgaltatasok naprakészek. A honeypot rendszerek segitségével megismerhetéek a tamado
eszkozei, modszerei és céljai. Ha ezeket ismerjiik, konnyebben naprakészen tarthatjuk

rendszeriinket, ami nagyobb biztonsagot eredményez.

2.2.2.3 Naplozas, mintageneralds

Szinte naprol napra jelennek meg 0j rosszindulati kodok, mely azt jelenti, hogy a
technologiai valtozassal parhuzamosan a kartevok is valtoznak és frissiilnek. Ezek miatt a
valtozasok miatt a virusirtok adatbazisaba is nehezebben keriilnek be. A honeypot rendszer
azonban képes rogziteni egy-egy tdmadas sordn a hasznalt technikat és forgatokonyvet.
Ezeket felhasznalva olyan mintdk készithetdek, melyek bekeriilve a behatolds detektalo
rendszerek és virusirtok adatbazisaiba, a késobbi behatolasok soran azok gyorsabb

detektalasat teszik lehetové.

2.2.2.4 Preventiv védelem
Amig a tdmadd a csali rendszerrel foglalkozik, addig sem a valos rendszert
veszélyezteti. Az ugynevezett sticky honeypot jellemzd kialakitdsa, hogy a tdmado

tevékenységét lassitja, igy feltartdztatva azt hosszabb iddre is.

3. A VEKONY KLIENS ARCHITEKTURA BEMUTATASA

3.1 Torténeti attekintés

A haldzatba kotott személyi szamitogépek novekvo fenntartasi koltségei, valamint
az egyre Osszetettebb szoftverek és jabbnal tjabb biztonsagi fenyegetések megjelenése arra
késztette a szamitastechnikaban dolgozo szakértket, hogy megvizsgaljak a vékony kliens
technologia megvalosithatosagat.

Mar joval a vékony kliens terminologia szamitistechnikdban torténd megjelenése
elott 1éteztek szerver alapu szamitdgépes rendszerek. Az els6 ki- és bemeneti termindlok
csupan egy billentylizetbdl és egy katodsugarcsoves kijelzobdl alltak az adatok bevitelére és

azok megjelenitésére. A Kkorai szamitogépes hardverek magas aranak koszonhetden a
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szamitasi teljesitményt és memoriat meg kellett osztani a felhasznalok kozott és minden
rendszernek szerver alapunak kellett lennie. Ez egy valdban logikus szemlélet és megoldas
volt a novekvé szamitasi igények tiikrében, ugyanis sokkal egyszeriibb és olcsobb volt csak
Ki- és bemeneti eszk6zoket rakotni egy mar meglévo rendszerre, mint 0j szamitogépeket
vasarolni, melyek lényegesen dragabbak voltak. Ez a megoldas jelentette a dumb terminalok
kezdetét. A név arra utal, hogy ezek az eszkozok kizarolag ki- és bemeneti periféridk, sajat
szamitasi teljesitmény nélkiil.

Az 0Osszetettebb vékony kliens architektira kialakuldasa az 1970-es évek végén
kezdddott, az ugynevezett X Window rendszer megjelenésének kdszonhetden. Ez a feliilet
lehetové teszi a felhaszndlok szdmara, hogy UNIX alkalmazédsokat grafikus felhaszndloi
feliileten keresztiil érjenek el, egy kisebb, napjainkban személyi szdmitogépnek nevezett
egység segitségével. Annak érdekében, hogy az X termindl és a szerver kozotti adatcsere
problémamentesen megtorténhessen, egy specialis, X11 nevii halézati protokoll keriilt
kifejlesztésre és bevezetésre.

A szamitasi folyamatokat azonban a mikroprocesszorok és az elsé olyan személyi
szamitogépek megjelenése forradalmasitotta, melyek mar megfelel6 mennyiségli tarolo
kapacitassal és memoriaval rendelkeztek ahhoz, hogy képesek legyenek alkalmazasok
futtatasara. A szamitégép felhasznalok fokozatosan fordultak el a szerver alapu
rendszerektdl és koncentraltak arra, hogy olyan gépeket tartsanak sajat irodaikban, melyek
minél nagyobb szamitasi teljesitménnyel és minél tobb alkalmazassal rendelkeznek. Ez a
folyamat volt jellemzd sok-sok éven keresztiil. Ennek ellenére 1996 kortil, az Oracle és a
Sun Microsystems bejelentése ujra a vékony kliensek felé forditotta az érdeklédést. Ez nem
volt mas, mint a Network Computer (NC). Az NC, az X terminalhoz hasonloan,
kozpontositott alkalmazasokhoz és adatbazisokhoz biztositott hozzaférést a szervereken. Ezt
az iranyzatot kovette néhadny év millva a ma mar altalanosan hasznalt Citrix szoftver, amely
egy hasonld protokollt vezetett be, mint az X11. Ez volt az ugynevezett Independent
Computing Architecture (ICA)*. A vékony kliens architektira kiforrasaval egyre tobb
egységes hardver és szoftver megoldas keriilt kifejlesztésre. Napjainkban a HP®, a
DellWyse® és az NComputing” hardver és szoftver megoldasai a legismertebb és a

legszélesebb korben hasznalt rendszerek a vékony klienses megoldasok teriiletén.

4 Gépfiiggetlen szamitogép-halozati megoldas

5 http://www8.hp.com/us/en/campaigns/thin-client-solutions/index.html
6 http://www.dell.com/us/business/p/cloud-client-computing

7 http://www.ncomputing.com
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A vékony kliens architektira a szamitastechnika egyik legdinamikusabban fejlddo
dgazata. Osszehasonlitva egy személyi szamitogépeken alapuld haldzattal, a vékony
kliensek hasznalata jelentOsen koltséghatékonyabb alternativa. A kézpontositott rendszerek

elterjedése a vékony klienseket még vonzobba teheti a vallalatok szamara.

3.2 A vékony kliens architektura alapjai

A vékony kliens egy olyan szamitégép, amely nem rendelkezik oOnalléan a
munkavégzéshez sziikséges programok kiszolgaladsdhoz sziikséges eréforrasokkal. Limitalt
mennyiségli memoria illetve kis szamitasi teljesitményli processzor jellemzi. Ezeket az
eroforrasokat a kliens az 6t kiszolgdldo szerveren, vagy akar szervereken éri el. A
hagyomaényos személyi szamitogépre épiild haldzati kornyezetben az alkalmazasok helyben
futnak és az adatok feldolgozasa is a PC-n torténik. A vékonykliens feladata azonban
tobbnyire kimeriil a szerver altal kiildott adatok megjelenitésében illetve a felhasznélo altal

bevitt adatok és parancsok atvitelében. A kliensen nem tarolodik semmilyen f4jl sem. Az

adatok kezelését, feldolgozasat nem maga a kliens végzi, hanem a kiszolgalo.

3. abra: Enjay Impression Mini 1500 vékony kliens
A vékony kliensek hardveresen, fizikailag és szoftveresen is tekinthetdek vékony
kliensnek. A gyari vékony kliensek jellemzden nélkiiloznek minden mozgé alkatrészt, igy
nincs benniink CD-, vagy DVD-meghajtd, merevlemez, hiitéventilator. Csupan a né¢hany
csatlakozo, melyekkel kiilonb6z6 be- és kimeneti eszk6zok (billentyiizet, egér, monitor)
kothetdek ra, illetve amelyen keresztiil a héalozatra csatlakoztathatd. Napjainkban mar

elmaradhatatlan kelléke a vékony klienseknek is az USB csatlakozasi lehetdség is. A
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hardveres vékony kliens mellett lehetdség van régebbi PC-bdl tgynevezett szoftveres
vékonykliens kialakitdsara is. Ehhez tobbféle minimalis hardverigényli operacios rendszer
all rendelkezésre. A vékony Kkliensek hasznalataval lehet6ség nyilik desktop virtualizacios
kornyezet konnyebb alkalmazhatosagara is, ily modon ujra felhasznalva egy-egy kidregedett
PC-t.

Mara mar jellemzOvé valtak az ugynevezett zérd kliens megolddsok is. Ennek
lényege, hogy a korabban meglévl erdforrasokra sincs mar sziikség lokalisan. Nincs
operacios rendszer, vagy barmiféle tarolo kapacitas. Ebben az esetben mar minden szamitast
a szerver végez, beleértve a beviteli eszkdzok inputjait és a grafikus megjelenitéshez
szlikséges szamitasokat is. Ezek az eszkozok csupan a kozvetitd szerepét jatsszak a

felhasznalo és a kiszolgalo kozott.

3.3 A vékony kliensek miikodése

A vékonykliensek méretiikben is jelentdsen kiilonboznek a hagyomanyos asztali
szamitogépektol, azoknak csupan toredékiik. Azonban a kisebb helyi szamitasi teljesitmény
valamint a meghajtok hidnya miatt szamottevd mértéki az energiafelhasznalasban
tapasztalhato kiilonbség. Mig egy hagyomanyos személyi szamitogép energiafogyasztasa a
85W-tol akar 110W-ig is terjedhet, addig a vékony kliensek energiaigénye minimalis.
Jellemzden 6-15W kozotti érték.

A monitoron megjelend informacidok viszont ugyanugy jelennek meg, mint egy
asztali szamitogép esetében, ugyanolyan gyorsasaggal. Ez annak koOszonhet, hogy
tdmogatja a grafikus feliiletek megjelenitését, legyen sz6 a tdmogatott operacios rendszerek
barmelyikérdl. Annak fényében tehat, hogy a felhasznaldo képernydjén megjelend
informéciok gyorsan, a megszokott formaban jelennek meg, a felhaszndldo a szamara
megszokott kornyezetben, fennakadasok nélkiil végezheti feladatait. Ugyanazokat a
szokasos programokat hasznélhatja, mint az asztali szamitogépek esetében, legyen sz6 irodai
programcsomagrol, vagy kiilonbozd specidlis szoftverekrdl, csupan a vékony klienses
kornyezetben ezek az alkalmazasok nem a helyi szamitégépen futnak, hanem a tdvolban. A

szerver futtatja ezeket az alkalmazasokat és feladatokat.

3.4 A vékony kliensekkel elérheté szolgaltatasok
Szamos olyan munkavégzéshez sziikséges szolgéltatds van, amelyek
igénybevételéhez nem sziikségesek az asztali szamitégépek nyljtotta tulzott eréforrasok.

Ilyenek példaul a kiilonféle bongész6kbdl elérhetd céges szoftverek, az adatbazisok elérése.
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De ugyanigy elég egy vékony Kkliens a kiilonbozd irodai programcsomagok
(szovegszerkeszto, tablazatkezeld) megfeleld hasznalatdhoz is. S6t, ma mar nem ritka az IP
feletti hangatviteli® technologiat kiszolgald vékony kliens sem.

A napjainkban jellemzd nagyfelbontast audio-video és 3D tartalmak megjelenitésére
azonban a korabbi vékony kliens megoldasok nem alkalmasak. Azonban megjelentek olyan
eszkozok, amelyek lehetové teszik e multimédias tartalmak akar kliens oldali feldolgozésat

is.

3.5 Az adatkozpontok
Napjainkban harom alapvetd csoportba sorolhatjuk a vékony kliens architekttra
felhasznalasa soran kialakitott szerver oldali rendszereket:

1. Terminal szolgaltatasok: ezek tipikusan a Microsoft Windows terminalszolgaltatasahoz
vagy Tavoli asztal szolgaltatdsdhoz kothetd. Minden adatfeldolgozas a szerveren torténik
¢s csak a billentyt leiitések és képernydfrissitések haladnak at a hal6zaton.

2. Alkalmazasvirtualizacid vagy alkalmazas kozvetités (application streaming):
leegyszertsiti egy-egy alkalmazas eljuttatasat a felhasznaldohoz, olyan modon, hogy az
alkalmazas a kliens eszkdzon keriil virtualizalasra. A rendszergazdak kozpontilag
telepithetnek és allithatnak be egy programot és arra a helyre ,.k6zvetithetik”, ahol arra
sziikség van. A program frissitését vagy hibajavitasat igy csak egy helyen kell elvégezni,
a felhasznaldkhoz mar a frissitett verzio keril ,,k6zvetitésre.”

3. Virtualis asztal: mely a szerveren virtualisan 1étrehozott szamitogépeket jelent, virtualis
operacios rendszerrel, azok Osszes alkalmazasaval egyiitt. Ezek a virtualis gépek a
vékony kliensekrél tgy érhetéek el, mintha tavoli szadmitogépek lennének.
Természetesen itt is minden adatfeldolgozas a szerveren torténik, halozati forgalmat csak

a képernydfrissités és a kiilonbozo6 felhasznaloi bevitelek jelentenek.

3.6 A kapcsolattartashoz hasznalt protokollok

Ahhoz, hogy a kliensek a szerverekkel kommunikalni tudjanak, mind a szervereknek,
mind a klienseknek tdmogatniuk kell a sziikséges kommunikacids protokollokat. Néhany
nem annyira népszerl protokoll mellett a két legelterjedtebb ilyen protokoll a Microsoft altal

biztositott RDP®, valamint a Citrix nyujtotta ICAX, Windows platformokon elterjedt e

8 Voice over IP — VoIP. Magyarul szokds még IP-telefonia névvel is illetni.
°® RDP — Remote Desktop Protocol
10 ICA — Independent Computing Architecture
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protokollok tamogatasa. Az RDP-t nem sziikséges kiilon a szerver oldalra is telepiteni
Windows szerver esetén, hiszen azt mar tartalmazza a kiszolgalé operacids rendszere. Az
ICA tamogatasahoz és teljes értékli hasznalatdhoz azonban kiilon csomagok telepitése
sziikséges.

Akar Windows, akar Linux alapu szerverekkel dolgozunk, a vékony kliensekre a

sziikséges protokollok kliens oldali részének telepitése elkeriilhetetlen.

3.7 A halodzattal szemben tamasztott kovetelmények

Ahhoz, hogy a felhasznaloknak a virtualis kornyezetben kialakitott asztalukhoz
tavolrdl csatlakozva is olyan érzésiik legyen, mintha egy személyi szamitdgép szolgalna ki
Oket, elengedhetetlen a megfeleld halozat. Azok a felhasznalok altal hasznalt alkalmazasok,
melyek nagyon atviteli sebességet igényelnek, jobban befolyasolhatjak a felhasznalo
tapasztalatait, mint azok, amelyek kevesebb atviteli sebességet igényelnek. A mindennapi
irodai munkavégzés soran a felhasznaldi tapasztalatot nagyban befolyasoljdk az adatatviteli
késésben! és atviteli sebességben bekdvetkezd valtozdsok. A felhasznalok kénnyen
elégedetlenné valhatnak a haldzati feltételek romlésa esetén.

A legzavarobb jelenség ebbdl a szempontbol a nagy adatatviteli késedelem. A
felhasznaloi tapasztalat jobban befolyasolja az adatatviteli késés novekedése, mint az atviteli
sebesség csokkenése. Pusztdn a savszélesség emelésével nem javithaté a felhasznaloi
tapasztalat. Maximum 20ms lehet az adatatviteli késleltetés egy virtualis asztali kdrnyezet
esetében, hogy olyan felhasznaloi tapasztalatot szerezhessiink, mint ha egy személyi
szamitogépek elott iilnénk. Emellett ehhez még 6Mbit/sec adatatviteli sebességre is sziikség

van.

11 Az az id6, ami a csomag elkiildése és annak cimzetthez vald megérkezése kozott eltelik.
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4, A VEKONY KLIENS ARCHITEKTURA ELONYEI ES HATRANYAI A
SZEMELYI SZAMITOGEPEKKEL SZEMBEN

4.1. Elonyei az asztali szamitogépekkel szemben
Egy szervezet szamara nagyszamu elénnyel jarhat a vékony kliens technoldgia

alkalmazasa. Tekintsilik most at ezeket az elénydket.

4.1.1. Megnovekedett élettartam

Folyamatosabb szolgaltatas elérésre lehet szdmitani, ugyanis a vékony kliensek
szdmara a mozgd alkatrészek hidnya megnovekedett élettartamot biztosit, valamint
jelentdsen kisebb az altalanos felhasznalasbol eredd kopas és elhasznalodas mértéke is. Igy

a kliens oldalon gyakorlatilag megszlinik a hardverek fejlesztési igénye.

4.1.2. Egyszeriisodd, kbozpontositott rendszerfeltigvelet

Jelentds eldnydk szerezhetdek a rendszerfeliigyelet kdzpontositasaval, nem csak a
kiadasokban, hanem a tdmogatas elért szintjében és mindségében is. Minél valtozatosabb a
szoftver kornyezet, annal tobb elényre lehet szert tenni. Szamos szoftver biztosit kiilonb6z6
formaban tavoli hozzaférést a kliensekhez. Ez lehetOséget biztosit a tdmogatast nyujtd
személyzet szdmara abban, hogy egy-egy probléma megolddsa soran, mikdzben a
felhasznaloval beszélnek, lassak az adott felhasznald asztali feliiletét és azon
beavatkozhassanak. Ez azonban jelent0s halozati forgalmat general, igy ha nem egy helyi
halézaton keresztill torténik a kliens elérése, akkor jelentds sebesség csokkenésre lehet
szamitani.

Az ellendrzott alkalmazas hozzaférésnek és tarhely haszndlatnak kdszonhetden
megnoveli a produktivitast. A felhasznadlo csak a munkavégzéshez sziikséges programokat,

alkalmazasokat tudja futtatni, a kliensen nem tud nem kivant tartalmakat tarolni.

4.1.3. Megnovekedett rendszerbiztonsdg

A felhasznalok a szerveren 1év0 adatokat és alkalmazasokat kizarolag a halézaton
keresztiil, megfeleld szintli felhasznaldi hitelesités utan érhetik el. Azt lokélisan a kliens
oldalon nem tudjak tarolni, koszonhetden annak, hogy a vékony kliensben nincs erre
alkalmas hardver Gsszetevd. Igy a kliens oldalon csokken a biztonsagi kockazat. A szerver
és a kliens kozotti kapcsolatért felelds protokollok titkositjak az adatokat azok atvitele el6tt.
Ezzel egy esetleges, atviteli kozegen at torténd adatszivargas veszélyei is csokkennek, hiszen

azokat a tamado nem tudja értelmezni.
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A virtudlis kornyezetben futtatott rendszereket ugyanugy védeni kell a kiilsd
tamadasoktol, ugyanolyan veszélyeknek vannak kitéve, mint a fizikai rendszerek.
Virusvédelmi szempontbdl ugyanolyan védelemre van sziikségiik. A vékony kliens
architektara alkalmazéasa esetén nem feltétleniil van lehetdség kliens oldali virusvédelmi
szoftverek telepitésére. Gondoljunk csak bele, 1étezik olyan kliens, amiben nem is talalhat6
merevlemez. A megfeleld virusvédelmet a szerveren kell kialakitani. Specialis szoftverek
allnak rendelkezésre ahhoz, hogy a megfeleld védelem a kliensekre, a virtualis kdrnyezetre
is kiterjeszthet6 legyen. Ez nem csak a felhasznaldi élményt fokozza, hiszen a virusvédelmi
szoftver nem foglal el memoriateriiletet a kliens oldalon, hanem a virus fert6zés kockéazatat
is csokkenti. A kozpontositott virusvédelem miatt ugyanis nem lesz olyan végpont, amelyen
elavult lenne a virusvédelmi szoftver adatbazisa, illetve a védelem mar a bekapcsolas
pillanataban él, hiszen a védelmi szoftver nem a kliens indulasa utan indul el, hanem az mar

a szerveren fut.

4.1.4. Megnovekedett adatbiztonsag

A szervezetnél 1évo adatok biztonsaga az egyik kulcskérdésnek tekinthetd. Vékony
kliensek alkalmazéasaval novelhetd az adatbiztonsag, hiszen az adatok csak a szerveren
tarolédnak. Az adatokhoz valod hozzaférés a kiillonbozd felhasznaldi korokhoz igazithato,
mindenkinek csak a sajat munkajahoz sziikséges hozzaférés biztositasaval.

A felhasznal6i adatok, fajlok biztonsagi mentése szintén konnyebb feladat egy
vékony klienses kornyezetben, hiszen minden adat egy helyen, a szerveren tarolodik. igy
azokrol a rendszergazda a sajat helyén tilve készithet biztonsagi masolatot, és ugyanigy egy
szempillantds alatt vissza is tudja Aallitani. Természetesen a biztonsagi mentés
automatizalasara is van lehetdség, és akar kiils6 taroloegységekre is torténhetnek ezek a

mentések.

4.1.5. Jelentos koltseg csokkenés

A vékony kliensek alkalmazasanak szamos, koltségekkel 6sszefliggd elonye van az
asztali szamitogépekkel szemben, mind kis- és kdzép-, mind nagyvallalati-kérnyezetben.
Gondoljunk csak a Iényegesen kisebb fogyasztassal jar6 megtakaritasokra, vagy a halozati
biztonsag feliigyeletével kapcsolatos csokkend kiadasokra, ha nincs a kliensen olyan
szoftver, amelyet a virusok és egyéb kartevok megfert6zhetnének.

Kis és nagy szervezetek szamdra a vékony kliensek koltséghatékonysaga ugyaniigy

hosszu tavon jelentkezik.
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A f6 infrastrukturalis valtozast a szerver kornyezet kialakitdsa jelenti. Ebbe
beletartozik a vékony kliensek beszerzése, az 1j, 0sszetettebb szerver kornyezet kialakitasa
¢s természetesen nem elhanyagolhat6an a mar meglévo szerverek és asztali szamitdégépek
cseréjébol szarmazo koltségekkel is foglalkozni kell. A TCO-ban'® megjelend koltségek
anndl alacsonyabbak, minél tobb kliens keriil bevezetésre. Példaul azoknal a vallalatoknal,
ahol Microsoft Configuration Manager!® van hasznalatban a szamitogépekre elérhetd
szoftverek telepitéséhez és frissitéséhez, ott a vékony kliensek frissitése csupan néhany orat
fog igénybe venni, nem pedig napokat, vagy heteket. Ez kétségteleniil tekintélyes mértékii
adminisztrativ megtakaritas.

Ha a megtakaritasok sordba bevesziink mas koltségkiméld tényezdket is, mint az
alacsonyabb képzési koltségek, maga az tizembe helyezési folyamat, az asztali gépek arahoz
viszonyitott kliensek egységara, a vékony kliensek hosszabb élettartama és a megndvekedett
produktivitas, akkor a megtakaritasok még inkabb életképesnek tiinnek. Egyes jelentések
szerint a teljes bekeriilési koltsége egy vékony kliensnek felhasznélora és évre lebontva
kevesebb, mint a fele egy asztali szamitogép koltségének, ez tartalmazza a képzési és
lizembe helyezési koltségeket is.

A teljes bekeriilési koltség szamitasandl azonban nem csak a kozvetlen pénziigyi
koltségeket kell figyelembe venni. A masik nagyon fontos eleme a kozvetett koltségek
csoportja. A kozvetett koltségek az immaterialis javakhoz kapcsolodd koltségek. Ebbe
tartozik példaul a képzés vagy kiilonbozé leallasok miatti termelés kiesés. Altaldban harom
csoportrol beszélhetiink 1agy koltségek kapcesan: hardver karbantartas, alkalmazas timogatas
¢s felhasznaloi tamogatas. A hardverek bekeriilési koltsége akar a fele is lehet egy asztali
szamitogépes kornyezettel szemben, azonban a legnagyobb megtakaritas az egyéb csokkend
fenntartasi koltségek miatt jelentkezik. Ugy, mint csokkend karbantartasi igények, kevesebb
rendszergazdai beavatkozast igényld probléma és a felhasznaloi igényeket kielégiteni képes

minimalis IT szakértelem.

12 Total Cost of Ownership — teljes bekeriilési koltség. Az IT szdmdra a teljes bekeriilési koltség magaban
foglalja a hardver és szoftver beszerzését, kezelésének és feliigyeletének koltségeit, kommunikacios és
végfelhasznaloi kiadasokat és a lehetséges leallasokhoz és egyéb termelés-kieséshez, valamint képzésekhez
kapcsolodo koltségeket.

13 Szoftver- és frissités-terjesztési, konfiguraciokezelési, hardver-szoftverleltirat megvaldsitd eszkozok
(korabbi neve Systems Management Server)
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4.2. Lehetséges hatranyai

Mint ahogyan az a kordbbiakban bemutatdsra keriilt, a vékony kliensen
architektaranak szamos eldnye van. Természetesen, mint minden technologianak, igy ennek
is vannak korlatai, melyeket mindenképpen figyelembe kell venni egy esetleges alkalmazas

elott. Kiilonosen igaz ez specialis igényli munkakornyezet esetében.

4.2.1. Halozati flicgdség

Mivel a vékony kliens architektira alkalmazasa esetén minden adatfeldolgozés a
szerveren torténik, ezért a kliensek ¢és a szerver(ek) kozotti allandd kapcsolat
kulcsfontossagu. Ha a halozati kapcsolat barmilyen hiba folytan megsziinik, a felhasznalok
nem tudjak tovabb folyatatni a munkajukat, amig a hibat el nem haritjak, a kapcsolatot helyre
nem allitjak. Ezzel szemben egy hagyomanyos szerver alapti halozat esetén csak a kiilonb6z6
halézati er6forrasok, mint példaul megosztott fajlok vagy nyomtatok, valnak elérhetetlenné
egy esetleges halozati hiba bekovetkezésekor. Az ilyen rendszerek esetében a munkavégzés
a végpontokon tovabb folytatddhat a helyben futtatott alkalmazasok miatt.

Nyilvanvalé tehat, hogy vékony kliensek alkalmazasakor a munkavégzés
hatékonysaga szamottevden fligg a kiillonboz6 halozati eszkozok és a kiszolgald rendszerek
megbizhatdsagatol, a kiszolgald rendelkezésre allasatol. Ezért nagyon fontos a halozat és a
szerverek megfeleld beallitasa. A szerverek esetében ezek a beallitasok magukba
foglalhatjak a kiilonbozé feladat atvételi mechanizmusokat, a terhelés elosztast és
szamitogépfurtok alkalmazasat.

— Feladat atvételi mechanizmusok: olyan lehetéségek, melyek azt biztositjak, hogy az
eredeti rendszer Osszetevd meghibdsoddsa esetén egy masik eszkéz, vagy akar
szoftver, automatikusan, leallas nélkiil vegye at annak feladatait.

— Terhelés elosztéas: az elvégzendd szamitdsok megosztasa két vagy tobb szamitdgép
kozott. Terhelés elosztas 1étrehozhatod hardverek és szoftverek kozott, vagy a kettd
egylittes alkalmazasaval. A modszer célja az optimalis eszkozkihasznalds, a
teljesitmény novelése €s az esetleges tulterhelés elkeriilése.

— Szamitogépfiirtok alkalmazasa: tobb szamitogép dsszekapcsolasa egy meghatarozott
feladat végrehajtasa érdekében. Ezek a szamitogépek egy egységet alkotnak, kiviilrol
a fiirtben 1évok nem latszanak. Egy gép meghibasodasa esetén a tobbi tag atveszi
annak a szerepét, igy biztositva azt, hogy az ahhoz rendelt szolgaltatas tovabbra is

elérhetd maradjon.
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Mint minden halozaton, igy egy vékony kliensekkel, mint végpontokkal rendelkezd
halézaton is fontos tényezd az elérhetd savszélesség nagysaga. Ez nagymértékben fiigg a
halozaton 1év6 felhasznalok szamatol. A vékony kliens architekttra kialakitasa miatt minden
feldolgozast a szerver végez, ezért lényegesen nagyobb halozati forgalom generalodik.
Hiszen minden feldolgozési parancsnak és eredménynek a haldzaton kell végighaladnia.
Eppen ezért azoknal a felhasznaldi programoknal, ahol folyamatos a képernyé frissitése,
mint példaul a CAD alkalmazasok, vagy terepmodellezés, a halozati adatforgalom
elfogadhatatlanul magas szintre emelkedik. A hasonléan magas haldzati eréforrast igényl6
felhasznalok esetében megoldast jelenthet a hagyomanyos asztali szamitogépek

alkalmazasa.

4.2.2. Felhaszndloi elégedettség

Komoly problémat jelenthet az 0 rendszerrel szembeni ellendllas a felhasznalok
részérol. A CD meghajtd, a valds idejli video és hang lejatszas képességének hidnya ugyan
novelheti a termelékenységet, de valosziniileg a felhasznaloi elégedettséget is csokkentik.
Néhany felhasznal6é annyira ragaszkodhat a kordbban megszokott asztali kornyezetéhez és
az ott hasznalt programokhoz, hogy nem tudja elképzelni nélkiilik a munkavégzést. A
dontéshozoknak fel kell késziilnitik r4, hogy foglalkozni kell ezzel a probléméval a vékony

kliensek bevezetése elott és utan is.

4.2.3. Orékolt alkalmazdsok

A terminal szolgéltatasok igénybe vételével tobb felhasznald fogja a szerveren
ugyanazt az alkalmazast elérni és egyszerre hasznalni azt. A megfeleld tantsitvannyal
rendelkezé programok az ebbdl eredd esetleges problémakat kelléképpen tudjak majd
kezelni. A specidlisan a szervezet szdmara készitett, és az asztali kdrnyezetbdl 6rokolt
programok esetében azonban fenn all a veszélye annak, hogy a felhasznél6i beavatkozasok
feliilirjak a rendszerbeallitasokat. Ezek a nehézségek azonban altalaban megoldhatoak,

azonban elengedhetetlen a megfeleld tesztelés és a program esetleges Ujratervezése.

A vékony kliens architektura fent emlitett elényei és hatranyai azok a szempontok,
melyeket mindenképpen figyelembe kell venni az A4ttérésre torténd tervezés ¢€s a
dontéshozatal iddszakdban. A valdsdg azonban azt mutatja, hogy e technoldgia tényleges
bevezetése szdmos elére nem lathatd, meglepd eredményt hozhat. Ezek az eredmények

nagyban fiiggnek az alkalmazasi kdrnyezett6l is.
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5. AKULONBOZO ZART ES NYILT FORRASKODU OPERACIOS
RENDSZEREKKEL ELLATOTT KLIENSEK KATONAI CELU
ALKALMAZHATOSAGANAK VIZSGALATA

A dolgozatom elsé fejezetében targyalt, a szamitogépes rendszerben kliens oldalon
megjelend hidnyossagok egyik lehetséges megoldasa lehet a vékony kliens architektira
alkalmazésa. Véleményem szerint ezen beliil is két lehetdség kinalkozik a megoldasra. Az
egyik esetben a meglévO asztali szamitogépek helyett ) vékony kliensek beszerzésére
kertilhet sor, a masik esetben pedig a mar meglév asztali szamitogépeket készithetik fel
szoftveresen arra, hogy azok vékony kliensként tudjanak tovabb funkcionalni. Mindkét
megvalositdshoz szamos megoldas all rendelkezésre, ezeket fogom megvizsgalni, és
értékelni. A végso cél egy olyan vékony kliensekbdl 4116 szamitogépes kornyezet 1étrehozasa
lenne, amely a felhasznaldkat egy kdzpontositott asztali és alkalmazasi kornyezettel latja el.
Az architektira bevezetése egységesiteni tudna a felhasznaloéi tapasztalatot, a
rendszerfeliigyeletet, megnovelné a rendszer biztonsdgat, valamint a vezetés és iranyitas

hatékonysagat.

5.1 Vékony kliens eszkézok
A kezdeti nehézségeiket lekiizdve a vékony kliensek jelentds valtozason mentek
keresztiil az elmult évtizedben. Egy kdzpontositott virtudlis kdrnyezet bevezetése esetén a
megfeleld vékony kliens kivalasztasa dontd jelentdségii. A termékkinalat nagy, igy tobb
gyarté termékei koziil is valaszthatunk, azonban fontos, hogy minden rendszer egyedi. Es
ehhez az egyediséghez igazoddan kell megvalasztani a klienseket is. Meg kell hatarozni,
hogy milyen feliigyeleti megoldast kivanunk alkalmazni, hogyan tervezziik a kliensek
rendszerbe iktatdsat, és hogy milyen mas egyéb szolgaltatasokat kivanunk hasznalni. A
megfeleld vékony kliens kivalasztasahoz a kdvetkezd szempontokat sziikséges figyelembe
venni:
— Kozponti felligyelet, mely lehetové teszi f0 iranyelvek létrehozasat, és azok
teljesitését a vékony kliensek irdnyaba.
— Egyszeri rendszerbe allitas, mely biztositja az esetlegesen meghibasod6 kliensek
gyors cser¢jét.
— Téamogatott megjelenitési protokollok, hogy ne csak egyetlen szoftvergyartd

termékéhez legylink kotve, ne a gombhoz keressiik a kabatot.
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Egy olyan termékbdl, amibdl rengeteg van a piacon, érdemes a piacvezetd gyartok
termékei kozlil valasztani, ezek ugyanis tamogatni fogjak az elterjedt virtualizacios

technoldgidkat is.

5.1.1 Hewlett-Packard t620 Flexible Thin Client

Ez az eszk6z a HP egyik vezeté terméke, olyan
impozans megoldasokat kinal, mint az egyszerre négy kijelz6
megjelenitése és a PCle x16 bovitd hely. Operacids rendszer
tekintetében a Windows 7 beadgyazott verzidjat futtatja, de
rendelheté a HP altal fejlesztett Linux alapt ThinPro

operacids rendszerrel is. Alapértelmezetten két magos AMD

processzorral szerelik, de kérhetjik a négy magos
processzorral készitett valtozatot is, melyhez mar erdsebb
grafikus chip is tarsul. Alap esetben 4GB RAM-mal
szallitjak, de ez egészen 16GB-ig bdvithetd. Egy 10/100/1000 Ethernet szabvanyu

4, abra: HP 1620

csatlakozo, 6db USB port talalhaté rajta, ezek koziil ketté UDB 3.0 szabvanyt.
Iranyara a hivatalos magyarorszagi HP webshopban'* 147 690,- Ft, melyben benne

van 3 év garancia is.

5.1.2 Wyse Z90D7 (Dell)

A Wyse Z Class termékcsaladja igen népszerii a
vasarlok korében. A legtjabb verzidja, mely a Windows 8
beagyazott verziojara épiil, még nem lett a virtualizacidoban
¢len halad6 gyartok altal hitelesitve, igy a Windows 7
alapt kliens megvizsgalasat tartom ésszertinek.

Ez a kliens egy négy magos AMD processzort
hasznal. A Z Class termékcsalad egyik nagy eldénye, hogy
lehetdséget biztosit a memoria széles skalan torténd
bévithetdségére, ez a D7 modell esetében egészen 32GB-
ot jelent. Tamogatja ezen feliil az SSD meghajtokat is, és
a beépitett grafikus chipje FullHD (1920x1080 pixel) ©-abra: Wyse Z90D7
felbontdst megjelenitésre alkalmas. Szintén rendelkezik egy 10/100/1000 Ethernet
szabvanyu csatlakozoval, valamint 6db USB csatlakozoval, melyek koziil kettd USB 3.0
szabvanyu. Rendelhetéek soros, parhuzamos és PS/2 port tdmogatassal is. Ez kiilondsen

akkor lehet fontos, ha a rendszerben 1év6 perifériakat tovabbra is hasznélni akarjuk.

14 http://www.hpshop.hu/?sku=F5A54AA letdltve: 2014. 04. 06.
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Iranyara a Dell hivatalos webshopjaban®® 679 amerikai dollar (kb. 150 000,- Ft), és
ehhez is harom év garanciat ad a gyartd, melyhez tovabbi terméktamogatéast lehet még
vasarolni.

5.1.3 IGEL UD3-430 LX

Két fajta operacios rendszerrel keriil forgalomba, az
egyik egy Linux alapu, sajat fejlesztésti rendszer, a masik
pedig a Windows 7 bedgyazott verzidja. Ezek rendre 1 és 2GB
memoriat tartalmaznak. TObb monitoros megjelenitést is
tamogatd grafikus chipet, 4 db USB (kettd ezek koziil UDB
3.0 szabvanyu), egy 10/100/1000 Ethernet valamint egy PS/2
szabvanyu csatlakozo6t tartalmaz.

Legnagyobb eldnye, hogy a gyarilag megvasarolt 2 ¢v
garanciat a vasarlas utan, egy egyszert termékregisztracioval

5 évre bovithetjiik, és ezért a gyartd plusz pénzt nem szamol 6. dbra: Igel UD3-431 LX

fel.

5.1.4 10Zig 6818v

Ez az eszk6z egy AMD két magos processzort hasznal,
2GB memoriaval, mely opciondlisan 4GB-ra bdvithets. A
Windows 8 operacios rendszer bedgyazott verzidjat futtatja.
Tamogatja négy képernyd megjelenitését is, 6 USB porttal
rendelkezik, ezek koziil kettd6 USB 3.0 szabvanyu, valamint
tartalmaz egy PCI bovité helyet. Opciondlisan soros ¢és
parhuzamos portokkal bévitheto.

Harom éves garanciat biztosit hozza a gyarto, valamint
lehetdség van kibdvitett cseregarancidra is. 7. bra: 10Zig 6818v

Ezek a vékony kliens eszkdzok olyan nagyvallalatoknal allnak mar rendszerben, mint
a Boeing, vagy a Lockheed Martin. Mindegyik gyarto a sajat feliigyeleti termékét kinalja a
vékony klienseihez, igy a kialakitando feliigyelet kérdése akar eldontheti a vékony kliensek
beszerzésének vitajat is. A bemutatott eszkdzok a jelenleg rendszerben 1évé asztali
szamitogépek egy jelentds részénél jobb teljesitménnyel rendelkeznek, amely szdmomra azt
a tanulsagot jelenti, hogy éppen ideje lenne lecserélni a meglévo eszkdzparkot.
5.2 Meglévo asztali szamitogépek tjra felhasznalasanak lehetéségei

A virtudlis asztali infrastruktura kialakitdsa nagy kiadast jelent, de a koltségek egy
részének egyik lehetséges minimalizdlasa a meglévé asztali szadmitogépek Ujra
felhasznaldsa. A rendelkezésre allo személyi szamitogépeket vékony kliensként is lehet

alkalmazni. Ez azonban nem csak abbol all, hogy a felhasznalo asztalara kirakunk egy

15 http://configure.us.dell.com/dellstore/config.aspx letdltve: 2014. 04. 06.
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parancsikont, mely elinditja a tavoli hozzaférést a virtualis géphez. Akkor kell komolyan
fontoldra venni ezt a lehetdséget, ha a kliensként hasznalt szamitogépet hajlandoak vagyunk
a felhasznal6 eldl lezarni. Azaz, hogy a felhasznalo a szamitogépen helyileg futd operacios
rendszerhez ne is férhessen hozza. Fontos szempont még megvizsgalni azt is, hogy hany
darab szamitogépet kell ilyen modon ,,atalakitanunk”.

Két csoportra oszthatoak azok az eszkozok, melyek segitségével az asztali
szamitogépekbdl vékony klienseket alakithatunk ki. Az egyik csoport a Windows alapon
miikodo atalakitd eszkozok, a masik pedig a vékony kliensekhez fejlesztett operacids
rendszereket alkalmazo termékek.

A Windows alapti eszk6zok koziil a ThinLaunch, Thin Desktop nevii terméke
lényegében egy asztali alkalmazés, mely a helyi operacids rendszeren keriil telepitésre.
Szamos asztali, és beagyazott valtozati Windows operacids rendszert tdimogat. Nem csinal
mast, mint elindit egy altalunk valasztott futtathatd alloméanyt. Ez természetesen lehet az a
program, amellyel a tavoli virtualis asztalhoz csatlakozunk. Igy megakadalyozza a
felhasznalot abban, hogy barmiféle helyi valtoztatast tudjon alkalmazni a szdmitogépen,
vagy azon helyi alkalmazasokat futtasson. Ha virtudlis kornyezetiinkben csak alkalmazas
kiajanlas talalhato, akkor azt egy webes feliiletre téve, és a Thin Desktop-ban a bongészot
beallitva futtatni kivant alkalmazéasnak, egybdl a kiajanlott alkalmazasok webes feliiletéhez
juthatunk.

A masik csoportba tartozé termékek ko6zOs vondsa, hogy vagy az asztali
szamitégépen mar meglévéd Windows operacios rendszer mell¢, de azt elnyomva, vagy
annak helyére telepiilnek.

— A Devon IT VDI Blaster elnevezésii vékony kliens operacios rendszer megoldasa
képes a meglévo operacios rendszer mellé telepiilni, de alapértelmezetten ahhoz ezek
utan mar nem férhet hozza a felhasznalo.

— A Wyse PC Extender egy Linux alapu vékony kliens operacios rendszer.

— A ThinStation egy ingyenes, nyilt forraskodu megoldas. Tamogatja a jelentds
virtualizacios platformokat, tobbek kozott a XenDesktop-ot €s a Remote Dektop-ot
is. Lehet6ség van a szamitégépre torténd telepitésére is, de futtathaté USB-rol
LiveCD ként, vagy akar halozatrol is.

Meg kell még emliteni a Linux Terminal Server Project-et is, melynek 1ényege, hogy

a vékony kliensek a LAN halozaton keresztiil érnek el egy Linux Terminal Server-t, ami
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RDP protokollon keresztiil a virtualis asztalok képét szolgaltatja szdmukra. Természetesen
ezek a virtualizalt asztalok akar Windows operacids rendszerek is lehetnek.

Mivel a régi asztali szamitogépek ujra felhasznalasanak sarkalatos pontja a mar rajta
1évo operacids rendszer, igy a személyi szamitdogépek vékony klienssé mindsitését csak
atmeneti megoldasnak tartom. Azokat az eszkozoket, melyek megtartjak az eredeti operacios
rendszert is, teljesen téves elképzelésnek tartom, hiszen csak egy plusz szamitogépet
jelentenek, amire a rendszergazdaknak id6t és energiat kell forditaniuk. Azok a megoldasok
azonban, melyek teljes mértékben kivaltjadk a meglévé operacids rendszert, megfeleld
athidalé megoldasok lehetnek, amig a szamitogéppark teljes cseréje meg nem torténik.

5.3 A meglévé halézat vizsgalata a vékony kliens architektira sziikségleteinek
szempontjabol

A vékony kliens technologia egyik sarkalatos pontja a szerverkézpontisadg. Minden
miivelet, minden szamitds a szerveren hajtodik végre. Mivel a felhaszndlo a halozaton
keresztiil kapcsolodik a szerverhez, a szerveren futd munkamenethez, 1étfontossagu a
halézat olyan mértékii kiépitettsége, mely a vékony kliens technologia szamara is megfeleld
szintli hozzaférést és savszélességet biztosit.

A Magyar Honvédségben a kozponti szolgaltatasokat nyujtd szervereken,
legnagyobb ardnyban, a Microsoft Server operacids rendszerei futnak. A mar meglévo
hardveres ¢és szoftveres eszkOzpark felhasznalasaval szerver oldalon kialakithato
megoldasok koziil a Virtualis Desktop Infrastruktara (VDI) és a Tavoli asztal szolgaltatas
(RDS?) igényelnek komolyabb szerver és halozati eréforrasokat. A VDI alkalmazasa esetén
a Microsoft asztali operaciés rendszerei virtualis szamitogépeken futnak hardveres
virtualizacios kornyezetben. Az RDS soran a felhasznalok a Server operacios rendszert érik
el, mely megosztisra keriilt a felhasznalok kozott. Mindkét esetben lehetdség van
csatlakozni mind asztali szamitogépekr6l, mind pedig vékony kliensekrdl. Ezeknek a
virtualizacios technoldgidknak az alkalmazasaval megfeleld védettségli végfelhasznaloi
pontok alakithatoak ki, melyek a rendszerfeliigyeletet is megkonnyitik, és kelld
rugalmassagot biztositanak akkor is, ha ) gépeket kell bekdtni a halozatba.

A felhasznalok nagy része a kdzponti szolgaltatdsokat jelenleg is a WAN?!" halozaton
keresztiil éri el. A WAN halézaton megjelend savszelességi €s késedelmi korlatok jelentésen
befolyasolhatjdk a Virtualis Desktop Infrastruktira megoldds 0Osszességében vett

hatékonysagat. A nagyvallalati kornyezetben alkalmazott virtualis asztali megoldasok

16 Remote Desktop Services
17 Wide Area Network — nagy kiterjedésti halozat

30



kihivasai magukban foglaljak a VDI WAN halézati gyenge teljesitményét, mely
befolyasolhatja a felhasznalok produktivitasat, valamint a magas savszélesség foglalast.

A Microsoft és a Cisco kozos mérései szerint, minden egyes virtualis asztal 1Mbit/sec
savszélességet képes lefoglalni, illetve ettdl jelentdsen tobbet multimédias alkalmazasok
futtatdsa esetén. Szdmos virtudlis asztal alkalmazéasa esetén akkora forgalom generalodik,
mely képes a WAN haldzat kapacitdsdnak kimeritésére, ezaltal meghataroz6 mértékben
rontani a felhasznaldi tapasztalatot. Egy virtualis asztal WAN halézaton torténd elérése
jelentOs adatatviteli késedelmet is jelenthet, mely lassu valaszidokben és a monitor képének
frissitési késedelmében jelenik meg. Ez szintén jelentésen rontja a felhasznaloi élményt.

Ahhoz, hogy teljes képet kaphassunk arrél, hogy a jelenlegi hal6zati kapacitas képes
lenne-e kiszolgalni egy teljes mértékben kézpontositott, és nagymértékben virtualis alapokra
fektetett informatikai rendszert, meg kell vizsgélni az allando telepitésti halozat jelenlegi
szolgaltatnak. Ezek az eredmények azt mutatjak, hogy a legalabb 1Mbit/sec, vagy annal
nagyobb atviteli sebességet igényld adatfolyamok elfogadhatatlan mértékben leterhelik a
haloézatot. Ha ezt az eredményt Gsszevetjiik, a Cisco tanulméanyaban szerepld értékekkel,
akkor nyilvanvalova valik, hogy egy olyan halézaton, ahol az 1Mbit/sec atviteli sebesség
sulyos leterheltséget okoz, nem megvalosithatéak a kozpontositott virtualis asztali eléréseket
biztositd megoldasok.

A Microsoft eszkoztaraban azonban van még egy eszkoz, mely megoldast jelenthet
a problémara. Ez nem mas, mint a RemoteApp. Ez szolgaltatas lehetdvé teszi a szerveren
1év6 alkalmazasok tavoli elérését. A felhaszndld szamara Ggy néz ki, mintha a program a
sajat szamitogépén futna, azonban az a szerveren fut. A felhasznalok tobbféle mdodon is
hozzaférhetnek ezekhez a programokhoz. Lehetdség van webes feliileten keresztiil torténd
hozzaférésre is. Mivel itt nem az egész virtualis asztalhoz fér hozza a felhasznal6, hanem
csak egyes alkalmazasokhoz, igy a lefoglalt savszélesség is lényegesen kisebb lehet.
Azonban a teljesitménymérések azt mutatjak, hogy a RemoteApp és a teljes Tavoli asztal
hozzaférés savszélesség felhasznaldsa kozotti kiillonbség csekély, és az is a Tavoli asztal
hozzéaférés javara van. Azaz, egy alkalmazas tavoli elérése RemoteApp segitségével
legalabb ugyanakkora terhelést 16 a halozatra, mint egy teljes virtualis asztal elérése.

Ugy gondolom, hogy kizarolag Microsoft termékek hasznalatival a jelenlegi
koriilmények ismeretében nem megvalosithatd a komplett asztali szamitogéppark vékony

kliensekre torténd lecserélése. Harmadik fél altal készitett, virtualizacios technologiakat
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tdmogato szoftverek nélkiil is megoldast jelenthet erre a problémdara a meglévd halozati

infrastruktira fejlesztése.

5.4 Elet a Microsofton tiil

Nem szabad azonban elhamarkodott kovetkeztetéseket levonni anélkiil, hogy a tobbi
jelentds részesedéssel rendelkezd piaci szerepld termékeit is megvizsgalnank. Szamos
virtualis asztal infrastruktirat kinal6 cég 1étezik, de a két legjelentdsebb gyart6 a Citrix €s a

VMware megoldasai a legelterjedtebbek.

5.4.1 Citrix XenDesktop
A Citrix XenDesktop egy minden részletre kiterjed virtualis asztalt kinalod

megoldas, mely a meglévé Windows asztalokhoz és alkalmazdsokhoz biztosit hozzaférést,
tobbféle kliens eszkdzrdl is. A XenDesktop segitségével lehetdség van barmilyen Windows
alapu, vagy webes alkalmazas felhasznaldhoz torténd eljuttatasara, de akar teljes virtualis
asztalok kiszolgalasara is lehetoséget biztosit. A kliensek fajtaja igen sokrétl, a
hagyomanyos asztali szamitogépektdl, a vékony klienseken at egészen az okostelefonokig
terjed.

Ugyanugy, ahogyan a Microsoft termékeinek hasznalata esetén, mas gyartok altal
kinalt megoldasok kulcskérdése szintén a haldzat, ez kapja a legfontosabb szerepet, kiilonos
tekintettel a nagy kiterjedésii hdlozatok esetében. A XenDesktop esetében is fennall, hogy
az adatatviteli késés novekedésével és a savszélesség csokkenésével jelentésen csokken a
virtualizalt asztalok alkalmazhatosaga €s a felhasznaloi élmény. A Citrix eldallt egy olyan
megoldassal mely, a WAN hal6zatokon 1évo felhasznalok szamara is ugyanazt a gyorsasagot
nytjtja, mintha a LAN?® halozaton lennének. Ezt tobb technologia egyiittes alkalmazasaval
érik el ugy, mint a TCP csomagok optimalizacidjaval, tomoritéssel, forgalom analizissel,
valamint a hasznalt tavoli asztali hozzaférési technoldgia protokolljanak optimalizalasaval.

A Citrix egy atfogo6 elemzést készitett azzal a céllal, hogy segitse azokat a vallalati
dontéshozokat, akik virtudlis asztali kornyezet bevezetését tervezik. Ennek keretében
kialakitott egy komplex teszt kornyezetet, melynek egyik {6 célkitlizése az volt, hogy
meghatarozzdk a XenDesktop atlagos savszélesség felhasznaldsat egy tavoli eléréssel
rendelkezd virtudlis asztalhoz csatlakozva. Ahogyan az egy ilyen teszttdl elvarhato, szamos
felhasznaloi alkalmazassal keriilt végrehajtasra a teszt. A mérési eredmények azt mutatjak,

hogy a Citrix tavoli asztal hozzaférési megoldasa kevesebb savszélességet igényel, mint a

18 1 ocal Area Network — helyi kiterjedésti halozat
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Microsoft hasonldé megoldasa. A legmagasabb igénybevétel sem haladta meg, a 0,5Mbit/sec
savszélesség foglalast, mely az optimalizald eszk6zok rendszerbe iktatasaval még kisebb
értéket mutatott, mindossze 0,2Mbit/sec volt.

A Citrix eszkoOztaraban is van egy, a RemoteApp-hoz hasonld6 megoldas, mely a
XenApp névre hallgat. A XenDesktop mérsékelt halozati eréforras igényét szem elétt tartva
fejlesztették ki. Feladatat tekintve ugyanazt csinélja, mint a Microsoft megoldasa, ugyanugy
a kiajanlott alkalmazasok tavoli elérését teszi lehetové. A mérések azt mutatjak, hogy a
Citrix tavoli alkalmazéas hozzaférési megolddsa szintén kevesebb haldzati savszélességet
foglal, mint a Microsoft terméke. A Citrix Xenapp esetében a maximalis savszélesség
foglalas 0,1 1Mbit/sec volt, mig a legalacsonyabb minddssze 15kbit/sec.

Véleményem szerint, ez mar egy sokkal elfogadhatobb érték, tobb felhasznald
egyidejli hozzaférése esetén is lehetdséget biztosit az alkalmazasok hozzaféréséhez anélkiil,
hogy a halozatot tulzottan nagymértékben leterhelnék. Ugyanakkor a teljes virtualis asztali
hozzaférést biztosito XenDesktop halozati eréforras igénye bizonyos esetekben
elfogadhatatlan mértékii terheltséget rona a halozatra. Ugyan a legnagyobb terheltség esetén
is csak 0,5Mbit/sec volt a savszélesség foglalas, de ez csak egy darab tavoli asztal esetén.
Erre a savszélességre minden egyes virtualis asztalnak sziiksége van a tavoli eléréshez. igy
viszont mdr a jelenlegi halozati infrastruktara keretein beliil a Citrix XenDestop megoldasa

sem megvalosithato.

5.4.2 VMware View

Az egyre jobban elterjedd virtualizalt asztali megoldasokhoz fejlesztette ki a
VMware a sajat tavoli hozzaférést biztositd platformjat, a View-t, mely olyan fontos piaci
szereplOkkel veszi fel a versenyt, mint a Microsoft Tavoli asztal szolgaltatasa, vagy a Citrix
XenDesktop. A VMware View hasonl6 szolgaltatasokat nyujt, mint piaci ellenfelei.

A View egy szabadalmaztatott protokollt hasznal az adatok felhasznalok és a
kiszolgalo kozti kiildésére és fogadasara. Eredetileg a Microsoft altal nyujtott Remote
Desktop Protocolt hasznalta, de kifejlesztettek egy 10j, nagyteljesitményti protokollt, mely a
PC over IP (PColP) néven ismert. A PColP célja, hogy tullépjen az RDP alapu tavoli elérés
soran, az Osszetett grafikus tartalmak megjelenitése kapcsan tapasztalt korlatokon. A PColP
lehetdvé teszi nagy felbontasu grafikai tartalom, HD mindségii hang elérését a felhasznalok
szamdara, valamint Iényegesen gordiilékenyebbé teszi a wvaldés ideji mozgdképek

megjelenitését. Természetesen az RDP protokollt nem szamiizték, az tovabbra is elérhet6 az
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alacsonyabb igényt, és kisebb savszélességet igényld kapcsolatok esetén a kliens gép és a
virtualizalt asztal kozott.

Természetesen a PColP sem a bolcsek kove, de a WAN haldzatokon eloforduld
valtozd savszélességi korlatokhoz és adatatviteli késésekhez jol alkalmazkodik. A PColP
esetében is szamos hatékonysagot novelé modszert épitettek be a protokoll alapjaiba. A
PColP egyik megoldasa, hogy a RDP-t6l eltéréen nem TCP alapti, hanem UDP protokollt
hasznal. Ezaltal nem keriil sor a kliens és a szerver kozotti kapcsolat kiépitésére, ezzel az
id6vel is csokken az adatatviteli késedelem. A masik technikai megoldas, amit a PColP
hasznal, az a konkurens megoldasoknal jobb tomoritési arany.

A VMware, a Citrix-hez hasonloan, készitett egy teljesitmény tanulmanyt, melynek
célja a megfeleld virtudlis kornyezet kivalasztdsdnak eldsegitése. Kiilonb6z6 Windows
asztali operacios rendszerek keriiltek virtualizalasra, majd tipikus irodai hasznalatot el6idéz6
terhelést generaltak és vizsgaltak a lefoglalt sdvszélesség mértékét. WAN halozat esetén az
atlagos igénybevétel megkozelitette az 1 Mbit/sec atviteli értéket. Ez nem meglepd, hiszen a
VMware View is RDP alapokon miikodik, a mért értékek pedig kozel vannak a Microsoft
¢és Cisco altal mért értékhez. Ez viszont megengedhetetleniil nagy terhelést ro6 a meglévo

halozatra.

A kiilonboz0 piaci szerepldk kiilonféle, altalaban a sajat megoldasaikat alkalmazzak
a virtualis asztalok tavoli elérése kapcsdn, melyek sarkalatos pontja a halézat. Egy
kozpontositott, nagymértékben virtualizalt szamitogépes rendszer Iényege veszhet el akkor,
ha a felhaszndlok nem ¢érik el a szervert, vagy a munkavégzés folyamata a haldzat
leterheltsége miatt még lassabb, mint a kidregedd asztali szamitogépeken. Nem szabad
tovabba elfelejteniink azt sem, hogy a meglévd fix telepitésii halozaton mar igy is jelentds
mértékli forgalom generalodik nap, mint nap. A halozat jelentés fejlesztése nélkiil nem
megvaldsithatd az egyetlen, centralizalt szamitasi kozpontbol allo szamitastechnikai
rendszer kialakitasa.

A nagyobb savszélességli hozzaféréssel rendelkezd felhasznalok szamadra, ilyenek
példaul a Budapesten kialakitott gigabites haldzati végpontokhoz csatlakozoé felhasznalok, a
kozpontositott, egységes informatikai rendszer kialakitdsa megoldhat6 lenne. Azonban a
jelenlegi inhomogén rendszert tovabb bonyolitani nincs értelme. Ezen fejlesztések
hatékonysagat akkor lehetne kihasznalni, ha az 6sszes helyérséget be tudjuk kapcsolni az 1)

rendszerbe, erre azonban a jelenlegi halozat nem ad lehetdséget.
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5.5 Vékony Kkliens jellegii eszkozok tabori alkalmazhatosaga

Hiaba van lehet6ség a katonai szervezet haldzatara csatlakozni, ha azt csak
koriilményesen hasznalhatd, nehéz szamitogépekkel lehet megvalositani. Terepen, tabori
koriilmények kozott hasznalt szamitastechnikai eszkozok az egyik legfontosabb eldnye a
hordozhat6sag. Egy laptop hasznalata erre a célra mar megfeleld lehet, kiillondsen, ha azt egy
jarmiben hasznaljdk. Napjainkban mar elérhetéek olyan, minddssze tenyér méretii
szamitogépek is, melyek katonai felhasznalasat érdemes megvizsgalni. Az egyik ilyen

eszkoz a Raspberry Pi.

5.5.1 A Raspberry pi bemutatasa

A Raspberry Pi nem mads, mint egy egyetlen
aramkori lapra szerelt szamitogép. Természetesen,
ahogy nagyobb testvéreit, igy ezt is monitorra tudjuk
kotni, egérrel és billentylizettel vezérelni. Minden

olyan munkara alkalmas, amire egy hagyomanyos

asztali szamitogépet is 4altaldban hasznalnak a

hetpimalnape s

felhasznalok. Lehet rajta dokumentumot 8. ibra: Raspberry Pi
szerkeszteni, Internetezni, sot, az integralt grafikus

feldolgozo egységének koszonhetéen még HD vided lejatszasara is alkalmas. Eredetileg
ugyan oktatasi célbol hoztak Iétre, de mint koncepciot mindenképpen érdemes
megvizsgalnunk. Egy olcso, ultrakonnyii, alacsony energia felhasznalast eszkozrél van szo.
Az ehhez hasonld eszkozok alkalmazasa megkonnyitheti a felhasznalok feladat

végrehajtasat tabori koriilmények kozott.

5.5.2 Raspberry Pi, mint vékony kliens

Mint minden szamitogép, igy a Raspberry Pi is rendelkezik operacios rendszerrel.
Tobbféle operacios rendszert is tdmogat, ezek nagy része valamilyen Linux disztribucio.
Ennek kdszonhetden lehetdség van masik operacios rendszerek tavoli elérésére is. SOt, egy
internetes project is létezik a Raspberry Pi vékony klienssé valtoztatasara. Ennek keretében
egy olyan Linux disztribucid keriilt kialakitasra, melybe beépitésre keriiltek a {6 piaci
szereplok tavoli asztali elérést biztosito lehetdségei ugy, mint a Microsoft RDP, VMWare
View, Citrix Receiver, illetve ezeken kiviil még szamos, tavoli kapcsolatot biztosito

megoldas.
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A Magyar Honvédségben mar rendszeresitett Hiradd és Informatikai Kozpont
allomasban (HIK) megtalalhato szerver lehetdséget biztositana egy tabori vékony klienst
alkalmaz6 felhasznalonak a szerverhez valo tavoli kapcsolodasra. Ezek utan a felhasznalod
mar a szerver er6forrasait kihasznalva tudna feladatait végrehajtani.

A Raspberry Pi-t vékony kliensként torténd alkalmazasara szamos bemutato talalhato
az Interneten. Ezek jellemzden otthoni felhaszndldsi koriilmények kozotti vizsgalatok.
Ezekbdl azonban szdmomra nem deriilt ki, hogy val6jaban mennyire alkalmas ez az eszkoz
erre a feladatra. Ennek érdekében Osszedllitottam egy otthoni halozatot, egy kiszolgald
»szerverrel”, egy utvalasztoval, valamint egy Raspberry Pi-vel. Célom az volt, hogy elso

kézbdl szerezhessek tapasztalatot a Raspberry Pi ilyen irdnyu képességeirdl.

55.2.1 A kérnyezet kialakitasa, eszkozbeallitasok

A kiszolgald gépen egy Windows 8.1 operacios rendszer fut, ehhez akartam tavoli
eléréssel csatlakozni. Ennek érdekében engedélyezésre keriilt a szdmitogép tavoli elérése,
valamint 1étrehoztam egy altalanos jogkorrel rendelkezd felhasznaldt, amellyel majd be
tudok jelentkezni. A Raspberry Pi-re a Raspbian elnevezésii operacios rendszer kertilt, mely

egy Debian alapu disztribucio.

5
]
U S
Raspberry Pi terminal Utvalasztd Kiszolgalo

9. abra: Raspberry Pi tesztkornyezet

Ahhoz, hogy a tavoli elérés lehetségessé valjon, az rdesktop nevii, nyilt forraskoda
tavoli asztali klienst telepitettem. Ehhez egy terminal ablakban a kdvetkezd parancs kiadasa
sziikséges:

sudo apt-get install rdesktop

Ezutan mar nincs mas hatra, mint maga a bejelentkezés. Az rdesktop stigojaban
részletesen le van irva a hasznélat modja, illetve a kapcsolok listaja is, melyek segitségével
paraméterezhetjiik a kliens programot. Létrehoztam egy bash script fajlt, mely a
kovetkezOket tartalmazza:

rdesktop -u rpi -p - -k hu -g 60% 192.168.6.100
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— rdesktop: az rdesktop kliens inditasara vonatkozo utasitas

— -urpi: a bejelentkezéshez hasznalt felhasznalonév

— -p-:a-pkapcsolo a jelszavas bejelentkezéshez sziikséges. Nem célszerli ezt
egy egyszerd, kodolatlan fajlban tarolni, ezért nem keriilt bele a jelszo,
helyette csak egy kotdjel, igy a bejelentkezés soran a felhasznalonak meg
kell adnia jelszavat.

— -k hu: a magyar billentytizet kiosztas kényszeritése a tavoli kapcsolat soran

— -0 60%: a képernyd méretének beallitasa. Itt lehetdség van
sz€lesség*magassag alakban pixelpontosan is megadni azt a méretet,
melyben a tavoli asztal megjelenik. Jelen esetben ez a maximalisan
megjelenithetd kép 60%-a.

— 192.168.6.100: a kiszolgalo IP cime.

A f4jl elinditasa utan egybdl a bejelentkezési képernyd fogad.

= rdesktop - 192.168.6.101

Other user

rpil

I l I Password

| co/ | 2No/ | 100/

10. abra: Windows bejelentkezési képernyd, tavoli eléréssel

Internetes tartalom,

foleg szoveges 3% 12% 7,:3%

Multimeédia 46% 50% 48%

Ezutan kiilonboz6 felhasznaldi programokat futtattam és kozben figyelemmel
kisértem a Raspberry Pi processzor €s memoria hasznalatat. Az rdesktop alkalmazas kozel
3MB memoriat foglalt le indulaskor, és ez a futds soran nem valtozott. Valamint azt
tapasztaltam még, hogy a tavoli asztali elérés csak akkor jelentett processzorhasznalatot, ha
amegjelenitendd kép valtozott. Egy gorgetés, vagy ablakvaltas utdn, mikor mar kirajzolodott
a teljes kép, a processzorhasznalat lecsokkent. Az eredményekbdl az olvashato ki, hogy azon
alkalmazésok ¢és tartalmak megjelenitése jelent nagyobb igénybevételt, melyek valtozatos

grafikus tartalommal rendelkeznek. Ilyen példaul egy internetes hirportal betoltése és
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bongészése is. Az egyszerll feliiletli tartalmak megjelenitése nem kifejezetten eréforras
igényes. Ilyen példaul egy Microsoft Word, vagy Excel dokumentum szerkesztése, de egy
kevés képpel és dinamikus tartalommal nem rendelkez6 weboldal is. A multimédias
tartalmak megjelenitése azonban mar nagyobb kihivas, rendkiviill magas processzor
kihasznalast jelent és élvezhetetlen felhaszndloi élménnyel parosul. Nem csak a tavoli
hozzaférés alkalmazés jelent ebben az esetben nagy processzorterhelést, hanem a gazda
operacids rendszer grafikus megjelenitésért felelés komponense is. A ketté egylitt mar

maximalis processzorhasznalatot eredményez.

A fenti tablazatban az rdesktop folyamatanak processzor igénye lathatd. A sok képes
tartalom nélkiili megjelenités nem jelentett problémat, egyediil a Word dokumentumban és
a bongeészés soran eléforduld néhany kép miatt emelkedett meg a processzor kihasznaltsaga.
Ezen dokumentumok olvasasa korrekt felhasznal6i élményt biztosit, viszont a képek és egy-
egy nagyobb gorgetés esetén megakad a megjelenités, ugrik egyet a kép, ami zavaro.

Ugyanez mondhato el a komplexebb, képekkel teletiizdelt weboldalak bongészésérol
is. A képek megjelenitése akadozik, zavard, kiilondsen a napjainkban jellemzo feliileti,
oriasi képekkel teletlizdelt hirportalok esetében. Nehézséget jelent mar a fooldal atfutésa is,
mert a folyamatos ugralas zavard, megneheziti az olvasast is.

A multimédias tartalom egy 640*360 képkocka felbontasu, 29 képkocka/masodperc
képkockasebességgel rendelkezd vided volt. Mar ennél a ma mar alacsony felbontdsnal is
¢lvezhetetleniil akadozott a kép megjelenitése. A problémat az jelentette, hogy a vided 29

képkocka/masodperc frissitési ratajat a tavoli asztal protokoll nem volt képes kezelni.

A Raspberry Pi eredetileg oktatasi célzattal késziilt, limitalt eréforrdsokkal. Ez a
korlatozottsag az altalam elvégzett tesztek soran is megmutatkozott. Az operacios rendszeri
hattér miatt nagyon sok alacsony erdforras igényt alkalmazast képes futtatni, mint amilyen
példaul az rdesktop kliens. Az eszk6z vékony kliensként torténé alkalmazhatosagat ezen
tesztek elvégzése és tapasztalatai alapjdn nem tartom ésszertinek. A lehetdség adott, a
technikai hattér biztositott, azonban a felhasznaléi tapasztalat nem hozta a vart
eredményeket. Az eredeti, oktatdsi célzat azonban e teszt soran is megmutatkozott, a

Windows tavoli elérésérdl és a Raspberry Pi-rdl is rengeteg 11j informaciot szereztem..
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BEFEJEZES

A vékony kliensek hatdsos alternativat jelenthetnek az asztali szamitégépekkel
szemben. Nem csak azért lehetnek vonzoak, mert hosszu tavon olcsdbbak, mint a személyi
szamitogépek, de lizemeltetésiik, feliigyeletiik is egyszerlibb, mindemellett jelentdsen
megnovelik a haldzat biztonsagat is. Ahogyan arra dolgozatomban is kitértem, a vékony
kliensek energiafelhaszndldsa jelentdsen kevesebb az asztali szamitogépekhez viszonyitva.
A kisebb energiafogyasztas pedig kisebb villanyszamlat is jelent, igy ez a megtakaritasok
kozott jelentkezik. Hosszu tavon ujabb komoly koltségmegtakaritast jelent az is, hogy a
vékony kliensek élettartama hosszabb, mint egy személyi szamitogépé. Az is jelentds érv a
vékony kliensek hasznalata mellett, hogy teljes életciklusuk alatt konnyebb naprakészen
tartani.

A vékony kliensek, egy megfeleld kornyezetben, képesek a legnagyobb mértékben
elterjedt alkalmazasok futtatasara. Felhasznalé barat kornyezetet biztositanak és
felhasznéalasuk nem bonyolultabb egy személyi szamitogépénél. Az 6rokolt alkalmazasok
virtudlis kornyezetben torténd futtatdsa azonban jelenthet problémat. A meglévé személyi
szamitogépek rendszerben tartasanak koltségei azonban egyre inkabb csak emelkedni
fognak. Sajnos azonban a jelenlegi allando telepitésii halozat inhomogén felépitése miatt a
vékony kliens architektira Magyar Honvédségben torténd bevezetése korlatokba {itkozik.
Azokon a végfelhasznaldi pontokon, ahol a haldzati kdvetelmények teljesiilnek, lehetdség
lenne ra. Jellemzden ilyenek a kis tavolsagu, tabori LAN halozatba kapcsolt zaszloalj, és
dandar torzs munkadllomasai. A kozponti kiszolgal6tdl nagy tavolsagra elhelyezkedd
hozzaférési pontokon azonban az adatatvitelben olyan komoly mértéki mindségi romlés
kovetkezne be, amely mar ellehetetlenitené a rendszer felhasznaldsat. A megoldas az
lehetne, ha nem egyetlen adatkdzpont keriilne kialakitasra, hanem minden helydrségben
lokalis kiszolgalokat allitananak rendszerbe, igy megoldodnanak az atviteltechnikai
berendezések alacsony adatatviteli sebességebdl, €s rossz mindségebdl eredd dsszekottetési
problémak. Azonban a jelenlegi szamitogépes rendszer tovabbi bonyolitasa sem anyagi, sem
pedig rendszerfeliigyeleti szempontbol nem lenne szerencsés.

A modern hadseregek informatikai fliggése ma mar megkérddjelezhetetlen. Nem
csak a kommunikacid €s az irdnyitds teriiletén, hanem a mindennapi, irodai feladatok
elvégzése esetében is. A szamitastechnikai eszk6zok fejlédése nem fog megallni és varhato,
hogy egyre inkabb sziikség lesz r4 a mindennapi felhasznalas teriiletén. Igy tehat kézenfekvo

az olyan megoldasok keresése és alkalmazasa, melyek koltség hatékonyabbak, mint a
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hagyomanyos asztali szamitogépek alkalmazésa. Ennek az igénynek a kiszolgalasara a

vékony kliensek alkalmazésa egy lehetséges megoldast jelent.
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