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BEVEZETES

A terrorizmus a modern vilagban jol ismert, altalanos fogalom, azonban konkrét
definicioi kissé eltéréek lehetnek. Alapvetd sajatossagai minden meghatarozasban
fellelhetéek: erdszak alkalmazasa, vagy azzal vald fenyegetés, félelem és zavarkeltés. A
globalis terrorizmussal szemben folytatott kiizdelemben a hagyomanyos hadviselés a gerilla
hadviseléssel taldlta szemben magat, ahol a gyengébb, hatranyban 1évo fél teljesen mas

modon veszi fel a harcot az er6sebb ellenféllel szemben.

A terroristaknak mindsitett csoportok, a kormanyellenes erdk, az ellenallok és lazadok
tevékenységének f0 célja nem pusztan az emberdlés, hanem az altala kivaltott pszichologiai
utohatas. Ide sorolhatok az altaluk végrehajtott robbantasos cselekmények, melyek célpontjai
altalaban szimbolikus jelentdségliek, de a hatasuk altal okozott elrettentés és médiakampany

miatt akar stratégiai befolyassal is rendelkezhetnek. [1]

A 20. szazad masodik felében elterjedt un. ,,aszimmetrikus hadviselés” sajatossaga,
hogy nem irhato le kotott szabalyokkal, nincs altalanosan elfogadott szisztémaja. Az ilyen
jellegli haboruban, eltérd hadikultardju felek csapnak 0Ossze, ami a katonai potencial
eltérésében, haditechnikai ¢és technologiai kiilonbségekben mutatkozik meg. Az
aszimmetrikus harc részeként, akar a Kis 1étszamu terrorista csoportok, a nem hagyomanyos
hadviselés lehetdségeit kihasznalva, képesek sulyos személyi veszteségeket és anyagi karokat

okozni egy sokkal nagyobb ¢és jobban felszerelt katonai egységnek.

A [2]-es irodalmi forrasban a szerz6 megfogalmazza, hogy 21. szadzad kezdetétdl, a
bekovetkezd konfliktusokban a NATO hadereje, képességei €s harceljarasai egyre kevésbé
érik el a kivant stratégiai célt, aminek egyik oka az, hogy az ellenfél kultiraja, fejlettségi foka,

az emberi ¢élethez valo viszonya és értékrendszere nagyon eltér a nyugati tdrsadalmakétol.

Az ellenfél azzal, és ugy harcol amivel tud. [..] Véleményem szerint tehat azt latjuk
aszimmetrikusnak, ami ellen mi magunk nem tudunk (vagy ugy gondoljuk, hogy nem tudunk)

eredményesen kiizdeni.” [2]

A 2001. szeptember 11-i merénylet 0j korszakot nyitott meg a terrorizmus elleni harc
torténetében. Az Amerikai Egyesiilt Allamok meghirdette a terrorizmus elleni haborut,

melynek els6 1épése terv szerint, az al-Kaida terrorszervezet felszamolasa volt, és az altaluk



iranyitott rezsim megbuktatdsa Afganisztanban. A Nemzetkozi Biztonsagi Kozremiikodo
Erék (International Security Assistance Force - ISAF) 2002-ben kezdte meg miikodését,
eleinte csak a févarosra, Kabulra korlatozva, majd az orszag tobbi részére is kiterjesztették
tevékenységiiket, melynek alapvetd feladata egy legitim kormanyzati rendszer kialakitasa és

annak megszilarditasa. [3]

A NATO, fennallasdnak legnagyobb békefenntartdé misszidjat vezeti jelenleg is
Afganisztanban, ahol a terrorizmust tild6zve, nap, mint nap az aszimmetrikus hadviselés altal
alkalmazott modszerek, 0j feladatok elé allitjdk korunk haderdit. Az Gj modszerek koziil, az
ongyilkos merényldk €s a hazi készitésii robbanoeszkozok jelentik az egyik legszdmottevobb
problémat. Ezeket a robbantasos merényleteket, olyan hazilag gyartott eszkdozokkel hajtjak
végre, amelyek nagyon egyszerliek is lehetnek, a megépitésiikhoz sziikséges alkatrészek
olcsdak és konnyen elérhetéek. Ezek az eszk6zok oridsi veszélyt jelentenek a polgari

lakossagra és katonakra egyarant. Mara globalis és maradand6 fenyegetésnek tekinthetok.

Habar 2010 ota csokkend tendenciat mutat (1. abra) az ilyen eszkdzok altal okozott
halalestek szama, ami leginkabb a koalicios erdk altal tett er6feszitéseknek koszonhetd és nem
a merényldk csokkend aktivitdsdnak. A tagorszagok kozos fejlesztései, a NATO feliigyelete
alatt szervezett tanfolyamok ¢és nemzetkozi konferencidk kozosen jarulnak hozza

kiizdelemhez ¢€s az ellentevékenység terjesztéséhez.
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1. abra. Az afganisztani veszteségek és ezen beliil az IED-k részesedése



Fontosnak tartom kiemelni, hogy az ellentevékenység nem csupan egyszeri miiszaki
probléma. Amig kezdetben az eszkdz semlegesitésére, illetve a mar bekovetkezett esemény
hatasainak csokkentésére koncentralt, addig a mai atfogd megkdzelités sokkal szélesebb
spektrumot Olel fel. A szemben all6 félnek szamos tevékenységet kell végrehajtani ahhoz,
hogy egy tamadast kivitelezhessen: 1étre kell hoznia egy olyan haldzatot, mely embereket,
forrasokat, feladatokat foglal magaba. Napjainkban a hangsily a megelézésre, igy a
héalozatellenes miiveletekre tevddik at, azaz megprobalja megakadalyozni az ellenfelet mar az

eléallitasban és a telepitésben (2. abra). [4],[5]
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2. abra. Az IED halozat miilkodése

Az improvizalt robbandszerkezetek muikodése és inditasa tobbféle mechanizmussal
torténhet, melyeket részletesebben a késébbiekben ismertetek. Dolgozatom f6 témajat a radio
tavvezérlésii alkalmi robbanodszerkezetek és az elleniik vald védekezés adja, kiilonos
tekintettel az elektronikai hadviselésre. Ha kudarcot vall a megel6zés, és nem sikeriil
megakadalyozni az ellenfelet a robbanoszerkezet elhelyezésében a kovetkezd 1€pés
megtalalni, és hatastalanitani azt. A radidzavards egyfajta ,,ideiglenes hatéstalanitas”,
tekintettel arra, hogy megakadélyozza a radié tavvezérelt szerkezet felrobbandsat anélkiil,

hogy azt megtalaltak volna.



A témaval kapcsolatban, korabban két tudomanyos didkkori palyamunka is sziiletett.
Kiss Zsolt 2008-as dolgozata hasonlo kérdéskort targyal a zavaras energetikai viszonyaira

kiélezve, valamint tobb aktiv zavard rendszert is bemutat.

Bodnar Istvan munkajanak [7] az alapja, IED készitéséhez hasznalhatd zsakmanyolt
eszk6zok miiszaki vizsgélata, ami segitségiil szolgal a védekezésre vald felkésziilésben,
kiilonos tekintettel az 0j frekvenciatartomanyokban mikodé eszkozokre, amikre az aktiv
zavarok programozasakor kiemelt figyelmet kell forditani. Ez a dolgozat egyfajta
kiegészitésnek tekinthetd, figyelembe véve, hogy miutan attekintést nytjtok az IED eszkozok
multjarol, csoportositasardl, a zavards jellemzOir6l, zavard berendezések bemutatasan
keresztiil ravilagitok az aktiv rendszerek hatranyaira €s a jovot jelentd reaktiv zavardkban

rejlo lehetdségekre.
Jelen dolgozat célja:
e rovid torténeti attekintést adni az improvizalt robbanodeszkozok alkalmazasarol;

e részletesen Osszefoglalni az improvizalt robbandeszk6zok konstrukeioit, legfontosabb

jellemzoiket;
e clvi alapon bemutatni a radio-tavvezérld eszk6zok zavarasanak kérdéseit;

e Osszegylijteni €s bemutatni a ma hasznalatos legtjabb (hozzaférhetd) hordozhat6 és

mobil zavar6 berendezéseket, jellemezni miikddési elviiket, majd végiil

e az Osszefoglaldsban felvillantani a tovabbi kutatdsoknak alapot add alkalmazési

problémakat.

A dolgozatban a hivatkozott irodalmi forrdsokat az irodalomjegyzékben, el6fordulasi

sorrendjiik szerint rendezett listaban, szogletes zardjelben, szammal megjeldlve adtam meg.

A képek forrasait a képek jegyzéke tartalmazza.



1. FEJEZET: AZ IMPROVIZALT ROBBANOESZKOZOK ALKALMAZASANAK
TORTENETI ATTEKINTESE

1.1. A masodik vilaghaborutdl napjainkig

Az improvizalt robbandeszk6zok (Improvised Explosive Devices — IED) nem a 21.
szazad taldlmanyai, mar a masodik vilaghdborti iddszakaban tobb hadszintéren is
eredményesen alkalmaztak. A szakirodalom a Molotov-koktélt tekinti az IED Osének. Ezeket
alapvetden az ellenséges pancélosok ellen alkalmaztak: becsapddaskor az iiveg Osszetorik €s a

palackban 1év6 folyadék magas homérsékleten elégve a jarmiivet felgytjthatja.

Szintén a gerilla hadviselés egyik eszkoze a vietndmi hdbortiban alkalmazott meglepd
akna (booby trap). Ezeket fel nem robbant 16szerekbdl, és bombakbol allitottak eld
hazilagosan, majd rejtve helyezték el dket a terepen, igy szamtalan gyanutlan katona halalat
okozva. Innent6l kezdve indultak fejlddésnek, a legkiilonbozObb hazilagosan készitett
robbandeszk6zok, melyek napjainkra az aszimmetrikus hadviselésben az elmaradottabb fél

egyik legmeghatarozobb fegyverének szamit.

Az 1979-es szovjet invazié utan, az Egyesiilt Allamok és egyes iszlam allamok
tamogattadk a kormanyellenes erdket Afganisztanban, aminek kd&vetkeztében rengeteg
harckocsi akna és egyéb IED készitésére alkalmas robbandanyag keriilt az orszagba. A
kezdetekben ezek az eszk6zok tobb tizkilonyi robbandanyagot tartalmaztak, melynek
robbandereje és repeszhatasa meglehetdsen nagy, de pancéltord ereje minimalis volt. Ezeket
az eszkozoket az ellendlld erdk folyamatosan fejlesztették. Ahogy a robbanoeszk6zok ereje
novekedett, folyamatosan novelni kellett az inditashoz sziikséges tavolsagot is, igy jottek létre

a taviranyitassal mikdodtetett eszkozok. [8]

Ahogy az 1. abra is mutatja, Afganisztanban, a veszteségek jelentOs részét az IED-k

okozta halalos aldozatok szama teszi ki.

A helyzet Irakban is hasonl6 volt, ahol a megszallas alatt 4804 halélesetet konyveltek
el a koalicios erék részérdl, aminek tobb mint 60%-at okoztak a nem hagyomanyos mddon

eléallitott robbandszerkezetek.[9]



1.2 Az ellentevékenység nehézségei

Mint lathatjuk, az improvizalt robbandeszk6zok alkalmazasa vilagszerte nem
ujdonsag, viszont tipusaik sokfélesége mar a modern kor hadviselésének jellegét tiikrozik:
repilé és Uszo, taviranyitassal célba juttatott, radid-tavvezérlésii, tobbszordosen 1€pcsdzott €s
mas tipust tdmadassal kombinalt IED-k. A vesz€ly abban rejlik, a terroristak altal véghezvitt
folyamatos Ujitasok és fejlesztések miatt, a merényldk mindig 1épéselényben vannak, és a
sajat er6k csak nagy veszteségek aran tudnak alkalmazkodni. A csapatok alkalmazkodasanak
javulasat csak a kulcsfontossagu OsszetevOk (idOzitOk, elektromos alkatrészek, alcazasi

modszerek) folyamatos megismerése, nyomon kovetése segitheti.

Tovabbi nehézség, hogy a merénylok folyamatosan gyiijtik az informacidkat az ott
allomasoz6 erdk harcészati eljarasairol, technikairol. Tanulmanyozzak az interneten is
elérhetd nyilt leirasokat, tananyagokat, és igyekeznek kiismerni a koalicios erdk rutin jellegii
eljarasait. gy sajnos megtalaljdk a sebezhetd pontokat, kiszamitjdk a biztonsagos
tavolsagokat ¢és azon kiviil helyezik el a masodlagos robbandszerkezetet. Az is eléfordul,
hogy a terroristak videofelvételt készitenek akcidjukrol, majd gyakorlatilag informacios

hadviselést folytatva, azt feltoltik az internetre.

Oriasi elényt jelent a merényl6k szamara az alkalmazasi kornyezet, a terep ismerete,
amit ki is tudnak hasznalni. A célpont kivalasztasa szintén nagy jelentéséggel bir. Altalaban
olyan célpontot tdmadnak, ami nagy hirértékli a sajtdé szdmara, példaul renddr- és
katonatisztek, Onkormanyzati képviselok, vagy akiknek a feladata a robbanoeszkozok

hatastalanitasa, megsemmisitése, példaul miiszaki felderitd jaroérok, tiizszerészek.

A fejlesztések eredményeképp, megjelentek olyan Osszetett megoldasok, ami ellen
nagyon koriilményes a védekezés. Az is eléfordul, hogy a robbantés biztositadsahoz tobbszdrds
gyujtast alkalmaznak (vezetékes és radio-tavvezérlésii), igy ha valamelyik meghibasodik, a
masik médon még mindig milkddésbe hozhaté a robbandszerkezet. A masik gyakran
felbukkano megoldés a kombinalt gyujtas, amikor a robbandtestre a vezeték juttatja el a jelet,
de a vezeték egy vevore csatlakozik, ami radio-tdvvezérléssel mitkddik. Ha a vevét, a zavaro
berendezés hatotavolsagan kiviilre helyezziikk, a zavaras ellenére, a robbands radio-

tavvezérléssel indithato.



A nyugati kultirdban a még oly nagyfoku tarsadalmi tamogatottsaggal folytatott
katonai akciok veszteségel sem elfogadhatok, de legalabbis nehezen toleralhatok a tarsadalom
szamara. Minden katona sebesiilése, vagy haldla a kormdnyok ellenzékei részérdl jabb
hangos tiltakozast valt ki, jelentds belpolitikai botranyhoz vezethet, aminek eredményeképp
megtorténhet az is, hogy kivonjak a csapatokat a hadmiiveleti teriiletrdl, vagy ujabb nemzeti

korlatozasok, biztonsagi intézkedések bevezetésével korlatozzak addigi tevékenységiiket.

Az ellentevékenység egyik legfontosabb feladata a megeldzés, hogy felszamoljak azt a
halozatot, amely az IED-ket elddllitja, elhelyezi, felrobbantja és annak sikerét felhasznalja

politikai-katonai céljainak elérésére. [10]

Technikai szempontbol, amig a fegyver eldallitasa és telepitése kifejezetten olcso, az
elleniik valo tevékenység soran a sziikséges rendszabalyok bevezetése, alkalmazasa, a
technikai ujitasok kidolgozasa, bevezetése hatalmas koltségeket emészt fel. A vizsgalat
targyaul valasztott radio-tavvezérlésii improvizalt robbandeszk6zok elleni harc az elektronikai
hadviselés szakteriiletéhez tartozik. Az elektronikai hadviselés aktiv zavar6 tevékenységének
kezdetei az 1904-1905-6s orosz-japan habortig nyulnak vissza, azonban az ezt kovetd
évtizedek nagy héborui, helyi hdborti ¢és katonai konfliktusai egészen més technikat
igényeltek. A ,hagyomanyos” elvek szerint a radidfelderités altal szolgaltatott céladatokat
értékelték, meghatdroztadk a fontosakat, egyiittmiikodésben a tlizeszkdzokkel tervezett

pusztitassal, kijelolték a zavarassal lefogand6 célokat.

Az IED-k ellen alkalmazott radidzavards mar csak abbol a szempontbdl is esetleges,
hogy az Osszes 1étez6 és a csapatokra nézve veszElyt jelentd IED-nek csak egy része radio-
tavvezérlésli, amibdl az kovetkezik, hogy a ,,tokéletesen kivitelezett radidzavaras” sem képes

valamennyi IED miikddésének akadalyozasara.

A masik kovetkeztetés ebbdl az, hogy ugyan a radidelektronikai felderités (SIGINT)
tamogatja, adatokkal latja el a zavar6 eszk6zok programjait beallitdé szakembereket, azonban
ezek az adatok a multrol szdlnak és lehetséges, hogy a kovetkezé IED-t egy addig soha nem
hasznalt frekvenciqju eszkozzel hozzdk miikodésbe. Ezért kell minél alaposabban
megismerniink az IED-k mechanizmusait, alkalmazasi elveiket és azokra minél nagyobb
valészintiséggel hatékony valaszt adé megoldasokat talalni. A kovetkezd fejezet ezért az IED-

k technikdinak megismerését, jellemzdinek 6sszefoglalasat tartalmazza.



2. FEJEZET: AZ IMPROVIZALT ROBBANO ESZKOZOK KONSTRUKCIOI,
TIPIKUS SZERKEZETI ELEMEINEK JELLEMZESE

Az aszimmetrikus hadviselés legelterjedtebb eszkoze tehat a hazilagos készitésii
robbandeszkdz, improvizalt robbandeszkdz, alkalmi robbandeszkdz, vagy mas terminoldgia
szerint az els6dleges megjelenésére utalva, az ,,Gtszéli bomba”. Az IED egyik definicidja: ,,az
improvizalt robbanoeszkozok olyan rombolohatdsu nem nagyiizemi modon eldallitott bombak,
amelyek a rombolo vagy haldlos hatdst egészségre drtalmas anyagokkal, pirotechnikai

eszkozokkel vagy gyujtohatdsu vegyi anyagokkal érik el. ”’[8]

Alkalmazasuk egyik célja a személyi allomany és a gépjarmiivek robbanas okozta
pusztitasa, de az ott allomasozo, feladatot végrehajtd csapatok demoralizalasa, biztonsag
érzetének csokkentése, az allando, alattomos fenyegetettség tudatanak, a stressz-helyzetnek a

fenntartasa is kiemelten jelentds hatas. [11]
2.1 Az IED eszkozok altalanos ismertetése

Altalanossagban kijelenthet6, hogy egy ilyen eszkoz eldallitisa egyszeri is lehet. Hazi
koriilmények kozott megépithetd, akar a mindennapi ¢életben hasznalt eszk6zokbol,
vegyszerekbdl. Elkészitésiikhoz nem sziikséges magas miiszaki el6képzettség, hiszen az
interneten is elérhetd szamos leiras és Utmutatd az eldallitashoz ugyantgy, mint az
alkalmazashoz. Ebbdl kifolyolag, szerkezeti felépitésiik, technikai szinvonaluk és

bonyolultsaguk csupan a rendelkezésre allo anyagoktol és a készitd kreativitasatol fiigg.
Az IED alapvetden a kdvetkezo részegységekbdl all:

1. Robbanodanyag toltet: erre a célra felhasznalhatoak kiilonboz6 katonai harcanyagok,
példaul tizérségi 16vedekek, rakétdk, aknak, vagy a beldliik kinyert robbandanyagok
(1. kép), tovabba a katonai és a polgari robbantas-technikaban hasznalt kiilonb6z6
robbandanyagok, C4, Semtex, stb., illetve a kiilonbozé vegyszerekbdl, hazilag
eléallitott robbanodelegyek, mint a miitragya és a petroleum keveréke, vagy akar a

kiilonboz6 méretii edényekbe toltott &s igy skalazhatd hatdsa jarmiibenzin.



1. kép. Szerelt harckocsi akna és tiizérségi lovedékek

2. A gyujtoszerkezet: a robbanotoltet inditasara, gyujtasara szolgald szerkezet. Minden
olyan harceszkdz nélkiilozhetetlen alkotdeleme, amelynek robbanotoltete van.
Feladata a toltet robbantdsa, a kivant pillanatban. Eléfordul, hogy katonai vagy a
banyaszatban is hasznalt detonatorokat alkalmaznak, de a leggyakoribb a

harcanyagokbdl kinyert gyujtok, elektromos inditasu gyutacsok beépitése.

3. Az indité mechanizmus: feladata, hogy megszakitsa vagy létrehozza az elektromos
vagy mechanikus kapcsolatot. A leggyakoribbak azok a mechanikus szerkezetek,
amelyek huzasra, teherelvételre, nyomasra, elmozditasra reagalnak, tehat valamilyen
fizikai behatdsra miikddtetik a robbandeszkozt. Tovéabbi lehetdség egy 1dozitd
szerkezet beépitése (oramii, elektronikus-, kémiai id6zit6k) ami a célpont helyzetétdl
fiiggetlentil, a bedllitott id6 elteltével, onalléan hozza miikkodésbe a robbandeszkdzt. A
taviranyitott miikodésti robbandszerkezetek (Remote Controlled IED — RCIED)
vezetéken vagy radid tavvezérlésen keresztiil kapjak meg az inditd jelet, aminek a

hatasara felrobbannak.

Ezeken kiviil a szerkezeteknek tartalmazniuk kell még aramforrast, amely célszeriien lehet
akar hosszi mukodési idejii elem, motor-, személygépkocsi- vagy tehergépjarmi
akkumulatora, vagy a biztonsadgtechnikai riasztokban hasznalatos zselés aramforras. A
pusztitd hatast repeszekkel, iivegcserepekkel, csavarokkal, vasszilankokkal fokozhatjak,

melyek elsésorban a személyi sériilések mértékét, stilyossagat noveli.
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2.2 Az IED eszkozok csoportositasa

A hazilag eldallitott robbanodszerkezetek felépitésiiket tekintve nagyon valtozatosak
lehetnek, figyelembe véve, hogy az eldallitasukhoz sziikséges anyagok ¢és eszkdzok tarhaza
kifogyhatatlan. Mivel nem iparilag keriilnek eléallitasra, minden IED egyedi darab. Sajnos az
elkovetok mindig egy Iépéssel elbttink jarnak, igy ahhoz, hogy alkalmazkodhassunk a
terroristdk modszereihez, ajanlatos csoportositani az altaluk alkalmazott eszkozoket és
eljarasokat, hogy ezaltal eldsegitsiik a védekezési metodus kidolgozasat. Jelen dolgozat
témajat tekintve, az inditdsi mdd szerinti csoportositist talaltam a legcélszeriibbnek,
figyelembe véve, hogy ez szorosan Osszefligg az eszkoz felépitésével, valamint ezen az
osztalyozason keresztiil lehet a legjobban bemutatni, az altalam valasztott tipusban rejld

elénydket és hatranyokat mind a sajat csapatok, mind a terroristak szemszogébdl.
Az inditds mod szerint, a kovetkezéképpen csoportosithatjuk:

e Az aldozat altal miikédésbe hozott IED (Victim Operated IED - VOIED) a célpont
tevékenysége hozza miikodésbe az eszkozt, valtja ki a robbanast. Ez egyfajta
kozvetlen fizikai kontaktust igényel, ami lehet htizas, elmozditas, nyomas vagy akar
teherelvétel, esetleg szeizmikus, méagneses vagy infravordés mozgésérzékelok altal
észlelt kornyezeti valtozas, amit a célszemély megjelenése, mozgasa vagy akar az
altala kibocsajtott ho valtott ki. Tobbségében a hatds nyoman egy aramkor zarddik, és

bekdvetkezik a detonacio. (2. kép)

2. kép. Aldozat altal miikodésbe hozhaté, nyomassal indithaté IED
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Nagy elony a terroristak szamara, hogy az ilyen tipust eszk6z bevetésekor nem
sziikséges a merénylonek a helyszinen tartozkodnia, viszont ha a felderités ellen jol
alcazzak, és magara hagyjak a szerkezetet, eléfordulhat, hogy nem az altaluk
valasztott célpont, hanem egy teljesen artatlan civil személy esik aldozatul. Ennek
elkeriilésére megoldas lehet, hogy csak kozvetleniil a célszemélyek megjelenése el6tt
¢lesitik az eszkozt.

Az idézitett IED (Time Operated IED - TOIED) lehet6vé teszi készitdje szamara,
hogy a robbanas idOpontjat eldre beallitsa. Ezt a megoldast abban az esetben
alkalmazzak, ha pontosan tudjak, hogy a célpont mikor kozeliti meg a helyszint.
Ebben a konstrukcidban az aramforras és a gyujtoszerkezet kozé egy 1dozito egységet
épitenek be, ami lehet egy mechanikus vagy egy elektronikus 6ramii, példaul egy régi

vekker, de akar egy siit6 vagy egy termosztat idokapcsoloja. (3. kép)

3. kép. Idézitével ellitott IED

Az elkdvetd szempontjabdl itt is elény, hogy nem sziikséges a helyszinen
tartozkodnia, hatrany, hogy a merénylet sikere legnagyobb részben az iddzitésen
mulik, igy a végeredmény bizonytalanabb, hiszen az aldozat helyzetétdl fiiggetleniil

bekovetkezik a robbantas.

A parancs inditasa IED (Command Operated IED - COIED) meghatarozo
jellemzdje, hogy az elkdvetd altal kiadott jelre kovetkezik be a robbantas, ami
nagyfokl pontossagot tesz lehetdvé. A szakirodalom ezen a kategoéridn beliil harom

kiilonbo6z6 tipust kiillonboztet meg:

12



o az ongyilkos merénylé altal inditott IED (Suicide Born IED - SBIED) egy
kivételes formaja az IED-knek, tekintettel arra, hogy ebben az esetben az elkévetd
tudatosan, vagy esetleg valamilyen pszicho toxikus szer hatasa alatt allva
felaldozza Onmagat is. A célpontot altaldban a ruhazatukban elrejtett
robbanoszerkezettel kozelitik meg, ami lehet akar cipébe épitett, (4. kép) egy ovre
vagy mellényre rogzitve, sot ha repiilégépre akarjak feljuttatni, az ellendrzés miatt,

akar a bor ala is bejuttathatjak, hogy felcsempészhessék a fedélzetre. [1]

4. kép. Cipdobe rejtett IED rontgenképe

o A vezetékes inditasa IED (Wire Controlled IED - WCIED) eldallitasa szintén
nem igényel nagy szakértelmet, tekintettel arra, hogy egy egyszeri aramkor
segitségével mitkddtethetd. A merénylok szempontjabdl hatrany, hogy a telepitése
tobb 1d6t igényel, mert a vezetéket is kiilon alcazni kell, valamint az elkdvetdnek a
helyszin kozelében kell tartozkodnia, bizonyosan latotavolsagon beliil (kb. 100-
300 méter). Elonye a radio tavvezérlést eszkozokkel szemben, hogy inditasat nem

tudjak megakadalyozni a radiofrekvencias zavaro eszkozok. (5. kép)

5. kép. Vezetékes inditasi IED hatastalanitasa
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o Aradio tavvezérlésii IED (Radio Controlled IED - RCIED) dolgozatom kézponti

cleme, igy a kovetkezo alfejezetben erre részletesebben kitérek.

Fontosnak tartom kiemelni, hogy a felsorolt kategoriak koziil barmelyik kombinalhatod
példaul egy masodlagos vagy harmadlagos IED alkalmazasdval, valamint egyéb mas
fegyverek tamogatasaval igy egy komplex tdmadas keriil végrehajtasra. Ez a modszer gyakran
az els6 tamadasra reagald erdk vagy mentdcsoportok ellen irdnyul és gyakran katasztrofalis

kimeneteli.[2]
2.3. Radié tavvezérlésii IED-K

Az RCIED inditomechanizmusanak alapja, hogy az elkovetd vezérlésének hatasara, a
nala 1évé adokésziilek egy elektromégneses jelet sugaroz ki, amely a vevé bemenetén RF
jelfesziiltségként jelenik meg, a vevd detektalja és feldolgozza a jelet, ami a kimeneten
megjelenve mikodésbe hozza a gyujtd szerkezet aramkorét. Nincs galvanikus fizikai
Osszekottetés az inditd személy (aki az adot vezérli) és az IED kozott (ami tartalmazza a
vevoegységet), hanem az elektromagneses hulldmok fénysebességii terjedése teremti meg a

kapcsolatot.

Mint ahogy azt az el6z6 fejezetben emlitettem, a radid tavvezérlésli improvizalt
robbanoeszkozok a parancsinditasi IED-k ko6zé sorolhatéak. Nagy elonyiik a vezetékes
inditasu berendezésekkel szemben, hogy alcazasuk kevésbé koriilményes, tekintettel arra,
hogy a WCIED elektromos vezetékét altalaban be kell asni, vagy mas moédon eltakarni,
alcazni. Tovéabbi konnyebbség, hogy az eldallitdsahoz sziikséges eszkozok akar a
kereskedelmi forgalomban is kaphatoak, kiilonds tekintettel az indit6 egységre, ami lehet egy
mobiltelefon vagy vezeték nélkiili csengd, mely a lakossdg mindennapi hasznalati

eszkozeinek korében is elterjedt, igy nem kelt feltlinést a beszerzésiik.

Mindemellett ez a fajta vezérlés biztositja azt, hogy nincs sziikség helyhez kotott
fizikai kapcsolatra az eszk6z és az inditd személy kozott, mikdzben lehetévé teszi a helyzettdl
fliggben a merényld akér folyamatos helyvaltoztatasat, robbantas pillanatanak optimalisabb
kivélasztasat. Ennek feltétele, hogy az inditdo személy megfigyelés alatt tartsa az IED-t és a

célpont helyzetét. [12]
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A korszerii radidtechnikanak koszonhetéen elméletben nem korlatozott a tavolsag a
gyujtohely és a robbandeszkoz kozott, hiszen egy mobiltelefonnal a vilag barmely részérdl
indithato egy RCIED, de ez a megoldas nagyon komoly informdacids infrastruktarat igényel.
Fejlett kommunikacidés haldzatok megléte biztosithatja az elkdvetd szamara, hogy egy
webkamera és internetkapcsolat segitségével akar valos idejii megfigyelés alatt tartsa az
eszkOzt és a célszemélyek, jarmiivek mozgasat. Valdjdban a helyszinen a domborzati és
iddjarasi viszonyok néhany km-re korlatozzak az inditasi tavolsagot. Ilyen messzir6l mar
nehézkes lehet beazonositani az alcazott robbandeszkoz helyét, igy annak azonositasara a
gyujtohelyrdl jol lathato jelzést szoktak alkalmazni, ami lehet egy kérakas vagy fara rogzitett
szines rongydarab, ami természetesen a célpont szamdra is feltind lehet, igy ezeknek a

jelzéseknek a felismerése ¢letmentd lehet. [1]
Egy teljes RCIED rendszer a kdvetkezo elemeket tartalmazza:

e cgy radiofrekvencias vevo, vagy ado-vevo;

e cgy frekvencidban megegyezd ado vagy add-vevd;

e egy kodold és dekodold egység (ami csokkenti egy véletlenszerlien bekodvetkezo
akaratlan inditasnak a kockazatat);

e aramforras;

e detonator;

e robbandanyag;

e masodlagos aramforras a vevében (ez abban az esetben sziikséges, ha a vevd kimenete

nem elegend6 a gyujtéd inditasara);
A [11]-es irodalmi forras harom kategoriaba sorolja az RCIED-ket:

o Kkereskedelmi eszkoz: ahogy azt a neve is sugallja, az ilyen tipusu rendszer
kereskedelmi forgalomban elérhetd egységekbdl all és nem igényel atalakitast, ahhoz
hogy RCIED-ként alkalmazzak, mindossze be kell épiteni az aramkorbe. Ezeket a
valtozatokat azok az elkovetdk is eredményesen hasznalhatjak, akik egyaltalan nem,
vagy csak minimalis szakképzettséggel rendelkeznek.

e modositott eszkoz: ezek a tipusok szintén széles korben beszerezhetdek, de mar
igényelnek némi moédositast ahhoz, hogy egy RCIED részét képezzék. Lehetséges

modositas példaul, egy erdsitd, a dekdder vagy egy masodlagos aramforras beépitése.
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e rendelésre gyartott eszkoz: az ilyen jellegli rendszereket szandékosan azzal a céllal
allitjdk eld, hogy RCIED-ként keriiljon alkalmazasra. Ugy tiinik, hogy ezek a
berendezések mar ugy épiilnek, hogy képesek kihasznalni az elektronikai
ellentevékenység lefedettségének korlatait és egyre nagyobb szdmban hasznalnak

ilyeneket.
2.4. RCIED-hez hasznalt radio berendezések altalanos jellemzoi

Azt, hogy az inditdshoz sziikséges elektromagneses jel eljusson az adobol a vevobe
tobb tényezo is befolyasolja. Ide tartoznak az add-vevo parosra jellemzo paraméterek, mint az
eszkdz vivéfrekvencidja, hangolhaté frekvencia tartomanya, moduldciés moédja, az
antennanyereségek, a kisugarzott teljesitmény, a vevé érzé¢kenysége, valamint az alkalmazott
tizemmod zavartiir6 képessége. Az inditd jelnek egyes esetekben nagyon bonyolult
elektromagneses kornyezeten kell keresztiilhaladnia. A kozvetitd kozeget befolyasolja az
1ddjaras, a természetes €s mesterséges zajok, reflexiok, valamint a szandékos zavarasbol eredd

negativ befolyasolo tényezok.

A merénylokkel szemben nagy hatranyt jelent szamunkra, hogy nem ismerjik
pontosan az altaluk alkalmazni kivant frekvenciat, figyelembe véve hogy az RCIED-hez
hasznalhato radi6é berendezések tarhdza rendkiviil szertedgazo, ezek az eszkdzok mds-mas
frekvenciatartomanyban miikodnek, eltéré kisugarzott teljesitménnyel. Mivel elsésorban
technikai és nem mellesleg anyagi korlatok miatt nem vagyunk képesek az egész
frekvenciasavot hatékonyan lefogni, igy a korabbi tapasztalatokra épitve, a trendek

megismerésével biztosithatjuk csapataink szdmara a hatékony védekezést.

1. tablazat. Tipikus frekvenciatartomanyok és szokasos teljesitmények

v o Névleges . . .

Eszkozfajta frekvenciatartomany Tipikus teljesitmény
mobil telefonok 900/1800/1900 MHz 2W
CB radiok 26-28 MHz 0,1-10 W
modell tavirdnyit6 adok 27, 35, 41,48 MHz 0,1-1 W
gyerekjatékok taviranyitoi 27, 35, 41,48 MHz 0,01-0,21 W
ga’lrazsnyltok, rfldlf)s 435 MHz 0,01 W
gépkocsi centralzarak
vezeték nélkiili csengdk 435 MHz 0,01 W
riasztorendszerek RF
clemei, WLAN eszkézok 435, 868, 2400, 4500 MHz 0,1-0,5W
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mobiltelefonok: a digitalis mobil radidtelefon rendszerek alapja, a cellas struktira,
ami azt jelenti, hogy a szolgaltatasi teriiletet kisebb teriiletekre, azaz cellakra osztjak,
amelyek egy-egy ado-vevd allomas (bazisallomas) sugarzasi korzetét jelentik. Ez a
megoldas biztositja a rendszer szdmara, hogy a rendelkezésre allo frekvencidkat
egymastol kell6 tavolsagban ujra felhasznalhassak, valamint, hogy a Kis teljesitményi
mobiltelefonok barhol elérhessék a rendszert. A rendszer vezérlését a mobil
kapcsolokozpont (MSC) biztositja. Ha egy késziilékkel bejelentkeziink egy adott
halozatba, az egy vezérlocsatornara hangoldodik és folyamatosan tartja a kapcsolatot a
bazisallomassal. Ha hivast inditunk, a rendszer hozzaférési informaciot kiild a
vezérldcsatornan at, a bazisallomason keresztiil az MSC irdnyaba, ami kijeldl egy
hangcsatornat, tajékoztatja a késziiléket, hogy melyik frekvencidra hangolodjon és
1étrejon a kapcsolat. A kicsengetési jel hatasara a késziilék hang-, illetve rezg6 jelzést
ad a felhasznalonak, amit a telefon hangszérdjara illetve rezgetd motorjara kiildott
elektromos fesziiltséggel hoz 1étre. Ez a fesziiltség alkalmas lehet egy RCIED
inditasara. (6. kép) Figyelembe véve, hogy az altalam leirt kapcsolas ideje eltérd lehet,
ez a megoldds nem biztosit a merényld szdmara pontos iddzitést, sot egy esetleges
téves hivas, vagy egy rendszeriizenet beérkezése, id0 eldtt miikodésbe hozhatja a

robbandeszkozt.

6. kép. Mobiltelefonnal indithaté IED
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e (B radidok: Az inditd szerkezet egy adott jelszint atlépése esetén robbantja fel az
eszkozt, ami azt is jelenti, hogy a radié vivéfrekvencidjan kisugéarzott zavarjel vagy
egy szélessavl zavarasbol szarmazo véletlenszert jel is képes kivaltani a miikodésbe
1épést. Ezért célszeri megbizonyosodni arrdl, hogy az alkalmazni kivant
frekvenciasdvot 4altaldban nem haszndljdk a kornyéken, valamint a vevd

érzékenységének kiiszobértékét magasabbra allitani.[7]

e taviranyiték: Miikodésiik alapja, hogy az adéban talalhato enkéder® eldallit egy elemi
impulzusokbol all6 jelsorozatot. A beallitastol fliggden az elemi impulzusok 717 vagy
70 érteket vehetnek fel. Ezt a jelsorozatot kisugarozza és a vevd az antennan vett jelet
demodulélja és a kapott jelsorozatot a dekéderre® vezeti. Abban az esetben, ha a vett
jelsorozat bitmintaja azonos a vevon beallitott mintaval, akkor a kimeneten pl.

meghtzza a miikddtetd relét, ami beinditja a detonaciot. [7]

A fentiekbdl jol lathatd, hogy a radio-tavvezérléshez hasznalatos eszk6zok kore igen
sz¢éles palettat Olel fel. A modositasokkal ugy frekvencidban, mint teljesitményben a
valdsziniileg ismert eszk6zok paramétereitdl jelentdsen eltérd példanyok épithetdk, amik a
korabban szerzett tapasztalatainknak ellentmondhatnak, vagyis varatlanul érhet az
alkalmazasuk. Emiatt kiemelked6 a jelent6sége mind a SIGINT-nek, mind a technikai
analizalast végzd szakértéknek, hiszen elsdsorban 0k képesek eldszor jelezni a korabbiaktol

eltérd jellemzokkel bird eszkozoket.

A hatékony radiozavaras létrehozasahoz sziikséges miiszaki beallitasi feladatok
végrehajtasara a misszidkban kiilon erre a célra rendszeresitett beosztast hoztak 1étre, aki
egyrészt a frekvenciamenedzsment miiveleteit, masrészt a zavaroeszkozok, aramforrasok,

antennarendszerek legjobb miiszaki allapotaért dolgozik.

Tudni kell ugyanakkor, hogy a rddidzavaras hatékonysaga egy sor fizikai folyamattol,
adott, megvaltoztathatatlan miiszaki paramétertdl fiigg, igy csoddra a legtapasztaltabb

szakemberek sem képesek. Ezeket tekintjiik at a kovetkezd fejezetben.

' Az adédoldali kéd kialakitasara szolgdlé digitalis aramkor. Bedllitdsa torténhet el6zetesen gyarilag, kis
kapcsolésor (DIP) atkapcsoldsaval, vagy primitivebb kivitelek esetén a nyomtatott aramkari félidk atvagasaval.

2 A vevéoldali kod egyeztetést végzs aramkér, az enkdder tipuspérja, vagy egy univerzalis integralt daramkor,
amely bekotéstdl fliggben enkdder vagy dekdder feladatot lat el.
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3. FEJEZET: A RADIO-TAVVEZERLO ESZKOZOK ZAVARASA

3.1. Hatékony radiézavaras elvi alapjai

A radiofrekvencids informaciotovabbitas alapja az, hogy egy addallomas
elektromagneses energia formajadban sugdrozza ki az informéciot, ami a vevé bemenetén
fesziiltséget indukal. Ha ezt a jelet a vevd képes detektdlni és feldolgozni, az informacid
megjelenik a kimeneten. A radidézavaras lényege az, hogy a vevé bemenetén olyan nagysagu
zavard jelet hozzunk létre, amely megakadalyozza az informaci6é feldolgozasat, igy

meggatolva, hogy a vevd kimenetén megjelenjen a hasznos informacio.

Az, hogy a zavard- és a hasznos jel miszaki paramétereit tekintve milyen viszonyban
van a vevo bementén egymassal, nagyon sok mindentdl fiigg. Tekintettel az elektromagneses
kornyezet bonyolultsagara, néhany egyszerisitést és elhanyagolast alkalmazva, a hatékony
zavaras fizikai megvalositasahoz alapveten az alabbi befolyasolo tényezdket kell szamitasba

venniink:

e az Osszekottetésben dolgozd ,,hasznos” jel adojanak teljesitménye;

e az add antennanyeresége a vevl irdnyaban;

e avevo érzékenysége;

e alkalmazott lizemmod (zavarallosag, jelfeldolgozasi eljaras);

e azavar6 berendezés teljesitménye;

e azavar6 allomds antennanyeresége a vevo irdnyaban,

e azavarando Osszekottetés tavolsaga és az azon fellépd szakaszcsillapitas;

e azavar6 ado és a lefogand6 vevd tdvolsaga, az azon fellépd szakaszcsillapitas;
e hullamterjedést befolyasolo tényezdk;

e {izemi frekvencia;

e azavar6 ado altal sugarzott zavarjel lizemmodja (modulacié tipusa), stb.

A fentebb leirt paraméterekbdl szamithatdo a lefogasi tényezd, ami definicid szerint a
lefogés bekovetkezésekor a bemeneten fellépd zavarjel és hasznos jel teljesitményének
minimalis ardnya. Ha a vevl bemenetén nagyobb zavar/jel viszonyt tudunk létrehozni, mint a
lefogési tényezO, akkor hatékonynak mindsiil a zavards. EQy RCIED 0Osszekottetésének
zavarasanal eltekinthetiink az antennak iranyitottsaganak figyelembevételétél, mivel nem

jellemzd az irdnyitott antenndk alkalmazédsa, valamint mivel nem ismerjilk a vevd
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elhelyezkedését igy a zavarashoz is célszeri korsugarzot alkalmaznunk. [13] Az RCIED
zavarasanal ismeretlenek az ado-vevo paraméterek igy leginkabb a korabbi tapasztalatokra és
elemzésekre tamaszkodhatunk, amik alapjan Osszeallithatunk egy adatbazist, amely
tartalmazza a merényldk altal leggyakrabban alkalmazott frekvencidkat, teljesitményeket,
impulzus paramétereket és ez alapjan — kidolgozva a hatékony zavarjeleket —

programozhatjuk a zavar6 berendezéseket.
3.2. Zavarasi médszerek, technologiak

Ahogy azt a korabbiakban bemutattam, rendkiviil széleskorii a merényldk altal
felhasznalhatd ado-vevd eszkozok fajtija, igy mondhatni végtelen szdmu a lehetséges ado-
vevo konfiguracio, ebbdl kovetkezik, hogy nagyszamu frekvenciasavot sziikséges lefogni a
csapatok megovasa érdekében. Ezt a szamot tovabb noveli az a tény, hogy ezen eszk6zok jo

része tobb-kevesebb szaktudassal elhangolhat6 a névleges gyari frekvenciarol.

Az RCIED-k lefogéasara alkalmazott zavarasi modokat spektrum szerint harom
csoportra bonthatjuk:

IB /,\\
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Célzott, vagy keskenysavua Szélessava zavaras
zavaras

f ’ [
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Kiterjesztett spektrumu jelek zavarasa csuszo zavarral

3. abra. Zavarasi médok spektrum szerint
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Célzott, vagy keskenysavi zavaras esetén a zavarjelet egy kis frekvenciasavban
vagy egy vivofrekvencian sugarozzuk ki, igy nagy teljesitménystiriiséget vagyunk képesek
eldallitani az adott spektrumban. Ebbdl kovetkezik, hogy ezzel a megoldassal csak egy
eszkozt lehetséges zavarni igy a szélessavi adasmodot alkalmazd berendezésekkel szemben

hatastalan.

Szélessavii zavaras esetén, akar tobb, a frekvenciatartomanyban egymas mellett
lizemel6 eszkozt is képesek vagyunk lefogni, de figyelembe véve, hogy a kimend teljesitmény
korlatozott, minél nagyobb frekvenciatartomanyt akarunk lefogni, annal alacsonyabb lesz a

o

frekvenciaegységre jutd zavarjel teljesitménysiirisége.

Kiterjesztett spektrumu adasmodok zavarasa alatt példaul a csuszd zavart,
valamint a tobb frekvenciat véletlenszeriien bejard frekvencia ugratast értjiikk. Cstiszo zavar
esetén a szélessavu zavarjel az adott frekvenciatartomdnyban, viszonylag nagy
teljesitménytrtiséggel, idében periodikusan atsépor, ami azzal a kdvetkezménnyel jarhat,
hogy a nagy teljesitményszint ,leiilteti” a vevokésziiléket, vagyis mialatt az automatikus
erdsités szabalyzo (Automatic Gain Control - AGC) megvédi azt a talvezérlédéstdl, igy a
feléledési idore vételképtelenné is valhat. Ez az un. AGC zavaras. [11] Frekvencia ugratas
esetén pedig diszkrét frekvencidkat valtogatva végezhetnénk a zavarast, de a

frekvenciasorrend, vagyis az adojel szekvencidjanak ismeret hianyaban ez kivitelezhetetlen.

A korszerli zavar6 berendezések ezeket a moddszereket képesek egylittesen is

alkalmazni. A zavaro jel kivaltasa szerint harom zavarasi modot kiilonboztethetiink meg:

e aktiv.: a hagyomanyos megkozelitése az RCIED zavarasnak a folytonos
nagyteljesitményii zavaras. A zavaras jellemzdi eldre rogzitettek, mint a frekvencia, a
savszélesség, €s a kisugarzott teljesitmény, igy a zavard folyamatosan sugaroz a
beallitott paraméterekkel. Az aktiv zavardkba beprogramozhatdo egy vagy tobb
keskenysavu jel vagy akar a vivofrekvencia zavarasa is (célzott zavaras), valamint ez
Otvozhetd nagyobb frekvenciatartomdny folyamatos lefogasaval (szélessavu zavaras).
Az angol szakirodalom ,, barrage-jamming "-nek nevezi azt a megoldast, amikor az
aktiv zavar6 az Gsszes elérhetd teljesitményt kisugarozza egy idében, minden beallitott
frekvencian, a masik megoldas pedig az un. ,, sweep jamming” ami alatt a korabban
bemutatott csuszo zavarast értjiik. Mindkét megoldds nagy teljesitményigényli és

kevésbé hatékony, hiszen folyamatosan zavar olyan frekvencidkat is, amik az adott
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pillanatban nem jelentek veszélyt, azonban eredményes a Kkisteljesitményii jelek
zavarasaban, amiket nehéz észlelni. Ez a zavarasi eljaras elézetes felderitési adatok
alapjan Osszedllitott frekvencialista alapjan miikodik, de a wvalds -elektronikai
kornyezethez, az abban a pillanatban miikodé rendszerekhez vajmi kevés koze van,

mivel az ilyen zavar6 berendezések vevokésziilékkel nem rendelkeznek.

reaktiv: biztositja, hogy a zavar6 kizarélag akkor sugaroz, ha fenyegetettséget észlel.
Az aktiv modszertdl eltérden a zavard berendezés egy széles frekvenciatartomanyban
mikodo vevoegységgel is rendelkezik, amely folyamatosan tapogatja le a spektrumot,
¢s ha sugarzast észlel, eléallit egy célzott valaszzavar jelet, igy a teljesitményt a
potencialis fenyegetésekre Osszpontositja. Ez a megoldas nagyobb hatékonysaggal
foghatja le a nagyteljesitményii, keskenysavt jeleket tekintettel arra, hogy a kimend
teljesitményt eleinte csupdn néhany frekvencidra fokuszalja. A hatdsos zavaras
megvalosulasahoz itt is ugyanazoknak a feltételeknek kell teljesiilni, amiket korabban
bemutattam, azzal a kiilonbséggel, hogy egy reaktiv zavard esetében mar szdmitasba

kell venniink a zavaro tavolsagat az adotol, valamint a jelfeldolgozasi id6t.

Ez a megoldas is szamos problémat hordoz magéban. Tekintettel arra, hogy a
reaktiv zavar6 mozgas kozben egy folyamatosan valtozd -elektromagneses
kornyezetben halad, korlatozni kell a bejové jel dinamika tartomanyat. A [14]
forrasban megjelolt példaban az AGC feladata szabalyozni a bejovo jel erdsitését. Ez
egyfajta sebezhetdséget hordoz magaban azaltal, hogy terroristak alkalmazhatnak egy
nagyteljesitményli sugdrzo berendezést csapdaként, ami csokkenti a reaktiv zavard
berendezés vevdjének érzékenységét (ndveli a minimalis detektalhato jelerdsséget) igy
kisebb teljesitménnyel indithatnak egy RCIED-t anélkiil, hogy azt a reaktiv zavaro
észlelné. (3. abra)

Tovabbi lehetség az ismert miikodé berendezések ,,maszkoldsa”, vagyis ezen
kisugarzasokra nem inditunk zavarasi folyamatot. Ezek az adasok helyi polgari, barati
katonai, vagy harmadik fél megkimélendd Osszekottetéseiben dolgozhatnak,
ugyanakkor ezek leédllasa esetén zavaras kivaltdsa nélkiil hozhatok miikddésbe az
RCIED-k. Ennek a veszélye annal inkabb fennall, minél jobban megismerhetd a

reaktiv zavar6 berendezések miikddési algoritmusai.
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4. abra. A reaktiv zavaro6 berendezés elvének sebezhetésége

Hasonl6 probléma 1ép fel, amikor a zavard berendezés striin lakott teriileten beliil

tizemel. A lakossag altal hasznalt elektronikai berendezések telitésbe vihetik a vevot, igy az is

eléfordulhat, hogy a potencialis fenyegetést nem érzékeli.[14]

Ezekre a problémakra lehetne megoldas egy ,,vegyes” lizeml zavar6 berendezés kifejlesztése,

ami 6tv0zi az aktiv és reaktiv zavarok eldnyeit.

vegyes: a zavaro folyamatosan sugéaroz egy kis teljesitményti, sz€lessavl zavaro jelet
elére programozott frekvenciatartomanyokban, igy biztositva egy minimalis
biztonsagi ,.buborékot”, valamint ezzel egy idében, elemzi a spektrumot és a reaktiv
zavarohoz hasonloan valaszzavarast hoz 1étre a potenciélis fenyegetésekre. Igy a végsd
eredmény az egyszerli aktiv zavarokénal nagyobb zavarasi hatdtavolsag biztositasa.
Ebben az esetben az elsddleges probléma az, hogy el kell keriilni, hogy az aktiv modul
telitésbe vigye, a reaktiv egység vevlOjét. Elméletben ez egy folyamatos
,kapcsolgatasos” technoldgiaval lenne megvaldsithatd: az aktiv modult ki kell

kapcsolni amig a reaktiv dolgozik, és viszont. [14]
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3.3. A zavaras masodlagos kovetkezményei

A réadioelektronikai zavaras egyik legjelentésebb negativ ,,mellékhatasa” lehet, hogy a
barati er6k radidfrekvencias eszkozeit (radid, mobiltelefon, reaktiv zavarod) is zavarjuk. Ez
abbol kovetkezik, hogy gyakran ezek az eszk6zok ugyanabban a savban miikddnek, mint
amire a zavar6 berendezéseket beprogramoztuk. Egy zavard berendezéssel is ellatott alegység
kornyezetében nagy valdsziniiséggel 1éphet fel interferencia, ami abbol is kovetkezhet, hogy
kiilonboz6, de egymasra hato frekvencidkon torténik kisugarzéas, ami mar két ado esetén is
bekovetkezhet, de alapvetéen ott jelent ez problémat, ahol viszonylag kis teriileten tobb
radiofrekvencias eszkozt egy idoben milkddtetnek. Ez a jelenség mar egy zavard add

c sy

esetében is megakadalyozhatja vagy korlatozhatja a sajat csapatok kommunikaciojat.

Az egyik lehetséges ilyen eset, amikor egy sajat zavard olyan frekvencidn sugaroz,
ami szerepel a veszélyeztetett frekvencidk listdjan, valamint egy szovetséges katonai alegység
is ezt a tartomanyt hasznalja kommunikaciora. Lathatoan a legegyszeriibb megoldas, az lenne,
hogy amint nyilvanvalova valik az interferencia, vagy a zavard allomas programozoja vagy a
kommunikécios rendszer kezeldje frekvenciat valt. Azonban ez a megoldas tobb nehézségbe
is utkozik: tekintettel arra, hogy az adott frekvencia rajta van a fenyegetettségi listan,
létfontossagu a lefogasa a csapatok megdvasa szempontjabol, de nem kizéart az sem, hogy
ugyanez a sav feltétleniil sziikséges a kommunikacid biztositasdhoz. Tovabbi problémat
okozhat, amikor egy eldre beprogramozott aktiv zavard, egy olyan savot is zavar, amire
érzékeny egy reaktiv zavaro, igy egymas kozelében, a reaktiv eszkoz egy olyan tartomanyban

is sugarozni fog, ami nem jelent fenyegetést.

A harmadik lehetséges nem kivant hatds akkor kovetkezhet be, amikor két reaktiv
berendezés talalkozik €s kolcsondsen zavarjak egymast, vagyis az egyik zavar6 ado jelét, egy
masik reaktiv eszkéz vevdje veszi €s kidolgozza rd a zavard jelet, majd ez visszafelé is
megismétlédik. Ez az un. ,,ping-pong effektus”. Ezekre a problémara alapveté megoldas az
elektroméagneses kompatibilitdsi (EMC) rendszabalyok kidolgozasa és betartdsa. Ennek a
részét képezi egy egységes frekvencia-egyezmény kidolgozasa, ami tartalmazza azokat a
frekvenciakat, amiken a barati er6k elektronikai berendezései iizemelnek, igy nem szabad
zavarni. Tehat az ésszer(i megoldas az lenne, ha a reaktiv zavardt gy programozzuk be, hogy
ismerje a sajat csapatok kisugarzéasait és ne reagéaljon azokra. Természetesen ez nem oldja
meg a tobbi problémat, ami az elektromagneses jelek Osszegzodésébol, felharmonikusok

megjelenésébdl ered. [15]
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4. FEJEZET: A ZAVARO BERENDEZESEK NEHANY TIiPUSA

Ahogy azt a korabbiakban emlitettem, az IED tdmadasok harcéaszati jelentdsége valik
lassan a legkevésbé fontossa, sokkal nagyobb hangsulyt kap a polgari lakossagra és azon
keresztiil a katona-politikai dontéshozokra kifejtett 1¢élektani hatdsa. Ezzel természetesen a
merényldk is tisztdban vannak, igy egyre aggasztobb az eldallitas ¢és az alkalmazas
kifinomultsaga. Az IED-k csoportositdsa, ami a védelmi tevékenységek meghatarozasahoz
sziikséges, még egy ésszerli vezérelv alapjan is sokrétil, a felhasznalt eszkozok, a telepités
valamint az inditdas modja szerinti komplexitas miatt. Ahogy ellenfél gyorsan és hatasosan
alkalmazkodik a mi mentesitési-semlegesitési mddszereinkhez, nekiink is 1) megoldasokat

kell alkalmaznunk.

Amig a fegyver eldallitasa és telepitése kifejezetten olcsd, €és minddssze egyes
részfeladatok igényelnek némi szakértelmet, az elleniik folyd tevékenység soran technikai
ujitasok tomkelege jelenik meg. Haditechnikai véllalatok sora, 6ridsi koltségvetéssel dolgozik
egyre korszeriibb és hatékonyabb zavarok fejlesztésén. Dolgozatomban a teljesség igénye
nélkiil mutatok be RCIED ellen kifejlesztett zavard berendezéseket, figyelembe véve, hogy a

katonai szervek részére szallitott eszk6zok pontos technikai paraméterei nem nyilvanosak.

Az el6zdekben ismertettem, hogy a kiillonb6z6 zavarasi megoldasok milyen eldnyoket és
hatranyokat hordoznak magukban, a tovabbiakban pedig a [14] forrds nyoman bemutatom,

hogy a legtjabb fejlesztésii zavardknak milyen kdvetelményeknek kell megfelelnitik:

e nagy savszélesség lefogasa;

e nagy hatosugaru lefedettség (egyesitett haszndlata az aktiv és reaktiv zavaroknak);

e rugalmas a zavarandd frekvencidk kozotti valtasban, tehat sziikség esetén konnyen
atprogramozhato legyen akar miveleti teriileten is;

e képes legyen rogziteni az elektromagneses spektrumban zajlo eseményeket;

e Dbiztosithatd legyen az elektromagneses kompatibilitdas az egyéb fedélzeti
berendezésekkel, kommunikacios eszkozokkel;

e optimalizalni kell a kisugérzott teljesitményt;

e alacsony koltségigényli legyen, melynek egyik feltétele lehet, hogy a gépjarmiibe
épitett zavard berendezés atalakithatd legyen a gyalogos katona altal hordozhaté hati

zavaroO berendezéssé.
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Ezek a kihivasok nem csupan technoldgiai akadalyokat jelentenek, a legtobb orszag
gazdasagi koriilményei megkdvetelik a védelmi kiaddsok minimalizalasat, igy
koltséghatékony megoldasokra kell torekedni, ami miatt sziikségszerli az egylittmi{ikdodés a

fejlesztd vallalatok kozott.

4.1. TMP- Tactical Manpack

A TMP (5. abra) egy korszerii, haton szallithato, radidfrekvencias zavardeszkoz. Fo
alkalmazasi teriilete a nem hagyomanyos moédon eldallitott, tdvvezérelt robbanoeszkdzok
elleni védelem biztositdsa az er6k megdvasa érdekében. Akkumulatorrél mikddtethetd,
szamitogép altal vezérelt, szélessdvll zavard berendezés, amely a digitlis jelfeldolgozo
processzor ¢és a mikroprocesszor-vezérelt digitalis hangolasti szintézerek segitségével

biztositja, a szoftverbazist zavarodjelek sokasaganak eldallitasat.

alacsonyfrekvencias
antennakimenet

GPS antenna

kényszerhiités-
szell6z6racs
nagyfrekvencias

atennakimenet

akkumultator rekesz

(hatoldalon) \

kiegészité csatlakozo

koénnyd, szénszalas

késziilékhaz kezellap

5. abra. A TMP 0512 egység kialakitasa

A zavarojel eldallitdsa szempontjabol az aktiv eszkdzok csoportjaba tartozik. A feladatra
vonatkoz6 paramétereket €s a zavarodjel-formakat kozvetleniil egy szamitogéprol lehet
feltolteni. A Feladatkonfiguralo Féjlok tartalmazzék a zavarasi modokat, a célfrekvencidkat és

mas egyéb paramétereket, amiket Feladatszerkesztd (Mission Editor) program segitségével
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lehet eldallitani. A kész fajlokat a Feltoltoprogram (Fill Gun manager) segitségével lehet

feltolteni a zavaroeszkozokbe. (6. abra.)

1. Feladatszerkeszt6 2. FeltSitéprogram 3. Felhasznélé
Feladatkonfiguralé Féjlok Feladatkonfigurald Féjlok feltoltése A zavardberendezés
elGéllitasa egy szamitogép az eszkozre biztositja az er6k megdvasat,
segitségével az RCIED eszkozokkel

szemben

6. abra. A TMP programozasi eljarasa
Ez az eszkoz két, egymadst kiegészitd egységbdl all:
e TMP 0512- a 25-512 MHz frekvenciasav lefogésara;
e TMP 0512EB- a GSM 900, GSM 1800 és a GSM 1900 csatornak lefedésére.

Kiilso kinézetiik és a kezelés tekintetében a két egység azonos, mindossze az altaluk

atfogott frekvenciatartomény és ebbdl kifolydlag az antenndk eltérdek.

A TMP adéomodulja maximum 10W kimend teljesitmény leadasara képes. Az antennak
kozvetleniil az eszkdzon is elhelyezhetdk, de gépjarmiivon vald iizemeltetés esetén, egy RF
kabellel a gépjarml tetején elhelyezett antenndhoz is csatlakoztathatd. Az eszkdzok

tizemeltethet6k akkumulatorrol és adapteren keresztiil 24 V-os fedélzeti halozatrol. [16]

A programozasi eljarasbol adodoan, lathatjuk, hogy a felderités sordan Osszegytjtott
informaciokbol késziilt adatbazis alapjan hatarozhatéak meg az eszk6z szamara, a sziikséges
lefogandd frekvenciatartomanyok. Habar viszonylag sok zavarasi paraméter beallithato
(frekvencia, savszélesség, teljesitmény, soprési id6, védett kommunikacios ablakok stb.),
gyakorlatilag az eszkoz teljesen fliggetlen az elektromagneses helyzettdl, nem a valds

koriilményekre reagal.
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4.2. ASTAR csalad

A STAR csalad [17] 6t féle aktiv zavard berendezést foglal magaba: STAR V, STAR
Light 3, STAR Light 6, STAR Manpack and STAR Manpack C. Mindegyik zavard

atalakithato a megrendeld igényeinek megfelelden.

A STAR V-t (8. kép) az EOD?® csapatok, valamint gépjarmiivek és konvojok RCIED
elleni védelmére fejlesztették ki. Az un. multi-sweep zavarasi modot alkalmazva, képes egy
idoben csuszo zavarast biztositani tobb, elére beprogramozott frekvenciatartomanyban.
Lehetdség van, tartomanyonként kett, védett, ,kommunikaciés ablak” bedllitdsara. A
rendszer tartalmaz 8 szélessavu adot, 3 alulateresztd szlir6t, 1 antenna kozositét, 6 kdrsugarzo

antennat (7. kép) és 8 szélessavu digitalis adot.

7. kép. ASTAR V antennai

Alapvetéen nyolc beprogramozott alsavban lizemel 20 MHz és 2,5 GHz kozott. A
STAR V adoteljesitménye 20 és 200 W kozott valtozik (az alsavoktol fiiggben) de a

* Explosive Ordnance Disposal
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maximalis kimentd teljesitménye 740 W. A zavard rendelkezik TCP-IP, RS 485 és USB

csatlakozofeliilettel, tovabba 22 és 30V kozotti fesziiltséggel tizemel.

8. kép. STAR V zavaré berendezés

A STAR Light 3 (9. kép) els6sorban pancélozott harcjarmtivek oltalmazasara
fejlesztették ki. Fel van szerelve 4 szélessavu erdsitével, 4 adoval és 3 korsugarzo antennaval.
Ebben az esetben is a 4 modulra kiilon-kiilon két védett frekvencia allithatd be a
kommunikéci6 biztositdsdhoz. A lefoghatd tartomanyok és a hozzajuk tartozd kimend
teljesitmények a kovetkezdk: VHF - 50W, UHF - 100W, GSM - 25W, DCS - 25W.

A rendszert ellattak egy RS-485 és egy LAN Ethernet csatlakoz6 feliilettel, aminek a
segitségével programozhatok a zavarni kivant frekvencia tartomanyok és beallithatok mas
technikai paraméterek. Az operator a kiilsé panelrdl is vezérelheti a berendezést, de csak a
ki/be kapcsolast, és kiilon a modulok tizemelését. A rendszer egyenarammal mikodik, 22 -
30V kozott. Beépitheté nem-légkondicionalt jarmiivek csomagtartdjaba, mint példdul az Iveco

LMV, MRAP Dingo stb.
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9. kép. STAR Light 3 zavaro berendezés

A STAR Light 6 (10. kép) is elsésorban gépjarmiivek RCIED elleni védelmét
szolgalja. Az el6z6 két egységhez hasonldan, ez is digitalis multi-sweep zavarasi modot
alkalmaz, igy tobb kijelolt frekvenciatartomanyban képes zavard jeleket biztositani
parhuzamosan. A zavaré egység moduldris felépitésii, 6 szélessavu adot tartalmaz, 5

korsugarz6 antennat, 6 add, alulateresztd és Osszegzd modult. Frekvencia alsdvok: 25-100

MHz; 100-176 MHz; 176-512 MHz; 925-960 MHz; 1.805-1.880 MHz; 2.110-2.170 MHz.

A STAR light 6 kimend teljesitménye 150 W, de ez lehet6ség szerint ndvelhetd 225
W-ra. A zavar6 a kiils6 panelrdl vezérelhetd. Az alrendszerek ki/be kapcsolasa mellett, a

kimend teljesitményiik is valtoztathato.

10. kép. STAR Light 6 zavaré berendezés
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A STAR Manpack (11. kép) a TMP-hez hasonléan egy haton szallithatd zavaro
eszkoz, a kis 1étszamu alegységek, tlizszerészek, kiilonleges miiveleti alegységek és konvojok
megovasara. Ez a digitalis multi-sweep technoldgiaval miikodo eszkéz 4 modulbol épiil fel,
minden modulhoz kiilon tartozik egy antenna, igy a zavard tobb eltérd
frekvenciatartomanyban is tizemel: VHF és UHF tartomanyban valamint mikrohullamon is,
igy képes zavarni a tipikus kommunikacids csatornakat, mint példaul a GSM savokat és a Wi-

Fi-t. A maximalis kimend teljesitménye 80 W.

11. kép. STAR Manpack zavaré berendezés

A STAR Manpack C egy nagyobb teljesitményfi, atalakitott valtozata a STAR

Manpack rendszernek. A kimend teljesitménye 100 W.
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4.3. SHADOW

A SHADOW csalad [18] szintén, a fegyveres er6k szamara tervezett zavard
alkalmasak a radiofrekvencias jelek monitorozasara. Az ,intelligens” zavard technoldgia
segitségével optimalisan kihasznalhatd a berendezések kapacitasa; a vétel utan osztalyozza és
azonositja a vett jeleket €és csak a potencidlis fenyegetésekre reagal. A Shadow technologia
feldolgoz minden RF jelet ami RCIED inditasara alkalmas és egy idében akar 2000
fenyegetést is képes lefogni, valamint kiilondsen hatékony a mobilkésziilékek zavarasaban. A
harom eszkozbol allo egyiittesbdl, ketté RCIED zavarasara, egy pedig ezen tGlmutatva az

ellenséges kommunikacio zavarasara alkalmas. [19]

Mindegyik eszkoz tobb tipusti gépjarmiire is felépithetd. UzemeltethetSk a fedélzeti-,
vagy mas valtédramu generdtorrol. Tovabba kritikus létesitmények, térségek védelmére

telepithetd, beltéri és kiiltéri hasznalatra egyarant.

A Black Shadow (11. kép) egy intelligens, aktiv/reaktiv zavar6 berendezés, amely 20
MHz-t6l 2,5 GHz-ig iizemel, de lehetdség szerint az atfogott frekvenciatartomany kibdvithetd
6 GHz-ig vagy 18 GHz-ig. Alapvet6en két hiitdberendezéssel ellatott, razkédasmentesre
épitetett modulbol all: az egyik a vevo-, jelfeldolgozo-, és addé modul, a masik a teljesitmény

erosito.

12. kép. Black Shadow zavaré berendezés
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Elsddleges célja a konvojok védelme, valamint egyéb nagy hatétavolsagh zavaras
példaul nagy kiterjedésti teriiletek RCIED elleni oltalmazéasa. A gyart6 allitdsa szerint 100 m
sugaru korben a Black Shadow 2000 fenyegetésre képes reagalni egy id6ben.

A Raid Shadow (13. kép), egy konnyl, reaktiv, automatikus zavar6 berendezés,
szintén 20 MHz-t61 2,5 GHz-ig terjedd frekvenciaatfogassal, amely tovabb bovithetd. Ez egy
Kisebb tomegli (22 kg-os, hatizsdkra méretezett) valtozata a Black Shadow rendszernek,
amely szdmos lehetdséget biztosit a megeldzésre. Tobbféle, szabadon programozhat6 zavarast
tesz lehet6vé, mindig az adott feladat sordn megcélzott kommunikacidhoz igazodva.
Lényegében kiilonleges miiveleti egységek, tlizszerészek, és kis teriiletek, példaul ellendrzo-

ateresztd pontok védelmére fejlesztették ki.

13. kép. Raid Shadow zavar6 berendezés
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A Comjam Shadow (14. kép) egy harcaszati, nagytavolsagu, kommunikacios
zavaroeszkoz, amely vészjelzd és iranymérd funkcioval is rendelkezik. Az el6z6 két
berendezéssel megegyezd frekvenciatartomanyban ilizemel. A gyartd allitdsa szerint az
iranymér6 5°-os pontossaggal, a zavard tobb mint 1 km-es hatotavolsagon beliil hatékony. A
reaktiv lizemet figyelembe véve, csak akkor sugaroz, ha az ellenséges kommunikaci6é éppen

aktiv.

14. kép. Comjam Shadow zavaro berendezés

Ezek a reaktiv berendezések mar egy ujabb generaciot képviselnek az RCIED elleni
kiizdelemben. A felderitési adatokbol szarmaz6 informacidk, amik alapjdn a veszélyes
frekvencidkat tartalmazd adatbazisokat Osszeallitjdk, az 1d6 elteltével eléviilnek. Habar
folyamatosan frissitik az adatbazisokat, ezek altalaban statisztikakra épiilnek, igy egy
kivételes eset, egy - a korabbiakhoz képest - 11j frekvencian lizemeld ado-vevd berendezés
megjelenése is — amit nem fog le az aktiv eszkdz - emberi életekbe keriilhet. Az elére
programozott zavarasi paraméterek ¢€s a valos elektromagneses kornyezet kozott 1€vo

szakadékot hidalja at a reaktiv zavarast biztosito technoldgia. Természetesen ez sem 100%-0S
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megoldas, hiszen a tavolsagokbol adodo futasi id6, valamint a valaszkésleltetési idé*

jelentésen befolyasolja a hatékonysagot.
4.4. Cassidian intelligens zavaré berendezés

Ez az 1) fejlesztésti zavard berendezés 20 MHz-t6l 6 GHz-ig érzékeli és elemzi a
radiofrekvencias jeleket, majd egy valds ideju zavardjelet sugaroz ki, az észlelt frekvencian,
ami meggatolja az 0sszekottetést az inditd személy addja és a robbanoeszkoz vevoje kozott. A
sikeres lefogashoz értelemszerlien, mint minden reaktiv zavar6 berendezésnél, itt is elsddleges
szempont a térbeli elhelyezkedés, figyelembe véve, hogy a zavardnak vennie kell a merényld

addja altal kisugarzott indito jelet.

15. kép. A Cassidian intelligens zavaro berendezése egy terepjaroba beépitve

o

A fejleszt6 vallalat allitasa szerint ez a tobbrendeltetésli zavard berendezés egy olyan
rendkiviil gyors, intelligens, valaszzavar6 technoldgiat hasznal, ami 1ényegesen megndveli az
allomany védettségét a RCIED-kel szemben, mert olyan valds idejli zavarjelet sugaroz ki, ami
pontosan illeszkedik a zavarando jel frekvencidjara. Ez egy olyan 0j generacios digitalis vevo-
¢s jelfeldolgozd egységnek koszonhetd, ami biztositja, hogy a lefogés egy ezredmasodpercen

beliil megvalosuljon.

* Jammer Response Time - a ,hasznos jel” vételétdl a zavarjel kisugdrzasaig eltelt id6, ami magaba foglalja a jel
frekvenciajanak és modulacidjanak meghatdrozasat, a zavarjel kialakitasat és kisugarzasat
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7. abra. A zavarasi megoldasok fejlodése

Alapvetd kovetelmény egy modern zavard berendezéssel szemben, hogy a folyamatos
zavaras mellett, miikddjon a csapatok kozti kommunikacid. Habar a korabbi rendszerekben is
volt lehetdség a programozas soran tigynevezett ,,kommunikacios ablakokat” 1étrehozni, ezek
altalaban veszélyesen szélesek voltak. Ezzel szemben ez a reaktiv rendszer lehet6vé teszi a
felhaszndld szamara, hogy a kommunikiciora haszndlatos sdv a zavar6 mikodési

frekvenciatartomanyan beliil legyen.[20]

Ezen feliill a sajat csapatok elektronikai eszkdzeinek zavarasanak a kikiiszobolésére,
olyan moédon alakitottak ki a rendszert, hogy ne okozzon interferenciat mas zavarok
kozelében. Ezt ugy oldottdk meg, hogy miikodés kozben periodikusan ismétlédo
id6kozonként vevd tizemmodra kapcsol, és azon a savon, ahol interferenciat észlel proaktiv

zavarasi modra valt; ha megsziinik a zavar, par pus-on beliil visszaall a reszponziv miikddés.

Az egész rendszer kdzponti egysége az un. Vevé Mitkodteté Egység (Receiver Exciter
Unit — REU) ami a legkorszeriibb FPGA® technologiat hasznalva, biztositani tudja a hatékony

miikodéshez sziikséges sebességet.

> FPGA — (Field Programmable Gate Array) Szabadon programozhato logikai egység, amely szabadon
Osszekothetd és atkonfiguralhatd logikai kapukat tartalmaz igen nagy szamban.
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REU legfontosabb miiszaki paraméterei:

o frekvencia atfogas:

o 20 MHz - 3,6 GHz, de opcionalisan kiterjesztheté 6 GHz-ig;

o 1 GHz-es savszélesség letapogatdsa egy idoben (6 csatornan, egyenként 170

MHz-es savszélességgel);

o minden csatorna athangolhatd/valtoztathatd mitkodés kozben;

o tobb REU o6sszekdtésével, egy idoben nagyobb frekvenciadtfogas biztosithato.
o fenyegetettség észlelés:

o analizis sebessége 9 GHz/s;

o érzékel és azonosit 350 millid potencialis fenyegetést masodpercenként.

A zavar6 Dberendezés képes 500.000 potencidlis fenyegetésre reagalni
masodpercenként. Amig a kisugarzott teljesitménye megkozeliti a 400 W-ot, a felvett
teljesitmény csupan kb. 750 W (maximum 1 kW). Ezzel szemben egy hagyomanyos zavard

berendezésnek akar 10 KW is lehet a felvett teljesitménye.

Ennek a berendezésnek az alapvetd feladata, a jarmiivek védelme az Ut mentén
elhelyezett radio-tavvezérlésii robbanoeszkdzokkel szemben, ezért korsugarz6 antenndval van
felszerelve, hogy minden iranybol védettséget biztositson. Ezen kiviil a hatastalanitas néha
megkoveteli, hogy a tlizszerész katona gyalogszerrel kozelitse meg a robbanoszerkezetet igy
az 6 feladatat is tAmogathatjdk a jarmiibe beépitett zavaré berendezéssel, és egy iranyitott
antenna segitségével. Ugyanez a konstrukcié tamogathatja a jaror feladatot végrehajtd
személyi allomény oltalmazdsat ellenséges teriileten, az altaluk hordozott, kisteljesitményti

hati zavardeszkoz kiegészitésére.

Mindezeken feliil ez a berendezés képes radioelektronikai felderitést végezni. A vevd
képességei lehetdvé teszik, hogy mikdzben reaktiv zavar6 modban iizemel, rogziti a
kornyezetében a radiofrekvencias jeleket, ezaltal radiotechnikai felderitési informaciot
biztositva a sajat csapatok szamara (Electronic Intelligence - ELINT), valamint biztonsagos
koriilmények kozott, ha nincs a jarmi radio-tavvezérlésii robbandeszkdz fenyegetésének
kitéve és a reaktiv tizemmod kikapcsolt allapotban van, radiofelderitésre (Communication
Intelligence - COMINT) is alkalmas.
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A radiotechnikai felderitési informaciok vétele, és rogzitése nem csokkenti a védelem
szintjét, az alapvetd funkcidjaval parhuzamosan képes rogziteni a teljes, altala atfogott
spektrumban megjelend jeleket, az id6ponttal és a helyzetre vonatkozo6 informaciokkal egyiitt.
Nem igényel egyéb kiegészitd berendezést, az id6 ¢s a NAVSTAR GPS-bdl szarmazo
helyzeti informacidok elérheték a beépitett szamitogépbdl. Ezek az informaciok tobb
szempontbol is hasznosak lehetnek. A folyamatos adatrogzitésnek kdszonhetden, ,.fekete
doboz” funkcidkat is ellat, tovabba a miivelet befejezése utan visszaellendrizhetdek a megtett
ut alatt rogzitett spektrum informaciok, aminek a késébbi elemzése soran megallapithato,
hogy milyen eszk6zok tizemeltek a jarmii kozelében. (16. kép.) Ezen adatok alapjan
frissithetd a veszélyes frekvencidkat tartalmazé lista, valamint hozzdjarul az ellenség
elektronikai harcrendjének feltérképezéséhez. Egy sikertelen RCIED tdmadast kdvetden, a
merénylok nagy valdszinliséggel, megvaltoztatjdk az 0Osszekottetés paramétereit, mas
radidfrekvencids csatornat fognak alkalmazni, igy a folyamatos informaciogyujtés és elemzés
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16. kép. CASSIDIAN’s Jammer Plot and Analysis Tool (JPAT)

Ha a platform biztonsagos helyen van, és nincs sziikség az RCIED elleni védelemre,

az ugynevezett SMARTscout (17. kép.) kibovitéssel, képes az eszkoz COMINT feladatokat is
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ellatni. Minimalis hardver kiegészitéssel, egy laptoppal felszerelve egy interaktiv vagy egy
teljesen automata radiofelderitd funkcio is elérhetd. Interaktiv miikodés kdzben az operator, a
szamitogépes szoftver segitségével, kereshet és elemezhet radiofrekvencias jeleket, ezzel
szemben, automata milkodés kozben a rendszer Onalléan gyijti az informacidt, igy az
operatornak csak begytijtott adatok feldolgozasaval kell foglalkoznia. Mindkét lizemmod a
kovetkezd folyamatokat foglalja magaba:

e keresés;

e ¢szlelés:

e modulécio felismerése;

e demodulacio;

e protokoll felismerése;

e dekoddolas;

e tartalom kinyerése.

VPJ-R4 Készlet

Antenna Rendszer

GPS Antenna
UMPC

Zavaro
egység

17. kép. SMARTscout rendszervazlata
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Alapvetden a rendszer a kovetkez6 adatszerzési modokra képes:

o felfedés, amelynek célja az 0j elektronikai objektumok, ezen keresztiil az ellenség
megjelend elektronikai rendszerei miikodésének feltérképezése;

o figyelés, amelynek alapveté modszere az ellenérzés. Az ellenérzést az objektum
fontossagi fokanak megfeleléen, a korabban szerzett adatokkal Osszevetve, a
valtozasok regisztralasaval és azoknak a kiértékel6khoz valo tovabbitasaval végzik. A
kiilonbség, hogy mig a felfedés gyakorlatilag nulla adatokkal indul, addig itt a
nagymennyiségii, korabban szerzett — felfedési, figyelési — adathalmazt is kezelni kell.

e Ichallgatas, amely alapvetéen a jelfelderités (SIGINT) moddszere, amely az atviendd
informaci6 tartalmanak, a telemetriai folyamatok eredményeinek megszerzésére
iranyuld tevékenység. A lehallgatas az adatforrds folyamatos, megszakitas nélkiili

figyelését, ellenérzését igényli. [21]
Természetesen az ellenséges kommunikéacid zavardsa is megoldhato a Cassidian

Intelligens Reszponziv Zavard Rendszerrel, de ebben az esetben mar célszerii irdnyitott

antennakat alkalmazni.[22]
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OSSZEGZES

. Ez egy olyan harc, vagy haboru mely kiilonbozik minden korabbi fegyveres
kiizdelemtol, mert olyan ellenség ellen folyik, amely nem lathato. Ez az ellenség dltalaban
nem rendelkezik sem sajat orszdggal, sem sajdt kormannyal. Nincs szervezett katonai ereje,
nem visel egyenruhdt, egyetlen kormanynak sem felel a tettiért. Nem tart be egyetlen
nemzetkozi szerzodeést sem, s lehet, hogy épp mellénk iil egy buszon az a személy, mely ezt az

eszmét képviseli. ’[23]

Amig megszallast kovetd években az Afganisztanban allomasozd nemzetkozi erdk
nem voltak felkésziilve, ilyen 1j, gyorsan fejlodo fenyegetésre, mint az IED tamadasok, ma
mar gyakorlatilag a legtobb gépjarmi, jelentdsen pancélozott, fel van szerelve kiilonb6zo
zavard berendezésekkel (18. kép), igy a legnagyobb veszélyben az un. ,lagy célok™, a
kevésbé pancélozott jarmiivek, gyalogos katonak ¢és civilek vannak, valamint komplex

tamadas esetén a kiérkez0 mentdcsoportok €s tlizszerészek.

18. kép. Oshkos M-ATV

Az improvizalt robbandeszk6zok ellen tett hazai és nemzetkozi erdfeszitések azt
mutatjak, hogy ezek tovabbra is nagymértékii fenyegetést jelentenek a valsdgdvezetek
térségeiben feladatot végrehajtd katonak, és a civil lakossag szamara egyarant. A probléma
sokrétli és a teljes korli megoldasara nincs lehetdség. Az RCIED-k elleni kiizdelemben, habar

nem 100%-o0s, de tovabbra is a leghatékonyabb megoldas a radidjelek zavarasa. A reaktiv
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zavarok ) nemzedéke, az elédeihez képest nem csak a radidelektronikai zavarasban mutatott
elorelépést, hanem a radid-tdvvezérlésii robbanoszerkezetek elharitasaval foglalkozo
szervezetek szamara biztosit felderitési informacidt. Ez segitségiil szolgalhat a zavaro
berendezések és eljarasok optimalizalasahoz, ezzel is nagymértékben hozzajarulva az erdk és

eszkdzok megdvasahoz.

A téma tovabbi kutatdsa is indokolt, mivel a reszponziv zavarokat el6allito
berendezések gyorsasdgan, a felderitett és veszélyesnek mindsitett adasra megjelend valasz
gyorsasagan igen sok mulik. A probléma miiszaki alapjat az elektromagneses hullamok véges
terjedési sebessége jelenti. A térben 1 us alatt 300 m-t tesz meg a hullam, vagyis pl. 3 km-hez
10 ps-ra van sziikség. Ha az RCIED-t egy olyan vevokésziilék vezérli, amely reakcioideje
tegylik fel éppen ennyi, akkor mire az add jele a tdvvezérl6tdl a zavardallomas vevdjébe eljut,
abban feldolgozasra keriil, majd a kisugarzott zavarjel tegyiik fel szintén 3 km titon 10 pus alatt

teszi meg a vevoig terjedd utat, a robbands régen bekovetkezett.

Ha egy bonyolultabb, 10-12 bites kodolon kb. 1 ms ideig tart a kodszo elballitasa és
értelemszeriien a dekodolésa is, a geometriai tavolsagokbol adodo futasi id6 elenyészo lesz, a

reszponziv zavard berendezés hatékonyan lehet képes akadalyozni a vételt.

Ebbdl a két gondolatbdl nem az 1) fejlesztésti eszk6zok iranti bizalmunkat kivantam
kétségbe vonni, hanem azt hangsulyozni, hogy esetenként a hamis biztonsagérzet komoly
veszélybe sodorhatja az alkalmazokat. Meg kell vizsgélni a konkrét miiszaki paramétereket €s
jobb, ha tisztaban vagyunk a korlatainkkal, mint ha oktalanul felelésoket keresiink a fizikailag

megvaltoztathatatlan korlatok miatt bekdvetkezé események utan.

,Nem az akadalyoz meg benniinket a sikerben, amit nem tudunk, hanem az, amit

rosszul tudunk. (Josh Billings)”
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