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1. Bevezetés

Nagyméretli, megbizhato és robusztus szoftverrendszerek eldallitdsa a szoftverfejlesztés
egy nagy kihivast jelentd feladata manapsag. A fejlesztési koltségek nagyjabol 40%-a
tesztelési koltség [1], tovabba az iizemeltetés soran fellépd hibak megtalalasa és kijavitasa is
jelentds erdforrasokat emészt fel és nagy koltségekkel jar [2]. A Szegedi Tudoméanyegyetem
Szoftverfejlesztés Tanszékén fejlesztett szimbolikus végrehajtdé motor, a Symbolic Checker a
szoftverfejlesztés ezen fazisat tamogatja azaltal, hogy Java programokban képes futdsidejii
hibdkat (példaul null pointer dereferencia, tomb tilindexelés, vagy nullaval vald osztas)
felderiteni anélkiil, hogy a programot valos kdrnyezetben futtatni kellene.

A szimbolikus végrehajtas elmélete szerint [4] a programot nem konkrét input adatokon
futtatjuk, hanem szimbolikus valtozokként kezeljiik a bemeneteket. Amikor a program
végrehajtasa egy a szimbolikus inputtdl fliggd elagazashoz ér, mindkét lefutdsi ag
végrehajtodik. Ekképpen a vizsgalt szoftver minden lefutdsi aga elméletben végrehajtasra
keriil. Valamennyi eldgazéasi pontnal a szerepld logikai kifejezést, illetve annak negaltjat
tovabbvissziik az igaz, illetve hamis 4gakon, igy minden lefutdsi Utvonalhoz egy egyedi
feltételrendszer rendelhetd, amelyeket kielégitve tesztinputok generalhatok az adott
utvonalhoz.

A dolgozatban egy olyan feltételrendszer épitési mechanizmust mutatok be, amely a
szimbolikus végrehajtas alapelveitdl eltéré6 mddon alkalmazott feltételépitést haszndl ugy,
hogy a programban szerepld értékadéasokat is feltételként kezeli, igy a szimbolikus valtozok
fliggdseégeit is nyomon koveti, és adott szimbolumhoz egyértelmii értéket rendeld feltételek
megléte esetén azt konkrét értékkel rendelkezé valtozova alakitja. Ezaltal a szimbolikus
végrehajtd motor futdsidejli hibajelzései pontosithatok, a false positive taldlatok kiszlirhetok.
A feltétel rendszer felépitéséhez és annak kielégitéséhez az ingyenes Gecode korlatozas-
kielégit6 (constraint satisfaction) eszkozkészletet [5] hasznaltam fel.

A dolgozatban részletesen kifejtem, hogy hogyan valositottam meg a fenti feltételrendszert
felépitd algoritmust, hogyan integraltam a Szoftverfejlesztés Tanszék szimbolikus végrehajtd
rendszerébe, ¢és hogy annak hatékonysdgat miként noveltem a kifejlesztett
mechanizmussokkal. Az igy kibdvitett szimbolikus végrehajtot dsszevetettem a NASA Ames
Research Center altal fejlesztett Symbolic PathFinder [7] alapi megoldéssal [3], valamint

valds, nagyméretli rendszereken is futattam.



2. Hattér

2.1. Szimbolikus végrehajtas

Minden program, végrehajtasa soran, adatokon végez miiveleteket egy meghatarozott sorrend-
ben. A szimbolikus végrehajtas [4] alapgondolata az, hogy a program az aktualis, konkrét in-
put adatok helyett szimbolikus valtozékon operaljon, az output pedig ezen szimbolikus valto-
zok egy fliggvénye legyen. Egy szimbolikus valtozo a program egy konkrét valtozojanak le-
hetséges értékeinek halmaza, igy a program egy szimbolikus allapota is konkrét allapotok egy
halmazanak feleltethetd meg. Amennyiben a végrehajtas egy olyan szelekcids vezérlési szer-
kezethez ér, amelyben szerepld logikai kifejezés tartalmazza a szimbolikus valtozok egyikét,
akkor azt nem lehet kiértékelni, igaz ¢s hamis egyarant lehet. Ennek megfeleléen a végrehaj-
tas mindkét 4gon folytatodik. Ilyen mdédon a program Gsszes lehetséges lefutdsa szimulalhato.

Szimbolikus végrehajtas soran karbantartunk egy tn. path conditiont (PC, tvonal felté-
tel). A path condition egy kvantormenetes logikai formula, melynek inicidlis értéke igaz, val-
tozoi a program szimbolikus valtozoi lehetnek. Ha egy szimbolikus valtozotol fliggo elagazas-
ra keriil a futas, a benne szerepld feltételt (logikai kifejezést) logikai és operacidoval hozzakap-
csoljuk a meglévd path conditionhdz, igy jelezve az igaz 4gat, majd ennek negéltjat szintén
hozzakapcsoljuk a mar meglévdé PC-hez, jelezve a hamis agat. A PC ilyen mddon torténd bo-
vitésével minden egyes végrehajtasi aghoz egy egyedi, szimbolikus valtozok feletti formulat
fogunk kapcsolni. A szimbolikus végrehajto rendszerek amellett, hogy karbantartanak egy fel-
tételrendszert, kiilonbozd eszkozoket, ugynevezett constraint solver (korlatozas kielégitd)
programokat is felhasznalnak. Constraint solverek a path condtion feltételrendszerének meg-
oldasara szolgélnak, azaz a benne szerepld szimbolikus valtozokhoz olyan értéket képesek
rendelni, amelyek kielégitik a feltételrendszert. A path condition megoldasa a szimbolikus
végrehajtas tetszleges pontjan elvégezhetd, a megoldasok pedig gyakorlatilag olyan tesztin-
putként szolgalnak, amelyekre futtatva a programot a konkrét végrehajtas azt a lefutasi agat
fogja kdvetni, amelyhez tartozd PC-t megoldottuk.

A Szoftverfejlesztés Tanszék szimbolikus végrehajté motorjanak, a Symbolic Checker-
nek célja azonban nem tesztinputok generaldsa, hanem a programban 1évd lehetd legtobb va-
16s futasidejii hiba megtalalasa. Ezen céllal 6sszhangban a fentiekben leirt path condition épi-
tést valtoztatom meg, bovitem ki amit a 4. fejezetben fejtek ki részletesen. A feltételrendszer

kielégitésre természetesen ebben a megoldasban is sziikség lesz, erre a Gecode constraint sol-



ver rendszert [5] hasznaltam fel.

A lehetséges végrehajtasi titvonalak egy 0sszefliggd és kormentes iranyitott grafot defi-
nidlnak, amelyet szimbolikus végrehajtasi fanak neveziink. A fa egyes pontjai a program
szimbolikus allapotainak felelnek meg. Egy szimbolikus allapot a szimbolikus valtozokat és
az egyéb konkrétan kezelt valtakozok értékeit, a szimbolikus valtozok feletti aktualis path
conditiont, valamint egy utasitds szamlalot (program counter) tartalmaz, amely azt mondja
meg, hogy melyik a soron kovetkezd végrehajtand6 utasitas. Az utasitds szdmlald definidlja a

szimbolikus végrehajtasi fa éleit.

[ x=2,y=5
1. int x, y, dist; i
2. ... | 2>5(false)
3. if (x > y) { !
4. dist = x - y; [ dist=5-2(=3)
5. } else { Il
6. dist =y - x; [ 3<0 (false)
7.}
o ir i <o o
9. write("Error");
(a) (b)
@Cqux=Xy=Y]
[]TWmQX>Y J
e —— ———  false
[PC: X >, dist = X-Y] [PC: X <Y, dist=Y-X|
v v
H3X>Ymm— Y<0 PCX<Ydm YX<0

i i false i i i false

2.1.1. abra. (a) Programrészlet két egész szam szamegyenesen mért tavolsaganak meghatarozasara. (b) A prog-
ramrészlet egy lehetséges konkrét végrehajtasa. (¢) A programrészlet szimbolikus végrehajtasi faja az x és y
valtozok szimbolikus kezelése esetén.

Példaként tekintsiik a 2.1.1-es abrat. Az (a) része egy egyszerl forraskod részletet mutat,
amely két egész tipusu valtozod, az x és y szdmegyenesen mért tavolsaganak meghatarozasara
szolgal. A kodrészlet konkrét végrehajtasa x = 2 és y = 5 értékek esetén a 2.1.1. (b) abran lat-
hat6. A szimbolikus végrehajtast a 2.1.1. (c) abra szemlélteti a szimbolikus végrehajtasi fa
megadasaval. Az x és y valtozokat szimbolikusan kezeljiik, a szimbolumok X és Y. A path con-
dition kezdeti értéke frue. Az elsd if utasitashoz érve (3. sor) két lehetdségiink van, a feltétel

értéke vagy true, vagy false. Ett0l fiiggden eldgazik a végrehajtas, és a PC-hez hozzaaddodik a



logikai kifejezés, illetve annak negéltja az alabbiak szerint.
true N X>Y = X>7Y,
valamint
true A—(X>Y) = X<Y.

A dist valtoz6 értéke egy szimbolikus kifejezés, a true agon X-Y, a false agon Y-X lesz. A
masodik if utasitds (8.sor) hatdsara szintén kétfelé¢ halad tovabb a vezérlés a megfeleld path
condition-0k bovitésével. Itt a true dgakon az aldbbi PC-ket kapjuk a dist valtozd helyére a
megfeleld szimbolikus kifejezést helyettesitve.

X>YANX—-Y<0 = X>YAX<Y.
illetve
X<YANY—X<0 = X<YAX>Y.

Nyilvanval6, hogy mindkét formula kielégithetetlen, nem lehet megadni olyan X-et és Y-
t, amely eleget tenne a feltételeknek. Ez azt jelenti, hogy nincs olyan x €s y input, melyeken ha
elinditjuk a programot, a vezérlés elémé a write("Error"”) utasitast (az esetleges tul-, vagy
alulcsordulési hibaktol tekintsiink el). Amennyiben egy allapothoz tartozé PC kielégithetetlen,
az innen induld részfa levaghato, nincs értelme folytatni az ellentmondésos végrehajtast.

Az ismétléses vezérlési szerkezetek megvalositasa gyakran feltételes (ugrd) utasitasok-
kal van megvaldsitva alacsonyabb szinten (példaul assembly, Java bytecode). A szelekcios ve-
zérlési szerkezet szimbolikus végrehajtasa kiterjeszthetd az ismétléses vezérlési szerkezetekre.

A 2.1.2. (a) abra egy egyszeri for ciklust szemléltet. A ciklusmag az U, utasitassorozat,
a ciklusbol val¢ kilépés utan pedig az U, utasitassorozat keriil végrehajtasra. A 2.1.2. (b) ébra
a ciklus szimbolikus végrehajtasi fajat szemlélteti az n valtozo szimbolikus kezelése mellett.
Az i inicializdldsa utan az i < n feltétel feldolgozésa kovetkezik, true eredmény esetén meg-
kezdjiik a ciklusmag végrehajtasat, false esetén az U,-vel folytatjuk. Ha beléptiink a ciklus-
magba, akkor annak sikeres végrehajtasa utan i értéke eggyel megnd, majd az i < n feltétel uj-
boli kiértékelése kovetkezik, ami Gjabb eldgazashoz vezet. True ag végrehajtasa esetén tehat
mindig visszakeriil a vezérlés a ciklus elejére, ami Ujabb ¢és ujabb ttvonalak 1étrejottét ered-
ményezi. A szimbolikus végrehajtasi fa egy elnyujtott, végtelen mélységii fa lesz. Végességet
gyakorlatilag csak az jelenthet, hogy a ciklusvaltozo eléri értekkészletének hatarat.

Egy program Osszes lehetséges allapotanak felderitése, az 6sszes lehetséges lefutas vég-
rehajtasa elfogadhat6 idon beliil lehetetlen. Egyfajta megoldas lehet a fa mélységének, a szim-

bolikus allapotok szamanak, vagy a path condition hosszanak korlatozasa, ami természetesen



meggatolja az dsszes lehetséges allapot elérést.
1. int n;
2. ...
3. for (int i =0; i < n; i++) {
4. Us;
5. }
6. Uy;

(a)
[ PC: true, n=N ]
v

[ PC:true,inti=0 |

2
PC: true, 0 <N ]
trq¢e —— ——false

[ PC:O<N,U,  J[ PC:02N,U2 |

[ PC:O<N,0++ |

[ PC:O<NAI1<N,U, | [ PC:0<NA1>N,U, |

[PC:0<NAL<N, 1++ |

[PC:0<NAT<N,2<NJ.
tru/\‘i‘lse
[PC:0<NAI<NA22>N,U,)

~ mo

(b)

2.1.2. abra. (a) Egyszert for ciklus. (b) A ciklus szimbolikus végrehajtasi faja az n valtozé szimbolikus kezelé-
sével.

Az eddigiek sordn csak olyan példat lattunk, ahol egész tipusti szimbolikus valtozok
szerepeltek. Manapsag egy programban azonban nem csak egész tipust adatok vannak, a va-
16s, a karakter és egyéb primitiv tipusok mellett Osszetett adattipusokkal is taldlkozunk, mint
példaul a tomb, a string, vagy akar a programozo altal definialt sajat tipusok. Ez utobbiak
szimbolikus kezelése, valamint olyan constraint solver készitése, amely meg tud oldani 6ssze-
tett tipusu szimbolikus véltozok feletti formulat, nem trivialis. Kiillonb6zd szimbolikus végre-
hajté rendszerek kiilonféle technikakkal vannak felvértezve, ezek részleteire a dolgozat nem

tér ki.
2.2. A JPF Checker

A 2012-ben beadott TDK dolgozatom témaja egy olyan eszkdz kifejlesztése volt, ami futas-

1dejti kivételek detektalasat valositotta meg Java programokban szimbolikus végrehajtassal, és
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a felfedezett hibahoz vezetd tesztinputot is eldallitott. A dolgozatban bemutatott munka alap-
jan publikaci6 is késziilt 2013-ban [3]. Ebben az alfejezetben felvazolom ennek az eszkoznek,
a JPF Checkernek a miikdodési alapelveit, hiszen a jelen dolgozatban bemutatott feltételrend-
szer épitd mechanizmussal kiegészitett elemzdt ezzel vetem 0ssze az 5. fejezetben.

A JPF Checker a NASA Ames Research Center altal kifejlesztett modellellenérz6 rend-
szert a Java PathFindert (JPF) [6], illetve annak szimbolikus végrehajtast biztosito kiterjeszté-
sét a Symbolic PathFindert (SPF) [7], mint szimbolikus végrehajté motort hasznalta fel. A JPF
egy olyan Java virtudlis gép, ami Java bytecode-ot specidlisan interpretalja. Kiterjesztése az
SPF pedig egy olyan Java bytecode utasitaskészletet valosit meg, ami lehetové teszi, hogy tet-
szOleges Java programot a szimbolikus végrehajtas elméleti alapelveinek megfelelé mdodon
hajthassunk végre a JPF-fel.

A JPF Checker az adott Java program dsszes metodusat, egyesével kiilon-kiilon hajtatja
végre szimbolikusan, amihez egy specialis futtatokornyezet kialakitasara volt sziikség, hiszen
a JPF/SPF egy Java virtudlis gép, az a program belépési pontjat jelentd main() metodustol
kezdi el végrehajtast. Az SPF fejlesztdinek eredeti elképzelése az volt, hogy a program futdsa
valos kornyezetben, konkrétan kezdddjon meg, majd bizonyos eldre definialt pontokon (pél-
daul a program komplexebb, nagy valdsziniiséggel hibat tartalmazd pontjain) véltson at a vég-
rehajtas szimbolikusra [12]. Mindkét megkdzelitésnek 1éteznek eldnyei €s hatranyai is [3].

A vizsgalt metodus input adatainak a paraméterei és a hivatkozott kiilsé valtozok szami-
tanak. A JPF Checker ezeket az adatokat veszi fel szimbdlumként egy metddus elemzésének
megkezdése pillanataban.

A futasidejti kivételdetektalast a JPF listener mechanizmusanak segitségével valodsitot-
tam meg. A JPF miikodésének szamos eseményérdl képes értesitd lizenetet kiilldeni példaul
egy bytecode utasitads végrehajtasanak befejezésérol, vagy 10 allapot elérésérdl. Ezt a mecha-
nizmust felhasznalva a kivételek detektalasanak modszere didhéjban a kdvetkezd. A megadott
metddust szimbolikusan végrehajtva, annak valamennyi lefutasi dga végrehajtodik, igy azok
is, amelyek kivételt dobnak. Az ATHROW kivételdobd Java bytecode utasitds végrehajtasa
esetén a virtudlis gép memoriateriiletérdl kinyerjiikk a dobott kivételobjektumot, eldontjiik,
hogy a java.lang. RuntimeException osztaly példanya-e, és amennyiben igen, megoldatjuk az
utvonalhoz tartozo path condition-t, és a megoldasokat hozzarendeljiik az input szimbolumok-
hoz.

Az igy elkészitett elemzd eszkdzkdzt tobb modon is teszteltem. Elsdként kézzel osszera-



kott kisebb kivételt dobd példakon futtattam, majd valos, nyilt forrast rendszereket is elemez-
tem. Ezen nagy rendszerekben is szdmos futasidejii kivételt fedezett fel a JPF Checker, ame-
lyek kozott vannak igazolhatoan valos hibat okozoé taldlatok is, de sajnos tobb false positive
talalat is sziiletett.

A false positive taldlatok megjelenésének egyik oka az, hogy az ellenérzés egy mester-
séges végrehajtasi kornyezetben torténik, hiszen amikor egy metodus szimbolikus végreha;jta-
sat elinditjuk annak a valds futas sordn bekovetkezo hivasainak koriilményeirdl semmilyen is-
meretiink nincs. Egy masok ok az SPF-ben alkalmazott lazy initialization algoritmus [8] mi-
kodésében keresendd. Ez az algoritmus a Java referencia tipusu valtozoinak szimbolikus ke-
zelésére is lehetdséget nyujt a kdvetkezé modon. A szimbolikusan kezelendd, inicializalatlan,
T osztalyu referencia tipusu valtozdt nemdeterminisztikusan inicializalja (1) null-ra, (2) egy
Uj 7T osztalyu objektumra inicializalatlan adattagokkal, és (3) egy a szimbolikus végrehajtas
soran mar kordbban inicializalt T tipust objektumpéldanyra. Amennyiben a (2) vagy (3) est-
ben létrehozott objektum valamely inicializalatlan adattagjara hivatkozas torténik a program-
ban, akkor, ha az primitiv tipust, egy neki megfeleld szimbolikus valtozo jon 1étre, ha referen-
cia tipusu, akkor a fent leirt haromiranyu eldgazas mentén folytatédik tovabb a végrehajtas.
Az algoritmussal ugyan az dsszes lehetséges esetet végigkdvethetjiik, azonban az (1)-es inici-
alizalassal null értékek keriilnek a végrehajtasba olyan pontokon is, ahol ennek egyaltalan
nem lenne 1étjogosultsaga a futdsidejii hibadetektalds szempontjabdl, €s emiatt olyan Null-
PointerException kivételek kertilnek riportarldsra, amelyek szinte biztosan false positive tala-
latként vehetdek szamba.

Egy masik problémakor az, hogy a JPF/SPF meglehetdsen instabil. Példaul az Argo-
UML modellezd szoftver elemzése soran a metodusok tobb mint felét nem tudtuk megvizsgal-
ni a hasznalt végrehajtd motor varatlan leallasa miatt [3].

A fentiekben vézolt problémak miatt ugy dontottiink, hogy egy sajat szimbolikus végre-
hajt6é motor fejlesztésébe kezdiink, aminek kimondott célja valos Java futasidejii hibak keresé-
se a false positive talalatok elimindlasaval. Valds futasideji hiba alatt olyan hibakat értiink,

amelyekhez 1étezik olyan végrehajtasi Gitvonal a programban, ami eldidézi dket.
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3. Symbolic Checker, a Szoftverfejlesztés Tansz¢k szimbolikus végrehajto

motorja

A JPF Checker elemzbeszkoz kifejlesztése, majd az eredmények kiértékelése utan a Szegedi
Tudomanyegyetem Szoftverfejlesztés Tanszékén egy csapat, amelynek jomagam is része va-
gyok egy sajat, a Symbolic Checker névvel felruhazott szimbolikus végrehajtdo motor fejlesz-
tésébe kezdett, mivel a JPF/SPF alapu megvalositas nem felet meg maradéktalanul a céljaink-
nak. A Symbolic Checker célja olyan valds futasidejii hibak detektalasa, amelyeket a legtobb
auditalo eszkoz nem képes megtalalni és amelyek felfedezése jobbara csak rengetek tesztelés-
sel valdsulhatna meg. Fontos szamunkra, hogy a felfedett hibataldlatok a lehetd legpontosab-
bak legyen, vagyis az, hogy a false positive jelzéseket kivétel nélkiil eliminaljuk és minél tobb
olyan true positive jelzést adjunk, amellyel nem csak a szoftverfejlesztok munkéjat segitjiik,
hogy egy magasabb mindségli szoftvert adhassanak at tesztelésre, hanem a késdbbi karbantar-
tasi munkékat is megkonnyitjiik. A hibdkra vezetd tesztesetek generdldsa nem Kkitlizott cél,
sokkal inkabb azon végrehajtasi utvonal szemléletes kijelolése, ami a hibdhoz vezetett.

Jelen dolgozatnak nem téméja a Symbolic Checker elemzdeszkoz részletes bemutatasa,
azonban az altalam kifejlesztett feltételrendszer épité mechanizmus megvaldsitasanak megér-
téséhez elengedhetetlen az alapszintli megismerése. A rendszer C++-ban irodik, a fejlesztés
jelenleg is folyamatban van. Jelenleg null pointer dereferencia, tomb talindexelés, nulldval va-
16 osztas és tipuskényszeritési hibak (Java terminoldgiaban ClassCastException) Java progra-
mokban torténd detektaldsa implementalt.

A JPF Checkerhez hasonléan a Symbolic Checker is intraproceduralis elemzést hajt
végre, vagyis a vizsgaland6 rendszer valamennyi metddusanak szimbolikus végrehajtasaval
végzi el az elemzést. A kezdeti szimbolumok a metodus paraméterei €s a végrehajtas soran hi-
vatkozott, de nem inicializalt valtozok lesznek. Fontos, hogy taldlatot csak akkor jelziink, ha
garantaltan a végrehajtas soran konstanspropagalassal megjelenik az az érték, ami problémat
okoz. Példaul ha egy metddushivas garantaltan null értéket ad at, és a metodus azt az értéket
garantéltan dereferalja, akkor jelziink, de ha a dereferalt valtoz6 szimbolum, akkor nem, mert
annak értéke nem ismert, bizonytalan. A szimbolikus végrehajtasi fa méretének korlatozasara,
annak maximalis mélységének ¢és az allapotok maximalis szamdnak megadasa lehetséges. A
tombok, referencia tipusu valtozok és a polimorfizmus kezelése megoldott, de a rendszer nem

tamogatja még példaul a stringmiiveleteket.
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A szimbolikus végrehajtas az elemzendd program nyelvfiiggd absztrakt szemantikus
grafjan (ASG) [9] torténik, a grafban 1évo csticspontok (node-ok) megfeleld sorrendben torté-
no értelmezésével. Ezt a sorrendet a program nyelvfiiggetlen vezérlési folyam grafja (CFG)
[10] definialja. Ez alapjan a program ASG-je és CFG-je szamitanak a Symbolic Checker in-
putjanak, amelyek szintén a Szoftverfejlesztés Tanszéken készitett elemzdeszkozokkel allitha-
tok eld a program forraskodjabol. A rendszer outputja egy olyan jelentés, amely a megtalalt
hibajelzéseket tartalmazza, feltlintetve azok tipusat, a végrehajtasi utvonalat, ami a szimboli-
kus végrehajtas belépési pontjat jelentd metddustdl a hiba helyéig vezet, valamint egy valoszi-

nliséget, ami azt becsiili, hogy a futasidejii hibara mekkora valésziniiséggel fut ra a metodus.

Symbolic Executor
CFG
JavaState IntValue Reference JavaSymbolicExecutor Java ASG
Definition ValueDefinition

3.1. abra. A Symbolic Checker architekturaja a f6bb komponensek feltiintetésével.

A Symbolic Checker architektirajat a foébb komponensek feltiintetésével a 3.1-es abra
szemlélteti. Inputja a vizsgalandd programot reprezentald nyelvfiiggd ASG és a program ve-
zérlési folyam grafja. Maga a rendszer két jol elkiiloniilé részbdl tevédik dssze: a nyelvfiig-
getlen részbdl, amely az altalanos szerkezeteket és miikodési elveket valdsitja meg, illetve a
nyelvfiiggd, jelen esetben Java specifikus részbdl, ami tobbek kozt a nyelv adattipusait, opera-
torainak viselkedését megvalosito részeket tartalmazza.

A CFG alapjan a StateFactory hozza létre az allapotokat, amelyek a szimbolikus végre-

hajtasi fat alkotjak ugy, hogy a CFG-ben minden ugynevezett basic blockhoz jon 1étre egy al-
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lapot. A basic block azoknak az elemi utasitadsoknak (valdjaban ASG node-oknak) a sorozata,
amelyek biztosan egymas utan kovetkeznek a végrehajtdsban a CFG szerint. Minden allapot-
hoz tartozik egy verem (Stack), amely az egyes miiveletek operandusainak megfeleld sorrend-
ben torténd tarolasaval biztositja a miivelet elvégzését, tovabba egy ugynevezett ProxyTree. A
ProxyTree egy olyan specidlis adatszerkezet, ami a valtozok hatékony tarolasat teszi lehetdveé
a szimbolikus végrehajtasi faban. Lényege, hogy csak a valtozasokat tarolja, a valtozatlan
adatok a sziil6 allapot ProxyTree-jébol nyerhetdek ki.

Az adott allapotba tartozo6 utasitasok végrehajtasa a SymbolicExecutor feladata. Végre-
hajtas kozben Definition objektumokat hoz 1étre. A Definition egy atfogd elnevezése minden
adatnak, ami a program szimbolikus végrehajtasa soran megjelenik. Ezek példaul a konkrét
vagy szimbolikusan kezelt valtozok, konstansok, metddusok paraméterei, azok visszatérési ér-
téke, és az egyes részkifejezések eredményei is. Alapvetden kétféle tipusu Definition 1étezik:
ValueDefinition és SymbolDefinition. A ValueDefinition objektumok valamilyen konkrét érté-
ket tarolnak, a SymbolDefinition példanyok pedig az egyes szimbolikus valtozokat reprezen-
taljak. Programozasi nyelvtdl fiiggden a ValueDefinition osztaly leszarmaztatasa sziikséges a
nyelvben megjelend adattipusoknak megfelelden. Java esetén tobbek kozott a ByteValueDefi-
nition, ShortValueDefiniton, IntValueDefinition, vagy akar a referencidk taroldsara hasznalt
ReferenceValueDefiniton osztdlyokat hoztuk 1étre. A Definition osztalyhierarchiaban kapott
helyet az egyes operatorok megvalositasa, vagyis példaul az, hogy egy IntValueDefinitiont
hogyan kell 6sszeadni egy SymbolDefinitionnel. A SymbolicExecutor a 1étrehozott Definition
objektumokat elhelyezheti a veremben, illetve kiveheti onnan, vagy éppen eltarolhatja a Pro-

xyTree-ben azokat.

13



4. Feltételrendszer épités

Munkam soran egy olyan feltételrendszer épitési mechanizmust dolgoztam ki, amely a Sym-
bolic Checkerbe integralddva lehetdvé teszi, hogy az olyan futdsidejii hibakat is megtalaljon,
amelyre egy hagyomanyos szimbolikus végrehajté rendszer nem képes. Ebben a fejezetben
atfogoan, példakkal illusztralva kifejtem, hogy ezt a feltételrendszer épitési mechanizmust ho-

gyan valositottam meg, és felvazolom, hogy milyen elénydkkel jar.

4.1. Alapelvek

A 3. fejezetben leirtak szerint a Symbolic Checker csak akkor jelez hibat, ha garantaltan
megjelenik olyan konkrét érték, amely azt eldidézi. Szimbdlumokra nem jelez, hiszen ha egy
valtozo szimbdolum az éppen azt jelenti, hogy annak értéke kétséges, nem ismert. Eléfordulhat
az, hogy szimbolikusan végrehajtva a programot a valtozok tulnyomo része szimbolumma va-
lik, ami miatt a futasidejii hibak megtalalasa ellehetetlenedik.

Az altalam kifejlesztett feltételrendszer €pitési mechanizmus lényege, hogy amennyiben
szimbolikus végrehajtas kdzben a program olyan feltételeket (constrainteket) ir eld, amelyek
egy vagy tobb szimbolum értékét egyértelmiiveé teszik, akkor ezeket a szimbolumokat értékkeé
alakitva folytassuk tovabb a végrehajtast az adott utvonalon. Mivel ezeket a valtozokat konk-
rét értékkel rendelkezd adatként kezeljiikk tovabb, olyan hibadk megtaldlasa valik lehetévé,
amelyeket egyébként nem lehetne detektalni. A szoban forgd feltételeket egyrészt a program,
feltételtdl fliggd elagazasai adjak (if, switch, while, stb.), masrészt pedig a programban 1€vo
értékadasok fejezik ki, ide értve a Java nyelv inkrementalo és dekrementald operatorainak
(++, --) hatéasat is.

Osszességben tehat a megvaldsitott feltételrendszer épités célja az, hogy minél tbb
szimbolumot tudjunk konkretizalni, melyek révén tobb futasideji hibat fedhetiink fel. Ehhez
(1) olyan specidlis path conditiont (PC-t) kell felépiteni, amely tartalmazza a szimbolumfiig-
gbségeket is a program értékadésai altal, valamint (2) amennyiben a feltételek barmely szim-
boélumra egyértelmii értéket irnak eld, akkor ezt az egyértelmii értéket felhasznalva kell foly-
tatni a végrehajtast. Mivel az ilyen modon kibdvitett path condition is tartalmazza valamilyen
formaban azokat a feltételeket, amelyek a hagyomanyos modon épitett PC, ezért annak kielé-
githetetlen volta miatt ugyantiigy kiszlirhet6k azok a kodrészletek, amelyek nem keriilhetnek

végrehajtasra. Ennek eredményeként false positive hibatalalatok szlirhetéek ki.
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A PC kibdvités alapdtletének szemléltetéséhez tekintsiik a szimbolikus végrehajtast be-
mutato fejezet 2.1.1-es dbrajan 1€vo programrészletet. Ebben a példaban azon végrehajtasi ut-
vonal hagyomanyos médon épitett PC-je, amely a 3. sorban 1év6 if-nek az igaz, a 8. sorban 1¢-
vonél pedig a hamis 4gan halad a kovetkezd volt:

X>Y A A(X-Y<0) = X>Y A (X-Y=0)
Ugyanezen Utvonal kiterjesztett PC-je koncepcidm szerint pedig az alabbi:
X>Y A -(dist<0) A dist=X—Y
Lathato, hogy a dist valtoz6, mint szimbolum is bekeriilt a feltételrendszerbe egyrészt
ugy, hogy a 8. sorban 1évo feltétel negaltjat nem behelyettesitve, hanem kdozvetlen
+(dist<0) forméaban szerepeltettiik, masrészt pedig a 4. sor értékadasat leird
dist=X-Y feltételt is felvettiikk. Ennek kdszonhetden a feltételrendszer a dist szimbolum-
6l is hordoz informéciot, ami hasznosithat6 lehet a végrehajtas késobbi szakaszaban. Az ilyen
modon kapott 11j path conditon ebben a példaban nem tartalmaz olyan feltételt, amely barme-
lyik valtozo értékét egyértelmisiteni tudnd, igy ennek hatasa itt nem érvényesil, a 4.1.1. ab-

ran 1évo kodrészlettel azonban egy ilyen esetet mutatok be.

1. // ¢ legyen int tipusu szimbd6lum
2. double b = 2*c + 4;

3. int a=b+ 9;

4. if (a > 8) {

5.

6. if (a < 10) {

7. // konkretizalas

8. int p = 1/b;

9. }

10. }

4.1.1. abra. Példakod, amely szimbolumok konkrét értékének konkretizalasat irja eld, ami altal olyan futasidejii
hibat talalunk meg, amelyet a hagyomanyos szimbolikus végrehajtas nem lenne képes.

A 4.1.1. &brén lathat6 példakodot szimbolikusan végrehajtva a ¢ valtoz6 szimbolikus ke-
zelésével a 7. sorban 1év0 ponton (szimbolikus allapotban) a kdvetkezd feltételrendszert épit-
juk fel:

a>8 N a=b+9 A b=2-c+4 A a<I0

Ez a feltételrendszer tartalmazza az if utasitasok altal eldirt feltételeken til az a szimbo-
lum fliggdségeit is, vagyis azon értékadasok altal definialt feltételeket, amelyekkel az a valto-
z60t definidlja a program. A feltételrendszert kielégitve azt kapjuk, hogy az a szimbdélumra
adott megoldas egyértelmi, kizarolag 9 lehet, ami magaval vonja azt, hogy a b és ¢ szimbolu-
mok is egyértelmiiek: b = 0.0 és ¢ = -2. Ilyen helyzetben a konkretizal6dott szimbolumok

egyértelmil értékével folytathatjuk a végrehajtast azon a végrehajtasi utvonalon, amihez tarto-
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z6 feltételrendszert megoldottuk. A tekintett példaban a b = 0.0 értékkel folytatva a végrehaj-
tast a 8. sorban egy 0-val val6 osztas detektalhatd. Amennyiben a b szimbolum nem szerepel-
ne a feltételrendszerben €s egyértelmiiség esetén nem hasznalnank fel a konkrét értéket, akkor
a nullaval val6 osztas detektaladsa meghiusulna.

A feltételrendszer épités algoritmusanak Iényegi 1€pési a 4.1.2. abran lathato pszeudo-
kod irja le. Az algoritmus akkor hajtdédik végre, amikor a szimbolikus végrehajtasi faban egy
elagazas kovetkezik be.

Constraint constraint;
set<Constraint> actualConstraints;
if (onTrueBranch()) {
constraint = constraintBuilder.createConstraint();
} else if (onFalseBranch()) {
constraint = constraintBuilder.createNegatedConstraint();
}
actualConstraints.insert(constraint);
9. actualConstraints.union(dependenciesOfSymbolsInConstraint);
10. pathCondition.union(actualConstraints);
11. constraintSolver.solve(pathCondition);
12. if (pathCondition.hasSolution) {

oONOUVIh WNBR

13. if (!pathCondition.hasMoreSolution) {
14. buildBackSolutions();

15. }

16. } else {

17. weight = 0.0;

18. }

4.1.2. abra. A feltételrendszer épités algoritmusanak pszeudokaddja.

Elséként annak a meghatarozésa torténik, hogy az igaz, vagy a hamis végrehajtasi agon
bovitjiik a feltételrendszert, és ettdl fiiggden a forraskddban szerepld logikai kifejezésbol,
vagy annak negaltjabol hozunk létre egy feltételt, ez keriil a constraint valtozoba (3-7. sor). (A
Java nyelv switch utasitasanak kezelését a pszeudokod nem szemlélteti.) Fontos, hogy ponto-
san abbdl a kifejezésbol késziil feltétel, ami a forraskodban is szerepel, a szimbolumoknak
nem torténik olyan fajta helyettesitése, mint amit a 2.1. fejezet 2.1.1-es példdjanal lattunk a
dist valtozo esetén. Ezutan a létrehozott constraintet elhelyezziik az actualConstraints feltétel-
halmazban (8. sor), majd ebben a feltételben szerepld szimbdlumok minden fliiggdségét is be-
szurjuk (9. sor). Ezek a fliggdségek az értékadasok révén létrejott feltételek lesznek, 1étreho-
zasukrol a késdbbiekben lesz sz6. A kovetkezd 1épés az, hogy az igy létrej6tt constraint hal-
mazzal bovitjiikk az aktudlis Gtvonalhoz tartozé path condition-t, ami szintén egy constraint
halmaz (11. sor), majd megoldatjuk azt a constraint solverrel (12. sor). Amennyiben a path
condition nem kielégithetd, az aktualis utvonal sulyat O-ra allitjuk jelezve ezzel azt, hogy az

utvonalon nem folytatodhat a végrehajtas az ellentmond6 feltételek miatt (17. sor). Ha van
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megoldés, megvizsgaljuk annak egyediségét, vagyis, hogy létezik-e masik olyan megoldas,
ami kielégiti a feltételrendszert (13. sor), és amennyiben ez nem teljesiil, az egyértelmii szim-
bolumokat értékként visszaépitjiik a jelenlegi allapot adattarolasaért felelos ProxyTree-be (14.
Sor).

Hangstlyozand6, hogy egy konkretizalodott szimbdlumot kizarolag egyszer, és csak an-
nak az allapotnak a ProxyTree-jébe épithetiink vissza, amelyhez tartoz6 feltételrendszer leg-
elészor konkretizalta azt. Ha egy késObbi allapot ProxyTree-jébe is beépitenénk a konkrét ér-
téket, az hibas mitkddéshez vezetne olyan esetekben, amikor a kérdéses szimbolumot jradefi-
nialja a program. A probléma szemléltetéséhez, tekintsiik a 4.1.3. dbran 1év egyszerti kod-
részletet. Az A szimbolikus allapotban a path condition a=10 , az a szimbdlumra egyértel-
mi megoldast kapunk, azt visszaépitjiik. A B allapotban a PC a=10 A b=11 | g-raés b-re
is egyértelmli megoldast kapunk, de a-t mar kordbban visszaépitettiik és ha itt is megtennénk
az a=10-es értékkel folytatodna a végrehajtas, holott az 5. sorban 1€év6 értékadas miatt a érté-

ke mar 3 kell, hogy legyen.

1. // a és b int tipusi szimbdlumok

2. if (a == 10) {

3. // A allapot, a konkretizaladsa itt

4. ce

5 a = 3;

6 if (b == 11) {

7 // B allapot, csak b-t épitjik vissza
8. }

9. }

4.1.3. abra. Példakod a tobbszori visszaépités problémajanak szemléltetésére.

4.2. Megvalositas

A feltételrendszer kielégitése és felépitése a Gecode constraint solver eszkozkészlettel
[5] torténik. Alapvetden kétféle feltételrdl beszélhetiink: (1) az elemzett program szelekcios
vezérlési szerkezeteiben szerepld feltételek, amelyeknél a szimbolikus végrehajtas szétagazik
(ide értve a ciklusokban szerepld feltételeket is), valamint (2) ezen feltételekben szerepld
szimbolumok fiiggdségei. A kdvetkezOkben azt irom le, hogy ezen feltételek épitése, hogyan
valosul meg a Symbolic Checkerbe integralva.

A 3. fejezetben leirtak szerint a programban megjelend minden adatra egy Definition
objektum jon létre, legyen az egy valtozo, literal, vagy egy részkifejezés kiértékelésének ered-
ménye. Tulajdonképpen a program végrehajtasa ezen Definition objektumok propagalodasat

jelenti. A feladat az, hogy megvalositsuk azt a nyomkovetést, ami megmondja, hogy egy Defi-

17



nition milyen mas Definition-6kbdl és milyen miiveltek altal keletkezett. Igy irjuk le azokat az
Osszefiiggéseket, amik az egyes szimbolumok kozott fennallnak €s ezek sziikségesek a feltéte-
lek felépitéséhez.

A megvalodsitdshoz minden Definition objektumba felveszek egy un. constraintSolver-
Expression adattagot, valamint egy fiiggdségi halmazt, ami valdjaban egy feltételhalmaz.
Ezen attributumok a Definition objektumokkal egylitt propagélodnak a program szimbolikus
végrehajtasa folyaman.

A constrinatSolverExpression a hasznalt constraint solverrel, a Gecode-dal 1étrehozott
kifejezésobjektum. A Gecode ezzel képes reprezentalni a kifejezések belso szerkezetét, vagyis
azt, hogy milyen operandusokbdl, milyen miiveletekkel hoztak létre. A constraintSolverExres-
sion-0k ugy propagalodnak, hogy amikor miiveletet végziink a Definition objektumokon,
vessziik a miivelet operandusainak constraintSolverExpression-jeit, azokra is felirjuk a miive-
letet, s az igy létrejott Osszetett kifejezést beallitjuk az eredmény Definition constraintSolver-
Expression-jének. ValueDefinition-6kon végzett miiveletek esetén hatékonysagi okokbdl a
constraintSolverExpression-6kre nem irjuk fel a miveletet, hanem egyszeriien az eredmény
értekhez létrehozunk egy olyan 0 gecode-os kifejezést, ami a kiszamolt értéket reprezentélja.

A fiiggoségi halmaz tartalmazza a Definition-ben 1€v6 constraintSolverExpressionben
eléforduld szimbolumok fliggdségit, amelyeket az értékadasokkal definidl a program. Erre
azért van sziikség, mert olyan értékadas esetén, ahol a jobb oldal egy SymbolDefinition, a bal
oldalon szerepld valtozora egy 1j, elemi szimbolumot vesziink fel, hogy a baloldali valtozo,
mint kiilonallé szimbolum megjelenjen. Ez az 0j szimbolum nem veszi at a jobb oldal constra-
intSolverExpression-jét, az ¢ért¢kadas jobb ¢és bal oldalan szereplé SymbolDefinition objektu-
mok kozotti kapesolatot gy fejezziik ki, hogy felvesziink egy egyenldséget kifejezo feltételt
(fliggdséget) a két oldal kozott. A fliggdségi halmaz a kdvetkezd modon propagélodik. A mii-
veletvégzés eredményeként 1étrejové Definition fiiggdségi halmaza az operandusok fliggdségi
halmazanak unidja lesz. Olyan értékadas esetén, amelynek jobb oldala SymbolDefinition, a
bal oldalon keletkez6 ) SymbolDefinition fliggdségi halmaza a jobb oldal fiiggdségi halmaza
kiegészitve a bal- és jobboldal constraintSolverExpression-jei kozotti egyenldséget definiald
feltétellel.

A szimbolikus végrehajtasi fa elagazasait eloiro feltételek is a programban szerepld ki-
fejezések, ezért azok is Definition objektumként (valojaban SymbolDefinition-ként) jelennek

meg a Symbolic Checkerben. A 4.1.2. abran szemléltetett algoritmusban a constraint valtozo,
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ennek a Definition objektumnak a constraintSolverExpression-jébol képzddik, a dependenci-
esOfSymbolsinConstraint feltételhalmazt pedig ennek a Definitionnek a fiiggdségi halmaza
alkotja. Ezek egyesitésével all el6 az actualConstraints halmaz, amellyel a path conditiont bo-
vitjiik.

A kovetkezOkben a 4.2.1. dbran 1évé kodrészleten mutatom be a feltételrendszer kiala-
kulasat a fliggdségi halmazok propagalodasanak folyamataval. A ¢ és a d valtozokat kezeljiik
szimbolumként, ezek olyan SymbolDefinition-6k, amelyek fliggdségi halmaza iires a constra-
intSolverExpression pedig egyetlen gecode-os ismeretlenbdl allo kifejezést jelent. A 2. sorban
elsoként létrejon a 3-as egész literdlra egy ValueDefinition, aminek a fliggdségi halmaza iires,
majd a + miivelet hatdsara 1étrejon a d+3 SymbolDefinition. A d+3 fiiggdségi halmaza, a
jobb- és baloldal fiiggdségi halmazanak uniodja lesz, ami szintén tires halmaz:

SymbolDef (d+3).depset = SymbolDef (d).depset U ValueDef (3).depset = &
Az értékadas végrehajtasaval a b szimbolum dependencia halmaza:
SymbolDef (b).depset = SymbolDef (d+3).depset U {b=d+3] = {b=d+3}
A 3. sorban létrejovo ¢ szimbolum fliggdségi halmaza, a b szimbdluméhoz hasonldé modon
alakul:
SymbolDef (c).depset = SymbolDef (2-d).depset U {c=2-d} = {c=2-d|
A 4. sor értékadasanak bal oldalan a b-c SymbolDefinition fliggdségi halmaza a b és a ¢ defi-
niciok fiiggdségi halmazanak unioja:

SymbolDef (b—c).depset = SymbolDef(c).depset U SymboldDef (b).depset =
(b=d+3, c=2-d|

Majd az a fiiggdségi halmaza:

SymbolDef (a).depset = SymbolDef (b—c).depset U |a=b—c| =
[b=d+3, c=2-d, a=b—c|

Az 5. sorban 1évé 42 == a kifejezésre épiild SymbolDefinition fiiggdségi halmaza
megegyezik az a fliggdségi halmazédval, amibdl a path condition az if utasitas igaz agan:

PC = [42=alu|b=d+3, c=2-d, a=b—c| = {42=a, b=d+3, c=2-d, a=b—c]

// d int tipusu szimbdélumok
int b =d + 3;

int c = 2*d;

int a=b - c;

if (42 == a) {

NouphwNnR

} .

4.2.1. abra. Példakod a fliggdségi halmazok propagalasnak szemléltetéséhez.
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4.3. A feltételrendszer osszefiiggé komponensekre bontasa

Mit ahogy azt a 4.1.2. dbrdn bemutatott algoritmus szemlélteti, a kibdvitett path condition
megoldas utan megvizsgaljuk, hogy a megoldas egyértelmii-e, és amennyiben ez teljesiil, a
megoldasokat visszaépitjiikk az aktudlis allapot ProxyTree-jébe. Egy valds programban igen
nagy feltételrendszerek épiilhetnek, amelyek sok szimbdlumot tartalmaznak. Konnyen belat-
hat6, hogy csekély annak az esélye, hogy egy ilyen nagy formulahalmazt kiértékelve, annak
pontosan egy megoldasat kapjuk.

A 4.3.1. dbréan lathato kodrészlet ravilagit a szoban forgd problémara. Mindkét if utasitas
igaz 4gan haladva a path condition b>0 A a=0 lesz. Ennek a formulanak viszont végtelen
sok megoldasa van, mert a b > 0 feltételt barmely pozitiv b kielégiti, ugyanakkor a értéke ki-

zardlag 0 lehet, amit elony0s lenne felhasznalni a végrehajtas tovabbi részében.

// a és b szimbdlumok
if (b > @) {
if (a == 0) {

// visszaépités?

}...

oONOUVT DA WNE

}

4.3.1. Kodrészlet, ami ramutat arra, hogy a path condition-nek t6bb megoldasai is lehet, mégis konkretizal val -
tozat.

A problémara azt a megoldast dolgoztam ki, hogy a path condition feltételhalmazt 6sz-
szefliggd komponenseire bontom, vagyis olyan feltétel halmazokra, amelyek egymastol flig-
getlenek, igy azok kiilon-kiilon megoldathatok és egyértelmiiség esetén az eredmények visz-
szaépithetdek. Két formula akkor keriil egy komponensbe, ha azokban szerepel ugyanaz a
szimbolum. Az 6sszefliggd komponensekre bontés utan a path condition egy feltétel halmazo-
kat tarol6 halmaz lesz.

A path condition erdsen Osszefliggd komponenseire bontdsa kapcsan megallapithato,
hogy a forraskod altal eldirt elagazasi feltétel és annak fliggdségi halmaza biztosan egy kom-
ponensbe kerlilnek, vagyis a 4.2. dbran szerepld algoritmusban az actualConstraints halmazt
biztosan nem kell szétbontani. Ezt a gondolatmenetet folytatva a path condition ezen actual-
Constraints halmazok halmaza lesz, és az 0sszefliggd komponensekre bontés tulajdonképpen
azt jelenti, hogy ezen halmazok koziil 6ssze kell vonni azokat, amelyekben van olyan feltétel,
amikben megjelenik ugyanaz a szimbolum.

A path condition 6sszefiiggd komponensekre bontdsanak algoritmusat a 4.3.2. dbran lat-
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hat6 pszeudokdd irja le. Az algoritmus inputja az actualConstraints halmazok halmazaként
eldallo path condition, outputja pedig az dsszefiiggd komponensek halmaza. Tulajdonképpen
sz¢lességi bejarasokat hajt végre egy olyan iranyitatlan grafon, amelynek csucsai a path con-
dition halmazai, két halmaz kozott pedig akkor van €I, ha van benniik olyan feltétel, amely
ugyanarra a szimbolumra fogalmaz meg megszoritast.

Elsoként kivalasztjuk a path condition egy elemét (akér véletlenszeriien), azt elhelyez-
ziik a reached sorban, majd toroljiik ezt az elemet a PC-bdl (5-7. sor). Ezutan megkezd;jiik a
bejarast ebbdl az elembdl indulva a 9. sorban 1év6 ciklussal. A reached sorbol kivett elemet
egyesitjiikk a component halmazzal, ami az aktuélisan meghatarozand6 6sszefiiggé komponens
(11. sor), majd ennek az elemnek a még a PC-ben 1év0 szomszédait beszurjuk a reached sor-
ba, tordljiik a PC-bdl (12-16. sor) és ezt a miiveletsort megismételjik a reached kovetkezd
elemével. A bejarassal elért halmazok unidjat, a component halmazt beszrjuk a components
halmazba, majd amennyiben még van elem a PC-ben egy Gjabb dsszefiiggé komponens kere-

sését inditja el a kiilsé while ciklus (3. sor)

1. set< set<Constraint> > components;

2.

3. while (!pathConition.empty()) {

4. queue< set<Constraint> > reached;

5. set<Constraint> > first = pathCondition.begin();
6. reached.push(first);

7. pathConition.erase(first);

8. set<Constraint> component;

9. while (!reached.empty()) {
10. set<Constraint> constSet = reached.popFront();
11. component.union(constSet);
12. foreach (set<Constraint> neighbour : constSet.neighbourhood()) {
13. reached.push(*neighbourlIt);
14. pathConition.erase(neighbour);
15. }
16. }
17. components.insert(component);
18. }
19.
20. return components;

4.3.2. abra. A path condition feltételrendszer dsszefliggé komponensekre bontasanak algoritmusa.

Végiil a feltételrendszer épités Osszefiiggd komponensekre bontéassal kiegészitett algorit-
musa a 4.3.3. abran szerepel. A mddositas 1ényege az, hogy a path condition minden Osszeflig-
g6 komponensét kiilon-kiilon megoldjuk, és amennyiben egyértelmii megoldast kapunk, azt

visszaépitjik.
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15.
16.
17.
18.
19.
20.
21.
22.

oooNOOTUVTDA, WNER

Constraint constraint;
set<Constraint> actualConstraints;
if (onTrueBranch()) {
constraint = constraintBuilder.createConstraint();
} else if (onFalseBranch()) {
constraint = constraintBuilder.createNegatedConstraint();
}

actualConstraints.insert(constraint);
actualConstraints.union(dependenciesOfSymbolsInConstraint);
pathCondition.insert(actualConstraints);
pathCondition = decompose(pathCondition);
foreach (set<Constraint> s : pathCondition) {
constraintSolver.solve(s);
if (s.hasSolution) {
if (!s.hasMoreSolution) {
buildBackSolutions(s);
}
} else {
weight = 0.0;
break;
}
}

4.3.3. abra. A feltételrendszer épités algoritmusa kiegészitve a path condition erdsen 6sszefiiggd komponensek-

re bontasaval.
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5. Kiértékelés

A feltételrendszer épitéssel kiegészitett Smybolic Checker elemzdeszkozt tobbféle mddon
teszteltem, a fejezet ezen futtatdsok eredményeit taglalja. Els6ként néhdny kisebb méretii pél-
daprogram elemzését mutatom be, kiemelve miben kiilonboznek a kapott eredmények a JPF
Checkerrel, ¢és a feltételrendszer épités nélkiil futtatott Symbolic Checkerrel kapott eredmé-
nyekhez viszonyitva, demonstralva ezzel a feltételrendszer €pités elonyeit, majd az eddigi va-
16s rendszereken torténd futtatas tapasztalatairdl irok.

Elsoként tekintsiik a 5.1. dbran 1év6 Java forraskddot. A Property osztaly merge() meto-
dusatol indul az elemzés. A metddus egy other nevil szintén Property tipusu paraméterrel ren-
delkezik, amit szimbolumként kezeliink, tovabba mivel egy példanymetodusrol van szo6, a this
objektum name ¢€s repeated adattagjai is szimbolumként viselkednek mind a JPF Checker,
mind a Symbolic Checker esetén. A metddus elsé sordban rogton a convertName() statikus
metodust hivia meg 6nmagat atadva paraméterként (28. sor). A convertName() €l6szor meg-
vizsgalja, hogy a p Property repeated adattagja hamis-e, és amennyiben igen, visszatér, kiilon-
ben pedig a 41. sortdl folytatja a végrehajtast. A 42. sorban ismét egy if utasitas kovetkezik, ha
a p name adattagja null-tol kiilonbozé akkor az igaz ag végrehajtasa folytatodik. Erdekesebb
azonban a hamis agat vizsgalni, ahol a kdvetkezd path condition-t kapjuk:

~=p.repeated A name=p.name A —(name#null)
=

p.repeated A name=p.name A name=null

Ez a feltételrendszer azon til, hogy eldirja, hogy a repetead adattagnak igaznak kell len-
nie (amit valdjaban mar korabban a 41. sortol tudunk), a name lokélis valtozora, s ezen ke-
resztiil a p objektum name tagjéra is egyértelmii értéket, null-t ir eld. A null érték beépiil az
éppen aktualis allapot valtozoi kozé, s folytatodik a végrehajtas, a convertName() lires string-
gel visszatér a hivd merge() metddushoz. A 29. sor if utasitidsanak a hamis agan haladva to-
vabb a Property osztaly 12. sordban talalhaté konstruktora hivodik meg. Ez a konstruktor a
15. sorban hivatkozik a p/ paraméterére, és annak name adattagjat dereferdlja. Azonban ez a
name valtoz6 az, amelyre az elézéekben targyalt feltételrendszer kiértékelése utan visszaépi-
tettiik a null referenciat, ami itt egy NullPointerException megtalalasat eredményezi.

A Symbolic Checker egy olyan végrehajtasi utvonalat talalt tehat, ami feltételezi €s ke-
zeli azt, hogy a name attribitum a null referencia, késobb viszont ezt az ellenérzést elmulaszt-

ja, ami egy null pointer dereferencia futasidejii programhibdhoz vezet. Az 5.1. 4bran bemuta-
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tott példa teljesen életszerii helyzetet szemléltet. Szamos esetben eléfordulhat, hogy egy prog-

ram az adott referencia ellendrzését a legtobb helyen dereferalas elott elvégzi, néhany helyen

azonban ez elmarad, ami a program leallasahoz vezethet.

VCOoONOOTUVTA WNPR

50.
51.
52.
53.

import java.util.Date;

public class Property {

}

private String name;
private boolean repeated;

public Property(String name, boolean repeated) {
this.name = name;
this.repeated = repeated;

}

public Property(Property pl, Property p2, String newName) {

repeated = pl.isRepeated();

name = newName + "(";

if (pl.getName().length() >= p2.getName().length()) {
name += pl.getName() + "," + p2.getName();

} else {
name += p2.getName() + "," + pl.getName();

}

name += ")";

}

public String getName() { return name; }
public boolean isRepeated() { return repeated; }

public Property merge(Property other) {
String newName = convertName(this);
if (other.getRepeated()) {
name = newName;
return this;
} else {
return new Property(this, other, newName);
}
}

public static String convertName(Property p) {
if (!p.isRepeated()) {
return p.getName();
}
String name = p.getName();
if (name != null) {
if(name.length() == 0) {
return "";
} else {
return name.replaceAll("REP", "_");
}
} else {
return
¥
}

wn o,
B

5.1. abra. Property osztaly, melynek merge() metodusat futtatva NullPointerException detektalhaté a feltétel-
rendszer €pités alkalmazasaval.
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A feltételrendszer épités nélkil futtatott Symbolic Checker ezt a hibat nem képes felfe-
dezni. Ugyan bejarja ugyanazt a végrehajtasi itvonalat, amelyet a feltételrendszer épitéssel ki-
egészitett Symbolic Checker, de a 42. sorban talalhaté if hamis 4gadn nem hasznalja fel az
egyértelmil értéket. A JPF Checkert futtatva szintén nem talaljuk meg a 15. sorban 1év6 null
dereferenciat, ellenben a 29. sorra egy lehetséges NullPointerException dobast detektal, mivel
az other paramétert null-ra is inicializalja a lazy initialization algoritmust alkalmazva. Ez a ta-
lalat azonban false positive-nak tekintheto.

Az 5.2. dbran feltiintetett példaprogramban egy tombtilindexelési hibat detektal a felté-
telrendszer épitéssel kiegészitett Symbolic Checker a run() metédusban.

Els6ként végigkovetjiik, hogy ezt mi okozza, majd azt vizsgaljuk meg, hogy hogyan de-
tektalhato. Az 5. sorban egy max hossza tomb jon 1étre, ami az arr nevet viseli. Amennyiben a
paraméterben kapott n nagyobb, mint 0 (6. sor), egy miiveletsor végrehajtdsa kezdédik meg
ezen a tdombon, ami két 6sszeget hivatott kiszamolni a tomb tartalma alapjan. Elséként feltolt-
jiik a tombot (7-9. sor), majd az n valtozotol, mint indextdl indulva 6sszegezziik minden paros
indexti elemének member adattagjat a suml valtozoba (11-16. sor). Ezt kovetden n-nel és az
arr 0-dik elemével meghivjuk a ged() metoddust (18. sor), €s a visszatérési érték (-1)-szeresétol
indulva 6sszegezziik a tomb elemeit (20-22. sor). A gcd() metddus két szam legnagyobb kdzos
osztojat szamolja ki, eredménye biztosan egy pozitiv szdm lesz n-nel és arr/0]-val hivva.
Emiatt a negOfGed valtozo garantaltan negativ, ami a 21. sorban egy ArraylndexOutOfBound-
sException futasidejii kivétel megjelenésével a program leallasat eredményezi.

A run() metodus elemzésének elinditdskor az n paraméter az egyediili szimbolum. A
max valtoz6 konkrét, az arr tomb is konkrétan példanyositodik, €s az elemei is mind konkrét
értékek lesznek. A 11. sorban 1év6 ciklus végrehajtasa azonban mar n-tdl fiiggden torténik. A
hamis 4gon a 16. sortdl folytatodik a végrehajtas, az igaz d4gon pedig beléplink a ciklusmagba,
majd annak végrehajtasa utdn ismét eldgazunk a 11. sorban 1évo feltételtdl fliggden. Ez a
szimbolikus végrehajtasi fa maximalis mélységig folytatddik. Amikor a végrehajtasi utvonal
legalabb egyszer belépett a ciklusmagba, majd onnan kilépett, a kibdvitett path conditionnek
biztosan része az aldbbi formula:

n_<max A n=n__+1 A —(n<max)

prev prev
=

n..<max A n=n,.,+1 A n>=max

prev prev

Ebben a formuldban n az n szimbolum ciklusba valo6 belépéskori példanyat jelenti.

prev

Ekkor az n ,<max feltétel irhato fel. A ciklusmagban a 15. sor inkrementéalasa hatdsara az

prev
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n valtozdhoz egy 0 szimbdlum keletkezik (mivel ujradefinialas tortént), majd felvessziik az

n=n,,+1 feltételt a létrejott 0j szimbolumra. Mivel a kovetkezd iteracidbban mar nem 1¢é-

prev
piink be, hanem a hamis agon folytatjuk a —(n<max) feltétel felvétele sziikséges. A fenti
részformulét kiértékelve az n szimbdlumra egyértelmii megoldast kapunk, ami a max értéké-
vel egyezik meg. Mindez azt jelenti, hogy amennyiben kilépiink a 11. sor while ciklusabol n
érteke csakis max lehet.

A kapott egyértelmii értéket visszaépitve a gcd() metddus egyik paramétere sem szim-
bolum mar, ezért az konkrétan hajtodik végre, és visszatérési értéke is egy konkrét szam lesz.

Ez a szam, ahogy lattuk, negativ, ami rossz tombindexeléshez vezet a 21. sorban.

1. class Example { 27. public int getCharPos(char c) {
2 28. return ¢ - 'a' + 1;

3 public void run(int n) { 29. }

4. int max = getCharPos('w'); 30.

5 A[] arr = new A[max]; 31. private int gcd(int x, int y) {
6 if (n > 9) { 32. while (y !'= 0) {

7 for (int i = 0; i < max; ++i) { 33. intm=x%y;

8. arr[i] = new A(max - i); 34, X =Y;

9. } 35. y = m;

10. int suml = o; 36. }

11. while (n < max) { 37. return x;

12. if (n % 2 ==10) { 38. }

13. suml += arr[n].getMember(); 39.

14. } 40. }

15. n++; 41.

16. } 42, class A {

17. System.out.println("Suml: " + suml); 43. private int member;

18. int neg0fGed = -gcd(n, arr[@]); 44,

19. int sum2 = 0; 45, public A(int member) {
20. while (negOfGcd < max) { 46. this.member = member;
21. sum2 += arr[negO0fGcd++].getMember(); 47. }

22. } 48.

23. System.out.println("Sum2: " + sum2); 49. public int getMember() {
24, } 50. return member;

25. } 51.  }

26. 52. }

5.2. abra. Példaprogram, melynek run() metodusat vizsgaljuk.

A fentiekben részletezett példa arra vilagit rd, hogy egy konkretizalodott valtozé miként
képes a végrehajtas akar jelentds részét is konkrétta tenni. A szimbolumok tovabbgytirtizése
mérséklddik, vagyis kevesebb valtozot kell ismeretlen adatnak szdmitd szimbolikus valtozo-
ként kezelni. Ennek kdszonhetden az elemzés gyorsabba valik, hiszen kevesebb utvonalat kell
megvizsgalni. Példankban az n valtozo konkretizalasa nélkiil a ged() metddus teljes végrehaj-
tasi fajat is be kellene jarni, ami viszonylag koltségesnek szamit a benne 1évo ciklus miatt.

A bemutatott tombtulindexelési hibat sem a JPF Checker, sem a feltételrendszer épités

nélkiil futtatott Symbolic Checker nem képes megtalalni.
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Az utols6 példaban egy valos kodrészleten, a logdj naplozé konyvtar 1.2.11-es verzidja-

nak org.apache.log4j.net. SMTPAppender.sendBuffer() metédusdn mutatom be, hogy a

feltételrendszer épitéssel kiegészitett Symbolic Checker miként képes false positive

hibatalalat kiszrésére.

A sendBuffer() metodus 228. soraban a CyclicBuffer get() metddusa hivodik, amely egy

LoggingEvent referencidval tér vissza. A gef() metddus elséként az r referenciat inicializalja

null-ra (103. sor), majd amennyiben az osztaly numElems adattagja nagyobb mint 0, az r val-

toz6 Uj értéket kap. A hamis 4gon azonban a metodus a null-ra incializalt » valtozéval tér visz-

sza. Ez utobbi végrehajtasi agat kovetve az SMTPAppender.sendBuffer() metodus 227. sora-

ban az event valtozd érteke null lesz, amit paraméterként atad a 228. sorban [évd

SimpleLayout.format() metddusnak, amely pedig a 60. soraban dereferalj azt.

224.
225.
226.
227.
228.
229.
230.

231.
232.
233.
234.
235.
236.
237.

// SMTPAppender.java
public class SMTPAppender extends

AppenderSkeleton {

protected Layout layout;
protected CyclicBuffer cb =
new CyclicBuffer(bufferSize);
protected
void sendBuffer() {

int len = cb.length();
for(int i = 0; i < len; i++) {

LoggingEvent event = cb.get();
sbuf.append(layout.format(event));
if(layout.ignoresThrowable()) {
String[] s =
event.getThrowableStrRep();
if (s != null) {
for(int j = 0; j < s.length; j++) {
sbuf.append(s[j]);

lo1.
102.
103.
104.
105.
106.
107.
108.
109.
11e.
111.
112.

119.
120.
121.
122.

56.
57.
58.
59.
60.

61.
62.

63.
64.
65.

public class CyclicBuffer {
int numElems;
public
LoggingEvent get() {
LoggingEvent r = null;
if(numElems > @) {
numElems--;
r = ea[first];
ea[first] = null;

if(++first == maxSize)
first = 9;
}
return r;
}
public

int length() {
return numElems;

}
L

public class SimplelLayout extends Layout {
public
String format(LoggingEvent event) {
sbuf.setLength(9);
sbuf.append(event
.getLevel().toString());
sbuf.append(" - ");
sbuf.append(event
.getRenderedMessage());

sbuf.append(LINE_SEP);
return sbuf.toString();

}

5.3. abra. Az org.apache.log4j.net. SMTPAppender.sendBuffer() metodus és kornyezete.
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Ez azonban egy false posotive hibatalalat lenne, a format() 60. sorara nem kertilhet null
érték. A sendBuffer() 224. sordban a cb objektum numElems adtagjat kérjiik le, amelyre a 225.
sorban a for ciklus az elsd iteracioba belépve egy feltételt ir fel, a PC a kdvetkezd mddon
alakul:

O<len A len=cb.numElems

A 227. sorban hivott CyclicBuffer.get() metdodus azonban csak a hamis dgon tér vissza null-lal,
ahol a numElems>0 feltétel nem teljesiil, a path condition tehat az alabbi lesz:

O<len A len=cb.numElems A —(numElems>0)

Ez a formula azonban kielégithetetlen, ami azt jelenti, hogy ezen a lefutasi 4gon nem folyta-
todhat a végrehajtas, a sendBuffer() 227. soraban az event valtoz6 nem kapja meg a null érté-
ket, igy a SimpleLayout osztaly format() metddusa sem dereferalhatja azt. Mindez tulajdon-
képpen azt jelenti, hogy a sendBuffer() 225. soraban 1évo for ciklusaba csak akkor 1ép be a ve-
z¢€rlés, ha a len valtozo legalabb 1, ekkor azonban a get() metédus sem ad vissza null-t a 104.
sorban talalhat6 if utasitds hamis agén.

A targyalt false positive hibataldlat kiszlirése feltételrendszer épités nélkiil futtatott
Symbolic Checkerrel nem valdsulhatott volna meg, azonban a JPF Checkerrel igen, mert itt
szimbolum konkretizalodas nem tortént és a path condition ellentmondasossagat a JPF/SPF-

en alapulé megoldas is vizsgalja.

A feltételrendszer épitéssel kiegészitett Symbolic Checker elemzdeszkozt nagy rendsze-
reken is lefuttattam, a kapott eredmények kiértékelése azonban még nem ért véget. A hibatala-
latok egyesével torténd manudlis atnézése jelentds iddigényl, a belépési pont és a hibatalalat
kozotti hossza végrehajtasi ttvonalak végigkovetése €s értelmezése miatt. Ami az eddigi ered-
mények alapjan latszik, az az, hogy lényegesen kevesebb hibataldlatot kapunk a Symbolic
Checker-t futtatva a JPF Checker taldlatszamahoz viszonyitva. Sok false positive talalat kisz{i-
rédik, amin a bemutatott feltételrendszer épités tovabb javit. Ez nem jelenti azt, hogy a felté-
telrendszer épitéssel kiegészitett Symbolic Checker talalati listajaban nincsenek false positve
talalatok, de jelentds résziik valds hibakra, potencidlis hibaforrasokra hivja fel a figyelmet.

Az elemzések idétartamat tekintve a feltételrendszer épitéssel futtatott Symbolic Chec-
ker futasideje a JPF Checker futasideje alatt marad, azonban ez az iddtartam nagyjabol kétsze-
rese a feltételrendszer épités nélkiil futtatott elemzésének. Erre természetesen szamitottunk,

hiszen a feltételrendszer épitése, annak 6sszefiiggd komponensekre bontasa és foként kielégi-
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tése adott esetben nagy mennyiségii szamitast igényelhet.
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6. Kapcsolodé munkak

Ebben a fejezetben olyan munkak és publikaciok keriilnek bemutatdsra, amelyek valamilyen
modon kapcsolodnak a dolgozat témdjahoz. Eldszor bemutatom, hogy milyen modszerek és
technikak l1éteznek futasidejii hibak megtaldlasara foként Java programokban, majd ramutatok
arra, hogy milyen problémak megoldasara alkalmaztak szimbolikus végrehajtast, végiil olyan
munkdkat mutatok be, amik a szimbolikus végrehajtas technikdjat kiegészitették, vagy modo-
sitottva hasznaltak fel.

Biztonsag-kritikus rendszerek biztonsagos kivételkezelésének a bizonyitasaval foglalko-
zik Weimer €s Necula [22]. Olyan teszteseket generalnak, amely a nyelv valamilyen szabalya-
nak megsértésével kivételhez vezet. A tesztinputok generédldsa itt nem a szimbolumok feletti
feltételrendszer megoldasaval, hanem a program vezérlési folyam grafja (CFG) feletti globalis
optimalizalasi probléma megoldasaval torténik az alapjan, hogy egy adott tesztinput mennyire
all kozel ahhoz, hogy a végrehajtas elérje valamilyen kivétel keletkezésének helyét.

A JCrasher [23] Java osztadlyok halmazat varja inputként. Az osztalyok tipusvizsgalata
utan egy Java programot hoz létre, amely példanyositja a megadott osztalyokat és az oszta-
lyok publikus metodusait véletlenszerli paraméterezéssel futtatja. Ezzel olyan hibak keriilhet-
nek napvilagra, amik a program azonnali leallasdhoz vezetnek, igy példaul kezeletlen futas-
idejli kivételek is. A rendszer alkalmas JUnit tesztesetek generalasara, tovabba az Eclipse fej-
lesztokornyezetbe is integralhatd. JCrasher is egy specialis driver kornyezetet hoz létre, azon-
ban csak a publikus metédusok vizsgalatat tudja elvégezni, €s szimbolikus végrehajtas helyett
véletlen tesztadatokat general, amely nyilvanvaléan nem alkalmas minden lehetséges lefutés
megvizsgalasara.

A DART [15] vagyis a Directed Automata Random Testing a szimbolikus végrehajtas
azon hianyossagait probalja kikiiszobdlni, amikor az egy feltételt nem tud kezelni, példaul an-
nak nem linedris volta miatt. A DART a program végrehajtasat véletlenszerli, vagy elére meg-
adott konkrét inputokon végzi, és feltételes utasitdsokhoz érve feljegyzi a feltételek altal az in-
put valtozokra vonatkozd megszoritasokat. A kovetkezd iterdciokban ezeket a feltételeket fi-
gyelembe véve olyan konkrét adattokkal futtat, hogy a program végrehajtasat egy masik lefu-
tas felé terelje. A cél, hogy a program Osszes lehetséges €s elérhetd agat végrehajtsa, megadva
az aghoz tartozo tesztinputot.

A szimbolikus végrehajtas alapotlete nem 1) keletli, az elsé publikaciok és végrehajtd
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eszk6zok az 1970-es években jelentek meg. Az elsé alapmii a témaban [4], amely lefekteti a
szimbolikus végrehajtas elméleti alapjait, valamint a PL/I nyelv szimbolikus végrehajtasara
képes rendszert, az EFFIGY-t mutatja be. Az EFFIGY bar csak egész tipust valtozokat tud
szimbolikusan kezelni, egy olyan interaktiv rendszer, amelyben a felhasznald toréspontok el-
helyezésével, az allapotok elmentésével és visszatoltésével vizsgalhatja a szimbolikus végre-
hajtas menetét.

Szintén az 1970-es években latott napvildgot egy hasonld rendszer, a SELECT [13],
amely a LISP nyelvcsaldd nyelvein megirt programok szimbolikus végrehajtasara alkalmas. A
felhasznalo feltételeket definidlhat az egyes valtozokra és a visszatérési értékre, amelyek telje-
siilését, illetve nem teljesiilését visszakapja outputként. A program teszt-input generalasra is
hasznalhato, tovabba minden ttvonalhoz a szimbolikus valtozok feletti path conditiont is visz-
sza adja.

Az elmult évtizedben jra megndtt az érdeklddés a technika irant, tobb olyan program
1s sziiletett, amely elsdsorban a dinamikus tesztinput generalast tiizte ki célul a szimbolikus
végrehajtas technikdjanak felhasznalasaval. Az EXE (EXecution generated Executions) [14]
egy hibakeresd eszkoz, olyan inputok generalasara készitették a Stanford Egyetem kutatoi,
amelyre futtatva a programot az hibaval azonnal termindl. Az inputgeneralas a beépitett const-
raint solver, az STP végzi a hibara rafutd végrehajtasi titvonal path conditionjének megoldésa-
val. Az EXE szdmara a forraskddban elére meg kell jelolni a szimbolikusan kezelendd valto-
zo6kat, mig a Symbolic Checker esetén a forraskod eldzetes szerkesztése nem sziikséges.

A fent emlitett és tovabbi rendszerek Osszefoglald leirdsat és Gsszehasonlitasat [16] és
[17] tartalmazza.
hajtast [18]. A SymNV névre hallgatd rendszer haloézati csomagsorozatok eldallitasat végzi,
amelyekkel magas lefedettség érhetd el a vizsgalando halozati démon forraskddjaban, ezaltal

A SAFELI [19] egy SQL injection tamadasi lehetOségeket detektaldo rendszer. Webes
Java alkalmazasok vizsgalatara készitették. Elsdként elvégzi a bytecode instrumentdlasat,
majd az instrumentalt kodot szimbolikusan futtatja. Amint egy SQL lekérdezéshez ér a végre-
hajtés, egy string egyenletet készit a webes beviteli komponensek inicidlis tartalma és beépi-
tett SQL injection tamadési mintak alapjan. Ha az egyenlet megoldasa sikeres, a megoldasok

tesztinputként szolgalnak, amiket a rendszer az automatikus GUI teszteld modulja segitségé-
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vel leellendriz. A tesztinputokat HTML fajlba irja és elkiildi az oldalt a szervernek. A vissza-
kapott valasz alapjan donti el, hogy a megtalalt input valodi tamadas lehet-e.

A Java PathFinder (JPF) [6], illetve a szimbolikus végrehajto kiterjesztése, a Symbolic
PathFinder (SPF) [7] {6 alkalmazasi teriilete a NASA belsd projektjeinek verifikacidja. Példa-
ul a Symbolic PathFinder hasznalatat irja le [20] a TSAFE (Tactical Separation Assisted
Flight Environment) 1égi forgalom irdnyito és litkozés eldrejelzd szoftverkomponens ellendr-
zésére. Az elsddleges cél hasznos tesztesetek automatikus generaldsa TSAFE-hez, ami tobbek
kozott a sz¢€l, a kiilonbozd radarkép és repiilégép-menetrend adatokat magéban foglalé mate-
matikai formuladkkal teletlizdelt forraskdddal rendelkezik.

A reverse engineeringben tervezési mintdk felismerése a statikus programvizsgalat mel-
let dinamikus moédszerekkel is torténhet. A program manualis futtatdsa kozben valamilyen
monitoroz6 szoftverrel figyelhetik a végrehajtést, a lefutasi dgak alapjan kovetkeztetnek terve-
z¢si mintdk meglétére. von Detten [21] a manudlis végrehajtas mellett szimbolikus végrehaj-
tast is eszkozol a Symbolic PathFinderrel. gy sokkal tbb lehetséges lefutas vizsgalhato, és a
hagyomanyos moddszerekkel megtalalt viselkedési mintak pontosithatok, a hibas talalatok ki-
szlirhetok.

A MIX [24] rendszer a program szimbolikus végrehajtasat statikus tipusellendrzés alapti
technikékkal vegyiti. A programban tipusos és szimbolikus blokkok kijeldlésével hatdrozza
meg, hogy mely kodrészleteken kell szimbolikus végrehajtast és melyeken statikus tipusellen-
Orzést végrehajtani. Ezen blokkok hataran ugynevezett mix rule-okat haszndl az informécio
tovabbitasahoz. A rendszer célja, hogy egy kompromisszumos megoldast adjon a preciz, de
er6forrasigényes szimbolikus végrehajtas és a kevésbé preciz, de gyorsabb tipusellendrzés ko-
ZOtt.

Shannon és masok [25] egy absztrakcids réteget épitenek a Java stringkezelés folé véges
allapoti automaték felhasznalasaval. A megvalositas a java.lang.String osztalyon tul a String-
Builder és StringBuffer osztalyokat is magaban foglalja. Ennek készonhetden a rendszer olyan
constrainteket is képes kezelni, amelyekben srtingek, stringmiiveletek is szerepelnek, ezaltal
olyan programokra is alkalmazhat6, amik bonyolultabb stringekkel, példaul SQL lekérdezé-
sekkel dolgoznak. A Symbolic Checker jelenleg nem kezel string-constrainteket, ennek meg-
valositasat késobbi fejlesztésekben tervezziik.

Programokat szimboliksan végrehajtva eldfordulhat, hogy a path conditionbe olyan fel-

tételek kertilnek, amelyek fliggvényhivast tartalmaznak, példaul if (v >= f{x)). Erre ad egy le-
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hetséges megoldast az tigynevezett concolic (concrete-symbolic) végrehajtas [11], amely spe-
cidlis constraintépitést alkalmaz. Ennek lényege, hogy két path conditiont tartunk karban. Az
egyik tartalmazza azokat a feltételeket, amelyekben nem szerepel metddushivas, a masik az
ugynevezett komplex PC, amiben a fliggvényhivast is tartalmazoé feltételek szerepelnek. Az
algoritmus elsoként kielégiti az egyszerii PC-t értékeket rendelve a szimbolumokhoz, majd
ezeket az értékeket felhasznalva konkrétan végrehajtja azokat a fliggvényhivasokat, amelyek
lefutasa fliggott a szimbolumoktdl, amelyekhez immar konkrét értékeket rendeltiink. Az itt al-
kalmazott modszer annyiban hasonlit a dolgozatban bemutatott eljarashoz, hogy a szimbolu-

mok konkretizalodasat igyekszik kihasznalni a precizebb és hatékonyabb elemzés érdekében.
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7. Osszefoglalas és tovabbi célok

A szimbolikus végrehajtas alapelvei mar a évtizedek oOta ismertek és szdmos eszkoz késziilt a
modszer lehetdségeinek kiaknazasara. A Szegedi Tudomanyegyetem Szoftverfejlesztés Tan-
sz€kén fejlesztett szimbolikus végrehajtd elemezd a Symbolic Checker a legtobb ilyen esz-
koztdl eltéré mdédon nem tesztelési vagy tesztinput generalassal kapcsolatos célokat tiizott ki,
hanem azt, hogy a lehetd legpontosabban detektaljon olyan végrehajtasi titvonalakat, amik fu-
tasidejli hibakra és veszélyes kodrészletekre vezetnek. Ezen cél elérése érdekében dolgoztam
ki egy a hagyomanyos szimbolikus végrehajtas alapelveitdl eltérd feltételrendszer épitési me-
chanizmust és integraltam azt a Symbolic Checkerbe. A bemutatott megkdzelités minden vég-
rehajtasi utvonalhoz egy olyan feltételrendszert épit, ami a szimbolikus inputoktol fiiggd val-
tozokra is megfogalmaz megszoritasokat és egyértelmiiség esetén fel is hasznalja a kiszdmolt
értékeket. Ennek kdszonhetden olyan hibék is detektalhatok, amelyeket a hagyomanyos mod-
szerrel nem, ahogyan azt a Symbolic PathFinder alapti megvalositassal dsszevetve bemutat-
tam. A szimbolumok konkretizaldsaval a szimbolikus végrehajtasi fa mérete redukalhat6, ami-
vel a performancia is javul, valamint az alaptan false positive taldlatok kisziirésének képessé-
gét is megodrzi a rendszer az ellenmondast tartalmazé Gtvonalak végrehajtasanak mellézésével.

Az eddigi eredmények biztatdak, a fejlesztés folytatodni fog. Elsdként a valos rendsze-
ren kapott eredmények atvizsgalasa és kiértékelése fog megtdrténni, ami alapjan meghataroz-
zuk a tovabbi feladatokat. Tervek kozott szerepel az egész szimbolikus végrehajto keretrend-
szer optimalizalasa a feltétel rendszer €pitést is beleértve, valamint tovabbi olyan moddszerek
¢s technikak kidolgozasa, amelyekkel a futasidejii hibatalalatok még pontosabban detektalha-
tok.
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9. Koszonetnyilvanitas

Ezaton szeretnék kdszonetet mondani témavezetdimnek, Hegediis Péternek és Dr. Ferenc Ru-
dolfnak a program és a dolgozat elkészitésében nyujtott sok segitségért. Ezen tal szeretném
megkdszonni Dr. Bakota Tibor és Dr. Jasz Judit munkdjat, kinek hasznos észrevételeit €s tana-
csait figyelembe vehettem a program készitése sordn. Végiil de nem utolsdsorban szeretnék
koszonetet mondani Perényi Tamasnak, aki a SymbolicChecker fejlesztdjeként a feltételrend-

szer épités integralasdban segitett nekem hozzéjarulva a dolgozat létrejittéhez.
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