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Feladatkiiras

A forraskdd kézi ellenérzése (code review, audit) és a szoftvertesztelés jelenleg a két elsédle-
gesen alkalmazott mddszer a szoftver verifikacioban. Ezekre a tevékenységekre rendkiviil ma-
gas Osszegeket dldoznak a szoftverfejleszt6 cégek (a teljes koltség tobb mint felét), ugyanak-
kor e manudlis tevékenységek részben kivalthatok automatikus eszkozokkel, ami jelentds
koltségmegtakaritast hozhat. A Szegedi Tudomanyegyetem Szoftverfejlesztés Tanszékén egy
olyan eszkoz fejlesztése indult be, amely a szimbolikus végrehajtas elveinek felhasznalasaval
alkalmasak nagymeéret(i valés rendszerek forraskodjanak auditalasara és hibainak felderitésére
a rendszer valos kornyezetben tortén6 futtatdsa nélkiill. A modern szimbolikus végrehajto
rendszerek minden végrehajtasi titvonalhoz karban tartanak egy feltételrendszert, aminek kiér-
tékelésével az allapottér bejarasa optimalizalhat6. A feladat olyan feltételrendszer (constraint)
épitli mechanizmusok kidolgozasa és integraldsa a Szoftverfejlesztés Tanszék szimbolikus

végrehajto motorjaba, aminek kdszonhet6en az eddiginél pontosabb hibajelzések kaphatok.



Tartalmi 6sszefoglalo

*  téma megnevezése:
Szimbolikus végrehajté rendszer kiegészitése, hibataldlatainak pontositasa constraint (feltétel-

rendszer) épit6 mechanizmusokkal.

* A megadott feladat megfogalmazdsa:

A Szegedi Tudomanyegyetem Szoftverfejlesztés Tanszékén fejlesztett szimbolikus végrehajté
motorjaba olyan feltételrendszer épit6 mechanizmus integraldsa, amely noveli annak
hatékonysagat, azaltal, hogy kikiisz6boli a hagyomanyos szimbolikus végrehajtas egy gyenge
pontjat, aminek koszonhet6en olyan futasidejli hibdk is detektalhatok, amelyeket egy
hagyomanyos szimbolikus végrehajt6 rendszer nem képes, emellett false positive
hibatalalatok kisziirését is lehet6vé teszi.

* A megolddsi mod:

Minden végrehajtasi aghoz tartozo6 feltételrendszer a program eldgazasainal szerepl6 logikai
kifejezésekbdl, illetve a program értékaddasai altal definialt egyenldséget kifejez6 feltételekbdl
épil fel. Az igy kapott feltételrendszer particionalasaval, részleges megoldasaval és a
megoldas visszahelyettesitésével valosul meg a szimbolikus végrehajtdé rendszer

hibatalalatainak pontositasa.

e Alkalmazott eszkozok, modszerek:
Szimbolikus végrehajtas, Symbolic Checker, a Szoftverfejlesztés Tanszék szimbolikus végre-

hajt6 motorja, Gecode, Google Test.

*  Elért eredmények:

A kidolgozott constraint épit6 mechanizmusokkal futtatott szimbolikus végrehajt6 rendszer
sajat, kézzel 0Osszerakott példaprogramokban olyan hibataldlatokat képes felfedezni,
amelyeket constraint épités nélkiil nem tudott, és egy hagyomanyos constraint épitési
mechanizmust hasznal6 rendszer (példaul a Symbolic PathFinder) sem képes felfedezni,
valamint hamis (false positive) hibatalalatok is kisziirhetéek a moddszerrel. A nagy méretli
valos rendszeren kapott eddigi eredmények igazoljak, hogy a kidolgozott eljaras valoban

alkalmas false positive hibatalalatok kisz{irésére.

e Kulcsszavak:

Szoftverfejlesztés, szimbolikus végrehajtas, constraint épités, feltételrendszer épités.
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1. BEVEZETES

Nagyméretli, megbizhat6 és robusztus szoftverrendszerek eldallitdsa a szoftverfejlesztés
egy nagy kihivast jelent6 feladata manapsag. A fejlesztési koltségek nagyjabol 40%-a
tesztelési koltség [1], tovabba az tizemeltetés soran fellép6 hibak megtalalasa és kijavitasa is
jelent6s er6forrasokat emészt fel és nagy koltségekkel jar [2]. A Szegedi Tudomanyegyetem
Szoftverfejlesztés Tanszékén fejlesztett szimbolikus végrehajté motor, a Symbolic Checker a
szoftverfejlesztés ezen fazisat tdmogatja azaltal, hogy Java programokban képes futasideji
hibakat (példaul null pointer dereferencia, témb tulindexelés, vagy nullaval val6 osztas)
felderiteni anélkiil, hogy a programot val6s kérnyezetben futtatni kellene.

A szimbolikus végrehajtas elmélete szerint [4] a programot nem konkrét input adatokon
futtatjuk, hanem szimbolikus valtozokként kezeljiilk a bemeneteket. Amikor a program
végrehajtdsa egy a szimbolikus inputtél fiiggé eldgazashoz ér, mindkét lefutdsi &g
végrehajtédik. Ekképpen a vizsgalt szoftver minden lefutasi aga elméletben végrehajtasra
keriil. Valamennyi eldgazasi pontnal a szerepld logikai kifejezést, illetve annak negaltjat
tovabbvissziik az igaz, illetve hamis 4gakon, igy minden lefutasi dtvonalhoz egy egyedi
feltételrendszer (constraint-rendszer) rendelhet6, amelyeket kielégitve tesztinputok
generalhatok az adott utvonalhoz.

A dolgozatban egy olyan feltételrendszer épitési mechanizmust mutatok be, amely a
szimbolikus végrehajtas alapelveit6l eltér6 modon alkalmazott feltételépitést hasznal ugy,
hogy a programban szerepl6 értékadasokat is feltételként kezeli, igy a szimbolikus valtozok
fligg6ségeit is nyomon kdoveti, és adott szimbolumhoz egyértelmii értéket rendel6 feltételek
megléte esetén azt konkrét értékkel rendelkez6 valtozova alakitja. Ezaltal a szimbolikus
végrehajté motor futasidejli hibajelzései pontosithatdk, a false positive talalatok kiszlirhetok.
A feltétel rendszer felépitéséhez és annak kielégitéséhez az ingyenes Gecode
korlatozas-kielégit6 (constraint satisfaction) eszkdzkészletet [5] hasznaltam fel.

A dolgozatban részletesen kifejtem, hogy hogyan valositottam meg a fenti feltételrendszert
felépit6 algoritmust, hogyan integraltam a Szoftverfejlesztés Tanszék szimbolikus végrehajto
rendszerébe, és hogy annak hatékonysagat miként noveltem a kifejlesztett
mechanizmussokkal. Az igy kibdvitett szimbolikus végrehajtot dsszevetettem a NASA Ames
Research Center altal fejlesztett Symbolic PathFinder [7] alapti megoldassal [3], valamint

valos, nagymeéretii rendszereken is futtattam.



2. HATTER

2.1.Szimbolikus végrehajtas

Minden program, végrehajtasa soran, adatokon végez miiveleteket egy meghatarozott sorrend-
ben. A szimbolikus végrehajtas [4] alapgondolata az, hogy a program az aktudlis, konkrét in-
put adatok helyett szimbolikus valtozokon operaljon, az output pedig ezen szimbolikus valto-
z0k egy fiiggvénye legyen. Egy szimbolikus valtozé a program egy konkrét valtozojanak le-
hetséges értékeinek halmaza, igy a program egy szimbolikus allapota is konkrét allapotok egy
halmazanak feleltethet6 meg. Amennyiben a végrehajtas egy olyan szelekcids vezérlési szer-
kezethez ér, amelyben szerepld logikai kifejezés tartalmazza a szimbolikus valtozék egyikét,
akkor azt nem lehet kiértékelni, igaz és hamis egyarant lehet. Ennek megfelel6en a végrehaj-
tas mindkét agon folytatodik. Ilyen modon a program Osszes lehetséges lefutasa szimulalhato.

Szimbolikus végrehajtas soran karbantartunk egy tn. path conditiont (PC, titvonal felté-
tel). A path condition egy kvantormenetes logikai formula, melynek inicialis értéke igaz, val-
tozdi a program szimbolikus valtozoi lehetnek. Ha egy szimbolikus véltozétol fliggd elagazas-
ra keriil a futas, a benne szerepl6 feltételt (logikai kifejezést) logikai és operacioval hozzakap-
csoljuk a meglév6 path conditionhoz, igy jelezve az igaz agat, majd ennek negdltjat szintén
hozzakapcsoljuk a mar meglévo PC-hez, jelezve a hamis agat. A PC ilyen modon tortén6 bo-
vitésével minden egyes végrehajtasi aghoz egy egyedi, szimbolikus valtozok feletti formulat
fogunk kapcsolni. A szimbolikus végrehajté rendszerek amellett, hogy karbantartanak egy fel-
tételrendszert, kiilonb6z6 eszkozoket, tigynevezett constraint solver (korlatozas kielégitd)
programokat is felhasznalnak. Constraint solverek a path condtion feltételrendszerének meg-
oldasara szolgalnak, azaz a benne szerepl6 szimbolikus valtozokhoz olyan értéket képesek
rendelni, amelyek kielégitik a feltételrendszert. A path condition megoldasa a szimbolikus
végrehajtas tetszéleges pontjan elvégezhetd, a megoldasok pedig gyakorlatilag olyan tesztin-
putként szolgalnak, amelyekre futtatva a programot a konkrét végrehajtas azt a lefutasi agat
fogja kovetni, amelyhez tartozé PC-t megoldottuk.

A Szoftverfejlesztés Tanszék szimbolikus végrehajtd6 motorjanak, a Symbolic Checker-
nek célja azonban nem tesztinputok generalasa, hanem a programban 1évd lehet6 legtobb va-
16s futasidejii hiba megtalalasa. Ezen céllal 6sszhangban a fentiekben leirt path condition épi-

tést valtoztatom meg, bovitem ki amit a 4. fejezetben fejtek ki részletesen. A feltételrendszer



kielégitésre természetesen ebben a megoldasban is sziikség lesz, erre a Gecode constraint sol-
ver rendszert [5] hasznaltam fel.

A lehetséges végrehajtasi titvonalak egy 6sszefiiggd és kormentes iranyitott grafot defi-
nialnak, amelyet szimbolikus végrehajtasi fanak neveziink. A fa egyes pontjai a program
szimbolikus allapotainak felelnek meg. Egy szimbolikus allapot a szimbolikus valtozokat és
az egyéb konkrétan kezelt valtakozdk értékeit, a szimbolikus valtozok feletti aktualis path
conditiont, valamint egy utasitds szamlalot (program counter) tartalmaz, amely azt mondja
meg, hogy melyik a soron kovetkezd végrehajtandé utasitas. Az utasitas szamlalé definialja a

szimbolikus végrehajtasi fa éleit.

[ x=2,y=5
1. int x, y, dist; |
2. ... | 2>5(false)
3. if (x > y) { J
4. dist = x — y; | dist=5-2(=3)
5. } else { J
6. dist =y - x; [ 3<0 (false)
7.}
o it (otet < 0 s
9. write("Error");
©) (b)
[PC: true,x=X,y=Y]
[ PC: true, X >Y J
e —— — —— fabe
[PC: X >V, dist = X-Y PC: X <Y, dist = Y-X|
v !
PC X>Y,dist=X -Y<0 PC X<Y, dlst—YX<O

true i i false ii i false

2.1.1. abra. (a) Programrészlet két egész szam szamegyenesen mért tavolsaganak meghatarozasara. (b) A prog-
ramrészlet egy lehetséges konkrét végrehajtasa. (c) A programrészlet szimbolikus végrehajtasi faja az x és y
valtozok szimbolikus kezelése esetén.

Példaként tekintsiik a 2.1.1-es abrat. Az (a) része egy egyszerl forraskod részletet mutat,
amely két egész tipusu valtozo, az x és y szamegyenesen mért tavolsaganak meghatarozasara
szolgal. A kédrészlet konkrét végrehajtasa x = 2 és y = 5 értékek esetén a 2.1.1. (b) abran lat-
hat6. A szimbolikus végrehajtast a 2.1.1. (c) dbra szemlélteti a szimbolikus végrehajtasi fa
megadasaval. Az x és y valtozokat szimbolikusan kezeljiik, a szimbolumok X és Y. A path

condition kezdeti értéke true. Az elsé if utasitashoz érve (3. sor) két lehet6ségiink van, a felté-



tel értéke vagy true, vagy false. Ettdl fiiggben elagazik a végrehajtas, és a PC-hez hozzaado-
dik a logikai kifejezés, illetve annak negaltja az alabbiak szerint.
true N X>Y = X>Y,
valamint
true A(X>Y) = X<VY.

A dist valtozo értéke egy szimbolikus kifejezés, a true agon X-Y, a false agon Y-X lesz.
A masodik if utasitas (8.sor) hatasara szintén kétfelé halad tovabb a vezérlés a megfeleld path
condition-6k bovitésével. Itt a true agakon az alabbi PC-ket kapjuk a dist valtozd helyére a
megfeleld szimbolikus kifejezést helyettesitve.

X>YAX—-Y<0 = X>YAX<Y.
illetve
X<YANY—-X<0 = X<YAX>Y.

Nyilvanvald, hogy mindkét formula kielégithetetlen, nem lehet megadni olyan X-et és
Y-t, amely eleget tenne a feltételeknek. Ez azt jelenti, hogy nincs olyan x és y input, melyeken
ha elinditjuk a programot, a vezérlés elérné a write("Error") utasitast (az esetleges tul-, vagy
alulcsordulasi hibaktdl tekintsiink el). Amennyiben egy allapothoz tartozé PC kielégithetetlen,
az innen indulé részfa levaghato, nincs értelme folytatni az ellentmondésos végrehajtast.

Az ismétléses vezérlési szerkezetek megvaldsitasa gyakran feltételes (ugrd) utasitasok-
kal van megvalodsitva alacsonyabb szinten (példaul assembly, Java bytecode). A szelekcids ve-
zérlési szerkezet szimbolikus végrehajtasa kiterjeszthetd az ismétléses vezérlési szerkezetekre.

A 2.1.2. (a) abra egy egyszerii for ciklust szemléltet. A ciklusmag az U; utasitassorozat,
a ciklusbol valo kilépés utan pedig az U, utasitassorozat keriil végrehajtasra. A 2.1.2. (b) abra
a ciklus szimbolikus végrehajtasi fajat szemlélteti az n valtozo szimbolikus kezelése mellett.
Az i inicializalasa utan az i < n feltétel feldolgozasa kovetkezik, true eredmény esetén meg-
kezdjiik a ciklusmag végrehajtasat, false esetén az U.-vel folytatjuk. Ha beléptiink a ciklus-
magba, akkor annak sikeres végrehajtasa utan i értéke eggyel megnd, majd az i < n feltétel 1j-
boli kiértékelése kovetkezik, ami tijabb elagazashoz vezet. True ag végrehajtasa esetén tehat
mindig visszakeriil a vezérlés a ciklus elejére, ami Gijabb és djabb ttvonalak létrejottét ered-
ményezi. A szimbolikus végrehajtasi fa egy elnytjtott, végtelen mélységii fa lesz. Végességet
gyakorlatilag csak az jelenthet, hogy a ciklusvaltozo eléri értékkészletének hatarat.

Egy program &sszes lehetséges allapotanak felderitése, az 6sszes lehetséges lefutas vég-

rehajtasa elfogadhat6 id6n beliil lehetetlen. Egyfajta megoldas lehet a fa mélységének, a szim-



bolikus allapotok szamanak, vagy a path condition hosszanak korlatozasa, ami természetesen

meggatolja az 6sszes lehetséges allapot elérést.

1. int n;

2. ...

3. for (int i =0; 1 < n; i++) {
4, Ul;

5. }

6. Uz;

(@
[ PC: true,n =N }

[ PC: true, inti=0 ]
v

PC: true, 0 <N
trye — ——false
[ pco<NU, || PCO:2NU2 |

[ PC:O<N,0++ |

[ PCCO<NA1<N,U, | [ PC:0<NA12N,U, |

v
v

[PC:0<NA1<N,2<N]|
trge/\fﬂse
[PC:0<NA1<NA2xN,U,)

mo

(b)
2.1.2. abra. (a) Egyszerii for ciklus. (b) A ciklus szimbolikus végrehajtési faja az n véltozo szimbolikus kezelé-
sével.

Az eddigiek soran csak olyan példat lattunk, ahol egész tipust szimbolikus valtozok
szerepeltek. Manapsag egy programban azonban nem csak egész tipusu adatok vannak, a va-
16s, a karakter és egyéb primitiv tipusok mellett 6sszetett adattipusokkal is talalkozunk, mint
példaul a témb, a string, vagy akar a programoz6 altal definialt sajat tipusok. Ez utébbiak
szimbolikus kezelése, valamint olyan constraint solver készitése, amely meg tud oldani 6ssze-
tett tipusu szimbolikus valtozok feletti formulat, nem trivialis. Kiilonb6z6 szimbolikus végre-
hajté rendszerek kiilénféle technikakkal vannak felvértezve, ezek részleteire a dolgozat nem

tér ki.

10



2.2. A JPF Checker

A 2012-ben beadott TDK dolgozatom témaéja egy olyan eszkoz kifejlesztése volt, ami futas-
idejii kivételek detektalasat valdsitotta meg Java programokban szimbolikus végrehajtassal, és
a felfedezett hibahoz vezet6 tesztinputot is el6allitott. A dolgozatban bemutatott munka alap-
jan publikacié is késziilt 2013-ban [3]. Ebben az alfejezetben felvdzolom ennek az eszkoznek,
a JPF Checkernek a miikddési alapelveit, hiszen a jelen dolgozatban bemutatott feltételrend-
szer épitd mechanizmussal kiegészitett elemz6t ezzel vetem Ossze az 5. fejezetben.

A JPF Checker a NASA Ames Research Center altal kifejlesztett modellellenérz6 rend-
szert a Java PathFindert (JPF) [6], illetve annak szimbolikus végrehajtast biztosit6 kiterjeszté-
sét a Symbolic PathFindert (SPF) [7], mint szimbolikus végrehajté motort hasznalta fel. A JPF
egy olyan Java virtualis gép, ami Java bytecode-ot specialisan interpretalja. Kiterjesztése az
SPF pedig egy olyan Java bytecode utasitaskészletet valdsit meg, ami lehet6vé teszi, hogy tet-
szOleges Java programot a szimbolikus végrehajtas elméleti alapelveinek megfelel6 modon
hajthassunk végre a JPF-fel.

A JPF Checker az adott Java program 0sszes metodusat, egyesével kiilon-kiilon hajtatja
végre szimbolikusan, amihez egy specidlis futtatokornyezet kialakitasara volt sziikség, hiszen
a JPF/SPF egy Java virtualis gép, az a program belépési pontjat jelentd main() metodustol
kezdi el végrehajtast. Az SPF fejleszt6inek eredeti elképzelése az volt, hogy a program futasa
valos kornyezetben, konkrétan kezd6djon meg, majd bizonyos elére definialt pontokon (pél-
daul a program komplexebb, nagy valdszinliséggel hibat tartalmaz6 pontjain) valtson at a vég-
rehajtas szimbolikusra [12]. Mindkét megkozelitésnek 1éteznek el6nyei és hatranyai is [3].

A vizsgalt metddus input adatainak a paraméterei és a hivatkozott kiils6 valtozok szami-
tanak. A JPF Checker ezeket az adatokat veszi fel szimb6lumként egy metddus elemzésének
megkezdése pillanataban.

A futasidejl kivételdetektalast a JPF listener mechanizmusanak segitségével valdsitot-
tam meg. A JPF miikodésének szamos eseményérdl képes értesit iizenetet kiildeni példaul
egy bytecode utasitas végrehajtasanak befejezésérdl, vagy tij allapot elérésérdl. Ezt a mecha-
nizmust felhasznalva a kivételek detektdlasanak mddszere didhéjban a kdvetkezd. A megadott
metddust szimbolikusan végrehajtva, annak valamennyi lefutasi dga végrehajtodik, igy azok
is, amelyek kivételt dobnak. Az ATHROW Kkivételdobd Java bytecode utasitas végrehajtasa
esetén a virtualis gép memoriateriiletérél kinyerjiik a dobott kivételobjektumot, eldontjiik,

hogy a java.lang.RuntimeException osztaly példanya-e, és amennyiben igen, megoldatjuk az
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utvonalhoz tartoz6 path condition-t, és a megoldasokat hozzarendeljiik az input szimb6lumok-
hoz.

Az igy elkészitett elemz6 eszkdzkozt tobb modon is teszteltem. Els6ként kézzel 6sszera-
kott kisebb kivételt dobo példakon futtattam, majd valds, nyilt forrasa rendszereket is elemez-
tem. Ezen nagy rendszerekben is szamos futasidejii kivételt fedezett fel a JPF Checker, ame-
lyek kozott vannak igazolhatéan valds hibat okozo talalatok is, de sajnos tobb false positive
talalat is sziiletett.

A false positive talalatok megjelenésének egyik oka az, hogy az ellen6rzés egy mester-
séges végrehajtasi kornyezetben torténik, hiszen amikor egy metodus szimbolikus végrehajta-
sat elinditjuk annak a valds futas soran bekévetkezd hivasainak koriilményeirél semmilyen is-
meretiink nincs. Egy masok ok az SPF-ben alkalmazott lazy initialization algoritmus [8] mii-
kodésében keresendd. Ez az algoritmus a Java referencia tipusu valtozoinak szimbolikus ke-
zelésére is lehet6séget nyujt a kovetkez6 modon. A szimbolikusan kezelendd, inicializalatlan,
T osztalyu referencia tipust valtozot nemdeterminisztikusan inicializalja (1) null-ra, (2) egy
Uj T osztalyd objektumra inicializalatlan adattagokkal, és (3) egy a szimbolikus végrehajtas
soran mar korabban inicializalt T tipusu objektumpéldanyra. Amennyiben a (2) vagy (3) est-
ben létrehozott objektum valamely inicializalatlan adattagjara hivatkozas torténik a program-
ban, akkor, ha az primitiv tipusy, egy neki megfelel6 szimbolikus valtoz6 jon létre, ha referen-
cia tipusu, akkor a fent leirt haromirdnyu eldgazds mentén folytatédik tovabb a végrehajtas.
Az algoritmussal ugyan az dsszes lehetséges esetet végigkovethetjiik, azonban az (1)-es inici-
alizalassal null értékek keriilnek a végrehajtasba olyan pontokon is, ahol ennek egyaltalan
nem lenne létjogosultsdga a futasideji hibadetektadlas szempontjabdl, és emiatt olyan Null-
PointerException kivételek kertilnek riportarlasra, amelyek szinte biztosan false positive tala-
latként vehetek szamba.

Egy masik problémakor az, hogy a JPF/SPF meglehet6sen instabil. Példaul az Argo-
UML modellezé szoftver elemzése soran a metddusok tébb mint felét nem tudtuk megvizsgal-
ni a hasznalt végrehajté motor varatlan leallasa miatt [3].

A fentiekben vazolt problémak miatt ugy dontéttiink, hogy egy sajat szimbolikus végre-
hajt6 motor fejlesztésébe kezdiink, aminek kimondott célja valos Java futasidejli hibak keresé-
se a false positive taldlatok eliminalasaval. Valés futasidejli hiba alatt olyan hibakat értiink,

amelyekhez létezik olyan végrehajtasi utvonal a programban, ami el6idézi 6ket.
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3. SYMBOLIC CHECKER, A SZOFTVERFEJLESZTES
TANSZEK SZIMBOLIKUS VEGREHAJTO MOTORJA

A JPF Checker elemz6eszkoz kifejlesztése, majd az eredmények kiértékelése utan a Szegedi
Tudomanyegyetem Szoftverfejlesztés Tanszékén egy csapat, amelynek jomagam is része va-
gyok egy sajat, a Symbolic Checker névvel felruhazott szimbolikus végrehajté motor fejlesz-
tésébe kezdett, mivel a JPF/SPF alapi megvalositas nem felet meg maradéktalanul a céljaink-
nak. A Symbolic Checker célja olyan valés futasidejii hibak detektalasa, amelyeket a legtobb
audital6 eszk6z nem képes megtalalni és amelyek felfedezése jobbara csak rengetek tesztelés-
sel valésulhatna meg. Fontos szamunkra, hogy a felfedett hibatalalatok a lehet6 legpontosab-
bak legyen, vagyis az, hogy a false positive jelzéseket kivétel nélkiil eliminaljuk és minél t6bb
olyan true positive jelzést adjunk, amellyel nem csak a szoftverfejlesztok munkajat segitjiik,
hogy egy magasabb min6ségii szoftvert adhassanak at tesztelésre, hanem a késébbi karbantar-
tasi munkakat is megkonnyitjiik. A hibakra vezetd tesztesetek generalasa nem Kkitlizott cél,
sokkal inkabb azon végrehajtasi utvonal szemléletes kijel6lése, ami a hibahoz vezetett.

Jelen dolgozatnak nem témdja a Symbolic Checker elemz6eszkoz részletes bemutatasa,
azonban az altalam kifejlesztett feltételrendszer épité mechanizmus megvaldsitasanak megér-
téséhez elengedhetetlen az alapszintli megismerése. A rendszer C++-ban irédik, a fejlesztés
jelenleg is folyamatban van. Jelenleg null pointer dereferencia, témb tilindexelés, nullaval va-
16 osztas és tipuskényszeritési hibak (Java terminol6giaban ClassCastException) Java progra-
mokban toérténd detektalasa implementalt.

A JPF Checkerhez hasonléan a Symbolic Checker is intraproceduralis elemzést hajt
végre, vagyis a vizsgaland6 rendszer valamennyi metddusanak szimbolikus végrehajtasaval
végzi el az elemzést. A kezdeti szimbdlumok a metdédus paraméterei és a végrehajtas soran hi-
vatkozott, de nem inicializalt valtozok lesznek. Fontos, hogy talalatot csak akkor jelziink, ha
garantaltan a végrehajtas soran konstanspropagalassal megjelenik az az érték, ami problémat
okoz. Példaul ha egy metodushivas garantaltan null értéket ad at, és a metodus azt az értéket
garantaltan dereferdlja, akkor jelziink, de ha a dereferalt valtoz6 szimbdlum, akkor nem, mert
annak értéke nem ismert, bizonytalan. A szimbolikus végrehajtasi fa méretének korlatozasara,
annak maximalis mélységének és az allapotok maximalis szamanak megadasa lehetséges. A

tombok, referencia tipust valtozék és a polimorfizmus kezelése megoldott, de a rendszer nem
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tamogatja még példaul a stringmiiveleteket.

A szimbolikus végrehajtds az elemzendd program nyelvfiiggé absztrakt szemantikus
grafjan (ASG) [9] torténik, a grafban 1évé csucspontok (node-ok) megfelel6 sorrendben torté-
né értelmezésével. Ezt a sorrendet a program nyelvfiiggetlen vezérlési folyam grafja (CFG)
[10] definialja. Ez alapjan a program ASG-je és CFG-je szamitanak a Symbolic Checker in-
putjanak, amelyek szintén a Szoftverfejlesztés Tanszéken készitett elemzdeszkozokkel allitha-
tok eld a program forraskodjabdl. A rendszer outputja egy olyan jelentés, amely a megtalalt
hibajelzéseket tartalmazza, feltiintetve azok tipusat, a végrehajtasi Gtvonalat, ami a szimboli-
kus végrehajtas belépési pontjat jelentd metddustol a hiba helyéig vezet, valamint egy valoszi-

niiséget, ami azt becsiili, hogy a futasidejii hibara mekkora valésziniiséggel fut rd a metodus.

Symbolic Executor
CFG
JavaState IntValue Reference JavaSymbolicExecutor Java ASG
Definition ValueDefinition

3.1. abra. A Symbolic Checker architektiraja a f6bb komponensek feltiintetésével.

A Symbolic Checker architekturajat a f{6bb komponensek feltiintetésével a 3.1-es abra
szemlélteti. Inputja a vizsgalandé programot reprezental6 nyelvfiiggé ASG és a program ve-
zérlési folyam gréafja. Maga a rendszer két jol elkiiloniil6 részbdl tevodik dssze: a nyelvfiig-
getlen részbdl, amely az altalanos szerkezeteket és miikddési elveket valdsitja meg, illetve a
nyelvfiiggd, jelen esetben Java specifikus részbdl, ami tébbek kozt a nyelv adattipusait, opera-
torainak viselkedését megvalosito részeket tartalmazza.

A CFG alapjan a StateFactory hozza létre az allapotokat, amelyek a szimbolikus végre-
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hajtasi fat alkotjak uigy, hogy a CFG-ben minden uigynevezett basic blockhoz jon létre egy al-
lapot. A basic block azoknak az elemi utasitasoknak (val6jaban ASG node-oknak) a sorozata,
amelyek biztosan egymas utan kovetkeznek a végrehajtasban a CFG szerint. Minden allapot-
hoz tartozik egy verem (Stack), amely az egyes miiveletek operandusainak megfelel6 sorrend-
ben torténd tarolasaval biztositja a miivelet elvégzését, tovabba egy igynevezett ProxyTree. A
ProxyTree egy olyan specialis adatszerkezet, ami a valtozok hatékony tarolasat teszi lehetové
a szimbolikus végrehajtasi faban. Lényege, hogy csak a valtozasokat tarolja, a valtozatlan
adatok a sziil6 allapot ProxyTree-jébdl nyerhetdek ki.

Az adott allapotba tartoz6 utasitasok végrehajtasa a SymbolicExecutor feladata. Végre-
hajtas kdzben Definition objektumokat hoz létre. A Definition egy atfogo6 elnevezése minden
adatnak, ami a program szimbolikus végrehajtasa soran megjelenik. Ezek példaul a konkrét
vagy szimbolikusan kezelt valtozok, konstansok, metodusok paraméterei, azok visszatérési ér-
téke, és az egyes részkifejezések eredményei is. Alapvetden kétféle tipustu Definition 1étezik:
ValueDefinition és SymbolDefinition. A ValueDefinition objektumok valamilyen konkrét érté-
ket tarolnak, a SymbolDefinition példanyok pedig az egyes szimbolikus valtozdkat reprezen-
taljak. Programozasi nyelvtdl fiiggben a ValueDefinition osztaly leszarmaztatasa sziikséges a
nyelvben megjelend adattipusoknak megfelel6en. Java esetén tébbek kdzott a ByteValueDefi-
nition, ShortValueDefiniton, IntValueDefinition, vagy akar a referenciak tarolasara hasznalt
ReferenceValueDefiniton osztalyokat hoztuk létre. A Definition osztalyhierarchidban kapott
helyet az egyes operatorok megvalositasa, vagyis példaul az, hogy egy IntValueDefinitiont
hogyan kell 6sszeadni egy SymbolDefinitionnel. A SymbolicExecutor a létrehozott Definition
objektumokat elhelyezheti a veremben, illetve kiveheti onnan, vagy éppen eltarolhatja a Pro-

xyTree-ben azokat.
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4. FELTETELRENDSZER EPITES

Munkam soran egy olyan feltételrendszer épitési mechanizmust dolgoztam ki, amely a Sym-
bolic Checkerbe integralédva lehet6vé teszi, hogy az olyan futasidejii hibakat is megtalaljon,
amelyre egy hagyomanyos szimbolikus végrehajt6 rendszer nem képes. Ebben a fejezetben
atfogdan, példakkal illusztralva kifejtem, hogy ezt a feltételrendszer épitési mechanizmust ho-

gyan valositottam meg, és felvazolom, hogy milyen el6nydkkel jar.

4.1. Alapelvek

A 3. fejezetben leirtak szerint a Symbolic Checker csak akkor jelez hibat, ha garantaltan
megjelenik olyan konkrét érték, amely azt el6idézi. Szimbolumokra nem jelez, hiszen ha egy
valtoz6 szimbdlum az éppen azt jelenti, hogy annak értéke kétséges, nem ismert. El6fordulhat
az, hogy szimbolikusan végrehajtva a programot a valtozok tilnyomo része szimbélumma va-
lik, ami miatt a futasidejii hibak megtalalasa ellehetetlenedik.

Az altalam kifejlesztett feltételrendszer épitési mechanizmus lényege, hogy amennyiben
szimbolikus végrehajtas kozben a program olyan feltételeket (constrainteket) ir el6, amelyek
egy vagy tobb szimbolum értékét egyértelmiivé teszik, akkor ezeket a szimbdolumokat értékké
alakitva folytassuk tovabb a végrehajtast az adott utvonalon. Mivel ezeket a valtozokat konk-
rét értékkel rendelkezd adatként kezeljiik tovabb, olyan hibak megtalalasa valik lehetGvé,
amelyeket egyébként nem lehetne detektalni. A szoban forgo feltételeket egyrészt a program,
feltételtdl fliggd eldgazasai adjak (if, switch, while, stb.), masrészt pedig a programban 1év§
értékadasok fejezik ki, ide értve a Java nyelv inkrementalo és dekrementald operatorainak
(++, --) hatasat is.

Osszességben tehat a megvalositott feltételrendszer épités célja az, hogy minél t6bb
szimbdlumot tudjunk konkretizalni, melyek révén tobb futasidejii hibat fedhetiink fel. Ehhez
(1) olyan specidlis path conditiont (PC-t) kell felépiteni, amely tartalmazza a szimb6lumfiig-
gbségeket is a program értékadasai altal, valamint (2) amennyiben a feltételek barmely szim-
bélumra egyértelmii értéket irnak eld, akkor ezt az egyértelmi értéket felhasznalva kell foly-
tatni a végrehajtast. Mivel az ilyen modon kibGvitett path condition is tartalmazza valamilyen
formaban azokat a feltételeket, amelyek a hagyomanyos modon épitett PC, ezért annak kielé-
githetetlen volta miatt ugyanugy kisziirhet6k azok a kodrészletek, amelyek nem keriilhetnek

végrehajtasra. Ennek eredményeként false positive hibatalalatok sziirhet6ek ki.
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A PC kibdvités alapdtletének szemléltetéséhez tekintsiik a szimbolikus végrehajtast be-
mutat6 fejezet 2.1.1-es abrajan 1év6 programrészletet. Ebben a példaban azon végrehajtasi ut-
vonal hagyomanyos modon épitett PC-je, amely a 3. sorban 1év6 if-nek az igaz, a 8. sorban 1é-
vonél pedig a hamis agan halad a kovetkezd volt:

X>Y A A(X-Y<0) = X>Y A (X-Y>0)
Ugyanezen tutvonal kiterjesztett PC-je koncepciom szerint pedig az alabbi:
X>Y A -ldist<0) A dist=X—-Y
Lathato, hogy a dist valtozé, mint szimbélum is bekeriilt a feltételrendszerbe egyrészt
ugy, hogy a 8. sorban 1év6 feltétel negdltjadt nem behelyettesitve, hanem kozvetlen
-(dist<0) forméban szerepeltettiik, masrészt pedig a 4. sor értékadasat leird
dist=X-Y feltételt is felvettiik. Ennek kdszonhet6en a feltételrendszer a dist szimb6lum-
rél is hordoz informaci6t, ami hasznosithato lehet a végrehajtas késébbi szakaszaban. Az ilyen
modon kapott 4j path conditon ebben a példaban nem tartalmaz olyan feltételt, amely barme-
lyik valtozo értékét egyértelmiisiteni tudnd, igy ennek hatasa itt nem érvényesiil, a 4.1.1. ab-

ran 1évo kodrészlettel azonban egy ilyen esetet mutatok be.

1. // c legyen int tipusU szimbdlum
2. double b = 2*c + 4;

3. inta=b+ 9;

4, if (a > 8) {

5.

6. if (a < 10) {

7. // konkretizalas

8. int p = 1/b;

9. }

10. }

4.1.1. abra. Példakdd, amely szimb6lumok konkrét értékének konkretizalasat irja eld, ami altal olyan futasideji
hibéat talalunk meg, amelyet a hagyomanyos szimbolikus végrehajtas nem lenne képes.

A 4.1.1. dbran lathat6 példakddot szimbolikusan végrehajtva a c valtozo szimbolikus ke-
zelésével a 7. sorban 1év6 ponton (szimbolikus allapotban) a kdvetkez6 feltételrendszert épit-
jlk fel:

a>8 AN a=b+9 A b=2-c+4 A a<10

Ez a feltételrendszer tartalmazza az if utasitasok altal elGirt feltételeken til az a szimbo-
lum fiigg6ségeit is, vagyis azon értékadasok altal definialt feltételeket, amelyekkel az a valto-
z6t definidlja a program. A feltételrendszert kielégitve azt kapjuk, hogy az a szimbdlumra
adott megoldas egyértelm, kizarélag 9 lehet, ami magaval vonja azt, hogy a b és c szimbolu-
mok is egyértelmtiek: b = 0.0 és ¢ = -2. Ilyen helyzetben a konkretizalodott szimbélumok

egyértelmii értékével folytathatjuk a végrehajtast azon a végrehajtasi utvonalon, amihez tarto-
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20 feltételrendszert megoldottuk. A tekintett példaban a b = 0.0 értékkel folytatva a végrehaj-
tast a 8. sorban egy 0-val valo osztas detektalhat6. Amennyiben a b szimbolum nem szerepel-
ne a feltételrendszerben és egyértelmiiség esetén nem hasznalnank fel a konkrét értéket, akkor
a nullaval val6 osztas detektalasa meghidsulna.

A feltételrendszer épités algoritmusanak lényegi 1épési a 4.1.2. abran lathat6 pszeudo-
kéd irja le. Az algoritmus akkor hajtédik végre, amikor a szimbolikus végrehajtasi faban egy
elagazas kovetkezik be.

Constraint constraint;
set<Constraint> actualConstraints;
if (onTrueBranch()) {
constraint = constraintBuilder.createConstraint();
} else if (onFalseBranch()) {
constraint = constraintBuilder.createNegatedConstraint();
}
actualConstraints.insert(constraint);
actualConstraints.union(dependenciesOfSymbolsInConstraint);
10. pathCondition.union(actualConstraints);
11. constraintSolver.solve(pathCondition);
12. if (pathCondition.hasSolution) {

CooNOUA, WN R

13. if (!pathCondition.hasMoreSolution) {
14. buildBackSolutions();

15. }

16. } else {

17. weight = 0.0;

18. }

4.1.2. abra. A feltételrendszer épités algoritmusanak pszeudokodja.

Els6ként annak a meghatarozasa torténik, hogy az igaz, vagy a hamis végrehajtasi agon
bévitjik a feltételrendszert, és ettdl fiiggben a forraskodban szerepl6 logikai kifejezésbdl,
vagy annak negaltjabdl hozunk létre egy feltételt, ez keriil a constraint valtozéba (3-7. sor). (A
Java nyelv switch utasitasanak kezelését a pszeudokod nem szemlélteti.) Fontos, hogy ponto-
san abbol a kifejezésbol késziil feltétel, ami a forraskédban is szerepel, a szimbélumoknak
nem torténik olyan fajta helyettesitése, mint amit a 2.1. fejezet 2.1.1-es példajanal lattunk a
dist valtozo esetén. Ezutan a létrehozott constraintet elhelyezziik az actualConstraints feltétel-
halmazban (8. sor), majd ebben a feltételben szereplé szimbélumok minden fiigg6ségét is be-
szurjuk (9. sor). Ezek a fiiggdségek az értékadasok révén létrejott feltételek lesznek, 1étreho-
zasukrdl a késébbiekben lesz sz6. A kovetkez6 1épés az, hogy az igy 1étrejott constraint hal-
mazzal bévitjiikk az aktuélis utvonalhoz tartoz6 path condition-t, ami szintén egy constraint
halmaz (11. sor), majd megoldatjuk azt a constraint solverrel (12. sor). Amennyiben a path
condition nem kielégithetd, az aktualis tutvonal sulyat 0-ra allitjuk jelezve ezzel azt, hogy az

utvonalon nem folytatodhat a végrehajtas az ellentmond6 feltételek miatt (17. sor). Ha van
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megoldas, megvizsgaljuk annak egyediségét, vagyis, hogy létezik-e masik olyan megoldas,
ami kielégiti a feltételrendszert (13. sor), és amennyiben ez nem teljesiil, az egyértelmi{i szim-
bolumokat értékként visszaépitjiik a jelenlegi allapot adattarolasaért felelés ProxyTree-be (14.
sor).

Hangstilyozando, hogy egy konkretizalodott szimbdélumot kizarolag egyszer, és csak an-
nak az allapotnak a ProxyTree-jébe épithetiink vissza, amelyhez tartozé feltételrendszer leg-
el6szor konkretizalta azt. Ha egy késObbi allapot ProxyTree-jébe is beépitenénk a konkrét ér-
téket, az hibas miikodéshez vezetne olyan esetekben, amikor a kérdéses szimbdélumot tjradefi-
nialja a program. A probléma szemléltetéséhez, tekintsiik a 4.1.3. abran 1év6 egyszerii kod-
részletet. Az A szimbolikus allapotban a path condition a=10 , az a szimbdlumra egyértel-
mi megoldast kapunk, azt visszaépitjiik. A B allapotban a PC a=10 A b=11 , ag-ra és b-re
is egyértelm{i megoldast kapunk, de a-t mar korabban visszaépitettiik és ha itt is megtennénk
az a=10-es értékkel folytatodna a végrehajtas, holott az 5. sorban 1év6 értékadas miatt a érté-
ke mar 3 kell, hogy legyen.

. // a és b int tipusu szimbdélumok

if (a == 10) {
// A dllapot, a konkretizalasa itt

a = 3;
if (b == 11) {

// B &llapot, csak b-t épitjik vissza
}

oooNOOUTE, WN -

}

4.1.3. abra. Példakdd a t6bbszori visszaépités problémajanak szemléltetésére.

4.2. Megvaldsitas

A feltételrendszer kielégitése és felépitése a Gecode constraint solver eszkdzkészlettel
[5] torténik. AlapvetGen kétféle feltételrdl beszélhetiink: (1) az elemzett program szelekcids
vezérlési szerkezeteiben szerepld feltételek, amelyeknél a szimbolikus végrehajtas szétagazik
(ide értve a ciklusokban szerepld feltételeket is), valamint (2) ezen feltételekben szerepld
szimbolumok fiiggéségei. A kovetkez6kben azt irom le, hogy ezen feltételek épitése, hogyan
valdsul meg a Symbolic Checkerbe integralva.

A 3. fejezetben leirtak szerint a programban megjelend minden adatra egy Definition
objektum jon létre, legyen az egy valtozo, literal, vagy egy részkifejezés kiértékelésének ered-
ménye. Tulajdonképpen a program végrehajtasa ezen Definition objektumok propagalddasat

jelenti. A feladat az, hogy megvalositsuk azt a nyomkovetést, ami megmondja, hogy egy Defi-
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nition milyen més Definition-6kbél és milyen miiveltek 4ltal keletkezett. Igy irjuk le azokat az

osszefiiggéseket, amik az egyes szimbolumok kozott fennallnak és ezek sziikségesek a feltéte-

lek felépitéséhez.

A feltételrendszer épités megvaldsitasahoz elkésziilt osztalyokkal kiegészitett osztalydi-

agram a 4.2.1. abran lathato.

—

Symbolic Checker

CFG

[
JavaSymbo licExecutor

Java ASG

GecodeConstraintBuilder GecodeSolver GecodeExpression
JavaState IntValue ShortValue Reference
Definition Definition ValueDefinition

4.2.1. abra. A Symbolic Checker osztalydiagramja kiegészitve a feltételrendszer épitést megvalositd osztalyokkal.

A megvaldsitashoz minden Definition objektumba felveszek egy tn. constraintSolver-

Expression adattagot, valamint egy fiiggoségi halmazt, ami val6jaban egy feltételhalmaz.
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Ezen attributumok a Definition objektumokkal egyiitt propagal6dnak a program szimbolikus
végrehajtasa folyaman.

A constrinatSolverExpression a hasznalt constraint solverrel, a Gecode-dal létrehozott
kifejezésobjektum. A Gecode ezzel képes reprezentalni a kifejezések belsd szerkezetét, vagyis
azt, hogy milyen operandusokbol, milyen miiveletekkel hoztak létre. A Gecode-os constraint-
Solver kifejezés az absztrakt ConstraintSolverExpreission osztalyt mogé van rejtve, maga a
Gecode megvalositas a szimbolikus végrehajto tobbi része el6l ekképpen elrejtve marad. A
GecodeExpression osztaly egy wrapper osztalyként funkcional, amely a tényleges Gecode al-
tal felépitett kifejezéseket csomagolja be. Harom tipusi Gecode-os kifejezés létezik: IntVar,
FloatVar és BoolVar. Az elnevezések a reprezentalt kifejezés tipusara utalnak: egész, lebeg6-
pontos és logikai. Ezekbdl az alaptipusokbol szarmaztatom a Java nyelv egyéb tipusait. A Ge-
code-os terminoldgia ugyan valtozoknak (Var) nevezi ezeket a kifejezéseket, de val6jaban tet-
szOleges Osszetett kifejezést reprezentalhatnak. A GecodeExpression osztaly azon tuil, hogy
becsomagol egy IntVar-t, FloatVart-t, vagy BoolVar-t azt is nyilvantartja, hogy a reprezentalt
kifejezésben, melyek az elemi szimboélumok, elemi Gecode-os valtozék. Ezt azért fontos nyil-
vantartani, mert amikor egy feltételrendszert megoldatunk, akkor meg kell mondani, hogy
pontosan mely szimbélumokra, valtozékra szeretnénk megoldast kapni.

A constraintSolverExression-6k ugy propagaldédnak, hogy amikor miiveletet végziink a
Definition objektumokon, vessziik a miivelet operandusainak constraintSolverExpression-jeit,
azokra is felirjuk a miiveletet, s az igy létrejott dsszetett kifejezést beallitjuk az eredmény
Definition constraintSolverExpression-jének. ValueDefinition-6kon végzett miiveletek esetén
hatékonysagi okokbdl a constraintSolverExpression-okre nem irjuk fel a miiveletet, hanem
egyszeriien az eredmény értékhez létrehozunk egy olyan 1j gecode-os kifejezést, ami a kisza-
molt értéket reprezentalja. Magan a Gecode-os kifejezésen til a nyilvantartott elmei szimbo-
lumok is propagalddnak, amelyekre megoldast kériink a késébbiekben. Ez igy torténik, hogy
az operandusok ConstraintSolverExpression-jeiben tarolt szimbolumokat egyesitjiik, s ez az
egyesitett szimbélumhalmaz lesz az eredménykifejezés szimbélumhalmaza.

Az osztalydiagramon megjelend Constraint osztaly egy feltételt reprezental. Egy logikai
tipust (BoolVar) ConstraintSolverExpression objektumbot tarol és definial a kielégitéshez
sziikséges interfészt. Ilyen Constraint objektumok halmaza lesz a Definition-ben tarolt masik
fontos komponens, a fiiggdségi halmaz (dependency set).

A fiigg6ségi halmaz tartalmazza a Definition-ben 1év6 constraintSolverExpressionben
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el6fordulé szimbolumok fiigg6ségit, amelyeket az értékadasokkal definial a program. Erre
azért van sziikség, mert olyan értékadas esetén, ahol a jobb oldal egy SymbolDefinition, a bal
oldalon szerepl6 valtozora egy j, elemi szimboélumot vesziink fel, hogy a baloldali valtozo,
mint kiilénallé szimbélum megjelenjen. Ez az 4j szimbolum nem veszi at a jobb oldal constra-
intSolverExpression-jét, az értékadas jobb és bal oldalan szereplé SymbolDefinition objektu-
mok kozotti kapcsolatot tigy fejezziik ki, hogy felvesziink egy egyenldséget kifejez6 feltételt
(fiiggbséget) a két oldal kozott. A fiiggdségi halmaz a kévetkez6 mddon propagalddik. A mii-
veletvégzés eredményeként 1étrejovo Definition fiigg6ségi halmaza az operandusok fiigg6ségi
halmazanak unidja lesz. Olyan értékadas esetén, amelynek jobb oldala SymbolDefinition, a
bal oldalon keletkez6 tij SymbolDefinition fiigg6ségi halmaza a jobb oldal fiigg6ségi halmaza
kiegészitve a bal- és jobboldal constraintSolverExpression-jei kozotti egyenldséget definidlo
feltétellel.

A szimbolikus végrehajtasi fa elagazasait el6ir6 feltételek is a programban szerepl6 ki-
fejezések, ezért azok is Definition objektumként (valdjaban SymbolDefinition-ként) jelennek
meg a Symbolic Checkerben. A 4.1.2. abran szemléltetett algoritmusban a constraint valtozo,
ennek a Definition objektumnak a constraintSolverExpression-jébdl képzddik, a dependenci-
esOfSymbolsInConstraint feltételhalmazt pedig ennek a Definitionnek a fiigg6ségi halmaza
alkotja. Ezek egyesitésével all el6 az actualConstraints halmaz, amellyel a path conditiont bo-
vitjiik.

A kovetkezOokben a 4.2.2. abran 1év6 kodrészleten mutatom be a feltételrendszer kiala-
kulasat a fligg6ségi halmazok propagalédasanak folyamataval. A ¢ és a d valtozokat kezeljiik
szimbdlumként, ezek olyan SymbolDefinition-6k, amelyek fiigg6ségi halmaza {ires a constra-
intSolverExpression pedig egyetlen gecode-os ismeretlenbdl all6 kifejezést jelent. A 2. sorban
elsoként létrejon a 3-as egész literalra egy ValueDefinition, aminek a fiigg6ségi halmaza iires,
majd a + miivelet hatdsara létrejon a d+3 SymbolDefinition. A d+3 fiigg6ségi halmaza, a
jobb- és baloldal fiigg6ségi halmazanak unio6ja lesz, ami szintén iires halmaz:

SymbolDef (d+3).depset = SymbolDef (d).depset U ValueDef (3).depset = &
Az értékadas végrehajtasaval a b szimbélum dependencia halmaza:
SymbolDef (b).depset = SymbolDef (d+3).depset U {b=d+3} = {b=d+3}
A 3. sorban létrejov6 c szimbolum fiiggéségi halmaza, a b szimbéluméhoz hasonlé modon
alakul:
SymbolDef (c).depset = SymbolDef (2-d).depset U {c=2-d}| = {c=2-d|
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A 4. sor értékadasanak bal oldalan a b-c SymbolDefinition fiigg6ségi halmaza a b és a c defi-
niciok fiigg6ségi halmazanak unidja:

SymbolDef (b—c).depset = SymbolDef(c).depset U SymboldDef (b).depset =
(b=d+3, c=2-d|

Majd az a fiigg6ségi halmaza:

SymbolDef (a).depset = SymbolDef (b—c).depset U |a=b—c| =
(b=d+3, c=2-d, a=b—c}

Az 5. sorban 1é6v6 42 == a kifejezésre épiild6 SymbolDefinition fiiggéségi halmaza
megegyezik az a fligg6ségi halmazaval, amibdl a path condition az if utasitas igaz 4gan:

PC = [42=aju/b=d+3, c=2-d, a=b—c| = {42=a, b=d+3, c=2-d, a=b—c]

A Constraint és a ConstraintSolverExpression objektumok létrehozasaért a Constraint-
Builder osztaly felel6s. Ez az osztaly valojaban szintén csak egy interfészt definial, aminek
Gecode-os megvalositasat a GecodeConstraintBuilder osztaly adja. A 4.2.1. abran az is latha-
t0, hogy a GecodeConstraintBuilder a nyelvfiiggd, Java rétegben kapott helyett. Erre azért
volt sziikség, mivel ez az osztaly végzi a harom Gecode-os alaptipus (int, float, boolean) le-
képzését a Java nyelv tipusaira, ez allitja be az értéktartomanyok hatarait. Mindez szoros 6sz-
szefiiggésben van a tipus specifikus ValueDefinition-6kkel is, amelyek szintén a nyelvfiigg
rétekben vannak. A ConstraintBuilder gyart6 objektumot alapvetden kétféle modon hasznal-
juk. Egyrészt a Definition objektumok konstrualasakor a megfelel6 constraintSolverExpressi-
on létrehozasara hasznéljak a Definition hierarchidban 1év6 osztalyok. Masrészt a feltételek
(constraintek) létrehozasara hasznaljak az egyes értékadasok esetén, valamint a State objektu-
mok, a forraskddban 1évo feltételek, illetve annak azok negaltjanak létrehozasara. A Constra-

intBuilder osztaly a deklaralt metédusokkal a 4.2.3. abran szerepel.

class ConstraintBuilder {
public:
ConstraintBuilder(void);
virtual ~ConstraintBuilder(void);

virtual ConstraintSolverExpr* makeIntValue(const int value) =

virtual ConstraintSolverExpr* makeLongValue(const long value)

virtual ConstraintSolverExpr* makeShortValue(const short value
virtual ConstraintSolverExpr* makeByteValue(const char value)

virtual ConstraintSolverExpr* makeCharValue(const wchar_t valu
virtual ConstraintSolverExpr* makeBoolValue(const bool value)

virtual ConstraintSolverExpr* makeFloatValue(const float value)
virtual ConstraintSolverExpr* makeDoubleValue(const double value) 0;

virtual ConstraintSolverExpr* makeReferenceValue(const unsigned long value) = 0;

’

’
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virtual ConstraintSolverExpr* makeIntVar() = 0;
virtual ConstraintSolverExpr* makeLongVar() = 0;
virtual ConstraintSolverExpr* makeShortVar() = 0;

virtual ConstraintSolverExpr* makeByteVar() = 0;
virtual ConstraintSolverExpr* makeCharVar() = 0;
virtual ConstraintSolverExpr* makeBoolVar() = 0;

virtual ConstraintSolverExpr* makeFloatVar() = 0;
virtual ConstraintSolverExpr* makeDoubleVar() = 0;
virtual ConstraintSolverExpr* makeReferenceVar() = 0;

virtual ConstraintSolverExpr* makeNumericExpr(const Definition& left,
const Definition& right,
const InfixOperatorKind op) = 0;
virtual ConstraintSolverExpr* makeNumericExpr(const Definition& operand,
const PrefixOperatorKind op) = 0;
virtual ConstraintSolverExpr* makeBoolExpr(const Definition& left,
const Definition& right,
const InfixOperatorKind op) = 0;
virtual ConstraintSolverExpr* makeBoolExpr(const Definition& operand,
const PrefixOperatorKind op) = 0;

virtual Constraint* makeConstraint(const ConstraintSolverExpr &expr) = 0;
virtual Constraint* makeNegatedConstraint(const ConstraintSolverExpr &expr) = 0;

}
4.2.3. bra. A ConstraintBuilder osztaly.

A fliggvények els6 csoportjaval konkrét értéket abrazolé ConstraintSolverExpression-ok
hozhatok létre. Ezek a makelntValue(), makeByteValue(), makeBoolValue(), stb. Ezen metddu-
sok paramétere egy olyan valtozé, amivel a Symbolic Checker abrazolja az egyes ValueDefi-
nition-okben 1év6 adatokat. A Java nyelv referencidit egész szamokkal reprezentaljuk, ennek
megfelel6en a makeReferenceValue() egy unsigned long tipusu értéket var.

A ConstraintBuilder fiiggvényeinek masodik csoportja elemi szimbdlumokat hoznak
létre, a melyeket szintén egy ConstraintSolverExpression-be csomagolva adnak vissza: make-
IntVar(), makeByteVar(), makeBoolVar(). Ahogy az korabban emlitésre keriilt a Gecode harom
valtozoétipust biztosit: egész, lebeg6pontos, logikai. Ezek felhasznélasaval kell létrehozni a
Java nyelvben 1év6 valtozétipusokat. A referencia tipus egész tipusbdl szarmaztathato, a
boolean tipus pedig a Gecode éaltal is definialt, igy azon atalakitast nem kell elvégezniink. A
Java nyelv egész és lebegOpontos tipusainak abrazélolasahoz a Gecode-os IntVar-t és Float-
Var-t tigy hasznéltam fel, hogy ezen valtozok értéktartomdnyat a Java nyelv éltal definialt ér-
téktartomanyoknak megfelel6en allitottam be. A 4.2.4. abran 1év0 tablazat a Java nyelv egész
és lebegGpontos tipusainak értéktartomanyat jeleniti meg. Ezen értékkészletek beallitdsaval a

Java nyelv valtozo6it megfelel6en reprezentalhatjuk.
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Tipus Ertékkészlet
-9223372036854775808
long .
9223372036854775807
int 2147483648...2147483647L
short -32768...32767
byte -128...127
char 0...65535
1.40129846432481707e-45
float ...
3.40282346638528860e+38
4.94065645841246544e-324
double ...
1.79769313486231570e+308

4.2.4. abra. A Java nyelv primitiv tipusainak értékkészlete.

A makeNumericExpression() és makeBoolExpression() fliggvények arra szolgalnak,
hogy egy miivelet eredményét adjak vissza ConstraintSolverExpressionként. A metddusok
megkapjak a miivelet operandusait, amelyek Definition objektumok, és a magat a miiveletet,
amelyet el kell végezni. Ez alapjan metddusok elkészitik az dsszetett kifejezést reprezentalos
Gecode-os kifejezést. A Gecode szamos miiveletet timogat, amely a Java nyelvben el6fordul,
azonban van néhany kivétel. A Java programozasi nyelv bitenkéni operatorai (|, &, A <<,
>>  >>>) sajnos nemtamogatottak. Ilyen esetekben nem lehetséges elvégezni a miiveleteket,
az Osszetett kifejezést nem tudjuk felirni. A problémat gy hidaltam &t, hogy ekkor egyszeriien
egy megfelel6 tipusd szimbdlumot adok vissza. Ezzel ugyan romlik a pontossag, mert az adott
kifejezés kialakuldsar6l semmit nem fogunk tudni. Hamis informéci6 ezéltal azonban nem ke-
riil a rendszerbe, az épitett feltételrendszer konzisztencidja nem sériil. A Gecode biztosit lehe-
téséget arra, hogy sajat adattipusokat és miiveleteteket definidlhassunk, ezen lehet6ség kiak-
nazasa szerepel a jovObeli tervek kozott.

A makeConstraint() fiiggvény a kapott ConstraintSolverExpressionbdl egy Constraintet
konstrual. A paraméter ConstraintSolverExpressionnek logikai tipustunak kell lennie ellenkez6
esetben kivétel dobédik. A makeNegatedConstraint() fiiggvény hasonléan miikodik, de a ka-
pott logikai kifejezést el6szor negalja. Erre akkor van sziikség, amik egy elagazas hamis agan
halad tovabb a szimbolikus végrehajtas.

A ConstraintSolver absztrakt osztaly egyetlen solve() fiiggvényt tartalmaz, amely para-

méterben egy Constraint objektumokbdl allé6 halmazt (vagyis egy feltételhalmazt) kap és fel-
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adata ezen feltételhalmazt kielégiteni. A visszatérési értéke egy Solution tipusu objektum,
amely a kapott eredményeke, illetve a megoldassal kapcsolatos egyéb metainformdaciokat tar-
talmaz, mint példaul, hogy van-e megoldas, ha van akkor t6bb megoldas van-e, id6korlaton
beliil sikeriilt-e kielégiteni a feltételrendszert. A GecodeSolver osztaly a Gecode osztaly-
konyvtar megfelel6en részeinek felhasznalasaval implementalja a solve() fiiggvényt és el6al-
litja a Solution objektumot, mint eredményt. A GecodeSolver a nyelvspecifikus rétegben sze-
repel, mivel egy szimbélumra kapott megoldashoz megfeleld tipusti ValueDefinition-t hoz 1ét-

re, a konkrét ValueDefinition osztalyok viszont mar a nyelvspecifikus rétegben vannak.

4.3. A feltételrendszer 6sszefiiggé komponensekre bontasa

Mit ahogy azt a 4.1.2. abran bemutatott algoritmus szemlélteti, a kibGvitett path condition
megoldas utan megvizsgaljuk, hogy a megoldas egyértelmii-e, és amennyiben ez teljesiil, a
megoldasokat visszaépitjiik az aktualis allapot ProxyTree-jébe. Egy valos programban igen
nagy feltételrendszerek épiilhetnek, amelyek sok szimbolumot tartalmaznak. Koénnyen belat-
hato, hogy csekély annak az esélye, hogy egy ilyen nagy formulahalmazt kiértékelve, annak
pontosan egy megoldasat kapjuk.

A 4.3.1. dbran lathat6 kodrészlet ravilagit a szoban forgo problémara. Mindkét if utasitas
igaz agan haladva a path condition b>0 A a=0 lesz. Ennek a formulénak viszont végtelen
sok megoldasa van, mert a b > 0 feltételt barmely pozitiv b kielégiti, ugyanakkor a értéke ki-

zarélag 0 lehet, amit el6ny0s lenne felhaszndalni a végrehajtas tovabbi részében.

1. // a és b
szimbdélumok

2. if (b > 0) {

3 Ce

4 if (a == 0) {

5. // visszaépités?

6. -

7. }

8. }

4.3.1. Kbdrészlet, ami rdmutat arra, hogy a path condition-nek t6bb megoldasai is lehet, mégis konkretizal val -
tozot.

A problémara azt a megoldast dolgoztam ki, hogy a path condition feltételhalmazt 6sz-
szefiigg6 komponenseire bontom, vagyis olyan feltétel halmazokra, amelyek egymastdl fiig-
getlenek, igy azok kiilon-kiilén megoldathatok és egyértelmiiség esetén az eredmények visz-
szaépithet6ek. Két formula akkor keriil egy komponensbe, ha azokban szerepel ugyanaz a

szimbdlum. Az 6sszefliggé komponensekre bontds utdn a path condition egy feltétel halmazo-
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kat tarol6 halmaz lesz.

A path condition er6sen 6sszefiiggd komponenseire bontadsa kapcsan megallapithatd,
hogy a forraskdd altal el6irt elagazasi feltétel és annak fligg6ségi halmaza biztosan egy kom-
ponensbe keriilnek, vagyis a 4.2. abran szerepld algoritmusban az actualConstraints halmazt
biztosan nem kell szétbontani. Ezt a gondolatmenetet folytatva a path condition ezen actual-
Constraints halmazok halmaza lesz, és az 6sszefiiggd komponensekre bontas tulajdonképpen
azt jelenti, hogy ezen halmazok koziil 6ssze kell vonni azokat, amelyekben van olyan feltétel,
amikben megjelenik ugyanaz a szimbolum.

A path condition 6sszefiiggd komponensekre bontasanak algoritmusat a 4.3.2. abran lat-
hat6 pszeudokod irja le. Az algoritmus inputja az actualConstraints halmazok halmazaként
el6allé path condition, outputja pedig az dsszefiigg6 komponensek halmaza. Tulajdonképpen
szélességi bejarasokat hajt végre egy olyan iranyitatlan grafon, amelynek csuicsai a path con-
dition halmazai, két halmaz kozott pedig akkor van él, ha van benniik olyan feltétel, amely

ugyanarra a szimbdélumra fogalmaz meg megszoritast.

1. set< set<Constraint> > components;

2.

3. while (!pathConition.empty()) {

4. queue< set<Constraint> > reached;

5. set<Constraint> > first = pathCondition.begin();
6. reached.push(first);

7. pathConition.erase(first);

8. set<Constraint> component;

9. while (!reached.empty()) {

10. set<Constraint> constSet = reached.popFront();
11. component.union(constSet);

12. foreach (set<Constraint> neighbour : constSet.neighbourhood()) {
13. reached.push(*neighbourlt);

14, pathConition.erase(neighbour);

15. }

16. }

17. components.insert(component);

18. }

19.
20, return components;

4.3.2. abra. A path condition feltételrendszer dsszefiiggé komponensekre bontasanak algoritmusa.

Els6ként kivalasztjuk a path condition egy elemét (akar véletlenszerlien), azt elhelyez-
ziik a reached sorban, majd toroljiik ezt az elemet a PC-bdl (5-7. sor). Ezutan megkezdjiik a
bejarast ebbdl az elembdl indulva a 9. sorban 1év6 ciklussal. A reached sorbol kivett elemet

egyesitjiilk a component halmazzal, ami az aktualisan meghatarozando 6sszefiiggé komponens
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(11. sor), majd ennek az elemnek a még a PC-ben 1év6 szomszédait beszirjuk a reached sor-
ba, toréljiik a PC-bdl (12-16. sor) és ezt a miiveletsort megismeételjiik a reached kovetkezd
elemével. A bejarassal elért halmazok unidjat, a component halmazt beszuirjuk a components
halmazba, majd amennyiben még van elem a PC-ben egy tijabb 6sszefiiggé komponens kere-
sését inditja el a kiils6 while ciklus (3. sor)

Végiil a feltételrendszer épités dsszefiigg6 komponensekre bontassal kiegészitett algorit-
musa a 4.3.3. dbran szerepel. A mddositas lényege az, hogy a path condition minden 6sszefiig-
g6 komponensét kiilon-kiilon megoldjuk, és amennyiben egyértelmii megoldast kapunk, azt

visszaépitjik.

4.4. Tesztelés

A Symbolic Checkerhez a fejlesztés alatt folyamatosan késziiltek unit tesztek, és természete-
sen a feltételrendszer épitéshez is készitettem teszteket. A projekt a Google C++ Testing Fra-
mework-6t [13], roviden a Google Testet hasznalja, ezzel 6sszhangban én is ezt a keretrend-
szert hasznaltam tesztek elkészitéséhez és futtatdsahoz. Tesztesetek a fejlesztés alatt folyama-
tosan késziiltek amelyeknek a gyakorlatban nagy hasznat vettem. Az 1j funkcidk és képessé-
gek implementalasa utan rendszeresen ujrafuttattam a megléve teszteket (regresszios teszt),
igy szamos olyan hibara, hianyossagra fény deriilhetett, amire a fejlesztés alatt nem gondol-
tam, illetve ha egy fejlesztés esetleg elrontott egy korabban jol miikod6é funkciét akar a szim-
bolikus végrehajté alap miikodésében, arra is hamar fény deriilhetett. A feltételrendszer épité-
séhez ezidaig 110 darab teszteset késziilt el.

A tesztesetek inputja egy Java program, illetve az abbdl el6allo ASG és CFG. Egy tesz-
teset els6ként lefuttatja a Symbolic Checkert a kapott programon, majd elvégzi a definialt el-
len6rzést, az elvart outputhoz térténé 6sszehasonlitast. Tobbnyire ezek a vizsgalatok a felépi-
tett szimbolikus végrehajtasi fahoz, az egyes allapotokhoz, illetve az allapotok altal tarolt val-
tozékhoz kotddnek.

A tesztesetek létrehozasdhoz a Google Testben els6ként egy tigynevezett test fixture-t
hoztam létre, ami arra szolgal, hogy ugyanazt a kornyezetet, konfiguraciot hasznaljam tobb
tesztesethez is. Esetemben az azonos kdrnyezet azt jelenti, hogy minden esetben le kell futtat-
ni a Symbolic Checkert egy adott Java programon és el kell végezni az ezzel kapcsolatos 6sz-
szes teend6t. Egy text fixture 1étrehozasahoz a Google Test keretrendszerben definialt ::test-

ing:: Test osztalybol kell szarmaztatni egy sajat osztalyt, aminek SetUp() fiiggvényével inicia-
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lizalhaté és felépithetd a kivant kérnyezet, a TearDown() fiiggvény pedig elvégezhet6ek a
teszteset lefutdsa utani teend6k, példaul felszabadithaték azok az er6forrasok, amelyeket a Se-
tUp()-ban allokaltunk. A test fixture-hoz tesztesetek TEST_F makréval definidlhatéak, ame-
lyekben pedig ASSERT kezdetli makrokkal fogalmazhatjuk meg az elvart és a valdjaban ka-
pott kimenet kozott fennallo elvarasokat.

A 4.4.1. dbra (a) részén a feltételrendszer épitéshez létrehozott test fixture vaza és egy
teszteset lathatd. Az abra (b) része az a Java programot abrazolja, melyen a Symbolic Checker

futasat teszteli a szemléltetett teszteset.

1. class SymbolTrackerTest : public ::testing::Test {
2. protected:
3. java::asg::ASGFactory *m asgFactory;
4, cfg::CFGFactory *m_cfgFactory;
5. e
6.
7. virtual void SetUp() { ... }
8. virtual void TearDown() { ... }
9. void setupFactory(string jsi) { ... }
10. void runSymbolicTest(string method) { ... }
11. ces
12.
13. };
14. TEST F(SymbolTrackerTest, SymbolTrackerTestBuildBackl2) {
15. setupFactory("SymbolTrackerTestBuildBack12");
16. runSymbolicTest("action");
17.
18. State *stateO@ = getStateByNodeName("thisState0");
19. SmartDefinition def = getSmartDefinitionInStateByNodeld(state0,
20. getNodeIdByName("a"));
21. if (def->isValueDefinition()) {
22. int expectedValue a = 2;
23. int value = boost::dynamic pointer cast<IntValueDefinition>(def)->getValue();
24, ASSERT _TRUE(value == expectedValue a) << "expected: " << expectedValue a <<
25. "reality: " << value;
26. } else {
27. ASSERT TRUE(false) << "value definition not found for a";
28. }
29.
30. State *statel = getStateByNodeName("thisStatel");
31. def = getSmartDefinitionInStateByNodeId(statel, getNodeIdByName("a"));
32. ASSERT_TRUE(def->isSymbolDefinition());
33. }
(@
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1. public class SymbolTrackerTestBuildBackl2 {
2. void action(int a, int b) {
3. if (a > 0) {

4. if (a <= 1) {

5. a=2;

6. if (b == 10) {

7. int thisState0 = 0;
8. }

9. }

10. } else {

11. int thisStatel = 0;
12. }

13. }

14. }

(b)

4.4.1. abra. (a) A feltételrendszer épitéshez teszteléséhez létrehozott test fixture vaza és egy teszteset. (b) A Java
program, amelyen a Symbolic Checker futasat teszteljiik.

A SymbolTrackerTest nevii test fixture a SetUp() és TearDown() fiiggvényeken kiviil
szamos egyéb segédfiiggvényeket is definial, amelyek itt nincsenek feltiintetve. A setupFacto-
ry() végzi el az adott nevii Java fajl beolvasasat majd abbdl az ASG és a CFG felépitését,
runSymbolicTest() pedig elinditja a Symbolic Checkert. A teszteset, amely a
SymbolTrackerTestBuildBack12 nevet viseli elsoként elvégzi a beolvasast, majd elinditja a
szimbolikus végrehajtast (15-16. sor). Ezutan a 18. sorban lekéri a végreahajtasi fa egy
allapotat, mégpedig azt, amelyikben a thisState0 valtozot 1étrejon. A (b) abrara tekintve ez a 7.
sorban keletkezd allapot lesz. A Java kodban a thisStateO és thisStatel valtozok csupan
allpotkiejelol6 funkciét toltenek be. A 19. sor a getSmartDefinitionInStateByNodeld() az a
nevl valtozéhoz tartozo Definition objektumot kéri le, majd a tesz tovabbi részen ezen a
definition objektumon jat végre ellen6rzéseket. Megvizsgalja, hogy ValueDefinition-e
(természetesen annak kell lennie a (b) abra 5. soraban talalhato értékadas miatt), ha igen,
lekéri az értékét és Osszeveti az expexctedValue_a valtozoban tarolt elvart értékkel az
ASSERT_TRUE makr6 felhasznalasaval. Ha ez nem teljesiil, a teszteset hibasan fut le.
Amennyiben a lekért allapotban (state0) az a valtoz6 nem ValueDefinition, szintén hibaval tér
vissza a teszteset (27. sor). Az (a) abra 30. és 31. soraban a thisStatel valtozéhoz tartozo
allpotban 1év6 a valtozot kérjiik le és a 32. sorban 1évé ASSERT_TRUE azt vizsgalja, hogy az

a valtozo6 egy szimbdlum-e.
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5. KIERTEKELES

A feltételrendszer épitéssel kiegészitett Smybolic Checker elemzdeszkdzt tobbféle modon
teszteltem, a fejezet ezen futtatasok eredményeit taglalja. Els6ként néhany kisebb méretii pél-
daprogram elemzését mutatom be, kiemelve miben kiilonboznek a kapott eredmények a JPF
Checkerrel, és a feltételrendszer épités nélkiil futtatott Symbolic Checkerrel kapott eredmé-
nyekhez viszonyitva, demonstralva ezzel a feltételrendszer épités elényeit, majd az eddigi va-
16s rendszereken torténd futtatas tapasztalatairél irok.

Els6ként tekintsiik a 5.1. 4bran 1év6 Java forraskddot. A Property osztaly merge() met6-
dusatdl indul az elemzés. A metodus egy other nevii szintén Property tipusu paraméterrel ren-
delkezik, amit szimbdélumként kezeliink, tovabba mivel egy példanymetodusrél van szd, a this
objektum name és repeated adattagjai is szimbolumként viselkednek mind a JPF Checker,
mind a Symbolic Checker esetén. A metddus elsd soraban rogtén a convertName() statikus
metddust hivja meg 6nmagat atadva paraméterként (28. sor). A convertName() el6szor meg-
vizsgdlja, hogy a p Property repeated adattagja hamis-e, és amennyiben igen, visszatér, kiilon-
ben pedig a 41. sortdl folytatja a végrehajtast. A 42. sorban ismét egy if utasitas kovetkezik, ha
a p name adattagja null-t6] kiilonb6z6 akkor az igaz ag végrehajtasa folytatodik. Erdekesebb
azonban a hamis agat vizsgalni, ahol a kdvetkez6 path condition-t kapjuk:

—=p.repeated A name=p.name A —(name#null)
=

p.repeated A name=p.name A name =null

Ez a feltételrendszer azon til, hogy el6irja, hogy a repetead adattagnak igaznak kell len-
nie (amit valdjaban mar korabban a 41. sort6l tudunk), a name lokalis valtozora, s ezen ke-
resztlil a p objektum name tagjara is egyértelmii értéket, null-t ir elg. A null érték beépiil az
éppen aktualis allapot valtozoi kozé, s folytatodik a végrehajtas, a convertName() iires string-
gel visszatér a hivo merge() metédushoz. A 29. sor if utasitdsanak a hamis agan haladva to-
vabb a Property osztaly 12. soraban talalhat6 konstruktora hivodik meg. Ez a konstruktor a
15. sorban hivatkozik a p1 paraméterére, és annak name adattagjat dereferalja. Azonban ez a
name valtozé az, amelyre az el6z6ekben targyalt feltételrendszer kiértékelése utan visszaépi-
tettiik a null referenciat, ami itt egy NullPointerException megtalalasat eredményezi.

A Symbolic Checker egy olyan végrehajtasi titvonalat talalt tehat, ami feltételezi és ke-

zeli azt, hogy a name attributum a null referencia, késébb viszont ezt az ellen6rzést elmulaszt-
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ja, ami egy null pointer dereferencia futasidejli programhibahoz vezet. Az 5.1. dbran bemuta-

tott példa teljesen életszer(i helyzetet szemléltet. Szamos esetben el6fordulhat, hogy egy prog-

ram az adott referencia ellenérzését a legtobb helyen dereferalas el6tt elvégzi, néhany helyen

azonban ez elmarad, ami a program leallasahoz vezethet.

CoNOOUE,WNR

import java.util.Date;

public class Property {

private String name;
private boolean repeated;

public Property(String name, boolean repeated) {
this.name = name;
this.repeated = repeated;

}

public Property(Property pl, Property p2, String newName) {
repeated = pl.isRepeated();
name = newName + "(";
if (pl.getName().length() >= p2.getName().length()) {

name += pl.getName() + "," + p2.getName();
} else {
name += p2.getName() + "," + pl.getName();
}
name += ")";
}

public String getName() { return name; }
public boolean isRepeated() { return repeated; }

public Property merge(Property other) {
String newName = convertName(this);
if (other.getRepeated()) {
name = newName;
return this;
} else {
return new Property(this, other, newName);
}

}

public static String convertName(Property p) {
if (!p.isRepeated()) {
return p.getName();

}
String name = p.getName();
if (name !'= null) {
if(name.length() == 0) {
return "";
} else {
return name.replaceAll("REP", " ");
}
} else {
return "";
}
}

5.1. abra. Property osztaly, melynek merge() metédusat futtatva NullPointerException detektalhaté a feltétel-
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rendszer épités alkalmazasaval.

A feltételrendszer épités nélkiil futtatott Symbolic Checker ezt a hibat nem képes felfe-
dezni. Ugyan bejarja ugyanazt a végrehajtasi utvonalat, amelyet a feltételrendszer épitéssel ki-
egészitett Symbolic Checker, de a 42. sorban talalhat6 if hamis dgan nem hasznalja fel az
egyértelmii értéket. A JPF Checkert futtatva szintén nem talaljuk meg a 15. sorban 1év6 null
dereferenciat, ellenben a 29. sorra egy lehetséges NullPointerException dobast detektal, mivel
az other paramétert null-ra is inicializalja a lazy initialization algoritmust alkalmazva. Ez a ta-
lalat azonban false positive-nak tekinthetd.

Az 5.2. abran feltiintetett példaprogramban egy tombtilindexelési hibat detektal a felté-
telrendszer épitéssel kiegészitett Symbolic Checker a run() metédusban.

Els6ként végigkovetjiik, hogy ezt mi okozza, majd azt vizsgaljuk meg, hogy hogyan de-
tektalhat6. Az 5. sorban egy max hosszu tomb jon létre, ami az arr nevet viseli. Amennyiben a
paraméterben kapott n nagyobb, mint O (6. sor), egy miiveletsor végrehajtasa kezd6dik meg
ezen a tdombon, ami két 6sszeget hivatott kiszamolni a témb tartalma alapjan. Els6ként feltolt-
jik a tombot (7-9. sor), majd az n valtozotdl, mint indext6l indulva dsszegezziik minden paros
index(i elemének member adattagjat a sum1 valtozoba (11-16. sor). Ezt kdvetden n-nel és az
arr 0-dik elemével meghivjuk a gcd() metodust (18. sor), és a visszatérési érték (-1)-szeresétol
indulva 6sszegezziik a tomb elemeit (20-22. sor). A gcd() metodus két szam legnagyobb k6zos
osztojat szamolja ki, eredménye biztosan egy pozitiv szam lesz n-nel és arr[0]-val hivva.
Emiatt a negOfGcd valtozo garantaltan negativ, ami a 21. sorban egy ArrayIndexOutOfBoun-
dsException futasideji kivétel megjelenésével a program leallasat eredményezi.

A run() metodus elemzésének elinditaskor az n paraméter az egyediili szimbolum. A
max valtozé konkrét, az arr tomb is konkrétan példanyositodik, és az elemei is mind konkrét
értékek lesznek. A 11. sorban 1évd ciklus végrehajtasa azonban mar n-tdl fiiggden torténik. A
hamis agon a 16. sortdl folytatodik a végrehajtas, az igaz agon pedig belépiink a ciklusmagba,
majd annak végrehajtasa utdn ismét eldgazunk a 11. sorban 1évd feltételtdl fiiggéen. Ez a
szimbolikus végrehajtasi fa maximalis mélységig folytatédik. Amikor a végrehajtasi ttvonal
legalabb egyszer belépett a ciklusmagba, majd onnan kilépett, a kibdvitett path conditionnek
biztosan része az alabbi formula:

n_<max A n=n__+1 A —(n<max)

prev prev
=
Ny, <Max A n=n,,,+1 A n=max

Ebben a formuldban n az n szimbolum ciklusba val6 belépéskori példanyat jelenti.

prev
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Ekkor az n ,<max feltétel irhato fel. A ciklusmagban a 15. sor inkrementalasa hatasara az

prev
n valtozéhoz egy 4j szimbdlum keletkezik (mivel Gjradefinialas tortént), majd felvessziik az

nznprev+1 feltételt a létrejott Gj szimbolumra. Mivel a kdvetkez6 iteracioban mar nem 1é-
piink be, hanem a hamis agon folytatjuk a —(n<max) feltétel felvétele sziikséges. A fenti
részformulat kiértékelve az n szimbélumra egyértelmti megoldast kapunk, ami a max értéké-
vel egyezik meg. Mindez azt jelenti, hogy amennyiben kilépiink a 11. sor while ciklusabdl n
értéke csakis max lehet.

A kapott egyértelmii értéket visszaépitve a gcd() metédus egyik paramétere sem szim-
bolum mar, ezért az konkrétan hajtodik végre, és visszatérési értéke is egy konkrét szam lesz.

Ez a szam, ahogy lattuk, negativ, ami rossz tombindexeléshez vezet a 21. sorban.

1. class Example { 27. public int getCharPos(char c) {
2. 28. return ¢ — 'a' + 1;
3. public void run(int n) { 29. }
4, int max = getCharPos('w'); 30.
5. A[] arr = new A[max]; 31. private int gcd(int x, int y) {
6. if (n > 0) { 32 while (y !'= 0) {
7. for (int 1 = 0; 1 < max; ++1i) { 33. intm=x%y;
8. arr[i] = new A(max - i); 34. X =Y;
9. } 35. y =m;
10. int suml = 0; 36. }
11. while (n < max) { 37. return x;
12. if (n %2 ==0) { 38. }
13. suml += arr[n].getMember(); 39.
14. } 40. }
15. n++; 41.
16. } 42. class A {
17. System.out.println("Suml: " + 43. private int member;
suml); 44,
18. int neg0fGed = -gcd(n, arr[0]); 45, public A(int member) {
19. int sum2 = 0; 46. this.member = member;
20. while (neg0fGcd < max) { 47 . }
21. sum2 += arr[neg0fGcd+ 48.
+].getMember() ; 49, public int getMember() {
22. } 50. return member;
23. System.out.println("Sum2: " + 51. }
sum2) ; 52. }
24. }
25. }
26.

5.2, abra. Példaprogram, melynek run() metédusat vizsgaljuk.

A fentiekben részletezett példa arra vilagit ra, hogy egy konkretizalodott valtozé miként
képes a végrehajtas akar jelentOs részét is konkrétta tenni. A szimbdlumok tovabbgylirizése
mérséklodik, vagyis kevesebb valtozot kell ismeretlen adatnak szamité szimbolikus valtozo-
ként kezelni. Ennek kdszonhet6en az elemzés gyorsabba valik, hiszen kevesebb ttvonalat kell
megvizsgalni. Példankban az n valtoz6 konkretizalasa nélkiil a gcd() metodus teljes végrehaj-

tasi fajat is be kellene jarni, ami viszonylag koltségesnek szamit a benne 1év6 ciklus miatt.
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A bemutatott tombtilindexelési hibat sem a JPF Checker, sem a feltételrendszer épités
nélkiil futtatott Symbolic Checker nem képes megtalalni.
Az utolsé példaban egy valos kodrészleten, a log4j napl6zo konyvtar 1.2.11-es verzidja-
nak org.apache.log4j.net. SMTPAppender.sendBuffer() metodusan mutatom be, hogy a
feltételrendszer épitéssel kiegészitett Symbolic Checker miként képes false positive
hibatalalat kisz{irésére.
// SMTPAppender. java public class CyclicBuffer {
public class SMTPAppender extends int numElems;

AppenderSkeleton { c.s
101. public

protected Layout layout; 102. LoggingEvent get() {
protected CyclicBuffer cb = 103. LoggingEvent r = null;
new CyclicBuffer(bufferSize); 104. if(numElems > 0) {
ce 105. numElems- -;
protected 106. r = ea[first];
void sendBuffer() { 107. ea[first] = null;
- 108. if(++first == maxSize)
224. int len = cb.length(); 109. first = 0;
225. for(int i = 0; i < len; i++) { 110. }
226. 111. return r;
227. LoggingEvent event = cb.get(); 112. }
228. sbuf.append(layout.format(event));
229. if(layout.ignoresThrowable()) { e
230. String[] s = 119. public
event.getThrowableStrRep(); 120. int length() {
231. if (s !'= null) { 121. return numElems;
232. for(int j = 0; j < s.length; j++) { 122. }
233. sbuf.append(s[jl); e
234, } }
235. }
236. } public class SimplelLayout
237. } extends Layout {
} 56. public
e 57. String format(LoggingEvent event) {
} 58.
59. sbuf.setlLength(0);
60. sbuf.append(event
getLevel().toString());
61. sbuf.append(" - ");
62. sbuf.append(event
.getRenderedMessage());
63. sbuf.append(LINE_SEP);
64. return sbuf.toString();
65. }
}

5.3. abra. Az org.apache.log4j.net. SMTPAppender.sendBuffer() metédus és kornyezete.

A sendBuffer() metédus 228. sordban a CyclicBuffer get() metddusa hivodik, amely egy
LoggingEvent referenciaval tér vissza. A get() metodus els6ként az r referenciat inicializalja
null-ra (103. sor), majd amennyiben az osztaly numElems adattagja nagyobb mint 0, az r

valtozo uj értéket kap. A hamis agon azonban a metédus a null-ra incializalt r valtozéval tér

35



vissza. Ez utébbi végrehajtasi agat kovetve az SMTPAppender.sendBuffer() metédus 227.
soraban az event valtozo értéke null lesz, amit paraméterként atad a 228. sorban 1évd
SimpleLayout.format() metédusnak, amely pedig a 60. sordban dereferalj azt.

Ez azonban egy false posotive hibatalalat lenne, a format() 60. sorara nem kertilhet null
érték. A sendBuffer() 224. soraban a cb objektum numElems adtagjat kérjiik le, amelyre a 225.
sorban a for ciklus az elsé iteracioba belépve egy feltételt ir fel, a PC a kovetkez6 modon
alakul:

O<len A len=cb.numElems

A 227. sorban hivott CyclicBuffer.get() metédus azonban csak a hamis agon tér vissza null-lal,
ahol a numElems>0 feltétel nem teljesiil, a path condition tehat az alabbi lesz:

O<len A len=cb.numElems A —(numElems>0)

Ez a formula azonban kielégithetetlen, ami azt jelenti, hogy ezen a lefutasi agon nem folyta-
todhat a végrehajtas, a sendBuffer() 227. soraban az event valtozé nem kapja meg a null érté-
ket, igy a SimpleLayout osztaly format() metédusa sem dereferalhatja azt. Mindez tulajdon-
képpen azt jelenti, hogy a sendBuffer() 225. sordban 1év6 for ciklusaba csak akkor 1ép be a ve-
z€rlés, ha a len valtozo legalabb 1, ekkor azonban a get() metodus sem ad vissza null-t a 104.
sorban talalhat¢ if utasitas hamis agan.

A targyalt false positive hibatalalat kisziirése feltételrendszer épités nélkiil futtatott
Symbolic Checkerrel nem valosulhatott volna meg, azonban a JPF Checkerrel igen, mert itt
szimbolum konkretizalodas nem tortént és a path condition ellentmondasossagat a

JPF/SPF-en alapul6 megoldas is vizsgalja.

A feltételrendszer épitéssel kiegészitett Symbolic Checker elemzdeszkozt nagy rendsze-
reken is lefuttattam, a kapott eredmények kiértékelése azonban még nem ért véget. A hibatala-
latok egyesével torténd manualis atnézése jelentds iddigényl, a belépési pont és a hibatalalat
kozotti hosszu végrehajtasi utvonalak végigkdvetése és értelmezése miatt. Ami az eddigi ered-
mények alapjan latszik, az az, hogy lényegesen kevesebb hibatalalatot kapunk a Symbolic
Checker-t futtatva a JPF Checker talalatszamahoz viszonyitva. Sok false positive talalat kisz(i-
rédik, amin a bemutatott feltételrendszer épités tovabb javit. Ez nem jelenti azt, hogy a felté-
telrendszer épitéssel kiegészitett Symbolic Checker talélati listdjaban nincsenek false positve
talalatok, de jelentds résziik valds hibakra, potencialis hibaforrasokra hivja fel a figyelmet.

Az elemzések idGtartamat tekintve a feltételrendszer épitéssel futtatott Symbolic Che-

cker futasideje a JPF Checker futasideje alatt marad, azonban ez az id6tartam nagyjabol két-
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szerese a feltételrendszer épités nélkiil futtatott elemzésének. Erre természetesen szamitot-
tunk, hiszen a feltételrendszer épitése, annak 6sszefiiggé komponensekre bontasa és féként ki-

elégitése adott esetben nagy mennyiségli szamitast igényelhet.
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6. KAPCSOLODO MUNKAK

Ebben a fejezetben olyan munkak és publikaciok keriilnek bemutatasra, amelyek valamilyen
modon kapcsolodnak a dolgozat témajahoz. El6szor bemutatom, hogy milyen modszerek és
technikéak 1éteznek futasidejii hibdk megtalalasara f6ként Java programokban, majd ramutatok
arra, hogy milyen problémak megoldasara alkalmaztak szimbolikus végrehajtast, végiil olyan
munkékat mutatok be, amik a szimbolikus végrehajtas technikajat kiegészitették, vagy mddo-
sitottva hasznaltak fel.

Biztonsag-kritikus rendszerek biztonsagos kivételkezelésének a bizonyitasaval foglalko-
zik Weimer és Necula [23]. Olyan teszteseket generalnak, amely a nyelv valamilyen szabalya-
nak megsértésével kivételhez vezet. A tesztinputok generaladsa itt nem a szimbolumok feletti
feltételrendszer megoldasaval, hanem a program vezérlési folyam grafja (CFG) feletti globalis
optimalizalasi probléma megoldasaval torténik az alapjan, hogy egy adott tesztinput mennyire
all kozel ahhoz, hogy a végrehajtas elérje valamilyen kivétel keletkezésének helyét.

A JCrasher [24] Java osztalyok halmazat varja inputként. Az osztalyok tipusvizsgalata
utan egy Java programot hoz létre, amely példanyositja a megadott osztalyokat és az oszta-
lyok publikus metddusait véletlenszer(i paraméterezéssel futtatja. Ezzel olyan hibak keriilhet-
nek napvilagra, amik a program azonnali leallasahoz vezetnek, igy példaul kezeletlen futas-
idejl kivételek is. A rendszer alkalmas JUnit tesztesetek generalasara, tovabba az Eclipse fej-
lesztokornyezetbe is integralhat6. JCrasher is egy specialis driver kdrnyezetet hoz létre, azon-
ban csak a publikus metddusok vizsgalatat tudja elvégezni, és szimbolikus végrehajtas helyett
véletlen tesztadatokat general, amely nyilvanval6an nem alkalmas minden lehetséges lefutas
megvizsgalasara.

A DART [16] vagyis a Directed Automata Random Testing a szimbolikus végrehajtas
azon hidnyosséagait prébélja kikiiszobolni, amikor az egy feltételt nem tud kezelni, példaul an-
nak nem linedris volta miatt. A DART a program végrehajtasat véletlenszerti, vagy el6re meg-
adott konkrét inputokon végzi, és feltételes utasitasokhoz érve feljegyzi a feltételek altal az in-
put valtozokra vonatkoz6 megszoritasokat. A kovetkez6 iteraciékban ezeket a feltételeket fi-
gyelembe véve olyan konkrét adattokkal futtat, hogy a program végrehajtasat egy masik lefu-
tas felé terelje. A cél, hogy a program 0sszes lehetséges és elérhet6 agat végrehajtsa, megadva
az aghoz tartozé tesztinputot.

A szimbolikus végrehajtas alapotlete nem Uj kelet(i, az els6 publikaciok és végrehajto

38



eszkozok az 1970-es években jelentek meg. Az els6 alapmii a témaban [4], amely lefekteti a
szimbolikus végrehajtas elméleti alapjait, valamint a PL/I nyelv szimbolikus végrehajtasara
képes rendszert, az EFFIGY-t mutatja be. Az EFFIGY bar csak egész tipusu valtozokat tud
szimbolikusan kezelni, egy olyan interaktiv rendszer, amelyben a felhasznal6 téréspontok el-
helyezésével, az allapotok elmentésével és visszatoltésével vizsgalhatja a szimbolikus végre-
hajtas menetét.

Szintén az 1970-es években latott napvilagot egy hasonl6 rendszer, a SELECT [14],
amely a LISP nyelvcsalad nyelvein megirt programok szimbolikus végrehajtasara alkalmas. A
felhasznalo feltételeket definialhat az egyes valtozdkra és a visszatérési értékre, amelyek telje-
siilését, illetve nem teljesiilését visszakapja outputként. A program teszt-input generalasra is
hasznalhato, tovabba minden utvonalhoz a szimbolikus valtozék feletti path conditiont is visz-
sza adja.

Az elmult évtizedben Ujra megn6tt az érdekl6dés a technika irant, tébb olyan program
is sziiletett, amely els6sorban a dinamikus tesztinput generalast tiizte ki célul a szimbolikus
végrehajtas technikdjanak felhasznalasaval. Az EXE (EXecution generated Executions) [15]
egy hibakeresd eszkdz, olyan inputok generalasara készitették a Stanford Egyetem kutatoi,
amelyre futtatva a programot az hibaval azonnal terminal. Az inputgeneralas a beépitett const-
raint solver, az STP végzi a hibara rafut6 végrehajtasi titvonal path conditionjének megoldasa-
val. Az EXE szdmadra a forraskodban el6re meg kell jel6lni a szimbolikusan kezelend6 valto-
zokat, mig a Symbolic Checker esetén a forraskod el6zetes szerkesztése nem sziikséges.

A fent emlitett és tovabbi rendszerek 6sszefoglald leirasat és 6sszehasonlitasat [17] és
[18] tartalmazza.

Halozati protokoll implementacidk verifikaciojara is alkalmaztdk a szimbolikus végre-
hajtast [19]. A SymNV névre hallgaté rendszer haldzati csomagsorozatok el6allitasat végzi,
amelyekkel magas lefedettség érhetd el a vizsgalando6 hal6zati démon forraskédjaban, ezaltal
a protokoll specifikaci6jabol szarmazo potencialis szabalysértések keriilhetnek napvilagra.

A SAFELI [20] egy SQL injection tamadasi lehet6ségeket detektaldo rendszer. Webes
Java alkalmazasok vizsgalatara készitették. Elsoként elvégzi a bytecode instrumentalasat,
majd az instrumentalt kddot szimbolikusan futtatja. Amint egy SQL lekérdezéshez ér a végre-
hajtas, egy string egyenletet készit a webes beviteli komponensek inicialis tartalma és beépi-
tett SQL injection tamadasi mintak alapjan. Ha az egyenlet megoldasa sikeres, a megoldasok

tesztinputként szolgalnak, amiket a rendszer az automatikus GUI tesztel6 modulja segitségé-
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vel leellendriz. A tesztinputokat HTML fajlba irja és elkiildi az oldalt a szervernek. A vissza-
kapott valasz alapjan donti el, hogy a megtalalt input valodi tamadas lehet-e.

A Java PathFinder (JPF) [6], illetve a szimbolikus végrehajt6 kiterjesztése, a Symbolic
PathFinder (SPF) [7] {6 alkalmazasi teriilete a NASA bels6 projektjeinek verifikacioja. Példa-
ul a Symbolic PathFinder hasznalatat irja le [21] a TSAFE (Tactical Separation Assisted
Flight Environment) 1égi forgalom iranyit6 és {itkdzés el6rejelz6 szoftverkomponens ellendr-
zésére. Az els6dleges cél hasznos tesztesetek automatikus generalasa TSAFE-hez, ami tébbek
kozott a sz€l, a kiillonb6z6 radarkép és repiilégép-menetrend adatokat magaban foglal6 mate-
matikai formulakkal teletizdelt forraskdddal rendelkezik.

A reverse engineeringben tervezési mintak felismerése a statikus programvizsgalat mel-
let dinamikus médszerekkel is torténhet. A program manudlis futtatdsa kozben valamilyen
monitorozoé szoftverrel figyelhetik a végrehajtast, a lefutasi agak alapjan kovetkeztetnek terve-
zési mintak meglétére. von Detten [22] a manualis végrehajtas mellett szimbolikus végrehaj-
tast is eszkozol a Symbolic PathFinderrel. gy sokkal tobb lehetséges lefutas vizsgalhato, és a
hagyomanyos moddszerekkel megtalalt viselkedési mintak pontosithatdk, a hibas talalatok ki-
szlirhetok.

A MIX [25] rendszer a program szimbolikus végrehajtasat statikus tipusellenérzés alapti
technikakkal vegyiti. A programban tipusos és szimbolikus blokkok kijel6lésével hatarozza
meg, hogy mely kodrészleteken kell szimbolikus végrehajtast és melyeken statikus tipusellen-
Orzést végrehajtani. Ezen blokkok hataran ugynevezett mix rule-okat hasznal az informacio
tovabbitasdhoz. A rendszer célja, hogy egy kompromisszumos megoldast adjon a preciz, de
er6forrasigényes szimbolikus végrehajtas és a kevésbé preciz, de gyorsabb tipusellen6rzés ko-
ZOtt.

Shannon és masok [26] egy absztrakcids réteget épitenek a Java stringkezelés folé véges
allapotd automatak felhasznalasaval. A megvalositas a java.lang.String osztalyon tdl a String-
Builder és StringBuffer osztalyokat is magaban foglalja. Ennek kdszonhet6en a rendszer olyan
constrainteket is képes kezelni, amelyekben srtingek, stringmiiveletek is szerepelnek, ezaltal
olyan programokra is alkalmazhat6, amik bonyolultabb stringekkel, példaul SQL lekérdezé-
sekkel dolgoznak. A Symbolic Checker jelenleg nem kezel string-constrainteket, ennek meg-
valositasat késébbi fejlesztésekben tervezziik.

Programokat szimboliksan végrehajtva el6fordulhat, hogy a path conditionbe olyan fel-

tételek keriilnek, amelyek fiiggvényhivast tartalmaznak, példaul if (y >= f(x)). Erre ad egy le-
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hetséges megoldast az tigynevezett concolic (concrete-symbolic) végrehajtas [11], amely spe-
cialis constraintépitést alkalmaz. Ennek 1ényege, hogy két path conditiont tartunk karban. Az
egyik tartalmazza azokat a feltételeket, amelyekben nem szerepel metodushivas, a masik az
ugynevezett komplex PC, amiben a fiiggvényhivast is tartalmazé feltételek szerepelnek. Az
algoritmus els6ként kielégiti az egyszerli PC-t értékeket rendelve a szimbdlumokhoz, majd
ezeket az értékeket felhasznalva konkrétan végrehajtja azokat a fiiggvényhivasokat, amelyek
lefutéasa fiiggott a szimbolumoktol, amelyekhez immar konkrét értékeket rendeltiink. Az itt al-

kalmazott modszer annyiban hasonlit a dolgozatban bemutatott eljarashoz, hogy a szimbolu-
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7. OSSZEFOGLALAS ES TOVABBI CELOK

A szimbolikus végrehajtas alapelvei mar a évtizedek 6ta ismertek és szamos eszkoz késziilt a
modszer lehet6ségeinek kiaknazasara. A Szegedi Tudomanyegyetem Szoftverfejlesztés Tan-
székén fejlesztett szimbolikus végrehajt6 elemezd a Symbolic Checker a legtobb ilyen esz-
kozt6l eltér6 modon nem tesztelési vagy tesztinput generalassal kapcsolatos célokat tlizott ki,
hanem azt, hogy a lehet6 legpontosabban detektaljon olyan végrehajtasi utvonalakat, amik fu-
tasidejii hibakra és veszélyes kodrészletekre vezetnek. Ezen cél elérése érdekében dolgoztam
ki egy a hagyomanyos szimbolikus végrehajtas alapelveitdl eltérd feltételrendszer épitési me-
chanizmust és integraltam azt a Symbolic Checkerbe. A bemutatott megkdzelités minden vég-
rehajtasi utvonalhoz egy olyan feltételrendszert épit, ami a szimbolikus inputoktol fiiggé val-
tozdkra is megfogalmaz megszoritasokat és egyértelmiiség esetén fel is haszndlja a kiszamolt
értékeket. Ennek kdszonhet6en olyan hibak is detektalhatok, amelyeket a hagyomanyos mod-
szerrel nem, ahogyan azt a Symbolic PathFinder alapi megvalositassal dsszevetve bemutat-
tam. A szimbélumok konkretizalasaval a szimbolikus végrehajtasi fa mérete redukalhat6, ami-
vel a performancia is javul, valamint az alaptan false positive talalatok kisz{irésének képessé-
gét is megOrzi a rendszer az ellenmondast tartalmazé utvonalak végrehajtasanak mell6zésével.

Az eddigi eredmények biztatoak, a fejlesztés folytatodni fog. Els6ként a valds rendsze-
ren kapott eredmények atvizsgalasa és kiértékelése fog megtorténni, ami alapjan meghataroz-
zuk a tovabbi feladatokat. Tervek kozott szerepel az egész szimbolikus végrehajto keretrend-
szer optimalizalasa a feltétel rendszer épitést is beleértve, valamint tovabbi olyan mddszerek
és technikak kidolgozasa, amelyekkel a futasidej{i hibatalalatok még pontosabban detektalha-

tok.
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