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BEVEZETES

- A vilag valtozik, és mostanaban egyre gyorsabbak a valtozasok.

Felgyorsult a tempd, és ezt ki kell hasznalni.

Uj horizontok nyilnak.”

Agatha Christie

Az online média: fiatalos, lenyligdz6, ujszerd, rejtélyes, hatdsos, forradalmi, az ,.eletiink
része”. A Facebook tobb mint egy milliard felhasznaldja, Kina és India utan, a vilag harmadik
legnagyobb allamat alkotja. A kozosségi média hasznalata elsszami a webes szolgaltatasok
kozul, még ugy is, hogy a legnagyobb k&zosségi oldalak és keresémotorok (Facebook,
Twitter, Google, YouTube) Kinaban be vannak tiltva. Az online életiink hatassal van az
interperszonalis kapcsolatainkra is: statisztikdk szerint minden 6todik valasért a Facebook
hibaztathaté. Minden percben 72 dranyi vide6 anyagot toltenek fel a YouTube video
megosztd portalra. A Wikipedia nevll Internetes lexikon konyvformatumba 2,25 millié oldalt
tenne ki. Lady Gaganak, Justin Biebernek és Katy Perrynek tobb kovet6je van twitteren, mint
Németorszag, Torokorszag, Dél-Afrika, Kanada, Argentina vagy Egyiptom teljes népessége.*

Az online média: veszélyes. Egy kereskedelem és informécio alapu tarsadalomban éliink, ahol
a profitszerzés a mindennapok mozgatérugdja. Mindenhol ugyanazt akarjak télem:
Informaciot. Magamrdl. Onként. Kitoltém az {irlapokat, és kdzben abban reménykedek, hogy
nem fognak visszaélni az adataimmal, mert tudom a 25%-0s kedvezményre jogositd kartyat
nem adjak ingyen. Manapsag mar nem az a legfébb félelem, hogy megtdmadnak az utcan,
vagy betdrnek a lakasunkba és elviszik az értékeinket. Miért is lopnak el a targyainkat, ha
valami sokkal értékesebbet is elvihetnek? Jogosan merul fel a kérdés: Teljesen védtelenek

vagyunk, egy az egész vilagot behaldz6 adathaboru kdzepén?

Az online média: lehet6ség. Ahogyan Agatha Christie is megfogalmazta a valtozasok egyre
gyorsabban mennek végbe a modern vilagunkban, de ez kozel sem jelenti azt, hogy a
valtozasoknak csak negativ hatdsait érezziik. Folyamatosan 10 lehetéségek nyilnak meg, a
lehetéségekkel pedig éIni kell. Nem csupan az egyes embereknek kell adaptalddniuk az Uj
informécids tarsadalmi kdrnyezethez, hanem az allamok kdzigazgatasi rendszerének is, mivel
a sikeres alkalmazkodéas kdvetkeztében kiszlirhet6k a veszélyforrasok, javulhat a kapcsolat az

allam- allampolgér viszonyban és ndvekedhet az allampolgarok biztonsagérzete.

Az online média: ,,hot topic”. Vajon a kdzigazgatasban annak kell lennie?

! Részletesebb statisztikaért I1d: QUALMAN (2012)



Hipotézisek

2013. junius 6.-an megrazo riport jelent meg a The Guradian hasébjain. Edward Snowden
szerint az amerikai Nemzetbiztonsagi Ugynokség (NSA) egy titkos birdsagi dontésre
hivatkozva, tobb tizmillio6 amerikai allampolgar telefonbeszélgetéseit hallgatta le. ,,A
kiszivarogtatott dokumentumok szerint az NSA a PRISM fed6énevii rendszer segitségével a
Microsoft, a Google, a Yahoo, a Facebook, a YouTube, a Skype, az AOL, az Apple és a

PalTalk internetes 6riasvéllalatok és szolgaltatasok adatforgalmat is megfigyelte.”?

Az infokommunikécids vildgban, a fejlodé technologiak ¢és eszkozok kavalkadjaban az
egyenek visszaéléseknek vannak kitéve. A nagyvallalatok ,,vadasznak” az emberek személyes
adataira, hogy célzott hirdetésekkel, minél tobb vasarlot minél rovidebb id6 alatt
megnyerjenek maguknak. E mellett pedig ,,az &llamnak az az érdeke, hogy minél tdbbet
tudjon... Az ontdzéses kultardktol, az istenkirdlyoktol egészen napjainkig az allamnak
alapvetO, természetes igénye, torekvése, hogy minél tébbet tudjon az allampolgérairol.
Egyrészt ezt hatékonysagi szempontbol, de mindenekel6tt hatalmi szempontbol lehet

indokolni.”?

A kozigazgatds szamara talan a legnehezebb feladat, hogy egy ilyen gyorsan valtozé vilagban
is védelmet tudjon nyujtani az allampolgéarainak. Egyrészt fontos, hogy az allampolgarok
bizalma a kozigazgatas felé toretlen maradjon, masrészt a kdzigazgatdsnak meg kell tennie
mindent, hogy alkalmazkodni tudjon a globaliz&l6dé vildghoz. Az adatvédelem terililetén ez
magaba foglalja a jogi szabalyozast, a stabil kdzigazgatasi intézményrendszert, valamint a

folyamatos képzést és tovabbkepzeést.

Az adatvédelem teriiletén folytatott kutatdbmunkam kezdetén az alabbi hipotéziseket allitottam
fel:

e Az adatvédelem, kulonds tekintettel az online informécios privacy teriletére

kulcsfontossagu kérdés, ezért pontos jogi szabalyozast igényel.

e Az éallampolgérok &ltalaban véve nincsenek tisztaban az informéacios dnrendelkezési
jogaikkal. Az internetet adatvédelmi szempontb6l nem hasznéljak tudatosan,

szemelyes adataikkal vald visszaélés esetén nem tudjak, milyen segitséget kaphatnak.

% Az eredeti cikkért lasd: Az NSA milliok telefonbeszélgetéseit gytijti:
http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order (2014.10.01)
Magyarul megjelent dsszefoglalé cikk a Snowden- liggyel kapcsolatban:
http://index.hu/kulfold/2013/07/22/minden_ami_snowden/ (2014.10.01)

® Dr. Majtényi LaszI6. A teljes interjat lasd a Mellékletek kozott.



e Az allamnak feleléssége megvédeni allampolgarai jogait, beleértve az informacios
onrendelkezési jogokat is. Kotelessége felhivni az allampolgarainak figyelmét a
személyes adataikkal dsszefliggésbe hozhatd veszélyekre, valamint gondoskodnia kell
az ezek elharitdsdhoz sziikséges ismeretek atadasarol, azaz a képzésrél. (Az
allampolgarok szdmara az adatvedelem teruletén nyujtott allam altali képzest, oktatast

a tovabbiakban lgyfélképzesnek nevezem.)

Dolgozatom célja, hogy - mikdzben feltarom a hazai adatvédelmi jog, a kdzigazgatas és az
ugyfélképzés teriiletén fennalld hianyossagokat- alatdmasszam a megallapitasaimat, és
gyakorlati megoldasi modelleket vazoljak fel.

A dolgozat modszertana

A kutatassom sordn az informécids privacy teriletét vizsgaltam meg. Dolgozatom els6
fejezetében atfogd jelleggel bemutatom a maganszféra védelem és az adatvédelem fogalmat,
jogi és elvi alapjait. Kitérek a legfontosabb nemzetkozi privacy témaju jogforrasokra is,

valamint bemutatom a kiilénbséget az eurdpai és az angol-szasz privacy modellek kdzott.

Dolgozatom masodik fejezetében erveket hozok fel az e-privacy teriiletének fontossagara.
Kérdoéives kutatast végeztem, melynek célkeresztjébe az dallampolgarok adatvédelmi
ismereteit  helyeztem, eredményeimet 0Osszevetem a Nemzeti Adatvédelmi és
Informacioszabadsag Hatdsag kutatasi eredményeivel, majd megtortént eseteket vazolok fel,

melyek az ismeretek hianyara és a veszélyek evidenciajara iranyitjak a figyelmet.

A harmadik fejezet a kozigazgatas feleldsségét és szerepét targyalja a privacy védelem
kérdésében. Kitérek a jogalkotas, az intézményrendszer, az lgyfélképzés, valamint egyéb
figyelemfelhivo eszk6zok hasznalatara. Ezen kiviil gércsé ald veszem a szakértdk, a civil

szervezetek nem utolsé sorban az egyének szerepét a privacy védelem targykorérben.

Annak okaul, hogy a témakoromben, teljes mértékben el tudjak mélyedni valamint, hogy
adekvat alldspontokat mutassak be, harom mélyinterjat készitettem. Az interjuk a dolgozat
atfogo megertését szolgaljak, fontos jogi kérdéseket boncolgatnak. Teljes szovegii valtozataik

a dolgozat mellékletei kozdott talalhatdak meg.
Interjualanyaim:

e Dr. Majtenyi Laszlé (a Magyar Koztarsasag elsé adatvédelmi biztosa, jelenleg a
Magyar Tudomanyos Akadémia doktora, az Eo6tvos Karoly Kozpolitikai Intézet
elndke)



e Dr. Péterfalvi Attila (a Magyar Koztarsasag adatvédelmi biztosa, jelenleg a Nemzeti
Adatvédelmi és Informéacioszabadsag Hatosag elndke)

e Hidvégi Fanny (jogész, a Tarsasdg a Szabadsagjogokért civil szervezet adatvedelmi és
informacioszabadsag programvezetdje)

I. A PRIVACY FOGALMA ES JOGI KERETEI

Az adatvédelem Kkifejezés meggyokeresedett a vildg nagy jogrendszereiben (lasd: data
protection, datenschutz, protection dés données, proteccion de datos), mégis elmondhatom,
hogy ez a kifejezés pontatlan. Az adatvédelem nem a konkrét adatoknak a védelmeét (példaul
egy személy etnikai hovatartozdsara vonatkozd adat veédelmét jelenti, ezt ugyanis az
adatvédelem kérdéskorében adatbiztonsdgnak nevezziik), hanem maganak az adatalanynak
(masképpen: a személynek, az ¢l6 embernek) a védelmét jelenti. Ezért a tovabbiakban a
maganélet, magantitok és személyes adatok védelmének kifejezésére elényben részesitem az
angol-szasz teruleten ismert privacy védelem, pontosabban az informéacios privacy (vagy

e-privacy) védelem kifejezés hasznalatat.

A brit Calcutt Committee 1990-ben adta a privacy egyik legpontosabb meghatarozasat: ,, The
right of the individual to be protected against intrusion into his personal life or affairs, or

those of his family, by direct physical means or by publication of information.”*

1.1 Maganszféra védelem és adatvédelem kapcsolata
Az Emberi Jogok Egyetemes Nyilatkozata 12. Cikk a kdvetkezéket mondja:

»Senkinek a maganéletébe, csaladi lgyeibe, lakdhelye megvalasztasaba vagy levelezésébe
nem szabad Onkényesen beavatkozni (...) Minden személynek joga van az ilyen beavat-
kozasokkal, vagy sértésekkel szemben a torvény védelméhez.”

Az Emberi Jogok Eurdpai Egyezményének 8. cikke pedig az alabbi rendelkezést tartalmazza:

»-Minden embernek joga van arra, hogy magan- és csaladi életét, lakasat és levelezését
tiszteletben tartsdk. E jog gyakorlasédba hatdsag csak a torvényben meghatérozott, olyan
esetekben avatkozhat be, amikor az egy demokratikus tarsadalomban a nemzetbiztonsag, a

kozbiztonsag, vagy az orszadg gazdasagi joléte érdekében, zavargés, vagy bilincselekmény

* Report of the Committee on Privacy and Related Matters, Cm. 1102 (1990) In: MCELDOWNEY (1998) pp. 642-
643

Forditds: Az egyén joga arra nézve, hogy védelmet élvezzen a személyes- és csaladi életébe, illetve a
maganigyibe vald illetéktelen behatolas aldl, legyen az fizikai értelemben vett, vagy a személyes adatainak
nyilvanossag elé terjesztése altal.



megelézése, a kozegészség, vagy az erkolcsok védelme, avagy masok jogainak és

szabadsagainak védelme érdekében sziikséges.”’

Ezek a cikkek altaldnossagban beszélnek a maganszféra védelmérél, azonban dolgozatomban
a maganszféra védelem egy szik teriiletére, az informaciés Onrendelkezési jogokra
(masképpen az egyén joga ahhoz, hogy kontrollt gyakorolhasson a rola sz6l6 adatok felett)
koncentralok. Ugy vélem minden emberben meg van a természetes vagy, hogy a
személylinkr6l sz416 informécidkat, csak az ltalunk kivalasztott szemeélyek ismerhessék meg.

A mindennapi életben is természetes, ha a korhazban fekvé magatehetetlen csaladtagunkat
latjak az orvosok, a névérek, a kérhazi alkalmazottak, de semmiképpen sem kivannank, ha a

csaladtagunkrél ilyen allapotban késziilt fénykép a napilapok cimoldalan szerepelne.®

Esetenként azonban el6fordul, hogy ezek az informéciok napvilagot latnak. A telefonos
lehallgatasok, a biztonsagi kamerak hasznalata manapsag egyre elterjedtebbé valik. A pontos
helyzetiink egyszerien meghatarozhaté a mobiltelefonjaink altal folyamatosan kdzvetitett
GPS koordinatédknak koszonhetéen. Ezek az eszkozok egyre nagyobb fenyegetést jelentenek a

magéanélet védelméhez valo jogra nézve.

Az e-privacy védelme az emberi szabadsag ¢és méltosag alapvetd értéke. Sokkal
méltosagteljesebb és nyugodtabb életet élhetink, ha a mindennapokban nem kell azon
aggodnunk, hogy nyilvanossagra jutnak az életlink azon tertletei, amelyeket mi inkabb
titokban tartanank.” Napjainkban a biztonsag fejlesztésének tipikus modja a nemzetkozi tele-
és Internet alapt kommunikacié fejlédésének lekovetése. A repiil6téri biztonsagi ellendrzés
példaul hihetetleniil magas szintli. Beléptetd kapuk rendszere, atvilagitdsok, kamerak,
megfigyelés... A biztonsagi ellenérzések ily magas szintje felvet egy kovetkezd kérdést?
Megvalo6sulhat valaha az utopia, hogy az orvosok az agyfunkcidink elemzésével a

gondolataink feltarasara véllalkoznak?® Meddig terjed az egyén maganszférajanak védelme?

A modern allam funkcidinak novekedése fokozatosan megkovetelte egyre tobb adat
nyilvantartasat és kezelését. A szamitastechnika fejlodésének koszonhetéen az adatkezelés és

feldolgozéas konnyebbé és gyorsabba valt, azonban az adatok mennyiségének novekedésével

* Convention for the Protection of Human Rights and Fundamental Freedoms CETS No.: 005

http://conventions.coe.int/Treaty/en/Treaties/Html/005.htm (2014.03.29)

® Erdekes, hogy pontosan ez az esemény tortént 1991-ben Nagy-Britannidban Kaye v Robertson & Sport
Newspapers Ltd igyben. Kaye v. Robertson [1991] FSR 62; The Times 21 March 1990, The Independent, 22
March 1990; The Guardian, 22 March, 1990.

SMARTT (2006) pp. 179-180

"ELLIOTT, THOMAS (2011) pp. 804-810

® RAIKKA, (2010) pp. 5-12



egyenes aranyban nétt az adatokkal valo visszaélési lehetéségek szama.® Tobbek kozott ezek
az okok szolgaltattak alapot arra, hogy az adatvédelem kérdése a jogi szabalyozas kiemelkedd
targyava valjon.

Miel6tt a harmadik generdcids jogok megjelenésérdl tennék emlitést, ki kell térnem arra a
meglatasra, hogy az altalanos és nevesitett személyiségi jogok minden modern jogrendszer
fontos részét képzik, polgari és bilintetd jogi eredetiik azonban egészen a rdmai jog vilagaig
nyomon kovethet6. Maganak a privacy-nak pedig az elsé megfogalmazasa - a hires ,,right to
be let alone” (a jog arra, hogy magunkra hagyjanak) - a XI1X. szazad végéhez, Samuel Warren

és Louis Brandeis nevéhez kotédik. ™

Az informacids onrendelkezési jogok (a személyes adatok védelméhez és a kozérdekii adatok
megismeréségéhez vald jog) a harmadik generaciés jogokhoz, azon belul pedig a személyi
szabadsagjogokhoz tartoznak. Hogy miért személyi jogok? ,,A technikai fejlédes eredménye-
ként az emberekrdl egyre tobb adatot, egyre konnyebben €s olcsdébban tartanak nyilvan. Az
egyén kapcsolatai jelentés részében nem fizikailag, hanem a ra vonatkozd adatok forméjaban
van jelen. Az ezeknek az adattoknak a kezelésére vonatkozo szabalyok megtartasa, igy végso
soron az adatok mogdtt rejld személyiség védelmét szolgalja.”™* Jelentdségiik kettds: egyrészt
meggatoljak, hogy az éallam, a kozigazgatas altal nyilvantartott adatok a szemellyel
egyértelmiien Osszekapcsolhatoak legyenek, masrészt az egyén privacy védelmének
leghatékonyabb eszkozeként funkciondlnak. Sajatossaguk, hogy nem csak az &llam-
allampolgar kozotti jogviszonyokban, hanem szinte minden maganjogi jogviszonyban is

érvenyesulnitk kell.

A privacy védelem 0Osszefoglalva tehat ,,beismerést és elismerést jelent. Annak elismerését,
hogy tudjuk, az emberi lényeknek van személyiségik, de beismerjik, hogy nem tudjuk azt a
jogban meghatarozni. Viszont mivel képesek vagyunk felismerni a személyiség
megnyilvanulasait, ezeket a megnyilvanulasokat a nevesitett és altalanos személyisegi
jogokkal, illetve a személyes adatok védelmének eszkdzeivel viszonylag hatékony

védelemben részesithetjiik.”*

° SARI, SOMODY (2008) pp133-141
19 BRANDEIS, WARREN (1890)

11 S7AB6 (2005)

2 MAJTENYI (2010) p. 35



1.2 Altalanos adatvédelmi alapelvek

Nehéz feladat &ltalanos elveket feléllitani a privacy védelem teriletén, hiszen az Eurdpai és az
Angol-szasz szabalyozads rendszere mas elvekre és gyakorlatra épil. Mig az eurdpai
gondolkodas kozpontjdban az emberi méltésdg all, addig az USA alkotmanyos
szabalyozésanak legfontosabb értéke az emberi szabadsag. Ezzel dsszefliggésben az eurdpai
adatvédelmi szabalyzas a nyilvanossag feletti kontrollt helyezi el6térbe, az USA megoldésa
viszont az otthon szentségén alapul.’*Az USA alkotmanya koézvetlenil nem nevesiti a
maganélet vedelméhez vald jogot, bar a norma szovege tobb helyen érinti a maganélet

kiilsnbdz6 szegmenseit.** Tobbek kozott:

1) szo6las-, sajtd- és vallasszabadsag (I. alkotmany kiegészités)

2) megalapozatlan hazkutatas elleni védelem (1V. alkotmany kiegészités)
3) magantulajdon szentsége (V. alkotmany kiegészités)*®

A privacy védelméhez valdé jog tehat nem vezethetd le kozvetlen modon a maganélet
védelméhez valé alkotményos jogbol - mint a legtébb eurépai és a magyar'® szabéalyozéasban-,
azonban megfeleld jogalapi hivatkozasul szolgalhatnak a legfels6bb birdsagi dontések (ex:
right to anonimity: ,,right to privacy from government surveillence into an area where a
person has reasonable expectation of privacy”) valamint a szektorialis jogszabéalyok.'’
(Kiemelked6 ezek kozil az 1974-es Privacy Act, mely lefekteti az adatvédelem altalanos

szabélyait."?)

A részletesen szabélyozott informacidszabadsaghoz valé joggal®® szembeéllitva, az USA, a
privacy védelem szabalyozasaban folyamatos identitaszavarban szenved. Egyreszt a privacy

védelme Louis Brandeis-nek és Samuel Warren-nek koszonhetéen tobb szdz éves multra

B WITHMAN (2004)

 Erdekes azonban, hogy mar a Fiiggetlenségi Nyilatkozat (Declaration of independence, 1776) megfogalmazta
a boldogséagkereséshez, egyéni boldogulashoz valé jogot (pursuit of happiness). Véleményem szerint ez a jog,
vagy cél nem valdsulhatna meg a maganélet szentségének figyelmen Kiviil hagyasaval. Osszefoglalva
megéllapitom, hogy bar a normaszdvegben nem szerepel ex lege a maganélet védelméhez vald jog, implicit
modon azonban megjelenik, tovabbd az USA joggyakorlata bizonyitja, hogy a privacy védelme kiemelkedd
szerepil.

15 SCHOEMAN (1984) p. 10

10 Atv Szabadsag és Felel6sség fejezet VI. cikk vo.: ARVA (2013) pp. 118-123

7 Legfontosabb szektorialis szabalyok: APEC Privacy Framework, CAN-SPAM Act, Cable Communications
Policy Act, Privacy Protection Act, Intelligence Surveillance Act, HIPAA Regulations Act, Real ID Act

'8 Privacy Act of 1974, 5 U.S.C. § 552a, Public Law No. 93-579, (Dec. 31, 1974)

¥ The Freedom of Information Act, 5 U.S.C. § 552, Public Law 89- 554, 80 Stat. 383; enacted 4 July, 1966,
Amended 1996, 2002, 2007 (a tovabbiakban: FIOA)



tekint vissza.®® Mésrészt az USA nem rendelkezik altalanos privacy szabalyokkal. A
szOvetségi informacidszabadsag torvény (FIOA) és a tagallamok informéacidszabadsag
torvényei egyarant kizdenek a maganélet védelmének biztositasaval, pontosabban a

921

»maganszféraba torténé jogtalan behatolas” " szabalyozasaval.

Az EU Bizottsaga és az Egyesiilt Allamok képviselSi hosszas targyalasokat folytattak az
adatvédelem szabalyozasanak megfeleld szintjérdl. 1999-ben az EU Bizottsdg a kovetkezd
allasfoglalast tette kozzé: ,, Az Egyesiilt Allamok adatvédelemre és maganszféra- védelemre
vonatkoz0 szabalyozasa a szOvetségi és tagallami szabalyozas ipari ©6nszabalyozassal
kiegészitett bonyolult szovete (...) a(z) [EU adatvédelmi iranyelve alapjan miikodo]
munkabizottsag allaspontja az, hogy a (...) szabalyozds nem nyujt minden esetben adekvat

védelmet az Eurépai Uni6bol tovébbitott adatok szémara.”?

A targyalasok eredménye a 2000-ben sziletett Ggynevezett Safe Harbor Agreement. A
megegyezés szerint az amerikai Kereskedelmi Minisztérium iranyitasaval elindult egy
program mely keretében egyes (az EU- iranyelveknek megfeleléen mitk6d6) cégeket az EU
elismer olyannak, mintha az azokhoz torténd adattovabbitas ,,megfelel6” védelemmel
rendelkezé allam teriiletére torténne. A programhoz csatlakozo szervezeteknek meg kell
felelnitik bizonyos alapelveknek (Safe Harbor Principles); az alapelvek érvényesulesét az

USA hatosagai (kiilonosen a Federal Trade Commission) ellendrzik.

A 2001. szeptember 11-i terrortdmadas kovetkeztében az USA adatvédelmi szabélyozasa
sokat szigorodott (terror-ellenes harc maganszféra-védelem szintjére redukalasa), manapsag
nem csak Eurdpa exportdlja politikdjat az USA-ba, hanem az Allamok adatvédelmi

szabélyozasai tllterjeszkednek a fizikai korlatokon.?®

Az OECD iranyelyv jelentosége

1981-ben a Gazdasagi Egylittmiikodési és Fejlesztési Intézet (OECD) a ,,fair information
principles” (azaz az évtizedek soran kialakult ,,méltanyossagi informacids alapelvek™) alapjan
részletes iranyelveket adott ki.?* Ezen iranyelveket az Eurépa Tanacs 1981-ben a személyes

adatok szamitogépes rendszerekben torténd feldolgozasarol szoldo egyezményében foglalt

20| 4sd: 10. labjegyzet

21 An unwarranted invasion of personal privacy” NY Pub. Off. Law, §87 (2) (b).

22 Opinion 1/99 concerning the levelof data protection int he United States and the ongoing discussions between
the European Commisiion and the United States Government, 1999. januar 26.

2 JORI (2005) p. 35

# OECD, Guidelines Governing the Protection and Transhorder Data Flows of Personal Data, Paris, 1981
http://www.oecd.org/dsti/sti/it/secur/prod/PRIV-EN.HTM (2014.09.01)



8ssze.”® Az Iranyelv kiemelt jelentésége abban rejlik, hogy hidat képez az Europai és az

angol-szasz szabalyozasi rendszerek kozott.

Az OECD iranyelvei abbol a felismerésbol sziilettek, hogy nem elegend6 a maganélet
védelmét szolgald nemzetkdzi szerzédések kidolgozasa, hiszen a torvények kiilonbozdsége
sziikségtelenil megakadalyozna az informéacidk szabad aramlasat. Az informacio és a tudas
hatalom, ahogyan azt maga Francis Bacon is mondta, s mivel az informaci6, az adat
onmagaban gazdasagi értékkel rendelkezik, ezért biztositani kell a tisztességes verseny
szabalyai szerinti védelmét.® Az Iranyelv alapjan az alapelveket két csoportba oszthatjuk

aszerint, hogy nemzeti, vagy nemzetkozi alkalmazasuak.

A nemzeti alkalmazas kovetelményei (tAgabb értelemben &ltaldanos adatvédelmi alapelvek)

1) Az adatgyiijtés korlatozasanak elve

A személyes adatok gylijtése csak torvényes ¢€s tisztességes eszkozokkel, az adatalany

tudtaval és beleegyezésével torténhet.
2) Az adatmindség elve

Az adatoknak felhasznalasi céljaikkal 6sszhangban és mértékben pontosnak, teljesnek és
aktualisnak kell lennilik. Fontos, hogy ezek a kdvetelmények mindig célhoz kotédnek, tehat

sosem terjednek messzebbre, mint az adat felhasznalasanak és feldolgozasanak célja.
3) A célhoz kotottség elve

Az adatgytijtés és kezelés megkezdése eldtt pontosan meg kell hatarozni az adatgytijtés céljat.
Az igy nyert informéaciot csak a cél megvaldsulasahoz sziikséges mértékben es ideig lehet
felhasznalni. Uj célokat az adatfeldolgozas soran nem lehet 6nkényesen bevezetni. A cél

szempontjabol mar nem relevans adatok torlésérél pedig gondoskodni kell.
4) A korlatozott felhasznalas elve

Személyes adatokat felfedni, felhasznalni, csak a megjeldlt célbdl lehet, tehat a cél eldonti az
adatok felhasznaldsanak lehetdségét. E szabaly aldl csupan torvényi rendelkezés, vagy az

adatalany hozzjaruldsa nyljthat kivételt.

? Convention for the Protection of Individuals with regard to the Automatic Processing of Personal Data
Convention, Az egyének védelmérdl a személyes adatok gépi feldolgozasa sordn cimii egyezmény, ETS 108,
Strashourg, 1981. Magyarorszagon kihirdette az 1998. évi VI. térvény
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm

% DIETZ 1995. pp.29-38
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5) Adatbiztonsag elve

A személyes adatokat a technika mindenkori alldsdnak megfeleld ésszerli biztonsagi
intézkedésekkel védelmezni kell a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra

hozatal, sériilés és megsemmisulés ellen.
6) A nyiltsag elve

Az adatkezeléssel Osszefliggd tényeket nyiltan kell kezelni. Ennek alapjdn nyilvanos: az

adatkezelés ténye, helye, célja, az adatkezeld személye, valamint az adatkezelés politikaja.
7) A személyes részvétel elve

Az adatalany megismerheti a r4 vonatkozO adatokat, azokat (ha indokolt) helyesbitheti,

kiegészitheti, toroltetheti.
8) A feleldsség elve

Az adatkezeld felelés az adatvédelmi alapelveknek és a mindenkori jogi szabalyoknak
megfeleléen eljarni, és bizonyitania kell az adatkezelés jogszertiségét. E kotelezettség alol

akkor sem mentesiil, ha az adatfeldolgozast az 6 megbizasabol mas végzi.

A nemzetkozi alkalmazasra vonatkozé ajanlasok

1) A tagorszagoknak minden ésszerti és megfeleld intézkedést meg kell tenniiik azért, hogy a

szemelyes adatok aramlasa zavartalan és biztonsagos legyen.

2) A tagallamoknak segiteniiuk kell egymast, hogy az adatok ne veszitsék el a védelmiket,

mert mas orszag teriletére keriltek.

3) EIl kell kertlnitk, hogy a maganelet és a személyes adatok védelmére vald hivatkozas

urtigyén akadalyozzak az informéacio szabad aramlasat.
4) A tagallamoknak olyan térvényes eljarasokat kell kidolgozniuk, amelyek eredmeénye:
a) anemzetkdzi jog szabalyainak megfeleld belfoldi torvények
b) a gazdasagi tarsasdgok onszabalyzasanak batoritasa
c) alkalmas eszkdz6k biztositasa az allampolgaroknak jogaik gyakorlasahoz
d) aranyos és kdvetkezetes szankciérendszer kidolgozasa
e) diszkriminacio tilalmanak egyértelmi érvényesiilése

f) konkrét ligyekben az informaciocserét és egyiittmiikodést biztositd rendszer
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1.3 Privacy védelem modelljei

A privacy védelmeének négy nagy modelljét kiilonboztetjik meg, ezen modellek nem egymast
helyettesité, hanem inkabb egymast kiegészitd, komplementer jelleggel miikddnek.?” A

tovabbiakban réviden bemutatom a modellek miikodésének 1ényegét.

Atfogo torvények: altalanos, tébbfunkcios torvények, melyek szabalyozzak a személyes ada-

tok felvételének, kezelésének, tovabbitasanak madjat, az allami és a maganszektorban.

Szektoridlis torvények: csak bizonyos fajta adatokra, egyes gazdasagi agazatokra terjednek
ki. Gyakran olyan terlleteket 6lelnek fel, ahol kildnleges szabalyok és eljarasrendek
eléirasara van sziikség példaul: hitelezés, genetikus informacio, elektronikus kereskedelem, az
egyének elektronikus megfigyelése, vagy a széleskorii adatgyijtéssel Osszefiiggd

(népszamlalas) szabalyozasok.

A gazdasag 6nszabalyozd tevékenysegének 6sztonzése: A szervezetek és gazdasagi tarsa-
sagok miikodésiiket a maguk altal elkészitett privacy policy alapjan szervezik.
(Létrehozdsukban szerepet jatszanak az &gazati magatartasi szabalyzatok) Az 6nszaba-
lyozéssal kapcsolatban azonban gyakran felmerllé probléma, hogy a vallalatok nem
érdekeltek érdemi adatvedelmi garanciakat biztositani, hiszen igy hatranyos piaci helyzetbe
kerulnének, azokhoz a vallalatokhoz viszonyitva, amelyek nem (vagy csak feliletesen)

szabalyozzak tevékenyseguket.

Privacy Enhancing Technologie: adatvédelmet és kommunikécios titkossagot biztosito
programok és rendszerek, melyek altaldban encryption-nal (kodolassal) segitenek az adat-
gyljtés korlatozasaban valamint az adatbiztonsdg megteremtésében. Az Eurdpai Birosag
allasfoglalasa® szerint a PET-ek nem alkalmasak a torvényi szabalyozas helyettesitésére, de

hasznosak lehetnek a jogszabalyok kiegészitéseként.

Osszegzésiil az adatvédelem (privacy védelem) fogalmat a kdvetkez8kben hatdrozom meg:
Olyan jogi védelem, amely az egyén privacy-janak (maganszférajanak) védelmére iranyul, az
egyénnel 0Osszefliggésbe hozhaté adatok kezelésére vonatkozd eljarasi szabalyok meg-
teremtésével. Adatvédelmi jogon pedig az ilyen rendelkezéseket tartalmazo jogszabalyok

Osszességét értem.

2 BANISAR (2001) pp.9-31
% 1/98. &llasfoglalas: Platform for Privacy Preferences (P3P) és az Open Profiling Standard (OPS),
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wpll_en.pdf (2014.09.01)
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1. MIERT FONTOS AZ ADATVEDELEM?

»Az egyszerll valasz: annyiban vagyunk szabad emberek, amennyiben magénéletiink lehet.
Tehat ha a magéanéletiinket elveszitjik, a szabadsagunkat is elveszitjuk. Ezért kell az &llam és
a piac adatéhségével szemben gatakat emelni. Ez a funkcigja a személyes adatok védel-

mének.”?

»Az adatvédelmi szabalyozéas a maganszféra védelme. Miutan a maganszféranal egyre jelento-
sebb hatasa van a digitélis adatkezelésnek, ezért az adatvédelem szerepe a technika fejlodésé-

vel nem csokken, hanem né... ma mar egy gombnyomassal lehet adatokat kezelni.”*°

»Az emberek nagy részének még ,,nem esett le”, hogy a kvazi- ingyenes internetes szolgal-
tatasok tigy miikodnek, hogy a személyes adataikkal fizetnek érte. Erre a tényre mindenképp

fel kell hivni a figyelmet.”®

2.1 Felmérés az allampolgari ismeretekrol: tények feketén fehéren

A jogszabalyokat vizsgalva elgondolkodtam azon, hogy vajon eclegendé-e a pontos jogi
szabalyozds ahhoz, hogy az allampolgéarok személyes adatok védelméhez fiiz6dé joga
biztositott legyen. Ugy vélem, nem. Ahhoz, hogy a privacy védelem teljes legyen

nélkildzhetetlen a felhasznalok, azaz az allampolgarok privacy-tudatos hozzaallasa.

Ennek a gondolatan a bizonyitasara készitettem egy hat napon at tartd online kérdéives
felmérést.® A hat nap alatt 5sszesen 201 kérddiv érkezett be. A valaszadok 65%-a 20 és 29 év
kozotti személy volt, ez azt bizonyitja, hogy sikerllt elérnem a célkdzénsegemet. A
valaszaddim az egyetemi évfolyamtarsaim, a Facebook ko6zéssegi oldalon regisztralt
ismerdseim, barataim és tagabb rokonsagom korébol kertltek ki. Szerettem volna, hogy a
kérd6éiv olyan személyekhez jusson el, akik rendelkeznek kiilonb6z6 multimédiés
eszkdzokkel, és aktivan hasznéljak az internetes kzosségi oldalakat, igy meg tudom figyelni
az online térben megmutatkozd szokasaikat, valamit kdvetkeztetéseket vonhatok le arra
vonatkozoan, hogy mennyire hasznaljak privacytudatosan az internetet. Az alabbi abrakon

keresztll néhany fontos eredményt szeretnék bemutatni.

21d 3. labjegyzet

% pr. Péterfalvi Attila. A teljes interjut lasd a Mellékletek kozott.

* Hidvégi Fanny. A teljes interjut lasd a Mellékletek kozétt.

% A kutatishoz hasznalt teljes kérdéiv megtekinthetd a mellékletek kozott. Eredményeimet sszevetettem a
NAIH 2013. februar-méarcius hoénapban folytatott orszagos ,,Az adatvédelem magyarorszagi helyzetének
tarsadalmi megitélése” cimli felmérésével. A felmérés a kutatisommal megegyezé eredményeket mutat, igy a
megallapitdsaimat megalapozottnak tekintem. A NAIH felmérése let6ltheté a http://naih.hu/files/adatved-
kozvelkut-2013-03.pdf linkrél.
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Az 1. abra (a valaszok szazalékos megoszlasa) mutatja, hogy valaszadoim, illetve ismerdseik
adataival tortént-e mar visszaélés, valamint jogsértés esetén tudjak-e, hogy milyen szervhez

fordulhatnak segitségért.

Wigen Hnem

76% 5% a0% n=201

lsmeri az illetékes mayar Ismeri a hatdlyos magyar lsmeri az illetékes EU Wi Eltek mar mély Wi Eltek mar ismerdse Volt ismerdse zaklatds
hatdsdgot? szabdlyozdst? hatdsagot? adataval? személyes adatdval? dldozata?

1. dbra Altaldnos adatvédelmi kérdések (sajat dbra)

A 2. abra (a kérdéiv 8. kérdésével
dsszefliggésben) bemutatja, hogy vigeok /
valaszaddim milyen informaciokat osztanak
meg magukrdl rendszeresen (hetente legalabb
egy alkalommal) az altaluk hasznalt

kdzosségi oldalakon.

tartézkodasi
hely
20%

A 3. abran pedig megtekinthetd, hogy egy

online kérddiven (amely nem tartalmazza az

adatkezelés Cél_] at, médj at, az adatkezelo 2. dbra Kizisségi oldalakon megosztott tartalmak
szdzalékos bontdshan (sajdt dbra)

szemeélyét) milyen adataikat adndk meg a

kérdbivem kitoltoi.

sziiletési

idopont

g9 foglalkozas

9%

sziiletési hely politikai nézet
8% 4%

életkor
15%

3. dbra Mely adatait adnd meg egy online kérddiven? (kérdaiv 11. kérdés; sajat dbra)
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Meglepd ¢és figyelemfelkeltd informéciokhoz jutottam a felmérés altal. Szamomra a
legfurcsabb a 3. abran az egyéb kategériaba lathatd adatok voltak. Valaszadéim 2%-a
megosztana etnikai hovatartozasat 4-4%-a pedig vallasi és politikai nézeteit. Ezek az adataink
az ugynevezett szenzitiv adatok korébe tartoznak. Ha egy vallalat szeretné bekérni ezeket az
adatainkat, akkor irdsos nyilatkozatot kell kapnia a beleegyezésiinkkel, mely szerint a
személyes adatainkat felhasznalhatja. Ezzel szemben a legtébb ember megosztja a kzdsségi

portalokon ezeket a szenzitiv adatait, raadasul nyilvanosan!

Az eredmények azt mutatjak, hogy bar a jogi szabalyozads adott és megfeleld védelmet
nyQjtana, az allampolgarok onként lemondanak maganszférajuk védelmérdl és feleldtleniil
hasznéljak az internetet, ezéltal visszaéléseknek teszik ki magukat. Mi lehet az oka?
Megallapitasom szerint elsdsorban az ismerethiany valamint az informacids tarsadalmi
nyomads. (Ezeket a gondolatokat részletesebben a kovetkezd fejezet Kozoktatds pontjdban

fejtem ki, most az ismerethiany okozta probléméakra koncentralok.)
2.2 Az ismeret hianya: Személyazonossag lopas

»A legtdbben természetesnek vesszilk a személyazonossagunkat. Azok vagyunk, akik
vagyunk, €s ha valaki ezt kétségbe vonja, be tudjuk bizonyitani. De most mar olyan konnyu
hamisitani vagy ellopni azokat az iratokat, amelyekkel bizonyitani szoktuk a
személyazonossagunkat — peldaul a szlletési anyakényvi kivonatot, a személyi igazolvanyt,
a jogositvanyt, az utlevelet és ehhez hasonld papirokat —, hogy kialakult ra egy biinzéssel

kapcsolatos Uj szaksz6, a személyazonossag-lopas.”

Ez egy Osszetett és nehezen lenyomozhaté biincselekmény, az aldozatok pedig hirtelen csak
azt veszik észre, hogy valaki becsapott masokat és oOriasi addssagokat halmozott fel a
neviikben.** A tolvajok a legtobb esetben ellopnak néhanyat a legfontosabb adataik kozill
(személyigazolvany szam, jogositvany), majd az aldozat személyazonossagat felvéve
hitelszamlakat nyitnak, az ezzel kapcsolatos leveleket pedig egy altaluk megadott postacimre
kuldetik. A szikseges informéaciokhoz konnyen hozzajuthatnak telefonon, illetve interneten
keresztul, mivel sokan meggondolatlanul kiadnak személyes adatokat hiteligényléseken,

illetve telefonos, internetes reklamokra vélaszolva.*® Eléfordul, hogy egy internethasznald

¥ Vigyézz, ellophatjak a személyazonossagod! http://wol.jw.org/hu/wol/d/r17/1p-h/102001206 (2014.09.01)
#John Harrison személyiségét egy hisz éves fiatal Jerry Philips lopta el, aki 4 honap alatt 6sszesen 265 ezer
dollaradéssagot halmozott fel John nevében. http://www.cbsnews.com/news/an-identity-theft-nightmare/

% Az Internal Revenue Service minden kdltségvetési évben kozzéteszi a személyazonossag lopassal kapcsolatos
biréi Ggyeket. A 2014-es adatok a kovetkezd linken érhetbek el: http://www.irs.gov/uac/Examples-of-ldentity-
Theft-Schemes-Fiscal-Year-2014
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nem hasznalja az adatvédelmi beallitasokat a k6zosségi profiljain, kénnyen megad személyes
adatokat e-mailben, illetve nem lép ki az internetbankbdl (gyintézés utan. Ezek a
figyelmetlenségek mind veszélyforrdsokkd valhatnak. (Természetesen személyazonossag
lopas az internet elterjedése el6tt is létezett, azonban a felkeszuletlenseg az

internethasznalatban konnyti prédava teheti az aldozatokat a tolvajok szemében.)
2.3 Az ismeret hianya: Grooming

A ,,grooming” angol kifejezésre igazdn pontos magyar definici6 még nincs, legjobban a
beh&l6zas, becserkészés szdval irhatjuk koriil a jelenséget.®® A kézosségi oldalak terjedésével
leegyszertisodtek az ismerkedés szabalyai a felhasznalok olyan emberek kozeledéset is
elfogadjak, akikkel még nem is taldlkoztak, de van k6zds ismerdsiik. Gyakran ez az ,,ismerds”
egy fénykép mogott rejtézve, magit 14 éves fitnak mond6d valaki a valdosagban egy
kozépkorta, vagy akar idés férfi, aki szexualis vagyai kiéléséhez keres aldozatokat a
vilaghalon. Tudatosan felépitett koncepcioval a kdzosségi halokon vadaszik fiatal fidkra,
lanyokra. Ezek az elkdvetok a fiatalok bizalmaba férkdznek és a gyerekek sokdig észre sem
veszik, hogy mi torténik vellk. A bizalmi viszonyt felhasznélva szemelyes adatokat csalnak
ki, interneten keresztiil szexualis jatékokba vonjak be dOket, legrosszabb esetben személyes
talalkozora is sor keriilhet. A gyerekekben nagy izgalom ¢€s kivancsisag, a sziilokkel ezekrdl a
»bardtokrol”nem beszél, vagy szégyenérzete miatt altalaban nem, vagy tal késén kér csak

segitséget.®’
2.4 Az ismeret hianya: Depresszid, 6ngyilkossag

Az online meédia veszélyeire azok az 6ngyilkossagi esetek hivjak fel legjobban a figyelmet,
amelyek esetében az internet az dnagresszio oka. A Magyarorszagon is médianyilvanossagot
kap6 tigyben*® egy fiatal lany, Amanda 2012-ben azért lett, 15 évesen dngyilkos, mert tarsai
folyamatosan zaklattak, mind az online mind az offline vilagban. Egy rola készilt meztelen
foto bejarta az internetet, zaklatdja pedig akar iskolat valtott, akar mas telepilesre koltdzott,

mindig a nyomaban volt.

Hasonl6képpen internetes zaklatés aldozatava valt Hanna Smith®®, Ciara Pugsley, Erin

Gallagher, névére Shannon Gallagher, Jessica Laney, Anthony Stubbs, Joshua Unsworth,

% BARACSI (2012)

¥ NAIH ,,Kulcs a Net vilagahoz” p. 54

% Amanda Todd: http://media-addict.hu/2012/10/17/amanda-todd-ongyilkos-lett-a-bantalmazott-lany/
(2014.05.02)

¥ Hanna Smith: http://www.mirror.co.uk/news/uk-news/hannah-smith-suicide-teenager-used-
2184385#ixzz3CiLxYj56 (2014.05.02)

16



Daniel Perry, Rebecca Sedwick® és a sort még folytathatndm. Egy Kanadai tanulmany
szerint*™ a kozosségi oldalak hasznalatanak elterjedésével, mindinkabb né a cyber bulling-el
(internetes zaklatds) 6sszefliggésbe hozhatd Ongyilkossagok szama. Az elkovetdk foként
tinédzseréveik elején jaro fiatalok, akiknek a személyisége még nem fejlodott ki teljes

mértekben, és nagyon fontosnak tartjak, hogy mit gondolnak roluk masok.
1. MiT TEHET A KOZIGAZGATAS A PRIVACY VEDELEM TERULETEN?

»Az allamnak maximalis felel6ssége van az allami megfigyelések és adatbazisok teriiletén.

Ezen kiviil meg kell szerveznie az oktatast és szabalyozasrél kell gondoskodnia.”*?

Az el6z6 fejezetben emlitett megtortént esetek bemutatjak, hogy az allampolgarok sokszor
nem tudjdk megvédeni 6énmagukat és jogaikat. VVajon ez azt jelenti, hogy a lakossadgnak
folyamatos rettegésben kell élnie, minden percben attdl tartva, hogy valaki visszaél a
személyes adataikkal, zaklatni fogja, kirabolja Oket? A vélasz természetesen nem. Az

allampolgarok, s igy az allampolgarok jogainak védelme az alam kotelezettsége.*

Milyen feladatai vannak a kézigazgatasnak az informacios privacy védelem teriletén? Milyen
szerepe van az oktatasnak, a civil szervezeteknek, a médidnak? Mit tehetnek az egyének

onmaguk vedelme érdekében? A fejezet ezekre a kérdésekre ad véalaszt.
3.1 Jogi és intézmenyi keretek

Privacy védelem 2011 eldtt

A magyar jogi és politikai kdzvéleményben az adatvédelem az 1970-es évektdl jelent meg,
ugyanis ebben az idészakban keriilt elétérbe ,,a gyengébb védelmének” elve.** 1978-ban a
Polgari térvénykonyvben megsokasodtak a személyiségi jogokkal dsszefiiggd rendelkezések,
ekkor keriilt be az a rendelkezés, amely kimondta, hogy a szamitogéppel torténd
adatfeldolgozas nem sértheti a személyhez fliz6d6 jogokat.”> A Ptk. 1992-es médositasa

terjesztette ki a szemelyiségi jogok védelmet a szamitogépes feldolgozas mellett, ,,a mas

“OAz internetes zaklatas aldozatai: http://www.buzzfeed.com/ryanhatesthis/a-ninth-teenager-since-last-
september-has-committed-suicide#1nteemu (2014.08.04)

* http://www.cbc.ca/news/technology/cyberbullying-linked-suicides-rising-study-says-1.1213435 (2014.09.15)
“2|d. 31. labjegyzet

* v6. Alaptdrvény »Szabadsag ¢és Felelosség” 1. cikk

“ S6LYOM (2005) pp.174-183

#%1977. évi IV. torvény; 1959 évi IV torvény (Ptk.) 83.8
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moédon torténd adatfeldolgozasra™.*® Az érintett tajékoztatasi joga 1993-t6l pedig ltalanossa

és feltétel nélkalivé valt.*’

A Magyar Népkoztarsasag alkotmanyanak eredeti szdvege a szabadsagjogokat a
,»,dolgozok’szamara biztositotta, az 1972-es alkotmanynovella pedig, mikdzben Kiterjesztette a
szabadsagjogokat minden allampolgarra, elGirta, hogy azokat a szocialista tarsadalom
érdekeivel dsszhangban kell gyakorolni.*® A személyiségi jogok, koztiik az adatok védelme

meglehetdsen bizonytalan volt ebben az iddszakban.

Kezdetben a személyes adatok védelmére vonatkozo torekvések az allamnak és az
adatfeldolgozonak vald kiszolgaltatottsdg mérsékleésere iranyultak a hagyomanyos privacy-
ideoldgiat tikrozve, melynek alapja a magéanélet szentseége. A 80-as évek elejétdl azonban az
adatvédelmi szabalyozasi igény Osszekapcsolddott az allami miikodés atlathatdsaga irdnti
torekvésekkel. A német alkotmanybirosag hires népszamlalasi itélete adja a gondolat pontos
megfogalmazasat: ,,ha nem tudom, hogy méasok mit tudnak rolam, akkor szabad déntésemben

akadalyozva vagyok”.*

Dont6 szerepet jatszott a 80-as évek reformja, melynek kovetkeztében megtortént az addig
évente kétszer iilésezd funkciojat vesztett parlament valodi munkaparlamentté alakulasa. A
képviselok érdekeltté valtak abban, hogy megbizhatd €s pontos informéciokhoz jussanak.
Nagyon hamar koveteléssé valt, hogy ne csupan a megbizhatdsaga alapjan privilegizalt sajto,
hanem minden egyes allampolgar megismerhesse a kozérdekli adatokat, és tajékoztatdst

kapjon a rola nyilvantartott személyes adatokrol.

Elkezd6dott a nagy allami szamitdégépes nyilvantartdsok felépitése. Két nagy rendszer
mikodott: az egyik az Allamigazgatasi Szamitogépes Szolgalat, a masik pedig az Allami
Népesseg-nyilvantartd Hivatal volt. Ezek a szervezetek mindennemi jogi kotottség, vagy cel
nélkiil barmely allampolgarrdl, barmilyen adatot gytjthettek, ,,csak ugy” készletre, s ezeket az
adatokat szabadon 0sszekapcsolhattak. Az egyéneket felvaltotta a személyi szamok rendszere,
s megvalosulni latszott az utopia mi szerint egy szam alapjdn mindent meg lehet mondani az

adott személyrdl, az egészségligyi allapotatol kezdve, az iskolai végzettségen keresztil, a

%©1992. évi LXIII. tdrvény 33.§

71993, évi XClII. torvény 40.§ (4) bekezdés a) pont

81949, évi XX torvény 54. § (2) bekezdés

* BVerfGe 65, 1. A szoveg elérhetd a http://www.servat.unibe.ch/dfr/bv065001.html (2014.09.01) cimen.
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politikai-ideoldgiai nézetéig. Szerencsére a személyi szamok rendszere a technika

fejlodésének és a jogaszok ellenkezésének koszonhetden hamar jelentéségét vesztette. ™

Ebben a kérdésben tokéletesen egyetértek David H. Flaherty megfogalmazasaval, aki a
kovetkezOket irta: ,,Sokak szamara az egy szammal valdé azonositdsnak dehumanizald,
Onbecsileés-csokkent6 hatasa van. Hogy kik vagyunk, az kiilonleges valami- legalabbis sajat

szemiinkben az. Més széval: identitasunk emberi méltésagunk része.”™*

A KSH 1987-ben elkezdte az informatikai torvény el6készitését, azonban a rendszervaltas
elsdporte ezt a tervezetet. A Kerekasztal targyalasok soran kilon (1/5. szamu) albizottsag allt
fel ,,a tajékoztatas és az informacid kérdesei, az Uj tajekoztatasi torvény” kidolgozasara. A
Magyar Koztarsasag Alkotmanyaba®® bekeriilt az alapvetd jogok kozé a személyes adatok
védelméhez és az kozérdekii adatok megismeréséhez valé jog.>® Az Alkotmény rendelkezése
alapjan, sarkalatos torvény szabalyozta a személyes adatok védelmének teruletét. Ez volt az
1992. ¢évi LXIII. torvény a személyes adatok védelmérél ¢és a kozérdekii adatok

nyilvanossagarol, kdzismertebb nevén az Avtv.

Az Alkotmany a személyi ¢és allampolgari jogok védelmére orszaggyiilési biztosokat nevezett
ki (ombudsmani rendszer egy altalanos és harom specialis biztossal). Ezzel 6sszhangban az
Avtv. nevesitette az adatvédelmi biztos intézményét (a személyes adatok védelme és a
kozérdekli adatok nyilvadnossdga érvényesiilését alapjogvédd szemlélettel feliigyeld

orszaggyiilési biztos).

A biztoshoz barki fordulhatott, ha véleménye szerint jogsérelem®* érte, vagy annak kozvetlen
veszélye fennallt, kivéve, ha az adott tigyben biréséagi eljaras volt folyamatban.>® Azonban a
torvény nem ruhazta fel a biztost erds jogkorokkel. A privacy szabalyozésanak maodositasara
ajanlast, javaslatot nyujthatott be, jogsértés észlelése esetén pedig felszOlitast tehetett a
jogsérté adatkezelés megszintetésére, ajanlasai azonban nem rendelkeztek jogi kotéerdvel,

felszolitasainak figyelmen kiviil hagyasa pedig nem vont szankciét maga utan.

%01 d.: 2/1990. (11. 18) AB hatarozat, ABH 1990, 22, illetve 15/1995. (IV. 13) AB hatarozat, ABH 1991, 40.
! FLAHERTY (2001) p. 66

521089, évi XXXI. torvény az Alkotméany modositasarol

53 Magyar Koztarsasag Alkotméanyab9. § (1)-(2) vo: JAKAB (2009) pp.2224-2240

> KEREKES (2001) pp.121- 137.

> Avtv. 27. § (1) bek.

% Avtv.25. §
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Privacy védelem 2011 utan

A 2010-es kormanyvaltds kovetéen a magyar jogi szabdlyozds az alkotmanymoédositassal

kezdve teljesen atalakult, az adatvédelmi szabalyozas is Uj kereteket kapott.

Magyarorszag  Alaptoérvenye  kiemelked6  helyen  szabalyozza az  informacios
szabadsagjogokat. Az allampolgari jogokat és kotelezettségeket felsorold ,,Szabadsag és

Feleldsség” elnevezésti fejezet VI. cikke a kovetkezdket tartalmazza:

»(1) Mindenkinek joga van ahhoz, hogy magan- és csaladi életét, otthonat, kapcsolattartasat és

6 hirnevét tiszteletben tartsak.

(2) Mindenkinek joga van személyes adatai védelméhez, valamint a kozérdekii adatok
megismeréséhez és terjesztésehez.

(3) A személyes adatok védelméhez és a kozérdeki adatok megismeréséhez vald jog

érvényestilését sarkalatos térvénnyel®’ létrehozott, fiiggetlen hatosag ellendrzi.”*®

Az Alaptorvény szovegébdl egyértelmiien kirajzolodik a maganszféra védelem és a privacy
védelme kozotti szoros kapcsolat. Megfigyelheté, az informacioszabadsag jog Uj elemként
megjelenik a személyes adatok védelme mellett. Kordbban ezt a jogot az Alkotmany a
véleménynyilvanitas szabadsaga korében szabalyozta. Kiemelkedd, hogy a torvényi
szabalyzas mellett egy (j intézményt (Nemzeti Adatvédelmi és Informéacidszabadsag
Hat6sag)™® is létesit az Alaptorvény, melynek feladata az informaciés szabadsagjogok
érvényesiilésének ellendrzése.

1, a személyes adatokkal

Fontos megemliteni, hogy a Biintetd Torvénykonyv valtozasava
vald visszaélés szabalyozasa is (j format nyert. A Btk. 219. §-a alapjan két szintet
kiilonboztetliink meg: a blincselekmény kategoridt, valamint a blincselekmény szintjét el nem
éré esetek kategoriaja. Az elobbi esetben a Btk. rendelkezései, utobbi esetben az Infotv
rendelkezései irdnyadoak. Ezek alapjan a bintetés a tobb milliés pénzbirsagtol a 3 évig
terjed6 szabadsagvesztésig terjedhet. Az (j Polgari Torvénykonyv altal bevezetett (a
személyiségi jogok megsértése esetén fizetendd) sérelemdij intézménye, pedig a személyiségi

jogok védelmének tovabbi garanciéjat szolgélja.®

>"2011. évi CXII. toérvény az informéciés onrendelkezési jogrél és az informacidszabadsagrol (a tovabbiakban
Infotv)

% vo.: ARVA (2013) pp.118-123

%% a tovabbiakban NAIH

80 2012. évi C. térvény A Biintets Torvénykonyvrél (a tovabbiakban: Btk.)

®12013. évi torvény a Polgari Térvénykonyvrdl. A 1ényegi rendelkezéseket a Ptk. 2: 46-48 § tartalmazzék.
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A kbzigazgatasi privacy védelmi rendszer

Az Infotv alapfogalmakkal, alapelvekkel, adatvédelmi nyilvantartasokkal kapcsolatos
rendelkezései az Avtv. szabalyozasahoz képest szinte valtozatlanok. Miért volt sziikség akkor
az Uj szabalyozas megalkotasara? A térvény kdvetkezetesebben uleti at a nemzeti jogba az EU

Iranyelveit, valamint szabalyozza a NAIH miikodését.

,» tudomasul kell venni, hogy a jogi szabalyozas arra jo, hogy el6irja a sztenderdeket, illetéleg
jogsértés esetén legyenek jogkdvetkezmények. Az Infotv jobban szabalyozza az adatbiztonsag

.....

csak az adatvédelmi kérdéseket, hanem az adatbiztonsagi kdévetelményeknek a

megval6sulasat is figyelemmel kovetjiik.”®

A NAIH autondém allamigazgatasi szerv, csak a torvényeknek aldrendelten miikodik,
feladatkorében® nem utasithato, fliggetlenségét biztositja, hogy a Hatosagot vezetd elndknek
politikailag is fuiggetlennek kell lennie.®* NAIH elnokének tovabba szamtalan egyéb térvényi
el6irasnak kell megfelelnie.®® A jogérvényesiilés érdekében, ha a NAIH jogellenes magatartas
észlel a felszolitast kovetden tobb, gyakorlati intézkedést tehet (akar 10.000.000 Ft-ig terjedd
birsagot szabhat ki).®°

Az Alaptorvény es az Infotv. elfogadasat megel6z6 idészakban tjsagirok és jogaszok élesen
biraltdk®” az ombudsmani rendszer megvaltoztatasara iranyuld szandékot. Sokan Ugy
vélekednek, hogy az informacios dnrendelkezési jogok védelmét nem szabad egy hatdsag

felugyelete ala vonni, hiszen ez a megoldas csak el6segiti az emberi jogok figyelmen kiviil

%2 1d. 30. labjegyzet

% Teljes korii felsorolasért lasd: Infotv. 38 §

® Infotv. V. és VI: fejezetek

% Infotv. 40 §

% A7 eljarasok részletes szabéalyozéaséért lasd. Infotv V1. fejezetét.

7 A kotelezettségszegési eljaras kiindulépontja: Magyarorszag megszegte a személyes adatok feldolgozéasa
vonatkozasaban az egyének védelmér6l és a személyes adatok szabad aramlasar6l szoldo 1955. 95/46/EK
iranyelvbol fakado kotelezettségeit, mivel id6 el6tt megsziintette az adatvédelmi biztos jogallasat. Az iranyelv
el6irja, hogy a rendelkezések érvényesiilését fliggetlen hatosag(ok) feliigyelje(jék). Magyarorszagon ez a hatdsag
az Atv hatélyba Iépése elétt az adatvédelmi biztos volt, akit a szabalyozas szerint az Ogy 6 évre valaszt. A 2008.
szeptember 29-én kinevezett biztos Jéri Andras megbizatésa, igy 2014 szeptemberében jart volna le. Az Eurdpai
Unid Biztossaga 2012. junius 8-an az EK iranyelv megsértése kapcsan keresetet nyUjtott be az Eurdpai Unio
Bir6sagahoz. Az tigyben (C288/12.) 2014. aprilis 8-an hozott itéletet a Birdsag. Az itélet alapjan ,,Magyarorszag
nem teljesitette a személyes adatok feldolgozasa [helyesen: kezelése] vonatkozasiban az egyének védelmérél és
az ilyen adatok szabad aramlasardl szo6lo, 1995. oktober 24-i 95/46/EK eurdpai parlamenti és tandcsi iranyelvbol
ered6 kotelezettségeit.” Pervesztesként a Birdsag kotelezte Magyarorszagot a perkdltség viselésére (kiemelés
télem).

Az itélet teljes szOvege magyarul elérhetd a http://curia.europa.eu/ internetes oldalon.
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hagyasat. Termeszetesen mind a két fajta intézményrendszer mellett felsorakoztathato pro és

kontra érvek sora.®®

Az ombudsmani rendszer ,,nagyon erGs személyi, szervezeti és relative erds pénziigyi
flggetlenséget élvezett. A kozigazgatasnak semmilyen lehetdsége nem volt arra, hogy
befolyasolja... a hivatali mikodés egyértelmiien azt mutatta, hogy a hivatal betdltotte a

szerepét.”®

,» tudomasul kell venni, hogy az adatvédelmi hatdsag egy teljes alkotmanyos reform részeként
jott 1étre. Ez egy olyan valtoztatas, ami kétségkivil kevesebb..., azonban az eltelt idészak
alatt... nem tapasztaltuk ennek a negativ hatdsat. Az () birsdgolasi joggal [a hatdsag]

hatékonyabban fel tud 1épni... °Biztos, hogy jobb ez a konstrukcig.”"

3.2 Kdzoktatas

Ahogyan a méasodik fejezetben utaltam ra az internethasznalok gyakran minden korultekintés
nélkal, onkent veszélyeknek teszik ki magukat, ennek oka pedig az ismerethiany. Miert
allitom ezt, amikor a jogszabalyok nyilvanosak, a kiilonb6z6 kozigazgatasi intézmenyek
mitkodése megismerhetd, a kozosségi oldalak, mobiltelefon alkalmazasok privacy policy-ja
szintén nyilvanos, s6t a felhasznaloknak kotelességiik lenne elolvasni és értelmezni ezeket a
szabalyzatokat? Személyes tapasztalatom, kutatasi eredményeim, illetve az alabbi ket idézet is

alatdmasztja ezt a gondolatot:

.--. D&r a jogi rendelkezésekkel az emberek nagyjabdl tisztdban vannak... de azzal, hogy ¢k
mit tehetnek nem. Az adatbiztonsagi beallitasok, programok teruletén hianyosak az ismeretek.
Itt a képzés, kampanyok, reklamok, felhivasok kifejezetten hasznosak lehetnek... a fiatalok
nem tudnak kihez fordulni, szinte csak egymas kozott beszélik meg a felmeriilé gondokat... a

probléma orvoslésaban az oktatasnak jelentés szerepe lehet.”’

»-Mar a legkisebb gyerekek is [tudatosan] nyomkodjak a szileik telefonjat, sok hazifeladat
elkészitése az altalanos iskolakban mar szamitogépen torténik. Szerintem mindenképpen
foglalkozni kell az adatvédelemmel, akér az altalanos iskola elejétdl a szdmitéstechnika ora
keretében, de nem tartok elképzelhetetlennek egy kilon foglalkozést az internetes viselkedés

oktatasara. Ezen kivul az allampolgéri ismeretek, valamint a médiaismeret 6rak soran lehetne

% A NAIH koézleményei, hatarozatai, allasfoglalsai, az adatvédelmi nyilvéantartassal és audittal kapcsolatok
informéciok, valamint az Adatvédelmi Biztos Iroddjanak Archivuma a https://www.naih.hu oldalon érhetéek el.
% d 3. labjegyzet

©v§. JORI (2010) p.56

™ 1d. 30. labjegyzet

21d. 30. labjegyzet

22



az informécids onrendelkezési jogrdl tanulni, illetve fogyasztdvédelmi kérdésekre is ki lehet

térni” "

A Nemzeti Alaptanterv’® célul tiizi ki a médiatudatossagra valé nevelést, hogy a tanuldk
»ertsék a média nyelvét, megismerkedjenek a média és a tarsadalom kozotti kdlcsénos

kapcsolatokkal, valamint a kérdés jogi és etikai jelentségével.”

Attanulméanyoztam a NAT médiaismeret, informatika, etika/erkolcstan, tarsadalmi,
allampolgari és gazdasagi ismeretek targyakbdl, megallapitasom szerint ezek a tantargyak
adhatndk az iskolai oktatasban az adatvédelmi ismeretek alapjat. Az informatika a fizikali
hatteret, az alkalmazasok hasznélatanak fortélyait tanitja meg, a media a figyelmet ezeknek
jogi szabalyozésara iranyitja. A tarsadalmi, allampolgari és gazdasagi ismeretek az
informacios tarsadalom miikodésével és magukkal az allampolgéri jogokkal foglalkozik, az
etika pedig hozza seqiti a tanuldkat, hogy napjaink globalizalédé vilagaban meg tudjak érizni
szemelyiségik integritasat, elegendé onismeretiik legyen, hogy felismerjék és elkeriljék az
online lét veszélyeit. Lattam hasonld torekvéseket a NAT-ban, azonban ezekre a témakra
véleményem szerint talkésén, elészor csupan az 5-6. osztalyban kertl sor (A megéllapités alol
kivetelt képez az informatika targy, az 1-4. evfolyamokon a diakok megismerkednek a

netikett szabalyaival és a személyes adatok fogalmaval).

Teljes mértékben egyetértek Hidvégi Fanny véleményével: ,,Muszaj megértetni veliik, hogy
milyen informécidval és hogyan lehet visszaélni. Meg Kkell tanitani a biztonsagi és
adatvedelmi bedllitasok lenyeget, illetve meg kell emliteni, hogy bizalmas adatokat ne adjon
meg senkinek... Nem kell és nem is lehet megtiltani [a k6z6ssegi oldalak] hasznélatat, mert...
az iskoldban a gyermek padtarsa Ugyis megmutatja, hogy kell belépni. Ha [az Internetet] sziilé

tudtan Kivil hasznalja a gyermek, annak nagy veszélye van”

Meglatasom szerint a pedagogusoknak a jelenleginél sokkal nagyobb figyelmet kellene
szentelnilk az e-privacy védelem oktatasanak, igy azok a gyermekek, akik most kertilnek be a
kodzoktatasha tudatosabb internet hasznalokka valnak. Célszerti lenne a NAIH altal kiadott
,Kulcs a Net vilagahoz” cimii tanulmany ismeretét és hasznalatat. A tanulmany 6 reésze a
pedagdgusok szamara nyujtana informacios bazist a problémékkal és a jo gyakorlatokkal

kapcsolatban, a fliggelék anyaga pedig sikeresen felhasznalhato lenne az oktatas soran, mivel

®d. 31. labjegyzet

™ a tovabbiakban NAT. Magyar kozlony 2012. évi 66. szam, pdf formatumban letdlthetd:
http://www.magyarkozlony.hu/dokumentumok/14d304dac9b0a08bf05894888b6ea3a2d1846e4e/megtekintes
(2014.09.15)
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a gyermekeknek szo0lo informaciok ¢és feladatok egyszerli nyelvezettel vannak

megfogalmazva, sok a szines illusztracio és a figyelemfelkeltd feladat.

Hogyan valdsulhat meg az ugyfélképzés azoknak az allampolgaroknak az esetében, akik mar
kiestek a kozoktatasbdl? Ugy vélem a tarsadalmi céli hirdetések és egyéb kampanyok,
valamint a civil szervezetek kozremiikodésén keresztiil. A tovabbiakban ezeket a teriileteket

fejtem ki.
3.3 Kampanyok, civil szervezetek és privacy szakértok

A privacy védelem nem valosithatd meg csupan az allam kozremiikddésével, sokkal inkabb a
jogalkotoknak, kozigazgatasi szerveknek, a civil szervezeteknek, a privacy szakértoknek, az
Ujségirdknak és az egyeneknek egyuttesen kell egy tarsadalmi szévedéket, egy privacy védo
halot alkotniuk. Igy azokhoz az allampolgarokhoz, akik mar kiestek a kdzoktatashol, eljut az

e-privacy ugyfélképzés.

A TASZ civil szervezet célkitiizése, hogy felvallalja a mediator szerepet. ,,Szeretnénk
létrehozni ismeretterjesztd blogot, illetve egy csapatot, akik praktikus szolgaltatasokat,
megoldasokat nyujtanak, népszeriisitenénk j6 megoldasokat. Példaul a Tor software-t.”"
Jelenleg késziil egy videdjuk a Jozsefvarosi arcfelismerd rendszerekkel kapcsolatban. A
NAIH szintén részt vesz orszégos kampanyokban, a Safer Internet Day’® rendezvényein,
valamint nemrégiben készult el Vastag Tamassal kézremiikodésével, a ,,Kell egy biztos hely”

cimil ingyenesen letolthetd videoklipp.

Ugy gondolom, sziikség lenne arra, hogy az e-privacy-val kapcsolatos visszaélések nagyobb
médianyilvanossagot kapjanak, jelenjen meg rendszeresen az online médiaval foglalkozé
magazin (példakent emlitem az Amerikai ,,Wired” magazint), valamint legyenek megkapo
tarsadalmi cél( hirdetések, melyek egyaréant szolnak a felnStteknek és a fiataloknak.”’

Toébb nemzetkozi példa is felhozhato sikeres privacy kampanyokra. A Cseh Adatvédelmi
Szolgalat rendszeresen megszervezi a ,,My privacy. No peeking, no poking” elnevezésii
versenyét, melynek célja a privacy tudatossag erésitése a gyerekek korében,”® és a luridicum
Remedium nevii NGO minden évben kozzéteszi a ,,Big Brother Awards” listat, amely a
legrosszabb, tevékenységiik sordn maganéletet sértd hatosdgok, vallalatok jegyzékét

tartalmazza. A lengyel Panoptykon Foundation e-privacy védelemmel foglalkozé civil

> d. 31. labjegyzet

® Az EU finanszirozast Safer Internet Program honlapja: http://www.saferinternet.org/

"7 Jelenleg Magyarorszagon a Médiaunio ,,Neked 8?” cimii kampénya folyik (http:/neked8.mediaunio.hu/)
® A kampényrol részletesebben: http://www.uoou.cz/pro-mladez/ds-2331/p1=2331 (2014.09.01)
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szervezet, oktatési programjuk, média megnyilvanuléasaik vilagszerte ismertek.’® Az USA-ban
ebben az évben a kampanyoknak koszonhetéen 20-nal tobb tagédllam alkotott Gj ,,student
privacy” torvényeket (pl.: ,,Do NOT Call”, ,,Do NOT Track”, ,,Data Quality Campaign”). Az
iKeepSafe nemzetkdzi non-profit szervezet er6forrasokat és szolgaltatasokat biztosit

kifejezetten iskolak részére.®
3.4 Az egyén felelossége

»Nagyon fontos... annak a tudatositasa, hogy nincs adatvédelem adatbiztonsag nélkiil. A kett6
csak egyiitt 1étezik. Barmilyen jogi szabalyok is vannak, ha nincs meg a megfeleld biztonsag.
Ebben a vonatkozésban nem csak a szolgaltatoknak, nem csak a honlapok lizemeltet6jének

van kulcsszerepe, hanem magéanak a felhasznalonak, féleg a személyes beéllitasokkal.”®*

Hiabavaldak a jogszabalyok és az ligyfélképzés, ha a felhasznaldk nem tartjak fontosnak az e-
privacy kérdését. ,,Fel kell hagyni azzal az ostoba gondolkodasmoddal, hogy akinek nincs
titkolnivaloja, annak nem érdekes, hogy milyen adatait szerezhetik meg. Az élet
legszemélyesebb részrél szolnak az online térben létezé adataink...”® Minden egyes
embernek el kell gondolkoznia azon, mennyire tartja fontosnak a jogait. Az egyéni felelésség

hianyaban az e-privacy halott igy.
KOVETKEZTETESEK

Osszefoglalasul fontosnak tartom megallapitani, hogy az e-privacy kulcsfontossagu, ,hot
topic” kérdés. Ahhoz, hogy az allampolgarok teljes korti védelme megvalosuljon, széleskorti
(nemzetkozi) 6sszefogasra van sziikség. Els6sorban célszer(i lenne megvalositani egy oktatasi
reformot az e-privacy terlletén, valamint gy vélem hasznos lenne, a kdzoktatasbdl mar
kiesett allampolgarok szdméara egy ingyenes privacy vedelmi oktatds megszervezése.
Tovabb4, célszerli lenne a hazai privacy védelmi kampanyok kibovitése a NAIH és a civil

szervezetek 6sszefogasa altal, online és offline kampanycsomag keretében.

Gyakran maguk a szakértok sem tudjak pontosan, hogy milyen modon valtja ki egy kampany
a hatasat. Nagyon nehéz lemérni az emberi gondolkodasmod valtoztatasat, azonban a cél:
Iépéseket tenni, hogy a privacy védelem a mindennapok része legyen, a személyes adat pedig

valddi értéekké valjon minden egyen szemében. Ennek eléréséhez szilksegesnek tartom, hogy

" panoptykon Foundation hivatalos honlapja: http://panoptykon.org/

8 http://www.ikeepsafe.org/educators_old/digital-compliance-and-student-privacy-a-roadmap-for-schools/
(2014.09.01)

8 1d. 30. labjegyzet

8 d. 31. labjegyzet
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minden egyes allampolgéar ismerje és értékelje az alapvetdé emberi és allampolgari jogait.
Ahhoz, hogy az allam- allampolgar kapcsolat jol miikodjon, az allam vezetésének fel kell
ismernie, hogy a digitalis korban a polgarok védelme egyre dsszetettebb és fontosabb feladat.

E felismerés segithetne, hogy a problémak gyokerét talaljak meg, ne csak a tlineteit kezeljek.
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MELLEKLETEK

INTERJUK

Dr. Majtényi LészIo6
Hogy latja, a magyar allampolgarok mennyire vannak tisztdban a jogaikkal?

A magyarok kifejezetten 6nérzetesek, a jogaikra kényesen buszkek. A kommunizmus utan a
privacy érzékenység rendkiviil erds volt, az allampolgarok hatarozottan Iéptek fel a

totalitarius allam visszaéléseivel szemben.

......

Fontos, hogy nem csak abban kell kiillénbséget tennlink, hogy valaki digitalisan analfabéta-e
vagy sem, hanem a digitalis irastudasnak tobb szintjét is meg kell kilonbdztetnink.
Véleményem szerint a digitalis analfabetizmus jelentdsen visszaesett az évek sordn, de ez nem
azt jelenti, hogy aki el tud kildeni egy elektronikus levelet, vagy hasznal egy kdzdsségi halot,
az képes kozigazgatasi tgyintézésre is. Az emberek tébbsége az énkormanyzati ligyintézésen
inkdbb szeretne minél gyorsabban tdlesni, én magam is inkdbb bemegyek a hivatalba,
minthogy Ugyeimet az interneten keresztul intézzem el, gondoljak helytelendl.

A 80-as évek ota sokat valtozott elényére a kdzigazgatas, azonban a fejlédés még nem elég.
Idedlis esetben a kozigazgatast ligyfélbaratsag jellemzi ¢és olyan egyszerli a digitélis
ugyintézés, mint egy e-mail megirasa, sot, ha kell az tigyfél akar telefonos tigyfélszolgalatos
segitséget is kaphat, ma azonban ettdl még tavolabb allunk. A mostani hasznalathoz a

polgaroknak magas szintl felkésziiltség kell.

Mieért tartja fontosnak, hogy az emberek figyelmet forditsanak a személyes adataik

védelmére?

Nekem ez a kérdés évtizedek 6ta a sziviigyem. Az emberek szempontjabol pedig kifejezetten
fontosnak tartom. Az egyszeri valasz: annyiban vagyunk szabad emberek, amennyiben
maganéletiink lehet. Tehat ha a maganéletiinket elveszitjik, a szabadsagunkat is elveszitjuk.
Ezért kell az allam és a piac adatéhségével szemben gatakat emelni. Ez a funkcidja a
személyes adatok védelmének. Egy fliggetlen ellendrzé szervezetre is sziikség van, mivel
olyan tipust jogsértésekkel allunk szemben, amelyek egy-egy ember ingerkiiszobét nem
feltetlendl haladjak meg (pl 1 direktmarketing) tdbmegében azonban a pici jogsertések, nagy

jogsértésse allnak 6ssze. Erre tobb nemzetkozi példa van.
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Osszefoglalva: amennyi informaciot valaki tud rélam (természetesen olyan informéciok,
amelyeket magam részérdl szeretnék eltitkolni) annyiban a hatalmaban vagyok. Ha most
Onrdl a gyerekkori csinytevésektdl, a mai maganéleti titkaiig mindent tudnék, olyan dolgokat,
amiket maga nem szivesen kotne az orromra, akkor én ezzel hatalmat gyakorolhatnék On

felett és ezt kellene elkerilni.

Mit gondol, az &llamnak miért kell figyelmet forditani arra, hogy az emberek tudjanak
errél a kérdésrol? Erdeke az allamnak, hogy az allampolgarok személyesen tijékozottak

legyenek az informécios énrendelkezesi jogaikrol?

Ez egy nagyon érdekes intellektualis és tarsadalmi ,,csapda” tudniillik az allamnak nem
érdeke, az allamnak az az érdeke, hogy minél tobbet tudjon. Azt kell mondanom, hogy ez egy
sok ezer éves dilemma. Az Ontdzéses kultdraktol, az istenkiralyoktol egészen napjainkig az
allamnak alapvetd természetes igénye, torekvése, hogy minél tébbet tudjon az
allampolgarairol. Egyrészt ezt hatékonysagi szempontbol, de mindenekel6tt hatalmi

szempontbdl lehet indokolni.

A kérdés az, hogy tekinthet6-e a személyes adatok védelme protektiv jognak, természetesen
nem, hanem ugynevezett 6nrendelkezési jog, az allamnak el kell viselnie” az polgarainak
onrendelkezési jogat. Azt tudni kell, hogy minden allam tekintet nélkil- még a liberalis allam
is, ami elvben ezeket tiszteletben tartja- abszolut érdekelt abban, hogy ezeket a jogokat
megsértse. Rengeteg példa van arra, hogy az USA-ban, mely mintapéldaja lenne a

liberalizmusnak, milyen durvan sértik meg a polgarok az informéacids dnrendelkezesi jogat.

Ha az allamnak nem érdeke az allampolgarok tajékoztatasa, akkor hogyan itélhetjuk
meg az adatvédelem témajat célz6 tarsadalmi célu hirdetéseket, kampanyokat?
Folyamatosan miikodik az EU tamogatasu ,,safer internet” honlap, valamint a legujabb

,»Neked 8?” kampany.

Az allam mindig a piac visszaéléseire szereti felhivni a polgarok figyelmét. Erre meg
mondhatom, hogy most késziil egy jogszabalytervezet a kdzteriileten elhelyezett arcfelismerd
rendszerek, illetéleg a kozlekedési célbol mikddtetett kozlekedést ellendrzé informacids
rendszerekrdl. Ezeket kivanjak korszerlsiteni, illetve mas adatbazisokkal Osszekapcsolni.

Tehét az allam, szerintem most kilénosen ,,cinkelt kartyakkal” jatszik.

crer

létezésének legfontosabb eleme a tarsadalmi elfogadottsag. Az allam mindig fellép
civilizatorikus keretben, de ezekben az informéciés Ugyekben - ezek mellett a hangzatos
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kezdemenyezések mellett, amelyeket emlitett-, a tarsadalom mind teljesebb ellenérzése iranti

torekvéseket kell latni.

Az alkotméanyossagot sérti, hogy a TEK biréi ellenérzés nélkil jogosult az én
lehallgatdsomra. Arra gondolok, hogy a mi beszélgetésiinket a TEK régziti-e, mi sohasem
fogjuk megtudni. Tekintettel arra, hogy nincs biroi kontroll, ami nyilvanvaléan alkotmanyos
kovetelmény és a renddrségi torvény is igy szabalyozza a biliniild6zési célu megfigyeléseket,

ez az alkotmanyos elemi jogokat sérti.

Ezért, ha nekem On az allamot dicséri, akkor rossz ajton kopogtat be. Eppen az elmdlt 1-2
évben nagyon durva dolgok torténtek a maganélet védelme terén az allam tul hatalma
novelése érdekében, és ez nyilvanvaldan alkotmanyellenes. Itt olyan dolgok torténnek, amirdl
azok, akik ezeket, megfogalmazzak, tokéletesen tisztaban vannak, hogy a Strassbourg-i
emberi jogi birdsag joggyakorlataval ¢és az eurdpai szabadelvii alkotményos
kotelezettségekkel teljes meértékben ellentétesek. Ezek alapjan az allam joéindulatat ebben a

kérdésben egyaltalan nem tudom visszaigazolni.

Ezek alapjén, ha az allam nem tudja elvallalni ezt a szerepet, akkor kinek a felel6ssége

az emberek tdjékoztatasa? Az oktatasnak, a civil szervezeteknek?

Latni kell, hogy van allami feladat: az allamnak tiszteletben tartania a fliggetlen
intézmeényeket. A tarsadalomnak nyilvanval6an feladata lenne, de ezt a feladatot biztosan nem
fogja ellatni, hogy a fiiggetlen adatvédelmi intézményrendszer helyreallitasat kdvetelje. (Ami
ugyancsak megsziint az allam jotékonysaga kovetkeztében.) Az ombudsmani jogvédelmet

nyilvanvaldan helyre kellene allitani.

Masrészt vannak civil torekvések, pl: TASZ szervezetnek van maganélet védelmi programja,
jogsérelmet szenvedett llampolgarok érdekvédelmét is ellatja. Hasonld tevékenységet folytat
a Helsinki bizottsag, valamint az E6tvos Karoly Kozpolitikai Intézet is, ha nem is individualis
jogvédelem, de példaul a TEK alkotmanysérté hataskorét az Alkotmanybirosagon
megtamadtuk. Az Alkotmanybirdsag, ami ugyancsak politikai befolyas alatt all pillanatnyilag,
egy nem lényegtelen elemben érveinket elfogadta. Nevezetesen azt, hogy ha miniszter
engedélyezi a maganszemély teljes, gyakorlatilag Kkorlatlan ellen6rzését, akkor a
Nemzetbiztonsdgi szolgalatoknak és a Terrorelharitasi Kozpontnak az allampolgarok
telefonjanak, elektronikus levelezésének, a testi megfigyelésének, a vide6 megfigyelésének, a
haldszobajanak lehallgatdsara mindenre joga van egy miniszteri alairas altal, tulajdonképpen
jogi érveles, indoklas nélkil. Fel sincsenek sorolva azok a tényallasok, amelyek esetén a
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megfigyelés elrendelhet6. Legalabb legyen indoklas, mondta az AB! Ezzel szemben a
rendérségi torvényben meghatarozott gyani esetén birdi felllvizsgdlathoz van koétve a
megfigyelés lehetdésége. Az Alkotmanybirdsdg annyit megtett, hogy a megfigyelés

elrendelését indokolni kell, az tigy pedig most Strassbourgban van.

A civil kezdeményezések mellett pedig meg van a feladatuk az Ujsagiroknak, a
felsdoktatasban résztvevoknek, akik szabadsagjogokat tanulnak ¢és az adatvédelmi
szakértoknek. Ennek egyiittesen kell egy szovedéket, egy a tarsadalom védelmét szolgald
halot képeznie. A kaukazusi orszagokban az Ujsagirdkat néha lelévik az utcan a munkajuk
miatt, de Magyarorszagon ilyen nem torténik meg. Miért nem torténik meg nalunk? Mert eltér
az allamkultira és az allampolgarok kulturdja, a magyar tdrsadalom ezt nem tiiri. Ugyanez
van az informéacids jogok teriiletén is a diktatarak teljesen korlatlanul ellendrzik az

allampolgarokat (a digitalis korban ez kiiléndsen veszélyes).

Egyébként nagyon fontos az egyéni szint is, az hogy valaki privacy-barat technoldgiakat
hasznal, sajat online mitkodésénél bizonyos dvintézkedéseket tesz kdzdsségi oldalakon. Ezek

egyéni dolgok, amik dsszeadddnak tarsadalmi szintre.

Az egyéni szintnél maradva, On szerint mik lehetnek azok az alapveté ismeretek, amiket

minden allampolgarnak tudnia kellene?

Alap dolog az, hogy amikor az ember internetezik akkor egy ilyen ,,hosszu vords csikot” hagy
maga utan. Tudni kell, hogy bizonyos felllleteken a maganélet mennyire korlatozott. A
tarsadalmat nevelni kell! A tarsadalom nevelését pedig egyrészt képzett szakértéknek kell
ellatnia, masrészt ezt feladatuknak tekint6 tarsadalmi szervezeteknek és ezen tal
nyilvanvaléan meg van az allami kdotelezettség is, de ezt mindig megfeleld gyanakvassal kell

tekinteni

Ha az Infotv-t nézziik: milyen szintii védelmet nytjt a magyar allampolgaroknak az

Unids tagallamokhoz viszonyitva?

Az Infotv-ben a legjobban lathat6 szovegszerl visszaesés az informacidszabadsag terén van, a
személyes adatok védelme vonatkozasaban szabalyai ma is kialljdk az eurdpai sztenderdeket.

Hibak vannak benne, sokkal inkabb hibak (dogmatikai is), mint jogkorlatozasok.

A legfébb probléma a védelmi rendszernek a meggyengilése. Kdzigazgatasi intézménnye
alakitottak at a fuggetlen ombudsmani szervezetet, és nagyon érdekes meg lehet nézni a
NAIH mar tobb mint 2 éves fennallasa 6ta soha az allamrezont érintd kérdésben nem védte

meg a magyar allampolgarokat. Tehat ,izmozik” banokkal, kftkkel és (ezt egy kollegam
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megnézte) fuggetlen vagy ellenzéki iranyitasu 6nkormanyzatokkal. Nyilvanvalo a politikai
befolyasoltsag, és azt is megtette a politikai marketing tekintetében, hogy a hivatal vezetdje a

jogkorlatozas mellett Iépett.
Mi volt az elonye az ombudsmani adatvédelmi rendszernek?

Nagyon erds személyi, szervezeti ¢és relative erds pénziigyi fliggetlenséget élvezett. A
kozigazgatasnak semmilyen lehetésége nem volt arra, hogy befolydsolja. Persze nagyon sok
mulik a személyeken is, nyilvan politikai befolyasolasra akadhatnak példak, de a hivatali

mukodés egyértelmiien azt mutatta, hogy a hivatal betoltotte a szerepét.

Ugy gondolom, hogy elég primitiv az a gondolkodas, amely azt mondja, hogy nincsenek
fuggetlen hivatalok, mert mindent emberek csinalnak. Az igazsagnak egy morzsaja valdban itt
van, de ahol garanciak tomegével védik egy hivatal fliggetlenségét, és a személyt nem
politikai kegybdl helyezik oda, hanem egy meritokrata jel6lés alapjan ott beszélhetiink valodi
fliggetlenségr6l. Ez a civilizalt vilagban egy teljesen bevett dolog. Pl: nem lehet valaki az
USA legfelsébb birosaganak elndke, csak mert valamelyik politikus partfogasat élvezi, ez
teljesen egyértelmii. Tehat léteznek fiiggetlen intézményrendszerek, de ez ma

Magyarorszagon megszint.

Akkor a megoldas ezek szerint az lenne, ha visszaallitanadk a fuggetlen adatvedelmi

biztosi rendszert?

Igen! Ha az alkotmanyossagot Magyarorszagon helyredllitjak, akkor vissza is kell allitani az
ombudsmani rendszert. Bar erés a gyanium, hogy nem fogjak ezt visszaallitani. Legalabbis

nem a megfeleld szinten.

Latnunk kell, hogy Magyarorszag 1992-t61 egy alkotmanyos mintaallam volt. Az adatvédelem
tekintetében ide jottek tanulni a Nyugat-Eurdpai dontéshozok, a magyar szisztémat vette at
sok Nyugat-Eurdpai orszag. Szent Istvan 6ta erre nem volt példa a magyar kdzjogban és most

ezt romboltak le.

Amikor a magyar jogallamot egyszer helyredllitjdk, nekem erdteljes gyanim, hogy igencsak
fékezett jogallami allapotot hoznak Iétre, ami a mostani, és az alkotmanyos mintaallam kdzott
all majd, és nem fog visszatérni a jogallami feladatok gyokeréhez, amit egyébként
meglehetésen fajdalmasnak tartok. Azt gondolom, hogy annyira kilengett az inga egy
autoriter iranyba, hogy mar soha nem fog visszamenni oda, amit 90-ben kitalaltak. Nagyon

érdekes a dolog, hogy 90-ben volt egy alkotmanyos mintaallam, amit egy végtelenil zullott
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politikai elit miikddtetett, ami magat az alkotmanyos szerkezetet is diszkreditalta a magyar

tarsadalom szemében.

Budapest, 2014.07.08

Dr. Péterfalvi Attila
Hogy latja, a magyar allampolgarok mennyire vannak tisztdban a jogaikkal?

A magyar emberek ismerik a jogaikat, ezt tAmasztja ald, hogy az adatvédelem teriiletén, a
panaszbeadvanyok szdma folyamatosan névekszik. Legtdbb esetben az allampolgarok akkor

is hozzank fordulnak, ha vélt jogserelem van, tehat csak a gyanu all fenn.
Az informacios onrendelkezési jogok tertletén milyen problémakkal talalkozhatunk?

Probléma legtobbszor a marketing jellegii adatkezelésekkel van pl. bankok, pénzintézetek
esetén. Az Aallampolgarok kényszerhelyzetben vannak, vagy a nyilatkozatok nem
egyértelmiiek ¢és vilagosak. Fontos szabaly, hogy nem lehetnek megtéveszté modon elrejtve
olyan utaldsok, amelyek teret engednének a visszaéléseknek, ez igaz akar egy egyszerii

nyilatkozat, akar a jogszabalyok esetén is.

Allami adatkezelések, mindig jogszabalyon alapuld kotelezd feladatok, melyek esetén az
allampolgar, mint {igyfél jogai részletesen meghatarozottak, am hibak el6fordulhatnak.
Negativ példa lehet a 2006-0s kormanyrendelet a gazar tamogatasrdl. A polgaroknak kérelmet
kellett benyujtaniuk a jegyz6hoz (részletes jovedelemigazolds, vagyoni helyzet felmérése),
amit a jegyz0 az APEH-en keresztiil ellendrzott vissza. Azonban a rendeletben nem volt arra
vonatkozo feljegyzés, hogy ezeket az adatokat, hol, meddig és milyen formaban taroljak
majd. Felhivassal éltem a kormany felé, a kormany indoklasa az volt, hogy az adatkézlés
onkéntes alapon tortént. Ez egy érdekes kerdés, ugy latom, hogy az a személy, aki gazar
tdmogatast igényel nincs valasztdsi helyzetben, mert el kell dontenie, hogy a pénzébdl
kenyeret vegyen, vagy befizesse a fiitésszamlat. Fontos ezért odafigyelni arra, hogy ami
onkéntes az nem feltétleniil tisztességes. KésObb a szabalyozast kiegészitették az

adatkezelésre vonatkozd részekkel.

Az allampolgarok részérdl valds veszélyt jelent a k6zosségi portalok és az internet hasznalata,
ahol legtobbszor ugy adnak az felhasznalok hozzajarulast, hogy nem olvassak el a privacy
policy-t. Masrészrél az allampolgaroknak nagyon nehéz megérteni a kozérdekii adatok,

kozérdekbdl nyilvanos adatok stb. bonyolult rendszerét.
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On szerint ma Magyarorszagon milyen az embereknek a digitalis irastudasa? Milyen

hidnyossagokkal talalkozik, és milyen megoldéas lehetne ezekre a nehézségekre?

A legnagyobb hianyossdg a kozosségi oldalakkal kapcsolatban lathat. Nem véletlenil
kezdtink bele gyerekjogi projektiinkbe, aminek elsédleges célja a figyelemfelhivas. A
kozossegi oldalak vizsgalatanak tobb aspektusa van, csak az egyik az adatvédelem, tobbek
kozott szocioldgiai és egyéb megkozelitésben is fontos kérdés. Ugy latom, hogy bar a jogi
rendelkezésekkel az emberek nagyjabol tisztaban vannak, de azzal, hogy 6k mit tehetnek nem.
Tehat az adatbiztonsagi beallitasok, programok teriiletén hianyosak az ismeretek. Itt a

kampanyok, reklamok, felhivasok kifejezetten hasznosak lehetnek.

Kilon probléma, hogy a fiatalok nem tudnak kihez fordulni, szinte csak egymas kdzott
beszélik meg a felmeriil6 problémakat, mert nyilvéan a sziilé nem ért hozza, a pedagogus pedig
egyrészt a pozicidja miatt, masrészt pedig az életkora miatt elérhetetlennek tiinik. Ugy
gondolom, hogy a probléma megoldasaban az oktatasnak jelentés szerepe lehet. Ennél fogva
ajanlottuk a miniszter figyelmébe a kiadvanyunkat, mely beépilhetne a Nemzeti
Alaptantervbe. A Kulcs a Net Vilagahoz kiadvany célja, hogy adjon egy problématérképet,
szerepeljen benne az, hogy hova lehet fordulni, ha jogsérelem merul fel, és az is, hogy a
segedanyagokkal (internetes napld, kérd6iv) mindenki le tudja mérni mennyire tudatos
internethasznal6. Szeretnénk, ha a fiatalok &atgondolndk, hogy milyen fizikai, érzelmi
kdvetkezmeényeik lehetnek azoknak az tetteknek (példaul bullying), amelyeket 6k egyszerti

diakcsinyekként kezelnek.
Mennyire hasznalja ki a kozigazgatas az internet adta lehetoségeket?

Az biztos, hogy ma Magyarorszagon az internetnek a koziigyek intézésére torténd hasznalata,
még mindig kozel sem olyan aranyd, mint amilyennek lenni kellene, vagy amilyen lehetne.
Gyakorlatilag az elektronikus aldirds szinte nem mukodik, az tigyfélkapuval kapcsolatban
pedig altalaban van egy bizalmatlansag az Ugyfelek oldalarol, masreszt pedig ezeknek az
elterjedése sem olyan mértékli, mint ami kivdnatos lenne. Ez lehet pénziigyi kérdés,

kodzigazgatasi kérdes és bizalom kérdése is.

Ha az adatvédelem teriletére gondolunk, milyen kozigazgatasi megoldasokat lat

hatékonynak, figyelemfelkeltonek?

Készil majd reményeim szerint egy rovid tarsadalmi célu hirdetes a Vastag Tamassal
elkészitett ,,Kell egy biztos hely” cimi ingyenesen letdlthetd videdklipp alapjan. Jelenleg
részt veszink lengyel vezetéssel gyermekjogi projektbe, melyre most nyertiink EU-s
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palyazatot. Ugy gondolom, az adatvédelemre fel lehet, sét fel kell hivni a figyelmet, de ez

foként a kozosségi portalokkal kapcsolatban érvényesiilhet.

Mit mondhatunk a folyamatosan miikodé safer internet honlaprdl, vagy a most indult

,»Neked 8?” kampanyrol? Mennyire képesek elerni a céljukat?

Ezek a kampanyok nagyon hasznosak. E mellet rendkiviil figyelemfelkelt6 az International
Safer Internet Day. Ezen a napon olyan rendezvényeket és kampanyokat szerveznek hazai és
nemzetkozi téren, amelyek kdzéppontjdban az adatvédelem &ll. Kifejezetten dvoziom az

ingyenes letolthetd sziirdprogramokat is.
Jogi szemszoghol nézve, mit fontos kiemelni az adatvédelem témakorében?

Ami nagyon fontos — és ebben a vonatkozasban az Uj adatvédelmi szabalyozas igen pozitiv-
annak a tudatositasa, hogy nincs adatvédelem adatbiztonsag nélkiil. A ketté csak egyiitt
letezik. Barmilyen jogi szabalyok lehetnek, ha nincs meg a megfelelé biztonsag. Ebben a
vonatkozasban nem csak a szolgaltatoknak, honlapok tizemeltetéjének van kulcsszerepe,

hanem a felhasznalonak, foleg a személyes beallitasokkal.

Tudomasul kell venni, hogy a jogi szabdlyozas az arra jO, hogy eldirja a sztenderdeket,
illetéleg jogsértés esetén legyenek jogkdvetkezmények. Az adatbiztonsag azért fontos mert
azzal sok minden megakadalyozhaté. Az Uj Infotv jobban szabalyozza az adatbiztonsag
kérdeset, mint a kordbbi Avtv. llletve az adatvédelmi hatdsagnak van auditalasi joga, ahol mi
is nem csak az adatvédelmi kerdéseket, hanem az adatbiztonsdgi kdvetelményeknek a
megvaldsulasat is figyelemmel kovetjik. Nyilvan ez nem olyan meélységben valdsul meg,

mint amit a nemzetvédelmi felligyelet lat el.

Az Euroépai Birdosag keresomotorokkal kapcsolatos itéletének fontos az adatvédelmi

aspektusa. Mit kell errol tudni?

A probléma alapvetden az a filozoéfiai kiilonb6zdség, ami az eurdpai adatvédelem és az USA
privacy felfogas kozott all. Ez igaz a keresémotorokkal kapcsolatban is. Jelenleg egyeztetés
alatt all, hogy hogyan, vagy milyen kérdésekre vonatkozdan lehet az eurdpai hatésagoknak
egységesen fellépni. Mivel, ha europai polgarok adatainak a kezelésér6l van szo, akkor
fuggetlendl attol, hogy a szerverek hol vannak a vilagon, arra az EU szabélyait kell
alkalmazni. Természetesen a nagy cégeknek, igy a Google-nak is mas elképzelésiik van errél

a kérdésrol.
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Az Infotv mennyiben felel meg az eurdpai sztenderdeknek? Szikseges esetleg

véaltoztatasokat tenni?

Az EU sztenderdeknek ételemszertien megfelel, azonban az ténykérdés, hogy vannak politikai
motivaciokbol eredd olyan vélemények, miszerint az el6zd szabalyozas és az el6zd
konstrukci6 volt. En ezeket a véleményeket nem osztom. Fontos rogziteni, hogy a magyar
adatvédelmi szabalyozassal szemben jelentek meg kritikak, de ezek a kritikdk foként az
atalakitas maodjara vonatkoztak, arra, hogy a korabbi adatvédelmi biztos miért nem toltotte Ki

a mandatumat, nem magéra az érdemi adatvédelmi szabalyokra.

A jelenlegi konstrukcié szerint is az adatvédelmi hatosadg teljesen fliggetlen, a pénzlgyi
fiiggetlenségét mintaértékiinek tekintik azaltal, hogy a koltségvetési térvényben 6ndlld
koltségvetesi fejezet képez. Ezen kivil egyéltalan nem kritérium, hogy az adatvédelmi
hatosag elnokét az orszaggyllés valassza, s6t még az is elfogadott, hogy a miniszterelnok
nevezze ki, ha meg vannak fliggetlenségének a bastyai. Azzal pedig, hogy birsagolasi joga

van a hatdsagnak, jobban harmonizalasra kerilt az unios iranyelv.

A kritikai megjegyzéseket nyilvanvaloan lehet bizonyos részletszabalyokba tenni, én azt
gondolom, hogy az adatkezelés jogalapjainal célszeriibb lett volna atvenni teljes egészében az
Iranyelv szabdlyait, most, hogy a kotelezettségszegesi eljards megoldodik, mindenesetre
javasolni fogom a torvény felllvizsgalatat. Vannak olyan szabalyok, melyeket be lehetne
tiltetni a magyar jogba, akar megel6z6, vagy Kisérleti jelleggel, pl: meghatarozhatnank azokat
a fontos szektorialis adatkezeléseket, ahol az adatvédelmi incidenseket be kéne jelenteni az

adatvédelmi hatosagnak egy gyors reagalasi lehetdség miatt.

Azt gondolom, hogy alapvetden a szabalyzds nem rosszabb, mint a korabbi, s6t jobban
harmonizalt. Egy valamiben kevesebb: nincs kdzvetlenll AB- hoz fordulasi lehetség, csak az
alapjogi biztoson keresztil, de tudomasul kell venni, hogy az adatvédelmi hatosag egy teljes
alkotmanyos reform részeként jott létre. Ez egy olyan valtoztatas, ami kétségkivil kevesebb,
azonban az eltelt id6szak alatt (2012.01.01 ota mitkédik a NAIH) nem tapasztaltuk ennek a
negativ hatasat.

Osszefoglalasul akkor miért mondhatjuk, hogy a koézigazgatasi hatdsag- NAIH- jobb,

mint az adatvédelmi biztosi rendszer?

Jobb, hiszen a birsagolasi joggal hatekonyabban fel tud Iépni. Noha azt mondjuk, hogy a
birsag értéke nem olyan magas ,,csak” 10 milli6 forint, de azért nem is kevés, valamint ha

megnézziik az Gj EU szabalyozas, az adatvédelmi reformcsomag is a birsagolast erdsiteneé.

35



Biztos, hogy jobb ez a konstrukcio. Az U szabalyozas szerint csak a szervezetre vonatkozo
rész 2/3-o0s a tv-ben, a tobbi szabaly nem igy, ha a jogszabaly szévegén kellene véltoztatni,
akkor ezek feles tobbséggel is meghozhatok.

Miert sziikséges, hogy az adatvédelemnek kiilon intézménye, biztosa, képviseléje legyen?

Az adatvédelmi ombudsmanoknak mindig is fontos és egyben nehéz szerepuk volt. Ha
megnézzik az évek soran a legnagyobb figyelem mindig az adatvédelmi biztosok
megvalasztasa korll volt. Nyilvanvald, hogy azért, mert az alapjogi biztossal szemben, aki
rendkiviil sok alapjog védelméért felelds, az adatvédelmi biztos, vagy most a hatdsag csak két
jogot ved: adatvédelem és informacioszabadsag. Nem tudunk nagyon olyan tgyet mondani,
amelyben e két jog ne szerepelne. Az allam mikodésének atlathatosaga, vagy az
allampolgarok megvédése, hogy az allam csak olyan mértékbe lassa at dket, amely feltétleniil

sziikséges... Nos ez rendkiviil dsszetett €s jelentds sulyu tertilet.

Végul miért fontos mind az egyéneknek, mind az allamnak, hogy kiemelten figyelmet

forditsanak a személyes adatok védelmére?

Egyszerlien azért, mert az adatvédelmi szabalyozds a magénszféra védelme. Miutan a
maganszféranal egyre jelentOsebb hatasa van a digitalis adatkezelésnek, ezért az adatvédelem
a technika fejlodése miatt egyre fontosabb. A szerepe nem csokken, hanem nd, hiszen ma mar
egy gombnyomassal lehet adatokat kezelni. Eddig voltak térfigyelé kameraink, most felmertil
az arcfelismer6 rendszerek mukodtetésének a lehetdsége. Eddig fizettiikk az Utdijat fllkében,
matricaval, de mi lenne akkor, ha most az egész orszdgban rendszamfelismerd trafipaxokon
keresztul elektronikus mddon fizetnénk? Ez egy teljesen Uj dimenzid, az adatvédelem kérdése

pedig sosem volt még ennyire fontos.
Budapest, 2014.07.31.
Hidvegi Fanny
Mik a TASZ feladatai? Melyek az adatvédelem eés informacioszabadsag program
célkitiizései?

A Tarsasag a Szabadsagjogokért jogvédo és jogfejlesztd civil szervezet. 1994 dta mitkddiink
Magyarorszagon. Feladatunk az allam és az allampolgarok kozti viszony segitése:
jogsegélynyujtas, az allam feletti kontroll. A TASZ azért dolgozik, hogy barki megismerhesse
alapvetd emberi jogait €s érvényesithesse azokat a hatalom indokolatlan beavatkozasaival és

mulasztasaival szemben.
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Az adatvédelem témaéja egy Kicsit ,,kilog a sorbdl”, mert nem csak az allami, hanem a privat
szektorra is figyelmet forditunk. S6t a kozeljovOben szeretnénk a programot még inkabb

kiterjeszteni az online privacy teriletére, kifejezetten a privat szektorban.
Milyen forméaban képzelik a program bévitését?

Magyarorszagon nem az a legnagyobb probléma, hogy az emberek nincsenek tisztaban az
informacios oOnrendelkezési jogukkal, hanem az emberi jogokkal &ltalaban nincsenek
tisztaban, és nem tartjak értéknek, az emberi jogok kultdraja alacsony szinten van a

tarsadalomban.

Mivel a fiatalokat az Internet érdekli a legjobban, az informacios 6nrendelkezési jogokat arra
lehetne hasznalni, hogy rajtuk keresztll mas alapjogok fontossagara is felhivjuk a figyelmet. .
Ezt egy jO kapunak érzem, mert nem elvont, bar elvont jogok vannak mogotte. Ezért ugy
gondolom, hogy be kell épiteni az oktatasba az online privacy ismereteket. Ha bemegyek egy
iskolaba és arrol beszélek, hogy hogyan allitsuk meg a korrupciot az unalmas (egy darabig
legalabbis), viszont ha azt mondom, hogy Facebook, akkor maéris érdekes a téma. Az
Interneten keresztil lehet csepegtetni olyan gondolatokat, amik elinditjék a fiatalokban, hogy

az alapjogaik fontosak.

A TASZ eltokélt célja, hogy felvallalja az ismereterjesztd, oktatd szerepet is. Szeretnénk
létrehozni ismeretterjesztd blogot, illetve egy csapatot, akik praktikus szolgaltatasokat,
megoldasokat nyljtanak. Ezt nem ugy képzelem el, hogy kdzvetlenil mi fejlesztenénk
adatvédelem szempontjabol hasznos programokat, appokat, inkadbb 0Osszeszednénk,
népszeriisitenénk jo megoldasokat. A Tor példaul egy hasznos és elterjedt software, de itthon

kevesen ismerik.
Ha réviden kellene megfogalmazni, akkor mit mondana, miért fontos az adatvédelem?

Ugy gondolom, az emberek nagy részének még ,nem esett le”, hogy a kvazi- ingyenes
Internetes szolgaltatasok tgy miikddnek, hogy a személyes adataikkal fizetnek érte. Erre a

tényre mindenképp fel kell hivni a figyelmet.

Melyek azok az alapveté ismeretek, amiket egy Internet hasznalonak mindenképpen
tudni kell?

Ez egy nehéz kérdés, mert sok ilyen van. Talan az lenne a fontos, hogy lassak a kapcsolatot a
magan szektor és az allam kozott. Az allampolgaroknak meg kell érteniiik, hogy amit egy

magan szolgaltatoval k6z6lnek, ahhoz az informéaciéhoz milyen hozzaférése van az allamnak.
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Ha csupéan arrdl beszéliink, hogy az online térben hogyan viselkedjen egy Internethasznalo,
akkor tudni kell: egy Facebook profilt nem lehet tordlni, illetve le lehet szedni egy adatot, de
az attol a cég birtokdban marad, csak a mi profilunkrol tiinik el. Az embereknek latniuk
kellene, hogy a személyes adataik mennyit érnek egy cégnek és hogy mit kezdhetnek vele

(példaul tovabb adhatjak e harmadik félnek) igy talan 6vatosabbnak lennének.

A gyerekeket kilon ki kell emelni, hiszen ezeknek a szolgaltatdsoknak a hasznalata egyre
fiatalabb generacioknal figyelhetd meg. Muszaj megértetni veliik, hogy milyen informacioval
és hogyan lehet visszaélni. Meg kell tanitani a biztonsagi és adatvedelmi beallitasok lényeget,
illetve meg kell emliteni, hogy bizalmas adatokat (pl.: szilei fizetése) ne adjon meg senkinek.
Ugy gondolom, hogy nem kell és nem is lehet megtiltani ezeknek a szolgéltatasoknak
hasznalatat, mert rengeteg hasznuk is van és az iskolaban a gyermek padtarsa ugyis
megmutatja, hogy kell belépni. Ha a sziil6 tudtan kiviil hasznalja a gyermek a k6zosségi

oldalakat, annak még nagyobb veszélye van, ezért inkdbb tanitani kell dket.
Milyen (online) privacy tgyekkel néznek szembe tipikusan a TASZ-nél?

Nagyon sokféle gy érkezik be, a téma gyakran 6sszefligg az aktudlis tarsadalmi, kozéleti
eseményekkel. Ilyenek voltak: a rezsicsokkentés, a kotelezd polgari védelemmel kapcsolatos

adatbejelentések, illetve visszatéréek az egészségiiggyel kapcsolatos bejelentések.
Mit gondol, milyen szerepet jatszik a kbzoktatas az online privacy tertletéen?

Ahogyan én latom, mér a legkisebb gyerekek is nyomkodjék a szileik telefonjat, nem 6ssze-
vissza, hanem tudatosan és sok hazi feladat elkészitése az altalanos iskolakban méar
szamitdgepen torténik. Szerintem mindenképpen foglalkozni kell az adatvédelemmel, akar az
altalanos iskola elejétol. Akdr a szadmitastechnika ora keretében, de nem tartok
elképzelhetetlennek egy kulon foglalkozast sem az internetes viselkedést oktatdsara. Ezen
kivul az allampolgéri ismeretek, valamint a médiaismeret orak soran lehetne az informacios
onrendelkezési jogrol tanulni, illetve fogyasztovédelmi kérdésekre is ki lehet terni. Az
amerikai privacy megkozelités alapvetden fogyasztovédelmi szempontd, ez a jovében akar

nalunk is jobban elterjedhet.
Mi lehet az allam szerepe ebben a kérdésben?

Az éllamnak maximalis feleléssége van az oktatés teriiltén, de egyre inkabb jelentdsége van
annak, hogy a gyerekek ne csak a kdzponti ideoldgiaval szembesiiljenek. Adatvedelmi
szempontbol az allami feleldsség magatol értetddik a megfigyelések és a kdzponti adatbazisok

teriiletén. Tovabba az adatvédelemmel Osszefiiggd jogszabalyok éltaldban le vannak maradva
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a technologia fejlettségi szintjétél. Erdekes példa az adatmegdrzési iranyelv, amit a
kdzelmultban az EU bir6sadga megsemmisitett, azonban a magyar jogrendszerben még mindig
hatélyos torvényként van jelen, igy a torvényhozas feleldssége, hogy ma Magyarorszagon az

0sszes szolgaltato az 6sszes forgalmi adatunkat fél évig tarolhatja.
Mi az egyén szerepe az online privacy teruletén?

Fel kell hagyni azzal az ostoba gondolkodadsmoddal, hogy akinek nincs titkolnivaldja, annak
nem érdekes, hogy milyen adatait szerezhetik meg harmadik személyek. Az élet
legszemélyesebb részérél szolnak az online térben 1étezé adataink. Azonban bizonyos
adatainkat tudatosan vagy hanyagsagbdl mi magunk bocsatjuk rendelkezésre. Az informacios
onrendelkezési jog kozponti része az egyén dontése az adatai, privatszféraja hatarairdl. Az
adatokon keresztil az egyénrdl profilt lehet alkotni, és lehetdség van azt felhasznalni vagy
akar visszaélésekre is. Ennek tobb formaja is lehet az egyszerii célzott hirdetéstdl egészen

addig, hogy valakit megzsarolnak egy interneten elérhetd informacio birtokaban.

Az egyéneknek tehat kulcsszerepiik van a kérdésben, elészor is at kell gondolni, hogy kivel és
milyen adatokat osztanak meg 6nként. Ugyanakkor nem lehet az egyénre tolni a feleldsséget,

hiszen kiils6 személyeknek tiszteletben kell tartaniuk mésok alapvet6 jogait.

Milyen eszkozoket lehetne hasznalni, hogy felhivjuk az allampolgarok figyelmét a

privacy fontossagara?

Véleményem szerint alapvetden két modszert hasznalhatunk: a riogatast és a trendivé tételt. El
lehet rettenteni az embereket megtortént negativ eseményekkel. Nagyon jo példa erre, ami a

Target torzsvasarloi kartyakkal tortént.®

Ugy gondolom a masodik maddszer sokkal hasznosabb és pozitiv benyomast kelt. A nagy
cegek megnyilvanulasain is az latszik, hogy a fogyasztoi bizalom visszanyerésére
torekszenek. Mar nem az a fontos hogy megosszunk minél tébb mindent a nyilvanos térben,
hanem minél tobb 1d6t toltsiink a szolgaltatas hasznalataval. Célzott hirdetés megjelenhet a

személyes Uzenetek mellett is, cserébe jobbak a privacy beéllitasok.

Masrészt csak olyan privatszférat erésité technologiak lehetnek hatékonyak, amik legalabb
annyira vonzok, mint azok a szolgaltatasok, amiket amugy igénybe vesziink. Mindaddig, amig
maceras eljarast és erds szamitdgépes ismereteket igényel egy anonimitast biztositd browser

feltelepitése, addig annak a hasznalata nem fog szeles kdrben elterjedni.

8 1d.: http://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-
before-her-father-did/ (2014.09.01)
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A TASZ rendszeresen készit videokat, amelyek nem csak jogszabalyokat magyaraznak el,
hanem emberi torténeteken keresztil hivjdk fel a figyelmet egy-egy alapveté jog
jelent6ségére, adott esetben sérelmére. A privacy fogalom elég megfoghatatlan, ezzel
szemben egy fogyatékos emberrdl szo6ld torténetet sokkal konnyebb filmes eszkozokkel
megmutatni. Arra toreksziink, hogy az adatvedelmet és az informéacidszabadsagot is

kozérthetd formaban talaljuk a nagykzonség szamara.

Jelenleg késziil egy vided a jOzsefvarosi arcfelismerd kamerak hasznalatarol. Szeretnénk
eloszlatni azt az allam altal kozvetitett tévhitet, hogy a biztonsagunk érdekében egyre tébbet
fel kell adnunk a privat szférankbol. Ugyanis ez csupan egy Vélt biztonsag. A kamerak nem
jarulnak hozza 6nmagukban a kdzbiztonsag ndvekedéséhez, azokon a teriileteken pedig, ahol
hatasosnak bizonyultak, komplett rehabilitacio tortént (lakdsprogram, munkahelyteremtés) és

nem a kameraknak énmagukban volt koszonhetd a biincselekmények visszaszorulasa.
Mi a véleménye a tarsadalmi céla hirdetésekrdl és az online privacy kampanyokrél?

Azt szokés mondani, hogy minél inkabb képi a tartalom, annal kdnnyebben jut el az lizenet. A
Snowden-ligy kapcsan egyre tobb figyelmet kap az internetes maganszféra védelmének
jelentésége Szuper online kampanyok vannak, elérnek Kkattintasokat, 1ajkokat,
figyelemfelkeltéek. A kérdés csak az, hogy hogyan lesz egy ilyen kampéanynak gyakorlati
hatdsa, mert az, hogy megnézek egy videdt, nem azt jelenti, hogy utana masképp fogok
gondolkodni a kérdésrél, s6t masképp is jarok majd el a jovoben. Lépéseket kell tenni, hogy a
mindennapjaink része legyen. Nem az a lényeg, hogy a kampéany hatasara egyszer

megnyomok egy gombot, hanem az, hogy értékesnek tartom a személyes adataimat.

Ha nem egy orszagos kampanyban gondolkodunk, akkor milyen praktikus megoldasok
lehetnek? Sokan vannak, akik most kezdik az Internet hasznalatot, de a kézoktatasbol

mar kiestek, nekik milyen eszkdzok lehetnének figyelemfelkeloek?

Ez nem adatvédelem, de adatbiztonsdg: néhany bank webes vésarlasokhoz Internetkartya
hasznalatat teszi lehetdvé, ezt igazan hasznosnak tartom. Valamint, a kiilfoldi médiaban
sokkal nagyobb nyilvanossagot kapnak az online privacy lgyek. Kint ezek Snowden oOta
folyamatosan cimlapon vannak, ismert blogok épiilnek koréjiik, ez itthon kevésbé jellemzd. Jo

lenne, ha olyan magazinok megjelennének magyarul is, mint a Wired.

El tudnam kepzelni, hogy a Baratok Kozt-be beleirnanak egy jelenetet, ami felhivja a
figyelmet az online privacy témakorére, igy tébb milli6 embert el lehetne érni. En abban latok

reményt, hogy az allampolgarok elészor megnézik, az adott cég mennyi privat szférat kinal,
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és ez alapjan valasztanak szolgaltatast. Viszont el6szor a nagy cégeket kell érdekeltté tenni
ebben a kérdésben, ez pedig csak ugy miikddik, ha van ra kereslet. Féleg a Snowden iigy ota,
most mar (szerencsére) versenytényezd az adatvédelem és a maganszféra. Ugy vélem ezzel jar

a legjobban minden fogyaszto.

Nagyon érdekes, hogy sok adatvédelemmel foglalkozé szakmabeli elkezdte feszegetni azt a
kérdést, hogy azok a kevesek, akik tudatosak az Internet hasznalataban olyan
szolgaltatasoknal, amelyek ingyenesek, de cserébe az adatvédelmi bedllitasaik igen rosszak,
fizetnének a jobb privacy bedllitdsokért. Ezzel a TASZ egyaltalan nem ért egyet, hiszen az
informécids o6nrendelkezési jog olyan alapjog, amit garantalni kellene, nem pedig
megvasarolni. Az lenne a kivanatos, hogy mindenkinek ugyanazok a jogok jussanak,

ellenkez6 esetben csak né a ,,gap” a felhasznaloi csoportok kézott.

Budapest, 2014.08.
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Kutatashoz hasznalt kérdoiv

ADATVEDELMI ISMERETEK FELMERESE

1. Neme * 3.Legmagasabb iskolai végzettsege *
Férfi/ N& e Altalanos iskola
o Szakkdzépiskola
2. Eletkora (év) * e Szakkozépiskola érettségivel
e 15-19 e Gimnazium
o 20-24 e Egyetem (BA képzés)
e 25.29 o Egyetem (MA képzés)
e 30-34 e Foiskola
o 35-
4. Az alabbi multimédias eszkozokkel rendelkezem * (tobb lehetdség is valaszthato)
e okostelefon e PC
e tablagép o Egyeb:
e laptop

5. Ha rendelkezik okostelefonnal, mely alkalmazésokat hasznalja rendszeresen? * (t6bb
lehetdség is valaszthato)

e Foursquare

nem rendelkezem okostelefonnal

e Facebook ® Instagram
e Facebook Messenger * Skyp/)e
e Viber ° Foyeb:

6. Regisztralt felhasznaldja valamely kdzdsségi portalnak? *

Igen/Nem

7. Ha rendelkezik kozosségi portal profillal (regisztralt felhasznal6), mennyire igazak Onre az
alabbi allitasok? (ha nem rendelkezik k6zosségi portél profillal ezt a kérdest hagyja ki)
A kovetkezo valaszok koziil lehet valasztani: Igen/Nem biztos/Nem

e Tisztaban van azzal, hogy az ismerdsei milyen adatait 1atjak

e Tudja, hogyan kell blokkolni az Ont zaklatd személyeket

e Tudja, hogyan korlatozhatja bejegyzései nyilvanossagat

e Tisztaban van a kozdsségi oldal adatvédelmi szabalyzataval (privacy policy)
e Tudja, hogyan kell adatokat térdlnie a kozosségi oldalarol
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8. Kérem, jeldlje be, mennyire igazak Onre az aldbbi valaszok! * (rendszeresen: hetente

legalabb egy alkalommal)

A kovetkezé valaszok koziil lehet valasztani: Egyaltalin nem igaz/ Tobbé-kevésbé igaz/

Teljes mértékben igaz

Rendszeresen kozzétesz olyan fotokat melyeken On és/vagy baratai szerepelnek
Rendszeresen kozzétesz olyan videdkat melyeken On és/vagy baratai szerepelnek
Rendszeresen kozzeteszi tartozkodasi helyet (megjeldli azokat a személyeket is, akik
Onnel egy tarsasagban vannak)

Rendszeresen megosztja, milyen zenét hallgat

Rendszeresen kodzzéteszi, milyen filmet néz

Rendszeresen megosztja, milyen kdnyvet olvas

9. Kérem, jelolje meg, az alabbi kérdések kozil melyek igazak Onre nézve! * (alkalmazéasok

tekinteteben melyeket hasznal)

Igen/Nem

Ismeri az alkalmazas adatvédelmi szabalyzatat?
Az alkalmazas hozzafér az ismerdsei listajahoz?
Az alkalmazés az On nevében bejegyzéseket tehet k6zzé?

=77

Az alkalmazas hozzafér az On aktualis pozicidjahoz?

10. Kérem, véalasszon!

Igen/Nem
e Eléfordult mér, hogy visszaéltek az On személyes adataival?
e Van olyan ismerdse, akinek személyes adataival mar visszaéltek?
e Ismer olyan személyt, aki telefonos/internetes zaklatas &ldozatava valt?
e Tisztaban van a hatalyos magyar adatvédelmi szabalyozési rendszerrel?
e Tisztaban van azzal, hogy adatvédelmi kérdésekben mely magyar hatosag jar el?
e Tudja, hogy ha személyes adataival visszaéltek, mely Eurdpai Unids hatdésadghoz

fordulhat jogorvoslatért?

11. Egy online tirlapon mely adatait adnd meg? * (Tobb lehetdség is valaszthato)

Neve Bankszamla szama

Eletkora Iskolai végzettsége

Anyja neve Foglalkozésa

Sziletési helye Jelenlegi fizetésének nagyséaga
Sziiletési id6pontja Egészséglgyi allapota
Lakcime Csaladi allapota

E-mail cime Vallasi nézetei
Személyigazolvany szama Politikai nézetei

TB szdma Etnikai hovatartozas
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1978. évi IV. torvény a Biinteté Torvénykonyvrél
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1992. évi LXIIl. torvény a személyes adatok védelmér6l és a kozérdekii adatok
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OECD, Guidelines Governing the Protection and Transborder Data Flows of Personal Data,
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2000/C 364/01 EU Charter on Fundamental Rights, Nice, 2000
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approach on personal data protection in the European Union Brussels, 4.11.2010 COM(2010)
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(2014.03.20)

Convention for the Protection of Human Rights and Fundamental Freedoms CETS No.: 005
http://conventions.coe.int/Treaty/en/Treaties/Htm1/005.htm (2014.03.29)

The Freedom of Information Act, 5 U.S.C. § 552, Public Law 89- 554, 80 Stat. 383; enacted 4
July, 1966, Amended 1996, 2002, 2007

Privacy Act of 1974, 5 U.S.C. § 552a, Public Law No. 93-579, (Dec. 31, 1974)
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