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BEVEZETES

,Ki kell hasznalnunk az uj technologia nyujtotta
lehetoségeket, melyek biztositiak hatarainkon a
magas szintii biztonsagot, s kozben kénnyitik a

. , s 1
térvényes utasok utazasat”

A fenti idézet az Eurdpai Bizottsag 2014. februari konferencidjan hangzott el. A
hatarok ellendrzésére vonatkozo jovoképet nagymértékben az ijabb €s ujabb technologiak
alkotjak, melyek hatékonysaguk, komfortjuk valamint gyorsasaguk altal nagymértékben
megnovelnék a hatarellendrzésben ¢és biztonsadgtechnikdban betoltott szerepiliket. A
technologia kulcsa napjainkban nem maés, mint a biometria, az ember egyedi, biometrikus
azonositoinak felhasznalasa az ellendrzések soran.

Tudomanyos diakkori dolgozatom témaja rendkiviil ujszeri. Jollehet biometrikus
azonositassal, biometrikus biztonsagtechnikai rendszerekkel mar az Europai Unids
tagallamok altal kiallitott utlevelek és Uti okméanyok biometrikus elemeire vonatkozo
2004-es eldirasok hatalyba 1épése elott is talalkozhattunk a maganbiztonsag teriiletén,
rendészeti célu felhasznalasuk - valamint ezzel parhuzamosan a biztonsagtechnikai
felhasznalasuk - folyamatos térnyerése napjainkra tehetd, am valoszinii, hogy a jovében
uralni fogjadk a biztonsag- és rendészettechnikat.>  Szakmai latogatasaim, kutatdsaim,
konzultacidoim soran szerzett €lményeim alapjan arra a kovetkeztetésre jutottam, hogy a
biometrikus azonositason alapuld beléptetés és személyazonositas a jovOre nézve a
rendészeti munka egyik alappillére lehet. Itt elsdsorban szakiranyomra, a hatarrendészetre
gondolok, hiszen a személyazonositds ezen a teriileten létfontossagli. A hatarforgalom-
ellendrzes, jogosultsag vizsgalat, s természetesen a migracios hullam kezelésének kozponti
eleme a személyek azonositisa. Az elmult két évtizedben végbement folyamatos
technologiai fejlddés, valamint a biztonsdg ndvelésére vald tarsadalmi szintli igény

kovetkeztében a biometrikus személyazonositod rendszerek jelentésége megnott.

! Alan SHARER, frorszag igazsagiigyi ¢s esélyegyenl8ségi miniszterének nyilatkozata, Eurdpai Bizottsag
konferencia: ,,Border control in the information age”, Briisszel, 2014 (forras: http://frontex.europa.eu/feature-
stories/border-control-in-the-information-age-udh57L)

2 A Tanécs 2252/2004/EK rendelete (2004. december 13.) A tagallamok altal kiallitott utlevelek és uti
okmanyok biztonsagi jellemzdire és biometrikus elemeire vonatkozo eléirasokrol



A maganbiztonsagban mar tobb helyen talalkozhatunk biometrikus adatokkal
dolgoz6 rendszerekkel, pl. bankoknal, szinhdzaknal, az allam miikodése vagy a lakossag
ellatasa szempontjabodl kiemelkedden fontos 1étesitményeknél, jelentds sporteseményeknek
otthont ad6 helyszineken, kutatokdzpontokban, Stb.

Tanulményaim, s a dolgozat témaja szempontjabol relevans e rendszerek
rendészetben, rendéri munkaban, rendorségi teriileten torténd fokozatos megjelenése és
folyamatban 1év0 kiépiilése. Az elsdként maganbiztonsagi szféraban alkalmazott eszk6zok
fokozatosan jelennek meg példaul Eurdpa nemzetkozi reptereinek belépteté kapuiban,
személyazonositd rendszereiben. Tokéletes példa erre hazank nemzetkozi 1égikikotdje, a
Budapest Liszt Ferenc Nemzetkozi Repiil6tér altal a 2014 juniusatol a schengeni térségbdl
Kilép6 utasok hatarellenérzésére kijelolt teriileten mitkodésbe 1€p6 elektronikus atléptetd
rendszerek alkalmazasa.

Kiilonosen fontos kiemelnem azt, hogy a biometrian alapuld személyazonositas az
Osszes eljaras koziil (jelenlegi tudasunkat és fejlettséglinket nézve) a leghatékonyabb,
hiszen az ember olyan egyedi jellemz6it (DNS, ujjnyomat, retina-érhaldzat, stb.) veti
vizsgalat ald, melyek esetén a véletlenszerl egyezés esélye statisztikailag elhanyagolhato.
Rogton hozzd kell tenniink azonban, hogy e rendszerek hossza tavi és hatékony
mikodésének megteremtése kordntsem egyszerii, hiszen szdmos problémaval kell még
szembenézniink: a rendszerek kivitelezése rendkiviil koltséges, s egyelore nem sikertiilt
olyan berendezéseket kiépiteni, melyrél a szakmai vélemények egyontetiien azt vélnék,
hogy hosszii tavon fenntarthatéak és mindenféle (biztonsagi, hatékonysagi, koltség-
haszon) megkozelitésbdl megfeleloek.

Tudomanyos didkkori munkam alapvetd célkitiizése tehat az eurdpai (s azon beliil
i1s kifejezetten a schengeni) térségben torténd személyazonositas, hatarellendrzés és
biztonsagnoveld technikdk napjainkban is zajlo folyamatos fejlddésének feltardsa. A
dolgozat kozponti eleme a biometrikus alapokon nyugvd azonositds, s hogy a biometria
mikor, hogyan, milyen modon keriilt rendszeresitésre Eurdpa egyes orszagainak rendori,
hatarrendészeti szerveinél. Dolgozatom elején ugyanakkor kitérek a hatarrendészet
torténetére valamint az Eurdpai Uni6 kialakulasara is annak érdekében, hogy bemutassam
a személyazonositas szerepének ndovekedését és egyre szervesebb Osszefonddasat a mozgas

szabadsagaval.



Kutatasom soran toérekedtem arra, hogy részlétesen megismerjem a biometrikus
személyazonositast, beléptetést, a korabban mar magéanbiztonsagi szféraban (is) hasznalt
eszkozok mikodését, eldnyeit és hatranyait. A biometrikus rendszerek szamos eldnye
mellett ravilagitok a problémakra is, melyek kikiiszobdlése a jovo feladata.

Dolgozatomban kifejtésre keriil az egyeldre biztonsagi teriileten alkalmazott azon
eljaras is, mely kutatasaim, tanulmanyaim, szakmai latogatasaimbol szerzett tapasztalataim
alapjan a jovOben az eurdpai szinti hatdrigazgatast soha nem latott hatékonysaggal

ruhazna fel.



TORTENETI HATTER

1.1. A HATARRENDESZET TORTENETE

1.1.1. A ROMAI LIMES-AZ ELSO HATAROK

Allami hatarok tényleges megjelenésérél a torténelem soran elészor a romai limes
kapcsan beszélhetiink. A limes a Romai Birodalmat korbedleld falrendszer, melynek célja
az ellenséges betorések, portyak, ,,nem vart vendégek™ elleni védekezés volt.

Személyazonositasnak elsdsorban az idegen kémek, iligynokok leleplezésében,
sz0kott rabszolgéak elfogasaban, a sajat tigynokok védelmében, atengedésében volt szerepe.
A romai polgarok tulajdonat képezd személyek jellegzetes ,.biometrikus”
személyazonositdsi mddja volt a billogozas vagy a tetovalds, illetve a csonkitas alapjan
torténd megkiilonboztetés. Késobb a tetovalasok a romai 1égiokban is megjelentek,
els6sorban a trak és illir provincidkbol toborzott kisegitd (auxiliaria) csapatok tagjainal,
bar egyes szerzOk szerint ez hamar divattd valt a legiondriusok korében, masok azt allitjak,
hogy a tetovaldst (latinul: stigma) a sziiletett rémaiak lealacsonyitonak tartottdk és
onszantukbol sosem viselték.® Mindenesetre megjegyezném, hogy a tetovalast és a heget a
kriminalisztika a mai napig a személyazonositd jegyek kozott tartja szamon.

A teljes romai limes rendszer a természetes hatarok mentén nagyjabol 5000
kilométer hosszan huzddott egészen Britannia északi részétdl kezdve at Eurdpan a Fekete-
tengerig, onnan a Voros tengerig keresztiil Eszak-Afrikan az Atlanti Oceanig. A limesek
az adott teriilet (provincia) szerint voltak elnevezve, a leghiresebb a germaniai Limes
Germanica volt, mely tobb mint 380 kilométer hosszan teriilt el.

Habar ezek a hatarok még korantsem jelentették a mai értelemben vett hatarokat,
mégis ezt tekintjiik az eurdpai szintli hatarigazgatds €s a kozos kiilsé hatar egyik elsd
megtestesiilésének, az egyik els6 olyan ellendrzés céljabol kialakitott sziirének, ahol
minden kétséget kizarolag szerepet kapott a személyazonositas.

Tekintettel arra, hogy a Romai Birodalom hatarai Nagy-Britanniatoél a Fekete-
tengerig nyultak, fontos megemliteni a magyarorszagi limest (ripa Pannonica), mely a
Birodalom-kori Pannonia provincia Duna menti k6zépsd, nagyjabol 500 km-es része, s

jelenleg a vilagdrokségi varomanyos helyek listajan szerepel.

% Jones, C.P.: Stigma: Tattooing & Branding in Graeco-Roman Antiquity. Journal of Roman Studies 1987.
évf. 77, szam pp. 139-155. ISSN 0075-4358



Napjainkban limesre utald6 emlékek fellelhetéek a falak, er6dok és civil taborok
maradvanyaiban. Magyarorszagon pl. Gydérben, Mosonmagyarévaron vagy Kunszigeten

talalhatunk ilyen emlékeket.”

1.1.2 MIGRACIO ES VAMOK ROVID TORTENETE

Az Okorban és a korai kozépkorban a migracidé egyébként sziik keretek kozé volt
szoritva, hiszen az emberek tarsadalomban elfoglalt helyzete meghatarozta a mozgas
szabadsagat: egy rabszolga vagy jobbagy példaul jelentésen korlatozott volt
helyvaltoztatasaban, szemben egy, a tarsadalmi ranglétra tetején 1évé patriciussal,
equitessel vagy kés6bb nemessel szemben. A hatarellendrzés alapvetéen nem a migracié
korlatozasara, ellendrzésére, hanem a hatar biztositasara, fosztogatasok, betorések
megakaddlyozéasara iranyult, ugyanakkor, mint fentebb emlitettem, a személyazonositas
mar megjelent, mint az adott egyén jogainak, statusanak megallapitdsdhoz 1étfontossagi
1épés. Fontos kiemelni, hogy - akarcsak napjainkban- a migraci6 €s a vamok kezelése
egymastol két kiillonbozd tényezd volt. A vamokat a kereskedelmi forgalom hatarozta meg,
s jellemzd volt, hogy az arukra szinte az Gsszes ellendrzOpontnal, ateresztd helynél
vamokat és adokat tiiztek ki.

A kés6é kozépkorban és az tjkorban az emberek kiilfoldre valé utazasanak a 18.
szazadig - néhany orszagot, mint példdul Angliat kivéve - nem volt kiilondsebb
adminisztrativ akadalya, sokkal inkdbb a gyakorlati megvalodsitds, a kitlizott céltertilet
elérése volt nehéz és veszélyes az utkozben ,,zavart keltd” egyének miatt, s a biztonsadgos
haladashoz testérre, fegyverre (pl. kard) volt sziikség.5 Engedélyre — altalaban menlevél
vagy ajanlolevél formdjdban — alapvetden valamilyen tevékenység végzés€hez, tisztség

betoltéséhez vagy a letelepedéshez, hosszl tavia tartdzkodashoz volt sziikség.

1.1.3. UTLEVELTORTENET

Az utlevél fejlodésének igen szignifikans példdja a magyar utlevéltorténet, rdadasul
az egyik legjobban kikutatott ilyen téma Eurdpaban. Ezért az utlevél fejlddésének

torténetét hazank példajan keresztiil fogom bemutatni.

* VARGA Gébor: A rémai limes magyarorszagi szakaszanak vilagorokségi nevezése. Okor : folydirat az
antik kulturdkrol, 2013. (12. évf.) 1. sz. pp. 98-100.

> SZEKELY Zoltan Schengen: At the Border and Beyond: Past, present and future In: NISPACcee (szerk.):
Government vs. Governance in Central and Eastern Europe: From Pre-Weberianism to Neo-Weberianism?:
Presented Papers from the 22st NISPAcee Annual Conference. Konferencia helye, ideje: Budapest,
Magyarorszag, 2014.05.22-2014.05.24. Bratislava, 2014, NISPAcee, 7 p., ISBN:978-80-89013-72-2



Szent Istvan kirdlyunk még csak altalanossdgban emlitette az orszagba beutazo,
betelepiild embereket.® Szent Laszlé azonban mar emlitést tesz az un. ajanlolevelekrdl,
melyek megindokoljak, hogy az adott személy (pl. pap), miért és mire hivatkozva utazik
be az orszagba. Laszl6 idején még nem, azonban késébb az ajanldlevél megléte kotelezove
valt, s gazdasagi, vamiigyi okok miatt sziilettek tobbek kozt az uti-levelek, utazé levelek.

A fent emlitett, utazdshoz sziikséges dokumentumok mar az elsé uti-okmanyoknak
tekinthetok, mégis azt mondhatjuk, hogy egészen 1903-ig alapvetéen nem kellett utlevéllel
rendelkeznilink a kiilfoldre utazashoz, nem volt rendszerezett, szabalyozott utlevéljog,
emellett az okmanyok sem voltak egységesek, s szamuk, jelentdségiik kevés volt.”
Hasonlo6 volt a helyzet mas orszagokban is, pl. Nagy-Britannia 1914-ben tette kotelezévé
polgarai részére az utleveleket. Hangsulyozom, hogy ez csupan a sajat allampolgarok
részére kotelez6vé tétel idépontja, Britanniaban mar az 1414 ota léteztek az utlevél egyes
formuldi, mely a nem brit alattvalok beutazdsdhoz volt kotelezo.

Az els6 magyar embernek szant Gti okmany példaul a grof Széchenyi Istvan részére
kiallitott angol utlevél volt. Széchenyi 1834-es, angliai utazasdhoz sziikséges papirjait
Bécsben toltotték ki, viszont 1848-as uti okméanya mar Szemere Bertalan kézjegyével volt
ellatva. Ezen az okméanyon mar volt személyi azonosito rész is, érdekesség, hogy ez a rész
Széchenyinél nem volt kitdltve, feltehetéen azért mert kdzismert hirességrol volt sz6. Mai
szOhasznalattal ¢lve gy is mondhatnank, hogy grof Széchenyi Istvan pozitiv értelemben
vett ,,celeb” volt a maga koraban.

A modern magyar utlevéljog és utlevélrendészet kialakulasa az 1903-1914 kozti
iddszakra tehetd, ekkor ugyanis mar torvény rendelkezett a kivandorlasrol®, az utlevelek
kezelésérdl®, az idegenrendészeti szabalyokrol, és a hatarrenddrségrol™ is. Az 1903.évi IV.
torvénycikk megerdsitette, hogy a kivandorloknak kotelezd 1ti  okmanyokkal
rendelkezniiik: ,, Minden kivandorionak abba az dllamba szolo utlevéllel kell ellatva

. . e i o all
lennie, a melybe kivandorolni szandékozik”

Problémat jelentett azonban a jogszabalyok
Osszehangoltsaganak gyengesége, ugyanis az 1903.¢vi VI. torvénycikk a kovetkezot

mondta ki:

® NAGY Pal: Képes kronika a magyar uti levelek, itlevelek hdrom évszdzados multjabél 1671-2000.
Debrecen, 2006, Hajda-Bihar Megyei Levéltar. pp. 176, ISBN 963 7238 32 8

"BENCSIK Péter: A magyar utiokmdnyok térténete 1867-1945. Budapest, 2003, Tipico Design Kft. pp. 179
ISBN 963 7623 33 7

81903.6vi IV. térvénycikk a kivandorlasrél

91903.6vi VI. torvénycikk az utlevéliigyrél

191903 .évi VIIL térvénycikk a hatarrendérségrol

111903.6vi IV. torvénycikk 3.§-a
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A magyar korvona orszagainak teriiletén valo tartozkodashoz és utazashoz,
valamint az allam hataran valo atkeléshez utlevél rendszerint nem sziikséges. 12
megengedve ezzel az osztrak-magyar hataron torténd utlevél nélkiili atkelést, viszont ezzel
a torvény szembekertilt a korabban emlitett kivandorlasi torvénnyel, mely ugy rendelkezik
az atlépésrol, hogy mindenkinek az ti céljanak megfelelé orszaghba sz6l6 okmannyal kell
rendelkeznie. E torvény nem tartalmaz semmilyen arra utalé szakaszt, bekezdést vagy
pontot, mely megjelolné a ,, kivételes eseteket”, a két torvény kozt szovegszerli ellentét
alakult ki. Ezt az osszeiitkozést csak a ,,lex specialis derogat lege generali” elvével lehetett
feloldani, tehat a kivandorlasra ugy kellett tekinteni, mint a kiilfoldre utazas egy specialis
esetére. Mai szohasznalattal élve a rovid idétartamu kiutazast és beutazast a Dualizmus
korszakaban nem kototték utlevélhez, azonban a kivandorlast, tehat a tartos kiilfoldre
tavozast az orszagban kialakuld6 munkaeréhiany miatt korlatoztak.

1914-t61 jelentdsen csokkenni kezdett az utazasok szama és szabadsaga. A
forradalmak, megszallas és a Tandcskoztarsasag elzarkozast, elszigetelddést generaltak, az
utlevelek gyakran orszagon beliil is kotelezévé valtak. Jollehet ebben az idében mar nem
l1étezett a rabszolgasdg vagy a jobbagysag, a mozgas szabadsaga jelentés mértékben
korlatozasra keriilt. 1923-ban a kiadott budapesti utlevelek szama nagyjabol 110000 volt,
ezzel szemben ez a szam 1940-re nem érte el a 7000 darabot.*?

A 1. vilaghdbora vége sem jelentette a szabad mozgas megvaldsulasanak
lehetdségét. A tomeges deportaciok, kényszerkoltozések és az attelepités folytatodott
tovabb a Szovjetunidba és Szovjetunidban. ,,A Balti-tenger melletti Stettintdl az Adriai-
tenger mentén fekvé Triesztig vasfiiggdny ereszkedik le a kontinensre”** Churchill szavai
tokéletesen ravilagitanak a szovjet megszallasra. A vasfiiggony kettészelte Europat, s a
hatarok mentén letelepitett aknamezdék, valamint az allando szovjet katonai jelenlét
gyakorlatilag teljesen megakadalyoztdk a migraciot és a szabad mozgést. Mig Eurdpa
nyugati részében megvalosult a személyek és aruk szabad mozgésa, addig Kozép- és Kelet
Eurdpa a Szovjetunio6 vazallusa lett.

A vasfiiggbny lehulldsa, és a Szovjetunid Osszeomldsa utan az eurdpai allamok
megkezdték torekvéseiket arra irdnyuldan, hogy egy egységes, jol miikodd Eurdpa részéveé

valjanak.

121903.6vi VL. torvénycikk 1.§-a

13 BENCSIK Péter: Az dutlevélkérdés torténete a torvényi szabdlyozdstol a masodik vildghdboriig. Ph.D.
disszertacié (JPTE-BTK). Kézirat. Pécs, 1999.

Y KATONA Agnes (szerk.): Winston Churchill: Sohase engedjetek! — Winston Churchill legjobb beszédei.
Budapest, 2006, Europa Konyvkiado, pp. 425. ISBN 963-078-166-2

11



1.2. EUROPA INTEGRALODASA

1.2.1. ELSO TOREKVESEK AZ INTEGRACIORA

Az alapvetd emberi jogokat tiszteletben tartd €s védd, kozds egyiittmiikddésre,
célkitlizésekre, intézkedésekre és a kozos érdekeken nyugvéd dontéshozatalokra alkalmas
regionalis integraci6 gondolatanak ujjaéledése a masodik vilaghdbori utani iddszakra
vezethetd vissza. A habort negativ kovetkezményei (aldozatok, ,,széthullas”, gazdasagi
visszaesés), valamint a két veszélyeztetd tényez6, a német agressziotdol és szovjet
tamadastol valo félelem raébresztette Eurdpa nyugati allamait arra, hogy az allamok kozti
gazdasagi, tarsadalmi, hatarokon atnyald teriileti egyiittmiikddés elengedhetetlen ahhoz,
hogy a két veszélyforras visszaszorithatd legyen. Ezt azonban eltéré nyelvii és tobbé-
kevésbé eltérd kultaraji orszdgok kozott kellett megvalositani, igy kaptak rendkiviili
jelentdséget azok a mddszerek — mint példaul a biometria — amelyek nyelvtdl fliggetlen
platformként nyitottak teret az egyre fokozddo egylittmitkddésre.

A nyugati orszagok belattak azt is, hogy az allamok teljes fliggetlensége és
»elzarkozasa” egymads eldl célszeriitlen lenne, hiszen a kozos erd és egyiittmiikodés lehet
alapja és tdmasza EurOpa és az egyes orszagok védelmének, Eurdpa és az allamok
egyenkénti, sokrétli fejlédésnek. Ezt tamasztjak ala tobbek kozt Nagy-Britannia,
Németorszag és a Benelux allamok 1947-48-as katonai megéllapodésa, majd késobb az
Eurdopai Gazdasagi Egylittmiikodés Szervezetének (OECC) létrejotte, az Europa Tandcs
(1949) megalakulasa.

12



Biztonsagpolitikai, védelmi szempontbdl elengedhetetlen néhany szt ejteni az
Eszak-atlanti Szerzédés Szervezetérél (NATO), mely 1949-ben jott létre a washingtoni
szerz8désben®® leirt célkitlizések végrehajtasara és végzésére. Ezek koziil a legfontosabb a
kiilsé tamadas elleni kollektiv védelem és a kozos katonai egyiittmiikddés, mely elvek

napjainkig érvényesek és a NATO miikodésének alapjaul szolgalnak.

1.2.2. ROMAI SZERZODES

1957-ben a Benelux allamok, Franciaorszag, az NSZK és Olaszorszag alairtak az
Eurépai Gazdasagi Ko6zosség (EGK) 1étrehozasarol sz6l6 Romai Szerzédést. A kozosség
szandéka a gazdasagi egyiittmiikodés, a tarsadalmi fejlédés és a magas életszinvonal
megteremtése volt a munkaerd, toke, személyek €s szolgaltatasok szabad aramlasa un.
ko6z06s piac létrehozasa altal:

A Kézdsség feladata, hogy kozos piac létrehozasaval, valamint a tagdllamok
gazdasagpolitikdinak fokozatos kozelitésével a Kozosség egész teriiletén elomozditsa a
gazdasagi tevékenységek harmonikus fejlodését, a folyamatos és kiegyensulyozott
gazdasagi novekedést, a nagyobb stabilitast és az életszinvonal gyorsabb emelkedését,
valamint a tagadllamai kozotti kapcsolatok szorosabba tételét.” 16

A Szerzédések emellett tartalmazzak még az EURATOM?Y létrehozasardl szolo
rendelkezéseket is, melyet szintén az EGK-t alapit6 hat allam irt al4.

Az EGK Ilétrehozésa és miikodése még szorosabba tette az integraciot, és egyre
érdekeltebbé tette a nyugati allamokat a kozds egylittmiikodésben, valamint hataskore
kiterjedt a gazdasagon tulra is.

,Az EGK sikere természetesen mas nyugat-europai allamokat is belépésre
osztonzott, legfoképp Nagy-Britanniat, az angol csatlakozdst azonban meglepd modon De
Gaulle francia elnok kétszer is (1960, 1967) megvétézta. Igy jott létre 1960-ban brit
kezdeményezésre a héttagu EFTA (Europai Szabadkereskedelmi Tarsulas), amelynek
rivalis szerepe 1973-ban megsziint, mikor az ir, brit és dan dllam is az EGK tagja lehetett.
A szervezet nem csupan gazdasagi, hanem politikai és kulturalis kozosségként hatdrozta

. 18
meg magat.”

151999, évi 1. torvény a Magyar Koztarsasagnak az Eszak-atlanti Szerz8déshez torténd csatlakozasarol és a
Szerzddés szovegének kihirdetésérol

18 Szerz6dés az Eurdpai Gazdasagi Kozosség létrehozasarol, késébb: Szerzbdés az Eurdpai Kozosség
létrehozasardl, 1957 .marcius 25. (Romai Szerzédések)

7 Szerz6dés az Eurdpai Atomenergia Kozosség létrehozasarol , 1957.marcius 25.(Romai Szerzédések)

'8 Forras: Rubicon online (RubicOnline) archivum, Tarjan. M. Tamas: 1957. Marcius 25.-A romai szerz6dés
alairasa
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1967-ben az ESZAK', az EURATOM és az EK egyesiilésével alakult meg az
Europai Kozosségek, melyhez sorra csatlakoztak tovabbi allamok. Az Eurdpai Unid
hivatalos megalakulasaig-mely részletesebben az Eurdépa Uniér6l szolo részben kertil
kifejtésre- a Kozosség tagorszagainak szama a kezdeti hat alapitd tagrol tizenharomra
béviilt. Az orszagok, melyek a kozosséghez csatlakoztak: Nagy Britannia, Dania és
frorszag 1972-ben, Gorogorszag 1981-ben, Spanyolorszag és Portugalia 1986-ban,
valamint Ausztria 1995-ben. A folyamatosan boviilé kozosség egy atfogo, vilagszintii

(gazdasagi) egységgé valt, s a csatlakozo allamok szama egyre gyarapodott.

1.2.3. MAASTRICHTI SZERZODES ES AZ EUROPAI UNIO - AZ INTEGRACIO
KISZELESEDESE

A csatlakozo6 orszagok novekvd szdmanak koszonhetden Eurdpaban egy atfogd és

gazdasagilag egységesedd kozosség kezdett el kialakulni. 1992 februarjaban az Eurdpai
Ko6z0sség tagjai alairtdk az Europai Uniot (tovabbiakban: EU, Unio) 1étrehozd Maastrichti
szerzOdést (tovabbiakban: Szerz6dés), mely 1993 novemberében Iépett hatalyba,
meghatarozva ezzel az EU hivatalos sziiletésnapjat. A Szerzédés létrejottével egy még
sz¢lesebb, szorosabb, jogilag szabalyozott, orszdgok kozti kohézio vette kezdetét.
Az 1j, harom pilléren nyugvo integracids intézmény egységneve tehat Eurdpai Unio lett, s
az Europai Kozosségek, mint jogeldd, az Unid elsé pillérévé valt. A masodik pillér
korménykozi alapon nyugvo biztonsdg- és kiilpolitika, a harmadik pillér pedig szintén
(szigortian) kormanykozi alapon nyugvd bel-€s igazsagligyi egyiittmiikodeés lett. A
személyazonositds €és azon belill a biometria alkalmazisanak lehetdséger a masodik
pillérben kaptak fOszerepet, miutan az els6 pillérhez tartozo tligyek dontéshozatalai
kozosek lettek. 2009. december 1-jén, a Lisszaboni Szerz6dés® hatalyba 1épésével a
harompilléres rendszer megsziint, s az Eurdpai Unid egységes jogi személyiséget kapott.

E szerzodés uj szakaszt jelent az Europa népei kozotti egyre szorosabb egység
létrehozasanak folyamataban, amelyben a dontéseket a leheto legnyilvanosabban és az
dllampolgdrokhoz a leheto legkozelebb eso szinten hozzdak meg. 2l

A Szerzddés alapelveket és célokat fogalmazott meg: ,,a gazdasagi és tarsadalmi
fejlodeés, valamint a foglalkoztatdas magas szintjéenek elomozditasa, tovabba egy

kiegyensulyozott és fenntarthato fejlodés megvalositasa, kiilonosen egy belsé hatarok

¥ Eurépai Szén- és Acélkozosség

0 [ isszaboni Szerzédés az Eurdpai Unidrél szol6 szerz8dés és az Eurdpai Kozosséget 1étrehozo szerzodés
modositasarol, alairas napja: 2007. December 13.

21 Az Eurdpai Uniorél szolo Szerzédés egységes szerkezetbe foglalt valtozata, Luxembourg: Az Eurdpai
Uni6 Kiadéhivatala, 2010, ISBN 978-92-824-2583-1 1.CiM, KOZOS RENDELKEZESEK, 1.cikk
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nélkiili térség létrehozdsa, a gazdasagi és tarsadalmi kohézio megerositése,(...) végso
soron egy kozos valutat is magaban foglalo gazdasagi és monetaris unio létrehozasa
utjdn. "
Dolgozatom téméja a ,belsd hatdrok nélkiili térségben" kialakuloban 1évo
biztonsagtechnikai  rendszer érvényesiilése ¢és a biometria szerepe ennek
megvaldsulasaban. Ahhoz, hogy megértsiik a napjainkban zajlo ilyen jellegli torekvéseket
és a rendészeti munka hatékonysagat noveld eszkozok hasznat, elengedhetetlen
megemliteni az ezek elvi alapjaul is szolgaldé masik Unids célt: ,,az Unio fenntartisa és
fejlesztése a szabadsag, a biztonsag és az igazsagossag olyan térségeként, ahol a
személyek szabad mozgasanak biztositasa a kiilsé hatarok ellendrzésére, a menekiiltiigyre,
a bevandorlasra, valamint a biinmegelozésre és biiniildozésre vonatkozo megfelelo
intézkedésekkel parosul » 23

A szabadsag, a jog és a biztonsdg érvényesiilése blinmegeldzés €s bliniildozés,
megfeleld ellendrzések ¢és intézkedések nélkiil lehetetlen volna, ezekhez pedig

folyamatosan fejlédé eszkozok, felszerelések sziikségesek, melyek jelentdsen segitik az

emberi munkaerd hatékonysagat.

1.2.4. A SCHENGENI MEGALLAPODAS ES AZ AMSZTERDAMI EGYEZMENY

,, Az ot allam képviseloje (...) aldairta a koézos hatarainkon torténo ellendrzések
fokozatos megsziintetésérdl szolo Schengeni Megdllapodast, amely elvi szinten rogzitette a
kozds hatarainkon torténd ellendrzések megsziintetése érdekében bevezetendd rovid, illetve
hosszii tavii célkitiizéseket és intézkedéseket **

A maastrichti szerz6dés eldtt néhany évvel, 1984-ben Franciaorszag és a Német
Szovetségi Koztarsasag rnegéllapodélst25 kotott arrdl, hogy a két orszag kozds hataran a
kozvetlen hatdrellendrzést felszamoljak. Ezt a megallapodast tekinthetjiik a Schengen-
térség kialakuldsanak kezdeti fazisanak. Egy évvel késobb a Mosel foly6 partjan egy kis
faluban, Schengenben a fent emlitett két orszag illetve a Benelux allamok alairtak a

Schengeni egyezményt,26 mely egy olyan térséget volt hivatott megteremteni, melyben a

személyek szabad mozgasa garantalt. Az egyezmény tartalmazta az allamok kozti (belsd)

2 Az Eur6pai Uniédrél szolo Szerzédés egységes szerkezetbe foglalt véltozata, Luxembourg: Az Eurdpai

Uni6 Kiad6hivatala, 2010, ISBN 978-92-824-2583-1 1.CIM, KOZOS RENDELKEZESEK, 2.cikk

% Log. cit. 21.

* BALLA Jozsef: A biometrikus adatokat tartalmazé iti és személyazonosité okmdnyok biztonsignoveld
hatdsa a hatar- és kozbiztonsag alakulasara, PhD értekezés, 2013, NKE-HHK HDI.

% Saarbriickeni egyezmény, 1984. jilius 13.

% Schengeni Egyezmény, Schengen (Luxemburg), 1985. junius 14.
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hatarok fokozatos megsziintetését, s a hatarellendrzésre, ideiglenes tartdzkodasra,
vizumokra vonatkozo6 k6zos szabalyokat.

A bels6 hatarok nélkiili térség lett a Schengen-ovezet. Az ,,4j” hatar egy un. kiilsé
hatar lett, mely a szerz6do6 allamokat Slelte koriil, s a személyek ellendrzését, beengedését,
okmanyvizsgalatot s minden egyéb, hatarellendrzéssel kapcsolatos tényezot athelyeztek
ezekre a kiils6 hatarokra.

A Schengen térségi egyiittmiikodést az Europai Unio jogi keretébe az 1997-ben
ratifikalt, és 1998-ban hatalyba 1ép6 Amsterdami Szerzédés®” foglalta bele. Az egyezmény
fo célkitlizése a ,,szabadsag, biztonsag €s jog térsége” megteremtése volt, melynek
végrehajtasa érdekében 1999-ben egy jogalkotdsi programtervezetet®?® fogadtak el, s
rogzitették az 6t éven beliil végrehajtando feladatokat és intézkedéseket.”® Az intézkedések
kiterjedtek tobbek kozt a menekiiltiigyre, bevandorlasra, vizumra, személyek szabad
mozgasara, alapjogok védelmére, biiniildozésre és blinmegeldzésre, szervezett blindzés

elleni kiizdelemre valamint a kiilkapcsolatokra is.

1.3. A SCHENGEN-TERSEG LETREJOTTENEK GAZDASAGI
HATTERE

1.3.1. GAZDASAGI VALSAG

A Schengen-térség 1étrejottének elsé és legfontosabb mozgatorugdja az Eurdpai
Unid létrejotte volt, fontos azonban megismerniink, hogy a két vilaghaborti kozti 1929-ben
kirobbant nagy gazdasagi vilagvalsag hogyan jarult hozza a Schengen-térség létrejottének
gazdasagi alapkoncepciojahoz.

Az  elsdnagy gazdasdgi vildgvalsag  tulajdonképpen a tokés vilag 1929—
33 kozotti taltermelési valsdga. A recesszid az elsd vilaghdbort kdvetkezménye: a hdbor
olyan negativ eredményeket €s valtozasokat hozott, melyek 0sszességében egy vilagszintii
gazdasagi valsagot generaltak. Ilyen ,eredmény” volt a gazdasagi kimeriilés, az
emberveszteség miatti emberi €s anyagi erdforrasok jelentds csdkkenése, valamint a

fedezet nélkiili pénzkibocsatas is.

" Az eurdpai integraciot megvalositd szerzédések egyike, célja az unids intézmények megreformalasa a
jovobeli tagallamok csatlakozéasara vald felkésziilése érdekében, aldirds datuma: 1997. oktéber 2., hatalyba
1épés datuma: 1999. majus 1. (forras: http://europa.eu/eu-law/decision-making/treaties/index_hu.htm)

%8 1999. Oktober 15-16-an Tampereben az Amszterdami SzerzGdésben rogzitett célkitiizések végrehajtasa
érdekében egy 2004-ig sz610, 6téves jogalkotasi programot fogadtak el.

# Loc. cit. 23.
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A habortt koveté békeszerzodések a problémakat tovabb fokoztak, s megoldas
helyett inkabb tovabbi gondok halmozodtak fel, mint példaul az Anglia-Franciaorszag-

Németorszag-USA kozti sajatos pénziigyi viszonyrendszer.®

1.3.2. UJABB NAGY HABORU ELKERULESE

A masodik nagy vilagégés tanulsdgai révén a demokracia megerdsitése, egy ujabb
nagy héaboru kivitelezhetetlenné és lehetetlenné tétele érdekében egy tertileti integracion
tal sziikség volt egy olyan atfogd, gazdasagilag azonos célokat megvalositd, azonos
iranyvonalakat kovetd térség megteremtésére, mely képes lesz egy nemzetkozi gazdasagi
halézatként miikodni.

Az EGK, ET, OECC Iétrejotte mind 1épést jelentettek a fentiek 1étrehozasahoz, és a
torekvésekkel a tagallamok politikusai igyekeztek arra fokuszalni, hogy sokkal inkabb az
Eurdpa orszagai kozti kozos érdek domindljon, mely kizarnd egy esetleges tagallamok

kozti habora kitorését.

1.3.3. KOZOS PIAC

Az elképzelés Eurdpa orszagai kozt egy szabad kereskedelmi ovezet kialakitasarol,
a kozos piac fejlesztése, majd végiil egy jol mikddo, egységes piacca tételérol, valamint az
ovezet létrehozasanak ¢és miikddtetésének gazdasagi elonyeirdl Lord Cockfieldhez™
vezethetd vissza: Cockfield 1980-ban irt jelentéseiben felvazolja, hogy a belsé hatdrok
megsziintetésével jardo anyagi megtakaritas akar elérheti az egyes tagallamok GDP-jének
2,5 %-at. Mai értéken 4tszamitva ez kb. 230-235 milliard Eurét jelent évente!™

A fentiek alapjan lathatjuk, hogy a Schengen-térség valodi mozgatorugdja, mely
ténylegesen érdekeltté tette Eurdpat az egységesitésben nem mas volt, mint a gazdasagi
elénydk, a pénziigyi haszon. ,,Uzletszer{inek” és puszta pénziigyi érdek-vadaszonak tiinhet
ez a fajta gazdasagstratégiai levezetés, azonban rogton hozza kell tenniink, hogy ez a

gazdasagi atalakulas hozzajarult egy egységesebb, erdsebb, biztonsagosabb eurdpai térség

létrejottéhez.

% A Dawes-terv kezdeményezésére Németorszag amerikai kolesont vehetett fel, és ezekbél fizethette a
jovatételt Franciaorszdgnak és Nagy Britannidnak, akik igy tudtdk torleszteni a vilaghabora soran
felhalmozott adéssagukat az Egyesiilt Allamoknak Idézi: NEMETH Istvan: Demokrdcia és diktatira
Németorszagban 1918-1945. |. kitet: Az 1918. novemberi forradalom és a weimari kéztarsasdg. Osszegzés
és dokumentumok. Budapest 2007. L’Harmattan, pp. 213-218. ISBN: 978-963-236-035-5
31 Francis Arthur Cockfield (1916-2007) brit konzervativ politikus, az Eurdpai Bizottsag alelnoke 1984-t61
%2988-ig.(f0rrés: http://www.theguardian.com/news/2007/jan/1 1/guardianobituaries.obituaries)

Loc. cit. 4.
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1.3.4. . KOZOS KULSO FELLEPES” EROSITESE

A schengeni térséget fokozatosan bdvitették az Europai Unid tagallamaira. 2001-
ben az Eurdpa Tanacs egy ,,félidei” felmérést és mérlegelést vont az 1999-es, 5 évre sz016
programtervezetrdl. A Tanacs megallapitotta, hogy a kitlizott célok kozel sem az elvart
eredménnyel ¢és eredményességgel lettek végrehajtva, tobb novekvd problémaval
szembesiiltek: a kozosségi célok kiteljesedése helyett tovabbra is 6nallé nemzeti érdekek
dominaltak, és az integralt egylittmiikddés, hatarigazgatas, hatarellendrzés nem haladta
meg a vart szintet. Ennek, valamint a 2011.szeptember 11-én az Egyesiilt Allamokat ért
terrortamadas szornylségeinek hatdsara megnétt a Schengen és Unids allamok ,,k6zos
tenni vagyasa”, am jelentds eldrelépés az egyiittmiikodés terén tovabbra sem mutatkozott,
a végsd konkluzio pedig tobbek kozt az lett, hogy jobban 6ssze kell hangolni az Unio
kozos kiils6 fellépését. A, kozos kiilsé fellépés” finomitasahoz, hatékonysaganak
noveléséhez elengedhetetlentil sziikséges a személy, illetve okmanyazonositds fejlesztése,
a mar emlitett nyelvi akadalyok elhéritdsa is. Az azonositas jovOje kezd kirajzolddni: a
biometria megjelenése szamos tjdonsagot hozott az identifikalas életébe.

A tovabbiakban részletesebben kifejtem a biometria fogalmat és jellemzdit, s annak

kapcsolodasat a rendészeti, rendori munkahoz.
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BIOMETRIA A RENDESZETBEN

2.1. A BIOMETRIAROL

2.1.1. BIOMETRIA, MINT TUDOMANYAG

A biometria a biomatematika®, s azon beliil a matematikai bioldgidnak a
matematikai statisztikaval kapcsolatos része.** Hasonloan egyéb diszciplindkhoz (pl.fizika,
matematika) a biometria gorog eredetii Gsszetett szo6 (bio=¢let, metria=mérni), melynek
lényege az organizmusok vizsgalata, megfigyelése, s e tevékenységek soran matematikai,
statisztikai modszerek alkalmazasa.

Tekintettel arra, hogy a biometrikus alapokon nyugvo személy-és okmanyvizsgalat
boévebb kifejtése, igy organizmus, azaz €16 szervezet alatt az emberi szervezetet értem, s
dolgozatom sordn az egyéb szervezetek (allat, ndovény) biometrikus vizsgélataval
kapcsolatos biologiai, matematikai, fizikai jellemzdket nem kivdnom bemutatni.

A biometria ¢és a biometrikus szamitasok voltaképpen a redltudomany és a
természettudomany ,,fazidja”, mely soran a realtudomanyok (fizika, matematika)
szamitasait, eljarasait, statisztikdit és egyéb tényezdit alkalmazzuk az e tevékenységek
végzésére alkalmas bioldgiai ,feliileten” (emberi test egyedi nyomképzoéi illetve
nyomhordozoi), s ez a két - egymast kiegészitd formula - egyiitt érvényesiil

személyazonositas, okmanyvizsgalat, jogszerlis€ég megallapitasa soran.

2.1.2. BIOMETRIAI AZONOSITAS

Az emberi szervezeten, organizmuson alkalmazott biometriai vizsgalat és
azonositds nem mas, mint egyedi (testi) jellemzdink, mint pl. az ujj-€s tenyérlenyomat
(egyedi nyomképzok), az arc, szem, fej sajatossagainak - melyek minden egyes ember
esetében mas-mas, a tobbitdl eltérd tulajdonsdggal birnak- felhasznalasaval végzett
személyazonositas, okmanyhitelesség vizsgalat valamint jogosultsdg-ellenérzés. Egyedi

vonasok alatt értjiik tovabba a hang-illetve DNS mintat is.

% Interdiszciplinalis tudomany, élettani problémak matematikai modszerekkel valo vizsgalata

% matematikai eszk6zok élettudoményi alkalmazastana

(forras: BALLANE FUSZTER Erzsébet: Kriminalisztikai Ismeretek 1., foiskolai jegyzet, Rendértiszti
Féiskola, Budapest, 2011.

http://www.biometria.kee.hu/2005/index.htm

http://www.ecology.kee.hu/)
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A fent emlitett egyedi ,testjellemzok™ vizsgalata lehetdséget biztosit informatikai
adatbazisok, nyilvantartasi €s biztonsagi rendszerek l1étrehozasara, és azok miikodtetésére,

illetve az ezek adatainak dsszevetésével, felhasznalasaval torténd személyazonositasra.

2.1.3. BIOMETRIAI AZONOSITAS GYAKORLATI ALKALMAZASAI

2.1.3.1. Ujjnyomat alapjan torténo személyazonositas

Biometrikus alapokon nyugvd, napjainkban folyamatosan terjedd, megujulo,
korszerti metodikak koziil az egyik legelterjedtebb a kéz sajatossaginak (tenyér, ujjak)
vizsgalata, ismertebb nevén a tenyér, illetve ujjnyomat vétele, melynek célja a tenyér és
ujjak egyedi jellemz6i (fodrok, méret, kinézet, stb.) alapjan torténé Osszehasonlitas és
azonositas.

E technika, eljards voltaképpen a daktiloszkopia® alapjain nyugszik, mely
fogalommal leggyakrabban a kriminalisztika teriiletén taldlkozhatunk, hiszen a
daktiloszkopia szerves része, meghatarozd eleme a kriminalisztikai eljarasok soran
alkalmazott azonositdsnak, mint pl. a helyszini nyomok vizsgéilata alapjan a nyomot

% megallapitésa.

1étrehoz6 személy vizsgalata, vagy az Un. ,,sorozatjelleg
A tévedések, valamint a helytelen szohasznalat elkeriilése végett érdemes
megjegyezni az ujjnyomat és az ujjlenyomat kozotti kiilonbséget. Az ujjnyomat egy ujj

2

altal  sikfeliileten keletkezett lenyomat. A  keletkezett ,kép alkalmas a
személyazonositasra, s blincselekmény helyszinén, technikusok 4ltal levett nyomot is
ujjnyomatnak nevezziik. Az ujjlenyomat mar egy szandékosan késziild ,,kép”, mely az ujj
végén 1évo ujjperc koromszeltdl koromszelig vald forgatasaval késziil. Ez az a lenyomat,
melyet a Renddrség vesz a biintetdeljaras soran gyanusitott személyektol.

Habar a biometrikus azonositas korantsem nevezhetd réginek, az ujjnyomat vétel az egyik
elsok kozt alkalmazasra keriilt valamint a rendészetben jelenleg legelterjedtebb modszer a

biometriai eljarasok koziil.

% Az ujjak és a tenyér bérfelszinén talilhato bérfodorszal rajzolatok nyomainak és lenyomatainak
személyazonositas céljabol torténd vizsgalataval foglalkozo kriminaltechnikai szakteriilet

( Forras: BALLANE FUSZTER Erzsébet: Kriminalisztikai Ismeretek 1., féiskolai jegyzet, Rendértiszti
Féiskola, Budapest, 2011)

% A Kkiilonboz6 helyszineken feltart hasonlo elvaltozasokat létrehozhatja hasonlé eszkéz és hasonld
elkovetési mod, aminek felismerése utalhat arra, hogy a vizsgalt biincselekményeket ugyanaz a személy
kovette el. (forrds: FUSZTER-LAKATOS-NYILASI-SZAKACS-VIGH: Kriminalisztikai alapismeretek,
foiskolai jegyzet, Renddrtiszti Foiskola, Budapest, 2005)
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2.1.3.2. Arcalapu azonositas

Az arcalapil azonositds a renddri munka, s azon beliil is a hatarrendészet egyik
meghatdrozo, szerves része, hiszen a vizumok, tartézkodasi engedélyek, Gti okmanyok
els6dleges biometriai vizsgalopontja maga az arckép. Ezen eljarasmodot az emberi arc
egyedi vonasainak, jellemzdOinek vizsgalataként (arcfelismerésen alapuld) s az ezen adatok
felhasznalasaval végzett vizsgalatként illetve azonositasként tudjuk aposztrofalni. Az
arckép eltarolasa okmanyban 1év6 chipben, vagy adatbazisban torténik.

Az arcalapt azonositasnak két fajtaja van:
e Az azonositast végzd személy az okméanyon 1évé fényképet az ellendrzés ald vont
személy arcképével Osszevetve végzi anatomiai jegyek alapjan az ellenérzést.
Szoftver alapll azonositas: az azonositast él6erd helyett szoftver végzi el, az azonositando
személyrdl késziilt képet veti ssze az adatbazisban szerepld képpel, s végzi az ellendrzést.
e A szoftveres azonositasnak tovabbi két tipusa van: minta alapti azonositas ¢€s
geometriai azonositds. A minta alapi azonositds sordan a szem, orr, fiil, sz4j

Osszesitett tulajdonsagait Osszeveti az adatbazisban szereplé kép Osszesitett

tulajdonsdgaival, mig a "geometriai alapu azonositds egy olyan Osszehasonlitd

modszer, amelynek sordn az arc egyes elemeinek egymdshoz viszonyitott helyzetét,
méretét, ardnyat hatarozzak meg. A geometriai azonositashoz fontos paraméterek
flizédnek, ilyenek példaul az all kozepének fiiggdleges pozicidja vagy a szdj

kozéppontja. 3

A dolgozat ,,Biometrikus beléptetd rendszerek™ fejezetében részletesebben kitérek az
arcalapii felismer6 rendszerekre, hiszen a biometrikus belépteté kapuk, melyek

arcfelismerésre €piilnek, ezen azonositast alkalmazzak.

2.1.3.3. DNS eljaras -a biometria alapja

A DNS® alapu eljaras gyakorlatilag minden méas biometriai eljaras alapjaul szolgal,
hiszen a DNS az ember sziiletésétdl kezdve megvaltoztathatatlan, és ez hatarozza meg
azon egyedi ismertetdjegyeinket (ujjnyom, hang, arc, stb.), melyek segitségével

biometrikus azonositast tudunk végezni.

37 ;
Loc. cit. 34

% Dezoxiribonukleinsav, a nukleinsavak csoportjaba tartozo molekula, a genetikai informéciot tarolja

magaban, 6rokitdanyag. (forras: James D. WATSON- DNS- 4z élet titka, fordito: BOROSS Ottilia, GARAI

Attila, HVG Kiad6 Zrt., Budapest, 2004, ISBN 9789637525568

21



A DNS azonositas a biintetdeljarasok egyik elemévé valt, azonban koltségessége,
1d6-illetve felszerelés igényessége miatt kiszorul a gyakorlati alkalmazasokbdl, mint.pl. az

azonnali beléptetés, okmanyvizsgalat, személyazonositas.

2.1.3.4. Alairas ellenorzésén alapulé személyazonositas

Az aldirés alapt eljaras a rendészeti munkdban csupan részeljarasi jogosultsaggal
bir, tehat mas eljaras mellett alkalmazhato (és alkalmazzdk is) kiegészitésként a
személyazonositasban. Biometrikus eljarasnak is azért tekintjiik, mert alairasunk voltaképp
egyedi jellemzdink kozé tartozik, végigkiséri életiinket. Hozza kell tenni azonban, hogy
barmikor megvaltozathatd szandékosan, avagy valtozik is a kor teltével, irdsszokasok
berdgziilése és egyéb korilmények altal.*® Gyakorlati alkalmazasa egyelére csak a

kriminalisztikaban ismeretes.

2.1.3.5. Irisz alapu személyazonositas

A biometrikus személyazonositds egyik legmodernebb, legtokéletesebb és
legbiztonsagosabb technikdja az irisz alapi azonositds. Szemiink kozépsd burkaban
talalhaté az irisz*°, azaz a szivarvanyhartya. A szivarvanyhartya festékanyag mennyisége
hatarozza meg ,,szemiink szinét”, mintazata, formaja minden embernél mas-és mas,
bizonyitva ezzel egyediségét és stabilitdsat, mely miatt ezen eljaras tekinthetd a leginkabb
alkalmasnak a biometriai azonositasra. Ezt tdmasztja ald az a tudomanyosan bizonyitott
tény is, mely szerint ,,annak az esélye, hogy két irisz megegyezzen, 10" nagysagrendi™.
A szamtani adat tiikrében meglehetdsen kevés az esély arra, hogy két ember irisze
tokéletesen azonos legyen, hiszen Foldiink lakossdga nagysagrendileg ennek a szdmnak a
toredéke, 10°, azaz milliardos nagysagrendi.

A fentiek alapjan lathato, hogy az irisz alapi eljards rendkiviil hatékony és
biztonsag szempontjabol szinte tokéletes. Gyakorlati alkalmazésa a rendészetben mégsem
elterjedt egyeldre, hiszen ehhez az eljarashoz specialis koriilmények megléte sziikséges,
mint.pl. a rendkiviil koltséges biztonsagi miiszerek és berendezések, az azonositasra
alkalmas, specialis fénnyel ellatott szobak biztositasa, stb. A jovore valo tekintettel
azonban nagy elorelépést jelenthet e Frontex altal is javasolt eljaras, amennyiben sikeriil

megfeleld infrastrukturalis feltételeket megteremteni az eljards alkalmazéasdhoz olyan

¥ Loc.cit. 34

0 Az irisz a szem szivarvanyhértyéja, a szem szinét adé nagyrészt izomszovetbél all6 rész a szem
belsejében, a kdzépen 1évo, valtozé méretil lyuk a pupilla. (forrés: Loc. cit. 34)

! Loc. cit. 24
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szituacidkban is, mint a ,,puszta® kozati ellendrzés vagy egy hataratkelohelyen torténd

személyvizsgalat.

2.1.3.6. Kéz alapu azonositas

A biometriai, kéz alapt azonositds harom azonositasi fajtat foglal magéaba: a
tenyérnyomat-azonositast, a kézgeometriai vizsgalatot valamint a tenyérerezet-vizsgalatot.
A tenyérnyomat azonositas technikdjat és lényegét tekintve megegyezik a fentebb emlitett
ujjnyomat-azonositassal, a kiilonbség az, hogy ezen eljaras soran nem az ujjaink, hanem
tenyeriink vonalai, rancai, fodrai keriilnek vizsgalat ald, s ezek képzik az azonosités
eszkozét. Hasonldan ujjainkhoz, tenyereink jellemzoi is egyediséggel birnak, lehetové téve
ezzel a személyvizsgalatot.

A kézgeometriai vizsgalat soran a kéz térbeli paramétereit hatarozzak meg: az ujjak
hosszat és szélességét, egymashoz viszonyitott helyzetiiket, valamint a kézfej szélességét.
E viszonylag 1) technika hatranya, hogy tobb tényez6-akar egy iziileti gyulladas, egy vagy
t5bb ujj elvesztése, sth.- jelentdsen befolyasolhatja az eljarast. *2

A tenyérerezet vizsgalat irdnyelve az, hogy minden egyes ember kézen 1év0 erezet
mintaja kiilonbozo, egyedi (még az egypetéjli ikreknek is!). E technoldgia soran az adott
rendszer infravorés fényben kameraval rogziti kézfejiink erezetét, s az erezetminta
azonosito eszkozzé valik, s késobb alkalmas lesz az 6sszehasonlitasra, elemzésre, stb. Erre
tokéletes példaként a Groupama Aréna mely a ,tenyérszkennert” alkalmazd beléptetd
kapuit hozom fel, hiszen ezen eljaras egyeldre nemzetkozi szinten is individuumnak
szamit.(bévebben a ,,Biometrikus beléptetd rendszerek” fejezet ,,Groupama Aréna” résznél
fejtem ki.)

A fent emlitett metodikak koziil a késdbbiekben a kéz/tenyér-illetve ujj vizsgalat,
valamint az arcfelismerési technikara fektetem a hangsulyt, hiszen valasztott témam egyik

kozponti eleme, a biometrikus beléptetd rendszer e két eljarasra épiil.

*2 Loc. cit. 22, http://www.securinfo.hu/termekek/biometria/1152-kez-alapu-azonositas.html
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2.2. BIOMETRIA MEGJELENESE AZ OKMANYOKBAN

2.2.1. A HAGAI PROGRAM

Az eurdpai szintii hatarrendészetben ¢€s integralt hatarigazgatisban torténd
biometrikus személyazonositds kezdeti stddiumanak, megalapozdjanak, és a modszer
alkalmazaséanak lehetdségét felkinalo elsé torekvésének a 2004. november 5-én az Europai
Tandcs altal elfogadott Hagai Programot tekinthetjiik.

»Az Europai Tanacs felkeri a Tanacsot, a Bizottsagot es a tagallamokat, hogy
folytassak azon torekvéseiket, amelyek a biometrikus azonositok uti okmdnyokba,
vizumokba, tartozkodasi engedélyekbe, unios polgarok utlevelébe és informdcios
rendszerekbe torténd haladéktalan beillesztését célozzak, es késziiljenek fel a nemzeti
személyazonosito  igazolvanyok — minimumszabdlyainak  kidolgozasara, az 1CAO
szabvanyokat is figyelembe véve. 43

Az Eur6pai Tanacs felkérése tehat egyértelmiien szorgalmazza a biometriai elemek
uti okmanyokba, személyazonositokba vald beépitését, s a Tandcs e célok gyakorlati
megvalositdsdhoz rendeletet is alkot.

A Hagai Program tobb célt is megfogalmaz, melyek megvaldsitdsahoz erds
rendészeti egylittmiikddésre, integritasra van sziikség.

,» A hdgai program a szabadsdgon, a biztonsdgon és a jog érvényesiilésén alapulo
térseghez kapcsolodo politikak valamennyi vonatkozasara — beleértve azok kiilso
dimenzioit is — Kiterjed, nevezetesen az alapveté jogokra és az dllampolgarsagra, a
menekiiltiigyre és a migraciora, a hatarellendrzésre, az integrdciora, a terrorizmus és a
szervezett biinozés elleni harcra, az igazsagiigyi és rendorségi egyiittmiikodésre, valamint
a polgari jogra;, 2004 decemberében pedig mindez egy drogstratégiaval is kiegésziil A
célok ravilagitanak az eurépaban-azota is nagymértékben jelenlévd, helyenként novekvo-
terjedd problémdkra, mint pl. a tomeges migracid novekedése, a terrorizmus veszélyei
vagy a szervezett blingzés.

A Program kiemelten fontos célja az egységes, kozos eurdpai menekiiltiigyi

rendszer kialakitasa és a hatarvédelem megerdsitése, az illegalis migracio elleni egyik

3 Hagai Program: A szabadsag, a biztonsag és a jog érvényesiilésének erdsitése az Eurdpai Unidban, 2005/C
53/01, 1.7.2. pont

* Az Eurdpai Uni6 Tanacsa, Elnokségi kovetkeztetések, I1. A szabadsagon, biztonsagon és a jog
érvényesiilésén alapulo térség: a Hagai Program, 16. pont, Briisszel, 2004. December 8.
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legfobb védopajzsnak pedig a biometrikus okmanyok létrehozasat €s rendszeresitését

tartja.

2.3. A SZEMELYAZONOSITASROL

2.3.1. ARENDORSEG SZEMELYAZONOSITASI FELADATAI

Tudomanyos dolgozatom alapveté kérdéskore a biometrikus azonositds, a
beléptetd-¢és azonositd rendszerek miikddése €s jovobeni szerepe. Ennek Iényegét akkor
érthetjiik meg igazan, ha megismerjiik, miért is, milyen eldnyok elérése érdekében jelentek
meg a biztonsagnoveld, biztonsagtechnikai és rendészeti feladatokat nagymértékben segitd
biometrikus azonosit6 rendszerek.

2008-t61, miutan a magyar Hatar6érség Renddrségbe valo integracidja megtortént, a
Rendérség hataskorébe keriilt az allamhatar ellendrzése, jogellenes atlépésének
megszakitdsa és felderitése, s minden olyan feladat, melyet kordbban a Hatarérségnek
kellett ellatnia. Személyazonositassal természetesen korabban is foglalkozott a Renddrség
az igazoltatas, a blniigyi felderitések, biintetdeljarasok sordn, a&m a hatéron,
hataratkel6helyeken torténd azonositds, személyellendrzés a Hatarérség feladatai kozé
tartoztak. 2008. januar 1-én a Schengen-térségbe valo csatlakozasunkkor a Hatarérség
teljes egésze fuziondlt a Renddrséggel, s az uj fogalom, a ,hatarrendészet” kezdett el
kibontakozni a Renddrségben. A hatarrendészettel kapcsolatos feladatok jogszabalyi
megjelenése az 1994.évi XXXIV. torvényhez (tovabbiakban: Renddrségi Torvény)
flizédik, az 1997.évi XXXII. torvény a hatarOrizetrl és a HatarOrségrdl, mely a
hatarrendészettel és Hatarérséggel kapcsolatos Osszes rendelkezést és feladatot tartalmazta
és egységes jogszabalyba foglalta, hatdlyat vesztette. A Renddrségi Torvénybe iktatott
,Hatarrendészeti  adatkezelés”, ,Idegenrendészeti  Intézkedés”, , Hatarforgalom-
ellendrzeés”, valamint a ,Renddrség szervezete ¢€s iranyitdsa” fejezetbe beépitett
hatarrendészeti feladatokrol szold rendelkezések szolgédlnak jogi alapjaul annak, hogy
napjainkban a Renddrség végzi az Osszes hatdr, mélységi ellendrzések soran torténd
személyazonositast is. Ezekbe beleértjiik a reptereket, Schengeni kiils6 hatarokat is
(pl.Szeged-Roszke).

A személyazonositassal leggyakrabban a hatdrrendészeti feladatokon kiviil az
altalanos kozrendvédelmi teriileten talalkozunk, ugyanis az 6r-€s jarérszolgalatot, altalanos
kozrendveédelmi, kozlekedésrendészeti feladatokat nap mint nap végrehajtd rendorok egyik

alapvetd feladata nem mas, mint az igazoltatas.
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Az igazoltatas, mint rendOri intézkedés mar onmagaban egy ,,azonositas”, egy adott
személy adatai €s személyazonossaga hitelességének a vizsgalata. A Rendorségi Torvény
29.§ (1) bekezdés a) pontja a kovetkez6t mondja ki: ,, 4 rendor a feladata ellatdisa soran
igazoltathatja azt, akinek a személyazonossagat a kozrend, a kozbiztonsag védelme
érdekében, biinmegelozési vagy buiniildozési célbol, a tartozkoddasa jogszeriiségének
megallapitasa céljabol, kozlekedésrendészeti ellendrzés soran, tovabba az igazoltatott
vagy mas természetes, illetve jogi személy és egyéb szervezet jogainak védelme érdekében
kell megdllapitani”.*®

Az igazoltatasra vonatkoz6 rendelkezés tovabba tartalmazza azt, hogy amennyiben
az igazoltatott személy barmi okbol megtagadja személyének igazolasat, akkor a
Rendorség hivatdsos allomanyu tagja élhet a legitim (fizikai) kényszer alkalmazasanak
lehetdségével. ,, (4) A személyazonossag igazolasanak megtagaddasa esetén az igazoltatott
a személyazonossag megallapitisa céljabol feltartoztathatd, a személyazonossag
megallapitasanak sikertelensége esetén elodllithato, ha a személyazonositas megdllapitasa
mads modon nem biztosithato, a személyazonossag megallapitasa céljabol az igazoltatottol
ujjnyomat veheto, az igazoltatottrol fényképfelvétel készitheto, tovabba a kiilso testi jegyek
észlelés és mérés alapjan régzithetok. 46

Fontosnak tartottam kiemelni a személyazonositas Renddrségi Torvényben valo
jogszabalyi rogzitését, hiszen a hazdnkban torténd személyazonositas jogi hatterét ez adja,
felruhdzva a rend éber Orét arra, hogy akar a hataron, akar a mélységi teriileteken, tehat
lényegében barmely kozteriileten (és kozforgalom szdmara megnyitott magénteriileten)
megallitson valakit, és igazoltassa Ot.

A fentiekben kifejtett, személyazonositasra vonatkozd szabalyok és jogszabalyi
rendelkezések a Magyarorszagon beliili azonositasra érvényesek. Tudomanyos Diakkori
munkam folytatdsaként kifejtem, hogyan alakult ki és milkddik menedékjogot kérd
személyek, valamint az Unid kiilsd hatdrainak jogellenes atlépése soran elfogott és

eléallitott, ismeretlen személyek biometrikus azonositasa.

#1994 évi XXXIV. torvény a Rendérségrél
* Loc. cit. 44.
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2.3.2. DUBLINI RENDELET

A dublini rendelet’’, avagy Dublini Egyezmény (tovabbiakban: rendelet) az
Europai Uni6 azon jogszabdlya, mely meghatirozza egy tagallam feleldsségét egy
menedékkérelem elbiralasaban az Union beliil. Ehhez kapcsolédik az Eurodac rendelet®,
melynek értelmében 1étrehozasra keriilt egy eurdpai szintli ujjnyomat-adatbazist az Unio
teriiletére illegalisan belépettekrol.

A rendelet f6 célja a menedékkérésben a tagallam felel6sségének gyors
meghatdrozasa, és egy menedékkérd azon tagallamba torténd mihamarabbi tovabbitasa.
Lényegében a rendelet arra torekszik, hogy a kérelmezd ne tudjon tobb tagallamban is
menekiiltkérelmet benyu;jtani.

Altaldban az a tagallam a felels, amelyen at a menedékigényl6 belépett az Unid
teriiletére. A személyek, akiket a rendelet értelmében atszallitanak, nem mindig jutnak
hozz4 a menedékkérelmi eljarashoz. Ezzel azonban veszélybe is keriilhetnek, az ismételt

iildoztetés ald kertilés esélyével.49

2.3.3. SZEMELYAZONOSITAS BIOMETRIKUS ELEMEKKEL

A Hagai Program a hiteles személyazonositas megerésitésére és gordiilékenységére
fekteti a hangsulyt azzal, hogy a Schengeni Informécios Rendszer™, a fentiekben kifejtett
Eurodac rendszer és a Vizuminforméciés Rendszer’ alkalmazasaval konnyebbé, és
Osszehangoltabbd tegye azt, a hirom rendszer miikddése a személyazonositasra
Osszpontosul, és a személyazonositast hivatott ,,kiszolgalni”. Gondolok itt arra, hogy a
rendszerek mindegyikében torténik ujjnyomat-rogzités, s egységes, kozos céljuk a
személyazonossag megallapitasa.

Az Europai Bizottsag 2009-ben megéllapitottaSZ, hogy az 1j technoldgidk
bevezetése a schengeni térségre nézve biztonsdgnoveld hatast valtott ki, a biometrikus

adatok személyazonosité okmanyokba torténd alkalmazasa jelentds teret nyert, 2006-t6l a

T A Tandcs 343/2003/EK rendelete (2003. februar 18.) egy harmadik orszag allampolgéara altal a tagallamok
egyikében benyujtott menedékjog iranti kérelem megvizsgalasaért felelds tagallam meghatarozasara
vonatkozo feltételek és eljarasi szabalyok megallapitasarol

*® A Dublini Egyezmény hatékony alkalmazasa érdekében az ujjlenyomatok dsszehasonlitasara iranyuld
Eurodac létrehozasardl sz616 2725/2000/EK rendelet

*9 http://www.ecre.org/component/content/article/134.html

*0 A Schengeni Informécios Rendszer (SIS) Eurdpa legnagyobb informatikai rendszere, amely a belsé
hatarok eltorlésébdl és a kiilsé hatarok megszigoritott ellendrzésébdl eredd biztonsagi kockazatokat hivatott
kezelni, els6sorban a hatékony adatmegosztas eszkozével. (forras: http://www.naih.hu/schengeni-
informacios-rendszer.html)

51 A Vizuminformécios Rendszer (VIS) a révid tavu tartozkodast lehetévé tévé vizumokhoz kapcsolodo
adatok cseréjét el6segitd informatikai rendszer

%2 A Hégai Program és Cselekvési Terv értékelése, Briisszel, 10.6.2009, COM(2009) 263

végleges
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jogi keretek és szabalyzatok megteremtése utan elkezdddott a gyakorlati megvaldsitas: a
vizumokba, tutlevelekbe, tartozkodasi engedélyekbe, informacidés rendszerekbe ¢és

adatbazisokba fokozatosan épiiltek bele a biometrikus azonositok.

2.3.4. BIZTONSAGPOLITIKA

. o , , e . 153
., Mindenkinek joga van a szabadsaghoz és a személyi biztonsdaghoz.

A Dbiztonsag, mint fogalom , veszélyektsl, bantédasoktol mentes, zavartalan

dllapot 54

, am a biztonsdg az emberiségben, a koziigyekben joval szélesebb, tagabb
jelentéseket foglal magaba és pontos, egységes definicidval szinte lehetetlen
megfogalmazni a biztonsagot. Legbdvebben a Hadtumanyi Lexikon fogalmazza meg
magat a biztonsagot, miszerint a biztonsag ,,egyéneknek, csoportoknak, orszagoknak,
szovetségi rendszereknek olyan allapota, helyzete, amelyben kizarhato vagy (...) kezelheto
a (...) bekovetkezo veszély, illetve adottak az ellene valo (...) védekezés feltételeiss. A
biztonsag alanya természetesen az ember, s szintjének egyik leghatékonyabb méréje a
statisztikai adatokon tul egy adott kdz0sség tagjai, varos, orszag polgarai, de akar egy-egy
ember szubjektiv biztonsagérzete is.

Hazankban a kozbiztonsagra és kozrend fenntartdsara hatast gyakorolt a 2004-es
Uniés csatlakozas, az integracidba valdo belépéstél kezdve hazank szamos
biztonsagpolitikai egyiittmiikodést és kotelezettséget hivatott tandsitani. Az europai
biztonsagi stratégiaS6 hatdrozottan kijelenti ¢és elvarja a tagallamoktol a kozos
integracidban és érdekekben torténd gondolkodast, s nyomatékositja, hogy a kozos
biztonsagpolitikai, biztonsagi érdekek nem hatréltatjak, sokkal inkabb segitik, kiszolgaljak
az egyes nemzeti érdekeket.

Az eurodpai biztonsdg, az emberek érdekeinek és személyének védelméhez az 1j
technologidk, kiillondsen a biometria megjelenése és bevezetése nagymértékben
hozzédjarulnak, s a fent emlitett célok megvaldsitasanak szerves részeivé valhatnak a

jovoben.

%3 Magyarorszag Alaptorvénye, IV. cikk, (1) bekezdés

> Juhasz JOZSEF (szerk.): Magyar értelmezé kéziszotdar, Akadémia Kiado, Bp. 1972.

> Hadtudomdnyi Lexikon 1. kétet, Budapest 1995, Magyar Hadtudoményi Tarsasag, ISBN: 963 04
5227 8, - p. 144

% Az Eurdpai Tanécs altal 2003. december 12-én ,,Egy biztonsagos Eurépa egy jobb vilagban”
cimmel elfogadott eurdpai biztonsagi stratégia
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BIOMETRIKUS BELEPTETO RENDSZEREK

3.1. BIOMETRIKUS BELEPTETES

A biometrikus beléptetés gyakorlatilag a biometrikus személyazonositas utan, adott

helyre beléptetd kapukon keresztiil torténd bejutast jelenti.

A beléptetd rendszer az elézdleg regisztralt, adatbazisba felvett és ezaltal abban
vagy abbol titkositott formaban adathordozora exportalva (pl. RFID chip) térolt,
biometrikus adatokat tartalmazo (pl. ujjnyomat,arc,tenyér,stb.) mintat az egyén
belépésekor Osszehasonlitja az ,,aktualis adatokkal, tehat az egyén belépésekori
adatokkal, s amennyiben a rendszer - Gsszevetve a két adatot — egyezést mutat ki, akkor
biztositja a beengedést. Ezek a biometrikus adatok nem 4tadhatok, nem -ellophatok,

hamisitasuk pedig szinte teljesen kizart.

3.2. AUTOMATIZALT HATARELLENORZES

3.2.1. ABC RENDSZEREK

Az Automated Border Control (Automatizalt hatarellenérzés, tovabbiakban ABC,

ABC rendszerek) rendszerek 1ényege, hogy a hatdratkeldhelyeken a személyek azonositasa
¢s atléptetése a lehetd leggyorsabb 1idon beliil, €s a lehetd leghatékonyabban megtorténjen.
Eurdpa egyes orszagainak nemzetkozi repiilSterein e rendszerek folyamatosan keriilnek
betelepitésre, hazankban 2014. juliusatol kezdhette meg az utazokdzonség e rendszerek
hasznalatat. Jelen fejezetben néhany példan keresztiil bemutatom a beléptetdk
hasznalatdhoz sziikséges feltételeket, egyes orszagok repiiléterei beléptetd rendszereit,
valamint egy, maganbiztonsagi beléptetd rendszert, mely sziikséges ahhoz, hogy
ravilagitsak arra, hogyan képzelném el az automatizalt hatarellendrzés fejlodését a rendori

munkaban, azon beliil pedig elsddlegesen a hatarrendészetben a jovore valo tekintettel.

3.3. ALAPFOGALMAK

Ahhoz, hogy az automatizalt hatarellenérzési és egyéb biometrikus beléptetd

rendszereket, valamint az ezekkel kapcsolatos tényezdket, jelenségeket alapjaiban
megértsiik, sziikséges egyes angol nyelvil kifejezések ismerete. Az alabbiakban bemutatom
a megértéshez legsziikségesebb, hatarellendrzéssel, uti okmanyokkal és biometrikus

beléptetésekkel kapcsolatos biztonsagtechnikai fogalmakat.
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= Automated Border Control(ABC): automatizalt hatarellenérzés. Az automatizalt
hatarellenérzés a hataratlépés egyszeribbé ¢és gyorsabba tétele érdekében
létrehozott biometrikus elemek felhasznalasaval torténd beléptetést jelenti.

= EasyPass: német reptereken torténd automatizalt beléptetés egységes neve

= e-gate (elektronikus kapu): ujjnyomat olvasokkal, biztonsagi Szenzorokkal,
kijelzokkel és kiléptetd ajtokkal felszerelt automata beléptetd-részleg.

= Electronic Machine Readable Travel Document(e-MRTD): géppel olvashato
utiokmany.

= e-utlevél: biometrikus adatokat tartalmazo, 2009. junius 28-t6]l Magyarorszagon is
bevezetésre keriilo utlevél.

= False Accept Rate(FAR): hibas elfogadasi arany (pl. jogosultként ismer fel nem
jogosult személyt)

» Infra Red(IR): infravoroset jeloli

= One-Step Process: egylépcsds folyamat (bdvebben lasd. London nemzetkdzi
légikikot6inél)

=  Two-Step Process: kétlépcsés folyamat (bdvebben lasd Liszt Ferenc Nemzetkozi
Repiil6térnél)

= Ultra Violet(UV): ultraibolyat jelenti

A fejezetben helyenként feltiinnek az imént felsorolt, illetve bemutatott fogalmak®”,
e fogalmak ismeretének birtokaban konnyen ¢és érthetdéen atlathatjuk a biometrikus

beléptetés miikodését.

3.4. A BIOMETRIKUS BELEPTETO RENDSZEREK NEHANY
PELDAN KERESZTUL BEMUTATVA

E részben bemutatom a biometrikus azonositason alapuld beléptetd rendszereket,

azok megjelenését ¢és elterjedését, hasznukat ¢és hatasukat rendészeti, illetve
maganbiztonsagi vonatkoztatasban is.

Tudomanyos didkkori munkam készitése soran kutatdasomhoz kapcsoldodd szakmai
latogatason vettem részt a budapesti Liszt Ferenc Nemzetkozi Repiil6téren, valamint a
Ferencvarosi Torna Club labdaragd egyiittesének ujdonsiilt stadionjdban, a Groupama
Arénaban, tovabba volt szerencsém konzultalni angliai Frontex konferencian részt vevo

rendvédelmi dolgozokkal.

57 Best Practice Operational Guidelines for Automated Border Control (ABC) Systems, Frontex, 31/08/2012,
Version 2.0, Status: APPROVED
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Latogatasaim soran nagy mennyiségli relevans informacidt tudtam meg a
biometrikus belépteté kapuk rendszerér6l, mikodésiikrél, s mivel ezeket személyesen
lathattam illetve hallhattam, képes vagyok a jovore vald tekintettel kiilonb6z6 konkluzidok

levonasara.

3.4.1. SMARTGATE (AUSZTRALIA)

Az automatikus hatarellendrz6 rendszerek koziil els6ként az Ausztralia egyes
varosainak (lasd: lentebb) nemzetkozi repiilterein miikkodé SmartGate rendszereket
mutatom be, ugyanis a SmartGate beléptetOket tekinthetjiik a reptercken biometrikus
elemekkel torténd beléptetés sarokkdvének. A SmartGate volt a vilagon az elsd olyan
hatarrendészeti célt szolgald beléptetd rendszer, mely biometrikus adatok segitségével
végezte a személyazonositast, s a dolgozatom tobbi részében targyalt, eurdpai orszagok
repterei altal alkalmazott rendszerek mind e rendszer elve alapjan késziiltek é¢s mitkodnek.

Az ausztral vam- és hatarSrség, a Customs and Border Protection Service (CBPS)®
a kétezres ¢évek elejétdl kisérleteket tett egy modern, hatékony, ¢és kifinomult
személyazonosito és hatarellendrzést eldsegité rendszerhalozat fejlesztésére. Tulszarnyalva
az akkori technoldgiat, a kitlizott cél egy kifinomult arcfelismerd rendszer 1étrehozasa volt,
mellyel az utast az azonositds és ellenérzés sordn a lehetd legkevesebb atrocitas (PL.
fizikai érintkezés, feltartdztatas, stb.) éri, miikodését tekintve pedig hatékony és hasznos.
2002 tavaszara a kisérletezés befejezddott. A CBPS  kiilonb6zdé technologiai,
biztonsagtechnikai fejlesztdvallalatokkal egylittmiikodve megtervezte és megalkotta a

LwdmartGate” névre keresztelt automata hataratkeld rendszerek prototipusat. >

1. A SmartGate (forrds: http://www.customs.gov.au/smartgate/)

% Ausztral Vam- és Hatarérség (forras: http://www.customs.gov.au/)
* Loc. cit. 58
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A rendszer a kovetkez6képp tizemel: els6ként az utas egy Un. kioszk leolvasojaba
helyezi e-ttlevelét, a kioszk egy gyors adatellen6rzés utan egy ,,SmartGate jegyet”
nyomtat a személynek, melyet az utasnak a beléptet6 kapu leolvasojaba kell behelyeznie.
Ezt kovetden a kapun elhelyezett kamera fényképfelvételt készit az utas arcarol, s
amennyiben a rendszer szamitasai gy itélik, hogy az illet6 arcképének biometrikus
referenciapontjai megegyeznek az okmanyban 1évokkel, a kapu kinyilik és biztositja az
atlépést. Kisértetiesen hasonlit e rendszer nemzetkdzi repiilSteriink ujdonsiilt
zsiliprendszerére, am latni fogjuk a kiilonbségeket is.

A SmartGate rendszerek jelenleg Sydney, Melbourne, Adelaine, Brisbane, Cairns,

Gold Coast, Darwin nemzetkozi repiiléterein érhetdek el az utazokozonség szamara.

3.4.2. IRORSZAG, PORTUGALIA ES NEMETORSZAG NEMZETKOZI
REPULOTEREI

Eurdépa egyes nemzetkozi repiildterei az arcfelismerésen alapulnak, a teljesség
igénye nélkiil ezek az orszagok Irorszag, Portugalia és Németorszag.

frorszag févarosa nemzetkozi repiildterén (Dublin Airport) 2013 majusaban
kertiltek telepitésre az ABC rendszerek, s az utazokozonség ez év oktoberében vehette
igénybe Oket. Az egylépcsés rendszerek az arcfelismerd mechanizmust alkalmazzak,

melyet részletesebben London repterei beléptetd rendszereinél fejtek ki.

3.4.3. LISZT FERENC NEMZETKOZI REPULOTER

Hazank nemzetko6zi légikikotdje, a Liszt Ferenc Nemzetkézi Repiilétér 2014
nyaratol kezdte el alkalmazni a schengeni térségbdl kilépd utasok hatdrellendrzésére
kijelolt teriileten miikodd kétkapus, biometrikus zsiliprendszert, mellyel kezdetét vette az
automatizalt hatarellenérzés Magyarorszag nemzetkdzi 1égikikotéjében is®. A repiilétéren
2014 szeptemberében szakmai latogatason vettem részt, melynek soran megismerhettem a
2014 juoliusatol mikodd ABC kapukat, s véleményeket hallgattam meg ezek
tulajdonsagairol, elényeirdl illetve hatranyairol. Az alabbiakban e ,,Two Step Process”
zsiliprendszer miikodési elvét részletezem:

Az 0ti okményok rendszerbe torténd beviteléért a SmartGate-hez hasonléan egy
kioszk a felelds, mely egy okmanyolvasoval és érintdképernydvel ellatott rendszer, s hozza

egy nagyképernyos kijelzd tarsul.

% forras: loc. cit. 57.
81 forras: http://www.police.hu/hirek-es-informaciok/legfrissebb-hireink/hatarrendeszet/automatizalt-
hatarellenorzes-egate-a
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A kioszk feladata itt is - akarcsak a SmartGate-nél -, hogy az okmanyolvasora
helyezett okmanyok adatait leolvassa, kezelje azokat, valamint tajékoztassa az utazot a

beolvasasi folyamatokrol €s a tovabbi teenddkrol.

- s 01
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2. Az okmanyok adatait leolvaso kioszk, és annak képerny6je (forras: sajat fényképfelvétel)

A kioszkban torténd okmanyleolvasds utan az utasnak harom oran beliil be kell
Iépnie az e-kapun (e-gate). Amennyiben az utas a kioszk-adatfelvételt koveté harom oran
beliil nem 1ép be az e-kapun, az ,,ideiglenes regisztracio” érvényét veszti, s a rendszer nem
fogja kiléptetni a személyt.

Az e-kapuban torténik a korabban kioszk altal felvett adatok Osszehasonlitdsa a
beléptetd kapuban leadott biometrikus adatokkal: az utas a bal és jobb oldalra elhelyezett
ujjnyomat olvasodra helyezi két kezének egy-egy azonos ujjat, s a rendszer ezt veti 6ssze az
azzal, ami az adatbazisban van. Itt mar nincs sziikség az uti okmany eldvételére, hiszen az
mar megtortént a Kioszk altal korabban.

Ha az adatbazisban, valamint az ellenérzés soran felvett daktiloszkopiai adatok

megegyeznek, a rendszer biztositja az utas szdmara a kilépést.

3. Az e-gate ¢és ujjnyomat-olvasoja a Liszt Ferenc Nemzetkozi Repiil6téren (forrds: sajat

fényképfelvétel)
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Az e-kaput igénybe vehetd személyek szamara korlatolt, a belépéshez sziikséges
feltételek a kovetkezok:
e 18. életév betoltése
e Mmagyar allampolgarok 2009. junius 29. utan kiallitott, chippel rendelkez6 utlevéllel
o Onkéntes regisztraciot kovetden régebbi magyar tutlevéllel rendelkezdk, kartya
formatuma személyigazolvannyal utazd6 magyar allampolgarok, gépi olvasasra
alkalmas uti okmannyal utaz6 szabad mozgas uniods jogat €lvezd személyek vehetik
igénybe.®
Biiszkén jelentem ki, hogy 2014. szeptember 15-én a Repiil6téri Rendér Igazgatosagon
tett latogatdsom alkalméval az els6k kozt lehettem, akik kiprobalhattdk az n. eldzetes,
Onkéntes regisztraciot, melyet eziton szeretnék részletezni.
Az elbzetes regisztracié azoknak sziikséges, akik a szabad mozgas unids jogaval
rendelkez6, am 2009.janius 29. utan kiallitott, chippel ellatott Gtlevéllel nem rendelkeznek.
A regisztracio egy informatikai eljards, mely egy szadmitogéppel, ujjnyomat- ¢&s

okmanyolvaso berendezéssel felszerelt szobaban torténik.

4. Regisztracios szoba €s a regisztracios szoftver kezelési feliilete a Budapest Nemzetkozi Repiilotéren

(forras: sajat fénykeépfelvétel)

A regisztracios szoba tovabbi kellékei a nyomtatd és egy nagy kijelzd, melyen
animaciok segitségével tajékoztatas zajlik az utas teendoirdl.

A regisztracio folyamata atlagosan 5-6 percet vesz igénybe, amennyiben nem
torténik barmilyen, a regisztracid id6tartamat megndveld varatlan esemény (pl.
szamitastechnikai rendszer meghibasodéasa, aramellatds zavara, stb.). A nyilvantartasba
vétel soran az utas valamely uti okmanyat (1asd fentebb, pl. személyazonosit6 igazolvany)

rahelyezi egy szenzorral ellatott feliiletre, s a rendszer néhany masodperc alatt rogziti

82 | oc. cit. 61.
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az okmanyon talalhato 0sszes, okmany birtokoséaval kapcsolatos relevans informaciot. Ezt
kovetden ezen adatok ,,mellé” rogzitik a személy egyik bal és egyik jobb (altalaban
mutatéujjak) ujjanak nyomatat. E két rogzités utdn megtorténik a regisztracio, s az utasnak
onnantol fogva lehetdsége nyilik az e-gate-n torténd athaladasra regisztraltatott 0ti

okmanya hasznélataval.®®

3.4.4. LONDON LEGI KIKOTOI

Az arcfelismerésre alapuld biometrikus beléptetési rendszer gyakorlatilag Eurdpa
szerte a legelterjedtebb, ezt a felismerési rendszert hasznaljak a mar bemutatott német és
portugal repterek is, és Anglia is. E rendszer bemutatasara az angol példat hozom fel,
hiszen a Repiil6téri Rendér Igazgatosagon tett szakmai latogatasom soran volt szerencsém
a Hatarrellen6rzési Osztaly kiemelt féel6adojatol informaciokat szerezni az angol
repiilétereken miikodd, arcfelismerd biometrikus rendszerrél, annak eldnyeirdl és
hatranyairol, miikodésérol, valamint az utazok6zonség altalanos véleményérol.

A két replildtér, melyen mar hatékonyan miikodik az arcfelismerd rendszer a
London-Gatwick valamint a London-Heathrow repiil6terek, igy e két Iégikikotd a
jellemzés alapjaul szolgal.

A London-Heathrow Airport 15 arcfelismerd beléptetd rendszert alkalmaz jelenleg
(2014 6sz). E rendszereket, beléptetd kapukat kizardlag Eurdpai Unids allampolgarok,
vagy a Schengen-térség orszagainak allampolgarai vehetik igénybe, ezek az orszagok a

mellékelt tablazatban talalhatok.

% Forras: szakmai latogatas és konzultacio a Repiilétéri Rendér Igazgatason, 2014. szeptember 15., loc. cit.
57.
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Schengen térség és Eurdpai Unio

allamai

csak Schengen térségbeli

allamok

csak Eurdpai Unids

allamok

Ausztria

I1zland

Bulgaria

Belgium

Norvégia

Ciprus

Csehorszag

Svéje

Egyesiilt Kiralysag

Dania

Lichteinstein

Horvatorszag

Esztorszag

Irorszag

Finnorszag

Romania

Franciaorszag

Gorogorszag

Hollandia

Lengyelorszag

Lettorszag

Litvania

Luxemburg

Magyarorszag

Malta

Németorszag

Olaszorszag

Portugalia

Spanyolorszag

Svédorszag

Szlovakia

Szlovénia

5. A Schengen térség és az Eur6pai Unid orszagai tablazatban feltiintetve

A tablazatban feltlintetetteken kiviili orszagok allampolgaraira mas szabalyok, és

ellendrzéssel kapcsolatos rendelkezések érvényesek. Jollehet az Egyesiilt Kirdlysag nem

Schengen-tag, a harmadik orszagok allampolgarait Londonban is alapos, mély vizsgalat

ald vonjak, melynek soran a személy egy fokozott, elsé-illetve mésodvonalas ellendrzésen

esik at. Az els6vonalas ellendrzésre jellemzd, hogy gyakran nem az ottani hivatdsos

allomany, a Border Force® hivatasos allomanyu tagjai végzik, hanem hatékonysagot szem

elott tartva tobb éve ott dolgozo személyek.

% Az Egyesiilt Kiralysag szarazfoldi, vizi, 1égi hatarellendrzéséért felelés szerve (forras:
https://www.gov.uk/government/organisations/border-force/about)

36




llyen, ott dolgozd személy lehet példaul egy olyan bevandorld, akinek kulturaja és jelleme
kozel all egy ,,gyanusnak” vélt harmadik személyéhez, s a konnyedebb tarsalgas, megértés
jo alapjaul szolgalhat egy informacidgyiijtésnek. A masodvonalas ellenérzés ,,egy tovabbi
ellendrzés, melyet specialis helyen, tavol az utazokdzonségtol végeznek™®

Az arcfelismerd beléptetési rendszeren vald keresztiilhaladds folyamata a
kovetkezO: elsd 1épésként beall az utas a festett jelzéssel ellatott pontba,
majd belenéz a felette 1évo reflektorral ellatott kamerdba. Miutan a kamera elkésziti az
illetd arcarol a fényképet (biometric capture), az utas kovetkezd ,,feladata” a kezénél 1évo,
oldals6 okményolvasoba belehelyezni okmanyanak adathordozo6 oldalat, amely Osszeveti
az eldzdleg elkészitett fényképet az adathordozoba helyezett chip hordozta képpel, s a
program szazalékban jelezve kimutatja), hogy a két kép kozti hasonldsag milyen mértéki.
Amennyiben a hasonlésag meghaladja a kb. 70%-0t, az utas atengedhetd, ez alatti érték
esetén az utast egy mély atvizsgalas ala kell vetni kiilon helyen, ugyanis okmanyainak

valamint személyének hitelessége, arcanak megegyezése a chip-béli képpel kivizsgalasra

szorul.

3.4.5. GROUPAMA ARENA

Dolgozatom e fejezetének végére tudatosan a Groupama Arénaban (tovabbiakban:
Aréna, stadion) 2014 oktoberében tett szakmai latogatdsom sordn akviralt informaciokat €s
tapasztalatokat szdnom, ugyanis szdmomra a biztonsagtechnikai eszk6zok koziil az
Arénaban alkalmazott rendszer tlinik a lehetd leghatékonyabbnak, s ebben latok raciot
rendészeti, hatarrendészeti aspektusbol a jovore tekintettel.

A ,legek stadionj a”%

, azaz a Groupama Aréna a Ferencvarosi Torna Club
labdartigé egyesiiletének ujdonsiilt stadionja. Az Aréna, mely Eurdpa egyik legmodernebb
létesitményének tekinthetd, 2014. augusztus 10-én nyitotta meg kapui‘[.67 A 22-24 ezer 6
befogadasara képes stadion a legmodernebb, legkorszeriibb o61tozdkkel, technikai
felszerelésekkel (kivetitd, golvonal-kamera, vezeték nélkiili internet-hozzaférés,stb.)
rendelkezik. Kovetkezésképpen az aréna beléptetd rendszere nem csak orszdgos, hanem
nemzetkdzi szinten is ujdonsagnak tekinthetd. Latogatdsom célja e rendszerek
megismerése, ¢s az ebbdl fakado kovetkeztetések levonédsa volt, melyet - ugy érzem -

sikerrel magaménak tudhatok. Az aldbbiakban részletezem, milyen rendszer, milyen

modszerrel kezeli a Fradi szurkolok beléptetését.

® Loc. cit. 57.
% Magyar Nemzet napilap, 2014. jilius 4., szerda, szerz6: TK
%7 https://www.groupamaarena.com/
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2014. juliusaban 36 db. kapunal telepitették a BioSec Group Kft.%® rendszereit.
Ezekben a rendszerekben a tenyér keriil vizsgalat ald a vénaszenzorok segitségével: , A
venaszenzor a legfejlettebb biometrikus technologiak egyike, tekintettel arra, hogy egy
belsé azonositot hasznal, a tenyéren beliil talalhato vénastrukturat, ami kiviilrol nem
lathaté, nem mdsolhaté és nem reprodukdlhaté™® Ehhez hozza kell tenniink, hogy a
vénaszkenner az Gsszes tobbi biometrikus rendszer koziil a legkisebb FAR-el dolgozik. A
technikai részrél szold fejezetben bovebben kifejtem a szenzorok miikodési elvét, jelen
részben a beléptetés és az ezt megeldzd regisztracido folyamatdra fektetem a hangsulyt.
Jelenleg a stadion beléptetd kapuiba telepitett rendszerek kizardlag a Ferencvaros
labdaragd csapatanak mérkozésein mikddnek, tehat a Ferencvaros hazai mérkézésein a

"or

futball csapat szektoraiba belépni vagyd nézok szamara kotelez6 az ezen torténd athaladas.

6. A Groupama Aréna biometrikus beléptetd kapui (forrds: sajdat fényképfelvétel)

A szigoritas elsédleges célja a stadionba a belépd nélkiili bejutds megakadalyozasa
¢s teljességgel lehetetlenné tétele. A korabbi évek tapasztalata alapjan szamos példa volt a
régi stadionba’ jogtalanul torténd bejutasra, s az utobbi idében a rendbontas, zavargasok

okozésa és gerjesztése is ranyomta bélyegét a mérkdzésekre kilatogatd azon személyek

% BioSec Group Kft. a Fujtsu hivatalos fejlesztéje és a Palm Secure alapi biometrikus megoldasok
fejleszdje 2009 ota, emellett Fujitsu Global Alliance Partner. (forras: http://biosecgroup.com/index.php/hu/)
% http://biosecgroup.com/index.php/hu/uj-menuepont-2/beleptetorendszer

7 Albert Flérian Stadion, a Ferencvaros labdartigé egyiittesének stadionja volt. Atadasanak éve: 1974. 2007-
ig Ull6i uti Stadion néven volt ismert. 2007 és 2013 a stadion Albert Florian (1941-2011) nevét viselte, s
2013-as lebontasa utan ennek helyére épiilt a Groupama Aréna. Idézi: RONAY LaszIl6: Fradi-szivvel hegyen,
vélgyben, Budapest, 2008, Kairosz Kiado, pp. 168, ISBN: 978-963-662-131-5

38


http://hu.wikipedia.org/wiki/Ferencv%C3%A1rosi_TC_(labdar%C3%BAg%C3%A1s)

szamanak redukalddasara, akik voltaképpen magat a mérkdzést békés és szinvonalas
keretek kozt szerették volna megnézni.

A kiilonb6z6 ,,szurkoldi csoportok™ kiszilirésérol az FTC vezetsége az alabbiakat
nyilatkozta: ,,4 targyalas folyamadan megallapitisra keriilt, hogy a csoportok vezetdi sem
gondolkodnak egységesen az uj stadion belépteté és biztonsdgi rendszerérdl.(...) Azon
szurkoloi vezetok koziil tobben, akik a legjobban ellenezték az uj szabdlyozast, bizonyithato
modon érvényes bérlet vagy jegy hianyaban vettek részt a 2013 / 2014 -es szezon Fradi
mérkozéseinek a javarészén, megkarositva ezzel a klubot. A vezetés a fent emlitett okok
miatt indokoltnak tartja a beléptetés szigoritasat, mert ez a Fradi érdekeit szolgdlja A
szigoritas szurkolokra gyakorolt hatdsardl, ¢és a keletkezett koriilményekrdl nem kivanok
véleményt alkotni és allast foglalni, ugyanis feladatom a biztonsagi rendszerek elonyeire
valé ravilagitds ¢és esetlegesen a jovOben bekovetkezd rendészeti alkalmazasuk
lehetdségeinek feltarasa az objektiv bemutatason keresztiil.

A stadionba valo beléptetés alapvetd feltétele tehat egy eldzetes regisztracio. A
regisztracio lebonyolitasara egy, a stadion oldalandl 1év6 irodahelyiség szolgal, mely az

alabbi fényképen lathato.

7. Groupama Aréna, regisztracios iroda (forras: sajat fényképfelvétel)

A regisztraciot igénylé személynek elsoként egy regisztracios adatlapot Kell
kitoltenie, melyben meg kell adnia nevét, édesanyja nevét, sziiletési helyét és idejét,

lakcimét, és email cimét.

™ Ferencvérosi Torna Club- Hivatalos Facebook oldal, 2014. junius 18-i bejegyzés,
https://www.facebook.com/fradi.hu/posts/757416244314983
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A regisztracios adatlap a mellékelt képen lathato.

Regiszuricios adatlap

Név*: Lednykori
név®:

idﬂnn)‘]a neve®;

Sziiletési hely, idd*:
Tdjékoztatjuk, hogy az informdcics onrendelkezési jogrol &s informacioszabadsigral szolg 2011, évi CXIL Grvény 6. § (3) bekezdése
alapjdn a 16, életévét be nem titi igényla esetében a regiszirdcids adatlap csak a tdrvényes képviseld jovahagy, dsdval Jogadhatd el!

Lalu:im"

Iriny im: Telepiilés: Utca, hdzszim:
*kiitelezden megadando adatok

A kiinmy k tis eldsegitése céljabol ionili dhatd adatok:

Telef i mobil: vezetékes:

E-mail cim:

O E-mail cil 1 fic az FTC Zrt. hirl

O Hozzajarulok, hogy az FTC Zrt. a fent

A Szurkoléi Kirtya igénylije jelen Regisztricios adatlap | ésével Kijelenti, hogy i te az ASZF chélnszthalallnn
mellékletét képezi A Szarkoldi Kirtya adatkezelési leirisa™ rendel it, adatai disival dnl h jarul
személyes adatainak szabilyzatban meglmtumznll kezeléséhez.

Tijékoztatjuk, hogy a regisziricios adatlap elfogadisihoz munkatirsunk egy érvényes fényképes igazolviny (személyazonositd
igazolviny, vezetdi engedély. dtlevél sth.) bemutatisit kéri, amellyel igazolja. hogy a fent megadott adatok valdsak. Az
igazolviny csak az adatok valddisiginak ellendrzésére szolgil, az igazolvinyt semmilyen mddon nem tiroljuk (szkennelés,

fénymisolis sth.).

Ditum:

igényli aliirisa
*I6. életévét be nem tiltite személy esetében kitiltends!
Az igényli tirvényes képviseldjeként beleegyezem képviseltem scemélyes adatainak kezelésébe. Biimtetifogi felelisségem tudatiban
aldirdsommal Kijelemtem, hogy az igényld tirvényes Képviseldfe wvagyok, eziltal az alibbi jognyilatkozater megtehetem, a
képviseltemral megadott adatok valdsak.

Név:

igényli térvényes képviseldjének aldirdsa

8. Regisztracios adatlap (forrds: BioSec Group Kift)

Az adatlapban megadott adatok hitelességének ellendrzéséhez sziikséges egy
fényképes igazolvany (pl. utlevél, vezetdi engedély, személyazonositd igazolvéany, stb.)
felmutatasa. Ezt kovetden a kihelyezett tenyérszkenner IR mintat vesz az illet6 bal és jobb
tenyerér6l, amit az adatokkal egyiitt eltarol, s késébb ennek segitségével torténik a
személyazonositas és beléptetés.

Fontos a tenyerek megfeleld szogben valo elhelyezkedése, ellenkezd esetben a
rendszert mitkodtetd szoftver nem engedi folytatni a rogzitést és a regisztraciot.

A sikeres regisztraciot kovetden a beregisztralt személy egy ,,szurkoloi kartyat” kap
kézhez, mely tartalmazza felvett adatait és természetesen a jobb és bal tenyerérdl IR.-rel
felvett képet. A beléptetd kapuknal egy kartyaolvasohoz kell e kartyat odatartani, keziinket
pedig a tenyérszkennerhez, s a rendszer szinte azonnali, egyértelmii ,,valasszal” (a kartya
valodi tulajdonosa-e a személy vagy sem) enged- avagy nem enged belépni a kapun. A
tenyérszkenner bdvebb technikai miikddésére és az Aréndban torténd beléptetés egyeb

technikai hatterére a kovetkezo fejezetben térek ki.
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A BIOMETRIKUS AZONOSITAS TECHNIKAI HATTERE
ES SZEREPE A BIZTONSAGBAN

A rendészeti és maganbiztonsagi tevékenységek altal torténd személyazonositas,
okmanyvizsgalat, beléptetés egyre magasabb szintli modernizalasanak egyik alappillére az
informatika megjelenése, ,,beépiilése” a rendészeti munkaba. A biometrikus azonositas
alapjaul is a szamitastechnikai eszk6zok, programok, technikai vezérlok szolgalnak. Ma
mar ezen eszkdzok alkalmazasat semmilyen képzés vagy szakmai tapasztalat nem képes
potolni. Az aldbbiakban a rendszereket biztonsagtechnikai megkozelitésbol mutatom be,
hiszen virtualis vezérlés ¢és koordinacid nélkiil ezek pusztdin hasznalhatatlan,
miikodésképtelen eszkozok lennének. Eppen ezért fontosnak tartom, hogy tudomanyos
munkdm soran betekintést nyljtsak a biometridn alapuldé rendszerek miikodésének
technikai hatterébe, hiszen igy érthetjiik meg a rendszerek tényleges miikodését, hatasukat
az emberi ¢élderdre, gyakorlati alkalmazasuk soran észlelt eldnyeiket és hatranyaikat.

Dolgozatom készitése alatt tobbszor volt alkalmam konzultidlni magas szaktudassal
rendelkezd informatikusokkal, technikai dolgozokkal, akikt6l nagy mennyiségi

informéciot szereztem a biometrikus személyazonositas és beléptetés technikai oldalarol.

4.1. BIZTONSAGTECHNIKA

Az elmult évtizedekben torténd globalis atalakulds, vilagesemények egyértelmiien

hatdssal voltak az emberek személy-és vagyonbiztonsagara, s a valtozasok, események ¢&s
azok kovetkezményei megkovetelték a biztonsag erdsitését. Az erdsités alatt nem csak
rendészeti, katonai, stb. fejlesztést értjilk, hanem az egyes eszk6zok, berendezések
szempontjabol is egyre inkabb sziikség volt ujabb és Ujabb metodikdkat feltarni és
megvalositani. Nagyjabol 10 éve (lasd: ,,Biometria megjelenése az okméanyokban” fejezet,
Hagai Program) kezdddott el a biometria fokozatos beépiilése a személyazonositasba, s
azdta a biztonsagtechnikai fejlesztések, biztonsagi berendezéseknek is nélkiilozhetetlen
eleme. Lassuk, mely jellemzOk motivaljadk a biometrikus rendszerek egyre nagyobb
térnyerését.

ElsOként azt emelném ki, hogy a biometriai elemek felhasznaldsa mar alapjaiban
eltér a ,hagyomanyos” rendszerektdl: nem egy kredlt kod, szdm vagy betli formatumu
jelszo (mely barmikor és adott esetben konnyen eltulajdonithatd) ami az azonositand6

személyt azonositja, hanem az egyén sajat biologiai felépitésébdl szarmazd egyedi
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tulajdonsagait tiikr6z6, hasitofiiggvénnyel titkositott adatsor (hash). Ehhez szorosan
kapcsolodik az is, hogy a jelszavak szamanak folyamatos ndvekedése biztonsagi
kockézattal is jar. Masodik tényezoként kiemelném a ,,Személyazonositds” fejezetben
taglalt, emberi személyazonositas, mely — mint mar kifejtettem - anatomiai jegyek alapjan
torténik. Kovetkezd szempont, melyet fontos megemliteni az maga az igény a modern
rendszerekre, sziikség a biztonsag fokozésara.”® Gondolok itt példaul a Liszt Ferenc
Nemzetkézi Repiilotérre, ahol a nagyszamu utazokozonség miatt fokozott biztonsagi
eljarasként és az utasok ,,gordiilékeny” azonositdsa okéan keriilt bevezetésre az automata
beléptetés hasonldan a tobbi adllam nemzetkdzi repiildtereihez. Ugyanakkor a dolgozatom
készitése idején talan legfrissebb, legaktudlisabb témakorének tartalmat, mely ide
kapcsolodik, a Groupama Aréna (lasd: ,,Biometrikus beléptetd rendszerek” fejezet,

»Groupama Aréna” alcim) modern beléptetd kapui adjak.

4.2. BIOMETRIKUS ADATOKAT FELHASZNALO
BIZTONSAGTRECHNIKAI ESZKOZOK

4.2.1.VENASZKENNER

Elséként szandékosan a vénaszkenner keriil rovid bemutatasra, hiszen e- Groupama
Arénédban — is miikodo eszkoz jelenlegi ismereteink tiikrében a lehetd leghatékonyabb, €s
legkevesebb hibaszazalékkal dolgozd késziilék, s amely a stadion beléptetd kapuinak
miikddési alapjat is adja.

A vénaszkenner ,titka” abban rejlik, hogy az ujjnyomat, vagy arcfelismerd
rendszerekkel szemben 10-50 pont helyett 5 millié ponton azonositja a belépni szandékozo
személy tenyerét, s egy hagyomanyos kartyas rendszernél nem dragabb.

A személyek azonositdsa a tenyérben talalhatd vénak szerkezete alapjan torténik.
Az érzékeld, miutdn a személy a tenyerét rahelyezi a késziilékre- infravords fényt bocsat
ki, készit egy ho térképet, ekkor azonnal kidertil, €16 szovetrdl van-e szo.

A rendszer 0,7-1,2 secundum id6vel dolgozik, azaz atlagosan minddssze egy

masodperc alatt mind az 6tmillié ponton azonositja a vénatérképet.

2 HIRADASTECHNIKA folyéirat, LIX. évfolyam 2004/7 ,VARGA Domonkos, Oldh Andras: Biometrikus
azonosito rendszerek
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A szkenner minden mas biometrikus eszk6znél gyorsabb és pontosabb s emellett a
lehetd leghigiénikusabb is, ugyanis a tenyeret nem kozvetlen a szkennerre kell réhelyezni,
hanem csak folé kb. 5 cm-rel, ezt egy ,.tenyértartd” biztositja, mely a mellékelt fényképen

is latszodik.

9. Vénaszkenner hasznalata (forras: sajat fényképfelvétel)

4.2.2. UJINYOMAT-ERZEKELOK

Az ujjnyomat-olvasé rendszerek mar nem tekinthetok forradalmian wjnak a
biztonsagtechnikdban: néhidny éve mar kifejlesztésre keriiltek, s nagyon sok helyen
alkalmazzédk: irodahdzakban, bankokban, vagy akar maganhazakban is, valamint a
rendészetben is. (lasd: ,,Biometrikus beléptetd rendszerek™ fejezet)

Az ujjlenyomat szamitastechnikai feldolgozasédhoz sziikséges egy kép készitése az
ujj bérreddirdl, amelyhez egy specialis felvevoeszkoz sziikséges., ilyen eszkoz a szkenner.
Az optikai ujjlenyomat-olvasok a feldolgozandé képet egy optikai rendszeren keresztiil
egy képbonto eszkoz feliiletére képezik le, amelynek kdszonhetden a kép elektromos jellé
alakul. Az azonositast az eszkdz a kovetkezéképpen végzi: Elszor a kapott mintaban
beazonositja azt a referenciapontot, amelyen az ujjreddzet a legnagyobb ivben hajlik. Ez
alkotja a kép kozepét.

A késziilék a bor reddiben 1évo sajatossagokbol 15-20 pontot vesz figyelembe.

™ forras: 1.) szakmai konzultacié Gyorgydeak Péterrel, a Biosec Group Kft. iigyvezetdjével, fejlesztéjével,
2014. oktober 13 2.). http://fradisas.eu/site/hir/2014-06-10-igy-mukodik-a-venaszkenner
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Néhany sikeresen beazonositott pont €és a hozzajuk rendelt borredd futdsi iranyanak
segitségével az eltolas és elforgatasi szog kiszamitasa utdn a mintavételezett képbol

szarmazd pontok és az azonosités pillanataban érzékelt pontok dsszevetésre keriilnek.

10. Ujjnyomat vizsgalati pontjai (forrds: http.//fingerchip.pagesperso-
orange.fr/biometrics/types/fingerprint_algo.htm)

4.3. ARENDSZEREKKEL KAPCSOLATOS CELKITUZESEK ES
KOVETELMENYEK

A modern beléptetd rendszerek és biztonsagi berendezések, koztiik is kifejezetten a

biometrikus azonositassal dolgoz6 rendszerek magas kovetelményeket tadmasztanak a
gyartok, kivitelezOk szdmara, s az e rendszereket hasznald csoportoknak is altalanos
elvarasaik vannak, mely egy 0j technologia bevezetésénél alapjaba véve természetes. Az
alabbiakban a szakemberekkel valéo konzultdciok, a felhasznalt irodalom alapjan
prezentalom a biometrikus személyazonositast leginkabb befolydsold koriilményeket,
célkitlizéseket és kovetelményeket.

A biometriai azonositas - legyen az barmilyen alapti -, mindig az ember valamilyen
biologiai jegyét hasznalja fel azonositas céljabol. Ebbdl kovetkezik, hogy ezek az eljarasok
gyakran megkdvetelnek valamilyen szintli fizikai érintkezést (pl. ujjnyomat), s fennall a
vesz€lye az esetleges higiéniai viszonyok emberekre negativ formaban hato valtozasai.
Kiilondsen nagy veszélyt okozhat ez egy repiildtéren, vagy arénaban, ahol egyszerre
rengeteg ember hasznal par darab beléptetd kaput. Példaként ismét az ujjnyomat-leolvasot
hozom fel, hiszen a leginkabb ez lehet veszélyes, hiszen a boron taladlhato esetleges
fertdzések ragalyossaguk miatt akar jarvanyt is okozhatnak. Am nem sziikséges a

kozvetlen fizikai kontaktus.
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Az arcfelismerd rendszernél (lasd: London-Heathrow Airport) a fényképet készitd
berendezés nem szabad, hogy kibocsatott fénysugaraival karositsa a szemet, de igaz ez az
irisz-alapu rendszerek altal kibocsatott 1athatatlan sugarakra is.

Szakmai latogatasaim soran (Liszt Ferenc Nemzetkozi Repiildtér, Groupama
Aréna) tobb olyan véleményt is hallottam a biometrikus rendszerekrdl, hogy jellemz6
rajuk a fokozatos ,,elkopas”. Ez azt takarja, hogy a leolvasasok precizsége forditottan
aranyosan csOkkenhet a leolvasasok szamaval, s ezen probléma kezelése a jovore valo
tekintettel igen fontos. Lassuk be, ha a rendszerek hosszu tavu és tartos miikodését akarjuk
elérni, ahhoz e problémat a jovoben javitani kell a rendszerek folyamatos fejlesztésével €s
olyan eljardsokkal, melyek segitségével létrehozhatdé egy olyan stabil és jol miikodo
rendszer, mely hosszl idon at képes megtartani hatékonysagat és miikodési szintjét.

Kiemelten fontos megemlitenem a fogyatékkal ¢lok helyzetét a rendszerek
hasznalata tiikrében: sziikséges a beléptetések, azonositds biztositasa olyan személyek
szdmara is, akik valamilyen szellemi vagy testi fogyatékkal rendelkeznek. Kicsiny, am
mégis a lényeget tiikroz6 példa: egy ujjnyomat-olvaséonak olyan magassagban kell éllnia,
hogy azt akar egy toloszékben kozlekedd ember is kényelmesen elérhesse, €s a kapuknak
is olyan széles kialakitastiaknak kell lenni, hogy azon akar egy jardkeretes, vagy mankdval
jaré ember is mindenfajta eréfeszités nélkiil 4t tudjon haladni.

A hatarforgalom-ellendrzés €és a meélységi ellendrzés soran alkalmazni kivant
biometrikus személyazonositdsnal alapvetd fontossagh maga az i1d0: az azonosités
lefolytatdsa nem igényelhet hosszii varakozast, tehat a rendszernek a lehetd legrovidebb
idén belill ,,célra kell jutnia”, azaz sikeresen be kell fejezni az azonositist. Ehhez
sziikséges, hogy a gépekben miikodd, felismerést végzd szoftverek €s az adatbéazisok
megfeleld kapcsolatban legyenek, €s a lehetd legrovidebb i1don beliil eredményesen
kimutassak a személyazonositds hiteles eredményeit. Mindezekhez kapcsolodo
kovetelmény a specialis programok, magas szinten miikodd szoftverek biztositdsa, melyek

napjainkban még igencsak nehézséget okoznak magas koltségigényiik miatt. "

™ Loc cit 23, 56
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OSSZEGZES

A dolgozatban taglalt fejezetekben igyekeztem felvazolni a személyazonositds és
uti okmany-ellenérzés kialakuldsat az Eurdpai integracié tiikkrében. Nem véletleniil a
hatarrendészet megjelenését, fejlodési ciklusait és kialakulasanak jellemzdit valasztottam
torténeti bevezetés kdzponti eleméiil, hiszen ebben az agazatban torténik a legtobb olyan
rend6ri intézkedés (pl. hatarforgalom-ellenérzés), amelynek elengedhetetlen eleme a
személyazonositas.

Tekintettel arra, hogy a dolgozat a biometrikus személyazonositds, valamint az
ezzel Osszefiiggésben 1€vo beléptetésrdl szol, sziikségesnek tartottam a biometriat eldszor
tudomanyos szemszogb6l megkdzeliteni és bemutatni, hogy a késébb targyalt- biometriai
alapokon nyugvod — személyazonositod és beléptetd rendszerek jol érthetdek és atlathatoak
legyenek.

Tudomanyos munkdmra val6 felkésziilésem és kutatdsom sordn bizonyossd valt
szamomra, hogy az integralt hatarigazgatas jovojének lételeme a biometria. Napjainkban is
igen kulcsfontossagii szerepet tolt be az egyre tobb helyen elterjedd biometrikus
rendszerek révén, am attéré hatékonysagot €s szilard alapot a rendészetnek véleményem
szerint akkor fog nyujtani, ha a napjainkban leghatékonyabb- egyeldre maganbiztonsagban
alkalmazott — rendszerek, miiszerek, informatikai eszk6zok e teriileten is, széles korben
elterjedve alkalmazasra keriilnek. Jelenlegi tudasom ¢€s informéciom szerint ilyen eszkoz a
dolgozatban kifejtett, futball stadionban alkalmazott vénaszkenner. Amennyiben a jovoben
sikerlilne elérni a maganbiztonsagi cégek, vallalatok, szolgaltatok és a renddri szervek
lehetd legszorosabb egyiittmiikodését e technikai téren, soha nem latott mértékben javulna
a migracidkezelés, a személyazonositas hatékonysdga ¢és gordiilékenysége nemzetkozi
szinten. Gondoljunk bele: egyetlen masodperc alatt 6tmillié pontjan azonositani egy ember
sajatossagait (lasd: ,.Biometrikus beléptetd rendszerek fejezet”, 3.4. és Biometrikus
azonositas technikai hattere €s szerepe a biztonsagban” fejezet, 4.2.) mennyivel
eredményesebb ¢s hatdsosabb, mint toredéke ennyi ponton, tobb masodpercig. (lasd:
,Bilometrikus beléptetd rendszerek” fejezet 3.4., és “Biometrikus azonositas technikai
hattere és szerepe a biztonsagban” fejezet 4.2.2.)

A fentiekben leirtak megvalosulasahoz érvényesiiléséhez természetesen sziikséges
a megfeleld jogszabalyi felhatalmazasok, eurdpai szintli rendelkezések, szabalyzasok és

ajanlasok megléte is, mely szintén a jovo feladata.
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Kutatomunkam Teller Ede™ szavaival zarom, mely - azt gondolom — pontosan
ravilagit arra, hogy a technologia fejlesztése, mely az emberiség, s a dolgozat tartalmara
leszlikitve Eurdpa biztonsagi, renddri feladatait az emberek javara szolgalo iranyba tereli,
valamint a problémak megoldasahoz (pl. illegalis migracid elterjedése, jogellenes
tartozkodds) nagymértékben hozzdjarul, mindenképpen sziikséges ¢és  hasznos:

,, A tudomany, a technologia nem old meg minden problémat. De tudomany és

technolégia nélkiil semmiféle problémdt nem lehet megoldani.”"

> Teller Ede (1908-2003.) magyar—amerikai atomfizikus, a "hidrogénbomba atyjaként" valt kozismertté.
(forras: HARGITTAI Istvan: Teller, Akadémiai Kiad6 Zrt., Budapest, 2011, ISBN: 978-963-058-924-6)
’® Forras: www.citadum.hu
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Dolgozat lezarasanak idépontja:

2014. oktober
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MELLEKLETEK

1. szamu melléklet: a SmartGate (forras: http://www.customs.gov.au/smartgate/)

2. szamu melléklet: az okmanyok adatait leolvasé kioszk, és annak képernydje (forrds:
sajat fényképfelvétel)

3. szamu melléklet: az e-gate és ujjnyomat-olvasdja a Liszt Ferenc Nemzetkozi
Repiil6téren (forrds: sajat fényképfelvétel)
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4. szamu melléklet: Regisztracids szoba és a regisztracios szoftver kezelési feliilete a
Budapest Nemzetkozi RepiilStéren (forras: sajat fényképfelvétel)
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5. szama melléklet: A Schengen térség és az Eurdpai Unid orszagai tablazatban
feltlintetve

Schengen térség és Eurdpai Unid | csak Schengen térségbeli csak Eurdpai Unids
allamai allamok allamok

Ausztria Izland Bulgaria

Belgium Norvégia Ciprus

Csehorszag Svéjc Egyesiilt Kiralysag

Dania Lichteinstein Horvatorszag

Esztorszag Irorszag

Finnorszag Romania

Franciaorszag

GoOrogorszag

Hollandia

Lengyelorszag

Lettorszag

Litvania

Luxemburg

Magyarorszag

Malta

Németorszag

Olaszorszag

Portugélia

Spanyolorszag

Svédorszag

Szlovakia

Szlovénia




6. szamu melléklet: A Groupama Aréna biometrikus beléptetd kapui

(forras: sajat fényképfelvétel)
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8. szami melléklet: regisztracios adatlap (forras: BioSec Group Kit.)

Begisztrdeis adatlap

Név*: Lednykori

névE:

idﬁanp‘]a neve®*;

Sziiletési hely, iddé*:
Tdjékoztatiuk. hogy az informdcios dnrendelkezési jogrol és informdcidszabadsdgrdl szild 201 1. évi C')(H ror\‘eny . }f}j beke:de\e
alapjdan a 16. életévét be nem tolton igényld esetében a r:gn-lmr_rm adar!’ap csak a térvényes képviseld, y 5 el!

Lakcim*:
Trdnyitdszim: Telepiilés: Utca, ha
*kiitelezien megadandd adatok

A ki tis elisegitése céljabal ionali dhatd adatok:

T mobil: ¢

E-mail cim:

O E-mail cimemme] feliratkozom az FTC Zrt. hirlevelére!
O Hozzdjarulok, hogy az FTC Zrt. a fent megadot

A Szurkoléi Kirtya igénylije jelen Regisziriciés adatlap kitdliésével kijelenti, hogy i te az ASZF elvil
mellékletét képezi A Szurkoldl Kirtya adatkezelési leirisa” rendelk adatai disival Gnké h jarul
személyes adatainak szabilyzatban meghatiarozott kezeléséhez.

Tijékoztatjuk, hogy a regisziricios adatlap elfogadisihoz munkatirsunk egy érvényes fényképes igazolviny (személyazonositd
igazolviny, vezetdi engedély, atlevél stb.) bemutatisit kéri, amellyel igazolja, hogy a fent megadott adatok valisak. Az
igazolviny csak az adatok valbédisiginak ellendrzésére szolgil, az igazolvanyt semmilyen médon nem tiroljuk (szkennelés,
fénymisolas sth.).

Dritum:

igényli aldirisa
*16. életévét be nem tiltitt személy esetében anrmdu
Az igényld tirvényes képviselifeként beleegy i datainak kezelésébe. Biintetdjogi felelisségem tudatdiban
aldirdsommal kijelentem, hogy az igénylid fﬂrdnm .ﬁ!pwsfhm‘ wg}ml( eziltal az aldbbi jognyilatkozator megtehetem, a
képviseltemril megadott adatok valdsak.

Niév:

igényld tirvényes kepviseljének aliirdsa

9. szamu melléklet: vénaszkenner haszndlata (forrds: sajat fényképfelvétel)

10. szamd melléklet: ujjnyomat vizsgalati pontjai
(forras:
http://fingerchip.pagespersorange.fr/biometrics/types/
fingerprint_algo.htm)
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