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1. Problé mafelvetés

A szamitastechnika, szamitistechnikai biin6zés, hacker, programozds, a virusirds mind
olyan kifejezések, melyek a tirsadalom szimara misztikusak, idegenek ¢€s nehezen
értelmezhetOk, ezért az ,egyszerl” felhasznalok kevéssé érdekeltek a szamitastechnikai
ismeretek szélesebb korli megszerzésében.

A szamitdgépet ¢és mternetet hasznalok korében altalanos jelenség az aldozattd valas
lehetoségének figyelmen kivil hagydsa. Kevesen nyitjdk meg Ugy elektronikus iizeneteiket,
hogy kozben a csatolminyban 1év6 trojai virus kartékony hatdsai miatt aggddnanak, vagy
megfontolndk, hogy megnyissanak vidednak dlcazott virusokat, melyekkel Onkéntesen
adathaldszat 4aldozataiva vélnak, esetleg figyelembe vennék, hogy a kozOsségi oldalon
kozzétett irasaik, aktivitasuk egy olyan profil létrehozisat teszik lehetdvé, melyet nem csak
kereskedelmi vallalatok, de Iényegében barki felhasznalhat. Kevesen gondolnak arra, hogy
barki iilhet szamito gépiik ,jmasik” oldalan és figyelheti tevékenységiket.

A szamitdstechnikai ipar globalissa valasa, elpiacosoddsa ¢és az ternet vildgméretii
kiterjedése nOvelte ugyan az elsajatithatd informatikai tudést, ennek megoszldsa azonban nagy
aranytalansdgokat mutat. Az elmilt 20 év technikai fejlddése soran a szamitogépek és a
halozatok életink részévé valtak, de a felhasznalok tobbségében mara sem alakult ki a
technika Ontudatos hasznlatanak gyakorlata.

Az informacidos halozatok infrastrukturalis szerepiikb6l adoddéan a mindennapi élet
szervezésének is elengedhetetlen kellékévé valtak. Egy olyan tipusu fliggdség jott létre, mely
gyakran Onkéntes valasztasunktol fliggetleniil befolydsolja tarsadalmi létlink ¢és ezzel
aranyosan csokkenti alapjogaink és maganszférank védelme irant tadmasztott igényiinket is.

Ugyanakkor ez a nagymértékii dependencia egy masodlagos, latens tarsadalom
kialakulasat is magaval hozta. A wvirtudlis tér, melyet a szamitogépek altal Gsszekapcsolt
halézatok rendszere alkot, a felhasznalok egy része szdmara szocializicids kozegként kezdett
el funkciondlni. Ez a kozeg természetébdl adoddan a jogalkotd szamara kevéssé értelmezhetd
¢s szabalyozhatd, tobbnyire szigorti jogallami keretek nélkiil mikkddik. A szabélyozatlansag,
mely a virtualis térben a jogszabalyok alkalmazasanak nehézségeit is jelenti, olyan potencialis

vesz€lyforras, mely folyamatos értelmezésre, kezelésre és figyelemre szorul.

Az mformaciés technologia (IT) mindennapossd, sot nélkiilozhetetlenné valasa a biinozes
egy U formijanak megjelenését is eredményezte. A szamitdgépes bindzEés a kriminologia
szamara sem ismeretlen teriilet, jelenleg azonban még kevesebb figyelem iranyul a hackerek

altal elkovetett biincselekményekre, holott a tavalyi évben egyetlen, 50 globalis kiterjedésii



szervezet részvételével készilt amerikai kutatas 63 437 informacios rendszer elleni tamadast
észlelt) Ha ehhez hozzatesszik a vallatok, iletve az mnformacidés rendszerek valds szamat a

szamitd gépes bilindzEs és az azzal okozott kar mértéke megbecsiilhetetlen.

E globalis szinten is tobb milliard dollaros karokat okozd biinozési forma elkovetdit a
kozvélemény hackereknek hivja, mely egy olyan gyiijtéfogalom, ami koznyelvi értelemben
magaban foglal minden egyént, aki szamottevd tudédssal rendelkezik az mnformacios
rendszerek €s a programozas teriiletén. A hackerek, illetve, kozosségeik nem azonosithatok
azonban a kibertér elkovetdivel. A bilincselekményt elkovetbk — mint ahogyan az a
hagyomanyos kozosségeknél is megfigyelheté — egy szikebb egységét képezik a vizsgalt

szféranak.

Kutatdsom abbol a feltevésbdl indul ki, hogy a hagyomanyos és a virtuilis tér devians
kozosségei jelentds eltéréseket mutatnak. A deviancia kifejezés ebben az esetben a virtualis
tér blnelkovetové vald kozosségeit jelenti annak ellenére, hogy a tarsadalmilag
megkonstrualt fogalom a biinozéssel Ossze nem kapcsolhatdo csoportokat is ide tartozonak
tekinti. Ez alapjan a wvirtudlis teret masodlagos élettérként értelmezoket altalanosan nem

sorolom a deviansok korébe.

Kiilonésen foglalkoztat tehat azoknak a csoportoknak a fogalmi elhatarolasa a
hagyomanyos biinelkdvetdktél, melyek a kriminolégia és a jogtudomany szamara jelenleg
lathatatlanok. A szamitastechnikai  biincselekmények  vonatkozasaban hagyomanyosnak
tekintem azokat, akik cselekménye valamilyen fizikailag értelmezheté lenyomatot hagy maga
utdn, igy ide tartoznak példdul az erdszakos, a vagyon elleni, a gazdasdgi bilincselekményt
elkovetok, de a szamitogépet kizardlag eszkozként felhasznalok is, akik tobbek kozott a
gyermekpornografiaval kapcsolatos  biincselekményeket, illetve szamitogéppel kapcsolatos
csalast elkovetik. A kutatdsomban  vizsgalt biindzési forma  kiilonbozik a hazai
szakirodalomban tobbek kozott Virag Gyorgy, Parti Katalin és Szabé Imre altal kutatott
teriiletekt6l, mert ezek mind a hagyomanyos bilindzés 1 - szamitdgépes - kornyezetbe

kertilésével, illetve ennek biintetdjogi €s kriminoldgiai aspektusaival foglakoztak.

A biinelkovetésre vallalkozo hackerek tevékenységét pont az teszi egyedeivé, hogy ugyan
lehet fizikai eredménye cselekményiiknek, tehat okozhat vagyoni kart, fizikai sériilést, s6t
kozvetetten még halalt is, de nem ez magatartasuk legfontosabb eleme. Jellemzd, hogy el6bb

alakul ki az elkovetésre vald képesség, melyhez késébb tarsul a motivacio. Ez azt jelenti,

! Verzion: 2014 Data Breach Investigations Report (Letdltés ideje: 2014.08.15.)
http://www.verizonenterprise.com/DBIR/2014/
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hogy a biincselekmény elkdvetéséhez szikséges tudas megszerzése nem a biincselekmény

elkovetésének céljaval torténik, az csak késobb jelenikk meg, vagy egyaltalan nem is alakul ki.

Hipotézisem szerint a szadmitdstechnika globalis felhasznaldsa és rohamos terjedése
eredményeként Iétrejovo latens tarsadalmon beliil létezik egy olyan kriminogén csoport, mely
szamara a virtudlis tér masodlagos szocializicios kozegként mikddve befolydsolja a
kiilvilagrol, jogszabalyokrol és bilinelkovetésrol alkotott képét. E csoport jellemzdje a
binelkovetés felelosségének teljes tagadasa, Onalld szabalyok alkotidsa és egy bizonyos szintli
felsobbrendliség érzés a megszerzett tudas egyediségének kovetkeztében.

Alléspontom szerint, hasonldan a fehérgalléros bilindzéshez, IEtezik a Szamitastechnikai
bindz6 fogalma is, mely Onalld kriminologiai kategoria, igy egyedi bilinmegelozési és
biintetéskiszabasi szemléletet tesz sziikségesse.

A dolgozat megirdsdt a teriilettel kapcsolatos szélesebb korli ismeretek hianya, a
tarsadalom veszélyeztetettségének fokozott mértéke, a biinozés e formajanak magas latenciaja
¢s a krimmnologia szamitogépes bindzEsrdl alkotott képének szélesitése inspiralta.
Feladatomnak tartottam a szamitastechnikai bindzés e terliletén a fogalmi alapok
meghatdrozasat, az elméleti keretek feltdrasat és a késObbi empirikus kutatdsok megalapozisa
céljabol osszefoglalni a kriminologia szamara eldrelépést jelentd kutatdsi eredményeket.

Ebben szerepet jatszott, hogy Flammich Mariann szociologiai kutatasa kivételével a hazai
szakirodalomban még nem szolgaltattak adatokat a magyarorszagi hackerek kézbsségér(’il.2
Ennek eredményeként valdjaban tobb mint egy évtizede semmilyen tényanyag nem all

rendelkezésre a biindzes e szik, de annal nagyobb figyelmet érdemld teriiletének vizsgalatara.

E tudomanyos igény egy kvalitativ kutatds elkészitését tette sziikségessé. Ennek részeként
mterjus  megkérdez€s modszerével tettem kisérletet a magyarorszagi szamitastechnikai
blnelkovetok megismerésére. A megkérdezések alanyait minél szélesebb skalar6l kivantam
Osszegyljteni, igy nformatikai biztonsdgi szakértdvel, bilincselekményt elkdvetd hackerrel,
etikus hackerrel, illetve a hatosagokkal és aldozatokkal is felvettem a kapcsolatot.

Célom ezzel Osszhangban annak feltardsa volt, hogy, kik kovethetik el ezeket a
cselekményeket, kik hasznaljadk ki a felhasznalok tajékozatlansagat, vagy talaljadk meg az
mformacids rendszereken 1évd biztonsdgi hibdkat ¢és készitenek adatbazisokat az mternetet
hasznalokrol. A megszerzett tudas alkalmazhatosaga érdekében pedig szikségesnek lattam a

hagyomanyos  biinelkovetoktél  valo  kiilonbségek  ismeretében megfeleld  javaslatokat

2 Flammich M.: Hackerek: Vézlat a magyar szubkultarakrol. 2002.



megfogalmazni a — novekvd problémakat okozd — szamitastechnikai biinozés terjedésének

megakadalyozasahoz.



2. A szamitastechnikai biinozés megjelenésének koriilményei, fo allomasai

., Nem félek a szamitogépektol, a hianyuktol félek.”

Isaac Asimov

Az mformaciés technologia egyike ma a vildg legdinamikusabban fejlodd teriileteinek. A
szamitastechnika térhoditasa egyiitt jar azonban a szamitdgépes kornyezetben elkOvetett
blincselekmények novekedésével és az 0 tipusu binelkovetési moédok megjelenésével Is.
Ahogyan fejlodik az nformacios ipar, Ggy n6 a szamitdgéppel kapcsolatos biinozEs is.

Ennek torténete a ’60-as ¢évek Amerikdjaban kezdédik, nem sokkal késobb terjedésnek
indul a vilag fejlettebb orszigaiban, mignem a ’80-as években a magyarorszagi

bindzéskutatas is felfigyel a problémara.
2.1. A szamitogép megjelenése a biindzésben

Az informacidés technologia fejlodésének kezdeti szakaszaban a visszaélések két 0
jellemzdvel birtak:
- halézatok hianyaban a szamitogépek, mint fizikai egységek jelentették a
biinzés targyat,
- az ekovetok az esetek tobbségében megbizhatatlan vagy csalodott

alkalmazottak voltak.*

A hatvanas évektdl a szadmitastechnikai eszkozok szerepe szamos szervezet életében
jelentdsen megndvekedett. A halozatok ¢és a biztonsdgi mntézkedések hidnya azonban
sériilékennyé tette a tarolt informaciot. A szamitdgépek védelme ekkor elsésorban fizikai
védelmet jelentett. Egy olyan mformacios rendszer elleni tdmadas esetén, melynél az
mformatikai biztonsagi intézkedések eredményeként az adott virus, vagy kémprogram
kizarolag fizkai modon juttathatdo be a kiszemelt halozatba, az épiiletbe valdo bejutas
kiilsndsen fontos mozzanatat képezi ma is a cselekményeknek.’

Az 1970-es évektdl a gépek megrongalasat célzo biincselekmények kezdtek egyre

elterjedtebbé valni, majd atvette Szerepiiket az informacios rendszereket érinté biindzes.

% Az elsé ezzel foglalkozo iras Dr. Polt Péter ,Szamitogépes blindzés” cimii tanulménya volt 1983-ban. Ebben
fejti ki tobbekkozott, hogy a szamitégép lehet egyszerre a biincselekmény targya és eszkoze.

* Kabay, M.E.: A Brief History of Computer Crime: An Introduction for Students. Norwich, 2008, Norwich
University. 4. p.

®3. sz interjlialany — etikus hacker



2.2. A technika és az ember talalkozasa

A szamitdgépek ellen ranyuld szabotazs terjedésével egy idoben elkezdddott a legalitds és
illegalitdas hatarainak elmosddasa. Ekkor a technika irant érdeklodd, kriminogén jellemzokkel
alig kortlirhato fiatalok jelentették a modern technoldgia ,deviansait”. Az 1980-as években -
kiilonb6z6  forrasokbdl megszerzett technikai tudas ¢és a kommunikicios készségek
kombinicidja révén - elkezdték feltorni a telefonhalozatokat.®

A magyarul pszichologiai manipuldcid6 néven ismert, ¢és mindségileg mais magatartast
lefedé6 social engineering kifejezés elterjedése és mindennapiva valasa az informatika
viligdban a ma is nagy ismeretségnek Orvendd Kevin Mitnick nevéhez fiizddik.

Mitnick esete azért fontos, mert egy hacker tevékenysége nem ragadhatd meg egyediil a
technikai tudasban ¢és annak magas szntli alkalmazisaban. A kornyezet ismerete ¢&s
manipuldldsa az elkésziteni kivant ,Lhack™ hatékonysdgat nagymértékben befolydsola. Az
altalam elkészitett interjuk alapjan is az deriilt ki, hogy az informatikai biztonsagtechnika ma
is kiemelt figyelmet szentel a fizkai megkozelithetéségnek ¢és az  alkalmazottak
manipuldlhatosa ganak.

., Lehet milliokat kolteni egy rendszerre, de ha az emberi tényezé ott van, akkor ez kidobott
pénz. En példaul megtiltandm azt, hogy munkahelyrdl facebookozzanak, linkeket nyissanak
meg, alkalmazdsokat telepitsenek a munkahelyi gépekre.””

A Los Angeles-i Kevin Mitnick az 1980-as években kezdett el az emberek segitOkészségét
kihasznalva telefonhalozatokat (phone phreaking), majd informatikai rendszereket (cracking)
feltorni. Legels6 — hatosdg altal megismert — cselekménye miatt a birésag elrendelte
pszichologiai profilianak elkészitését.’ Ez azért érdekes kiillonosen, mert bar nem Mitnick volt
az els6 mai értelemben vett hacker, mégis ¢ tekinthetd az elsé olyan személyiségnek, aki az
elkészitett kutatds — késobb olvashatd — eredményei szerint elsésorban hacker személyiség és
csak masodsorban visszaesd biinelkovetd.

Mitnick példaja Ugy értelmezhetd, mint a technikai forradalom egyk kiséréjelensége.
Ahogyan a tarsadalom fejlodik és 10 eszkozok, ill gyakorlatok valnak hasznalatossa, ugy
jelennek meg azok is, akik képesek kihasznalni e technologiak sériilékenységét és jelen
esetben kombinalni a szocialis készségeket a fejlodés Uj elemivel. Durkheim Szerint ,.egyetlen

jelenség sincs tehat, mely elvitathatatlanabb modon rendelkezne a normalitas oOsszes

® Kabay: i. m. 7. p.

"1 sz interjialany — biintetett hacker

8 Kabay: i. m 10. p.

® Littman, J.: The Fugitive Game. Online with Kevin Mitnick-The inside story of the great cyberchase. Boston,
1996, Little Brown and Company, 30. p.



tiineteivel, mint a biinozés, amely ugy latszik, kozvetlen kapcsolatban van mindenféle
tarsadalmi lét feltételeivel.(...) Normdlis jelenség a biinozés,(...) mert teljességgel lehetetlen,
hogy tble egyetlen tdrsadalom is mentes legyen.”'°A szamitastechnikai blindzés 6s
blinelkdvetd is tehat a tarsadalmi fejlodés természetes velejardja, mely leképezi az adott

kozosség viszonyait €s fejlettségi szintjét.
2.3. Innovativ elkdvetési modok a virtualis térben

Az egyének segitOkészségének kihasznalasaval parhuzamosan hasonld intenzitdssal vette
kezdetét az 1j, mara mindennapos elkovetési modszerek terjedése. A szamitastechnikai
blindzés megértéséhez kiemelten fontos e nehezen koriilhatarolhatd és a bilindzés kereteit
kitagit6 moddozatok feltarasa a teljesség igénye nélkiil.

Adathalaszat: Ennek Inyege a felhaszndlok személyes adatainak — szamitogépbdl
Hkihalaszasa”, majd egyéb bilincselekmények elkdvetésére valdo felhaszndldsa. Ez tekinthetd
napjaink egyik legelterjedtebb ,betorési” modszerének.

Virusterjesztés: A szamitogépek szdmara kartékony virusok, férgek, kémprogramok mar
az 1980-as években megjelentek és a mai napig novekvé szamot mutatnak. Csak a Kaspersky
Lab, mely egyike a vezetd IT biztonsagi vallalatoknak 28,4 millid financial malware tamadast
észlelt 2013-ban.*! Ezek kozill a legveszélyesebbek a trojai virusok, melyek teljes hozzaférést
biztositanak a felhasznalok szamitdgépeihez.

LAz az egyik legnagyobb probléema, hogy az emberek mindent letéltenek. Szerintem a
torrentezés az egyik legveszélyesebb. Volt mar olyan, hogy a srdc irta valakinek chat-en, hogy
a legujabb virusirtot telepitette fel és kozben én a programmal bejuto trojai segitségével

’ v, 912
neztem az o gepet.

E modszerek kozos jellemzdje, hogy a programok megtervezése, elkészitése ¢és a
részfolyamatok alapjainak megalkotdsdhoz egy magas szamitastechnikai tuddssal rendelkezo
hacker sziikségeltetett, a technikai létrehozdsdnak motivacioitdl fliggetlenil. Ez alapjan az
alapvetéen mnovativ technologidk, nem feltétleniil biinelkdvetési célzattal jottek létre, annak
felhasznalasa ¢és felhasznaloi kore késobb valtozott, megalkotva a hackereken beliili egyedi

blindzdéi csoportot.

1 Durkheim, E.: A biindzés normalis jelenség. In: Gonczodl K., Kerezsi K. (szerk.): A deviancia szocioldgiaja.
Szoveggytjtemény. (Bp., 1996, Hilscher Rezs6 Szocpol. Egyesiilet)

1 Kaspersky Lab Report. Financial cyber threats in 2013. 16. p.
http://media.kaspersky.com/en/Kaspersky-Lab-KSN-report-Financial-cyber-threats-in-2013-eng-final.pdf
(Letoltés ideje: 2014.10.15.)
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3. A szamitastechnikai bilinozés fogalmai, dokumentumai és kriminologiai aspektusai

A binézés e formajanak megjelenésekor a szamitogépes biindzEés (computer crime,
Computerkriminalitit) fogalmat kezdték el hasznalni. A ’90-es években azonban a technika
fejlodésének hatasara a biindzés elkezdett differencialodni és megjelentek egyéb elevezések
is. Ilyen volt tobbek kozott a szamitogépes kornyezetben elkdvetett biindzEs (computer related
crime), mely a dolgozat értelmezésében nem tekintheté a virtualis térhez kotott elkdvetésnek,
hiszen utébbiaknal szerz6i jogot sértd cselekményekrdl, vagy az elektronkus félvezetok
jogosulatlan kereskedelmérél beszélink.™®

Jelenleg nem Iétezik egységes fogalom a bilnozési forma korilhatarolasara, ill. annak
kriminologiai tipizalasa is vitatott. Dolgozatomban igy az altalam vizsgalt teriiltre, - vagyis a
hackerekhez kothetdé bilinbzésre - a szamitdstechnikai biindzeés terminologidt tartom
megfelelonek. A fogalom elfogaddsa abbdl a meggydz6désbdl indul ki, hogy a hackerek altal
clkovetett cselekmények nem kizardlag a szamitogéphez™® kapcsolodnak, de mindenképp
valamilyen technologiai, technikai konnotacioval birnak és ilyen médon a technikai tudas az,

ami megragadhatd a ,,szamitdstechnikai” kifejezésben.

Kriminologiai  szempontbol a szamitdgépes biindzésnek mint gylijtéfogalomnak az
elhelyezése 1s szamos problémat vet fel. A Nagy Zoltdn Andras altal szamitogépes
kornyezetben elkovetett deliktumoknak nevezett cselekményeket™ a szakirodalom jelentds
része a fehérgalléros binézés fogalmaba sorolja. Ennek oka a kriminologus szerint, hogy
ezekben az esetekben szintén tellektudlis bilindzEésrdl van sz6. Meglatdsa szerint két
aspektusbol képezhetik az Edwin H. Sutherland®® altal létrehozott fogalom részét a targyalt
cselekmények. Egyk esetben a foglalkozasi, masik esetben a szervezeti bilindzés keretei
kozott.!

A vizsgalt szamitdstechnikai bilincselekmények tekintetében is beszélhetink e két
elkdvetési formar6l, azonban a hackerek altal elkdvetett krimmnogén cselekmények mégsem
vonhatok a ,white collar crime” ernydje ald, hiszen kutatdsom szerint az elkdvetok olyan
demografiailag sokszinli csoportjarol beszelhetink, ami alapjdn nem kothetd e bilindzEés

kozvetleniil foglalkozashoz, iskolai végzettséghez, de még tarsadalmi helyzethez sem.

13 Nagy Z. A.: Biincselekmények szamitogépes komyezetben. Bp., 2009, Ad Librum Kit., 35. p.
1% Azok kapcsolodhatnakolyan egyéb eszk6zokhoz is, melyek programozisa komoly technikai tudastigényel.
15 :

Nagy: i. m.
16 Sutherland, E. H.: White-Collar Criminality. In: American Sociological Review. 1940. 5. évf. 1. sz 1-12. p.
" Nagy: i. m. 20. p.
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Ezek alapjan egyetértek Nagy Zoltin Andras és Balogh Zsolt Gyorgy kovetkeztetésével,
mely szerint ,mind a szamitogépes, mind a fehérgalléros biindzés olyan ondllo kriminologiai
kategoria, melyek kozétt van ugyan némi atfedés, de arrol meg sincs szo, hogy barmelyik
kategoria egészében tartalmazna a masikat » 18

A fehérgalléros biindzés szempontjainak parttalannd valdsa eredményezi azt a Korinek
Laszlo altal hasznalt definiciot, mely szermt a szamitogépes bindzeés a tarsadalmi elit és a

tomegek biindzésének Osszemosodasat, relativva valasat hozhatja magaval.®

Léteznek a kriminologiai meghatarozastol kiilonboz6 biintetéjogi definiciok is. Kunos Imre
szerint a ,,Szamitogépes biindzés azon biincselekmények dsszessége, amelyek informacio-
technologiai eszkozok, illetve rendszerelemek ellen iranyulnak, vagy informdcio-technologiai

eszkozoket, rendszereket hasznalnak biincselekmény elkovetésének eszkozeként » 20

A kiilfoldi, els6sorban holland és angol - cybercrime teriiletével foglalkkoz6 —
kriminologusok  kisebb jelentdséget tulajdonitanak a fehérgalléros biinozéshez valdo viszony
felvazolasanak, a fogalmak azonban itt is jelentds -eltéréseket mutatnak. Wouter Stol
kriminologus szintézise Szerint a terminologiak egész arzenalia hasznalatos a folyamatok
meghatarozasara, de vannak olyan sarkalatos pontok, melyek mindegyikben azonosak:
vannak biincselekmények ahol az informaciés és kommunikacios technologia (IKT) egyszerre
célla ¢és eszkoze is az elkoOvetésnek (pl:a hackelés, virusterjesztés); ¢€s  vannak
biincselekmények ahol az IKT nékiilozhetetlen a tamadas végrehajtasahoz, de ahol nem az
IKT a célpont (pl: szamitogépes csalis, gyermekpornografia terjesztése).?’ Ez alapjan a
,cybercrime” szilk értelemben az elsé kategoriat foglalia magaban, mig tigan értelmezve a
masodikat. Ez utoébbi, tobb kutatdé szamara ,,0ld wine in a new bottle”, tehat régi biindzEs U

keretek kozott.

A ,computer crime” ¢értelmezésének elsd formajaval egyetértve a szamitastechnikai
biindzEés kriminologiailag egy olyan szikk kategoria, melyben a szamitdgép puszta hasznilata
nem eredményez Ujabb elkovetési formakat. A szamitogép ez alapjan leszikitheti az elkdvetd
¢s aldozat kozotti teret, egyszerlibbé teheti a — hagyomanyos eszkdzokkel is lebonyolithatd -
blincselekmény végrehajtasat, neutralizilhatja az elkdvetét, de mégis csak, mint elkovetési

eszkozrdl beszélhetiink.

'8 Balogh Zs. Gy.: Jogi informatika. Bp.-Pécs, 1998, Dialég Campus, 266. p.

19 Korinek L.: Binzési elméletek. Bp., 2006, Duna Palota és Kiado, 297. p.

20 Kunos I.: A szamitogépes biinozés a modern informécidtechnologia felhasznaldsa a biindzésben. In. Beliigyi
Szemle, 1999, 11. sz., 28-42. p.

I eukfeldt, R.; Stol, W.: Cyber Safety: An Introduction. 2012, Eleven International Publishing. 23. p.
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Az olyan biincselekmények esetében, ahol a szdmitdstechnikai program elkészitése, a
rendszer feltdrése, vagy a programok felhaszndloi szintet meghaladd kezelése egy masik
rendszerben eredményez karokat, mar nincs szO pusztan eszkOzhasznalatrol. Az intelligencia
¢s a technikai eszkozoknek egy olyan kombmacidja jon Iétre, mely kiemeli az elkdvetot a

homogén csoportokbol.

3.1. A szamitastechnikai blindzés nemzetkézi dokumentumokban

A, Szdmitdstechnikai  biindzésrél  szolé  egyezmény”?? a  visszabléseket négy

gylijtéfogalomba sorolja. Ezek kozil a szdmitastechnikai rendszer és szamitdstechnikai
adatok hozzaférhetosége, sertetlensége és titkossaga elleni biincselekmények kore relevans
kutatisom szempontjabol. Ez a - magyar biintetéjogba mar részben atiiltetett - fogalom sem
alkalmazhato fenntartasok nélkiil a kriminologiai vizsgalddashoz, hiszen ezek nem kizardlag a
virtualis tér elkovetdinek cselekményei lehetnek, hanem elkoveték lehetnek azok is, akik a
blinelkdvetdi csoport altal létrehozott infrastruktirdban  hozzajutottak a  szikséges
eszkozokhoz, vagy tudashoz, de nem képezik a kozOsség részét, nincs erds kapcsolatuk a

virtualis térrel, tehat a szamitogép jelen esetben is csak mstrumentum céljuk eléréséhez.

Hazankban korabban az 1978. évi IV. tv. ,,A gazdasagi biincselekmények™, jelenleg pedig
a 2012. évi C. tv. ,Tiltott adatszerzés és az mformaciés rendszer elleni biincselekmények”
fejezetében  foglalt  tényallasok  tartalmazzdk a  biintetend6  cselekményeket, de
kriminologiailag ezek sem feleltethetok meg tellesen a hackerek altal elkovetett
cselekményeknek.”® E tényallisokat barki megvalosithatja, nem szikséges, hogy az elkdvetd

hacker legyen vagy a cselekmény a hackertamadasok jellemzoivel birjon.
3.2. A ,hacker” mnt tarsadalmilag alakitott fogalom

,, A hackerek olyanok, mint a gyerekek, akik egy 10 centest tesznek a vasuti sinre, hogy
lassak a vonat képes-e meghajlitani azt, nem realizalva, hogy az egész vonat kisiklasat

veszélyeztetik.”

Mike Jones, Department of Trade and Industry?*

2277 Europa Tanacs Budapesten,2001. november 23-an kelt, szamitastechnikai biin6z&srél sz016 egyezménye.
Convention on Cybercrime, CETS. No. 185 - 23. XI. 2001.
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/ET S%20185% 20Hungarian.pdf
(Letoltés ideje: 2014.10.02.)

23 Ezen beliil elsésorban a 423.§ ¢és 424§ alkalmazhatd, dea 421.§ (1) bekezdés d) pontesetében is lehet sz6
hacker altal elkdvetett blincselekményrdl

24 Jordan, T.; Taylor, P. (1998). A sociology of hackers. In.: The Editorial Board of The Sociological Review.
Oxford, 1998, Blackwell Publishers, 770. p.
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A kutatasomban kozponti szerepet jatszo hacker kifejezés értelmezése szamos eltérést
mutat. A fogalom kezdetekben egy olyan személyt jelentett, , ,aki megszallottia a
szamitégépes rendszerek megismerésének és  megértésének”.*® FErre az idGszakra
visszatekintve mégis a legmegfelelobb azt mondani, hogy ,,egy pozitiv leirdsa volt valakinek,
aki képes elegdns, kreativ és hatékony megolddsokat talalni technikai problémdkra” *®

Bruce Schneider neves szamitogépes biztonsagi szakérté 2000-ben mar az irja, hogy ,,a
hacker olyan személy, aki — intellektualis kivancsisagbol vagy tiszta élvezetbol a rendszerek
korldtait prébdlja felderiteni”. *'

A hackerek szamanak novekedésével és pluralizalodasaval megitélésik és tevékenységik
az elmalt évtizedekben folyamatos valtozasokon ment keresztiil. A kifejezés elkezdett komoly
aggodalmakat kelteni az 1 szamitogépes technologiak hatalmaval valdo  visszaélés

szempontjabo 128

Kiilonvalt a hacker és a cracker fogalma. Utdbbit Flammich Mariann a médidnak
tulajdonitja, hiszen ,a cracker terminust a sajté a rosszindulatu szamitégépes behatoldisok
kapcsan kezdte hasznalni, pedig eredetileg a crackernek semmi koze a hackerhez. A cracker
csak programozni tud, tuddsa lényegesen kisebb, mint a hackeré. A szo eredetileg olyan
felhasznalot jelol, aki szoftverfeltoréssel foglalkozik.”?® Ez az értelmezés manapsig mar
kevéssé alla meg a helyét, egyrészt az alkalmazott technikdk valtozisai miatt, masrészt a
merev hatarok 0sszemosoddasa okan.

A hacker kozosségek  kutatasanak  elterjedtebbé  valasaval Ujabb  és  Ujabb
megklilonboztetések kezdtek el terjedni. Ezek kozil — a kutatdsokban is felhasznalt —
tipologiat sziikséges felvazolni, mely a legmegfelelobb a legalitds ¢és illegalitds vékony
hataranak  kortlirasara, jelezve, hogy még szamos, szintén relevans megkdzelités
alkalmazhat6. Ilyen pl. Rogers hacker taxonomidja, a McAfee biztonsagi vallalat tipologidja,
vagy Goldschmidt binaris elkiilonitése.

Az Europol 2003-as jelentése és Dasselaar 2005-0s irasa alapjan Leukfeldt és de Jong

holland kriminologusok a kovetkezd tipologiat késztettek 30

25 Levy, S.: Hackers: Heroes of the Computer Revolution. Garden City, 1984, Doubleday.

2 Yar, M.: Cybercrime and Society. London, 2006, SAGE Publications Ltd., 22. p.

2" Schneider, B.: Secrets and Urs, Digital Security in a Net.Jerked World. Wiley, 2000, Computer Publishing,
John Wiley and Sons, Inc.

28 Hannemyr, G.: Technology and Pleasure: The Art and Craft of Hacking. 1999.
http://hannemyr.com/en/sj98.html (Letoltést ideje: 2014.08.22.)

29 Flammich: i. m.

http://www.mediakutato.hu/cikk/2002 03 0sz/01 hackerek/#03 (Letoltés ideje: 2014.08.15.)

30 Leukfeldt et.al.: i. m. 104. p.
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e White hat vagy fehér kalapos hackerek: johiszemii, gyakran hivatasos, magas
technikai tudéssal rendelkez6 személyek.

e Black hat vagy fekete kalapos hackerek: a szintén magas technikai tudasukat
destruktiv céllal felhasznald biinelkdvetok

e Gray hat vagy szirke kalapos hackerek: az el6z6 két csoport kozott allo
hackerek, akik ugyan biincselekményeket kovetnek el, de annak célzata a rendszerek
biztonsaganak tesztelése

e  Hacktivistak: oOlyan politikai vagy tarsadalmi aktivistdk, akik az nformatikat
hasznaljdk fel céljak elérése érdekében

e Script Kiddiek: csekélyebb technikai tudassal rendelkez6 — gyakran fiatalkora
— biinelkovetok

e Politikai vagy vallasi szélsoségesek: az mformatikai rendszereket felhasznalo
terroristak

E tpologia a kezelésibiinmegelozési modok miatt kiilondsen fontos a kriminologia
szamara. Valojaban nem léteznek ennyire merev hatarok a kategéridk kozott, ugyanakkor a
tudomanyos vizsgalat érdekében fontos az elkiilonités, mert segit megérteni a motivacioban
rejlé — blinmegeldzési szempontbol fontos — kiilonbségeket.

Tim Jordan és Paul Taylor angol szocioldgusok 6 8 motivacids tényezdt kiilonitenek el
Ezek valdjaban a hacktivistak és politikai vagy vallasi szélséségesek kivételével minden
kategorianal integrans részét képezik cselekedeteiknek, attol fliggetlenill, hogy az milyen
karokat okoz végiil.

Az elsd, hogy a hackerek gyakran bevallottan addiktak a szamitogépek ¢€s/vagy
szamitogépes rendszerek, de még inkdbb a ,hack” véghezvitele rant. Masodik a kivancsisag
az irant, hogy mi talalhatd a szamitogépes halozatokon belil. Harmadik, hogy a hackerek
gyakran azt Aallitjak, az ,,offline” élet unalmas az ,,online” vildg izgalmdhoz és tilossagahoz
hasonlitva. Negyedik a hatalom, mely esetikben a szamitogépes rendszerek feletti
hatalomszerzést jelenti. Otodik a pillanatnyi elismerés mas hackerektdl vagy baratoktol, ami
egy oOlyan jutalom és cél sokuknal, mely a kozosség elfogadasat vagy a képzettebb hackerek
hierarchidgjaba betagozodast jelenti. Végiil a hatodik, a jovobeni szamitogépes felhasznalok és
a tarsadalom figyelmeztetése a szamitgépes haldzatokban talilhato hibakrol !

A két kutatd a kiilonbséget legalitas és illegalitas szempontjabol abban latja, hogy az adott

hacker tudasat a szamitogépes alvilagban vagy a szamitogépes biztonsagi iparban hasznositja.

31 Jordan, Taylor: i. m. 768. p.
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Ezzel kapcsolatban a legfontosabb — ma is érvényes - kijelentés szerint a cselekmények
etikai és erkolesi oldalat kell figyelembe venni. Analogiat vonva a valo életben torténd
betoréssel nagy kiilonbségek lathatok az okozott kar, illetve érdeksérelem szempontjabol Egy
betorés alkalmaval nem hallani olyanrdl, hogy az elkévetdé nem vitt el semmit, csak bement a
nyitott ajton, koriilnézett, majd kijott és felhivta a tulajdonost, hogy zarja be azt.

A szamitastechnikai betorések viligaban ez azt jelenti hogy a ,jo” ¢€s ,rossz’ hacker
kozott ott  taldlhatdo — jogtudattél fliggetlenil —  kiilonbség, hogy a biintetjogi
tényallasszerliség megvalositaisa csak a  figyelemfelkeltésig terjedt, vagy megjelennek
masodlagos motivaciok, mint példaul a szamitdstechnikai rendszert felhasznalok adatainak,
levelezésének stb. lementése.

A felvazolt szakirodalom ¢és e példa alapjan fehér kalapos hacker az, aki hivatasat
gyakorolva, engedéllyel tehat biztonsagtechnikai szakértéként 1ép be rendszerekbe. Szirke
kalapos hacker az, aki egyébként megvalositia a biincselekményt, de céljait a fent emlitett hat
motivacio vezérli, és nem jelenik meg masodlagos biinelkovetési szandék, mig fekete kalapos
az, akinek lehetnek hasonld motivacioi, mint az el6zonek, de ezeken tullépve mas — altaldban
— biintetdjogilag is értékelhetd tényallast is megvaldsit.

A script kiddiek esete annyiban mas, hogy 6k magukon viselhetk a szirke és fekete
kalapos hackerek cselekményének jellemzoit, de nem rendelkeznek azzal a tudassal, mely
valoban hackerré teszi Oket, igy a binelkdvetdi karrier kisebb sulya cselekmények

elkovetésében nyilvanul csak meg.

A felvazolt altaldnos ,hacker motivaciokon” kiviil meghatdrozhatok konkrét ,offender”
motivumok  is, melyek az elsddleges motivaciokat egészitk ki, de mar tulmutatnak a
szamitastechnikai biinelkovetésen. Ezek két f6 csoportot foglalnak magukban: a bosszit, és a
vagyonszerzést. Rogers szerint az elsd elkovetdje az egyénekre, szervezetekre, orszigokra

vagy kontinensekre koncentralhat, addig a masodik a kapzsisigra és pénzszerzésre.®?

Kombmalva ezt a hackerek altalinos tipologidjaval egy olyan fekete kalapos elkovetot
kapunk, akinek vannak A&ltaldnos, kozosségre jellemzd és elkdvetdi motivaciol is, melyek mar
nem a hacker identitashoz kotettek, hanem mint az kés6bb latszani fog szocializacios ¢és
szocialis tényezOk altal befolyasoltak. Bemutatandd kutatdsomban e fekete kalapos hacker

értelmezés képezi a szamitdstechnikai blinelkovetd fogalmanak alapjat is.

3.3. A szamitastechnikai biinelkovetok jellemzdinek értelmezése

32 Rogers, E. M.: A two-dimensional circumplex approach to the development of a hacker taxonomy. In: Digital
Investigation, 2006, 3. évf., 2. sz, 97-102. p.

15



Kik a hackerek? —a hackerek demografiai jellemzdire vonatkozo kutatasi elézmények

Az altalam vizsgalt kutatasok kozil Goldschmidt tevékenységét szikséges kiemelni, aki a
,jo” és ,rossz” hacker dichotomia Iétjogosultsagat ¢s jellemzOit vizsgalta egy olyan
kozegben, ahol a hacker-tarsadalom jelentds szerepet vallal, mind politikai, mind
binelkdvetési oldalrol.*?

Osszesen 54 oOnmagat hackerként definidld személlyel készitett interjut, melybdl 51 volt
ferfi. Csupan 5 rendelkezett szamitogéppel kapcsolatos bilinelkovetdi elélettel, mégis
mindenki  beszamolt  biintetend0  cselekmények  elkovetésér6l.  Ahogyan  irja:  ,,az
interjualanyok fiatalok, egyediilallok, tanultak, atlag feletti keresettel birnak, europai vagy
amerikai gyokerekkel rendelkeznek és nagyobb részt ateistdk . 3*

Korabban Hollinger is hasonld eredményre jutott, mint irja: ,a [legtébb szamitégépes
biinozé fehér, nem erdszakos személyiségii, kozép vagy felséosztdalyba tartozo és biintetlen
elééletii.” Hollinger a hackereket ,, elektronikai utondlloknak”, Olyan innovativ deviansoknak
kezelte, akik az Utt6r6 kommunikdcids csatorndkban és informacids vallalatokban 1évd
sériilekenysé gekre leselkednek.

Flammich Mariann szociologus 2002-ben magyar hackerekkel végzett interjus kutatasa
részben igazolja, de tobb tekintetben ki is egésziti a kiilfoldi kutatdsok eredményeit. Az altala
megkérdezettek 15 és 24 ¢év kozottiek voltak, jellemzoen tanultak (mindenki miiszaki,
informatikai tudomanyokat folytatott, vagy ebben az iranyban kivant tovabbtanulni).
Tobbségiik értelmiségi  sziilok gyereke és budapesti volt, de szerinte a lakhely nem
befolyasolja sziikségszertien a hackerek kozOsségéhez tartozast. A lanyok alacsony szamarol
tudosit, amit a megkérdezettek Ot fore becsiiltek orszagosan.

A hackerek magyarorszagi megjelenésérol két allitast emlit a tanulmany szerzdje. ,, Az
egyik vélemény szerint Magyarorszagon nyolc-tiz ember nevezheté igazi hackernek, és
legfeljebb szazan vannak azok, akik alacsonyabb szinten miivelik a hackelést. A masik becslés
nagyvonalubb, 25-30 fot tart szamon a komolyak, kétszdazat pedig a szélesebb értelemben vett

magyar hacker tarsadalom tagjai kozott. >

A hacker tarsadalom tagjainak szamszer(sitése nemzetkézi szinten is problematikus, de
tobb  kisérlet is tortént a meghatdrozasa érdekében a kriminologiai és szociologiai

vizsgalodasok soran. Sterling az 1990-es évek elején az aktiv hackerek szamat 5000-re, mig

%3 Goldschmidt, O.-T.: Identity Construction Among Hackers. In: K. Jaishankar (szerk.): Cyber Criminology
Bxploring Internet Crimes and Criminal Behavior. (London, 2011, CRC Press) 34. p.

34 Goldschmidt: i. m. 35. p.

% Flammich: i. m.
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az elit, tehat azok szamat , akik elég képzettek ahhoz, hogy szofisztikaltabb rendszerekbe is
behatoljanak” mindéssze 100 fore értékelte globalisan.®® Egy mask kutatis szerint ennél

tobb, tehat 2000 valodi hacker és 10000 kezdd volt csak az Egyesiilt Allamokban.®’

A szamitogépes alvilagrol a mar emlitett, Jordan és Taylor szolgaltatnak kvantitativ
adatokat. Kutatasukban azt a kovetkeztetést vontak le, hogy a timadasok, illetve a tamadok
elsésorban az USA-hoz kothet6k, azonban nem hatarozhatok meg e felmérések alapjan az tn.
,hacker underground” gocpontjai, hiszen egy olyan nemzetk6z jelenségrél van szo, ahol a
nemzetallami  hatarok jelentdsége szamottevoen csokken, illetve nem szikséges fizikai
kontaktus az elkoveté és az aldozat kozott. *® A magas latencia miatt az adatok véleményem
szerint azonban igencsak pontatlanok lehetnek.

A kutatds jelez bizonyos szinti novekedést a tamadasok szamaban, amelyet kettOs hatés
eredményezhet. Ez egyrészt a bilinelkovetdk szdmanak novekedése, masrészt pedig a
feljelentési hajlandosag javulasa, azonban — ahogyan a kutatast vezetd Taylor kifejti — egyik
allaspont sem tamaszthatd ald teljes egészeben.

Az ezredforduld utin az elkovetdk szamanak és demografiai adatainak mérése a kezdeti
kihivasok utan még nehezebbé valt. A globalizdlt biindzés és a magas foki anonimitas
biztosithatosdga a kvantitativ mérés lehet0ségét is a mmimumra csokkentette.

Ezzel kapcsolatos atfogobb kutatdst Bachmann végzett 2008-ban. A teriiletet vizsgald
kriminologusokhoz hasonldan ¢ is Kkifejti, hogy a hivatalos statisztikai adatok megbizhatosaga
alacsony, melyben legfontosabb probléma az elkovetékre vonatkozd, valamint a
trendvizsgalatokhoz  szikkséges adatok hidnya. Hangsulyozza tovabba a  viktimologiai
felmérések sziikségességét a bilincselekmények alacsony felielentési hajlandosaganak és a
felderitésbe vetett alacsony bizalom okainak vizsgalatdhoz.®

Bachmann a kutatds részeként népszerli szamitastechnikai konferencidkon — gytjtott
adatokat kérd6iv felhasznalasaval. A kérdbivek kitoltésének feltétele volt egy olyan
mnformacidos rendszerbe torténd behatolds elkdvetése, melyre a tulajdonos nem adott

engedélyt. A kérddivet 124 résztvevd toltette ki, melybdl 3 volt nd. Uralkodd vélemény a

% Sterling, B.: The Hacker Crackdown: Law and Disorder on the Electronic Frontier. London, 1992, Viking. 76-
77. p.

37 Clough, B.; Mungo, P.: Approaching Zero: Data Crime & the Computer Underworld. London, 1992, Faber &
Faber. 218. p.

%8 Jordan, Taylor: i. m. 761-762. p.

%9 Bachmann, M.: Deciphering the Hacker Underground: First Quantitative Insights. In:. Holt, T. J; Schell, B. H.
(szerk.): Corporate Hacking and Technology-Driven Crime. Social Dynamics and Implications. (New York,
2011, Information Science Reference) 107. p.
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szakirodalomban, hogy e kozosségek mikodtetésében kiemelt a férfiak szerepe.40 Van olyan,
aki ezt a kornyezetet egy , maszkulin 6ltoz6hoz”*' hasonlitia, de olyan is akad, aki a
. férfiassag vadnyugati védjegye ™*? kifejezéssel irja le e tarsadalmat.

Az el6z6 kutatasok fiatalkori tobbségét megcafolva Bachmann a szamitastechnikdban
profi biztonsagi szakértok nagyobb  szamarol tudositott. A hacker kdzosségek
professzionalizalodasat tdmasztja ald az egyetemet végzett hallgatok 90%-o0s aranya, illetve a
18 ¢és 19 év kozotti fiatalok aktiv hallgatdi statusza is. A vizsgalt szféra tobb mint 90%-a
rendelkezett munkahellyel. Kideriilt az is, hogy a megkérdezettek tobb mint fele soha nem

volt hazas.*®

Osszefoglalva a fejezetben foglaltakat a hacker-tarsadalom és részben a , hacker
underground” demografiai jellemz6it add nemzetkdzi és magyar kutatdsok is szamos
hasonlosagot fogalmaznak meg A felmérések alapjan — és részben kutatdsom eredményeivel
Osszhangban — kijelenthetd, hogy a hackerek a technikai fejlédés egy korabbi szintjén inkabb
a fiatalkortiak és fiatal felndttek korébe tartoztak. Az ezredforduld utan azonban, ahogy a
hackerek ,hdéskoranak” fiatalkorui egyre idOsebbek lettek, illetve a technikai eszk6zok egyre
sz€lesebb korokben valtak elérhetévé egyre egyenletesebbé valt az életkori megoszlasuk.

Lathato valt az is, hogy a kozosségek legalabb haromnegyedét olyan férfiak alkotjak, akik
legalabb  kozépiskolai végzettséggel rendelkeznek, vagy aktiv tanulmanyokat folytatnak,
valamint csaladi allapotukat tekintve egyediilallok.

A szamitdstechnikai biinézés oksagi elméletei

Szamos  kutatdis a  szamitdstechnikai  bilinelkdvetdk  személyiségének  szociologiai
értelmezésével foglalkozik, mig masok a pszchologiai tényezékkel A motivacido jelen
dolgozatban a fehér, szirke ¢és fekete kalapos hackerek ekiilonitéséhez szolgaltat
elengedhetetlen  alapot, azonban az egyéni személyiségmintak kialakitasaban is fontos
szerepet jatszik. A fentiek alapjan elemzem és értékelem az elkdvetésre vonatkozd relevans
oksagi eiméleteket, melyek a motivdciot, illetve a raciondlis valasztast tartjak a biinelkdvetdi
viselkedés alapjanak, ill. azokat, melyek pszichologiai és szociologiai alapon konstrualjak
meg az elkovetd profiljat.

A motivacid  szempontjabdl beszElhetink olyan faktorokrdl, melyek ,pozitivan”
befolyasoljak a biinelkovetové valast. Majid Yar a kovetkezoképp foglalja 0ssze az ide tartozo

%0 Bachmann: i. m. 110.p.
*L Taylor, P. A.: Hackers: Crime in the digital sublime. New York, 1999, Routledge, 32. p.
2 Bachmann: i. m. 112. p.
3 Bachmann: i. m. 112. p.
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elméletek eredményeit: ,, 7obb motivacioval foglalkozo kutato ténylegesen ugy latja a
hackereket, mint raciondlis aktorok, akik tudatosan vdlasztjak a tilalmazott cselekményeik

iranti elkételezédést valamilyen féle jutalom, vagy kielégiilés reményében. ™

A Yar altal példaként hozott elméletek a binelkovetd személyiségének sarkalatos
pontjaként azt a motivacios halot hatarozzak meg, mely az adott személyt a szamitastechnika
jogkdvetd gyakorlatatol a tilalmazott szféra felé iranyitja.

A hatésagok 4ltalinos szemklethez kozelitve legegyszeriibb az elkovetést minddssze a
rosszindulat, vandalizmus ¢és az indokolatlan rombolasi szandék altalanos jelenségével
magyarazni. A jogérvényesitk ¢és szamitdstechnikai biztonsdgi vallalatok vildgszerte ezt a
megkozelitést alkalmazzak, mondvan az mformacids rendszerek feltorése mogdtt nincsenek
tarsadalmi  legitimacidés tényezok, igy azok mmnd az Oncéli rombolds archetipusaként
értelmezhetdk.

Az elméleteck masodik csoportja még szintén valamilyen 0nds szandékot hataroz meg,
azonban ezek mar tallépnek a ,céltalan” cselekmények halmazin és a cél elérésének kielégitd
hatasait helyezik a kdzéppontba. Dowland ¢€s tarsai a személyis€ég magjanak igy tobbek kozott
a kivancsisdgot, az izgalmat, az eréfitogtatdst, a rendszerek feletti gydzelem érzésének
hajszolasat tartjdk. Az mformaciés rendszerekbe behatold, rendszerelemeket rombold, onnan
adatokat kivond elkovetdket e belsd legitimicios tényezOk tovabba semlegesitk is a
blincselekmény elkovetésének értelmezeésétdl, melynek eredményeként a tudatban pozitiv
tevékenységként interpretalodik az adott behatolas.*

A motivacidt  személyiség-meghatarozd  tényezoként értelmezd  elméletek  harmadik
csoportja a ,hackelést” csupan instrumentumnak tekinti a hagyomanyos biinozésben
megfogalmazodd célok elérése érdekében. Itt valdjaban a kitlizott célnak megfeleld elkovetdi
személyiségrol beszélhetiink. C¢l lehet tobbek kozott a vagyonszerzés, a bosszi, vagy akar a
vagyakozas, tehat a tarsadalommal egyid6s motivacidos hald ugyanigy alkalmazhaté a
hackerek identitas-strukturaja esetében is.*®

A motivaciokdzponti elméletek nézdpontjaval kapcsolatban végiil sziikséges megemliteni
a Sykes és Matza altal megfogalmazott neutralizicios technikakat.*’ A két kutato 1957-ben
megfogalmazott elméletét mar hatdssal volt tobb hackerekkel végzett kutatasra. A kvalitativ

* Yar: i. m. 33. p.

* Dowland, P.; Fumnell, S.; lllingworth, H.;Reynolds, P.: Computer Crime and Abuse: A Survey of Public
Attitudes and Awareness. In: Computers and Security, 1999, 18. évf, 6. sz, 715-726. p.

%% Grabosky, P.; Smith, R.: Telecommunication Fraud in the Digital Age: The Convergence of Technologies. In:
David Wall (szerk.);, Crime and the Internet. (London, 2001, Routledge) 29-44. p.

7 Sykes, G. M.; Matza, D.: Techniques of Neutralization: A Theory of Delinquency. In: American Sociological
Review, (1957, American Sociological Association)22. évf, 6. sz., 664—670. p.
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felmérések eredményei azt mutatjdk, hogy a biincselekményeket elkdvetd hackerek
Onmeghatarozasaban fontos szerepet jatszk a binelkovetdi stigmatdl vald elhatarolodas. *®
Azok a kutatdsok, melyekben elsésorban az ,jinsider” definidlja sajat személyiségét,
elsdsorban a befektetett munka bonyolultsagat, a behatolashoz sziikséges ntellektus
felhasznalasat hatdrozza meg a cselekmények kozEéppontjanak, illetve megnyilvanulasai
alapjan személyiségét is ez az altalam ,,intellektudlis felsébbrendiiségnek ” nevezett Onkép

hatarozza meg alapjaiban.

A szamitastechnikai elkovetokkel foglalkozO masik nagy teriiletet a pszichologiai és
szocidlis faktorokat egyesit0 megkozelitések jelentik. Ellentétben a racionalis valasztason
alapulo megkozelitésekkel, itt a kiilsd ¢és belsd tényezok altali befolydsoltsag keriil a
kozéppontba.

A pszichologusok egy része a szamitdstechnikai addikcido oldalarol kozelit. A hackelést,
illetve az ,online” vilagba vald becsatornazost e kutatok az ,, Internet Addiction Disorder” 49
kifejezéssel illetik. Itt egy olyan rendellenességrél beszeélnek, mely hasonloan a nikotin-,
kabitoszer- ¢és alkoholfliggdséghez csokkent Onuralmat eredményez, igy alacsonyabb lesz az
ebben szenvedd ellenallasi képessége vagyaival szemben.®

Az elm¢letek masik csoportja mar a belsd és kiilsé tényezok eredményezte biinelkdvetdi
profil vizsgdlataval foglalkozik. A szmntén interjis vizsgdlatok sordn felhasznalhatd elméleti
keretet jelen esetben Costa ¢s McCrea amerikai pszichologusok ,, Five Factor Theory of
personality”(FFT) elmélete biztositja. Az 1992-ben publikalt elmélet a szamitastechnikai
blinelkdvetdk esetében a nyomozas soran felhasznalhatd pszichologiai profil elkészitéséhez
szolgaltat kivalo alapot.

Az oOtfaktoros modell 6t endogén, tehat bioldgiai alapu tényez6t tartalmaz, melyek az
extroverzio, a baratsagossag, a lelkiismeretesség, az emocionalitds, és az mtellektus. Ezekhez
kapcsolodnak hozza kiilonb6z6 exogén vagy mas néven szociologiai tényezok, melyek
kulturalisan determinalt jelenségeket, személyes vagyakat és attittidoket foglalnak magukba.®?

A Dbiologiai determinansok kozott elsésorban olyan hagyomanyos biincselekményeket

elkovetésre IS hatd tényezOket talalunk, mint a trauma, genetikai elvaltozasok, korabbi

*8Yar: i. m. 34. p.

49 Young, K.; Pistner, M.; O’Mara, J.:Cyber Disorders: The Mental Health Concern for the New Millennium. In:
CyberPsychology and Behavior, 1999, 2. évf., 5. sz., 475-479. p.

>0 Erdekesség, hogy Kevin Mitnick amerikai és Paul Bedworth angol hackerek itéletének részét is képezte a
fliggdséget gyogyitd kezeléseken vald részvétel.

*L Costa Jr., P. T. ; McCrae, R. R.: (1992). Revised NEO Personality Inventory (NEO-PI-R) and NEO Five-
Factor Inventory (NEO-FFI) professional manual. Odessa: Florida, 1992, Psychological Assessment Resources
Inc.
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sériilések, betegségek, illetve minden olyan belsd tényezd, mely hatdssal van az intellektuilis
52

¢s személyiségfejlodésre. A hackerek kozotti  vizsgalatok némelyike  diszlexiarol,
diszkalkuliarol, s6t Asperger szindromardl is tudosit.>

A szociologiai determmnansok tekintetében szintén altalinosabb tényezoket talalunk. Ilyen
a csaladi és tarsas kapcsolatok szerepe, a felmendkkel és testvérekkel valo viszony, az iskolai,
lletve késébb a munkahelyi teljesitmény. Hackerekkel kapcsolatos kutatdsok e teriileten a
sziloi  valasokrol, iskolai nehézségekrdl, iskolakeriilésr6l vagy kabitdszer-fliggdségrol
szamolnak be.>

Az 0t centralis faktor esetében beszélhetink egyedi elkovetdi jellemzokrdl Ilyen a magas
szintli analitikus és logikai gondolkodas, mely a behatolasok végrehajtasanak fontos eleme.
Masodik tényezd az introvertalt, vagy épp extrovertalt személyiség attdl fliggben, hogy az
elkovetd milyen mértékben képes alkalmazkodni a wvirtudlis tér () elemeihez, a valtozo
elkovetési modokhoz. Emellett gyakori személyiségjellemzd az alkalmazottak korében az
clégedetlenség, mely a munkahelyi informaciés rendszerek elleni tamadasoknal fontos
motivacios tényez6. Az elmélet harmadik eleme a szocidlis képességek alacsony foka, mely
tartalmazza a kollégakkal ¢és csaladdal kialakitott benséséges viszony hianyat, ill. az
mterperszonalis  kapcsolatok  kiépitésére valdo képesség alulfejlettségét. Negyedik fliggd
valtozoként a technikai képességek jelennek meg, mely az operacidos rendszerek,
programozasi nyelvek, elkovetéshez hasznalt programok és rendszer-sériilékenységek magas
szintli ismeretét jelentik. Végiil itt is fontos elem az internetfliggdség, mely hatassal van az

eloz0 tényezokre, abbol a feltételezésbol kindulva, hogy a szamitogép elbtt toltott ido

befolyisolja mas személyiségelemek dominancijat.>®

Az e fejezetben roviden, a teliesség igénye nélkil felvazolt iranyzatok megfeleléen
példazzak a bilinelkovetd hackerek személyiségének tobbszemponti értelmezését, melyek
inkabb mesterséges eclvalasztast tesznek lehetové. Minden nagy elméleti csoport alkalmas a
vizsgalt szféra bizonyos személyiségjegyeinek kiemelésére és annak koriilirdsara.

Vizsgdlatom elkészitésében igy a motivacio, il az exogén ¢és endogén tényezok
érvényességét hangsilyozd faktorok egyarant felhasznalasra kerlitek. Meglatdsom szerint
ezek a kiilon is tanulsdgos megkozelitések csak egymassal parbeszédben és egylittmikodve

2 Lickiewicz, J.: Cyber Crime Psychology — Proposal of an Offender Psychological Profile. In: Problems of
Forencis Sciences 2011, LXXXVII. sz., 242. p.

%3 Zieger, W.; Fotinger, C. S.: Understanding the hackers mind — a psychological insight into the hijacking of
identities. Krems, 2004, Danube University.

* Chiesa, R.; Ducci, S.; Ciappi, S.: Profiling Hackers: The Science of Criminal as Applied to the World of
Hacking. New York, 2008, CRC Press.

>> Lickiewicz: i. m. 242-243. p.
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képesek meghatdrozni komplex személyiségstruktirakat és egyben feltarni a biinelkdvetdveé
valas sarkalatos pontjait, melyek — a hagyomanyos biindzéshez hasonldan — a kiilsé és belsd

tényezOk altal kialakitott személyiség motivacidoiban ragadhatok meg igazan.

Létezik-e hacker-tarsadalom?

Az egyéni szinten til, a kozosségek fejlodésében és mikkodésében is jelentds valtozasokat
hoztak az elmuilt évtizedek. Mar az 1990-es évekre is lathatova valt a hackerek latens
tarsadalminak pluralizalodasa. Meyer €s Thomas kutatdsai szerint voltak a szdmitastechnikat
tizleti keretek kozott hasznalok, a hackelési technikdkat fegyverként kezelok, valamint azok a
csoportok, akik szerint a hacking az egyetlen lehetéség a szamitogépes tudas terjesztésére.”® E
megkiilonboztetést a mai kozosségekre alkalmazva mindinkdbb a biztonsagtechnikai iparban
dolgozd hackerek kozosségére, a biinelkdvetdi csoportokra, illetve az etikus hackereket
tomoritd forumokra gondolhatunk. A kozosségek nagy kiterjedését jelzi, hogy a két kutatd
mar a technkai fejlettség egy korabbi szakasziban is a szamitogépes alvildg vilagméretii
tarsadalmar6l beszElt.

A hacker-tarsadalmak altalanos jellemzéivel késébb mar a szociologiai kutatasok is
foglalkoztak. Taylor és Jordan szerint az ,,az elképzelt kozdsség, amelyet a hackerek kredlnak
és fenntartanak a kovetkezo elemekkel korvonalazhato: technologia, titkossag, anonimitas, a
tagsag valtozékonysaga, férfidominancia és motivaciok. A kozosség itt ugy értendo, mint egy
tarsadalmi csoportkonstrukcio kollektiv identitasa, vagy ezzel Osszefiiggoen, mint egy
tarsadalmi csoport »kollektiv képzelete«. ™'

A koOz0sség tagjainak elsddleges €és legelemibb része a technoldgia, illetve a technologiaval
valdo kapcsolat. Ez annak a koz0s hite, hogy a technoldgia olyan Uj, vératlan célok felé
ranyulhat, ami alatdmasztja a hackerek kollektiv képzeletét. Minden kozOsség alapjat a
szamitastechnika iranti érdeklodés hatdrozza meg attdl fliggetlenil, hogy tudasukat célzottan
biinelkovetésre, vagy a jog keretei kozott haszndljdk fel. Vélhetéen a rendelkezésre allo
tudasuk ¢és technika iranti érdeklédésik nélkill a kozosség mikodésképtelenné valna ¢és
elveszitené minden funkciojat.

A titkossdg azonban ambivalens szerepet jatszk a kozosségek mikodésében. Egyrészt
cselekedeteik titkossagot igényelnek, masrész viszont az informacid megosztisa és az
elismerés megszerzése publicitdst von maga utdn. A hacker-kozosségek ¢€s online forumok

tagjainal altaliban az elismerés utani vagy er6sebb, mely a kozosségen belilli elfogadast,

°® Meyer, Thomas: i. m. 31-67. p.
>" Jordan, Taylor: i. m. 762-763. p.
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nagyobb tiszteletet és tobb tudast eredményezhet. ,,Sok hacker trofedkat gyiijt lemdsolt
dokumentumok, vagy programok formdjaban, mert ez bizonyitja a kézosségnek, hogy a hacker
»ott jart«. 58

Az anonimitds egy titkossaghoz hasonldo fogalom, mely szmntén a kozosség latens jellegét
erdsiti, azzal a kiilonbséggel, hogy itt a hacker ,offline” személyazonossdganak védelmérdl
besz¢lhetink és nem a cselekmény titkossagarol. Ennek fenntartasara szolgalnak a valos
adatokat elrejtd szoftverek, a kizarolag alnéven torténd virtudlis kommunikécio, illetve a
tagok kozotti fizikai érintkezés hidnya.>®

A tagsag dalland6 valtozasa laza szervezddést eredményez, melybdl a kiépés a
szubkulturakkal ellentétben kevéssé problematikus. A kozosségek sajat szabalyaik szerint
mikkodnek és tobbségében nincs vezetdjik. Jellemzdje, hogy a kozdsségben vald
bennmaradas gyakran nehezebb, mint az abbol valo kilépés. ,, Ha megdllsz, ha nem csindlod
egy hétig, a dolgok valtoznak, a halozat mindig valtozik. Nagyon gyorsan valtozik és minden
triikkot fejbdl kell megtanulnod, az alapértelmezett jelszavakat, a kiakndzhaté hibdkat.
Masik lehet6ség viszont — a tanulmany ir6i Szerint — az élethosszig tartd tagsag, melyet a
biiniigyi nyilvantartasba vétel és a gyant jelent.

A demografiai adatokbol is lathato a férfi dominancia, melynek okai lehetnek
szocializaciés folyamatok, mely sordn a fidkat tanitjdk meg gyakrabban a technologia
felhasznalasara, valamit a kozOsségek hegemon maszkulinitasa IS befolyassal van a nemi
megoszlasra.t A biindz6i kozosségek esetében ez a jellegzetesség hatvanyozottan igaz lehet,
abbol kiindulva, hogy altalainossagban a ndk szerepe a hagyomanyos biindzésben is
alacsonyabb a férfiakénal.®?

Azokban az esetekben, amikor nem egyéni elkOvetésr6l van szd, a csoport megvitatja a
cselekmény mogotti célokat is, mely a kollektiv identitds erdsitésén keresztlil a bennfentesség
érzését kelti a tagokban. A csoport egységes mikodése tovabba altalinos motivacios
torekvéseket is tartalmaz, melyek kozvetlen egyiittmiikodés nélkiil is megteremtik a — kiilsé
szemlélok szamara idegennek tiinG - elvi alapokat.

A virtudlis biinokkel foglalkozo kriminologusok egy része mar a szamitdgépes kozosségek

megjelenése ota foglalkozik a devianciaval, a devians cimkével, ill. annak elfogadasaval. E

°8 Jordan, Taylor: i. m. 765. p.
59

0.
% jordan, Taylor: i. m. 766. p.
%1 Jordan, Taylor: i. m. 767. p.
%21 4sd: Messerschmidt.
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kriminologusok elsdsorban Howard S. Becker 1963-ban publikalt ,,Kiviilé]lék”63 cimi mivén
keresztiil igyekeznek megérteni a szamitastechnika deviansnak tituldlt kozosségeit.

A Lhacker” Kkifejez€és mediatizalt fogalmabol kiindulva it egy olyan tarsadalmi
konstrukciorol beszélhetink, mely képlékennyé teszi a szO valodi jelentést, igy valtoztatva
meg az eredetileg semleges gylijtéfogalom alkalmazasat. Mindez koherens Becker azon
feltevésével, hogy a tarsadalom altalinos konformitdsdval szemben automatizmussa valt
minden ,szabalyszeg6” csoport devians cimkével ellatasa.

Annak ellenére, hogy egy teljesen mas tarsadalmi-gazdasagi kornyezetben fogalmazodott
meg Becker cimkézéselmélete, a hacker kozosségek megitélésében fontos szerepet jatszik e
mesterséges cimke felvétele és elfogadasa. Altalinosan jellemzd, hogy a tarsadalom és a
hatésdg azokat a magatartdsmintdkat, melyeket nem ért, vagy nem tud az Aaltalinosan
elfogadott normak alapjan megmagyardzni, devidnsnak tételez. Ez a hacker kozosségekkel
kapcsolatosan hatvanyozottan igaz, hiszen egy olyan tavolsagtartissal, félelemmel és egyben
kivancsisaggal kezelt csoportrol beszelhetiink, melyet kiilondsen nehéz megérteni és atlatni
valodi mikodését.

Ez a szekvencidlis modell a marihuana-fogyasztova valast és a devians karriert vizsgalva
kiemeli, hogy kiilonbséget kell tenni azon elkovetdk kozott, akik csak fiatalkorban kdvetnek
el bilincselekményt, tehdt nem valnak felndtt elkovetévé, illetve a szekvencidkat végigjarok
kozott.5 Bz utobbi esetben a devidns kozosségekbe bevonodas és mas deviansokkal torténd
érintkezés, tehat a becsatorndzodéas fazisa kiilonosen fontos. A hackerek kozosségében ez
egészen fiatalkorban kezdddik és vagy véget ér az elsd felelosségre vonasndl, vagy folytatddik
¢s atkép az akkor mar felnétté valo, kozosségbe egyre inkdbb bevonddd egyén a tényleges
megbélyegzEs fazisaba.

E fizisban a biniigyi nyilvantartasba vételt kovetdéen mar az egyén legfontosabb jellemzodje
a ,hacker” kifejezés mogotti tarsadalmilag konstrudlt negativ jelzd lesz. A szamitastechnikai
elkovetok korében ez lehet olyan cselekmény is, melynek tarsadalmi veszélyessége elenyészo
ugyan, de az elkdvetés bonyolultsdgabdl eredd misztikum mégis sulyosbitja megitélését.

A tarsadalom hozzaallasa és bizalmatlansaga a biinelkdvetdi csoportok felé tolva az egyént
a cimke elfogadasat és az érvényesiilés egyetlen lehetéségét eredményezi ©°
Lathaté, hogy a masodlagos deviancia, a biincselekményt elkovetd hackert az egyetlen

olyan kozosségbe kényszeriti melyben gyakorolhatja tevékenységét, igy a poztiv

%3 Becker, Howard S.: Outsiders. Glencoe, 1963, IL: Free Press.
%4 Becker: i. m. 19-25. p.
%5 Becker: i. m. 19-25. p.
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visszacsatolas kiegésziilve a fentebb emlitett ,k6z0s identitassal” megalapozza a biinelkovetdi
karriert.

Mindazonaltal szikséges kiemelni Becker —kutatisom eredményei tekintetében egyik
legfontosabb - allaspontjat, mely szerint, ha a rajtakapas jo id6ben torténik és valasztasi
lehetdséget ad, akkor elkeriilheté a deviancia fokozodasa, melynek egyébként végsd pése a
szervezett devians csoportba valo belépés lenne. Feltételezésem szerint a szamitastechnikai
blinelkdvetdknél ez két esetben igaz. Egyrészt, ha fiatalkorban egy nagyobb horderejii
blincselekmény elkovetéséért megfeleloen torténik a felelosségre vonas, illetve masrészt, ha
az adott illeté — barmilyen korcsoportba is tartozzon — nem semlegesiti magat a bilinelkovetés

ténye alol.

Az it példakant felvazolt, kozvetlenil szamitastechnikai bilinelkdvetok kozosseégére
kondiciondlt elmélet és az attol fliggetlen cimkézéselmélet segitségével valk értelmezhetdové
a hacker kozosségek vizsgalatanak célja. Lathatdan egy nehezen koriilirhatd, és definidlhatd
kozegrol beszélhetink, melynek szamos egyedi jellemzdje van, ugyanakkor az egyén
kozosségben betoltott szerepének ¢€s a tarsadalmi folyamatok hatasainak szempontjabol
hasonld jellegzetességeket is megfigyelhetink. A kozosségekbe torténd bevonodast hasonld
tényezOk befolyasoljak, mint a konvencionalis elkoveték esetében, azonban a kozosségek

szervezettsége ¢és milkkodése jelentds eltéréseket mutat.
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4. Hackerek Magyarorsziagon. Sajat empirikus Kkutatas bemutatisa

. En mindig azt mondom, hogy az internet olyan, mint egy kit. Ha beledobsz valamit, azt

. . 6
onnan soha nem szedi ki senki.”’®®

Az el6z0 fejezetekben targyalt nemzetk6zi  kriminologiai elméletek €s  hipotézisem
vizsgalata egy empirikus kutatds elkészitését tette sziikségessé. Kutatdsomban a
szamitastechnikai bilinelkovetd 1tének alatdmasztasa mellett célom volt a biindzové valas
kritikus pontjainak meghatarozasa. Emellett pedig, a magyarorszagi hacker ko6zosségek
vizsgalatainak hidnydban koriil kellett hatdrolhom azokat a csoportokat is, melyek az - 4ltalam
megalkotni  kivant -  szamitdstechnikai  biinelkovetd fogalmaba tartozokat tomoritik.
Els6sorban a mar Osszefoglalt kutatasok alapjan meggy6z6désem volt az is, hogy a
blnelkdvetdvé vald hackerek dontéseit, virtualis térhez valdo viszonyat jelentdsen befolyasolja
a halozatokon szervez6dd, ,computer underground” néven ismert kozosség.

Bachmann kvantitativ. modszerrel elkészilt kutatasaval szemben a teriilet vizsgalatdhoz
sz€lesebb  korben alkalmazott kvalitativn metodologidt valasztottam. Ennek részeként
tematikus interjuk  elkészitésével ¢és egy fOkuszcsoport vizsgilattal valt lehetové a
magyarorszagi hackerek és kozosségeik esszencidlis jellemzdinek definidlasa.

Feltar6 jellegi vizsgalddasom Budapest terliletére korlatoztam az IT biztonsagi vallatok és
a szamitdstechnikai tudomanyokban kiemelkedd Budapesti Miiszaki Egyetemen végzettek
nagy koncentracidja miatt. Szempont volt emellett a varos kiemelkedé népességszama is,
mely fizikailag is kozelebb hozza egymashoz a tapasztalatot és tudast szerezni kivand etikus
¢s biinelkovetd hackereket egyarant.

A kutataisomban vizsgalt bilncselekményt elkovetdk jellemzdinek, motivacidmnak, é&s
tarsadalmi  stdtuszuk széles skaldja, il. a magas latencidja az un. hdlabda modszer
alkalmazasat tette sziikségessé. A moddszer Inyege, hogy a mar elért mintdba kertilt
személyekkel kiépitett kapcsolatokon keresztil jutottam el olyan személyekhez, akik
kutatasom szempontjabdl relevans informacioval rendelkeztek.

Az mterjis besz€lgetések segitéségével teszteltem hipotézisem egyéni biinelkdvetésre
vonatkozd részet, ill. meghataroztam a hackerek ¢és szamitastechnikai biinelkdvetdk kozotti
kiilonbségeket ¢és hasonlosagokat. A  fokuszcsoport vizsgalattal az egyes személyek
kozosségben valo tevékenységét, vilagképik egymasra hatdsat és biinozésrol alkotott
szemléletiiket tartam fel.

%6 3, sz interjilalany — etikus hacker
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Az mterjus vizsgalat soran IT biztonsagi szakértokkel, etikus és biincselekményt elkdvetd
hackerekkel vettem fel a kapcsolatot, mig a fokuszcsoport beszélgetést egy heterogén
Osszetételii hacker kozosséggel késztettem el Feltevésem szerint a csoportba tartozok
kontrollalt fokuszcsoportos beszelgetés kozben, egymasra reagalva egymas véleményére

hatva egy sor olyan informaciot szolgaltathatnak, amelyet egy interju soran nem.

A hackerek megtalalasanak nehézségei miatt tobb pontbol indult ki a megkérdezettek
felkeresése. Kezdetben felvettem a kapcsolatot tobb IT biztonsagi vallalattal, igy ebbdl
pontbol kiindulva értem el interjalanyaim haromnegyed rész&t. A megkeresések masik
fazisdban szamitastechnikai forumokon keresztiil a kutatds céljat feltdrva kértem a forumokat
hasznalok segitségét. Ennek eredményeként egy akkor hazi Orizetben 1évé hackerrel, majd
rajta keresztil a kozOsségébe tartozO masik hackerrel is felvettem a kapcsolatot. A
fokuszcsoport beszElgetést egy IT biztonsagi szekértd segitségével szerveztem meg.

Megkeresést intéztem egyes hatdsagoknal dolgozd szakértok felé is, ezek azonban nem
jartak eredménnyel. A Legfobb Ugyészséget, a Févarosi Foiigyészséget, a Nemzeti
Nyomozoirodat, illetve ezen belill a Csutcstechnologiai Biindzés Elleni Osztalyt kerestem fel
sikertelenil. Az aldozatok vizsgalatdhoz a Szellemi Tulajdon Nemzeti Hivatalival probaltam
felvenni a kapcsolatot, melynek szamitogépes adatbazisat 2013. szeptember 16-an érte
tamadas. A hatosag elutasitasa miatt nem keriilhetett sor ennek, a hackerek korében sok vitat
kivalto tigy részleteinek vizsgalatara.

Az elkészilt beszelgetések anonim, az interjualanyok személyének azonositdsdra
alkalmatlan modon rogzitettem ¢és dolgoztam fel. A legrovidebb beszElgetés 45, mig a
leghosszabb 2 6ra 10 percet vett igénybe, mig a fokuszcsoport beszElgetés 2 ora 30 perc

idétartamban zajlott.

1. tablazat: A kutatas soran megkérdezettek szama

Interji | Fokuszesoport | Osszesen
IT biztonsagi szakértd | 4 4
Etikus hacker 4 5 9
Biintetett hacker 2 2
Osszesen: 10 5 15

A tablazatban lathatd csoportositas az interjukban elhangzottak alapjan tortént. E csoportok
kozott vannak bizonyos atfedések, melyek elsOsorban az IT biztonsagi szakértdk és etikus

hackerek esetében jelentésebbek, azonban ha biintetdjogi tényallaisok megvalositasa szerint
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probalnank differencidlni, mind a hirom kategoridban lennének atfedések. Ez utdbbi azt
jelenti, hogy a legtobb esetben hangzottak el példak biintetdjogi tényallast megvalositd
cselekményekrél. Fontos kiemelni hogy két interjialanyndl elitélés is tortént informacios
rendszer és adatok elleni biincselekmény elkovetése miatt, mig egy személy szamolt be

felment6 itéletr6l
4.1. Demografia

A kutatds soran megkérdeztettek életkorukat tekintve 19 és 39 év kozottiek voltak. Az
mterjus €s fokuszcsoport beszélgetésben Osszesen résztvevd 15 személybdl 13 volt ferfi és 2
nd. A legmagasabb iskolai végzettség 9 esetben egyetem, 2 esetben szakképesités, 4 esetben
érettségi volt. Ez utobbindl 3 esetben folyamatban 1év0 egyetemi képzésrdl, mig 1 esetben

palyakezd6i munkanélkiiliségrél beszélhetiink.
4.2. A kutatds eredményei

Hogyan valik valaki hackerré? Hogyan lesz valakibol biinelkoveto hacker?

Kérdéseim elsé modulja a megkérdezettek életutjara vonatkozott a binelkdvetévé valas
kritikus pontjainak és a hacker-kozosségekbe bevonddas folyamatanak megértése céljabol. Az
itt elhangzottak alapjan harom fontos megallapitas tehetd.

- a technologia wanti érdeklodés Eletatszerl, a vizsgalt alanyok kozosségekbe valo

bevonddasa fliggetlen a késobbi foglalkozastdl,

- az informacios rendszer ¢és adatok elleni blincselekmények elkovetése integrans részét

képezi a tanulasi folyamatoknak,
- a fiatalkorban a szociologiai és szocializaciés faktorok jelent6sen befolyasoljak
a legalitds ¢és illegalitas kozotti valasztast.

A flatalkor vizsgalatanak eredményei azt mutatjak, hogy az informacios technologia iranti
érdeklddés mar gyermekként elkezdddik. Az adatok alapjan ugy tinik, hogy 7-8 éves korban
megfigyelhetd bizonyos szintli érdeklédés kialakuldsa, mely a kozépiskolai, gmnaziumi
oktatasi szint elérésére mar programozasi szinti tudast eredményez. Az informatikai
rendszereket érintd bilincselekmények elkdvetése szempontjabol kritkusnak a 14 és 20 év
kozotti, tehat a serdilo- és fiatal fendttkor idészaka tekinthetd.

Mind a fiatalabbak, mind az id6ésebbek szamoltak be tanulasi folyamataik soran elkovetett
kiilonb6z0 rendszerfeltorésekrol, web sériilékenységek kihasznalasardl, melyek szama a

felndtté valas soran folyamatos csokkenést mutatott. Ezek kozott iskolai informacios rendszer
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feltorése, fajlmegosztd oldalak iizemeltetése, de legnagyobb sziamban a weboldalak hibainak
kihasznalasa szerepelt. Tetteiket szinte kivétel nélkill a tanulasi vagy, a kivancsisag, a
kozosségek elfogaddsa motivalta.

, Ezt nem lehet konyvekbdl megtanulni (...) szerintem valojaban mindenki gray hat. A
white hat inkdabb csak egy nagyon jo rendszergazdanak a leirdsa. A tanulds sordn szerintem
mindenki tor fel rendszereket.”®’

Ezzel kapcsolatban két megallapitas tehetd. Egyrészt, fiatalkorban lathatdo az altalanos
tarsadalmi normak, igy részben a jogszabalyok figyelmen kiviil hagyasa a legtobb tanulasban
1évé hackernél. Ez a késObbiekben enyhiilni kezd, de az informacios rendszerek feltérésének
gyakorlata fenétt korban is egy sajatos, kozosségi moral alapjan keriil megité¢lésre.

Masrészt, a fiatalkori forrofejiiségen ¢€s esetleges tettvagyon kivil semmi jele nincs
biinelkovetdi szandéknak. Egészen a feln6tté valasig a bilinelkdvetdvé, etikus hackerré vagy
IT szakemberré valok kozott nem fedezhet6k fel nagy kiilonbségek a rendszerfeltorés
megitélésének ¢és végrehajtdsdnak szempontjabol.

Az elkovetett cselekmények azonos tényallasa ellenére azonban ugy tinik, vannak olyan
motivacios eltérések, melyek az egyéni és csalddi szocializiciobol, szocidlis helyzetbdl
eredhetnek. Elébbi — a pszichologiai elméletek tanulsagaira gondolva — lehet tobbek kozott a
személyiségi jogok tiszteletben tartidsanak hidnya, a felelésség ignoraldsa, a tulajdon
tiszteletének alacsony foka (,virtudlis vandalizmus”), mig utobbi a szilok alacsony keresete,

tanulasi lehetdség hidnya vagy a teljesitmény értékelésének elmulasztidsa a csalad részérdl

Osszefoglalva e tényezOk egy olyan erkdlesi gat hidnyat eredményezik, melyek a
késobbiekben visszatartjdk a felndtté  valo  személyt a sulyosabb  biincselekmények
elkovetésétol. A bilinelkdvetove valas vizsgalatanak szempontjabol egyik legfontosabb mterju
soran, melynek alanya egy 19 éves mar biintetett hacker volt, az deriilt ki, hogy egy
mformaciés rendszer feltorésénél elsddleges szandéka a rendszerek  hibaira  valo
figyelmeztetés ¢és az érvényesiilés vagya volt, de ennek ellenére minden behatolds utan
adatbazisokat készitett az ott talalhatd személyes adatokbdl Valahol itt taldlhaté meg a
rendszerek feltérésének az a kissé homalyos hatara, mely lathatova tesz, ki sodrodik késobb
tovabbi biinelkovetés felé és ki all meg a hibakra vald figyelemfelkeltés szntjén.

Véleményem szerint ez kardindlis pontja a késObbi szamitastechnikai biinelkdvetésnek,
annak ellenére, hogy jogilag mindkét cselekmény egy kategéridba tartozik. Az egyéni moral
és értékitélet, mely a hackerek kozosségében altalinosan felillija a biintetdjogi szabalyokat

%7 3. sz interjiialany — etikus hacker
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igy valasztasi helyzetet teremt. A fiatalkorban altaldban szirkezonaban 1évé cselekmények
pontos elemzése igy ravilagithat a késObbi bilinelkdovetdi karrier lehetOségére ¢és segithet

megelézni mas, gyakrabban mar vagyoni motivaciok kialakulasat.

A megkérdezettek a  Magyarorszagon megjelend  informaciés rendszer  elleni
blincselekményeknél tgy tartjak, hogy e tanulasi id6szak esetei a legnagyobb szamban
ismertek a hatosdg szamara. Itt még nagy szerepet jatszik a feltliinési és érvényesiilési vagy,
mely kortdl fliggetlenil a tanuld - altaluk nkabb script kiddienek, mint igazi hackernek
tekintett - egyénekre jellemz6. A megkérdezettek elmondasa és sajat tapasztalataim azt
mutatjdk, hogy a felderitett, illetve a médidban megjelend informaciés rendszer elleni

biinelkévetés hazankban nagyobb részt e cselekményeket jelenti.

A lathatatlan buinelkovetés

A technika iranti érdekl6dés, a tudas megszerzése, a hackerré valas és a fiatalkor egyiittes
hatasaként teremtddnek meg a valédi binelkovetové valas tényezi. Az mterjuk alapjan
lathatd, hogy a hackerek kozossége a professzionalizalodas egy bizonyos szintjén kettévalik.
A hagyomanyos biinelkovetést befolyasold tényezOk alapjan érvényessé¢ valk a fekete
kalapos hacker kifejezés, melynél mar a vagyoni vagy informacioszerzési motivacio feliilija
az altalanos hacker mentalitissal magyarazhato univerzalis célokat. gy a binelkovetdk egy
olyan csoportja jon Iltre, mely szamira mar nem a hirnévszerzEs, vagy a feltiinési vagy lesz
az elsddleges, hanem inkdbb a Jordan és Taylor kutatdsban lathat6 titkossag €s anonimitas
feltételeinek szigoru betartdsaval, a latencidban maradas.

Ez alapjan, Magyarorszagon is vannak olyan binelkovetdi csoportok, melyek mnformacios
rendszerek feltorésével foglalkoznak, de ezekr6l szinte semmit sem tudunk. Ezen a szinten
mar olyan tudatos binelkovetésrdl van sz0, melyben minimalis lebukasi lehetéséggel Oriasi
haszonszerzés lehetséges, kiegésziilve azzal, hogy nincsenek orszaghatarok, igy joval
nagyobb a tamadasi feliilet.

Az IT biztonsagi szakértok tapasztalatai alapjan a célzott, vallalatok érintd, illetve az
allamellenes tamadasok esetében is ugy tinik, hogy kiemelked6en magas a latencia. A
sériilékenységeket hivatalosan vizsgald szakértok szamos olyan esetr6l szamoltak be, melynél
tortént blncselekmény észlelés, de a megtamadott intézmény nem kivant feljelentést tenni.
Ezek kozott voltak olyanok, ahol ismert volt az elkovetd személye is. Ennek egyik oka lehet a
cselekmény alacsony targyi sulya, masik a biztonsdgi hibak titokban tartisa, mig harmadik a

hatosagi tevékenységbe vetett alacsony bizalom.
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A blncselekményt elkovetd csoportok mikddésének fontos jellemzdje a rejtettség mellett
az alacsony mnnovacios sziikséglet. A biztonsagi szakértok arrdl tudositanak, hogy a technika
folyamatos  fejlodésével, 1) programok megjelenésével nincs szikség olyan mértéki
innovaciora a biinozés teriletén, mint masfél évtizede volt. Ez azt jelenti, hogy egy bizonyos
szinti tudas lehetdvé teszi a vagyoni célzati bilincselekmények elkovetését anélkiil, hogy
folyamatos  Onfejlesztésre  lenne  szilkség. Az informacioszerzési - vallalatokat érint6 -
timadasokndl viszont egyre nagyobb szervezettség és tudas figyelhetd meg.

,, Olyan alacsonyan van a léc védelmi oldalon, hogy bejutni egy rendszerbe sokszor annyi,

mint egy gyerektdl elvenni a cukorkat.”®®

Egy megkérdezett IT biztonsdgi szakértd emellett kritikus pontnak tartja a hackerek
szervezett blindzésbe valdo belépését, illetve eszkdzszemélyként valod felhasznalasat. Itt arrol
van szo, hogy vagyoni motivacioval rendelkezd hackerek konnyebben bevonodhatnak
blnszovetségekbe, illetve  szervezett binelkovetési formakba, melyben szerepik az

mformacids rendszerek elleni tamadasok végrehajtasdig terjed.

Felelosségvallalas, onmeghatarozas

A Dbinelkovetés  jellegzetességeinek  meghatdrozasdnak  kovetkezd  Kpéseként a
blincselekmény elkovetéséért érzett felelosségvallalast vizsgaltam. Ennek elsddleges célia a
blinismétlés  okamak  feltdrdsan  keresztil  bilinmegel6zési  lehetdségeket ajanlani  az

igazsagszolgaltatds szamara.

Az eleméleti alapvetések kozil az mterjuk felvétele sordn e szempontbol Sykes ¢s Matza
6t  tényez6bSl all6  neutralizicids  tedrigjanak  érvényessége  valt hangsulyossa.®® A
kriminologusok altal meghatarozott 6t technika a kovetkezd: a felelésség tagadasa, a kar
okozisanak tagadasa, az aldozat ktének tagadasa, az elitélok -elitélése, és a magasabb
értékekre hivatkozas.

Az mterjiis besz€lgetésekre visszatekintve a szdmitdstechnikai biincselekményt elkdvetd
két hackernél mind az 6t technika érvényre jutott, mig az etikus hackereknél a magasabb
hatalomnak valdo megfelelés, illetve a kar okozisdnak tagaddsa volt jelen néhany esetben. Az
IT biztonsagi szakértoknél mar egyk technikat sem wvéltem felfedezni, 6k minden
cselekménytipusnak atlattdk a kdvetkezményeit ¢€s a felmeriild aggélyokat.

87 sz interjlalany — szakértd
%9 Sykes; Matza: i. m. 664-70. p.
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A Dbincselekményt elkovetoknél a felelosség tagadasa szinte minden cselekmény
elkovetésénél fellelhetd volt, a vagyoni motivacioji biinozEs esetében a szocidlis helyzetre
hivatkoztak, mig az informacidés rendszerek feltorésénél a rendszerek hibai ,jogositottak™ fel
Oket azok kihasznalasara. Tobbszor is elhangzott a besz€lgetések sordn, hogy egy olyan
rendszert feltorni, melyet rosszul védenek, nem bincselekmény. Analogidt vonva itt egy
olyan szemlélet lathatdo, melyben egy alacsony keritésen atlépni nem jelent birtokhaboritast.

A kar okozasadnak tagaddsa magaban a virtudlis tér egyediségében ragadhatd meg. A fizikai
megjelenés hianya olyan érzést kelt a rendszert feltorében, mintha nem is lennének hatasali
cselekedeteinek. Legfontosabb semlegesitd tényez6 annak érzése, hogy amit a virtudlis térben
lemasol az adott személy, az nem tiinik el, hanem duplikélodik, tehat kettd lesz beldle, igy ez
valdjadban nem is lopas. Masikk tényezd ezzel kapcsolatban a hatdsok tovagylirlizésének
figyelmen kiviil hagyasa.

., Az a kiilonbség a ketto kozott pszichologiailag, hogy amikor széttorsz egy kukat akkor az
a kuka volt-nincs, de egy informatikai rendszernél mindent miikédéképesen hagysz, csak
készitesz belole egy masolatot. Ez valosziniileg sokkal kisebb korlatot jelent mindenkinek
fejben. (...) atirok itt egy szamot, de nem szakad le a plafon, nem gyullad ram a haz, hanem a
vilag tulso végeén torténik egyszer valami. »70

Az aldozat létének tagadasa szorosan Osszefligg a hatasok tovagylirlizésének figyelmen
kivill hagyasaval. Az ezzel kapcsolatos kérdésnél gyakran jelent meg a bankszamlak
feltorésének esete. A kiilonbozd pénzintézeteket, biztositdtarsasagokat, partokat, vallalatokat
nem tekintik aldozatnak, mondvan azok biztositva vannak, igy valodi karokozis nem torténik,
vagy ha igen, azt akkor sem érzik meg.

,Banknal szerintem nincs dldozat (...) ok egy milliardot sem éreznének meg. /Kérdezo:
Azért ez megjelenik valahol, nem?/ Elképzelhetd, de nem tartom valésziniinek.”"*

Az etikus hackerek esetében mindossze az adathalaszattal Gssze nem kapcsolhatod
rendszerfeltorés esetleges kérainak tagadasa lathato. A fokuszcsoport beszElgetés soran az
deriit ki, hogy koOzOsségi szinten csak a vagyoni kart tekintik valodinak, az
nformaciovesztés, vagy bizalomvesztés nem aggalyos.

Masok elit¢lése annyiban figyelhetd meg, hogy a tudas pozitiv visszacsatolasdnak hianya
egy rendszerszintli ellenszenvet eredményez az elkdvetok egy részénél Itt legfontosabb a

hatosagokkal szembeni ellenszenv, de politikai- gazdasagi szereplokkel — valo

szembehelyezkedés is tapasztalhato.

97, sz interjiialany — IT biztonsagi szakértd
6. sz interjualany — biintetett hacker
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Végiil a magasabb értékekre hivatkozds mind a két csoport esetében a feltart hibdkra vald
figyelemfelkeltés. Ez azt jelenti hogy a biintetdjogi tényallasszeriség ellenére pozitiv
cselekedetr6l beszélnek, mely felilija a konvencionalis szabalyok betartasat. Tobb példan
keresztill lathatova valt, hogy ezt a tevékenységet reakciotol fliggetleniil mindenki pozitivnak
tartja, annak ellenére is, ha az esetek egy részében feljelentés, vagy fenyegetés lesz a vége.

,Igazabol komolyabb kart nem is akartam okozni, csak amikor ugy volt, hogy muszdj.

Mikor tudom, hogy az adott weboldal haszndléinak kdra szarmazhat beldle” ™

Az Ot neutralizaciés technika segitéségével lathatd, hogy a biinelkovetd hackerek és
nagyon ritkin mas hackerek sem latjdk a cselekmények mogotti problémakat. Ez nem a
sérillékenységek  joindulati  bejelentésénél  okoz  valojaban  aggalyokat, hanem a
blinelkdvetdvé valas megeldozhetdsége szempontjabol. Mig az adott személy a cselekményét
nem latja bilincselekménynek, vagy nem akarja érte vallalni semmilyen formdban sem a
felelosséget, addig a késobbi stlyosabb bilinelkovetés veszélye is fokozottan fennall Ennek
kovetkeztében a fiatalkor, még képlékeny értékitélettel rendelkezd fiatal hackerek esetében
mar az els0 hatdsagi érmtkezés alkalmaval kiilondsen fontos lenne a cselekménnyel okozott
kar tudatositisa. A 6. Sz. terjlalany esetében eldszor kiszabott megrovas példaul
hatastalannak bizonyult, de nem az elszant biinelkdvetdi célok miatt, hanem mert tovabbi 4
nyomozas mellett sem érti, hogy miért vonjak felelésségre a rendszerek hibamnak jelentése

okan.

Mi jellemz6 a magyarorszagi hacker-tarsadalomra?

Magyarorszag hacker-tarsadalmat a megkérdezettek egy egyre kiterjedtebb ¢és képzettebb
szakmai kozOsségként frjdk le, mely kiilonb6z0 konferencidkon, képzések keretében mind
virtualisan, mind fizikailag kapcsolatban van egymassal. E kozosségek egyre kevésbé
tekinthetéek rejtettnek, hiszen a mara iparagga fejlodott informatikai biztonsag teriiletén
szamos vallalat és tobb tucat szakértd tevékenykedik. E kozosségekben is megfigyelhetd a
szenvedélyszerli, élethosszig tartd bevonddas, a tudds alapvetd kritériumanak szikségessége,
azonban mara inkabb csak laza szakmai szervezddésrél beszElhetiink.

A Dbiztonsagtechnikai ipartol fliggetlen hackerek, illetve a bilinelkovetok tekintetében
azonban még fellelhet6k egyediséget jelz6 elemek. A kutatds soran kideriilt, hogy az iparagba
be nem tagozddd csoportoknak — a tudds minimumkovetelményén kivill - két Osszetartd

26, sz. interjualany — biintetett hacker
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tényezdje van. Az etikus hackereknél ez a Levy éltal meghatarozott hacker etika, "

melyben a
decentralizicios szemllet és az egyedi értékitélet még szlardan €I, mig a bilnelkdvetd

hackereknél ez a véghezvitt cselekményekbdl szarmazo tekintély.

A Dbinelkovetok kozosségére fokuszalva tovabbi kiilonlegességek is lathatok. Ellentétben a
szubkulturakkal, itt megfigyelhetd az allamhatarokon ativeld csoporttagsag, mely a zart
forumokon vald informacioszerzést jelenti. Fizikai érintettség a csoportok tagsdgaban kevéssé
van jelen és valodi bizalmi kozosségekrdl sem beszélhetink. A biinelkdvetd hackerek kozott
bizonyos szintii lojalitas megfigyelhetd, mely kiterjed egymas bilincselekményeinek titokban
tartasara, de a - hallottak alapjan - mindenki magaért felel.

., Mindenkinek van egy nick neve, csak ezek ismerik egymast. Hogy valos személyként ki az
az illeto altalaban nem tudjuk. Vannak akiket személyesen is ismerek, de ez nem dtlagos. Nem
fogod mindenkinek hiresztelni, hogy te ki vagy. Kialakulnak bardtsagok, de ha az ember
ovatos, akkor ez mindig nevek baratsaga.”

Az elméleti okfejtésben lathatd virtudlis identitds ez alapjan fontos részét képezi azoknak
a csoportoknak, melyek cselekményei hatosdgi reakcidkat valtanak ki A kozOsség
szervezOdésének igy van egy kollektiv identitdsa, melyet a tudds vagy valamilyen aktudlis cél
tart Ossze, de amint a kozos érdekek megszimnek a kozosség mikkddése is diszfunkciondlissa
valik.

E kozosségek megkozelithetosége a kiviilallok szamara problematikus, csak olyanok
keriilhetnek be, akik a kozosség értékitélete alapjan valamit fel tudnak mutatni, illetve a
megfeleld  szakmai  kérdéseket teszk fel Kivilalloként a csoportok mikodését igy
problematikus pontosan koriilirni, hiszen tobb ezer hozzaszolds, rendszerfeltorések, azonos
vilagnézet szikséges ahhoz, hogy teljesen megbizhaté informaciokat lehessen kinyerni.

Az ideologiai szinezet €s a hatalomellenesség a biinelkdvetdi csoportoknal inkdbb csak a
neutralizacid részét képez, mig az altalinosabb, de nem hivatdsos hackerek kozosségénél egy
rendszerszinti  bizalmatlansdg, hatalomellenesség ¢és konspirattv  szemiéletmod is  lathato
csfraiiban, mely azonban raciondlis alapokbdl taplalkozik. A kozOsség tagjai az informatikai
biztonsag allamigazgatasi, gazdasagi és jogszabalyi problémaira forditanak kiemelt figyelmet,

melynek integrans része az informaciobiztonsdg alacsony szntjének kritikaja is.

A Dbinelkovetéssel érintett hackerek szamanak tekintetében 100 és 200 6 kozott

becsléseket kaptam, mely mas bilincselekmények elkdvetdihez képest joval alacsonyabb szam.

" Levy:i.m
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Ennek ellenére az aldozatok elérhetdsége, a biindzés nemzetkzi jellege és a magas foku

neutralizacid felhajto ereje lehet a kovetkezd generaciok Uj tipusu biindzésének.
4.3. Kutatasi lehetdségek

A jovoben a felvazolt eredmények arnyaldsa érdekében szikség lenne egy hatdsagi
megkérdezésre, mely elésegitheti az elozd fejezetekben a  kdvetkezOkben —javasolt
blinmegeldzési  tevékenység eldmozditasat, il nagyobb ralatast adhat az lgyészségek,

birdsagok e teriileten végzett munkajara ¢€s a felderités hatékonysagat noveld lehetdségekre.

A hackerbiincselekményekkel érintettek vizsgalatdban nagy eldrelépést jelentene a célzott
timadasok kriminologiai elemzése, mely mar a nemzetkdozi szamitastechnikai bilindzés
aspektusaira is ravildgitana. Ennek részeként kiilon figyelmet igényel a szamitastechnikai
eszkozokkel elkovetetett szervezeti bindzés, mely kozpontjaban a gazdasdgl, kormanyzati

szféra ellen ranyuld latencidban marado cselekmények feltardsa 4ll
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5. Javaslatok a blinmegel6zés, biinfelderités és biintetéskiszabas teriilete szimara

Mind a rendelkezésre 4ll6 szakmai tényanyag, mind az elkészilt mterjuk fontos
tanulsagokat hordoztak magukban a szamitdstechnikai bilincselekmények magyarorszagi
kezelésével kapcsolatban.

A kissé egyoldalu kép, melyet a hatosagi megkérdezes elutasitdsa €s a témaval kapcsolatos
magyar nyelvi  szakirodalom hidnya okozott, nehézz¢ teszi a kész javaslatok

megfogalmazasat, igy inkabb iranyelvek felvetésére szoritkozom.

A szamitastechnikai biindzés informatikai rendszereket érinté részteriiletével kapcsolatban
szamos bunmegeldzési, felderitési és biintetéskiszabasi feladat kindlkozik. A legnagyobb
probléma, hogy egy olyan Osszetett tarsadalmi jelenséggel allunk szemben, melyben minden
allamnak, minden tarsadalmi rétegnek, €s minden mformaciés rendszert hasznild egyénnek
szerepe van. Akér az elkovetdkre, akar az aldozatokra gondolunk, a virtudlis tér mobilitdsabol
kovetkezen az érintettek szama nem korlatozhatdo és a karok is felbecsiilhetetlenck lehetnek.
Az mformaciés rendszerek tamadasanak tovagylirizd hatdsa Iényegében barkit aldozatta
tehet.

Biinmegeldzési javaslatok

E szempontbol a legtobb teendd az oktatas teriiletére harul. Egyrészt, mivel az internet
hasznalatdnak tanulasi folyamatdban vagyunk, a tudatos informaciobiztonsagi felkészités
elengedhetetletn a megfeleld szocializdcid biztositasdhoz. Az nformatikai eszkdzok és
halozatok hasznalatanak terjedésével nem jart egyiitt a haszndlatra vald felkésztés, igy az
mternet megfeleld taptalajat képez egy U bilinelkdvetdi tipus megjelenésének.

Hosszabb tavon altalinos oktatasi szintli felkészités szikséges, mely segit megszintetni az
nformatika  haszndlata és a  biztonsagtudat kozott fellelheté  arinytalansagokat.”*
Magyarorszag kiberbiztonsagi stratégidja’™> ugyan emlit a tudatossiggal és az oktatissal
kapcsolatos feladatokat, azonban ezek mind elvi szinten fogalmazodtak meg. Az
infrastrukturalis tdmadasokon kivil, az egyéneket érintd biztonsag teriilete szamara is csak a
szituacios védekezes tudatositasat hangstlyozza.

A blindzés szempontjabol a tarsadalmi szintli biinmegeldzEés hangsulyozisara lenne igény.

Mind az aldozatok, mind az elkovetdk esetében tarsadalmi szemléletvaltasra van sziikség, az

" 1t mar lathato bizonyos szintii eldrelépés, mely Nemzetkdozi Gyermekmentd Szolgélat, oktatdsi
tevékenységében ragadhato meg.

75139/2013. (I11.21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsdagi Stratégidjardl
http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK13047.pdf (Let6ltés ideje: 2014.09.16)
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okozott kar tudatositdsanak érdekében. E téren bilinmegel6zési stratégidnk minddssze egy
bekezdésében talalhatok informaciok, melyek a televizio és a szamitogépes jatékok erdszak-
kozvetit6  hatdsdn kivil szintén csak az daldozatta valds lehetdségének  elkertilését

hangsulyozzak.®

Biinfelderitési javaslatok

Kutatdsom alapjan lathatd, hogy egy reaktiv szemklet valt uralkodova e cselekmények
felderitésében. Ez a mar bekdvetkezett informacios rendszer elleni tdmadasokat kovetd
Sfuzoltast”, eseménykezelést jelen i."" Az informacids rtendszert érintd binfelderités teriiletén
vizsgaloddsaim arra mutattak rd, hogy a feljelentések igen kis részét teszik ki a biinozés
tarsadalmi jelenségének, illetve ezek is inkabb a fiatalkori, kevéssé jelentds cselekményeket
érintik. A valdban nagy aggodalomra okot ad6 tamadasok az esetek tobbségében nem jutnak a
hatésdgok tudomdsdra, vagy a nyomozds megszintetésével zirulnak. Az elkovetett
szamitastechnikai blincselekmények felderitésében a kutatdsomban leirt jellemzokkel birod
kozosségek ismerete, motivaciolk meghatdrozasa elOsegitheti a biincselekményt elkdvetdok
elérését ¢és az esetleges blindzé1 csoportok feltérképezesét.

A biingzés terlileti mobilitisanak kezelésére tobb nyugat-europai példabol lathatd, hogy
egy haromszintli szervezetre lenne szikség.'® Ez a gyakorlatban azt jelentené, hogy helyi,
teriileti és orszagos szmten a hagyomanyos renddri tevékenység kiegészitéséil specializalt
egységek tamogatd munkdjan keresztiil lehetne hatékonyabba tenni elsésorban az informéacios
rendszerek elleni, de akar egyéb szamitogépes kornyezetben elkovetett biincselekmények
nyomozasat is. Tovabba e téren a biztonsagtechnikai iparral torténd egyiittmikddés is novelné

a felderités esélyét, valamint eldsegithetné a blinmegelézEs fejlodését.

Biintetéskiszabdsi javaslatok

Pozitiv szerepe lehet e téren a kozérdekli munkanak, illetve a jovatételnek, hiszen mindkét
joghatrany segitheti az okozott kar tudatositasat. Ez akkor érheti el hatasat, ha olyan befogado
mtézményrél vagy szem@lyr6l van sz0, ahol az adott biincselekménnyel okozott kar

realizalodott.

76 1744/2013.(X. 17.) Korm. hatarozata Nemzeti Blinmegel8zési Stratégiardl (2013-2023)
http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK13172.pdf (Letoltés ideje: 2014.09.16)

" Bzzel foglalkozd szerv a Kormanyzati Eseménykezeld Kozpont, mely azonban csak allami és 6nkormanyzati
intézményekkel kapcsolatos védelmet lat el.

"8 Leukfeldt et.al.: i. m. 256-257. p.
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Olyan teriileteken ahol tudatosithatd az informaciobiztonsag szerepe ¢és eldsegithetd az
elkovetéshez hasznalt tudas jogi keretek kozotti felnasznalasa még inkabb csokkentheté a
blnismétlés esélye. Az alternativ szankciok segithetnek felismerni az okozott kar valos
megjelenésének tényét és megsziintetni a fizkai tavolsagbdl szdrmazd neutralizaciot is.

Ez mind fontos a biincselekmények szamanak csokkentése szempontjabol is, hiszen a
jelenleg feln6vé  generacidé szdmara a technika fejlodésével exponencidlisan né a
szamitastechnikai tuddssal rendelkezd fiatalok szama, igy akar a bilinelkdvetdi karrier kezdetét

is jelenthetik a fiatalkori cselekmények.

Osszefoglalva: tarsadalmi szintii figyelem sziikséges a teriiletre, annak érdekében, hogy a
biinelkovetés 1) formajaként a virtualis tér ne termeljen ki Ujabb biin6z6i csoportokat és, hogy
azon fiatalok, akik eddig a fizkai tarsadalom kontrolljai miatt nem kovettek el
blincselekményt késObb se haszndljdk az mformatikat, illetve az informatikai tuddsukat

figyelemfelkeltésre, vandalizmusra, vagy akar vagyoni célzati biinelkdvetésre.
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6. Konkluzié

A szamitogépes biindzeés e specidlis teriiletének kriminologiai vizsgalata tobb szempontbol
is nehéz feladatnak bizonyult. A legnagyobb problémat a fogalmak meghatirozasa, a teriilet
biintetdjogi szemklettdl elhatarolasa és a biindzéssel érintett csoportok vizsgalata jelentette.
Tovabbi kérdéseket vetett fel a bilincselekmény egyediségének bizonyitasa, illetve a hacker-
tarsadalom jellemzdinek pontos koriilirasa is.

A szamitastechnikai binozEés elméleti alapvetésinek ¢€és a nemzetkdzi szakirodalom
tanulsagainak az attekintése eredményeként egy olyan kriminologiai elkdvetéi kép rajzolodott
Ki szamomra, mely binelkovetése nem magyarazhato Onmagaban egyetlen oksagi emélettel
sem. A biologiai, pszichologiai, szociologiai, valamint részben a raciondlis valasztds tényezoi
egy olyan komplex elkdvetdi halmazra mutatnak, mely talan az eddigi legheterogénebb
jellemzokkel rendelkezé biinelkdvet6i csoportot foglalja magaban. E csoportnak egyetlen
szilidd kozpontja a tudds, és a tudds felhasznilasanak minden jogszabalyi keretet feliiliro
vagya, melyet az egyéb, bilinelkdvetést magyardzo tényezOk eltéré mértékben, de egyiittesen

tesznek arnyaltabba.

A kriminologia oksagi elméleteinek szamitastechnikai biindzésre konvertalt tanulsagai és
kutatdisom eredményei egymast kiegészitve mégis lehetdvé tették a szamitastechnikai biinzo
fogalmdnak meghatarozasat.

A kriminologiai alapokon elvégzett vizsgalatom azt mutatja, hogy megalkothatd a
szamitastechnikai ~ biinelkovetd  kriminologia  kategorigja. A fekete  kalapos, vagyis
blinelkovetd hacker nemzetk6zi fogalma, - mely a hackerekre jellemz6 kivancsisagon,
tudasvagyon kiviill az informacios adatbazisok épitését, a virtudlis vandalizmust, vagy akéar a
vagyonszerzést emelte ki tobblettényezoként — segitette el6 a magyar hackerek vizsgalata
révén e kriminologiai szdmara értelmezhetd fogalom létrehozasat.

Ennek értelmében szamomra e biinelkdvetd az informatika vilagat masodlagos élettereként
értelmez0 olyan személy, aki szamitdstechnikai tudasdnak felhasznalasdval informacios
rendszer elleni biincselekményeket tUgy kovet el, hogy abban mnformacioszerzési, vagy
karokozasi motivum is megjelenik. Biincselekményének legfontosabb mozzanata magaba a
rendszerbe torténd behatolas, illetve az ezt megkonnyitd program Iktrehozasa. Tevékenysége
egyediségét erdsiti, hogy az adott rendszer feltorésével szerzett haszon a fizikai valosagban

csak részben, vagy egyaltalin nem realizalodik.
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Hipotézisem bilinelkovetdi egyediséget hangsulyozd része egy szempontbdl azonban
arnyaltabb lett. Az elkészitett mterjuk arra vilagitottak ra, hogy a bevonddasnak csak egy
bizonyos pontjaig beszélhetink vegytiszta szamitdstechnikai biindzEésrél. A szocidlis helyzet,
a tarsadalmi-gazdasagi korilmények ¢és bizonyos szinten a pszchologiai jellemzOk atveszik a
virtudlis  identitds szerepét, gy a Magyarorszagra inkdbb jellemzé vagyoni célzath
blinelkdvetésnél mar tilsulyba kerlinek a hagyomanyos biin6zoi csoportokra vonatkozo
jellegzetességek. Ebbol kovetkezik, hogy az e cselekményeket elkoveték mar inkabb

blinelkovetdk, mintsem hackerek.

A szdmitastechnikai blindzésre vonatkozo elméletek masik tanulsdga a hacker kozosségek
sajatos jellemzOinek koriilirasa volt. Az ezzel foglalkozd kutatdsok a titkossdg, anonimités,
ferfidominancia, az egyedi motivaciok, €s a tagsag valtoz€konysdgdnak bemutatdsdn keresztiil
lehetové tették a bilinelkdvetdi csoportokba betagozodds jelemzOmnek feltarasat. Az
intézményelméleti alap pedig, értelmezhet6vé tette a csoporthoz tartozas stigmatizald szerepét
¢s a tdrsadalmi reakciok bilinismétlésre gyakorolt hatasait.

A magyarorszagi hacker kozosségek vizsgalatinak eredményeként és az elméleti alapok
segitségével sikeriilt ravilagitanom a magyar kozosségek egyedi jellemzbire is, melyek koziil
legfontosabb a nagy fizikai kiterjedtség, a személyazonossag védelme, illetve - a fizikai
valdésdgban miikodé mikro-tarsadalmakkal ellentétben - a nagyfokl bizalmatlansag. A tagsag
szempontjabol kiilondsen fontosnak bizonyult a kiilfoldi hackerekkel vald kapcsolattartas is,
mely az j virusok, behatoldsi modszerek  atvételében, ill.  kollektiv  célok
megfogalmazodasaban jelenik meg.

A devians kozosségek kiterjedtségérdl azonban, mar joval kevesebb informaciot kaptam.
Egy lazibban szervez0d6  koOzOsség tagjainak  elérésén  keresztil elsGsorban a
szamitastechnikai blin6z6k csoportjanak — fentebb emlitett - jellemzOirdl tudosithatok, de a
mélyebben gydkerezd, esetleg biinszOvetségben, bilinszervezetben mikkodd, vagy hirszerzési

tevékenységet végzé hackerekrdl konkrét tényeket nem allithatok.

A magyarorszagi IT biztonsagi szekértokkel, valamint hackerekkel elvégzett 0©nallo
empirikus kutatisom szamos hatdsagi, oktatasi tevékenység szilkségességére is ravilagitott,
melyben Kkitiintetett szerepe van a fiatalkori biinmegelozésnek, figyelembe véve, hogy a
fiatalkor a késObbi bilinelkovetésben nemcsak a szamitistechnikai, hanem a hagyomanyos
biinelkovetés megelozésének is kiemelt terepe. A kriminologia szdmira ezért fontos tovabbra
is hangstlyozni a maximalis figyelmet igényld nevelési feladatokat, mely az aldozatta és az

elkovetdvé valas elkerlilése miatt egyarant prioritas.
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A stlyosabb fiatalkori bilincselekmények tekintetében ezért kiemelt figyelmet kell forditani
az egyes cselekmények morfologidjanak, a mogottik l€vé motivaciok és az okozott kar
mértékének vizsgalatara. A konkrét iigyek feltarasa igy segithet meghatarozni a késdbbi

blinismétlés valos esélyeit és megtalalni az adott ligyben alkalmazandé megfeleld eszkdzoket.

E kriminologia szamira még kevéssé¢ atlathatd teriilet tarsadalmi szintli figyelmet igényel a
potencialis aldozatok ¢s elkdvetdok heterogenitasa kovetkeztében. Az bizonyossaggal allithatd
a kutatdsban elhangzott interjuk alapjan is, hogy a sztudciés bilinmegelézés mellett a
biztonsagtechnikai ipartdol és az kibervédelemtol teljesen eltéré megoldasok szikségesek az
mnformacids technologidban rejld veszEelyek elkeriilésé végett.

Ahogyan arr6l mar korabban irtam, kriminologiai szempontbdl is szilettek a szamitdgépes
biinbzés szinte minden teriileteivel kapcsolatban nagyobb volumenti értekezések, azonban
ezek egyke sem tért ki az altalam szamitdstechnikai bilinelkovetdknek hivott egység mélyebb,
empirikus vizsgalatdra. A tovabbi tudomanyos munkak elengedhetetlenek a teriilet valos
veszelyeinek, krimindlstatisztikai adatanak és a biindzEs tendencidinak meghatdrozisa
érdekében.

A dolgozat altal képviselt szemlélet is arra utal, de a vizsgalt szféra egyediségébdl is
kovetkezik, hogy a krimmnoldgia, szociologia és pszichologia teriiletének egyarant szerepet
kell vallalnia a tarsadalmi szintli megoldasok kialakitdsaban.
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