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Absztrakt

Napjainkban a tarsadalmi problémak kozé tartozik a nagyszamui betorés, rablas, amelyek
megakadalyozasa, kivizsgalasa nagyon nehéz feladat és az ismeretlen tettes utan vald hajsza is nem
ritkan eredményteleniil zarul. Megvédeni otthonunkat igencsak koltséges dolog lehet, hiszen a modern
riasztoberendezések dragak, felszerelésiikhoz, iizemeltetésiikh6z sokszor szakemberre van sziikség.
Ugyanakkor napjainkban lassan mindenki zsebében ott lapul egy okostelefon, amely meglehetésen sok
lehetdséget biztosit arra, hogy védelmi funkciot is bizzunk ra. Tovabba, legtobbiink zsebébdl egyszer
kikeriilnek ezek a késziilékek, elgyengiilt akkumulator, meghibasodott, eltort kijelz6 okan vagy
elavultnak szamitanak bizonyos i1d6 elteltével.

Kutatasom célja egy olyan alacsony koltségli, mindenki szadmara elérhetd, konnyen
betizemelhetd €s hasznalhatd, mobil alapu védelmi berendezés megalkotasa, amely képes megtanulni,
majd kés6bb felismerni a védelmezett teriilet tulajdonosanak arcat, felhaszndlva a ma mar olcsén
beszerezhet6 1ij, illetve hasznalaton kiviil esett régi okostelefonokat.

A megalkotott rendszer minddsszesen egy olcso okostelefonbol all, amely a védelmezni kivant
tertiletet figyeli. Minimalis elvaras, hogy rendelkeznie kell egy kameraval és egy mikrofonnal, illetve
képesnek kell lennie Android 4.0-s vagy Gjabb verziot futtatni.

A kifejlesztett feliigyelO rendszer jelenleg egy felhasznalo arcat képes megtanulni, majd azt a
késobbi megjelenés esetén felismerni. Mindennek alapja az eszkdz kamerajanak folyamatos
iizemeltetésével a védelmezett teriilet pasztazasa. Id6kozben a rendszer valos id6ben képes emberi
alak keresésére az elkésziilt képeken. Amennyiben ez a keresés egyszer sikerrel zarult, akkor egy
dinamikus arckdvetd eljarassal, szintén valds idében képes arcot keresni és arrdl nagy felbontasu
képeket késziteni. A felligyelt tanulasi fazisban ezen képeken csak a kés6bb felismerni kivant személy
szabad, hogy szerepeljen, ez a fazis egy napig tart. A masodik nap kezdetével a rendszer éles, riasztd
tizemben kezdi meg mikodését. Ilyen esetben, ha embert, majd arcot talal a képen, akkor a
referenciaval vald 6sszehasonlitas utan dontést hoz, hogy a mar ismert arc szerepel-e a képen. Mindezt
felismerés soran is kivon a referencia ill. a kérdéses arcrol is. A dontést egy hang alapt
jelszoellendrzés is tamogatja, ha a dontés kétséges kimenetelli lenne. Negativ dontés esetén a rendszer
azonnal értesit egy eldre megadott telefonszamot vagy e-mail cimet egy MMS ill. e-mail iizenet
segitségével, amely tartalmazza az ismeretlen arcrol késziilt képet.

A képfeldolgozasi (alak keresés), mesterséges intelligenciai (tanulas, dontéshozas),
optimalizalasi (processzor- és tarigény) és jelfeldolgozasi (hang alapu jelszo felismerés) alapokon
nyugvo rendszer tesztelése soran megbizhatonak mondhaté teljesitménnyel volt képes védelmezni a

kivant teriiletet.
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1. Bevezeto

Napjaink egyik kiemelked6 tarsadalmi problémaja a sok betorés, lopas, rablas és ezek
megakadalyozasanak elérése. A rendvédelmi szervek sokszor tehetetlenek az ismeretlen tettes
elleni hajsza soran. A Kozponti Statisztikai Hivatal adatai szerint, az elmult években messze a
vagyon elleni kdrokozasért inditott perbdl volt a legtobb, 250 000 koriil évente, amely nagy
szamhoz jelentds mértékben jarul hozza az otthoni betorések szama. Ezen biincselekmények
megelozése illetve nyomra vezetése igencsak nehéz feladat és a kozeljovében nem is
mutatkozik ra esély, hogy ez megvaltozna. Habar elérhetéek ma mar széles korben otthonilag
hasznalhato riasztoberendezések, ezek beszerelése sokszor tal koltséges egy csaldd szamara.
Tovabbi hatranyai is vannak a ma hasznalatos védelmi rendszereknek. El6szor is, hogy csak
egyetlen egy ismert, rovid kodon alapulnak. Ezen kod ismeretében barki hatdstalanithatja a
rendszert. Az is eléfordulhat, hogy amennyiben csak kis id6re hagyjuk el otthonunkat, vagy
éppenséggel a hatsé udvarban tevékenykediink, nem aktivizaljuk a riasztot, hiszen ekkor nem
is szamitunk veszélyre. A masik hatranyuk tehat a kényelmetlenség, amely tény igenis nagy
szerepet kap sajnos a mai Ember megitélésében. Hazaérve, hangos riasztds kozepette
szorulunk ra, hogy gyorsan beirjuk a kodot, hogy nehogy téves riasztast adjunk ki. Jobb - és
dragabb - esetben ez a riasztas eljut egy kozponti szervhez, amely talan elindit valamilyen
gyors vizsgalatot, hogy valoban betdrésrdl van-e szo. Osszefoglalva tehat, elmondhatjuk,
hogy a mai riasztoberendezések tobbnyire dragak, ¢és mégis alacsony tudésuak,
kényelmetlenek.

Kevés ember van, aki fel tudja dolgozni a technika napjainkban valo fejlédésének
hihetetlen iitemét. Nem is sejtik, hogy mekkora miiszaki csoda lapul mar zsebiikben. Egy
okostelefon, amely ma mar mindenki szamara a hétkdznapok része, a kommunikacio és
multimédia egész tarhazat nyljtja egy tenyérnyi kis eszkdzben. Magas processzor
teljesitmény, sok memoria, kamera, mikrofon, internet hozzaférés, telekommunikécios
funkciok mind-mind egy kicsiny és ma mar olcsé eszkdzben. Sokak ezen termékeket
kapcsolattartasra, jatszasra, szorakozasra hasznaljak, majd egy bizonyos id6 utan, mikor mar
elavultnak gondoljak, vagy gondoltatjak velilk masok, eldobjak, elteszik a fiokba és orokre
kihasznalatlanok maradnak. Tovabba mi torténik egy telefonnal, ha meghibasodik az
akkumulatora és mar csak halozati taprol tud mikodni? Mi torténik, ha elejtik és betorik a

képernydje? Igen, a valasz minden feltett kérdésre, hogy eldobjak, ezzel kornyezetvédelmi



kérdéseket is feszegetve. A javittatasuk az eredeti eszkdz aranak 70-80%-at is elérheti. Kinek
jutna eszébe ezeket otthoni feliigyeld rendszerként hasznalni..?

Kutatdsom célja, egy olyan mindenki szdmara elérhetd, olcso, intelligens otthoni
feliigyeld rendszer kivitelezhetOségének a vizsgalata, amely képes megtanulni a rendszer
hasznalojat, majd késébbi ismételt megjelenés esetén felismerni azt. Ezen rendszer elsésorban
az elavulttd valt, sériilt okostelefonok segitségével jarulna hozza a hétkoznapi emberek
biztonsagahoz.

Az elgondolas azon tény felismerésén alapult, hogy jelen van rengeteg olyan
kihaszndlatlan eszkdz, amely paratlan multimédiés és telekommunikacids funkciokat biztosit.
Adoddott a kérdés, hogy fel lehetne-e ezeket hasznalni esetleg olyan célra, amely a tarsadalom
javat szolgalnd? Kamerdja révén egy okostelefon folyamatosan meg tudja figyelni a
kornyezetét, mikrofonja, hangszérdja révén tavolrol is kapcsolatot tud teremteni a
felhasznalojaval, az interneten akkor is lizenni tud hasznaldjanak, ha az tavol van téle. Ezen
lehetdségek ismeretében felvetodott a lehetoség, hogy alkalmas egy okostelefon otthoni
védelmi célokra.

Ma mar az okos eszk6zO0k nagyon nagy hanyadan Android alapl operacids rendszer
fut. Ez lehetové teszi, hogy az egyes eszk6zok kiilonbségeit a fels6bb rétegekben elrejtsiik.
Tehat egy elkésziilt, védelmi célokat biztositd alkalmazéas az 6sszes Android alapu eszkdzon
futni képes. Ezen megfontolasbol a kutatdisom megvalositasdhoz én is Android alapu eszkozt
vélasztottam és az elkésziilt alkalmazas is Java nyelven, Androidos kornyezetben készitettem
el.

A dolgozat kovetkezo fejezeteiben szot ejtek roviden a rendszerrel szemben tdmasztott
kovetelményekrdl, a kutatas soran felhasznalt modszerek elméleti hatterérdl, a megvalodsitott

rendszer elemirdl, miikodésérdl és a kész rendszer tesztelése soran gyiijtott tapasztalataimrol.



2. A megvalositando rendszer

A kutatasom célja egy olyan rendszer megalkotasa, amely felismeri a hasznélojat, és
amennyiben nem 0 jelenik meg a képen, értesit egy elére megadott e-mail cimet vagy
telefonszamot e-mail ill. MMS {izenet formdajadban, amely ilizenet tartalmaz egy képet az
ismeretlen arcrol. Az lizenet megtekintésével a hasznald donthet, hogy értesiti a renddérséget
vagy sem.

Kezdésként, a jelen dolgozatban targyalt rendszer korlatozott abbdl a szempontbol,
hogy csak egy arc megtanuldsira képes. Ezen korlatozéds kihatassal van az alkalmazott
modszerre. A mesterséges intelligencia megalkotdsandl figyelembe kell venni, hogy a
dontéshozas bindris jellegli, tehat megtanult arc, vagy nem az szerepel egy képen, vagy
esetleg tobb felismerend6 arcbol kell valasztani, hogy azok koziil valamelyik szerepel-e a
képen vagy sem. Nyilvanval6, hogy a masodik feltételezés sokkal bonyolultabb megoldast
kivan és az alkalmazhatd6 modszerek komplexitasa is nagyobb. Azonban ne gondoljuk azt,
hogy az els6 felvetés mar egy létezd dolog. Az arcfelismerés még statikus képeken sem
tokéletesen megoldott probléma. Esetliinkben ehhez még hozzajarul az, hogy nem mondhatjuk
meg az aktudlisan vizsgalt arc birtokosanak, hogy folyamatosan forduljon szembe a
kameraval, hogy megfeleld képeket készithessiink.

Egy személy felismerésénél is adodnak nehézségek. Elsdsorban az intraperszonalis
variancia, vagyis hogy egy személy sajat magahoz képest mennyire véltozatos, jelenti a fo
nehézséget. Gondoljunk csak bele, mennyire mas a kép (egy szamitogép szamara), ha
nevetiink, mosolygunk, besz¢liink, asitunk, stb. Ezen tény lekiizdéséhez sok képre és a
dontéshozas soran statisztikai alapok hasznalatara mindenképp sziikség van.

Nehezitd tényez6 tovabba, hogy esetiinkben a felismerendd személyek mozognak, igy
csak homalyos képeket készithetiink, ha figyelembe vessziik, hogy az okostelefonok kameraja
nem a legkifinomultabb optikai rendszer €s nem is a gyors képkészitésre optimalizalt.

Osszefoglalva a kovetkezd célok elérését tiiztem ki: a rendszer fusson egy olcsé 1j,
vagy hasznalt okostelefonon, kezeléséhez, belizemeléséhez ne legyen sziikség szaktudasra, a
képkészités és intraperszondlis variancia altal okozott sok bizonytalansag ellenére probalja

meg minél hatékonyabban felismerni a hasznalojat.



2.1. A rendszerrel szemben tamasztott kovetelmények

A rendszer, mivel felliigyeld rendszerrél van szo, sok specidlis funkciéval szembeni
kovetelményt is ki kell, hogy elégitsen. A f6 funkcidkat az aldbbiakban részletezem.
= a rendszer képes legyen egy olcso okostelefonon is futni, minimalis elvaras, hogy az
rendelkezzen egy hatoldali kameraval, egy mikrofonnal, és képes legyen Android 4.0-
s vagy ujabb verziot futtatni
= a rendszer képes legyen egy arc megtanuldsdra, ezt egy egy napos, feliigyelt tanitasi
fazisban kell, hogy megtegye
= atanitasi fazis utdn képes legyen egy megjelend arcrdl eldonteni, hogy az a megtanult
arc (személy) vagy sem
» mindezen felismeré funkcidkat a lehetd leghatékonyabban és legmegbizhatobban
végezze
* minimalizélja a fals pozitiv dontések szamat, hiszen ez azt jelentené, hogy ismeretlen
arcot ismertnek feltételezne
* ha az arc felismerése fizikai korlatok miatt nem is hajthatd végre, akkor is probaljon
meg dontést hozni az illetd kilétérdl

Ezen alapvetd funkciok nagyon altalanosak €s iranymutatoak a rendszer felépitését
illetden. Azon elvaras, hogy rendelkezzen kameraval és mikrofonnal egy okostelefon csak a
rend kedvéért szerepel itt, ezek ma mar alapvetd tartozékai egy ilyen eszkdoznek. Az Android
4.0-s verzi6 iranti elvarads sem mondhato6 szigorunak. A 4.0-s verzid viszonylag nagy ugrast
jelentett az el6zd, széles korben elterjedt 2.3-as verzidhoz képest. Jonéhany éve mar csak
ujabb verziot futtato telefonok jelennek meg.

A masodik kovetelmény, miszerint egy nap alatt meg kell tanulni egy arcot, azt jelenti,
hogy ezen a napon csak a késdbb felismerni kivant felhaszndl6d szabad, hogy a kamera elé
keriiljon. Ha biztositjuk, hogy csak 6 jelenik meg a kamera el6tt, akkor a készitett képeket fel
lehet cimkézni ismert arcrol késziilt képnek, tehat a tanitas feliigyelt médon végezhetd.
tevékenységrol.

A negyedik elvaras elsd fele, miszerint a felismerd funkciokat minél hatékonyabban

kell elvégezni, azt jelenti, hogy olyan algoritmusokra van sziikség, amelyek gyorsan futnak,

crer



megbizhatoan kell elvégezni, arra utal, hogy a futd szoftver meghibasodas, leallas nélkiil
tudjon folyamatos tizemben védelmi funkciot ellatni.

Az 0todik elvards egy, késébb mérdszamként is hasznalhato jellemzdvel szemben
tamaszt elvarasokat. A rendszer miikodése szempontjabdl az egyik legfontosabb, hogy olyan
arcra, amely ismeretlen, soha ne mondja azt, hogy ismert. Az ellenkezd eset, a fals negativ
elfogadhato, kdvetkezménye minddssze annyi, hogy kapunk egy e-mailt vagy MMS-t a sajat
arcunkkal csatolmanyként.

A hatodik, és egyben utolsé elvaras kiegészité funkcid iranti kovetelményt szab meg.
Abban az esetben, ha az arcrol lehetetlen hasznalhatd képet késziteni, pl.: rossz
fényviszonyok, gyors mozgas, eltakart arc miatt, akkor a feliigyel6 rendszer ezt érzékelve,
mas interakciot hasznalva probaljon meg mégis valamiféle dontést hozni arr6l, hogy
sziikséges-e riasztast kiadni. Jelen esetben ez egy hangalapu jelszoellen6rzés formajaban
valésul meg.

A kovetelmények megismerése utdn, ratérek a rendszer mukodésének konkrét
targyalasara. Megvizsgdlva minden Iépésben a tamogatd elméleti hatteret, a fennalld

problémaékat, a megvaldsitds modszerét és az egyéb javitdsi lehetdségeket.

2.2. A rendszer mikodésének rovid attekintése

A rendszer belizemelésének kezdete, hogy az adott

Start
okostelefonra fel kell telepiteni az alkalmazast. Elinditva a

programot, az egybdl egy tanulasi fazisba fog. Ezen fézis

soran tanulja meg a kés6bb felismerni kivant arcot, illetve a

hangalapu jelsz6 azonositdshoz a referencia jelszot. A

Tanulas S L L
tanulds végeztével a rendszer egybdl riasztd, feliigyeld

tizembe 1ép. Ez a miikddés az alkalmazas leallitasaig tart. Ha
kivanatos, a rendszer miikodhet ugy is, hogy leallitas, majd

ismételt bekapcsolas soran megvizsgalja, hogy rendelkezik-e

FelUgyelés mar a megtanulni kivant adatokkal, és amennyiben igen, a

tanulasi fazis ki is hagyhatd. Ez abban az esetben hasznos,
1. abra: A rendszer
ha a telefont otthonlét esetén masra is hasznalni szeretnénk,
miitkodésének rovid
¢s tavozaskor visszatesszilk a helyére, hogy védelmi
folyamatabraja
eszkozként mikodhessen.



3. A rendszer alapkovei

3.1. Felhasznalt modszerek

Az elkészitendd program egyik f6 sajatossaga, hogy okostelefonon, mégpedig Android
operaciés rendszerrel rendelkezd eszkdzon fog futni. Nyilvanvald, hogy amennyiben ilyen
mértéki képfeldolgozasi, gépi tanulasi feladatokba akarunk belevagni, érdemes egy, mar jol
megirt, tesztelt ¢és tamogatott, megbizhaté elméleti alapokon nyugvéd algoritmusokat
alkalmazo rendszert hasznalni. Jelen esetben, az alkalmazas felhasznalja az OpenCV (Open
Source Computer Vision) [1] nevi konyvtar altal nyujtott funkcidkat. Ez rengeteg
képfeldolgozasi algoritmust kinal. Egyik nagy eldnye, hogy bar C++-ban irédott, Java
interfésszel is rendelkezik. Tovabba becsomagoltdk Androidos kornyezetben hasznalhato
formaba is. A Java-s kornyezetben meghivott fliggvények, egy JNI (Java Native Interface)
csatolason keresztiil nativ kod futdsat teszik lehetové. Maga a program Java nyelven irédik,
amit az Android virtualis gépe futtat majd. A miiveletigényes, bonyolult képfeldolgozasi
algoritmusok a viszonylag lassabb Java kornyezettdl elkiiloniilten egy gyors, C++ kodbol
forditott nativ kod futtatasaval keriilnek végrehajtasra. Ezen kodok tobb GPU-ra is
optimalizaltak, amelyek meglétét azonban nem lehet feltételezni minden okostelefonban, tehat
ennek kihasznalhatosagara nem épitettem. Az OpenCV4Android, amely az OpenCV
Andoridhoz készitett valtozata szinte minden eljarast tartalmaz, amit az OpenCV is, az
arcfelismeréshez (nem arc detektalashoz) sziikséges funkciokat példaul kihagytdk a
csomagoléas sordn. Egyébként sem valoszinli, hogy a kitlizétt cél eléréséhez megfeleldek
lennének ezek az egyébként jol bevalt modszerek [8]. Tanitasukhoz rengeteg képre van
sziikség, amelyet egyszerre varnak el a memoriaban, Ez nem mindig kivitelezhetd. Példaul, ha
megfeleld megbizhatdsaggal szeretnénk hasznélni ezeket a modszereket, akkor a tanitis soran
tobb, mint 500, arcrol késziilt képet kellene a memoridban tarolni és még minimum ennyi
negativ példat tartalmazot is, vagyis 6sszesen 1000 képet. 100x100-as képmérettel, 1 darab, 8
bites csatornaval szamolva is ez 10MB. Ma mar lehetséges, hogy feltételezhetjiik, hogy ennyi
memoria szabadon rendelkezésre all, ezért a kutatdsom folyatatdsaként majd ezen
modszereket is szeretném megvizsgalni. Jelen OpenCV4Android kiadasban ezen arcfelismerd
algoritmusok nem is érhetdk el, illetve a célom egy kevés képbdl is mitkodni képes rendszer
megalkotasa. Talan ebben késébb segitséget nyjt majd az Android is, amely maga is
tartalmaz arcfelismerd ¢€s detektald algoritmusokat. Ezeket jelen kutatasban is teszteltem, de
sebességiik és pontossaguk sajnos elmaradt az OpenCV altal nytjtott lehetoségektol.
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3.2. Emberi alak detektalasa

Az emberi alak megbizhatd és gyors felismerése az egyik, €s talan a legfontosabb
alappillére a feliigyeld rendszernek. Ennek koszonhetd, hogy a képen megjelend személy
detektalasra keriil, igy a rendszer értesiil arrdl, ha a megfigyelt térségben valaki tartozkodik.
Alapvetd sziikséglet ez az arcfelismerés helyes miikodéséhez is, hiszen arcot csak abban az
esetben érdemes keresni, ha emberi alak is szerepel a képen. Tovabba akkor is jelen lesz
ember formaju objektum, ha az arc kiilso, véletlen vagy szandékosan befolyasolt tényezdk
(pl.: &larc) folytan nem is detektalhato.

A szakirodalom kutatdsa soran sok modszerrel talalkoztam, amelyek mindegyike
igencsak jo eredményeket ért el ezen a téren. Koziiliik kiemelkedének éreztem a 2005-ben,
Navneet Dalal és Bill Triggs altal publikalt HOG leiroval mikodé modszert. [2] A HOG,
(Histograms of Oriented Gradients) iranyitott gradiensek hisztogramjabol allo leird vektor.
Lényegében az eljards arr6l szol, hogy a beérkezd képet cellakra osztjuk. A cellakon
normalizalast hajtunk végre. Minden cellaban kiszamoljuk a gradiensek iranyat és nagysagat.
A nagysdg ¢s kvantdlt irdny alapjan az egyes pixelek hozzajarulnak egy irdnyitott gradiens
hisztogram megalkotasahoz, ahol a hozzajarulas mértéke az adott iranyhoz a gradiens
nagysaganak a mértékétdl fiigg. A cellakon til a képet nagyobb, atlapolodo régiokra is
felosztjuk, amelyekben kontraszt normalizalast hajtunk végre, igy megvilagitastol kevésbé
fiiggd HOG leirdkat kapunk. A teljes képre kiterjedéen Osszegylijtjiik az egyes cellak HOG
leirdit és egy vektorra fiizziik Oket Ossze, ez lesz a kép HOG leird vektora. Ezeket a
vektorokat egy SVM-be (Support Vector Machine) iranyitjuk, amelynek 1ényege, hogy egy
optimalis hipersikot taladljon egy adott dimenzids térben, hogy a megtanulni kivant osztalyt
(clustert) a lehetd legjobban elkiilonitse a tobbi adattdl. Nyilvanvalo, hogy elészor feliigyelt
tanitas sziikséges, mivel az SVM-nek meg kell mondani, hogy melyek azok a HOG Ileir6
vektorok, amelyek embert tartalmazd képrdl szarmaznak és azt is, hogy melyekhez nem
tartozik ember. A 2. abran a szerzok altal készitett blokkvazlaton kisérhetjiik nyomon a

rendszer miikodésének menetét.[2]

it Normalize Commiite Weighted vote Contrast normalize Collect HOG’s - Person /
iml; e HAIRARA.& gradil;nts » | into spatial & »| over overlapping  [—>| over detection [—> L{g\e;r —> non-person
g colour orientation cells spatial blocks window S classification

2. abra: A HOG jellemzdkon alapuld rendszer blokkvazlata [2]

A 3. dbran megfigyelhetjiik az algoritmus miikodését egy tesztképen.
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(a) (b) (© (€9

3. abra: A HOG alapu, emberi alak keresést megvalosito algoritmus egy tesztképen: (a) a tanitis

folyaman a rendszer altal elsajatitott atlagos gradiens kép; (b) minden ,,pixel” a maximalis pozitiv SVM sulyt mutatja az adott

blokkban (lathato a vall és fej kiemelkedd szerepe); (c) mint (b), csak a negativ sulyokra; (d) egy tesztkép; (e) a szamolt HOG

leirok; (f) a HOG leird sulyozva a (b) eredményével; (g) mint (f), csak (c)-vel sulyozva; [2]

A teljesség kedvéért megemlitem, hogy ennek a moddszernek az eredményessége
gy0zott meg arrdl, hogy a kutatas folyaman ezt szeretném hasznélni emberi alak felismerésre.
A megvalosithatosag utani kutatasban talaltam meg az OpenCV-t, amelynek Androidos
valtozata is tartalmazza a HOG alapu emberi alak felismerést. Sokat elmond, hogy egy 2005-
ben publikalt modszer mar egy ilyen horderejli képfeldolgozasi konyvtarban helyet kap, mint
az egyetlen, kizarolag emberi alak felismerd algoritmus.

A megvaldsitott rendszer az OpenCV-ben meglévd, HOG leiréra tdmaszkodo eljarast
hasznalja emberi alak felismerésre. [3] Azonban ennek megfeleld hasznalata nem olyan
egyszerl. Habdr az algoritmus igen megbizhatd, nagy méretli képekre, foleg gyengébb
processzorteljesitmény esetén nagyon lassan fut le, végrehajtdsa akar tobb masodpercig is
tarthat. Mivel elvaréds, hogy az ember detektdlds gyorsan, szdmszerlisitve nagyjabol 10fps
(frame per second) sebességgel fusson, ezért sziikség volt egy sajat kamerakezeld irasara,
amelyet majd a késébbiekben részletezek. A lényege az, hogy a feldolgozd6 mar hardver
szintrdl i1s kis méretli képeket kapjon €s az alkalmazés futasa sordn ez a méret tetszolegesen
modosithatd legyen. Mivel a bejové kép eleve kevés pixelt tartalmaz, ezért az embert
detektalo algoritmust mar ezen futtatva elértem a kivant sebességet. A megbizhatosagarol
annyit érdemes megemliteni, hogy csak az emberi detektalast elemezve, nem tortént olyan
eset, hogy a kamera el6tt alldo személy nem valtott volna ki jelzést, tehat a fals negativ
észlelések szama nem kimutathatd. A fals pozitiv taldlatok szdma kevésbé jo eredményt
mutat, el6fordul, hogy nincs ember a képen, de mégis jelez a rendszer (féleg kabatok, polok

jelenléténél kifejezettebb). A végso tesztelés soran azonban ez sem mondhato jellemzonek, a
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teljes rendszer vizsgalata soran szinte sosem fordult eld, hogy nem tényleges emberi alakra

jelezzen. A tesztelés soran készitett néhany tesztkép a 4. abran figyelhetd meg.

4. abra: Emberi alakot felismerd algoritmus tesztelése soran késziilt tesztképek

3.3. Arc és arcrészek detektalasa

Az emberi alak megtalalasan tul a rendszer masik elengedhetetlen eleme az arcok
megbizhato és gyors detektalasa, tekintve, hogy a végs6 cél ezek megtanulasa és felismerése.
M¢ég az emberi alak tobbnyire egy altalanos forménak mondhato, addig az arc nagyon
valtozatos kinézetii is lehet. Egy fehér bori, szemiiveges, arcszorzettel rendelkezd férfi
nagyon sokban kiilonbozik, a jellemzok tekintetében, egy fekete bérli notél. Ezért ez a feladat
még ma sem megoldott probléma, viszont kielégitd teljesitményli eredmények természetesen
sziilettek a témaban. Az OpenCV az eddig publikalt leggyorsabb és legrobusztusabb
arcfelismerd eljarast tiamogatja. Paul Viola és Michael Johns a cambridgei egyetem tudodsai
2001-ben publikaltak arcfelismerésre optimalizalt modszeriiket [4]. Ennek lényege, hogy
ugynevezett Haar jellemzOket nyernek ki a képekbdl, majd ezekre épitve gyenge
osztalyozokat hoznak létre, amelyeket egymds utan fliznek. A beérkezd képet egy yj
reprezentalasi formaba alakitjak, az Un. integrdl kép, amely egy adott (X,y) pozicidoban
megadja a pixeltdl balra és felfelé 1évo pixelek Osszegét. Ez a reprezentacid nagyon gyorsan
szamolhatd ¢és a késdbbi jellemzOkinyerés erre alapul. A haszndlt jellemzOk sem til
bonyolultak. Kijeldlt régiok pixeldsszegeinek a kiilonbségeirdl van sz6. Harom féle ilyen

jellemzot vesznek alapul (2,3,4 régiot hasznald), amelyeket az 5. abran figyelhetiink meg. [4]

C D

5. dbra: Haar jellemzok: a fehér térrészek pixeldsszegeit vonjuk ki a s6tétekébol [4]
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Ezen jellemzOk alapjan gyenge osztalyozdkat hoznak létre, amelyekhez a legjobban szeparalo
jellemz6t AdaBoost boosting algoritmussal valasztanak. A 6. abran pl. két jol miikddd
jellemz6t lathatunk. [4] Megfigyelhetd a sotétebb szemek és a sotét szemek kozt elhelyezkedd

vildgosabb orr egyértelmiien kimagaslo szerepe.

6. abra: Az els6 és masodik kivalasztott jellemzé [4]

Az algoritmusuk lényege, hogy mivel rengeteg jellemzot kinyernek egy képbdl, azért elészor
probaljanak meg igen jol szeparalokat hasznélni arra, hogy a lehetséges arc jeloltekrdl koran
dontést tudjanak mondani, hogy lehet-e sz6 arcrdl vagy sem. Az egyes jellemzOkon alapuld
gyenge osztalyozokat egymas utan fiizik (cascade classifier), hogy a végén erés osztalyozot
kapjanak (boosting). Minden eleme az osztalyozo lancnak vagy elveti az aktualis jeloltet vagy
tovabbadja egy komplexebb osztalyozonak. Azok a régiok a képrdl, amelyek eljutnak a lanc
végéig, nagyon nagy valoszinliséggel arcot tartalmaznak. A moédszer elénye, hogy mar a
kezdeti 1épésben kisziirik a biztosan nem arcot tartalmazo régiokat, igy a magasabb
szamitasigényll, komplexebb osztadlyozok csak az arra érdemes régidkra futnak le, Iényegesen
gyorsitva az arc detektalasat. Ennek is koszonhetd, hogy a publikalaskor ez volt a leggyorsabb
modszer, a szerzok mérései alapjan 15-szor gyorsabb, mint az addigi leggyorsabb algoritmus.

A feliigyel6 rendszerben én is ezt a modszert hasznaltam, a megvaldsitasa elérhetd az
Androidos OpenCV valtozatban is. Elére tanitott osztalyozokat biztosit, amelyek nem csak
arc, de sok mas objektum keresésére is alkalmasak [5]. Ennek kdszonhetden valasztottam az
arcfelismerés modszeréiil azt, hogy az arcr6l Un. mikrojellemzdéket vonok ki és ezeket
hasonlitom Gssze a kés6bb megjelend arc jellemzdivel. A mikrojellemzdk konkrétan a szaj, az
orr, a bal szem, a jobb szem, és a szempar, pontosabban az ezekrdl késziilt képrészletek.
Detektalasukat ugyancsak Haar alapu kaszkadolt osztalyozo segitségével érem el.

Az emberi alak felismerésénél latott fliggés a képmérettdl itt nem annyira szamottevo,

azonban itt is hangstlyt fektettem arra, hogy gyorsan, nagy felbontasban készithessek képeket

13



az arcrol. Ehhez egy kés6bb részletezett, dinamikus arckovet6 eljarast fejlesztettem ki, amely
nagy felbontasi képen teszi lehetévé arc detektalasat tobb, mint 10fps sebességgel.
Kiemelkedden fontos, hogy ez ténylegesen gyorsan miikdodjon. Az érvek mellett szol, hogy
kevés esélyiink van az arcrdl szembenalld képet késziteni, azon révid id6t kell kihasznalni,
amikor egy személy a mobileszk6z felé fordul. Ebben a pillanatban érdemes minél tobb képet
késziteni, hogy a hibdk statisztikai alapon sziirhetdek legyenek. és majd ezeket a képeket a
felvétel utan feldolgozni, ha megvan egy eldre adott maximalis darab. A nagy felbontas is
sziikséges, hiszen csak akkor miitkodhet barmiféle felismerd algoritmus is, ha rendelkezésre

all megfelelden sok részlet az arcrol, amelyek a dontéshozast eldresegitik. Néhany, detektalas

soran késziilt kép lathatd a 7. abran.

7. abra: Arcdetektalas soran késziilt képek
A késbébbiekben targyalt arcfelismerd algoritmus mitkodéséhez sziikséges, hogy az
arcr6l mikrojellemzoket vonjunk ki. Ez gyakorlatilag a szaj, orr, szempar, bal és jobb szem
detektalasat jelenti egy arcon. Mondani sem kell, hogy fontos a gyors futas és megbizhato
miukodés. Minden arcrol késziilt képen el kell ezt az 6t detektalasi folyamatot végezni, amit a
mar ismertetett Haar alapu osztalyozo rendszer segitségével valdsitok meg. A detektalas

1épéseirdl késziilt képeket a 8. abran tekinthetjiik meg.

8. dbra: Arcrészek detektaldsa sordn késziilt képek
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A Haar alapi objektum detektdlo algoritmus tesztelése soran a kovetkezd
észrevételeket tettem. Elsdsorban valoban nagyon gyors, a nagy felbontasu képeken sokszorta
gyorsabban fut le, mint a HOG alapi moddszer. Nem is érzékeny annyira a képméret
valtozasara. Fals negativ jelzések tekintetében jonak mondhaté. Amennyiben kamera felé
forduld arc jelenik meg a képen, a jelzés szinte sosem marad el. A fals pozitiv észlelések
szama itt is rosszabb, sokszor adddik olyan, hogy arcra nem is hasonlité objektumokra is
jelez. Ennek kivédését majd a késobbiekben részletezett dinamikus arckovetd eljaras
megoldja. Az arcrészek hibas detektalasra is megoldott probléma, mivel a kivant szervek
helyzete megkozelitdleg ismert az arcokon, ezért nem a teljes arcrdl késziilt képet, hanem

csak egy adott részét atadva ezeknek a kereséseknek a hibaarany kozel 0-ra csokkenthetd.

3.4. Kiegészito funkciok

A feliigyel6 rendszer alapvetd funkcidinak targyaldsa utan a kovetkezOkben
bemutatom a nem sziikségszerti, de nagyon hasznos kisegit6 eljarasok miikodését. Ezek kozé
tartozik a pehelysulyu mozgésérzékeld, a hangalapu jelszofeldolgozd, a dinamikus arckovetd

algoritmus és a sajat kamera kezel6 osztaly.

3.4.1. Mozgadsérzékelés

Habar az emberi alak keresés nagyon hatékony a kis méretli képen, és a feldolgozasi
sebességet 1s igy magasan lehet tartani, mégis indokolatlan egy olyan bonyolultsagt
algoritmust futtatni minden képre, ha azon nincs is mozgas. Amennyiben nincs mozgas,
biztosak lehetiink benne, hogy ember nem sétalt be a megfigyelt teriiletre. Ezt kihasznalva egy
mozgasérzékeld algoritmus eldsziirése lehetne bizonyos értelemben az emberi alak
keresésnek, miszerint azt csak akkor érdemes futtatni, ha tortént a képen jelentds valtozas.
Nyilvanvaloé, hogy ez az algoritmus sokkal egyszeriibb, kisebb processzor ¢és
memoriaigénnyel. A szakirodalom background subtraction, azaz hattér kivonas néven
hivatkozik az olyan algoritmusokra, amelyek célja, hogy egy képen elkiilonitsék a hattérhez
¢s az objektumhoz (elétérhez) tartozo pixeleket. A legalapvetdbb megkozelités az, hogy egy
adott képet Osszehasonlitunk egy referencia hattér képpel (hattér modellel), és azokat a
pixeleket elétérnek, objektumnak valasszuk, amelyek értéke jelentdsen eltér a referencia kép
adott pixelének értékét6l. A hattér modell kialakitasara és az ,eltérés” nagysaganak
meghatarozasara rengeteg modszer sziiletett. A legegyszeriibb eljaras az, amikor az adott

képet egyszerlien kivonjuk egy régebbi képbdl, és ahol a kiilonbség nagy, ott mozgast jelziink.
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Ennek hatranya azonban, hogy nem képes altalanositasra, a hattér kicsiny mozgasai (pl.
fényviszony valtozasa, fényvisszaverddések okozta valtozasok) mindig jelzést generalnak.
Ettol kicsit jobb megkdozelités, amikor egy adott hossza cstiszoablak fogja meghatarozni, hogy
melyik képekbdl nyerjiik ki a hattér modell informaciot. Itt minden cstiszoablakba tartozéd kép
adott pixelét Osszegezziik, majd elosztjuk a képek szamaval, vagyis egy atlagolast hajtunk
végre minden pixelre. Ennek jelentése, hogy atlagosan mekkora volt a pixel intenzitds az
elmult néhany darab képen. Majd az Gjonnan érkezd képet ezzel az atlagolt hattér modellel
hasonlitjuk Gssze, €s ha ettdl nagyon eltér egy pixel érték, akkor mozgast jelziink. A
legkiemelked6ébb modszerek ezen a téren valdsziniiségi hattér modelleket alakitanak ki. Az
altalam hasznalt, OpenCV-ben megvaldsitott modszer ([7]) lényege, hogy minden pixel
intenzitasat egy tanitd képhalmaz segitségével egy normalis eloszlassal adja meg. Vagyis
minden pixelre meghatdroz egy varhatd értéket és szorast, és az eloszlast normalisnak
feltételezi (véltozod paraméterli Gauss gorbékkel ir le minden pixelt). Innen ered a neve,
Gaussian Mixture Model, vagyis Gauss gorbék keverékébdl allé modell [6]. Az OpenCV-ben
szerepl0 verzid nagyon gyors ¢s miuveletigénye is alacsony. Fontos, hogy ennek az
algoritmusnak alacsony legyen a eszkdzigénye, mert az id6 nagy részében ez fog futni és igy
elkeriilhetd az okostelefon tulmelegedése. Az emberi alak felismerésnél targyalt kis méretii
képen futtatva valds idOben tudja érzékelni a mozgast. Habar ez nagyon jO6 eredmény,
felesleges tulterhelés. Indokolatlan a mintavételezést 30Hz kortilire venni, amikor az emberi
mozgés szempontjabol ez nagyon nagy érték. Ennek javitasaért a mozgas érékeld algoritmus
csak 10-szer fut le egy masodpercben. Mukodés kozben késziilt képeket a 9. éabran
tekinthetiink meg. Ennek bal oldalan a feliil egy beérkezd kép, jobb oldalan feliil az ekkor
tortént valtozasok (nem tortént), balrdl alul egy ujabb beérkezd kép, jobb oldalan az aktualis

véltozasok a hattérhez képest. Lathato az ajto kicsiny nyitasanak a hatasa.

9. abra: Mozgas érzékelés soran késziilt képek.
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3.4.2. Hangalapu jelszoellenorzés

Az eddig targyalt funkciok mind azért lettek ,,hadba allitva”, hogy lehetové tegyék a
feliigyeld rendszer szamara, hogy érzékelje az emberi jelenlétet és megprobalhassa a személy
arcat felismerni. Mi van akkor, ha az arc detektalasanak fizikai okokbol eleve lehetetlen? Ez
természetesen szamos okbol eléfordulhat: rossz fényviszonyok, eltakart vagy a kameraval
csak hattal forduld arc, gyors mozgas, amely miatt lehetetlen éles képet késziteni. Ilyen
esetekben is valahogy meg kellene arrél bizonyosodni, hogy a detektalt emberi alak ismert
archoz tartozik-e. Az nyilvanvald, hogy maga az emberi alak sok esetben detektalva lesz, attol
fiiggetleniil, hogy az arc nem. Ezen alkalmakkor csak mas interakcio segitségével lehet
meggy6zddni arrol, hogy az ismert arc tulajdonosarol van-e szo.

A probléma megoldasahoz a hang alapu interakciot valasztottam. Az azonositas egy
elére megtanult jelsz6 ismételt kimondasaval valosul meg. A tanuldsi fazis elején a
felhasznalo egy tetszoleges jelszot mondhat bele a rendszerbe, amit az felvesz és megjegyez.
Ha a késobbi éles miikodés soran az arc felismerése sikertelen lenne valamilyen okbol
kifolyolag, akkor a rendszer egy hangjelzés segitségével ,,megkéri” a feliigyelt teriileten
tartozkodo személyt, hogy ismételje el a megtanult jelszot. Ezt is felvételezi, majd egy alabb
ismertetett algoritmussal kinyeri a beszéd részét a felvételi idonek, majd a referencia és az
aktualis dontéshez tartozo felvételeknek a korrelacigja alapjan dontést hoz, hogy ugyanaz a
sz6 hangzott-e el. Ha igen, akkor az azonositas sikeres, egyébként nem, és a rendszert értesit
egy elére megadott telefonszamot vagy e-mail cimet MMS ill. e-mail forméjaban.

Ahhoz, hogy az azonositas megvalosulhasson, sziikség van egy algoritmusra, amely a
felvett jelbdl kinyeri a beszédet. Ez nem egyszerii feladat. A felvett jel nagyon zajos. Egy
felvett jelre lathatunk példat a 10. abran, ahol a ,,TDK” sz6 hangzott el.

40000

30000

10. abra: Felvett hang jelalakja.
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Hangrol 1évén sz6, a jelalak egy periodikus fiiggvény, amely pozitiv és negativ
tartomanyban is vesz fel értéket, moduldlva a hang erdsségével. Ilyen jelek feldolgozasa
nehezebb, mint az egyeniranyitottaké. Ezért a szlirés els 1épésében a jel abszolut értékét
vessziik. Ekkor a jel mar csak a pozitiv tartomanyban lesz jelen és eltlinik szinuszoid jellege.
Azonban még igy is sok zavar, ugras talalhato benne, ezeket sziirni kell. Ennek megoldasédhoz

egy csuszoablakos, sulyozott, atlagolo szlirot hasznaltam:

n
1 _ |
2n +1 _Z("_[‘]“)* y(x+i) ,x=n,..,.L—n

l=—n

fx) =

Ahol f(x) a szt jel az x pozicidban, n=N/2, ahol N a cstiszéablak szélessége. L az eredeti jel
hossza, y(x) pedig az értéke az X pozicioban. A 10. abran lathaté jelalak elején megfigyelhetd
kiemelkedések a rendszer altal kiadott hang miatt jelennek meg, ami mindig ugyanolyan
hosszt, tehat eldobhato a jel eleje a kiadott hang végéig. A 10. abran lathato jel sziirt, kezdeti

részt nem tartalmazo alakja a 11. dbran figyelheté meg.

250000 -

200000

150000 -

100000 - |

50000 - r’l

1407

2813

4219

5625

7031

8437

9843
11249
12655
14061
15467
16873
18279
19685
21091
22497
23903
25309
26715
28121
29527
30933
32339
33745
35151
36557
37963

11. &bra: Szrt jelalak.
Az é4bran latszik, hogy a sziir6 szépen kisimitja a jelet, az ugrasokat viszont megorzi, igy a
pontossdg nem, de a lényegtelen informacid elveszik. Innen mar lehetséges a beszéd
kisziirése. Lathato, hogy a felvételi id6 alatt itt most csak egy régio emelkedik a zajszint folé.
Azonban sokszor el6fordul, hogy valamilyen nagy energiaja, tiiskeszerli zaj keriil a
rendszerbe. Ezeket a kdvetkezé modon szlirdm ki:
1. Végighaladvan a jelen, megkeresem a maximumot.
2. A maximum érték alapjan egy kiiszobszintet szdmolok: maximalis érték/5 .
3. Ujra végigmegyek a jelen és egy kétallapotu valtozo segitségével folyamatosan
elmentem, hogy jelenleg a kiiszobszint feletti, értelmes beszédet tartalmazé zoénaban

vagyok vagy sem. Mindezt ugy, hogy a kiiszob atlépésekor a valtozot igazza teszem, a
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poziciot feljegyzem, mint régid kezdet, majd egy szamlalét egy adott kezddértékre
allitok. Ha egyszer a jel a kiiszobszint ala esik, akkor ennek a szamlalonak az értékét
csOkkentem, és megjegyzem ezt a helyet, mint lehetséges zona vége. Ha tovabbra is
kiiszobszint alatt haladok, akkor minden Iépésben csokkentem a szamlalom értékét.
Ha a szamlalo értéke eléri a O-t, akkor tudom, hogy az imént feljegyzett utolséd
kiiszobszint utani érték volt egy lehetséges beszéd régio vége. Ha a szamlalo értéke
nem jut el O-ig, és Ujra kiiszObszint folé keriilok, akkor a szamlalo értékét
visszaallitom a kezddértékére, €s a feljegyzett lehetséges régid véget elfelejtem. Ez
azért fontos, mert beszéd kozben is lecsokkenhet a jelerdsség a kiiszob ald, ami
ilyesfajta hiszterézis nélkiil egybdl a régio végét jelentené. Ezzel a modszerrel csak az
szamit régi6 végének, ami utan sokaig ,,csond” van.

4. Miutan kinyertem a lehetséges régio kezdd- és végpontokat, megkeresem a
leghosszabb régidt, ezt valasztom a beszéd régidjanak. A 11. dbran a két kiemelkedd,
jelen esetben 250 000-es érték jelzi, hogy az algoritmus hova tette a beszéd kezdetét és
veget.

Tovabbi példakat figyelhetiink meg a 12. abran.
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12. abra: Példak hang feldolgozasara és a beszéd régid megtalalasara
Ha mar rendelkezésre allnak a beszéd régiok, akkor ezeket kinyerve a referencia és az
aktualisan felvett hangbol, kezdédhet az Osszehasonlitds. Ennek soran az 6sszehasonlitandd

beszédrészt ugyanolyan hosszara alakitom, mint a referencia jelszo hossza (nyujtas, majd
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interpolécio). Ez azért fontos, mert ugyanazt a szot tobbféle ritmusban is ki lehet mondani. Ha
mar egyforma hosszliak, keresztkorrelacioval kiszdmitom az egyezést a két hangalapt jelszo
kozt. Ha egy elére megadott kiiszobot meghalad a hasonldésag mértéke, akkor a bediktalt
jelszot elfogadom, egyébként pedig elvetem.

Ez a modszer tehat lehetdvé teszi, hogy arc nélkiil is lehetséges legyen egy személy
beazonositasa. Meg kell emliteni, hogy ez pontosan visszavezetett ahhoz a problémahoz, mint
amivel a kozonséges riasztoberendezések rendelkeznek, révén egy adott jelszotol fligg,

amelyrdl barki tudomast szerezhet.

3.4.3. Dinamikus arckévetés
Mair az eldzéekben emlités esett arrol, hogy fontos és elengedhetetlen az arcrél nagyon
gyorsan, a lehetd legnagyobb felbontassal képeket késziteni. Ehhez sziikségiink van egy olyan
eljarasra, amely biztositja, hogy ne a teljes képet kelljen atkutatni arc utdn. Ehhez két
feltevéssel élhetiink:
1. Emberi alak fellelése utan elegendd csak az emberi alak helyének felsd részén keresni
arc utan egy adott méretli régidban.
2. Ha mar talaltunk arcot, valdszinii, hogy a kovetkez6 képen is ehhez a helyhez nagyon
kozel lesz az arc.
Ezeket kihasznalva egy olyan modszert fejlesztettem ki, amely ,,nyomon tudja kovetni” az arc
helyzetét. Az eljaras egy novekvo méretii keresési ablakot hasznal. Az ablak mérete azzal
aranyosan no, hogy hany képkocka ota nem volt arc az adott ablakban. Ha ismét talal egy
arcot, akkor az ablak kozéppontjat athelyezi az arc kdzéppontjaba és innen folytatja Gjra a
novekedést, ha ismét eltlinne az arc. A 13. abran egy olyan sorozatot lathatunk, amelynek els6
képén az ablak az emberi alak detektalas utan allitodott be. Majd a tovabbi képeken a mozgas

hatasara valtoz6 helyzetli és méretii ablak figyelheté meg.

13. abra: Dinamikus arckdvetd algoritmus mitkodése kozben késziilt képek.
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3.4.4. Sajat kamera kezelo osztaly
Az alkalmazés szempontjabol kritikussa valt, hogy elérhetéek legyenek a kovetkezo,
kamerat érintd funkciok:
1. Valtoztatni lehessen a kamerabol érkezo kép felbontasat.
2. Folyamatosan bekapcsolva lehessen tartani a felvétel soran a kamerahoz tartozé6 LED
vakut (¢jjeli izemmod).
Ezen funkciokat csak sajat kamera kezeld osztaly megirdsaval lehet elérni. Az
OpenCV4Android szerencsére segitséget nyujt ehhez. Tobb példaprogramot is biztosit,
amelyek a kamera kezelését mutatjak be. Ezek segitségével sikeriilt nekem is megirni egy
sajat osztalyt, amely igy alkalmassa valt arra, hogy a hardver szintrdl valtoztassa az érkezd
kép felbontasat és ki- ill. bekapcsolva tartsa a kamerahoz tartozo vaku LED égot.
A felbontds valtasa hardver szinten gyorsan, kevesebb, mint egy madasodperc alatt
végbemegy, ami lehetévé tette, hogy az emberi alakot még kis-, de az arcot mar nagy
felbontasu képen kereshessem. Az emberi alak detektalasa utan kevés idovel mar a dinamikus

arckeresés indulhat el, az elérhetd maximalis felbontasu képen.

4. A rendszer miikodési fazisainak vizsgalata

4.1. Tanulé fazis

A rendszer feladata, hogy megjelené arcokat ,,ismert” vagy ,,ismeretlen” cimkékkel
lasson el. Ehhez azonban eldszor egy felligyelt tanuldsi fazison kell atesnie, amely soran
elsajatithatja a késébb felismerendd arcot. Ezt az alkalmazas elsd inditdsakor teszi meg.

Maga a tanulds a kés6bb felismerni kivant jellemzdék kivondsat, elmentését jelenti.
Jelen megvaldsitasban ezek a leirok az arcrol kivont mikrojellemzok: sz4j, orr, bal szem, jobb
szem, szempdr. Ez az 6t kép keriil elmentésre egy referencia arcrdl, minden arcrész egy elore
megadott egységes méretre skalazva. A rendszer ezen mikroképeket egy napig gytjti, fontos,
hogy ez az id6 alatt csak a késébb felismerni kivant felhasznald jelenjen meg a feliigyelt
teriileten.

A képkészitések sordn homalyos, elmosddott képek sokszor késziilnek. Ez
természetesen nagyon rossz hatassal van az egész felismeré rendszerre. Ennek kisziirése
érdekében egy referencia elmentése helyett tobb keriil elmentésre minden arcrészrél, amely
szam paraméterezhetd, jelenleg 5-re dallitott. Tovabba a korreldciot zavarja a fény

intenzitdsanak és iranyanak valtozésa, ezért ezt kikiiszobolendd, a rendszer egy nap soran,
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tobb alkalommal is készit referenciakat, idoben elszeparalva, minden kis lokalis idében pedig
tobbet is, hogy a rossz képeket késébb sziirni lehessen. Tehat az elsé nap végére, feltételezve,
hogy a felhasznaldo 10-szer keriilt a kamera elé, lesz 10*5 darab referenciank minden
arcrészrol, ahol az 6tds csoportok idében jol elvalasztottak, mivel a rendszer 6ranként készit
referencidkat. Ha egy lokalis referencia gytijtési idoben mar megvan a kelld szdmu minta
minden mikrojellemz6rdl, akkor a rendszer tovabb folytatja a képek gyiijtését, és az itt kivont
jellemzOket azonnal Ossze is hasonlitjia az éppen rogzitett referencia jellemzokkel. Igy
bizonyos értelemben autokorrelaciorol van szo, hiszen egy személy adott arcrészét sajatjaval
hasonlitjuk 6ssze. Ezen autokorrelacios értékekbdl sok késziil el, a jelenlegi beallitas alapjan
ez 50 darab. Ezekbdl atlagot szamolva egy dinamikusan meghatarozott kiiszobszintet allitunk

eld a késoébbi felismerés szamara, amely idoben hozza van rendelve a referencidkhoz.
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Referencia jelszd felvétele

v

Arc detektdlds
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14. abra: A tanul6 fazis folyamatabraja.
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Ha elkésziiltek a dinamikus kiiszobszintek minden arcrészhez, akkor a rendszer alvé allapotba
tér, varakozik, majd egy 6ra mulva ismét referencia gytijtési modba 1ép. Ez azért fontos, hogy
a referencidk jol elkiiloniiljenek iddben. A tanulasi fazis végére tehat a kovetkezokkel
rendelkeziink:
= adott szdmu referenciacsoporttal, ahol az egyes csoportok rogzitési ideje kozott
jelentds 1d6 telik el
= referencia csoportonként dinamikusan meghatarozott kiiszobszintekkel minden
arcrészre
= referencia csoportonként adott szdmu mintaval minden arcrészrdl (pl. 5)
A tanulds menetét egy folyamatabran 0sszefoglalva a 14. dbran, egy referenciacsoport képeit

¢s a hozzajuk tartoz6 kiiszobszinteket pedig a 15. abran figyelhetjiik meg.

0,82

| = = f~
Wl N O

15. abra: Egy referenciacsoport képei (bal) és a hozzajuk tartozé kiiszobszintek (jobb)

4.2. Feliigyelo fazis

Amikor a rendszer befejezte a tanulast, az éles, riasztd lizembe 1ép at. Ez a fazis az
alkalmazas ledllitasaig tart és folyamatos miikodésti. Ekkor torténik a feliigyelé rendszeri
feladatok ellatasa.

Ebben a mddban, a rendszer folyamatosan, bizonyos idénként referencia betoltést hajt
végre. Ez a dinamikus referencia betoltés. Ennek soran az elmentett referencidkat végignézve
dont arrdl, hogy a betdltés idején (valoszinisithetdleg) melyek azok, amelyek a legjobban
illenek az akkori fényviszonyokhoz (intenzités, irdny). Ezt oly médon teszi, hogy a betdltés
ordban kifejezett idejéhez képest kivalasztja azokat a referencia képeket, amelyek elmentési
ideje oraban kifejezve a legkozelebb all az adott értékhez. Tehat pl.: mentettiink el
referenciakat 9,10,12,13,15,18 o6rakor a tanulds napjan, a dinamikus betdltést a rendszer
11:32-kor kezdi el, akkor végignézve a lehetséges opcidkat, a 10 és 12 orakor rogzitettek a

legmegfelelobbek. Ebbdl a késobbit, tehat a 12 orakor rogzitetteket fogja betdlteni. A
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kovetkezo betdltésig igy biztosan ez az 5*5 referencia kép €s a hozzajuk tartozé 5 kiiszobszint
lesz a feliigyeld rendszer referencia bazisa.

A feliigyelés sordn folyamatosan mozgasérzékelés torténik, itt nincs alvas vagy
varakozas. Ha mozgas jelenik meg a képen, akkor a rendszer egybdl emberi alak detektalasra
valt at. Ha nem talal embert, akkor bizonyos idé utan visszadll mozgasérzékelésre. Ha talal,
akkor a dinamikus arckovetd eljarassal arc utdn kezd kutatni. Ha nincs arc, akkor jelszot kér
bemondasra, hiszen arc nélkiil a felismer6 rendszer nem miukodhet.

Ha talal arcot, akkor rogziti, és ujra keres, hogy ne teljen el sok id0 az arcok
egyenkénti feldolgozasaval, hanem minél t6bb arcot lehessen rovid id6é alatt felvenni. Ha
sikeriilt egy elére megadott maximalis szdmu arcrél képet elmenteni, akkor befejezi a
keresést, illetve ha nem sikertilt, de valahany arc azért rendelkezésre all, akkor elkezdddik az
arcok felismerésének folyamata. El8szor a mikrojellemzdk kinyerése kezdddik minden arcrol
késziilt képrol, majd ezek korrelacidja a referencia jellemzokkel szamitodik ki. Ebbdl lesz sok
korrelacios értékiink, arcokra és arcrészekre bontva. Innen elindul a dontéshozatal, a
korrelacios értékek felhasznaldsaval, amelynek alapja, hogy egy arc egy mikrojellemzdjére
egy lokalis ,,igen” a dontés, ha a korrelacié meghaladja az éppen a rendszerben szerepld, az
ezen arcrészre vonatkoztatott kiiszobszintet, ha kisebb tdle, akkor ,nem”, ha ki sem volt
nyerhetd a jellemzd, akkor ,,ismeretlen”. A dontéshozas a kovetkezd feltevések alapjan hoz
egy veégso itéletet:

* ha sok jellemz6é nem volt kinyerhetd egy képrdl, akkor arra az arcra vonatkozoan a
dontés ,,ismeretlen”
= ha sok olyan képiink van, amikre a dontés ,ismeretlen”, akkor a végsd dontés is
,,ismeretlen”
* ha azonban van olyan kép, amelyrdl az dsszes jellemzd kinyerhetd volt, akkor:
o ha 80%-ot meghaladja a lokalis ,,igenek” szama, akkor erre az arcra a dontés
»extra igen”
o ha 80%-ot meghaladja a lokalis ,nemek” szama, akkor erre az arcra a dontés
,,extra nem”
* ha van minimum 2 ,extra igen” vagy ,,extra nem” szavazat, akkor a végsé dontés

»igen” illetve ,,nem”

* ha van egy ,extra igen”, akkor, ha a maradék képekre a dontések tobb, mint fele

»igen”, akkor a végsé itélet ,igen”, ha ,,nem”, akkor pedig a végsé ,,ismeretlen”,

ugyanez, csak forditva az ,,extra nemre” is
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= ha nincs extra j6 vagy rossz, akkor, ha az arconkénti dontések (arconként, ha a lokalis
dontések tobb, mint fele ,,igen”, akkor ,,igen”, egyébként ,,nem”) 80%-a ,,igen”, akkor
a végso dontés ,,igen”, ugyanez ,,nemekre” is
= egyebként a végso dontés ,,ismeretlen”
Ezt formalizalva a kdvetkezok érvényesek:

Az OpenCV a kovetkez6 képlet alapjan szamolja a normalizalt keresztkorrelaciot [8]:

Zx’,yl(T(x’; y)*I(x+x"y+ y,))

R(x,y) =
\/Zx’,w T(x', y,)z + Zx’,y’l(x +x',y + y,)z

ahol T a referencia kép, | pedig az aktualis, Osszehasonlitando kép. Esetiinkben egy
korrelacios értéket kapunk az Osszehasonlitds eredményeként, mivel a képeink megegyezd

méretliek. Innen egy lokalis dontés:

igen haR(T,I) = kiiszobszint
lokalis dontés nem ha R(T,I) < klisz0bszint
ismeretlen ha nem sikeriilt kinyerni a jellemz6t

crer

kiiszobszint pedig a dinamikusan, autokorreldciokbol szarmaztatott érték. Innen egy arcra
vonatkoztatott dontés:

(extraigen hai>exn

igen hai>tx*n

arc szintl dontés nem hai<ts*n
Lextranem hai<(1—e)*n

ismeretlen hau=(1—e)x*n
ahol: i azon lokalis dontések szama, amelyek eredménye ,,igen”, € egy magas érték a [0,1]-
bél, t alacsony érték [0,1]-bol, n=r¢*n;, ns a jellemzok szama, r; a jellemzOnként rogzitett
képek szama, U az ,,ismeretlen” lokalis dontések szama. Jelenlegi megvalositasban: ns=5, r=5,

e=0,8, t=0,5. Innen a végleges dontés:
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( igen hae;=zw * f

nem hae, 2w f
ismeretlen hae; =1ésn; <tx*(f—1)
igen hae;=1ésn; >t (f —1)
végleges dontés { ismeretlen hae,=1ésn, <tx*(f—1)
nem hae,=1ésn, >t (f —1)
igen han; = hx*f
nem han, > (1 —h)*f

\ismeretlen egyébként

ahol: f az arci képek (dontések) szama, e; az ,,extra igen”, e, az ,,extra nem”, n; az ,,igen”, Np a
,nem” arconkénti dontések szama, w egy [0,1]-b6l szarmazo kis értéki szam, t ugyanaz, mint
korabban, h egy [0,1]-b6l szarmazé szam. Jelenlegi megvalositasban h=t.

Azért van sziikség ilyen bonyolult dontéshozora, mert sok értékiink van és ki is akarjuk szlirni
a hibéds képekbdl szarmazd rossz értékeket, de annyira se szabad sziirni, hogy abba a
ténylegesen adatot hordozé mérések is bele tartozzanak. Igy preferalva van az, ha egy arcrol
jO képet sikertilt késziteni és a lokalis dontések egyoldaluak (az ,,extra igen” és ,,extra nem”).
Ugyanakkor, ha ez csak egyszer sikeriil, akkor lehet véletlen is, és a tobbi szavazat is szamit.
Ha semmi kiemelkedd sincs, és ha az egyes szavazatok a tobbségi dontés alapjan mégis
gyenge ,igeneket” és ,,nemeket” generdlnak arconként, akkor a statisztikai alapokat
felhasznalva mondhatd, hogy az arc ,,igen” vagy ,,nem”, de csak ha elég sok gyenge ,,igen”
vagy ,,nem” van. Ha ezek egyike sem teljesiil, akkor a dontés bizonytalan és a végsé kimenet
,,ismeretlen”.

A dontéshoz6 ,,nem” kimenete esetén a rendszer egy e-mail ill. MMS {izenet kiildését
vonja maga utdn, amely tartalmaz egy képet az ismeretlen arcrol. Ezt a funkciot csak
teszteltem, ténylegesen nem hasznaltam, ehelyett elmentettem egy képet, amelyre rairtam
adatokat a dontéshozasrol és a végsd dontésrdl. A riasztds utan ismét mozgasérzékeléssel
folytatodik a feliigyelet.

A dontéshozo ,,ismeretlen” kimenete esetén, a rendszer hangjelzéssel kéri a megfigyelt
terlileten tartézkodd személyt, hogy mondja be az azonositashoz sziikséges jelszot. Ennek
ellendrzésével teszi ,,igenné” vagy ,nemmé” a bizonytalan kimenetet. Ha a jelsz6 nem
megfeleld, a fentebb leirt riasztas indul el.

A dontéshozo ,,igen” kimenetére a rendszer nyugtazza a dontést és mozgasérzékeléssel
folytatja munkajat.

Az eddig targyalt mikodés folyamatabraja lathato a 16. abran. Egy par elkésziilt
dontést tartalmazd kép pedig a 17. dbran tekinthetd meg (egy képen: bal fels6 sarokban az
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éppen aktualis kiiszobszintek arcrészek szerint feltiintetve, alatta a végleges dontés, alatta a

lokalis dontések, arconként oszlopba gytijtve).

Dinamikus referencia -
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16. abra: A feliigyeld fazis miikodésének folyamatabraja
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17. abra: Feliigyel6 rendszer kimenetébdl szarmazo képek
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5. A rendszer tesztelése

Az elkésziilt feliigyel6 rendszer tesztelése tobb mddon és fazisban zajlott. Kiilon-kiilon
teszteltem az egyes komponensek megbizhatdsagat, majd az egyliittmiikodésiik eredményét.
Némely fazist tobb késziiléken is elvégeztem. Ezek kozt szerepelt: Pulid F11, 2x1GHz
elérheté maximalis felbontas 1280x720, ar: 20 000Ft (kinai); LG G3, 4x2,5GHz, hasznalt
felbontas 2048x1080, ar: 150 000Ft; Samsung S Advance, 2x1GHz, elérhet6 maximalis
felbontas 800x600, ar: 40 000Ft,

El6szor a mozgasérzékelés, emberi alak és arc detektalast vizsgaltam meg. Ezt
mindharom eszkozon sikeriilt tesztelni. Sajnos az alkalmazads ezen tesztek alatt mar nem
tamogatta a masodpercenkénti képszam, fps (frame per second), kiirasat, igy csak a Pulid
F11-en mért eredményekhez tudtam viszonytani. Mindharom eszkdzon a mozgasérzékelés és
az emberi detektalads 176x144-es felbontasu képen futott, amelyet mindharom akadalytalanul
fel is tudott dolgozni, tehat biztosan tudtak a >10fps sebességet. Erdemes megjegyezni, hogy
a Pulid F11 volt a leglassabb minden tekintetben, igy ezek az eredmények az alsé hatdrat
képezik a tobbi telefon teljesitményének. Az arc detektalas teljesitményét mar egy kicsit
bonyolultabb mérni. Mindhdrom eszk6z mas felbontast képen végezte az arc keresését, €s a
keresési ablak mérete is folyamatosan valtozik. Pulid F11-en 10 egymas utdni arc képének
rogzitése nagysagrendileg 1 masodpercig tart. Ehhez képest a masik két eszkoz jobban
teljesit. Kiemelkedd0 az LG G3 teljesitménye, amely egy szempillantas alatt képes a
2048x1080-as felbontasu képrol 10 arcot lementeni. Taldn ez mar hatrany is, mivel a cél az
lenne, hogy az arcrol kicsit mindig mas szemszogbol késziiljon a kép, de ez az eszkoz
altalaban teljesen egyforma képeket készit a sebessége miatt. Képélességben is messze jobban
teljesit a tobbiektdl, l1évén lézeres autofokusszal rendelkezik. A megbizhatosag tekintetében
nem ¢észlelhetd kiilonbség, minden eszkdzon minden észlelés megtortént, a tovabbi
eredmények az alkalmazott modszerektdl fliggnek.

Maganak az arcfelismerd algoritmusnak a tesztelése volt a masik {6 feladat. Az
itemezett referencia készitésnek és betoltésnek a tesztelése sikeres volt. A személyek
felismerését tobb modon is teszteltem. Az elsé tesztelési forma statikus allapotban, a
referencia készitésének helyén torténd mérés volt. A statikus allapot a személyre igaz, vagyis
nem mozgott a képek készitése soran, és a referencia készités helyén és idépontjaban tortént a
tesztelés. Ez a legjobb eshetdség, hiszen pontosan azokat az anomalidkat sziinteti meg,

amelyek a korrelaciét megzavarjak. A tesztek soran a felhasznélo szerepelt a képeken, tehat a
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valasz mindig ,,igen” kellett volna, hogy legyen. Az eredmények az 1. tdblazatban figyelhetok

meg.
, ‘o , Talan (megerdsitve
Eszkoz Mérések szama Igen Nem
hang alapon)
Pulid F11 30 18 4 8 (6)
Samsung S Advance 20 10 3 7 (6)
LG G3 15 8 4 3(0)

1. tablazat: Statikus, megtanul személy felismerése

A masik eset, amikor nem az ismert személy, hanem idegen szerepel a képeken, a jelszot sem

ismeri. Az eredmények a 2. tdblazatban szerepelnek.

Eszkoz Mérések szama Igen Nem Talﬁn (megerdsitve
ang alapon)
Pulid F11 20 3 10 7 (1)
Samsung S Advance 20 5 11 4 (0)
LG G3 0 0 0 0

2. tablazat: Statikus, ismeretlen személy felismerése.

A mérésekbdl levont tanulsdgok: A fejlesztést a Pulid eszkozon végeztem. Ennek az
eredményei a legjobbak. Statikus esetben ezek az eredmények talan kielégitonek nevezhetdek.
A masodik tablazatban tobb hibas mérést talalunk. Ez sajnos a rosszabb eset, mert itt
ismeretlen arcot ismertnek tételezett fel a rendszer. Osszességében a szdmok 80% koriili
pontossagnal mozognak statikus, ismert személy esetén, és alacsonyabbak nem ismert
személy esetén. Meglepden jol mikodik a hang alapu jelszo felismerés, amely magasabb,
mint 85% pontossaggal miikodott ezeknél a méréseknél, és csak a modul tesztelésekor is.

A nehezebb felismerési forma, amikor a személy nem vesz tudomast a késziilékrol és
nem is néz bele, illetve mozgast végez, amely miatt a képek sem élesek. Nyilvanvalo, hogy itt
nagyobb szerepet kap a hang alapu ellenérzés. Maga a tesztelés egy megtanult mozgasi sor
végrehajtasaval tortént, hogy az eredmények dsszehasonlithatoak legyenek. A 3. tablazatban

szereplé mérések esetén a rendszer felhaszndloja, a megtanul személy felismerése volt a cél.

A 4. tablazatban a mozgd, ismeretlen személy alapti mérések dsszegzése talalhato.

Eszkoz Meérések szama Igen Nem Talan (megerGsitve
hang alapon)
Pulid F11 20 5 6 9(7)
Samsung S Advance 20 7 7 6 (6)
LG G3 10 2 4 4 (3)

3. tablazat: Dinamikus, ismert személy felismerése
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Eszkoz Meérések szama Igen Nem Talﬁn (megerdsitve
ang alapon)
Pulid F11 20 1 3 16 (2)
Samsung S Advance 20 2 4 14 (0)
LG G3 10 2 3 5 (1)

4. tablazat: Dinamikus, nem ismert személy felismerése
A mérésekbdl latszik, hogy ilyen esetekben a rendszer nem tulsdgosan jol latja el feladatat,
ami a képekrdl valo arc felismerését jelenti. A képeket megnézve, ez a jelenség nem meglepd.
A mérések kimenetelét sokszor egy vagy két kép befolyasolta, a tobbi elmosodott vagy nem is
megfelelden a kamera felé néz6 arcrol késziilt kép volt.

A tesztelés eredményeit roviden Osszefoglalva elmondhato, hogy az eszkdz gyorsasaga
¢s mindsége nem hat ki lényegesen az eredményekre. Az egyértelmi, hogy statikus
helyzetben a rendszer megfeleléen miikodik, tehat ha a felhasznald veszi a faradtsagot, és
haza érve a kamera felé fordul egy masodperc erejéig, akkor megmentheti magat attol, hogy
téves riasztast kapjon. Az idegen személyek detektalasa mas lapra tartozik. Ha az illeté nem
ismeri a jelszot, akkor megfelel a mitkkodés, hiszen a hang alapu azonositasé ilyen esetben a
foszerep (de pontosan ezért is lett implementilva). Az eredményeket tekintve az elvart
miikodést tapasztaltam, az ismert hianyossagok és korlatok jol latszodnak, viszont amikor

lehetséges az arc detektalasa, akkor a rendszer tobbnyire a felismerést is elvégzi.

1§ 19 1213

bb05

?35;?“ T

Samsung S
Advance

LG G3 Pulid F11

18. abra: Tesztelés sordn késziilt képek
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6. Elért eredmények, o6sszefoglalas

A kutatasom célja egy olyan mobil alapt, intelligens, alacsony koltségii feliigyeld
rendszer megalkothatosdganak a vizsgalata és létrehozasa volt, amely képes felismerni a
felhasznaldja arcat. Legfobb eredménynek azt tekintem, hogy sikeriilt egy olyan rendszert
megalkotni, amely lehetové teszi arcokrol késziilt képek gyors gyijtését, ezzel teret adva
tovabbi, mélyebb kutatdsoknak. Jelen megvalositasban szerepld feliigyeld rendszer az arcrél
kivont mikrojellemzOk (szaj, orr, bal szem, jobb szem, szempar) képtérbeli
Osszehasonlitasaval probalja megitélni, hogy ismert arc szerepel-e egy adott képen. Habar
sikeriilt igy is megfeleld eredményeket elérni, nyilvanvald, hogy ezen jellemzdk nagyon
érzékenyek a varianciakra. Tovabbi fejlesztésként elsésorban ennek javitasat tizom ki célul.

A megvalositott algoritmusok koziil kiilondsen jol mikodott a hang alap
jelszoellendrzés, amely érzékenységét a kiilsé zajokra még javitani kell, de igy is 85% feletti
pontossagot ért el a tesztelés sordn.

Osszefoglalva a rendszer erdsségeit, elmondhatom, hogy egyszeriien bévithetd, Gijabb
jellemzok vizsgalata, bevétele a rendszerbe konnyedén megoldhato. A legtobb eljaras
paraméterezhetd, tehat tovabbi kutatds folyaman is segitséget nyujt a szabad kisérletezésre.
Az alkalmazott detektalo eljarasok nagyon hatékonyan miikodnek, ezzel lehetdvé téve az
arcok gyors rogzitését. A sajat kamera kezeld osztaly tovabbi funkcidk kifejlesztését teszi
lehetévé, mint példaul az éjjeli lizemmodd, a LED vaku ugyanis szabadon kapcsolhatd
programbdl. Az alkalmazds Android alapokon irddott, igy szinte tetszleges eszkozre
valtoztatds nélkiil feltelepithetd és azonnal hasznalhat6. Az arcfelismerd funkcié jelenleg
statikus helyzetben 1év6 személyek esetén megfelelden biztonsdgosan, még mozgd egyének
esetén, értheté korlatok miatt gyengébben szerepel. Azonban mégis tgy gondolom, hogy
lehetséges egy olyan rendszer megalkotasa, amely kézel minden esetben képes egy adott
arcrol megfeleld dontést hozni. Tovabbi bdvitési és fejlesztési lehetdségek kozé sorolnam a
pontositott arcfelismerést, a tobb megtanult arcra miikodd azonositast, a gépi tanulassal
tamogatott dontéshozast és a fejlettebb interakcios formakat a felhasznaldval. A rendszer
tomegesebb alkalmazdsa esetén segitene felhasznalni az egyébként kihasznalatlan
okostelefonokat €s egyben segitene megodvni otthonainkat, értékeinket és tamogatna a

buniildozést.
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