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1. BEVEZETES

Az elmult hisz év legnagyobb technikai innovacidja az internet elterjedése, ami teljesen
megvaltoztatta a koriilottiink 1€vo vildgot €s mindennapi szokésainkat. A XX. szdzad masodik
felében kialakult technikai forradalom, a telekommunikacié és az informaci6é technoldgia
gyokeresen Uj helyzetet teremtett a pénziigyi rendszer strukturdjat illetden is. A kiilonboz6
nagyteljesitményli kommunikacids csatorndk megjelenése ¢és az informacidtarolds, és
feldolgozas 1) lehetdségeket teremtettek a pénziigyi rendszer milkkodése szamara. A
kommunikécids csatorndk fejlédésében a mobil telefonhalézatok megjelenése, a vonalas
adatatvitel mindségének ugrasszerti fejlodése és a mitholdas informacid tovabbitas tomegessé
valasa emelhetd ki. Az elébbi vivmanyokra épiilé kliringhalézatok (nemzeti kliring
rendszerek, a kozos eurdpai kliring rendszer (TARGET), nemzetk6zi bankkartya halézatok
(VISA, EUROCARD)) és az internet jelentés mértékben megvaltoztattak a pénz illetve az
ezzel kapcsolatos szolgaltatasok elérhet6ségét, sebességét.

Minden olyan bank altal nyujtott szolgaltatast, mely elektronikus alapon miikédik e-banking-
nak, elterjedtebb nevén elektronikus bankolasnak nevezziik. Tehat igy ide tartozik minden
olyan pénzforgalmi szolgaltatas, mely elektronikus alapokon fekszik. Tovabba elterjedt az
olyan specialis haldzatok kialakulasa, melyek felgyorsitottdk a nemzetkozi fizetési
lehetéségek gyarapodasat. Ha bankolasrol beszéliink, mindenképpen az értékesitést is szoban
forg6 fogalomként kell tekinteniink. Ilyenkor emberi természetiinknél fogva személyes
kapcsolatokra gondolunk, 4m az elmult jo6 néhany év lendiiletes technikai fejléddése és
kommunikaciés vivmanyainak koszonhetéen nem csak az internet hasznalatat, hanem a
kiilonboz6 pénziigyi szolgaltatasokat is egy teljesen ) modern alapra fektette. Természetesen
ez a hihetetlen atalakulds nem maradhatott kdvetkezmények nélkiil. Ha egy adott szolgaltatas
vagy termék értékesitésér6l van sz0, akkor napjainkban mar egy egyre jobban
elszemélytelenedd felfogasra gondolunk. Hogy pontosan miért is... Nos, a mai fiatalok, sot
egyre gyakrabban az idGsebb korosztaly sem jarja a boltokat, hogy barmit is vasaroljanak,
inkabb athelyezik egy virtualis webes feliiletre, Ggynevezett webaruhazakra, ahol idot
megtakaritva bonyolitjak le ezt. Ez nemcsak, hogy felgyorsitja, de le is egyszersiti a
vasarlast, hiszen nem kell orékig téblabolnunk az druhdzak kozott, elég ha leiiliink gépiink elé
és egy jO hideg limonadé mellett keresgéliink az elénk taruldo lehetdségek kozott.
Természetesen ez egy személyes kapcsolatokat igen csak nélkiiloz6 megoldas. Mindehhez
szorosan kotheté a méara mar mindennapos szolgéltatds az online bankolas. Napjainkban a

kommunikaciora az egyik leggyorsabban forgd eszkdz az internet lett, persze ez alatt nem



csak a kozosségi oldalak elterjedésére gondolok, hanem minden olyan masra, melyek
kiaknazasara szamos pénziigyi illetve banki szervezet jott 1étre. Nem meglepd mddon ezzel a
fejlédéssel parhuzamosan, elterjedtek az elektronikus biinézések is.

Hogy valdjaban mit is nyujtanak nekiink ezek az elektronikus banki szolgaltatasok?! Meg
lehet-e hatarozni pontosan, hogy ez mit is jelent, vagy csak egy gyiijt6fogalom, nos nem,
korant sem.

Talan ugy lehetne a legjobban koriilhatarolni, mint egy eszkoz altal biztositott banki és
pénziigyi intézményt, amely lehetové teszi egy adott felhasznald szamara, hogy a lehetd
legtobb bankkal kapcsolatos tranzakciot interneten keresztiil elvégezhesse. Ez egyfajta
pénzinformatika, mely az adott banki intézmények és a gyorsan fejlodd szamitastechnikai
megoldasok valamilyen egyiittesét alkotja. Ennek koszonhetden mind a maganpénziigyek,
mind a vallalati pénziigyek intézése tulajdonképpen athelyezddik egy virtudlis térbe. Hogy ez
elony-e? Gyakorlatilag ez nem is kérdés, hiszen az efféle banki szolgaltatasok soran az
emberek otthon iilve vagy munkahelylikon is képesek olyan tranzakcidk lebonyolitasara mely
az lzleti ¢letiikhoz sziikséges. Folyamatosan csokken azoknak a szdma az online
szolgéltatasok eldretorésével, akik kiillonbozd pénziigyeik elintézése érdekében még elmennek
az adott bankfidkjukhoz és személyesen bankolnak.

Természetesen az elektronikus pénziigyeinkhez tartozo szolgaltatasok nem csak az internet
hasznalatara korlatozodnak le, szdmos egyéb lehetdség is adodik eme szolgaltatasok
alkalmazésara. Mint példaul bankkartyank vagy mobiltelefonunk segitségével is végre tudunk
hajtani pénziigyi miiveleteket. Magyarorszagon a cégek tobb mint 60%-a alkalmazza mar a
bankok altal nyujtott online szolgaltatasok valamelyikét. Am ez a technikai vivmany nem
csak a vallaltok, hanem a mindennapi emberek életében is egyre rohamosabban terjed. Hogy
mire is jO az online bankolas akar egy egyetemista vagy egy vallalati igazgatd szamara? Erre
harom egyszerli kis sz6 van: gyorsasdg, kényelem, és természetesen koltséghatékonysag.

Melyiknek tudnank ellenéllni a mai rohan6 vilagban?!



2. TORTENETE

A fidkon kiviili szolgéltatasok elsé 1épcs6fokai az *50-es években megjelend bankkartyak és
telefonos tigyfélszolgalatok voltak. A ’80-as évek masodik felében, a személyi szamitdogépek
egyre gyorsabb terjedése lehetové tette az Office Banking, majd kés6bb a Home Banking (a
banki és a pénziigyi szervezetek Eurdpaban és az Egyesiilt Allamok torténé szuggesztiv
kutatdsainak ¢és programozasi kisérleteinek megkezdése) rendszerek kialakuldsat. Az
elektronikus banki szolgaltatasok korének kiteljesedését a World Wide Web tette lehetove,
ezzel teljesen 0j alapokra helyezve a bankok és tligyfeleik kozotti informécidoaramlast. 1983-
ban a Nottingham Building Society (NSB), elinditotta az els6 internetes banki szolgaltatést, az
Egyesiilt Kiralysagban. Ez a szolgaltatas alapjat képezte a legtobb ezt kdvetd internetes banki
létesitménynek. Ez a lehetdség nem volt tul fejlett, és korlatozott volt a tranzakciok illetve
funkciok szama 1is, melyet a szamlatulajdonosok végrehajthattak. Az online banki
szolgaltatasok ezt kdvetden egyre inkabb elterjedtek, a rendszerek fejlodésével parhuzamosan.
Bér vannak eldnyei és hatranyai is, ennek ellenére az elektronikus pénz forradalomma valt,
amely fokozza a bankszektorokat. Habar a fiokon kiviili elérhetdség kialakitasa valodi piaci
igénny¢ valt, a személyes kiszolgalasok tovabbra is megmaradtak. Az értékpapirok interneten
val6 megkotése még tobb banknal is hidnycikk. A nagy kamattal kecsegtetd

akciosbankbetétek lekotését is csak személyesen lehet igényelni.



Since the early 1980s, innovations
in online banking have made it
easier for people to manage their
money. Banks are offering more
and more tools, information, and
access to financial accounts to
help customers achieve their
financial goals. TowerGroup

Research projects that global
) usage of personal finance
': ) management tools will reach 70
million in 2014.

Eeiere To oL TODLEE Let's see how it all started and

START
1983- :

The Bank of Scotland offers Nottingham Building
Society (NBS) customers the first Internet banking
service in the UK and calls it "Homelink."Connecting ‘
via a television set and a telephone to send transfers

and pay bills, this service formed the basis for online
banking as we know it today.

P

January 1994

Online banking is built into
Microsoft Money personal
finance software. 100,000
households begin accessing g 9nllne
bank accounts online. haniing
(Online Banking Report, Jan. 2012) website.

) \ | Yodlee opens its doors, creating the first account aggregation @
S gy, ) e software and giving consumers the ability to view all of their
= | 4 s financial accounts in one place.

December 2001
Eight US banks have at

least 1 million online users
each. 19 million US
households are accessing
‘%a;’:,\k accounts online.

e T 1 MILION ONLINE USERS

i
= ) ) ]
| ) & Direct banks (banks that
] 4 y / operate without a physical

branch) begin to offer their
services primarily online: ING
Direct, PC Financial (Canada),
First Direct (UK), HSBC Direct
and eTrade Bank (US).

The Stanford &
Credit Union
creates the

As banking moves online, rules must
shift with the times. FFIEC announces
rules and regulations for financial
institutions: Fls to carry out risk-based
assessments, evaluate customer
awareness programs, and implement

security measures to authenticate ING £ DIRECT

remote account access.

FINANCIAL

3 irst direct X
és" s Consumer PFM portals like ® first disech X,
S~y 1 - - Mint.com start to gain popularity >
f‘?f@ g“w B r“m E o among users as easy-to-use and HSBC «X» Direct.
%& L i | | B ) well-designed tools to manage E¥TRADE
their finances. FINANCIAL

Pocket Power
Apple launches the iPhone
and a shift from banking via

personal computer to banking
via smartphone begins.

® 54 million

US households
accessing bank
accounts online.

RATIO OF POPULATION
TO BANK BRANCHES

@ Bank branches are consolidating. Ratio of the US population 1970 9.340
to bank branches shifts from 9.340 in 1970 to 3.684 in 2009.

Branches are increasingly less important to consumers and
banking moves to kiosk and online solutions. 2009 3.684




CHANGING CUSTOMER
DEMOGRAPHICS AND

EXPECTATIONS WITH
THE RISE OF GEN Y

70 million people in the
US between ages of 15-32

They prefer debit cards,
are accustomed to online
banking, online purchasing
and live a mobile lifestyle

Privacy is not a concern

Consume info in snack-size
and expect instant

Genworth data indicates that over 1/3 of consumers &
felt some level of financial vulnerability.

- o o

GLOBAL
FINANCIAL
CRISIS

information/gratification g
)
+ Rapidly shifting to mobile ! rCe%rl\‘sclilrr:;e;se;vta:r: dhelp
banking, 72 million US : increasing savings. In
adults will use mobile S survey of 3,000 :
ki : , o
o0 | consumers, 40% said 4 0 /o
Source: Glenbrook Partners E they would benefit
| from personal finance
| management tools.
: (TowerGroup research)
]
1

r
1
1
]
1
1

{ _‘ . Online banking goes mainstream.
I\ l ' Even late adopters choose to bank online
# | | andaccording to the American Bankers
| W5 Association (ABA), the majority of

Americans aged 55+ prefer online
banking over visiting a branch or ATM.

GLOBAL USAGE OF PFM TOOLS

Numberof Users {In Millions), 2011

M
70

2010 2011 2012P 2013P 2014P

« WHAT'S NEXT?

We're entering an era of social banking.
There will be a convergence of online
banking, PFM, social networking, payments,
rewards, mobile, and gaming. PFM will no
longer be just a tool, but an experience and
a platform for insights and innovation woven
into all digital experiences.

Yodlee's platform touches
35 million people globally.

1. abra: Online bankolas fejlodése kialakulasatol napjainkig. 1983 NBS az els6 internet bankold rendszer, 1994
mar 100 ezer felhasznalo, 2001 és 2009 koz6tt meg haromszorozodott az amerikai felhasznalok szama, 2007-ben
az Apple altal elindult a mobil bankolas is, 2011-ben elétérbe keriilt az online hasznalat a személyes ligyintézés

helyett, 2012-ben 35 milli¢ felhasznaldja volt vilagszerte a Yodlee rendszerének.



3. INTERNET BANKOLAS TERJEDESE MAGYARORSZAGON

Magyarorszdgon a 90-es évek madasodik felétdl kezdett egyre lendiiletesebben fejlédni az
tigyfelek korében az interneten keresztiil torténd banki tigyintézés. Eldszor 98-ban az Inter-
Eurépa Bank, majd az ezt kdvetd évben a toplista ¢€lét vezet6 OTP-nél, 2000-ben a
Raiffeisennél és a Citibanknal, illetve a Kereskedelmi és Hitelbankndl is megjelentek az
online szolgaltatasok. Tobb banki felmérés elvégzése utan kideriilt, hogy mindazok szama,
akik a pénziigyeik intézéséhez ezt a modszert alkalmazzak, mara meghaladta a 80 ezer fot,
ami valljuk be naprol-napra csak tobb lesz. Nemzetkozi szinten a britek vezetnek a
legnagyobb online banki ligyféllel. Magyarorszagon természetes ebben is élen az OTP all,
egyértelmiien piacvezetok, a kordbban emlitett alkalmazok szaménak tobb mint fele,
rendszeres hasznaldja a bank altal nyujtott internetes miiveleteknek, igy atlagosan havi
majdnem 400 ezer lekérdezéses tranzakciot hajtanak végre. Jol lathatd a késdbbiekben taglalt
adatokbol, hogy az orszagban, de vilagszerte is az emberek még félve hasznaljak az internet e
téren nyujtott lehetdségeit, de ez a tendencia fokozatosan valtozni latszik a fejlodo

technikanak kdszonhetden, melyek novelik a biztonsagérzetet.



4, ELJARAS, LEHETOSEGEK

Az Online bankolasnak két fajtajat kiilonboztetjik meg. Az egyik a Home-banking, a masik
pedig az Office-banking. A két tipus kozott semmi technikai kiilonbség nincs, csupan a
felhasznalok kore mas. A Home-banking rendszereket, ahogy a neve is mutatja, elsésorban
lakossagi illetve kisvallalati felhaszndlok hasznaljak, melyb6l kovetkezik, hogy a
szolgaltatdsokat a nagytomegiiség valamint a standardizalt termékek, szolgaltatasok jellemzik.
Az Office-banking kozép-, és nagyvallalatoknak kinaljak, ebbdl kovetkezik, hogy itt
lehetdség van az egyéni igények kielégitésére.

Az online bankolasi eljarasok soran szamos pénziigyi tranzakcio6 elvégezhetd egyszeriien egy
szamitogép, laptop vagy akar egy okos telefon és a hozza kapcsolodd internet

felhasznalasdnak segitségével.
4.1 SZOLGALTATAS IGENYLESE

Az internetes bankolas szolgaltatdsanak igénybevételéhez, a szolgaltatast a bankunknal kell
igényelni, erre vonatkozo szerzOdés aldirasaval. Ebben rogzitésre keriil, hogy milyen
szolgéltatasokat vehet igénybe az iligyfél interneten keresztiil. Ezt kdvetden kapjuk meg a
bankt6l a felhaszndlonevet, a jelszavakat, ami rendszerint egy azonositasi és egy aldirasi
jelszobol all.

A biztonsag novelése érdekében, egyes bankoktdl a felhasznald azonositdsara szolgalo
chipkartyat vagy tokent is kaphatunk.

Elterjedt és bevett modszer az egyszeri jelszo hasznalata. Ez egy SMS-ben kapott
véletlenszertien generalt szam/betii sor, melyet az online feliiletre vald belépéskor illetve

tranzakciok rogzitésekor kiild a rendszer, az azonositési jelszo bekérése utan.



4.2 SZOLGALTATAS LEHETOSEGEI

e Szamlaegyenleg lekérdezés

e Szamlakivonat lekérdezés

e Elvégezhetiink kiilonb6zo tranzakciokat

e Moddosithatjuk a bankkartya limitiinket

o Igényelhetiink bank és/vagy hitelkartyat

o Feltolthetjiik mobilunkat

e Kiilonféle megtakaritasokat kezelhetiink

e Ertékpapir szamla kezelés

o Megbizéasok kezelése/mddositasa

e Ugyfélszolgalat, iizenetek olvasasa, kiildése, egyéb lehetéségek
Az atutalas koltségei nagyban fliggnek az elvégzett tranzakcioktél. Nem mindegy, hogy
bankon beliil, mas de hazai bankok kozott, esetleg kiilfoldi szamléra utalunk. Az eurd
Ovezeten beliil, nincs kiilonbség a hazai és kiilfoldi atutalasok kozott az azonos valuta miatt,
viszont ha az Union beliil, de nem euro zonas orszagba utalunk akkor valtozhat/valtozni fog a
dij 6sszege.
Altaldban az online feliileten elvégzett megbizasok dijai alacsonyabbak, mint a bankfiokban
elvégzett megbizasoké. A hagyomanyos banki szolgaltatdsokon kiviil, tobb extra szolgaltatast
is el tudunk végezni online feliileten.
Mindenképpen megemliteném a mar felsorolt lehetdségek mellett, a Telebank hasznalatat is.
Hogy ez miért is jo, nos... A gazdasagi vezetok szamara az informacidhoz vald hozzajutas,
ezzel egyiitt az idémegtakaritas szinte alapkovetelményként fogalmazodik meg. Telebank
szolgaltatdssal informdcidhoz juthatunk az érkezett illetve inditott utaldsainkrol,
szamlatorténetrdl, hitel informacidokhoz juthatunk, vagy éppen megtudhatjuk az aktualis
valuta és deviza arfolyamokat.
Kilonféle beallitasokat is tudnunk a késébbiek folyaman valtoztatni.

e bankkartya letiltas

e limitmodositas

e SMS értesitések megvaltoztatasa

e specialis miiveletek elvégzése



Kartyahasznalat

Mobilbanki — SMS &

szolgaltatasok
(ertesitesek,
szamlainformacio,
stb.)

ONLINE BANKING

MOBILE BANKING

BUSINESS eBANKING

can utilize all
of online
g, plus mobile, too
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5. BANKKARTYAK

A bankkartya egy olyan eszkdz, ami helyettesiti a készpénzt, valamint az azzal torténd
fizetést. A bankkartyat a kiilonbozé bankok bocsajtjak ki, a szamldkat vezeté magan-, és
vallalkozo tligyfelei szdmara. Ez azonban a bank tulajdonat képezi. A GfK Piackutato Intézet
felmérésébdl kideriil, hogy a kozép ¢€s kelet-europai térségben a bankkartyak és az internetes
banki szolgaltatasok hasznalata dinamikus novekedést mutat. A bankkartyaknak tobbféle
valtozata 1étezik, melyet az alabbiak szerint csoportosithatunk:
e felhasznald szerint
o Lehet lakossagi (azaz kiilonb6z6 maganszemélyek szamara kibocsajtott kartya)
o Business kartya azaz iizleti célra kibocsajtott kartya
o felhasznalhatosag szerint
o Betéti kartya (debit kartya): Olyan kartya, melyet csak akkor kaphat az tigyf¢él, ha a
kibocséjté banknal szamlat vezet.
o Hitelkartya: Szerz6désben foglalt hitelkerethez kapcsolodd kartya. Ehhez
hitelszamla tartozik.
o Tobbfunkcios kartya: Olyan kartya, mely egyszerre tobb funkciot is ellat, a
felsoroltak koziil
A bankkartyak széles korben elterjedt fizetési eszkdzok, mellyel tobb funkcidt is ellathatunk,
gyorsan €s egyszertien.
e Lehet vele vasarolni akar online, akar a legegyszer{ibb boltokban, taxiban stb.
e  ATM-bdl készpénzt felvenni
e Mobiltelefon feltoltési lehetdség ATM-nél, vagy példaul hipermarketekben egyszerti
fizetési lehetdségként
e bankszamlaegyenleg lekérdezés
e ATMe-en keresztiil bankszamla befizetés
A bankkartyanak, és hasznalatdnak azonban minden esetben hasznalati dijai vannak. El6szor
is a legtobb kartyanak van eldallitasi, valamint éves haszndlati dija. Ez tobbek kozott a
készpénzkezelés, szallitas és Orzés dijaibol adodik. Ezek a dijak eldre meghatarozott fix dijak,
melyek kartyanként és bankonként eltéréek. Emellett természetesen bizonyos koltségekkel jar
a fizetés, készpénzfelvétel vagy éppen az utalds is. A legtobb bankkartyat egyarant

hasznalhatjuk belfoldon és kiilfoldon is. A vasarlas a legtobb kartya esetén ingyenes, de a
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készpénzfelvétel kiilfoldon altalaban 3 USD, viszont devizaarfolyammal szdmolva terhelik
meg a bankszamlankat

A bankkartyakat megkiilonboztetjiik az adatok tdrolasanak moddja szerint is. Lehet egy kartya
magnes csikkal , vagy chippel ellatva.

A magnes csikos kartydk a kartyara, valamint a kértyabirtokosra vonatkozo adatokat, kodolt
formaban a kartya hatlapjan elhelyezett, altaliban sziirke szinii magnes csikon tarolja. Am a
biztonsag novelése céljabol egyre kiszoruloban vannak a hagyomanyos magnes csikos
kartyak, a mikro chippel ellatott kartyakkal szemben.

A chipet tartalmaz6 kartydk vagy mas néven smart kartydk, micro processzorral ellatott
integralt aramkoros kartyak. Az adatokat nem magnes csik, hanem a kartya elején talalhato
chip tarolja. Ez a megoldas joval biztonsagosabb, mint a magnes csikos. A PIN megadaséaval
rdadésul az is ellendrizhetd, hogy a valddi tulajdonos haszndlja-e a kartyat.

A bankkartydk egy személyhez kotddnek, at nem ruhédzhatd, €s mas személy altal nem
hasznalhato. A kartya sériilése, vagy elvesztése soran haladéktalanul le kell tiltani, a lejarati
1d6 utan pedig meg kell semmisiteni.

Nagy elénye még a készpénzzel szemben, hogy egyetlen kartya helyettesiti a kiilonb6z6
cimleteket, igy nem kell bajlodni a készpénzfelvaltassal, valamint a kiilonb6z6 hamisitasokkal
szemben is védett eszkoz. Hatranya azonban, hogy egyes kisboltokban, vagy autobuszon még
nem lehet kartyas fizetést valasztani, igy mindenképpen készpénzt is kell magunknal tartani,
valamint technikai probléma esetén pl. a leolvasok meghibdsodéasa esetén készpénzzel kell
fizetniink.

Bankkartya igénylés esetén lehetdségiink van, a biztonsagi PIN-koéd megvaltoztatasara, vagy
éppen a kartyara személyes képet is valaszthatunk. Kiilonboz6 SMS-es értesitésekkel, tovabb
novelhetjiik a biztonsagot, és egybdl tudomasunkra juthat a kartyank illetéktelen hasznélata is.
Természetesen azonban ezek is plusz koltséggel jarnak, melyek szolgaltatotol fiiggnek. Ilyen
értesitéseket kérhetlink példaul arrol, ha megterhelik a kartyankat, vagy ha nekiink érkezik
pénz akkor is.

A bankkartya hasznélat egyik legjobb lehetdsége, az internetes, vagy telefonos vasarlas.
Ekkor fizikailag nem kell haszndlnunk a kartyat, csupan a kartya adatait kell megadni. Itt
azonban megfeleld kortltekintéssel kell lenniink, €és kizardlag megbizhatod partnernél szabad
ezeket az adatokat megadni.

Ezt ellendrizhetjiik, hogy az internetes partneriink/keresked6k oldalan, akéarcsak a

hagyomanyos iizletek kirakatain megtaladlhatdak-e az elfogadott kartydk logoi. (MasterCard,
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Visa, American Express stb.) Ezt a biztonsag kedvéért célszerli sszehasonlitani a kartydkon
talalhato jelzéssel. A fizetés elétt, ellendrizziik, hogy a weblapon a kommunikacid titkositva
van, melyre az URL cimben a ,,https™ utal, valamint a jobb alsé sarokban talalhat6 lakat, vagy
a bal als6 sarokban talalhato kulcs. Ezekre kattintva megjelenithet a biztonsagi tantsitvany.
Internetes kartyahasznalat soran az alabbi adatokra lehet sziikségiink:
» Bankkartya birtokos neve
» Bankkartya szdma: a kartya el6lapjan talalhat6 16 jegyii szam
» Bankkartya lejarati daituma: a kartya eldlapjan talalhaté datum honap/év formatumban
» CVC2 vagy CVV2 kdd: a kartya hatoldalan az alairasi panelen (virtualis kartya esetén
a hatoldalon, a szines sédvon) taldlhatd, a kértyaszam utolsd6 négy szdmjegye utan
szerepld 3 jegyll szam

» Bankkartya tipusa: VISA / MasterCard
5.1 VIRTUALIS BANKKARTYA

A virtudlis bankkartya kizardlag online feliileten torténd vasarlasra hasznalhatd, magnes
csikkal és/chippel nem rendelkezd, alairas nélkiili egyedi designnal ellatott kartya. Ez egy
online debit kartya, azaz elektronikus engedélyhez kotott.

Kiilonb6z6 online boltok, ugynevezett webshopok megjelenésével, és terjedésével, megnott
az internetes vasarlasok szama is. Sokan azonban oriasi kockéazatot latnak még ma is az online
fizetésben. Nekik kinal megoldést az internetkartya.

A kartya lényege, hogy csak és kizarolag online lehet haszndlni. Nem helyettesit mas
feliileten pl. boltokban készpénz, és nem hasznalhaté olyan dolgokra sem, mint egy
hagyomanyos bankkartya. PL. nem lehet ATM-bdl készpénzt felvenni. A kartya egy egyszerti
plasztik lap, mely nevet, kartyaszamot, kartya lejarati datumat, és egy haromjegyti biztonsagi
kodot, az tigy nevezett CVC2-t. Ezek csak az internetes vasarlashoz sziikséges adatok.

A biztonsadgot, a kartya mogotti kartyafedezeti szamlak garantdljadk. A kartya csak és
kizarolag ehhez kapcsolodik, igy a vasarlasok elétt, a hagyomanyos folydszamlarol at kell
vezetni a szlikséges 0sszeget, erre a kartyafedezeti szamlara. Az elézbleg emlitett biztonsagi
intézkedéseket azonban itt is be kell tartani. Vagyis ellendrizziik, hogy megfeleld partnernél,
megfeleld oldalon vasarolunk-e.

Ha internetkartyank adatai ennek ellenére mégis rossz kézbe keriilnének, akkor itt is azonnali
tiltast kell véghezvinni, valamint potolni kell a kéartyat. Azonban a kartya letiltasnak is vannak

dijai, melyek, akar tobbe is keriilhetnek, mint az internetkartyan talalhat6 Osszeg. Mivel
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azonban az illetéktelen személy is csak a kartyafedezeti szdmlan talalhatdo Osszeghez fér
hozza, igy érdemes minél kevesebb dsszeget tartani az internetkartyan.

A kartyak arazéasa bankonként itt is eltérd, és bar hasznalatuk joval korlatozottabbak, mint
hagyomanyos tarsai, a koltségek kozel sem olcsobbak. A bankok azonban kiilonb6zo
alternativ lehetdségeket is kinalnak. Pl. az FHB Bank altal kinalt kartya, a kartya aktivalasaig
kizarolag meghatarozott webshopban valo vésérlasra alkalmas. A Citibank egy alternativ
folyoszamlat kinal, amit a meglévd kartyahoz lehet kapcsolni, igy funkciondlhat fedezeti
kartyaként. Természetesen ilyen megoldasok egyike sem potolja az internetkartyat, de a neten

torténd vasarlasok kockazatat csokkenti.

5.2 NFC-S KARTYAK

ellattdk, mely korszeril, egy érintéssel miikodd gyors bankkartya alapt fizetési technoldgiat
jelent. Ez a PayPass. Ezt az NFC rendszer teszi lehetévé ( Near Field Communication), ez
napjaink legmodernebb technikai rendszere, mely a radiofrekvencids azonositas egyik
tovabbfejlesztett ujdonsaga.

Ez a technoldgia biztonsagos vezeték nélkiili adatatvitelt tesz lehetd, néhany centiméteren
beliil. Amegoldas is nemzetkdzi szabvanyon alapul. Ezek a kartydk a masodperc toredéke
alatt kapcsolddnak az elfogaddeszk6zhoz, mely azonositas utan dolgozza fel a tranzakciot.
Ezeket a MasterCard és Maestro PayPass kartyakat, nem sziikséges vasarlaskor atadni az
eladonak, elég a PayPass termindlhoz érinteniink. A kartyahasznalatrol természetesen igy is
kapunk nyugtat vagy szamlat.

Villamgyorsan fizethetiink a PayPass elfogadohely-matricaval jelzett helyeken. PI.
gyorséttermekben, kavézokban, drogériakban, élelmiszeriizletekben, (1jsdgosoknal, mozikban,
st ma mar akar taxiban, vagy kiillonb6zd futarszolgalatnal is.

A MasterCard PayPass és Maestro PayPass egy plusz funkcidval ellatott bankkartya a
jelenlegi bankkartyakhoz képest: egy <érintéssel is hasznalhatd, igy minden eddiginél
gyorsabban lebonyolithatja a fizetést.

5000 Ft alatti vasarlas esetén nem sziikséges a PIN kod megadasa, am ez személyre szabhato,

5000 Ft feletti vasarlas esetén azonban mar itt is kotelezéen meg kell adnunk a PIN kodot.
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4.abra:Pay Pass leolvaso, és a hozza hasznalhat6 eszk6zok
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5.3VIsA

Visa Classic kartya: A vilag egyik leggyakoribb kartydja napjainkban. Egyszerli, megbizhat6
a legszélesebb korben elfogadott kartyatipus. Alkalmas online vagy offline hasznalatra is,
fizetés soran csak a PIN megadasa sziikséges.

Visa Gold kartya: Hasznalata megegyezik a Classic kartyaéval, am azon maganszemélyeknek
ajanlott akik, sokat utaznak akar iizleti akdr magén okokbodl. A kartya kiilonféle beépitett
biztonsagi szolgaltatasokkal van ellatva.

Visa Platinum kartya: Kombinalja a Classic és Gold kartyak el6nyeit, melyet ezen tilmenden,
kiilonboz6 extrakkal, és kiegészitd egyéb szolgaltatadsokkal kaphatunk. pl. emelet szintl
védelmi rendszer.

Visa Electron: Egy rendkiviil modern, elektronikus fizetésre alkalmas eszkdz. Belfoldon és
kiilfoldon is hasznalhatdo azokon a helyeken ahol az Electron jelzés fel van tlintetve. A

kartyaval vilagszerte kozel 2 milli6 ATM-bdl juthatunk pénzhez.
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6. KULONBOZO FIZETESI MODOK

Ahhoz hogy az ember egy online bankkartyas fizetési tranzakciot elinditson nincs sziiksége
semmiféle bonyolult banki szerzédésekre. Am egy fizetési rendszer elinditashoz maér
sziikséglink van egy Szolgaltatasi szerz6dés aldirdsara, valamint miszaki integraciora. A
fizetésekrdl automatikusan online szamlat készit a rendszer, minddssze csak egyetlen egyet
kell az tligyfélnek magéanak elkészitenie az elszamolasi id0szak végén. Vagyis a szerzodés
alairasat kovetden teljesen automatizalt a szdmla adat bekérés, a mar emlitett szamlazas, és
ennek valos idejii kovetése. Majd a magunk altal készitett szamla alapjan a részesedés
kifizetésre keriil a legvégén.

Azonban egy gordiilékeny fizetési folyamat esetén még a gyakorlott internetes vasarloknak is
sok informdciora van sziikségiik. A magyarok a webes vésarlok korében még mindig
nincsenek til nagy szamban, vagyis az online fizetési modok terén még félve 1épnek fel az
emberek. Ennek oka leginkabb, hogy alacsony a bizalom példaul az online bankkartyas
fizetéssel szemben, pedig ha valdjaban végiggondoljuk nem is biztos hogy ez a legrosszabb és
legveszélyesebb fizetési mod.

Ha az tigyfelek valahol elakadnak a folyamat soran, akkor az tigyfélszolgalat a rendelkezésére
all, ha sziikséges.

Természetesen az online fizetési modszerek szamos lehetdsége tarul az tigyfelek elé, mint

példéaul a kdvetkezok.
6.1 PAY PAL

A PayPal kifejezéssel szerintem mar elég sokan talalkoztak féleg a 20-40 kozotti korosztaly.
Hiszen ez az egyik legismertebb, legelterjedtebb online fizetési mod, barki, aki csak egy e-
mail cimmel rendelkezik, mar hasznalhatja is. Ugyanis itt a hagyomanyos szamlaszamtol
eltéréen, ahogy azt a klasszikus banki szolgaltatisokndl megszoktuk az e-mail cim alatt
vannak a szamlak vezetve. Tovabba ez egy olyan online rendszer, ami lehet6vé teszi még azt
is, hogy ingyenes fizetési atutalasokat végezzen az iigyfél hitelkartydjan keresztiil, akarcsak a
megszokott szdmlas pénzatutaldsok kozott. Nem csak hogy elterjedt, de talan az egyik
legbiztonsagosabb fizetési modszer is az internetes szolgaltatdsok korében. Ezt a modszert
szerte a vilagban alkalmazzak tobb mint 100 orszagban, és tobb mint 100 millié ember.

De még is hogyan torténik a vasarlas PayPallal? Nagyon egyszerien. Nincs sziikség

semmiféle szamlanyitdshoz ahhoz, hogy ha egy web aruhdzban fizetni szeretne az tigyfél.
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Elég csupan, ha a fizetési modoknal kivalasztja a vasarlas végén a PayPalt. Miutan sor kertilt
a megrendelésre meg kell adnia az ligyfélnek a hitelkértydja szamat, majd azt, hogy meddig
érvényes még illetve a biztonsagi CVC kodot is, tovabba egy e-mail cimre. Ezt kovetéen mar
csak annyi dolga van a vasarlonak, hogy az erre a célra 1étrehozott PayPal segitségével

belépjen a rendszerbe és fizessen. A PayPal fizetési mddot barki egyszeriien meg tudja oldani!
6.2 BITCOIN

A Bitcoin egy 1j fizetési eszkoz, virtualis pénz, elszamolasi egység, vagy technologia, melyet
2009 elején kozvetleniil a 2008-ban kirobban nagy gazdasagi vilagvalsag utan hozott 1étre
tobb ismeretlen személy 4altal alkotott csoport. A Bitcoin megvaldsit minden olyan
tulajdonsagot, melyet kozgazdasagi értelemben megvalosit a pénz is. Azaz, értékmérd,
forgalmi fizetési eszk6z. Az Amerikai Feliigyelet dontése értelmében pénznek mindsiil.
Elénye az azonnali és koltségmentes tranzakcid, a decentralizaltsdg és az anonimitasa. A
rendszer sajatossaga a peer-to-peer (személyek kozotti) csomoOpont mentes haldzati
megosztas. Mitdl ilyen biztonsagos egy virtualis pénz? Mert a hitelesités a szamlankon 1évo
Bitcoinokrdl nem csak a sajat szamitogépiinkon, hanem a halozat 6sszes gépén megtorténik.
Azaz, az Osszes egységet fel kellene torni ahhoz, hogy veszteség érje a felhasznalot. Ez
biztositja azt is, hogy nehezebben hamisithatd mint a hagyomanyos pénz.

A Bitcoint BTC-vel roviditjiikk, akar a hagyomanyos devizak roviditését. (Pl. EUR-Euro,
HUF-Forint) Egyre tobb elemz6 befektetésként gondol a Bitcoinra, hiszen a valds devizaktol
eltéréen itt nem inflacid, hanem deflacié van. Bitcoinhoz a legegyszeriibben a tézsdén
juthatunk, cserélhetiink vagy vehetiink valds pénzért, vagy banyaszhatunk, azaz 0j blokkot
hozhatunk létre.

Az eBay, online fizetési feldolgozo szolgaltatojanak, a PayPal-nak amerikai dollarban
végrehajtott tranzakcidinak mennyiségét a hirek szerint hamarosan feliilmulja a bitcoin. Egy
kutatds eredményeképpen az is elmondhatd, hogy napi szinten megkozeliti a 300 millid

dollaros hasznalatot mind az online fizetés, mind az online vasarlas egylittesében.
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6.3 PAYSAFECARD

A Paysafecard akar csak a PayPal, Eurdpa egyik legnépszeriibb és leginkabb bevalt fizetd
eszkoze. Ez egyfajta eldre kifizetett online fizetdeszkdze. Ehhez nincsen sziikség sem a
személyes adatokra, sem a bank- vagy hitelkartya szamara. Az tigyfél igy teljesen megdrizheti
a Paysafecarddal maganszférajat. Ez egy egyszeriien, biztonsagosan és gyorsan miikodd
online fizetési eszkoz, olyan mintha csak készpénzzel torténne a fizetés. Elég elterjedt foként
az interneten ismert jaték, zene, film és szorakozas-szolgaltatonal, valamint szamos mas
egyeb szegmensben is. A haszndlata teljesen egyszerii: els@ 1épésben vasarolni kell egy
Paysafecard kartyat. Majd a be kell allitani a lehet6ségeket fizetési modjaként. Végiil meg kell
adni egy PIN-kodot, és mar nincs is tovabbi teendénk ezzel.

Itt az igyfél sajat fizetési szamlaja az agynevezett My Paysafecard, tovabbra is egyszerii ezzel
a fizetés, nem kell hozza semmi mas csupan csak az iigyfél felhasznaloneve, €s jelszava. Ezek
megadasaval mar tul is van a vasarlo a regisztracion és beléphet. Ezt kovetden fel kell tolteni
a megvasarolt Paysafecard PIN-eket, természetesen az tigyfél sajat My Paysafecard
szamlajara. Majd a feltoltott Paysafecard PIN-ck Osszege egyenlegként all rendelkezésére a

My Paysafecard szamlajan.
6.4 ABAQOOS

Az Abaqoos egy ujabb online fizetési mod, amely akarcsak a korabbiak lehet6vé teszi, hogy
min¢l gyorsabban €s biztonsagosabban fizessen be pénzét az iligyfél. Ennél a mddszernél, két
féle lehetdséglink van a fizetésre. Az egyik az Abaqoos online banki atutalassal, amelyet mar
a toplistas OTP-¢s ligyfelek online pénziigyi alkalmazasok soran igénybe is vehetik. Illetve a
masik lehetdség a az Abaqoos utalvannyal torténé fizetés, amit barki igénybe vehet. Ahhoz
hogy egyaltalan valaki online banki 4tutaldssal tudjon befizetni a médszer hasznélataval létre
kell hozni egy Abaqoos pénztarcat az OTP direkt online banki rendszerében. ennek a
létrehozasa sem igényel, komoly megerdltetést, gyors, egyszeri €s elég csak egyszer
végigesinadlni. A regisztraciot kovetden az ligyfél kap egy 14-jegyli azonositot, amivel
aktivalhatja a mar létrehozott pénztarcat, és ugyan ezzel az azonositoval ujra is lehet tdlteni,
természetesen mindez az ligyfélszolgalaton keresztiil torténik, e-bank vagy éppenséggel mobil

bank szolgaltatas hasznalataval.
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6.5 SKRILL

A Skrill vagy régi néven Moneybookers egy igen népszerli nemzetkodzi elektronikus
pénztarca, amit minden iigyfél kizardlag csak a sajat orszaganak pénznemében tudja feltdlteni
a sajat bankszamlajarol, vagy akar bankkartydjarol, de lehetséges a feltdltése még csekkel
vagy egyéb, az adott orszagban elérhetd fizetési modokon. Ez a modszer lehetdvé teszi a
biztonsagos vasarlast az interneten keresztiil a nélkiil, hogy rettegni kellene attol, hogy a
bankkartya adatai ellopasra kertilnének.
Azonban néhany orszagokban még az is lehetséges, hogy kozvetleniil a bankszamlardl vagy
bankkartyarol utaljunk pénzt anélkiil, hogy elébb a Skrill szamlat kellene, feltéltenénk.
A Skrill haszndlatanak leggyakoribb teriiletei a szerencsejaték, online jatékokon valo fizetés,
Skype egyenleg feltoltés, online druhdzakban valé fizetés, pl. az Ebayen, vagy akar egyes
tézsdéken is fizethetiink vele.
A Skrill elényei a felhasznalok szamara:

e orszaghatarok nélkiili azonnali pénzkiildés online

e toredéke a hagyomanyos banki tranzakciok koltségeinek

e a pénzkiildéshez a kedvezményezett email cimén kiviil semmi mas azonositasra nincs

sziikség
e hasznalat/fizetés sordn semmi azonositdsra nincs sziikség
e konnyen feltolthetd

e ajovairasok ingyenesek
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6.6 NETELLER

A NETELLER oldala lehetové teszi egy biztonsagos ingyenes szamla nyitasat. Ezt az
ingyenes szamlat, az ligyfél feltdltheti bankszamldjarol kezdeményezett atutaldssal, vagy
hitelkartya atutalassal. A szdmla megnyitasat kovetden tobb lehetdséglink adddik online
pénziigyi miveleteink elvégzésére, mint példaul a be- és kifizetést kezdeményezése, valamint
atutaldsokat indithatéak az online fizetést elfogadd szamos vésarlasi hely barmelyikén. A
NETELLER szamlanyitas kezelése igen csak egyszerii €s roppant biztonsagos internetes
atutalasi lehetéséget kinal, emellett folyamatos tamogatast és informaciot is nyujt e-mail-ben,
illetve ¢l0 chat, valamint telefon segitségével.

Tulajdonképpen miért érdemes ezt a rendszert haszndlni? A fent emlitettek tudndm csak
megerdsiteni, miszerint gyorsabb és konnyebb lehetéséget nydjt a kiilonb6z6 internetes
oldallal kapcsolatos be- és kifizetések kezelésére. NETELLER szamla megnyitasat és
hitelesitését kovetéen néhany masodperc elteltével mar lehet is utalni akar sajat szamlara,
illetve a szamlanak nem csak megnyitasa dijmentes, hanem a hasznalta is, ami eltér a
Klasszikus bankszamlak alkalmazasatol, amik nem kevés koltséget vonzanak maguk utan.
Felmeriil persze a kérdés hogy, biztonsagos-e¢ a NETELLER? Igen, biztonsagos és elterjedt
eszkoze az online fizetésnek. Az eddig legjobban kifejlesztett titkositasi eszkdzoket, az SSL
(Secure Sockets Layer, biztonsdgos socket réteg) protokollt /melyrél a tovabbiakban
bévebben is ejtenék szot/, valamint a 128 bites titkositd kulcsot hasznalja

bongészéprogramokhoz. Tiizfal mogott torténik az adatok biztonsdgos tarolasa.
6.7 ENTROPAY

Az EntroPay akar csak az eddigiek online szamla, ami egy eldre fizetett EntroPay virtualis
VISA kartyat ad. Ezt a Kartyat barhol fel lehet hasznalni online fizetésre, ahol a VISA
elfogadott. Ez az online fizetés szint ugy egy biztonsdgos modszere, mellyel ugyan
elkeriilhetd, hogy felfedjiik a hitelkartyank adatait. Egy EntroPay szamla és egy EntroPay
VISA kartya igényelése nem tart semeddig, elég egyszerii. Az itt kapott kartyat megint csak
hitelkartyaval vagy akar bankkartyaval és banki atutalassal tolthetjik fel. A feltoltést
kovetden akar egy jol ismert domino telefonos feltolté kartya mar hasznalatba is keriilhet.
Amikor egy EntroPay szdmlat nyitunk, sziikséges regisztralni egy feltoltési forrast azaz egy
bankkartyat vagy hitelkartyat. Amikor készen allunk arra, hogy az uj kartya feltoltésre
keriiljon, az EntroPay kozvetleniil a bank- vagy hitelkartyarol emeli le az 6sszeget €s irja jova

azt az EntroPay VISA kartyan.
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7. INTERNETBANKOLAS ELONYEI, HATRANYAI

Az internet bankolas legfontosabb elénye, hogy kiilonféle szolgaltatasokért nem kell a bankba
menniink, vagy nem kell hosszasan sorban allni az iizletekben, hanem otthonrdl péar
kattintassal elvégezhetové vallnak a banki szolgaltatasok, vagy internetes vasarlasok. Ez nem
csak nekiink tlgyfeleknek j6, hanem példaul sokkal tobb id6t sporolhatnak a bankok,
kereskedok, kevesebb papirmunkaval jar, mely gyorsabb és kényelmesebb szolgaltatast jelent.
Nagy elonye, hogy nem kell semmihez igazodni, gondolok itt példaul a nyitvatartasi idékre,
hiszen online minden a nap 24 o6rajaban elérhet6 a vildg minden pontjan.

Az online bankolassal azonnali informaciéhoz juthatunk pl. aktudlis egyenleg, tranzakcid
elvégzésekor azonnal jelzi az esetlegesen el6forduld kitoltési hibakat. Az is nagy elonye, hogy
ez a szolgéltatds a legolcsobb a bankszolgaltatasok kozott. Ennél dragabb a telefonos
tigyfélszolgalat, majd a bankfioki tigyintézés, ahol mindkét esetben az éldmunka koltségét
haritjak rank a bankok.

Mivel az elektronikus bankolas soran gépek szolgalnak ki minket, melyek teljesen kivaltjak
az ¢l6 munkat, igy a bankok jelentds koltségek sporolnak meg rajtunk. Ezaltal a felénk
biztositott kedvezmények mértéke is jelentdsen novekedhet.

Az internetes bankolés eldnyei egy szoval mondva vitathatatlan. Egyszerti, gyors, rugalmas,
olcsd. Azonban ezzel egyiitt tovabbra is 1éteznek kockazatos szolgaltatasok, mivel a rendszer
miikddéséhez azonositokat, jelszokat és személyes adatokat kell megadni.

Az e-bankolas leggyakoribb problémdja, hogy ez merdben 0j szolgaltatds még. Probléma
lehet az is, hogy a mar meglévé, de tovabbfejlesztés alatt allo szoftver nem indul el, vagy nem
érhetd el teljesen. A masik nagy probléma, hogy a rendszerrel kapcsolatos kérdésekkel,
problémakkal szemben, az iigyintézdk kevésbé felkésziiltek. Emellett el6fordul a rendszer
tulterheltsége is, de nem mehetiink el a legfontosabb feltétel az internetkapcsolat megléte
mellett sem. A rendszer masik nagy problémdja az ezekkel szemben elvart biztonsagi
feltételei lehetnek.

Habar az internet a nap 24 orajaban mikodik, jogszabalyban rogzitett rendelet szerint a
magyar bankok tobbségénél a zarast kovetd online tranzakcidk is csak késleltetve torténnek,
ez a legtobb ligyfél szamara kellemetlen lehet.

Egy masik rendelet szerint azonban napkodzben, 4 oran beliil teljesiteni kell mindenféle

tranzakcidt, a zaras utan beérkezetteket pedig a zarora utani 24 6ran beliil.
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8. INTERNETES CSALASOK, ES NEHANY BIZTONSAGI MEGOLDAS

Az online banki feliiletek elterjedésével egy idében, velejardjaként elterjedtek az internetes
csalasok is. Leggyakoribb csalasi kisérletek koz¢ a csalok altal, a bank nevében kiildott al e-
mailek tartoznak, melyek a szamlatulajdonos adatait kérik. Mas kémprogramok viszont, a

billentytizet leiitését figyelik, és ezeket sziirve probaljak kideriteni a banki jelszavainkat.
8.1 SSL BIZTONSAGI PROTOKOLL, CSALASOK, KEMPROGRAMOK

Az SSL protokoll, egy olyan biztonsagi protokoll, mely segitségével titkositott csatornank
keresztiil kommunikalhatunk a bank szerverével, vagy kiilonb6z6 online vasarlasi feliileten a
kereskeddvel. Biztositja, hogy az adatatvitel soran ne lehessen visszafejteni és manipulalni az
adatokat. Ezaltal ellendrizhetjiik egy oldal identitasat. SSL protokoll soran a http utan egy ,,s”
betli keriil mely utal a biztonsagra (secure). Minden ,,https” oldal lekérése soran a bongészé
megvizsgalja, hogy az adott oldalnak van-e érvényes SSL tanusitvanya. Ha nincs, akkor
megjelenik egy biztonsagi figyelmeztetés.

Technikai miikddése az SSL protokollnak

A https” alapjan felismeri a bongész6, hogy sziikséges-e tanusitvany kérése a szerverrol.
Ehhez a szervernek a tantsitvanyt meg kell kapnia a tanusito helyt6l. csak ez utan jelzi a
bongészd felé a szerver a tanUsitvanyt. A tanusitvany érvényességéhez sziikséges
informaciokat a bongészo a tanusito hely jegyzekébdl kapja.

Ez egy tobbszintli azonositasi rendszer. Felhasznald név, jelszo, biztonsagi kodok megadasa
kiilon-kiilon egy-egy szintet jelent. Ez egyben egy tobbcsatornds rendszer is, hiszen egy mésik
eszk0zon is azonositanunk kell magunkat. Pl. egyszer haszndlatos biztonsagi jelszé kiildése
SMS-ben, vagy tokennel torténd kddgeneralas, chip-, webkartyak.

Nyilvédnos helyen torténd ligyintézés soran tigyeljlink arra, hogy jelszavunkat ne lassa senki,
az elvégzett ligyintézés soran megfelelden, szabalyosan 1épjiink ki, toroljiik a bongészd
elézmény listdjat, ne haszndljunk segédprogramokat, és ligyeljiink arra, hogy a rendszer
semmilyen jelszo vagy felhasznalonevet ne taroljon. Ajanlott bizonyos idék6ézonként a jelszo

megvaltoztatasa is.

A leggyakoribb csalési kisérlet, adathalaszat médszere. Azaz, a csald kéretlen levelet kiild a
bank nevében (spam). Leggyakrabban adategyeztetés, vagy karbantartds miatt kérik az

ugyfeleket, arra, hogy adjdk meg a belépéshez sziikséges felhasznalonevet, jelszokat.
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Azonban mindig figyeljlink arra, hogy a bankok, soha semmilyen esetben sem kérhetnek ilyet
e-mailben, vagy telefonon. Ezek az e-mail-ek, altalaban egy a bankéra nagyon hasonlité email
cimrol érkeznek, mely akar tartalmazhatja a bankunk logdjat is.

Pl. xyzbank@xyzbank.hu cim helyett Xyzbank@xyzbank.hu.com cim hasznalata.

A kezdeti csalasi kisérletek egyszeriiségilk miatt azonban mar a manudlis ellendrzésnél
megbuktak. Az ujabb mddszerek azonban joval pontosabbak.

A csalok a kiszemelt tigyfelek bankjaban szamlat nyitnak hamis igazolvannyal vagy alnéven.
Ha sikeresen megszerezték a jelszavakat és azonositokat, akkor azonnal utalnak. Bankon beliil
mar sokkal gyorsabban atkeriil egyik szamlardl a masikra a pénz, ahonnét egybdl fel is veszik
a csalok, vagy tovabbutaljak. Ez a moédszer sajnos még az elmult par évben is rendkiviil jol

mukodott.

Az egyszintll azonositds mellett, azonban még akkor sem vagyunk teljes biztonsdgban, ha
nem doliink be ezeknek a modszereknek. Az idoben nagyon gyakori volt a sajat gépiinkbe
telepitett kém modszer, melyek valaszadas nélkiil is megszerezhették adatainkat. Minden
olyan programot melynek f6 célja, hogy a felhaszndl6 tudomasa nélkiil megszerezz¢ék a
megtamadott gép felhasznaldjanak személyes adatait, vagy banki jelszavait azonositdit,
szamlaszamat kémprogramoknak neveziink. Feltelepiilésiik lényegében észrevehetetlen
torténik, kihasznalva a felkésziiletlen, ¢és figyelmetlen felhasznalok hibdit, valamint a
szamitogépek biztonsagi hianyossagait. Léteznek azonban trdjainak alcazott alprogramok is,
melyek a felhasznalo ,segitségével” telepiilnek fel a szdmitdgépre. A tdmadasok utan a
megfertdzott rendszer nem ugy mitkddik, mint a normalis. Gyakoriak a fagyasok, a CPU
lefoglalasabol eredd belassulasok, valamint a rendszerdsszeomlasok. Egyes programok
képesek beépiilni a virusirtoba is, vagy képesek kikapcsolni a tlizfalat. Ezek a kémprogramok,
egy egyszerl internetes letoltés, vagy weboldalak latogatdsa sordn is észrevehetetleniil
telepitddnek géplinkre. Ezek rogzitik a géplinkon a billentyli leiitéseket, tovabbitjak az

illetéktelen megfigyeldknek, és kiilonféle szlirések utan jutnak hozza a belépési adatokhoz.

Ehhez nem kell mast csinalniuk, mint a www.Xyzbank.hu/jakabpass adatsort értelmeznitik,
melybdl kideriil melyik bank internetes feliiletén 1éptem be, mi volt az azonositom (jakab), a
jelszavam (pass). Igy szabalyosan hasznalhatjak a szamlankat anélkiil, hogy barmiféle hibat is
elkovettiink volna.

Ezt a mddszert azonban konnyen kikiiszobolhetjiik, ha egy internet banking szolgaltatashoz

nem egy statikus jelszé tartozik. Erre a legegyszeriibb lehetdség, ha az azonositd megadasa
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utan a rendszer general egy 1j, addig nem hasznalt jelszot, melyet e-mailben, vagy SMS-ben
kapunk meg. Ezaltal maris tobbcsatornas lesz a biztonsagi rendszer. Persze sokakban egy
ujabb kérdést vet fel ez az opcid, hisz az eddigi bank-iigyfél kommunikacidba belép a
mobilszolgaltatd is, ami akar tovabb novelheti a kockazatokat. Am az elmult 1-2 év
tapasztalatai azt mutatjak, ez a biztonsagi funkcio a tdmadasok nagy részét visszaszoritotta.

Ezzel a megoldassal gyakorlatilag a tobbcsatornds azonositoval rendelkezd internet banking
szolgaltatasoknal megsziintek a sikeres visszaélések. Am még ennél is léteznek fejlettebb
megoldasok, pl. token, chipkartya (kiilondsen online vésarlashoz), biologiai azonosito.

(ujjlenyomat, vagy iriszazonosito)

Az elmult évek egyik legnagyobb csaldsi programja a Zeusz, 30 ezer eurdpai net bankolonak,
tobb mint 10 milliard Forintnak megfeleld kart okozott. A szoftvert Magyarorszagon is
alkalmaztdk. A Bankszovetség, az OTP Bank és az Erste bank kozleményei szerint a kartevd
program nem csak, a szamitogépekre, de akar az okos eszkozokre is képes telepiilni. Az okos
eszkozok, a bank altal kiildott SMS-ben talalhato jelszo megszerzéséhez kellhet. A szoftver
mikodésének lényege, hogy beépiil az online banki feliilet és a felhaszndlo kozé, elérve
minden adatot. Belépéskor, az online feliileten egy varakozésra figyelmeztetd {izenet jelenik
meg, am ekkora valdjaban mar nem a bank honlapjan vagyunk. A varakozas alatt, a program

jogosulatlan pénzmozgasokat végez.

Eurograbber:
Egy olyan virustamadas, amely a felhasznalé gépe ellen fordul. Megfertézi az operacios

rendszert, és weboldalakat meghamisitja.

A gép botnetbe szervezésére is sor keriil. A botnet mas néven zombi szamitogépek haldzata.
A zombi szamitdogép olyan szamitogép, melyet virusokkal és trojaiakkal fertézott meg egy
cracker. ezzel a szdmitogép erdforrdsait sajat célra, DoS tdmadasok erdsitésére hasznalja.
Spamek kiildésére is az ilyen botokkal iranyitott gépeket hasznaljak. A cél nagy teljesitményii
gyors ¢és anonim halozat kiépitése spammereknek. Egy all cimszo ,,biztonsag fejlesztése™ alatt
kapunk kéretlen iizenetet mely soran személyes adatokat kérnek el. Példaul egy telefontipust,
mellé egy telefonszamot, amire a tamado egybdl kiilld el SMS-t, és az ligyfél ennek
megnyitasat kovetéen az SMS-ben szerepld linkre kattintva nyomban telepiti a virust a

telefonjara is.
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Miikodésének 1épései
1. Felhasznalo6 bejelentkezik a NetBankjaba
2. A virus aktivalodik ezaltal
3. A virus elkiildi a taimadonak a megadott azonosit6 adatokat
4. A tamado¢ elindit egy tranzakciot
5. A tranzakcidés SMS-t megszerzi a mobilra telepitett virus
6. A virus altal beszurt oldal még egy token kddot, vagy az SMS-ben kikiildott kodot
kéri be

7. A tamado megszerzi a megtamadott személy pénzét
8.2 PHARMING

A leglijabb mddszer pedig a Pharming. Ez a mddszer IP-cim azonositason alapul. Az IP cim,
az internetes honlapok azonositdsara szolgal. A bongészd cimsoraba mikor beirjuk a
megjeleniteni kivant honlap cimét, egy kozponti szamitégép megkeresi az ennek megfeleld 1P
cimet, €s igy jelenill meg a szamitégépiinkon a keresett honlap. A Pharming Iényege, hogy a
csalds sordn a tdmadod a kozponti szamitdogépet tori fel, és a megjeleniteni kivant weblappal
teljesen megegyez6, de mas IP cimmel ellatott al weblapot jelenit meg. A belépéskor hasznalt
adatok ekkor kertilnek a csalohoz. Az tigyfél azonban semmit sem vesz észre a dolgokbdl,
mivel rogton a kdédok megadasa utan, visszajutunk az eredeti honlapra, ahol meg is kapjuk az
azonositas sikerességét igazold visszajelzést.

Ez ellen konnyen védekezhetiink. Az egyik mddszer, hogy nem a kivant honlap cimét irjuk be
a cimsorba, hanem az IP cimet. Ezt minden banknal el lehet kérni. A mésik mddszer, hogy
nem kozvetleniil a cimsorba irjuk be a cimet, hanem a Googlebe.

A mobil bankolas azonban még veszélyesebb lehet. Kétszintli biztonsagi rendszerr6l ugyanis
addig beszéliink, amig legalabb 2 egymastol fliggetlen eszkdzon megy az azonositds és
jelszokiildés. A okos telefonon vald utaldskor pont ez a biztonsagi rendszer sziinik meg.
Ekkor a virus akér az érkezé SMS-ekhez is hozzaférhet. Am ez ritka, hisz ilyenkor mind az
adott bank rendszerét, mind az SMS-t ismernie kell a virusnak, hogy a megfelelé kodokhoz
jusson. Hogy ne alljon fenn a megndvekedett veszEly, ezért itt is csak legalis, folyamatosan
frissitett programokat szabad hasznalni, valamint naprakész, kartékony szoftverek ellen

megfeleld védelmet biztosito szoftvereket szabad csak hasznalni.
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Az online banking, vagy online kereskedelem fejlodését két f6 tényezé hatarozza meg. A
felhasznaloi bizalom, és az adatbiztonsag. Mindkét teriileten folyamatos a fejlodés. Azonban a
bizalom kérdése nem csak a felhasznalok részérol, hanem a bankok részérol is felmerdl.
Egyes pénzintézetek tigyfeleik szamitogépeit ellenérzés ala vonjak, atvizsgalva az Antivirus
programok frissességét. Ha a bankok biztonsagi intézkedéseik ellenére is adddik barmiféle
visszaélés a bankok tobbnyire atvallaljak a feleldsséget. Azonban akad egy kivétel. A PIN

koddal val6 visszaélés, ekkor a bankkartyakhoz hasonloan a feleldsség a felhasznalot terheli.
8.3 TANACSOK E-BANKOLASHOZ

Az online bankolashoz tartozo altalanos miveletek €s védelmi tanacsok, melyek ndvelik a
felhasznalok bizalmat, a szolgaltatas alkalmazasaval kapcsolatban. Ha egy adott bank online
oldaléra regisztralunk tovabbi tandcsokat kaphatunk a biztonsagos tranzakciok végzéséhez.
= Okos telefonon, vagy akar sima szamitogépen is iigyelni kell a nyilvanos haldzatokon
torténd adatatvitelkor a megfeleld kodolasra. A programok hasznélata soran meg kell
gy6zddni arr6l, hogy a nyilvanos WiFi halozat megfeleléen van-e kddolva. Errdl a
kiilonb6z6 bankok honlapjan megfeleld tdjékoztatot talalhatunk.
= A jelszavak kivalasztdsdnal ligyeljiink a nehezen kitaldlhat6 jelsz6 megalkotasara.
Fontos a kis és nagy betiik, szdmok, ¢s kiilonleges karakterek haszndlata. Legtobb
esetben, mar a szoftver is csak az ilyen , kevert” karakterekbdl allo jelszavakat fogadja
el. A PIN, és barmi egyéb jelszavakat a megfeleld¢ koriiltekintéssel taroljuk, senki
illetéktelen személynek ne adjuk meg!
= (Csak sajat géprol/eszkozrdl intézziik ligyeinket. Minden online banki ligyintézés soran
ki kell jelentkezni, a banki tranzakciok utan pedig mindig tor6lni kell a koztes tarolot
(cache) a szamitogépen. Ezt a kiilonb6z6é bongészdk beallitdsok meniifiilben érhetjiik
el.
* Fontos a megfeleld, naprakész programok alkalmazédsa. Semmilyen ajanlott, vagy
bizonytalan programot nem szabad let6lteni.
» Naprakész virusveédd szoftver, €s tlizfal hasznalata kiilondsen ajanlott! Figyeljlink arra,
hogy a frissitéseket mindig az adott szoftver kiszolgaldjanak oldalarol toltstik le!
* Folyamatosan ellendrizziik a programok megfeleld miikodését. Szokatlan, vagy
rendellenes miikodés esetén feltétleniil kapcsolatba kell 1épni a bankkal.
* A szdmlamozgést is folyamatosan ellendrizziik. Szokatlan pénzmozgasok esetén

azonnal kapcsolatba kell 1épni a bankkal. Ezek mieldbbi felismerése érdekében,
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kiilonosen ajanlott a kiilonb6zd SMS-es értesitok hasznalata, mely egybdl jelez, ha
valaki hasznalta a szamlat.
= Napi limit beallitasa a bankkal egyiitt.

=  Semmilyen e-mailre nem szabad reagalni, amiben barmi adatot probalnak megtudni
télink. Az e-mail elolvasasa utan, értesitsiik a bankot ne kovessiik az e-mail
utasitasait.

* Bankkartya, banki hozzaférés haladéktalan letiltdsa telefonon, vagy online is azonnal

elvégezhetd.
8.4 AZONOSITO ES VEDELMI RENDSZEREK

Napjaink legbiztonsdgosabb megoldasanak a chipkartyds megoldast tartjdk. Ez esetben a
szamitogéphez egy chipleolvasé csatlakozik, és az azonositas ezen keresztiil torténik. Vagyis
sem a PIN kodok, sem mas azonositasra szolgala adat nem keril ki a halézatra. A kisérleti
szakaszban résztvevd ligyfelek ingyenesen jutottak ehhez a rendszerhez, késébb azonban
fizetds lesz.

Az F-Secure biztonsagi cég szolgaltatasa egy extra védelmi réteget biztosit online banki
tranzakcidkhoz. Az Internet Security 2013-as programjuk blokkol minden olyan halozati
kapcsolatot melyek veszélyeztethetik a banki miiveletek biztonsagat. ez a funkcio a hattérben
fut, és igy nem akadalyoz semmilyen banki miiveletet, ezzel egyiitt folyamatosan ellendrzi a
weboldalakat. Az ellendrzott weblapokhoz folyamatos hozzaférést biztosit. Ehhez a
megoldashoz nem kell semmilyen specialis extra szoftvert telepiteni.

A G Data InternetSecurity 2014 két keresdmotorral ellatott felhd alapt védelmi rendszer. A
program tlizfala blokkolja a betdrési kisérleteket, a beépitett levél sziird, pedig folyamatosan
mentesiti a felhasznadlot a kéretlen levelektdl. A biztonsagos online bankolashoz a G Data
BankGuard szolgaltatds megovja a bongészdket a trdjai virussal szemben, és egyediilallo
kozvetlen védelmet biztosit az internetes hitelkartyak hasznalata soran.

Az internet bankolas terjedésének robbanas szerii terjedését az elektronikus alairas
jogszabalyba valé megjelenésétdl varjdk. Fontos azonban megjegyezni, hogy a
szamitastechnikdval kapcsolatos blinozések 75%-aért az emberi mulasztas, és a megfeleld

biztonsagi 1épések nem megfeleld betartdsa okozza.
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BOSS

Ausztralidban a Bonds Software Assurance Centerben kifejlesztettek egy, a biztonsagos
online bankolasra alkalmas szoftvert, amely a BOSS (Bank On Secure System) nevet kapta. A
végfelhasznaloknak szant alkalmazas, mely lehetdséget teremt az otthon banki miveletek
kényelmes elvégzésére. A 1ényege, hogy az egész egy bootolhato CD-rdl fut, igy kikeriili
annak a lehetdségét, hogy a merevlemezen bujkalo virusok, vagy egyéb trojai programok kart
okozzanak, hisz ez altal nem véallnak aktivva. Ennek az alkalmazisa nem vesz tal sok
gondolkodast igénybe, mindossze behelyezziik a CD-ét, és ujrainditjuk a gépiinket. Ettol
kezdve a rendszer betoltése mar nem a merevlemeziinkrdl fog torténni, hanem a behelyezett
CD-r6l, ami csak olvasasra alkalmas, tehat nem okozhat benne virus kart. A szoftver
sajatossaga, hogy emellett még a billentylizetfigyelok ellen is védekezik egy virtualis
billentytlizettel, vagyis a felhasznaldi nevek ¢€s jelszavak beviteléhez is elég az egér. Elonye
még hogy a meglépd rendszereken is képes miikddni, nincs sziikség sem a felhasznaldknak
szamitogeépiikon 1) eszkdz beszerzésére, sem a bankokban nem kell 0j rendszert telepiteni,
csak a korabban emlitett CD kell hozza. Ami ellen azonban még ez sem véd az, az utobbi
idében teret nyert internetes csaldsforma, az adathaldszat. A kordbbiakban mar emlitett .
kisérletek sorra sikerrel jarnak, noha az elmult idészakban szamos bank népszertsitette azt a
tényt, hogy online soha, semmilyen koriilmények koézott nem kéri el ezeket az adatokat a
felhasznaloktol. Egyre eldtérbe keriil, hogy a mindennap hasznalt operacios rendszeriinktdl,
egyuttal az abba beépiild és futni képes virusoktol, trojaiaktol fliggetlen megoldasra milyen

nagy az igény.
Kaspersky Internet Security 2014

Funkcioi (okos eszkdzokre, és asztali szamitogépekre egyarant alkalmas)

e Biztonsagos pénziigyek funkcid

e Biztonsagos adatbevitel funkcio

o Uj Zeta shield és Anti-blocker technolégia a célzott timadasok ellen, valamint webes

védelem valos idejli virusvédelemmel

Biztonsagos pénziigyek funkcio
A program egyik legfébb funkcidja a Biztonsdgos pénziigyek funkcid, mely megfeleld
védelmet kindl a felhasznalok szamara, legyen szo internetes vasarlasrol, vagy online banki
tigyintézésrdl. Ez a funkcié azonnal bekapcsol mikor a felhasznalo barmely olyan feliiletre 1&p

melyeken az emlitett 2 opcio valamelyike megtalalhato.
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A program miikddése

A megnyitott weboldal URL cimét Osszehasonlitia a mar biztonsagosnak itélt
weblapok URL cimével a szoftver adatbazisabol

Ha nincs bekapcsolva az automatikus funkcio, akkor a program egybdl javasolja, hogy
az adott weblapok a Biztonsagos Pénziigyek tizemmoddban keriiljenek megnyitasra
Ellendrzi a biztonsagi tanusitvanyokat, azaz elkeriilhetd, hogy hamis oldalra

keriiljiink.

Biztonsagos adatbevitel funkcié (fizikai vagy akar virtualis billentytizettel)

Kiilonféle billentytizetfigyelo-programokkal illetéktelenek  megszerezhetik a
bankkartya szamunkat, PIN és egyéb azonosité kodokat. A program Biztonsagos
Adatbevitel technologidja erre a problémara kinadl megoldast. Fizetésre alkalmas
weboldal megnyitasa utan (vagy akar szimplan egy olyan oldalon ahol jelszavunkat
adjuk meg) a funkcié automatikusan aktivalodik, ezzel tavol tartva a billentylizet-

megfigyeldket.

Uj Zeta shield és Anti-blocker technoldgia a célzott tamadasok ellen, valamint webes védelem

val6s idejli virusvédelemmel

Dupla védelmi réteg az 0j tipusu fenyegetések, €s a képerny6t zarold fenyegetések
ellen, valamint, a webes védelem funkcio biztositja a védelmet az adathalaszokkal és
az egy¢b rossz indulati weboldalakkal szemben.

Ezzel egyiitt valos ideji felhd alapti virusvédelmet nyajt virusok, trojaiak,

kémprogramok és egyéb szdmitogépes tamadasokkal szemben.

Biztonsagos bankolas Pendrive segitségével

Villalati felhasznaloknak kindl biztonsagos online bankolasi megoldast az Ironkey. IronKey

Trusted Access for Banking megoldasa egy USB-s eszkozre és egy védelmi szolgaltatasra

épil. A megoldas ugy mikodik, hogy csatlakoztatjuk a pendrivera hasonlitd eszkozt a

szamitogéphez, és a hitelesitéshez megadjuk az adatainkat. Ez a megoldas nagy mértékben a

virtualizaciora €piil. Csatlakoztatds utan egy Linux alapu virtualis kornyezetben keriiliink.

Ekkor rogton lehetdség nyilik egy gyors viruskeresésre, mellyel meggy6zddhetiink arrol,

hogy a szamitogépiinkdn nincs trojai, mely alkalmas lenne az adataink ellopasara. Ha nincs

fenyegetettség, akkor lehetdség nyilik egy webes banki rendszerhez vald csatlakozdsra. A

program hatranya, hogy ezt a bankoknak is tamogatni kell, valamint, hogy az Ironkey

elvesztése esetén, az ) beszerzéséig nincs lehetdség online banki ligyintézésre.
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9. ONLINE BANKOLAS TECHNIKAI LEHETOSEGEI

Az internet bankoldssal kapcsolatban szamos 1) technikai vivmany all pénziigyi miiveletek
elvégzéséhez az tigyfelek rendelkezésére. Az egyik ilyen népszer(i ujitds a Mobil Banking
szolgaltatasok, melyek mara mar tobbféle technikai malort valositottak meg. Az SMS-alapt
mobil bankolas az egyik legelterjedtebb, legolcsobb és legkonnyebben megvalosithato
valtozata. Ennek a megoldasnak a hasznélata soran nem keriil az iigyfél banki kapcsoltban
egyetlen banki {igyintézdvel sem. A tranzakcidt egy szimpla SMS-es segitségével hajtjuk
végre, €s a visszajelzés a tranzakcid sikerességrdl is SMS-ben érkezik.

Természetesen nem csak SMS alapu tranzakcid hajthatd végre mobiltelefonunkkal. A mai
okos telefonok segitségével, mar barhonnan ¢és barmikor elintézhetjiik pénziigyeinket, és
minddssze csak internet-elérésre van hozza sziikségiink. Az online bankok a legnépszeriibb ¢és
legfrissebb funkciokat biztositjak telefonjainkra, vagy az olyan gyakran hasznalt tablagépekre
optimalizélva. Minden ez természetesen nem csak magyar nyelven érhetdek el, gyakori az
online banki oldalak angol nyelvii leirasa is. Mobil eszkdzon elsésorban a belépéshez
sziikséges a hasznalt felhasznaloi azonosito, illetve a bejelentkezési kod, melyet regisztracid
utan kapunk. A belépést kovetden a pénziigyi miiveletek végrehajtdsa mar egyszerli az utalast,
példaul jévahagyhatja egy Token segitségével, melyrél a tovabbiakban beszélnék majd
bdvebben, de a lényege, hogy ez altal ugyan nem teljes, de a lehetd legjobb biztonsaggal
kezelhetjiik sajat bankszdmlankat. Itt néhdny mozdulattal tovabbi hasznos informaciéhoz
juthatunk, nem csak sajat szamlaadatainkkal kapcsolatosan, hanem ugy altalanossagban is,
mint példaul megtekinthetjiik a regisztralt Bank deviza és valuta arfolyamait, a legfrissebb
hirekrdl, és legjabb funkcidkrdl is pillanatok alatt értesiilhet. Tovabba ha éppen készpénzre
lenne sziiksége az iigyfélnek, de nem tudja, hogy hol talal a kozelben ATM-et mert nem
ismerds a kornyéken, akkor az alkalmazas segitségével megkeresheti a hozza legkozelebb esd
ATMe-et, ami utazas soran példaul igen elényds lehetdség. Es nem utolsé sorban felveheti a
kapcsolatot a banki tigyintézdkkel probléma esetén.

A mobil alkalmazasok soran is felmeriil az online bankolok altalanos kérdése, hogy mennyire
biztonsagos ez. A Bankok gy vélekednek, a sajat mobil alkalmazasaikrol, hogy novelik a
biztonsagérzetet. Hiszen az altaluk készitett alkalmazasokhoz, a csaloknak kiilon trdjaiakat
kellene irniuk, ahhoz hogy hozza tudjanak férni az tigyfelek pénzeihez. Es ez még a profiknak

sem biztos, hogy olyan egyszerii. Eppen ezért ez nem hogy csak az orszagban, ahol a kisebb
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tigyfélszdm miatt meg se éri, de még nemzetkdzi szinten is nagyon ritkdn fordul, nem
kimondottan jellemzdek az efféle tamadasi kisérletek.

De mindettdl fiiggetleniil azért még vannak gatjai e fizetési mod elterjedésének. Tobb
felmérés is mutatja, hogy az emberek nehéznek, bonyolultnak tartjdk a mobil fizetést,
természetesen ez nem a fiatalabb korosztalyt érintik. Leginkdbb negativumként a
biztonsagtalansagot hozzdk fel, az ligyfelek tartanak attol, hogy egyiittmiikodési hibak
jelentkeznek a mobil fizetési szolgaltatok kozott, félnek attol, hogy a tranzakcidi elvégzése
soran valami halézati hiba Iép fel. Illetve felmeriilhet még problémaként a lassusag, gyenge
kezelhetéség is. Am azok szama, akik még is aktiv hasznaloi ennek a technikai vivmanynak
arra sarkaljak a nagyobb bankokat, hogy ez tigyben komoly lépéseket tegyenek. Az ujitasok
soran elsdsorban azon tigyfelekre épit, akik azért hajlanddak fizetni, hogy ezen alkalmazasok
valamelyikét hasznalhassak barhol, és barmikor. Ezek a mobil hozzaférések mar lehetové
teszik, hogy a bankok iizleti részét ugyan még csekély, de egyre szélesedd korben atlathassak.

Ennek részét képezi, hogy az ligyfelek a korabbinal nagyobb szabadsagot kapnak, konnyebbé
valnak szamukra a tranzakciok, tobb informacidhoz jutnak és megnovekszik az interaktivitas.

Ilyen 0j funkcio példaul a Mobil bankolas biztonsdgos dokumentumkezelése. Hogy ez mi is
pontosan? Az iPhone-okra, iPadekre és Android késziilékekre kifejlesztett alkalmazasokrol
van itt sz6. Ezek az appok tulajdonképpen fotot készitenek a kitoltott hivatalos iratokrol, majd
a szkennelt dokumentumokat egy biztonsdgos csatornan keresztiil tovabbitja cimzetthez.
Sikeres kézbesités utan az applikacio torli a telefon memoridjabol az atkiildott file-t.

Az 1jitasok sorat hosszabbitja az ugynevezett Safe Courier, mely a hasonlé mobil
megoldasokhoz képest lényegesen kibdvitette azoknak a dokumentumoknak a korét,
amelyeket mobilon keresztiil tovabbitani lehet. A korabbi applikaciok csak adott intézmények
sajat formanyomtatvanyait tudtak kezelni. Ez ezzel szemben a valtozatosabb formaju, tipusu
dokumentumok feldolgozasara is alkalmassa valt, olyanokra, mint példaul a kiilonboz6
kolcsonszerzodések, vagy az adopapirok, de barmilyen atutalasi kérelemmel is képes
foglalkozni, tovabba még a hitelig a hitelkartya igényl6 lap feldolgozasara is alkalmas.

Aztan megemlithetjiilk még, Xeroxot, mely azzal a szandékkal fejlesztette ki ezt a megoldast,
hogy egyszerlien integralni lehessen a kiilonb6z6 céges dokumentumkezeld rendszerekkel.
Természetesen ez is alkalmas arra, hogy mas egyéb iligyintézéseket felgyorsitson az
eddigiekhez képest, igy sikeresen alkalmazhat6 akar az oktatasi, egészségligyi, jogi,

biztositasi vagy akar az dnkormanyzati adminisztracidban is, a fejlesztok véleménye szerint.

31



Néhany sorral feljebb méar megemlitettem az tgynevezett Token-t, most emlitenék is réla

né¢hany szo6t. Az ugynevezett token egy a Bank altal biztositott eszkdoz mely jelszavakat

general, ezek a jelszavak csak egyszer hasznélatosak az Internet alapu elektronikus

szolgéltatasokba. Ez kiemelt védelmet nyljt pénziigyi miiveleteink online elintézésére, és még

konnyebb hasznalhatosagot is biztosit A token adatai alapjan ellendrzi a banki rendszer a

felhasznaloi jogosultsagot.

Izelitd a technikai ijdonsagokrél a pénziigyekben

Terminalok ATM-ek
; . - Okosszemiiveges  Sétalo bankautomatak
Tenyérolvaso terminal bankolas lehetiin
Ujjlenyomat olvaso terminal mﬁ? Erintésmentse
menedssment keszpénzelvetel
. . . Modern konakt Készpénzmentes
Okostelefonbol POS-terminal centerel bankautomatik

Forras: Portfolio.hu

5. abra: Technikai ujdonsagok
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TRANZAKCIOKAT HITELESITO MODOK OSSZEFOGLALVA

Nos az Electra Internet Banking a hitelesitési lehetdségek széles valasztékat tarja elénk. Az
online banki rendszerek egyik legfontosabb eleme a kétszintii hitelesités. A bejelentkezés utan
a felhasznalok csupan csak lekérdezéseket kezdeményezhetnek, aktiv miveletek elvégzéshez
kiilon hitelesitésre van mar sziikség, vagy is ez azt takarja, hogy az egyes tranzakciokat csak
alairas utan lehet a bankba kiildeni. Lehetdségiink van tobbes aldirasok kezelésére is. Ez foleg
a vallalatoknak hasznos funkcid, hiszen ezzel megadhatdk példaul elsé- és masodhelyi alairok

is egyarant.

A rendszer az alabbi hitelesitési modokat timogatja:

e SMS jelszé

o token

e TAN kod

o alairési jelsz6

« QRkod

e chipkartya

e aleghjabb a VICA

e biometrikus azonositas
A felsorolt hitelesitési lehetdségek koziil a pénzintézetek szabadon valaszthatnak. Sot
lehetdségiik van arra is, hogy ezen felsorolt médokat kombinaljék is valamilyen formaban a
biztonsadg ndvelése érdekében, illetve hogy azokat limitekhez kossék. A hitelesités modja

tovabba lehet felhasznalonként kiilon-kiilon allithato, igy az egyedi ligyféligények is kielégiti.

SMS
Elénye:

e Dbiztonsagos

e konnyen hasznalhatd, népszerii

e felhasznalohoz és tranzakcidhoz van kotve
Hatranya:

e koltséges

e valamilyen kiils6 szolgaltatotol fligg
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Mar a korabbiakban is hangstlyoztam, hogy az SMS jelszo az egyik legbiztonsagosabb. A
magyarorszagi bankok ¢&s takarékszovetkezetek altal egyre gyakrabban alkalmazott hitelesitési
mod. Eurdpai Osszevetésben is a mi orszagunkban a legnépszeribb ez a méd. Az SMS
jelszavas hitelesitést Magyarorszagon elsoként a Cardinal Kft. vezette be 2002-ben. Azota a
legtobb Electra Internet Bankinget hasznald pénzintézet az SMS jelszavas hitelesitést is
tamogatja. Ez el6tt leirtam ennek a modszernek a miikodési elvét, igy erre nem térnék ki még
egyszer. Itt a biztonsagot az adja, hogy az alairashoz sziikséges kod, az internettdl fiiggetlen
csatornan érkezik a felhasznalohoz, az authentikacid alapja pedig az eszkoz jelen esetben a
mobiltelefon, ami a felhasznalod birtokdban van. Amit nem emlitettem még, hogy ez egy
idékorlatos modszer, tehat a kikiildéstdl szamitva egy elére meghatarozott ideig lehet csak
felhasznalni. Az SMS szdvegében bizonyos helyzetekben az egyszer hasznalatos kod mellett

megerdsitésképpen a tranzakcid tipusa és jellemz0 adatai is megjelenthetnek.

Token

Elénye:

e egyedi tranzakcios kddok

o fliggetlen eszkoz
Hétranya:

e draga

e plusz eszkozt kell magunknal tartanunk
A token olyan hitelesitési hardver eszkdz, mely nagyban hasonlit az SMS jelszavas
megoldasra, azzal a kiilonbséggel, hogy az egyszer hasznalatos, egyedi alairasi kddokat nem a
bank generdlja, hanem az iigyfél birtokdban 1évd, ©nallo elektronikus eszkoz. Az
authektikacio 1ényege itt is egy bizonyos fizikai eszkodz birtoklasa, csak jelen esetben ez az
eszk6z nem a mobiltelefon, hanem egy token. A banki regisztracié soran egyedi tokent
rendelnek a felhasznalohoz, és a tokenekhez tartozo szerveralkalmazas feladata lesz eldonteni
a tovabbiakban, hogy a felhasznalotol beérkezett token-kod valoban attdl az eszkoztol
szarmazik-e. Amit szintén nem emlitettem kordbban, hogy kétféle token eszkozt
kiilonboztetiink meg: az egyik beépitett billentylizettel rendelkezik, és egy PIN kod
segitségével onmaga biztositja azt, hogy a token elvesztése esetén a kodot még csak véletleniil
se lehessen felhaszndlni, a masik amikor nem rendelkezik billentytizettel, itt viszont egy

alairasi jelszot is bekér, és ezzel biztositja a védelmet még inkabb.
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TAN kod
Elénye:

e olcso

e cgyszerl hasznalni

e cgyszer hasznalatos koédok
Hétranya:

e papiralapt, igy nem védhetd PIN koddal

e  fapados”
Az ligyfél szintén egy egyszer haszndlatos, egyedi elére generalt alairasi kodokat kap, de
ezeket most mar nem egyesével, hanem kotegelve azt egy tablazatban 0sszegyiijtve, egyszerre
akar tobb tiz darabot is. Ezek egy, vagy a bank vagy az ligyfél altal kinyomtatott papiron
vannak, ha egy kod felhaszndlasra keriilt, akkor azt a tdblazatbol kihuzza, és a kovetkezot
hasznalja. Ahogy elérkezik, a legutolsé kodhoz egy uj TAN koéd listat tud maganak generalni.
Ez a megoldas a tobbihez képest elavultnak tiinik, ennek ellenére még széles korben elterjedt,

hiszen nincs jarulékos koltsége, gondolok itt példaul a kikiildott SMS-ek dijara.

Alairasi jelszo
Elénye:

e oOlcso

e egyszerl hasznalni
Hétranya:

e Kkonnyt ellopni

e statikus adat
Az alairasi jelszavas hitelesitést tartjadk az egyik leggyengébbnek a mai lehetdségek tarhaza
koziil, és az adathaldszat tamadasok altal a legsériilékenyebb hitelesitési mod is lényegében.
Az ligyfél rendszerint ugyanazt a hitelesitési kodot adja meg, igy ha ez egyszer illetéktelen

kezébe jut, barmikor visszaélhet azzal. Csak korlatozott funkcionalitds engedélyezhetd.
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Chipkartya
Elénye:

e PKI technolédgia

e legmagasabb szintii biztonsag
Hétranya:

e csatlakoztatni és telepiteni kell

¢ inkompatibilis kartyak és meghajtok

e nincs mobilitas, nem hasznalhato okos eszk6zokon
2000 es évek kornyékén olyan igéretek terjedtek el, hogy minden eszkoz tartalmazni fog egy
chipkartya olvasot, ennek ellenére nem tortént meg, hanem csokkent a csatlakoztathato
perifériak kore, és ugyan ez a feltevés 2005-ben is jelen volt.
Chipkartydk alkalmazasahoz fizikai eszkozt kell csatlakoztatni, de a felhasznalo
szamitastechnikai platformja széttagolodott, a Windows mellett megjelent i0OS, Android stb.
A megoldas nehézségei abbol fakadnak,hogy a kartydk és kartyaolvasokhoz egyarant
sziikséges meghajtokat telepiteni. A bongészok szintén nem tudjdk ezeket az eszkozoket

hasznalni. Igy elvesztjiik a mobilitas elényeit, a felhasznalé géphez kotddik.

VICA

A ViCA alkalmazas egy ujfajta, korszerl hitelesitd eszkoz. Segitségével a lehetd legnagyobb
biztonsagban hasznalhatjuk az adott bankok internet banking szolgaltatasait. Ennek
hasznalataval nincs sziikség jelszavakra és nem jonnek tobbé SMS-ek sem. Egyszerlien
bejelentkezhetiink az internet banking szolgéltatasba és jovahagyhatjuk tranzakcidinkat.
Phishing, pharming és Eurograbber-szerli tamadasok ellen védett. Személyes hitelesitd
eszkoz, melyet els@sorban be kell regisztralnunk a bank elektronikus rendszerére.

A VICA alkalmazashoz torténd hozzaférést az jelszava védi. Ez biztositja, hogy az
alkalmazast csak az regisztralo ligyfél hasznalhassa, és illetéktelen személy ne férhessen
hozza. Az alkalmazas els6 hasznalata eldtt be kell allitania ezt a jelszot. Ez a jelszo egyénileg
megvalaszthatd. Az alkalmazas hasznalata el6tt tovabba még be kell azt regisztralni az adott
bankfiokhoz melynek tigyfelei vagyunk. Ezzel tulajdonképpen megadjuk, hogy az adott bank
online rendszerében ezzel az alkalmazassal szeretnénk azonositani magunkat.

A virtudlis chipkartya alkalmazassal (ViCA) a mobiltelefonon, tablagép egy személyes
hitelesitési eszk6zzé valik. Az alkalmazas segitségével az Electra Internet Bankig rendszerben
generalt csomagokat tudja az aldirdsra jogosult személy tavolrdl hitelesiteni. Ez egy zart

kommunikécios protokoll, mert a kulcs nem keriil ki az alkalmazasbol.
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QR kéd

A QR kodot 1994-ben a Toyota egyik leanyvallalata a Denso Wave fejlesztette ki. A QR
koédot a tobbi kétdimenzids kod koziil a szdmos tamogatott adatformatum €s a nagyon jo
hibatiirés emelte ki. 1999-ben Japanban szabvanyositottdk €s nemzetkdzi ISO szabvanyt is
kapott 2000-ben. Ez altal gyors terjedésnek indult am valddi attorést nem értek el vele.
(Azonban Japanban, Németorszdgban mar évek oOta hasznaljak a tomegkozlekedésben,
vilagszerte koncert vagy repild jegyeken, és leggyakrabban kiilonféle nyeremény, ¢és
marketing kampanyok részeként.) 2010-ben megbukottnak latszodott a QR kod torténete, &m
2011-ben egy uj otlet ,,megmentette” meriilt fel, ami nem mas, mint a mobilfizetés.
QR kodot le kell fényképezni, és a képet processzorral kell értelmezni. A processzor az §sszes
QR koédban 1évo harom nagy ¢€s egy kicsi pontot keresi és értelmezi, ezek alapjan kiiszoboli
kép a méret, elforgatas, torzitdsbol adodo eltéréseket.
A gyakorlatban hasznalt QR kodok éltaldban Version 3 vagy Version 4 tipustiak, tehat 29-33
kis kocka méretiiek széltében és hosszaban.
QR koédos fizetés
Korszerti

e 0kos telefonnal valo fizetés

o marketing lehetdségek
Egyszerii

e nincs hibalehetdség

o egy lépésbdl allo fizetés
Gyors

o akod leolvasésa par pillanat

e PayPasshoz hasonldan azonnali fizetés

Biometrikus azonositas

Az orszag nem elterjedt, igy keveset tudunk rola. Németorszdgban az online feliiletet
hasznalok koziil is csak 15,6%-a tamogatja. Eldnye, hogy nem lehet eltulajdonitani, hatranya,
hogy elditéletek vannak vele szemben, ezért kevésbé hasznélatos. Egyes rendszerek konnyen

atverhetok, illetve csatlakoztatést €s telepitést is igényel.
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Fizikai eszkéz Plasztikkartya Okostelefon
Hozzaférés PIN-kéd ViCA jelszé
Funkciok Bejelentkezés és alairas Bejelentkezés,alairas és
biztonsagos lizenetkiildés
Alairas RSA kulcspar RSA kulcspar
Bejelentkezés RSA kulcspar RSA kulcspar
Uzenetek kezelése - ViCA jelszoval védve
Hozzaférés a privat Hardveres védelem Online, banki szerver
kulcshoz védelem
Hordozhatosag Csatlakoztatni kell a Mobil, fliggetlen eszkoz
szamitoégéphez,
meghajtokat kell telepiteni
Kéltségek Fizikai eszkozoket A ViCA alkalmazas
(kartyaolvaso, kartya) kell ingyenes
vasarolni

9.4bra: Chip kartya és ViCA virtualis kartyak dsszehasonlitasa

chipkartya ] 4 biztonsag
VICA |
SMS jelsz6 |
[ token |
S— hasznalhatésag
TAN kéd |
| alairasi jelsz6 |

10.abra: Tranzakcios azonositasok
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Az Electra Internet Banking az Electra online felhasznaléi feliilete, mely lehetévé teszi az
Electra szolgaltatasainak webes elérését a nap 24 orajaban. A felhasznalok egy szimpla
bongészoprogram segitségével intézhetik tigyeiket, kapcsolatba Iéphetnek bankjukkal,
informaciokat kérhetnek. A biztonsagi rendszerek széles kore nem csak az iigyfeleket, és
adataikat védik, hanem garantdljak a tranzakciok hiba mentes, és egyszeri lebonyolitasat. A
megoldas széles korben alkalmazott a legtobb magyarorszagi bankban, mely biztositja, hogy a
fejlesztéecsoport mindig naprakész az interneten felbukkano Ujabb tamadasok ¢€s hibak
elharitasa érdekében.

Az  Electra Internet Banking a bankok 0Osszes iigyfélszegmensének ajanlott. Pl. a
maganszemélyeknek akik tobbnyire csak informéciokérésre, és néhany megbizas bekiildésére
hasznaljak a rendszert, kis-, és kozépes vallalatoknak, vagy nagyvallalatoknak az Electra
tigyfélprogram kiegészitd szolgaltatasaként.

Internet Banking feliileten keresztiil a bank barmilyen szolgaltatast vagy terméket elérhetéveé
tud tenni. A megkezdett miveleteket értesitok segitségével nyomon lehet kdvetni, vagy akar
PDF formaban le lehet kérni a szdmlakivonatokat is.

Az Electra Internet Banking egyiittmiikodik az tigyfélprogrammal, és a Mobil Bankinggal

egyarant.
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10. FOLYAMATOS FEJLODES

A GfK Hungéaria piackutatd intézet felmérésébdl megtudhatjuk, hogy valaki online banki
szolgaltatdsok igénybevétele utan, gyakori felhasznaléva valik. Mig a lakossadg nagy része
havonta maximum egy alkalommal megy bankba {igyeket intézni, addig, egy online
felhasznal6 atlagosan tobb, mint 5 alkalommal veszi igénybe a szolgaltatast.
A felmérésbol megallapithaté, hogy a szolgéltatdsok igénybevétele nagyban fiigg a
felhasznalo koratdl, valamint tdrsadalmi statuszatol.

o A felsofoku végzettségliek korében minden 4 iigyfél online felhasznalo

e Eletkor alapjan a 15-29 évesek a legaktivabbak

o A férfiak 20%, a nok 14% online felhasznalo
A novekedés a szélessavll internet hozzaférésének és terjedésének koszonhetd. Az online
banki csatornat a 28 tagallambol allo Eurdpai Union beliili tigyfelek tobb, mint 50%-a veszi
igénybe, ez az ardny azonban évrdl-évre dinamikusan novekszik.
A netbankokat azonban megfeleld tartalommal kell ellatni, ahhoz, hogy az ligyfeleket
megnyerjék, ¢és pozitiv élmény legyen az online bankolds, a hagyomdnyos banki
szolgéltatasokkal szemben.
Egy amerikai kutatas szerint, a mostani 30 ¢v alattiak, vagyis az Y-Generacid igényei fogjak
meghatarozni a banki szolgéltatasok jovObeli alakuldsat. Ez a generacid, mar a virtualis,
kozosség alapt pénziigyi tanacsadast részesiti eldnyben a személyes bankoléssal szemben.
A Cisco felmérése szerint az 1980 és 1992 kozott sziiletett emberek négyszer tobbet tesznek
pénziigyi észrevételeket blogokon, vagy online forumokon. Emellett nekik jelent nagy eldnyt,
a mobil platformon nyujthatd, személyre szabhato tandcsadasi rendszer, valamint a video
tigyfélszolgalati rendszer, mely a jovo nagy lehetsége.
Kezdetekben az ligyfelek a bankfiokokbdl videdn kommunikélnak majd a kdzpontban
dolgoz6 pénziigyi szakértokkel, késobb pedig a technoldgia az ligyfelek sajat szamitogépérdl

vagy mobileszkdzrdl is elérhetévé tehetd.
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6. abra: Online bankolast hasznalokat bemutaté diagramm
tipusanakvaltozdsa 2004-rol 2o12-re (szazal ék)
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7. dbra: A szolgaltatasok valtozasa 2004 ¢és 2012 kozott. A 2004-ben a banki szolgaltatast valasztok aranya mara

mar az internet hasznalok taborat erdsiti. Az internet hozzaférés novekedésével, nétt az internet és

mobilbankoldk szdma.
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8.abra: Személyes és internetes iigyintézés hasznalata idészakosan lebontva

Egyes forrasok szerint a legnépszeriibb kozosségi oldalon a Facebook-on is elérhetové
szeretnék tenni, az online bankok legnépszerlibb szolgaltatdsat az atutaldsokat. A 3.0
bankként is emlegetett rendszerben, online banki szolgéltatasok egyesiilnének a népszerii
digitalis platformokkal, mint pl. a Facebook.

Ezzel elsésorban a mai 20-30 év kozotti embereket szeretnék elérni. Az 1jitas révén az
tigyfelek nem call-centerbdl, vagy internetbankbdl utalnanak, hanem a Facebookrol, okos
telefon alkalmazas segitségével. Az utalas egyetlen feltétele, hogy az utald és a fogado fél is
haszndlja az alkalmazast.

Ez a rendszer tesztkdrnyezetben mar bizonyitott: a tavalyi évben, majus 29-én az Alior Sync
rendszerében megtortént az elsd atutalas a Facebookon keresztiil, ezutdn pedig az Alior Sync

tigyfelei mar élesben is hasznalhatjak.
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Ko6z0sségi bankolas is a folyamatos fejlodés része (lesz). Hogy mit is jelent ez? K6zosségi
vagyis fenntarthatd bankként odafigyeliink a befektetéseinkkel, hiteleinkkel kapcsolatos
tarsadalmi, és kornyezeti hatasokra. A cél az, hogy az tligyfelek kozremukodésével, felelds és
atlathato modon, valasztasi lehetdségek révén forrast biztositsanak olyan kezdeményezések
szamdra, amely pozitivan hatnak pénziligyi helyzetiinkre. A legfontosabb kiilonbség a

hagyoményos bankolassal szemben, hogy atlathatobb, személyre szabhatobb.

Egy kis személyes véleményt is fliznék a valasztott témamhoz. Kedvenc és legnépszeriibb
harombetlis bankunk, melynek rendszeres ligyfele vagyok én is nemrég 0j image-et vagy
ahogy mostanaban mondani szokas, imazst kapott, az OTP Direkt szlogennel. A fogalom a
hazibank, telebank és egy elektronikus szamlacsomag egyiittesét tartalmazza. A dolog
Iényege, hogy az ligyfél kdzvetleniil, gyorsan, elektronikus mddon tudja a bankiigyeit intézni.
Az tgyfelek szamara azonban gyorsan kideriilt, hogy a valosag némileg eltér a prospektus
szovegétol. Ha mar OTP... Az OTP Smartbank szolgaltatds okos telefonokra letdlthetd
alkalmazés, melynek segitségével egyszertien hozza lehet juthatni a szdmlakkal kapcsolatos
informaciokhoz és pénzmozgassal jaro tranzakciokat is lehet inditani. Ma mar mintegy 2,7
milli6 okos telefon van Magyarorszagon, ¢€s egyre inkabb az elektronikus csatornakra
terelddik banki {igyintézés, igy kézenfekvOnek tlint az ilyen késziilékekre telepithetd
internetbanki alkalmazasok bevezetése. Ez tovabbi el6nyt és megtakaritast jelenthet a
kisvallalkozasok szamara, hiszen az online ligyintézés még rugalmasabba valik, mivel az mar
nem kotddik kizarolag a szamitdgéphez.

Az hogy miért is az OTP-ét hoztam fel példanak... nos mint mar emlitettem e bank iigyfele
vagyok ¢én is, illetve jelenleg a legtobb ujitassal Magyarorszagon ez a bank kecsegtet, és az

egyik leggyorsabban fejlodo is.
Manapsag a bankkartyakat lassan a luxuscikkek kdz¢é sorolhatjuk, mert egy komolyabb kartya

(pl. Visa Classic) havi koltsége nagyban fligg attol, hogy milyen gyakran vasarol, vesz fel

pénzt és milyen egyéb szolgaltatdsokat hasznal a kartya birtokosa.
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Napjainkban a bankok folyamatos versengésbe allnak egymassal. Céljuk hogy iigyfeleik
szdmara a lehetd legmegbizhatobb, konnyen attekinthetd, kényelmes, vizualis eléréseket
biztositsanak. Ehhez kiilonb6z6 tligyfélcsatorndkat haszndlnak, ez akar legyen szocialis
médiardl, vagy barmely kozds eszkozrdl is, a bankok fontos célteriilete. Ezen csatornan
kiilonb6z6 folyamatokat hajtanak végre az eltéré kereskedelmi bankok. Els6 sorban mint azt
ahogy mar jo néhanyszor hangoztattam a fioki ligyfélkiszolgalas szerepe a legmeghatarozobb,
de az infrastruktarat, és IT technikat tekintve ez csOkkeni latszik. Ami azonban ezzel
ellentétes iranyba fejlodik az internet és mobil térhoditds pénziigyi tranzakciok soran. Ny-
Eurépaban, mar az okos telefonos mobil bankolas ugrasszeriien megndvekedett, hazankba a
bankok is még ismerkednek vele inkdbb, probalgatjak, felmérik a lehetséges igényeket e
terlileten, de mindenestre jol lathatdé mennyire nd a fontossaga és az ebbe fektetett toke is
gyarapodik. Teljesem mas modon torténik az iigyfelekkel valdo kommunikacio, elsésorban
interaktiv, sokkal kidolgozottabb igényesebb. Mindenféle ujitassal olykor jatékossaggal
prébaljak a piaci szerepben vald novekedést inspiralni a bankok egy-egy ilyen ujitassal.
Torekednek, hogy figyelemfelkelté megkdzelitéssel nyerjenek teret az elképzeléseiknek.
Természetes nem csak a felhaszndld kor minél tagasabb kiépités all csak a hattérben, 6nds
érdekeit mellett szol, hogy koltségmegtakaritasi célok is vezérlik, hisz a bankok a
papirmunkaikat, adminisztrativ feladataikat csokkentik. Kezdeti IT beruhdzassal, a késobbi
koltségek csokkenthetdek. A GPS, a fényképezdgép segitségével kiillonbozd csalasok ellen
tudunk felkésziilni, illetve megelézni azokat. Vagy is az okos eszkozoket kiegészitd
lehetdségeket teremt a bankok szamara, hiszen ezekre 1 szolgéltatasokat tudnak kialakitani,
amivel Ok is értéket adnak, ezzel is az ligyfelek kotddését ndvelni az adott bankkal szemben.
Bar félelemmel fordul a nép az online feliiletekhez, még is atlagba véve biztonsagos
rendszerekrdl beszéliink akéar online akar mobil bankolas sordn. Ami ide vagd technikai
malér, mely a biztonsagi feltételeknek megfeleldé azok SAP megoldasokban a
rendelkezésiinkre allnak. Kiilonb6zé hiiségprogramokon keresztiil nyilvanul meg az SAP,
mely a bankok szadmadra szolitja meg az ligyfeleket. Az SAP megoldas az 0ij generacids
mobilbanki folyamatok tdmogatdsira. Ez a mobil Ujitas egyben online banki megoldast is

jelent, ami az okos telefonrol valo elérést is biztositja. Az alkalmazas a Sybase nevii amerikai

crer

Az SAP M365 kiilonféle dolgokat biztosit a fizetési tranzakciok végrehajtdsahoz, mint
példaul az tgyfél-figyelem felkeltésétél kezdve, robosztus, megbizhato, authentikalt,

verifikalt platformokat. Az ezen beliil talalhaté fejlett reporting iizleti intelligencia modul az
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lehetové teszi az tgyfelekkel torténd teljes kori atlatast, mely megeldlegezi a tovabbi
tigyfélkapcsolat erdsitd intézkedések kialakuldsat. A valtozas, ennek az alkalmazédsanak az
eredménye a teljes koltség (TCO) csokkenésében mutatkozik meg leginkabb, s ez a
koltségvaltozas egészen kiterjed a mobil bankolasra is, példaul az okos telefonok
operacidsrendszerére is hatékonyan kiterjeszthetd. Egyszoval e megoldas sordn integraljuk az
elektronikus banki rendszeriinket integraljuk az SAP {igyviteli rendszerébe. Vagyis az tigyfél
az lgyviteli szoftverbdl kozvetlentil tudja a kivonatokat letdlteni, a megbizasokat elvégezni.
Az tigyfélprogram hattérbe kommunikal az SAP-vel, azaz ennek segitségével ellendrzi az
utasitasokat €s jogosultsagokat. A tranzakciok sordn elvégzett fizetési forgalom teljes
folyamatai nyomon kovethetéek az SAP rendszerben. Mint mér emlitettem igen magas

miikodési koltségeket lehet vele megtakaritani. Noveli az informatikai biztonsagot.

Az SAP mobil megoldasainak motorja a Mobilizer elnevezésii tranzakcid szolgaltatasi
platform, ami az M365 szerves része. Ez végzi el példaul a befizetési instrukcidkat, tovabba

végrehajtja az atutalasokat a meghatarozott szabalyok , eldirasok betartasaval.

£ & ™mMAgs ? B

Ugytél Disztribicios  Kiskereskedd Ugytéiszolgdal  Adminisztricio Business
Partner Oowner
Csatornik

(IVR, STK, SMS, USSD, WAP, Web, Smartphone)

Ugyfél portalok és GUI-k ' 2 Neoccat
|ompuw] l;:m:pm;l W[Oaportﬂ by ngnna"l'g

Mobiliser tranzakciés uolEiIutisok
Szabalyok, folyamatok, termékek, imitek, kivételkezelés, dijak, jutalékok, job-ok Riporting

| Foetések || Atutaisok | Topup || Bankolds | cas

Authorizécié &s Fizetési motorok (dispatcher-eK) I I
Corerendszer ~Kartyarendszer [vmdlssztmlm ‘ - - : .

vezetés H <= Sy CoGemnE s
S
5 | [ |[p| =

9.abra: Mobilizer platform, és a tranzakcioban résztvevok, valamint a szereplok munkakdorei
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10.4bra: Tranzakcio lebonyolitasa M365-tel

Az SAP M35 megoldasa globalis szinten igen terjeddben van a piacon. Elérheté mar a piacon
a HANA legljabb tamogatéasi csomagja, mely tovabb tamogatja az iizleti tranzakcidkat €s
analitikai alkalmazasokat.

Egy kis példa szocidlis médian keresztiili integraciora az SAP, M365 segitségével. Ez mar
egy milkodd képes megoldas internetes banki szolgaltatasokra, illetve mobil alkalmazasokra
raépiilve a bankok egy részénél. Ez példaul lehetové teszi az iigyfelek szamara a Facebook
nevezetli kozdsségi oldalon 1€évé ismerds listdjan keresztiili kiildést, ez egy Facebook
Connect Api hasznalata a Facebook és az M365 applikacié kozott. Ez azért is elényds, mert

nincs sziikség semmiféle adatmegadashoz a tranzakcid elvégzéséhez.
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11. JOVOKEP

Hogy mit is hoz a jové? Varhat6 trendek a jové e-banking rendszereit tekintve: a funkcidinak
boviilése; intuitiv, konnyen hasznalhatd feliiletek fejlodése; biztonsagi megoldasok
tovabbfejlesztése; koltséghatékonysag.

A jovo online fizetési rendszerét egyértelmiien a kiilonbozo okos telefon alkalmazasok, az
NFC chippel ellatott okos telefonokkal valo fizetés, valamint a napjainkban debiitald
ujlenyomat azonositoval kombinalt, token alapt tranzakcio, az Apple Pay fogja meghatarozni
melyek egyre inkabb kiszoritjdk a készpénz és a (hagyomanyos) bankkartydk mindennapi

hasznalatat. Emellett a Prepaid kartyak terjedése is jelentésen felgyorsul a kozeljovoben.
11.1NFC

NFC (Near Field Communication) melyr6l mar emlitettem par szot, egy rovid hatotava
kommunikéciés szabvanygyiljtemény okos eszkozok kozott. Egymashoz érintéssel, vagy
maximum par centiméteren beliill elhelyezkedd eszkozok kozott 1étrejove  radios
kommunikécio. Alkalmazasi teriilete a bonyolultabb, vagy magasabb szintli kapcsolatok
gyorsitasa, vagy az eszkdzok kozotti azonositasi folyamat gyorsitasa.

Szerencsére egyre tobb NFC képes terminallal taladlkozhatunk. Ezeknél érintkezés nélkiil
tudunk fizetni, barmilyen operacios rendszert tdmogaté okos eszkozokkel. NFC-vel vald
fizetés soran, az azonositdshoz hasznalt koédokat vagy ujjlenyomatot egy gy nevezett SE
lapka hitelesit, ami ez utan tovabbitja az adatokat az NFC-s modemnek. Az SE lapka
biztositja a mobilfizetési tranzakciok védelmét, abban az esetben ha szoftveres vagy hardveres
tamadas érkezik a késziilékek ellen. Az SE lapka biztonsagi megoldéasa miatt, a SIM-rdl vagy
a telefonbol akkor se lehet kinyerni az adatokat, ha valaki fizikailag hozzafér.

A MasterCard célja 2020-ra alapvetd szabvannya tenni, az egy érintéses fizetési rendszert a

PayPass-t.
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11.2 OKOS TELEFON ALKALMAZASOK

Az egész vildgon rohamosan terjedt az elmult 4 évben a kiilonb6zd okos telefonos fizetési
megoldasok és kiilonféle alkalmazasok, melyek ezutdin még gyorsabban terjednek, mint
valaha. Szerencsére nem csak a kdznyelvben a mobil pénztarcaval azonositott - egyébként a
mobil fizetésnél joval szélesebb felhasznalasi teriilettel bird - NFC-technoldgia az egyetlen
moddja a mobil vasarlasnak, igy azoknak is jut megoldés, akik nem rendelkeznek NFC chipes
mobil késziilekkel.

Par évvel ezeldtt még ritka volt az olyan szolgaltatas,vagy alkalmazas amivel barhol barmikor
elintézhettiik a bankiigyeinket. Az okos eszkdzok megjelenése és roppant gyors terjedésével
azonban kiilonbozo alkalmazésok, szolgéltatasok és megoldasok jelentek meg. Ezek persze
bankonkként nagyon eltéréek lehetnek. Egyes pénzintézetek a mobil alkalmazasokat

részesitik eldnybe, mésok a mobilbongészdben is futtathatd programokat.

A bankoknal elérheté mobil alkalmazasok fébb funkcidi
Ujgenericiés 1

funkecidk AXA Erste OTP Citi K&H MagNet Raiff. Sberb.
Penzkulde-s v - 35042
telefonszamra
Internetes fizetés x x v~
QR kdédos fizetés x x v
Csekkbefizetés x v x
Klasszikus 3

e kIS AXA Erste OTP Citi K&H MagNet Raiff. Sberb.
Szamlainfo v~ x v’ v v v v v’
Atutalas v’ x v v’ v x v’ v~
sy v x 7 v T x x x
maveletek
Megtakaritas v 3 x v v~ x x v~ x
Fick és ATM keresé x x v’ v’ v x v’ v’

1., A tablazatban a bank két eltérS szolgaltatasat (az Gj generacids funkcidkkal rendelkezd
OTPay, valamint a klasszikus netbanki funkcidkat elldté Smartbank) mutatjuk be.

2., Kizardlag az OTP Bank tgyfelei kd256tt lehetséges.

3., A funkcid novembertsl lesz elérhets az alkalmazasban.

Szamlainfo - Szamlaegyenleg, részletes szamlainformaciék megtekintése;
Atutalas - Sajat szamlak kdz5tt, bankon belil, mas belfsldi bankba;
Bankkartya maveletek - Limitmddositas, bankkartya aktivalas;
Megtakaritas - Betétlekstés, felmondas;
Forrds: Bankmonitor.hu
2014.10.15

11. abra: A bankoknal elérhet6 mobil alkalmazasok fobb funkcioi
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* Szamlaegyenleg és részletes szamlainformaciok megtekintése
= Atutaldsok (bankszdmldra és telefonszamra)
* Bankkartyahoz tartozo limitek modositasa
= Uzenetvaltas az ugyfélszolgélattal
* Szamlaegyenleg és részletes szamlainformaciok megtekintése
= Atutalasok (sajat szamlak kozott, bankon belil, mas belféldi bankba)
* Bankkartya aktivalas
* Betét lekotések
* Fiok s ATM keresé
* Akcidk, ajanlatok megtekintése
* Pénzkuldés telefonszamra
= Csekkbefizetés (az adatok rogzitése a csekk beolvasasaval)
* Mobilfeltdités
* Az alkalmazdsban végzett tranzakcok lekérdezése
* Szamlainformaciok lekérdezése (szamlaegyenleg, szamiatorténet)
* Forint- és devizautalasok
* Bankkartya miveletek (kartydk lekérdezése, limitmodositas)
* Megbizasok lekérdezése, eértéknapos atutaldsok torlése
* Fidk, ATM és széfkeresé
* Banki kapcsolati adatok, elérhetdségek
MagNet Bank * Szamlaegyenleg, lekotott betétek megtekintése
* Szamlaegyenleg és részletes szamlainformacidk megtekintése
* Atutalasok (sajat szamlak k6zott, bankon belil, mas belféldi bankba)
* Csekkbefizetés (az adatok rogzitése a csekk beolvasasaval)
* Tavszamla, Dijnet szamlafizetés
* Bankkartya mlveletek (kartya aktivalas, letiltas, limitmodositas)
OTP Bank * Betétlekotés, felmondas
* Mobilfeltoltés
* Hangvezérlés
* Pénzkuldes telefonszamra®
® Internetes fizetés*
* QR kodos fizetés*®
* Szamlaegyenleg és részletes szamlainformaciok megtekintése
* Atutaldsok (sajat szémlsk kozott, bankon beldl, méds belfoldi bankba)
* Devizavaltas, devizaarfolyamok
Raiffeisen Bank  * Betétlekotés, felmondas
* Fidk-, ATM- és OneCard kedvezményado tzletkeresd
* Kapcsolat a bankkal (e-mail kildés, Ggyfélszolgalat felhivasa, stb.)
* Hirek
* Szamlatorténet lekérdezése
® Forint- és devizautalasok
* Deviza és valuta drfolyamok
* Bankfiok- 8s ATM-kereso
* Kapcsolat a bankkal (e-mail kldés, Ogyfélszolgdiat felhivass, stb.)
* Hirek

Citibank

Erste Bank

K&H Bank

Sberbank

* Ezek a funkciok kizarolag az OTPay szolgaitatas keretében elérhetok.

12.abra: Magyarorszag Top 8 bankjanak elérhetd mobil funkcioi
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Pér statisztikai adat az europai mobilfizetési alkalmazasokrdl, és hasznalatukrol

* Az eurdpai okos telefonhasznalok tobb, mint 50%-a mar letdltott valamilyen vésarlési
applikaciot

* A megkérdezettek 56%-a rendszeresen is hasznalja a letoltott applikacidkat

» A megkérdezett europaiak 38%-a tervezi, hogy hamarosan fog applikacion keresztiil

vasarolni

De milyen alkalmazasokat hasznalunk?
= A legnépszeriibb alkalmazasok, a kiilonb6z6 vasarlasi applikaciok

»  Oket koveti, azok az applikaciok, melyekkel képesek a felhasznalok mobiltelefon-

egyenleget feltdlteni, vagy médiatartalmakat is képesek letdlteni

= A kovetkezd évek slagere azok az alkalmazasok lesznek, melyekkel akar szinhaz,
mozijegyet, vagy barmiféle divat és szépségapolasi cikkeket tudunk venni/rendelni

A biztonsag tovabbra is a legfébb szempont, &m a kutatasbol kideriil, ha a fogyasztd az

applikaciok haszndlatdval képes pénzt megtakaritani, vagy leegyszerlsithetd a vasarlas

folyamata, akkor még gyakrabban fogjak hasznalni az alkalmazasokat.
Magyar Telekom: MobilTarca

A Magyar Telekom hozta létre Magyarorszag elsé mobilfizetési megoldasat a MobilTarcat. A
MobilTérca egy olyan szolgaltatds, amibe egy virtualis MasterCard PayPass bankkartyat
integraltak egy NFC chippel ellatott okos telefonba, olyan extrakkal mint a hiiségkartya, vagy
kiilonb6z6 pontgylijtok. Ez a megoldas kizarolag Telekom iigyfelek szamdara érheto el, €s
mivel virtudlis PayPass kartyat jelenleg csak és kizarolag az OTP hoz forgalomba, ezért a
potencialis felhasznalok kore meglehetésen kevés. Tovabba jelenleg csak Android rendszeren
miikddik a szolgaltatas.

Pér triikkkel azonban elérhetové valhat mas felhasznalok szdmara is. A mobiltarcas fizetési
szolgéltatasok ugyanis olyan szabvanyokkal miikddnek, melyeket az 6sszes NFC-vel ellatott
késziilékek tudjak (ez alol természetesen kivételt képeznek az Apple iPhone-0k, hiszen ott az
NFC chip, kizardlag az Apple Pay funkcidra hasznélhatd). A kezdeti bedllitdsokhoz sziikséges
alkalmazast azonban a Telekom nem fejlesztette le ezekre a rendszerekre.

A Telekom megoldasanak egyik legfontosabb nélkiilozhetetlen eleme, egy atlagon feliili

titkositassal ellatott SIM. Ez tarol minden kartyaadatot, a tranzakcidk soran csupan atadja a
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kartyaazonositot az NFC chipnek, melyet majd a terminél ki tud olvasni. Igy akar kikapcsolt
telefon sincs befolyassal a mitkodésére. Es ez jelenti a kiskaput a tobbi felhasznald szamara.
Hiszen a szolgaltatast barki igényelheti, igy a titkositott SIM kézbesitése utan elég egy
MobilTarca applikacioval kompatibilis Andoridot futtatd késziilékben felkonfiguralni. Ez

utan elég egy BlackBerry, vagy Windows Phone mobilba berakni, és maris hasznalhato.
11.3 PREPAID KARTYAK

Prepaid kartya mas szoval eldrefizetett kartya A kartya 1ényege, hogy a kartyat elére toltjiik
fel egy bizonyos 0sszeggel, igy valik hasznalhatova a kartya. A késObbiekben ujra fel lehet
tolteni. Az eldre kifizetett 0sszeg a kartyan vagy a kartyatulajdonos szamldjan tarolédik.

A MasterCard 0j europai felmérése szerint az elérefizetett, vagyis prepaid bankkartyak kivalod
megoldast jelenthetnek azoknak, akik tudatosabban akarjdk beosztani a pénziiket. A
MasterCard MasterPass markajelzése, mely a PayPass (helyszini) és a MasterCard Mobile
alkalmazassal bonyolitott (tavoli) fizetéseket egyesiti majd, Romaniaban és Lengyelorszagban
mar elindult, Magyarorszadgon, Szlovéakiaban, Csehorszagban és Ausztridban el6készités alatt
all vagy csak nagyon kezdetleges adatok vannak még az elterjedtségérél. A MasterCard
ambicioi igen jelentdsek a MasterPasst illetden, egyfajta "tarcak tarcaja" lehetdségként tekint
rd, hiszen helyi és globalis megoldasokba is integralhatd, sot sajat markajelzéssel is
felruh4zhato.

A novekedés pilléreit a MasterCard tovabbra is az innovacioban latja, tovabba a
diverzifikdcioban. Az innovéciok eredményeképpen hordozhatdo fizetdeszkozok s
megjelentek tobb célcsoportnak is.

llyen példaul a lengyelorszagi PEKA kozlekedési kartya vagy a hazankban is hasznalatos
Fesztivalkartya, mely tulajdonképpen teljesen megegyezik egy MasterCard PayPass
bankkartya tulajdonsagaival.

A prepaid bankkartya kitlinéen alkalmas a készpénzforgalom kivaltasara, az ott €16 emberek
bekapcsolasara a pénziigyi rendszerbe, sét a prepaid bankkartya egy jo 1€pés lehet a

szamlatorténet megszerzésehez is, mely a hiteligénylések egyik fontos dokumentuma.
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11.4 APPLE PAY

Az Apple szeptemberi bemutatoja utdn 2014 6szén rajtol Amerikédban (majd véarhatéan 2015-
ben Eurdpaban is) az 0 fizetési szolgaltatas az Apple Pay, mely lehetové teszi a frissen
bemutatott iPhone 6, iPhone 6 Plus és iWatch késziilékekkel egyetlen érintéssel valo fizetést a

Visa, MasterCard és American Express elfogadohelyeken.
11.4.1. APPLE PAY, A VILAG LEGBIZTONSAGOSABB FIZETESI MODSZERE

Az 1j lehetdség nagy kérdése, hogy jo Stlet-e az Apple-re bizni a bankkértya adatainkat. Am a
valosdg az, hogy az Apple Pay egy rendkiviil nagy biztonsaggal ellatott mobilfizetési
platform. Az Apple altal is elérhetévé tett legijabb biztonsaggal kapcsolatos dokumentum
legalabbis errdl arulkodik.

Az egyik legfontosabb, hogy sem az Apple szerverein, sem a késziilékeken, sem pedig a
kereskedd szerverein nem tarolddnak semmilyen bankkértya vagy hitelkartya adatok még
titkositott formaban sem.

Els6 1épésként regisztralni kell a kartyat az Apple Pay rendszerben. (Ami lehet mar az Apple
iTunes alkalmazasaban fizetésként hasznalt kartya, vagy egy teljesen Uj is) A regisztraci6 utdn
titkositott formdban keriilnek taroldsa az adatok kizardlag a kibocsajtod bank rendszerében.

A bank miutan visszaigazolta a kartya érvényességét, egy token-t kiild a késziilék Secure
Element rendszerébe, amely egy fizikailag jol elkiilonitett chip a késziilékben. A
késdbbiekben ezt a biztonsagi token-t hasznaljuk a valds kartyaadatok helyett. Ez az Ggy

nevezett Device Account Number szamsor.
11.4.2. APPLE PAY ALTAL HASZNALT BIZTONSAGI TOKEN

Az Apple Pay éaltal hasznalt token 6nmagaban egy véletlenszeriien generalt, 16 szamjegybdl
all6 szdmsorozat, amely latszolag hasonlit egy valddi kartyaszamhoz, de dnmagéban ez a
szamsorozat teljes mértékig hasznalhatatlan. A token tehat nem mads, mint egy jegy vagy
cimke, amely a valddi kartyaadatokra mutat. Az egyetlen k6zos dolog, amiben megegyezik a
token ¢és a valodi bankkartya szam, az, az utols6 4 szdmjegy. Ezt leszdmitva teljesen eltérdek.
Ezen tilmenden az Apple Pay altal hasznalt tokenek nem egy bizonyos matematikai szabaly
szerint generaltak, igy nem lehetséges Oket dekddolni sem, hiszen a titkositds nem része az
egyenletnek. Akar a legtehetségesebb hackereknek és kodfejtoknek is odaadhatnank egy tobb

milli6 darab tokenbdl allo listat, sesmmire sem tudnak hasznalni azokat.
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11.4.3. APPLE PAY TRANZAKCIOK MUKODESE

Amint elkezd6dott a tranzakcid, az iPhone elkiildi a tokent a kereskeddnek, aki tovabbitja azt
az adott kartydnak megfeleld bankhoz, ahol a token visszavezetddik az eredeti kartya
adataihoz. Tehat a kartyat kibocsatdé bank az a hely, ahol a token azonositast kap és Ujra
mellérendelddnek a valos kartyaadatok. Abban az esetben, ha a kartyaval rendben van minden
¢s a bank megerdsiti, akkor egy iizenet forméjaban jelez a kereskeddnek, hogy a kartya
rendben van és megkezdddhet a tranzakcio.

Ez a folyamat val6jaban biztonsdgosabb, mint maganak a hagyomanyos bankkartydnak a
hasznalata, mivel ebben az esetben a kereskedd csak egy tokent kap és sosem rendelkezik a
valos kartyaadatokkal.

Ezen modszerrel tehat az dsszes eddig bevett, a kartyaadatok ellopasara kifejlesztett modszer

idejétmulttd valik, hiszen jelen esetben mar nincs is mit ellopnia az illetdnek.
11.4.4. TOUCH ID ES KRIPTOGRAMOK

A szabalyok értelmében azonban, hogy a token alapii tranzakcidkat hasznalhassunk
elengedhetetlen egy személyi azonositas is, melynek a tranzakcid lezarulasa eldtt meg kell
torténni. Itt tovabb egyszerlisodik a jelenleg is hasznalt, PIN vagy egyéb jelszé hasznélataval
mMikodo jelenlegi rendszeriink. Ahelyett ugyanis, hogy barmit megadnank elég a Touch ID-
ban regisztralt ujjlenyomatunkkal azonositani magunkat. Ekkora azonban egy ujabb
biztonsagi elem jelenik meg a rendszerben. Az Apple Pay funkcidval ellatott Apple termékek
ugyanis minden tranzakcié alkalmaval kiild egy dinamikusan generdlt CVV szamot
piktogrammal egyiitt. A CVV normal esetben a napjainkban hasznalt bankkartyak hatoldalan
talalhat6 utolsé 3 szadmjegyet jeldli, melyet minden internetes vasarlas esetén kotelezo
megadni. Itt azonban egy dinamikus szamsor, mely kdzvetleniil a tokenhez kapcsolodik.

Ez a kriptogram tehat Iényegében egy egyszer hasznalatos digitalis alairas, mely azonositja,
hogy melyik késziilékrdl érkezett az adott token. Ez a kriptogram tarolja, hogy melyik
kereskedd milyen 0sszeget vont le a kartyankrol.

A tokenek tehat nem hasznaltatdak egy kisérd kriptogram nélkiil, amely azt biztositja, hogy az

adott tokent csak az a késziilék kiildheti, amelyen eredetileg regisztralva lett a kartya.
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11.4.5. MIT JELENT MINDEZ A FELHASZNALOKNAK?

Végiil, de nem utolso sorban elérkeztiink tehat a legfontosabb kérdéshez, azaz, hogy mit jelent
mindez nekiink, a felhasznaloknak? Bar az még kétséges, hogy a felhasznalok milyen gyakran
fogjak hasznalni az Apple Pay szolgaltatast, az viszont kétségtelen, hogy jelenleg az egyik
legbiztonsagosabb elektronikus fizetési formardl beszélhetiink. Egyrészt sem a kereskedé nem
fér hozza a tranzakcié sordn a kartyaadatainkhoz, masrészt pedig kizarolag csak a mi
késziilékiink altal kiildott tokent kezeli a rendszer, igy minden mas késziilékrdl inditott
fizetést kizar az Apple Pay a kriptogramnak kdszonhetdéen. Egy esetleges késziiléklopas
esetén az iPhone felhaszndlok azonnal felfiiggeszthetik vagy sziineteltethetik a késziilékhez
rendelt tokent, igy az Apple Pay nem hasznalhato az -eltulajdonitott késziilékekkel.
Osszességében tehat mig a felhasznal6i oldalrol végteleniil egyszerii az Apple Pay hasznélata,
addig lathatjuk, hogy a felszin alatt joval tobb minden térténik, mint amire eldszoér gondolni

mernénk.
11.4.6. APPLE PAY JELENLEGI HATRANYAI

1. A rendszer jelenlegi legnagyobb problémaja, hogy csak a friss késziilékek (iPhone6,
iPhone 6 Plus és Apple Watch) tamogatjdk a rendszert, mely kezdetben 10-15 milli6
embert érinthet. Am erre megoldast jelenthetnek majd a korabbi Apple Watch
kompatibilis modellek, hiszen honapokon beliil elérhetové valik a frissités.

2. A szakérték szerint az Apple Pay és az eddig megjelent online fizetési rendszerek
olyan problémat probalnak megoldani, ami nem is létezik. Vagyis mindendron azt
akarjak elhitetni a felhasznalokkal, hogy a készpénz és kartydk hasznalata lassq,
bonyolult és kényelmetlen.

3. Rendkiviil kevés helyen hasznalhat6 a rendszer. A kozel 6 millid szpotbdl csak 220
ezer elfogadohellyel rajtolt a rendszer. Rdadéasul sok neves partner nem teljes értékii
tdmogatoja a rendszernek, sokszor csak egyenleg feltoltésre alkalmasak fizetésre nem.

4. Az alabbi probléma miatt tovabbra is kénytelenek vagyunk készpénzt €s bankkartyat
1s hordani és haszndlni, ami oda is vezethet, hogy inkédbb nem is bajlodik az ember az
amugy rendkiviil egyszerii Apple Pay lehetdséggel.

5. Apple Pay sem sokkal gyorsabb mint a hagyomanyos kartyalehtizas

6. Tovabbi hatrany, hogy a rendszer tamogatdinak sajat alkalmazasat sokkal szélesebb

korben tudjuk hasznalni, akar régebbi iPhone késziilekekrdl is.
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SWOT ANALIZIS

Az online bankolés bels6 tényezoi és eréforrasai alapjan, erdsségek és gyengeségek

felsorolasa, valamint olyan kiils6 tényezok melyek fenyegetést és veszElyt jelentenek a

miikodésében ¢€s a jovojét illetden. Az alabbi elemzéssel be szeretném mutatni az online

bankolas legfobb jellemzdit, a haszndlatanak erdsségeit, mellyel szembe allitanam a

gyengeségeit. Korabban emlitett technikai €s a jovoben felmeriilé lehetdségek megemlitése,

illetve az ezekkel szemben fennallo veszélyek.

Erdsségek

gyors

e rugalmassag

e  koltséghatékonysag
hasznalatdban nagyszamu 1étszam novekedés
magas szakértelem

személyre szabhatosag

Gyengeségek

e személytelenné valik az ligyintézés
o folyamatos internetkapcsolat sziikségeltetik
]

rendszerhibak (pl. tulterheltség)

e  bizalom hidny

Lehetdségek
e mobil bankolas

e  bankkartyak

e NFC-s bakkartya/okos telefon

uj fizetési lehetéségek (ujjlenyomat olvasds

fizetés)

okos telefon alkalmazasok

Veszélyek
o  kiils6 tamadasok (pl. kémprogramok Zeus)
e kéretlen e-mail

e nem megfeleld programok hasznalata
virusok
a belépéshez sziikséges azonositok, és kodok

elleni tamadasok
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k

r”

ényez6

4

Kiilso t

Lehetoség

Veszély

Belso tényezok, eréforrasok

Erosség

Gyengeség

Az 1) lehetdségeknek kdszonhetden
egyre gyorsabbd valik az online
tranzakciok elvégzése, ami sok pénzt
sporol meg nekiink. Az U fizetési
lehet6ségek és az okos eszkozok
terjedésével pedig egyre népszeriibb a
hasznalata. A mobil bankolas
megjelenésével egyre inkdbb személyre

szabhatobb az ligyintézés.

A fejlédoé technika kihasznaltsagat nehezitik
az esetlegesen el6forduld rendszerhibak,
illetve  akadozo  internet  hozzaférés,
valamint az okos eszk6zok alacsony
akkumulator tizemideje.

Az ugyfelek még bizalmatlanok, hogy
megprobalkozzanak a szamukra ismeretlen

alkalmazasok hasznalataval.

Az erdsségek eltompulnak a kiilsé
tamadasok végett, hiszen az lgyfelek
bizalmatlanok. = Az online  bankok
erdssége, hogy egyre felkésziiltebbek a
programok a  kiilsd  veszélyekkel
szemben. Pl. Tobbesatornas védelmi
rendszerrel ellatott biztonsagi csatornak

hasznalata.

A virusok és kémprogramok novelik az
iigyfelek bizalmatlansdgat a rendszerrel
szemben. Ezt a bizalmatlansagot hasznaljak
ki a csalok. Az lgyfelek kezdeti félelme
noveli a csalok tamadasi terét. Akik nem
riadnak meg az Ujabb  Dbiztonsagi

rendszerektdl, csupan egy ujabb kihivas

szamukra.
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OSSZEFOGLALAS

Végil egy kis személyes véleménnyel zarnam.... Egyetemistaként az online bankolas a
mindennapi élet részévé valt. Az 6rdk rendszertelensége végett nem sok id6 van elrohanni
akdr a legkdzelebbi bankba és kivarni a hosszt sorokat. Rengeteg minden elintézhetd par
gombnyomassal akar az agyban {lilve, két tétel tanuldsa kozott is. Az egyetem altal kért
kiilonbozd koltségekért sem kell az intézmény pénztardhoz ellatogatni, elég csupan csak a
bankkartyat kézbe venni, és az ETR oldal segitségével befizetni, ami tovabb Iéptet a
pénziigyek rendezése sordn az adott bank itt hasznalt tranzakcidjdhoz, megkonnyitve nekiink,
egyetemistaknak a dolgokat.

Tovabba rendszeres alkalmazdja vagyok az OTP direkt online oldalanak, ami rengeteg idot
sporol nekem és természetesen pénzt is. Ennek kdszonhetden gyorsabban tudok utalni, illetve
ha éppen arra vagyok kivancsi, hogy mennyi pénzbdl gazdalkodhatok a ho végéig, egy
masodperc alatt meg tudom nézni, anélkiil hogy ezért egy forintot is fizetnék, és a
szdmlatorténetemet is nyomon kdvethetem, hogy mikor miért, és hol fizettem.

Egyszoval az online bankolas fokozatos terjedése nem csak a kiilonb6zd vallalatoknak, vagy
hétkoznapi dolgozd személyeknek, hanem nekiink olyakor lusta egyetemistaknak is kedvez.
Az internet banking lendiiletes ndvekedésben van, és a tendencidk alapjan ez az expanzié még
évekig tartani fogja magat. A fejlédés megallithatatlan a jové mindenképpen az elektronikus
bankolasé. Mi magunk csak arrél donthetiink szabadon, hogy mikor vessziik fel a kor ritmusat

a bankszolgaltatdsok igénybe vételében is.
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