FELADATKIIRAS

Napjainkban a mobilkésziilékek és a vezeték nélkiili halozatok fejlédése,
megbizhatdsaguk novekedése lehetdséget ad arra, hogy barhol, barmikor hasznalhatd,
mobil egészségigyi alkalmazdsokat (mHealth applications) készitsink a
felhasznaloknak. Ezek a specialis szoftverek tobbek kozott segitséget nyujtanak a
tavfellgyelet és tavdiagnosztika teruletén, hozzajarulnak az egészséges életmdd
tdmogatasahoz, a sportolok teljesitményének, fizikai &llapotanak rendszeres
ellenérzéséhez és nyilvantartasahoz. Ezen alkalmazdsokhoz a megbizhatd, folyamatos
¢és erdforras takarékos vezeték nélkiili halozatelérés elengedhetetlen a késziilék allando
térbeli mozgasa esetén is, emiatt UGjfajta, specidlis mobilitds kezelési modszerek
implementélasa szikséges gyakorlati hasznalatukhoz. A legfontosabb feladat, hogy a
mobil készllék a kornyezete részletes feltérképezésével optiméalisan legyen képes
valtani az adott f6ldrajzi pozicioban elérhetd, akar kiilonb6zé tipust haldzatok kozott,

ezaltal biztositva a folyamatos és er6forrds takarékos halozatelérést.
Feladat leiras:

e Tekintse 4t a jelenleg elérhetd eHealth és mHealth alkalmazasokat, foglalja
6ssze az mHealth alkalmazasok tipusait, ismertesse a mobil hasznalati kbrnyezet
specidlis igényrendszerét!

e Ismertesse az mHealth rendszerck felépitését, a legfontosabb Osszetevoket,
egylittmiikodésiiket!

e Mutassa be a jelenlegi IPv6 és X-layer alapl mobilitas kezelési megoldasokat,
kiemelt figyelmet forditva a folyam alapt mobilitas kezelés (flow mobility) és a
vertikalis haldzatvaltas algoritmusaira!

e Tervezzen és implementdljon Android platformra olyan algoritmust mely
eréforrds hatékonyan rendeli az aktudlisan elérhetd haldzatokhoz a futd
alkalmazasok adatfolyamait!

e Tervezzen és implementaljon Android platformra olyan mHealth alkalmazast,
mely az elkészitett algoritmus altal vezérelt haldzatkezelést hasznalja!

o Meérések segitségével elemezze az implementalt rendszer funkcionalis- és
teljesitmény-mutatoit!

o FErtékelje az eredményeket és javasoljon tovabbfejlesztési lehetdségeket!
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Osszefoglald

Napjainkban a halézati szolgaltatasokat igénybe vevo felhasznalok szama egyre
nagyobb meéreteket 6lt. A teljes mobil internet adatforgalom varhatéan tébb mint
tizszeresére fog noni a kovetkez6 6t év folyaman [1]. Az egyre nagyobb teljesitményii
okostelefonok és hélozatra kapcsolodd beagyazott és mobil eszkozok (Internet of
Things — 10T) rohamos terjedése olyan uj kihivasokkal allitja szembe a hagyomanyos
mobil internet architekturakat, melyekkel egyre nehezebben birk6znak meg. A Jovo
Internet mobil architekturainak [2] mar korvonalazodo altalanos koncepcidja lehet a
megoldas a fentebbi probléméakra. A vizionalt nagyszamu, heterogén, atlapol6dd
vezeték nélkuli halozat és az elosztott, jol skalazhat6 halézati struktira megteremti a
lehetdséget, hogy 4allandd, mindenhol jelenlévd szolgaltatdsokat biztositsunk az
Ujgeneracios alkalmazasok szamara. Ezen (j szolgaltatasok taboraban egyre
jelentésebbé valik az e-egészsegigy (eHealth) terilete. Itt fontos csoportot alkotnak a
mobil egészségiigyi (mHealth) rendszerek, melyek a kiilonb6z6 hozzaférési haldozatok
er6forrasait, az okostelefonokat és azokhoz csatlakoztatott szenzorokat kihasznalva
igyekeznek ndvelni az egészségugyi szolgaltatdsok hatékonysagan, példaul
koltséghatékony mobil tavfelligyeletet, tavdiagnosztikat, vagy eppen mobil
telekonzultaciot biztositva. Ezeknek az alkalmazasoknak, olyan specialis QoS és QoE
igényeik vannak, melynek megteremtése nagy kihivast jelent. Kulondsen fontos
figyelmet igenyelnek az mHealth terlletek valds-idejii szolgaltatasai (pl. egy orvosi
konzilium altal tavolrdl iranyitott beavatkozasok/vizsgalatok), melyek még specialisabb
igényekkel rendelkeznek (kevés csomagvesztés, gyors reakcioidd, tehat kis késleltetés
¢és jitter stb.). Sok mHealth forgatokonyv tadmaszkodik kiilonbozd viselhetd vagy
beépitett szenzorok hasznalatara (pl. ECG, ultrahang, sziv ritmus monitor, nagy
felbontast kamera stb.). llyen szenzorokkal integralt alkalmazasok hal6zati folyamai
eltérd tulajdonsaguak lehetnek. A hatékony és allandd szolgaltatds nytjtas érdekében,
olyan rendszert kell tervezni, mely elosztott, jol skalazhato, kihasznalja az aktualisan
rendelkezésre allo, eltérd radids technologidk altal biztositott erdforrasokat, és a
kiilonboz6 tulajdonsagti folyamoknak mindig optimalis atvitelt biztosit, barmilyen
mobilitdsi esemény esetén. Mindehhez megfeleld tamogatd keretrendszerre van

szlikség.



Diplomamunk&dmban pontosan egy ilyen, a Jovo Internet architektirakba
illeszkedd, mobil egészségligyi tamogatd keretrendszert javaslok, és részletezem a
tervezési és implementacids részleteket, valamint a teljesitményelemzés eredményeit. A
javasolt megoldas kdzponti része egy okostelefon-vezérelt, folyam alapi mobilitas
kezelési és dontési keretrendszer, mely a legkiilonb6z6bb szenzorinformaciok QoS/QoE
igényei és a rendelkezésre allé haldzatok aktualis allapota alapjan képes dontést hozni
az alkalmazas folyamainak és az elérhetd hozzaférési halozatoknak az optimalis
Osszerendelésérol. A dontési algoritmus szamara az adatokat a kontextus informaciokat
(pl. halozati, felhaszndloi, alkalmazédsi informacidk stb.) menedzseld elosztott
architekturaji adatgytjtési- és szolgaltatasi rendszer (Distributed Decision Engine —
DDE) [3] nyujtja, és sajat mérésekre, valamint a DDE rendszerrel valo integraciéra
tamaszkodik. Szintén a javasolt megoldas része az altalam tervezett és implementalt
alkalmazas, mely a multiszenzoros kdrnyezet menedzsmentjére és aggregécidjara
alkalmas, eés tadmogatja a Kkeretrendszer funkcidit. A megoldasként adott
keretrendszerben a fenti elemeket rétegek-kozti (cross-layer) optimalizacios semaban,
Android platformon integraltam és valos kornyezetben végzett mérések segitségével

validaltam.



Abstract

Recently the number of mobile users accessing wireless and mobile Internet
services has been increasing spectacularly. The overall mobile data traffic is expected to
grow more than 10 fold between 2013 and 2018 [1]. The spreading of high-performance
smartphones and the rapid growth of embedded or mobile devices connecting to the
Internet (Internet of Things — l0T) create serious challenges for the traditional mobile
Internet architectures. The generic concept of Future Mobile Internet [2] has been
recognized as a key solution for the aforementioned problems. The proliferation of
heterogeneous and overlapping wireless access networks together with the evolution of
distributed and scalable network architectures make possible to provide the next
generation of ubiquitous and pervasive services. Due to the fast evolution of network
and device capabilities, electronic healthcare (eHealth) services recently started to
receive more and more attention within the above context, especially in the mobile
Health (mHealth) use-cases. mHealth is a sub-segment of the eHealth field, aiming to
use mobile devices, wearable or built-in sensors and wireless communication
technologies to enhance traditional medical services. Mobile network technologies play
an increasingly important role in mHealth systems especially in scenarios of tele-
consultation/telediagnosis and mobile patient monitoring. Naturally, mHealth services
require strict, medical level Quality of Services (QoS) and Quality of Experience (QoE)
provision. The real-time use-cases of mHealth services such as remote mobile patient
monitoring and telecare, remotely guided surgical intervention etc. require even higher
guarantees (e.g., small delay and jitter, fast response time, low packet loss etc.). A lot of
mHealth scenarios rely on wearable body vital (e.g., ECG, heart rate monitor,
ultrasound) or smartphone built-in sensors (e.g., high-resolution camera, gyroscope).
The highly varying characteristics of different mHealth applications (particularly
different real-time solutions) in means of the required network resources, QoS and QoE
requirements invoke elaboration of advanced service provisioning frameworks highly
integrated with the forthcoming distributed and scalable mobile architectures, which are
able to dynamically and adaptively exploit all the available resources of the overall

network environment.


http://szotar.sztaki.hu/search?searchWord=surgical%20intervention&fromlang=eng&tolang=hun&outLanguage=hun

In this thesis | present the design, implementation and evaluation details of an
advanced, cross-layer optimized mHealth application framework accommodated to
future mobile Internet architectures. The proposed framework is smartphone-driven, and
comprises three main functional blocks. There is a flow-aware mobility management
and decision scheme, which makes decisions about the optimal combination of different
mHealth application flows and available network interfaces based on the QoS/QoE
requirements of the sensor information flows and the current state of the available
wireless networks. This decision engine relies on a distributed data collection and
reporting system (Distributed Decision Engine —DDE) [3]: this second block manages
all the context information of mHealth services provided by different layers (e.g.,
network and application layer or user preferences), measured by the end user terminals
or by the network. The third functional block is the multi-sensor manager application,
which handles sensor connections, and collects/aggregates real-life sensor information.
All of these main elements are integrated in a cross-layer optimized manner, such
creating a highly adaptive mHealth application framework for Android-based multi-
access smartphones future mobile Internet scenarios. The validation of the proposed

integrated mHealth solution was performed on a real-life testbed environment.



1 Bevezetés

Napjainkban a halozati szolgaltatasokat igénybe vevo felhasznalok szama egyre
nagyobb, az Internet nélkiilozhetetlen informacios kozmiivé valt. A teljes mobil Internet
adatforgalom varhatdan tobb mint tizszeresére fog néni a kdvetkez6 6t év folyaman. A
novekvo teljesitményii okostelefonok és halozatra kapcsolodd beagyazott és mobil
eszk6zok (Internet of Things — loT) rohamos terjedése olyan Uj kihivasokkal allitja
szembe a hagyomanyos mobil Internet architekturakat, melyekkel egyre nehezebben

birk6znak meg [1].

A Jov6 Internet mobil architektarainak mar korvonalazodé altalanos koncepcidja
lehet a megoldas a fentebbi problémékra [2]. A vizionalt nagyszamu, heterogén,
atlapolddd vezetek nélkili haldzat és az elosztott, jol skalazhaté haldzati struktura
megteremti a lehetdséget, hogy 4alland6, mindenhol jelenlévd szolgéltatasokat
biztositsunk az Ujgeneracios alkalmazasok szdméra. Ezen Uj szolgaltatdsok taboréban
egyre jelent6sebbé valik az e-egészsegugy (eHealth) [4] terllete. Itt fontos csoportot
alkotnak a mobil egészségligyi (mHealth) [5] rendszerek, melyek a kiilénboz6
hozzaférési haldzatok eroforrasait, az okostelefonokat és azokhoz csatlakoztatott
szenzorokat kihasznalva igyekeznek noOvelni az egészségligyi szolgaltatasok
hatékonysagan, példaul koltséghatékony mobil tavfeligyeletet, tavdiagnosztikat, vagy
éppen mobil telekonzultaciot biztositva [6]. Ezeknek az alkalmazasoknak, olyan

specialis QoS és QoE igényeik vannak, melynek kielégitése nagy kihivast jelent.

Kilondsen fontos figyelmet igényelnek az mHealth terilet val6s-idejii
szolgéltatdsai  (pl. egy  orvosi  konzilium  altal  tavolrdl iranyitott
beavatkozasok/vizsgalatok), melyek még specialisabb igényekkel rendelkeznek (kevés
csomagvesztés, gyors reakcioidd, tehat Kis késleltetés és jitter stb.). Sok mHealth
forgatokonyv tamaszkodik kiilonbozé viselhetd vagy beépitett szenzorok hasznalatara
(pl. ECG, ultrahang, szivritmus monitor, nagy felbontasu kamera stb.). Illyen

szenzorokkal integralt alkalmazasok haldzati folyamai eltérd tulajdonsagtak lehetnek.

A hatékony és allandd szolgaltatds nyujtas érdekében, olyan rendszert kell
tervezni, mely elosztott, jol skalazhato, kihasznalja az aktuélisan rendelkezesre allo,

eltérdé radios technoldgidk altal biztositott erdforrasokat, és a kiilonb6zo tulajdonsagu
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folyamoknak mindig optimalis atvitelt biztosit, barmilyen mobilitasi esemény eseten.

Mindehhez megfeleld tdimogato keretrendszerre van sziikség.

Diplomamunkdmban pontosan egy ilyen, a Jové Internet heterogén
architektaraiba illeszked6, mobil egészségiligyi tamogatd keretrendszert javaslok, és
részletezem a tervezési és implementécios részleteket, valamint a teljesitményelemzés
eredmeényeit. A javasolt megoldas kodzponti része egy okostelefon-vezeérelt, folyam
alapl  mobilitds kezelési és dontési  keretrendszer, mely a legkiilénboz6bb
szenzorinforméaciok QoS/QoE igényei és a rendelkezésre all6 haldzatok aktudlis
allapota alapjan képes dontést hozni az mHealth alkalmazas folyamainak ¢€s az elérhetd
hozzéferési haldzatoknak az optimélis Osszerendelésérél. A mésodik fejezetben a
vonatkoz6 irodalomkutatas olvashatdé. Ebben a fejezetben bemutatom a mobil
egészségiigy fogalmat, szolgaltatas tipusait, fokuszalva a valds idejli, egészségligyi
szenzor alapu mHealth forgatokdnyvekre, tovabba az mHealth alkalmazéasok hatékony
mobilitas kezelésére talalhatd javaslatokra. Az irodalomkutatas soran kiemelt figyelmet
forditottam arra, hogy melyek azok a forrasok, amik nem csak elméleti javaslatot
tesznek a probléma megoldasara, hanem valds implementaciot tartalmaznak, hiszen az
én munkam is valds rendszerekre torténd implementacion alapszik. A harmadik
fejezetben a javasolt keretrendszer altalanos bemutatdsa kovetkezik. A keretrendszer
komponenseit, azok implementécios részleteit a negyedik fejezetben fejtem ki. Az
Otodik fejezetben pontos leirast adok a tervezett mérési tesztkdrnyezetrdl, tovabba
bemutatom és elemzem a mérési eredményeket. A hatodik fejezetben dsszefoglalom
diplomamunkamban bemutatott kutatasi eredményimet, majd kitérek a tovabbfejlesztési

lehetdségekre, €s a témahoz kapcsolddo jovobeli kutatasi irdnyokra.
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2 A vonatkozé irodalom bemutatasa

Ebben a fejezetben a vonatkozo irodalomkutatas olvashatd. Az elsé alfejezetben
bemutatom mobil és elektronikus egészsegugy fogalmat, szolgaltatas tipusait,
fokuszalva a valds idejli, egészségiigyi szenzor alapi mHealth forgatokényvekre. A
méasodik alfejezetet az mHealth alkalmazédsok altal igényelt hatékony mobilitas
kezelésére tett javaslatokat targyalja a J6v6 Internetének heterogén architektaraiban.
Ezen alfejezeten belil kifejtem az IPv6 alapu, folyam szinti mobilitas kezeléssel
kapcsolatos fontosabb fogalmakat és az irodalom jelenlegi allasat a témaval
kapcsolatban. Az irodalomban talalhatd mHealth alkalmazasok implementacios
javaslatait a harmadik alfejezet veszi sorra, ebben az esetben is a val6s-idejii mHealth
forgatokdnyvekre koncentralva. Az irodalomkutatas soran kiemelt figyelmet forditottam
azokra a publikaciokra és tanulmanyokra, melyek nem csak elméleti sikon adnak
megoldast a kutatasi teriileten felmeriilé problémakra, hanem részben vagy egészben
val6s implementaciot tartalmaznak, mivel az én munkam is valos rendszerekre torténd

implementéacidn alapszik.

2.1 Mobil és elektronikus egéeszségugyi szolgaltatasok
attekintese

Napjainkban az egyre nagyobb hardveres teljesitményii, tobb interfésszel
rendelkezé mobil eszkdzok és a vezeték nélkiili, heterogén hozzaférési technologidk
terjedésének, valamint az egészségiigyi szenzorok olcsdva €s nagy tomegben elérhetdvé
valasanak koszonhetGen egyre nagyobb figyelmet kapnak a mobil egészsegugyi
(mHealth) szolgaltatdsok [7]. Az mHealth az elektronikus egészségligy (eHealth)
teriletének egy fontos csoportja, melynek célja a hagyomanyos egészséglgyi
szolgaltatasok  kiterjesztése mobil  eszk6zokon  keresztul a  kommunikacids
technologiakat felhasznalva [6]. Az mHealth szdmos forgatokonyvet foglal magaba, ide
tartoznak (a teljesség igenye nélkil) a valds-ideji tavfeliigyeleti, diagnosztikai, fitnesz
és sport alkalmazasok, telekonzultacios, betegség nyomonkdvetési, és az életmdd

tanacsadast biztositd szolgaltatasok [8].

A mobil késziilékek kiilonféle viselhetd, egészségligyi szenzorral kapcsolhatoak

Ossze vezeték nelkili technoldgiakat (pl. Bluetooth, ANT+, Wi-Fi) alkalmazva, Body
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Area Network (BAN) héalézatot alkotva, mely ezéltal fontos szerepet jatszik a mobil
tavfeligyelet, telekonzultacio és otthoni egeszségigy (home healthcare) terileteken.
Diplomamunkam soran elsésorban a valds idejii, multi szenzor alapi mobil
tavfellgyeleti és telekonzultacids szolgaltatasokra fokuszaltam, mivel ezen esetek még
specidlisabb igényekkel rendelkeznek, igy kiemelten fontos, hogy egy hatékony,
optimalis atvitelre lehet6séget nyujto keretrendszert biztositsunk a szamukra.

Ezen specialis igények kozé tartozik tobbek kozott a kevés csomagvesztés, a
gyors reakcioidd, tehat a kis késleltetés és a jitter. Elsdsorban valos idejli, vészhelyezeti
forgatokonyveket tdmogaté mHealth alkalmazasok esetén fontosak kiléndsen ezek a
kovetelmények. Ilyen a valds idejii beteg monitorozas, az iranyitott diagnosztika
(remote ultrasound) vagy iranyitott beavatkozas (remote surgery). llyenkor a
korhaznak/kriziskdzpontnak folyamatosan monitoroznia kell az egymashoz viszonyitva
kis idébélyegekkel érkezd életjel informaciokat/orvosi multimédia-tartalmakat,
melyeknél minden egyes értéknek vagy adatcsomagnak fontos szerepe lehet, igy a
csomagvesztés nem elfogadhatd. Mivel valos idejli tAmogatasrdl van szo, a tamogatést
nyujté oldalnak azonnal reagalni kell a beteg allapotaban bekovetkezett eseményekre,
emiatt a kétirnyl kommunikacioban a késleltetés és jitter magas értéke sem
megengedett.

Az atvitel QoS paramétereinek sokkal fontosabb szerepe van ezekben az
mHealth szolgéaltatdsokban, mint egy Aaltalanos Android alkalmazasban, igy a

biztositasuk kiemelt figyelmet és megfelel6 haldzati megoldasokat kivan [9].

A mobil tavfeliigyelet az mHealth alkalmazasok azon csoportja, mely viselhetd,
mobil késziilékekhez csatlakoztatott egészségligyi szenzorok alapjan méri a felhasznald
kiilonféle életjeleit (pl.: ECG, EMG, vérnyomas, testhdmérséklet, véroxigén, vércukor,
Iégzési ritmus sth.), majd ezeket a mért adatokat tovabbitja a korhazba/egészségligyi
kriziskdzpontba a rendelkezésre allo hozzaférési haldézatokon keresztll. A [10] szerz6i
kategorizaljak a mobil tavfellgyeleti szolgaltatasokat, megprobaljak behatarolni a
folyamat {6 szerepldit és egy altaldnos tdmogatési architektiraval szemben tdmasztott
kovetelményeiket. Ok harom kategériadba soroljdk a mobil tavfeliigyeleti
szolgéltatasokat: kronikus betegségeket, siirgds eseteket feliigyeld rendszerek és jard
beteg felligyeletet megvalositd szolgaltatdsok. A kronikus betegségeket feliigyeld
rendszerek a mobil tavfeliigyeleti rendszerek legegyszeriibb tipusa. Célja, hogy a

paciens készilékérol a korhazba/egészségiigyi kozpontba feldolgozas nélkiil tovabb
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kiildott egészségligyi szenzorok (pl.: vérnyomasmérd, vércukormérd, 1€gzés monitorozo
stb.) adatait analizalja, és olyan eltéréseket keressen az adatokban, melyek ismert
krénikus betegségek indikatorai lehetnek, ezaltal eldsegitve a korai megelGzésiiket. A
siirgdsségi tavfelligyelet azokat a helyzeteket fedi le, amikor a paciens allapotdban
hirtelen valtozas 1ép fel, és azonnali beavatkozadsra van szikség az
orvosok/egeszségugyi kriziskdzpont részérél, esetleg egy tavvezérelt gyogyszeradagolo
berendezés altal. Ezek a szolgaltatasok folyamatos, meghatarozott QoS és QoE
kovetelményli monitorozast igényelnek, igy ezeknél az eseteknél kiilondsen fontos a
hatékony halozatkezelési eljarasok biztositasa, barmilyen mobilitasi eseményrdl is
legyen szo6 (pl. a paciens szallitasa, gyors mozgasa kozben is a kivant mindségii legyen

a kapcsolat).

A telekonzultacids alkalmazasok célja, hogy optimalis kornyezetet biztositsanak
a péaciens és orvosilegészségligyi kozpont kozott zajlo elézetes konzultacidkhoz,
iranyitott beavatkozasokhoz. A telekonzultacid soran lehetdséget kell biztositani az
egészsegugyi szenzorok altal mért és egyéb média adatok (pl. MRI képek, ultrahang
felvételek, CT képek, vizsgalati eredmények stb.) megosztasara az elérheté hozzaférési
halozatok eréforrasait optimalisan kihasznalva [11]. A telekonzultacié segitségével
gyorsabb ¢és koltséghatékonyabb konzultacios lehetdséget teremthetiink meg a paciensek
(akik foldrajzilag elszigetelten vagy nagy tavolsagban tartézkodhatnak a kérhaztol) és
az orvosok kozott. A [12] szerz6i videdkonferencia alapu telekonzultacios lehet6séget
biztositottak a pacienseknek. Azt vizsgaltdk, hogyan viszonyulnak a betegek a
telekonzultacid koncepcidjdhoz. A felmérésekbdl az deriilt ki, hogy a résztvevok
szivesen hasznaljak ezeket a lehetdségeket és elégedettek a videdkonferencia nydjtotta
kornyezettel. Az iranyitott beavatkozasok esetében egy orvos/orvoscsoport nydjt tavoli
segitséget egy beavatkozashoz/vizsgalathoz mobil eszkdzdket és infokommunikacids

technolégiékat felhasznalva.

2.2 Hatékony, folyam-szintii mobilitas kezelés

Ahhoz, hogy optimalis architekturat és szolgaltatasi kdrnyezet teremtsink az
mHealth alkalmazasok szamara, lehetdséget kell biztositanunk az elérhetd, heterogén
radids haldzatok (pl. 802.11a/b/g/n/p/ac, 3G UMTS, LTE, LTE-A, WIMAX, ZigBee,
Bluetooth stb.) altal szolgaltatott eréforrasok hatékony kihasznalasara. A heterogén

halézatokban rejlé elényok akkor hasznalhatéak ki, hogyha a kiilonb6z6 tipusa
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hozzéaférési halozatok kozott optimalisan kezeljik a mobilitast. Ezt ugy érhetjik el, ha
az alkalmazasok halézati folyamait a megfeleld elérhetd interfészhez rendeljiik egy
komplex dontési algoritmus altal vezerelve. A dontési algoritmusnak részletesen fel kell
térképeznie az aktualis alkalmazasi és haldzati kontextust. A vertikalis hivasatadas és a
folyam alapu mobilitas kezelési mechanizmus, integralva rétegek-kozotti (cross-layer)
optimalizacios sémaval lehet az alapja az ilyen algoritmusoknak a J6vé Internet mobil

architektdraiban.

crer

kiilonboz6 tipust  vezeték nélkiili halozatok kozott torténik hivasatadds. Ha
mobilkészulékiink egyszerre tobb haldzati interfészen keresztil képes kommunikalni,
akkor a heterogén radios eréforrasok hatékonyan kiaknazhatéak. A hatékonysag fokéat a
vertikdlis hivasatadas inicializalaséért felelés dontési algoritmus hatdrozza meg. A
vertikalis handover teruletével foglalkoz6 irodalom igen gazdag, szamos publikacio
targyalja a vertikalis handover leggyakrabban el6forduld sémait, halozati topologiait és
architekturalis jellemzdit (pl. [13], [14], [15]). Az irodalomkutatas ezen szakaszaban
elsé sorban azokra a tudomanyos mivekre fokuszaltam, ahol a hivasatadast egy
komplex dontési algoritmus hajtja meg. A [16] cikk szerz6i egy remek Osszefoglalot
adnak a dontési algoritmus lehetséges bemené paramétereirél. Ok négy csoportba
osztjak a lehetséges dontési algoritmusokat: jeler6sség-(RSSI), savszélesség-, halozati
koltség-alapt dontési motorok, illetve ezek kombinacidja. Azonban az irodalomban
fellelhet6 vertikalis handovert meghajtdé algoritmusok (pl.: [17], [18]) tdlnyomé
tobbsége tisztdn jelerGsség alapu, mely a halozati kontextus fliggvényében gyakran
rossz hatasfokot eredményezhet. A hatékonysag novelése érdekében a [19] és a [20]
szerzo6i is tObb paraméter alapjan hozzak meg a hivasatadashoz sziikséges dontést, igy a
jeler6sség mellett stlyozottan figyelembe veszik a savszélességet, halozati koltséges és
egyéb felhasznaloi preferencidkat. A bemutatott irodalmak hivasatadasi mechanizmusai
esetében, ha halozatvaltas torténik, minden haldzati folyam atkerll az aj interfészre,
ezek a rendszerek nem képes folyam-szintii mobilitas kezelése. Az Uj generacios
alkalmazéasok, igy az mHealth szolgaltatdsok szamra is elengedhetetlen, hogy a
tdmogato keretrendszer kilon tudja kezelni az alkalmazasok halozati folyamait, azokat a
szdmukra megfeleld interfészre tudja irdnyitani, ezaltal kihasznalva a heterogén

hozzaférési haldzatok altal biztositott er6forrasokat.
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Az irodalomban fellelheté cikkek nagy része a folyam-alapu mobilitas kezelés
protokoll szintii magvalositasi lehetségeit targyalja (pl.: [21], [22], [23]). Az &ltalam
javasolt keretrendszerben a MIP6D-NG [24] megoldja a protokoll szintli mobilitasi
feladatokat, mely a mobil IPv6 protokoll csalad és kiegészitésein (pl.: Flow Bindings,
Multiple Care-of Addresses Registration) alapszik. A MIP6D-NG miikodését a késobbi
fejezetekben részletesen mutatom be. A [25] szerz6i egy tobb-paramétert figyelembe
vevo dontési logikaval integralt vertikalis handover mechanizmust mutatnak be, mely
képes kezelni a kiilonboz6 haldzati folyamokat. A bemutatott mobilitasi
forgatokonyvben két kiillonbozd tipusu folyamot (FTP és VoIP) definidlnak. Esetiikben
a mobilitast a halozat menedzseli egy nagyrészt csak elméletben 1étezé Un. tartalom
kdzpontd haldzatban (Content Centric Network - CCN). Ezzel szemben az altalam
javasolt keretrendszerben egy valos, IPv6-alapu, kliens vezérelt mobilitdsi megoldas
mikodik. Az elsé irodalomban publikalt Flow Bindings implementaciét [26] a cikk
mutatja be. Ez az implementacio linux alapl disztriblciokra készilt, azonban csak
NEMO kornyezetben képes miikddni, hagyomanyos mobil eszk6zok nem képesek
haldzati folyamok regisztralasara, illetve interfészek kézotti mozgatasara. A [27] cikk
szerzéi ez linux alapu mobilitas kezelési rendszer, az UMIP! implementéacidjanak
portolasi lehetdségeit targyalja Android platformra, az UMIP azonban nem teszi
lehetévé a folyam-szintli mobilitas kezelés mechanizmusanak hasznélatat, és a

mobilitast vezérlé komplex dontési logika is hianyzik a munkabdl.

Az mHealth keretrendszerembe integréalt mobilitas kezelési mechanizmushoz a
[28] cikkben olvashatd megkdzelités &ll a legkdzelebb. A cikk szerz6i egy mobilitas
kezelési koncepciot mutatnak be Android platformra. Ahhoz, hogy lehetdvé tegyék az
Android rendszerben taldlhat6 halézati interfészek szimultdn hasznélatat, 6k is egy
egyedi ROM-ot keszitettek. A cikkben targyalt koncepcio alapja az IEEE 802.21 Media
Independent Handover (MIH) szabvéany. Azonban ebbél a munkabdl teljesen hianyzik a
folyam-szintii mobilitas kezelés és a komplex dontési algoritmus altal vezérelt mobilitas

egyarant.

L UMIP: http://www.umip.org/
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2.3 Az mHealth szolgaltatasok implementacioja

Napjainkban szamos mHealth szoftver tolthetd le mobil késziilékekre az egyes
alkalmazas boltokbol. Az mHealth teriilet rengeteg kiilonb6zo forgatokonyvet fed le. Az
alkalmazasok kozott taldlunk fitnesz és training, kaldria szdmlald, egészséges
taplalkozast segitd, tavoli betegmonitorozast megvalositd, alvds monitorozo,
gyogyszerszedési emlékeztetd, altalanos ¢életviteli tanacsadd ¢és telekonzultacios
szoftvereket egyarant. Az alkalmazas boltokban elsésorban a fitnesz és az életviteli
tandcsadast nydjtd alkalmazasok és hozzajuk tartozd felhdszolgaltatasok a
legelterjedtebbek, mivel ezeket barki letdltheti a telefonjara, és hasznalhatja Oket
barmiféle egészségugyi szenzor nélkul is. Android platform esetében ezek az
alkalmazasok megtalalhatak a Play Store Egészség és Fitnesz?, valamint Orvosi®
kategoridiban. Ezekben a legtobbet letdltott alkalmazasok kozott az alvdsmonitorozo,
fitnesz, gyogyszerszedési emlékeztetd és taplalkozasi tandcsadast nyjté alkalmazasok
talalhatéak. Az altalam javasolt keretrendszer tamogatja az ©6sszes mHealth
forgatokonyvet, azonban a fent emlitett elterjedt use-case-ek altalaban nem igényelnek
specidlis QoS kovetelményeket, esetiikben nem elsddleges szempont a valds ideji,
késleltetés kritikus mukodés, példaul a vészhelyzetekben hasznalt alkalmazasokkal
ellentétben. Emiatt én elsdsorban azokat a forgatokonyveket tartottam szem elétt,
melyeknél elengedhetetlen a hatékony tdmogaté keretrendszer megvaldsitasa (pl.:

telekonzultacio, valds ideji tavfeliigyelet és iranyitott beavatkozas [29].

Az irodalomban tébb olyan cikkel is taladlkozunk, melyek okostelefon alapu

tavfellgyeleti és telekonzultacios szolgaltatasokat valositanak meg.

Egy remek dsszefoglalét biztosit a [30] cikk, mely dsszegi a mobil egészségigy
terletének tamogatasara készllt mHealth alkalmazasokat tartalmazo publikaciokat. A
cikk aszerint csoportositja az mHealth alkalmazésokat, hogy milyen radiés hozzaférési
technolGgiat hasznalnak az adat tovabbitas sordn, tovabba aszerint, hogy milyen
egészsegugyi informaciokat dolgoznak fel vagy tovabbitanak. Az alkalmazasok altal
kildott adatokat négy kategoridba sorolja: ECG vagy egyéb életjel informaciok,

egészsegugyi vagy diagnosztikai képek, vided anyagok és a péaciens adatai (EPR-

2 Play Egészség és Fitnesz: https://play.google.com/store/apps/category/HEALTH_AND_FITNESS/

3 Play Orvosi: https://play.google.com/store/apps/category/MEDICAL
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Electronic Patient Records) vagy egyéb altalanos adatok. Az alapjan, hogy az mHealth
alkalmazasok milyen vezeték nélkuli hozzaferési technologiat hasznal fel a
kommunikacidra két csoportot definial a cikk: GPRS/ 3G vagy Wi-Fi/Satellite hal6zatot
hasznal6 alkalmazasok. A cikkben kategorizalt alkalmazasok kozul kiemelném azokat,
melyek a telekonzultacio és tavfelligyelet mHealth forgatdkonyvek tdmogatasat
celozzak meg, hiszen elsésorban ezek rendelkezhetnek specidlis QoS/QoE igényekkel.

A [31] cikk szerz6i egy olyan rendszert mutatnak be, mely telekonzultacids
lehetségeket biztosit stroke-0s betegek szdmara. A bemutatott rendszer segitségevel a
beteg vide6 és audio adatokat kiildhet egyidejiilleg mobil késziiléke segitségével a
korhdzba. A tovabbitott adatokat a korhaz feldolgozza és megprobalja kisziirni a stroke

egyes tuneteit.

A radioldgiai képek gyors és egyszerii tovabbitdsa mobil eszk6zok segitségével
fontos forgatokonyv lehet vészhelyzeti esetek soran. Egy ilyen lehetdséget targyal a [32]
cikk. A Kkutatdss sordn megallapitottdk neuroldgusok segitségével, hogy milyen
mindségiinek kell lennie a kiilonb6z6 tipust képeknek a diagnosztika elvégzéséhez. A
vizsgalatok alapjan a CT és MR képeknek legalabb 640x480, mig az angiografias
képeket legaldbb 1024x768 felbontasban kell tovéabbitani. Ezek a minimalis felbontéasi
kovetelmenyek, a cél minél magasabb felbontasban kildeni a kivant adatokat, amihez a

hatékony eréforrast kihasznalé mobilitasi algoritmusok implementalasa elengedhetetlen.

A [33] cikk szerz6i egy olyan architekturat mutatnak be, mely lehet6vé teszi az
egészségligyi adatok tovabbitasat a korhazba/egészségligyi kozpontba a paciens mobil
eszkozén keresztiil az elérhetd vezeték nélkiili halozatokat felhaszndlva. A bemutatott
rendszer egy teljes végfelhasznalotol végfelhasznaldig terjedd koncepciot mutat be.
Hasonloan ehhez, a [34] szerzdi is egy olyan szoftver platformot javasolnak, mely
lehetévé teszi az egészségiigyi adatok (ECG és vérnyomas) atvitelét, feldolgozasat,
riportoldsat. A [35] cikk egy olyan tavfelligyeleti informécids architektdrat mutat be,
mely lehetdvé teszi az orvosok szadmara, hogy mobil eszkozik segitségével
bongészhessék pacienseik egészsegugyi adatait. A [36] cikk szerzéi egy olyan
tavfellgyeleti architektlrat mutatnak be, melyben az orvos képes bongészni a paciensek
egészsegugyi adatai kozott (pl.: a paciensek EEG értékeit tudja nyomon kovetni)
okostelefonja segitségével. Az okostelefonon futd alkalmazés implementaciojat Java
nyelven készitették, a program futtatasahoz Java futtatokdrnyezet sziikséges a

késziiléken.
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A fentebb bemutatott mHealth szolgaltatdsok implementécidjanak az alapjat a
hagyoméanyos mobilitas kezelési eljarasok és hélézati protokollok képzik. Ezek a
rendszerek a J6vO Internet mobil architektaraiban természetiiknél fogva nem lehetnek
képesek optimalis atvitel biztositasara az olyan alkalmazéasok szamara, melyek valos

idejiick, magas QoS/QoE és haldzati er6forras kdvetelményekkel rendelkeznek.

Az &tfogo irodalomkutatas soran arra a kovetkeztetésre jutottam, hogy jelenleg
nem létezik olyan rendszer az irodalomban, mely valos implementéaciora épil, és
folyam-alapl, cross-layer optimalizalt keretrendszert biztositana az alkalmazasok
szamara. Ennek alapjan diplomamunkamban egy, a J6v6 Internet mobil architekturaiba
illeszkedd, mobil egészségiigyi tdmogatd keretrendszert tervezek, implementalok és
elemzek. A javasolt megoldas kdzponti része egy okostelefon-vezérelt, folyam alapu
mobilitas kezelési és dontesi keretrendszer, mely a legkiilonb6zObb egészségiigyi
szenzorinformaciok QoS/QoE igényei es a rendelkezésre &ll6 héldzatok aktudlis
allapota alapjan képes dontést hozni az alkalmazas folyamainak és az elérhetd
hozzaférési halozatoknak az optimalis Osszerendelésér6l és az orvosi multimédia-atvitel
paramétereir6l. A javasolt keretrendszer részleteit a kovetkezd fejezetekben mutatom

be.
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3 A javasolt keretrendszer altalanos architekturaja

Ebben a fejezetben a JovO Internet heterogén hozzaférési rendszereire és
elosztott halozati megoldasaira tAmaszkodd mobil egészségugyi alkalmazasok szamara
javasolt tamogatOd keretrendszer altaldnos architektarajat mutatom be. A koncepcid
szdmos sajat fejlesztésii elemet tartalmaz, és ezeken kiviil is integral tobb, az
irodalomban mar 1étez6 komponenst €s modult. A komponensek a javasolt
keretrendszerben definidlt kommunikacios €s egyiittmiikodési séma alapjan dolgoznak
0ssze, és egylttesen egy elosztott, jol skalazhatd, az mHealth szolgaltatdsok szamara
optimalizalt halozati er6forras kihasznalast biztositd egységes architektdrat alkotnak. Az
alfejezetekben bemutatom a rendszer fontosabb komponenseit és a kozottik 1évo

kapcsolatokat.

3.1 A keretrendszer altalanos sémaja

A javasolt keretrendszer altalanos architektirdjat a 3.1 abra mutatja be. A
bemutatott rendszer egyik kdzponti eleme az Android operécids rendszert futtatd
felhasznaloi végberendezés, okostelefon. Ehhez a késziilékhez eltérd életjeleket és
folyamatokat monitorozé egészségiigyi és altalanos szenzorok tartoznak, melyek vagy
kiilonboz6 vezeték nélkili technoldgidkkal (pl. Bluetooth, ANT+) csatlakoznak hozzj,
vagy magaba az okostelefonba vannak integrdlva. A szenzorok altal biztositott
egészsegugyi és média adatokat hasznaljak fel a mobil terminalon futé mHealth
alkalmazasok. A készulék egy olyan keretrendszert biztosit a futdé alkalmazéasok
szdmara, melynek segitségével azok optimalisan hasznéalhatjak az aktualisan elérhetd
halozati eréforrasokat, keriiljenek barmilyen mobilitasi eseménybe. A keretrendszer
folyamatosan monitorozza az alkalmazasok igényeit (elsésorban a hasznalt szenzorok és
atvitelre szant adatfolyamaik QoS és QoE kovetelményei alapjan) és feltérképezi az
elérhetd hozzaférési halozatok paramétereit. Az utobbi folyamatban a halozati
informéacidk egy részét a mobil késziléken futtatott mérések szolgaltatjak, masokat
pedig az Elosztott Dontéstamogatasi Motor (Distributed Decision Engine, DDE)

szallitja igény szerint.
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A DDE az Elosztott Halozati Informéacid-Szolgaltatasi Alrendszert6l és a
Haloézati Informacié Szervertdl kapja a kiilonféle halozati paramétereket. Ezeket az

alrendszereket a késObbi fejezetekben részletesen is bemutatom.

A késziléken futd mHealth alkalmazésok egy kriziskdzpontba/kérhazba vagy
egy egészségligyi felhdszolgaltatasba tovabbitjdk a mért adatokat az adott mHealth
alkalmazas forgatokonyve alapjan, ahol a kapott adatokat feldolgozzék, statisztikakat
készitenek, megjelenitik és visszajelzéseket kiildenek a felhasznalok szamara, esetleg
beavatkozast inicializalnak. Ez wutobbi miiveletcsoport az egyszerli informéciod
megjelenitéstdl és  figyelmeztetések  kiildésétél a tavoli és  automatikus

gydgyszeradagolasig terjedhet.

A keretrendszer egy masik fontos aspektusa a média folyamok
optimalizalasanak lehet6sége. Ahhoz, hogy mindig a megfeleld mindségli média
folyamot kildhessik a korh&z/mobil termindl szamara, figyelembe kell venni az
aktualis halozati kontextust, €s az elérhetd eréforrasok fliggvényében kell meghatarozni
az atvitt média paramétereit. A kildés soran valtoztathatjuk média kodolasara hasznalt
kodekeket, azok paramétereit, valaszthatunk az elérhet6 média reprezentaciok koziil.
Ezen a terileten napjainkban az egyik elterjedt eljarast az Scalable Video Coding (SVC)
szabvany biztositja, mely skalazhatd, er6forras hatékony megoldast nyajt a média
folyamok optimalizalasara [37]. Az SVC rétegezett kddolasi technikat valésit meg.
Ennek segitségével valos id6ben, a halozati korilményeket figyelembe véve
valaszthatjuk ki, hogy melyik rétegek Kerlljenek tovébbitasra [38]. A multimédia
folyamok optimalizéalasanak masik elterjedt megoldasat az MPEG's Dynamic Adaptive
Streaming over HTTP (MPEG-DASH) nyujtja [39]. Az MPEG-DASH koncepcid
DASH kliensbe implementalt algoritmus valasztja ki és kéri le a HTTP szervertdl az

aktudlis kornyezet szdmaéra optimalisat [40].

Az SVC és DASH szabvanyokat figyelembe véve a javasolt keretrendszerbe egy
megfeleld tdmogatd architektlrat terveztem és implementaltam. A folyamatos haldzat
monitorozasi eredmények alapjan képes valtoztatni a rendszer a média folyam

paramétereit, ezaltal optimalis atvitelt elérve.

Ez az Aéltalanos koncepcid6 megteremti a lehetdséget, hogy az Android
alkalmazéasok (az mHealth teruletre fokuszalva) optimalisan kihasznalhassak az

kornyezetiikben elérhetd heterogén hozzaférési halozatokat, ezaltal biztositva szamukra



a folytonos, hatékony és nem utols6 sorban akar diagnosztikai mindséget képviseld
szolgéltatds nyujtast és adaptiv médiadtvitelt. A keretrendszer moduléris felépitésének
koszonhetéen a 3" party mHelath alkalmazéasok implementalasa és konfiguralasa, a
rendszer 1j szenzorokkal torténd kiegészitése gyorssa ¢€s hatékonnya valik. Az

architektira egyes elemeinek részleteit a kovetkezo alfejezetek targyaljak.
3.2 A keretrendszer elemeinek részletezese

3.2.1 Android-alapu felhasznaléi terminal

A mobil egészségugyi rendszerek kozponti elemét képezik a napjainkban egyre
nagyobb hardveres teljesitménnyel rendelkezé okostelefonok/tablagépek és az azokhoz
csatlakoztathatd vagy beléjik integralt egészségiigyi (esetleg altalanosabb célu)
szenzorok. Az altalam tervezett rendszerben a mobil készulék szerepét Android-alapu
okostelefonok toltik be. Ennek egyik legfobb oka, hogy a diplomamunkam készitésekor
az Android a legelterjedtebb mobil platform az okostelefonok és tablagépek piacan.
Masrészr6l az Android nyilt forraskodjanak, valamint a gazdag API készletének
koszonhetden nem csak alkalmazéasokat irhatunk a késziilékekre, de testreszabhatjuk,
modosithatjuk a teljes platformot is, aminek a javasolt keretrendszerem

crer

SZerepe van.

Ahhoz, hogy az mHealth alkalmazasok a JovO Internetének mindeniitt elérhetd
mobil egészségiigyi szolgaltatasaiban milkddve folyamatosan segithessenek a
felhasznaloknak, a mobil végberendezéseken biztositanunk kell a kiilonb6z6 mHealth
adatfolyamok egymastol eltéré6 kommunikéacids igényeinek kielégitését, a kiilonb6zo
tipusu hozzaférési hal6zatok kezelésén alapuld hatékony mobilitds-menedzsmentet, és
az elérhetd halozati eréforrdsok optimalis, adaptiv viselkedést igényld kihasznalasat.
Ehhez tobb réteget kell mddositani/kiegésziteni az Android platform hagyoméanyos

architektarajaban, és tobb 0j modul integralasara is sziikség van.

3.2.1.1 Hatékony multi-interfész menedzsment

Napjainkban az elérheté Android késziilékek szinte kivétel nélkiil tobb halozati
interfésszel rendelkeznek (pl. Wi-Fi, 3G vagy 4G), azonban a legujabb platform
verziokban sem lehetséges ezen interfészek egyidejli hasznalata, emiatt szamos kihivas

adadik ezen a teriileten.
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Az altaldnos, tOobb interfésszel rendelkez6 rendszerek miikodésének
optimalizalasa egy fontos kutatési tertletet jelent, szamos RFC és egyéb publikacio
foglalkozik vele (pl.: [41], [42], [43]).

Android platformon a hélozati interfészeket menedzsel6 logika igen egyszerii:
ha csatlakozunk egy Wi-Fi haldzatra, a rendszer lekapcsolja a 3G/4G interfészt,
ellenkez6 esetben csak a 3G/4G interfész aktiv, a Wi-Fi interfész passziv allapotban
varakozik egy uj elérheté haldézathoz vald kapcsolodasra. Ahhoz, hogy az mHealth
alkalmazasok szamara elérhetdové tegylik az interfészek szimultdn hasznalatat,
modositani kell ezt a logikat. Ennek pontos folyamatara az implementacios részleteket

targyalo fejezetekben térek majd ki.

3.2.1.2 Fejlett mobilitas kezelési protokoll

Nem csak az interfész-menedzsment, de az elterjedt haldzat-kezeld
mechanizmusok és a hagyomanyos TCP/IP stack sincs felkészitve tébb interfész
egyideji hasznalatara. Emiatt 01j eljarasok implementéalasa sziikséges. A Mobil IPv6
(MIPv6) protokoll csalad [44], a hozza tartozd kiegészitésekkel egyitt (pl. Multiple
Care-of-Addresses Registration [45], Flow Bindgins [46] és Traffic Selectors for Flow
Bindgins [47]) megoldast jelent erre a problémara. A MIPv6 csaladtagok segitsegevel
folyam szintli mobilitds kezelést valdsithatunk meg. Ez azt jelenti, hogy az egyes
alkalmazdsokhoz kiilonb6z6 halozati folyamokat definidlhatunk, melyeket megadott
interfészen, eltérd szabalyok szerint kezelhetiink. A folyam szintli mobilitas kezelésnek
koszonhetden a megfeleld interfészeket rendelhetjiik az alkalmazasokhoz, azok QoS és
QoE igényeit figyelembe véve. Az alkalmazésok és hal6zati interfészek optimalis
Osszerendeléséhez szilkséges egy olyan entitds a rendszerben, mely részletesen
feltérképezi a futd alkalmazdsok QoS és QOoE igényeit, tovabba folyamatosan

monitorozza az elérhetd hozzaférési halozatok kiilonb6zd paramétereit.

3.2.1.3 Alkalmazas és haldzati kontextus felderités

Az Alkalmazas- és Halozati Kontextus Felderités (Network and Application
Context Discovery - NACD) komponens a széleskorti kornyezet monitorozasért felelés

az altalam javasolt keretrendszerben.

crer

haldzatok részletes feltérképezése elengedhetetlen az mHealth alkalmazéasok optimalis

miikodéséhez (halozati-kontextus felderites). A halézatok atfogd vizsgalatahoz a

24



TCP/IP stack kiilonbozd rétegeibdl szdrmazod informéciokat hasznalok fel. Ezeket a
paramétereket kilonbdzé entitasok biztositjak. Egyfelol maga a mobil felhasznaloi
készllék képes a beépitett haldzat-menedzsment API-kon keresztll az adatkapcsolati és
fizikai rétegbdl szarmazo paraméterek lekérdezésére. Ha az okostelefon csatlakozik egy
adott hal6zathoz, akkor halozati rétegb6l szarmazé informaciokhoz is hozzaférhetiink.
Ebben az esetben a mérési folyamatokhoz, és a megfeleld halozat kivalasztasahoz
sziikséges er6forrasok a mobil késziiléket terhelik. Masrészrol a javasolt keretrendszer
lehetdséget biztosit arra, hogy kiilonboz6 halozati entitasoktol kérdezziik le a sziikséges
paramétereket, igy sporolva a mobil végberendezés eréforrdsain, és olyan informacidkat
beszerezését is biztositva, melyekre egyébként nem lenne lehetdségiink. Ezt a célt
szolgélja az Elosztott Dontéstdmogatasi Motor (Distributed Decision Engine - DDE),
melyet finn szerz6i a [3] cikkben publikaltak, én pedig beemeltem a javasolt mHealth

szolgaltatasi keretrendszerbe (pontos miikodését a késébbi fejezetekben részletezem).

Az elérhetd halozatok paraméterein kiviil figyelembe kell venniink az mHealth
szolgaltataisok QoS ¢és QOoE igényeit, aktualis forgalmi jellemzdit, felhasznaloi
sajatossagokat, stb. (alkalmazas-kontextus felderités). Ezeket a paramétereket az
alkalmazasi réteg biztositja, és a javasolt keretrendszerben elsOsorban a késziilékhez
csatlakoztatott vagy beépitett szenzorok erOforras igényei alapjan hatdrozzuk meg.
Ehhez szlikség van egy olyan modulra a rendszerben, mely kezeli a készllékhez tartozé
szenzorokat és részletes informaciokat szolgaltat azokrdl és az altaluk forgalmazott
adatfolyamokrol. Az elobbi feladatot hivatott ellatni a Szenzor Adat Aggregacios Modul
(Sensor Data Aggregator Module — SDAM). Beépitett szenzor esetén az Android
platform beépitett API-jait hasznalja a paraméterek lekérdezésére. A készllékhez
Bluetooth, ANT+ vagy egyéb vezeték nélkili technologia hasznalataval csatlakoztatott
viselhetd, a test kiilonbozo életjeleit és folyamatait monitorozd szenzorok esetében

altalaban gyarto specifikus API all rendelkezésiinkre a kivant adatok kinyeréséhez.

A halozati informaciok, valamint az mHealth alkalmazasok igenyei alapjan a
Dontési és Triggerelési Alrendszer (Decision and Triggering Engine - DTE) nevi
komponens dont a megfeleld interfész kivalasztdsar6l, a média tartalom
optimalizalasardl, tovabba kivalasztja és konfiguralja az aktualisan hasznalni kivant

szenzorokat. Ennek a modulnak az altalanos miikodését a kovetkezo alfejezet targyalja.
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3.2.1.4 Dontési és triggerelési alrendszer

A NACD komponens altal biztositott adatok alapjan ez a modul konfiguralja és
adaptdlja a média folyamokat, valasztja ki és konfigurdlja be az adott
alkalmazashoz/szolgaltatdshoz hasznéland6 szenzorokat, valamint dontést hoz a haldzat
valtast/inicializalast érinté kérdésekben, és triggelreli a MIPv6 mobilitas kezelési
folyamatait. A triggerelés hatasdra a MIPv6 létrehozza vagy modositja az
alkalmazéshoz tartozé folyamokat és a dontés alapjan a megfeleld interfészhez rendeli
Oket. A folyamatos monitorozasnak koszonhetéen a rendszer mindig alkalmazkodik az
aktualis halozati koriilményekhez. Az elérhet halozati er6forrasok fiiggvényében képes
adaptivan szabalyozni a média stream olyan meghatarozé paramétereit, mint az
alkalmazott kodek, vagy a stream felbontésa. Az adaptiv média streamnek (pl. MPEG-

DASH [39]) koszonhetden az alkalmazas mindig az adott pillanatban elérhetd optimalis

crer

3.2.1.5 Altalanos mHealth alkalmazas

Az Android készllék architekturajanak tetejen az alkalmazasi réteg foglal
helyet. A javasolt keretrendszerben ez egy altalanos mHealth alkalmazés, mely
kiilonféle szolgaltatasokat nyujthat. Kiilsé és beépitett szenzorok altal szolgaltatott
adatokat tovabbit a kdrhazba/speciélis egészségugyi kozpontba vagy egy mobil
egészségiigyi felhdszolgaltatasba a mHealth szolgaltatas forgatokonyvétdl fiiggéen. Az
alkalmazas megjeleniti a szenzoroktol szarmazd adatokat, és a korhaztol kapott
értesitéseket. Az értesitéseket tovabbithatja kijelzdvel rendelkezd, viselhetd szenzorokra
(pl. szivritmus monitorral felszerelt okosorara). Az alkalmazas olyan mHealth use-case-
eket valosithat meg, mint példaul a val6s-idejii, szenzor alapu beteg tavfeliigyelet,
telekonzultacio, iranyitott beavatkozasok, de kevésbé késleltetés kritikus, nem valos
idejii szolgaltatasok is ide tartoznak, gy, mint a fitnesz és egészséges ¢letmod
tanacsadast biztositd alkalmazadsok. A javasolt keretrendszer rétegek-kozotti (cross-
layer) optimalizacios sémét biztosit az alkalmazads szamara, aminek segitsegével
egyreszt az alkalmazas tobb rétegbdl szarmazo adatok alapjan donthet a halozati
er6forrasok optimalis kihasznalasardl, masrészt a mobilitas kezelési feladatok
sziikségességének észlelése, triggerelése és végrehajtasa kiillonb6zo rétegekben torténik,

ami tovabb noveli a hatékonysagot.
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3.2.1.6 Szenzor aggregator

A szenzor aggregator (Sensor Aggregator) modul célja az okostelefonhoz
csatlakoztathatd, valamint a készilékbe integralt egészsegugyi és esetleg altalanosabb
célu (pl. giroszkop, GPS, beépitett nagy felbontdsi kamera, stb.) szenzorok
menedzselése. A modul feladatai koze tartozik az okostelefon és a szenzorok kozotti
halozati kapcsolat kezelése, a szenzorok adatainak valos-ideji, folyamatos lekérdezése,
az egészsegugyi szenzor adatok atvitelének optimalizaldsa, tovabbd ezen adatok
megfeleld formatumu tovabbitdsa az mHealth alkalmazdsnak. Ahhoz, hogy az
adatatvitel az adott mHealth forgatokonyv szamara hatékony legyen, az aggregator
modul valtoztathatja az adatcsomagok meéretét és kildési gyakorisagat az adott haldzati
kontextust figyelembe véve. Az adatatvitel optimalizéalas egyik 1épése, hogy ha az adott
mHealth alkalmazas forgatokonyve lehet6vé teszi, akar tobb szenzor adatot kiildjiink at
egy csomag fejléc alatt. Ez késleltetést eredményezhet a csomagok vételekor, azonban

sokkal kevesebb halézati tobblet forgalommal jar [48].

3.2.2 Elosztott Dontéstamogatasi Motor

A tervezett keretrendszer hatékonysaganak egyik kulcsa a mobil eszkoz
kornyezetében elérhetd hozzaférési halozatok tulajdonsagainak minél pontosabb
felderitése. Ez a folyamat torténhet a mobil terminalban is a beépitett API-k és segéd-
alkalmazdsok/nativ binarisok hasznélatdval, azonban ez er6forras igényes feladat, mely
az okostelefont/tablagépet sokszor feleslegesen terhelheti (ugyanakkor az igy
megszerzett az informéacié azonnal rendelkezésre &ll, és pontos kepet ad az eszkdz
kornyezetérdl). Ezeket az informacidkat szolgéltathatja azonban a haldzat is, és ennek
az informacid-szolgaltatasi és feldolgozasi folyamat-rendszernek az iranyitéja az
Elosztott Dontéstamogatasi Motor, melyet angolul Distributed Decision Engine-nek
(DDE) hivunk.

A DDE motort finn kollégak tervezték [3]. A DDE alapvetéen az el6fizeto-
feliratkozo tervezési mintara (Publish-Subscribe Design Pattern) épil. A DDE
Consumer modulon Kkeresztil feliratkozhatunk a szdmunkra relevans DDE
eseményekre. A DDE Producer modulon keresztiil mi regisztralhatunk be kilonféle
eseményeket a rendszerbe, melyre masok feliratkozhatnak. Az esemenyek tarolasaért és
karbantartasaért az Event Cache modul a felelés. A finn partnerek altal implementalt

DDE-t az mHealth szolgaltatasi keretrendszerbe integralva a mobil alkalmazast hordozé
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végberendezés mentesiil az eréforrds igényes mérési folyamatok aldl, tovabba olyan
specidlis, a hal6zati operatorok altal biztositott paraméterekhez is hozzajuthat, melyeket
a mobil eszk6zén nem is tudnank mérni, mégis meghatarozéak lehetnek (pl. a hal6zat
hasznalati koltsége, linkek terheltségi szintje, stb.). Fontos, hogy a mobil terminal abban
az esetben tud egy adott link héaldzati szintli paramétereirdl is adatokat gytjteni (pl.
csomagvesztés, késleltetés stb.) ha csatlakozva van az adott héal6zathoz. A DDE
segitségével ezekhez az informacidkhoz konnyen, akar a kérdéses halozattol eltérd
haldzatra csatlakozva is hozzajuthatunk, igy meg gyorsabban hozhatunk optimalis
dontést. A DDE a javasolt keretrendszerben két kiilonboz6 forrasbOl nyerheti az

informéciokat, melyeket az alabbi két alfejezetben részletezek.

3.2.3 Elosztott Halozati Informécio-Szolgaltatasi Alrendszer

Az Elosztott Haldzati Informéacio-Szolgaltatasi Alrendszer (Distributed Network
Information Provisioning - DNIP) alrendszer a WLAN hal6zatokban szolgaltat
dinamikus informaciokat a linkek és hozzéférési pontok allapotardl (pl. aktuélisan
elérhetd savszélesség, link kihasznaltsag, jelerdsség az adott pontban, csomagvesztési
rata a linken, késleltetés, felhasznalok aktualis szdma, stb.). Eddig ilyen adatok csak
gyartospecifikus modon voltak elérhetdk, most a javasolt keretrendszerben a DDE-t
alkalmazva egyszeri API-val hozzaférhetdk. A DNIP a DDE Producer alrendszeren
keresztil elkildi a mért adatokat a DDE-nek. Erre az eseményre az Android készulék a
DDE Consumer modult hasznélva feliratkozhat, ezaltal folyamatos hal6zati informacio

nyujtast biztositva a készlléknek.

3.2.4 Halozati Informacios Szerver

A Halozati Informacios Szerver (Network Information Server - NIS) statikus
informéciokat bocsat a késziilék rendelkezésére a kiilonboz6 tipust hozzaférési
haldzatokrdl (pl. az adott hasznalat halozati koltsége, a radids cella/WLAN hozzéaférési
pont pontos helyzete, lefedettségi tertiletének alakja és nagysaga stb.). Mind a mobil
eszkdz, mind pedig az elébbi két modul a DDE Producer és DDE Consumer
komponenst hasznalja a DDE-vel val6 kommunikéaciéra. A DDE Producer modul
segitségével kiillonboz6é adatokat kiildhetiink a DDE szamadra (pl. a mobil késziilék az
aktualis geografikus poziciojat), illetve a NIS és a DNIP alrendszerek is ezt hasznaljak
az adatok DDE rendszerbe torténd feltoltésére. A DDE Consumer a DDE-bdl érkezo
adatok fogadasat menedzseli.
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3.2.5 A korhéaz/kriziskézpont halozata

A mHealth forgatokdnyvek a nagy részében (pl. valés ideji tavfeliigyelet,
irdnyitott beavatkozas, telekonzultacio) fontos szerepe van a korhaznak vagy egyéb
specialis egészségugyi- és kriziskdzpontnak. A mobil készulék ide tovabbitja a paciens
altal viselt szenzorok adatait, ahol feldolgozzék az eredményeket (sok esetben valos
idoben), majd azok alapjan utasitdsokat adhatnak a betegek szdmara. A javasolt
keretrendszerben a kdrhaz, mint alrendszer is tébb modulbol &ll. Képes feldolgozni,
megjeleniteni a szenzorok adatait, lejatszani és optimalizalni a mobil készilék altal
tovabbitott média tartalmakat, tovabba szikség esetén értesitéseket kild a

felhasznélénak a feldolgozott eredmények tikreben.

3.2.6 mHealth felhoszolgaltatasok

A hatékony mobilitas kezelési architektura tervezésekor elsésorban a valds-
idejli, szenzor alapu, gyors beavatkozast igényl6 mHealth szolgaltatdsok
forgatokonyveihez tartozd rendszer megteremtését tartottam szem eldtt. Azonban a
javasolt keretrendszer timogatja a mHealth szolgaltatdsok széles tarhazat, felhd alapt
szolgéltatasi architektarakon keresztil. A felhasznald feltdltheti a szenzoroktol
szdrmazo vagy egy¢éb adatokat az mHealth felhdszolgaltatdsba. Az elézdekhez
hasonldan ez az alrendszer is képes feldolgozni és megjeleniteni a bekildétt adatokat,
statisztikékat késziteni és visszajelzéseket kildeni a felhasznalok szamara.

3.2.7 Home Agent

Mobil IPv6 szabvany szerint minden mobil eszk6znek (Mobile Node — MN) van
egy otthoni Ggynoke (Home Agent — HA). A HA halozati entitds egy allandd, a MN
globalis elérhetoségét biztositd cimet, az un. otthoni cimet (Home Address — HOA)
rendeli a hozza tartoz6 mobil termindlokhoz. A mobil eszkéz a HoA cimen kividil
mindig kap egy ideiglenes cimet is abbdl a hal6zatbol, amelyben aktuélisan tartozkodik.
Ezt a cimet nevezzik ideiglenes cimnek, vagyis Care-of-Addressnek (CoA). Az otthoni
ugynok feladata a CoA és a HoA kozotti kotés folyamatos menedzselése. A HA a
periodikus és eseményvezerelt kotesi Uzeneteknek (Binding Update — BU)
kodszonhetden, mindig tudja, hogy éppen hol tartézkodik a mobil eszkdz, igy el tudja
juttatni hozza cimezett adatcsomagokat [44]. A Mobil IPv6 szabvanynak szamos olyan
kiegészitése van mely lehet6vé teszi a folyam alapi mobilitas kezelési eljarasok

tervezését és implementalésat. Ezek kozll kiemelném a Multiple Care-of Addresses
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Registration [45] (MCoA), Flow Bindings [46] és Traffic Selectors for Flow Bindings
[47] szabvanyokat. Az MCoA lehetdvé teszi, hogy egyszerre tobb ideiglenes cimet
rendeljink a mobil termindlhoz, ezaltal biztositva akar tobb interfészes rendszerek
hatékony mukodését. Ezeket az ideiglenes cimeket a Home Agent menedzseli. A Flow
Bindings szabvany segitségével kiilonb6zé haldzati folyamokat definidlhatunk az
alkalmazasokhoz, és a folyamokat kiilonb6z6 interfészekhez kothetjik. Egy altalanos
halozati folyamot 6t paraméterrel irhatunk le: cél cim/port, forrds cim/port és a

folyamhoz tartoz6 protokoll.

3.2.8 Média playout optimalizalas

A javasolt keretrendszerben a média playout optimalizalas alapjat az MPEG-
DASH rendszerek képezik. A bemutatott architektirdban az altalanos mHealth
alkalmazas tartalmaz egy Media Playout (MP) nevii alrendszert, mely egy DASH
lejatszot reprezentdl, mely MPEG-DASH tartalmak megjelenitéséért, és az elérhetd
média reprezentaciok lekérdezéséért felelds. A reprezentaciokat a DASH szervertol
tudja lekérdezni HTTP alapu ,,request-response” kommunikacios sémat hasznalva [40].
Ez a modul a DTE-ben taldlhatdé média playout optimalizalasaért felelés un. Media
Playout Optimalization (MPO) alrendszerrel kommunikdl. Az MPO lekérdezi az
alkalmazas MP moduljatol az elérhetd reprezentaciokat, tovabba a DTE rendelkezik a
jelenleg elérhetd részletes halozati és alkalmazasi kontextus adataival. Ezek alapjan a
dontési algoritmus ki tudja valasztani az optimalis média reprezentaciot az elérhetdek
kozil. A keretrendszer azonnal értesiil a mobilitdsi eseményekrdl, kornyezeti
valtozasokrol, igy valos id6ben, adaptivan tudja szabalyozni az atvitt média tartalmak

mindségét, hatékonnya téve ezaltal az atvitelt.
3.3 Cross-layer kommunikéacios és dontési sema

3.3.1 Cross-layer mechanizmus attekinteése

A javasolt keretrendszer rétegek-kozotti (cross-layer) optimalizacidés sémat
biztosit az mHealth alkalmazasok szamara, igy lehetové valik, hogy az architektira
kiilonbozd rétegei altal biztositott informaciok alapjan optimalis dontést hozzon az
algoritmus a halozati er6forrasok kihasznalasarol és az orvosi multimédia-atvitel egyéb
részleteir6l. Ezen felill a cross-layer kommunikécios sémét alkalmazva a mobilitas

kezelési fontosabb metddusai (pl.: inizializalds, triggerelés, végrehajtas) kiilonbozo
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rétegekben torténhet. A javasolt keretrendszer ennek segitségével olyan dontést tud
hozni, mely a mobil terminal adott alkalmazési és halozati kontextusat figyelembe véve
optimalis. A javasolt keretrendszerben 4 f6 komponens vesz részt a cross-layer

kommunikéaciéban.

A NACD modul, a DTE modul és az mHealth alkalmazds kozotti
kommunikacié eseményvezérelt architektlran alapszik, el6fizetd-feliratkozd (publish-
subscribe) tervezési mintara épllve. Az egyes modulok eseményeket definialhatnak,
melyekre masok feliratkozhatnak. A DTE és a mobilitas kezelési modul (MIP6D-NG)
TCP alapl socketen keresztul képesek kommunikalni egymassal. Amint egy mHealth
alkalmazas elindul, értesiti err6l a NACD modult. A NACD modul részletesen
feltérképezi az aktudlis alkalmazasi és hal6zati kontextust. Ez a modul tovabbitja a

szenzorokbol érkez6 adatokat az alkalmazas szamara.

Network and z Distributed 2 s
General Abblication Android e—— Sensor Data Wearable Android || Decision and p—
mHealth pp - Network . Aggregator Built-In Triggering ||MIP6D-NG
Application Context Discovery Interface APIs Engine Module Sensor Sensor API || Engine (DTE) Agent
£r (NACD) (DDE) g
| i L | | [ | | | | |
|—Reg|sler Appllcauun»L| I I | | I | | |
| Start context discovery | | | | | | | |
| | | | | I | | |
Query network
I ™ information | | | | | | |
| | | I | | | | I |
| | _Sendnetwork_ _| | | | | | I |
| I information | I | | I | | |
| LO.uerv network inforr;\ation from DDE>| | | | I | |
1
! __ Send network information l [ l I ! I
| provided by DDE | ' ‘ ! ' | '
| | | | | | | | | |
| _ Query application requirements: | Query | | | | |
| | | | [Cinformation 1 [ | l I
| | | I |, send | | | | |
| | | | | information | | | | |
1
| [ [ l | Query information—-| | [ |
| | | | | | | | |
| | | | &= —Send information — — | | |
| [¢ — — — Send application requirements— — — —| | | | | |
! | 1
l I | Send network and ion context information I I ! I
| | | I 1 | I | | |
I | | I | | I 115 I |
startDecisionThread()
| | I | | | I | |
| | TR T SR S
update
| | I I | | | | [—Send FBU—|
| l | | ' ! l ' Lieceive Faa!
| | I I | | | L—Receive ack
1 1
: :4— —_———— - l -Send notification about the executed mobility event- — —l— — . —l

| ) 1

Send notification | | |

<« about the executed

| mobility event |
|
|

1 |
| |
I | | |
| | | |
I | | |

3.2. abra: A javasolt keretrendszer komponenseinek kommunikécids diagramja

A mért/kapott kontextus adatokat pedig elkildi a DTE modulnak, mely ezek
alapjan dontést hoz a szlkséges mobilitas kezelési feladatrol. Ha van elvégzendo

mobilitds kezelési feladat, a DTE socketen keresztiil elkiildi a megfelel6 ilizenetet a

31



mobilitas kezelési modulnak, aki nyugtat kild vissza a DTE modulnak a végrehajtott
feladat sikerességér6l. A cross-layer kommunikacioval tehat elkilonll a monitorozas,

dontés, triggerelés és végrehajtas metodusa.

Az egyes modulok a javasolt keretrendszerben definialt kommunikécios és
egyiittmiikddési séma alapjan vannak integralva. A komponensek kozti interakciok és

kommunikaciés folyamatok altalanos mitkodését az 3.2 abra mutatja be.

3.3.2 A dontési algoritmus attekintése

A javasolt dontési algoritmus formalizalasahoz az Analytical Hierachy Process
(AHP) technikajat valasztottam. Az AHP [49] széles kérben hasznélt modszere a tébb
paramétert szamitasba vevé dontési rendszereknél, melyekre MCDM (Multiple-criteria
Decision Making), vagy gyakran MCDA (Multiple-criteria Decision Analysis)
rendszerként hivatkozunk. Az AHP egy jol strukturalt analizis technika, olyan komplex
dontési algoritmusok szdmara, melyek szamos dontési paramétert vesznek figyelembe

az optimalis dontés meghozatala soréan.

Goal
Choose the most appropriate
interface.
Criteria 1 Criteria 2 Criteria 3 Criteria 4 Criteria 5
Packet loss No. Of handover Bandwidth Delay Cost LBl &

Alternative 1| |Alternative 2 Alternative N
Wi-Fi interface 3G interface eee 4G/LTE interface

3.3. dbra: A javasolt dontési algoritmus AHP reprezentéacidja

Criteria N

oy

Az algoritmus elsé 1épése az dontési probléma dekompozicidja, melynek soran
hierarchikus strukturaba képezziik le az eredeti dontési problémat. A hierarchia harom
mélységli. A legals6 szinten abrazolhatjuk a lehetséges dontési alternativédkat. A
masodik szinthez a dontés soran figyelembe vehetd kritériumok tartoznak. Végil a
legfels6 szint az elérni kivant célt reprezentalja. A 3.3 dbra a dontési algoritmusom AHP

struktara megfeleltetését abrazolja. A felsé szint a cél, vagyis megtaldlni az adott
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mHealth alkalmazashoz tartoz6 haldzati folyam szamara a legmegfelelobb interfészt az
elérhetéek koziil. A masodik szint a dontés sordn figyelembe vett kritériumokat

tartalmazza.

Ahhoz, hogy megtalaljuk a megfelel6 interfészt és biztositsuk az alkalmazasok
QoS és QoE igényeit, figyelembe kell venni az adott linken elérheté savszélességet,
késleltetest, jitter, csomagvesztési ratat, a halozati link hasznélatanak a koltéségét
valamint, hogy az adott folyam mennyire tolerdlja a frekventalt hivasatadast.
Termeészetesen a kritériumok listja tovabb bovithetd, finomitva ezzel a dontési
algoritmust. A legalso szinten talaljuk a lehetséges alternativakat, tehat jelen esetben az

igénybe vehetd halozati interfészek listajat.

A felépitett struktara alapjan az AHP harom lépésben meghatarozza az
eredményt:
e Minden kritérium péarhoz kiszamolja a paronkenti 6sszehasonlitasi matrixokat
(pairwise comparision matrices) és a kritériumokhoz tartoz6 sulyvektorokat.
e Kiszamolja az alternativakhoz tartoz6 6sszehasonlitdsi matrixokat (matrix of
alternative option scores).
e Sorrendezi az alternativékat.
Az elsd lépés tehat a paronkénti 6sszehasonlitdsi matrixok meghatarozéasa. Ez a
matrix azt mutatja, hogy egy adott kritérium mennyivel relevansabb egy masik
kritériumnal egy meghatarozott halozati folyam esetében. A matrix minden elemére a

kovetkezo kifejezesnek teljesulnie kell:
(1) q; -4 =1

Ebbdl a matrixbol a kovetkezd képlet segitségével el tudjuk késziteni a

normalizalt 6sszehasonlitasi matrixokat:

A
k=1

A matrix oszlopainak szdmtani atlagolasaval megkapjuk a matrixokhoz tartozo,

a kritérium sulyozasat jelzd vektorokat.
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ajjértéke interpretdcio
1 i és j kritériumok
3 i kis mértékben
5 i kritérium fontosabb j
7 i sokkal fontosabb j

Példaként elkészitettem harom kiilonb6z6 alkalmazas folyamhoz tartozo

paronkénti 6sszehasonlitasi matrixot. A példa két video folyam (magas felbontasu és

alacsony felbontasl video stream) és egy egészségugyi szenzor adat tovabbitdsdhoz

hasznlt folyam matrixat mutatja be. Ahhoz, hogy szamszerlien meghatarozzuk, hogy

egy kritérium mennyivel fontosabb egy masiknal,

szilkség van valamilyen

interpretaciora, mely a fontossag mértékét egy szammal fejezi ki. Az irodalomban

gyakran az al&bbi (vagy ahhoz nagyon hasonlo) interpretaciot alkalmazzak. Ez alapjan a

példa folyamokhoz elballitott paronkénti 6sszehasonlitasi matrixokat a 3.4 dbra mutatja.

A matrixban szerepld kritériumok rendre: a=csomagvesztési rata, b=késleltetés,

c=hivasatadasok szama, d=kdltség, e=savszélesség, f=jitter.

a b ¢ d e f]
a 1 1/5 5 5 1/7 1/5
b 5 1 1/3 5 1/7 1/5

M,=|c 1/5 3 1 5 1/7 1/3| M,
d 1/5 1/5 1/5 1 1/7 1/5

e 7 7 7 7 1 5

f 5 5 3 5 1/5 1

i a b ¢ d

a 1 5 1/3 7

b 1/5 1 1/7 7

M,=|c 3 7 1 7

d 1/7 1/7 1/7 1

e 5 1/5 1/5 5

| f 1/5 1/3 1/5 5

a
a 1
b 5
¢ 1/5
d 1/5
e 5
f 3
e f
1/5 5
5 5
5 5
1/5 1/5
1 1/3
3 1

b ¢ d e f]
1/5 5 5 1/5 1/3
1 1/3 5 1/5 1/5
3 1 5 1/5 1/3
1/5 1/5 1 1/5 1/3
5 5 5 1 3
5 3 3 1/3 1

3.4. abra: Kritériumok paronkénti dsszehasonlitasi matrixai (magas felbontasu video6 stream [M1],
alacsony felbontasu video stream [M3], egészségligyi szenzor adat folyama [M2])

A kritériumokhoz tartozo sulyvektorok az aldbbi képlettel szamithatok ki:

B)w, =
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Masodik Iépésben az AHP algoritmusa meghatarozza a az alternativakhoz
tartozé pdronkénti 6sszehasonlitdsi matrixokat. Ezekre a matrixokra is az (1) és (2)
képlet teljesil, illetve az 1. tdblazat szerinti reprezentdciét hasznaljuk a relevanssag

mértékének a szamszerdsitésére.

A példahoz tartozo matrixokat a kovetkezd abra szemlélteti. A példa esetében
az egyszer(sités kedvéért éltlink azzal a feltételezéssel, hogy a késziilékben 6sszesen
két hdldézati interfész talalhaté (Wi-Fi és 3G). A matrixok rendre a kovetkez6
kritériumokhoz tartoznak: a=csomag vesztési rata, b=késleltetés, c=hivasatadasok

szama, d=koltség, e=savszélesség, f=jitter.

a 3G WiFi b 3G WiFi c 3G WiFi
A=/3 1 5 |A=[3 1 1/5|A=[3G 1 3
WiFi 1/5 1 WiFi 5 1 WiFi 1/3 1
d 3G WiFi e 3G WiFi f 3G WiFi
A=3 1 3 |A=[3 1 1/7|A=/3 1 3
WiFi 1/3 1 WiFi 7 1 WiFi 1/3 1

3.5. dbra: Az alternativakhoz tartozé paronkénti 6sszehasonlitasi matrixok

Az alternativakhoz tartozd sulyvektorokat (s vektor) a matrixok oszlopainak
atlaga adja meg. Az algoritmus végsé6 lépéseként az i. alternativdkhoz tartozé globalis

pontszam meghatarozdasa a kovetkezd képlet segitségével torténik:
(4)V; =S X W,

A legnagyobb globalis pontszammal rendelkez6 alternativa (vagyis

rendelkezésre all6 interfész) lesz az optimalis dontés az adott haldzati folyam szamara.
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4 A javasolt keretrendszer implementacios részletei

Ebben a fejezetben a javasolt keretrendszer elemeinek részleteit mutatom be.
Ismertetem a fontosabb implementaciéos megfontolasokat, az altalanos Android
architektura médositasahoz sziikséges eljarasokat és magukat a médositasokat, tovabba
a kiilsé rendszerek integralasdhoz altalam tervezett mechanizmusokat. A koncepcid
nagy része sajat fejlesztési komponenseket foglal magaban, de ezeken kivdl tobb, az

irodalomban mar 1étezd elemet és modult integral.
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4.1. dbra: A javasolt keretrendszer komponenseinek fejlesztési statusza

Az egyes komponensek a javasolt keretrendszerben definialt kommunikacios és
egylittmiikodési séma alapjan dolgoznak 0Ossze, és egyiittesen egy elosztott, jol
skalazhato, a felsobb rétegbeli alkalmazasok szamara optimalizalt halozati eréforras-

kihasznalast biztositd egységes architektirat alkotnak. A 4.1 &bra az egyes
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komponenseknek a javasolt keretrendszerben betOltott fejlesztési statuszat (sajat

fejlesztés, integralt elem, beépitett komponens, tervezett fejlesztés) mutatja be.

4.1 Az Android-alapu felhasznaldi terminal implementacioja

Az architektlra kdzponti eleme a nagymértékben modositott Android platformot
hasznald okostelefon. Ez az entitas felelés az mHealth alkalmazasok futtatasaért, az
alkalmazasi és haldzati kontextus részletes feltérképezéséért a keszulék altal mért,
illetve a DDE-t6] kapott méréseket felhasznalva (NACD modul). A NACD altal kapott
adatok alapjan a DTE modul dontést hoz és triggereli a kiilonb6z6 mobilitasi
eseményeket, optimalizalja a média folyamokat, kivalasztja a hasznalni kivant
szenzorokat. A Kkivaltott trigger események alapjan a MIPv6 szabvanyra épiil6, tobb
halozati interfész szimultan hasznalatat lehetévé tévé nativ modulok pedig elvégzik a

mobilitéds kezelési feladatokat.

Az okostelefonhoz kilonféle egészségligyi szenzorok csatlakozhatnak vezeték
nélkali technoldgiak (pl.: Bluetooth, ANT+ sth.) segitségével, de napjainkban egyre
elterjedtebbek a készlilékbe integralt egészségugyi és egyéb altalanos célu szenzorok is.
Ezen szenzorok adatainak segitségével implementalhatova vélnak az mHealth terlet
kiilonboz6 forgatokonyveit tamogatd alkalmazdsok. A kovetkezd alfejezetekben a
javasolt keretrendszer Andorid-alapt felhasznal6i végberendezésének alrendszereit
mutatom be, melyek lehetdvé teszik a fentebb leirt funkciok megvalositasat. A
komponensek bemutatdsa sordn az architekturaban lentrél felfelé (‘“bottom-up”

megkdzelités) haladok.

4.1.1 Multi-interfész menedzsment

Napjainkban az okostelefonok/tablagépek tulnyomé tébbsége egynél tobb fizikali
(pl. Wi-Fi, 3G, 4G/LTE) vagy virtualis (pl. Wi-Fi Direct) halozati interfésszel (Multiple
Interface — MIF) vannak felvertezve. Ezeken az interfészeken keresztiil a mobil
késziilék képes csatlakozni a kiilonb6z6 tipusu hozzaférési halézatokhoz. A heterogén,
atlapolodo vezeték nélkiili hdlozatok szimultan hasznalata megteremti a lehetdséget az
ujgeneracios alkalmazasok mindségének a novelésére azaltal, hogy képesek kihasznalni
a kornyezetiikben elérhetd, eltéré radios technologiak altal biztositott halozati

erOforrasokat.
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Azonban jelenleg a kildnféle halozati eszkdzdkben alkalmazott halozatkezelési
mechanizmusok, mobilitas kezelési eljarasok nem tdmogatjak kodzvetlenil a tdbb
interfész egyidejii hasznalatat. Ezen a teriileten szamos kihivas adédik emiatt, a multi-
interfész rendszerek kezelése egy fontos kutatasi teriilet napjainkban, szamos RFC draft
foglalkozik a MIF rendszerek problémataraval, kdvetelményeivel, megoldési
lehetdségeivel. Ez a problémakor még a legijabb Android platformok esetében sem
megoldott, az Android alapi eszk6zok nem tudjak egyszerre hasznalni a kiillonb6zo
tipusu haldzati interfészeiket. A javasolt keretrendszer hatékony miikodése érdekében
modositottam az Android halézatkezelési mechanizmusat, hogy lehetéségem legyen az
interfészek egyidejii hasznalatara. A keretrendszerben a Multi-interfész Menedzser
(Multi Interface Manager System) jelent megoldast a problémara. Egy altalanos MIF

rendszerben szamos kérdést kell megoldani a hatékony miikodés érdekében:

e A rendszer milyen mddon rendelje Gssze a 1étezd fizikai interfészeket és az elérhetd

hozzaférési halézatokat

e A heterogén haldzatoktol kapott eltérd konfiguracios informacidokat hogyan

egyeztesse 0ssze, anélkil hogy azok konfliktusba kerlilnének egymassal
e Fontos kérdés a halozatokhoz tartozé policy beallitasok hatékony menedzsmentje

e A felsobb rétegek milyen mechanizmusokkal kezeljék a szimultan érkezd halozati

kapcsolatokat

Az Android platform esetében elsdsorban erdforrds takarékossagi szempontok
miatt nem engedélyezett a haldzati interfészek egyidejli hasznélata, de szerencsére a
nativ, Linux alapu alrendszerekek fel vannak készitve a multi-interfész kezelésére
lehetdséget add protokoll szintli mechanizmusokra. Emiatt nekem a halozatkezelési
mechanizmus implementéacidjat kellett modositanom, melyet az &bran Kiterjesztett
Csatlakozési Menedzsernek (Extended Connectivity Service — ECS) nevezetem el. Az
alrendszerhez tartoz6 masik két modul, a Multi-interfész Menedzser (Multiple Interface
Management Service) és a Multi-interfész Policy Menedzser (Multiple Interface Policy

Management Service) funkcidit az Android platform nativ rétegei ellatjak.

Az ECS hatékony mikodése tehat az Android magasabb szintli
kapcsolatkezelési mechanizmusanak a moddositasat kdveteli meg. Ez a logika az
Android Connectivity Service moduljdban taldlhat6 meg. A ConnectivityService

osztalyban talalhato a halozati kapcsolatok menedzselésének allapotgépe. Ezt az
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allapotgépet sajat monitorozd fliggvényekkel kiegészitve részletesen feltérképeztem.
Ezutan kiegeszitettem, hogy ha egy prioritdsos halozat mar definialt a rendszerben, és
csatlakozni kivan egy Gj halozathoz is, akkor a rendszer ne tegye meg az Uj haldzatot a
prioritasosnak (lekapcsolva ezaltal az eredeti halozatot), hanem mindkett6t prioritasos
halozatnak definialja. Ezzel a kiegészitéssel a nativ rétegek mar tudjék kezelni a tobb
interfész szimultan hasznalatat, mivel ezekben a rétegekben fel van készitve az Android
erre. Tehat a ConnectivityService altalam elvégzett modositasaval lehetéség nyilik tobb
interfész egyidejli hasznalatara. A kiilonb6z6 Android verziokban a fent emlitett
halozatkezelési allapotgép eltérd, én a fejlesztéseket kezdetben Android 4.0, Android
4.1 rendszereken kezdtem, majd frissitettem az implementécié készitésének idején
elérhetd legfrissebb, Android 4.4 platformra. A moddositasok végrehajtasa az Android
forraskodjanak Gjraforditasat igényli. A fejlesztés soran az CyanogenMod* nyilt

forraskddu disztriblcioit hasznaltam fel.

4.1.2 Mobile IPv6 implementacid

Nem csak az interfész-menedzsment, de a jelenleg elterjedt mobilitas kezelési
eljardsok és a hagyomanyos TCP/IP stack sincs felkészitve tobb interfész egyidejii
hasznalatara. Emiatt Gj eljarasok implementalasa sziikséges. En a Mobil I1Pv6 (MIPv6)
protokoll csaladot és az erre épiil6 kiegészitéseket valasztottam a hatékony mobilitas
kezelés megvalositasara. A keretrendszer elkészitése sordn a Next Generation Mobile
IPv6 for Linux (MIP6D-NG) [24] implementaciot hasznaltam fel. Ez az elsé mobil IPv6
implementacié (az UMIP® tovéabbfejlesztésének, 1j alapokra helyezésének tekinthetd),
mely elosztott, moduléris és olyan kiegészitéseket tartalmaz, mint a Flow Bindigns [46],
Multiple Care-of Addresses Registration [45], NEMO [50] vagy HMIPv6 [51]. A
MIP6D-NG-t Takacs Andras és Bokor Laszl6 tervezte és implementalta. A részletes
bemutatasat a [24] cikkiik targyalja. En az Android platformra térténd kompatibilitasi
fejlesztéseket végeztem, tovabbd a MIP6D-NG portoldsahoz szikseges keresztforditd

eszkoOztarat készitettem el.

A MIP6D-NG portoldsa nem trividlis feladat, mivel szamos, Linux

disztribuciokon elérhet, a MIP6D-NG altal igényelt konyvtar és forrasfajl hianyzik az

4 CyanogenMod github: https://github.com/CyanogenMod

5 UMIP: http://www.umip.org/
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Android rendszerekrdl, vagy ha létezik is, akkor gyakran kiilonbozik a Linux verzidktol.
Emiatt egy olyan kiegészitett keresztforditd eszkoztarat kellett készitenem, az Android
NDK eszkoztarra® alapozva, mely tartalmazza a MIP6D-NG altal megkovetelt

konyvtarak Android kompatibilis verzigjat.

A kompatibilitashoz szlkséges fejlesztéseket, valamint a keresztfordito
eszkoztar részletesebb leirdsat a [52] és [53] cikkeinkben targyalom. Ahhoz, hogy a
MIP6D-NG futtathatd legyen Android platformon, harom f6 kovetelményt kell
kielégitenie a rendszeriinknek. Egyrészt biztositani kell a tébb interfész szimultan
hasznélatét, tovabba minden sziikséges, Linux disztriblicion megtalalhatd konyvtarnak
léteznie kell Androidon is. Ezt a két kovetelményt a fentebb targyalt modszereket
alkalmazva mar teljesiti a rendszerink. A harmadik feltétel a specialis kernel

futtatasanak igénye.

A MIP6D-NG specialis kernelt igényel, mely teljeskori Mobile IPv6
tdmogatassal rendelkezik és tartalmazza a MIP6D-NG kernel modulokat is. Ennek a
kovetelmények a kielégitése végett modositottam az Android kernel forraskddjat. A
forraskod alapjaul az Andromadus és CyanogenMod nyilt forrdskddjait hasznaltam.
Mivel az Android kernel és OS forraskdd is tobb rétegli modositast igényel, ezért a
teljes forraskod Ujraforditasa sziikséges feladat volt. Igy egy olyan sajat ROM-ot
készitettem, amely lehetdséget nyujt tobb interfész egyidejii hasznalatara, tovabba a
mobilitas kezelési feladatokat a MIP6D-NG latja el, a Mobile IPv6 protokoll csaladban

definialt szabvanyoknak megfelelden.

4.1.3 Dontési és Triggerelési Alrendszer implementacioja

A dontési és triggerelési alrendszer harom f6 komponenst tartalmaz. A mobilitas
kezelés dontési és triggerelési modulja (Mobility Decision and Triggering Module —
MDT) alapvetben két 6 feladatot lat el. Ez a modul tartalmazza az AHP alapd dontési
algoritmus implementéciojat. Az AHP a sziikséges QoS parameétereket a NACD
modultél kapja meg. Az AHP algoritmus eredménye alapjan a modul triggereli a
kulonfele mobilitas kezelési feladatokat. Ezt a MIP6D-NG Altal biztositott TCP socket
alapi API-janak segitségével teheti meg. Az API-n keresztil a DTE modul

6 Android NDK toolchain: https://developer.android.com/tools/sdk/ndk/index.html
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menedzselheti a MIP6D-NG-hez tartoz6 modulokat. A részletes APl parancsokat és

modulokat a cikk targyalja [24].

Ebben a fejezetben a folyam-szintli mobilitasi-kezeléséhez szlkséges Flow
Register és Flow Update API parancsokat mutatom be részletesen. Ezen (izenetek
segitségével a DTE Gj folyamot regisztralhat be a rendszerbe, és frissitheti a folyamokat.
A frissitési metodust haszndlva a folyamokat atmozgathatjuk az elérhetd halozati
interfészek kozott. A folyam szintli menedzseléséhez sziikséges Flow Register és Flow

Update cross-layer jelzési Uzenetek formatumat a 4.2 abra és a 4.3 abra tikrozi.

Module Name Command | Seq. No. Source Address Spor:;::: Szt;::e
(20 byte) (2 byte) (1 byte) (16 byte) (1 byte) (2 byte)
5 e Dest. Dest.
Destination Address preli port Protocol BID Key
(16 byte) (1 byte) (2 byte) (4 byte) (2 byte) (16 byte)
4.2. dbra: A Flow Register API parancs formatuma
Module Name Command Seq. No. BID Flow ID
(20 byte) (2 byte) (1 byte) (2 byte) (4 byte)

4.3. 4bra: A Flow Update parancs formatuma

A Flow Register parancs egy modul névvel kezdédik. Itt az API altal meghivott
MIP6D-NG modul nevét kell megadni, ezen (izenet esetében ez a FLOB modul. A
parancs fontos eleme a hal6zati folyamhoz tartozd cél- és forrdscim, valamint az
ezekhez tartozo prefix és port. Meg kell adni a folyam protokolljanak tipusat (pl. TCP,
UDP, RTP stb.), tovabba a BID értéket, ami a haldzati interfész azonositdja. Igy létre
tudunk hozni egy meghatarozott protokollra, cél- és forrascimre illeszkedé folyamot,

amit a megadott halozati interfészhez rendelhetiink.

A Flow Update parancs segitségével egy mar 1étezd, a rendszerbe beregisztralt
folyamot lehet mozgatni az elérhet haldzati interfészek kozott. A parancs Osszeallitasa
soran négy paramétert szilkséges megadni: a parancsot végrehajtd modul nevét, a
parancs sorszamat, a frissiteni kivant, mar 1étez6é halozati folyam egyedi azonositojat és

az kivalasztott interfész egyedi azonositdjat az un. BID (Binding Identification) értékét.

Ezen parancsok egyszerii hasznalatihoz, terveztem egy-egy ,,fed6” osztaly
(wrapper), melynek hasznalataval egyszeriien megadhatjuk a parancsok altal igényelt

paramétereket. A bedllitds utdn ezen osztaly elkésziti a megfelel6 MIP6D-NG API
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parancs reprezentaciojat. Az alabbi kodrészlet egy Flow Register parancs
Osszeallitdsanak és kildésének részletét mutatja a tervezett wrapper osztalyon keresztil.

try{
int mip6dngPort = 6044;
Inet6Address mip6dngAddress =
(Inet6Address) Inet6Address.getByName(ipv6_address);
Socket socket = new Socket(mipé6dngAddress, mip6dngPort);
FlowRegisterCommand flowRegisterCommand =
new FlowRegisterCommand(103);

flowRegisterCommand.setSrcAddress("2001:738:2001:20a7::1");
flowRegisterCommand.setBid(1);
flowRegisterCommand.setModuleName("flowb");

flowRegisterCommand.setProto("tcp");
flowRegisterCommand.commit();

} catch (Exception e) {
e.printStackTrace();

}

A DTE masodik modulja a Média Folyam Optimalizal6 Modul (Media Playout
Optimization Module — MPO). A javasolt keretrendszer ezen almodulja biztositja a
hatékony média atvitelt. Az SVC és MPEG-DASH szabvanyokhoz hasonléan a DTE
modul Media Playout alrendszere a hal6zati kontextust informéaciok alapjan képes
valtoztatni az atvitt média folyam paramétereit. A statikus és dinamikus halézati
informéaciokat egyrészt a mobil készliléken végzett mérési metddusok, masrészt a DDE
szolgéltatja. A DDE-t6l valo informacio kérés modja lehet periodikus vagy esemény
vezérelt. Periddus lekérdezés esetén a mobil eszk6z megadott intervallumokban kild
kérést a DDE-nek. Esemény vezeérelt koncepcidban a mobil késziilék altal detektalt

QoS/QoE véltozasok triggerelik a lekérdezés folyamatat.

Az esemény vezérelt miikodést az altalam tervezett és implementélt folyam
szintii QoS ¢és QoE mérérendszer, az Un. Per flow QoS/QoE Evaluator (FlowEval)
valdsitja meg. A FlowEval kiilonb6zd halozati méréseket hajt végre a késziiléken az
Android Network Interface API-jait, tovabba kilonféle monitoroz6 nativ binarisokat
felhasznalva. Ha ezek meghatarozott kiiszobértekeket meghaladd valtozast detektalnak,
a FlowEval lekérdezi a DDE-bd6l az aktualis haldzati kontextusokat, melynek hatasara a
média folyam optimalizécidja, és a sziikséges mobilitas kezelési események triggerelése
megtorténik. A FlowEval sokkal gyorsabban képes reagalni a kdrnyezeti valtozasokra,

mint a periodikus mechanizmus, névelve ezzel a rendszer hatékonysagat.
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A media optimalizélas szdmos mHealth forgatokdnyv esetében elengedhetetlen.
Az optimalizalas igénye tobbféle irdnybol érkezhet. Példaul egy telekonzultacios
rendszer esetében a kiildd oldal moddositja a média folyam paramétereit, de egy
irdnyitott beavatkozas, tavsegitseg esetében az orvosok is kuldhetnek kérést a kivant

média paraméterekrol.

A jelenlegi keretrendszerben kétféle média folyam kerlt implementélasra. Az
egyik egy UDP alapu, az Android DatagramSocket API-jat hasznalé szoftver
komponens, melyet elsésorban QoS mérési célokra terveztem. Az MPO dinamikusan
valtoztatja a kiildendé6 média csomagok nagysdganak ¢és kiildési gyakorisaganak az
értékét az aktualis halézat NACD modul &ltal mért paraméterei alapjan. Ez az
implementacié megkonnyiti a mérések azonos paraméterekkel torténd ismétléset,

egyszerii reprodukalhatosagat.

A maéasik média folyam implementacié az olyan mHealth forgatokonyvek
szamara készult, melyben fontos szerepe van a valds-idejii kamera kép tovabbitasanak.
Az implementacid soran az Android LibStreaming 7 kiilsé konyvtarat vettem alapul. Ez
a konyvtar lehetdséget biztosit az Android beépitett kamera képének a streamelésére. A
stream H.264 kodeket hasznal, és a tovabbitds UDP feletti RTP protokoll segitségével
torténik. Az MPO modul képes valtoztatni a tovabbitott kamera kép felbontéasat (az
adott késziilék kamerajanak maximalis felbontasaig) az aktudlis haldzati kontextust
figyelembe véve. A jovébeni fejlesztések soran MPEG-DASH alapd média streamet
szeretnénk biztositani az egészseégugyi alkalmazasok szaméra, ahol dinamikusan
kivalaszthatd a hasznalni kivant média reprezentécid, tovabba a kodekek kivalasztasa is

a kontextus fggvényében torténik.

A DTE harmadik komponense a Szenzor Kivalaszté Modul (Sensor Selection
NACD modul elkiildi a DTE részére az elérheto, az alkalmazas altal hasznalni kivant
szenzorok listajat. Minden szenzornak megvannak a sajat halozati er6forras, QoS/QoE
igényei. Ezen igények alapjan az SSM eldonti, hogy az adott hal6zati paraméterek
mellett melyik szenzor hasznalhato, illetve felkonfiguralja ¢ket az aktualis halozati

kontextushoz optimalis paraméterekkel.

7 LibStreaming kényvtar: https:/github.com/fyhertz/libstreaming
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4.1.4 Alkalmazasi és Halozati Kontextus Felderito Modul
implementéacidja

Az Alkalmazési ¢és Halozati Kontextus Felderitd6 modult egy hattérben futo
Android szolgaltatasként (Android service) implementaltam. A NACD négy {6
alrendszerbdl all: az Alkalmazasi Kontextus Felderités (Application Context Discovery
— ACD), a Halo6zati Kontextus Felderités (Network Context Discovery — NCD), a DDE
informacio nyel6 (DDE Consumer Module — DDEC) és a DDE informacid forras (DDE
Producer Module — DDEP) modulbol. A halézati kontextus felderités két kiilonb6z6
forrds alapjan torténik. Egyrészt a javasolt keretrendszer sajat maga altal is végez
méréseket az adott halozati paraméterekrél. A csomagvesztési ratat a ping binaris,
sdvszélességet a bwping binaris segitségével. A ping binaris elérheté Android
platformokon, a bwping® binarist az altalam készitett keresztforditdo eszkoztar
segitségével portoltam. Ahhoz, hogy Android alkalmazéasbdl vagy szolgaltatasbol
tudjunk futtatni nativ binarisokat, és képesek legyunk feldolgozni az Aaltaluk
szolgaltatott adatokat, egy kiilsd konyvtarat, a RootCommands® konyvtarat kellett

hasznalnom. A tdbbi hal6zati informaciot a DDE szolgaltatja.

A NACD modul a DDEC és DDEP alrendszerein keresztiil kommunikal a DDE-
vel, TCP alapu socket kommunikaciés sémat hasznalva. A DDEP komponensen
keresztil kildhetink adatokat a DDE szadmara, és a DDEC modult hasznéalva
fogadhatjuk azokat DDE-b61 érkez6é eseményeket, melyekre feliratkoztunk. A DDE egy
specialis adatreprezentaciot kovetel meg a kommunikéacié soran, melyet XDR-nek
(External Data Representation) neveznek [54]. A fejlesztés soran a finn partnerektdl
kapott Java alapl XDR konyvtarat hasznaltam fel. A XDR konyvtér segitségével
egyszerlien allithatjuk eld a gyakorlatban sokszor hasznalt tipusok (pl. int, long, byte[],
regisztrdlni a DDE-hez. Ezutan feliratkozhatunk a kivant eseményekre DDE
fogyasztoként (Consumer), vagy adatokat szolgaltathatunk a DDE fel¢ termeldként

(Producer).

8 BWPing binaris: http://bwping.sourceforge.net/

% RootCommands kényvtar: https://github.com/dschuermann/superuser-commands
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A kovetkezd kodrészletben egy DDE Consumer és Producer létrehozasat, es
azokon keresztiil egy eseményre torténd feliratkozast, tovabbd egy 0j esemény
létrehozasat mutatok be. Consumer létrehozasakor a konstruktorban meg kell adni a
DDE entitas cimét és portjat, a sajat azonositot, nevet es cimet. Ezutan feliratkozhatunk
egy eseményre annak azonositojanak (eventlD) és esemény filterének (eventTypeFilter
és producerFilter) a megadasaval. Producer Iétrehozasa esetén négy kotelezd
paraméterek van: a DDE entitas cime és portja, a sajat azonositd és a sajat név. Ezt

kovetden létrehozhatunk egy 0j eseményt annak azonositdja €s neve beregisztralasaval,

és ezen keresztll adatokat killdhetiink az esemeényre feliratkozoknak.

Producer producer =
new Producer("2001:738:2001:20a6::2", 8030, "12346", "NVProducer");
Consumer consumer =
new Consumer("2001:738:2001:20a6::2 ", 8030, "1", "NVConsumer",
"[2001:738:2001:20a4:d222:beff:fed46:d52c]:8030");
consumer.addSubscription(10, ":", "");
producer.addRegistration(31, "eventl");
ArraylList<DDEEventData> ddeEventData = new ArraylList<DDEEventData>();
producer.sendEvent (31, 1, 100, ddeEventData);

A Producer és Consumer osztalyok elvégzik a TCP socket alapi kommunikacio
felépitését a DDE-vel, tovabba eléallitjak a kimené adatok XDR reprezentacidjat és
visszaalakitjak a bejové adatok formatumat. A keretrendszer jelenlegi implementécidja
alapjan az Android terminal az aktudlis geografikus pozicidjat kildi el a DDE-t
hasznélva, és lekérdezi a DNIP-t6l és a NIS-t6l a késziilék foldrajzi pozicidjaban
elérhet6 halozatok dinamikus és statikus informéacidit. Ezeket a paramétereket a DDEC

alrendszeren keresztil kapjuk meg.

4.1.5 mHealth alkalmazas

A javasolt keretrendszer architekturajanak legfelsd szintje az alkalmazasi réteg,
itt futnak az Android platform altal menedzselt alkalmazasok. Ebben a fejezetben egy
altalam tervezett valos idejii, a mobil tavfeliigyeleti mHealth forgatokonyvet lefedd
alkalmazast részletezek. Az alkalmazas a jelen implementaciot tekintve hat részre
bonthatd, de a modularis fejlesztési koncepcionak kdszénhetéen ez késébb az adott

igényeknek megfelelden bovithetd.

A szenzor adatokat fogadd modulon (Sensor Data Receiver - SDR) keresztill
kapja meg az alkalmazas a készillékhez csatlakoztatott egészségligyi szenzorok altal
mért adatokat. Ez a modul van feliratkozva a Sensor Data Aggragator alrendszer

eseményeire, melyeken keresztil megkapja a szenzorbol érkezd, a SDA Altal

45



feldolgozott adatokat. A szenzor adatokat kiildé6 modul (Sensor Data Sender) tovabbitja
a mért egészséguigyi informécidkat a kérhdzba/egészsegugyi krizis kbzpontba vagy egy
altalanos mHealth felhdszolgaltatdisba TCP/UDP socket alapt kommunikacios sémat
hasznalva. A kommunikacié kétiranyd, a kérhaz, a felhd szolgaltatds is kiildhet a

TCP/UDP socketen visszajelzéseket a feldolgozott egészségligyi adatok alapjan.

A visszajelzéseket az Ertesités fogadd, angolul Notification Receiver (NR)
kezeli. Az alkalmazas lehetdséget biztosit, hogy ezeket a visszajelzéseket tovabbitsuk a
kijelz6vel rendelkez6 szenzorok (pl.: okoséra) felé. Ezt a funkcionalitast az Ertesités
kildé (Notification Sender - NS) valositja meg. A szenzorra kildott értesitéseknél
célszerli a gyartospecifikus API-kat hasznélni, az altalam hasznalt Samsung API-t a

szenzorokat targyalo fejezetben fogom részletezni.

Ezeken felll az alkalmazés tartalmaz még egy vizualizacios modult, mely a
szenzor informacidk, értesitések, média adatok grafikus feliileten torténd
megjelenitésért felelés. Az alkalmazas a jelenlegi implementacids fazis alapjan képes
grafikonon megjeleniteni a szenzorok altal mért, a kérhaz felé tovabbitott szivritmus
adatokat, tovabba mutatja az eszkdz kamerajanak streamelését az Android beépitett
SurfaceView komponensét felhasznalva. A grafikonok készitésére egy kiilsé konyvtarat,

a graphview-t1% hasznaltam, mely lehetdvé teszi az adatok valds-idejii megjelenitését.

4.2 Szenzorok

Napjainkban szdmos, okostelefonokhoz csatlakozathatd egészségugyi szenzor
segiti az mHealth alkalmazasokban rejld lehetdségek kibontakozasat. Ezek a szenzorok
kiilonb6z6 vezeték nélkiili technologiakat (pl. Bluetooth, ANT+, Wi-Fi) hasznalva
kapcsolédnak a mobil készllékekhez. Ezen felil az egészségugyi alkalmazasok
(els6sorban a telekonzultacio, irdnyitott/vezetett beavatkozas use-case-ek) gyakran
hasznéljak a készllékekbe beépitett szenzorokat (pl. nagy felbontasi kamera) média
tartalom kildeésére a korhaz/kriziskdzpont fele.

Az altalam jelenleg hasznalt tesztrendszerben a készllékbe beépitett kamerat, és
két viselhetd egészségiigyi szenzort, egy Samsung Gear Fit okosorat és egy Zephyr
HxD szivritmus monitort alkalmaztam. Ezek adatai a Sensor Aggregator modul

10 GraphView konyvtar: http://android-graphview.org/
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dolgozza fel. A javasolt keretrendszer modularitdsinak koszonhetden konnyen
csatlakoztathatunk 0j szenzort a rendszerbe. Az &ltalam jelenleg hasznalt szenzorok

részletes leirasat a kovetkezo alfejezetek targyaljak.

4.2.1 Samsung Gear Fit

A Samsung Gear Fit egy okoséra és egy fitnesz/egészségligyi monitorozo
eszkoz keveréke. A Gear Fit lehetOséget biztosit a viseldje szivritmusanak, napi sport
aktivitasainak (pl. futas, biciklizés, gyaloglds) és a gyakorlatok alatt nyomonkdvetett
életjel adatok (pl. szivverés, elégetett kaldria, megtett tavolsag, sebesség)
monitorozasara és mentésere. Az okosoéra kepes fogadni a Bluetoothon keresztil hozza

csatlakoztatott okostelefontdl/tablettdl érkez6 értesitéseket.

A Samsung a fejlesztdk szamra egy un. Mobile SDK-t!

biztosit, mely lehetdvé
teszi az okosoéra egyes funkcidinak menedzselését a telefonon futd alkalmazasbdl. Az
SDK 16 fiiggetlen konyvtarat tartalmaz a fejlesztéshez, melybdl én a Remote Sensor
Package-t hasznaltam, melynek segitségével lekérdezhetem a jelenlegi aktivitasi
statuszt, a beépitett 1épésszamlald adatait, valamint az okoséra viseleti statuszat. A
fejlesztés ideje alatt a Remote Sensor Package béta verzioban volt, és nem biztositott

hozzaférést a szivritmus szenzor adatainak a manipulalasahoz.

1.84" Curved sAMOLED Provides real-time body Equips built-in notification
Touchscreen Heart Rate Sensor vital sign information handler of 3rd party apps

e

74bpm o

Start 03/05 3:25 PM

Bluetooth 4.0 LE
’ Gyroscope, Accelerometer communication with Host
Smartphone

4.4. dbra: Samsung Gear Fit szenzor

Az okosora megjeleniti a korhazbol/kriziskbzpontbol/mHealth

felhdszolgaltatasbol érkezd értesitéseket a kijelzdjén. Az értesités eldszor a telefonhoz

11 Samsung Mobile SDK: http://developer.samsung.com/sdk-and-tools
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érkezik be, majd a Notification Sender modul kildi tovabb a Gear Fit részére az
értesitést Bluetoothon keresztul.

4.2.2 Zephyr HxM

A Zephyr HXM egy okostelefonokhoz csatlakoztathatd szivritmus monitorozé

eszkoz. Bluetooth protokollt hasznélva kapcsolodik a mobil készllékhez.

Provides Zephyr Mobile Provides speed and

SDK for 3rd party apps distance information Real-time Heart

Rate Monitoring

Measures heart rate,
RR interval

z
»

A A

S—

Zephyr HxM
Bluetooth 4.0 LE

communication with Host lan
Smartphone

4.5. dbra: Zephyr HxM szivritmus szenzor

Képes mérni a szivritmust, a megtett tavolsagot, sebességet és az RR értéket,
ami a szivritmus inverz paramétere. A javasolt keretrendszerben a Sensor Aggregator
modul lekérdezi ezeket a paramétereket a Zephyr-t6l és a mobil eszkozon keresztiil
tovabbitja a kérhaz/kriziskozpont/mHealth felhd szamara. Az Android telefon és a
Zephry kozotti kommunikacié implementélasahoz a gyartd altal biztositott Zephry
SDK-t hasznaltam. Az eszkdz6k Bluetoothon keresztili parositasahoz az Android SDK-
ban talalhat6 BluetoothDevice osztalyt hasznaltam fel. A parositas utan a Zephyr SDK a
ZephryProtocol és HRSpeedDistPacketInfo osztalyok segitségével lehetévé teszi a mért
adatok lekérdezését a csatlakoztatott késziiléktol.

4.2.3 Android beépitett kamera

Az Android alapld okostelefonok szinte kivétel nélkil rendelkeznek beépitett
kameraval és a késziilékek nagy részébe szerelt kamera mindsége mar megfeleld
kilonféle mHealth szolgaltatdsok tdmogatasara. Az olyan mHealth forgatokdnyvek
szamara, melyekben fontos szerepe van a valds-idejii kamera kép tovabbitasanak, a
beépitett kamera képének streamelése jO megoldast jelenthet. Az streamelés
implementécidja soran az Android rendszerekhez irt LibStreaming kiilsé konyvtarat
vettem alapul. Ez a konyvtar lehetdséget biztosit az Android beépitett kamera képének a

streamelésére. A stream H.264 kodeket hasznal, és a tovabbitas UDP feletti RTP
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protokoll segitségével torténik. A konyvtar lehet6séget ad a tovabbitott kamera kép
felbontasanak valtoztatasara, tobb beépitett kamera esetében (pl. el6lapi és hatoldali

kamerak) a forras kivalasztasara.
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4.6. dbra: A javasolt keretrendszer funkciondlis diagramja




4.3 A javasolt keretrendszer funkcionalis dsszefoglalasa

A javasolt keretrendszer funkciondlis diagramjat a 4.6 abra mutatja. Az abra
tartalmazza a bemutatott architektira f6 moduljait. A modulok kozott kétféle
kommunikacios sémat definialtam. Altalaban az azonos fizikai eszkozon elhelyezkedd
alrendszer eseményvezérelt modon, fliggvényhivasokon keresztil kommunikéalnak
egyméssal. Ezt a sémat a kovetkez6 formatumban jel6lom a diagramon:
functionName(paramterList). A tdbbi komponens haldzati interfésziket hasznalva
kildenek egymésnak (zeneteket (a javasolt rendszerben legtébbszér TCP alapu socket
implementécidt hasznélva), melyeket FuncionName Message [parameterList] formaban
jelolok az abran. A funkcionalis diagram tovabba tartalmazza a komponensek kdzotti
Uzenetvaltasok soran atvitt adatokat. A keretrendszer egyes komponenseit az ¢l6z6
fejezetekben részletesen bemutattam, ebben az alfejezetben a keretrendszer

mikodésének rovid 0sszefoglaldsa olvashato.

Egy éltalanos mHealth alkalmazés esetében az elsd 1épés a keretrendszer felé
torténd regisztracid, melynek hatdsdra a keretrendszer elkezdi az alkalmazas
menedzselését. A javasolt rendszer eldszor lekérdezi az aktualis haldzati kontextust az
Android interfész kezel6 API-jait, valamint a DDE rendszert felhaszndlva. Ezen
komponensek részletes informaciokat szolgaltatnak az elérhetd halozatokrol. Az
informaciok kiilonb6zd TCP/IP stack rétegébdl szarmaznak, példaul a fizikai rétegbdl
(pl. jeler6sség) vagy halozati rétegbdl (pl. csomagvesztés, aktualisan elérhetd
sdvszélesség, késleltetés), mely hatékony feltérképezést tesz lehetdvé. A keretrendszer
kovetkezd 1épése az mHealth szolgaltatas altal hasznalt késziilékbe integralt vagy ahhoz
vezeték nélkuli technoldgiaval kapcsolodod szenzorok paramétereinek a lekérdezése. Az
alkalmazasi és halézati kontextus adatokat elkilldve a DTE modulnak, a komplex
dontési algoritmus triggereli a megfelel6 mobilitds kezelési feladatokat, valamint
optimalizalja a média és szenzor folyamokat. A DTE modul a MIP6D-NG API-jan
keresztil képes triggerelni a szikséges feladatokat. A nativ MIP6D-NG elvégzi az
optimalis halozatkezeléshez sziikséges protokoll szintli feladatokat. A végrehajtasrol
értesiti a NACD modult, ami pedig tovabb kildi az alkalmazasnak a relevans
informaciokat. A keretrendszer mindig az optimalis kontextust rendeli hozza az

alkalmazashoz, a folyamatos val6s-idejii monitorozasi alrendszereknek kdszonhetden.



5 A tesztkdrnyezet és méreési eredmények bemutatasa

Ebben a fejezetben pontos leirdst adok a tervezett mérési tesztkornyezetrdl,
tovabba bemutatom és elemzem a mérési eredményeket. A javasolt tesztrendszeren
végrehajtott méréseket hdrom csoportra osztottam: a keretrendszer funkcionalisalitasat
teszteld mérési forgatokonyvekre, média folyam optimalizacios tesztekre, valamint IPv6
alapu, folyam-szintii handover teljesitmény tesztekre. A mérések elemzését a kovetkezd

alfejezetekben mutatom be.

5.1 Tesztrendszer bemutatasa

A javasolt keretrendszer hatékonysagat az 5.1 abra altal bemutatott tesztrendszer
segitségével validaltam. A tesztrendszer kdzponti eleme az Android alapl okostelefon,
mely jelen esetben egy Samsung Note 3 készulék. A késziilék tamogatja a legfontosabb
és legujabb vezeték nélkili kommunikécids technoldgiakat: 3G, 4G/LTE, Wi-Fi, NFC,
Wi-Fi Direct, Bluetooth 4.0. A Note 3 az egyik leger6sebb hardveres teljesitménnyel
(FullHD felbontasu kijelz6, 3GB memoria, Qualcomm Snapdragon 800 Quad-core 2.3
GHz processzor, 13 MP hatoldali és 2MP eldlapi kamera) rendelkezik a jelenlegi
okostelefon/tablagép piacon. A Note 3 az elébbi fejezetben bemutatott, altalam készitett
ROM-ot futtatja, tehat képes kommunikalni 3G/4G és Wi-Fi interfészen keresztil
egyidejiileg, specialis kernellel rendelkezik és tartalmazza a MIP6D-NG ARM
architektarara portolt bindrisait és konyvtarait (a tesztek soran a 3G interfészt
hasznaltam). A tesztek sordn harom szenzor szolgaltat adatokat a kérhaz/krizis kdzpont
szamara: a beépitett kamera szenzor, a Samsung Gear Fit okosora, valamint a Zephyr

HxM szivritmus monitor.

A Gear Fit és a Zephyr BT 4.0-n keresztil kommunikal az okostelefonnal. A
Note 3 OpenVPN segitségével képes IPv6 alapokon kommunikalni a 3G interfeszen. A
tesztkornyezetben két, valtoztathato paraméterc. Wi-Fi hozzaférési pont és a
folyamatosan elérheté 3G halGzat biztositja a csatlakozast a korhaz és egyéb

kommunikacids partnerek felé.

A Wi-Fi halozatokat TP-Link WDR4300 tipusu routerek segitsegével
biztositom. A router tdmogatja a 802.11a/b/g/n szabvanyokat. 2,4Ghz frekvencian 300

Mbps, mig 5Ghz-en 450 Mbps a maximalis atviteli sebesség. A router gyari operacios
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rendszerét OpenWRT rendszerre modositottuk, mely lehetdséget ad a késziilék

finomhangolasara, kiilsé programok/konyvtarak egyszert telepitésére €s futtatasara.

Samsung Gear Fit

Hospital/Emergency Centre

<

[ 2™

7

mHealth Cloud Services

3G
Bluetooth IPv6 over
)
Bluetooth Hospital
Gear Fit Network
Zephyr HxM IPv6
Wi-Fi AP1/ AP2 IPv4 mHealth
IPv6 DDE Cloud
Network IPv6
IPv6
Ethernet Ethernet Etfaraet
IPv6 IPv6
Ethernet
IPv6
Router 1 Router 2 Home Agent

5.1. dbra: A val6s mérési tesztkdrnyezet

Distributed Decision Engine

A routerek szerepét TP-Link WDR3400 v1.7 eszk6ézok toltik be. A routereken
OpenWRT operacios rendszer (Barrier Breaker 14.07 verzio) fut. Az otthoni tUgynok
entitds egy MIP6D-NG-t futtaté (MIP6D-NG tdmogatasu, specialis kernellel forditott)

egy Dell Inspiron 7720 notebook valGsitja meg.
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5.2 Mérési forgatokonyvek

5.2.1 A javasolt keretrendszer funkcionalis tesztelése

Az els teszt forgatokdnyvben a mobiltdl a korhaz felé¢ tovabbitott vided és
szivritmus adatok mindségét vizsgaljuk kiilonbozé mobilitasi események kozben. Az
eredményt az 5.2 abra szemlélteti. Két folyamot definidltam a mérés soran: egy UDP

alapu video kuldést és egy szintén UDP alapu szenzor adatokat tovabbit6 folyamot.
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Wi-Fi AP1 data traffic on Wi-Fi AP1 Fi AP1 and AP2
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5.2. bra: Vided és szenzor adatok folyamainak vizsgalata heterogén hal6zati kérnyezetben

A mérés elsd fazisaban mindkét folyam az egyetlen elérhetd vezeték nélkiili
haldzatra, a 3G interfészhez van rendelve. A 3G halozati er6forrasai nem elegenddek
egy magas felbontasu vided és szenzor adatok szimultan tovabbitasara, emiatt mind két
folyam esetében nagy lesz a csomagvesztési rata. A vided folyamnal ezt a hozza tartozo
APSNR objektiv QoE metrikaval [55] szemléltetem. Egy tokeletesen atvitt vided keret
APSNR értéke 100. Az é&bra jol mutatja, hogy a csomagvesztésnek koszonhetéen
szamos hibas video keret keletkezik, melynek hatisara a vide6 mindsége leromlik. A

szivritmus folyam esetében a csomagvesztést mutatja az &bra (Szaggatottd valo
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grafikon). A UDP alapu implementacioba beépitettem egy csomag sorszamozasi
eljarast, melynek segitségével ellendrizni tudom, hogy az adott sorszamu csomag
megérkezett-e és ha igen, akkor milyen sorrendben a vételi oldalon. Az elsé fazisban azt
latjuk, hogy szdmos szenzor adat elveszett, ami egyes mHealth forgatokonyveknél

megengedhetetlen.

Ezutdn megjelenik keét Wi-Fi halozat, melyet a javasolt keretrendszer a
megfeleld API-k segitsegével detektal. Ezekr6l a halozatokrol informaciot kér a DDE-
t6l, és ez alapjan csatlakozik a jobb paraméterekkel rendelkez6 Wi-Fi haldzathoz. A
keretrendszer ennek hatdsara, atteszi a vided folyamot a Wi-Fi interfészre. A szenzor
adatfolyam marad a 3G-n, mivel a szivritmus szenzorfolyam profilja szdméra
elegendéek a 3G erdforrasai, tovabba a 3G biztonsdgosabb atvitelt nyujthat a
biztonsagkritikus egészségiigyi adatok szdmara. Lathato, hogy ebben az esetben késdbb
mar nem torténik csomagvesztés. Azonban a Wi-Fi halézaton megndvekszik az
adatforgalom  (pl. szomszédos mobiltelefonok/laptopok  sévszélesség-igényes
letoltéseket inditanak). A csokkend hélozati erdforrds hatisara ismét csomagvesztés
kovetkezik be a vide6d folyamon, ami roml6 QoE-t eredményez a vételkor. A DDE-t61
periodikusan lekért adatok segitségével a keretrendszer észleli a fogyd eréforrasokat az
adott linken. Mivel elérheté egy masik, a vide6 folyam QoS igényeinek megfeleld
paraméterekkel rendelkezd, kevésbé terhelt Wi-Fi hélozat is, igy atmozgatja azt az
egyik Wi-Fi AP-r6l a masikra. Az ezt kovetd fazisban mind a vided, mind a szenzor

adat csomagvesztés nélkil kerll tovabbitasra.

Ehhez hasonlé mérési forgatokdnyvet mutat be az 5.3 abra is. Az elsé grafikon
esetében mindkét folyam az egyetlen elérheté 3G interfészre van inicializalva, melynek
eréforrasai nem elegenddek mindkét folyam szamara, igy csomagvesztés torténik, ami a
vide6 mindségének romlasat, valamint szdmos szenzor adat elvesztését eredményezi. A
masodik grafikon azt az esetet mutatja, amikor 3G és Wi-Fi interfész is elérhet6, igy
mar a tovabbitds megkezdésekor kilon interfészhez rendelhetjiik a folyamokat a

keretrendszeriink segitségével.
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5.3. dbra: Video és szenzor adatok folyamainak vizsgalata kiilonbozé interfészekre torténé
inicializalasa esetén

A kovetkez6 mérési forgatokonyv a periodikus és esemény vezérelt informacio
gyljtési séma hatékonysaga kozotti kiillonbségeket mutatja be. A hélozati kontextus
alapos felderitését a DDE vegzi a NIS és DNIP alrendszerek segitségevel. Az
informécio lekérdezés a DDE-b6I torténhet periodikus és esemény-vezérelt modon. A
periodikus lekérdezés implementacidja alapjan a rendszer megadott idokdzonként kiild
egy kérést a DDE felé. A FlowEval az okostelefonon futatott belsé mérési metddusok
alapjan képes detektalni a hal6zati paraméterekben bekdvetkezett valtozasokat, melynek
hatasara kérést kiild a DDE felé. A mert eredményeket az 5.4 dbra mutatja. A FlowEval
az esetek tobbségében gyorsabban képes reagalni a kdrnyezeti valtozasokra, mint a
periodikus mechanizmus, ndévelve ezzel a rendszer hatékonysagat. Azokban az
esetekben amikor a haldzati kontextusban bekdvetkezett valtozas a mérési periodusok
kozott torténik meg, akkor a rendszer csak a kovetkezd mérési ciklusban fogja
detektalni az eseményt. A haldzati eréforras takarékossagot figyelembe véve a mérési
periédust nem csokkenthetjik elég kicsire ahhoz, hogy az esemény vezeérelt
mechanizmusnal jobb hatasfokot érjen el. Az abra egy olyan esetet mutat, ahol a
periodikus lekérdezi sémat tekintve az adott halozat romlasa pont egy adott merési
ciklusa utdn kovetkezik be. E degradaciét csak a kovetkezd periddusdban fogja

detektalni, azonban addig a videé mindsége (APSNR értéke) jelentdsen romlik.
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5.4. dbra: Periodikus és esemény vezérelt (FlowEval) triggerelési sémak 6sszehasonlitasa

Lathato, hogy a FlowEval kihasznalja a telefonon futd mérési eredményeket, és
jéval hamarabb detektalja és triggereli a sziikséges mobilitas kezelési funkciokat, vagyis
athelyezi a vided folyamot a leromlott paraméterekkel rendelkezd 3G interfészrdl, a
DDE-ebdl érkezd adatok alapjan, a vided folyam szamdara megfelel6 QoS értékeket

nyujté Wi-Fi interfészre.

5.2.2 Média folyam optimalizacios tesztek

Ebben a mérési forgatokdnyvben a javasolt keretrendszer adaptiv média
optimalizalast végzd funkcidjat teszteltem. A rendszer képes valtoztatni a média folyam
paramétereit (csomag méret és csomagkuldési intervallum) az aktualis haldzati
kontextus fliggvényében, ezzel biztositva az elérhetd haldzati er6forrasok feltétele

melletti optimalis atvitelt.

Az 5.5 abran a piros vonal mutatja a Java szintli implementacidban rogzitett
csomagkuldesi frekvenciak értékét (ms felbontasban), mig a kék vonal a vételi oldalon
mért csomagok kozotti intervallumot. A z6ld vonal az aktualis kildési sebességet
prezentélja kbyte/s bontasban. A keretrendszer periodikusan lekérdezi a DDE-t6l az

elérhetd halozatok paramétereit, melyek a dontési algoritmus alapjaul szolgalnak. A
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mérés soran a kildési intervallumot valtoztatja adaptivan a rendszer, ezzel emulélva az
SVC és MPED-DASH algoritmusokhoz hasonlé viselkedését. Ot kiilonbozd
gyakorisagot (vagyis MPEG-DASH reprezentaciot) definialtam. Az elsé fazisban a
vide6 folyam a 3G interfészre van inicializalva, melynek savszélessége a
tesztrendszeremben joval kisebb, mint a Wi-Fi halézatoké, igy ehhez a legkisebb
csomagkuldési frekvenciat rendeli a rendszer. Ez azt jelenti, hogy a hasznalt beallitasok

szerint 230 ms-ként kild ki egy csomagot.
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5.5. dbra: Média folyam optimalizalas

Amikor elérhetévé valik egy Wi-Fi haldzat, a rendszer atmozgatja a folyamot az
Uj halozatra. A DDE altal kiildott adatok alapjan, az elérhetd halozati paraméterek
tokéletesnek bizonyulnak, igy a legnagyobb kildési frekvenciat tarsitja a rendszer ehhez
a fazishoz (30 ms-ként kuld csomagot). Ez azt jelenti, hogy egy MPEG-DASH
implementacid esetén a legnagyobb felbontasi reprezentéaciot valasztanank. Ezutan
kiilonb6z6 mértékben terhelem a Wi-Fi haldzatot, igy az adott haldzati kontextusnak
megfeleléen valaszt a rendszer a kiildési frekvenciak (MPEG-DASH reprezentaciok)
kozott. A terhelés megsziintetése utan Gjra a legalacsonyabb kildési frekvenciat (vagyis
legnagyobb felbontasu, igy legnagyobb savszélességet igénylé6 MPEG-DASH

reprezentaciot) rendeli a keretrendszer a vide6 folyamhoz.
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5.2.3 Folyam-alapu handover teljesitmény tesztek

Ebben a fejezetben a javasolt keretrendszer folyam szintli mobilitas kezelési
mechanizmusanak a teljesitmény elemzését mutatom be. Az 5.6 abra a teljes folyam

szintli hivasatadas késletetésének egy komponenseit mutatja be.

5000

4500
)

4000
2
E 3500
[)]
a 3000
S
S
& 2500
e

o

S 2000 o
T
80
a 1500
}
g 1000
<

500

0 © L

Java -> Native Native -> FBU FBU -> FBA total

5.6. abra: Média folyam optimalizalas

A késleltetés harom komponensbdl tevédik 6ssze. Az els6 komponens a Java
szint és nativ C szint kozotti késleltetés. Ez a komponens azt az idétartamot mutatja,
mely a Java implementacios szinten érkezett haldzatvaltasi trigger és a nativ szinten futd
MIP6D-NG API parancs lefutasa kozott telik el. A Java szintii esemény hatasara a
keretrendszer feldolgozza a trigger eseményt, majd ennek alapjan &sszeéllitja,
felparaméterezi, és elkiildi a megfeleld mobilitas kezelési Uzenetet a MIP6D-NG API-

jahoz nyitott TCP alapu socketen keresztil.

A mésodik komponens az APl parancs MIP6D-NG-hez val6 beérkezése,
feldolgozasa és ennek hatdsara kikildott Flow Binding Update (zenet kozott eltelt
id6tartalmat mutatja. A harmadik komponens tartalmazza a MIP6D-NG altal kikildott
Flow Binding Update (FBU) Ulzenet és a Home Agent-t6l kapott Flow Binding
Acknowledgement (FBA) iizenet kozott eltelt id6. A miikodés szempontjabol ez a
legfontosabb komponens, mivel ennek hatasara torténik meg a tényleges interfész
valtas, az els6 két komponens ideje alatt a rendszer még az eredeti interfészen tovabbitja

a csomagokat. Az elsé komponens atlaga 2000 ms, a masodik és harmadik Gsszetevo
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atlaga pedig korulbeltl 40 ms. Az 5.7 abra a késleltetés nativ komponenseit, tehat a
MIPED-NG API iizenetének fogadasa és az FBA megérkezése kozott eltelt idot

abrazolja.
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5.7. dbra: Média folyam optimalizalas

Ennek atlaga 80 ms korili, tehat elhanyagolhaté. A mérések alapjan lathato,
hogy a cross-layer optimalizalasi séma biztositotta mobilitas kezelés optimalis eréforras

tdmogatast nyujt az mHealth szolgaltatasok szamara.
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Az 5.8, 5.9 és 5.10 abrék az atvitt vide6 minéségét mutatjdk a hivasatadasok
szdmanak a fliggvényében. Harom kiilonbozd, a videdok mindségét jellemzd metrikat
(APSNR, VQM, MSE [55]) mértem Kkil6nboz6 szamu halozatvaltas esetében. A
mindségi metrikdk meghatarozasahoz az MSU Video Quality Measurement Tool'-t

hasznaltam.
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5.8. abra: Média folyam mindség elemzése APSNR érték alapjan

A teszt sordn egy 4:2:0 mintavételli, QCIF (176x144) felbontasi YUV

formatumu video6fajlt streameltem 90 masodpercig.
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5.9. &bra: Média folyam mindgség elemzése VQM érték alapjan

12 MSU VQMT: http://compression.ru/video/quality_measure/video_measurement_tool_en.html
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Lathato, hogy az optimalis mobilitds kezelésnek koszonhetben, akar rovid idén

beliil két halozatvaltas esetében sem romlik le drasztikusan az atvitt videé mindsége.
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5.10. abra: Média folyam minéség elemzése MSE érték alapjan
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6 Osszefoglalas

Napjainkban az egyre nagyobb hardveres teljesitményii, tobb interfésszel
rendelkez6 mobil eszkézok és a vezeték nélkiili, heterogén hozzaférési technologiak
terjedésének, valamint az egészségligyi szenzorok olcsdva és nagy tomegben elérhet6vé
valasanak koOszonhetden egyre nagyobb figyelmet kapnak a mobil egészségiigyi
(mHealth) szolgaltatdsok. Diplomamunkamban a J6v0 Internet heterogén
architekttraiba illeszkedé, mobil egészségligyi tamogatd keretrendszert javasoltam és
részleteztem a tervezési és implementacios részleteket, valamint a teljesitményelemzés
eredményeit. A javasolt megoldas kodzponti része egy okostelefon-vezeérelt, folyam
alapl mobilitds kezelési és dontési keretrendszer, mely a legkillonbozébb
szenzorinformaciok QoS/QoE igényei és a rendelkezésre all6 haldzatok aktudlis
allapota alapjan képes dontést hozni az mHealth alkalmazas folyamainak és az elérhetd

hozzaférési halozatoknak az optimalis dsszerendelésérol.

A teljesitmény elemzésre és a javasolt keretrendszer funkcionalitdsanak
tesztelésére keszitett merési forgatdkonyvek jol tukrozik, hogy a tervezett és
implementalt okostelefon-vezérelt, folyam alapi mobilitas kezelési és dontési
keretrendszer jol skalazhatd, kihasznalja az aktudlisan rendelkezésre allo, eltérd radios
technologidk altal biztositott erdforrasokat, és a kiilonboz6 tulajdonsagu folyamoknak
mindig optimalis atvitelt biztosit, barmilyen mobilitasi eseményrdl is legyen szo. A
rendszer nagyrésze sajat fejlesztésii, de tartalmaz az irodalomban mar 1étezd, integralt
komponenseket is. Ezek a komponensek a javasolt keretrendszerben definialt
kommunikécids és egyiittmiikodési séma alapjan dolgoznak 0Ossze, egy egységet

rendszert alkotva.

A javasolt keretrendszer legtobb komponense egy ©Gnmagaban is komplex
dontési algoritmust, eljarast tartalmaz, melyeket a jovobeni fejlesztések soran tovabb
lehet finomitani, pontositani a keretrendszer hatékonysaganak tovabbi novelésének
céljabol. A jelenlegi média stream implementacid tovabbfejlesztése is egy fontos
aspektusa lesz a késobbi fejlesztéseknek, mely az MPEG-DASH szabvanyit kielégitd
modositasokat tartalmazza majd. Tovabba a fejlesztési tervek kozé tartozik az
implementalt mHealth alkalmazas és a veételi oldal (kérhdz és mHealth

felhdszolgaltatas) funkcidinak a bdvitése is.
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