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Roviditések jegyzéke

ACTA

APTs

CIA+R

CNO

CNA

CND

CNE

DoS Attack

DDoS Attack

ISP

PIPA

Anti-Counterfeiting Trade Agreement
Hamisitas elleni kereskedelmi megallapodas
Advanced Persistent Threats

Fejlett allando fenyegetések
Confidentiality, Integrity, Availability + Resilience
Bizalmassag, Sértetlenség, Rendelkezésre Allas + Rugalmassag
Computer Network Operations
Szamitogép-halozati hadviselés

Computer Network Attack
Szamitogép-haldzati tamadas

Computer Network Defence
Szamitogép-halodzati védelem

Computer Network Exploitation
Szamitogép-halozati felderités

Denial of Service Attack

Tulterheléses tamadas

Distributed Denial of Service Attack
Elosztott tulterheléses tamadas

Internet Service Provider
Internetszolgaltatd

PROTECT IP Act

Preventing Real Online Threats to Economic Creativity and Theft of
Intellectual Property Act

A gazdasagi kreativitast és szellemi tulajdont fenyeget6 valds online
fenyegetések megeldzésérdl szolo térveény



SCADA Supervisory Control and Data Aquisition
Feliigyeleti, vezérlo- és adatgyiijto rendszer
SOPA Stop Online Piracy Act

Online kal6zkodas elleni torvény



Bevezetés

Az analdgidk jelentésatvitelen alapuld nyelvi eszkozok. Lényegiik, hogy két egyedi helyzetet
elsdsorban intuitiv médon Osszekapcsolva ravilagitanak a koztiikk 1évé hasonlosagokra. Az
anal6giak olyan gondolatmankok, melyek megkonnyitik a minket éré informaciok kognitiv
elrendezését, leegyszeriisités révén gyorsitjdk az informdciofeldolgozast. Ebbdl a
szempontbodl egyrészt meglehetdsen hasznosak, ugyanakkor jelentds kockazatokat is rejtenek
magukban. Két szitudcid megfeleltetése egymasnak sosem lehet tokéletes, a leegyszeriisités
kovetkeztében elkeriilhetetlen az informacidvesztés, sot, eléfordul, hogy két analdgnak
tekintetett esetet alaposabban megvizsgalva kideriil, hogy azok csupan a felszinen
hasonlitanak egymashoz, 1ényegiiket tekintve eltér6k (Marton, 2013:39-42). A Gadamer és
Wittgenstein gondolataibol kindtt ,,nyelvi fordulat” nyoman és a posztmodern filozofianak a
tarsadalomtudomanyok teriiletére torténd betorésével az analdgidk mellett érdemes szolni a
metaforak természetérdl is. A fogalmi metafordk! az analégidk egy specialis, kiilonlegesen
erés fajtajanak tekinthetok, melyek a kognitivista nyelvészet képviseldi szerint tiikkrozik az
ember megismerési €¢s gondolkodasi folyamatait. E felfogas szerint a kommunikacié soran
hasznalt metaforak hatdrozzdk meg, hogy egy jelenségrél hogyan gondolkodunk

(Banczerowski, 1999).

Analégiak és metaforak a dontéshozatali folyamatok soran gyakran komoly politikaformald
erovel birnak, sokszor talalkozunk velilkk akadémiai vitdkban, s6t, a mindennapi
gondolkodasunkat is atszovik, igy alaposabb vizsgalatuk 6nmagaban is hasznos. Minél jobban
ismerjik az altalunk hasznalt analdgidkat, anndl kevésbé valoszinli, hogy a téves
kovetkeztetés hibajaba esiink. A kibertér, mely immar tobb évtizedes multra tekint vissza, ha
nem is teljesen 1j, de meglehetésen kevéssé ismert és értett jelenségnek szamit, politikali,
tarsadalmi és technologiai szempontbol egyarant. Ennek oka részben a technoldgiai fejlédés
sebességében és az ebbdl fakadd hatdsokban, részben pedig a megfeleléen képzett — a
technikai, tarsadalomtudoményi és politikai oldalt egyarant ismerd — szakért6k hidnyaban
keresendd. Mint minden 0 és ismeretlen jelenségnél, a kibertérrel kapcsolatban is adodik,
hogy analogiak és metaforak segitségével fogjunk hozzad a megismeréshez. A témat 6vezo
diskurzus ennek megfelelden bdvelkedik ezekben. A dolgozat célja, hogy bemutassa a

kibertérrel kapcsolatos leggyakoribb analdgidkat és metaforakat, valamint kiilon-kiilon

! Az irodalmi metaforakkal szemben kognitiv modon értelmezett, a mindennapokat 4tszévo, az emberi
gondolkodast jelentdsen befolyasold fogalmi metaforak (,,conceptual metaphors”) elméletét George Lakoff
dolgozta Ki.


http://www.c3.hu/~nyelvor/period/1231/123107.htm

értékelje ezek erdsségeit és gyeng€it. Az elemzés azt kivanja megvilagitani, hogy az
analogiak hogyan jarultak hozzé a kiberbiztonsagi kérdések egy részének buzani értelemben
vett talbiztonsagiasitdsdhoz. Amellett is allast foglalunk, hogy a kiberbiztonsdg katonai
dimenzidjat teljes joggal ural6 katonai terminologianak a teljes diskurzusra torténd atterjedése
karos kovetkezményekkel jar a tarsadalmi és politikai dimenzidban, de olykor még magéban a
katonaiban is. A dolgozat egyuttal a nem allami szerepl6k kiberbiztonsagi diskurzuson
keresztiil valo vizsgdlatanak fontossagara ¢s a jelenleginél joval erdsebb tarsadalmi

megkozelités sziikségességére is fel kivanja hivni a figyelmet.

A kiilonbozé nyelvi eszk6zok hidnyos ismerete és inkonzisztens hasznalata okozdja és
folyamatos fenntartdja a kibertérrdl valé gondolkodast uralé definicios kdosznak és a rengeteg
fogalomzavarnak. Az alabbi oldalakon az analdgiak befolyasold erejét hangsulyozva
igyeksziink tdmpontot adni a definiciés dzsungelben val6 eligazod4shoz.? Ezt nemcsak azéltal
kivanjuk megtenni, hogy a leggyakoribb hasonlatokat dsszegy(ijtjiik, hanem azaltal is, hogy

minden esetben hangsulyozzuk, hogy mit NE értsiink bele az adott analogiaba.

kiberteret az egymasra épiilé fizikai, szintaktikai és szemantikai rétegek rendszereként
definidlta (Libicki, 2009:12-13). A fizikai réteg a fizikai térben Iétezd infrastrukturat,
szamitogépeket, aramkdroket, vezetékeket, vezeték nélkiili jeladokat stb. foglalja magaban. A
kibertér fizikai infrastruktira nélkiil nem létezhet. A szintaktikai réteg azokat az utasitasokat
(programokat, protokollokat, stb.) jelenti, amelyek alapjan a gépek egymassal és a
felhasznaloval kommunikalnak. A szemantikai réteg alatt magat a kibertérben tarolt,
egy negyedik réteggel, a felhasznalok rétegével. Ez a réteg nem az el6z6 haromra épiil ra,
hanem atfogja azokat. A felhasznalo képes a kibertér mind a négy rétegével interakcidba
Iépni. A szakirodalom nagy része a fizikai, szintaktikai és szemantikai rétegekkel folytatott
interakciokra koncentral. A fizikai kapacitdsok elégtelensége, a szintaktikai sebezhetdség,
vagy a kibertérben tarolt informacié megbizhatosaganak kérdése egyértelmiien biztonsagi
kérdésnek tekinthetd, melyeket jellemzéen artd szandéka felhasznalok fenyegetnek.® A
felhasznalok egymas kozotti interakcidja ugyanakkor legalabb annyira fontos eleme a

kibertérnek, mint ez eldzdek, ha nem €ppen ez a legfontosabb. Jelentdségéhez mérten azonban

2 Folyamatban van egy kibertérrel kapcsolatos definiciés adatbazis felépitése az Open Technology Institute
keretei kozott. Az adatbazis elérhet6 a http:/cyberdefinitions.newamerica.org/ oldalon.

3 Szamitogépes haldzatok természetesen tamadhatok kinetikus modon is, fenyegetésiikhdz nem sziikséges a
kibertér felhasznalojanak lenni.



http://cyberdefinitions.newamerica.org/

meglehetdsen kevés figyelmet kap ez az aspektus. A felhasznaldi réteg beillesztése a kibertér

crer

cres

az egyének, csoportok, kiilonb6zé nem éallami szerepldk, és allamok, illetve ezek egymas
kozti interakcidja. A tag definicido segitségével lehetévé valik egy sor, elsdsorban
tarsadalomtudomanyi kérdés megfeleld vizsgalata az Anonymustdl kezdve az al-Kaida
szervezeti  struktGrajanak 4talakuldsan vagy az Iszlam Allam  rekruticios és
propagandamddszerein 4t a tobb szazmillid Facebook-felhasznalo 4ltal teremtett Uj tipust
szocialis tér természetéig. A definicid kiszélesitése eldsegitheti, hogy a kiberbiztonsagi
kérdésekre a hadtudomany és a stratégiai tanulmanyok miiveldi mellett a nemzetkdzi
tanulmanyok, a szociologia, a politikatudomény és mas tarsadalomtudomanyok képviseldinek
figyelme is rairanyuljon (Liff, 2013). Mindennek kovetkeztében a nemzetkozi rendszer
alapvetd, hatalomeloszlasra vonatkozd kérdései is konnyebben vizsgalhatova valnak. Nem
mellékesen azért, mert a hatalom diffuzidja szorosan kapcsolodik a globalis szamitogépes

halozatok létrejottéhez (Nye, 2010).

szintaktikai réteg

fizikai réteg

felhasznalok

A Kkibertér felépitése Libicki definiciojanak

kibovitésével

A definicio kiszélesitésének azonban megvannak a kockazatai is. A felhasznaloknak a
kibertér részeként vald kezelése magaban hordja a ,kiber” és a ,,valos” tér 6sszemosdsanak a
veszélyét. Noha a dolgozat amellett érvel, hogy a ketté nem kiilonithetd el élesen, sot, a
kibertérben torténd események (beleértve a felhaszndlok kognitiv folyamatait és annak
eredményeit) legaldbb annyira valdsak, mint barmi a fizikai vildgban, azt mindenképp
szlikséges leszogezni, hogy a kibertér semmiképpen sem tekinthetd hagyomanyos értelemben
vett térnek. A definicié kitagitdsa azzal a modszertani kovetkezménnyel jarhat, hogy
kénytelenek lesziink minden olyan biztonsagi kérdést kiberbiztonsagi kérdésként kezelni,
aminek tavolrdl vagy kozelrl valamilyen kapcsolata van a szamitogépes haldzatokhoz. Ez

felszinre hozza a kérdést, hogy a ,,kiber” elétag milyen hozzaadott értéket képvisel a vitdban,



egyuttal potencidlisan azzal is fenyeget, hogy a kiberbiztonsagi kutatas fokuszat veszti. A tag
definicid veszélyeinek szem el6tt tartasa mellett mégis arra az allaspontra helyezkediink, hogy
a kibertérrel Osszefliggd jelenségeket tarsadalmi kontextusban kell vizsgélni, elvégre a
hacktivizmustol a (kiber)habortig a tarsadalmi valdsagban gyodkerezd jelenségekrol,

tarsadalmi cselekvésrol van szo.

A dolgozat nem kivan pontot tenni a definicids vitdk végére, csupan arra probal ravilagitani,
hogy ezek a nézeteltérések nem pusztan politikai megfontoladsokat tiikroznek, hanem

mélyebben, az adott tarsadalom kultirajaban, nyelvhasznalataban gyokereznek.



Cyber-Hype és digitalis apokalipszis

,Cyberwar is Coming!” — hirdeti Arquilla és Ronfeldt sok tekintetben meghatarozo
tanulmanyanak cime 1993-bol (Arquilla, Ronfeldt, 1993). , Konnyedén egy kibertamadas
lehet a kovetkezd Pearl Harbor™ — ezek a szavak Leon Panetta, akkori CIA igazgatd szajabol
hangzottak el 2011 februarjaban az amerikai Kongresszus el6tt. 2012 végén a fiatalabb Bush
elnoksége alatt a nemzeti hirszerzés igazgatdjaként (Director of National Intelligence)
tevékenykedé Mike McConnell arra figyelmeztetett, hogy az Egyesiilt Allamok nem varhat a
World Trade Center dsszeomlasanak kibertérben lezajlo megfeleldjére® (Rid, 2013a). 2011-
ben a Department of Homeland Security ujsagirdkat utaztatott az Idahéi Nemzeti
Laboratériumba, hogy bemutassak egy négy évvel korabbi titkos kisérlet felvételeit, amely
soran szamitogépes tamadasok révén rongaltak meg egy generatort, valamint hogy éloben is
szimulaljanak egy vegyipari komplexum elleni kibertimadast (Singer, Friedman, 2014). A
The Economist 2010. jaliusi szdmanak boritdjat egy nagyvaros feletti gombatelhd €s a vaskos
cim — ,,Cyberwar” diszitette. Magyarorszagon 2010-ben jelent meg a hazai kiberbiztonsagi
szakirodalom sarokkdvének szamitd Digitalis Mohacs tanulmany (Kovécs, Krasznay, 2010).
Az ezekhez hasonld példakat még hosszan sorolhatnank. A ko6zos benntiik, hogy — akar
tartalmuktol fliggetleniil is — olyan analogidkra épitenek, amelyek a Kibertér
biztonsagiasitdsdnak irdnyaba hatnak. Ez a torekvés a kibertérbdl érkezd objektiv
fenyegetések mértékét tekintve értheté ¢és helyénvalo, vagy legalabbis az volt. A
kiberbiztonsagi szakértoknek a teriilet felemelkedésével parhuzamosan azzal a szomoru
ténnyel kellett szembenézniiik, hogy sem az atlagpolgar, sem a politikai dontéshoz6 nem érti a
kibertér mikodését, hatasait. A ,Kiber” sokaig az informatikusok, technikai szakértok
vilaganak szamitott (sok tekintetben még ma is annak szamit), olyan teriiletnek, amit a
digitalis bevandorlok és a digitalis analfabétdk nemzedéke (gondoljunk a vezetd politikusok
atlagéletkorara akar Magyarorszagon, akar mashol) nagyon nehezen ért meg. llyen
kontextusban a szakma természetes modon fordult érzelmekre hatd, talzé analogidkhoz. A
biztonsagiasitds egyre tobb beszédaktuson keresztiil, egyre komolyabb egzisztencialis
fenyegetést lefestve, és egyre tobb forrast, kiilonleges jogkort és 1j szervezeteket igényelve
zajlott le és zajlik ma is. A folyamat mara oda vezetett, hogy kijelenthetjiik, sok tekintetben

atestunk a 16 tulso oldalara.

4 the next Pearl Harbor could very well be a cyberattack” (forditas a szerz6tél)
5 [the US could not] wait for the cyber equivalent of the collapse of the World Trade Centers.” (forditas a
szerzO6tol)



A Pearl Harbor, 9/11, és Mohacs analogiak azt a feltételezést hordozzak magukban, hogy az
orszag teriiletét jelentés mértékii erd fenyegeti, amellyel szemben katonai képességek
felsorakoztatasa sziikséges. Nem is kellett hozzd sok i1d0, hogy a kibertérrel kapcsolatos
diskurzuson eluralkodjon a katonai nyelvezet. A kiberhdbora, kibertdmadas, kibervédelem
olyan fogalmakkd valtak, amelyeket egy kiberbiztonsagi elemzés ritkan nélkiiloz. A katonai
fogalmak hasznalata ugy is a militarizalas iranyaba befolyasolja a politikusok és az
allampolgarok gondolkodasat, hogy a katonasag ténylegesen ennél joval szofisztikaltabb
szakzsargonnal dolgozik. Rid szavait hasznalva, a kibertér militarizalasa valdban nem tortént

meg, a kibertérrdl folytatott diskurzus militarizalasa azonban régen befejez6dott (Rid, 2013a).

Miért nem folyik kiberhdboru?

Clausewitz meghatarozdsa szerint a habori erdszak alkalmazisa annak érdekében, hogy
ellenfeliinket sajat akartunk teljesitésére kényszeritsiik. Ezt kiegészitve a habora
instrumentalis jellegére vonatkozd megallapitasokkal, a clausewitzi definicio harom elemét
kiilonithetjiik el: az erdszakot, a haboru politikai természetét, és magat az instrumentalitast.
Ennek a definicionak a mai napig egyetlen kibertérben elkovetett cselekmény sem felel meg.
A ,leger6szakosabb” kibertamadast az Urengoj-Szurgut-Cseljabinszk gazvezeték 1982-es
felrobbandsa jelenti.® A torténet szerint a Szibériat atszeld gazvezeték miikodtetéséhez
szikkséges vezérlorendszert (SCADA-rendszert) a Szovjetuni6 Onmaga nem volt képes
eléallitani, kiilsé piacokon Kellett beszerezni azt. A CIA az alkalmat megragadva az oroszok
altal Kanadatol megvasarolt szoftverbe karokozéasra képes kodot juttatott, mely a rendszer
belizemelését kovetden a vezeték egyik oldalat lezarva, a masik oldalan a nyomast
megndvelve nagy erejii robbanast idézett el6. (Clarke, Knake, 2010:93-94). A robbanas
megtdrténte azonban kérdéses, halalos aldozatairdl pedig nincsenek megbizhatd informéciok.’
Az orosz példanal ismertebb esetnek szamitanak 2007-bdl az észt események és az Izrael
Sziria elleni légicsapasat kisérd kibermiiveletek, 2008-bol az orosz-griz héaboru alatt
tapasztalt kibertérbeli Gsszecsapasok, 2009-b3l az Egyesiilt Allamokat és Dél-Koreat éré
tamadasok, 2010-bdl pedig a STUXNET virus alkalmazasa Iran ellen. Ezeket az eseteket

egyarant szokdas kiberhdboru cimkével illetni, ugyanakkor az erészak hidnya miatt egyikiik

crcr

6 A torténet hitelességével kapcsolatban vannak kétségek.
7 Egyes értesiilések tdbb mint 70 hallos 4ldozatrdl szélnak.
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Thomas Rid a kibertamadasok kategorizalasara a kovetkezd modellt javasolja (Rid, 2012). A
kibertamadasok széles spektrumdnak egyik végén a politikai dimenziot nélkiil6zo
biincselekmények helyezkednek el.® Ezek tobbsége haszonszerzési céllal torténik, az
adathalaszat révén ellopott hitelkartya-adatoktol a célzottan megvalositott ipari kémkedésig.
nagymértékli fizikai pusztitassal jard politikai céllal elkovetett erdszakos cselekmények
talalhatok. Ezek joggal hivhatok kiberhabortinak. A kettd kozotti sziirke zondba olyan
cselekmények esnek, melyeket politikai bincselekményként kategorizalhatunk. A felforgatas,
kémkedés és szabotazs cselekményét kiilonithetjiik el, melyeket az egyes allamok jogrendje
jellemzden biintetéjogi kategéridkként ismer el, ugyanokkor allamellenes jellegiik és az
elkdvetésiikben mas allamok gyakori kozvetlen vagy kozvetett érintettsége kiemeli Oket a
koztorvényesnek tekinthetd biincselekmények koziil. A sokszor kiberhaboruként aposztrofalt
cselekmények koziil az Esztorszag elleni elosztott tulterheléses tamadas (DDoS) és a gruz-
orosz haborut kisérd miiveletek a felforgatds, az orosz gazvezeték és a natanzi nuklearis
cselekményekrdl van szd, ugyanakkor azt is latni kell, hogy sem ilyen jellegl esetek miatt,
sem pedig kémkedés miatt nem szoktak az allamok haborat inditani. Izrael 2007-ben az
Operation Orchard miivelet keretében szamitogépes eszkozokkel vakitotta meg a sziriai
légvédelmet, ezzel lehetévé téve, hogy vadaszgépei biztonsagosan berepiiljenek Sziria
légterébe €s lebombazzanak egy épiilé nuklearis Iétesitményt. A CNA mivelet egyértelmiien
kritikus médon jarult hozza a fizikai pusztitas kivitelezéséhez és emberéletek kioltasdhoz,
természetét tekintve politikai és instrumentalis volt, tehat meggy6z6 érvek szdlnak amellett,
hogy kiberhabortként aposztrofaljuk. Ugyanakkor az akciot egy nagyobb katonai miivelet
integrans részének kell tekinteniink, €s kijelenthetjiik, hogy dnmagaban nem mindsiilt volna

haborts cselekménynek.®

Az tehat, hogy mit tekintiink a kibertérben elkovetett hdborus cselekménynek, az alkalmazott
er6szak mértékétdl fligg. Ez visszavisz minket ahhoz a Hannah Arendt altal feszegetett

kérdéshez, hogy mit értiink erdszak alatt, hogy kiilonboztetjilk meg az erdtdl, a hatalomtol,

8 A kategéria a kiilonbozd biincselekmények sulyossaga és az elkdvetés modjanak szofisztikaltsiga szerint
tovabb bonthato, de analizisiink szempontjabdl ezt nem célszeri megtenniink.

% Ez felveti a kérdést, hogy nemzetkdzi jogi szempontbol gyakorolhatd-e elhdrité dnvédelem egy ilyen jellegii
kibertamadas észlelésekor, de még a vadaszgépek megjelenése elott. A preemptiv onvédelem gyakorlasa
hagyomanyos esetekben is mindig rendkiviil vitatott kérdés, ezt a kiberfegyverek megjelenése tovabb
komplikalja. Ertékelésiink szerint egy ilyen jellegii kibertamadas indikativ koriilmény, és mindenképpen erdsiti
az onvédelem gyakorlasanak jogossagat, noha 6nmagaban nem alapozza meg azt.
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agressziotol és mas hasonld fogalmaktol®® (Arendt, 1973:87; idézi Stone, 2013). A dolgot
tovabb bonyolitja — ha mar a clausewitzi definicioval dolgozunk — hogy a porosz hadtudos
altal hasznalt ,,Gewalt” egyarant fordithatd erdként, erészakként, hatalomként és kontrolként.
Clausewitz ugyan egyértelmivé teszi, hogy a ,,fizikai er6t” érti alatta, ugyanakkor a definicios
tisztanlatast ez még nem teszi konnylivé. Mint ahogy az sem, hogy a ,szabotazs” és a
,haborus cselekmény” nem kolcsondsen kizaré fogalmak, egy adott miivelet kdnnyedén
beleeshet egyszerre mindkét kategériaba (Stone, 2013). Meggydz6 érvek szélnak amellett,
hogy a STUXNET esetében is err6l van sz6. A kibertéren keresztiil kétség kiviil jelentds
pusztitds okozhatd, emberéletek olthatok ki. Nagyon is lehetséges a kibertéren keresztiil
habortt vivni. Ugyanakkor a kibertérben végrehajtott erdszak a ,,hagyomanyos” erdszakhoz
képest csakis kozvetett lehet, anndl az egyszerli oknal fogva, hogy egy szdmitogépes virus
onmagaban soha nem lesz képes embert 6lni (Rid, 2013b). Végsé soron, amit biztosan
kijelenthetiink, az pusztdn annyi, hogy a kibertér hatdrozottan ellendll az egyértelmi
kategorizalas kisérleteinek. Ez a tény azonban semmiképpen sem indokolja a haboruas
analogiak folyamatos hasznalatat, hiszen lattuk, hogy a legtobb kibertérben elkovetett

cselekmény nem, vagy csak vitathatd modon tekinthetd haboras cselekménynek.

Erdemes egy rovid pillantast vetniink arra is, hogy a kibertérben zajlé folyamatok milyen
hatassal lehetnek a hagyomanyos haboruk kitorésére. Liff négy hipotézisét vizsgalva mi is
arra a kovetkeztetésre jutunk, hogy a kiberfegyverek megjelenése nem, vagy csak kis
mértékben noveli a hagyomanyos haborik kitorésének esélyét (Liff, 2012). Liff elsd
hipotézise szerint a hagyomanyos fegyveres konfliktusok kitorésének valoszinlisége a
kiberfegyverek aszimmetrikus jellege miatt novekedhet. A kibertéren keresztiil mas
fegyverekhez képest viszonylag olcson okozhatd pusztitds, rdadasul minél fejlettebb
technoldgiailag egy tarsadalom, mutkodése minél inkdbb fiigg az internettdl, annal
sebezhetdbbé valik. Ez az aszimmetria az dallamok kozti katonai hatalom eloszlasat
egyenlébbé teszi, és haboruk kirobbantdsara sarkallhat olyan allamokat, amelyek jelentOs
er6folénnyel szemben ezt nem tennék meg. A feltételezés helyességét ugyanakkor erdsen
megkérddjelezi, hogy a kiberfegyverek korantsem olcsok,!* az eszkalacios dominanciat a
hagyomanyos fegyverek terén elonyt élvezd allamok képesek fenntartani (azaz képesek

kibertamadasra hagyomanyos fegyverekkel valaszolni), valamint, hogy habortk pusztin a

10 Az angol nyelv még valtozatosabb ebbél a szempontbdl, a ,power”, ,strenght”, ,force”, ,authority”,
,violence” és ,agression” fogalmak részben atfedik egymast, az egyértelmii distinkcio k6zottiik szinte lehetetlen.
1A STUXNET sikeréhez tobbek kozott példaul rendkiviili mértékii hirszerzési munkéara és a virus fizikai
tesztelésére volt sziikség a natanzi urandusitd centrifugak pontos masan.
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kibertéren keresztiil nem nyerheték meg. A masodik hipotézis szerint a kibertéren keresztiil
elkovetett timadasok tagadhatosaga, a betudhatosag problémaja védettséget biztosit a timado
szamara, ezért ndveli annak az es€lyét, hogy az anonimitas miatt a megtorlas elkeriilésében
reménykedd szereplok tamadast inditsanak. A probléma ezzel kapcsolatban akkor jelentkezik,
ha ezekre a tevékenységekre haboruként probalunk tekinteni. Egy haboriban ugyanis
akaratunknak az ellenfélre vald kényszeritése érdekében elengedhetetlen, hogy ellenfeliink
tisztaban legyen azzal, hogy kik vagyunk és mi az akaratunk. Liff harmadik hipotézise a
tamadas ¢és védelem egyenstulydnak elobbi javara vald felboruldsa miatt josolja a
hagyomanyos haboruk kitdrésének gyakoribba vélasat. Ezzel kapcsolatban ugyanakkor
kérdéses, hogy ellenséges allamok a kibertérbdl érkezd potencidlis fenyegetés miatt probaljak
meg hagyomanyos fegyverekkel dontésre vinni a dolgot. Ez a megallapitas Liff negyedik
hipotézisében is visszakdszon, ami szerint a kibertérben rendkiviil nehézzé valik az elrettentés
¢s ez a konfliktusok siirisodéséhez vezet. Az elrettentést részben pont az eszkalacios
dominancia képességét kisérd akarat hiteles demonstralasa teszi nehézzé. Ez visszavezethetd a
betudhatdsagi problémara, illetve arra, hogy nehéz tarsadalmi tdmogatast talalni egy olyan
habort megvivasahoz, ahol az ellenfél kilétében sem lehetiink biztosak. Az elrettentést a nem
allami szerepldk jelenléte még nehezebbé teszi. Liff konkluzidja, hogy az allamkozi haboruk
kitorésének esélye a kiberfegyverek megjelenésével nem novekszik radikalisan, ezeknek az

eszk6zoknek a szerepe a tagabban vett politikai alkufolyamatokban jelentdsebb.

A kibertér tulbiztonsagiasitasanak oka, hogy szinte az Gsszes relevans szerepld magara nézve
hasznosnak tekinti a folyamatot, igy annak fenntartdsaban érdekelt. A probléma a rovid és a
hosszil tava célok ellentmondasabol fakad. A ,,cyber-hype” fenntartdsa és gerjesztése az
akadémiai szféra szamara figyelmet, a média szamara eladott példanyokat, a politikusok
szamara Uj ellenségképet, az allami szervezetek szdmdra koltségvetési forrast, a
kiberbiztonsagi vallalatok szamara pedig egy rendkiviil gyorsan boviilé gazdasagi szektort

jelent.

A hosszu tavh hatasai a folyamatnak azonban rendkiviil karosak. A nyugati orszdgok védelmi
koltségvetéseinek altalanos csokkend tendenciaja ellenére a kiberképességek fejlesztésére
évrol évre tobb pénz jut. A jelenséget kihasznalva egyre elterjedtebbé valt, hogy egy program
finanszirozasanak fenntartasa érdekében, a program elé a ,kiber” elétagot illesztve és a
kibertérrel valo akdrmilyen tdvoli vagy nem létezd kapcsolatot megtaladlva ujracsomagoljak
azt, igy a politikai dontéshozé konnyebben meggydzhetéveé valik, torz eréforras-allokaciot
eredményezve (Lee, Rid, 2014). Ez a torzitas nemcsak a koltségvetési forrasok tekintetében
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jelenik meg, hanem az emberi eréforrasok tekintetében is. A megndvekedett biztonsagi igény
a kibervédelemért felelds szervezeteket megndvekedett nyomas ald helyezi. Ez az
eredménykényszer a novekvd forrasok ellenére, de részben a torz elosztas kovetkeztében, a
kibertérrel kapcsolatos tevékenység kiszervezéséhez vezet. A haderdknek, allami
szervezeteknek nincs ideje arra, hogy sajat, magasan képzett szakértdi gardat neveljenek Ki,
igy kiilonb6z6 nem allami szereplékhoz fordulnak. A katonai maganvallalatok alkalmazasa
habortkban erdsen vitatott kérdésnek szamit, mig a hackerek allami felbérelése lassan
normava novi ki magat. A tilbiztonsagiasitas a teljesitmény szempontjabol az outputra és nem
az inputra helyezi a hangsulyt, ami hosszitavon neheziti megfeleld, allami alkalmazasban allo
szakértok kinevelését (Thomas, 2014). A tulbiztonsagiasitas a gazdasagi szektorban is érezteti
a hatasat. A folyamatos és kivédhetetlennek vélt fenyegetések, ,,a hacker mindig atjut a

védelmen 12

mentalitds kovetkeztében a fogyasztok belenyugodtak, hogy a tlizfalak,
virusvédelmi programok és szamitastechnikai eszkozok gyartd6i nem tudnak 100%-0S
biztonsagot garantalni, igy el sem varjak azt. A kiberbiztonsagi cégek értékét raadasul nem az
objektiv teljesitmény, hanem ez ezzel sok esetben igencsak laza kapcsolatban allé reputaciéd
adja. Szamos nagy értékli akvizicionak lehettiink tanui a kdzelmultban, ahol a felvasarolt
véllalat és a felvasarld egyarant profitalt a kiberbiztonsagi kockazatokat dvezd felhajtasbol.r®
A hatalmas 6sszegek és a percepcid altal hajtott folyamat felveti egy kiberbiztonsagi buborék
kialakulasanak lehet6ségét (Lee, Rid, 2014). Ez a jelenség raadasul kiemelten érdekeltté teszi
ezeket a cégeket olyan ,,incidensleird” jelentések publikaldsban, melyek fliggetlen szereplok
altali verifikacidja szinte lehetetlen (Guitton, 2013). Ezek a jelentések kétségkiviil sok
hasznos informacioval szolgalhatnak, raadasul az allami szervezeteknek sok esetben nincs
meg a kapacitdsa ilyenek készitésére, mégis érdemes ezeket megfeleld forraskritikai
fenntartdsokkal kezelni. Végiil azt is érdemes kiemelni, hogy a ,hype” rombolja a
felhasznalok, sot, az allamok kozti bizalmat. Az internet alapvetdéen bizalomra épiilve
sziiletett meg, és ma is szdmos funkcid alapvetd feltétele a bizalom. Ezt a bizalmat épp elég
komoly mértékben fenyegetik az objektiv modon jelenlévé veszélyek, nem sziikséges
felnagyitani azokat. A folyamatos kiberhaboru érzete kihat az allamkozi kapcsolatokra is,
felesleges strlodasokat eredményezve. Kina és az Egyesiilt Allamok kapcsolatat egyre jobban
terhelik a kibertér koriili ellentétek és vadaskodasok, amik sok esetben tarsadalmi

percepciokbol és nem objektiv tényekbdl fakadnak.

12 Stanley Baldwinnak a stratégiai bombazéssal kapcsolatban elhiresiilt mondata alapjan, mely igy hangzott ,,The
bomber will always get through”

13 Tlyen volt példaul a Sourcefire felvasarlds a Cisco altal 2,7 milliard dollarért, a Mandiant felvéasarlasa a
FireEye altal 1 milliard dollarért vagy a Cyvera felvasarlasa a Palo Alto Networks altal 200 millié dollarért.
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Katonai analogiak — a kiberhatalom természete

Ebben a fejezetben négy, rendszeresen visszatérd analdgiat vizsgalunk meg. Ezek az
analogiak a kiberhatalom (cyber power) jellegének értelmezését igyekeznek segiteni a
hadtudomanyi irodalombol atvett jelenségekkel vald Gsszehasonlitas utjan. A tengeri, légi,
szarazfoldi és nukledris hatalommal Osszevetve a kovetkeztetésiink, hogy az
Osszehasonlitasokbdl vonhatok le értékes tanulsagok a kibertér természetére vonatkozoan, de
teljes mértékben egyik Gsszehasonlitas sem allja meg a helyét, s6t, sok esetben a kiilonbségek
tobb mindent elarulnak, mint a hasonldésdgok. Egyuttal annak a veszélyére is szeretnénk
emlékeztetni, hogy a kibertér pusztdn katonai szemlélete elvonja a figyelmet a politikai és

tarsadalmi vonatkozasokrol.

Tengeri hatalom vs. Kiberhatalom

A tengeri hatalom Iényegét a tengereken és dceanokon megvivott csatadk megnyerésének, a
tengeri fojtopontok ¢és hajozasi tUtvonalak ellendrzésének és a szarazfoldre torténd
erokivetitésnek a képességeként foglalhatjuk 6ssze. Alfred Thayer Mahan az 19. szazad végén
a tengeri hatalom koncepciojat olyan 0j talalmanyok fényében fogalmazta meg, mint a
g0zhajo, a hajopancél és a nagy hatdtavolsagi hajoéagyu. A tengerek és a kibertér kozti
hasonldsdgot sokan kiemelték mar, hatalmas, szinte végtelen és kontrollalhatatlan teriiletként
lefestve mindkettét. A gorog eredetli ,kiber” szd jelentése is a hajozéas, navigalas
cselekményét jelenti, azaz olyan mozgasra utal, melyet az iranyok tekintetében nagy
szabadsagot ¢lvezve tehetiink meg. A fojtopontként szolgald tengeri szorosok €s hajozasi
utvonalak parjaként tekinthetiink a nagy internetszolgaltatok infrastruktirdira, a
gerinchélozatokra, a nagysebességii adatforgalmat lebonyolitani képes ilivegszalas optikai

kabelekre és ezek csatlakozasi pontjaira.

A hasonl6sag azonban ennél tovabb nemigen terjed. A kibertér egy teljes mértékben ember
alkotta tér. Minden eleme a fizikai infrastruktiratol a felhasznaldkig valamely allam szuverén
fennhatdsaga ala esik. A kibertér raadasul valtozékony, folyamatosan bdviil, egyes részei egy
kapcsolo atallitasaval levalaszthatok (Betz, 2012). A kibertér és a tengerek kozti legnagyobb
kiilonbséget pedig a hatalomgyakorlas belépési koltségei (entry cost) jelentik. A tengeri
platformok jellemzden a legdragabb eszkozok egy haderd eszkoztardban, mig a kibertérben
vald megjelenéshez elegendd egy szamitogép €s egy internetkapcsolat. Ennek kdvetkeztében

a kiber- és a tengeri kornyezet szerepl6i szamukban ¢és differencidltsigukban jelentGsen
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eltérnek. Noha az egyes allamok kiberképességei kozt jelentds eltérések vannak, egyetlen

allam sem képes a kiberteret olyan értelemben dominalni, mint a tengereket (Nye, 2010).

Légi hatalom vs. Kiberhatalom

A 1égi hatalom egyik legnagyobb stratégiai elényének és egyben legnagyobb veszélyének az
ellenséges vonalak mogé vald konnyli bejutas lehetdségét tartjak. A 1égi hatalom teoretikusai
kiemelik a légier6 azon képességét, hogy nagyon rovid idén beliil harcérintkezésbe
bocsatkozzon az ellenséggel, akar stratégiai célpontok tamadasa révén, ¢és ezt a
harcérintkezést sziikség esetén gyorsan képes legyen megszakitani is. Ami igaz a légierdre e
téren, az hatvanyozottan igaz a kiberhadviselésre. A szd szerint fénysebességgel végrehajtott,
akar a polgari infrastruktirat célzé tdmadéasok lehetdsége kétség kiviil vonzo hasonlosagot
jelent. Fentebb utaltunk Stanley Baldwin szavaira és a ,hacker” és ,,bomber” szavak

felcserélhetoségére.

A precizios fegyverek megjelenésével a 1égi hatalom az 6bdlhaboru 6ta jelentds vonzerdre tett
szert. A légierérél a kozvélemény és a politikusok hajlamosak azt feltételezni, hogy
lehetséges altala a sajat er6k veszélyeztetése nélkiil és a civil dldozatok elkeriilése mellett
konfliktusokat eldonteni (Cohen, 1994). Ez a feltételezés gyakran a kibertérrel kapcsolatban is
megfogalmazodik. A hasonlosag azonban sokkal kevésbé meggydz0, mint az elsére tiinik. A
tengeri hatalomhoz hasonléan a 1égi hatalom megszerzése is igen koltséges vallalkozas, a
szereplokre vonatkozo megallapitasaink ebben az esetben is érvényesek. A 1égtér raadasul
homogén térnek tekinthetd, ami a kibertérr6l nehezen mondhatd el. A 1égi hatalommal
kapcsolatos analdgia inkdbb csak negativ iranybdl allja a meg helyét. Mindkét esetben olyan,
Uj technoldgidk altal meghdditott térrél van sz6, melynek uralasatdl olyan stratégiai eldnydket
varnak egyesek, amik egész egyszeriien nem realizalhatok. A levegdénél nehezebb
repiilégépek elterjedése a kibertér expanzidjahoz hasonldan a tulbiztonsagiasitas jelenségét s

sok esetben alaptalan félelmeket hozott magaval.

Szarazfoldi hatalom vs. Kiberhatalom

A tengeri ¢és 1égi hatalomhoz képest tobb hasonldsagot talalhatunk a szarazfoldi hatalommal
(land power) valo Gsszevetés soran. Ezek a hasonlosagok kivaltképp harom dimenzidban
jelennek meg: a jelenlévd szereplok szamaban, az alacsony belépési koltségben, valamint a
rejtézkddés lehetdségében (Nye, 2010). A tengeri és 1égi hadszintérhez képest a szarazfoldon

¢s a kibertérben a dominancia megszerzése joval nehezebb. A kibertérben kidomborodik a
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hadviselés aszimmetrikus jellege. Minél inkdabb domindlni akarja valaki a kiberteret és minél
inkabb ki akarja hasznalni a benne rejlé lehetdségeket, annal inkabb fiiggdvé valik tole és
annal tobb tamadasi feliiletet teremt. A halozatkézpontu hadviselést folytatd haderdk olyan
nem allami szereplok tomegével talaljak szemben magukat, akik habar f6lényt nem tudnak
kivivni maguk szdmara, képesek lehetnek hosszatavon felkelés jellegli magatartassal
kifarasztani egy allamot. A kibertérben rdadasul rendkiviili médon 6sszemosodik az 4llami és
civil szereplok kore, olyan kérdéseket felvetve, hogy tehet-e ellenlépéseket egy allam egy
masik allam allampolgarai ellen, példaul olyan esetben, mikor azok akar tudtukon kiviil (pl.
egy botnet részeként) részt vesznek az adott allam elleni tdmadasban. Legalabb ekkora
problémat jelent a civilek tudatos bekapcsoloddsa a hdborts konfliktusokba. A kibertér a
tomegeit 0sztonzi arra, hogy ezeket az érzelmeiket gyakorlatba atforditva részt vegyenek
allamkozi konfliktusokban. Ezek a szereplék ugyanakkor a sajat allamuk hivatalos szervei
okozhatjak, a hadmiiveletekben vald részvételik pedig felveti a hadijog szerinti
tamadhat6sagukat (Lattmann, 2014). Ezek a személyek a kombattdnsok ¢s nem-kombattansok
kozé szorulva konnyen egy jogi sziirke zonaban talalhatjadk magukat, ahol egyfeldl katonai
célpontnak mindsiilhetnek, masfel6l nem lesznek jogosultak a kombattans statusszal jard
védelemre, mivel annak ilyen drasztikus kiterjesztése ellentétben all a harcokban ténylegesen
érintett katonak leheté legnagyobb foki védelmének kivanalmaval. Allami szemszogbél
nézve, a kibertérben végzett tevékenységek soran kiemelt modon figyelemmel kell lenni a
lehetséges tarsadalmi, politikai és gazdasagi hatasokra és meg kell sokszorozni a nem
szandékolt kovetkezmények kiszlirésére tett erdfeszitéseket, ezek bekdvetkeztének

valoszintisége ugyanis rendkiviil magas.

Nuklearis hatalom vs. Kiberhatalom

A kibertérben végrehajtott timadasok ellen rendkiviil nehéz védekezni. Egyrészt a tdimadasok
olyan sebességgel zajlanak le, amellyel nem automatizalt reakcid nem veheti fel a versenyt,
masrészt a timadasok sokszor kordbban nem ismert sebezhetdséget kihasznalva, tigynevezett

9914

,nulladik napi tamadasként”™* jelentkeznek, harmadrészt pedig a kibertér annyira atszovi a

mindennapjainkat, hogy rajta keresztil egyetlen tdmadassal lehetséges milliok életét

14 A szarazfoldi hadviseléssel vald parhuzamba allitdst gyengiti ez a megallapitas: a kibertérben az alapos
felderitdmunkanak kdszonhetden a tamado sokszor jobban ismeri a megtamadott rendszert, annak gyengeségeit,
mint a rendszer tulajdonosa maga.
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befolyasolni. A védekezés és tdmadas egyensulyanak radikalis felboruldsa adja a nukledris

fegyverekkel vald sszehasonlitas alapjat.

Ez a parhuzam azonban sok szempontbdl santit. A kibertéren keresztiil kozvetett modon
okozhatd erészak mértéke Ossze sem hasonlithatd egy atomhaboru pusztitdo erejével. A
kiberfegyverek a tomegpusztitd fegyverekkel (weapons of mass destruction) szemben inkabb
a tomeges rendbontds (weapons of mass disruption) eszkdzei. A nukledris fegyverek
rendkiviil draga eszkozok, kifejlesztésiik nagyon sok 1d6t és energiat igényel, jelenleg
mindossze kilenc allam rendelkezik veliik. Feliigyeletiik és a bevetésiikrdl valo rendelkezés a
legszigorubb allami kontrollt kivanja meg. A kibertérben ezzel szemben sokkal kdnnyebb
szereplové valni. A nukledris fegyverek megjelenése a nagyhatalmak kozti hdbort
valészinliségét radikalisan lecsokkentette. Ahogy fentebb bemutattuk, a kiberfegyverek
proliferacidja az allamkozi konfliktusok gyakorisagara és jellegére nem gyakorol jelentds
hatast. Bernard Brodie, a nuklearis stratégia kiemelkedé alakja 1946-os miivének a ,,The
Absolute Weapon: Atomic Power and World Order” cimet adta. Az atombomba katonali
bevethetoségének hasznossagara Hirosima és Nagaszaki kivételével szerencsére nem all
rendelkezésiinkre empirikus adat, ennek ellenére a fegyver a hideghdboru évtizedeinek
politikai, katonapolitikai €s tdrsadalmi szempontbodl is meghatarozé eleme volt. Ekkora hatast
a kiberfegyverektol aligha varhatunk. Gyakran felmeriil, hogy a nuklearis fegyverek
hasznalatat és terjedését korlatozd nemzetkdzi rezsim mintdjara a kiberfegyverek esetében is
szerz6dések megkotésével kéne garantdlni a biztonsagot. Habar sziilettek biztonsag- és
bizalomerésité intézkedések multilateralis'® és bilateralis'® keretben is, és ezek ugyan pozitiv
eredménynek tekinthetdk, a kibertérben a fegyverzetkorlatozas szinte lehetetlen vallalkozas.
Nemcsak a szdmos definicidés probléma miatt, de a verifikacio lehetetlensége, a kettds
felhasznalasu termékek problematikdja miatt is, nem beszélve a politikai akadalyokrol. A
robbandfejek szdma ¢€s a ballisztikus rakétdk hatdtavolsdga konnyebben mérhetd, mint a

botnetek mérete és egy kodsor veszélyessége.

15 [lyen volt példaul 2013 decemberében az EBESZ Allandé Tandacsa altal elfogadott dokumentum:
OSCE Confidence-Building Measures (CBMs) to Reduce the Risks of Conflict Stemming from the Use of
Information and Communication Technologies

16 Erre példa az Oroszorszag és az Egyesiilt Allamok kozti parbeszéd az informacids és kommunikacios
technoldgidk biztonsagardl.
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Uj hideghdborii a kibertérben?

A hideghaborus 0sszehasonlitas mar nem katonai, hanem inkabb politikai természetii. Brent
Scowcroft!” 2011-ben a hideghabort és a kiberbiztonsag , kisérteties hasonlosagarol” beszélt
egy eldadasaban. A benyomasaival Scowcroft nem volt egyediil. David Ignatius amerikai
ujsagird a Pentagon hivatalnokaival folytatott interjik utan jelentetett meg cikket ,,Cold War
feel on cybersecurity” cimmel (Shachtman, Singer, 2011). A gazdasagi szerepldk koziil a
McAfee elndkhelyettese, Dmitri Alperovich szintén a hideghdbora visszatérését latta
megvaldsulni a kibertérben (O’Connell, 2012). A hideghdborts analdgia a tényleges katonai
Osszecsapas nélkiili, de politikai surloddsokkal a végletekig terhelt helyzetre kivan
ravilagitani, melyet ideoldgiai és technologiai verseny kisér. A hideghdboru esetében két
szuperhatalomrol, egyértelmii polusokrol, hozzajuk szerzédésekkel formalisan is kapcsolodod
szovetségesekrol, a két tabort fizikailag is szétvalaszto vasfiiggonyrdl és a harmadik vilagrol,
mint csatatérrél beszélhetiink. A kibertér ezzel szemben nem néhany kormany, hanem
tobbmillidrd felhasznald interakcidja koré épiil, akiknek a tevékenysége javarészt néhanyezer
nagy internetszolgaltato (ISP) altal miikodtetett infrastruktiran, bizalomra épiilve folyik,
globalisan egyre nagyobb 0Osszefonodast eredményezve. (Schachtman, Singer, 2011). A
hatalom disztribiciojanak jelképe. A hideghaborus hasonlat egy elemét azért érdemes
kiemelniink. Az amerikai dontéshozokon ¢és a tarsadalmon az 1950-es évek masodik felétdl a
két szuperhatalom nuklearis képessége kozotti veélt kiilonbségek (missile gap) miatt
eluralkodd hisztéria egészen hasonlatos a kibertérbdl érkezd fenyegetések jelenlegi
eltulzasahoz. Mindkét esetben az objektiv veszélyek felnagyitasa figyelheté meg, tobb olyan

szerepld altal, akiknek az érdeke ezt kivanta meg.

17 Brent Scowcroft Gerald Ford és George H.W. Bush elnék alatt szolgalt nemzetbiztonsagi tandcsaddként.
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A kibertér mint globalis kozjoszag

Nem ritka az a vélekedés, amely a kiberteret liberalis és erdsen normativ alapallasbdl a
nemzetkozi kozjoszagok soraba helyezi. A nemzetkozi kozjoszagok olyan erdforrasokat
jelentenek, melyek kiaknazédsa az emberiség egészének az érdekében kellene, hogy torténjen.
Hasznukbdl egyetlen szereplét sem lehet kizarni, felhasznalasukat pedig jellemzden kotelezd
ereji nemzetkozi szerzddésben megerdsitett normdk szabalyozzdk. Ilyen nemzetkozi
kozjoszagnak tekinthetk mindenekel6tt a tengerek €s O6ceanok. A tengerek szabadsaganak
gondolata mar Grotius idején megfogalmazodott és késdbb szamos alkalommal megerdsitésre
keriilt, féként abbol a megfontolasbol, hogy a tengeri hajozas a kereskedelem és az emberek
kozti kapcsolattartas, a prosperitds megteremtésének az eszkoze. Nemzetk6zi kozjoszdgnak
tekinthetjiik az allami szuverenitas alatt nem allo tengerfenék eréforrasait, tovabba (tobbé
vagy kevésbé elfogadott mddon) az Antarktiszt, a Naprendszerben taldlhat6 égitesteket, de
felfoghato kozjoszagként a biologiai sokféleség, a stabil nemzetkdzi pénziigyi rendszer, de
akar a nemzetkdzi béke is. A kozjoszagok kozos vondsa, hogy kiaknazasuk érdekében minden
szerepld egyforman érdekelt az egyiittmiikodés kialakitdsaban és fenntartasaban. A kibertér a
tengerekhez hasonléan — sét azoknal joval nagyobb mértékben — a gazdasagi tevékenység €s
az emberek kozti kapcsolattartds szintere, a globalizacid jelképe. Azonban nem szabad
megfeledkezniink arrdl, hogy a tengerekkel és a kozjoszagok tobbségével ellentétben a
kibertér ember alkotta, végsé soron emberek altal birtokolt, fenntartott €s fejlesztett kozeg. A
kibertér szerepldi kozt éles verseny folyik, legyenek azok allamok, szolgaltatdk, tarsadalmi
mozgalmak, johiszemu felhasznalok vagy a lehetdséget vard hackerek. Még nemzeti vagy
regionalis szinten sem beszélhetlink teljes egylittmiikodésrél. Az internetszolgaltatok altal
birtokolt infrastrukturdk a kommunikaciés protokollokon keresztiil fizetség, kozos elényok,
vagy az allam kényszeritd erejének hatasdra — és nem az egyiittmiikodés kedvéért —
kapcsolodnak 6ssze. A kibertérben hemzsegnek a rosszindulata szerepldk, a tarsadalmak sok
kérdésben megosztottak,’® raaddsul az Aallamok kozti egyetértésrél sem beszélhetiink
(Demchak, 2012). A kibertérrel kapcsolatos kooperaciot nemzeti szinten, sot, pusztan az
allami szervek kozott is meglehetésen nehéz megteremteni, nemzetkdzi szinten ez még
nagyobb kihivas. Egylittmiikodésre azonban sziikség van, méghozza olyanra, amely a szdmos

érdekelt felet magéaban foglalja.

18 pg|ldaul a szellemi tulajdon, a szlasszabadsag mértéke vagy a személyiségi jogok védelme tekintetében.
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Mit tegyiink a kalozok ellen?

A kaloztevékenység fogalma napjainkra annyira szerves részét képezi a kibertérrél valo
gondolkodasunknak, hogy gyakran bele sem gondolunk a metafora eredetébe. A 16. szazad
elejétdl kezdve az Ujvilag meghdditasaval egyre tobb hajo vagott neki az Atlanti-6cedn
atszelésének. Ahogy nétt a tengerek gazdasagi szerepe, ugy nétt az ezt kihasznalni vagyok
szama. Az Amerika felfedezésétdl a 19. szazad kozepéig tevékenykedd kaldzok kivaltképp
hasznos parhuzamot szolgaltatnak, nemcsak egy karos jelenség leirasa, hanem annak kezelése
szempontjabol is. Az 6sszehasonlitds kimondottan a kaldzkodas egy szegmensében talalo: az
allamilag tdmogatott kal6zkodas esetében. Az arannyal és eziisttel megrakott hajok kifosztasa
¢s az értékes gazdasagi titkok vagy szellemi tulajdon elektronikus uton torténd ellopéasa kozt a
parhuzamot egyszerii észrevenni. A kalozoktol és kibertérbeli megfelel6iktél nem idegen a
kereskedelmi csatornak lezdrdsa (a hajoézasi utvonalak veszélyeztetése vagy a blokadként
felfoghatdo DDoS tamadas), de a gazdasagi infrastruktiura vagy a katonai eszk6zok kozvetlen
tdmadasa sem. A kalézok nyomds ald keriilve konnyedén zaszlot cserélhettek vagy
eltlinhettek a végtelen tengeren, a kibertérben a hackerek szdmara ugyanigy adott a lehetdség.
Sir Francis Drake vagy Jean Fleury a brit és a francia korona szolgalataban alltak, de nem az
ellenérzése alatt. Az tujkor kalozainak!® magatartdsa nem sokban kiilonbozik az allami
megbizasokra kdnnyen kaphatd ,,hazafias hackerek” vagy a nem teljesen legalis munkdkra
sz616 kormanyzati szerzddésekre vagyo cégek magatartasatol. A kaldzok katonai célokra valo
alkalmazasa alapvetd normanak szamitott, gondoljunk a Nagy Armada pusztuldsara, vagy
1812-es brit-amerikai haboruban az utdbbiak oldalan résztvevd tobb mint 500 hajora, ami
annak fényében, hogy a hivatalos amerikai haditengerészet mindossze 23 hajoval
rendelkezett, meglehetdsen figyelemre méltdo (Singer, Friedman, 2014). Nem egészen fél
¢vszazaddal késébb az amerikai polgarhabora sordn, 1862-ben Lincoln elndk mégis nemcsak
visszautasitotta kal6zok felbérlését, de immoralisnak bélyegezte a Konfoderacid vezetdit,
amiért 0k nem tettek ugyanigy. A kal6z-analdgia hasznossidga ezen 6tven év eseményeinek
megértésében rejlik. Ezalatt az id0 alatt a kaldézkodas tdmogatasaban korabban érdekelt
nemzetek felismerték, hogy mar nem szolgalja gazdasagi érdekeiket a jelenség. A britek
felszamoltak a kalozzsakmany elosztasara szolgald feketepiacot, a kal6zoknak menedéket
nyujto kikotoket, mint Port Royal vagy Jamaica erdvel kényszeritették egylittmikodésre, mig

a kereskedelmi Utvonalakat egyre tobb hadihajo kezdte védelmezni. Mindemellett erre az

19 Az angol nyelv megnevezésben is kiillonbséget tesz a kizardlag sajat szakallara dolgozd kaldz (pirate) és a
szolgdlatait az dllamnak fizetség fejében felajanlé hajésok (privateer) kozott.
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iddszakra tehetd a parti tenger feletti szuverenitds kialakuldsa és a hajozéssal kapcsolatos
nemzetkdzi jogi normak megszilardulasa. A tengeri kalozkodas visszaszoritdsa egybeesett
azzal, hogy az allamok joghatosadgot koveteltek maguknak a tengerek felett. A szuverenitas
kiterjesztésének azonban feltételévé valt a biztonsdg garantdldsa. A kialakuld normak és
szokasjogi szabalyok mellett a kalozkodast elitéld 1856-os parizsi deklaracioval kotelezo
érvényll irdsos szerzddést is sikeriilt teremteni, melyet 42 éllam (a nemzetkdzi rendszer
szerepléinek nagy része) elfogadott (Shachtman, Singer, 2011). Az akkori jelenségeknek
megtalaljuk a modern megfeleldit. Az interneten fellelhetd fertdzott tartalom minddssze 50
internetszolgaltatohoz kothetd, a spameken keresztiil hirdetett hamis gyogyszerek 95%-aért
ugyanazon a harom bankon keresztiil fizethetiink vilagszerte és egy alkalommal egyetlen
szerver leéllitasaval a globalisan kikiildott levélszemét mennyisége egyik naprol a masikra
70%-al csokkent (Singer, Friedman, 2014). Az ezen szereplok elleni fellépés csak szandék
kérdése. A nemzetkdzi normdkat tekintve hideghdboras logikdju fegyverzetkorlatozasi
egyezmények helyett sokkal kifizetédébb a kibertérben valo altaldnos viselkedés és
feleldsségre vonas szabalyainak megteremtésén dolgozni. Az arté szandékkal fellépd nem
allami szerepldk mar azoknak az allamoknak a gazdasagat is kezdik megkarositani, amelyek
eddig elnézdbbek voltak veliik szemben. A politikai akarat az allamok részér6l megtalalhato.
A kalozkodas elleni fellépés rdaadasul a bizalmat is erdsitené, ahogy erdsitette az egyébként

vetélkedd Egyesiilt Allamok és Nagy-Britannia kozott a 19. szazadban.
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Mit tanit az élovilag?

A virus-analogia

Miodta a kibertér biztonsagos megteremtése felkeriilt az allami teenddk listajara, az egyes
allamok szamos eltérd (€s eltérden sikeres) intézményi megoldassal rukkoltak eld. A felallitott
(és jellemzden sokszor atalakitott) struktardk alapvetd kérdése, hogy az egyes szervezetekhez
— katonasag, titkosszolgalatok, polgari ligynokségek — milyen feleldsségi teriiletek ¢és
jogkorok, illetve milyen koltségvetési forrasok keriiljenek. Anélkiil, hogy barmely allam
intézményi megoldéasat értékelnénk, az alabbiakban a virus-analdgia segitségével egy
szervezeti modell pozitivumait emeljiik ki. Ez a modell az amerikai jarvanyiigyi kdzpontok
(Centers for Disease Control and Prevention, CDC) modellje. A CDC torténete egy 7 fos
munkacsoporttal és egy 10$-0s befektetéssel indult 1947-ben, amely mara egy 15,000 fos
személyzetet foglalkoztatd sikeres iligynokséggé nétte ki magat. Tevékenysége feloleli az
alap- és alkalmazott kutatast, az ujonnan megjelend fenyegetések elorejelzését, az informacio
megosztasdt minden olyan szerepld felé, akinek sziiksége van rd, valamint adott esetben
sziikkségkorhazként is funkcional. A CDC feladatai kozé tartozik, hogy javaslatot tegyen a
beavatkozasra, valamint koordinalja a megeldzési eréfeszitéseket. A vezetdit a kormanyzat
nevezi ki, de alkalmazottait egészen kiilonb6z6 szakteriiletekr6l valogatja. A CDC fizikailag
az Egyesiilt Allamok szidmos pontjan jelen van (ezért a tobbes szam), ami nagyban
megkonnyiti feladatainak ellatasat. A szervezetnek rdaddsul nemcsak a természetben
el6forduld virusokkal, hanem ember alkotta fert6zésekkel, biologiai fegyverekkel
kapcsolatban is van kompetencidja. Az Egyesiilt Allamok kozegészségiigyi rendszerének
kdzponti eleme a feleldsség megosztasa. A CDC nem egyediili szervként, hanem korhazakkal,
kutatokozpontokkal, egyetemekkel, magancégekkel, mas kormanyzati szervekkel és a WHO-
val egyiittmikodve, az egylittm{ikodés koordinatoraként végzi tevékenységét (Singer,
Friedman, 2014).

A szamitogépes virusok és az emberi szervezetet fenyegetd virusok kozt szamos parhuzam
allithato. Ahhoz, hogy egy tarsadalom egészségesnek mondhassa magat, sziikséges, hogy
tagjai tisztaban legyenek az alapvetd egészségiigyi kockazatokkal, sziikséges, hogy megfeleld
oktatasban részesiiljenek arrél, hogy hogyan keriilhetik el ezeket. A fertdzés ellen a legjobb
modszer a megeldzés, amelyet bizonyos esetekben szisztematikus modon (pl. a kdtelezd

oltasok beadasaval gyermekkorban) nagy hatékonysaggal végre lehet hajtani. A szamitogépes

23



virusok fert6zési, reprodukcidés és evolucids mechanizmusai meglehetdés hasonldsagot

mutatnak a bioldgiai virusokkal (Charney, 2010).

A CDC modelljének alkalmazasa a kibertérben, illetve a kiberbiztonsagnak kozegészségiligyi
problémaként vald keretezése szamos elonnyel jarna. Az allamkozi konfliktusok és
militarizacidé helyett az egyének, csoportok, gazdasagi szerepldk, allamok és nemzetkdzi
szervezetek kozti egylittmiikodés irdnydba tolnd el a diskurzust. Az egyéni tudatossag,
egyfajta ,kiberhigiénia” megteremtése tarsadalmi szempontbol is rendkiviil fontos lenne. Az
éttermekre, iskolakra, és kozterekre (gondoljunk a dohanyzads korlatozasara) vonatkozd
higiéniai és egészségligyi eldirdsok az internethaszndlat esetében is kovethetd példat
jelentenek. Az egészségligyi modell alkalmazasa raadasul a szamitogépes halozatokkal
szembeni alapvetd kovetelmények kialakitdsat is megkonnyithetné. Ahogy a szamitogépes
halozatok, ugy az emberi test is folyamatos tdmadéasnak van kitéve. A tdmadéasok nagy részét
immunrendszeriink elsé védelmi vonala konnyedén visszaveri, egy masik részét testiink kiilsd
segitség nélkiil lekiizdi, némely esetben sziikség van kiilsé beavatkozasra. Az emberi test és
az immunrendszer mikodési sajatossaga ugyanakkor az, hogy akarmilyen tamadas éri,
testiink igyekszik a szervezet f6 funkcidinak ellatasat biztositani. Szamitégépes halozatok
esetében is az lenne a cél, hogy barmilyen biztonsagi incidens ellenére a rendszer maga
miikddoképes maradjon. A halozatokkal szembeni elvarasokat a CIA modell segitségével
szoktak megfogalmazni. A betiiszd a bizalmassag (confidentiality), az integritas (integrity), és
az elérhetdség (availability) szavakat takarja. A kozegészségiigyi modell segitené azokat a
torekvéseket, amelyek ennek rugalmassaggal (resilience) vald bovitését célozzak, elvégre a
természet sem a leggyorsabbat, legerOsebbet vagy legnagyobb jutalmazza, hanem a
leggyorsabban alkalmazkodni képest (Betz, Stevens, 2013). Az allam szabalyozo erejét

mindeddig visszafogottan gyakorolta a kibertérben.

A kibertér mint okoszisztéema

A virusok és fertézések mellett egy masik hasznos, természetben gyokerezd analdgiaval
talalkozunk, ha a kiberteret és a szamitogépes haldzatokat az dkologia szemiivegén Keresztiil
szemléljiik. Egy virus mashogy viselkedik szabadon a természetben és mashogy egy Petri-
csészében; szamitdogépes parja is eltérd tulajdonsdgokat mutat egy zart sandbox jellegii
kornyezetben ¢és ,,szabadon engedve” az internet vadonjdban. Nem is kell olyan kozeli
felvételt késziteniink errdl a kornyezetrol, és mégis szembetiind a kibertér lakdinak szamos

fajtaja (Betz, Stevens, 2013). Virusok, férgek, trojai virusok, zombik, spyware, adware,
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rootkit eszkozok ¢és billentytiletités figyelok fenyegetik a kibertér felhasznalojat, taktikajuk a

720 &g watering-hole”?! tamadasokig

tomeges adathalaszattol a célzott ,,szigonyos halaszatig
terjed. Az analdgia azonban tilmutat a karos tartalmak viselkedésének vizsgalatan. Ahogy az
okologia kozéppontjdban az Okoszisztémak rendszerszerli, atfogd szemlélete all, ugy a
kiberteret Okoszisztémaként kezelve nekiink is figyelembe kell venniink nemcsak annak
karos, hanem hasznos elemeit is. Az Okoszisztéma jellemzdje, hogy szdmos kiilonbdzo
szereplot fog Ossze egy rendszeren beliil, amely szereplok kiilonb6z6 okokbodl és célokkal
Iépnek interakciora egymassal. Ilyen szemléletet alkalmazva a kibertér részének kell
tekinteniink az internetszolgéltatokat, a fejlodd infrastruktarat, a halézatok iizemeltetdit, a
tartalom eldallitoit, a programok és alkalmazasok fejlesztdit és végfelhaszndloit egyarant. Az
Okoszisztéma-analogia segit annak felismerésében, hogy ezek kozott a szerepldk kozott —
szinte kivétel nélkiil minden szerepld kozott — valamilyen jellegli kapcsolat 1étezik. Ez a
kapcsolat lehet pozitiv vagy negativ eldjeld, szimbiotikus vagy parazitikus, de akar semleges

is.

Egy ilyen 0koszisztéman beliil a hatalom eloszlasa inkdbb diffiz, mintsem koncentralt. A
rendszer egésze szempontjabol kritikus, hogy a rendszer szerepldi egyéni szinten is védve
legyenek (DHS, 2011). A rendszer ,,egészsége” attol fiigg, hogy a kulcselemei és a populacio,
amelyet atfog, mennyire képesek rugalmasan reagalni a kornyezet valtozésaira. A rendszer
egy kritikus eleme elleni tdmadés az egész rendszert fenyegetheti. Ez alatt a kijelentés alatt
egyarant érthetiink konkrét tdmadast, ami példaul egy kiemelked6 forgalmat bonyolitd
internet-szolgaltato ellen iranyul, vagy kevésbé konkrét eseményt, amely példaul a rendszer
alapjaul szolgalé bizalmat rengeti meg. Az Okoszisztéma fejlodése a szerepldinek
tevékenységébdl ered. A szereplok igen nagy szama rendkiviil megneheziti, azonban nem
teszi lehetetlenné a fejlodési irany beliilrdl torténd befolyasolasat. Ennek a befolyasolasnak a
fent hivatkozott DHS dokumentum szerint az eszk6ze nem a kdzvetlen vezetés €s iranyitas (a
katonai terminoldgia szerinti C2 rendszer), hanem sokkal inkdbb az Gsszpontositds és
konvergencia (,,focus” és ,,convergence”) kell, hogy legyen. A pozitiv €s negativ 6sztonzok, a
kozos viselkedési kultura kialakitasa a kibertérben sokkal hatékonyabb lehet, mint a kdzvetlen

kényszerités.

20 Az an. spear phising olyan tdmadas, mely soran a tamadé egy éltalaban alapos felderités utan kivalasztott
személyt6l (pl. egy minisztérium vagy egy vallalat dolgozoja) probal meg informaciokat szerezni vagy rajta
keresztiil bejutni egy nagyobb halozatba.

2L A watering-hole tdmadasok soran a tdmadd egy artalmatlannak téiné és bizonyos csoportok altal gyakran
latogatott honlap feliilete mogé helyez el karos tartalmat, mely a honlapot meglatogatok szamitogépét
automatikusan megprobalja megfertézni.

25



A Kibertér mint tarsadalmi tér

A kibertér természetére vonatkozd egyik legalapvetdbb metafora magéanak a jelenségnek az
elnevezésébdl fakad. Annak ellenére, hogy a kibertérrél nehezen tudunk barmit is mondani
anélkiil, hogy térnek neveznénk, ritkdn gondolunk bele abba, hogy miért is hivjuk igy és
milyen térrdl is van szo. A tér-metafora igazsag szerint a kibertér elnevezés megjelenése utan
toltodott fel tartalommal, a névvalasztast igy intuicionak, vagy valosziniileg inkabb a kognitiv
lingvisztika azon jelenségének kell betudunk, amely szerint természetszeriileg hasznalnunk
tér- és idd-metaforakat nyelviinkben és gondolkodasunkban (Cohen, 2007:230). A tér-
analogia feltdrdsa a jogtudomany teriiletérdl indulva jutott el a tarsadalomtudoméanyok
sz€lesebb asztalara. A tarsadalomelmélet a konstrualt (mesterséges) terek hdrom alapvetd
fajtajat kiiloniti el. A vagyainkbol taplalkozd utopiat (€s ennék ellenpontjat, a disztdpiat), a
l1étez6 terek mintdjara konstrudlt izotdpiat, valamint a heterotdpiat. Utdbbi koncepcidjat
Michel Foucault francia filozofusnak koszonhetjik. Foucault megfogalmazasaban a
heterotopia olyan tér, mely az utdpidhoz hasonléan minden mas térrel kapcsolatban all,
azonban valés hellyel is rendelkezik. Heterotopidban a viselkedés hétkdznapi szabalyai
kiilonb6z6 modokon felfiiggesztésre keriilnek, teret adva olyan viselkedési mintaknak —
kisérletezésnek” — amilyen mintdkkal a hagyomanyos térben nem taldlkozunk. Foucault
példaként tobbek kozott a bordélyhdzat, a gyarmatokat, a szinhazat és a kertet emliti. A
bordélyhdzban a hétkoznapi gatlasok levetkdzése, a gyarmatokon egy 1) tarsadalmi rend
kialakitasa, szinhazban a tér és id0 Osszesiritése valik lehetdové, a kert pedig kisérlet a

természet egy idealizalt miniatlirjének 1étrehozasara (Cohen, 2007:214).

A kibertér heterotopiaként valo felfogasa tobb szempontbdl is hasznos. Az analdgia révén
rogton nyilvanvalova valik, hogy a kibertér nem utdpia. A kibertér nem olyan tér, amilyennek
vagyaink szerint lennie kellene. A nyugati tarsadalmak szeretik abba az illuzidba ringatni
magukat, hogy a kibertér a szabadsag birodalma, ahol az emberi jogok és demokratikus elvek
maradéktalanul érvényesiilnek, ahol a kormanyzas struktaraja lapos, és ahol mindenki
egyenld jogokkal ¢és egyenld hatalommal bir. De ennek ellentéte sem igaz a kibertérre. Nem a
hagyomdanyos tér puszta kiterjesztésérdl van sz9, a mindennapi normak nem {iltethetdk at egy
az egyben, és erre sok esetben igény sincsen. Gondoljunk a mozifilmek eldtti rovid
figyelemfelhivd bejatszasokra, melyek az illegalis letoltést hivatottak visszaszoritani: a
kisfilmek a ,,Nem lopnal autét, nem lopnal taskat. Miért lopnal filmet?” analogiara épitenek.

Ez az analdgia ugyanakkor téves, ha elfogadjuk a kibertér heterotop természetét, és azt, hogy
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a kibertérben mas normak, vagy legalabbis mas mddon érvényesiilé normak uralkodnak.
Ebben az esetben ugyanis egy film illegalis letoltése normativ modon tokéletesen megfér az
autolopas elutasitasdnak gondolataval. A torrent oldalak letdltési statisztikai és a kaldzpartok

tarsadalmi tAmogatottsaga egyarant ezt a nézetet latszik megerdsiteni.

Az utdbbi években egyre inkabb tanui lehettiink az utdpikus gondolkodés visszaszoruldsanak.
John Perry Barlow, akit az internet egyik alapit6 atyjanak és az utdpikus gondolkodés
megtestesitdjének tekinthetiink 1996-ban a meglehetésen hangzatos ,, Declaration of the
Independence of Cyberspace” cimet adta manifesztojanak, melyben a kormanyzati modellek
internetre vald alkalmazhatatlansaga mellett érvelt. Barlow nézeteit késobb mérsékelte.
Hasonloképp, William Gibson sci-fi ir6, akinek a miivein keresztiil a kibertér elnevezés
elterjedt, maga is bevallotta az utobbi években, hogy a kifejezés nem volt tobb egy értelmet

nélkiilozo divatos frazisnal (Betz, Stevens, 2013).

Mi is akkor a gyakorlati kovetkezménye a kibertér heterotop jellegének? A kibertér
megértéséhez akkor keriiliink kozelebb, ha azt a fizikai €s tarsadalmi valosagban gyokerezo,
ahhoz szdmos ponton szorosan kapcsolédd, de annak mégsem integrans részét képezd
jelenségként fogjuk fel, amely intenziv modon visszahat a fizikai és tarsadalmi valosagra és
formalja azt. Nézziink né¢hany példat az izotdpiatol vald elkiilonitésre. Mikor a vasarlas
folyamata bekertilt a kibertérbe, sokan azt feltételezték, hogy lényegében pontosan olyan lesz,
mint besétalni egy boltba, csak gyorsabb és kényelmesebb, nagyobb termékvalaszték és
olcsobb arak mellett. A webshopok polcair6l valogatunk, fizetiink, majd az 4ru valamilyen
uton-modon megérkezik hozzank. A valdsagban ezzel szemben az internetes vasarlds —
vallalati szempontbol az interneten keresztiili beszerzés — mindségileg 0j gazdasagi
folyamatokat indukalt, példaul az ,.éppen idében” elvre épiilé termelési rendszer kialakulasat
vagy a kriptovalutak megjelenését. Masik, biztonsagpolitikai szempontbol érdekesebb példa
lehet az al-Kaida szervezeti struktirajanak atalakuldsa vagy az a mod, ahogy az Iszlam Allam

rekrutacios tevékenységét végzi.

Nem szabad ugyanakkor abba a hibaba esniink, hogy a kiberteret egyszer és mindenkorra
heterotrop térnek bélyegezziik. A kibertér és a rola valdo gondolkodas az elmult években
dinamikus valtozason ment keresztiil. Az internet korai éveiben egészen kozel allt az
utopiahoz. Az internet elddjének tekinthetd ARPANET hat amerikai egyetem szdmitdgépes
halézatat kototte Ossze a tudomanyos tevékenység eldmozditdsa és az informdacidé szabad

aramlasa érdekében, egy olyan kozegben ahol felhasznalok kivétel nélkiil és maximalisan
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megbiztak egymdsban. Az internet a boviiléssel parhuzamosan egyre inkdbb mozdult el
heterotop iranyba, ma pedig mar annak a jelei is latszanak, hogy ez az elmozdulas tovabb
folytatddhat. Az allamok egyre inkabb probaljak szuverenitasukat kiterjeszteni a kibertérre,
egyre erdteljesebben probaljak a hagyomanyos normakat atiiltetni, egyeldre valtozo sikerrel.
Gondoljunk az elbukott SOPA és PIPA kezdeményezésekre az Egyesiilt Allamokban, az
ACTA-ra nemzetkdzi szinten, vagy a NATO Kibervédelmi Kivalosagi Kozpontja altal
Osszeallitott Tallinn Manual megallapitasara, mely szerint a nemzetkdzi jog szabdlyai a
kibertérben is iranyadok. Az emlitett elbukott szabalyozasi kezdeményezések egyaltalan nem
jelentik azt, hogy az internet nem 4allna valamilyen mértékii allami kontroll alatt. Olyan
tartalmak ellen, mint példaul a gyermekpornografia, az allamok és a tarsadalmak tagjai
egyértelmiien és nagyon keményen allast foglaltak. Az internet szabalyozasanak jelensége
még szembetlindbb a ,,nagy tlizfalat” épitd Kinaban, az internet korlatozasanak gondolatival
az ukran valsag kapcsan eljatszo Oroszorszagban, ¢és az ezt ténylegesen meglépd
Torokorszagban vagy az arab tavasz altal érintett allamokban. Ezekben az allamokban az a
kozos, hogy eleve hianyzik az a nyugati demokratikus kultara, ami a kibertér utopikus
szemléletét vagy legalabbis az utopikus szemlélet szolasszabadsaggal és az informacio szabad
aramlasaval valo Osszekapcsolasat megalapozta volna. Egy kinai allampolgar valdsziniileg
teljesen mast gondol a ,tokéletes” internetrél, mint egy nyugati. Ennek a kibertérrel
kapcsolatos nemzetkozi diskurzus szempontjabol kulcsfontossaglhi  jelentdséget kell
tulajdonitanunk. A jelenlegi trendek azt mutatjak, hogy a hagyomanyos normak és a kibertér
normai utdbbi expanzidjaval folyamatosan kozelednek egymashoz. Tekintve, hogy a fiatalabb
generaciok életét egyre komolyabb — akar a fizikai valosagét meghaladd — mértékben
hatdrozza meg az internet, elképzelhetd, hogy néhany generacion beliil a kibertérben sziiletd
¢s fejlodo normak felvaltjak a jelenleg hagyomanyosnak tekintett normakat. Ez akar ahhoz az
extrém szitudciohoz is vezethet, hogy filmek utan autét lopni sem lesz normativan elitélendo,
példaul a dizajnt internetrdl letdltve, az autd alkatrészeit pedig 3D-nyomtato segitségével

kinyomtatva.

A kibertér heterotop szemlélete definicios valasztasunkat is alatdmasztja. Az internet szocialis
forumma, a 21. szdzad agordjava nétte ki magat. A kibertér rendkiviili hatast eszmék
sziilbhazajava és kozvetitdjéve, tarsadalmi strukturdk atalakitdjava, 0j tipust identitdsok
megteremt6jévé valt csoportok és egyének szintjén egyarant. Kibertér és tarsadalom nem

valaszthato el egymastol.
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Befejezés

James Der Derian 2013-ban megjelent tanulmanyaban a habora atalakulasarol ir. A globalis
informacids halodzatok 1étrejottével olyan korszakba érkeztiink, ahol helyi incidensek
nemzetk6zi valsagokka néhetik ki magukat, ahol a hdbort képei egyre gyorsabban valtogatjak
egymast az elbttiink 1évé képernydn és ahol az erdszak globalissa valt. A globalis média
egyediilallo jelentdséggel bir az erdszak szervezésében, megvalositdsaban, igazolasaban és
abrazolasaban (Der Derian, 2013). Ennek a globalis médianak kozponti eleme a kibertér. Der
Derian arra probalja meg felhivni a figyelmet, hogy a globalis halozatok atalakitjak a haborut.
Nem pusztan a megvivasara hasznalt eszk6zok és a haborut passzivan figyelé globalis
kozonség megjelenésének tekintetében. Az erdszak tarsadalomformalod ereje megndtt, és nem
csupan azok szdmadra, akik az erdszak kozvetlen elkdvetdi vagy elszenveddi, hanem azok
szamara is, akik szdmara a szemiik eldtti képernyon jelenik meg. De nemcsak az erdszak bir
ilyen hatassal. A globalis halézatok képesek minden tarsadalmi folyamat felnagyitasara,
erejének megsokszorozasara, irdnyanak megvaltoztatdsira, és ugyanezek ellenkezdjére is.
Paul Virilio Az informacios bomba cimii konyvében informacio és interaktivitas kapcsolatat
az energia ¢s radioaktivitas kapcsolatahoz hasonlitja (Virilio, 2000, idézi Der Derian, 2013).
Az analogia rendkiviil talalo. A kibertér felhasznaloi kozti interaktivitdas megallithatatlanul
fokozodik. A folyamatot kovetkezményei egyértelmiien stratégiai kérdéssé teszik, de teljes
megértéséhez a stratégiai tanulmanyok tudomanyos eszkoztdra kevés. Ahogy dnmagaban
kevés a hadtudomany, a nemzetkozi tanulmanyok, a politologia, a szociologia, a pszicholdgia,
a médiatudomany, az antropologia, a statisztika vagy éppen a lingvisztika eszkoztara is. A
sikert ezek egyiittes, interdiszciplinaris alkalmazdsa sem garantdlja. Komoly érvek szdlnak
amellett, hogy a tarsadalomtudomanyoknak a kvantumfizika és a kaoszelmélet alapvetd
eredményeit magukéva kéne tennilik. El6bbi a kozvetlen tapasztalaton alapuld vilagképen
tullépve és a determinisztikus megallapitasok helyébe a valdszintiségen alapuld elérejelzést
helyezve kdzéppontjanak a bizonytalansagot tekinti. Utobbi alapvetden determinsztikus, SOk
Osszetevobdl allo, nem linedris rendszerek leirasat kisérli meg, illetve ezek esetében fogalmaz

meg korlatokat az eldrejelzésre nézve.

Dolgozatomban amellett érveltem, hogy a ,kiberbiztonsdg” nem kezelhetd pusztan katonai
kérdésként. A kibertér definicidjaba indokolt beleérteniink a felhasznaldokat. A Kibertér
tudoményos vizsgalatanak kozéppontjdban a tarsadalomnak kell allnia, a tarsadalmi

aspektusok vizsgalatat azonban neheziti, hogy a kiberbiztonsagi szakirodalmat tilnyomorészt
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katonai nyelvezet, katonai analdgidk uraljak. A fenti oldalakon kinalt néhany alternativa
reményeim szerint hozzajarul a kibertér teljesebb megértéséhez. Mindazonaltal szeretnénk
megismételni kezdeti allitasunkat, miszerint analogidk utjan semmilyen jelenség megismerése
nem lehet teljes. Az analogidk és metafordk tudatos hasznalata pusztan segédeszkoz. A
kibertér természetének legnagyobb veszélyt rejtd aspektusa, hogy drasztikusan megndveli a

stratégiai szempontbol fontos ismeretlenek és a megismerhetetlenek szamat.
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