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BEVEZETES:

Az Informatika napjaink leggyorsabban fejlodé tudomanyagak egyike. Ma mar nem tudunk
sémaszerlien informatikardl beszé€lni, hiszen a technikai eldrelépések kdvetkeztében szamos

specialis teriiletre agazott szét.

Személyes témam az informatikai biztonsag, mint egyik legfontosabb és
nélkiilézhetetlen teriilete mindennapjainknak. Legylink akar diakok, alkalmazottak, vezetok,
vagy egyéb felelds beosztast betoltd személyek egy teriilet mindenkép kozos lesz benniink,
amely nem mas, mint az elektronikus formaban tarolt adataink biztonsaganak a megérzésére
vald torekvés. Feltételezhetben senki nem szeretné, ha ezen adatok illetéktelen kézbe
kertilnének. Sajnos az 0j kiaknazatlan lehetdségek csabitdan hatnak a blindzésre is, amely a
tradicionalis fizikai dimenzidbdl egyre jobban a kibertér iranyaba mozdul el. A ,,digitalis”
fejlodés mindkét oldal szamara j teriiletek kiaknézasat tette lehetévé, ebbdl addddan
parhuzamosan jelentek és jelennek meg olyan timado szandéku szerepl6k, akik célja az j
tipusu sériilékenységek kiaknazasa. Gondolok itt minden személyes és iizleti jellegli
informacidra, bankszamla adatokra, tranzakciokra, hivatalbeli mindsitett dokumentumokra,

avagy akarcsak a privat csaladi fényképek, videok Osszességére.

A rohamtempodban fejlodé technika &ltal biztositott ingyenes adattarolasi
felhdszolgaltatasok, arra 6sztonzik a felhasznalokat, hogy mar ne egy a halozattol elszigetelt
helyi szamitogép hattértaroldjat vegyék igénybe, hanem a barhonnan elérhetd online
tarhelyeket. Ennek hatasara bészen is alkalmazzak a felhasznalok az online tarhelyek altal
adta lehetéségeket, ahol GB! méretii adatokat tudunk tarolni. [1] A hagyomanyos papir alapt
levelezés, a boritékba zart kommunikacido egyre jobban hattérbe szorul és ezzel
parhuzamosan a helyét egyértelmiien az internet altal biztositott kapcsolattartas veszi at.
Manapsag az interneten keresztill osztjuk meg hozzatartozoinkkal, tigyfeleinkkel az
informaciok tobbségét, amely koltséghatékonyan, globalis tavolsagokat méasodpercek alatt
lekiizdve, kozel a fény sebességével széllitja az informaciokat. Az Internet a legf6bb
kommunikécios csatornava nétte ki magat, kialakitva egy olyan hatértalan virtualis vilagot,
amely a laikus ember szamara inkabb tiinik csabito lehetdségnek, mint veszélyes teriiletnek.
Azonban, ha figyelemmel kovetjiik a mindennapi hireket, akkor lathatova valik a sotét oldala

is. Szamos olyan esetr6l hallhatunk, amely arrdl szamol be, hogy bizonyos csoportok

1 Felhd alapu tarolas: Dropbox - 729€ /év — 5TB felhasznalhatd tarhely
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személyes adatokhoz fértek hozza, szamlaszamokat szereztek meg, pénzt tulajdonitottak el,
szervereket s egyéb kiszolgdlo egységeket allitottak le és még hosszasan sorolhatnank
tovabb ezt a sort. A halozathoz valo csatlakozas nem mas, mint egy olyan sziikséges kapu a
virtualis vilaghoz, amely egyrészt atjar6 az informacidodramlashoz, masrészt kelld

odafigyelés nélkiil utat nyithat az aldozatta valas iranyaba is.

A dolgozatom megirdsanal fontos szerepet jatszott a személyes elkdtelezodésem az
irant, hogy minden esetben az aktudlis kdrnyezetemhez- ¢és leendé beosztdsomhoz
kapcsolddo informatikai infrastruktiraban a kockazatokkal aranyos lehet6 legjobb védelmet

alakitsam Ki.

Ebbdl addddan egyrészt célul tliztem magam elé, hogy dsszefoglaljam azokat az
altalanos ¢és specialis ismereteket, amelyek eldsegitik az informatikai biztonsag
megértéséhez, illetve megteremtéséhez vezetd ut mélyebb megismerését, masrészt az
altalam Osszeallitott heterogén tesztkdrnyezetben szemléltessem az egyes eljardsok

mikodését, eredményeit.

A célom elérése érdekében elsdként betekintést nyljtok a vonatkozo6 irdnyelvek,
szabalyzok korébe. Ezt kovetden altalanossagban bemutatom azokat a 1épéseket, amelyek
egy jO megtervezett tamadas végrehajtasahoz sziikségesek. A kovetkezd fejezetben egy
altalam kialakitott tesztkdrnyezetben mutatom be a halézatok kivizsgalasanak bizonyos
szegmenseit 6tvozve, a szocialis képességek felhasznalasaval. Tiizetesebben megvizsgdlom
a halozaton keresztiil araml6 csomagokat, a mozgasi mechanizmusokat, amelyek alapkovét
jelentik a kommunikacio ezen formajanak. Dolgozatom tovabbi részében attekintem a
felhasznalok altal preferalt operacios rendszerek, illetve védelmi programok hasznossagat €s
biztonsagat. Tovabba dsszehasonlitok szdmos nemzetkozi statisztikat a sajat vizsgalataimbol
szarmaz6 eredménnyel is. Fontosnak tartom a dolgozatban kiemelni a felhasznalok
biztonsagtudatossaganak a fontossagat is, amellyel szamos biztonsagi kockdzatot minimalis

mértékiire lehetne csokkenteni.



1. ALTALANOS ISMERETEK

1.1 A legjelentésebb kiber tamadasok bemutatasa:

Az informatikai rendszerek tervezésénél szervezésénél, karbantartasanal, iizembe
helyezésénél, s folyamatos miikddtetésénél szdmos jogszabalynak eleget kell tenni, hogy a
megfeleld biztonsagi szintet az adott szervezet fent tudja tartani. Az informatikai biztonsagra
vonatkoz6 rendeletek, jogszabalyok, mikddtetésre vonatkozd szabalyozok napjainkra
forrtak ki magukat egy nemzetkozileg is elfogadhatd szintre. [2],[3] Korabbi évekre
visszatekintve le tudjuk vonni a megfelelé konzekvenciat az események sokasagabol, hogy
mennyire is gyerekcipOben jart a jogszabalyrendszer informatikai biztonsagra vonatkozo

része. [4] Mire is gondolok ez alatt?

A kiber hadviselés torténelmének egyik legnagyobb nemzetkdzi konfliktusara az
Orosz Eszt kiber haborura. A konfliktus informatikai szemszgének legfébb része, hogy az
Eszt korméanyzati weboldalakat rengeteg taimadas érte, amely blokkolta azok elérhetdségét.
A hivatalos kommunikécios csatorndkat képesek voltak zavarni, teljes mértékben lebénitani.
Mindezek mellett a mobil eszk6z6kon beindultak a lazitd lizenet szérasok, amik
elosegitették a fegyveres konfliktusok kialakulasat. Mai tudasunk alapjan megallapithatjuk
hogy egyértelmiien egy tulterheléses tamadas volt a hattérben, hiszen az Eszt haldzatok
forgalma az atlagos szint kozel ezer szeresére ndtt. Ennek kovetkeztében az ,atlag”
felhasznalok szamdra is elérhetetlennek bizonyult szadmos weboldal, allami ¢&s
onkorményzati szerverek. Megfelel6 szakemberek bizonyos utvonalakat vissza tudtak
nyomozni egészen az Orosz teriileten 1év6 szerverekig.[5] Fontos megemliteni, hogy a
NATO egyik tagallama ellen inditott timadas, olyannak mindsiil mintha az dsszes tagallam
ellen inditottak volna timadast. (Kollektiv Védelem elve)?.

A tovabbiakban szeretnék megemliteni parat a legnagyobb vitat kivalté események koziil.

e 1999, Moonlight Maze — USA
o Bizonyos feltételezések szerint az Orosz allam altal felbérelt hackerek
megtamadtdk a NASA rendszerét, €s titkositott informaciokhoz jutottak

hozza.

2 A washingtoni szerz8dés (1949. aprilis 4.) 5. cikke
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e 2003, Titan Rain — USA
o Kinai hackerek hajtottak végre egy kiber térben torténd kémkedést, aminek
révén a védelmi rendszerek hatasossagat és miikodését vizsgaltak.
e 2008, Gruzia — Oroszorszag
o A fegyveres konfliktus mellett az Orosz allam teljes mértékben uralma ala
vette a Gruz Internet forgalmat. Kormanyzati oldalak teljes mértéki

megbénitasa, tartalmuk modositasa.

1.2 A kibertér védelmét szolgalo iranyelvek, stratégiak és szabalyzok:

A kiber hadviselés megerdsddésével, a tdmadasok gyarapodédsaval parhuzamosan fejlodtek
a vonatkozo iranyelvek és szabalyzok is, amelyek legfébb célja a védelem kialakitdsdhoz
sziikséges iranymutatasok és jogi alapok lefektetése volt. A szdmos dokumentumbdl ki
kivanom emelni az alabbi harmat, amelybdl kettének uttoré hazai, még a harmadiknak

eurdpai szintli jelent6sége van [6].

e 2013. ¢évi L. torvény az allami ¢és Onkormdanyzati szervek elektronikus
informaciobiztonsagarol

e 77/2013. (XII. 19.) NFM rendelet az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. térvényben meghatarozott technologiai
biztonsagi, valamint biztonsdgos informacids eszkozokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl

e FEurodpai Bizottsag altal kialakitott Europai Digitalis Menetrend

Az Elektronikus Informacios rendszerek teljes korti védelmét biztositani kell, ami alatt értem
a benne kezelt dokumentumok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak Osszességét. Fizikai és adminisztrativ védelemre valo torekvés, amely alatt értem
a megeldzést, avagy a korai figyelmeztetést, az észlelést, a kelld reagalast ¢€s végiil a

biztonsagi események kezelését.

Sziikséges a szegmentalt biztonsagi osztalyokba torténd besorolas. Ezalatt értem, hogy kiilon
osztalyt képez mind a bizalmassag, mind a sértetlenség, mind pedig a rendelkezésre allas.

Minden osztalyba soroldst megeldz egy kockazat elemzési folyamat. Szabvany alapjan



sziikséges ennek az elvégzése, de az alapja (papir, program) nincs meghatirozva. A

rendeletek kitérnek a kdzvetlen illetve kozvetett anyagi karokra is egyarant.

A biztonsagi osztalyokba torténd besoroldsnal 5 kiilonb6z6 szintli osztalyt kell figyelembe
venni. Jelentéktelen karesemény, csekély karesemény, kozepes karesemény, nagy

karesemény, végiil pedig a kiemelkedden nagy karesemény.

A kell6 konkluziot levonva rajohetiink arra, hogy mindezen szabalyzok kimondjak hogy az
adott rendszert minden esetben 3 osztalyba kell besorolnunk, ami megadja szdmunkra a
megfeleld biztonsagi szintet. A kovetkezd sorokban szeretnék emliteni egy idézetet, ami a

korabban taglalt tényeket a lehetd legjobb moédon mutatja be.

,, Az informatikai biztonsag a védelmi rendszer olyan, a védo szamara kielégito mértékii
dllapota, amely az informatikai rendszerben kezelt adatok bizalmassaga, hitelessége,
sértetlensége és rendelkezésre dllasa, illetve a rendszerelemek rendelkezésre allasa és
funkcionalitasa szempontjabol zart, teljes korii, folytonos és a kockazatokkal aranyos.

(Muha Lajos-2013)[1].

Hagyomanyos
Hadviselés

Katonai | Fizikai IGazdaségi Politikai | Szocidlis

Kiber Hadviselés

Kormanyzat
Oktatds/Nemzet

1.4bra — A kiber hadviselés hajnala [2].



1.3 A hekkelésrol altalaban:

Olyan tevékenységi formula, amely az informatikai vildg sajatossagait hasznalja
fegyverként. Kihasznalva a sériilékeny programokat, rendszereket informacid szerzés,
bénitas céljabdl torténik.[7]

1.3.1 Fogalmi magyarazat:

Hacker: Kiemelked6 informatikai tudassal rendelkez6 személy, aki a kiilonféle operacios
rendszerek, program nyelvek, halozatok, szerverek {iizemeltetése ismeretében képes
informaciot szerezni, sebezhetdséget felfedezni, s azon behatolni az altala definialt
rendszerbe. Fontos megemliteni, hogy egy hackert nem feltétlen a rossz cél vezérel.
Tobbnyire felhivja a figyelmet a problémakra, és készteti az ellenkezd oldalon all6 felet a
korrekciora.[8] Harom tipusat kiilonboztetjiik meg:

e Fehér kalapos- vagy etikus hacker (White-hat)

e Sziirke kalapos-felderités,hibadetektalas(Grey-hat)

o Fekete kalapos — régi idékben cracker (Black-hat)

Cracker: Az alap koncepcidt tekintve, hogy rendkiviili informatikai tudassal rendelkezik
ugyanugy igaz a crackerre is, mint a hackerre. Legfobb kiilonbség azonban, hogy mig a
hackert nem vezérli semmilyen 6nos érdek sem, addig a cracker tobbnyire hats6 szandékkal
tevékenykedik. Informaciot lop, adatokat modosit, rendszereket tor fel és helyez el rajtuk
kartevoket. Tobbnyire a programkodok visszafejtésével foglalkoznak, hiszen az az alapkdve

annak, hogy virust implementaljunk egy adott programba.

Etikus Hacker: Olyan tevékenységeket folytat, mint a korabban emlitett két tipus, ellenben
0 a defenziv oldalon dolgozik. Célja, és szadndéka az adott informatikai rendszer
sebezhetdségének vizsgalata, és azok kikiiszobolése. Manapsdg az etikus hackerek
alkalmazasa olyan jelleget oltott, mint 10 évvel ezeltt a rendszergazda. Erdemes

megemliteni, hogy Kina kozel 30000 f6s kiber hadsereggel rendelkezik.

Penetracio: A hacker tevékenység azon folyamata, amikor a tényleges behatolas
megtorténik. Amikor penetrdlnak egy haldzatot fény deriil minden sebezhetd pontra.
Informatikai berkeken beliil alkalmaznak mar penetration tester csapatokat is, akiknek a {6

feladata a gyengeségek, sériilékenységek felderitése.
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1.3.2 Az etikus hackelés bemutatasa, altalanos tudnivalok:

A nem is olyan tavoli multra visszatekintve, a koztudatban megkiilonboztettiink hackereket
illetve crackereket. A legfobb kiilonbség ezen két informatikai specifikum kozott nem volt
mas mint a megszerzett informacié felhasznalasanak modja. Koztudotta valt, hogy a
hackerek az informacidval nem visszaélnek, hanem az adott sebezhetd program, héldzat,

informatikai rendszer fejlesztése érdekében kapcsolatba 1épnek a fejlesztékkel.[9]

Mindezzel szemben a crackerek egyértelmiien az internetes alvilag szamara, avagy
0nos érdek altal vezérelve hasznaljak fel az eltulajdonitott tartalmakat. Napjainkra kialakult
az informatika vildgédban egy tigynevezett Etikus Hacker megnevezés, ami az informatikai

biztonsagért felelds szegmensén ténykedd embereket dleli fel.
Mit is csindl valojaban egy Etikus Hacker ?

Képesek az altalanos felhaszndld szamitégépekrdl is olyan tevékenységeket folytatni,
amelyekkel bizonyos haldzatokat, rendszereket tudnak tonkretenni, avagy ezzel ellentétben

a rendszer tonkretételét valamilyen formaban megakadalyozni.

Mivel minden etikus hackeléssel kapcsolatos tevékenység kiilonbozo, igy mindig a
legfekésziiltebb ember, vagy csoport kivalasztasa sziikséges. Minden feladat ¢lére olyan
embert kell allitani, aki képes atlatni a teljes folyamatot s azt megszervezni, 6sszehangolni,

s levezetni.

e A kell6 tudassal biro személyek kivalogatasa
e Szerzddések, tervek, jogosultsagok beszerzése
o Felderités/Felmérés

e Tesztkornyezet kialakitasa

o Sériilékenység felderitése/hozzarendelése

e Kihasznalas/Kiterjesztés

e Incidenskezelés tesztelése

e Zar¢ fazis/Véglegesités

o Jegyzokonyvek készitése/Jelentések megirasa
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1.3.3 Egy tamadas lépéseinek bemutatasa:

Feltérképezés/Felderités:

e Feltérképezés: Egy hacker minden folyamat végrehajtasa elott teljes korti elemzést
végez a szamara potencialis célpontrol. Az internet adta lehetdségeket kihasznalva
tomérdek informacié megszerzésére nyilik alkalmunk. Google Earth, Street View
segitségével szamos kornyezeti tényez6t felderithetlink, amikkel a késébbiekben
dolgozni is tudunk. A Feltérképezés legfobb célja a lehetséges menekiilési titvonalak
kialakitasa, illetve a probléma esetén adodo gyors attervezés/szervezés.

e Felderités: Egy tamadas megkezdése elott szdmos informéaciot sziikséges begytijteni.
Mindez természetesen attol fligg, hogy mi a cél, mi a célpont. Halozat torése esetén,
teljes korti halozat vizsgalatra van sziikség, ahol megismerjik a kommunikacios
csatorndkat, a protokollok rendszerét, felderitjiik a tlizfalakat, 0tvalasztokat,
hattértarolokat.[10] Nem szabad elfeledkezniink a halozatra csatlakozo perifériakrol
sem. A felderitésbe bele kell venniink a felhasznaloi bazist is, hiszen sokszor a

legegyszeriibb az informaciok megszerzése a felhasznalokon keresztiil.
Informaciogytijtés:

e Informéciogylijtés alatt azt értem, hogy a vizsgalt rendszeren beliil 1évo
Halozati/Megosztasi informaciok, felhasznalok, csoportok, csoport nevek,
iranyitotablak, operacios rendszerek, kisegitd programok, verzidszamok
definidlasa. Ez a része a folyamatnak azért fontos, mert egy hackelési
folyamat legtobbszor elavult verzidszdmu programokon keresztiil torténik.
Ez nem jelenti azt, hogy a teljesen friss illesztéprogrammal rendelkez6
program torhetetlen, de az kijelenthetd hogy sokkal kisebb a kockazati

tényezo.

Rendszer torés:

e Ezen fazis al4 tartozik minden olyan miivelet, amely valamilyen forméban is
a rendszer biztonsagat fenyegeti. A jelszavak megszerzése akar nyers erd
felhasznalasaval (Brute Force), vagy meta adatok alkalmazaséaval.
Autentikacios lehetdségek modositasa, jogosultsdgok kiosztdsanak

megvaltoztatasa, jogosultsagok kibdvitése. Ezek a miiveletek nem vonzanak
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magukkal kartevé alkalmazasokat. Ezekkel ellentétben szdmos olyan
folyamat johet szoba, ami egy vagy tobb kartevé rendszerbe juttatasaval
tudunk elvégezni. Keylogger altal végrehajtott jelsz6 lopas, Trojai altal

kikildetett informaciok.

Social Engineering:

Szamomra az egyik legszimpatikusabb eljaras, amelyet egy informatikus
alkalmazni tud. A személyes képességek felhasznalasaval, a sajat
kreativitasunkkal atszott megtévesztések fontos szerepet jatszanak az Etikus
hacker vilagban. Kevin Mitnick nevéhez kapcsoljuk a ,tarsadalom
mérnokséget”, mint hacker tevékenységet. O volt az a személy, aki definialta
¢s szakagga novelte ezt a témakort. A Social Engineering bebizonyitja, hogy
minden rendszer biztonsdganak a legnagyobb fenyegetettséget az ember
okozza.[11] A laikus szamara semmit sem jelent6 informacié egy hackernek

a megoldast jelentheti.

A Social Engineering is hasonlit az 6sszes etikus hacker folyamatra. Mindegyik project mas.

Ebbdl kiindulva sziikséges a megfeleld forgatokonyv felépitése. Mibdl is all ez ?

Informacioszerzés
Kapcsolatépités
Kapcsolatok felhasznalasa/kihasznalasa

Végrehajtas, célunk megvalositasa

Social Engineering 1épései:

Informacidszerzés: Sziikségessé valik minden informaci6 megszerzése, hogy a

kell6 szintli kapcsolatokat képesek legyiink kiépiteni. Minél tobb informécio sziikséges,

hogy a kapcsolat épitése s megtartasa kelld képen hiteles maradjon.

Informécidszerzési mechanizmusok: Telefonos megkeresés

Célzott leveél
Kukaatvizsgalas

Vallszorf
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Kapcsolatépités: A tovabbi 1épésekhez nélkiilozhetetlen a megfeleld kapcsolati toke
kialakitdsa, ami 4altal olyan informaciokhoz juthatunk a tovédbbiakban, amelyek

kulcsfontossagu szerepet fognak jatszani.

Kapcsolat felhasznaliasa: Mindazon altal, ha sikeriilt a korabbi két pontot
megfelelden teljesiteni, alkalmunk nyilik a kapcsolatunk bizalmi korébe férkdzni, konnyen

felhasznalhatjuk az Osszes t6le megszerzett informéciot sajat, valos érdekiinkben.

2. SPECIALIS ISMERETEK

2.1 A Tesztkornyezet kialakitasa:

Munkdm sordn sziikségesnek bizonyult egy tesztkdrnyezet kialakitdsa, mivel olyan
programokkal és olyan folyamatokat végeztem, amelyek bizonyos teriileteken a vildgban
jogszabalyba iitkoznek. Mindezek mellett a folyamatok sosem garantdljak a sikert igy
szamolni kell azzal is hogy forditva siil el a dolog. Mivel programokba implementalt
kartevokkel dolgoztam igy fontos szerepe volt a tesztkdrnyezetnek, hogy ne szabaduljon ki

a valds rendszerbe.

2.1.1.A Potencialis kornyezet megismerése/felderitése:

Naprol napra nd azon szamitogépek szdma, melyek az internetre csatlakozas kovetkeztében
kiteszik magukat kiilonféle hacker timadasoknak. A felhasznalok bongésznek, e-maileket
olvasnak, programokat toltenek le, kozdsségi halozatokon cserélnek informaciot. Ekozben
eléfordulhat, hogy akaratlanul rosszindulati programkoddot juttatnak be a szamitdogép
haldzataba, példaul férgeket, virusokat vagy trojai falovakat. Az Internet kapcsolatot ugyan
rengeteg tlizfal védi, de nem nagyon jellemzd a behatolas-érzékel6 rendszerek virusvédelmi
programcsaladok haszndlata, vagy tovabbi biztonsagi intézkedések megléte személyes
otthoni kornyezetben. A hackerek ilyenkor megtaldljdk a modjat a kéarokozasnak az
Internetre kapcsolt gépek, sot egész haldzatok ,,lefagyasztasaval” - vagy, ami még rosszabb,
az ezekbe vald betoréssel és az értékes lizleti informdciok eltulajdonitasaval vagy
megsemmisitésével. Az alabbi tabldzat megmutatja, hogy milyen szegmensek vizsgalata
sziikséges szamunkra a tényleges torési folyamatok megkezdése elott.

Halozati Informéaciok
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Domain Nevek

Nemzetkozi Domain Nevek

Halbézati Blokkok

Internet Protocollok

TCP/UDP szolgaltatasok

ACL’s, hitelesitési kontroll

Haldzati Protokollok

VPN pontok

IDS’es alkalmazasok

Analég Telefonszamok

Digitdlis Telefonszamok

Autentikdacids folyamatok

Rendszer sebezhet&ségek

Portok Vizsgalata

Forgalom ellen6rzés

Rendszer Informaciok

1.tdbldzat: Hdldzati informdciok([3].

Felhasznalénevek Csoportnevek Rendszer banner
Utvalasztd tablazat SNMP informaciok Rendszer architectura
Tavoli hozzaférés Rendszernév Jelszavak

Szervezeti Informaciok

2.tabldzat: Rendszer informdcidk [4].

Alkalmazottak adatai

Szervezeti Weboldalak

Cég Konyvtar

Geografiai adatok

Cimek és telefonszamok

HTML megjegyzések

Biztonsagi el6irdsok

Web server linkek

Vallalati hattér

3.tdbldzat: Szervezeti informdciok [5].

2.2 Specialis szakmai fogasok, tapasztalatok:

Ebben a fejezetben az éltalanos kornyezeti informaciokat szeretném bemutatni, amelyek a
tovabbiakban létfontossagu szerepet jatszanak. A rendszer torése megkezdése elott, az adott
haldzatot koriilményes modon szamos vizsgalat ala kell vetni. Els6dleges feladatunk az
ugynevezett ,,Footprinting” folyamatsorozat, ami alatt szamos kiilonb6zé részt
kiilonboztetiink meg. ,,Footprinting” folyamatok alatt értem az Osszes olyan internetes
tevékenységet, amihez informatikai/biztonsagtechnikai szaktudasra egyaltalan nincs
sziikség. Egész egyszerlien a felhasznaloknak kinalt lehetdségek Osszessége az, ami

hozzasegit minket egy rendszer/haldzat vagy egy adott személy sok-sok digitalis adattest !

Amennyiben tudjuk, hogy egy felhasznalo éppen azon a halozaton ténykedik, amivel
nekiink valamiféle szandékunk van, gyorsan és egyszerlien informaciot tudunk kinyerni

mind réla mind pedig magarol a halézatrol. [12]
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2.2.1 Externalis & Internalis URL-ek felderitése:

http://hhk.uni-nke.hu

http://hhk.uni-nke.hu/kutatas-es-tudomanyos-elet/eu-palyazatok/kmop-4_2 1-b

http://intranet.uni-nke.hu/
http://ktk.uni-nke.hu

4.tabldazat: URL cimek [6]

Az URL? cimek vizsgalata azért sziikséges szamunkra, mert sok olyan alcim létezik egy
weboldal mogott, amit a szokvanyos Uton meglehetésen nehezen ériink el. Mivel az
elsddleges célja egy rosszindulati hackernek, hogy blokkolja a weboldal forgalmat, vagy
informéaciot lopjon a hattérfolyamatokrol, vagy leallitsa, igy fontos tisztaban lenniink azzal,
hogy hogyan is épiil fel a weboldalunk. Szamos olyan esettel talalkoztam személy szerint én
is, ahol egy alcimen keresztiil lehetdségem nyilt barminemi .jpg kiterjesztésii dokumentum
feltoltése egy ellendrizetlen ttvonalon. Ezzel semmi probléma nem lenne, ha laikus ember
talalkozna egy ilyen stilii feliilette]l. Amennyiben tovabb gondoljuk a torténetet, azonnal ra
lehet jonni, hogy ha a feltoltési feliilet védtelen, akkor a .jpg fajlba implementalt kartevével
sok mindenre képesek vagyunk.

2.2.2 Kornyezeti Informaciok:

Amennyiben tudomasunk van a cél halozat helyzetérdl, az internet adta lehetdségek gyanant
képesek vagyunk szinte teljes mértékben lokalizalni a helyszint. A Google MAPS, Google
Street View betekintést enged szdmunkra a vilag szinte minden pontjara igy meglehetdsen

egyszeril az informacio szerzés.[13]

Ezen felderitési forma is a Social Engineering egyik alapeleme, hiszen ki lehet szlirni
a biztonsagi problémaékat (kamerdkat riasztérendszereket), néhol még bizonyos halozati
eszkozok (public wifi) elhelyezkedésére. A Social Engineering mint mar kordbban
emlitettem szamomra egy preferalt teriilet. Nem sziikséges informatikai szaktudas ahoz,

hogy valaki a szocidlis képességeit alkalmazni tudja, s ezaltal manipuldljon, megtévesszen

3 URL - Uniform Resource Locator
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embereket informacio szerzés céljabol. Social Engineeringbe tartozik tobb adathaldszati

formula is. Ezek koziil a koztudatban a két legismertebb van jelen:

e Phishing — Elére definialt célcsoport szamara elkiildott tizenet, akik
rendelkeznek kozos érdeklddési tényezokkel. (Uzletek vevokorei, Sport klub
tagok, Banki iigyfelek)

o Whailing — C¢lkdzonsége 1ényegesebb kisebb 1étszammal bir, mivel egy

specifikusan a cél felsé vezetésére iranyul6 folyamat.
A tovéabbiakban megkiilonboztetiink még harom kiilonbféle eljarast:

e Telefonos adathalaszat
e Farmolas

e Informaécio ellesés

2.2.3 WHOIS Lookup:

A WHOIS barki szamara elérhetd keresé motor, ami tulajdonképpen nem csinal mast, csak
megvizsgalja az altalunk megadott IP cimet avagy az adott Domain cimet. Szdmos
informaciot tudunk kinyerni egy ilyen folyamat elvégzését kovetden. Gondolok itt nevekre,
cimekre, telefonszamokra, fax cimekre, informécidkra a szolgaltatasrol s rengeteg mas
adatra, ami a tovabbiakban kifejezetten elényds lehet egy tamadas végrehajtasa soran.
Korabbi évek soran a biztonsagi referensek figyelmét elkertilte az, hogy sokhelytitt személyi
igazolvanyszamok, lakcimek is megjelenitésre keriiltek. Mara mar ezt a problémat sikeresen
kikiiszobolték.

A WHOIS kialakulasat tekintve a kovetkezOk allapithatéak meg: Az adatok
nyilvanossagat az internet hatarok nélkiili, nemzetk6zi volta, valamint a rendkiviil nagy
mennyiségli domain indokolja. Az adatok nyilvanossagra hozatalaval ugyanis barmilyen
probléma (példaul miiszaki jellegii kérdések, nyomozohatosag eljarasa, esetleg személyiségi
jogok sérelme) esetén kozvetleniil a domain kezeldivel, birtokosaival lehet felvenni a
kapcsolatot. Egyéb esetben ez csak kozvetitdk (kiilfoldi birosag, renddrség) segitségével
lenne — talan — megoldhatd. A domain név regisztraciot kérdk a regisztracioval elfogadjak a
mar emlitett szabalyzatot, mely tartalmazza, hogy az adatok nyilvanossagra keriilnek.
nyilvanossagra hozatalahoz. A nyilvanossag mindezeken felill is indokolt az iménti érvek
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alapjan; igy az adatkezelés megfelel a célhoz kotottség kovetelményének is. A vilaghalod
fontos eleme a nyilvanossag. Ennek korlatozésa az internetet 1ényegétdl fosztand meg. Az
viszont, hogy vilagszerte barki, barmit kozzétehet a sajat oldalan, indokolja azt, hogy az
oldal “birtokosat”, iizemeltetdjét konnyen el lehessen érni.

A fentiek alapjan az adatvédelmi biztos alladspontja szerint a Magyarorszagi Internet
Szolgaltatok Tanacsanak a domain regisztraciéval kapcsolatos eljarasa, ezen beliil az adatok

nyilvanossagra hozatala nem jogsérto.

,, TO receive output for a database update, use the "-B" flag.
Information related to '193.224.76.0 - 193.224.76.255'
Abuse contact for '193.224.76.0 - 193.224.76.255" is ‘abuse@iif.hu"”’
Melléklet tartalmazza a tablazatokat:[7],[8],[9]

2.2.4 Email vizsgalat:

A kovetkezd 1épés, hogy megprobaljuk analizalni az e-mail cimet. A felhaszndloi név
/username/ elarulhat bizonyos dolgokat az aldozatrol. (pl név, becenév sziiletési id6, kedvenc
hobby, és sok minden mas is egyarant) Az, hogy mit valaszt valaki /nick/ névnek egy e-mail

cimbe (amit minden nap hasznal) elarul réla szamos fontos informéciot.

Tart-e valamit fontosnak, amit visszatikroz a nevében, van-e valami specialis
érdeklddési kore, stb. Az e-mail cim masodik része (a @ utani) pedig elarulja, hogy hol van
a postafiokja melyik szolgaltatonal. Itt két eset lehetséges: publikus szolgaltatd vagy nem
publikus (céges) levelezé rendszer.[14] Amennyiben publikus szolgaltatérol van szo
célszerli nyitni oda egy e-mail fiokot, hogy lassuk azt a feliiletet, amelyet feltehetéen a
felhasznalo is hasznal levelezéskor. Megtudhatunk par dolgot ezzel kapcsolatban. Elérési
lehetdségeket (csak webes mail vagy pop3-on* , imapon is elérhetd) tarhely korlat, kinézet..

Raadéasul itt is mikodik a "hasonlosag" pszichologiaja.

Ha egy freemail-esnek kiildiink levelet egy szintén freemail-es cimrdl ezzel maris azt

sugalljuk, hogy van benniink valami k6z6s. Ha mas nem, akkor az, hogy a levelezd

4 Post Office Protocol
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szolgaltatonk megegyezik. Ezeket az informaciokat kiilonbozo triikkkokkel lehet felhasznalni

social engineeringben.

Amennyiben a levelezési cim nem publikus - vagyis céges, akkor ezek a mechanizmusok
nem hasznalhatoak helyette azt kellene kideriteni, hogy az adott céges levelezd milyen
alapokon miikédik (outlook, exchange vagy mas gyakori vallalati levelezd rendszer) ennek
is célszerli utdnajarni még az elején. A masodik része az e-mail cimnek azt is elarulja nekiink,
hogy hol lehet a levelez6 szerver. Ha példaul .com-ra végzdodik, akkor feltehetden kiilfoldi
illet6ségli a cég, ha pedig .hu-ra végz6dik, akkor valdszinii, hogy magyar székhelyt céggel
van dolgunk. Mivel nem a levelezdszerver a célpont ennek sok jelentdsége nincs, de ez is
egy részlet, amelyet érdemes tudni. (PL: mas térvények vonatkozhatnak egyik, illetve a

masik szolgaltatora, mert mas-mas orszagban van a miikodtetd cég székhelye)

e A kiildo fél email szerverének cimére;
e Azonosito rendszerre;

e Uzenet kiildésének idejére;

e Uzenet azonositd kodra;

e A kiildo nevére;

e A kiildo IP cimére;

o A kiildést végzd eszkoz helyére.

2.3 Halozat teljes kort vizsgalata:

Ezen fejezet taglalja a folyamatok azon részeit, amikhez specifikus programok
tulajdonképpen nem is sziikségesek. Az Internet lehetdséget ad szamunkra, hogy elvégezziik
ezek tobbségét. Ahhoz, hogy barminemt torési mechanizmus alkalmazzunk, mindenképpen
Ossze kell gyljteniink a felhasznalhaté adatokat amelyek alapjan el tudjuk kezdeni a
folyamatot. Els6 ¢és legfontosabb informaci6 szamunkra a célallomas/kiszolgald egység IP
cime. Ez az azonosit6 szamunkra olyan, mint egy atlag ember szamara a lakaskulcsa.[15]
Az IP cim megkaparintasat kovetden szinte pillanatok alatt hozza is férhetiink a fizikai
cimhez® . Miutan ezen cimek a rendelkezésiinkre allnak, szdmos olyan program létezik

amivel tudjuk ellendrizni a portokat. A portok fontossagarol a késébbiek folyaman bovebb

> Media Acces Controll
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informaciot adok. Amennyiben markunkban vannak a nyitott portok mar meg is lehet
kezdeni az els® Iépéseket, hiszen ez az egyik legaltalanosabb hozzaférési ut a

célszamitogéphez.

2.3.1 IP (Internet-Protocol) cimek vizsgalata a halozaton:

A halozaton 1€év6 Osszes eszk0z megjelenitésére egy alapvetd folyamatot hajtottam végre,
ami nem csinal mast csak kilistazza az 6sszes IP cimet. Az alapelv, amely alapjan ez torténik
nem sokban kiilonbozik mint a CLI (Command Line Interface)-n keresztiil torténd
,,pingelés”.[16] Egy maghatarozott méretli adat csomag kikiildésre keriil a halozaton,
hasonloan mintha egy szorasi lizenetet kiilldene az adott halozati eszkoz, s ez alapjan képes

felderiteni az 6sszes ,,live/dead” eszkozt az Advanced IP Scanner programcsalad.

A cimzés az interneten az IP-cimzésen alapul. Az interneten minden eréforras egy
egyértelmii szammal, az IP- cimmel érhetd el. Az IP-cimek kiosztasa hierarchikus, ami azt
jelenti, hogy egy ligyfél a szolgaltatdjatol kapja meg a sziikséges IP-cimet, a szolgaltato
megint csak a halozattol kolcsonzi az IP-cimeit, amelyre csatlakozik, mikdzben a halozatok
tizemeltetdi idObeli korlatozas nélkiil, blokkokban kdlcsonzik IP-cimeiket, az [P Numbering
Authorities-t61.[17] Europaban a RIPE (http://www.ripe.net/) felelés az IP-cimek
kiosztasaért.[18]

Hogyan néz ki egy IP-cim? A jelenleg hasznalt IP-protokoll az IPv4. Minden IP-cim
32 bitbdl 4ll. Mivel az ilyen szamkombindciok igen koriilményesek, tobbnyire a pontozott
tizedes irdsmodot hasznaljak, amelynél a 32 bit 8 bitekre van felosztva, és ezeket decimalis

szamként irjak le.

Statusz Név IP Gyarto MAC Cim
OK 172.25.136.1 172.25.136.1 Aruba Network 00:0B:86:61:A3:D8
OK 172.25.136.2  172.25.136.2  Aruba Network 00:0B:86:6E:AF:D8
OK 172.25.136.25 172.25.136.25 Hon Hai Precision E4:D5:3D:60:AD:6F
Ind. Co.,Ltd.
8.tablazat:IPV4 [10].

Az adott IP cimek valdssagat a CMD-n keresztiil egy ping paranccsal megvizsgéltam igy
kidertilt, hogy €16 hal6zati azonositokat deritett fel a program. 32bajtnyi adatcsomag

kiildésével kidertilt, hogy van e kommunikacid a haldzaton a szdmitogépek kozott.
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C:/Users/Admin>ping 172.25.136.91 Samsung Electronic

172.25.136.91 pingelése - 32 bajtnyi adattal:

Valasz: 172.25.136.91  bajt=32 id6=173 TTL=64
Valasz: 172.25.136.91  bajt=32 1d6=788 TTL=64
Valasz: 172.25.136.91  b4jt=32 1d6=119 TTL=64
Valasz: 172.25.136.91  bajt=32 id6=900 TTL=64
Csomagok: kiildott=4 fogadott=4 elveszett=0

0% veszteség

9.tablézat: PING [11].

A fentebb 1évo tablazatbol egyértelmien kideriil, hogy a kommunikacidés csatorna,
tokéletesen/veszteség mentesen miikodik. Igy feltételezhetd hogy a halozaton ilyen jellegii

(kommunikacids) akadaly nem adodik.

2.3.2 Banner grabbing:

A folyamat soran egy webes infrastruktura felderitését vissziik véghez, ami altal hozzafériink
olyan jellegli informacidkhoz mint példaul: IP cim a weben, Server tipusa, Kodolas.
Mindezek kozott a legfontosabb, hogy megtudhatjuk a nyitott portokon futd folyamatokat
is. Ez a késObbiekben nagy segitségiinkre lehet.

www.uni-nke.hu
Initiating server query
Looking up IP address for domain: www.uni-nke.hu
The IP address for the domain is: 193.224.76.29
Connecting to the server on standard HTTP = 80
port:
[Connected] Requesting the server's default page
10.tablazat: Banner Grabbing [12].

2.3.3 Portok vizsgalata:
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A portok halozati kommunikaciot szolgalnak. A protokollokkal egyiitt telepiilnek és ezeken
be is lehet "hatolni. A Portok felderitésébdl tudunk kovetkeztetni arra, azaz pontosabban
fogalmazva egy automatizalt folyamat kovetkeztében kideriilnek, hogy milyen
szolgaltatasok is futnak az adott szerveren (halozaton) avagy csak egy egyszeri felhasznaloi

szamitogépen.[19]

A portok vizsgalata elott érdemes egy ping tesztet végrehajtani, ami tulajdonképpen nem
mas mint egy eldre beallitott méretd adat csomag kiildése. Ezt nevezik pingelési fazisnak. A
folyamat akkor helyes, ha ennek végeredménye a pong fazis, azaz hogy a végpont valaszol

a kérésre azaz visszakiildi a csomagot a felad6 egységnek.

Ezt kovetden véleményem szerint feltétleniil meg kell ejteni egy traceroute parancsot, ami
pedig kilistazza szamunkra a kezdd illetve végpont kozott allomasozd Osszes haldzati

eszkozt. Legyen az HUB, SWITCH, ROUTER...

Rendszerint a portscan kovetkeztében az adott host-on futd alkalmazas/szolgaltatas verzid
szdmat is megkapjuk, amibdl mar egész egyszerlien tudunk kovetkeztetni a lehetséges

operacids rendszerre is.

Process Name Process ID Protocol  Local Port  Local Address
HideMylpSrv.exe 5072 TCP 51535 127.0.0.1
javaw.exe 1360 TCP 1196 172.25.138.209
javaw.exe 1360 TCP 1198 172.25.138.209
macromedia.exe 4824 TCP 12584 172.25.138.209
SecurityManagerPlus.exe 2856 TCP 12594 127.0.0.1

11.tablazat: Protocol&Port lista [13].

A szamitogépek/végpontok a haldzaton keresztiil a Portok biztositjadk a megfeleld
kommunikéciot. Amikor egy felhaszndlo csatlakozik egy klienshez/weboldalhoz, avagy
csupan lizemel a szdmitogépe ¢és kapcsoldodik az internethez/hdlozathoz, kinyilnak a portok.
Minden portnak meg van a maga szerepe. Fontos tudni, hogy ha kifele van adat aramlas,
akkor ez jelenti azt is hogy befele is torténik adatfolyam. A portok vizsgalata megadja

szamunkra, hogy hol lehetséges a betorés az adott szamitogépbe. Ezek védelme s a portok
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mogott 1évo eszkdzok naprakészen tartasa prioritast €lvez, hiszen az egyik legveszélyesebb

pontrol beszéliink.

2.3.4 Regularis Port vizsgalat:

Nyitott vagy elfogadott: a host egy valaszt kiildott, jelezve ezzel, hogy egy
szolgaltatas hallgatja a portot.

Zart vagy nem engedélyezett vagy nem hallgato: a host kiildott egy iizenetet, ezzel
jelezve, hogy a kapcsolatokat elutasitja (nem engedélyezi) ezen a porton. /pl.:
tiizfalbol reject, azaz egy TCP RST-vel® valaszol/

Sziirt vagy blokkolt: nem volt valasz a hosttol. (filtered — a port egyaltalan nem
valaszol /pl.: tlizfalbol drop/) (wrapped — a port nyitva van, de a mogotte levod

alkalmazas zarja be a portot /pl.: /etc/hosts.deny miatt/)

A nyitott portok két sebezhetdséget jelentenek, amikkel ovatosnak kell lenniiik az

adminisztratoroknak:

biztonsagi és stabilitdsi aggodalmak a program megbizhatésagaval kapcsolatban,
hogy azokat a szolgéltatdsokat nyujtsa.
biztonsagi és stabilitasi aggodalmak az operacios rendszerrel kapcsolatban, ami a

hoston fut.

A zart portok csak a masodikként emlitettel hozhatok kapcsolatba a két nyitott portokra

vonatkozo sebezhetdségek koziil.

A blokkolt portok pedig semmilyen sebezhetéséget nem jelentenek. Habar megvan az esélye

annak is, hogy nincs semmilyen ismert sebezhetség sem a szoftverben, sem az operacios

rendszerben abban a pillanatban.

Nmap scan report for INFOSZCS_221 02.connectify (192.168.135.1)
Host alive (0.031s latency).
Not shown: 996 filtered ports

& Transmission Control Protocol Reset

22



PORT STATE SERVICE

e 53/tcp open domain

e 139/tcp open netbios-ssn

e 445/tcp open microsoft-ds

e 6789/tcp open ibm-db2-admin
MAC Cim : 02:87:40:92:51:BE (Unknown)

12.tablazat: Regularis Portvizsgalat [14]

A portszkennelést azok is tudjék hasznalni, akik a biztonsadgot szdndékoznak
veszélyeztetni. Sok lehetdség van a portszkenben arra, hogy nyitott portokat talaljunk, amin
nagy mennyiségli adatot kiildve megprobalhatjuk kivaltani azt az allapotot, amit tigy hivnak,
hogy puftertilcsordulas (angolul buffer overflow). Az ilyen magatartas veszélyeztetheti
a haldzat biztonsagat €s a benne 1év6 szamitogépekét is, ahhoz vezetve ezzel, hogy érzékeny

informéciokat veszitsiink el, vagy fedjlink fel, valamint hogy dolgozhassunk.

Nmap scan report for AsusX54H.connectify (192.168.135.51)
Host is up (0.0075s latency).

Not shown: 993 filtered ports

PORT STATE SERVICE

135/tcp open msrpc
e 139/tcp open netbios-ssn
e 445/tcp open microsoft-ds
e 5b4/tcp open rtsp
e 2869/tcp open icslap
e 5357/tcp open wsdapi
e 10243/tcp open unknown
MAC Address: 60:D8:19:07:20:59 (Hon Hai Precision Ind. Co.)
13.tablazat: Regularis Portvizsgalat [15].

2.3.5 Ping Scan & Traceroute:
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Starting Nmap 6.47 ( http://nmap.org ) at 2014-10-29 19:09 Ko6zép-europai téli id6
Nmap scan report for SzaboDaniel2.kollegium.hhk.uni-nke.hu (172.23.14.73)
Host is up (0.0010s latency).

MAC Address: BC:AE:C5:67:75:25 (Asustek Computer)

Nmap done: 1 IP address (1 host up) scanned in 4.47 seconds

13.tabldzat: Ping Scann&Traceroute [15]

INFOSZCS_221_02.connectify (192.168.135.1)

¥ |KolbaszJoe-PC.connectify (192.168.135.52)
st
(192.168.135.50)

Simi .cqnnectify
‘AsusX54H.connectify (192.168.135.51)

2.dbra (Simon Zoltdn)

2.3.6 Intense Scan plus UDP:

Az UDP’ portok vizsgalata azért fontos szamunkra egy halézat elemzésénél, mert ez az
internet egyik alap protokolljanak az egyike. Tulajdonképpen nem szolgal masra, mint a
datagram alapu szolgéltatdsok biztositasara, azaz rovid s gyors tlizenetek kiildésére
hasznaljuk. Legnagyobb hatranya, hogy nem megbizhat6o tehat nem garantdlja az {lizenet

(csomag) célba érkezését. ( A DNS® is egy ilyen szolgaltatas)

Az UDP kommunikacié az UDP portokon keresztiil zajlik. Minden porthoz tartozik
egy varolista. Ide gyiilnek a bejovo adatok és a programok ezt a listat figyelik. Ennek
kovetkeztében lehetdség nyilik egy alkalmazds szamara egy id6ben tobb informadcid
eljuttatdsara. Minden olyan port szdm ami 1024 alatt van eldre definialt adatforgalmat
bonyolit le. Az utvalasztok rendszerint tigy vannak konfiguralva, hogy UDP forgalmat nem
engednek at, ebbdl kifolyolag csupan alhélozaton beliili adatkiildést lehet veliik végrehajtani.

e Az UDP-t a Windows rendszerint a haldzatos bejelentkezésnél, névfeloldasnal és a

haldzati tallézas szolgaltatdsnal hasznélja. Legismertebb szolgaltatas ami UDP-t

7 User Datagram Protocol
8 Domain Name System
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hasznal az az SNMP halozatfigyeld rendszer. Az UDP alkalmazasanak legfobb
indoka, hogy kisebb helyigénnyel tarolja az adatokat, mint a TCP

Az UDP Portok vizsgalata egyszertiségiikbol fakaddan sokkalta bonyolultabban lehet
ellendrizni/szkennelni. Mindezek ellenére a hostok tobbsége kiild szamunkra egy ICMP
PORT UNREACH hibat, amennyiben csomagot kiildiink arra a portra. Ebbdl arra tudunk
kovetkeztetni, hogy melyik port nincs nyitva. Ahonnan nem kapunk vélasz tizenetet értelem
szertien /open/ fazisban van. Mint ahogy azt mar kordbban emlitettem az UDP nem képes
garanciat vallalni a csomagok kézbesitésére, igy nekiink kell odafigyelni az wjrakiildések

beépitésére, hogy ki tudjuk sziirni a megfeleld portokat.

Host is up (0.0082s latency).
Not shown: 998 openlfiltered ports, 993 filtered ports
PORT _STATE SERVICE _VERSION

e 135/tcp open msrpc Microsoft Windows RPC

e 139/tcp open nethios-ssn

e 445/tcp open netbios-ssn

e 554/tcp open rtsp?

e 2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnNP)

e 5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnNP)
http-methods: No Allow or Public header in OPTIONS response (status code 503)
http-title: Service Unavailable

e 10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
http-methods: No Allow or Public header in OPTIONS response (status code 404)
http-title: Not Found

e 137/udp open netbios-ns Microsoft Windows netbios-ssn (workgroup:

WORKGROUP)
e 1900/udp open upnp?

14.tablazat: UDP Scann [16]
TCP/UDP portok ellendrzésére alkalmas programok:

e Nmap Security Scanner
e Free Port Scanner

e Advanced IP Scanner
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e Angry IP Scanner

e Zone Alarm

Lehetdségiink van online port vizsgalat elvégzésére is webes feliileten keresztiil:

e Gibson Research Corporation

A vizsgalat soran lezajlottak kiilonféle eljarasok. ARP® Ping vizsgalat, Parhuzamos
DNS vizsgalat illetve egy Script alapt vizsgalat. Ezek 6sszessége adja azon informaciokat,

amelyekre mi valdjaban kivancsiak voltunk. Egyértelmiien megjelennek szamunkra a nyitott

portok (139,445,554,135,5357,10243,2869).

A Script alapu vizsgalat kiadja szdmunkra a szamitogép tipusszamat, illetve a rajta
futd operacios rendszert. Meghatdrozésra keriilt a hattérben fut6 szerver tipusa, MAC cime,
a haldzati kartya gyartojanak nevével. Ami azért nagy eldény, mert igy maris lehet keresgélni
az Interneten talalhatd sebezhetdségek kozott. A halozaton beliili tdvolsagra is fény dertil,
amibdl ki tudjuk kovetkeztetni a kezdd illetve cél allomas kozotti egyéb haldzati eszkdzoket.

Végiil de nem utols6 sorban, megkapjuk az autentikacios szintet.

2.3.7 Vizsgalatok osszegzése:
Mint az a vizsgalatokbol kideriil, sikeriilt szdmunkra az 0Osszes olyan informécio

megszerzése amikbdl mar képesek vagyunk egy tovabbi fejezet megkezdésének.

A rendszereken futd szolgaltatasok és alkalmazasok jelentik a legnagyobb
sebezhetdségek egyikét a védelemnek. Minden scannelésnek a lehetd legprecizebbnek kell
lenni, s nagyon fontos, hogy minden aproé részletre odafigyeljiink.

Sok 1d6t meg tudunk azzal sporolni a vizsgalat megkezdése el6tt ha kelld precizitassal tudjuk
definialni a tartomanyokat, és magat a vizsgalatot is tudatosan végezzik.

Véleményem szerint célszerli els6sorban az alacsony port szamokat megvizsgalni,
mivel Ggy gondolom, hogy ott futhatnak szdmunkra érdekes dolgok. Amennyiben nem
taldlunk semmi felhasznalhatd lehetdséges, érdemes az UDP vizsgalatokat megcsindlni a
magasabb port szamokon. Erdemesnek tartom azt a minimalis eréfeszitést megtenni, hogy

biztosak legylink a dolgokban, amikor ugyanis elvégziink egy Ping Scannelést. Ezzel

9 Address Resolution Protocol
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meggy6zédvén arrol hogy a csomagok kelld képen elérték e az altalunk definialt IP cimet,

Domain cimet.

Ezek utan képesek vagyunk a kdvetkezd 1épésnek nekiallni, ahol a sebezhetdségeket
deritjiik fel, 0sszegezziik és tervezziik meg a tovabbi folyamatokat. A tovabbiakban

szemléltetni fogom az elébb emlitett sebezhetdségeket, és az ezekbdl fakadd problémakat.

2.4. Halézati Sebezhet6ség vizsgalata:

2.4.1 A Sebezhetoség:
Szoftverhiba, amely az egyébként érvényes szabalyok kikeriilésével teszi lehetové

miveletek végrehajtasat, vagy adatokhoz torténd hozzaférést.
A sebezhetdséget a hatsd kapuval szemben a szoftverekben nem szandékosan hozzak létre,
hanem a fejleszték figyelmetlenségének koszonhet6en keriilnek a programokba.[20],[21] A

sebezhetdségek altal nyitott biztonsagi rések javitasara a fejlesztok foltokat adnak ki.

2.4.1.1Helyi tamadas: Az aldozatul kiszemelt gépen futd program segitségével
inditott tamadas. A helyi timadasok kivitelezéséhez a tdmadonak fizikai hozzaféréssel kell
rendelkeznie a megtdmadni kivant géphez, vagy egy tavoli exploit segitségével programok

helyben torténd futtatasara kell jogosultsagot és lehetdséget szereznie.

2.4.1.2Tavoli tamadas: Az aldozatul kiszemelt gép ellen tavolrdl (halozaton
keresztiil) inditott tdmadas. A tavoli tdimadasok a helyi tAmadasoknal altalaban kedveltebb
modszerek a hackerek korében, mert nem igényelnek programok helyi futtatasara
lehetéséget add jogosultsdgokat a megtamadott gépen, ¢€s igy altalaban a tdmadd

identitasanak lekdvetését is erdsen megnehezitik.

0 Internet Protocol
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Sebezhet6ségek szazalékos aranya

Windows 8 x64
Windows Vista Home
Windows 7 Home x64
Windows 7 Home x64

Windows XP PRO

0 15

Windows Windows|Windows Windows Windows|Windows Wm.dows Windows Windows
XP PRO 7 Home | 7 Home 7 x64 7 Home | 8 Home | Vista XP Home| 8 x64 Other
x64 x64 x64 x64 Home

1. adatsor| 22,77 22,38 19,74 13,39 5,96 4,85 3,47 2,81 1,89 1,73

15.tablazat: Sebezhetéségek [17]

Tamadasi Technikak

Wordpress Vulnerability
Unauthorized Acces

Social Engineering
Reprogrammed Message Machines
PHP Security Flag

Loophole in proprietary protocols
Keypad Tampering

DNS Hijacking

DDoS?

Local Files Inclusion

Twitter Account Hijacking
Targeted Attack

E-Mail Hijacking

XSS

sQLi?

Defacement

1
1
1
1
1
1
1
1
1

Ismeretlek
DDoS
SQLi

20 25

Loop Repr
hole ogra

Loca Keyp| in mm | Soci|Una W
E- |Targ| ter

| Def DN |
>me eaSQLi Mail|eted|Acco| _. ek props | e

SQLi S retle|cem ? XSS HijadAtta| unt Files 5 H.ijac Tam rieta . Mes | Engi|rized
k |ent Inclu king| peri| ry sage|neer|Acce
sion ng |prot Mac| ing

ocol hine

Twit

king| ck [Hijac
king

1. adatsor |26,5|21,6/17,6/6,9(3,9/3,9(29|2,9|29| 2

16.tablazat: Tamadasok [17]




2.5. Informacié Lopas a halézati elemekt6l:

Megszamolni sem lehet, hogy hany kiilonbféle informacid lopasi mechanizmus létezik, amit
haldézatokon/interneten keresztiil végre lehet hajtani. A Kovetkezdkben az altalam kiprobalt,
s szegmentalt lehetdségeket mutatom be, melyek a véleményem szerint a legjobban hatnak

a célkozonségre.

2.5.1 Sniffing/Metasploit:

Szamomra a legkedveltebb informacié szerzési mechanizmus (felhasznalonevek/email
cimek) eltulajdonitisara, amelyhez kiilonosképpen héaldzati hozzaférés sem sziikséges a

célpont gépéhez a ,,metasplotable” elveken alapulé /sniffer/ modszer.[22]

Az alapja az egész folyamatnak a felhasznald becsapasa egy hamis weboldallal. Ez az
egész tulajdonképpen nem mas, mint egy klon oldal készitése, ami mogott fut egy alternativ
server, ahova ugyanis az informaciot a felhasznald elkiildi nekiink. Természetesen mindez
az 6 tudatan kiviil torténik. Amennyiben megnyitja az altalunk készitett hivatkozast, s beirja
az 6 személyes adatait, a kiildés/bejelentkezés gombbal aktivalasra keriil, s mi azonnal
megkapjuk azt a csomagot, amely tartalmazza a bevitt karaktereket. A weboldal masolata
egy az egyben ugyan az, mint az eredeti, hiszen egy jelen idejii képet csinal szamunkra a

»~metahacker”. Személy szerint két alternativ megoldast alkalmaztam a tovabbiakban:

1. A felhasznal6 szembesiil azzal, hogy hibasan irta be a jelszot, de mindekdzben a
frissitett oldal, mar az eredeti URL-en érhet6 el, nem pedig az altalunk megadott IP
cimen.

2. Kettds atiranyitast alkalmaztam, amely soran a hibatizenet sem jelent meg, hiszen az
informacio egy azon iddn beliil két kiilonbdzd csatornan keriilt tovabbitasra. Egyik

az eredeti URL-cim, masik pedig természetesen az altalunk definialt cim.

A folyamat soran a legnagyobb veszélyforras, hogy felfedjiik szandékunkat abban rejlik, ha
a felhasznalo tudatos internet hasznal6 s miel6tt barmit is tenne ratekint a bongészdben az
URL sorra. Jelen tudomasom szerint még nincs ra semmilyen metodika sem, amely képes

lenne a lefedettséget ott is biztositani.
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A folyamat 0sszegzése:

Ko6z0sségi oldal/Email kliens ellen torténd tdmadas
Weboldal elleni vektor készitése

Java alapt applikacion keresztiil torténo hozzaférés
Weboldal klon készitése/Template készitése
Klénozand6 oldal URL-jének meghatarozasa

Sajat IP cimiink definialdsa
Snifferelés megkezdése

No a k~ w b PE-

A végeredmény szamunkra, vagy a futd folyamat koézben keriil kiirasra, vagy pedig a
Rendszer fokonyvtaran beliil talalhaté ,,var” mappanak a ,,www” al mappajan beliil 1évo
html-fileban.[23]

2.5.2 Legfébb Webes hibak:

e Cross Site Scripting (XSS)

e Beszlrésos hibak (pl. SQL injection)

o Kartékony fajlvégrehajtas (pl. fajlfeltolteés)

e Nem biztonsagos direkt referencia (pl. direkt fajlhivatkozas)

e Cross Site Request Forgery (CSRF)

o Informécioszivargas ¢s nem megfeleld hibakezelés (pl. beszédes hibalizenetek)
o Feltort hitelesités és session kezelés (pl. megjosolhatd session azonositok)

e Nem megfeleld kriptografia a taroldsnél (pl. XOR! hasznalat)

e Nem biztonsagos kommunikacio (pl. gyenge SSL)

e Az URL hozzaférés tiltdsanak a hibaja (pl. olyan fajlok, konyvtarak felderitése,

melyeket nem lehetne latni — directory traversal)

11 XOR - Logikai Kapu
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2.5.3 Keyloggerrel végzett informéacio lopas:

A keyloggerek a kezdetektdl fogva l1éteznek az informatika viladgaban. Korai idékben
legfoképpen hardware-es keyloggereket alkalmaztak a hackerek, hiszen ez jelentdsen
egyszeriibb volt, mint a szdmitogép rendszerébe implementalt valtozat. Napjainkra oda jutott
ezen agazat, hogy képes akarmilyen jellegli radidjellel kozvetiteni az informaciot a
billentyiizet illetve a vizsgalatot folytatd személy kozott. En személy szerint a software-€s
keyloggerek alkalmazasat szeretném bemutatni, mert gy gondolom, hogy ez az egyik
leggyakoribb formuléja az informéci6 szerzésnek.

Olyannyira kindtték magukat az ilyen stili programok, hogy mara mar nem csak a
billentytizet leiitéseket képes figyelni, hanem az altalunk megszabott id6kdzonként képes
képernyoképet is kiildeni az altalunk definidlt médon. ( Egy virtudlis szerveren azonnali

kapcsolattal is lehetséges, emailen keresztiil egyarant.)

Legnagyobb elénye hogy képesek rejtett izemmodban miikddni, ami a kevésbé hozzaértd
emberek szdmara jelent foként kockazatot, hiszen nem nézik naponta a Program F4jl mappa
teljes tartalmat. A programcsaldd gyengepontja, hogy megjelenik a Program Filesban,

amennyiben nem ,,rootkit ,,modban futtatjuk.

Az interneten annyi valtozata fellelhetd a keyloggereknek, hogy mar szinte Dunat lehetne
beldliik rekeszteni. Véleményem szerint nem sziikséges részletesen taglalni a kiilonb6zd
programok milkddési elvét hiszen szinte mindegyik ugyan azon a metodikdn iizemelnek,

néhany extra kiegészitéssel.

Elsd korben definidlnunk kell a sajat paramétereinket, ahova az informéciokat varjuk. Itt
szerintem célszerli SMTP szervert beéllitani, hogy emailen keresztiil tudjuk az informaciokat
megkapni. Miutan meghataroztuk a cél cimet, alkalmunk nyilik meghatarozni azt, hogy
honnan s mibdl is szerezziink informaciot. Fontos beallitasi rész, az automatikus inditas
lehetéség. Szdmunkra ez azért sziikséges, mert igy nem sziikséges az allando figyelem, hogy
mikor is fusson a kartevonk, hanem ahogy a felhasznalé igénybe veszi a szamitogépet

azonnal elindul a hattérben a keyloggeriik.

Szdmos informaciét megkapunk a cél szadmitogéprdél, amiket a késObbiekben

felhasznalhatunk ellene. Gondolok itt az operdcios rendszerre, bongészdre, bongészo
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verzidszamara. Lehetdségiink adodik a kodok Osszekevertetésére. Ez miért is fontos
szdmunkra ? A virus irt6é cégek nagyobb figyelmet fektetnek az ilyen jellegli timadasokra
igy a védelmi software-jeik érzékenyebbek a keyloggerekre. A Kodok dsszekeverésével

nehezebben jon ra, hogy mi is zajlik valojaban a rendszerben.[24]

Masik érdemleges funkcidnak tartom a parhuzamos programfuttatasi lehetdséget. Ezalatt azt
értem, hogy képesek vagyunk tavoli kontaktban mas programokat egy idében futtatni a mi
kartevonkkel. A keyloggerek ellen a védekezés legfobb szegmense az nem mas mint a
tudatos internet felhasznalds. Minimalis odafigyelést igényel, hogy szokatlan, kéretlen

hivatkozasokat nem nyitunk meg, s odafigyeliink a bongészénk URL sévjanak tartalméra.

Keylogger

Avast! Antivirus

MSE

Avira Antivirus

Kaspersky

AVG

Overall Average

Symantec Norton Antivirus
McAfee

Trend Micro
0,5 , 2,5

Symantec .

Trend (0] Il A Avast!

rfen McAfee | Norton verd A Kaspersky ‘."Ta MSE v.a§

Micro .. Average Antivirus Antivirus
Antivirus

1. adatsor 0,9 1,1 1,4 1,5 5 2 2,1 2,1 2,3

17.tabldzat: Keylogger [18]

A fentebbi tablazat azon kutatast bizonyitja, hogy melyik virus védelmi software a
legalkalmasabb a keyloggerek elleni védekezésre. Mint latjuk a tablazat is jol mutatja, hogy
a Trend Micro terméke gydzott, hiszen azon szamitogépeken amelyeken ez a program
szerepelt, csupan 0,9%-an sikeriilt keyloggert futtatnunk. A kutatasnak 100 szamitogépet
vetettek ala.
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2.6 Statisztikak a felhasznalorol:

Kutatdsom soran felmértem azt, hogy mik a felhasznalok altal leggyakrabban
hasznalt operécios rendszerek, illetve védelemre orientalt program csaladok. A felmérést
kozosségi forumokon keresztiil végeztem el. A felmérést 288 hallgato tarsam toltotte ki, s

az eredmény az alébbi tablazatban lett 6sszesitve.

Windows 8.1: 38
Windows 8: 12
Windows 7: 183
Windows Vista: 7
Windows XP: 25
MAC: 4
Linux/Unix: 2
Egyéb: 17

18.tablazat: Rendszer [19]
A biztonsagi programokra is kiterjedt a kdzvélemény kutatasom, amely soran kideriilt hogy
tobbnyire a felhasznalok a legkdzkedveltebb termékcsaladokat alkalmazzak. Az AVAST,
NOD32,NORTON Antivirus napjaink piacvezeté programjai, amelyek kelld biztonsagot

adnak a felhasznaldk szamara.

Avast 67
Everest 21
ESET NOD32 40
Panda 9
Norton Antivirus 55
Avira Free Antivirus 2
AVG-Antivirus 43
Microsoft Security Essentials 44
Nem alkalmaz védelmi software-t 7

19.tablazat: Antivirus [20]
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8.1 Operacios Rendszerek:

Egyéb:
Linux/Unix:
MAC:
Windows XP:
Windows Vista:
Windows 7:
Windows 8.1

Windows 8.1

0 20

Windows
8.1

38

8.1

1. adatsor 12

8.2 Védelmi Szoftverek:

Nem alkalmaz védelmi software-t
Microsoft Security Essentials
AVG-Antivirus

Avira Free Antivirus

Norton Antivirus

Panda

ESET NOD32

Everest

Avast

Avast Everest

67

1. adatsor

Windows

Operacios Rendszerek

38

40 60 80 100 120 140 160 180 200

Windows
XP:

25

Windows 7: W|r7dows
Vista:

7

MAC: |Linux/Unix:| Egyéb:

183 4 p 17

20.tablazat: Rendszer [21]

Védelmi Programok

67

60 70 80

\|
Microsoft e
. alkalmaz
Security

. védelmi
Essentials
software-t

7

ESET
NOD32

Norton |Avira Free| AVG-

Panda .. .. .
Antivirus | Antivirus | Antivirus

40 43 44

21.tablazat: Antivirus [22]
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3. TUDATOSSAG MINT VEDELMI ESZKOZ:

A kiber tér boviilésével mint azt kordbban is emlitettem nétt a digitalis blincselekmények
szama. Ennek kovetkeztében eldtérbe kertilt a kiber biztonsag kérdése is. Mint tudjuk az
emberi tényez0 jelenti a legnagyobb kockazatot egy adott rendszer védelmét tekintve. A
hibdk tobbsége szadndékon kiviili, a tudatlansagbol avagy az informacid hidnyabdl,
fegyelemhianybdl fakad .A szant szdndékkal torténd karokozas kifejezetten ritka, ellenben
hatalmas kéarokat képes okozni. Epptgy vizsgalhatjuk a szituaciot a szandékossag oldalarol
mint a szandékon kiviili karokozas oldalarol, egy dolog teljesen biztos, hogy kiemelkedd
mértékii kockazattal kell szamolni a perszonalis védelem szempontjabol. Mindezek
kovetkeztében gondolom azt, hogy a felhasznaldkra forditandd biztonsagtudatossagra

sokkal nagyobb figyelmet kellene szentelni. Mire is gondolok valdjaban ?

Megtanitani a felhasznéaldokat olyan alap tevékenységi forméakra, amik megkonnyitik
mind a rendszerért felelds személyek munkajat, mind pedig a sajatjukat. [25]
Egy olyan tematika kialakitasat tartom sziikségesnek, ahol nem csupan a szamitogépen
végzett munkat tenné biztonsagosabba, hanem a mindennapi életben is alkalmazni tudna a
felhasznal6 az elsajatitott tudast. Véleményem szerint két nagy részre kell szétbontani egy
ilyen felkészitést, mégpedig egy szamitogépes biztonsagi szegmensre illetve egy Social

Engineering altalanos ismertetésre.

Mint azt mar emlitettem, sokszor olyan informaciokat arul el a felhasznalo, amire
nem is gondolna, hogy ebbdl kar keletkezhet. Amennyiben képesek lennének elsajatitani azt,
hogy ne egyénként gondolkodjanak, hanem rendszerszinten, megfeleld rendszerszemléleti
tudassal, egyszerlibbnek bizonyulna a tudatossag integralasa a mindennapokba. Alapkdnek
tekintheti Kevin Mitnick!? A megtévesztés miivészete konyv, amely részletesen taglalja a

verbalis informacid lopast.

Nagy hangsulyt kell fektetni a bongészék megfeleld hasznalatdra. Az URL sav
fontossagara, a kéretlen hivatkozasok jellegére. Tanulhaté folyamatok kdz¢ tartozik a nem
informatikai beallitottsagu személyek szdmadra is hogy mikor nem szabad megtenni azt a

bizonyos kattintast. A nem megszokott cimekrdl érkezd iizenetek kisziirését ugyan nagy

12 Kevin Mitnick — Legnagyobb Hacker Legenda
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részben elvégzik a megfeleld szlird programok, de mindig akad olyan, ami atszokik a
védelmen. Tudjuk, hogy a hackerek szempontjabdl pont az az egy pont kell.
A mobil eszkdzok terjedése ijabb nehézséget okoz a biztonsagi szakembereknek, hiszen

ezzel parhuzamosan szamos mobil eszkozre késziilt virus kertilt napvilagra.

A technikai eszk6zok fejlédése magaval vonzotta az ezeken megjelend platformok
sokasagat. Ennek kovetkeztében a kozosségi halok globalis szintre ndtték ki magukat. A
kozosségi halok az informacid éhes hackerek Mekkéja. Az emberek rendszerint olyan
informéciokat osztanak meg, amiknek kifejezetten nagy értéke van a kartevok szamara.
Sokszor a teljes fedettséget sem lehet elérni, hiszen az ¢élet minden részletét megosztjak a
felhasznalok, s szinte elkeriilhetetlen hogy egy-egy képen eld ne forduljon olyan személy,

aki nem regisztralt tagja az adatbazisnak.[26],[27]

Ebbdl kifolyolag gondolom azt, hogy a tudatossagra torténd felkészités
nélkiilozhetetlen eleme egy jol miikodd informatikai rendszernek.
A tudatossagra neveléssel szemben nagy figyelmet forditanék a kelld atvizsgaldsra is a
bekeriilést megeldzden. Mivel a kar okozas esetén szdmolhatunk azzal is hogy szandékos
tettrél beszéliink, igy kénytelenek vagyunk azt feltételezni, hogy valaki 6nds érdekbol

cselekszik.

Sajat meglatasom alapjan, a kelld figyelem felkeltés mellett sziikségesnek
bizonyulna egy olyan program kialakitasa amely a felhasznalot rakényszeriti az odafigyel
magatartds statudlasara. Az alap koncepcidé nem lenne mas, mint egy felugré ablakokat
illetve funkciokat blokkol6 program lenne. Ez lehetvé tenné azt, hogy a felhasznalé mindig

kapna egy értesitést arrdl amit a programba integraltak.

Gondolok itt olyan felugréo buborékokra, amelyek megjelenitik tobbszor egy
bongészés soran, hogy figyeljen oda az URL sav tartalmara. Ne kattintson az oldalakon
megjelend hivatkozasokra, reklamokra atgondolatlanul. Ha mindez miikddne, a felhasznélo
i1s gyorsabban tanulva, hiszen tudjuk, hogy a gyakorlatiassag sokkalta effektivebb mint a

nyers tananyag.
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Passive
Information
Gathering

Website/WHOIS Servers

Policies, Reparts, Contact
Information

Operating System
being Used

Running Services
and Versions

IP Addresses

Other Info

E-Mail Addresses,
Phone Numbers

(hobbies,
preferences ,
vacation days, etc)

Names, Usernames Employee Role

3.dbra: Social Engineering [23]

A korlatozéasok terén pedig azt érteném, amelyeket egy bongészést, levelezést timogatd
virusirtd jelenleg is alkalmaz a felhasznaldéval szemben. A korldtozasok mellett mindig
feltiintetésre keriilne az, hogy milyen veszélyeket is tartalmazhat az oldal, utvonal, vagy
esetleges letoltés. Ebbdl tanulhatna a felhasznald, s a késébbiekben emlékezne a
figyelmeztetésre, igy mar tudatosan reagalni. A fejlesztést bongészore telepithetd
bévitményként lehetne futtatni, aminek nagy elénye, hogy koltséghatékony, kevés helyet

foglal, s a rendszer eréforrasainak igénybevétele sem magas.
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OSSZEFOGLALAS:

Dolgozatom soran bemutattam a kiber hadviselés legfobb mérfoldkoveit az ezekbdl
kialakulo legf6bb rendeleteket, szabalyzokat. Mint az a dolgozat soran is kideriilt, hogy
ezekre nagyon nagy sziikség van, mivel szeretnénk képesek lenni korlatozni a lehetdségeket.
A kutatas legfébb részében bemutattam, hogy miképpen is lehetséges informacidkat
kinyerni egy adott haldzatrol. A tesztkdrnyezet kialakitasat azért tartottam célszertinek, mert
igy sematizalni tudjuk egy nagyobb komplexebb halozat sebezhetdségét, felderithetdségét.
Tovéabbgondolva a lehetdségeinket egyértelmiien kimondhaté hogy innen mar nem sok kell
ahhoz, hogy a behatolas megtorténjen. A behatolast kovetden alkalmunk nyilhat barminemi
kartevd integralasara, vészkijaratok telepitésére, vagy csupan figyeld programok
alkalmazéséra, amelyek naprakész ¢€s hiteles informéciot adnak nekiink a belsé folyamatok

Osszességérol.

Napjainkban az Informatikai Biztonsag fénykorat ¢li. A hacker csoportok
1étszamanak gyarapodasaval, a kiber hadviselési szabalyok 1étrejottével €s az ijdonsiilt kiber
osztagok rendszerbe allitasaval egy még komplexebb dimenzidnak néziink elébe. Ezek mind
arra 0sztonoznek engem, hogy személyes kihivasként tekintsek az informatika ezen

szakagara.

A hozzdm legkdzelebb 4ll6 szegmensét probaltam meg teljesen lefedni a
hackertevékenységnek. Ez nem volt mas, mint a halozat felderitése, feltérképezése. Tobb
szemszogbdl is megvizsgaltam a halozatot, s lesziirtem a kelld konzekvenciat. Egy rovid
fejezetben bemutattam azokat a folyamatokat, amelyekkel a legegyszeriibb modon képes

barki hozzaférni felhasznalo nevekhez, jelszavakhoz.

A sebezhetdségek kiértékelését kovetden egy egyértelmii tablazat keretein beliil
Osszevetésre kerlilt az altalam alkalmazott torési mechanizmusok sikere a vildgszinten vett

statisztikakkal.

Kifejezetten fontosnak tartottam a felhasznalok megfeleld szintii felkészitését a tudatos
Internet hasznalatra, amely alatt természetesen a munkahelyi haldzaton torténd
magaviseletet is beleértem. Ami egy laikusnak csupéan egy szamdosszetétel az egy szakmabeli

ember szdmara a jogositvany a bejutdshoz. Véleményem szerint mindaddig, amig az
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alkalmazoi szféra nincs kellden tajékoztatva illetve nem érzik a dolgok sulyat, rendkiviil
nehéz dolga lesz az informatikai szakembereknek is. Mint tudjuk egy rendszer leggyengébb

pontja mindig az ember aki a szadmitogép elott Ul.

A Social Engineering megjelenésével is csak az bizonyithaté hogy rohamos tempodban
fejlodik az G hadviselési formula, ahol a kaosz kialakulasat véleményem szerint nem lehet
elkeriilni. A legfobb probléma ezzel, hogy a kdosz sokak szamara eszkoz, és lehetdség
egyarant. Ezt kihasznalva szinte nyomon kovethetetlen egy adott folyamat. Social
Engineering ellen védekezni az egyik legnehezebb s legdsszetettebb dolog manapsag.
Meggy6zodésem, hogy sokkal nagyobb hangsulyt kellene erre a teriiletre fektetni, mint amit

a jelenlegi vallalati stratégidk prezentalnak.

Amennyiben kovetjiik azt az alapelvet, hogy ez szdmunkra egy kihivas akkor mondhatni ez
a legérdekesebb szakteriilet, ami csak létezik. Nem elég tudni az informatikai alapokat, s
nem elég jonak lenni egy-egy szakteriileten. A naprakészség és az informécio €hség
nélkiilozhetetlen modulja a mindennapi életben mindazon személyek szamara, akik
elhivatottan szeretnék a biztonsagot megteremteni s fenntartani. Nem szabad
megfeledkezniink arrél, hogy tokéletes biztonsdg nem létezik, de kemény munkéval fent

lehet tartani egy megfelelonek bizonyul6 szintet.
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MELLEKLET:

Tablazat: Externalis & Internalis URL-ek

Melléklete: 4.1 Externalis & Internalis URL-ek

http://hhk.uni-nke.hu

http://hhk.uni-nke.hu/kutatas-es-tudomanyos-elet/eu-palyazatok/kmop-4_2 1-b
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http://nkeszolgaltato.hu/

http://nkeszolgaltato.hu/ertekesitesi-pontok/

http://old.uni-nke.hu
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4.tablazat: URL cimek [6]
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Tablazat: WHOIS Lookup

Melléklete: 4.3 Whois Lookup:

Inetnum 193.224.76.0 - 193.224.76.255

Netname ZMKA

Description Zr?ny? M?klos Nemzetvedelmi Egyetem
Zrinyi Miklos Military Academy
Budapest

Country Hungary

Admin-c LT11-RIPE

Tech-c SK35-RIPE

Status ASSIGNED PA

Remarks hrcode=81539e0dc

mnt-by NIF-MNT

Source RIPE Filtered

Tablazat: Whois Lookup[7]

Person | Livia Tamaska Sandor Kubicsko
Address | Zrinyi Miklos Military Academy | Zrinyi Miklos Military Academy
Address | Hungaria krt. 9-11. Hungaria krt. 9-11.
Address | P.O.B. 15. P.0.B. 15.
Address | H-1581 Budapest H-1581 Budapest
Address | Hungary Hungary
Phone | +36 1 1340740 ext. 1247 +36 1 1340740 ext. 1242
Fax-no | +36 1 1340740 ext. 1246 +36 1 1340163
NIC-hdl | LT11-RIPE SK35-RIPE
Source | RIPE Filtered RIPE Filtered
Tablazat: Whois Lookup[8]
route: 193.224.0.0/15
descr: | HBONE/HUNGARNET Block 02
origin: | AS1955
mnt-by: | AS1955-MNT
source: | RIPE Filtered

Tablazat: Whois Lookup[9]
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Tablazat: Hagyomanyos IP cimek vizsgalata:

Melléklete: 5.1.2 Hagyomanyos IP Cimek

Statusz | Név IP Gyartoé MAC Cim

OK 172.25.136.1 172.25.136.1 | Aruba 00:0B:86:61:A3:D8
Network

OK 172.25.136.2 172.25.136.2 Aruba 00:0B:86:6E:AF:D8
Network

OK 172.25.136.25 | 172.25.136.25 | Hon Hai | E4:D5:3D:60:AD:6F
Precision Ind.
Co.,Ltd.

DEAD | 172.25.136.68 | 172.25.136.68 | Universal 70:F3:95:E2:AD:15
Global
Scientific

DEAD | 172.25.136.79 | 172.25.136.79 | Hon Hai | 60:D8:19:06:FA:CF
Precision Ind.
Co.,Ltd.

OK 172.25.136.83 | 172.25.136.83 | Wistron 90:A4:DE:3C:E6:16
Neweb Corp.

DEAD |172.25.136.93 |172.25.136.93 | Apple, Inc. 0C:74:C2:8B:AD:BD

172.25.136.93

OK 172.25.136.113 | 172.25.136.113 | Apple, Inc. 6C:C2:6B:58:A3:7F

OK 172.25.136.134 | 172.25.136.134 | ASUSTEK 10:BF:48:E8:AD:0B
COMPUTER
INC.

OK 172.25.136.171 | 172.25.136.171 | Intel Corporate | 0C:8B:FD:BB:8E:DD
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Tablazat: Portok Vizsgalata:

Melléklete: 5.3 Portok vizsgalata

Process Name Process ID | Protocol | Local Port | Local Port | Local Address
Name

HideMylpSrv.exe 5072 TCP 51535 127.0.0.1

javaw.exe 1360 TCP 1196 172.25.138.20
9

javaw.exe 1360 TCP 1198 172.25.138.20
9

macromedia.exe 4824 TCP 12584 172.25.138.20
9

SecurityManagerPlus. | 2856 TCP 12594 127.0.0.1

exe

spiceworks-httpd.exe | 928 TCP 80 http 0.0.0.0

spiceworks-httpd.exe | 928 TCP 443 https 0.0.0.0

spiceworks-httpd.exe | 928 TCP 80 http

spiceworks-httpd.exe | 928 TCP 443 https

spiceworks.exe 1116 TCP 1052 127.0.0.1

spiceworks.exe 1116 UDP 162 snmptrap | 0.0.0.0

spiceworks.exe 1116 UDP 49154 127.0.0.1

sglbrowser.exe 2288 UDP 1434 ms-sgl-m | 0.0.0.0

sqlbrowser.exe 2288 UDP 1434 ms-sqgl-m

System 764 TCP 135 epmap 0.0.0.0

System 4 TCP 139 netbios- 172.25.138.20

ssn 9

System 5080 TCP 554 rtsp 0.0.0.0

System 432 TCP 1025 0.0.0.0

System 964 TCP 1026 0.0.0.0

System 500 TCP 1027 0.0.0.0
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System 304 TCP 1028 0.0.0.0
System 484 TCP 1041 0.0.0.0
System 3656 TCP 1241 0.0.0.0
System 3656 TCP 8834 0.0.0.0
System 304 TCP 12548 172.25.138.20
9
System 4 TCP 445 microsoft- | 0.0.0.0
ds
System 4 TCP 2869 icslap 0.0.0.0
System 4 TCP 5357 wsd 0.0.0.0
System 4 TCP 10243 0.0.0.0
System 4 UDP 137 netbios-ns | 172.25.138.20
9
System 4 UDP 138 netbios- 172.25.138.20
dgm 9
System 1672 UDP 1900 ssdp 127.0.0.1
System 1672 UDP 1900 ssdp 172.25.138.20
9
System 112 UDP 3702 Ws- 0.0.0.0
discovery
System 1672 UDP 3702 ws- 0.0.0.0
discovery
System 5080 UDP 5004 0.0.0.0
System 5080 UDP 5005 0.0.0.0
System 1176 UDP 5355 lImnr 0.0.0.0
System 1672 UDP 49152 0.0.0.0
System 112 UDP 49279 0.0.0.0
System 112 UDP 63203 0.0.0.0
System 1672 UDP 64927 172.25.138.20
9
System 1672 UDP 64928 127.0.0.1
System 764 TCP 135 epmap
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System 4 TCP 445 microsoft-
System 5080 TCP 554 rtsp
System 432 TCP 1025
System 964 TCP 1026
System 500 TCP 1027
System 304 TCP 1028
System 484 TCP 1041
System 3656 TCP 1241
System 4 TCP 2869 icslap
System 5252 TCP 3587 p2pgroup
System 4 TCP 5357 wsd
System 4 TCP 10243
System 1672 UDP 1900 ssdp 1
System 1672 UDP 1900 ssdp fe80::db3:9f6d
-ead2:eaadb
System 5252 UDP 3540 pnrp-port
System 1672 UDP 3702 Ws-
discovery
System 112 UDP 3702 ws-
discovery
System 5080 UDP 5004
System 5080 UDP 5005
System 1176 UDP 5355 lImnr
System 1672 UDP 49153
System 112 UDP 49280
System 112 UDP 63204
System 1672 UDP 64925 fe80::db3:9f6d
-ead2:eaad
System 1672 UDP 64926 21
Unknown 0 TCP 1052 127.0.0.1
Unknown 0 TCP 12591 127.0.0.1
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Tablazat: Banner Grabbing:

Melléklete: 5.2 Banner Grabbing:

www.uni-nke.hu

Initiating server query

Looking up IP address for domain:

www.uni-nke.hu

The IP address for the domain is:

193.224.76.29

Connecting to the server on standard HTTP
port:

80

[Connected] Requesting the server's default page

The server returned the following response

HTTP/1.0 301 Moved Permanently

headers:

Date: Wed, 17 Sep 2014 21:05:23 GMT
Server: Apache/2.2.12

Location: http://uni-nke.hu/

Content-Length:

226

Content-Type:

text/ntml; charset=iso-8859-1

X-Cache:

MISS from portalpxy.uni-nke.hu

X-Cache-Lookup:

MISS from portalpxy.uni-nke.hu:3128

Via: 1.1 portalpxy.uni-nke.hu:3128
(squid/2.7.STABLES)
Connection: Close
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Tablazat:Intense Scann and UDP

Melléklete: 5.6 Intense Scann and UDP

NSE: Loaded 118 scripts for scanning.

NSE: Script Pre-scanning.

Initiating ARP Ping Scan at 08:55

Scanning 192.168.135.51 [1 port]

Completed ARP Ping Scan at 08:55, 0.45s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 08:55

Completed Parallel DNS resolution of 1 host. at 08:55, 5.50s elapsed

Initiating SYN Stealth Scan at 08:55

Scanning AsusX54H.connectify (192.168.135.51) [1000 ports]

Completed SYN Stealth Scan at 08:55, 4.54s elapsed (1000 total ports)

Initiating UDP Scan at 08:55

Scanning AsusX54H.connectify (192.168.135.51) [1000 ports]

Discovered open port 137/udp on 192.168.135.51

Completed UDP Scan at 08:55, 4.20s elapsed (1000 total ports)

Initiating Service scan at 08:55

Scanning 1007 services on AsusX54H.connectify (192.168.135.51)

e Service scan Timing: About 0.79% done

e Service scan Timing: About 3.77% done; ETC: 10:08 (1:10:08 remaining)
e Service scan Timing: About 9.73% done; ETC: 09:51 (0:51:01 remaining)
e Service scan Timing: About 15.69% done; ETC: 09:47 (0:44:20 remaining)
e Service scan Timing: About 97.62% done; ETC: 09:41 (0:01:07 remaining)
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Completed Service scan at 09:42, 2805.30s elapsed (1007 services on 1 host)
Initiating OS detection (try #1) against AsusX54H.connectify (192.168.135.51)
NSE: Script scanning 192.168.135.51.

Initiating NSE at 09:42

e NSE Timing: About 2.44% done; ETC: 10:03 (0:20:40 remaining)
e NSE Timing: About 4.31% done; ETC: 10:06 (0:22:36 remaining)
e NSE Timing: About 49.77% done; ETC: 10:06 (0:12:14 remaining)
e NSE Timing: About 55.63% done; ETC: 10:06 (0:10:52 remaining)

Discovered open port 1900/udp on 192.168.135.51

e NSE Timing: About 61.12% done; ETC: 10:07 (0:09:37 remaining)
e NSE Timing: About 91.49% done; ETC: 10:07 (0:02:06 remaining)
e NSE Timing: About 96.61% done; ETC: 10:07 (0:00:50 remaining)

Completed NSE at 10:07, 1480.75s elapsed

upnp-info: 192.168.135.51

Server: Microsoft-Windows-NT/5.1 UPnP/1.0 UPnP-Device-Host/1.0

Location: http://192.168.135.51:2869/upnphost/udhisapi.dll?content=uuid:378ae88e-
6578-4ef2-b976-c27b2060accc

MAC Address: 60:D8:19:07:20:59 (Hon Hai Precision Ind. Co.)

Warning: OSScan results may be unreliable because we could not find at least 1 open

and 1 closed port

Device type: general purpose|phone

Running: Microsoft Windows 2008|7|Phone|Vista

OS CPE: cpe:/o:microsoft:windows_server_2008:r2 cpe:/o:microsoft:windows_7::-
:professional cpe:/o:microsoft:windows_8 cpe:/o:microsoft:windows

cpe:/o:microsoft:windows_vista::- cpe:/o:microsoft:windows_vista::spl

OS details: Windows Server 2008 R2, Microsoft Windows 7 Professional or Windows 8,

Microsoft Windows Phone 7.5 or 8.0, Microsoft Windows Vista SP0O or SP1, Windows
Server 2008 SP1, or Windows 7, Microsoft Windows Vista SP2, Windows 7 SP1, or
Windows Server 2008
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Uptime guess: 2.538 days (since Mon Oct 27 21:12:47 2014)

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=260 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: Host: ASUSX54H; OS: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

nbstat: NetBIOS name: ASUSX54H, NetBIOS user: <unknown>, NetBIOS MAC:
60:d8:19:07:20:59 (Hon Hai Precision Ind. Co.)

Names:

e ASUSX54H<00> Flags: <unique><active>

¢ WORKGROUP<00> Flags: <group><active>

e ASUSX54H<20> Flags: <unique><active>

e smb-os-discovery:

e 0OS: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional 6.1)
e OS CPE: cpe:/o:microsoft:windows_7::spl:professional
e Computer name: AsusX54H

e NetBIOS computer name: ASUSX54H

e Workgroup: WORKGROUP

e System time: 2014-10-30T09:45:34+01:00

e smb-security-mode:

e Account that was used for smb scripts: <blank>

e User-level authentication

e SMB Security: Challenge/response passwords supported
e Message signing disabled (dangerous, but default)

e smbv2-enabled: Server supports SMBV2 protocol
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