Orszagos Tudomanyos Diakkori Konferencia

2015.

Jelige: kapitany

Az Egységes Digitalis Radiotavbeszélé Rendszer torténete és a felhasznalas
kihivasai a katasztrofavédelmi feladatok tiikrében



Tartalomjegyzék

BEVEZELES ...ttt bttt e e ettt e s aab et e e e e e abaeee s 3
1  Mit nevezink katasztrofanak, illetve katasztrofavédelemnek?.............oovvvvvviiiiiiiiiiiiiiiiiiiiiininiennn, 5
1.1 A katasztrofak CSOPOITOSIEASA......uuieiirriieiiiiieeeiiieeteeeritteeerireeeeeireeeeserrereeeeserreeeeeraeeesssseeeanes 6
1.2 Kritikus infrastriktlra .........oc.eeeiiieie e ettt e 7
2 TETRA/TERAPOL IeNdSZETEK ......ocoiuiiiiiiiiiiiiie ettt ettt e eee ettt e e e eenee e 9
2.1 A TETRA és TETRAPOL rendszerek 6sszehasonlitdsa ...........ccceeceeeiiienieeninieeeieeeieeeeee, 9
2.2 Példak Europabol a TETRA rendszerek alkalmazasara ...........ccceeeeeeeeieenieeienice e 11
3 Az Egységes Digitalis Radiotavkozl0 ReNdSZEr .........ccovvuvviieviiiiiiiiiiie et 15
3.1 A TETRA magyarorszagi megvalosulasanak torténete..........cceevvuveeeeviveeeivisnieeeernveeeeeneen. 16
3.2 Az EDR jogszabalyl hAttere .........cccoeiiiiiiiiiiiiiie ettt e etae e e vr e e eareeeeaes 19
T T 1 o 14 (4] D117 o /2SR TS 22
34 Az EDR rendszer EHV tulajdonSagal..........cccceuviiiiiiiieeiiiiiiieeiieeeecireeeeeirreeeesnveeeesenreee s 23
3.5 A halozati infrastruktira BemMULATASA ........cecveeiieeeiiieiiies et e et ee et 25
3.6 A DIvOSZAM fRIEPUIESE.....oveiiieiiiieiiiie ettt et e e e str e e e b b e e e etbaeeersanaraee s 27
3.7  Forgalmi cSOPOIrtOK faJtAl....ccccuriiiiiiiiieiiiiie e ccitee ettt et e et e e e e str e e e setr e e e e sanaeeesnaraeeeeas 28
3.8 A forgalmi csopOrtoK StrUKIUIATA.......veeeiviriieeiiiieeiirieiieeesireeeereeeestree e ererrreeeesetreeesenaeeanns 29
3.9 Az EDR rendszer MOAUIACIO A ......ccuvvieeiiriiieiiiieeciree e et eeeereeeeserree e e eeatreeeserneeessenaeeanes 30
3,10 UZEMMOUOK ...ttt es et ae e eaes e ranas 32
4 Az EDR alkalmazasi tapasztalatai az alapértelmezett feladatok soran ..............cccoeeeveniinninene. 33
4.1 | 3 (<4 11 1<) PSPPSR PRI 35
4.2 Hibak, meghiDASOASOK .......cccovuriiiiiiiieeiiiiieee et ettt e e e st rr e e e siraeeeertbaeeessraaeeesennenes 35
4.3  Felhasznaloi KihasznaltSAg tErVEZES .......ccccuvieiiiiiiiiiiiiie e e et et trre e e streevee e eireee e saereas 37
4.4 A 2013. marciusi havazas az EDR viszonylataban .............ccccceevvviiiiiiiiie e, 38
4.5  Direkt alkalmazasi IehetOSEZEK .......ccuvviiiiiiiiieiiiiiiee et e ser e e eerre s 41
4.6 E@YUtMUKOUES.....cccvviiiiiiiii ittt et e e s e e sitb e e e e trb e e e e tbaeeesstbaeesessssrseeesneneas 41
4.7 A PaJzs Webes fRIULE......ccuviiiiiiiiii et et e e e eaes 42
4.8 Eszk6z0k, kie@észitOk, teSZtEIESEK .....uvviiiiiriiiiiiiie ittt e 42
S ETCAMENYCIM ...cciiuiiiiiiiiiieiciiee ettt ettt e et e e et bt e e es e ttbeeeesebaeeeestbaeeassseaesessssseeesserseseassraeeanes 43
0 OSSZEEZES ..ottt ettt ettt 44
TADIAZALJEZYZEK ....vvviieiciiiii ettt et e e et e e e e bt e e et e tba e e e ertbaeeetrbeeeaanraeeas 45
ADBTAJEZYZEK ..o ettt ettt 45
Felhasznalt irodalom........coouiiiiiiee ettt ettt et e et e et e et e et e et e e nee e 47



Bevezetés

.. En a magam részérdl kezdetben nem ldttam egyebet a telefonban,
mint valami ujabb tavirofélét, amelynek révén egyik dallomasrol a
mdsikra hireket lehet tovabbitani.”

Thomas Alva Edison

A 90-es évekre a zartlancu készenléti radio tavkozlési rendszerek egyre kevésbé
feleltek meg a funkcionalis kovetelményeknek. A radio frekvenciak telitodtek az analog
frekvenciakkal, az adatéatvitel, mint opcid6 nem 4llt rendelkezésre és az analdg haldzatok
fenntartasa igen koltséges és problematikus volt. Felmeriilt a digitalis szolgaltatdsokra, az
egyméssal egyiittmitkodni képes virtualis halozatokra, az osszekapcsolhatosagra a GSM',
PSTN?, halozatokkal, az orszagos lefedettségre és a hatarokon atnyulni képes radiotavkozls
rendszer irdnti igény. A Pro-M Zrt-t a Magyar Telekom és a T-mobile Magyarorszag
alapitotta 2005-ben az Egységes Digitalis Radiorendszer (EDR) kiépitésére €s lizemeltetésére.
Az EDR 380-400 MHz kozotti frekvencia sdvban mikodik, ami gyakorlatilag a negyedik
magyarorszagi mobilradid6 halozat, amit a kormanyzati szervek hasznalnak. Az EDR,
TETRA® technolégian alapul, amely a fentebb emlitett korméanyzati szervek mobilradio
kommunikaciojanak nemzetkozileg elismert szabvanya.

Dolgozatomban az EDR rendszer, illetve a felhasznalas egyes anomaliai keriilnek
bemutatdsra. Az alkalmazas problémainak megértéséhez nélkiilozhetetlen tobbek kozott a
rendszertechnika, az alkalmazott izemmddok, modulaciok, hiba tlrOképesség, valamint a
terminalok bemutatasa. Az EDR torténetének ismeretével képet kaphat az olvasé a jogi
szabalyozas kialakulasarol, tovabba egyes nehezen orvosolhat6 rendszer hidnyossagok — mint
példaul a lefedettség — megértéséhez.

A témaban valo kutatdsomat objektiv szempontbdl nézve motivalta, hogy elterjedt,
sikeres, kormanyzati szinten a legjelentdsebb radiorendszer, komoly lehetdségek rejlenek
benne; szubjektiv szemszdgbdl nézve pedig az, hogy van benne felhasznalasi tapasztalatom és

a késobbiekben tobbet szeretnék foglalkozni vele.

' GSM: Global System for Mobile Communication — Globalis rendszer a mobil kommunikéacié szaméra
2 PSTN: Public Switched Telefon Network - nyilvanos kapcsolt telefonhalozat
* TETRA: Terestrial Trunked Radio — Féldi Tronkolt Radid
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A tudomanyos modszerek, amiket alkalmaztam a dolgozat elkészitéséhez az az
irodalom kutatas, 6sszehasonlitas, interjuk készitése, sajat tapasztalatok feldolgozasa, méasok
mérési adatainak feldolgozasa, értékelése, elemzése.

Kutatasi célok:

» Javaslatot tenni olyan modszerekre, eljarasokra, technikai eszkdzokre, szoftverek
beszerzésére, melyek megsziintethetnék a rendszer egyes anomalidit.

» A rendszer magyarorszagi torténetét és jogszabalyi hatterét feldolgozni, ezaltal képet
adni arrdl, sikeriilt-e az eredeti tervnek megfeleloen kiépiteni az EDR-t feltarni a
rendellenességekhez vezetd utat.

» Vizsgalni a honvédségi alkalmazas egyes problémait.

A téma aktualitasat indokolja, hogy jelen pillanatban is zajlik a rendszer fejlesztése,

amely az Elektronikus Ko6zigazgatas Operativ Program keretein beliil valosul meg.



1 Mit neveziink katasztrofanak, illetve
katasztrofavédelemnek?[3] [11]

A katasztrofavédelmi feladatok miiveleti koordindldsa az EDR rendszerben torténik.
Eloszor sziikségszerti definidlni olyan alapfogalmakat, mint a katasztrofavédelem ¢és
bemutatni a katasztrofavédelem rendszerét Magyarorszdgon, annak érdekében, hogy tisztan
lassuk milyen komoly és komplex feladatokat kell kiszolgalni a vizsgalt kommunikacids
rendszernek.

A katasztrofa a Magyar Ertelmezé Kéziszotar meghatarozasaban a kovetkez6t
jelenti:"nagyaranyu szerencsétlenség, (sors-)csapas".

A 2011. évi CXXVIIIL. térvény a katasztréfavédelemrdl €s a hozza kapcsolodo egyes
torvények modositasarol szold térvény értelmezésében pedig a kovetkezot jelenti:

»3.8 (5). Katasztrofa: a veszélyhelyzet kihirdetésére alkalmas, illetve e helyzet kihirdetését el
nem ¢€ér6 mértékli olyan allapot vagy helyzet, amely emberek életét, egészségét, anyagi
értékeiket, a lakossag alapvetd ellatasat, a természeti kdrnyezetet, a természeti értékeket olyan
médon vagy mértékben veszélyezteti, karositja, hogy a kar megeldzése, elharitasa vagy a
kovetkezmények felszdmolasa meghaladja az erre rendelt szervezetek eldirt egylittmiikodési
rendben torténd védekezési lehetdségeit, és kiilonleges intézkedések bevezetését, valamint az
onkormanyzatok és az allami szervek folyamatos €s szigortian 6sszehangolt egyiittmiikodéseét,
illetve nemzetkdzi segitség igénybevételét igényli.”

»3.§8 (8) Katasztrofavédelem: a kiillonbozd katasztrofdk elleni védekezésben azon tervezési,
szervezeési, Osszehangoldsi, végrehajtdsi, irdnyitasi, létesitési, milkodtetési, tajékoztatasi,
riasztasi, adatkozlési és ellendrzési tevékenységek Osszessége, amelyek a katasztrofa
kialakulasanak megeldzését, kozvetlen veszélyek elharitdsat, az el6idéz6 okok
megszlintetését, a karositd hatasuk csokkentését, a lakossag €let- €s anyagi javainak védelmét,
az alapvetd ¢életfeltételek biztositasat, valamint a mentés végrehajtasat, tovabba a helyreallitas
feltételeinek megteremtését szolgaljak.”

Katasztrofavédelem célja:

A magyar lakossag ¢let- és vagyonbiztonsaganak, a nemzetgazdasag és a kritikus
infrastruktura elemek biztonsagos miikodésének védelme, amely kiemelkedéen fontos

kozbiztonsagi feladat.



F6 feladata a katasztrofdk hatdsdgi megelozése; a bekdvetkezd polgari
veszélyhelyzetekben a mentés végrehajtasa; a védekezés megszervezése €s iranyitasa; a karos

kovetkezmények felszamolasa; a helyreallitas-ijjaépités megvalositasa.

1.1 A katasztrofak csoportositasa

Eredetiik vagy jellegiik szerint két csoportra osztjuk dket

Természeti katasztrofak Civilizacios katasztrofak
Foldtani Meteorologiai Biologiai Technikai Politikai
) . . (terror,
jarvanyok; vegyi jellegt,
. . B , i fegyveres
foldrengés, felh6szakadas, _ nuklearis
' ' emberi, _ Osszecsapas,
vulkankitorés, szélvihar, jellegti,
foldcsuszamlas aszaly, novényi, kozlekedési sztrajk,
1szapar, hofavas, o o
allati kartevok baleset, migracio,
gatszakadas erdotliz ) )
elszaporodasa, tajrombolas
stb., stb. elszegényedés,
stb. stb.
stb.

1. sz. tablazat: Katasztrofak eredet €s jelleg szerinti osztalyozasa
(Dr. PELLERDI Rezs6; Katasztrofavédelem II. tantargy eléadasanak ppt.-je alapjan,

készitette a szerzd)

Az Orszadgos Katasztrofavédelmi Foparancsnoksagnak és szolgalati aldrendeltjel
szdmdara nap, mint nap bonyolult, sokrétli és komplex feladatokat kell ellatniuk és ehhez

rendkiviil fontos egy mobil magas rendelkezésre allasu radidrendszer.




Helyiik és Hataserdsség és Tér és ido Idéparamétert
kiterjedésiik szerint | intenzitas szerint koordinatak szerint figyelembe véve
Helyi Relativ Statikus Gyors
Térségi Kozepes Dinamikus Kozepes
Orszéagos Kiiszob Lasstu
Nemzetkdzi Abszolut

2. sz. tablazat: Katasztrofak osztalyozasa hely és kiterjedés, hataserdsség €s intenzitas,
tér és 1d0 koordinatak, idoparaméter szerint
(Dr. PELLERDI Rezs8; Katasztrofavédelem II. tantargy eléadasanak ppt.-je alapjan,

készitette a szerzd)

Kiemelt szerepe van az Gsszehangolt, hozzaértd és gyors iranyitd tevékenységnek. A
miiszaki feladatokkal egy idOben jelentkezhetnek egészségligyi €s jarvanyiigyi, vegyivédelmi,
rendfenntartasi, kitelepitési és egyéb feladatok is. A katasztréfavédelem sordn elsddleges

feladat minden esetben az életmentés.

1.2 Kiritikus infrastruktura

Az USA 1998-as elndki irdnyelvben meghatarozottak szerint a kritikus infrastrukttra
fogalma a kovetkezd:
,mindazon fizikai vagy virtudlis rendszerek €s berendezések, amelyek oly 1étfontossaguak az
Amerikai Egyesiilt Allamok szamara, hogy azok korlatozasa vagy megsemmisiilése
meggyengitd hatassal lenne a nemzetbiztonsagra €s a nemzetgazdasag biztonsagara, a
kozegészségre, kozbiztonsagra vagy ezek barmely kombinacidjara”

A 2080/2008. (VI. 30.) Kormany hatarozat a Kritikus Infrastruktiira Védelem Nemzeti
Programjar6l megfogalmazasaban pedig:

,Kritikus infrastruktirdk alatt olyan, egymassal Osszekapcsolodd, interaktiv ¢€s
egymastol kolesonds fliggésben 1évO infrastruktira elemek, létesitmények, szolgaltatasok,
rendszerek ¢€s folyamatok halozatat értjik, amelyek az orszadg (lakossdg, gazdasag és

kormanyzat) miikddése szempontjabol Iétfontossagliak ¢és érdemi szerepiik van egy




tarsadalmilag elvart minimalis szintli jogbiztonsag, kozbiztonsag, nemzetbiztonsag, gazdasagi

mitkoddképesség, kozegészségiigyi és kornyezeti allapot fenntartasaban.

Kritikus infrastrukturanak mindsiilnek azon héalozatok, er6forrasok, szolgaltatasok, termékek,
fizikai vagy informaciotechnoldgiai rendszerek, berendezések, eszkozok és azok alkotd
részei, melyek miikddésének meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése,
kozvetleniil vagy kozvetetten, dtmenetileg vagy hosszatavon sulyos hatdst gyakorolhat az
allampolgarok gazdasagi, szocialis jolétére, a kozegészségre, kozbiztonsagra, a
nemzetbiztonsagra, a nemzetgazdasag €és a kormanyzat mikodésére.”

A fentiekbdl kittinik tehat, hogy mennyire fontos megvédeni az Egységes Digitalis
Radiotavkozlé rendszert €és egy jol szervezett feladat végrehajtdshoz mennyire fontos a jo

kommunikacid.



2 TETRA/TERAPOL rendszerek [1] [2] [5] [12]

1989-ben rakta le a TETRA rendszer alapjait az ETSI*. Ahogy arrdl a Schengeni
Végrehajtasi Egyezmény 44. cikkelye ir: féleg a hatar menti régidkban biztositani kell az
orszagok kozotti kommunikacids kooperaciot.[12 |

1994-ben késziilt el egy TETRA szandéknyilatkozat (TETRA MoU’) a gyartok, a
felhasznalok, a halozati operatorok, valamint a laboratériumok szdmara, tovabba ebben az
évben a NATO® is leszogezte, hogy egyetlen szabvanyos rendszert kivan bevezetni. 1995-re
véglegesitették az ETSI szabvanyokat és ezzel parhuzamosan Franciaorszag sok funkciojaban
azonos rendszert tervezett, ami nem mas volt, mint a TETRAPOL'.

A TETRAPOL csoport napjainkban egyre tobb taggal rendelkezik, mig kordbban zart
volt, ma mar nyilt szabvanyokkal miikodik. A NATO és az EU* egyarant mindkét rendszert

megfelelonek mindsitette €s kovetelményként tiizte ki az interoperabilitds megteremtését..

2.1 A TETRA és TETRAPOL rendszerek osszehasonlitasa

TETRA TETRAPOL

1 . p T or L
FDMA'? — Frekvenciaosztisos hozzaférési

TDMA® — 1déosztasos hozzaférési rendszer
rendszer

Nagyobb forgalmat képes kiszolgalni,

adatforgalma dtszor gyorsabb Szlikebb savszélesség nagyobb hatotav

Tobb bazisallomas => relative dragabb Kevesebb bazis allomas => relative olcsobb

Viérosi felhasznaldsoknal mutatkozik jobbnak _Rural” felhasznalasok terén jobb

Monopolhelyzetli gyart6 (MATRA) => nincs
verseny, fejlesztések egyoldalisaga,

Rengeteg gyartd6 => verseny

POLITIKA, LOBBI és SZIMPATIA is jelent6s szerepet jatszik a dontéseknél.

3. sz. tablazat: TETRA ¢s TETRAPOL 6sszehasonlitasa
(Készenléti (EDR) rendszerek a kozigazgatasban; szerzd: Budai Baldzs Benjamin,;
Budapesti Corvinus Egyetem, alapjan készitette a szerzo)

* ETSI: European Telecommunications Standards Institute — Eurépai Tavkozlési Alapszabvany

> TETRA MoU: Memorandum of understanding — TETRA szandéknyilatkozat

® NATO: Nort Atlantic Threaty Organisation —Eszak Atlanti Szerz6dés Szervezete

" TETRAPOL: TETRA for Police — Franciaorszagi elnevezése, a rendérség szamara rendszeresitették
¥ EU: Eurépai Unid

’ TDMA: Time Division Multiple Access — IdGosztasos t6bbszords hozzaférési eljaras

' FDMA: Frequency Division Multiple Access - Frekvenciaosztasos tobbszoros hozzaférési eljaras
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A TETRAPOL infrastrukturakba telekommunikacios kozpontokbol,
bazisalloméasokbdl, atvitel-technikai haldzatokbdl, diszpécserkozpontokbol, illetve a
végberendezésekbll épiil fel. A rendszer felépiilésének megértését megkonnyitheti a

kovetkez6 abra:

o 2 Bazis
SIM Radio terminal e Radid switch PABX .25 ISDM
= '\I Halozat PDM
5| “| g (fl: }ﬂ | menedzsment Iy
T T kizpont “
Bazis allomas szimulator {)
,) Diszpecsr

“ S
|
=
Felhasznalai adat G
terminal ""—j
o e
Mabilallomas szimulator

*p

S1M Vezetekes terminal

i ﬂ""f %400 MTA
i &

L = Kiilsd adat terminal
| Kapcsolt 85 menedzselt “
S  infastruieira a TETRAPOL és

0 MR rendszereknel

Kilgnallo diszpécser pozicio

€«P
|

Kulcs menedzser kizpont

Ll o

- s Y

= #j
Felhaszndlai adat Y

termi u&, ; -i-
Ye»

Myilvanos hozzaferhetd specifikacio [PAS) “
darabszama

1. sz. édbra: A TETRAPOL rendszer felépiilésének sematikus abraja

(Forras: http://eadaaz.credisweb.com/tecnica/tetrapol 1.gif ,alapjan készitette a szerzo
letoltve:2014.09.05)
A TETRAPOL jelenleg harminc orszadgban talalhatd6 meg 64 haldzattal, a TETRA

rendszer pedig, 55 orszagban van jelen tobb mint 320 halozattal.
Kiegészitd szolgaltatasok (TETRA):

» Hangrogzités,

> a terilet kivalasztas,

> roviditett hivoszam hasznalat,
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» hagyomanyos tavbeszEld szolgaltatasok (pl.: a hivoszamkijelzések, hivasatiranyitasok,
hivasvarakoztatas, hivoszam korlatozasok, hivastartas,),

a halozat a pillanatnyi felhasznaloi igényeknek megfeleléen rugalmasan alakithato,

a rendszeren virtudlis maganhalozatok (VPN) hozhatok 1étre, csoportképzes,

DMO funkci6 — err6l még a késébbiekben bovebben is szot ejtek —

a TETRA mas iranyban is fejlddésnek indult: TETRA 2,

TETRA 2 lefel¢ kompatibilis.

Y V. V V V

2.2 Példak Europabol a TETRA rendszerek alkalmazasara

Jelen pillanatban a vilagban miikodé TETRA rendszerek szdma meghaladja a 650-et.
A berendezések egylittmiikodésérdl eddig 10 gyartonak adtak ki mindsitést; a legtobb helyen,
ugyanazon haldézaton tobb kiilonb6z0 gyartotol vasarolt késziiléket hasznalnak.

A finn minta, vagyis a VIRVE projekt bemutatdsa

A projekt hivatalos indulasa 2000 majusa volt, és orszagos rendszerré ndtte ki magat

2003-ra. Kiemelt szerepet kapott a projekt szemlélet, vagyis a cégekkel valdo konzultacio.

Az lizembe helyezett rendszer 30.000 felhasznalot szolgalt ki, 1200 bazisallomassal valamint

15 kapcsoloallomassal kertilt felallitasra.

A renddrség mellett nagy szamban kaptak a végberendezésekbdl a hatardrségnél, a szocialis-,
egészségligyi-, illetve a védelmi szerveknél szolgalatot teljesitok. A rendszert 100%-ban

allami tulajdonban 1év6 cég lizemelteti.

2. sz. adbra: A VIRVE projekt Finnorszagi megvaldsuldsanak idérendi térképe
(Forras: Készenléti (EDR) rendszerek a kozigazgatasban; szerzd: Budai Balazs

Benjamin; Budapesti Corvinus Egyetem, alapjan készitette a szerzo)
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Az osztrak minta, vagyis az ADONIS projekt bemutatisa

Az ADONIS volt a kdzvetlen minta a magyar EDR-hez. Klasszikus PPP'' modellnek
indult a beruhazas. Az infrastruktura kiépitésére egy a versenyszféraban 1évé céget kértek fel.
Elsodlegesen a fegyveres testiiletek, renddrség, csenddrség, varosi kozmiivek, mentok,
valamint a tlizoltok szamara épiilt ki a halézat. Kozben tovabbi szerveket — példaul a
Voroskeresztet - is bevontak a programba a magas koltségek miatt (az éves koltség igen

magas volt, mintegy 3276 Eurd késziilékenként). Bar a szerz6dést végiil felmondtak.

L) 2003.03.31-481-llt-zembe
T 2003.08.31-t81-4llt-zembe
[ 2003.12.31-t51-4lit-Gzembe
2004.03.31-t51-&llt kzembe

3. sz. abra:Az ADONIS rendszer kiépiilésének menete
(Forras: Készenléti (EDR) rendszerek a kozigazgatasban; szerzé: Budai Balazs
Benjamin; Budapesti Corvinus Egyetem, alapjan készitette a szerzo)

Belgiumban tobb TETRA szabvanyu rendszer is mikodik ezek a kovetkezok:

A kormanyzati célu A.S.T.R.1.D. :

Belga rendszer esetében 40.000-res felhasznaldi korrdl beszélhetiink. Ezeket tobbek
kozott a rendOrség, a mentdszolgalatok, a vam- és hatarérség, a voroskereszt, igazsagiigy,
repterek és kikotdk, a Holland Kiralyi Hadsereg, illetve a tlizoltésag hasznalja. EADS'

rendszert alkalmaz.

"' PPP: Public-Private Partnership — Koz- és maganegyiittmiikodés i}
'2 EADS:European Aeronautic Defence and Space Company —Eurdpai Légiigyi Védelmi és Uriigynokség
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A kereskedelmi célu ENTROPIA DIGITAL:

A felhasznalok kore kereskedelmi, illetve személy- és vagyondri cégek kozott oszlik
meg. Létezik egy Motorola eszkozokkel felszerelt rendszer, amely 2010-ben kezdte meg
miikodését Antwerpen térségében. Valamint taldlhaté egy Rhode & Schwarz rendszer(
halozat is, amely 2011-t6]1 mikodik hasonldé szerepben, mint a Motorola, Flandriaban és
Briisszel térségében.

A német minta bemutatatisa

BOSNET:

EADS rendszerti radiokkal ellatott rendszer, amely orszagos lefedettégii
Megkozelitdleg 400.000 6 tartozik a felhasznalok csoportjaba, amit a rendérok, a tizoltok és

a mentdszolgalatok alkotnak.

A TETRA BOSMET rendszer
Meémetorszaghan 2010 nydri dllapot szerint

T r} T

NORDSEE

0 zepara
I Motorola

"I ; c ; [ Letecetien terintas

L Rt S g GSTERREICH
4 SCHWEIR ™= 4 "Llr lnla

4. sz. abra: A TETRA lefedettsége Németorszag teriiletén

Forras: http://upload.wikimedia.org/wikipedia/commons/4/46/Bosnet-2009.jpg alapjan
készitette a szerzo, letdltve: 2014.09.07.
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A holland minta bemutatatasa

Hollandiaban a C2000 mely az ezredforduld o6ta lizemelé rendszer a legrégebbi és
legelterjedtebb a tiizoltok, a mentdszervezetek, és a rendérség korében valamint, orszagosan
lefedett zart radio haldzatot alkot.

A C2000 mellett még megtalalhaté az ENTROPIA DIGITAL is, amely egyarant alkalmaz a
Motorola valamint Rohde & Schwarz eszkozoket is. EI6bbi 2007 6ta miikkddik az orszagban,
utobbi pedig 2010-t6l. Ezek a C2000-rel ellentétben, a versenyszféraban is jelen vannak, de
Motorola rendszerti radidkkal vannak példaul ellatva a polgardrség allomanyaban szolgalatot

teljesitok.

== 15 KapcsolokSzpont

Ié A90 Bazis allomas

i 100,000 felhasznalad

25+1 Vezetas iranyitasi terem

5. sz. abra:A holland rendszer abrazolasa térképen

(Forras: http://images.slideplayer.us/7/1669062/slides/slide 2.jpg, alapjan készitette a
szerzd letoltve: 2014.09.05.)
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3 Az Egységes Digitalis Radiotavkozlo Rendszer [1] [2] [4] [5]
[10]

Az Egységes Digitalis Radiotavkozld Rendszer megteremtésével, illetve az EDR
szolgaltatas vasarlasaval kapcsolatos feladatokrol szold 1053/2005. (V. 26.) Kormany
hatarozat alapjan lefektették a  készenléti- ¢és kormanyzati felhasznaloi  kor
radiokommunikacids igényeinek biztositasara, a — mar fentebb emlitett — Schengeni
Egyezmény kovetelményeinek megfeleld radio tavkozlési rendszert. Ahogy minden uj
technologia bevetésénél ez eld szokott fordulni, Gigy ebben az esetben is megtortént, hogy
sokakban megfogalmazoddott az a kérdés: miért kell a régi jol bevalt rendszert lecserélni egy
1) ismeretlenre? Ha harom szoval 6ssze akarndm foglalni, azt mondandm: mert mindenkinek
Jo! A végrehajto allomanynak azért, mert megbizhatd, valamint rengeteg hasznos és fontos
szolgaltatassal felvértezett eszkozt kap, de jo a parancsnokoknak is, mert a rugalmas ¢€s
operativ vezetésre sokkal tobb lehetdsége van.

Az EDR-t megel6zd radiorendszer, vagyis az analdg rendszer a *90-es évekre mar
elavult volt. A radiofrekvencidk szama véges, a radiofrekvenciak telitédtek. Amire leginkabb
felhivnam a figyelmet az EDR-rel kapcsolatban az az hogy digitalis technolégian alapul, igy
legegyszerlibben egy szdmitogépes halozathoz tudndm hasonlitani. Mivel a honvédségben
nem lett akkora szammal rendszeresitve, mint a renddérségnél, vagy éppen a
katasztrofavédelemnél igy célszerlibb, ha a renddrségen keresztiil probdlom meg bemutatni a
rendszert. Ha a hadseregen beliil egy zaszloalj vagy dandar szint(i alegységet 6sszehasonlitok
egy rendOrkapitanysaggal, lathat6 a szembetlind a hasonlosag a szervezeti felépitésben. Ami a
rendOrségnél az alosztdly az a sereg esetében a szdzad, vagy szakasz. A rendOrség
szemszOgebodl nézzikk, a bilnligyr dokumentumokba példdul nem kap betekintést az
igazgatasrendészeti osztaly €és ez hasonldan miikodik a tobbi osztaly esetében is. Azonban, ha
olyan adatot kell elérni, ami mindenki szamara hozzaférhetd kell, hogy legyen, akkor egy
kozos mappaba kell elhelyezni ezeket az iratokat, Gigy, hogy ezeket valamennyien korlatozas
nélkiil meg tudjék tekinteni és bizonyos esetekben modosithassak is.

Az 0j radiorendszer ugyanezen logika mentén miikodik azzal a fontos eldnnyel, hogy a
kapitanysagok eddigi néhany csatorndja helyett, lényegesen nagyobb csatornamennyiség all
rendelkezésre, amibdl az kovetkezik, hogy a feladatszervezés leegyszeriisodik. Ahhoz viszont,
hogy ez a technika j6l miikodjon és az altala nytjtott plusz szolgaltatasokat €¢lvezni tudjuk, a

kezeléséhez sziikséges alapvetd ismereteket jol kell elsajatitania minden felhaszndlonak.
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Fontos definidlni, hogy a radidkban létrehozott mappak a csoportok hatékonyabb

kezelését teszik lehetdvé, a csoportok pedig az analog radidrendszer egy-egy frekvenciajanak

felelnek meg.

Tobbek kozott a Magyar Honvédségben is a SRH3800 Sepura gyartmanyd EDR

késziilék all legnagyobb szamban rendelkezésre.

A késziilék eldinézetben

Navi-Knob™

Uzemmaod gomb és kivbe

PTT

Navigaciés gombok

Z0ld telefon gomb

Alfanumerikus
billentyizet

6.

3.1 A TETRA magyarorszagi megvalésulasanak torténete

Antenna

Segélyhivé gomb

Haromszinl LED

Duplex fulhallgatod

~ Fél-duplex mikrofon

Piros telefon gomb

Duplex mikrofon

Eszkoz csatlakozd

A készilék hatulnézetben

Antenna

Audio tartozék aljzata

sz. dbra: Az SRH3800 Sepura terminal eldl,- illetve hatulnézeti képe
(Forras: TETRA kézi és mobil gateway termindlok hasznalati aitmutatdja;

MOD-06-376)

_~ Fél-auplex hangszoro

Felhasznalé azonositd
cimke bemélyedése

Akkumulator

Akkumulator kioldo
retesz

Az EDR-t megel6zden egy gyakori hibajelenségekkel és leallasokkal kiizd analdg

rendszer mikodott Magyarorszagon. 900 diszpécser kdzpontbol, 15 féle halozatbol és 350

kiilonbozd frekvenciabol allt 6ssze a rendszer. 18.000 felhasznaldt szolgalt ki 6sszesen, ebbdl:

8.000 napi hasznalatu, 8500 jarmiibe szerelt és 1500 tartaleék volt. A napi atlagos hivasok

szama elérte 17-19.000-et, iizemeltetési koltsége pedig megkdzelitdleg — akkori értéken

szamolva — 4 milliard forint volt.

A politikai tényezOk erdsen meghatdrozoak voltak a TETRA hazai megvalositdsa

esetében is. Minden politikai szerepld, aki a projektben részt vett probalta a sajat érdekeit

érvényesiteni, ami olykor az azonos oldalon 1évdket is megosztotta. 1993-ra véglegesitették a

TETRA szabvanyokat Europaban, ¢és 1994-re sziiletett meg a bevezetés elsd tervezete

Magyarorszagon.
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Az 1996-98 kozotti targyaldssorozatnak eredményeként az Antenna Hungaria Rt.
felhivast tett kzzé az 1998-as év derekan egy TETRA szabvanyon alapul6 kisérleti rendszer
kiépitésére. A palyazaton a Motorola lett a nyertes, igy jogot nyert a Budapesten kiépitendd —
a varost csak részben lefed6 — zartrendszer( digitalis radidhalozat kiépitésére.

A bazisallomasok a kdvetkezo helyekre telepiiltek:

» az Antenna Hungaria Rt Széchenyi-hegyi telephelyén

» az ORFK Harmashatar-hegyen talalhat6 Radi6 tavkozlési Fokdzpontjaba

» valamint az Antenna Hungaria Rt. és ORFK HTSZ k6z0s Szava utcai objektumaba.
A feliigyeleti kozpontot a Harmashatar-hegyen telepitették, innen irdnyitottak a hasznalatra
kiadott késziilékallomanyt.
Ezt a kisérlet sorozatot 2000 juliusdban fejezték be, azonban a mar emlitett francia
vonatkozasi TETRAPOL-rendszert lizemeltetdé nemzeti vallalat is lehetoséget kapott egy

kisérleti mintahalozat kiépitésére és prezentalasara 2000 marciusaban. Ezen rendszer a mai

napig tizemel.

1998 és 2000 kozotti TETRA kisérletek eredményeit és rendszer beallitasi lehetdségeit

a Belliigyminisztérium tavkozlési szolgalati agai elemezték.

Mlagyarorszag
tervezett TETRA lefedettsége

Jelmagyarazat

Felayanioll DATrIam 3y
Felayaniont repester
EQyeo repeater
Egyed DATsSIOM &3
Ors2 dgnatsr
Megyehatsr
ALLO Wy W ALROL
Egyeo &
Vasuevonal
Rencorségl Vo
Viros

EQyeD teepuds
iz

Veszéwyes @em

7. sz. dbra: Magyarorszag 2005-ben tervezett TETRA lefedettsége
(Forras: OKF Informatikai és tavkozlési Foosztaly)
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2005. oktober 26-an keriilt sor a szerzddéskotésre. A teljes magyarorszagi rendszer —
ettdl a datumtol szamitva — 421 nap alatt épiilt ki. 2005. december 1-én alapitottadk meg a Pro-
M Zrt-t és az elsd hivasra 2006. december 28-an keriilt sor. Ezt kovetden nagyjabol masfél
honappal az els6 EDR-s hivast kovetden, 2006 aprilisaban atadtdk a budapesti halozatot. A
szerzOdés alairasat kovetd 309. napon atadasra keriilt a Pest, Bacs-Kiskun ¢és Csongrad
megyében talalhatd haldzatok, vagyis az EDR mésodik iiteme. A harmadik iitem befejezése
sem varatott sokaig magara, majdnem pontosan egy évvel — egy nap hijan — Magyarorszag
keleti régioiban is — kivéve Nograd megyét — kiépitették az EDR rendszert. A negyedik iitem
52 nappal kovette az el6z0t €s ez a Dunantul jelentds részét lefedte —kivéve Gydr-Moson-
Sopron ¢s Komarom —Esztergom megyéket. Az orszdgos halozat atadasara 2006. december
21-én kertilt sor, de csak 2007. februar elsejétdl tizemelt teljes kiépitettségében. [14]

Az EDR a halozat kiépitése utan:

A végberendezések szdma 42.000 darab. A kormany nem sajat maga épitette ki az
EDR infrastruktiréjat, hanem szolgaltatast vasarolt (PPP). A Pro-M Zrt. lett az iizemeltetd a
T-mobile, pedig a tulajdonos. A palyazé maga donthette el, hogy milyen technologidval
palyazik.

A készenléti szolgéalatok szamara fejlesztették ki, &m a 42.000 darab termindlbol
36.000 eszkoz keriilt a rendérség alloméanyaba, igy ebbdl is latszik, hogy elsdsorban a
renddrség igényeinek megfelelden keriiltek megrendelésre. A vilagon, egyediilalld6 mdodon
csak nalunk van igy egységesen egy rendszerben a szolgalatok hiradasara.

270 bazis allomas épiilt ki, €s beszerzésre keriilt ezen feliil 5 mobil bazis dllomas is
amik az idészakos helyi forgalmi igények ellatasara hivatottak. A legtobb készenléti szerv
felhasznaldja a rendszernek (26 szervezet). Az lizemeltetési koltsége az elsé 10 évben 11,19
milliard Ft (+ az inflacio). A szolgaltatasok koltségén a mindenkori magyar kormany osztozik
az érintett szervekkel.

2010. julius 01-jét6] a nemzeti fejlesztési miniszter latja el az EDR feliigyeletét.

2012 augusztusaban a Magyar Allam 19,9 milliard forint 6sszegben megvasarolta a
Magyar Telecom Nyrt.-t6l az EDR-t lizemeltetd Pro-M Zrt. 100%-0s részvénycsomagjat. A
Nemzeti Infokommunikacios Szolgaltatd Zrt. tulajdonaba kertiilt a Professzionalis Mobilradié
Zrt. szeptember 01.-1 hatallyal. A 2005-6s szerzddés értelmében 10 évig latta volna el az EDR
iizemeltetését a Pro-M Zrt. A Magyar Allam opcionalis joggal birt a tulajdonjog atvételére,

mivel a zart tavkozI0 rendszer a magyar kritikus infrastruktiranak egyik kulcseleme.
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2013. november 22-én alairt megallapodasnak értelmében az EDR 7,5 millid eurd értékii
fejlesztésnek koszonhetden tovabbfejlesztik, ami jelen pillanatban is tart. A korszerlsités az
Elektronikus Kozigazgatas Operativ Program (EKOP) keretein beliil megvaldsuld

Aminek koszonhetden tobbek kozott 23 1 bazisallomas épiilt meg. Célja a szolgaltatas
mindség, a halozati- illetve a hatar menti lefedettség javitdsa, valamint a hatékonysag ¢€s
biztonsag novelése.

A jovore befejezodo fejlesztés eredményeként javul a szolgaltatas mindsége, igy a lefedettség
is. Emellett a jelenlegi 70 ezer helyett 100 ezer felhasznadlo veheti igénybe az EDR rendszert -
kozolte a vezérigazgato. A rendszer jobb miikodése elsésorban a schengeni hatarszakaszon
segiti a hatarorséget, illetve a dijkoteles utszakaszokon javitia az utdij beszedésének az
infrastrukturajat.

Az orszagos rendszert 4 kapcsolokozpont szolgdlja ki Budapesten, Kecskeméten, Szolnokon és
Székesfehérvaron. Az utobbi  kettot  cserélték le uj  gemerdcios  kozpontra.
A bazisallomasok bovitését kovetoen 200 diszpécser allomast cserélnek le modernebbre, ezzel

ey r,r . ’ 13
a rendorség iranyitasa lesz jobb és gyorsabb.”

3.2 Az EDR jogszabalyi hattere [6][7][8][9]

Az Egységes Digitalis Radiotavkozld rendszer miikodését és hasznalatat az aldbbi

jogszabalyok teszik lehetove:
> 1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol
» 2003. ¢évi C. torvény az elektronikus hirkdzlésrol
» 2009. évi CLV. torvény a mindsitett adat védelmérol

» 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasarol,

kijelolésérdl és védelmérdl

» 100/2004. (IV.27.) Korm. Rendelet az elektronikus hirkdzlés veszélyhelyzeti és
mindsitett 1ddszaki felkészitésének rendszerérdl, az dallamigazgatdsi szervek

feladatairol, mikodésiik feltételeinek biztositasarol.

» 90/2010. (III. 26.) Korm. rendelet a Nemzeti Biztonsagi Feliigyelet miikddésének,

valamint a mindsitett adat kezelésének rendjérdl

13 Forras: http://www.hirado.hu/2014/10/16/reszben-mar-megvalosult-az-edr-rendszer/ letdltve:2014.10.18.
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92/2010. (III. 31.) Korm. rendelet Az iparbiztonsagi ellendrzés és a telephely

biztonsagi tanusitvany kiaddsanak részletes szabalyairdl

161/2010. (V. 6.) Korm. rendelet a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevékenység engedélyezésének €s hatdsagi feliigyeletének részletes

szabalyairdl
346/2010. (XII. 28.) Korm. rendelet a kormadnyzati célt hal6zatokrol
85/2012. (IV. 21.) Korm. rendelet az elektronikus iligyintézeés részletes szabalyairol

65/2013. (III. 8.) Korm. rendelet A létfontossagi rendszerek ¢és Iétesitmények
azonositasarol, kijelolésérol és védelmérdl szolo 2012. évi CLXVI. torvény

végrehajtasarol

27/2004. (X. 6.) IHM rendelet az informatikai és elektronikus hirkozlési, tovabba a
postai agazat ligyeleti rendszerének létrehozasar6l, miikodtetésérdl, hataskorérdl,

valamint a kijelolt szolgéltatok bejelentési és kapcsolattartasi kotelezettségeirdl

29/2005. (VII. 27.) HM rendelet a nem polgéri céli frekvenciagazdalkodas egyes

hat6sagi eljarasair6l €s a nem polgari célu frekvenciasdvok felhasznalasi szabalyairol

4/2010. (III. 26.) MeHVM rendelet a védelmi feladatokban részt vevd elektronikus

hirkozlési szolgaltatok kijeloléserdl és felkésziilési feladataik meghatarozasarol
28/2011 (IX. 6.) BM rendelet az Orszagos Tlizvédelmi Szabalyzatrol
15/2012. (XII. 29.) NMHH rendelet A nemzeti frekvencia felosztas megéllapitasarol.

1/2013. (I. 7.) NMHH rendelet A nem polgari célra hasznalhatd frekvenciasavok

felhasznalasi szabalyainak megallapitasarol.

2/2013. (I. 7.) NMHH rendelet A polgari célra hasznalhatd frekvenciasdvok

felhasznalasi szabalyainak megallapitasarol

3/2013. (I. 11.) NMHH rendelet A honvédelmi ¢és katasztrofavédelmi feladatok
ellatasdban  kozremiikodésre kotelezett elektronikus  hirkdzlési  szolgaltatok

kijelolésérdl és felkésziilési feladataik meghatarozasarol.
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» 1032/2007. (V. 15.) Korm. hatarozat az egységes digitalis radio-tavkozloé rendszer
(EDR) folyamatos miikddtetéséhez kapcsoldodo feladatokrol

» 2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti

Programjarol
» 1324/2011 (IX. 22.) Korm. hatarozat a Kormanytigyeleti rendszer létrehozasarol

» Kozigazgatési Informatikai Bizottsag (KIB) 25. szamu Ajanlasa Magyar Informatikai
Biztonsagi Ajanlasok (MIBA)

» A 109/2007. (V. 15.) Korm. rendelet az egységes digitalis radio-tavkozlé rendszerrdl,

az alabbiakat irja eld.

,49. (3) A Felhasznalok mobil csoportkommunikacios tavkozlésiiket - a honvédelemért felelos
miniszter altal feliigyelt tabori (katonai) radio-tavkozIlo rendszerek kivételével - csak
az EDR halozati infrastrukturajan keresztiil folytathatjak
7. § (1) Ez a rendelet a (2) bekezdésben foglalt kivétellel a kihirdetését kéveto 8. napon lép
hatalyba.

(2) A rendelet 4. §-anak (3) bekezdése 2008. julius 1-jén lép hatalyba.”

» 1053/2005. (V. 26.) Korm. Hatarozat az egységes digitalis radio-tavkozlé rendszer
(EDR) kialakitasadval, valamint az EDR szolgaltatas vasarlasaval kapcsolatos
feladatokrol, rendelkezik.

,,8.9. Az EDR szolgaltatas orszagos iizemszeri miikodésbe allasatol szamitott harom honapon
beliil a Magyar Honvédség tabori (katonai) mobil radiotavkoziése kivételével valamennyi
dllami szerv készenléti mobil radiotavkozlésének kizarolagosan az EDR- re kell atallnia.
Ennek érdekében fel kell gyorsitani a jelenlegi tavkozlési miikodtetési feladatot ellato
személyek és szervezeti egységek kiszervezését, a KVI bevondsaval ki kell alakitani az
infrastruktura felhasznalhato elemeinek hasznositisara vonatkozo konstrukciot. Az azonos
funkcioju, az allamhdaztartason kiviil nem hasznosithato pdrhuzamos rendszereket le kell
bontani.”

A Fentebb lathato jelentés mennyiségli jogszabalyi helyrél megallapithato, hogy a
rendszer torvényi szinten jol szabalyozott. A torvényekben széles korben kiterjedt utasitasokat
tartalmaz a felhasznalas, lizemeltetés teriiletén. Megitélésem szerint ezekre sziikség van, mert
kiilonbdz6 minisztériumok ald tatozd feladatukat tekintve élesen eltérd szervezetek

alkalmazzak azokat.
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3.3 Tetra radiodinterfész

A cellas rendszerek alapvetden két savban iizemelnek, egy tigynevezett uplinken
illetve egy downlinken. Az Eurdpai szabvany szerint 380-390 MHz k6z6tt az uplink és 390-
400 MHz kozott a downlink miikddik. Mindkét sdvban meg van hatarozva, hogy mely

frekvenciakat haszndlhatja a honvédség, illetve melyeket a renddrség.

N MMz 190 MMz 400 Mz

Uplink frekvenciatartomany | Downlink frekvenciatartomany

) o

25 KHz-es 25 KHz-es
tartomany tartomany

8. sz. abra: Az eurdpai frekvenciasav kiosztasanak sematikus abraja
(Forras: http://www.cab.u-szeged.hu/local/ssadm/2003 _levelezo/gyp/Image7.gif
letoltve:2014.09.10.)

Az 5 MHz-es savban egy viszonylag keskeny sava 25 kHz-es sugérzds torténik egy-egy
forgalmazas soran. Ennek a downlink oldali parja ugyanagy 25 kHz. Ez a 25 kHz-enkénti
kiosztas megegyezik a hagyomanyos analdg radidrendszerek csatornakiosztasaval, mert az
FM is 25 kHz-es raszterrel dolgozik.

A digitalizalt hangot egy beszédkddold aramkor titkositja €s jelentdsen tomoriti is. A
kodolast kovetéen a 104 kb/s hanginformaciobol mindossze 4,567 kb/s lesz csupan. A
TETRA cellas felépitésii halozat. A bazisallomasok altal besugarzott teriiletek egymadssal egy
meéhsejtszerti alakzatot alkotva fednek le nagyobb teriileteket Az interferenciat elkeriilend6 a
cellak kozott eltérd frekvenciak keriiltek kiosztasra, mivel a felhasznalhato csatornak szama
korlatozott, ezért egy mar kiosztott frekvencia egy tavolabbi celldban is ugyantgy
hasznalhato. A kovetkezo tadblazatban szeretném szemléltetni, hogyan is néz ki a frekvencia

kiosztas:
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9. sz. abra: A cellak kozotti interferencia elkeriilésének modja

(készitette a szerzo)

3.4 Az EDR rendszer EHV tulajdonsagai

Minden radié rendszer zavarhato, erre mindenféleképpen késziilni kell mind katonai,
mind a rendvédelmi alkalmazas esetében.
Elészor a felderithetoséget kell megvizsgalni, kovetkezd szempont a lehallgathatésag. Mivel
az EDR digitalis csatorna, ezért, megfeleld csatornakodolassal a titkositast is be lehet
kapcsolni, ezzel lehet a véletlenszerli lehallgatas ellen védekezni.
Behallgatast is lehet a késziilékkel eszkozolni, de csak abban az esetben, ha jogilag
felhatalmazast kaptunk

A szandékos lehallgatas ellen pedig, lehet kiilonb6z6é kulcsokat betdlteni (TETRA
Encryption Algorithms- Tetra titkositoé algoritmusok / TEA1, TEA2, TEA3, TEA4/) a SIM
kartya helyére egy adathordozé eszkozt be lehet helyezni, ezzel lehet titkositott 6sszekdttetést
Iétesiteni, ha az igény felmertil erre. A TEA-t titkositasnak nevezik, de a magyar jogszabalyok
szerint nem mindsiil rejtjelezésnek, ez attol még nyilt haldozatot eredményez. Ez
tulajdonképpen a TRANSEC — az atviteli it biztonsadga. Abban az esetben, ha spektrum
analizatoros vizsgalatnak vetjik ala, felfedezhetjik a bazisallomasoknak és a mobil
allomasoknak a spektrum képét ezt QPSK modulaciéval lehet demodulalni, de mivel a
bitfolyam mar titkositott ezért nem lehet beldle 1ényegi informaciokat kinyerni. Ez
lényegében megegyezik a GSM rendszerek minimalis titkositasi eljarasaival. A lehallgatas
megfeleld kriptografiai algoritmusokkal biztosithato, a digitalis jelfolyamnak a titkositasa

nem tul bonyolult eljaras.
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Az EDR-t megel6z0 rendszer hidnyossaga, hogy a régi — analog rendszerek konnyen
lehallgathatok voltak, mert ha volt egy ugyanolyan savban miikodo radionk, akkor le tudtuk
hallgatni azt a forgalmazast, amit éppen a renddrség, vagy éppen a tlizoltdsag egy-egy
beavatkozasa soran forgalmazott. Zavarni is sokkal egyszeriibb volt az analdog rendszert.
Szinte elég volt a beszédvaltot benyomva tartani és megfeleld teljesitménnyel adni. A digitalis
rendszert 1s lehetséges zavarni, de ha a cellds rendszert iizemeltetok megfeleloképpen
felkésziiltek abban az esetben rovid idon beliil ezt fel tudjak deriteni. Hidba vesz valaki egy
EDR késziiléket nem tud belehallgatni a forgalmazédsokba, mert ez eszk6z programozottsag
kérdése, illetve minden késziilékbe beletdltenek egy titkositdé algoritmust, egy ugynevezett
kulcsot. Példanak okaért a rendérség sem tud belehallgatni a honvédség forgalmazésaiba — és
ez igaz forditottan is -. Az energetikai viszonyokat, ha megvizsgaljuk, akkor egy haromszoget
kapunk, ahol egy pont mobilallomas, egy a bazisallomas, illetve egy a zavardallomas. Az
kérdés, hogy az elozbleg felvazolt példa esetében mennyi a hasznos-, valamint a zavardjel
aranya ¢s ebbdl fog kialakulni, hogy egy tgynevezett lefogasi tényezd és ettdl fligg, hogy
zavarhato6 az a radio, vagy sem.

Nem minden az, hogy mekkora teljesitménnyel €s hogy milyen moédon zavarunk.
Minél nagyobb frekvencia savot fogunk le, anndl kisebb teljesitménnyel tudunk zavarni.
Egyrészt ez maga az ado miatt torténik, masrészt az antennanak a szlirOkarakterisztikdja miatt
1s. Minél szélesebb savszélességben sugarzunk, annal tobbfelé osztjuk a teljesitményiinket, ez
a megtamadott rendszer felé billenti a mérleg nyelvét, hiszen a kisebb sdvszélességgel
szeretne kommunikalni. Hogyha, csak diszkréten azokra csatornakra iiltetiink egy-egy zavaro
jelet, akkor hatékonyabban tudunk zavarni, viszont ezzel az a probléma, hogy ezek a
frekvenciak valtakozhatnak. Egy példaval szemléltetve az EDR-ben: ha valaki zavarja
392.700-as frekvenciat, atkapcsoljak azt a cellat egy masik frekvenciara, ami kdrnyezdket
nem fogja-e zavarni és onnantol kezdve ez miikodni fog. Van egy masik lehetdség is, hogy a
teljes savot zavarjuk, de ezt nagyon konnyl felderiteni. A Nemzeti Média- és Hirkozlési
Hatésagnak olyan miiszerei vannak, amikkel nagyon precizen be tudjdk mérni ezeket a
jeleket, hogy egészen a zavarast végzd személyig elérnek. Tegyiik fel, torténik egy incidens,
példaul valaki zavarja a TETRA rendszert valamilyen indokbol, akkor ezt az {lizemeltetd
felismerheti (az eszkozokkel folyamatos kapcsolat van, tudni kell, hogy melyik eszkdz melyik

cellaban talalhato és egyik pillanatrol a masikra a felhasznalok kezdenek leszakadozni).
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Vannak kiilonb6z6 gateway-ek amiket atjatszoként is lehet hasznalni — a DMO ¢s a cellas
rendszer kozott is lehet 6sszekdttetést 1étesiteni - tehat lehet szervezési oldalrél megkozeliteni,
vagy kivizsgalni a zavart.

Javaslatom szerint a kiilonb6zd szervezeteknél lehetne ilyen logperiodikus antennaval
felszerelt iranymérdket rendszeresiteni, amelyekkel meg tudjuk lokalisan hatarozni, hogy hol
a zavar. Egy ilyen eszk6z értéke darabonként megkdzelitdleg harom millié forint.

. A DMO lizemmod nem a zavaras ellen lett kitalalva, de erre is fel kell késziilni. A probléma
abban van, hogy ha nincs felkésziilve ilyen esetekre €és a felhasznalé nem tudja, hogy most

egyszeriien a rendszer rossz, vagy éppen zavarjak.

3.5 A halézati infrastruktira bemutatasa

Az EDR rendszert hasznald szervezetek egy kozos infrastrukturat hasznalnak, de
minden egyes szervezet a sajat szabadon valasztott halozati struktirdjat — a tobbi szervezettdl
fiiggetleniil — tudja megtervezni, elkésziteni és hasznalni. Ugy tiinik, mintha egy sajat magan
halozatrol lenne sz, €és nem egy kozds rendszerben kommunikalna. Ezt a latszolagos helyi
halozatot nevezziik VPN-nek, (Virtual Private Network) vagyis virtualis maganhalozatnak.
A legnagyobb EDR VPN, amelybe a renddrség ¢és a biintetés végrehajtas tartozik. A VPN-en
keresztiilhalad6 adatcsomagok nem lathatok az eredeti rendszerben, mert titkositva vannak.

A VPN hasznalatdhoz sziikséges €10 internet kapcsolat, erre a haldzatra csatlakozik ra. A
biztonsagot noveli a tobbfaktoros azonositas. Egyik f6 felhasznalasi teriiletének tekinthetd a

tavmunka biztositasa.
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- . Rendszerintegracios
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ISDN halozatokhoz
Kapcsolodas
Kazponti miiszaki DXTT Eloszintt diszpécserrendszerck 'I,k(?zpon t
halozatokhoz

10. sz. abra: A haldzati infrastruktira sematikus abraja
(Forras: http://www.cab.u-szeged.hu/local/ssadm/2003 _levelezo/gyp/Imagel0.gif
letoltve:2014.09.10.)

26



Kommunikécio nagy része a kézi végberendezéseken keresztiil torténik. Az dsszes radionak

sajat hivoszama van, ezek hét szamjegybdl allnak.

3.6 A hivészam felépiilése

Nemzeti kéd (példaul roaming-nal)

Halozati kod (mint a GSM haldzatban a +36 utani 20, 30, és 70)

YV V.V V V V VYV V V VYV V

112 5396
VPN

Ha nulla abban az esetben Magyar Honvédség eszkoze

Ha a nulla helyett egy van abban az esetben HM Védelmi Igazgatds eszkoze
Ha a nulla utdn a masodik hdrom, akkor MH VDK vagy alarendeltjei

Ha a nulla utdn a masodik szam négy, akkor Budapest Helyorség Dandar

Ha a nulla utan a masodik szam ét, akkor

Ha a nulla utan a masodik szam hat, akkor Osszhaderénemi Parancsnoksag,
Ha a nulla utdn a masodik szam hét, akkor vagy alarendeltjel

Ha a nulla utan a masodik szam nyolc, akkor Honvéd Korhaz €s intézményei
Ha a nulla utan a masodik szam kilenc, akkor HK NYP
Ha a nulla utédn a harmadik szdm kereken 100, akkor laktanyaiigyelet

Ha a nulla utadn a harmadik szdm kereken 10, akkor vezeto személy
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3.7 Forgalmi csoportok fajtai

Emi 1 Nyilt
Karhelyszinen hasznalt
Emi 2 Nyilt

A 99-es VPN ala tartoznak

A 98-as VPN — operativ (egyéni igények szerint)

Csak azokban a késziileékekbe lehet programozni, amelyek igényjogosultak erre.

A Honvéd Vezérkar Hirad6- és Informatikai Csoport Fonokség altal meghatarozottak szerint a

Magyar Honvédségen beliili egyiittmiikodés feladatat tolti be.

Virtualis maganhalézatok az EDR rendszerben:

47 Katonai
50 Nemzeti Ado- és 98 Oktatas
40 Mentok Nemzetbiztonsagi
Vambhivatal
Szolgalat
3
44 Viziigyi o _ 99 Egyiittmiikodés
48 Nemzetbiztonsag | Beliigyminisztérium
Igazgatosag
46 Magyar 49 Nemzeti 96. Pro-M Zrt.
Honvédség Biztonsagi Szolgalat

4. sz. tablazat. VPN-ek az EDR-ben

(készitette a szerzd)

Statikus forgalmi csoportok elore definidlt forgalmi csoportok a radidterminalok kiadasat
megelézden — modositds esetén bevonast kovetden — programozd készlet felhasznalasaval
keriilnek beprogramozasra.
Lehetnek:

» Hazai csoportok

» Normal csoportok

» Hattércsoportok (kdrdozvény csoportok)
A dinamikus forgalmi csoportok a pillanatnyi igényeknek megfelelé forgalmi csoportok a

radidterminalok bevondsa nélkiil tdvprogramozassal keriilnek kialakitasra.
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A DMO mod forgalmi csoportjai a termindlok kozvetlen kapcsolatanak biztositdsara —

programozo készlet felhasznalasaval keriilnek beprogramozasra.

3.8 A forgalmi csoportok strukturaja
A forgalmi csoportok mappaba rendezett strukturdkban kertilnek programozasra, egy
mappaban maximum 24 statikus és 24 dinamikus csoport lehet.

A késziilékek képesek tovabbitani ugynevezett SDS-eket (Short Data Service- rovid
adatlizenet), melyek segitségével rovid — maximum 160 karakterbdl all6 — iizeneteket

valthatnak a terminalok egymas k6zott, valamint statusz tizeneteket, mint példaul:
» feladatot megkezdtiik,
> kisérést megkezdtiik
» elértiik x y ellenérzési pontot stb.

A jarmiivekbe telepitet eszk6zok esetén az AVL-nek ( Automatic Vehicle Location —
Automatikusan Meghatdrozott Jarmiipozicid) koOszonhetéen Ilehetéség van egy fajta

erokovetésre is amely torténhet térképpel, vagy foldrajzi koordinatakkal valo [13]

irany

11. sz abra: Helymeghatarozas adaptiv sugarzokat alkalmazé bazisallomasokkal
(Forras: A mobil szolgaltatok halozatainak felhasznalasa, fejlesztési lehetdségei és alternativ
megoldasok a katasztréfavédelmi kommunikécio teriiletén, Doktori (PhD) értekezés;

Budapest, 2007; Szerz6: Dr. Németh Andras mk. féhadnagy.)
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alkalmazassal. Az AGA pedig lehetové teszi az alacsonyan szallo légi eszkozokkel valo
kommunikalast.

Javaslom, hogy vizsgaljak meg annak lehetdségét, hogyan lehetne ezt alkalmazni a
manapsag annyira népszerii dronok esetében. Egy program segitségével rovid tlizenetek
formajaban lehetne utasitast adni ezen eszk6z0k szdmara. Gondoljunk csak bele, hogy ezek a
modern repiild eszk6zok milyen hasznosak lehetnének egy katasztrofavédelmi karhelyszinen
torténd feladat végrehajtasban.

A Magyar Villamos Miivek napjainkban tervezi 450 MHz-es savon beinditani a sajat
keskenysavu adatkapcsolatat. A mérdorainak egy részét tavolrol ilyen médon akarja

leolvastatni.

EDR ﬁ EDR kozpont _Honvédségi irany

BM irany

12. sz. abra: Az EDR-rel tortén6 hivasok iranyai

(készitette a szerzd)

PSTN — a varosi mobil irany (Public Switched Telephone Network)
PABX — bels6 halozat (Private Automatic Branch eXchange)
Minden hivast ugy kell kezdeményezni, mintha Budapestet hivnank (02-es korzetszdm ¢€s a

négy/otjegyl szam)

3.9 Az EDR rendszer modulicioja

Ennél a rendszernél a vivéfrekvenciat a fazis moduldcid egyik specialis, digitalis
fajtajaval az ugynevezett m/4DQPSK-val modulaljadk. A modulaci6 zajos kornyezetben
kivaloan miikodik azonban az add-vevd aramkorok megvalositdsa meglehetdsen bonyolult. A
moduléciot a bithiba ardny javitasa miatt hoztak Iétre. A bithiba arany azt jelenti, hogy 100 bit

atvitele esetén mennyi az, ami ebbdl a mennyiségbdl hibasan megy at.
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A 45°%0s eltolodas miatt egyszer ,kereszt”-, egyszer pedig ,,x” formaciot vesz fel, ahogy a

mellékelt dbra is mutatja:

]

Q

13. sz. abra: Az EDR modulaciojanak abrai

(Forras:http://www.mathworks.com/help/releases/R2014b/examples/comm_product/commP2

Sdgpsk.png, alapjan készitette a szerzd, letoltve: 2014. 10.22.)

Egy rédiocsatornan négy felhaszndldo is képes egyszerre forgalmazni az iddosztésos
hozzatérésnek koszonhetden. Ezt a technologiat TDMA-nak nevezik és ebben a rendszerben a
felhasznalok kozotti sorrend a kovetkezd: elsé idorés, majd a masodik, a harmadik, a
negyedik ¢€s 0jbol kezdddik az elsdvel igy tovabb. Egy TDMA keret — amit frame-nek is
szokas nevezni — 56,67 milliszekundum, ami azt jelenti, hogy a felhasznald6 ennyi
1d6kozonként kap adas-vételi lehetdséget €s ebbdl egy 1dorés 14,167 milliszekundum, ami

pedig azt jelenti, hogy a felhasznalo ennyi ideig hasznélhatja a csatornat.

' . NeeNeeTs )| |
| )
. A
4 Y|

X
]

14. sz. dbra: Az iddosztasos hozzaférés sematikus abraja (Forras:

http://www.mobilecomms-technology.com/projects/london_tetra/images/img2.jpg

felhasznalasaval készitette a szerzd letoltve: 2014. 10.22.)
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3.10 Uzemmodok

Kétfajta kommunikaciés modot kiilonboztetink meg: a DMO-t (Direkt Mode
Operation — direkt (kozvetlen) moda kapcsolatot jelent) és a TMO-t (Trunked Mode
Operation — tronkolt (haldézati) moda kapcsolat)

A TMO-t a normdl mikodési moédnak tekinthetjilk, mig a DMO-t egy feladat
végrehajtasa céljabol fenntartott kapcsolat, amit a felhasznalé dont el. Kozvetlen modban
halézati szolgéltatds nem érhetd el, tovabba csak a hatotavolsagon beliil 1évé végpontok
vesznek részt csak a kommunikacidoban.

A DMO kiilondsen fontos jelentdségili, mert olyan teriileteken biztosit dsszekottetést,
ahol nincs halozati lefedettség. Kiterjedd lizemeltetés esetén tehermentesiti a kis korzeteket
Relézett lizemmod esetén hordozhatd csatornaismétldn keresztiil megy az informacié csere.
Viszonylag nagy kiterjedésli terlileteken szoktdk alkalmazni kapacitds hidnyos
kommunikacios helyzetben képes a halozati infrastruktira megerdsitésére.

DMO repeater:

Célszertien gépjarmiivekbe ¢épithetd vagy Onalldan, mint hordozhatdo késziilek
telepithetd. A kézi radido ilyen jellegi szolgaltatasa wjdonsagnak szamit. URH atjatszé
szerepét jatssza.

DMO gateway:

A kozvetlen lizemmodban mitkodé DMO késziilek forgalmat a rendszerhez (TMO) ill.

rendszerben miikodé barmelyik forgalmi csoporthoz lehet kapcsolni.

KOZVETLEN MOD

§— 4

HALOZAT MOD

BAZISALLOMAS

KAPCSOLOKOZPONT

TETRA halézat

15. sz. abra: A DMO tizemmo&d

(készitette a szerzd)
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4 Az EDR alkalmazasi tapasztalatai az alapértelmezett feladatok
soran [1] [2] [4] [5]

Alagsorokban, pincékben, vagy magasabb beton épililetekben nem tronkolt médban
hasznaljdk az EDR-t - példaul a tiizoltok -, hanem DMO-ban, a DMO gateway segitségével a
karhely parancsnok tudja tartani az 6sszekottetést a katasztrofavédelmi kirendeltséggel is, igy
uj szereket tud kérni a helyszinre, vagy éppen egy pillanatnyi helyzetjelentést tud adni. Az
EDR rendszer egyszerre képes kezelni radioforgalmi rendszereket €s célhivasokat. A radio
frekvenciak kivaloak koordinaldsra, rovid iizenetek egyidejii szordsara. Célhivassal barmely
felhasznaloval — a telefonhivashoz hasonld full duplex Gsszekottetés fenntartasa iranyba, a
nagymennyiségli informaciok dramoltatasahoz.

Megitélésem szerint a honvédségben sokan gyakorlatilag Ggy tekintenek és hasznaljak
az EDR-t, mint vonalhosszabbitot, vezetékes telefon helyett hasznaljdk, bar abszolit nem erre
van kitalalva. Ez 1s egy radios rendszer, hasonloképpen, mint egy URH radiohalo. Amikor
megszervezzilk, ugyanigy kell a TETRA esetében is eljarni csak ez sokkal tobb
rugalmassagot €s lehetdséget teremt a szamunkra, de az, hogy fel tudok hivni egy vezetékes
szamot, vagy mobil telefont nagyszerii dolog, de ez a sokadrangu része lenne.

Adva van egy bevetés iranyitasi rendszer €és rendelkezésre all 10, 20 vagy akar 100
ember, akiket megfeleloen kell koordinalni, ezzel a rendszerrel lehet Oket hatékonyan
iranyitani. Az EDR-t megel6z6 idészakban, az analog URH radiok idejében ugyan ezt tudta
rendszer, akkor miért jobb ez a mostani?A valasz kézenfekvd: Nagyobb lefedettség,
magasabb hibatlird €s egyiittmiikddo képesség.

Egy példaval szemléltetném: Tegyiik fel, hogy tliz iit ki valahol Jasz-Nagykun-
Szolnok megyében a megye hatardhoz kozel. Az egyik tlizoltd parancsnoksag beavatkozo
allomanya északrol, a masiké keletrdl, a harmadiké nyugatrdl oltja a tiizet és egyiitt tudnak
miikédni az azonos rendszernek, illetve a dinamikus forgalmi csoportoknak kdszonhetéen —
még, ha kiilonboz6 cellakban is vannak — tehat ugy kell elképzelni a rendszert, mint egy
szamitogépes halozat. A tavolsagok igy drasztikusan leredukalddnak.

Még egy példat szeretnék felhozni: Tegyiik fel, hogy kialakul a hatdr mentén egy
humanitarius katasztrofa, tételezziik fel azt, hogy tomegesen elkezdenek atszivarogni az
emberek egy masik allambol ezért folyamatos ellendrzést rendelnek el a hatdr mentén, még a
honvédség erdit is felkérik az egyiittmiikodésre. Mindenkinek mindenkivel kapcsolatot kell

Iétesiteni, az érintet hatarszakasz mentén. Ez egy elég jelentds kiterjedésii teriiletnek
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mondhatd €s rendszerkdvetelmény, hogy a hatadrok mellett j01 miikodjon. Azonban a cellas
rendszernek kdszonhetden, egyszerre tudja jelenteni, hogy itt €s itt n darab hatarsértot fogtak,
vagy itt és itt egy személygépjarmiivel athajtottak, vagy egyszerien csak gyanus
tevékenységet észleltek. Abban az esetben, ha ez a cselekmény sorozat csak egy elterelés,
akkor a parancsnok azonnal tud jelezni a tobbi csoport szamara, hogy mondjuk fokozottabban
figyeljenek emiatt, az incidens miatt. A beszerzési kovetelményeknek megfeleléen a
hatarszakaszokon jo lefedettséget biztosit. Az esetleges fehér foltokra DMO gateway-eket
DMO repeater-eket lehet telepiteni.

Ilyen csoportoknak az §sszeallitdsa — mint ami a példamban is elhangzott — nagyfoka

szervezeést igényel.

Lehet még szamtalan példat hozni ugy mint:

« menet kisérés

% vagonirozas

« veszélyes anyag kisérés

«» kutatas-mentés, teriiletatvizsgalas soran

¢s igy tovabb... Természetesen csak aszimmetrikus miveletek soran. Az ilyen jellegli
miiveleteknél megvan a veszélye annak, hogy az ellenség EHV-ja pusztitja az EDR-t.

Ezeket mind koordindlni kell, és a bevetés iranyitasi rendszeren — ami hasonl6 a
hadseregben megtaldlhatd C2-es rendszerhez — nyomon lehet kdvetni.

A hagyomanyos radidé forgalmi rendszerek radioi korsugarzd antenndkkal vannak
felszerelve, igy a vezetd allomasok is csak egy bizonyos korben érik el a tagallomdsokat. A
cellas rendszereknek koszonhetéen lehetdség van hossz keskeny teriileteken lefedettséget

biztositani.
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4.1 Lefedettség

Lefedettséggel kapcsolatos probléma estén tudnak hangolni az lizemeltetok, de a
lefedettséget az is nagyban korlatozza, hogy még nem akkora felhasznaloi létszdmra lett
kitalalva, mint a GSM rendszer.

A févarosban tobb cella talalhatd, mint vidéken. Atlagosan 25-30 km-re talalhatok
egymastél a bazisallomasok vidéken és Budapesten van olyan makro cella ami egy
kilométeres, bar ott olyan részt is le kell fednie, ami a metrdban talalhatéd

Az eredeti tervekben nem is kivantak az egész orszdgot lefedni, de a rendszer
sikeresnek bizonyult, ezért vannak még fekete foltok a lefedettséget tekintve, vidéktdl egészen
a fovarosig.

Egyéb okok:

o,

« avasbeton szerkezetli épliletek,

o,

« akitakaras
s az épiileteknél szorodik a jel

Jasz-Nagykun-Szolnok megyében kettd olyan teriilet van ahol a lefedettség alacsony
ezek Karcag és Mezotur térségében talalhatoak. Karcagon csak atjatszo allomas van, nincs
bazisallomas. ,, Magyarorszagon, azokon a lakott telepiiléseken ahol rendorkapitanysag
miikodik, valamint az egy szamjeggyel jelolt foutak mentén, illetve a hatarsav 20 km-es

kérzetében garantdlt a kézi termindlok iizemeltetéséhez megfeleld lefedettség. ™™

4.2 Hibak, meghibasodasok

Eleve az egy sziikds keresztmetszet, ahogy az EDR 06ssze van kotve (EDR
kozpont -HM kozpont; DXT kozotti 6sszekotetés hibajelensége). A nagyon alacsony, illetve
magas homérsékleteket nem nagyon birjak a késziilékek.

Sokkal nagyobb savszélességet igényel maga a direkt hivas ez full duplex hivés, mig a
masik pedig fél duplex hivas. Inkadbb beszédérthetdséggel, hivas mindséggel van probléma,
ezek szolgaltatas mindségi problémak.

Az EDR késziilékek nem robbanas biztosak, nem strapabiroak. Tlzoltok elmondasa

szerint egy nddas tliznél az ,,A” tipusu védOruhara (tlizoltosdgnal rendszeresitett véddruha)

'* Az egységes digitalis radiorendszer (edr) alkalmazasanak lehetéségei a rendészeti szerveknél; Hadmérndk V.
évfolyam 2. szam — 2010. junius; Szerzé: Kuris Zoltan
Letoltés: 2014. 03.25.
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erdsitett késziilek a hirtelen héhatas kovetkeztében megolvadt. A gépjarmiivekben nincsenek
telepitve mobil toltdhelyek, csak halozatrol torténd toltéssel lehet az akkumuldtorokat
arammal feltdlteni. Ez igen problémas abban az esetben, ha karfelszamolas, illetve mentesités

tobb napon keresztiil is eltart. Az ,,A” tipust védéruhdzatban nem miikddik a késziilék,

rengeteg probléma van vele, tobbek kozott a koponyamikrofonnal.

16. sz. abra: A tlizolto sisakhoz rendszeresitett koponyamikrofon
(a felvételt készitette a szerzo)
A csontvezetéses mikrofonok gyakran nem teljesitik a velilk szemben tamasztott
kovetelményeket. A radiéforgalmazasoknal néha csak szofoszlanyokat lehet hallani.
Egyre tobb a meghibasodas a Sepura, Motorola, EADS késziilékekkel, mivel hét
évesek multak az eszk6zok egyre tobb radid romlik el, egyre gyakrabban. Az elmult masfél
¢vben keletkezett meghibdsoddsokrdl tdjékoztat minket az aldbbi tablazat (a szolnoki

katasztrofavédelmi kirendeltségre vonatkoztatva):
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17. sz. abra: Javitasba adas az elmult masfél évben a Szolnoki Katasztréfavédelmi
Igazgatdsagra vonatkoztatva

(készitette a szerzo (2014. aprilisi adat alapjan))

Gyakran — az esetek tobb mint 50 szézalékaban — az egyetlen javitasi mod a komplex

javitas ilyenkor kiviszik az eszkdzt Anglidba €s az egész belsdt kicserélik. A gyakori

hasznalat kovetkeztében a forgatdgombbal torténik a méasodik legtobb meghibasodas.

A csoportos toltdk esetében is egyre tobb probléma fordul elé. Erdekesség képen egy
forintositott adat, ennek az eszkoznek a toltd fészkenkénti javitdsa 15.000 Ft. A

végberendezések intenziv haszndlata miatt — eszkozok porosak, nincsenek tisztdn tartva —

relative sok a meghibasodas.

4.3 Felhasznaloi kihasznaltsag tervezés

Ameddig egy GSM esetében jol lehet kovetni a trendeket, itt Gigynevezett atlagos

trendek taldlhatoak, de ahol a TETRA-t kell alkalmazni — tlizeset, blintény, stb. — ezek nem
tervezhetéek olyan pontosan. GSM esetében is vannak olyan események, amitdl ledllhat a
rendszer, gondolok itt egy nem vart eseményre, amire nem késziiltek fel kelloképpen
(tervezési hianyossdg). Ugyanez vonatkozik az EDR-re is, ha hirtelen nagyon sokan lesznek

egy cellaban, és erre nem késziilnek fel megfeleléen (mobil bazisadllomasok) akkor ez is
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leallithatja a rendszert. Bizonyos felhasznaloknak egyszertien nem jut id6rés és nem tud rajta
kommunikalni. Ez szervezéssel kikiiszobolhetd.

Az EDR nem direkt 0sszekottetésre van kitalalva, ugy kell megszervezni a hiradast,
hogyha egy helyszinen lesz tobb szaz ember, akkor Ok lehetdleg ne egyszerre egymadssal egy
haloéban akarjanak kommunikalni. Eleve képtelenség, hogy tobb szaz telefonszamot fejben
tartsunk, vagy tobb szaz allomas irdnyitatlan radidforgalmi rendszerben kommunikaljon, vagy
a késziilekbol kipotyogjiink, hanem megfelelden hierarchikusan felépitsiik. Errdl szol a
honvédségnek a hiradisa is. Megvannak a kiilonbozé I€pcsOk és azon beliil tudunk egy
parancsnoknak jelenteni 6 pedig felfelé jelenteni és lefelé feladatot szabni is tud. Nagyobb
forgalom esetén erre kiilon dedikalnak egy radid eszkozt. Azért kell szegmentélni, mert ha
torténik egy katasztrofa, amit sokan latnak (szinte mindenki) €s egyszerre mindenki nyomni
kezdi a beszédvaltot, akkor a rendszert maris sikeriilt blokkolni.

Fentebb mar emlitettem a megosztott mappafunkciot, amit gy lehet elképzelni, mint a hub és
switch kozotti kiilonbség. A hub-ra amit csatlakoztatunk eszkozt, azt mindenki hallja, addig a

switch-nél csak, az aki cimzett.

4.4 A 2013. marciusi havazas az EDR viszonylataban

A tavaly marciusi havazasnal mikor a Beliigyminisztérium kiildte az omin6zus sms-
eket, - hogy maradjon az aut6jaban, ha elfogyna az lizemanyag iiljon at egy masik autoba —
voltak olyanok is akik ezt kiilfoldon is megkaptak ahol hire hamva sem volt semmilyen
rendkiviili koriilménynek ami ezt indokoltta tette volna. Ezt a cella struktardhoz vald
hozzarendeléssel lehetett volna kikiiszobdlni, hogy csak azokban a cellakban tart6zkodo
emberek kapjak meg az sms-eket ahol veszélyhelyzet alakult ki. Erre mar évekkel ezelott
felhivta a figyelmet Dr. Németh Andras szazados, aki 2007-ben irott doktori értekezésben is
foglalkozott ezzel a probléma korrel és ennek megoldasi lehetdségeivel. Azt hozza kell
tennem, hogy a szazados ur a GSM rendszerre alapozva vette papirra gondolatait, de mivel az
EDR ¢és GSM rendszer is egyarant cella tipusa struktiraval rendelkezik, igy elképzelését a
TETRA rendszerekben is lehetne alkalmazni.

Néhany gondolatot kiragadok ebbdl:

»Miutdn a szolgaltatok adatbazisaiban hozzaférhetok a veszélyeztetett teriileten tartdozkoddk
hivoszamai,— vesz€ly-, vagy katasztrofahelyzetben, a kritikus esemény bekovetkezésével

Osszefliggésben — kozpontilag hivasok kezdeményezhetdk iranyukba, vagy iizenetek
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kiildhetok résziikre. A szolgéltatas megvalOsitdsara a jelenleg lizemeld6 mobiltelefon
halézatok technikailag alkalmasak. A feltétleniil sziikséges atalakitisok soran vagy a
meglévé SMS- ¢és hangpostaszerverek szoftvereit kellene modositani, vagy U]
rendszerelemként egy veszélyhelyzeti integralt lizenetkezeld szervert iizembe helyezni.. A
megoldas lényege, hogy a szervereken tarolt elére programozott szoveges-, hang-, valamint
multimédias tlizenetek a riasztas tipusatol fliggden, a sziikséges informaciokkal kiegészitve
keriilnek tovéabbitasra a veszélyeztetett teriileteken tartdzkodd minden eléfizetd késziilekére.

A rendszer megvaldsitasakor az alabbi szempontokra tekintettel kell lenni:

e az adott felhasznald szamara kiildott iizenet tipusa fiigg egyrészt az adott késziilék
keépességeitdl, masrészt az elofizetdi adatoknal szerz8déskotéskor feltiintetett esetleges
fogyatékossagtol; ez annyit jelent, hogy multimédids lizenetet csak MMS képes
késziilékre tovabbitson a rendszer, mig latassériilt hangilizenetet, hallassériilt szoveges
iizenetet kapjon;

e az ilyen specialis hivasok ¢€s lizenetek esetén kiemelt prioritast kell biztositani, ami
hangposta iizenetek esetén annyit jelent, hogy minden rendelkezésre all6 forgalmi
csatornan, sziikség esetén félsebességli csatornan, akar fennalld Gsszekottetések
bontasa aran is biztositani kell a hivas felépiilését; iizenetek esetén a riasztd €s
tajékoztatd célu iizenetek a varolistak élére keriilnek; annak érdekében, hogy a riasztas
a legnagyobb valoszinliséggel sikeres legyen ¢és tajékoztatd kozlemények célba
érjenek, a bdazisallomasok a jelzéscsatornan kiildott specialis, egyre emelkedd
hangerejli csengetd jellel figyelmeztessék a felhasznaldt a kdzlésre vard informaciok
jelentéségére;

e a fenti lehetdséget lenémitott, de ki nem kapcsolt késziilékek esetén is biztositani kell,
a hangszord tiltasadnak tavirdnyitassal torténd feloldasaval;

e gondoskodni kell az ilyen specidlis iizenetek ¢&s hivasok sikerességének
ellendrizhetdségérdl, azaz hivasok esetén a fogadas detektalasat kovetden a hivas
iddtartamabol lehet kovetkeztetni, hogy az elofizetd végighallgatta-e azt, vagy az
iizenet végén egy — az lizenet megertését €s természetesen a rendszervezérlo- és
halozat-feliigyeleti szoftvereket is modositani sziikséges tudomasulvételét jelentd —
nyugtazd gombnyomas végrehajtasat kell kérni tdle; lizenetek esetén — a megnyitast
jelenté — nyugtat kell kérni a késziiléktol,

e sikertelen hivasok ¢és iizenetek esetén, azokat késObbiekben megismételve, vagy

egymassal kombinalva probalkozzon a haldzat tovabb, a riasztds érvényességi idején
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beliil; az érvényesség lejartat kovetden a sikertelentil elérni probalt hivoszamokhoz
tartozo eléfizetokrdl a rendszer készitsen jelentést, melyet a szolgaltatd tovabbithat a
hatosdgoknak; a jelentés tartalmazza a valosziniisithetd tartézkodasi helyet, valamint
az esetleges fogyatékossagot is;

e az lizeneteket ugy kell kialakitani, hogy azok a lehetd legrovidebbek legyenek, de
egyértelmi tdjékoztatast adjanak a felhaszndlok szamdra a kialakult helyzet jellegérol,
sulyossagar6ol, a hatdsagilag foganatositott intézkedésekrdl, valamint a tanusitandé
magatartasrol; a tovabbitand6 informaciok eldallitasa a riasztas vezérld szamitogépen
tarolt keretiizenetek aktudlis adatokkal valo kiegészitésével torténhet;

e a hangiizenet az egyik leghatékonyabb mddja, hogy katasztrofahelyzetekben a riasztés
mellett egyértelmii tajékoztatast kapjanak az érintett teriileteken tartézkodok; ez a
megoldas minden — a legegyszeriibb szolgaltatasokat nytjto

o késziilek esetén alkalmazhatd egészséges €s latassériilt személyek esetén is; azok az
elofizetok, akik termindljai valamilyen oknal fogva adott idoben nem {izemelnek,
kikapcsolt allapotban vannak a sajat hangpostafiokjukba is megkapjak az iizenetet,
ugyanakkor a halozat késObb tjra probalkozik szoveges- €s hangiizenettel is;

e az MMS iizenetek lehetdséget teremtenek szdmos tobbletinformacid kozlésére is,
példaul menekiilési utvonalak térképrészleten torténd illusztralasara, és a szoveges
iizenetek, hangilizenettel torténd kiegészitésére, nyomatékositasara;

e az MMS ¢s SMS elonye a hangposta-szerveres megoldashoz képest, hogy sziikség
esetén a kozlemény ujra olvashatd, az eléfizeté oldalarol késébb dokumentélhato,

valamint kevésbé terheli a haldézatot.”

Ugyanezen a gondolatmeneten elindulva lehetne kollektiv lizeneteket generalni az
EDR szamara, példaul egy vegyi iizemben tortént egy baleset és gazkésziltséget kell
elrendelni az adott korzetben tevékenykedd erdk esetében. Fokozni a védelmi szintet, ndvelni
a kiilonbozé zonadk méreteit. Lenémitott, de nem kikapcsolt késziilék esetén a hangszoro
bekapcsolasa taviranyitas segitségével, sikertelen hivas esetén a hivas automatikus ismétlése a

fogadasig.
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4.5 Direkt alkalmazasi lehetéségek

Ezek az eszkozok hoban, fagyban, sarban egyarant mitkodjenek; nagy kapacitasu
akkumulatorokkal, hogy viszonylag hosszabb ideig iizemeljenek. Amiatt, hogy a kezek
szabadon legyenek, ezért gége-, koponyacsont mikrofon keresztiil egészen a rejtett viselési
modokig hasznalhatjuk a banyaszat, illetve veszélyes anyagokkal valo munkavégzés esetén az
eszkdoz semmiféleképpen ne képezzen szikrat a legkisebb mértékben sem. Ez is tervezési,

kialakitasi kovetelmény lehetne.
Amit jelen pillanatban fejleszteni lenne érdemes az harom irany:

+ Ha a hardveres részt nézziik az az akkumulator kapacitas, akkumulator ellatasnak a
megoldasa, mert egy katasztrofa elharitdsa sordn nem biztos, hogy mindig lesz
vezetékes infrastruktura ahol tudjuk tolteni a késziiléket. Valamilyen alternativ
modot taldlni, akar egy lizemanyag cellaval, akdr napelemes betaplalassal. Az

olcsobb napelemes toltéket az USA-ban széles korben hasznaljak.

+ Ha a szoftveres részt nézziik, akkor hogy milyen plusz szolgaltatdsokat tudna ez
kiszolgalni, ami adatatvitelhez sziikséges és kis savszélességli. Foleg bevetés-

iranyitas, er0kdvetés, adatbazis alkalmazasok.

+ A katonai eszkdzokkel valo egyilittmiikodés megteremtése

4.6 Egyiittmiikodés

Kiilon konyvtarban vannak a hivoszamok felvéve, ISI szam alapjan.

ISI: Inter-System Interface — Nyilt szabvany interfész TETRA szabvanyok 6sszekottetésére
Egy példan keresztiil szemléltetve, ha a karcagi tlizoltd parancsnoksagrol vonulnak (Jasz-
Nagykun-Szolnok megye) Hajdi Bihar megyébe, abban az esetben a karcagi tlizoltosag
konyvtara a Hajda Bihar megyei rendszeren beliil jelenik meg — a forgalmazas konnyebbsége
miatt —.

A Motorola GM300 és GP300-as tipusok analog URH-ban is képesek forgalmazni, de nem
jogosultak mar ra. Egy idében tervként szerepelt egy masodlagos védelmi vonal gyanant
kiépiteni, 1illetve visszahozni-megtartani az ultra rovidhullima frekvencidkon valo

forgalmazast, de egy ideje, mar nem lehet hallani rola.
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4.7 A Pajzs webes feliilet

Adatfelvétel alkalmazhato segitségével, google térképes helymeghatarozés segiti
a pontos helymeghatarozast. A kareseti csatorna kiosztdsa EDR végberendezések szamara. A
karesemény felszabadulasa utan a csatorna Ujra kioszthato.
azok hasznaljak a végberendezéseket, akik erre jogosultsagot szereztek. Ha egy szer javitasra
megy gyakorlatilag blokkoljak a hozzaférést.
A katasztrofavédelmi kirendeltségeken rendszeresitve vannak ugynevezett erdkovetési
rendszerek. Ez a DOMI-nek nevezett rendszer GPS-jel alapjan koveti a radideszkdzoket, a

karesethez valo navigdlasban segit. 12-15 percenként jon adat a pillanatnyi koordinatarol.

4.8 Eszkozok, kiegészitok, tesztelések

Orszéagos szinten 2 darab ugynevezett EDR akkumulétor regenerator all alkalmazéasban, ez
mobil szokott lenni az orszadgban, ahol éppen sziikség van r4, elkérik.

A Jasz-Nagykun-Szolnok megyei katasztrofavédelemre vonatkoztatva hozzavetdlegesen 460
darab késziilék van 0sszesen rendszerben. Scanning modban is lehet alkalmazni, de ez igen
ritka.

Ismereteim szerint terheléses vizsgalat alatt az EDR rendszer nem allt soha, ezért érdemes
lehet a jovOben szamolni ilyen jellegli gyakorlattal annak érdekében, hogy pontosan

megismerjiik a rendszer teherbirdsanak hatarait.
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5 Eredményeim

Javaslatom szerint a kiilonboz6 szervezeteknél lehetne logperiodikus antenndval
felszerelt iranymérdket rendszeresiteni, amelyekkel lokalisan meg tudjuk hatarozni, hogy hol

a zavarforrasa. Egy ilyen eszkoz értéke darabonként megkdzelitéleg harom milli6 forint.

Javaslom, hogy vizsgaljadk meg annak lehetdségét, hogyan lehetne az EDR rendszert
(AVL, AGA) alkalmazni a manapsadg annyira népszerti dronok esetében. Egy program
segitségével rovid ilizenetek formajaban lehetne utasitast adni ezen eszk6zok szamadra.
Gondoljunk csak bele, hogy ezek a modern repiild eszk6zok milyen hasznosak lehetnének egy

katasztrofavédelmi karhelyszinen torténd feladat végrehajtasban.

Mivel a termindlok tizallosaga meglehetdsen alacsony — a példaként emlitett nadas
tizre gondolva — javaslom — elsdsorban — a katasztréfavédelemi szervezeteknél terminal
készlet kiegészitését. Az 1 strapabirdbb késziilekek beszerzésével egyetemben nagyban
csokkenthetd lenne a meghibasodasok szama, ami mar meglatdsom szerint indokolt is a b hét

éves Uzemid6 utan.

Erdemes azon is elgondolkodni, hogy az eredményesebb egyiittmiikodés érdekében
lehetne, kozos gyakorlatokat szervezni az EDR-t hasznalé kormanyzati szervek korében. Ezen
gyakorlat(ok)on kideriilhetnének olyan anomalidk, amik kiiktatasadval késobb ¢les helyzetben

emberé¢leteket lehetne megmenteni.
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6 Osszegzés

Habar az EDR rendszernek vannak aprobb hibai, ha ezeket sikertil kikiiszobdIni, akkor
egy modern XXI. szdzadi j6l miikodd radid tavkozlési technologia tulajdonosai lehetnek a
magyarorszagi készenléti szervek. Egy valami azonban biztos, az EDR el6tti analog
radiorendszernél sokkalta praktikusabb €s felhaszndlo baratiabb. Ennek ellenére vannak olyan
felhasznalok, akik a visszavagynak a régi URH nyujtotta lehetdségekhez, de véleményem
szerint ez a gondolkodasmod abban gyokerezik, hogy még nem sikeriilt teljes mértékben
elsajatitani mindenkinek az eszkéz kezeléséhez sziikséges tudast, a régié, pedig még
¢lénkebben ¢l tudatukban. Egy rendszer akkor fog tokéletesen mitkddni, ha a végrehajtok és a
parancsnokok is egyarant ismerik mikodését. Ezért fontosnak tartom, hogy az EDR
oktatasdnak szerepe kiemelt legyen a készenléti szervek berkein beliil.

Sajnos a honvédségben szinte csak a zdszloalj illetve ennél magasabb szintli egységek
parancsnoki szintjei ellatottak néhany eszkozzel. Részint ezért is nagyon oromteli, hogy
fejlesztik az EDR rendszert, valamint a hozza tartoz6 infrastrukturat, részint pedig azért is
mert az Egységes Digitalis Radiodtavbesz¢éld rendszer Magyarorszagon a kritikus
infrastruktura egyik fontos szegmense. Emiatt is bizom benne, hogy a jovoben a Magyar
Honvédség ellatasra is nagyobb mennyiségli eszkdz beszerzést fognak foganatositani, igy
lehetdség nyilna, példaul a harcaszati radidkkal torténd egyiittmiikodésre a gyakorlatok ¢€s a
Honvédelmi Katasztrofavédelmi Rendszer elrendelése utan végrehajtott katasztrofa
események felszdmoladsa kori hasznalatra.

A kutatasi célokat elértem.

Javaslatot tettem modszerekre, eljarasokra, technikai eszkozokre, szoftverek
beszerzésére, melyek megsziintethetnék a rendszer anomaliait.

Feldolgoztam a TETRA (EDR) rendszer magyarorszagi torténetét €s jogszabalyi
hatterét, részben sikertilt feltarni az egyes rendellenességekhez vezetd utakat.

Vizsgaltam a honvédségi alkalmazas egyes problémait, ezekre megoldasi javaslatokat
tettem a dolgozatomban.

Végil szeretném megkdszonni mindenkinek, aki segitett abban, hogy dolgozatom

elkésziilhessen.

44



Tablazatjegyzék

sz. tablazat: Katasztrofak eredet és jelleg szerinti osztalyozasa, Dr. PELLERDI Rezs6;
Katasztrofavédelem II. tantargy eléaddsanak ppt.-je alapjan, készitette a szerzo

sz. tablazat: Katasztrofadk osztalyozéasa hely és kiterjedés, hatdserdsség és intenzitas,
tér és 1d6 koordinatak, idéparaméter szerint, Dr. PELLERDI Rezsé;
Katasztrofavédelem II. tantargy eléaddsanak ppt.-je alapjan, készitette a szerzo

sz. tablazat: TETRA és TETRAPOL Gsszehasonlitasa, Készenléti (EDR) rendszerek a
kozigazgatasban; szerz0: Budai Balazs Benjamin; Budapesti Corvinus Egyetem,
alapjan készitette a szerzd

sz. tablazat. VPN-ek az EDR-ben, készitette a szerzo

Abrajegyzék

1. sz. adbra: A TETRAPOL rendszer felépiilésének sematikus abraja
Forras: http://ead4aaz.credisweb.com/tecnica/tetrapol 1.gif ,alapjan készitette a
szerzo letoltve:2014. 09.05
2. sz. abra: A VIRVE projekt Finnorszagi megvaldsuldsanak idérendi térképe;
Forras: Készenléti (EDR) rendszerek a kozigazgatasban; szerz9: Budai Balazs

Benjamin; Budapesti Corvinus Egyetem

3. sz. abra: Az ADONIS rendszer kiépiilésének menete;
Forras: Készenléti (EDR) rendszerek a kozigazgatasban; szerz: Budai Balazs
Benjamin; Budapesti Corvinus Egyetem, alapjan készitette a szerzo

4. sz.abra: A TETRA lefedettsége Németorszag teriiletén;
Forras: http://upload.wikimedia.org/wikipedia/commons/4/46/Bosnet-2009.jpg
alapjan készitette a szerzd letoltve: 2014.09.07.

5. sz. abra: A holland rendszer abrazolasa térképen;
Forras: http://images.slideplayer.us/7/1669062/slides/slide_2.jpg, alapjan készitette
a szerzo letoltve: 2014.09.05.

6. sz. abra: SRH3800 Sepura kézi termindl elol,- illetve hatulnézeti képe
Forras: TETRA kézi és mobil gateway terminalok hasznalati utmutatoja;
MOD-06-376

7. sz. dbra: Magyarorszag 2005-ben tervezett TETRA lefedettsége
Forras: OKF Informatikai és tavkozlési Féosztaly

8. sz. abra: Az eurdpai frekvenciasav kiosztasanak sematikus abraja
Forras: http://www.cab.u-szeged.hu/local/ssadm/2003 levelezo/gyp/Image7.gif
letoltve:2014.09.10.
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9. sz. abra: A cellak kozotti interferencia elkeriilésének médja; készitette a szerzd

10. sz. dbra: A halozati infrastruktira sematikus abraja
Forras: http://www.cab.u-szeged.hu/local/ssadm/2003 levelezo/gyp/Image10.gif
letoltve:2014.09.10.

11. abra: Helymeghatarozas adaptiv sugarzokat alkalmazé bazisallomasokkal;
Forras: A mobil szolgaltatok haldzatainak felhasznalasa, fejlesztési lehetdségei €s
alternativ megoldéasok a katasztrofavédelmi kommunikaci6 teriiletén, Doktori
(PhD) értekezés;Budapest, 2007; Szerzd: Dr. Németh Andras mk. fohadnagy.

12. abra: Az EDR-rel torténd hivasok iranyai, készitette a szerzd

13. abra: Az EDR modulacidjanak abrai
Forras:http://www.mathworks.com/help/releases/R2014b/examples/comm_product
/commP25dqgpsk.png, alapjan készitette a szerz6 letoltve: 2014. 10.22.

14. abra: Az id6osztasos hozzaférés sematikus abraja
Forras:

http://www.mobilecomms-technology.com/projects/london_tetra/images/img2.jpg

felhasznalasaval készitette a szerzd letoltve: 2014. 10.22.

15. abra: A DMO tizemmodd, Készitette a szerzo

16. abra: A tlizolto sisakhoz rendszeresitett koponyamikrofon; a felvételt készitette a
szerzo

17. abra: Javitasba adas az elmult masfél évben a Szolnoki Katasztrofavédelmi
Igazgatdsagra vonatkoztatva
Készitette a szerzo (2014. aprilisi adat alapjan)
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