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1. fejezet

Bevezetés

A szoftverek koltségének egyre nagyobb részét teszi ki a meglévé kodok javitasa,
karbantartasa, bovitése. Minél tobb folyamatot sikeriil automatizalni a szoftver-
fejlesztéssel kapcsolatban, annal nagyobb produktivitast lehet elérni. Az egyre
hatékonyabb optimalizaciék lehetévé teszik, hogy absztraktabb szinten dolgozhas-
sanak a programozok. Az egyre hatékonyabb diagnosztikai eszkozok szamos hibat
megtalalnak mar azel6tt, hogy a programot lefuttattak volna, ezéltal rengeteg hiba-
kereséssel eltoltott orat spérolhatnak meg a fejlesztoknek.

A statikus analizis egy olyan folyamat, mely a forraskodbdl probal meg le-
vonni kovetkeztetéseket, anélkiil, hogy a kdéd futtatésra kertilne. Szamos célra al-
kalmaznak statikus analizist alkalmaz6 eszkozoket. A legfontosabb ilyen eszkozok
a forditoprogramok, amik statikus analizis segitségével szolgédltatnak a felhaszna-
lonak kiilonbozo diagnosztikai tlizeneteket, hibatizeneteket, valamint az analizisek
eredményeit felhasznalva hajtjak végre az optimalizaciokat.

Sok esetben az algoritmusok, amelyek a statikus analizist hivatottak meg-
teszi ki, ezért a gyors forditas érdekében az ilyen koltséges algoritmusokat igénylo
analiziseket kiilon eszkozok szoktak végezni. Mar 1979-ben megjelent az els¢ ilyen
eszkoz, amit Lint-nek neveztek.

Biztonsagkritikus alkalmazasok esetén gyakran hasznalnak statikus analizist bi-
zonyos tipusu hibak kiszlirésére, valamint arra, hogy megallapitsak, az adott kod
megfelel-e egy adott szabvanynak. A biztonsagkritikus alkalmazdsokhoz hasznalt
szabvanyok gyakran azért tiltjdk meg bizonyos nyelvi elemek hasznalatat, mivel
azok hatasat a jelenlegi statikus analizis eszkozok nem tudjék jol elemezni.

Altaldban  statikusan tipusos nyelveknél a tipusrendszer arra hivatott,
hogy szamos hibalehetoséget megakadalyozzon. Egy nagy kifejezberejii statikus

tipusrendszer segitségével rengeteg szemantikus hiba kisziirhet6é forditési idében.



Azonban szamos olyan hiba létezik, amit a jelenleg az iparban legtobbet hasznalt
nyelvekben nem lehet kiszlirni a tipusrendszer segitségével, viszont jol miikodo sta-
tikus ellenérzo programok fel tudjak deriteni ezeket a hibakat.

Egyik jellemzoje a statikus analizisnek a kiterjedtsége: mekkora egységet tud
egyszerre vizsgalni a forraskodbdl. Bizonyos eszkozok egyszerre egy forrasfajlt
képesek csupan vizsgdalni, ekkor nem tudnak olyan kovetkeztetéseket levonni, ami-
hez a sziikséges informacié egy része masik forrasfajlban taldlhato. Ennél fejlet-
tebb eszkozok mér egy teljes forditasi foegységet vizsgdlni tudnak. Sajnos ez is
nagyon jelentos gyakorlati korlatot jelent arra nézve, hogy milyen tipusu hibdkat
talal meg egy ilyen eszkoz. Amennyiben az analizis soran masik forditasi egységben
talalhaté informaciok is elérhetoek, akkor minden informécié rendelkezésére &ll a
forraskoddal kapcsolatban. Ez azonban még nem jelenti azt, hogy minden informécié
rendelkezésre allna az alkalmazédssal kapcsolatban, amit elemziink. A végso cél a
globalis analizis, mikor az eszkéz nem csupan a forraskédrél rendelkezik minden
informacioval, de a kod altal felhasznalt keretrendszerekrol és konyvtarakrol is.

A dolgozatom témaja egy modszer, amellyel fliggvényeket lehet modellezni a
globdlis analizis megvaldsitasanak az elérése érdekében. Ki fogok térni arra, hogy egy
fiiggvény modellje alatt mit értiink, hogyan lehet egy ilyen modellt elkésziteni, és mi-
lyen fiiggvényeket van értelme modellezni. Szé lesz modellek fiiggvénydefiniciokbol
valé szintetizalasardl is. A mdédszert egy Google Summer of Code [22] projekt ke-
retén beliil valésitottam meg. A megvaldsitdas bekeriilt a Clang forditoba, ami egy
Google és Apple éltal is tamogatott nyilt forraskodu fordité C, C++ és Objective-C
nyelvekhez [9]. Az itt bemutatott megoldas az elsé olyan public domain eszkéz a fen-
tebb emlitett nyelvekhez, amely képes hatékonyan tamogatni a kiilonb6zo forditasi
egységekben 1évo alprogramok invaridnsainak feltérképezését, valamint alkalmas
ezek megsértésének a detektalasara.

A dolgozatban bemutatott mdédszer mellett annak Clang-es implementacidjat
is targyalom, de tetszoleges interproceduralis analizist és szimbolikus végrehajtast
tamogato statikus analizis keretrendszerbe beillesztheté a technika. Bemutatok
tovabba egy lehetOséget, amely segitségével fliggvények elo- és utdfeltételeit lehet
ellendrizni szimbolikus végrehajtds kozben, kiillon modellez6 vagy specifikdcios nyelv

hasznéalata nélkul.



2. fejezet

Statikus analizis

A statikus program analizist szamos teriileten hasznaljak. A forditéprogramokon
tul a lint, refaktorald, kodmetrikakat és tesztlefedettséget méro és kddvizualizacios
eszkozok fejlesztésénél is eldkertil. A sokszintisége és széleskorti felhasznalasa mutat-
ja a mddszer erejét. Sajnalatos modon azonban szamos elméleti korlatot ismeriink a
statikus analizissel megoldhat6 problémakra. A legfontosabb ilyen taldn a , halting
problem” (megalldsi probléma) néven ismert probléma: készitsiink olyan programot,
aminek a bemenete egy program és annak egy lehetséges bemenete, és dontse el, hogy
a bemenetként kapott program az adott hozza tartozé bemeneten termindlna-e. Ez
a probléma algoritmikusan eldonthetetlen [11]. A | halting problem”-re valé vissza-
vezetéssel konnyen belathatd, hogy nem lehetséges olyan statikus ellen6rzo szoftvert
késziteni, ami minden lehetséges futasi ideji hibat megtaldl egy programban. Ennek
ellenére léteznek olyan formalis médszerek, ahol a program helyességével kapcsolatos
logikai szabalyokat statikus eszkozok segitségével ellendriznek. A gyakorlatban tehat
jol hasznalhatd eszkozokrol van szo.

Az tjonnan megjelené programozasi nyelvek tervezésénél egy fontos szempont
az, hogy a program szintaxisa mennyire alkalmas statikus analizisre. A Rust [13]
névre keresztelt programozasi nyelv példaul egy 1épéssel tovabb megy, a konyvtarak
sajat, a fordito statikus analizisét kiegészitd, beépiilé modulokkal tamogathatjak
meg a forditasi folyamatot. Ezt kihasznalva létezik olyan Rust konyvtar, ami
forditas kozben a string literdlokban szereplé SQL lekérdezéseken végez szintak-
tikai ellenérzést [14]. Ezaltal forditasi hibat ad, ha a programban 1év6 egyik SQL
lekérdezésben szintaktikai hiba van. Ezzel a felépitéssel a Rust konyvtarak iréinak
lehetOsége van arra, hogy ott, ahol a tipusrendszer nem elég erés ahhoz, hogy egy,
a konyvtar hasznalataval kapcsolatos szabalyt betartassanak a felhasznaléval, sajat
szabalyokkal egészitsék ki a forditasi folyamat statikus ellenérzését. Azokban a prog-

ramozasi nyelvekben, ahol 1étezik a szekvencia mint vezérlési szerkezet, kevés ren-



Létezik hiba | Nem létezik hiba

Van hiba jelzés True Positive False Positive

Nincs hiba jelzés | False Negative True Negative

2.1. dbra. Statikus analizis eredményeinek a besorolasai

delkezik olyan kifejez6 tipusrendszerrel, hogy megkotést lehessen adni egy konyvtar
fiiggvényeinek a meghivasi sorrendjére. Egy forditasi fazisba beépiilé ellendrzéssel
egy Rust konyvtar konnyedén adhat hozza ilyen jellegii szabélyokat is.

A dolgozat folyaman a statikus analizisrdl elsésorban mint hibakeresé médszerrol
lesz sz6. Sajnos nem tokéletesek a statikus analizisre felhasznélt eszkozok. Ebbdl ki-
folyolag néha vétenek hibat. A hibat a tipusatdl fiiggden, kiilon besorolédssal illetjiik.
A besorolasok a (2.1) tablazatban lathatok. Amennyiben egy hibat nem talal meg az
eszkoz, azt hivjuk False Negative-nak, ha pedig ad egy taldlatot, ami valéjaban nem
hiba, azt False Positive-nak. Altalaban a False Positive-ok szdméanak minimalizldsa
fontos, mivel ha a fejleszto, aki javitana a hibakat, a generalt figyelmeztetések kozott
elvétve talal valodi hibat, akkor nem fogja haszndlni az eszkozt. Biztonsagkritikus
alkalmazasok esetében viszont a False Negative hibdk minimalizalasa a cél a minél

meghizhatébb miitkodés érdekében.

2.1. Modszerek a hibakeresésre

Egy algoritmus helyességének a bebizonyitasara specialis eszkozok allnak ren-
delkezésre. Az algoritmusok helyessége nem feltétlen egyértelmii fogalom, nehéz
formalisan lefrni, hogy mikor szamit egy algoritmus helyesnek. A gyakorlatban sok-
szor bizonyos tulajdonsagokat akarunk beldtni egy algoritmusra, példéul azt a tu-
lajdonsagot egy stabil rendezésre, hogy az ekvivalens elemek relativ sorrendjét meg-
tartja.

Egy program dllapotterén a program Osszes lehetséges dllapotanak a halmazat
értjik, ahol a program egy allapota felirhaté a programban szereplé valtozdk
értékeibdl képzett rendezett n-esként.

Kédrészletek (példaul alprogramok vagy adatszerkezetek miiveleteinek [12]) spe-
cifikdldsdhoz szoktdk az el6- és utodfeltételes specifikaciét [4] alkalmazni. Egy stati-
kus analizist végzo eszkoz a miikodése kozben hasonléd eszkozoket hasznalhat, mint
amiket az algoritmusok tulajdonsagainak a bizonyitasakor szokas haszndlni. Sok-
szor az algoritmusok bemenete egy b6 halmaz, viszont nem varjuk el, hogy minden

bemenetre helyesen miikodjon az adott algoritmus. Az eldfeltétel segitségével azt



fogalmazhatjuk meg, hogy milyen tulajdonsagoknak kell teljestilnie egy bemenetre
ahhoz, hogy jol viselkedjen egy adott alprogram. Ha egy eszkoz felismeri, hogy az
egyik alprogram elofeltétele megsériil, akkor azt hibaként jelezheti. Ehhez azonban
sziikség van az elofeltételek feltérképezésére. Bizonyos esetekben gyenge elofeltételek
automatikusan generalhatoak, mas esetekben a programozénak van lehetésége, hogy
megadja ezeket az alprogramokhoz.

Az utdfeltételek segitségével irhatjuk le, hogy egy alprogram végrehajtasa utan
milyen tulajdonsagoknak kell teljesiilnie a program allapotterére, valamint milyen
Osszefliggés van az alprogram végrehajtasa elotti és utani allapottér kozott. Ameny-
nyiben egy alprogram végrehajtasa utdn nem teljesiil az utoéfeltétel, az azt jelenti,
hogy az adott alprogram hibasan lett implementalva. Ha egy eszkoz ismeri egy al-
program utéfeltételét, akkor lehetosége van annak a teljesiilését ellendrizni. Altals-
nos esetben az utofeltétel ellendrzése is eldonthetetlen, de a gyakorlatban szamos
esetben kivitelezheto.

Az invarians tulajdonsagok azok az allitasok, amelyek bizonyos miiveletsoroza-
tok el6tt és utan is teljestilnek, pl. a ciklusinvaridns egy olyan allitas, aminek a ciklus
minden iterdcidja végén igaznak kell lennie. A tipusinvaridns pedig egy olyan allitas,
aminek igaznak kell lennie minden a tipushoz tartozé értékeken végzett miivelet
végrehajtasa elott és utan. A tipusinvarians ellenorzése gy szokott torténni, hogy az
el6- és az utofeltételhez is konjunkciéval hozzakapcesoljak az invarianst. Objektumori-
entalt rendszerekben az enkapszulacio elGsegitése végett vannak a tipusoknak pub-
likus és privat miveletei. A privat miveletek hivasa el6tt és utan, mivel azok nem
elérhetéek a kiilvilag szamara, nem szokas megkovetelni az invaridans tulajdonsag
teljestilését. Alprogramokra az invariansok megadasa ezért sokszor az elofeltétel és

az utofeltétel kiegészitésével torténik.

2.2. Statikus analizis mdodszerei

Szamos mobdszer létezik a statikus analizisre. Ezek koziil a legfejletlenebb
megkozelités, amikor a forraskdédot egy kanonikus szoveges formara hozzuk. Ekkor
eltavolitasra keriilnek a folosleges fehér karakterek, valamint eltiintetésre keriilnek
a szintaktikai cukrok. Ezutan az igy kapott reprezentacié gyakran tokenizaldsra
keriil. A tokenizalt kdédra pedig reguléris kifejezéseket lehet illeszteni. Ennek a
modszernek az elonye az egyszeriisége, valamint hatékonysaga. Hatranya azonban,
hogy a forraskédban megjelend implicit konstrukcidkat (példdul implicit konverzidk)
nehéz kezelni. Emellett a tipusinforméaciok sem éllnak rendelkezésre az analizis soran

kényelmesen elérhet6 formaban. A regularis kifejezésekkel megirt szabalyokat gyor-



bool a, b, c, d;
VA& 4
ifCa || ) { /*...%/ }

if(c Il d) { /*...%/ }
2.2. dbra. Exponencidlis futasi id6 szemléltetése

san és hatékonyan lehet ellendrizni, azonban a szabalyok kornyezetfiiggd osztalyat
nem lehet lefrni reguléris kifejezések segitségével. A CppCheck nevii eszkoz ezt a
megkozelitést alkalmazza [8].

Fejlettebb modszer, ha felépitiink egy absztrakt szintaxisfat, amin elvégezziik
a szemantikus analizist is. Ez nem egyszerii feladat, ezért gyakran egy forditot
hasznalunk fel erre a célra. Ekkor a szintaxisfa bejardsa kozben lehet kovetkez-
tetéseket levonni. Itt a szabdly iréinak szamara rendelkezésére all az 6sszes implicit
konstrukcié, mivel a szintaxisfa tobb informéciét hordoz explicit médon a prog-
ram szemantikajarol, mint egy szoveges reprezentacid. Amennyiben a szemanti-
kus analizist is elvégeztiik a szintaxisfan, a szabaly irasakor a tipusinformacidk is
konnyen elérhetoek, igy még tobb informacio all rendelkezésére a szabalyok iréinak.
Ennek a modszernek a hatranya, hogy nehéz olyan szabalyokat irni, amelyek az ada-
tok aramldsaval és transzformacidjaval, vagy a program végrehajtasi itvonalaival
kapcsolatosak.

Amennyiben példaul bizonyos fliggvények hivasi sorrendjére is akarunk
megkotést tenni, akkor ,,path sensitive” analizist érdemes végrehajtani a kdédon,
ahol a program vezérlésének a szerkezetét jellemzo graf bejarasa kozben vonunk
le kovetkeztetéseket. A modszer egyik legnagyobb hatranya, hogy legrosszabb eset-
ben exponencidlis futdsi ideji. A (2.2) kédrészlet szerint, az els6 elagazdsnél két
utvonalat kell ellenérizni. Azt amikor belépiink az els6 eldgazas torzsébe és azt
is amikor nem. A mésodik elagazassal azonban az ellenérizend6 ttvonalak szama
mar négy, ugyanis a masodik eldgazds mind a két esetét meg kell vizsgalni abban
az esetben is mikor az els6 elagazas feltétele igaz volt és abban is, amikor nem.
Sokszor a valtozok lehetséges értékeire is kivancsiak vagyunk, ekkor szimbolikus
végrehajtast végziink. Ez a program végrehajtasanak egyfajta szimulacidja, ahol a
valtozdkat mint szimbolikus értékeket tartjuk szdmon. Példaul egy egész szamot
tartalmazé valtozéhoz hozzarendelésre keriilnek azok az intervallumok, amik tartal-
mazzak az Osszes lehetséges értéket, amit a valtozo felvehet a program adott pontjan.

A program végrehajtdsanak a szimuldlasa kdzben minden véltozéra, ami életben



van egy adott pontjan a programnak, rendelkeziink az adott valtozéra érvényes
megkotésekkel is (pl. x!=0). Ezzel a médszerrel vizsgalt forraskéd esetén még akkor
is taldlhatunk hibat egy adott kdédrészletben, ha annak a tesztlefedettsége teljes,
hiszen a teljes lefedettség azt jelenti, hogy minden sora (vagy végrehajtéasi dga) az
adott kodrészletnek végre lesz hajtva a tesztek soran, viszont nem jelent semmit
arra nézve, hogy a teljes allapotteret lefedtiik-e az eseteinkkel.

Ebbol kifolydlag egy olyan szimbolikus végrehajtast végzo rendszer, ami egy
adott tipusu hibat ki tud szlirni, nagyobb hatékonysaggal tudja ennek a hibdnak az
el6forduldsait megtaldlni, mint amit tesztek irasaval el lehet érni. Ugyanakkor, mivel
nem lehetséges minden hibatipusra ellenérzoszoftvert {rni, a tesztelést nem valtja ki
a statikus analizis. Ez az oka annak, hogy sok esetben egy kodbazist teszteléssel és
statikus analizissel egyarant vizsgalnak.

Szamos egyéb moddszer létezik, viszont a dolgozatban ismertetett eredmények

megértéséhez nincsen sziikség ezek targyalasara.

2.3. Statikus analizis kiterjedése

Egyik jellemzoje a statikus analizisnek a kiterjedtsége: mekkora egységet tud
egyszerre vizsgalni a forraskodbodl tgy, hogy az adott egységrdl lehetéleg minden
informacio rendelkezésre alljon. Egy adott véaltozo hasznalatardl példaul akkor tud
jol érvelni egy eszkoz, ha ismeri a valtozd tipusat, amihez viszont ismertnek kell
lennie a valtozo deklaraciéjanak a helyének. Amennyiben ez ismeretlen, az analizis
semmit sem tud mondani a valtozd eloforduldsardl.

Nagyon ritkan van értelme beszélni egy utasitasrél vagy egy kifejezésrol mint
egységrol, mivel ezek onmagukban ritkan hordoznak elég informéciét ahhoz, hogy
jelentésebb hibakat meg lehessen talalni statikus mddszerekkel. A legkisebb egység
aminek a vizsgalatanak jelentos gyakorlati haszna van, az a fiiggvény vagy metddus.
Egy fiiggvény konnyen elemezhetd, hiszen az allapottere is viszonylag konnyen meg-
hatdrozhaté (amennyiben nem hivatkozik globdlis véltozékra) a lokélis véltozoi
és paraméterei altal. Ezek az informaciok a fiiggvény kodjaban mind jelen van-
nak. Tovabbi konnyebbség, hogy a fliggvény miikodésére vonatkozd Osszes in-
formacio, ha a meghivott fliggvények szemantikajara nem vagyunk kivancsiak, meg-
talalhaté egyetlen forrasfajlban. A globalis valtozok ugyanakkor okozhatnak gondo-
kat. Ezek a problémék viszonylag egyszertien feloldhatéak azzal, ha egyszerre nem
egy fajlt, hanem egy teljes forditasi egységet adunk bemenetként az analizist végzo
eszkoznek. Azaltal, hogy egyetlen fiiggvény elemzése torténik meg egyszerre, és min-

den fiiggvény vizsgalata izoldltan torténik, mar szamos lehetséges hiba kisziirheto:



példaul bizonyos eréforrasok felszabaditasanak a hidnya (tébbek kozott a memdria
szivargds). Abban az esetben, ha a foglalasért és a felszabaditasért kiilon fiiggvény
felel, mar nem lehetséges megtalalni a hibat ezzel a mddszerrel.

Az ilyen problémak megtaldlasara interprocedurdlis analizist szokds alkalmaz-
ni. Ebben az esetben egy fiiggvény vizsgalatakor, ha egy fliggvényhivassal talalko-
zunk, akkor azokkal a szimbolikus értékekkel, amikkel a hivott fiiggvény aktualis
paraméterei rendelkeznek elemzésre kell keriilnie a hivott fliggvénynek. Ez azt jelen-
ti, hogy adott f fiiggvény minden hivasakor, ahol a paraméterei olyan szimbolikus
értékekkel rendelkeznek, amivel f még nem keriilt kielemzésre, akkor f-et Gjra ki kell
elemezni. Ez sajnos igen koltséges lehet, viszont az elemzés bizonyos fazisait, mint
példaul a program végrehajtasi grafjanak a felépitését elég egyszer végrehajtani.
Bizonyos eszkozok forditott iranybol probaljak megkozeliteni a problémat: min-
den fliggvényhez megprobaljak eldallitani azt a szimbolikus értékhalmazt, amivel
az adott fliggvényt meghivva problémékba titkozhetiink, és a fiiggvényhivas helyén
csupan a formalis paraméterek gondot okozd szimbolikus értékeinek a halmazat ha-
sonlitjak Ossze az aktudlis paraméterek szimbolikus értékeivel. Ez a megkozelités
hatékonyabb, viszont sokszor 1ényegesen bonyolultabb implementaciét eredményez-
het. Az els6é mddszer kénnyen implementalhaté olyan médon, hogy a hivott fiiggvény
torzse kifejtésre kertil a hivas helyén, majd a kifejtés utan ugy elemezziik tovabb
a kdédot, mintha nem tortént volna fliggvényhivas. Ezt hivjuk inline-oldsnak. Az
egyik problémaja az inline-olasnak az, hogy példaul egy rekurziv fiiggvény esetében
gyakori, hogy a szimbolikus értékek alapjan akar végtelenszer kellene kifejteni a
fliggvényt onmagaba. Emiatt az ilyen médon mikodd eszkézok gyakran heurisz-
tikak alapjan vagasokat végeznek, bizonyos mélységi fliggvénykifejtési-fa 1étrejotte
utan nem végeznek tobb kifejtést.

Sajnos egy fiiggvény nem inline-olhaté minden esetben. Elképzelhetd, hogy a
fliggvény torzse egy masik forditasi egységben taldlhato. Ezen a ponton az analizis
eszkoznek nincs informacidja arrdl, hogy melyik forditasi egység is tartalmazza ezt
pontosan, ezért mindegyiket végig kellene néznie, ehhez pedig mindegyiket elemeznie
kellene. Mivel az iparban el6fordulé kodbazisok méreténél irrealis elvaras lenne, hogy
minden forditasi egység eszkoz altal felépitett reprezentacidja egyszerre beleférjen a
memoridba, ezért mindig lesz olyan fliggvény, aminek a torzse nem &ll rendelkezésre.
Mivel a talalgatas, hogy melyik forditasi egység tartalmazhatja a kivant fiiggvényt
nagyon sok ideig tartana, ezért a legtobb eszkoz nem tdmogatja a forditasi egységek
kozotti analizist. Sajnalatos médon, ha egy fiiggvénynek nem érhetd el a definicidja,
az szamos problémat okoz a szimbolikus végrehajtas soran. Ha egy ilyen fiiggvény

paraméteriil kap egy referenciat egy olyan véltozéra, amire szamos megkotést is-



meriink mar, a fiiggvény hivasa utan kénytelenek vagyunk érvényteleniteni ezeket
a megkotéseket, hiszen a meghivott fiiggvény torzse barmit csinalhatott az adott
valtozd értékével. Valamennyivel javitani lehet a helyzeten, ha rendelkeziink egy
listaval, amit egy masik eszkoz allitott eld, ami tartalmazza, hogy melyik fliggvény
melyik forditasi egységben talalhaté. Ekkor bizonyos vagasi heurisztikdk alapjan
maximum néhény forditasi egységet a meméridban tartva noévelhetjiikk az analizis
pontossagat.

Sajnos abban az esetben sem &llna rendelkezésiinkre minden fiiggvény defini-
cibja, ha végtelen sok memoria allna rendelkezéstiinkre. Az ipari alkalmazasokban
gyakori, hogy més fejlesztok altal irt konyvtarakat hasznalnak fel. Ezek a konyvtarak
sokszor binaris formaban kertilnek terjesztésre, tehat a forraskéd, ami a konyvtarban
1év6 fiiggvények torzseit tartalmazza nem elérhet6. Amennyiben valamilyen médon
bizonyos informacio a felhasznalt konyvtarakban 1évo fliiggvényekrdl is rendelkezésre
all, akkor beszéliink globalis analizisrol.

Egy lehetséges megoldas bizonyos fiiggvénydefiniciék elérhetévé tételére egy
unity build létrehozésa. A unity build sordn a teljes kédbazis egyetlen forditési
egységként van kezelve. Sajnos ezéaltal nagyban megné a forditashoz hasznédlandé
meméria mértéke. A forditasi egységeket dltalaban lehet parhuzamosan, egymastol
fiiggetleniil forditani. Ez a unity build esetében, abbdl adéddan, hogy csupan
egyetlen forditasi egység létezik, nem lehetséges, igy a parhuzamossaghdl is veszt
a felhasznalé. Tovabbi problémét jelent, hogy nem egyszeri feladat egy ipari
kédbézis esetén egy ilyen kornyezet létrehozésa. A naiv megkozelités az lenne,
hogy egy forrasfajlba importdljuk be az Osszes tébbit, azonban sok nyelvben ez
néviitkozésekhez vezethet, amiket fel kell oldani. Ezen feliil a kéd szemantikaja is

megvaltozhat egy unity build soran [10].

2.4. Modellek a statikus analizishez

Ahogy az el6bbiekben is lattuk, az analizis pontossagan sokat lehet javitani azzal,
ha a tényleges elemzés elott informacidkat gytijtiink 6ssze a forraskodrol, amit késobb
az analizis soran felhasznalunk. Ezt szokas tobbmenetes analizisnek hivni. Ennek
a legkézenfekvobb maddja, mikor kigytjtjiikk, hogy mely fliggvények mely forditasi
egységekben talalhatéak. Modellnek hivjuk azt a strukturalt informécidegytittest
amit a végso analizis szamara elérhetové tesziink az el6z6 menetekben. Minél tobb in-
formaciot tarolunk el a modellben anndl pontosabb eredményeket kaphatunk, azon-
ban annal nagyobb lesz a modell mérete, és potencidlisan annal nagyobb lesz az

analizis szamitas- és memoriaigénye is, mivel egyre tobb lesz a feldolgozandé in-
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ct

fnl]() { return 0; 7}
int f[n-1]() { return f[nl](O); 3}
int £f[n-2]1() { return f[n-11() + f[nl(); 3}

in

/7
int £[1]1 () { return f[2](O) + £[3]1() + ... + £f[n]O; }
int buggy () { return 5/f[1]1(); }

2.3. dbra. Fixpont iteracié erejének szemléltetése

formacio. Az ilyen értelemben vett modelleket tobbek kozott azért vezették be, mert
az Osszes forditasi egység preciz forditok altal is hasznalt reprezentaciéja nem fér el
egyszerre a memoridban. Ebbol kovetkezik, hogy egy jol hasznalhaté modell, ami a
teljes analizalt kodbazist irja le, szlikségképpen kevesebb szemantikus informaciot
tartalmaz, mint ami az adott kodbazisban el van koédolva. Unity build esetén is
lehet 1étjogosultsaga a modelleknek, mivel nem feltétlen rendelkezik a felhasznald
akkora szamitédsi kapacitassal, amivel tetszélegesen mély fiiggvényhivasi lancok ki-
elemezhetoek. Egy mély hivasi lancban vagéasi heurisztikakat végezhet az elemzo,
bizonyos mélység utan az implementacié helyett hasznalhatja a modellben talalhaté
informaciokat.

Sajnos tobbmenetes analizissel sem lehet minden forditasi egységek kozott ativeld
hibat megtalalni. A f6 oka ennek, hogy csupan véges szamu forditasi egység fér el
egyszerre a memoridban. Vegytik a kovetkezé n + 1 fiiggvénybél all6 példat (2.3),
ahol a forraskdédon beliil a hasonld nevii fiiggvényeket a szogletes zardjel segitségével
indexelem. Az indexelés csupan a fiiggvények neveinek az elkiilonitésére szolgdl,
nincsen kitiintetett szemantikus jelentése. A példakdd szemantikaja a C nyelv sze-
mantikdjaval megegyez6. Az alabbi kodrészletben az f,, visszatérési értéke mindig 0.
Hasonl6képpen az f(,,—1) is a konstans 0 fiiggvény. Mivel az f,_2) az f(,—1) és a f,
visszatérési értékének az Osszegét adja vissza, ezért az f(,_o) visszatérési értéke is 0.
Hasonlé médon az f;-t igy definidljuk, hogy a visszatérési értéke legyen >3 1 fi().
Teljes indukcioval belathato, hogy f; visszatérési értéke is O lesz.

Eszrevehetd, hogy a fenti forraskod végrehajtasa soran 0-val valé osztas torténik.
Tegyiik fel, hogy egyszerre egy forditasi egység reprezentécidja fér el a memoriaban
és minden fenti fiiggvény kiilon forditési egységben van. A hiba ekkor n + 1
forditasi egységen ivel at. Mivel a modellt eldallité meneteknek nincs kiilonosebb in-
formacidja arrél, hogy milyen sorrendben érdemes feldolgozni a forrasfajlokat, ezért

el6fordulhat, hogy fi-tdl f,, felé haladva olvassa be a forditasi egységeket. Az els6
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menetben, mikor fi-et elemezziik, a visszatérési értékérdl semmit nem tudunk mon-
dani, hiszen nem ismerjiik a meghivott fliggvények implementaciéjat. Az elsé menet
végén tudjuk, hogy f, az 0-t fog visszaadni. A masodik menet végén mar tudjuk,
hogy az f(,—1) visszatérési értéke is O lesz, hiszen ekkor mdr ismerjik az f, visz-
szatérési értékét. A harmadik menetben hasonlé médon meg lehet hatarozni f(,_
értékét. Az n + l-edik menetben pedig megtalalhatjuk a hibat, hiszen ekkor mar
ismerni fogjuk az f; visszatérési értékét. Ez a példa jol mutatja, hogy nem tudunk
olyan k korlatot mondani a menetek szamara, amire ne lenne konstrualhato egy
olyan program, ami tartalmaz egy olyan hibat, ami nem talalhaté6 meg k& menet
utan.

Egy altalanosabb megoldas a fixpont iteracid, amikor nem adunk felsé korlatot a
menetek szaméra, hanem mindaddig ismételgetjiik a meneteket, ameddig a model-
len valtozast tapasztalunk, azaz a modell nincs fixpontban. Sajnos a gyakorlatban
egy-egy menet futasi ideje is nagyon hosszura tud nytlni, ezért ezt a modszert csak
kissebb programok vagy modulok esetén érdemes hasznélni. A legtobb piacon meg-
talalhaté eszkoz egy- vagy kétmenetes, és mar ezekkel is szamos programozéi hibat
fel tudnak fedni a forraskédban.

A modell épitésekor felmeriil az a kérdés is, miszerint mit tekintsiink a forraskod
belépési pontjanak? Honnan kezdjen el futni a szimbolikus végrehajtas? Egy al-
kalmazas esetében ez egyértelmii lehet, azonban semmi garancia nincs arra, hogy
a belépési pontot tartalmazd forrasfajltol kezdodik el a modell épitése, mint a-
hogy arra sincs garancia, hogy minden olyan fliggvényhez, amit elemezni kezdiink,
létezik a mar elemzett fiiggvényeken keresztiili hivasi lanc a belépési ponttdl. Masik
probléma, hogy arra sincs garancia, hogy 1étezik egyértelmii belépési pont, hiszen
lehetséges, hogy egy konyvtar forraskddja keriil elemzésre. Ezen esetek miatt be-
vett szokas minden globdlisan elérheté fiiggvényt belépési pontnak tekinteni, és
mindegyikbdl elinditani a szimbolikus végrehajtast. Ennek a megkozelitésnek a
hatranya, hogy lehetetlenné teszi a nem hasznélt fiiggvények kisziirését szimboli-
kus végrehajtas segitségével, valamint sok esetben egy adott fiiggvény azért kertilt
tObbszor elemzésre, mert tobb belépési pontbdl is elérhet6 egy hivasi lancon keresztiil
és ezeken a lancokon eltéro szimbolikus értékekkel keriil meghivasra. False Positive
eredményeket is kaphatunk azaltal, hogy egy fliggvényt belépési pontnak tekintiink.
Lehetséges, hogy az adott fliggvényt csak olyan helyrol hivjék, ahol teljesiil min-
den elofeltétele. Ha belépési pontként kezeljiik, akkor nem mondhatunk semmit az
eléfeltételek teljesiilésérol. Egy masik stratégia: véletlenszertien valasztunk belépési
pontokat azokbdl a fiiggvényekbdl amit még nem érintett a szimbolikus végrehajtés,

mindaddig ameddig 1étezik elemzetlen fiiggvény.
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3. fejezet

Programozasi nyelvek

A programozdk ideje értékes, ezért érdemes azt kreativ feladatok megoldasara
forditani repetativ és automatizalhato feladatok végzése helyett. Sok automatizal-
haté feladat meriil fel egy szoftver fejlesztése soran. Lehetnek ezek refaktoraldsi
feladatok, kédgenerdlasi 1épések vagy akar bizonyos tipusi hibak keresése. Ezeket a
feladatokat a produktivitdas érdekében sokszor kiilon alkalmazasok végzik el.

Még régen, a programozok elsésorban egy editort hasznéltak a fejlesztésre, addig
manapsag szamos eszkoz segitheti a munkajukat. Eppen ezért egy nyelv tervezésekor
egyre fontosabb szempont az, hogy a szintaxis mennyire alkalmas statikus analizisre.
Az Ujonnan megjelen6é nyelvek forditéi, mint példaul a Go, Rust és D, gyakran
alkalmasak dokumentaciés megjegyzések exportalasara, tesztlefedettség mérésre és
automatikus kédmigraciora. Az automatikus kodmigracio lehetévé teszi azt, hogy
visszafelé nem kompatibilis valtoztatasokat vigyenek végbe a nyelven anélkiil, hogy
problémat jelentene a meglévé kédbazisok atirasa.

Azaltal, hogy a nyelv szintaxisa konnyen elemezhetd, gyorsabban jelennek meg az
adott nyelvhez refaktorald eszkozok, hamarabb készitenek hozza jél hasznalhaté fej-
leszt6i kornyezetet. Emellett tobb hiba vélik forditasi idoben felfedezhetové azaltal,
hogy hatékonyabb elemzdszoftvereket lehet késziteni ezekhez a nyelvekhez. Mivel a
forditoknak ilyenkor az elemzési fazisuk gyors, tobb id6 marad a generalandé kod
optimalizacidjara is.

Néhany biztonsagkritikus alkalmazds esetében a nyelv szintaxisat szinte teljes
egészében alarendelik a statikus ellenérzo programnak, ezekben az esetekben az a
cél, hogy az elemz6 szamara minél konnyebben értheto legyen a kod, hogy az ve-
rifikdlhassa. Mésodlagos cél az emberek szamara az olvashatosag. Ilyen nyelv az
ADA-n alapulé SPARK is, ahol nyelvi eszkozok allnak rendelkezésre az el6- és
utofeltételek, valamint az invariansok megadasara. Az igy megadott szerzddéseket

forditési id6ben tudja verifikalni a fordit6 [25]. Mds esetekben, amikor a nyelv szinta-
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xisa mar rogzitett és utélag nem lehet elemzést elosegité modositasokat végezni rajta,
annotaciok segitségével teheti a programozo a kédot elemzdbardtabba. Minél tobb
szemantikus informaciot tartalmaz egy kodrészlet konnyen feldolgozhaté formaban,
annal konnyebb dolga van az elemzdéeszkoznek. J6 példa erre a C++14 szabvany altal
bevezetett [[deprecated]] attributum, amivel fiiggvényeket lehet megjeldlni, amiknek
a hasznalata mar nem javasolt. Ezen annotacié alapjan a fordité 1dj fajta figyelmez-
tetéseket tud generalni.

Fontos még, hogy az adott nyelv hogyan valdsitja meg a modularizaciét. Ab-
ban az esetben, ha egy modult tébb modul is importal, a forditasi modelltol fiigg,
hogy sziikség van-e az importalt modul tobbszori elemzésére vagy sem. Amennyi-
ben az importalt modulokat minden importalds helyén elemezni kell, az jelentos
teljesitményromlast jelent.

Minél tobb egy nyelvben a dinamikus kotés, annédl nehezebb a statikus analizis,
ugyanis annal kevesebb informécié all rendelkezésre forditasi idében. Altaldban nem
lehet egyértelmiien meghatarozni futasi informaciok nélkiil, hogy egy dinamikus
kotés hova fog kotni, ezért minden szébajovo esetet szamitasba kell venni. Sokszor
nem is elérheto a kotott kddrészlet az elemzoszoftver szamara, hiszen lehetséges,
hogy egy konyvtarat elemziink, viszont a dinamikus kotés egy felhasznalo altal irt
alprogramhoz fog kotni.

A szintaxison tul fontos szempont a nyelv elemezhetdségének szempontjabol a
tipusrendszer is. Altaldban a statikusan tipusozott nyelvek forraskédjaban 1évo sze-
mantikus informacié rengeteg segitséget nyijt a statikus elemzoszoftverek szamara.
Dinamikusan tipusozott nyelvek forraskodjaban kevesebb szemantikus informécio
talalhaté, raadéasul ezen nyelvek esetén gyakoribb a dinamikus kotés is. Minél
er0sebb a tipusrendszer, annal tobb és Osszetettebb szemantikus informaciét lehet
benne abrazolni. A fiiggétipusos nyelvek esetén, mint amilyen példaul az Agda, a
tipusok részletes specifikacioként tudnak miikodni, és amennyiben a fordité nem
tudja belatni az implementaciordl, hogy az megfelel a specifikacionak, a programozo
forditési ideji hibéat fog kapni [1]. fgy, egy kelléen kifejezo tipusrendszer esetén a
fordit6 tipusellenérzéje (ami valdjaban statikus ellenérzéseket végez) tételbizonyito
rendszerként is tud miikodni, ahol a tipusok tekinthetéek tételeknek és az imple-
mentaciok bizonyitdsoknak. Ezt a jelenséget irja le a Curry-Howard izomorfizmus
[20].
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Abstract statement . ]
Syntax Tree: sequence Express:l.on.

a=>5
b=a+1
assign as=ign
war int var +
| | |
a 5 b var int
| |
a 1

3.1. dbra. Absztrakt szintaxisfa

3.1. Elemzokkel kapcsolatos fogalmak

Nehéz egy adott nyelvet elemezhetéség szempontjabdl vizsgalni anélkiil, hogy
az elemzdszoftverek implementaciéjaval kapcsolatos alapfogalmakkal tisztaban
lennénk. Ennek a problémanak a feloldasa érdekében bevezetek néhany fogalmat.

Az absztrakt szintazisfa (abstract syntax tree, AST) egy adott nyelven irt
forraskéd dbrazolasmaédja (3.1 dbra). A faban minden cstics (node) megfeleltethetd
egy konstrukciénak a forraskédban. Ezek a konstrukciok nem feltétlen jelennek meg
a kédban explicit médon, erre jo példa az implicit konverzié. Az absztrakt jelzd arra
utal, hogy a reprezentaciéban nem talalhaté meg a szintaxis minden részlete, példaul
egy kifejezés esetén a miiveletek elvégzési sorrendjét a zardjelek is meghatarozhatjak,
amik viszont nem jelennek meg a szintaxisfaban csicsként, mivel ez az informacié
a fa felépitésében van kdédolva. Az absztrakt szintaxisfat a tovabbiakban gyakran
csupan szintaxisfaként fogom emliteni. A gyakorlatban a forditék sokszor nem szin-
taxisfat, hanem szintaxis grafot hoznak létre teljesitményndvelési céllal. Ennek az
az oka, hogy néhany él behuzasaval olyan informaciok valnak elérhetové az adott
csucshodl, amit egyébként csak a szintaxisfa tjboli bejarasaval lehetne megszerezni.
Ettol fiiggetlentil a fastruktira megmarad, ugyanis a graf bejarasakor az ilyen célbél
behtuzott élek a legtobb esetben figyelmen kiviil lesznek hagyva.

A szemantikus elemzés soran a fordito leellendrzi, hogy a forraskod a szintakti-
kus szabélyokon til megfelel-e a nyelv tipusrendszerének [2]. Gyakran a szemantikus
elemzés részét képezi a szimbolumtdbla felépitése, ami a felhaszndald altal bevezetett
azonositokrdl tartalmaz informécidkat. A szimboélumtabla része, hogy milyen szere-

pet tolt be egy azonositod, példaul tipust vagy valtozot jelol-e, valtozd esetén tartal-
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S (x);
T *x y;
func ((R) * z);

3.2. dbra. Kornyezetfiiggé C nyelvtan

mazza az azonositd tipusat. Sokszor a szimboélumtabldban taroljuk le a hatokorre
vonatkoz6 informécidkat is [2].

A Control Flow Graph (CFG) egy, a szintaxisfatdl kiilonboz6 reprezentaciéja
a forraskdédnak. A graf csitcsai az tugynevezett Basic Block-ok, amik olyan
kédtoredékek, amik mindig szekvencidlisan lesznek végrehajtva. A graf irdanyitott
élei a Basic Block-ok kozotti ugréutasitasoknak felelnek meg. Ezéltal a CFG-ben
egy ut a programon beliil egy lehetséges végrehajtasi utvonalnak fog megfelelni. Ez

a reprezentacio kiilonosen hasznos statikus analizishez és kédoptimalizéciéhoz.

3.2. A C++4 programozasi nyelv

A C++ [15] az egyik legelterjedtebb programozasi nyelv az iparban. A
népszeriségének az egyik oka, hogy alkalmas hatékony programok irasdra. Amel-
lett, hogy a programozé szamara nagyfoku hozzéaférést enged a hardverhez, biztosit
magasszintl absztrakcios lehetoségeket is. Annak viszont, hogy a programozonak
alacsony szinten is lehetOsége van programozni, hétranya is van: tobb a hibale-
hetoség. Ebbol kifolydlag nagy C+4 kodbazisok esetén még fontosabb a statikus
analizis hasznélata, mint egyéb magasabb szintii nyelvek esetén [3, 16].

Sajnos a C++ nem tartozik a konnyen elemezhet6 nyelvek kozé. Ennek egyik oka
az, hogy a nyelv magas kompatibilitasat a C-vel meg akartak orizni. Mar a C nyelv
nyelvtana sem kornyezetfiiggetlen, ezzel megneheziti a nyelv elemzését. A kornye-
zetfiiggbséget jOl szemlélteti a fenti kodrészlet (3.2). Amennyiben az elsé sorban S
egy tipus, akkor a sor az x valtozét definidlja. Ha S nem tipus, akkor az elsé sor egy
fiiggvényhivas ahol x egy paraméter. A mésodik sorban ha T egy tipus, akkor a sor
egy T-re mutaté mutatot definidl y névvel. Ha T nem tipus, hanem valtozé, akkor a
masodik sor egy szorzéds, aminek az eredményét figyelmen kiviil hagyjuk. A harma-
dik sorban ha R egy tipus, akkor z dereferalasra keriil, majd atkonvertaljuk R tipusra.
Ha R valtozé, akkor a szorzat eredménye keriil atadasra a func fliggvénynek. Ezek
a példdk mutatjak, hogy szimbdlumtabla nélkiil nem lehet egyértelmtien felépiteni a
szintaxisfat, tehat a szemantikus és a szintaktikus elemzést nem lehet szétvalasztani.

Amennyiben az egyik szimbolum szerepét nem sikeriil j0l meghataroznia a kédelemzo
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typedef int AA;
AA x = 5;
int main ()
{
AA AA = 1;
int BB = AA *x 2;

3.3. abra. Kornyezetfiiggo szimbdélumtabla a C nyelvben

eszkoznek, abban az esetben mér az épitett szintaxisfa is hibas lehet. Sajnos még
a szimbdlumtédbla felépitése és olvasdsa sem trividlis. Ahogy a (3.3) kédrészletben
is latszik, az AA név a program kiilonbozé hatékoreiben kiilonbozé jelentéssel bir.
Globélis hatokorben a deklardcié utan mint tipus van jelen, még a main lokalis
hatokorében mint tipus és valtozonév.

A C++ nyelv esetében még bonyolultabbd valik a forrdskédok elemzése. A
template-ek bevezetésével példaul olyan Osszetetté valt a nyelv nyelvtana, hogy be
kellett vezetni olyan nyelvi elemeket, amellyel a tobbértelmiiséget a programozéd
explicit médon oldja fel. Ahogy a (3.4) kédrészletben latszik, a fordité nem tud-
ja eldonteni a common type sablonrdl, hogy a type az egy statikus adattag vagy
egy tipus, ugyanis ez az informacié fiigg a P1 és P2 template paraméterekrol. Mi-
vel a lenti fiiggvénysablon értelmezésekor a fordité még nem tudhatja milyen tipus
keriil majd P1 és P2 paraméterek helyére, a programozonak explicit médon kel-
lett a typename kulcsszd common type elé irdsaval feloldania a tobbértelmiiséget.
Egy template nem hordoz elég informéciét a teljes szemantikus analizishez, példaul
a (3.4) kédrészletben a fordité a tipusparaméterek hianydban nem tudja eldonte-
ni, hogy a fliggvényparaméterekre definidlt-e a megfelel¢ relacidés operator. Eppen
ezért, ha C++ kdédot szeretnénk statikusan elemezni, akkor érdemes a template-ek
kifejtését elvégezni az elemzés elott. Sajnos a kifejtések elvégzése jelentos szamitdsi
kapacitast vesz igénybe ezaltal lassitva a forditdk és elemzdeszkozok miikodését.

Az wjabb C nyelvi szabvanyokban méar az el6feldolgozast sem lehet végrehajtani
egy jol felépitett szimbdolumtabla nélkiil. Egy jo példa erre a gee kiterjesztésként
jelen 1év6é __FUNCTION__ makrd, ami minden esetben annak a fliggvénynek a nevére
fejtodik ki, amelyikben a makrd le lett irva. Ahhoz, hogy az eléfeldolgozé tudja,
hogy melyik fliggvényben tart a feldolgozas, azon tul, hogy a fiiggvény nevének
szerepelnie kell méar a szimbélumtablaban, arrdl is informéciéval kell rendelkeznie,

hogy pontosan milyen szintaktikus egységen beliil van lefrva a makré. A C99 [23]

17



template <typename P1l, typename P2>
typename std::common_type<Pl, P2>::type
max (Pl paraml, P2 param2) {

return paraml < param2 7 param2 : paraml;

3.4. abra. Kornyezetfiiggés a C++-ban

String EvaluateSalaryAndReturnName ( Employee e )
{
if( e.Title() == "CEO0" || e.Salary() > 100000 )
{
cout << e.First() << ", " << e.Last()
<< "isgyoverpaid" << endl;
}

return e.First() + " " + e.Last();

3.5. abra. Exponencidlis robbanas a végrehajtasi utvonalak szamaban

szabvany éppen ezért vezette be az elore definidlt azonosité fogalmat és egyetlen
ilyen azonositoként a __func__-ot, amit igy nem kell a preprocesszornak feldolgozni.

A szimbolikus végrehajtas egyik legnagyobb ellensége a kivételkezelés, ami a
C++-ban egy igen gyakran hasznélt mddszer. A (3.5) dbran 1év6 példakdd esetén,
amennyiben nincsenek engedélyezve kivételek, elég harom végrehajtasi tutvonalat
végignézni. Abban az esetben, ha engedélyezve vannak, akkor mar huszonharomra
rig az ellendrizendd végrehajtasi utvonalak szama. A nagy szam abbdl adédik, hogy
C++-ban nem csupan a metdédusok dobhatnak kivételt, hanem minden miivelet
ami memoéria allokécidval jar, valamint a tulterhelt operatorok is. Tovabb ront a
helyzeten, hogy a keletkezett kivétel elkapasakor a lehetséges catch dgak szamaval
aranyosan tovabb né a vizsgalando esetek szama.

Sajnos a C++ nyelv forditdsi modellje sem elonyos statikus analizis szem-
pontjabdl. Egy tipikus forditasi folyamat ldthaté a (3.6) dbréan. Egy forditasi
egységnek neveziink egy olyan egységet, amit a fordité egyben dolgoz fel. A C+—+
esetében egy forditasi egység az a forditandé C++ f4jl és az altala importalt (include-
olt) header dllomanyok tranzitiv lezartjat jelenti. A probléma forrasa, hogy dltaldban

egy header allomany tobb forditasi egységnek is a része, ezért az ilyen allomanyok
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tartalma tobb alkalommal is forditasra keriil. Ez jelentos tobbletmunkét jelent a
statikus ellenorzé eszkozok részére is. Bizonyos esetekben lehetdsége addodhat az
eszkoznek egy header allomany elemzése utani bels6é reprezentacidjat szerializélni
egy masik alloméanyba és ezt a szerializdlt allomanyt hasznalni a tovabbiakban a
header allomany helyett. Ezzel sok tobbletmunka megsporolhatd, viszont a meg-
valésitas nem egyszeri feladat. Egyrészt kiillonbozo forditasi egységekben kiilonb6zo
paraméterekkel keriilhet egy header forditasra, ami befolydsolhatja a headerben
talalhaté koéd szemantikajat. Tovabba a headerek tartalmazhatnak template de-
finiciokat, amik mds és mas forditasi egységek esetén mas és mas paraméterekkel
kertilnek kifejtésre.

Az elébbiekben leirt okok nem konnyitik meg a statikus elemzoszoftverek fejlesz-
tését. A modern C++ kdédbazisokban gyakori a template metaprogramok hasznalata,
amelyeket a fordité ugy hajt végre, hogy a nyelv tipusrendszere altal meghatarozott
szabalyrendszer alapjan elvégzi a template példanyositasokat. Egy a programot pon-
tosan abrazold nyelvi elemzé Osszedllitdsa olyan nehézségi feladat, hogy gyakran a
statikus elemzdszoftverek a forditék altal generalt szintaxisfat varjak bemenetként.
A szintaxisfa tovdbbra is tiikrozi a nyelv Osszetettségét, de a tobbértelmiiségek méar
fel vannak oldva, valamint mivel a szintaxisfa épitésének a feltétele a szimbolumtabla
épitése, azért az is rendelkezésre &all. A masik nagy elény, hogy a template-ek
példanyositasa mar megtortént, igy ezek az eszkozok gyakran a példanyositott kédot
elemzik a példanyositandé template helyett, mivel a példanyositas helyén tobb sze-
mantikus informacio all rendelkezésre a tipusparaméterek ismerete kovetkeztében. A
szintaxisfa azonban nem csak a példanyositasokat, hanem az eredeti template-eket
is tartalmazza, igy egy ilyen eszkoz akar a metaprogramokkal kapcsolatos hibakat

is detektalhatja.
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4. fejezet
Clang és a Static Analyzer

A Clang egy nyilt forraskédu fordité, ami az LLVM projektre épiil [9]. Ez egy
gyorsan fejlodo projekt, amit szamos nagy cég tamogat, tobbek koézott a Google és
az Apple. Emellett egyre népszeriibbé is valik a forditék korében, példaul a Micro-
soft altal fejlesztett Visual Studio 2015 a Clang-et is széllitani fogja, mint alternativ
fordit6t a Microsoft sajat forditdja mellett [24]. A Clang fordité modulédrisan épiil fel,
ezaltal nem csupdn egy fordité, hanem egy teljes keretrendszer a C/C++/Objective-
C nyelveken miikodo fejlesztoi eszkozok készitéséhez. Az API-ja jol dokumentalt és
a széleskori felhasznalobazisabol adoddan tesztelt és kiforrott. A korabbi tapaszta-
lataim szerint egy kényelmes eszkoznek tekinthetjiik a Clang-et [5, 6, 7].

A Clang fordité része a Static Analyzer, ami a fordito altal generdlt szintaxisfat
és CFG-t felhasznalva képes szimbolikus végrehajtast végezni a kodbazison. Mivel a
szimbolikus végrehajtas tipikusan jelentésen hosszabb ideig tart, mint a forditasi
procedura, azért a Static Analyzer futdsa nem része a forditasi folyamatnak, a
forditét specidlis paraméterezéssel kell meghivni, ha a fejleszté futtatni akarja a

Static Analyzert.

4.1. Szimbolikus végrehajtas

A Static Analyzer két nagy komponensbol &all. Az egyik komponens a mag,
ami a szimbolikus végrehajtast végzi, a masik nagy komponenst pedig a chec-
ker-ek alkotjak. A checker-ek tartalmazzak azokat a szabalyokat, amiknek a prog-
ram meg kell, hogy feleljen. Ezek passziv résztvevoként vannak jelen a szimbolikus
végrehajtas futdasa sordan, tehat a végrehajtds modjara nem lehetnek hatassal. A
checker-ek olyan eseményekre iratkoznak fel, mint példaul egy fiiggvény meghivasa,
egy valtozé megsemmisiilése (hatokorbol vald kilépéskor) vagy értékadds. A mag

szimbolikus végrehajtas kozben eltarolja a feltételekben 1évé megkotéseket a Const-
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raint Manager-ben. Megprébalja bejarni az Osszes tutvonalat, és a szimbolikus
értékek segitségével dbrazolja a program allapotterét. Amikor a végrehajtas kozben
olyan eseményhez ér, amire van feliratkozd, akkor meghivja a feliratkozott checker-ek
megfelel6 fiiggvényeit. Ekkor a checker-ek a program szimbolikus allapotteréhez és
a Constraint Manager-hez hozzaférve megprobaljak megallapitani, hogy torténhet-
e hiba a program ezen pontjan, vagy tobbletinformaciot tarolnak el a program
allapotterében a késobbi vizsgdlatok megkonnyitésének a céljabdl.

A mag &ltal szamontartott allapottér harom részbdl all. Az Environment tar-
talmazza a megfeleltetést a forraskédban 1éve kifejezések és az allapottérben 1évo
szimbolikus értékek kozott. A Store tartalmazza a megfeleltetést a szimbolikus
memoériarégiok és a szimbolikus értékek kozott. A szimbolikus memoriakezelésrol
a késobbiekben részletesebben lesz sz6. A GenericDataMap segitségével pedig
a checker-ek tarolhatjak el sajat allapotaikat és rendelhetik azokat szimbolikus
értékekhez.

A szimbolikus végrehajtsahoz nem elég egy CFG. Ha a program végrehajtast
szimulalni akarjuk, nem elég az az informacié, hogy hol tart éppen a program
végrehajtasa, sziikség van arra az informéciéra is, hogy milyen allapotban van éppen
a program. Ez utébbi informéciét nem tartalmazza a CFG, ezért a Static Analyzer
egy ugynevezett Exploded Graph-ot épit fel [18]. A graf felépitéséhez felhaszndlja a
CFG-t. A programok &llapottere nagyon sok komponensi lehet, ezért az Exploded
Graph nagyon nagyra tud néni mar kis fiiggvények esetében is. Az igy kapott graf
bejarasa akar végtelen hosszu ideig is tarthat, hiszen végtelen ciklusok vagy rekur-
zi6k is lehetnek a forraskdédban. Az analizis terminaldsa érdekében a graf bejarasakor
vagasokat végez a mag. A vagasok kovetkeztében elfajulé esetekben eléfordulhat,
hogy a program bizonyos részeire nem futott le az analizis. Ennek ellenére bizonyos
heurisztikak segitségével hasznos eredményt lehet elérni.

A Static Analyzer végrehajtési modellje tdmogatja az interprocedurélis elemzést.
Ennek eléréséhez a fliggvény hivasanak a helyére a mag be fogja helyettesiteni
a hivott fiiggvényt, amennyiben annak a definicidja elérheté az éppen elemzett
forditasi egységben. A behelyettesités hatranya, hogy az Fxploded Graph felépitésre
keriil a fiiggvény minden meghivasanak a helyén, hiszen a program allapottere po-
tencidlisan kiilonb6z6 minden hivaskor. Ahogy a (4.1) abran lathaté kod szemlélteti,
ha az f fliggvény masik forditasi egységben taldlhato és referencia szerint varja a
paraméterét, akkor bar z-rdl az els6 h hivasnal tudtuk, hogy negativ, de a masodik
h hivasnal mar elvesztettiik ezt az informéciot, mivel f tetszoleges transzformaciot
végezhetett az értéken. Ilyen esetben azt mondjuk, hogy az x invalidalédik. Ha-

sonldan ha egy osztaly egy példanyan meghivunk egy olyan metodust, ami nem
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void h(int x) { /* ... */ }
void f(int &x);

void g(int x) {
if (x < 0) {
h(x);
f(x);
h(x);

4.1. 4dbra. Informéaciovesztés

const, és az adott metodus implementacidja masik forditasi egységben talalhato,
mint amit elemziink, akkor a példanyhoz tartozo 6sszes tagvaltozé invalidalédni fog.
Jelenleg az ilyesfajta informacidvesztés a legnagyobb technikai korlatja a checker-
eknek.

A dolgozat frasakor egyszerre csupan egy forditasi egység elemzését tamogatja a

Clang.

4.2. Szimbolikus memodriakezelés

A C és C++ nyelvek hierarchikus memériamodellel rendelkeznek. A nyelvben
van rekord adatszerkezet, melynek a tagjai maguk is lehetnek rekordok. Amennyi-
ben egy forditasi egységen kiviili fliggvényhivas miatt egy rekordhoz tartozo szim-
bolikus érték invalidalédik, abban az esetben minden olyan szimbolikus értéket is
invalidalni kell, amelyek ennek a rekordnak kozvetett vagy kozvetlen médon a tagjai
voltak. Tovabb bonyolitjdk a helyzetet a mutatok, ugyanis amennyiben ennek a
rekordnak van olyan tagja, ami egy mutatd, akkor a mutatd altal mutatott szim-
bolikus értéket is invalidalni kell, hiszen a hivott fiiggvény potencidlisan ehhez is
hozzaférhetett. A Static Analyzer szimbolikus memoriakezelés segitségével oldja meg
ezeket a problémakat [17].

A mutaték maguk is szimbolikus értékek, és a szimbolikus érték az lehet szim-
bolikus memoriarégié is. Ezek a régidok hierarchikusan épiilnek fel. Amennyiben egy
sziillorégiot invalidalni kell, abban az esetben minden gyerekét is. Egy rekordhoz, va-
lamint minden tagjahoz tartozik kiilon szimbolikus memériarégio. Azokhoz a tagok-

hoz, amik nem rekordok, szimbolikus érték is tartozik. Amennyiben az adott tag egy
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mutatd, akkor annak a szimbolikus értéke valgjaban egy szimbolikus memériarégio.
A hierarchikus memoériamodell nem csak az invalidalasnal fontos. Példaul amennyi-
ben egy rekordot feliilirunk értékadas operatorral, abban az esetben nem csupan
a rekordot, hanem annak minden gyerekrégidjahoz tartozo szimbolikus értéket is
frissiteni kell.

Mivel minden checker a sajat maga altal szamontartott informacidkon tul azt
a tudast hasznalja fel, amiket a Static Analyzer mag komponense tesz elérhetové
szamara, ezért minden javitas, ami a mag komponenst érinti, potencialisan noveli a

checkerek altal megtaldlhaté hibak szamat.
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5. fejezet

API modellezés

Az eléz6 fejezetben bemutatott informdaciovesztés, amit a forditasi egységen
kiviili fiiggvények hivasa okozhat, sok esetben ellehetetlenitheti a statikus analizist.
A gyakran hasznalt, de jelentds informaciovesztést okozo fiiggvények torzsét a Clang
Static Analyzer a BodyFarm osztély egy példanyaban tarolja. Azéltal, hogy a gyak-
ran haszndlt API-k (Application Programming Interface) bizonyos fiiggvényeinek a
torzsei bekeriilnek ebbe az osztalyba, a Static Analyzer magja tudja haszndlni a
BodyFarm altal szolgaltatott fliggvénytorzset a behelyettesitéskor, ezaltal elkeriili
az informaciovesztés problémajat. A dolgozat hatralévé részében az ilyen mddon
behelyettesitésre keriil kddrészletek Gsszességét fogom modellnek hivni. (Nem lehet
zart médon megfogalmazni, hogy pontosan mi tartozhat egy modellhez.)

Az a probléma a jelenlegi BodyFarm implementacioval, hogy a fliggvények
forraskédja helyett a fliggvények szintaxisfajat tartalmazza. Egy 1j figgvény
felvétele a BodyFarm-ba azzal jar, hogy a fejlesztonek kézzel fel kell épitenie a
fiiggvénynek megfelel6 szintaxisfat a megfelelo segédosztalyok segitségével. Az 5.1
abran lathaté fliggvény szintaxisfajanak a felépitését egy 70 soros fliggvény végzi.

Hidba csupan harom sor az eltarolt fiiggvény, ahhoz, hogy a Static Analyzer megta-

void dispatch_once(dispatch_once_t *predicate,
dispatch_block_t block) {
if (!*predicate) {
*predicate = 1;

block () ;

5.1. abra. BodyFarm példa
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nulja behelyettesiteni, tébb mint 70 sorra volt sziikség. Ebbdl is latszik, hogy ez a
modszer nem skalazddik jol. Amellett, hogy sok munkaval jar 4j fiiggvények felvétele
a BodyFarm-ba, sok forditospecifikus ismeret is sziikséges hozza, példaul a Clang
szintaxisfajanak az ismerete. Tovabbi probléma, hogy a szintaxisfa szerkezete ver-
ziordl verzidra valtozik, ezért ezeket a fiiggvénytorzseket karbantartani is jelentos
feladat.

Amellett, hogy a BodyFarm fejlesztés és karbantartas szempontjabol elénytelen,
tovabbi problémat jelent az, hogy az igy létrehozott fliggvénytorzsekhez nem tar-
toznak megfelel6 forraskodbeli pozicidk. fgy abban az esetben, ha egy igy behelyet-
tesitett fliggvényben talal hibat a Static Analyzer, nem lesz képes azt a felhasznald
felé jelenteni, hiszen nem rendelkezik a forraskdéddal sem, ami alapjan a hibatizenetet
legeneralhatna.

Egy alternativa lehetne, hogy a BodyFarm csupan forraskodot tarol, és azt lus-
ta moédon forditja le akkor, amikor a fiiggvénytorzset be kellene helyettesiteni a
hivas helyére. Ezzel az a probléma, hogy az 5.1 dbran lathaté kéd onmagaban nem
értelmes, sziikség van az elemzéséhez a megfelel6 tipusoknak a definiciojara. Ezeknek
a tipusoknak a definicidit csak 1gy lehet elérni, ha a megfelelé header allomanyokat
include-oljuk. A probléma forrasa, hogy a behelyettesités elott ez rengeteg header
alloméany megnyitdsat és elemzését eredményezheti. Nem egyszerti meghatarozni a
header alloméanyok helyét a fajlrendszerben, valamint a forditashoz sziikséges pa-
ramétereket sem. Amennyiben készen van az elemzés, akkor az elemzett fiiggvény
torzsében 1évo tipusokat még meg kell feleltetni valamilyen médon a hivas helyén
jelen 1évo tipusokkal. A sok fajlmuivelet és a header alloményok redundéns elemzése,
valamint a tipusok kozti megfeleltetés nagy teljesitményromlést okozna az amugy
sem tul gyors szimbolikus végrehajtasban.

A megfelel6 header allomanyok utvonalanak meghatarozasaban az okoz gondot,
hogy az is legalis, ha a felhasznalé példaul keresési utvonalnak a /A/B/C ttvonalat
adja meg, és #include "header.h" szerepel a forrasfdjlban, és az is legalis, ha /A/B
utvonal szerepel a keresési utvonalak kozott és #include "C/header.h" szerepel
a fdjlokban. Szamos esetben nehéz tigy megadni a behelyettesitend6 kédot, hogy
mindig igazodjon a felhaszndlé altal kovetett konvencidkhoz. A forditasi paraméterek
meghatarozasaval az a probléma, hogy a header alloményokat nem elég azokkal az
opcidkkal forditani, amikkel az éppen elemzett forditasi egységet forditottuk, mivel
az allomanyokban talalhaté kéd szemantikajara hatassal lehetnek azok a makro
definiciék, amik a header allomanyok include-olasa el6tt a forrdaskdédban talalhatoak.

Igy ezeket is szamitasba kell venni a forditasi parancs osszeallitasakor.
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5.1. Gyorsan elemezhet6 modellek

Az én megoldasom a fenti problémakra a gyorsan elemezheté modellek beve-
zetése. Egy gyorsan elemezheté modell gyakorlatilag szabvanyos C/C++ kéd, ami
az 5.1 abran is lathato. Mint lattuk, onmagaban véve a fenti kod elemezhetetlen.
A gyorsan elemezheté modellek esetében a modell akkor valik elemezhetové, ami-
kor behelyettesitésre keriil. Abban az esetben, ha egy fiiggvény nem szerepel az
adott forditasi egységben, de tartozik hozza modell, akkor a fenti kéd keriil be-
helyettesitésre egy triilkk segitségével. A triikk abban rejlik, hogy a modellt nem
onmagéaban prébélja meg a fordité elemezni, hanem a meghivéas helyén jelen 1évo
tipuskornyezetet hasznalja fel a célra. Ebbdl kifolydlag nem kell redundans moédon
header allomanyokat elemezni, nem kell azoknak a helyét megkeresni, valamint nem
kell két kiilon tipuskornyezet kozott megfeleltetést 1étesiteni. fgy egy ilyen modon
megirt és hasznalt modell elemzése varhatéoan nagyon kevés idét vesz igénybe. A
gyorsan elemezhetd elnevezés arra utal, hogy nem sziikséges a header allomanyok
feldolgozasaval id6t tolteni, aminek nagyon jelentOs hatdsa van az elemzés idejére
[10].

Mivel a szintaxisfat a forditd épiti fel, ezért nincs sziikség annak a kézzel
valo felépitésére és karbantartdsdra, mint a hagyomanyos BodyFarm-ba égetett
fiiggvények esetében. Kiilon jo, hogy az elemzést egy forditasi egységen beliil elég
egyszer elvégezni, és az igy kapott szintaxisfat pedig memoizacio segitségével el lehet
raktarozni, hogy a tovabbi hivasok helyére elemzés nélkiil egybdl behelyettesithetd
legyen. A generalt szintaxisfahoz tartozik forrasszoveg is, igy amikor egy modelle-
zett fliggvényben talal hibat a Static Analyzer, a modell forrasszovegét fel tudja
haszndlni a hibajelentés generaldsahoz.

A modszer hatranya, hogy csupan azokat a tipusokat lehet a modellként megirt
fiiggvényben felhasznalni, amik garantdltan jelen vannak abban a tipuskornyezet-
ben ahol a fiiggvény meghivasra keriil. Ez azt jelenti, hogy nem minden esetben
egyezhet meg a fiiggvény modellje az implementacioval. Azonban nem is c¢él, hogy
az implementaciot modellként lehessen haszndlni, hiszen ez esetben visszajutnank
ahhoz a problémahoz, hogy legtobb esetben nem férne el minden fiiggvény elemzésre
alkalmas reprezentacidja egyszerre a memoriaban.

Egy példa modell lathaté az 5.2 dbran. Ez egy olyan sqrt fliggvény modellje, ami
helyben végez el egy gyokvonast ahelyett, hogy egy 1j értékkel térne vissza. Bar a
gyakorlatban nem igy szokott miikodni a gyokvonast végzo fiiggvény, szemléltetési
célokra megfelel. Fiiggvényen beliil a C és C++ nyelvekben lehet fliggvényt dek-
laralni. A modell két fliggvény deklaralasédval kezdédik. Amennyiben az x az kisebb

mint 0, nem lehet helyben elvégezni a gyockvonast, hiszen az eredmény komplex
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void sqrt(double& x) {
void __math_sqrt (double& x);

void __clang_warn(const char* c);

if (x < 0) __clang_warn("Invalid, sqrt");

else __math_sqrt(x);

5.2. abra. Fiiggvény modellek

int strcmp(char * strl,char * str2) {
int __strcmp(char * strl,char * str2);
int x = __strcmp(strl, str2);

if (x <= 1 && x >= -1) return x;

return O;

5.3. dbra. Utéfeltétel modellezés

lenne, x tipusa pedig double. A fiiggvénynek tehat az az elofeltétele, hogy az x
nemnegativ. Az els6 fiiggvénydeklaracionak a szignaturaja ugyanaz mint a modelle-
zett figgvényé. A masodik egy meghatarozott nevii fliggvény, aminek a meghivasa
specidlis jelentéssel bir a Clang szamara. A fiiggvény torzse ellendrzi az elofeltétel
teljesiilését. Amennyiben nem teljesiil, meghivja a speciélis jelentésii fiiggvényt, ami
egy hibajelentés generédlasat fogja eredményezni a felhasznal6 szamara. Amennyiben
teljesiil az elofeltétel, az ugyanolyan szignaturdju fiiggvény fog meghivodni, ami-
nek nincsen implementacidja, igy a paraméter invalidalédasat fogja eredményezni.
Amennyiben nem invalidalndnk a paramétert, a Static Analyzer megtartana a pa-
raméter szimbolikus értékére vonatkozo megkotéseket.

Az 5.3 dbran lathaté strcmp fiiggvénymodellben az __strcmp segédfiiggvény
segitségével invalidaluk a paraméter altal mutatott memoriarégiékat. A modellfiigg-
vény szerepe itt az, hogy mig egy modellezetlen strcmp hivas esetén nincs semmilyen
informacidja a szimbolikus végrehajtast végz6 motornak a visszatérési értékrol, ad-
dig egy modellezett hivas esetén a modell kifejtése utan ki tudja kovetkeztetni, hogy
a visszaadott érték csak -1, 0 vagy 1 lehet. Ennek az informaciénak a segitségével
pontosabban lehet elemezni a kddot.

Vegyiik észre, hogy a modell valgjaban teljesen szabvanyos C++ kod. Alapvetden

ez az ajanlott minta a modellek implementalasakor. Deklaraljuk az annotacios és
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a paraméter invalidalé fliggvényeinket. Ellencdrizziik az elofeltételek teljestilését, ha
nem teljesiil meghivjuk az annotaciés fliggvényeket, ha teljestil, akkor invalidaltatjuk
azokat a paramétereket, amelyekre nézve nem tudunk a modellben semmit monda-
ni. Amennyiben tudhatjuk a modellben, hogy bizonyos paramétereket hogyan kell
transzformalni, ezt a transzforméciét is elvégezhetjiik, majd a transzformacié utan
ellendrizhetjiik a transzformalt paraméterekre vonatkozo utofeltételek teljestilését.

Osszefoglalva a modell felépitésének a lépéseit:

° frjunk meg egy — a modellezend6 fiiggvénnyel azonos szignatiuraju és nevii —

fiiggvényt az alabbi implementacioval:

e Deklaraljuk a Clang annotécids fiiggvényét, valamint egy — a modellezett

fiiggvénnyel megegyez6 szignaturdju, de eltéro nevii — fliggvényt
e Ellendrizziik az ismert eléfeltételeket

e Abban az agban, ahol nem teljesiilnek az eléfeltételek, hivjuk meg az an-

notaciés fliggvényeket a hibajelentés kikényszeritéséhez

e Hivjuk meg az azonos szignaturdju, de eltéro nevi fliggvényt, hogy invalidaljuk

a megfelel6 paramétereket

e A kimeneti paraméterekre és visszatérési értékekre tegyiink megszoritdsokat,
ezaltal informdciét szolgéltatva az elemzémotor szdmdara (ebben a lépésben

felhasznalhatéak a paraméterek értékei is)

A fejezetben bemutatott modszernek az el6nye, hogy a fliggvények els- és
utofeltételeinek az ellenorzését ugyanazon a nyelven irjuk le, amelyikben a fiiggvény,
amit modellezni akarunk, irédott. Ezaltal — az Eiffel nyelvhez hasonléan — a modell
elkészitéjének nincs sziiksége specifikacios vagy modellezé nyelvek megtanulasara,
valamint nincs sziiksége forditospecifikus ismeretekre sem. Barki elkészitheti a sajat
konyvtardhoz a megfelel6 modelleket, amik segitségével a Clang Static Analyzer
a kodban ellendrizheti ezen elé- és utofeltételek teljesiilését. Fzek a modellfajlok
a konyvtarral egyiitt terjeszthetoek. Mivel a modellek nem kell, hogy tartalmaz-
zanak barmilyen informaciét az implementacié részleteirol, ezért zart forraskodu
konyvtarak mellett is terjeszthetéek. A modellekben 1év6 elo- és utofeltételek doku-

mentacios célt is szolgalhatnak.

5.2. Fuggvény modell szintetizacidja

Jelenleg a modellek csak kézzel allithatdak eld, igy a dolgozat eredményeinek

nincs kvantitativ dimenzidja. A jovében elonyos lehet az implementacié alapjan

29



generalni ezeket. Bar teljesen preciz elofeltétel generaldasa hamar algoritmikusan
eldonthetetlen probléméra vezet, de a gyakorlatban szamos fontos és gyakran
megsértett elofeltételt ki lehet kovetkeztetni egy fiiggvény implementéacidjabdl.

Jo példa erre, hogy amennyiben egy valtozdval osztunk, akkor az adott
valtozd értéke nem lehet 0. Amennyiben a valtozé egy paraméter, akkor hozza
lehet venni az elofeltételhez, hogy az adott paraméter nem 0. Amennyiben
nem fiiggvényparaméterrdl van szd, visszafelé lejatszott szimbolikus végrehajtas
segitségével néhany esetben meg lehet hatarozni, hogy a paraméterekre nézve ez
milyen feltételeket jelent. Mivel nincs tokéletes komputeralgebra rendszer, ezért
altaldnos esetben ez a probléma megoldhatatlan. Tovabbi gondot jelenthet, ha egy
paraméter értéke fligg egy globalis valtozétdél, mivel a globalis véaltozokrdl vald
érveléshez szinte a teljes forraskdd teljes elemzése sziikséges.

Sokkal gyakorlatiasabb probléma, hogy amennyiben egy paraméterként kapott
pointer dereferdlasra kertil, akkor az eldéfeltételhez hozzé kell venni, hogy az adott
pointer nem null pointer. Hasonléan, amennyiben egy paraméterrel egy puffert in-
dexeliink, akkor az el6feltételhez hozza kell venni, hogy az adott paraméternek a
puffer méreténél kisebbnek és nemnegativnak kell lennie.

Egy fokkal bonyolultabb a paraméterek kozti altalanosabb fiiggés elemzése.
[lyen példaul, ha egy adott iteratorparrol kell eldonteni, hogy azonos konténerhez
tartoznak-e.

Biztonsagkritikus alkalmazasoknal fontos a taint analizis. Ekkor minden kiilsd
forrasbol szarmazo érték megjelolésre kertil, és mindaddig jelolve marad, amig meg
nem lettek vizsgalva, hogy a megfelel6 értékkészletbe tartoznak-e. Az elofeltétel
része lehet, hogy mely paramétereknek kell ellenorzottnek lenniiik, az utéfeltételnek
pedig része lehet, hogy mely paramétereket kell megjelolni, hogy késobb vizsgalatra
szorulnak.

Mivel minden checker mas szempontbdl vizsgalja a kodot, ezért lehetové kell
tenni a checker-ek szamara, hogy egy fiiggvénytorzs alapjan 6k maguk is meg-
hatarozhassanak feltételeket, amik belekeriilnek a generalt eléfeltételbe. Ez a mo-
dellgenerdld 1épés egy a tényleges analizis elott végrehajtott menetben valésithato
meg.

Egy fiiggvény elofeltétele fiigghet az altala meghivott fiiggvények elofeltételeitol.
Amennyiben fontos, hogy minél részletesebb elofeltétel-rendszert kapjunk meg, ak-
kor egy adott fliggvény eldfeltételének a meghatarozasakor felhasznalhatjuk az
altala hivott fliggvények modelljeit. Ez nem feltétlen fogja egybdl megadni a kivant
eredményt, fixpont iteracio segitségével lehet a modellt finomitani, ameddig van

valtozés.
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int getIndirectHalf (int * ptr) A

return *ptr / 2;

5.4. dbra. Egyszerti modell

void foobar (){

int x = new int(5);

int p = 10 / getlIndirectHalf (x);
int q = getIndirectHalf (NULL);
delete x;

5.5. dbra. Modellek szemléltetése

A C++ nyelv a jovében lehetséges, hogy tamogatni fogja a szerzédés alapu
programozast is [21]. Egy fiiggvény modelljének a szintetizécidjara hasznalt eszkozok
alkalmasak lehetnek arra is, hogy bizonyos alacsony szintii szerzodéseket statikusan
generaljunk.

A modellek hasznossaganak a szemléltetésére nézziik meg az 5.5 kdédrészletet.
Abban az esetben, ha a getIndirectHalf fliggvény nincs modellezve, akkor a Sta-
tic Analyzer fog adni egy hibajelzést a p inicializalasara, mivel egy olyan szammal
osztunk, amit nem ellendriztiink, hogy ne legyen 0. Ez False Pozitive, hiszen ebben
az esetben soha nem fogunk 0-val osztani. A q inicializdlasara viszont nem fog hi-
bajelzést adni, mivel nem ismeri a getIndirectHalf definicidjat, igy nem tudja,
hogy a paraméterként atadott nullpointer dereferaldsra fog keriilni. Jelen esetben a
fiiggvény egyszerlisége miatt a getIndirectHalf modellje egyezzen meg az imple-
mentacioval (5.4). Abban az esetben, hogy a modellt elérhet6vé tessziik, a Static
Analyzer mar nem fog hibajelzést adni a p inicializaldsara, mert a definicié és az
elérhet6 értékek alapjan ki tudja kovetkeztetni, hogy ebben az esetben a visszatérési
érték nem lesz 0. A q inicializélasara viszont fog hibajelzést adni, mivel a modellt
ismerve latja, hogy egy nullpointer fog dereferdlasra keriilni. Ez a példa mutatja,
hogy modell segitségével mind False Pozitive hibat lehetséges elnyomni, mind False

Negative hibat megtalalni. Ez jol szemlélteti a modszer erejét.
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6. fejezet

Implementacio

Az API-k modellezéséért felelos kodot a Clang nyilt forraskédu forditoban imp-
lementaltam egy GSoC (Google Summer of Code) projekt keretén beliil. Az a pro-
jekt, amire GSoC résztvevot kerestek, arrdl szélt volna, hogy bizonyos C és C++
standard konyvtarbeli fliggvényhez készitsiink a régi BodyFarm osztdlyba beégetett
modell implementaciékat. Az oOtleten felbuzdulva javasoltam egy altalanosabb
megkozelitést, amit a mentorom el is fogadott. Az én otletem volt a modellek
forraskodként vald abrazolasa, a gyorsan elemezhetd modellek bevezetése, valamint
az el6- és utofeltételek C/C+-+-ban torténd leirdasa is. A dolgozat frdsakor még nem
jelent meg a Clang 3.6-os verzidja, de a projekt fejlesztési agaban mar elérhetd az
implementacié [19]. Ez mutatja, hogy a projektet a Clang fejlesztéi is sikeresnek
konyvelték el.

A forditékat klasszikusan egy frontend és egy backend részre szokas felbon-
tani. A frontend foglalkozik a forraskdéd elemzésével és a bels6é reprezentacio
felépitésével, a backend pedig a kdédgeneralassal. A Clang forditéban minden
elemzéssel jaro 1épés egy FrontendAction. Ebbdl kifolydlag a modelleket tartalmazo
fajlok (késébbiekben modellfdjlok) elemzéséért is egy édltalam irt FrontendAction
felel. Ennek a neve ParseModelFileAction. A FrontendAction-Ok egyik felada-
ta, hogy létrehozzanak egy ASTConsumer-t, ami feldolgozza az elemz6 &ltal ge-
neralt szintaxisfat. A ParseModelFileAction egy ModelConsumer-t fog létrehozni
a modellek feldolgozasara. Ez az osztaly elemez egy modellfdjlt, és a fajlban talalt
fiiggvényekhez tartozé definiciékat eltarolja. Az implementacié osztalydiagramja a
(6.1.) dbran lathaté. Az osztélydiagramon csak azok a metddusok és mezdk keriilnek
megjelenitésre, amelyeket én adtam hozza a Clang-hez.

Amikor a kdéd statikus  analizis  céljabol  keriil  elemzésre, minden
fiiggvénydeklaraciéhoz tartozik egy AnalysisDeclContext példany. Ez keze-

li a fliggvénydeklaracidhoz tartozé elemeket, mint példdaul a CFG-t vagy a
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FrontendAction _ _Bud'ngarm
- Injector ; Codelnjector*

+ isMndeIParsing?gtiDnU : bool + isBodyAutosynthesizedFromModelFilel) : bool

Codelnjector

ASTFrontendAction + Codelnjector()
+ ~ Codelnjector()
i + getBody(D : const FunctionDecl¥) : Stmit*

+ getBody(D : const ObjCMethodDecl¥ : Stmi*

Modellnjecor

ParseModelFileAction - €I+ Compilerdnstanceé
- Bodies : BodyMap - Bodies : llvm:: StringMap= Stmt * =
+ ParseModelFileAction() + Modellnjector(Cl: Compilerinstanceé)
+ isModelParsingaction() : bool + getBody(D: const FunctionDecl#) : Stmt#*
# CreateASTConsumer() : ASTConsumer | |+ getBody(D: const ObjCMethodDecl¥) : Stmt*

- onBodySynthesis(D : const NamedDecl*)

ASTConsumer

Compilerinstance

ModelConsumer
- Bodies : llvmi: StringMap= Stmt * =& AERANSEREETE
+ ModelConsumer{Bodies : vm:StringMap= Stmt * =&] + InitializeForModelFile(]
+ HandleToplevelDecl(D : DeclGroupRef) : bool + FinalizeForModelFile()

6.1. dbra. Implementacié: UML osztalydiagram

fiiggvénytorzset. A BodyFarm is itt fejti ki a hatasat, ugyanis amennyiben egy
fiiggvénydeklaraciéhoz nem létezik torzs az adott forditasi egységben, akkor
a BodyFarm-tél prébélja meg elkérni a torzset az AnalysisDeclContext. Az
én implementaciomban, ha a BodyFarm nem taldl a fiiggvényhez beégetett
fiiggvénytorzset, akkor meghivja a CodeInjector osztily getBody metddusat a
megfelel6 deklaraciéval. A CodeInjector osztdly egy altalam bevezetett fogalom,
ami segitségével kiils6 forrasbol érkezo kodot lehet a Static Analyzer széamara
elérhetévé tenni. A CodeInjector altipusa a ModelInjector osztaly, ami mo-
dellfajlokban taldlhaté fiiggvénytorzseket szolgéltat a BodyFarm-nak. Amennyiben
az analiziskor a modellezést bekapcsolja a felhasznald, a BodyFarm szamara
elérhetové valik egy ModelInjector példany. A BodyFarm-nak azt is szamon
kell tartania, hogy egy fiiggvénytorzs honnan szarmazik. Egy beégetett AST-vel
rendelkez6 fiiggvénytorzshoz ugyanis nem tartoznak forraskodbeli pozicidk, igy
nem tud olyan hibakat jelenteni, amikhez sziikség lenne ezekre a pozicidkra. Abban
az esetben azonban, hogyha a torzs egy modellfajlbdl szarmazik, akkor tartozik a
torzshoz forraskod, ami a hibajelentés generalasanal felhasznalhato.

A modellfdjlok elemzése lustan torténik. Akkor keriil betoltésre egy modellfajl,

mikor sziikség van ra, és ha egy modellfajl tartalma betoltésre keriilt, akkor a
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forditasi egységben ha tjra taldlkozik az analyzer egy megfelel6 fiiggvényhivassal, ak-
kor a mar betoltott fiiggvénytorzs keriil Gjra felhasznalasra. A modellfajl betoltéséhez
azonban sziikség van az eredeti fajl szimbolumtabldjara. A Clang forditéban
a preprocesszorhoz tartoznak lexerek és a szimbdélumtabla is. Ebbol kifolydlag
az eredeti forditdsi egységhez tartozé preprocesszor keriil ujrafelhaszndlasra. A
tipusinformaciokat a Clang kiilon egy ASTContext példanyban tarolja, igy ez is
ujrafelhasznalasra keriil. Egy torzs nélkili modellezett fliggvény els6 meghivasakor
a ParseModelFileAction egy példanyahoz keriil a végrehajtas egy djonnan létreho-
zott CompilerInstance segitségével. A CompilerInstance egy Osszefoglald osztély,
ami egy forditashoz tartozé informacidkat és miiveleteket foglalja magaban. Az
tjonnan létrehozott CompilerInstance hasznélja fel az eredeti forditési egység for-
ditasaért felelos Preprocessor és ASTContext objektumokat. Az elemzés kezdetekor
azonban mind a Preprocessor és az ASTContext objektumokbdl 1j példany jonne
létre, viszont amennyiben az elemzés targya egy modellfajl, ez az inicializacids 1épés
elmarad, hiszen ekkor a CompilerInstance mar rendelkezik a megfelelé objektu-
mokkal. Az elemzés befejeztével azt is biztositani kell, hogy a CompilerInstance
ne szabaditsa fel ezeket az objektumokat, hiszen ezekre még sziikség lehet a
késébbiekben, akar egy masik modellfajl betoltésekor.

Alapvetéen a Preprocessor osztaly megtervezésekor nem volt szempont az, hogy
ugyanazon példannyal tobb forditasi egység is elemezheto legyen. Ebbol kifolydlag
szamos modositast kellett végeznem az osztalyon. Azt a fajlt, amire a fordité meg lett
hivva, a Clang MainFile-nak nevezi. Egy forditasi egység elemzésekor egyszerre csak
egy MainFile l1étezhet. Az elemzés viszont ugy kezddédik, hogy a Preprocessor elkez-
di elemezni a MainFile-t. Ebbdl kifolyélag atmenetileg a modellfajlt kell megjelolni
MainFile-ként. Az elemzés kezdetén a beépitett tipusokat leird kédrészlet egy belso
pufferben keriil eltarolasra, valamint a fordito altal tamogatott pragma direktivak
kezel6i 1étrejonnek. A probléma forrasa, hogy a Preprocessor ekkor mar rendelkezik
mind a megfelel6 pragmakezelokkel, mind pedig a beépitett tipusokat tartalmazé
pufferrel. A problémék elkeriilése érdekében ezért ezek az informécidk a modellfajl
elemzése elott eldobasra kertilnek a Preprocessorbdl. Az jboli inicializacié meg-
akadélyozasa sokkal nagyobb mddositast igényelt volna szerte a kédbazisban. Ezen-
feliil szempont volt, hogy a forditassal kapcsolatos kodrészletekre miniméalis hatassal
legyenek a médositasaim. Egy 14j forditasi egység elemzésekor eldobasra keriil minden
régi forditasi egységhez tartozé informécié a SourceManager-bol. Ez modellfajlok
elemzésénél nem kivanatos, ezért ezekben az esetekben a SourceManager megorzésre

kerl.
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A hivott fiiggvény és a modellfdjl kozott a fiiggvény neve hozza létre a megfe-
leltetést a jelenlegi implementaciéban. A jovoben kiilon konfiguracids fajlban lehet
majd megadni, hogy egy adott modellfajl milyen fiiggvények modelljeit tartalmazza.
Egy modellfajlon beliil az azonos nevi fiiggvények kézott a mangled név segitségével
keriil kivalasztasra a megfelel6 implementécio. A felhasznélénak lehet6sége van meg-
adni ttvonalakat, ahol a fordit6 a féjlokat keresi.

A kodbazisba vald bekeriilésnek a feltétele volt, hogy az implementéacidhoz tesztek

is tartozzanak.

35



7. fejezet

Tovabbfejlesztési lehetoségek

A modellek generdlasa jelenleg nem megoldott, minden modellt kézzel kell
megirnia a fejleszoknek. A jovOben tervezem, hogy bevezessek néhany sémat, ami
alapjan a modelleknek legalabb egy része automatikusan generdlhaté. A modellek
generalasa egy kiilon menetben torténhet a tényleges analizis elott. Ebben a menet-
ben a checker-ek is részt vehetnek, hogy kialakitsak a fliggvények el6kovetelményeit.

Az analizis hatékonysdga névelhetd lenne azéltal, hogyha nem csupén a C/C++
kéd, hanem az AST és a CFG is tarolasra keriilne a modellfajlban. Ezéltal a CFG
tobbszori generalasa elkeriilhetd lenne.

A régebbi, elavult modszert a BodyFarm-ban, ami a beégetett AST-k hasznélatat
jelenti, teljes egészében le lehetne valtani modellbdl szintetizaldas modszerével.
Ezaltal tobbszaz sor kod kivalthato, és konnyebbé valna az AST szerkezetét érint6
valtoztatasok bevezetése is. Eziranyban az implementacién a Summer of Code pro-
jekttol fiiggetlentil dolgozom.

A modellekben 1év6 informéciot jelenleg csak a Static Analyzer hasznalja ki.
Lehetséges, hogy a jovoben az optimalizalé szdamara is érdemes lenne ezeket az
informaciokat elérhet6vé tenni, ezaltal gyorsabb generalt kédhoz juthatnénk.

A dolgozatban leirt technikakat, melyeket modellek fejlesztéséhez lehet fel-
haszndlni, a jovében tervezem angol nyelven dokumentélni, és a Clang doku-
mentacioi kozott elérhetové tenni.

Sajnos az implementdcio jelen éllapotaban még nem robosztus eléggé ahhoz,
hogy ipari alkalmazasokon keriiljon tesztelésre. A hibak javitds alatt allnak, és amint
elég robosztussa vallik a megoldas, ki fogom mérni, hogy mekkora sebességvaltozast
jelent a modellek hasznéalata, valamint milyen hatdsa van a taldlt hibak mennyiségére

és jellegére. Az eddigi eredmények viszont biztatdak.
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8. fejezet
(")sszefoglalés

A dolgozatban bemutattam az altalam fejlesztett bovitményt a nyilt forraskodu
Clang C/C++ fordité keretrendszerhez, mely mara a kédbazis része lett. Az én meg-
oldasom public domain eszkozok kozott az elsd, ami képes hatékonyan tamogatni
a kiillonbozo forditdsi egységhen 1évo alprogramok invariansainak feltérképezését,
illetve megsértésének detektalasat C/C++ nyelvek esetében. A megoldast egy Go-
ogle Summer of Code projekt keretein beliil készitettem el. Részletesen bemutattam
a motivaciot a projekt mogott, az elméletet, amin a megoldas alapul, valamint a
megvalositast magat.

Osszefoglaltam szémos, a statikus analizis megértéséhez sziikséges ismere-
tet, ravilagitottam néhany, a programozasi nyelvek elemezhetdségét befolyédsold
tényezore. Megmutattam, hogy egy k-menetes analizis, ahol a k egy rogzitett szam,
kisebb er6vel bir, mint a fixpont iteracio.

Bemutattam tovabba egy lehetOséget, amely segitségével fliggvények eld- és
utofeltételeit lehet ellenorizni szimbolikus végrehajtas kozben, kiilon modellezd vagy
specifikacios nyelv hasznalata nélkil. Ezzel adtam egy iranyvonalat, hogy hogyan
érdemes tetszoleges fiiggvények modelljét ugy elkésziteni, hogy az a lehet6 legtobb
informaciot tartalmazza a szimbolikus végrehajtast végzo motor szamara, gy, hogy
a modell elemzésre alkalmas reprezentacidja potencidlisan kissebb memdriaigényi

mint az implementacioé.
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