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1 Bevezetés

A jelszavak hasznalata régota fontos szerepet jatszik a felhaszndld hitelesitési
megoldasoknal, kezdetben példaul 6rok is jelszo ismeretében engedték at az embereket az ajton.
Manapsag a jelszavakat jellemzden kiilonb6z6 weboldalakra vald bejelentkezéshez,
mobiltelefonoknal, pénzautomataknal stb. hasznalunk.

Mivel a hitelesitésben kritikus szerepe van, ezért kiemelten fontos a jelszavak megfelel és
biztonsagos tarolasa, ugyanis ennek hidnyaban komoly karokat szenvedhetiink, ha titkos vagy
személyes informacioink jogosulatlanok kezébe keriilnek.

Szamos hitelesitési rendszer szolgaltatonal tarolt jelszéval kapcsolatos informacidkra
tamaszkodik. Miutan a felhasznalo bejelentkezett, a megadott jelszo hash értéke kiszamitasra
keriil és Osszehasonlitjdk a tarolt hash értékkel. Amennyiben a két hash egyezik, akkor a
hitelesités sikeres.

A felhaszndlok sokszor gyenge jelszavakat valasztanak, vagy az alapértelmezett jelszot
hasznaljak, ezek azonban a tdimadok szamara konnyen kitalalhatdak. A jelszé mellett altalaban
egy ugynevezett so értéket is tarolnak. A s6 egy rovid (12-48 bit) véletlenszerii adat, amelyet a
jelszéhoz kell konkatendlni hashelés el6tt.

A tdmado, akinek sikeriil ellopnia a jelszofajlt vagy az adatbazis, szamitast igényld offline
tamadast indit, hogy megtalalja a felhasznalok jelszavait a s6zott hash értékekbdl. Azaz minden
lehetséges jelszot minden lehetséges so értekkel le kell tesztelni.

A tudomanyos irodalomban szamos egy- és kétfaktoros hitelesitési rendszert javasolnak,
amelyekben a jelszavak alapveto szerepet jatszanak.

Manapsag egyre gyakrabban olvashatunk arrol, hogy a kiberblingzok célpontjaivé valtak a
jelszavak, a jelszokezel6 alkalmazasok sebezhetdek.

Tavalyi év végén jelent meg a hir ([19]), hogy kozel 13 milliard felhasznal6 adata kering az
interneten, koztiik magyar weboldalak adatai is. A magyar weblapok kozott a Budapesti
Corvinus Egyetem és a Budapesti Metropolitan Egyetem belépési adatai is. Ezek a kiszivargott
adatok felhivhatjak a figyelmiinket arra, hogy kiilonboz6 weboldalakhoz mas jelszot
hasznaljunk. Ugyanis egy rosszakaro kiilonbozé weboldalakon is kiprobalhatja a kiszivargott
jelszavakat.

Az elmult években tobbszor jelent meg hir arrdl, hogy jelszokezeld alkalmazasokban

fedeztek fel sériilékenységet. 2019-ben példaul Independent Security Evaluators (ISE)
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tanulmanyéban sériilékenységet fedeztek fel jelszokezeld programokban. A 1Password 4-€s
verzidjaban észrevették, hogy szabad szoveges formaban a mesterjelszé hozzaférheté a RAM-
ban ([17]). Majd 2021-ben egy ellatasi lanc elleni timadast szenvedett a Passwordstate. A
tamadok tomoritett fajlt juttattak az aldozatok eszkozére, amelyben a karos kod képes volt
megszerezni a felhasznalok mester jelszavait ([18]).

Vannak olyan hash algoritmusok, amelyeket szandékosan lasstinak terveztek, hogy
megnehezitsék az off-line tdmadasokat. A berypt hash séma példaul konfiguralhaté egy olyan
koltséggel, amely exponencialisan noveli a végrehajtasi idot. A Password Hashing Competition
gy6ztese az Argon2, amely jelszo hashelésre is hasznalhato. F6 jellemzdéje az time-memory
trade-off tamadasok elleni védelem, ahol a tamado gyors hardveren, kevés memoriaval
végezheti a munkajat. Bemutatok egy biztonsagos jelszo hasheld sémat, amelyet tobbkordsre
terveztiink, igy a korok szdmanak novelésével lassitani tudjuk az algoritmust.

A dolgozat a napjainkban egyre inkabb hasznalt elliptikus gorbe kriptografia teriiletéhez
(ECC - Elliptic Curve Cryptography) kapcsoloddo megoldast mutat be, a biztonsagos
jelszotarolasra ad javaslatot. Elliptikus gorbecsoportok feletti  bilinearis leképezést
alkalmazunk, ahol a jelszavakat bilinearis leképezésekkel taroljuk egyetlen korben. Bemutatom
a bilinedris leképezés egyiranyusagat. A korok szamanak novelésével lassitani tudjuk az
algoritmust, hogy ellendllo legyen a nyers erd és a szOtar tamadasokkal szemben. So
hasznalataval a rendszer biztonsagos a szivarvanytabla tamadéasokkal szemben. A sémat
Osszehasonlitom a gyakorlatban hasznalt jelszo hasheld algoritmusokkal a biztonsag és a
hatékonysag szempontjabal.

A dolgozat els6 részében a jelszoOtarolas hatterét mutatom be, majd ratérek az elliptikus
gorbék elméletére. Ezt kdvetden a gyakorlatban hasznalt Argon2 és Berypt rendszereket
ismertetem ¢és kitérek az altalalunk készitett rendszerre, valamint az implementalasara.

Végezetiil pedig ezen rendszereket hasonlitom 0ssze. Az algoritmust 3 {6 szempont alapjan
vizsgélom, Osszehasonlitom futasi 1d6, memoria hasznélat €s a kodméret szempontjabol a
manapsag elterjedt algoritmusokkal. Bemutatom, hogy algoritmusunk megfelel6 jelszé hasheld

alternativa.

2|01dal



2 Biztonsagos jelszo tarolas

Kezdetben, mint sok mast a jelszavakat is nyiltan, titkositas, hashelés nélkiil taroltak. Ez a
megoldas nem biztonsagos, hiszen, ha jogosulatlanul hozzéafértek a jelszavakat tarolo
adatbazishoz, akkor minden felhasznalo jelszava illetéktelen kezekbe keriilhetett.

Manapsag a jelszavakat nem nyiltan, hanem azok hash értékét taroljak le. A jelszotarolast
tekintve a hash fliggvény alkalmazasa elényds, mivel ennek a fiiggvények tulajdonsagai
(egyiranyu, 6skép ellenallosag) biztositjak, hogy a jogosulatlan felek az adatbézis kiszivargasa
esetén se férjenek hozza a jelszavakhoz.

A felhasznalok hitelesitésekor a begépelt jelszonak a hash értéke lesz Gsszehasonlitva a
letarolt hash értékkel. Ha a két érték megegyezik, akkor sikeres az autentikacio.

A tamadok dolgat neheziti, ha minél lassabb a hash kivonatot el6allitd algoritmus. Lasst
hash fiiggvények alkalmazasaval nehezebb a tamadoknak az tigynevezett offline tamadasokkal

megtalalni azt a jelszot, aminek a hash értéke megegyezik a letarolt kivonat értékével.
3 Hash fiiggvény

Kriptografiaban a hash fiiggvény H: {0,1} --» {0,1}" egy adott véges méretii bitsztringet
rendel egy tetszéleges véges hosszusagi bemenethez, olyan méodon, hogy egy adott jelszo
fliggvényértéke mindig ugyanaz a hash érték lesz. A hash értékét lenyomatnak is szoktuk hivni.

A kriptografiai hash fliggvény tulajdonségai:

o Oskép ellenalld
e Masodik dskép ellenallo

o Utkdzésmentes
3.1 Hash fiiggvénnyel szembeni tamadasok

e Oskép elleni tamadasok
Megkiilonboztetiink els6 és masodik 6skép elleni timadast. Az els6 6skép elleni tamadéas
alatt azt értjiik, ha a tamado célja az, hogy az y lenyomathoz talaljon egy olyan X értéket,
hogy H(X)=y. Az els6é 06skép ellenallosag a fliggvény egyiranytsagara utal. Az
egyiranyusaganak koszonhetden nem tudjuk hatékonyan a hash értékbdl visszaszamolni

(invertalni), hogy mi volt a bemenet.
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Masodik 6skép elleni tamadasrol akkor beszélhetiink, ha a cél az, hogy egy adott x érték

esetén olyan x'# X értéket tudjunk megadni, melyre H(x)=H(x’). A masodik 6&skép

ellenallo hash fiiggvényeket gyengén litkzésmentes fliggvényeknek nevezziik.
Utkozéses tAmadasok

A tamado célja, hogy meg tudjon hatarozni két kiilonb6z6 tizenetet, melyek hash értéke

megegyezik, azaz talaljon egy X és x’ értéket, ahol x £ x és H(x)=H(x’). Azokat a hash

figgvényeket, amelyek iitkozés ellenalld tulajdonsdggal rendelkeznek erdsen

titkozésmentes hash fuggvényeknek hivjuk ([7]).

A két tdmadas kozotti kiilonbség az, hogy az iitkdzéses tdmadasok esetén a tiamadonak nem all

rendelkezésére a lenyomat sem és a bemenetek egyike sem.

Szivarvanytabla timadas

A szivarvanytabla egy olyan eldre kiszamitott szotar, amelyben jelszavak és a hozzajuk
tartoz6 hash lancok vannak letarolva.

Minden lanc egy véletlenszertien generalt jelszéval kezdddik, és a kovetkezd lehetséges
jelszé az elézobdl keriil kiszamitasra a hash fliggvény segitségével. A hash fliggvény
tartomanya ¢és a jelszavak tartomanya altalaban kiilonbozik, ezért a hash értékeket egy
redukcios fiiggvény segitségével kell atalakitani az adott jelszo tartomanyra.

Az i-edik lanc k hash értékkel a H hash-fiiggvény és a redukcios R fliggvénnyel a

kovetkezOképpen irhato fel

H R H R H
Pi1 2 Ci1 2 Pi2Ci2Pi3 > 2 Pik 2 Cik

ahol csak az egyes lancok els6 és utolso elemeit kell tarolni. Ahhoz, hogy egy jelszot

megtalaljunk az adott hash értékhez ¢; a kdvetkezd lancot kell végig szamolni:

_R_ H_R _ _H _
C12P2 2C2>P3 = =" 2> Pj—=Cj

Ha a lanc c; y-ra végzddik, ahol ¢; = c; bizonyos i esetén, akkor

h=(E1) = Dik+1-j
Igy egyszertien kiderithetd, hogy melyik jelszohoz milyen hash érték tartozik. A tablak
l1étrehozasa iddigényes, de amint rendelkezésre all nagyon gyorsan lehet benne keresni.
Megfeleld védelmet nyljt az ilyenfajta tdimadassal szemben a jelszavak s6zésa.
Minden lehetséges jelszohoz az 6sszes lehetséges so értéket figyelembe kell venni, ezért
minden lehetséges sohoz egy tablazatot kell késziteni, 12 bites sohoz 4096 kiilonb6zd

tablazat sziikséges. A sO méretének a novelésével a szivarvanytablak generaldsa
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kivitelezhetetlen. Azonban, ha csak egyetlen soértéket alkalmazunk minden
felhasznaloi jelszohoz, akkor a szivarvanytabla generalasa lehetséges. Eppen ezért
fontos, hogy kiilonboz6 jelszavakhoz kiilonb6zo soérték legyen hasznalva.

e Brute force tdmadas
Jelszo alapu hitelesités esetén, feltéve, hogy az egyiranyu hash fiiggvény inverzének
létrehozasa technikailag lehetetlen, egy hash tartomany elemének meghatarozasa egy
hash értékhez ugy lehetséges, hogy egy adott tartomanyban az Osszes lehetséges
bemeneti karakterlanc - egyszerli szoveges jelszo — hash értékét teszteljik, és
megprobaljuk megtalalni a hash értékek egyezését. Ha az egyik bemeneti
karakterlancnak ugyanaz a hash értéke, mint a jelszohoz taroltnak, akkor az is
hasznalhat6 a sikeres hitelesitéshez, ha nem is egyezik pontosan az eredeti jelszoval.

e Sz6tar tamadas
A téablakat jelszofajlokbol allitjak Ossze, tigy, hogy kiilonb6z6 transzformacidkat
hajtanak végre a jelszavakon. A jelszavakat megismétlik, kisbetiissé/nagybetiissé
alakitjak, tiikkrozik stb. majd a megfeleld algoritmussal hashelik és az eredményt
Osszevetik jelszofgjlban tarolt értékekkel. Offline mdodon hasznaljak felhasznalok
jelszavainak megfejtésére, igy a tamadonak kotetlen idé all a rendelkezésére. A
tamadas ellen megfeleld jelszovalasztassal lehet védekezni. Célszerli olyan jelszot
vélasztani, ami nem egy értelmes sz6, nem lehet transzformaciokkal értelmes szova
alakitani.
Masrészt egy adott hash érték inverzének megtalalasa nyers eré tamadassal vagy szotar
tamadassal gyors ¢€s sikeres lehet, a sO értéke nem kellOképpen lassitja a tdmadast. A
hash fiiggvények szamitasat lassitani tudjuk azaltal, hogy tobbkorosek lesznek az

algoritmusok. Minél t6bb a korok szama, annal lassabb a hash szamitas.

3.2 So

Eléfordulhat, hogy az adatbazisban két vagy akar tobb felhasznald is egyforma jelszot adott
meg. A hash algoritmusdnak kdszonhetden a kivonatuk is meg fog egyezni. Ezaltal a tdmado
egyszerre tobb felhasznald jelszavat is meg tudja szerezni. Itt keriil a képbe a jelszo s6zésa.

A jelsz6 soja egy véletlen sztring, amit hozzafiiznek a jelszohoz, aminek a segitségével az

azonos jelszavakhoz képzett kivonat érték kiilonbozo lesz.
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A s6z4s offline tdmadasok (szotar, szivarvanytabla timadasok) esetén megneheziti a tamadé
dolgat. Abban az esetben, ha ugyanazt a s6t adjuk a jelszavakhoz, csak egy hosszabb jelszot
hozunk létre. Ha két felhasznald ugyanazt a jelszot hasznalja, akkor az azonos soval egyiitt is
ugyanaz lesz a jelszavuk, ezéltal a hash értékiik is meg fog egyezni. Azonban, ha a két
megegyez0 jelszohoz kiilonbozo sot hasznalunk, akkor két egyedi jelszot fogunk kapni, eltérd
hash értékekkel.

Ha a s6 minden felhasznalonal egyedi, akkor a tamadonak megnehezitjiik a dolgat, hiszen
most mar minden egyes felhasznalohoz egy hash tablazatot kell kiszamitania.
Kovetkezésképpen a sé alkalmazéasa jelentdsen lassitja a tdmadast. A tamadd képes lehet

feltorni egy felhasznalod jelszavat, azonban az 6sszes jelszo feltorése kivitelezhetetlen.
3.3 Tobbkorosités

A hash algoritmusok alkalmazasanal bizonyos esetekben fontos, hogy lassu legyen.
Lassitani az algoritmuson tobbféleképp lehet, példaul minél tobbszor futtatjuk, annal lassabb

lesz. Ezéltal a timado dolgat nehezitjiik, ugyanis lassabban tudja kiszamitani a kivonatokat.
4 Elliptikus gorbék

Az elliptikus gorbe kriptografia (ECC) a nyilvanos kulcsu kriptografia egy fajtaja, amely a
véges testek feletti elliptikus gorbék matematikai tulajdonsagain alapszik és ma egyre szélesebb

korben hasznalt.
4.1 Altalanosan az elliptikus gorbékrol

Egy F test feletti E elliptikus gorbét az alabbi (Weierstrass) egyenlet definial:
E:y?+ ajxy +azy = x3 + a,x? + aux + ag

ahol ay,a,,a3a4,as € F, A+ 0, ahol A az E diszkriminansa.

Az F test feletti E elliptikus gorbe pontjait a fenti egyenletet kielégité pontok alkotjak.
Tovabba tartozik a gorbéhez egy tovabbi pont is, az O végtelen tavoli pont, ami rajta van
minden az y tengellyel pArhuzamos egyenesen, és az x tengelyre vonatkozo tiikkorképe 6nmaga.

A fenti egyenlet az F test karakterisztikajatol fiiggden felirhaté rovid Weierstrass
egyenletként. Amennyiben a test karakterisztikdja nem 2 vagy 3, akkor az alabbi egyenletet
irhatjuk fel:

E:y?=x34+ax+b
ahola,b € F, A= —16(4a3 + 27b?).
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1. dbra Elliptikus gorbe ([6])

4.2 Véges testek feletti elliptikus gorbék

Ha véges testek felett definidlunk elliptikus gorbét, akkor a gorbére a projektiv sikon véges
sok pont illeszkedik. Mivel véges sok pont van, igy kriptografiai szempontb6l egyszeriien
tudunk veliik szdmitasokat végezni.

Tekintsiik az E elliptikus gorbét a Z, véges test felett, ahol p prim. Ekkor a kovetkezd
egyenlet hatarozza meg az elliptikus gorbét:

y2=x3+ax+bmodp

ekkor, ha az (x, y) koordinatakat behelyettesitjiik az egyenletbe és egyenldséget kapunk mod

p, akkor a pont a gorbe pontja. O tovéabbra is egy végtelen tavoli pont és a,b € Z,. A

kriptografiai alkalmazasoknal elvaras tovabba, hogy a gorbe ne legyen szingularis, azaz 4a3 +

27b? ne legyen 0.

4.3 Miivelet

Az elliptikus gorbe pontjai Abel-csoportot alkotnak a pontok dsszeaddsa miiveletre nézve,
ahol az egységelem a végtelen tavoli pont. A kdvetkezOkben legyen E a valds szamok felett

definialt elliptikus gorbe és tekintsiik a P és Q gérbepontokat.

4.3.1 Geometriai leiras

Legyen P = (xp,yp),Q = (xQ,yQ),P # Q,P # —Q,Q # —P két pont a gorbén.

e R=(xg,yr) =P+0Q
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Ekkor huzzuk meg a P, Q két pontot 6sszekoto egyenest, jeldljiik R’-vel azt a pontot,
ahol az elmetszi a gorbét. A két pont Osszege az R’ pont x-tengelyre vett tiikkorképe
lesz.

o P= —QvagyQ = —PesetboenP + (—P)=0,0+(—Q) =0

o P # (Q ebben az esetben Q-n és P-n atmend egyenes a gorbe hurja.

* R=(xg,yg) =2P

Ekkor vegyiik a pontra illeszked6 érint6t, és jelolje R’ azt a pontot, ahol az egyenes
elmetszi a gorbét. A pont duplazasanak az eredménye az R’ pont x-tengelyre

tiikkrozott képe lesz.
4.3.2 Algebrai leiras

Vegyiink egy F testet, melynek nem 2 vagy 3 a karakterisztikaja.
1. Egységelem: O
P+0=0+P=P, VP € E(K)
2. Additiv inverz: P = (xp, —Yyp)
P = (xp,yp) € E(K), (xp,yp) + (xp,—yp) =0
3. Pontok 0sszeadasa: R = P+ Q = (xgz,yr)
P = (xp,yp) € E(K),Q = (x,¥0) € E(K),P # £Q

2
_ <3’Q - )’P) _ _
Xp=|—— Xp — Xq

XQ — Xp
(Yo — VP _ _
YR = <—xQ — xp> (xp —xg) —yp

4. Pontok duplazasa: R = 2P = (xg,yg)
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A P (-2.35,-186)
0 (0.1,0.836)
-R (3.89,5.62)
R (3.89,-5.62)

P+ @ =R=(3.89,-3.62).

2 o=xi-Tx

2. abra Elliptikus gorbe pontok dsszeadasa ([15])

+ / -R (-1.11, -2.64)
T Y R(-1.11,2.64)

2P =R=(111,2.64).

y2=x?-3x+5

3. dbra Pont duplazasa ([15])

Az altalam implementélt algoritmus tobb pontjan is véges testekben torténd algebrai
miveletek eredményeire van sziikség. Mig az Osszeadas, kivonas és az ,.egyszerli” szorzas
rendszerint igen gyors, addig a nagy szamok gyors hatvanyozasa mar komolyabb algoritmust

igényel. Az elkésziilt kddban az Uin. Sliding Window algoritmust hasznaljuk erre a célra.
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Sliding Window algoritmus
Véges testbeli hatvanyozasra implementaltam a Sliding Window algoritmust ([4]). Ez a
stratégia a nullds szavak atlagos szamanak novelését célozza meg, mikozben viszonylag nagy
d ablak méretet hasznal. Ezaltal kevesebb szorzas miiveletet kell elvégezni.
A metddus a kitevonek, késébbiekben E, veszi a binaris megfelel6jét, majd a legalacsonyabb
helyiértékii bittdl felosztja a kitevot NW (nem nulla ablak) és ZW (nulla ablak) részekre egy d

ablak méret segitségével. A k ablakok szdma nem lehet egyenl6 n/d-vel, ahol n az E hossza.

Sliding Window algoritmus

Input: x, E

Output: y = x&

1. Szamoljuk ki és mentsiik x¥mindenw = 3,5,7 ... 24 — 1

2. E felbontasa nulla és nem nulla ablakokra Fi aminek hossza L(Fi)
3. y:i=xFi

4, fori=k—2downtoO

2L(F;)

da. y:=y
4b. if Fi£ 0theny := y x xFi
5. returny

A programban a konstans hosszl nem nulla ablak (CLNW) algoritmust implementaltam. Itt
az algoritmus minden lépésben egy nulla ablakot (ZW) vagy nem nulla ablakot (NW) alakit ki.

Z\W: Megnézi a bejovo bitet, amennyiben a bit 0, akkor marad ZW, egyébként &tmegy NW
modra.

NW: Addig marad NW modban, amig d bitet nem gyiijt be. Utana megnézi a bejovo bitet,
ha az 0, akkor atmegy ZW maddba, egyébként NW modban kezd.

Ez a technika tetszéleges hossziisagu nulla ablakokat, és d hosszusagu nem nulla ablakokat

hoz létre, ugyanis két szomszédos ZW konkatenalhato.

1996 = 011111001100
i | Fi | L(F) 4a 4b
41011 3 x3 x3
3(111| 3 (x3)8 = x4 x?*xx7 = x31
2 0 2 (x31)2 — x62 x62
11011 3 (x2)8 = 5496 | 496 4 53 — 499
01 00 2 (x*9)% = x19% 1996

1. tablazat Sliding Window metodus példa
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4.4 Elliptikus gorbe diszkrét logaritmus probléma (ECDLP)

Az ECDLP egy olyan matematikai probléma, amelyrdl azt feltételezziik, hogy nehéz
megoldani.

Legyen E egy Z, feletti elliptikus gorbe, ahol p prim, jeldlje E(Z,) az elliptikus gorbére
illeszkedd pontokat. Legyen G € E(Z,) pont, rendje n és legyen A € < G >. Az elliptikus
gorbe diszkrét logaritmus probléma A, G ismeretében a meghatarozasa, ahol A = aG. Az a
egészt A elem G alapt diszkrét logaritmusanak nevezziik.

Sejthetd, hogy kellden nagy csoport esetén, a P és az aP pontok ismeretében, nincs hatékony
modszer az a érték meghatarozasara, hisz a tiamadonak a kiszamitasahoz a diszkrét logaritmus
problémat kellene megoldania.

Az ECC-n alapuld kriptografidban szadmtalan algoritmus tdmaszkodik az ECDLP

nehézségére.
4.5 Bilinearis parositas

Az elkésziilt konstrukcidé a bilinearis leképezések hasznalatan alapul. Legyen n egy
primszam, G: egy additiv n rendi csoport, melynek egységeleme O, ¢s legyen G2 egy n rendi
multiplikativ csoport, melynek egységeleme 1. Az elliptikus gorbe alapu kriptografianal
ugyanolyan renddi, ciklikus csoportokkal dolgozunk, igy a bilinearis parositds alabbi

Definicio: Egy bilinearis parositas alatt azt az

e:G,xGy— Gy
leképezést értjiik, amely kielégiti a kovetkezd feltételeket:
1. Bilinearis, azaz minden x,y,z € G, esetén:
e(x+y,z)=e(x,z)*e(y, z)
e(x,y+ z) =e(x,y) xe(x,z)
2. Nem elfajuld, azaz 1étezik olyan x,y € G; hogy e(x,y) # 1.
3. Hatékonyan kiszamithat6: Létezik olyan algoritmus, amely polinomialis id6 alatt
kiszamitja e(x, y) értékét barmely x,y € G, esetén.

Ilyen parositas példaul a Weil és a Tate parositas.
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45.1 Tate parositas

4.5.1.1 R-torzid

Az elliptikus gorbéken értelmezett parositasok soran sziikséglink lesz az in. r-torzios csoport
fogalmara.

Definicio: egy E elliptikus gorbe r-torzios csoportjan (jel. E[r]) az alabbi halmazt értjiik

E[lr]={P € E|r[P] = 0}.

Az r-torzids csoport r + 1 ciklikus részcsoportbdl all, &m altalaban nem igaz az, hogy ezen
részcsoportok dsszes pontja pontja a gorbének is. Igy a parositas soran sziikségiink van Z, egy
olyan legsziikebb) Z,,« bovitésere, mely esetén teljesiil, hogy E(Z ) tartalmazza az egész r-
torzios csoportot. Ezt a k pozitiv egész szamot a bedgyazds fokdnak nevezzik és adott r és
esetén r| g* — 1 dsszefiiggésbdl kdnnyedén meghatirozhatjuk, ugy, hogy a legkisebb olyan k
szam mely kielégiti ezt az oszthatosagot.
4.5.1.2 Divizorok

Ahhoz, hogy a Tate parositast megértsiik, sziikségiink lesz néhany fogalom megismerésére.

Latni fogjuk, hogy a divizoroknak fontos jelentdsége lesz a parositasoknal, igy célszerii a

crer

Egy E elliptikus gorbe D divizora alatt a
D= Z n,(P)
PEE(zy)

formalis Osszeget €rtjiik, melyre teljesiil, hogy csupan véges sokn, € Z # 0 .

A divizorok halmaza Osszeadasra nézve csoportot alkot (jel. Divz(E ),), melynek
egységeleme az Un. z&r6 divizor (azon divizor, melynél az 6sszes np egyiitthato 0).

Egy divizornak a foka a benne szerepl egyiitthatok 6sszege, azaz Deg(D) = ¥ n,, tovabba
a supportja supp(D) ={P € E(Z,) : n, #0}.

Divizorokat fliggvények esetében is tudunk értelmezni. Egy elliptikus gbérbe pontjain

értelmezett f fliggvény divizora alatt az

=) ordp(NP)
PeE(z)
formalis Osszeget értjiik, ahol ordp (f) az f fiiggvény P-ben vett multiplicitasa. A fiiggvény

divizora igy jol jellemzi E €s f metszéspontjait €s ezen pontok multiplicitasat.
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4. abra Divizor példa

Az abra segitségével lathatjuk, hogy pl. az | egyenes divizora nem mas, mint az egyenes és
a gorbe metszéspontjainak ,,0sszege” megfeleld multiplicitassal:
(H)=1P+1Q +1(—R)—-30
Amennyiben E egy D divizora esetén létezik olyan f fliggvény, hogy (f) = D, ugy D-t tn.

fodivizornak nevezziik. Minden fodivizor egyben z¢érd divizor is.

Amennyiben létezik olyan f fliggvény, amelyre D; = D, + (f), akkor azt mondjuk, hogy a

két divizor ekvivalens és D;~ D,-vel jeldljik.
Tate parositas

A tovabbiakban jeloljik #S-el az S halmaz (csoport, részcsoport stb.) elemszamat, illetve
egy G csoport esetén G* -al a csoport multiplikativ részcsoportjat. Ezen jelolések mellett a Tate
parositast az alabbiak szerint definialhatjuk.

Definicio: Rogzitett q prim és r pozitiv egész esetén legyen P € E (Zpk)[r] egy pont az r-
torzids csoportbol. Ekkor 1étezik olyan f fiiggvény, melyre teljesiil, hogy (f) = r(P) — r(0).
Vilasszuk ki tovabba az E (Z pk) JTE (Z pk) ekvivalencia osztaly egy tetszéleges Q € E (Zpk)
reprezentansat és egy olyan Z « felett értelmezett Dq zero divizort, mely egyreszt ekvivalens a

(Q) — (0) divizorral, masrészt supp(D) N supp(f) = @. Ekkor Tate parositas alatt azon
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tr 2 E(Zy)[r1 X E(Zx) [TE(Zy) = Z7 i/ (Z7 )"
leképezést értjiik mely az alabbiak szerint van definidlva:
t.(P,Q) = f(Dg)

Tekintsiik meg egy konkrét példan keresztiil ([5]). Legyenek q=5,: E(Z,) : y? = x* -3,
r = 3 (igy a korabbi 6sszefiiggés alapjan k = 2), a valasztott E[r]-beli P pontunk pedig legyen a
(3.2) pont. Legyen tovébba Q = (i + 1,4i + 2) € E(F ). Lathato, hogy az f:y + 2x +2 =
0 fiiggvénynek E-re vett divizora a 3(P)-3(0), igy a parositas kiszamitasahoz egy olyan
Dq ~ (Q) — (0) divizorra van sziikségiink, melyre teljesiil, hogy {P, 0} & supp (Do)

Valasszunk egy tetszéleges R pontot (legyen most R = (2i,i + 2)), és legyen Dy =

(Q+R)—R,ahol (Q+R)=@3Bi+1,2).

Ekkor a Tate parositas kiszdmolhat6 az alabbiak szerint:

fQQ+R) 2+2x@Bi+1)+2

_ —4i+4
f(R) G+ +2+2i42 7

t.(P,Q) = f(Dq) =

A {6 probléma a Tate parositas kapcsan, hogy mivel R-et véletlenszeriien valasztottuk, igy a
szamolas végén kapott eredmény (a fenti példaban ez 4i + 4) nem egy egyedi elem, hanem egy
ekvivalencia osztdly egy reprezentdnsa. Emiatt maga a parositas kriptografiai célokra nem
hasznalhato, hiszen ott biztositanunk kell, hogy kiilonb6z6 elemek esetén a parositas mindig
egyedi értéket adjon vissza, ne csupan egy ,.halmaz” egy ,tetszéleges” elemét.

A fenti probléma orvoslasara talaltak ki az Gin. redukalt Tate péarositast.
Redukalt Tate parositas

Definicié: A Tate pérositasnal hasznalt jelolések megtartasa mellett jelolie p, Z,x r-edik
egységgyokeinek csoportjat. Ekkor redukalt Tate parositas alatt azt a
Ty E(Z)[r] X E(Z,) /TE(Z k) = uy
leképezést értjiik, melynek definicidja

pF-1
T

=frr(Dg) T

#Z
pk/r

Tr(P' Q)= tr(P: Q)
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A fenti definici6 jobb oldalan talalhato pTl -edik hatvanyozasnak kdszonhetden ez a leképezés

nem egy ekvivalencia osztaly egy (véletlenszer(i) reprezentansat adja vissza, hanem egy egyedi

egységgyokot, igy ez a redukalt Tate parositas alkalmazhato kriptografiai célokra.

5 Gyakorlatban hasznalt rendszerek

5.1 Bcrypt

A Bcrypt ([11]) egy Blowfish alapt hash fliggvény jelszotarolashoz, melyet Niels Provos és
David Mazieres tervezett 1999-ben. Az OpenBSD alapértelmezett hash algoritmusaként
valhatott ismertté. A Berypt 128 bites sot hasznal, kimenete pedig 192 bites hash érték. Fontos
jellemzdje, hogy a hash szdmitdsdnak koltsége allithatd, igy gyengébb jelszavak esetén

csokkenti az offline timadasok hatékonysagat, igy novelve a biztonsagot.
5.2 Blowfish

A Blowfish-t Bruce Schneier tervezte 1993-ban, ami egy szimmetrikus kulcst
blokktitkositd. Altalanos célt algoritmusként lett megtervezve, amelyet a DES alternativajanak
szantak.

64 bites blokktitkosito, 16 koros Feistel strukturat alkalmaz. Miikodése soran 18 darab (P1-
P18) 32 bites korkulcsot hasznal. A titkositas els6 1épése, hogy a 64 bites bemend inputot kettd
fele vagja, amelyeken a titkositas zajlik tobb korben. A kulcsok mérete 32 bit és 448 bit
kozottiek lehetnek. Emellett 4 darab S-boxot alkalmaz, amik 256 darab 32 bites szobdl allnak.

Plaintext
32 bit $64 bit 32 bit
P 32 bit o
32 bit =1 32bit
LE ]
P2 NV
F N
[l V
13 More Iterations_____
Pl6 ——(D
5
L) 5%
P18 van P17 )
32 bit 32 bit
V64 bit
Ciphertext

5. abra Feistel stuktira ( [11])
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EksBlowfishSetup (cost, salt, key)
state + InitState ()
state + ExpandKey (state, salt, key)
repeat (2°°°)
state < ExpandKey (state, 0, salt)
state < ExpandKey (state, 0, key)
return state

6. abra EksBlowfishSetup algoritmus ([11)]

Az eksblowfish egy olyan algoritmus, amely ugyanugy titkosit, mint a Blowfish. Azonban
kiilonbozden transzformalja a kulcsokat korkulcsokka, illetve az S-boxok eldallitasaban is
kiilonbozik. Harom bemeneti paraméterrel rendelkezik, sziiksége van a koltségre, egy 128 bites
sora és a kulcsra. A koltség paraméterrel szabalyozhatjuk, hogy milyen draga legyen a kulcs
eldallitasa. A kulcs paraméter egy titkos kulcs, ami legfeljebb 56 byte hosszu jelsz6 lehet.

Az InitState 1épésben a Pi szamjegyeivel inicializalja az S-boxokat és a korkulcsokat. Az
ExpandKey metddus a P-tombokon és az S-boxokon dolgozik a s6 és a kulcs a segitségével
XOR miveleteket végrehajtva. Tobbkorositést az ExpandKey(state, 0, salt) és az
ExpandKey(state, 0, key) fiiggvények biztositjak, amelyek a P-tombokon és az S-boxokon

végzett miveletekkel lassitjak az algoritmust.

5.3 Berypt miikodése

berypt (cost, salt, pwd)
state < EksBlowfishSetup (cost, salt, key)
ctext + “OrpheanBeholderScryDoubt”
repeat (64)
ctext < EncryptECB (state, ctext)
return Concatenate (cost, salt, ctext)

7. abra Berypt algoritmus ([11)]

A Bcerypt két fazisban miikodik. A koltséges kulcsgenerdld algoritmus lefutdsa utdn
elkezdddik a titkositas. Az ,,OrpheanBeholderScryDoubt” 192 bites sztring titkositast ismételi
64 alkalommal Electronic Code Book (ECB) modban. Az ismétlés végén konkatenaljuk a
koltséget, a sot, illetve az eldallitott titkositott lizenetet.

Tekintslink egy Berypt futast. Az alabbi tablazatban latszik, hogy milyen végeredményt

kapunk egy jelsz6 kivonatoldsa utan.

Jelszo 1234

Koltség 24=16

Futasi id6 416261799

Hash $2a$04$TIE8xwWoTOTGrGJp9yxEEO.2gmeBuCQEWNT 1tpOSLWoDCCSjrgFita

2. tablazat Berypt példa
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A hash sztring négy részbdl tevédik Ossze, ,,$” jelekkel elvalasztva. Az els6 rész az
algoritmust azonositja, a masodik részben a koltség jelenik meg. A harmadik rész a 128 bites

s0, majd az utols6 192 bit a hash érték base-64 kddolasban.

5.3.1 Tesztelés

Koltség | Korok 1d6é (Nanoszekundum) Id6 (Nanoszekundum)
szama Kulcsok, S-boxok szamitasa Teljes hash szamitas

4 16 1432000 2589000

5 32 3390100 4399700

6 64 5328100 6370700

7 128 14634900 23421700

8 256 23826100 25586400

9 512 44562900 45759200

10 1024 88752900 89709500

3. tablazat Berypt teszt futtatas
Lathato a fenti tdblazatban, hogy a korok szamanak a duplédzésaval kozel linedrisan n6 a hash

szamitasahoz szlikséges 1do is.
5.4 Argon2

Az Argon2 algoritmust ([1]) 2015 jaliusaban a Password Hashing Competition verseny
gyOztesének valasztottak. Az Argon2 tervezdéi Alex Biryukov, Daniel Dinu és Dmitry

Khovratovich a Luxemburgi Egyetemrol.
5.4.1 Argon2 valtozatok

e Argon2i

o Biztonsagos a side-channel tdmadas ellen

o Adatfiiggd memoria-hozzaférés

o Kriptovalutak és Proof of Work (PoW) alkalmazasok szamara idealis
e Argon2d

o Biztonsadgos GPU cracking ellen

o Adatfiiggetlen memoria-hozzaférés

o Jelszo hash készitéshez
e Argon2id

o Biztonsagos time-memory tradeoff ellen
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5.4.2 Argon2 miikddése

Paraméterek:

e Memoria mérete (m): Az algoritmus altal hasznalt memodria. Amennyiben ez az érték
magas, akkor a tamadé szamara a hash szamitas koltségesebbé valik.

e Iteraciok szama (t): A memoria folotti iteraciok szama, 1 és 2%2-1 kozott. A végrehajtasi
1d6 linearisan korreldl ezzel a paraméterrel. Ez lehetévé teszi az egy hash
kiszamitasahoz sziikséges szamitasi koltségek novelését.

e Parhuzamossag (p): A hasznalando szilak szama, értéke 1 és 224—1 kdzott lehet.

e SO hossza: Az Argon2 szerzdi javasoljak, hogy ez a paraméter legyen 128 bites, de
szerintiik korlatozott tarhely esetén 64 bitre lecsokkenthetd.

e Kulcs hossza (azaz a Hash hossz): Ez a paraméter a tervezett felhasznélastol fiigg, értéke
8 és 2%-1 byte kozott lehet. Az Argon2 algoritmus szerzdi szerint a legtobb
alkalmazashoz 128 bites értéknek elegendének kell lennie.

Az Argon2 egy belsé G tomdaritési algoritmust hasznal két 1024 bajtos bemenettel és egy
1024 bajtos kimenettel, valamint egy bels6é H hash fiiggvényt. A H egy Blake2b hash fiiggvény,

crer

nem hasznalunk parhuzamossagot, ekkor a G algoritmust m-szer iteraljuk.
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5.4.3 Tesztelés

Argon2i
Szélak szdma 1 2
Memoria 131072 262144 524288 131072 262144 524288
Iteréaciod 1d6 1d6 1d6 1d6 1d6 1d6
2| 875743200 | 1059662300 | 1827941500 ) 361103700 | 846235200 | 1414412200
3] 942086400 | 1075460000 | 2430936600 | 516697300 | 795753800 | 1393714600
41775274300 | 1466300300 | 2743776600 | 597711100 | 915937900 | 1815080300
5] 821227000 | 1754462000 | 3804135500 | 520962900 | 1172931400 | 2183486700
4. tablazat Argon2i teszt futtatds eredménye
Argon2d
Szélak szdma 1 2
Memoéria 131072 262144 524288 131072 262144 524288
Iteréaciod 1d6 1d6 1d6 1d6 1d6 1d6
2] 666674700 | 1172667600 | 2151705300 565867800 | 990334900 | 1272213600
3] 791439100 | 1098616700 | 2679042900 | 500668100 | 965157600 | 1415338400
4] 780146100 | 1377080100 | 3522017000 | 611348400 | 949428800 | 1880702600
5] 958596800 | 1671582701 | 3803867900] 503414300 | 1171236700 | 2188742700
5. tablazat Argon2d teszt futtatas eredménye
Argon2id
Szélak szdma 1 2
Memoria 131072 262144 524288 131072 262144 524288
Iteracio 1d6 1d6 1d6 1d6 1d6 1d6
2] 638043300 | 1238200500 | 1997100000 | 438096600 | 826644600 | 1519782300
3] 825073400 | 1250740400 | 2121949000 | 489450000 | 906163800 | 1432253900
4] 766652700 | 1493119700 | 2812854800] 626704300 | 983229200 | 1852801200
51904269300 | 1836465300 | 3509406000 | 623857100 | 1191244000 | 2280329500

6. tablazat Argon2id teszt futtatas eredménye
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6 Tervezett rendszer

A dolgozat célja az volt, hogy tervezziink egy hatékony jelszotarold algoritmust. Az
implementalt algoritmus bilinearis leképezés segitségével hasheli a jelszavakat.

Implementalaskor megvizsgaltuk a bilinearis leképezés jelszé tarolasra valo alkalmazasanak
lehetdségét. A tervezés soran figyelembe vettiik a Password Hashing Competition (PHC)
verseny elvarasait is.

A Password Hashing Competition ([13]) nevi nyilt versenyt 2013-ban hirdették meg,
abbol a célbol, hogy egy vagy tobb jelsz6 hasheld algoritmust fogadjanak el ajanlott
szabvanyként. Végiil 2015-ben az Argon?2 algoritmust valasztottak végsé gyoztesként.

A Password Hashing Competition versenyen az alabbi elvarasokat vették figyelembe:

o Képes legyen legaldbb 0 és 128 bajt kozotti jelszavakat kezelni, fiiggetleniil a

kodolastol.

e A sé hossza legalabb 16 bajt legyen.

e A kimenet hossza legalabb 32 bajt legyen.

o Egy vagy tobb paraméter legyen allithatd, az id6 (t_cost) és/vagy a memoriaigény

(m_cost).

Ezeknek a kritériumoknak az algoritmusunk megfelel. Barmilyen hosszu jelszot képes
leképezni 512 bit hosszura, hiszen a legelsé 1épés soran a primtestbe képezziik a megadott
jelszot. A s6, amit haszndlunk egy pont, ami meghaladja a 16 bajtot. Végiil a kapott kimenet
szintén megfelel a kritériumoknak. Esetiinkben az allithaté paraméter az id6, amit a korok
szamaval tudunk szabalyozni.

Mindezek mellett egy olyan rendszert terveztiink, amely illeszkedik a manapsag
legelterjedtebb jelszo alapt hitelesitd protokollokhoz. Tehat a felhaszndlé megadja a jelszot és
szerver oldalon a sézott hash értéke tarolodik le. A s6zasnak koszonhetden egy egyedi hash
érteket fognak kapni a felhasznalok.

Tovabba az volt a célunk, hogy egy olyan lasst hash algoritmust tervezziink, ami tobbkdros,
azaz barmikor lehet az igényeknek megfelelden lassitani, a korok szamanak modositasaval.

Megvizsgaltuk az algoritmus memoria felhasznalasat is €s Osszevetettiik a gyakorlatban
hasznalt algoritmusokéval, illetve a kod méretét is Gsszehasonlitottuk. Az eredmények azt

mutatjak, hogy mindkettd értéke kevesebb lett a vizsgalt algoritmusokhoz képest.
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6.1 Az algoritmus

Egy olyan tobbkords algoritmust szerettiink volna, amely megallja a helyét a manapsag
népszert algoritmusok mellett. Ellenben a mi rendszeriink bilinearis leképzésen alapul.

A javasolt algoritmus hash értéket general egy adott jelszohoz és s6hoz. Az algoritmus két
fo részbdl tevodik Ossze. Az elsd fO része, egy elliptikus gorbecsoportba torténd hasheld
algoritmus. Ahhoz, hogy jelszobdl gorbepontot tudjunk eldallitani kerestiink egy megfeleld
algoritmust, amit a ([10]) cikkben leirtak alapjan implementaltam. Erre az algoritmusra
sziikségiink van minden tovabbi korben is, ugyanis a tobbkordsités miatt sziikség volt arra, hogy
elliptikus gorbe pontot tudjunk eldallitani a bilinedris parositds eredményeként kapott
multiplikativ csoportbeli értékhez is.

A masik {6 része az algoritmusnak a bilinedris leképezés hasznalata. A bilinearis leképezés
bemenete az elsd korben a jelszobol eldallitott gérbe pont €s a s6, ami szintén egy gorbe pont.
A tovabbi korokben a bemenet az el6zd kor eredményeként kapott multiplikativ csoportbeli
értékhez rendelt gorbe pont és a jelszoéhoz tartozo so.

Az altalunk hasznalt elliptikus gorbe a kdvetkezd: y2 = x3 + x, ami egy szuperszingularis
gorbe. A hasznalt prim:
0=7313295762564678553220399414112155363840682896273128302543102778210584118
101444624864132462285921835023839111762785054210425140241018649354445745491
039387. A rendje: 730750818665451459101842416358141509827966402561.

Az altalam implementalt algoritmus bemenete a jelszd. A jelszohoz tartozd so jelen leirés
szerint egy elliptikus gorbe csoport eleme. A kodban a mar bemutatott redukalt Tate parositast
hasznaljuk, aminek a bemenete két gorbe pont. A pontok kozil egyik a sd, a masik a
hashToCurve metddus alapjan eléallitott gorbepont. A kddban a parositashoz kapcsolodé kodot
egy el6z6 szakdolgozo, Nyakacska Lilla készitette ([12]), amit kés6bb tovabbfejlesztett Kovacs
Szabolcs egy cikkhez ([9]), végiill ezt hasznaltam fel. A bilinearis parositas tovabbi

implementacioja a ([3]) cikkben szerepel.
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Algoritmus

Input: password

Output: (PswStore ,S)
E(Fp) elliptikus gorbe inicializaldsa
S inicializdldasa

PswStore = Convert(password)

M 0w e

for i =0 up to kordk szama
4a. R = hashToCurve(PswStore)
4b. PswStore = TateParositas(p, S)
4c. PswStore = Convert(PswStore)
return (PswStore,S)

6.1.1 Elliptikus gorbecsoportba torténé hashelés

Rogzitett g prim és n>0, a, b egész szamok mellett tekintsiik az Fn feletti E, ,: Y2 = X3 +
aX + b elliptikus gorbét.

Ahhoz, hogy a hashelés miikodjon szlikség van arra, hogy egyrészt a gorbe szuperszingularis
legyen, masrészt pedig teljesiiljon, hogy g > 3 és q" = 2 mod 3. Sziikséges tovabba az is,
hogy az F;: x = x3 hozzarendelés legyen bijekcio. Amennyiben ezen feltételek teljesiilnek,
ugy lehetségiink nyilik a ([10]) cikkben bemutatott parametrizacio és konstrukciod
hasznalatara.

SAGE matematikai programcsomag segitségével ([14]) ellendriztiik, hogy az altalunk
hasznalt gorbe szuperszingularis. A mi esetiinkben a=1, b=0, mig n értéke 1 volt, igy a ¢ =
2 mod 3 feltétel is teljesiil, tovabba amennyiben egy csoport rendje és egy K pozitiv egész
relativ primek, ugy az x —» x* leképezés bijekcio, igy a fenti kongruencia miatt az utolsé
feltétel is teljesiil, hisz F*, rendje g-1, ami relativ prim a 3-hoz. A cikk szerzdje altal ismertetett
parametrizacid és a gérbére valo hashelés a kovetkezo elven torténik:

A szerz6 elészor definidlja az f, p: Fgn — E, ) leképezést ugy, hogy tetszéleges F4n -beli u

ponthoz egy gbérbén 1€vo (x, y) pontpart rendel az alabbiak szerint:

6 1 2

x = (vz—b—u—)§+u—
- 27 3
y=ux+v
ahol
3 3a —u*
v= 6u
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Abban az esetben, ha u = 0, akkor f, ,(0) = 0, azaz a végtelen tavoli pont.
A fenti algoritmusbdl latszik, hogy az egyetlen nehézséget a kobgydkvonas okozhatja. Mivel

a fentiek alapjan az x —» x3 hozzarendelés bijekcid, ezért a kobgydkvonast helyettesiteni

2p—-1
tudjuk a kovetkezd képlet segitségével: x 3 . Az alabbi lemma alapjan lathatd, hogy az uj

parametrizacié tényleg egy goérbepontot ad vissza.

Lemma: Legyen adott F4n, ahol g™ = 2mod 3, q > 3. Minden u € Fgn esetén f, ,(u)
egy pontleszaz E,,(F,n): Y2 = X° + aX + b gorbén.
Bizonyitas: Tekintsiik az u # 0, (x,y) = fg , (u) esetet. Az x definicidjabol:

u23_ , , ub
SN B 27

ezt az egyenletet, ha megfelelden atrendezziik megkapjuk, hogy

x3+ax +b = u?x? + 2uvx + v? = (ux + v)?, ami y = ux + y vélasztassal megfelel
az x3 + ax + b = y? egyenletnek.

Nekiink az algoritmusban (a kovetkezd alfejezetben bemutatandd eredmény miatt) a hash
figgvény kivalasztisanal az SHA256 algoritmusra esett a vélasztasunk. Igy a felhasznalt
konstrukcio, ami az el6z6leg bemutatott f fliggvény segitségével elliptikus gorbére hashel
egyszertien annyiban modositja a parametrizaciot, hogy az u pont helyére annak hashelt képét
illeszti, tehat tetszoleges h : {0,1}" — F, hash fiiggvény esetén a fent ismertetett f leképezés
helyett a szerz6 a

H(m) = f(h(m))
fliggvénnyel dolgozik.

A fentiek alapjan mi az alabbi algoritmust implementaltam (a = 1, b = 0, n = 1 valasztassal):

hash to curve fiiggvény
Input: u € F,

Output: (x,y)

_ 3a—-hw)*
6h(u)

1.

6 1 2
2. x= (2 —b-"2Dy 4 200
3. y=ux+v

4. return (xy)
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6.1.2 Tulajdonsagok

Password-Hashing Status ([8]) cimii cikk szerint elemeztiik az algoritmust, hogy a
tulajdonsagait 6ssze tudjuk vetni a mar biztonsagos jelszd hasheld algoritmusokéval. Hiszen
szamos biztonsagi kérdés van, amelyeket figyelembe kell venni a tervezési fazisban.

Egy jelszo hash-el6 algoritmusnak kriptografiai szempontbol biztonsagosnak kell lennie és
a kovetkezoket kell teljesitenie:

e Oskép ellenalld
e Masodik 6skép ellenallo
o Utkozésmentes
El6észor is vizsgaltuk, hogy ezek a tulajdonsdgok mennyire jellemzdek a kész algoritmus

esetében.
6.1.3 Egyiranyusag

Kriptografiai szempontokbdl igen fontos, hogy konstrukcioban ismertetett leképezés
egyiranyt-e. A korabban hivatkozott ([10]) cikkben az alabbi lemma bizonyitja, hogy
megfeleld hash fliggvény valasztasaval a valasz egyértelmii igen.

Lemma: Ha h (t, €) egy egyiranyu hash fliggvény, akkor H (t, ') is egyiranyu fiiggvény, ahol
¢ = L%¢, L?> = 4%, Ha tehat L polinomidlis a biztonsagi paraméterrel és h egyiranyu, akkor H
egyiranyu.

A lemmaban szereplé L az f fiiggvény lehetséges el6képeinek a maximalis darabszama
(tetszOleges elem behelyettesitése esetén), azaz azt mondja meg, hogy hény kiilonbdzd F;, -beli
elem van, ami ugyanazt a gérbe pontot adja vissza az f fliggvény altal. A cikkben belattak, hogy
L maximum 4 lehet.

Ismét hangstlyozzuk, hogy h egy altalunk valasztott hash fliggvény, ami az el6zéleg
ismertetett f fliggvény bemenete lesz. A fenti lemma alapjan igy a H = f(h) fiiggvény egy
egyiranyu hash fiiggvény feltéve, hogy h is az. Ez indokolja a dolgozatban az SHA256

valasztasat.
6.1.4 Utkozés ellenallésag

Ha a h hash fliggvény iitkozésellenallosagabol nem kovetkezik H {itkdzésellenallosaga,
melyre a [10] cikk szerzdi példat adtak. A tervezés soran azt talaltuk, hogy a one-way password

file-oknak elegendd, ha 6skép ellenalloak, amit az algoritmusunknal be is tudtunk latni.
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7 Osszehasonlitas

Az elkésziilt konstrukciot dsszehasonlitottuk tobb ismert jelszd hasheld algoritmussal.

Megnéztiik, hogy a hasznalatban 1év0 algoritmusok, amik szintén tobbkords hasheld
algoritmusok ugyanannyi kor esetében milyen id6t produkalnak.

Ebben a fejezetben megvizsgaljuk a Berypt, Argon2 és a sajat konstrukcid kozti id6beli
kiilonbséget ugyanannyi kor esetében, valamint hasonlitottuk egy masik aszimmetrikus
algoritmushoz is az RSA-hoz.

Habar az RSA algoritmus egy aszimmetrikus titkosito algoritmus, elképzelhet6, hogy jelszo
hashelésre is hasznalhato tobbkordsitve. Eppen ezért elébb nézziikk meg az altalanos RSA

algoritmust és hogy mi hogyan hasznaltuk fel jelsz6 hasheléshez.
7.1 RSA

Az RSA algoritmus egy aszimmetrikus titkositd eljaras, amely az egyik leggyakrabban
hasznalt napjainkban. Nevét fejleszti kezdébetiiibol kapta, 1976-ban fejlesztette ki Ron Rivest,
Adi Shamir és Leonard Adleman.

Az RSA algoritmus egy nyilt és egy titkos kulcsot hasznal. Ahol a nyilt kulcs publikus,

segitségével titkositjuk az lizenetet, mig a titkos kulcsot az tizenetek visszafejtésére hasznaljuk.
7.1.1 Algoritmus

. Kulcsok generalasa
e Vegyiink két kiilonb6z6 véletlen, nagy primszadmot, p-t és g-t
e legyenn=p=*gq
e Kiszamoljuk az Euler-féle ¢ fiiggvény értékét n-re: p(n) = (p —1) * (g — 1)

e Vegylink egy olyan paratlan e egész szamot, amely relativ prim @(n)-hez és 1 <

e< ¢o(n)
e Keressiink egy olyan d szamot, amelyre teljesiil, hogy e * d = 1 mod ¢(n)
e PK = (en)
e SK=d
Il.  Titkositas

Az M iizenet titkositasa a nyilvanos kulcs segitségével a kdvetkezd képlet szerint torténik:

C = Encpx (M) = M¢(mod n)

25|0ldal



I1l.  Visszafejtés

A C titkos iizenet visszafejtése a d titkos kulcs segitségével a kovetkezd képlet szerint
torténik:
M = Decg(C) = C%(mod n)

Lathatjuk, hogy az RSA algoritmus erdssége a moduléris szamelméletben és a
primszamelmélet egyes tételeiben rejlik. Az eljaras soran hasznalnunk kell az Euklideszi
algoritmust, illetve a Kibovitett Euklideszi algoritmust.

A Modularis gyorshatvanyozast (FME) az egészek hatvanyanak meghatarozasara
alkalmazzuk. Az FME segitségével viszonylag kevés mivelet elvégzésével kiszamithatjuk
a? modulo m értéket.

Miller-Rabin primteszt (MR) segitségével gyorsan kiderithetjiik, hogy egy adott szam
primszam-e, ha 4&tmegy a teszten nagy valoszintiséggel primszam. Ez a gyakorlatban éppen
elegendo.

Visszafejtéshez hasznalatba keriil a Kinai maradéktétel algoritmus (CRT), amivel ndvelni

lehet a visszafejtés hatékonysagat.
7.1.2 RSA példa

. Kulcs generalés

e p=11, q =23

n =11+ 23 = 253

p(n) =10 %22 =220

1<e<220, (e,220) = 1 valasszuk e = 3
3xd =1 (mod 220)

EEA (3, 220)

k[0 [1 [2 [3=N)[4
r |3 2203 |1 0
a |- |0 |73]3

X, |1 |0 |1 |73

x=(CD"x xy=(-1)3%73= -73
d= —73+ @(n) = —73 + 220 = 147
e PK =(253,3)
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o SK =147
Il.  Titkositas
M = 165
C = M®(modn) = 1653(mod 253) = 110
[1l.  Visszafejtés

M = C%(modn) = 110'*7 (mod 253) = 165

7.1.3 RSA algoritmus tobbkorositve hasheléshez

Az algoritmusban hasznalt p és q primek mérete 2048 bit. A jelszo, amit titkositunk az
,»1234” lesz.

A tobbkorositést tigy oldottuk meg, hogy a jelszot tobbszor titkositottuk ugyanazon e
értékkel.

iteration; j++) {

8. abra RSA algoritmus tobbkordsitve

Korok szamat a Beyrpt és az altalunk konstrudlt hasheld algoritmushoz igazitottuk.

Végezetiil az iteraciokat lemértiik és a kapott eredményt dolgoztuk fel.
7.2 Az osszehasonlitas menete

Az Osszehasonlitas soran az algoritmusokat futtatni kezdtem kiilonbozé korokkel, illetve
feljegyeztem a futasi idoket. Az algoritmusok bemenetként az ,,1234” jelszot kaptak meg, amit
hasheltek. El6szor 6sszehasonlitottuk a Berypt, RSA é€s a sajat algoritmusunk futasi idejét, amit
most szeretnék bemutatni.

Azt lathatjuk az alabbi tablazatban, hogy ugyanannyi korrel futtatva az algoritmusok hany
masodpercig futnak. Az elkésziilt tablazatban szekundumban adtam meg az értékeket. Els6

ranézésre €szrevehetd, hogy az altalunk készitett konstrukcid sokkal lassabb, mint azok,
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amelyekhez hasonlitottuk dket. Egy jelszé hasheld algoritmus soran fontos, hogy minél lassabb
legyen, ekkor a tamadok a szotartablakat lassabban tudjak feldolgozni.
Bcerypt esetében a korok szamat kett hatvanyaként adhatjuk meg, ahol a legkisebb koltség

4, azaz a korok szama 2* = 16, igy a Berypt algoritmusa miatt valasztottuk ezeket a kor

szamokat.

Korok szama Berypt Sajat RSA
16 0,0030458 0,5346845 0,009764
32 0,0037977 0,8726219 0,0090346
64 0,0069453 1,7379774 0,0251674
128 0,0130193 15386831 0,0334561
256 0,023243 3,5053085 0,0638214
512 0,0431535 5,3515215 0,1371731

1024 0,087049 10,3966082 | 0,2013071
2048 0,167253 209222832 0,452279
4096 03439718 | 46,5067361 | 0,7515071
8192 0,6667411 | 86,7408044 | 13365767
16384 13645529 | 173550175 | 2,0155614
32768 26075281 | 341,9936824 | 3,9575559
65536 55396111 | 666,9726737 | 7,8926018
LERUI 10,0934645 | 1326,925216 | 158081499

1. tablazat Algoritmusok ésszehasonlitasa

Lathatjuk, hogy abban az esetben, ha 1 masodperc alatt szeretnénk tartani a hash szamitast,
akkor a Berypt esetében 8192 kort sziikséges futtatni. Osszehasonlitva egy aszimmetrikus
rendszer hatékonysagaval azt lathatjuk, hogy az RSA szamitasakor 4096 kor sziikséges, mig az
elkésziilt algoritmusnal 32 kor elegendd ehhez.

Az Argon2 algoritmus esetében a korok szaman kiviil egyéb paramétereket is lehet allitani,
ezért kiprobaltam néhany jelszo hasheléshez sziikséges ajanlast és azoknak az idejét jegyeztem

fel.
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Tipus: Argon2id | Argon2i | Argon2id | Argon2id | Argon2d
Meméria mérete (KiB): | 1048576 | 65536 4096 32768 4096
Iteraciok szama: 2 2 3 1 128
Parhuzamossag: 8 4 1 1 1
S6 hossza: 16 24 16 16 16
Hash hossza: 32 24 32 32 32
Id6 (szekundum): 2,0267844 | 0,2813827 | 0,1232007 | 0,2651719 | 0,6441149

8. tablazat Argon?2 Osszehasonlitas

elérhet6 githubon ([2]). A referencia C implementacio szerint az iteraciok alapértelmezett
szdma 3, de noveltem addig, hogy 1 méasodperc alatt tartsuk a hash szamitast a tobbi paraméter
megtartasaval.

Lathatjuk, hogy az algoritmusokat kiilonféle paraméterezésekkel tudjuk lassitani, amennyire
csak szeretnénk. A mi algoritmusunk megfeleld alternativa, hiszen megfeleléen lehet
szabalyozni a futdsi id6t.

Egy masik szempont, ami alapjan hasonlitottuk az elkésziilt algoritmust a gyakorlatban
hasznalt mdédszerekhez, az a memoria hasznélat. Mivel az altalunk készitett kod Python nyelven
irddott, ezért a memory-profiler modult hasznéltuk az elemzéshez.

A memory-profiler egy olyan Python modul, ami egy folyamat memoriafogyasztasanak
megfigyelésére alkalmas, valamint a Python programok memoriafogyasztasanak soronkénti
elemzését végzi el. Fontos megjegyezni, hogy maga a memory-profiler jelentds mennyiségii
memoriat fogyaszt.

Osszehasonlitottuk a sajat koédunkat, a Pythonban implementalt Berypt és Argon2
algoritmusok futtatdsaval, mikozben 1 méasodperc alatt hashelik a megadott jelszot.

Elséként a Berypt algoritmus memoria fogyasztasat néztilk meg, aminek az ,,1234” jelszot

adtam meg hasheléshez, illetve a korok szamat 212 -ra allitottam be.

Line # Mem usage Increment Occu ~ontents

@profile(precision=

, stream = fp)
def bcryptTest():

MiB salt =

MiB ', salt)

(rounds=13)

9. abra Berypt memoria igénye
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Az Argon2 algoritmust a mar bemutatott C implementacio szerint paramétereztem fel,

kivéve a korok szamat, amit 128-nak allitottam be.

file(precision=10, stream = fp)

argon2Hasher =
type= , time_cost=128,
memory_cost=2 %% ,parallelism=1,
hash_len=32, salt_len=16)
( )

10. abra Argon2 memoria igénye
Az éltalunk implementalt megoldasnal a korok szamat 32-re allitottam, és igy futtattam le a

memoria elemzést.

Line # Mem usage Increment Occurences Line Contents
file(precision=10, stream = fp)
def pwHashT :
toHash =
for 1 in range(@,
(toHash)

.compute(TatePairing, P, generatedPoint, ec)\

.toString()
11. dbra Sajat algoritmus memoria igénye
Az eredményeknél az els6 oszlop a vizsgalt kdd sorszdma, a kovetkezd oszlop (Mem usage)
a Python-interpreter memoriahasznalata az adott sor végrehajtasa utan. A harmadik oszlop
(Increment) az aktudlis sor memoridjanak kiilonbségét mutatja az el6z6 sorhoz képest. Az
utolsé oszlop (Line Contents) pedig a profilozott kodot mutatja meg, ami az adott sorban

talalhato.

Végiil megvizsgaltuk még a kédunk méretét, és az ismereteink alapjan Osszevettettiik a
Berypt és Argon2 kod méretével. A rendelkezésiinkre 4ll6 adatok alapjan a Berypt kb. 20-30
kB és az Argon2 80-110 kB. A mi kodunk mérete koriilbeliil a Berypt és az Argon2 kod mérete
kozott helyezhetd el.

8 Osszefoglalas

A dolgozat kdzéppontjaban a biztonsagos jelszotarolas szerepel. Mivel manapsag nagyon
fontos a jelszavak megfeleld tarolasa és egyre tobb tamado probalja feltorni a jelszavakat igy

egy igazan fontos teriiletrdl van szé.
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Kidolgoztunk és implementaltam egy megfeleld alternativat a ma elterjedt jelsz6 hasheld
algoritmusok mellé. A dolgozat soran egy bilinearis parositason alapuld algoritmust mutattam
be, amely jelszavak hashelésére szolgal.

Implementaltam egy algoritmust, amely egy tobbkords jelszo hasheld algoritmus. A jelszo
hashel6 algoritmus fontos tulajdonsaga, hogy minél lassabb legyen, a mi algoritmusunkat a
korok szdmanak allitasaval tudjuk az igényeknek megfelelen lassitani.

Az altalunk javasolt algoritmus két f6 részbdl all. Az elsé fo része, egy elliptikus
gobecsoportba torténd hasheld algoritmus. A masik f6 része az algoritmusnak a bilineéris
leképezés hasznalata.

Az ajanlott algoritmus tulajdonsagait vizsgaltam, hogy a Password Hashing Competition
formai tulajdonsagainak eleget tesznek-e. Megmutatom, hogy az éaltalunk készitett konstrukcio
egyiranyl. So6zast hasznalunk az algoritmusban, azaz az azonos jelszavak is egyediek lesznek
a s6zasnak koszonhetden.

Megvizsgaltuk az algoritmus memoria fogyasztasat és a kod méretét is, illetve dsszevetettiik
a gyakorlatban hasznalt algoritmusokéval. A vizsgéalatok azt mutatjdk, hogy az algoritmus
memoria fogyasztdsa kevesebb, mint az Argon2 ¢és Berypt algoritmusoké. A kod mérete pedig
a két dsszevetett algoritmus kodmérete kozott helyezkedik el.

Végezetiil egy kiilon fejezetben elemeztem, hogy az implementalt algoritmus mennyivel
lassabb, mint a Berypt és az Argon?2 algoritmus. Tovabba 6sszehasonlitottuk egy aszimmetrikus
rendszer hatékonysagaval is, az RSA algoritmust modositottuk megfeleléen, hogy
tobbkorositeni tudjuk.

Osszességében elmondhatjuk, hogy az altalunk készitett algoritmus megfelelé alternativa
lehet a manapsdg hasznalt rendszerek helyett. Sikeriilt implementéalni egy lasst, tobbkords
jelszo6 hash algoritmust, amely rendelkezik a hash fiiggvények egyiranyt tulajdonsagaval. A
kod méretét tekintve atlagos méretli, nem terveztiik, hogy korlatozott eréforrast eszkdzon

futtassuk, igy a mérete megfeleld.
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Koszonetnyilvanitas

Ezuton szeretnék koszonetet mondani témavezetdimnek, Dr. Pintér-Huszti Andreanak és Dr.
Bertok Csanadnak, akik ellattak a dolgozatom elkészitése alatt tanacsaikkal, otleteikkel.
Mindezek mellett szeretném megkoszonni azt az id6t, amit raszantak a dolgozatom
elkészitésére, a megbeszélésekre és a kérdéseim megvalaszolasara. Halas vagyok a folyamatos
tamogatasukért.

Tovéabba szeretném megkoszonni Olah Norbertnek és Kovacs Szabolcsnak, hogy a
kriptografiai ismereteim bdvitésében részt vettek, illetve segitettek a dolgozat elkészitéséhez

sziikséges Python ismeretek megszerzésében.
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Sajat munka leirasa

e Feldolgoztam, értelmeztem majd implementéaltam véges testbeli hatvanyozashoz a
Sliding Window metodust.
e Feldolgoztam, értelmeztem majd implementaltam az Elliptikus gérbecsoportba torténd

hashel6 algoritmust.
e Implementaltam az ajanlott tobbkoros jelszo hasheld algritmust.

e Feldolgoztam és értelmeztem az Argon2 és Berypt algoritmusok miikodését, hogy
Osszehasonlithassam a mi algoritmusunkkal.

e Lemértem az Argon2, Bcerypt, és a sajat algoritmusunk futdsi idejét kiillonbozo
paraméter beallitasok mellett.

e Atalakitottam az RSA algoritmust tobbkorossé és mértem a futasi idejét.

e Lemértem és Osszehasonlitottam az Argon2, Berypt €s a sajat algoritmusunk memoria

fogyasztasat.

Lezaras datuma: 2022.06
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