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1. BEVEZETES

Az utobbi években egyre hangsulyosabbd valt a 4. ipari forradalom részeként

megsziiletett FinTech szektor. Ez az angol ’Financial Technology’ kifejezés szodsszerantésa,
mely utal arra, hogy a pénziigyek egyre inkabb 0sszefonddnak a technoldgiai ujitasokkal. Az
utobbi években szdmos digitalis pénziigyi megoldas, illetve yjitas latott napvildgot, melyek
fokozatosan fogjdk atszéni a mindennapjainkat. Az elektronikus fizetési lehetdségek
hasznélatanak terjedése egyre inkabb megfigyelheté Magyarorszagon is.
,»Egy globalis forradalomnak lehetiink szemtanui, hiszen az innovativ megoldasok vilagszerte,
szamos pénziigyi szolgaltatas teriiletén — alternativ fizetési megoldasok, biztosités, hitelezés,
koltségkovetés, megtakaritasok, pénzforgalmi rendszerek, pénziigyi menedzsment -
nélkiilozhetetlenné valtak (Droppa — Becsky-Nagy, 2019)”.

Napjainkban a pénziigyi szolgaltatdsok nyujtasat erdteljesen meghatirozza a
platformizacié. A hatalmas platformok {izemeltetdi koziil a BigTech vallalkozasok
rendelkeznek a legnagyobb piaci erével. Az elmult idészakban egyre tobben nytjtanak koziilikk
pénziigyi szolgaltatasokat is. Az tligyfelek platformon rogzitett valasztasainak folyamatos
nyomon kovetése lehetdvé teszi szamukra a személyre szabott szolgaltatasnyijtast. Az ipar 4.0
id6szakaban jelentek meg a FinTech cégek, melynek hatasara dobbenetes litemben kezdtek el
terjedni a pénziigyi technologiai fejlesztések, amely a szektor hatékonysagat is novelte. A
szektor Uj szerepldi gyakran nagyosszegli kockazati tokét is kapnak a sikeres miikodésiik
érdekében. A hagyomanyos — készpénz alapt — fizetést is egyre inkabb kiszoritjak a kiilonboz6
elektronikus fizetési modok. A bankkartya hasznalat volt az elsd alternativ fizetési opcio, ma
azonban mar szamos lehetdség érhetd el mind a kereskeddk, mint a vasarlok szemszogébol.
Magyarorszdgon az azonnali fizetés bevezetése Ota — a virushelyzet kényszeritd hatasat
figyelembe véve — egyre népszeriibbek az elektronikus fizetési modok. A hazai és a kiilfoldi
FinTech szektorban is az adatelemzés és az iizleti intelligencia teriilete a leghangsulyosabb,
ezeken a teriileten tevékenykednek legmagasabb szamban a FinTech cégek.

A PSD2 EU-s szabalyozas megnyitotta a kapukat a nyilt bankolas fel¢, melynek keretében
a bankok az tligyfeleik eldzetes engedélyét kovetden kotelesek harmadik feles — engedéllyel
rendelkezd — szolgaltatok szamara kiadni az tigyfelek pénziigyi adatait. Az adatok sok szereplén
futhatnak keresztiil, gyakran felhdalapt megoldéasokat is alkalmaznak a szolgaltatok, am ez a
fajta halozatosodas negativ hatast is kivalthat, hiszen igy tobb fajta tamadasi feliilet all az
adathaldszok rendelkezésére. Az ujszerli digitalis pénziigyi szolgaltatdsok igénybe vevdinek

adatait tehat nagy odafigyeléssel kell kezelni, hogy a visszaélések kikiiszobolhetdk legyenek.
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2. TEMAFELVETES

A kutatasi téma aktualitasat az adja, hogy a pénziigyek teriiletét felforgato digitalizaciod

¢s a diszruptiv technoldgidk begylirlizése a pénziigyi szolgéltatdsokba atformalta a
hagyomanyos pénziigyi szektort. Megnovekedett a szereplok kozotti verseny, az uj belépok
innovativ szemléletmddja pedig fejlesztésre Osztokélte az inkumbenseket is. A pénziigyek
terliletén elterjedt innovaciok révén felgyorsult az adatfeldolgozéas és hatékonyabb lett a
szolgaltatasnyujtas. A pénziigyi szolgaltatasi folyamatok soran az adatok sok szereplon
futhatnak keresztiil, azonban ez a fajta hal6zatosodas negativ hatést is kivalthat, hiszen igy tobb
fajta tdmadasi feliilet all az adathaldszok rendelkezésére. Az elektronikus fizetési megoldasok
a digitalis térben zajlanak, igy az adatiramlas soran kiberkockazati tényezok is kozre
jatszhatnak. Az iligyféladatok védelme, a pénziigyi piac normélis miikodésének fenntartdsa és
az érzékeny adatokkal dolgoz6 szolgéltatok megfeleld feliigyelete érdekében elengedhetetlen
bizonyos szabalyozasok bevezetése.
A kutatasom célja, hogy kvalitativ modszereket, esettanulmanyokat felhasznalva feltarjam,
hogy a digitalis pénziigyi szolgéltatok hogyan valtoztatjak meg a fizetési megoldasok piacat,
illetve milyen kockéazatokat jelentenek a fizetési forgalom biztonsagos lebonyolitasara,
valamint mennyire biztositott az ) megoldasok kozotti atjarhatosag. A digitalis pénziigyi
szolgaltatdsoknak csupan egy része a fizetési szolgaltatasok teriilete, kutatasaim soran a
pénziigyi infrastruktira szolgaltatdkat és a haldzatosodasbol eredd kockéazatokat is goresé ala
veszem.

A téma Ujszerlis€gebdl, az ipardgban meglévo bizonytalansagokbdl €s annak dinamikus
valtozasabol, illetve a rendelkezésre 4ll6 hazai és nemzetk6ézi adatok mennyiségének
limitaltsagabol kifolyolag a kutatds eredményessége érdekében kvalitativ modszert alkalmazok.
Annak érdekében, hogy a kutatdsi kérdésekre valaszt kapjak, primer kutatdsom soran
esettanulmanyokat fogok késziteni, illetve vizsgalni. Esettanulméany alapi kutatast olyan
esetben érdemes alkalmazni, amikor a kutatds alapjat képezd koncepciok és azok kozotti
kapcsolat nem vizsgalhato izolalt médon. Az IT teriiletein gyakran alkalmazott modszer a
digitalis technologian alapuld pénziigyi szolgaltatasok vizsgalatdhoz is alkalmas. FinTech
témakorben irt dolgozatomra ezért kivaldan alkalmazhat6 ez a kutatasi modszer. A kutatds
soran kis szamu vizsgalati alany szerepel az esettanulményokban, hogy mélyebb
Osszefliggéseket tudjak feltarni.

Dolgozatomban 0Osszesen négy magyarorszagi FinTech vallalkozdson keresztiil

szemléltetem, hogy a vizsgalt digitalis pénziigyi szolgaltatok hogyan alakitjak a hazai pénziigyi
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megoldasok piacat. A vallalkozasok kivalasztasanal az egyik f6 szempont az volt, hogy eltérd
tevékenységi teriileteken miikodjenek a FinTech piacon, annak érdekében, hogy tobb teriileten
okozott valtozast is be tudjak mutatni. A tevékenységi terililetek kivalasztisanal a
leghangsulyosabbakat valasztottam ki a magyar digitalis pénziigyi szektorbol. Az
esettanulmanyok elkészitése soran tobbféle adatgylijtési eszkozt alkalmaztam, példaul
internetes forrasok, illetve archivumok, ezen feliil az egyik vizsgalt cég esetében készitettem
egy mélyinterjut is.

Az esettanulmanyba bevont vallalkozdsok darabszamabol kifolyolag a kutatasi
eredmények inkdbb kvalitativ jellegliek lesznek, nem lehet altalanositott kovetkeztetéseket
megfogalmazni a témaban. Az esettanulmanyok soran azt szemléltetem és értékelem, hogy a
szakirodalomban megfogalmazott elméleti koncepciok mennyire valdésulnak meg a
gyakorlatban. A szakirodalmi forrdsok szintetizalasa, illetve az esettanulmanyokon keresztiil

megvaldsulo vizsgalatok soran egyarant fogok hazai és nemzetkdzi forrasokra tdmaszkodni.



3. SZAKIRODALMI ATTEKINTES

A készpénz létrejottének elsddleges célja az volt, hogy megkdnnyitse az aruk és
szolgaltatasok cseréjét, ezen a funkcidja a pénznek még ma is él. Az 1950-es évektdl kezdve
egyre gyakrabban jelentek meg 10j megoldiasok a pénziigyekben, kezdve a csekkek
kibocsatasaval, a bankszamlak kozotti atutalason at, a kartyas fizetésen keresztiil egészen a
manapsag mar egyre inkabb elterjedt mobilfizetésig (Végso, 2020). Ez a trend a 21. szazadban

gyorsult fel igazan.

3.1. A PENZUGYI SZEKTOR VALTOZASAINAK ALTALANOS BEMUTATASA
DIGITALIZACIO TUKREBEN

A banki tligyfelek egyre inkabb az olyan szolgaltatasokat részesitik elonyben, amelyek
gyorsak és egyszerii — inkabb elektronikus — tigyintézést kinalnak. Az utobbi években a banki
miiveletek egy része mar a bankok megkeriilésével is végrehajthatova valt, igy egyre tobb
vallalkozo6 latta a piaci rést, ahol digitdlis pénziigyi szolgaltatdsok nyujtasaval viszonylag
alacsony tékebefektetéssel gyors ndvekedéshez és bevételhez lehet jutni (Kerényi et al., 2018).
A fizetési szolgaltatdsok piacdra az utdbbi idoben szdmos 1j szolgaltatd 1épett be. Az 1j
pénziigyi szerepldk magasabb szinvonalll {igyfélélményt kindlva hatalmas befolyast
gyakorolnak az inkumbensek (hagyomanyos pénziigyi szereplok pl. bankok) és iigyfeleik
kozotti kapesolatra — atvéve a hagyomanyos pénziigyi intézmények feladatinak (pl. fizetési
szolgaltatasok) egy részét (EBA, 2018). A globalis pandémia csak ndvelte az 0 szereplok
(kihivok) érdeklddését a pénziigyek teriilete irdnt. A szektort a virust megelézden is a digitalis
trendek formaltak, melynek sordn megjelent az igény az alternativ fizetési modellek irant.
Mindezek hatdsara megndvekedett aktivitds figyelhetd meg a bankokat kihivo szereplok
korében, nem csak a B2C (business-to-customer), de a B2B (business-to-business) szektorban
is. Korabban a B2B fokuszii pénziigyi szolgaltatok elsddlegesen egyszerli megoldasok
kinalasaval foglalkoztak (pl. szamléazas, valutavaltas), viszont egyre inkabb torekszenek arra,
hogy kiterjesszék a képességeiket és teljeskorii (end-to-end) tranzakciok lebonyolitasat tudjak
tamogatni (KPMG, 2021). A pénziigyi szektor 01j szerepléi gyakran nagydsszegii kockazati
tokebefektetést is kapnak a sikeres miikodésiik eldsegitése érdekében.

Napjainkban a pénziligyi szolgaltatdsok nyujtasat erdteljesen meghatarozza a
platformizacio, tobbek kozott a PSD2 szabalyozassal megjelené open-banki (nyilt bankolas)

torekvések és a BigTech vallalatok (pl. Google, Facebook) térnyerése miatt. Az ugynevezett
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BigTech-ek olyan technologiai oriascégek, amelyek széleskor(i informatikai szolgaltatasaik
mellett az elmult iddszakban mar pénziigyi szolgaltatasok nyujtasaval is foglalkoznak (Katona,
2021).

A 2019-ben bevezetett PSD2 (Revised Payment Services Directive) egy olyan Eurdpai Unids
direktiva, amely a bankok szamara kotelezOvé teszi, hogy az tigyfeleik szamlaihoz — azok
beleegyezése esetén — kiilsd, harmadik feles szolgaltatok (Third Party Providers — TPP)
hozzaférhessenek pénziigyi és informdacids szolgaltatdsaik végzése érdekében. A PSD2 nyilt
bankolasi szabalyai szerint a felhasznalok dontik el, hogy kinek engedik at pénziigyi adataikat.
A bankok feladata pedig az, hogy ezeknek az érzékeny pénziigyi adatoknak az 4tadasa a
pénziigyi szolgaltatok szdmara biztonsagos modon torténjen. Erre a legmegfelelobb eszkoz a
nyilt hozzaférést biztositd alkalmazasprogramozasi feliilet/interfész (APl — Application
Programming Interface). Az open banking — nyitott bankolas — tehat egy olyan szolgaltatasi
modell, melyben a banki adathalmaz intelligens, hatékony elemzésével és felhasznalaséval az
uj digitalis pénziigyi szolgaltatdsok egyedi igényekhez igazithatok, ezaltal ndvelve az
igyfélélményt. A direktiva elsédleges célja a bankpiaci verseny erdsitése volt a digitalis
pénziigyi szolgaltatok bevonasaval. Ilyen digitalis pénziigyi szolgaltatok lehetnek FinTech
(Financial Technology — pénziigyi technologia) cégek, vagy a korabban mar emlitett BigTech
cégek, esetleg mas szolgaltatok. Az inkumbens szerepldk €s a digitalis pénziigyi szolgaltatok
mikodési feltételeit mar a kezdetekt6l fogva aszimmetria jellemezte. A hagyomanyos bankokra
szigoru szabalyok vonatkoznak, mig FinTech cégek -elsésorban csak pénzforgalmi
szolgaltatasokat nyujtottak diszruptiv technologidk felhasznélasadval, mindezt rendkiviil
alacsony koltségek mellett. Mindekozben a hagyoményos bankok viselték a naluk elhelyezett
betétek, folyoszamlapénzek biztonsagos kezelésének koltségeit és a betétek utan kamatot is
fizettek (Miiller — Kerényi, 2021). Fontos megjegyezni, hogy FinTech kifejezés alatt érthetjiik
a digitalis pénziigyi szolgaltatokat, a technologia ujitasokat, illetve magat a digitalis pénzigyi
szektort is.

A PSD2 szabalyai szerint a bankoknak az API hozzaféréseiket a pénziigyi hatosagok
nyilvantartasaban szereplé szamlainformacios (AISP— Account Information Service Provider)
és fizetéskezdeményezési szolgaltatok (PISP — Payment Initiation Service Provider) szamara
ingyenesen hozzaférhetdvé kell tennilik. Az ugynevezett harmadik feles szolgaltatok (AISP,
PISP) a banki API-kon keresztiil csatlakozhatnak ra a bank infrastruktirajara. Innen — az
igyfelek elozetes engedélyével — tranzakcids adatokat tudnak lekérni, illetve utalasokat tudnak
inditani. A PSD2 kotelezte az Eurdpai Bankhatosagot (EBA) arra, hogy készitsen egy kdzponti

adatbazist — regisztert — az EU orszagaiban szolgaltatast nyujté pénziigyi vallalkozasok
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bizonyos csoportjairdl (pl. elektronikuspénz-kibocsatok, PSD2 szerinti szolgaltatok stb.).
Abban az esetben, ha a kdzponti regiszterben nem szerepel az adott pénziigyi szolgaltato, akkor
a bank a szolgaltato altal kezdeményezett API hivast blokkolhatja. Ennek kiemelt jelentdsége
van a bankok szdmara, hiszen visszaélés esetén Oket terheli elsddlegesen a feleldsség, nem a
harmadik feles szolgaltatokat. Mivel a nem megbizhatéan miikodé API rontja a harmadik feles
szolgaltatd iizleti lehetdségeit, szolgaltatasanak megbizhatosagat és a szolgdltatdshoz
kapcsolodo tigyfélélményt is, igy a bankoknak erre az esetre tartalékmechanizmust kell
kidolgozniuk. Ennek keretében a bankoknak a netbanki interfészeket is haszndlatra kész
allapotba kell allitaniuk a harmadik feles szolgéltatok szamara. (Németh, 2019a; Németh,
2019b). A szamlainformacids szolgéltatok (AISP) a banki API-kon keresztiil minél szélesebb
korti, tartalmas pénziigyi informacid elérhetOségében érdekeltek, melynek érdekében
szimbiozisban miikddhetnek a szdmlavezetési platformot biztositdé bankokkal. (Pragay, 2018).

A digitalizacid hatdsara megvaltoztak a fogyasztoi szokéasok és eldtérbe keriilt a magas
igyfélélmény igénye. A pénziigyi piac szerepldi korében az ij belépdk miatt megnétt a verseny,
igy annak érdekében, hogy 1épést tudjanak tartani a megvaltozott igényekkel és meg tudjak
tartani a piaci pozicidjukat, a legtobb vallalkozas a technologiat hivta segitségiil. A pénziigyek
teriiletén elterjedt innovacidk révén felgyorsult az adatfeldolgozas és hatékonyabb lett a
szolgaltatdsnyujtas. A pénziigyi szektorra leginkabb hatast gyakorld 1uttoré technologiai

ujitasokrol a kovetkezo6 fejezetben gyijtdttem Ossze a legfobb gondolatokat.

3.2. DISZRUPTIV TECHNOLOGIAK ES UJSZERU UZLETI MODELLEK A FINTECH
SZEKTORBAN

A pandémia hatdsara hazankban is el6térbe keriiltek a digitalis megoldasok, igy az online
fizetés lehetdsége iranti érdeklddés is novekedett. Ahogy a BigTech-ek €s a nem pénziigyi
vallalatok egyre inkabb nyitnak a bedgyazott fizetési, valamint az end-to-end szolgaltatasok
fele, ugy a B2B fizetési szolgaltatdsok iranti kereslet is egyre novekszik (MNB, 2021a). A
BigTech cégek rengeteg felhasznaloval és ebbdl kifolydlag hatalmas adattomeggel
rendelkeznek, aminek segitségével sajat platform stratégiat alakitanak ki, a pénziigyi kozvetitd
rendszer feladatainak novekvo hanyadat atvéve. A Big Data (nagy adatvagyon) elemzéshez
hasznalt eszkozok terén is el6nyeik vannak (pl. Al-algoritmusok), aminek segitségével
konnyebben meg tudjak érteni az ligyfelek igényeit és befolyéasoljak is tudjak dket (Miiller —
Kerényi, 2021). Az egyre kifinomultabb okoseszkozok és azok Osszekacsoldsa elképesztden

nagy méretll adathalmazt generalnak. , A Big Data dontési szabalyok gyijteménye és
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alkalmazasa, vagyis az adatfeldolgozas egy olyan moddja, ahol nagymennyiségii, sokrétli és
strukturalatlan adatrél van sz6 (Industry4, 2021)”. Ez az adathalmaz azonban — ha megfeleld
eszk6zokkel dolgozzak fel (pl. Al) — akkor hatalmas értékkel bir.
A hagyomanyos bankokhoz képest a digitalis platformcégek ¢és a FinTech (Financial
Technology — pénziigyi technologia) vallalkozasok sokszor fejlettebbek a Big Data altal kinalt
lehetdségek kiaknazasaban. Az altaluk lizemeltetett platformokon folyamatosan rogzitik a
felhaszndlok valasztasait és digitalis viselkedését, melybdl egy komplett adatbazist hoznak
Iétre. Tobb éves tapasztalatuknak koszonhetden pontosan tudjadk, hogy hogyan épitsék
hatékonyabban az adatbazisaikat, milyen modellek segitségével elemezzék a benne 1évo
adatokat, és hogyan vezessék vissza a kapott eredményeket az értékesitésbe (Schenk, 2018).
Diszruptiv FinTech technologidk kozé soroljuk tobbek kozott a megosztott fokonyvi
technologia, (distributed ledger technology — DLT), alkalmazasprogramozasi feliilet
(application programming interface — API), felh6 alapt technoldgia, mesterséges intelligencia
(artificial intelligence — Al) és annak egy részteriilete: a gépi tanulas (machine learning — ML)
technolégidkat, melyek alkalmazasaval magasabb tlgyfélélményt nyujtd szolgaltatasokat
tudnak kindlni a digitalis pénziigyi szolgaltatok (Miiller — Kerényi, 2021). Ezek koziil az API-
krol az el6zd fejezetben volt sz6 a PSD2 szabalyozas kapcsan. Ezen 0jitdsok egy részének
megértésének magasszintli informatikai tudasra lenne sziikség, igy a technologia IT oldalarol
csak érintdlegesen, felszinesen irok a dolgozatomban.
A FinTech technoldgiakat szamos operativ pénziigyi teriileten tesztelik, hogy minél gyorsabba
és koltséghatékonyabba tudjak alakitani a munkafolyamatokat. Az osztott fokonyvi technologia
hatarokon atnyuld torténd fizetésre vald hasznélata csokkenti a folyamat komplexitasat,
mukodeést  koltségeit, gyorsitja az egyeztetési folyamatokat ¢és erdsiti a tranzakcio
transzparenciajat. Mindemellett ndveli a KYC (Know Your Customer/Client — ismerd meg az
tigyfeled) tipusu adatok elérhetdségét, amely az iigyfélazonositasi folyamatokat és azaltal a
kockazatkezelést teheti hatékonyabba. Ugyanakkor, ha a DLT-n alapul6 fizetési rendszerek
nem tudnak a mar meglévo folyamatokkal €s infrastruktirakkal ,,egytittmiikodni”, akkor az egy
atfog6 pénziigyi hatékonysagvesztéshez vezethet (FSB, 2019).
A pénziigyek teriiletén is egyre hangsulyosabba valnak az olyan hagyomanyos piactér tipust
digitalis feliiletek, ahol a fogyasztok egy helyen érhetnek el kiilonb6z6é pénziigyi és nem
pénziigyi termékeket és szolgaltatasokat (Katona, 2021). A FinTech-enabled Marketplace egy
hagyomanyos piactér lizleti modellen alapszik, melynek platformjdba kozvetleniil bele van
¢pitve valamilyen FinTech megoldds (pl. elektronikus fizetés, biztostds stb.). Ezzel a

megoldassal a — kordbban a vevd és az eladd kozé beékel6dd — pénziigyi kozvetitd (pl. kiilsé
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fizetési szolgaltato) kiiktathato a folyamatbol, amely altal szorosabba valhat a kereskedo és az
igyfele kozotti bizalmi és tizleti kapcsolat (Flint, 2021). A FinTech Marketplace segitségével
sz€lesithetd a célpiac, csokkenthetdk az ligyfélszerzési koltségek és a rendelés soran eldforduld
fennakadasok, surlédasok, hiszen a felhasznalo egy feliileten intéz mindent a teljes vasarlas
alatt. Az online piactér és a beépitett elektronikus fizetési megoldas kombinacidjara kivald
példa az Amazon (piactér) €s az azon beliil hasznalhat6 fizetési megoldas az Amazon Pay
(Adevinta Ventures, 2021).

Az infrastruktira szolgéltatok szamitasi, tarolasi és halozati erdforrasokat kindlnak az
igyfeleiknek. A felhdalapu szamitdsi szolgéltatds drazasa jellemzden hasznalatalapt fizetés
keretében torténik. Ezt a megoldast gyakran IaaS-nek is nevezik, amely az angol
»infrastructure-as-a-service” kifejezésbdl ered. Az laaS a négy felhdszolgaltatas egyike a
szolgaltatott szoftver (SaaS — software-as-a-service), a szolgaltatott platform (PaaS — platform-
as-a-service) és a kiszolgald nélkiili megoldasok mellett (Azure, 2021). Ennek egy részhalmaza
a pénziigyi infrastruktira szolgaltatok csoportja, akik a mar nem feltétleniil felhdalapt
infrastrukturat szolgaltatnak, de mindenképpen valamilyen pénziigyi megoldas technikai
hatterét értékesitik (pl. Plaid).

A digitalis pénziigyi szolgéltatdsok nyujtasa soran tehat szamos innovaciot lehet
segitségiil hivni. A hagyoméanyos — készpénz — alapu fizetést is egyre inkabb kiszoritjadk a
kiilonbozo elektronikus fizetési modok. A bankkartya hasznalat volt az elsd alternativ fizetési
opcid, ma azonban mar szamos lehetdség érhetd el mind a kereskeddk, mint a vasarlok
szemsz0gébodl. Magyarorszdgon az azonnali fizetés bevezetése 0ta — a virushelyzet kényszeritd
hatasat figyelembe véve — egyre népszeriibbek az elektronikus fizetési modok, melyrdl a

kovetkezd fejezetben fogok irni.

3.3. MAGYAR HELYZETKEP AZ ELEKTRONIKUS FIZETES VONATKOZASABAN

A kiilonb6zo fizetési mddok kozotti valasztds mogott egyrészrol a  szubjektiv
preferencidk, a megszokas, illetve mélyen gydkerezd hiedelmek (pl. a készpénz gyorsasaga)
allnak. Mésrészrdl sokan a nem kelld mértékii POS terminal lefedettség miatt, kényszeriiségbdl
valasztjak a készpénzhasznalatot (Végso et al., 2018). A lefedettség orszagos szintii ndvelése
érdekében mar szdmos kormanyi intézkedés sziiletett, emellett az azonnali fizetés
megjelenésével szdmos egyéb megoldas is alkalmazhat6 a terminal hasznalatanak kikertilésére
—mind a keresked6, mind a vasarld részér6l. Az azonnali fizetési rendszert 2019. marcius 2-an

Iéptették életbe Magyarorszagon, amely lehetévé teszi, hogy az elkiildott pénz (10 millioi
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forintos értékhatarig) azonnal (5 masodperc alatt) elérhetéveé valjon a kedvezményezett szamara
az év minden napjan, napi 24 6raban, belfoldi — nem csoportos — forint atutaldsok esetében. A
szolgaltatas jogszabalyi eldirds alapjan minden belfoldi banknal elérhetd és plusz koltség nélkiil
igénybe vehetd. Amennyiben a kedvezményezett a bankjanal regisztralt masodlagos azonositot,
ugy annak ismeretében mar akar e-mail cimre, vagy mobilszamra is utalhatunk. Ha az utalas
koriilményei megfelelnek az AFR kovetelményeinek, akkor a szolgaltatds automatikus. Az

azonnali fizetési rendszer miikodését, folyamatat az alabbi abra (1. dbra) szemlélteti:

1. Azonnali megbizds 2. Uzenet 3. Uzenet
B — ﬁ R EEE— _ ﬁ _ .
I = — ———> Bl Ertesités a " I
B. Ertesités a |I I|I Il 4] Megerdsitd I|I I Il tranz.’aku‘o" :*’Q;"
m tranzakcid iizenet ———.  eredményerdl
. = ., .. Kezdeményezd Kedvezményezett .

Kezdemeényezd eredményérsl bankja banija Kedvezményezett
5. Ertesités a 5. Ertesités a
kiegyenlitésral kiegyenlitésral

1. abra: Az AFR folyamatabraja
Forras: AFR, 2020 (sajat szerkesztés)

Ahogyan az latszik az 4bran is, nem bonyolddott a fizetés folyamata az AFR bevezetésével,
csupan a sebesség az, ami szembetling lehet a banki ligyfelek szamara.

Magyarorszagon egy 2019-es felmérés eredményei (Deak et al., 2021) szerint a
kiskereskedok pénzforgalma inkabb készpénzes, mig a vallalatoknal az atutalasok a
jellemzdbbek, a nagyobb értékli vasarlasokat inkabb bankkartydval rendezik. Rovid tavon a
készpénzes fizetés koltségei alacsonyak, hosszu tavon azonban — egy kritikus szintet elérve —,
magasabbak a tarsadalmi koltségei, mint az elektronikus fizetéseknek. A készpénzhasznalat
visszaszoruldsa az adoelkeriilést is csokkentheti. A kartyas elfogadoi hélodzat fejlettségére
vonatkoz6 kutatasok (Kajdi — Nemecsko, 2020) azt mutatjak, hogy jelentds eltérések vannak
az orszag kiilonbozo teriileteit tekintve. A Kiskereskedések szamara a forgalmukhoz viszonyitva
csak joval dragabban érhetd el ez a szolgaltatas, melynek az a f6 oka, hogy a bankok a
kiskereskedok  szegmenséhez kapcsoloddo kockazatot kompenzalni szeretnék. A
kartyaelfogadas koltségei tehat fontos szerepet jatszanak a fizetési modok alkalmazasa
esetében, igy az olcsobb azonnali fizetési megoldasok kedvezébbek lehetnek a kisebb
kereskedések, vallalatok esetében. Ezek alapjan foként a mikro- és kisvallalkozasokat érdemes
célozni kozpolitikai intézkedésekkel, annak érdekében, hogy szélesebb korben hasznaltak

legyenek az elektronikus fizetési modok. Az azonnali fizetés elterjedése ezen vallalkozasok



korében elésegitheti a pénzforgalmi szempontbol kevésbé fejlett észak-magyarorszagi és
alfoldi régiok, illetve a kisebb kozségek fejlodését (Deak et al., 2021; Kajdi — Nemecskd, 2020).

A kisebb forgalmi kereskeddk szamara koltséghatékony megoldast kinal a masodlagos
szdmlaazonosité megadasan alapuld fizetési megoldasok elérhetdvé tétele a vasarlok szamara.
Ennek az az alapfeltétele, hogy a kereskedd eldzetesen regisztraljon egy, vagy tobb masodlagos
szamlaazonositot (mobiltelefonszam, e-mailcim vagy addszam) a bankszamléjdhoz — példaul
internetbanki feliileten keresztiil — és errdl tdjékoztassa a vasarlokat. A fizetni kivand véasarlok
a telefonjukra let6ltott mobilbanki applikaciojukba belépve tudjak elinditani az azonnali
atutalast a kereskedd altal megadott masodlagos szdmlaazonositora. A fizetés sikerességérol,
vagyis az aru/szolgaltatas ellenértékének megérkezésérél a kereskedd a sajat mobilbanki
alkalmazasan keresztiil tud tajékozdodni. A megoldas nagyobb mértékli kozremukoddést igényel
a vasarlo részérdl, azonban a kereskedd szaméra mindenféle tobbletkoltség nélkiil bevezethetd
a torvény altal 2021. januar 1-je 6ta kotelezOen biztositando elektronikus fizetés lehetdsége
(MNB, 2020). Fontos megjegyezni ugyanakkor, hogy a masodlagos szamlaazonositora csak
atutalast lehet inditani — azaz nem bankkartyas fizetés torténik —, mely atutalasnak a koltségét
a fizet6 fél viseli. Ez a koltség a vasarld bankszamlacsomagjatdl és a szdmlavezetd banktol is
nagyban fiigg, hiszen, ha a kereskedd eltérd bankban vezet szamlat, akkor az utalds bankon
kiviilinek mindsiil, ami egyes esetekben szintén magasabb koltséget von maga utdn. A
felmertiild koltségre a RowanHill Digital (2020) szerint megoldast jelenthet, ha a termékeknek
a kiilonbo6z6 fizetési modok esetén kiillonbozd arat adnak meg a kereskeddk. Ez azt jelentené,
hogy atutalds esetén a legkedvezObb az adott termék ara, hiszen ez a kereskedd szaméara
dijmentes. A készpénzes fizetés esetén kozepesen draga, ezzel kompenzalva a kereskedd
kezelési koltségét. Legdragabb pedig bankkartyds fizetés esetén lenne a termék, mivel a
kereskeddnek a terminal és a jutalékok miatt ezen fizetési mdod esetén jelennek meg a
legmagasabb raforditasai. Bar a megoldas futurisztikusnak tiinhet, de par éve a QR kddos
fizetések ¢és masodlagos szdmlaazonositéra torténd wutalas hazai megjelenése a
kiskereskedelemben is tavolinak tlint. Ett6l azonban talan realisabb az a megoldas, ha a bankok
feliilvizsgaljak jelenlegi szamlacsomagjaikat és olyan termékeket is kindlnak az tigyfeleiknek,
amelyekkel valoban koltségmentes lenne az azonnali 4tutalassal — és az arra épiilé a QR kod
segitségével — vald fizetés is. Ez kozpontilag is megvaldsithatd, amennyiben a szabalyozo
megallapit egy szabvanyositott hatosagi limitet, illetve fontos befolyasold tényezd lehetne a
tranzakcios illeték eltorlése is (RowanHill Digital, 2020).

A magyar keresked6k zome az online tranzakciok lebonyolitasa soran az ugynevezett

haromszerepl6s fizetési modellt alkalmazza, mert az elsé kartyaelfogadok erre a modellre
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szocializaltak a piacot. Ebben a modellben egy adott tranzakcidoban a keresked6 (webaruhaz) és
a vasarlo kozé beékelddik egy kartyaelfogadd szolgaltatd, amelynek weboldalan a vésarlo
megadja a bankkartyaadatait és fizet. A folyamat soran a kereskedo a kartyaszammal és egyéb
megadott adatokkal nem keriil kapcsolatba, kizarolag a tranzakcio sikerességérdl kap
visszaigazolast. Mivel a tranzakci6 végrehajtasa kdzben a vasarlot atiranyitottak egy specialis
fizetési feliiletre, igy az ott megadott érzékeny banki adatok biztonsagaért a fizetési oldalt
lizemeltetdé kartyaelfogadd felel. A Kkartyaelfogadd szolgaltato fizetéfeliiletén altalaban
feltiintethetd a kereskedd logodja €s a céges arculathoz igazodo szinvildg is minimalisan
testreszabhatd, de a teljes egyedi arculat altaldban nem haszndlhatd. Kétszereplds fizetési
modell esetén a vasarl6 végig a kereskedo feliiletén marad a vasarlasi folyamat lezarultaig, aki
a hattérben tovabbitja a vasarlo altal megadott bankkartya adatokat az elfogado felé. Ebben a
modellben a keresked6t terheli az adatok biztonsaganak felel6ssége. Ahhoz, hogy egy
kereskedd a kétszereplds fizetési modellt alkalmazhassa, ahhoz a kartyatarsasagok PCI DSS
szabvanyanak megfelel6 rendszerrel és mindsitéssel kell rendelkeznie. Ha a kereskedd
rendszere nem felel meg a szabvany altal el6irt kovetelményeknek, akkor csak a
haromszereplés modellben tud online fizetést lebonyolitani a kereskedé (Schmidt, 2018). A
PCI DSS szabvanyt a 2.5. fejezetben fogom részletesen ismertetni.

Az elektronikus fizetési szolgaltatasok kozotti atjarhatésag foka nagymértékben
hozzajarul azok széleskorii alkalmazasahoz. A Magyar Nemzeti Bank az azonnali fizetési
szolgaltatasok kozotti atjarhatosag eldsegitése érdekében két itmutatot is publikalt a 2019-es
évben (MNB, 2020). Az elsé a fizetési folyamatokra vonatkozik, a masik pedig a QR kédokhoz
kapcsolodik. Ezek az utmutatok egységes technikai hatteret adnak a kiillonbozo fizetési
megoldasok 1étrehozasahoz. A fizetési folyamatokra vonatkozo utmutatd azt mutatja be, hogy
adott fizetési helyzetekben hogyan bonyolithatoak le az azonnali fizetések, illetve a fizetési
folyamat egyes Iépései alkalmaval milyen informacidaramlas zajlik a résztvevok kozott. Az
utmutatoban szerepld folyamatleirdsok megkonnyitik, illetve gyorsitjak az 1) fizetési
megoldasok 1étrehozéasat a fejlesztok szamara, ezaltal egyszeribbé valik a piacra 1épésiik.
Masrészrél az utmutatd alapjan kialakitott fizetési szolgéltatdsok esetében egységessé
valhatnak a fizetési folyamatok az igyfelek szamara, igy a szolgaltatod banktol és az alkalmazott
mobilfizetési megoldastdl fiiggetleniil azonos folyamatban bonyolithatok le a tranzakciok.

A masodik utmutatdéban kozzétett QR-kddszabvany az azonnali fizetésre épiild mobilfizetési
szolgaltatdsok kozotti  atjarhatdsagot biztositja. Egy mobilfizetési megoldas esetében
sokféleképpen lehet bevinni a kedvezményezett azonositasara és a fizetés inditasara vonatkozo

adatokat. A manualis adatbevitel egyszerii és koltséghatékony, viszont idéigényes. Ezzel

11



szemben az NFC (Nier Field Communication) vagy Bluetooth-alapi megoldasok gyorsak,
viszont koltséges a fejlesztésiik és mélyebb integraciot kovetelnek meg. Az imént emlitett két
adatbeviteli modszert6l sokkal kedvezébb a QR-kod haszndlata, hiszen alacsony fejlesztési
igénnyel létrehozhato, és a vasarlo részérdl is csak minimalis kozremikodés sziikséges a
fizetési adatok beolvasdsahoz. Az utmutatoban kozzétett szabvanyositott QR-kod révén az
igyfél a sajat mobilfizetési applikacidjat hasznalva — annak szolgaltatdjatol fliggetleniil —,
barmelyik szolgaltato altal megjelenitett fizetési adatokat be tudja olvasni példaul fizetés
kezdeményezés, vagy szamla befizetés soran (MNB, 2020).

Az elektronikus fizetési megoldasok a digitalis térben zajlanak, igy az adataramlas soran
kiberkockazati tényezok is kozre jatszhatnak. A diszruptiv FinTech technolégidk és az
elektronikus fizetés alkalmazasabol, illetve a digitalis pénziigyi szolgaltatasnytjtasbol eredd

kockazatokat a soron kovetkez6 fejezetben ismertetem.

3.4.A DIGITALIS PENZUGYI SZOLGALTATASOK MIATT FELMERULO
KOCKAZATOK

A FinTech hasznalata teljesen 0j kockazatokat is felvethet. Az Al alapti megoldasok
kockazata abban rejlik, hogy sokszor emberi beavatkozds nélkiill mennek végbe a dontési
folyamatok, illetve az iigyfelek és a feliigyeld hatosagok nem teljesen értik az algoritmusok
miikodését. Az osztott fokonyvi technologia alapu nyilvantartas és tigykezelés elmoshatja a
jogi és szabalyozasi felel6sségeket, amelyek eredetileg kétoldalu tigynok-tigynok kapcsolatokra
épiilnek. Az Uj technologidk hasznalatabol eredd kiberkockézat is megnétt az adatok
vonatkozasaban. A személyes adatok védelmére az EU elészor az Altalanos Adatvédelmi
Rendeletet, vagy masnéven GDPR-t (General Data Protection Regulation) vezette be. Ennek
keretében — egyebek mellett — a pénzintézeteknek biztositaniuk kell az tigyfeleik adatainak
védelmét. Ezt kovetden jelent meg a Modositott Pénzforgalmi Iranyelv (PSD2), amely
szétdarabolta a betéti és fizetési miiveletekre, valamint a hitelezésre korabban jellemzd
egységet, illetve megsziintette a bankok egyik f6 feladatat, ami az iigyféladatok védelme alapjan
a banktitok kizarolagos 6rzése (Miiller — Kerényi, 2021).

A Mobdositott Pénzforgalmi Rendelet (PSD2) kotelezévé teszi a bankok szdmara, hogy az
igyfeleik szdmldihoz — azok beleegyezése esetén — kiilsd, harmadik feles szolgaltatok
hozzaférhessenek pénziigyi €s informacios szolgaltatasaik végzése érdekében. A harmadik
feles szolgaltatok (TPP) csak szigoru azonositasi procedurat kdvetden juthatnak az tligyfelek

szamlainformacioihoz. Azt viszont nehéz ellendrizni, hogy a TPP alvallalkozoi szolgaltatasi
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szerzodést is kotott-e egy masik vallalkozassal, mert azaltal kikeriilhetnek az adott korbdl az
érzékeny tligyféladatok. Ilyen szerzOdést jellemzoen digitalis alkalmazasok, vagy 11j interfészek
kapcsan kotnek a TPP-k. Az utdbbi években a pénziigyi szolgéltatasok kapcsan is eldtérbe
keriilt a digitalis alkalmazasok hasznalata, a gyorsasag ¢és az elektronikus ligyintézes, illetve a
magasabb iigyfélélmény igénye. Az iigyfelek mesterséges intelligencia és azonnalisag iranti
nyitottsaga azonban csokkentheti, vagy elfedheti a kockazatérzékenységet (Miiller — Kerényi,
2021).

A pandémia hatasdra megnétt a vallalatok és a fogyasztok digitalis jelenléte, ami 1j
tamadasi feliiletet biztositott a hackerek szamara, akik a korabban bevalt rosszindulat(
szoftvereket és webes tamadasokat még agresszivebben és kifinomultabban hasznaljak. Az
adathalaszat és a személyiséglopas is gyakoribb lett, a mesterséges intelligencia és gépi tanulas
fejlodésével pedig a kibertamadasok technologiai kifinomultsaga is nétt. A pénziigyi szektor
mindig is kézkedvelt célpontja volt a kibertamadasoknak, azonban a home-office-ra valo atallas
(virtualis magan-halézat a céges miiveletekhez) novelte a tamadasi feliiletet. Az elektronikus
taviigyintézés is mindennapossd valt a bankok életében, melynek hatdsira megjelentek a
virushelyzetre valo hivatkozassal torténé megtévesztések. A kodzponti szabalyozas és a
kiberbiztonsagi szakemberek szoros egyiittmiitkodése feltétleniil sziikséges a kibertimadasok
elleni stratégiai és szabalyozasi 1épések kialakitasaban (MNB, 2021a).

Az MNB ¢s a hazai bankszektor kozos érdeke, hogy a magyarorszagi azonnali fizetési
szolgaltatds igénybevétele biztonsdgos legyen, annak széleskorli hasznalatanak érdekében.
Hazai és nemzetkozi felmérések alapjan a pénzforgalmi visszaélések kockézatai kiilonbozo
kategoridkba sorolhatok. Az elsd ilyen kategoria a személyes hitelesitési adatokkal torténd
visszaélés. Ennek sordn a csalok a megszerzett hitelesitési adatok segitségével hozzaférnek az
ugyfél fizetési szamldjahoz, igy atutalasok inditdsaval tudnak kart okozni. A megtévesztésen
alapulo visszaélések esetében pedig a csalok valamilyen agyafurt moédon veszik ra az tigyfelet
arra, hogy utaljon at pénzt nekik. Példaul azzal keresik meg a kiszemelt aldozatot, hogy
megvaltozott a kéziizemi szolgaltaté szamlaszdma, ezért a jovOben mashova — a csalod altal
megadott szamlaszamra — kell utalni a szamla Osszegét. Egy masik bevett csaldsi gyakorlat
szerint egy nem létez0 indokra hivatkozva csalnak ki az tigyféltdl pénzt, mikozben banki
ligyintézének alcazzak magukat. Példaul olyan tirtiggyel, hogy az ligyfél szdml4janak zarolasa
miatt a teljes egyenleget at kell utalni egy masik — természetesen a csalo altal megadott —
szdmlaszamra, amit a csald6 — mint banki ligyintéz6 — mar koradbban Iétrehozott az tigyfél

szamara (MNB, 2020).
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A pénziigyi szolgaltatasi folyamatok soran az adatok sok szereplon futhatnak keresztiil.
A digitalis pénziigyi szolgaltatok gyakran alkalmaznak felh6alapii megoldasokat is, azonban ez
a fajta halozatosodas negativ hatast is kivalthat, hiszen igy tobb fajta timadasi feliilet all az
adathalaszok rendelkezésére. Halozatosodas, vagy hiperkonnektivitas alatt azt a jelenséget
értjiik, amikor egy adott folyamatban részt vevd minden szerepld szoros — informacié alapu —
kapcsolatban 4ll egyméssal. Igy amennyiben a halézati kapcsolati korbe tartozé egyik cég
adatai veszélybe keriilnek, ugy az negativ jellegii domin6 hatast gyakorolhat a tobbi hal6zatban
szerepld cég adataira is. A haldzatban szereplok egymastol vald kolcsonds fiiggése az
informdaci6 dramlas hatékonysaga mellett egyben gyengepontként is értelmezhetd.
Azokon a piacokon, ahol nagy mértékben koncentralodnak az adatok, kiilondsen érvényesiil a
haldzati hatds és csokkennek a pénziigyi kozvetités koltségei. Az ilyen piaci szerkezetek csak
ugy vonzzdk az 0j belépdket, az igy létrejovo koncentralt piaci erd azonban inkdbb
hatranyosnak tekinthetd, mint elénydsnek. Erre kivald példa volt, amikor 2020 novemberében
az Amerikai Igazsagiigyi Minisztérium pereskedett a Visa (fizetési szolgaltato) és a Plaid
(FinTech adataggregator) egyesiilése ellen, mely Osszeolvadas meg is hitsult 2021 elején.
Minden egyes adatmorzsanak (pl. fizetéssel kapcsolatos informéciéo vagy az iigyfél altal
megtekintett termékek listaja) van hozzaadott értéke, amennyiben az egy mar meglévd hatalmas
adathalmazzal keriil osszekapcsolasra. Eppen ezért az adatok sokkal értékesebbek a BigTech-
ek és a hozzijuk hasonldé — sokszinli lizletdgakkal €s magas szinvonalu technoldgidval
rendelkezd — cégek szamara, amelyek ezaltal digitalis monopoliumokka tudnak fejlédni (Feyen
etal., 2021).
A platform tizemeltetok a digitalis értékesitési csatornakat és az alkalmazasprogramozasi
feliileteket felhaszndlva zokkendmentesen be tudjak adgyazni a pénziigyi szolgaltatasokat (pl.
fizetés, biztositas) a nem pénziigyi szolgaltatasokba, mint példaul az e-kereskedelem, vagy
kozosségi média. Az olyan 1) infrastruktirdk, mint példaul a fizetésre és hitelezésre hasznalt
API platformok, vagy a kriptovalutakat és stablecoinokat tamogatd osztott fokonyvi
technoldgias rendszerek oriasi halozati hatast tudnak generdlni. Bizonyos piaci szerepldk
szerepét képesek atformalni, vagy akar teljes mértékben kiiktatni (Arner et al., 2020).

Lathat6 tehat, hogy szamos kockazati faktor kertilt el6térbe az utdbbi években a digitalis
pénziigyi — és egyéb technologiai — Ujitdsok vonatkozdsdban. Az iigyféladatok védelme, a
pénziigyi piac normalis miikddésének fenntartasa és az érzékeny adatokkal dolgozo
szolgaltatok megfeleld feliigyelete ¢érdekében elengedhetetlen bizonyos szabalyozasok
bevezetése. A kiberkockazati hatdsok minimalisra szoritasa érdekében létrehozott, és a dolgozat

szempontjabol relevans szabalyozoéi intézkedéseket a kdvetkezd fejezetben fejtem ki.
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3.5.BIZTONSAGI INTEZKEDESEK ES MODSZEREK A PENZUGYI
KIBERKOCKAZATOK ELHARITASARA

A PSD2 szamos kiberbiztonsagi eldirast tartalmaz, melyek koziil az erds tigyfélhitelesités
(SCA — Strong Customer Authentication) emelendé ki, hiszen ez a szabalyozas az elektronikus
fizetések biztonsdgosabba tételét és a felhasznalok adatainak védelmét szolgdlja. 2019.
szeptember 14-t61 mar nem elegend6 a bankkartyan szerepld adatokat (név, kartyaszam, CVC-
koéd) megadni az online fizetések alkalmaval. Az elektronikus fizetés terjedésével egyre
nagyobb hangsulyt kell fektetni a vevOk adatainak védelmére, melynek egyik eleme a PSD2
altal bevezetett tobbfaktoros erds ligyfélhitelesités. Az erds iigyfélhitelesités két kiilonbozd —
valasztott — hitelesitési elem hasznalatat irja el6 az alabbi harom kategoriabol: ismeret (jelszo,
vagy PIN kod), birtoklas (mobiltelefon, vagy token), illetve bioldgiai tulajdonsag (ujjlenyomat
vagy retina mintazat). Az erds ligyfélhitelesités segitségével az adathaldszok visszaélési
kisérletei is megel6zhetdk, hiszen, ha sikeriil is megszerezni az ligyfél jelszavat, az még nem
elég egy atutalashoz, mert még egy hitelesitési elem (pl. ujjlenyomat) sziikséges a tranzakcio
kezdeményezéséhez (MNB, 2020). 2021. januér 1-tdl viszont mar nem csak az elektronikusan
inditott 4tutaldsoknal és a fizikai bankkartyas vasarlasoknal kotelezd az erds ligyfélhitelesités
alkalmazasa, hanem az online bankkartyas vasarldsok esetében is. Ennek értelmében az
internetes fizetésnél a bankkartya adatoknak, vagy azoknak és egy SMS-ben kapott megerdsitd
kodnak a megadasa mar nem elegendd. Az erds lgyfélhitelesités mell6zésére azonban
vonatkozik egy opcionalisan alkalmazhat6 kivételi szabaly, amely a tavoli elektronikus fizetési
miuveletek kezdeményezése esetén ad mentességet, abban az esetben, ha a miiveletmegtigyeld
mechanizmusok az adott tételt alacsony kockdzatiinak itélték meg. Amennyiben a pénzforgalmi
szolgaltato €l a kivételi szabaly alkalmazasanak lehetdségével, vagyis az erds ligyfélhitelesités
mellézése mellett dont, akkor az ennek hianyabol fakaddan bekdvetkezett karokért teljes
mértékben az {ligyfél szamlavezetdje felel. Mivel a kivételi szabalyok alkalmazasarol a
pénzforgalmi szolgaltatok egyedileg donthetnek, eltérés vehetd észre a szamlavezetdk
gyakorlata kozott. Emiatt az tigyfelek azt tapasztalhattdk, hogy nem minden esetben kdtelezd
az erds ugyfélhitelesités alkalmazasa. Az SCA szerint a pénzforgalmi szolgéltatoknak olyan
miiveletmegfigyeld mechanizmusokkal kell rendelkezniiik, amelyek segitségével észlelik a
nem engedélyezett vagy csalard fizetési miiveleteket, de a valosidejli alkalmazas nem kotelezo.
A kockazatokra val6 tekintettel a banki csaldsmegeldzési rendszerek esetében ettdl eltérdek
MNB elvarasai. A banki rendszereknek képesnek kell lennitik arra, hogy valos id6ben nagy

biztonsaggal ismerjék fel azokat a fizetési kisérleteket, amelyek feltehetden nem a pénzdsszeg
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jogos tulajdonosatol szdrmaznak, vagy nem az ligyfélnél megszokott tranzaktalasi sémat
kovetik (MNB, 2021b).

A héaromszereplds fizetési modellben egy adott tranzakcidban a kereskedd és a vasarlo
kozé beckelddik egy kartyaelfogadd szolgaltatd, amelynek weboldalan a vasarlo megadja a
bankkartyaadatait és fizet. KétszereplOs fizetési modell esetén a vasarld végig a kereskedd
feliiletén marad a vasarlasi folyamat lezarultdig, aki a hattérben tovabbitja a vésarlo altal
megadott bankkartya adatokat az elfogadé felé. Ahhoz, hogy egy keresked6 a kétszereplds
fizetési modellt alkalmazhassa, ahhoz a kartyatarsasdgok PCI DSS szabvanyanak megfeleld
rendszerrel és mindsitéssel kell rendelkeznie. A szabvany céljai és az ahhoz kapcsolhatd

kovetelmények 6 kategoriaba vannak besorolva (1. tabldzat), melyek a kovetkezok:

1. tablazat: A PCI DSS szabvany céljai és kovetelményei

Célok A PCI DSS kovetelményei

1: Telepitsen és lizemeltessen olyan ttizfal-
konfiguraciot, amely védi a
1. Biztonsagos halozat kiépitése és kartyabirtokosok adatait

fenntartasa 2: Soha ne hasznélja a forgalmaz6 altal
biztositott alapértelmezett jelszavakat és
mas biztonsagi paramétereket
3: Védje a kartyabirtokosok tarolt adatait
4: A kartyabirtokosok adatait a nyitott,
nyilvanos haldzatokon torténd tovabbitas
esetén mindig titkositsa
5: Hasznaljon viruskeresot, és rendszeresen
3. Sériilékenység-kezelési program frissitse azt

bevezetése 6: Epitsen ki és tizemeltessen megfelel6
biztonsagi rendszereket és alkalmazasokat
7: A kértyabirtokosok adataihoz csak az arra
jogosultaknak engedjen hozzaférést
8: A szamitogép-hozzaféréssel rendelkezd
személyek mindegyikéhez rendeljen egyedi
azonositot
9: Korlatozza a kartyabirtokosok adataihoz
valo fizikai hozzaférést
10: Kovesse nyomon ¢s figyelje a halozati
eréforrasokhoz és a kartyabirtokosok
adataihoz val6 hozzaférést
11: Rendszeresen tesztelje a biztonsagi
rendszereket és folyamatokat
12: Vezessen be az adatbiztonsagra
vonatkoz6 szabalyzatot

2. Kartyabirtokosok adatainak védelme

4. Hatékony hozzaférés-ellendrzeési
megoldasok alkalmazasa

5. Halozatok rendszeres figyelése és
tesztelése

6. Adatbiztonsagi szabalyzat bevezetése

Forras: MasterCard, 2021 (sajat szerkesztés)
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A PCI DSS (Payment Card Industry Data Security Standard) — azaz a kartyatarsasagok

adatbiztonsagi szabvanya — olyan kdvetelmények gylijteménye, amelyet a Payment Card
Industry Security Standards Council dolgozott ki. A szabvanyt a Visa, a MasterCard, az Amex,
a JCB ¢és a Discover hozta létre. Ennek keretében egyértelmii utmutatast adnak a kereskedok
szamara a kartyaadatok kezeléséhez sziikséges biztonsagi megoldasokrol. Fontos kiemelni,
hogy a PCl hatalya ala csak a bankkartya tartozik, a SZEP kértya és az egészségpénztari kartyak
példaul nem. A szabvany altal meghatarozott szabalyok biztositjdk az online tranzakciok
biztonsagossagat és hogy a bankkartya adatokat ne tudjak megszerezni az adathalaszok. A
kovetelmények egyértelmiiek, viszont a megfelelé rendszerek és folyamatok kiépitése,
mikodtetése jelentds mértékli erdforrast igényel. Az aktudlis irdnyelvek nyilvanosan is
elérhetéek a PCI Security Standards Council honlapjan.
A PCI teljes dokumentécioja részletes leirast és utmutatot ad arra, hogy a fent felsorolt
kovetelmények részleteiben mit és hogyan varnak el. A dokumentéacio értelmezése az ebben
tapasztalatlan szakemberek szamara kihivast jelenté. A tanusitashoz sziikséges kb. 60 oldalas
,.self-assessment-questionnaire” (SAQ) angol kérdbiv kitoltése, illetve az elvart mindsités
szintje sem mindig trivialis kérdés, igy a bevezetéshez kiilsd tandcsadok és szakértok bevonasa
is sziikséges lehet. A sikeres mindsitést kovetden rendszeres feliilvizsgalat var a kialakitott
rendszerre, amit csak megfeleld licensszel rendelkezd biztonsagi cég végezhet. (Ezen
modszerek részletes leirasdval nem foglalkozok a dolgozat keretein beliil). A bevezetési
folyamat 0sszességében millids 0sszeg is lehet, de az éves fenntartds is tobb szazezer forint
kortl alakul, ami a kisebb kereskedd cégek szamara kivitelezhetetlen, vagy igen megterheld
anyagilag (Schmidt, 2018).

Az eddigi feljegyzések alapjan, tekintetbe véve, hogy mennyi f4jl kapcsan volt
adatvédelmi incidens, vagy masnéven adatsértés, 2020 bizonyult a legrosszabb évnek. Ehhez
nagymértékben hozzajarult az, hogy a mobileszkdzok hasznélata a pénziigyi teriileteken is kezd
elterjedni. gy az eddigiekhez képest még mélyrehatobb biztonsagi intézkedések sziikségesek a
modernkori veszélyek elharitasa érdekében. A pénziigyi technoldgidk alkalmazasa igényli
leginkdbb az erds kiberbiztonsdgot, de szerencsére az digitalis eszkdzok a megndvekedett
kockézatok mellett is segitenek biztonsagos modon megdrizni az érzékeny pénziigyi adatokat.
A FinTech biztonsdgosabba tétele érdekében az alabbi technologidkat érdemes kiemelni:

o Tobbfelhos adattarolas: A letdobb pénziigyl intézmény szamara nem kielégito kizardlag egy
publikus felhében valo tarolasi rendszer szolgaltatdsanak igénybevétele, ezért biztonsagi
okokbol inkéabb a privat felhdket részesitik eldnyben. Szerencsére a tobbfelhds adattarolés

mindkét preferencia esetére megoldast nytjt. Segitségével atlathatobba és biztonsagosabba
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valik a vallalkozasok adathasznalata, mikdzben az érzékeny adatok szamara biztositva van
egy back-up (biztonsagi, tartalék) rendszer.

o Csalas-feltaras mesterséges intelligenciaval (Al): Az olyan pénziigyi intézmények, mint
példaul a MasterCard a mesterséges intelligencia és a gépi tanulas lehetdségeit kihasznalva
igyekeznek elére latni- és megelézni a csalasokat. Ezek a rendszerek adatelemzés
segitségével, illetve az ligyfelek digitalis viselkedésanalizisével rangsoroljak az ligyfeleket
kockazati kategoridkba, illetve azonositjdk a rendszer gyenge pontjait. A mesterséges
intelligencia sokkal hatékonyabban és gyorsabban tud nagymennyiségii adatot elemezni
annak érdekében, hogy kisziirje a jogosulatlan felhasznaloi tevékenységeket.

e Secure Access Service Edge (SASE) hdlozatok: A SASE halézati architektirak (pl.
tobbfelhds adattarolas) tobb rendszert egyesit, hogy a biztonsdgi megoldasok a lehetd
leghatékonyabbak lehessenek. A FinTech teriiletein beliil ez nagy kiterjedésii haldzatokat
kombindl haldzati biztonsaggal, igy kinadlva egy még atfogdbb felhd alapu szolgaltatast,
amely a FinTech cégek védelme mellett nagyobb funkcionalitast is jelent.

e Blokklanc rendszerek: A blokklancok magasbiztonsdgli decentralizalt adatdramlési
rendszerek. A specialis technologianak koszonhet6en kiilondsen nehezen hack-elheté meg
a rendszer, hiszen a lancolatban 1év6 minden csomoépontot egyszerre kellene dekodolni a
feltoréshez. A globalis pénziigyi piacon ez a technologia gordiilékennyé és biztonsagossa
teszi a tranzakciokat.

e Szabadlyozoi technologidk (RegTech — Regulatory Technology): A folyamatosan valtozo
kornyezetben a kormanyzatok igyekeznek kibdviteni a kiberbiztonsagi szabalyozasokat. A
FinTech biztonsagdnak megteremtésére kivaldo eszkdoz az ugynevezett szabalyozoi
technologia, vagy RegTech alkalmazasa. A RegTech a BigData hasznalataval segiti a
kormanyzati el6irasoknak valdo megfelelést. Az tligyféladatok védelme érdekében ez
gyakran magaban foglalja az adattitkositast és olyan modszereket, amelyek lehetetlenné
teszik a személyek beazonositasat az adataik alapjan (Peters, 2021).

A kozponti bankok és szabalyozo testiiletek is fel szoktak hivni a figyelmet a potencidlis
kockézatokra, melyek természete a digitalizacio miatt gyorsan valtozik. A kockazatértékeléshez
sziikséges adatokat egyre tObbszor mesterséges intelligencia, vagy egyéb technoldgiai eszk6zok
segitségével gylijtik Ossze €s értékelik ki. Az informdacio hatalom, igy a szabalyozdk kiemelt
figyelmet forditanak arra, hogy a FinTech cégek és mas pénziigyi szolgaltatok altal

Osszegyljtott digitalis ligyféladatokkal ne élhessenek vissza (Kerényi — Miiller, 2019).
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4. ANYAG ES MODSZER

A téma Ujszerliségébdl, az iparagban meglévo bizonytalansagokbol és annak dinamikus
valtozasabol, illetve a rendelkezésre all6 hazai ¢és nemzetkozi adatok mennyiségének
limitaltsdgabol kifolydlag a kutatds eredményessége érdekében zomében kvalitativ
modszereket alkalmazok. Annak érdekében, hogy a kutatési kérdésekre valaszt kapjak, primer
kutatdsom soran esettanulményokat fogok késziteni, illetve vizsgalni.

Esettanulmany alapu kutatast olyan esetben érdemes alkalmazni, amikor a kutatds alapjat
képezd koncepcidk €és azok kozotti kapesolat nem vizsgélhato izoldlt modon. Az IT teriiletein
gyakran alkalmazott modszer a digitdlis technologian alapuld pénziigyi szolgaltatasok
vizsgalatahoz is alkalmas. FinTech témakdrben irt dolgozatomra ezért kivaloan alkalmazhato
ez a kutatasi modszer.

A kutatasaim soran kis szamu vizsgalati alany szerepel az esettanulmanyokban, hogy mélyebb
Osszefiiggéseket tudjak feltarni. Az esettanulmanyok elkészitése soran tobbféle adatgyiijtési
eszkozt alkalmaztam, példaul internetes forrasok, illetve archivumok.

A szakirodalmi forrasokban bemutatasra keriilt trendek, pénziigyi technologiak,
kockazatok és szabalyozasok tiikkrében esettanulmanyokat felhasznalva fogom szemléltetni,
hogy milyen szolgaltatasai, lizleti modelljei, adatelemzési eszkozei és kockazatminimalizald
modszerei vannak a kivalasztott cégeknek. Dolgozatomban Osszesen négy magyarorszagi
FinTech vallalkozason keresztiil szemléltetem, hogy a vizsgalt digitalis pénziigyi szolgaltatok
hogyan alakitjak a hazai pénziigyi megoldasok piacat. A vallalkozasok kivalasztasanal az egyik
f6 szempont az volt, hogy eltérd tevékenységi tertileteken miitkodjenek a FinTech piacon, annak
érdekében, hogy tobb teriileten okozott valtozast is be tudjak mutatni. A tevékenységi teriiletek
kivalasztasanal a leghangsulyosabbakat valasztottam ki a magyar digitalis pénziigyi szektorbol.
Az elektronikus fizetési szolgaltatok koziil a Bariont, open banking és adat aggregalas teriiletrdl
a FintechX-et, online fizetések kockazatelemzdi koziil a SEON-t, dsszehasonlitd platform
iizemeltetok koziil pedig a Bankmonitort valasztottam az esettanulmany vizsgalati alanyai kozé.
Mind a négy valasztott vallalkozas benne volt a 2016-ban megjelent ,,25 legigéretesebb magyar
hatteri FinTech” listaban (T-Systems, 2016), illetve a 2020-ban megjelent ,,20 legigéretesebb
magyar FinTech” listaban is (FinTech Group, 2020).

Az esettanulmanyok felépitése egyfajta séman alapszik, melynek elsé szakaszaban az adott
vallalat 6 profiljat és kiemelked6 sikereit emelem ki, majd ezt kovetéen ismertetem a kinalt
termékeket és szolgaltatasokat részletesebben. Mindekdzben arra is kitérek, hogy az egyes

vallalkozasok milyen biztonsagi intézkedések, modszerek és szabalyozasok mentén végzik a
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tevékenységeiket. Ennek soran cégenként eltéré modon térek ki az esetleges kotelezo és ,,extra”
biztonsagi modszerekre, szabalyozasokra. Végiil minden vallalkozds esetén roviden
Osszefoglalom, hogy az adott cég milyen diszruptiv technoldogiat alkalmaz, illetve, hogy
véleményem szerint miben rejlik a kockazata.
A publikusan elérheté forrasokon tal, a Barion esettanulmanyaba beillesztettem a Barion
alapitojaval, vezérigazgatojaval készitett mélyinterju anyagait, ezaltal naprakész, primer
forrasbol kapott informacioval tudtam kiegésziteni az esettanulmanyt. A mélyinterju online
formaban keriilt lebonyolitasra a Cisco Webex alkalmazas hasznalataval, melynek soran
négyszemkozt beszélgettiink az interju alanyaval. Az interji hanganyagat — elézetes engedély
mellett — okostelefonnal rogzitettem. A nem vart kérdések elkeriilése végett az elére
megfogalmazott kérdéssort e-mail formajaban tovabbitottam a Barion vezérigazgatojanak. A
kérdéssor kialakitdsa sordn meghataroztam egy {6 irdnyvonalat, amely mellett a kapott valaszok
alapjan spontan kérdések is felmeriiltek, ezek egyiittesen eldsegitették a témaba valdo mélyebb
betekintést. Az alapkérdések zomében nyitott kérdések voltak, igy az interju alanya bévebben
ki tudta fejteni a gondolatait, illetve kialakulhatott egyfajta beszélgetés is. A spontan kérdések
foleg pontositd kérdések voltak, vagyis a kapott valasz elhangzasa utan kértem az interju
alanyatol tovabbi részleteket, esetleg példakat.
A SEON Technologies Kft. kockéazat elemzd €s csalds megel6z6 rendszerrel foglalkozik. Ebbdl
kifolyolag a biztonsagi szabalyok bemutatasat nem részleteztem, hiszen a vallalkozas minden
tevékenysége valamilyen forméaban biztonsagi intézkedésnek tekinthetd.

Az esettanulmanyokkal azt fogom szemléltetni, hogy a szakirodalomban megfogalmazott
elméleti koncepciok mennyire valdésulnak meg a gyakorlatban. Az esettanulmanyba bevont
vallalkozasok darabszamébol kifolydlag azonban a kutatasi eredmények inkébb kvalitativ

jellegliek, nem lehet altalanositott kovetkeztetéseket megfogalmazni a témaban.
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5. EREDMENYEK ES AZOK ERTEKELESE

Az elmult években a FinTech vallalkozasok B2C (business to customer) és B2B (business
to business) iizleti modellben egyarant nyujtottak szolgaltatdsokat hazankban. El6bbi
kategdriaban Magyarorszagon a legismertebb szolgaltatok a Simple, a Koin, a Bankmonitor, a
Revolut, a TransferWise vagy a PayPal tarsasagok. Az utobbi kategéria meghatarozo teriilete a
hagyomdnyos pénziigyi szolgaltatok miikddését — példaul a hitelmindsitést, a csalds
megelozését — tdmogatd megoldasok. A legismertebb megoldasok példaul a Blueopes, az
Aggreg8 (FintechX), vagy a SEON. 2020-ban megalapitottak a MAFISZ-t (Magyar FinTech
Szovetség), melynek célja, hogy eldsegitse a magyarorszagi FinTech piac résztvevdinek
(sturtupok és érett vallalkozasok, inkubatorok ¢és akceleratorok) egyiittmikddésének,
érdekképviseletének ¢és érdekérvényesitd képességének erdsitését, valamint a szektor
versenyképességének novelését. Az alapitd tagok kozott szerepel a Barion és a Bankmonitor is
(MAFISZ, 2021).

Dolgozatomban esettanulméanyokat felhasznalva dsszesen négy magyarorszagi FinTech

vallalkozason keresztiil szemléltetem, hogy a vizsgalt digitalis pénziigyi szolgéltatok hogyan
alakitjak a hazai pénziigyi megoldasok piacat. A vallalkozéasok kivalasztasanal az egyik f6
szempont az volt, hogy eltérd tevékenységi teriileteken miikddjenek a FinTech piacon, annak
érdekében, hogy tobb teriileten okozott valtozast is be tudjak mutatni.
Az elektronikus fizetési szolgaltatok koziil a Bariont, open banking és adat aggregalas tertiletrol
a FintechX-et, online fizetések kockazatelemz6i koziil a SEON-t, dsszehasonlité platform
iizemeltetOk koziil pedig a Bankmonitort valasztottam az esettanulmany vizsgalati alanyai k6zé.
Mind a négy valasztott cég benne volt a 2016-ban megjelent ,,25 legigéretesebb magyar hattert
FinTech” listaban (T-Systems, 2016), illetve a 2020-ban megjelent ,,20 legigéretesebb magyar
FinTech” listdban is (FinTech Group, 2020).

A bemutatott vallalkozasok esettanulmanyainal eldszor egy altalanosabb cégbemutatast
tiintetek fel, melynek szamadataihoz tobbek kdzott az OPTEN (2021) honlapjat hasznaltam fel.
Ezt kovetden a cég f0 profiljat és kiemelkedd sikereit mutatom be, majd a kinalt
termékek/szolgaltatasok részletesebb bemutatasa kovetkezik. Végiil ismertetem, hogy az egyes
vallalkozasok milyen biztonsagi intézkedések mellett végzik a felsorolt tevékenységeiket. (A
SEON Technologies Kft. kockazat elemz0 és csalds megel6z6 rendszerrel foglalkozik. Ezen
cég esetében a biztonsagi szabalyok bemutatasat elhagytam, hiszen a vallalkozas minden

tevékenysége valamilyen formaban biztonsagi intézkedésnek tekinthetd.)
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5.1. A BARION PAYMENT ZRT. ESETTANULMANYA

A Barion Payment Zrt. (2. tabldzat) lakossagi és vallalati iizletagban is foglalkozik
elektronikus pénzforgalmi {igyletekkel, amely eddig alapvetden kereskedelmi banki
tevékenység volt. A Barion az els60 olyan magyar vallalkozas, amely elektronikus
pénzkibocsatasi (e-money) licenccel rendelkezik, amelyre alapozva egyszerusitett ligyfél-
azonositasi (KYC — know your customer) folyamat mellett gyorsabban akviralhat lakossagi és
iizleti tigyfeleket. Vallalati lizletdgban webshopok szamadra kartyas fizetési megoldast szolgaltat
(B2B), lakossag szamara pedig P2P (peer-to-peer) pénzkiildési lehetdséget (pl.: mobilfizetés)
nyujt (T-Systems, 2016; FinTech Group, 2020).

2. tablazat: A Barion Payment Zrt. alapvet6 adatali

Barion Payment Zrt.

Alapitas datuma: 2015.06.30. Nett6 arbevétele: 713 858 eFt

Fé profilja: Elektronikus fizetések lebonyolitasa

Forras: OPTEN, 2021 (sajat szerkesztés)

2017 decemberében a Barion 2 millié eurds befektetést kapott a cseh alapitdsi Home
Credit-t6l (a PPF Group tagja), majd ujabb befektetést kapott 2020 aprilisaban a londoni
székhelyli Financial Services Capital-tol (Barion Payment Zrt., 2021). Kiss (2021a) elmondasa
szerint ahhoz, hogy a Barion nagyobbat tudjon eldre 1épni tovabbi kockazati tokebefektetési
kor sziikséges. Szdmos egyéb teriilet mellett fontos lenne az eddigiek fejlesztése, igy a
befektetésre vonatozd targyalasok mar meg is kezddédtek, folyamatban vannak. Annak
érdekében, hogy a Barion nemzetkozi szinten is fiiggetleniteni tudja magat — vagyis, hogy
fizetési szolgaltato, kozvetitdi szerepébdl kilépjen — idével el kell érnie azt, hogy bizonyos
piacokon (vagy akar az Gsszes piacon) kozvetleniil a kartyatarsasagokhoz tudjon csatlakozni.
Ennek a fejlesztési koltsége, a licenc dijai, illetve az éves dijai rendkiviil jelentosek.

A legfontosabb sikertényezok koziil — amelyek hozzéjarultak a Barion sikeréhez — az els6
az 1d6zités, vagyis a jo Otlet megvaldsitasahoz jokor kellett lenni jo helyen, amihez szerencse
kell. Masik fontos tényez$ a csapat, a Barionnal dolgozd embereknek nincsen meg az a
nagyvallalati, banki, pénziigyi piaci tapasztalata. Képzett szakemberekrdl van szo, akik
nincsenek befolyasolva a kialakult status quo-val, emiatt nem a hagyomanyos, bevett

folyamatokban, illetve modszerekben gondolkodnak. Egy hagyomanyos banki, vagy pénziigyi
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szektorbdl érkezé dolgozd a konzervativ gondolkodast képviseli, ami nem illeszthetd Gssze a
Barionra jellemz6 FinTech gondolkodasmoddal. Fontos a dolgozoi dsszetétel szempontjabol,
hogy a Barionnal sok az olyan munkavallald, aki pl. SQL-ben képes programozni. Ez a
vezetdségre is igaz (pl. CFO), ami altalaban nem nagyon jellemz6 egy banki vezetore. Ebbol
kifolyolag a Barion vezetésége is hatékonyabb, mint egy banki vezeté altalaban. Szintén fontos
sikertényez6 a kitartas, vagyis a felmeriilé akadalyok megoldasara ki kell talalni valamilyen
alternativ. megkozelitést — legyen sz6 akar egy targyalasrol az MNB-vel, vagy a
Pénziigyminisztériummal, hogy sziikséges lenne egy adott térvény, vagy rendelet modositasa
(Kiss, 2021a). Fontos megjegyezni, hogy az élvonalban jaré FinTech vallalkozasok mindegyike
diszruptiv technologidkkal dolgozik. Ezen technoldgidk alapjainak megértése a dolgozok,
illetve a vezetdség részérdl segit elkeriilni az Al alkalmazasabol eredd, dontéshozatalhoz
kapcsolodo kontroll hatékonysagvesztését.

A Barion jelenleg 5 orszagban nyujtja Smart Gateway megoldasat, amely egy teljesen

hazai fejlesztésii, bankoktol fiiggetlen fizetési kapu. Az ehhez sziikséges szerzddést online meg
lehet kotni néhany percen beliil, integralasa is rendkiviil gyorsan elvégezheto a legtobb nagyobb
e-kereskedelmi platformhoz elérhet6 kiilonféle plug-inoknak ¢és library-knak (konyvtaraknak)
koszonhetden. Haszndlatdval a vasarlok barmilyen késziilékrol gordiilékenyen fizethetnek,
kijelz6 mérettdl, operacios rendszertdl és bongészotdl fiiggetleniil (Barion Payment Zrt., 2021)
— ami nem mondhat6 el minden elektronikus fizetési szolgaltatorol, pl. az ApplePayrdl sem.
Véleményem szerint a Barionnak ez a fajta megkdzelitése nagyobb piacok megszerzését teszi
lehetévé szamukra.
A Barionban a Smart Payment Gateway esetében nincsen csatlakozasi dij, illetve havidij sem,
emiatt a Kis- és kozepes vallalkozasok tomegei kezdték el hasznalni. A szolgaltatas feltételei
lehetdvé tették, hogy a kevés tranzakcioval rendelkezok is tudjanak online fizetés esetén kartyat
elfogadni. Ma mar tobb, mint 11.600-700 kereskedd, illetve addszamos maganszemély veszi
igénybe a Payment Gateway-t. Azért lehetnek ingyenesek a fent emlitett tételek, mert a Barion
automatizalta a belépési folyamatokat (on-boarding). Ezaltal egy olyan folyamat jott 1étre,
amely a lehet6 legegyszeriibb, teljesen papirmentes, a lehetd legkevesebb idével, veszodséggel
¢s koltséggel jar mind a két fél szamara (Kiss, 2021a). Meglatasom szerint a magas
tigyfélélmény — melynek meghatdrozo része az automatizalt tigyintézés €s az alacsony dijszabas
— az egyik legfontosabb fogyasztéi dontési kritérium a digitalis pénziigyi szolgaltatasok
igénybevételével, illetve digitalis pénziigyi szolgaltatd megvalasztasaval kapcsolatosan.

A Barion honlapjan a riportok, az adatexport lehetdség, valamint rendszeresen kikiildott

szamlalevél segitik az lizleti folyamatokat, illetve a hivatalos elszamolast. Mivel a bankkartya-
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szamokat egy rendszer tarolja, igy azok hasznalatdhoz elegendd a regisztralt e-mail cim és
jelsz6 megadasa. A Barion csokkenti a kereskedd bankkartya visszaélésekbdl szarmazd
kockazatat, hiszen verifikalt kartya esetén biztositja a visszaélés elleni védelmet (Barion
Payment Zrt., 2021).

A Barion Parkolas és Barion Autopalya-matrica hasznalatanak eléfeltétele a Barion
alkalmazas telepitése. A parkolasi dij és az autépalya-matrica kiegyenlitése az tigyfél Barion
szamlajan nyilvantartott e-pénz egyenleg terhére torténik, melynek feltoltésérdl a felhasznalo
koteles gondoskodni. Mindkét lehetdség esetében a szokdsos, jogszabalyban meghatarozott
dijat fizeti a felhaszndlod, a Barion semmilyen extra koltséggel nem terheli az tligyfelet a
szolgaltatds igénybevételekor. A Barion honlapjan kozzétett ASZF szerint vannak azonban
kényelmi dijak: parkolas esetében ez S0Ft, autdpalya-matrica esetében pedig jarmu tipustol,
illetve hatokort6l és idészaktol fiiggden 100-2.500Ft kortil alakul (Barion Payment Zrt., 2021).
A Nemzeti Mobilfizetési Zrt. az altala kényelmi dijnak nevezett tételeket gyakorlatilag
kiszamlazza a Barion felé, aki minimalis hasznot tesz az alap osszegre. gy az elnevezés és a
kényelmi dijak 6sszegének nagyrésze kozponti (Kiss, 2021a).

A Barion Market a Barion Alkalmazason keresztiil elérhetd olyan online
piactér/szolgaltatas, melynek célja, hogy a kereskeddk (arut vagy szolgéltatast értékesiteni
kivano eladok) és a felhasznalok (arut vagy szolgaltatast vasarolni kivano vevok) egymasra
talalasat és kereskedelmét piactérként eldsegitse. A Barion Market szolgaltatasat kizarolag az
aktivalt Barion tarcéval rendelkezOk vehetik igénybe, az igénybevétel teljesen dijmentes. A
Barion Marketen ,,boltot nyitd” kereskeddnek azonban market dijat koteles fizetni, melynek
mértéke egyedi megallapodasban keriil rogzitésre. Természetesen ezen dijak kiegyenlitése a
kereskedd Barion tarcajanak megterhelésével torténik azok esedékességekor. A vasarlasok
ellenértékének kiegyenlitése a Barion Smart Gateway-en keresztiil Barion tarcaval torténik. A
kereskedd a Barion Market Dij keretében jutalékot is fizet a Barion szdmadra a sikeres Barion
Smart Gateway-en keresztiil tortént vasarlasok 0sszege alapjan. Sikeres vasarlas alatt azt érti a
Barion, hogy a vevo kifizette az arut/szolgaltatast — fliggetleniil attol, hogy a jovében a vasarlas
alapjat képzd jogiigylet meghiusul-e vagy sem (pl. a vevd visszakiildi a terméket). A Market
dij nem foglalja magaban a Smart Gateway-en keresztiil torténd fizetések igénybevétele
kapcsan felmeriilé dijakat. Lathato tehat, hogy a felhasznalok szdmara teljesen ingyenes
megoldas tele van ,rejtett” és egyedileg meghatarozott koltségekkel a kereskeddk szdmara
(Barion Payment Zrt., 2021). A Barion Market megoldas altalanos megnevezése a FinTech-
enabled Marketplace, melyben a Barion a tradicionalis piacteret (marketplace) kiegészitette egy

FinTech szolgéltatassal: a fizetéssel (payment), igy a Barion Market felhasznaloi mindent egy
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helyen, kényelmesen és gyorsan tudnak intézni. Ezen szempontok egyre meghatarozobba
valnak a fogyaszt6i preferencidk esetében, tekintve a jelenlegi FinTech trendeket.

Barion tarcabdl barmely bankszdmlara torténd utalds tranzakcids illeték mentes, azaz a
bankok altal felszamitott 0,3%-os tranzakcios illeték + utalasi dijjal szemben a Barion tarcabol
inditott utalasok esetén 0,1% (min. 50Ft) a teljes koltség, igy tovabbi megtakaritasok érhetdek
el. A regisztracid és a Barion mobil alkalmazas, valamint a pénz fogadas/kiildés szintén
ingyenes, nincs belépési vagy havi dij. Az egyenleg feltdltésének és visszavaltasanak vannak
dijai, de a banki atutalassal tortén6 feltoltés ingyenes (Barion Payment Zrt., 2021). Lathato
tehat, hogy a Barion rendkiviil alacsony koltségeivel igyekszik minél tobb ligyfelet szerezni. A
Barion a fent emlitett tételeken feliil minden egyes dijat feltiintet a honlapjan (Jelenlegi dijak &
Feltételek), amelyek nem egyedi megallapodason alapszanak, igy egy atlathatobb dijszabast
tesz nyilvanossa a jovobeli iigyfelek €s felhasznalok szdmara.

A Barion Pixel egy java script alapti mérékod, amely a keresked6 weboldalan kertil
elhelyezésre és a weboldal latogatoinak aktivitasat koveti, a weboldal latogatok bongészojében
elhelyezett cookie-k (siitik) segitségével. A Barion Pixel a weboldalt latogatokrol, és azok
bongészési szokdsairdl gylijt adatokat, mely adatokat a Barion csaldsmegel6zési célbol
kockazatelemzésre és — értékelésre (alap csomag), valamint marketing célbol hirdetések,
ajanlasok személyre szabasa érdekében viselkedési szokasok vizsgalatira (teljes verzio)
hasznalja. Ez utdbbi siitik hasznélata kizarolag a weboldalra latogatd hozzédjaruldsa esetén
lehetséges. A szolgaltatasat igénybe vevo kereskedd koteles sajat koltségére implementalni a
Barion Pixelt, a siitik miikodése kozben a kereskedd semmilyen személyes adatot nem kap meg
(Barion Payment Zrt., 2021). A siitik mtikodése altal egy gépi tanulason (Al részhalmaza)
alapul6 rendszer latja, hogy az adott felhasznalonak milyen eseményei vannak, vagy éppen mit
csinalt. Az esemény, illetve annak paramétereinek a figyelembevételével a rendszer a
kiilonboz6 felhasznalokat kiilonbozé szegmentumokba sorolja (Kiss, 2021a). Véleményem
szerint az ilyen mélységli adatgyiijtés ugyan nem ritka a BigData lehetdségeit kihasznalok
korében, ugyanakkor kiemelt kockazati faktort jelenthet. Az érzékeny pénziigyi-, és
tigyféladatok kiszivargasa az ligyfelek GDPR jogainak megsértése mellett visszaélésre ad
lehetdséget a csalok szamdra. Az adathaldszok az egyre kifinomultabb modszereinek
koszonhetden még a magas biztonsagu rendszerekbe is képesek betorni, igy a Kiberbiztonsagi
intézkedések folyamatos fejlesztése elengedhetetlen.

A Barion a kereskedék szamara olyan iizleti modellt alakitott ki, amelynek része a Big
Data adatvagyonaban rejlé lehetdségek hasznositasa. Ezaltal kevésbé lathatdé modon jut

bevételhez: lehetdséget ad a kereskeddnek, hogy célzott ajanlatokat juttassanak el a vevokhoz,
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azok vasarlasi szokasainak alapjan. Kiss (2021a) szerint a Barion egy FinTech és egy AdTech
(advertising technology — hirdetés technologia) cég keveréke. A fizetési szolgaltatasok
szektoraban vagy koltségmegtakaritassal, vagy hatékonyabb mitkodéssel lehet versenyeldnyre
szert tenni. A Barion — mint FinTech cég — hatékonyabban, alacsonyabb koltségek mellett tud
fizetési szolgaltatast nyljtani egy nagyobb bankhoz, vagy egyéb pénziigyi szervezethez képest.
Abban az esetben viszont, ha ezek az inkumbens szereplok is elkezdenek koltséget
optimalizalni, akkor egy koltségoptimalizacids verseny alakul ki a két tabor kozott. Ez nem
tekinthet6 jo piacnak, hiszen ilyen koriilmények k6zott nem — vagy csak nehezen — lehetne
profitot termelni. Ezt realizdlva, a Barion a koltséghatékony fizetési szolgaltatasa mellett masik
fronton is differencialja magat az inkumbensekt6l. A fizetési kapu szolgaltatas
igénybevételekor a kereskedd donthet arrdl, hogy alacsonyabb dijszabas ellenében adatot
szolgaltat a Barionnak az tigyfeleirdl — azok elézetes beleegyezése mellett. Az igy begylijtott
adatok monetizacidjdra nagy hangsulyt fektet a Barion, hiszen ezaltal egyrészt tudja a
kereskeddt segiteni abban, hogy még tobb vevore tegyen szert, masrészt jelentos bevételi forrast
jelent ez a vallalkozasnak, azaz win-win szituaciorol van sz6. A Barion tehat egy Uj
vevOmegtartd és vevoszerz0 marketing eszkdz is részben, amely haszndlata dijhoz kotott, de
nem kotelezd. Nagysagrendileg kb. 2000 kereskedd ¢l az adatmegosztasban rejld lehetdséggel
jelenleg, és olyan nagy brand-ek hirdetnek Barion adatokkal, mint példaul az IKEA, a
Heineken, a Bosch, a Honda vagy a Philips. Kiss (2021a) szerint sokféle teriiletrl van bevétele
a Barionnak. A két legjelentésebb azonban a Barion Smart Gateway tranzakcios dija, illetve az
adatmonetizacios bevételiik. Ezen kiviil megemlitheté még a Barionos parkolas, vagy autopalya
matrica bevétele is.

A Barion mar tobb orszagban is jelen van Eurdpaban, ebbdl a szempontbol — fizetési
szolgaltatoi oldalrol — versenytarsnak a nagyobb nemzetkozi szereplok tekinthetdk, Ggy, mint
a Stripe, a Mollie, Checkout.com. Csehorszagban leginkabb a GoPay, vagy a ComGate, lokalis
piacot (Magyarorszag) tekintve pedig a CIB és az OTP Simple a legjelentsebb versenytars. Az
adatmonetizaciot tekintve alapvetden a hirdetok donthetnek, hogy kinek az adatait hasznaljak a
kampanyaikban (pl. programmatic hirdetések esetén), igy ilyen téren a Google, illetve a
Facebook is versenytarsnak tekinthetd. Attol azonban nem fél a Barion, hogy valamelyik
versenytars kiszoritand a vallalkozast egy adott piacrol (Kiss, 2021a). A FinTech szektor
fejlodésének egyik alapkove a versenytarsak jelenléte, illetve nyomasa, hiszen a piaci verseny
hatékonysagjavulashoz vezet. A piaci pozicid szoros 0sszefliggésben van az ligyfélélménnyel,

aminek része az arazas, igy a magas versenynek koszonhetden a fogyasztok valdsziniileg
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olcsobban tudnak adott szolgaltatasokat igénybe venni egy oligopol vagy monopol piacon
elérhetd szolgaltatasokhoz képest.

A Barion er6siteni akarja a nemzetkozi terjeszkedését. Jelenleg a boltjaik kb. 10%-a
kiilfoldi, 90%-a magyar, de ezt az aranyt hosszl tdvon meg szeretnék forditani. Ennek egyik 6
oka a hazai szabalyozasra vezethetd vissza, hiszen a szabalyoknak valdo megfelelés egyben
versenyhatranyba is hozza a vallalkozast nemzetkozi szinten. A harom legfontosabb
szabalyozasi tényez6 ezek koziil az az irasbeliség, az ,,on-boarding”-nal az adatkar, illetve a
tranzakciods illeték és a kapcsolodd limitek. Az irdsbeliség fogalma meglehetdsen specidlis a
magyar szabalyozasban, melyre kivalo példa az online bankszdmla-, vagy hitelszerzddés
kotése, amely esetében a magyar joggyakorlat szerint mindsitett digitalis aldiras sziikséges az
igyfél részér6l. Ez nemzetkdzi szinten nincs igy, a Revolut-os szdmla esetében példaul a
regisztracio elég az ,,on-boarding” folyamat soran. A masik ilyen teriilet az szintén az ,,on-
boarding”-hoz kotédik, azon beliil is az az adatkor, amit be kell gyljtenie a Barionnak. A
magyar szabalyozas rendkiviil sok adatot kér, aminek jelentds részét nem tudja leellendrizni a
vallalkozas (pl. anyja neve). Az ligyfél szamara panaszra ad lehet6séget, hogy miért kér be
olyan ,extra” adatokat a vallalkozas, amelyet nem tud leellendrizni. Szdmos orszag
rendszerében nincs benne példaul a tényleges tulajdonosnak (UBO — ultimate beneficial owner)
a sziiletési helye, amelynek bekérése megint furcsa lehet az tigyfelek szemszogébdl. Az utobbi
idében a szabalyozas ezen része enyhiilt, hiszen a magyar adatkérben szerepld adatokat
tovabbra is be kell kérni, de azokat az adatokat, amiket nem lehet leellendrizni, azt csak bekérni
sziikséges — ellendrizni nem. Az ,,indokolatlan” adatbekérést nem értik az tigyfelek, és tovabbi
kellemetlenséget okoz az, hogy az adatbekérés miatt hosszabba valik a folyamat. Emellett a
Barion nem kooperalhat olyan olcso és gyors ,,0n-borading”-ot garantaldé nemzetkozi
szereplokkel, akik nem kezelik a magyar adatkor szerinti kotelezd adatokat. Ezeken feliil
emlitésre méltdé még az, hogy a kiilonb6zo limitek forintban vannak megadva, nincs euroban
kifejezett limit. Ebbol kifolyolag a Barionnak a kiilfoldi szolgaltatasnyujtasa soran at kell
konvertalnia a limitek 0sszegét — a forintnak megfeleléen —, ami miatt folyamatosan valtoznak
a limitek a kilfoldi tgyfelek szamara (Kiss, 2021a). A szabalyozas visszafogd hatasat
véleményem szerint minden FinTech vallalkozas érzékelheti — hazai és nemzetkozi
viszonylatban is —, hiszen a diszruptiv technologiak és az innovativ 6tletek alapvetden mindig
megel6zik a szabalyozast. Pontosabban, ha eddig nem latott megoldas lat napvilagot, akkor arra
vagy nem lesz megfeleld szabalyozas, ami sérti a tiszta versenyt, vagy a korabbi szabalyozast

kényszeritik ra az innovaciora, ami negativan hat a tovabbi fejlesztésekre.
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A PSD2 alapjan 2019. szeptember 14-¢t6l kotelez6 alkalmazni a fizetési szolgaltatoknak
az ugynevezett erds iigyfélhitelesités (SCA: Strong Customer Authentication) modszerét. A
Barion 2020. november 30-an kapcsolta be az erds tigyfélhitelesitést (3DS2) a fizetéseknél —
Magyarorszagon elséként. Ha a Barion a fizetés soran megadott adatok elemzése kapcsan ugy
gondolja, hogy kell extra megerdsitést kérni (pl. SMS), akkor a Barion feliiletén beliil fog erre
vonatkoz6 utasitas megjelenni és ezt a Barion kezeli (Barion Payment Zrt., 2021). Meglatasom
Szerint ez a fajta szubjektiv megitélés nem garantalhat teljeskorii biztonsagot fizetés soran.

A Barion rendelkezik a bankkartya tarsasagok altal megkdvetelt PCI DSS tanusitvannyal, igy
jogosult bankkartya adatokat kezelni, mely az ligyfél szamadra ingyenes. A Barion tantsitdsdhoz
sziikséges biztonsagi vizsgalatot (network scan) az amerikai Comodo HackerGuardian folytatta
le, hiszen a folyamatot csak megfeleld licensszel rendelkezd biztonsagi cég végezheti. A sikeres
mindsités utan a kialakitott rendszer ellendrzését negyedévente ujra el kell végezni. A
bevezetési folyamat milliés 6sszegbe keriil, fenntartds koltsége pedig tobb szazezer forinttol
kezdédik. A PCI DSS szabvany betartdsa igazodik az e-pénz kibocsatéi engedély
megszerzéséhez kotelezéen eldirt COBIT alapti informaciobiztonsagi elvarasokhoz, amely
alapjan a cég miikodik. Ezen feliill egy olyan biztonsagi rendszert fejlesztett a Barion, amely
nemcsak az internetes kalozoktol (hackerektdl), hanem a cég sajat munkatarsaitol is megvédi
az adatokat. {gy példaul a vallalat egyetlen munkatarsa sem tud egyediil hozzaférni ahhoz a
titkos kulcshoz, amivel a kartya adatokat vissza lehet fejteni (Barion Payment Zrt., 2021).

A Barion szerverek biztonsagat az MNB el6irasai szerint alakitottak ki, a fizetéshez sziikséges
bankkartya adatok és jelszo megadasa el6tt azonban feltétleniil sziikséges ellendrizni, hogy a
Barion biztonsagos szerverén vagyunk-e. Ezt onnan tudhatjuk biztosan, hogy a bongészd zold
szinnel és egy lezart lakat ikonnal jelzi, ha a weboldal/fizetés biztonsagos, és a fizetdoldal
tulajdonosat Barion Payment Inc [HU] néven azonositja.

Az elébbi bekezdésekbdl egyértelmiien kideriil, hogy a Barion kiemelt fontossaggal
kezeli az Tlgyfelek, illetve a felhasznalok az adatainak védelmét. A Barion tovabbi
megallapodast kotott a SEON Technologies Kft.-vel, amely az online bankkartyas fizetések és
autentikacios pontok kockazatelemzésével foglalkozik. Kiss (2021b) szerint a Barion Smart
Gateway fizetési rendszerébe beépitett SEON eszk6z a bankkartyas visszaélési probalkozasok
tobb, mint 80%-at ki tudja kisziirni. Egy algoritmus a csalas kockazatanak esélye szerint
osztalyozza a vasarlasokat, igy, ha nagy a csalds valdszintisége, akkor a rendszer automatikusan
blokkolja a tranzakciot. A SEON cég bemutatasa és a Barionnal valoé kapcsolata a SEON

esettanulmanyaban részletesebben kifejtésre keriil.
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A PCI a legmagasabb szintli elvaras a Barion fel¢, melynek kotelezd eleget tenni. A SEON
eszkozének beépitésével minden online tranzakcidra kockézatelemzés torténik. Abban az
esetben, ha a kockdzat analizis eredménye azt mutatja, hogy alacsony kockézati besorolasu a
fizetés, illetve a kereskedd azt szeretné, hogy az ligyfeleinek minél gordiilékenyebb legyen a
fizetése, akkor kérheti azt a kereskedd, hogy ne legyen erds tigyfélhitelesités az adott fizetésre.
A kartya kibocsatd donthet ugy, hogy nem fogadja el a kereskedd kérését és mégis elvégzi az
erds ligyfélhitelesitést, de uigy is donthet, hogy elfogadja a keresked6 kérését. Abban az esetben,
ha a SEON kockazatelemzése azt mutatja, hogy a tranzakcional olyan paraméterek, tények
meriilnek fol, ami alapjan egy csalasrol lehet szo6, akkor a Barion visszautasitja a kereskedd
kérését arra vonatkozoan, hogy az adott tranzakcio egy erds tigyfélhitelesités nélkiili fizetés
legyen. Ha mégis sikerrel jarnak a csalok és ezt a kartya tulajdonosa jelzi, akkor tud pénz
visszatéritést kérni. Volt is egy komolyabb precedens a Barion ¢életében, melynek soran
tizmillios nagysagrendii csalassal kisérleteztek az elkdvetok, melynek nagyrészét megfogta a
rendszer. A kartyaadatokkal vald visszaélések azonban a 2021. januar elsejétdl bevezetett erds
igyfélhitelesités miatt nagyon visszaestek, elenyészod lett a szamuk a korabbiakhoz képest
(Kiss, 2021a). Ebbdl is latszik tehat, hogy a Barion a kdtelezo érvényli szabalyokat vezette be,
melyek viszonylag magas csalasmegel6zési ratat biztositanak, teljeskorti védelmet azonban igy
sem tud garantalni a vallalkozas.

A SalesForm (2021) egyik cikkében 6sszegytijtotte a szubjektiv pro és contra érveket (3.
tablazat) a Barionos fizetés bevezetésével kapcsolatosan egy kereskedd szemszdgébol, melyet

kiegészitettem a sajat szubjektiv véleményemmel:

3. tablazat: A Barionos fizetés bevezetése mellett- és ellen sz616 érvek

PRO CONTRA

e Olcs6: Ha nincs maés bankkal kartya | @ A vasarlok adatait és a vasarlasi adatokat
elfogad6 szerzdésiink, akkor 100mFt-ig | reklam célokra hasznalja a Barion, majd
0% a tranzakciés dij, azt meghaladdan | eladja ezeket az adatokat, igy aki nalunk
pedig 0,5% — 1% kozott mozog (a bankok |  vasarolt, annak mas cég is hirdetni tud
1,6%-ot kérnek). Nincs csatlakozasi dij | majd. Ha ezt ki szeretnénk keriilni, akkor
sem. Az OTP jelenleg 49.000 Ft + afa | 2% a jutalék.
egyszeri csatlakozasi dijat kér. e A vasarlokat bosszanthatjdk a célzott

e Nem kell bankszdmlat nyitnunk, mert a | reklamok, amelyet Osszekapcsolhatnak a
meglévd bankszdmlankra kérhetjiik az | kereskeddvel, igy az elveszitheti vevdinek
adott 6sszeg kiutalasat. egy részeét.

¢ Online szerzédéskotést és rendkiviil gyors | e Nem azonnal kapjuk meg a rendelések
atvilagitast kinal, mint a bankok. Rendkiviil | Osszegét a céges szamlankra, lehetnek akar
gyors az integraldsa is a legtobb nagyobb e- |  hetes csuszasok is.
kereskedelmi platform esetén.
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e Tobbféle fizetési modot ajanl: ismétlodo,
egy kattintdsos, 3 szereplds, 2 1épcsds. A
Barionon kiviil csak az OTP tud még ilyen
fizetési modokat ajanlani.

e Csokkenti a  kereskedd  bankkartya
visszaélésekbol szarmazo  kockazatat,
hiszen verifikalt kartya esetén biztositja a
visszaélés elleni védelmet.

e A vasarlok kijelz6 mérettdl, operacios
rendszertdl ¢és bongészotol fliggetleniil
barmilyen késziilékrél tudnak fizetni, mely
kényelmet Osszekapcsolhatja a vésarlo a

e Magasabb lehet a vevOk visszakozasi
aranya, hiszen a Barion kevésbé ismert,
mint pl. az OTP, igy bizalmatlansag 1éphet
fel a fizetés biztonsagaval kapcsolatosan.

o A sikeres vasarlds utan nem lehet egyedi
,K0szonjiikk a vasarlast” oldalt beallitani,
tovabba nem lehet a vevdket egy adott
vasarlasi utvonalon vezetni, ha tovabbi
termékeket szeretnénk eladni nekik, hiszen
a vevO a Barion oldalan marad, ahol arra
kérik, hogy regisztraljon maganak Barion
tarcat.

kereskedovel.
Forras: SalesForm, 2021 (sajat szerkesztés)

2014-ben a BankRaci6 (Money.hu, 2014) interjut készitett a Barion tars-alapitojaval: Bird
Tamaéssal. Az interju soran Bir6 Tamas megfogalmazta, hogy: ,,... a modelliink a Google
biznisz modellje a pénziparban. Ilyen - tudomasunk szerint - még nincsen.” Manapsadg mar
szamtalan vallalkozo hasonld modellben latja a lehet6séget. Boros Norbert (2019)
blogbejegyzése szerint a rejtett bevétel modellben nem a fogyasztotol érkezik kozvetleniil a
bevétel, hanem valaki mastol. Erre az online hirdetések a legjobb példa, hiszen nem az
olvasonak, hanem a hirdetdnek kell fizetnie, méghozza a hirdetései utan. Ezt a modellt koveti
a Facebook, a Google, illetve az online magazinok tobbsége. A modell problematikaja azonban,
hogy csak akkor éri meg egy harmadik félnek fizetnie, ha hatalmas az értékesitési volumen.
A Barion tars-alapitoja az elobb emlitett interjuban azt nyilatkozta, hogy: ,,Jelenleg kdzel 100
elfogadohelylink van, alapvetden Budapesten... Tobb mint 4.000 felhasznaléonk van mar,
ezekben tobb mint 10 milli6 forint e-pénzt bocsatottunk ki... E mellett 6.000
parkoloautomatanal is hasznalhaté a Barion, rdaddsul a nemzeti mobilfizetésben részt vevok
kozlil a mi Android alkalmazasunkat értékelték a legtobbre az ligyfelek: 4,4 a ratank
(Money.hu, 2014).” A Barion (2021) honlapjardl kideriil, hogy ma mar tobb, mint 8000
vallalkozas hasznalja a Bariont online fizetésre. Tobb, mint 2 500 000 Barion tligyfél és tobb,
mint 8 000 Barion keresked6 van 20 EU orszagban. Az Androidos mobilapplikaciojanak
viszont visszazuhant az értékelése 2,5-re. Véleményem szerint €z a versenytdrsakkal vald
Osszehasonlitasbol fakadhat, illetve az egyes iligyfelek szdmdara zavaronak taldlt célzott
hirdetésekre vezethetd vissza.

Osszefoglalva az eddigieket, a Barion a legigéretesebb hazai FinTech vallalkozasok

egyike, amely tobbféle FinTech tevékenységet is végez. PCI DSS tanusitvanyanak

koszonhetden kétszereplds fizetési modellben is tud szolgaltatast nyujtani, az ligyfelek fizetési
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adatainak védelme mellett. ElsOként vezette meg az erds ligyfélhitelesitést Magyarorszagon, és
elsoként rendelkezett e-pénz licensszel is. Elektronikus pénzkibocsatasi tevékenységének
keretében sajat tarcat ilizemeltet, melyet Osszekotott egy FinTech-enabled marketplace
modellel. Ennek soran a szolgaltatast igénybe vevO kereskeddk termékeket/szolgaltatasokat
tudnak értékesiteni a vevOiknek, akik a Barion beépitett fizetési kapujanak segitségével, a
regisztralt Barion tarcdjukbdl tudnak fizetni. A hazai piacon miikodo tobbi digitalis pénziigyi
szolgaltatotol alacsony tranzakcios koltségeikkel és dijaikkal, illetve adatmonetizacios
tevékenységlikkel differencialjak magukat.

Barion Pixel nevli opciondlisan implementdlhatd eszkdziik segitségével
kockazatelemzéshez és marketing tevékenységhez gylijtenek adatokat, melyeket felhasznalva
jobban megismerhetik az tigyfeleik szokasait és ezaltal személyre szabottabb szolgaltatast
tudnak nyujtani. Lathato tehat, hogy a Barion kihaszndlja a Big Data altal kinalt lehetdségeket.
A kiilonboz6 adatfeldolgozasi és tarolasi folyamatok (pl. rendszerben tarolt bankkartya szamok,
stitik segitségével begylijtott ligyféladatok) alapjaiban véve is visszaélési kockazatot hordoznak
magukban. Az érzékeny pénziigyi-, és ligyféladatok kiszivargasa az tigyfelek GDPR jogainak
megsértése mellett visszaélésre ad lehetdséget a csalok szdmara. A Barion a kotelezd érvényii
szabalyokat vezette be, melyek viszonylag magas csalasmegeldzési ratat biztositanak,
teljeskori védelmet azonban igy sem tud garantalni a vallalkozas. Az adathalaszok az egyre
kifinomultabb médszereinek kdszonhetden még a magas biztonsagl rendszerekbe is képesek

betdrni, igy a kiberbiztonsagi intézkedések folyamatos fejlesztése elengedhetetlen.

5.2. A FINTECHX TECHNOLOGIES ZRT. ESETTANULMANYA

A FintechX (4. tablazat) 2019-ben jott 1étre a lent lathatdo 3 cég (Wyze, Aggreg8,
FintechBlocks) dsszeolvadasaval, melynek alapitoi szamos FinTech teriileten bemutattak mar
diszruptiv otleteiket. 2017 végén megtortént az elsd kockazati tékebefektetés a tarsasdgban és
2018-ban az adataggregator megoldasuk el is hozta szamukra a FinTech Show gy6zelmet.
Mivel az 0sszeolvadas soran létrejott vallalkozas megdrizte a fuzidban részt vevd vallalkozasok
onallo tevékenységeit, igy az esettanulmény keretében a fizidoban részt vevo harom vallalkozést

kiilon-kiilon mutatom be.
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4. tablazat: A FinTechX Technologies Zrt alapveté adatai

FintechX Technologies Zrt.

Alapitas datuma: 2019.11.25. Netté arbevétele: 88 750 eFt

Fé profilja: Nyilt bankolés (open banking), pénziigyi adat aggregélas

Wyze PFM Kft. Aggreg8 Kft. FintechBlocks Kft.

2016.12.13. 2017.04.12. 2017.04.21.

Pénziigyi adataggregator, az
els6 magyarorszagi szamla-
informéacios szolgaltato
(AISP)

Koltségkovetd alkalmazas,
markanév nélkiili FinTech
alkalmazasok fejlesztése

APIl-aggregator megoldas,
banki innovacios platform,
a PSD2 megfelelést segiti

Forras: OPTEN, 2021 (sajat szerkesztés)

A Wyze PFM Kft. FinTech start-up Magyarorszagon az elsé teljesen automatikus,
bankfiiggetlen személyes pénziigyi applikacié tulajdonosa, melynek misszidja, hogy segitse a
pénziigyi tudatossag elterjedését. A FinTechX Wyze.me applikacioja a PSD2 nyilt bankolasra
vonatkoz6 szabdlyainak koszonhetdéen szadmlainformacids szolgéltatd (AISP — account
information service provider) szerepbe 1épett személyes pénziigyi menedzsment megoldasaval.
Az alkalmazas segitségével havi 5 perc idOraforditassal egy interaktiv diagram segitségével
kovethetjiik nyomon a pénziigyeink alakuldsat. Az alkalmazasba csak 16 éven feliiliek
regisztralhatnak, viszont annak hasznalata teljesen dijmentes (Wyze.me, 2021). Az ingyenes
regisztraciot kovetden tetszOleges szamu bankszamla kotheté a Wyze-hoz, amely
automatikusan dolgozza fel a bankszamlank tranzakcios adatait egy kliens oldali webscraping
(weboldalakbol adatkinyerés) technoldgiaval. 9 magyar bank szamlatorténetét Iehet
automatikusan — 1-2 perc alatt — szinkronizalni, a kinyert adatokat pedig egy teljes mértékben
testre szabhato, automatikusan tanulé algoritmus kategorizalja, hogy kdnnyen értelmezhetévé
¢és atlathatova tegye a felhasznald szamara a tranzakciok alakulasat (Andor, 2016). A cég
nevében a ,PFM” az angol ,personal finance management” (személyes pénziigyi
menedzsment) kifejezés roviditésébdl szarmazik, amely egy nemzetkozileg elterjedt FinTech
megoldas a személyes pénziigyek atlathatobba tételére, jellemzden valamilyen koltségkovetd
alkalmazas keretein beliil. Véleményem szerint az alkalmazas hasznélataval n6 a kockéazata az
érzékeny pénziigyi-, és tligyféladatok kiszivargasdnak, ami megkonnyiti az adathaldszok
visszaélési és megtévesztési tevékenységeit. Az Android és iOS alapon is elérheté Wyze

applikaci6 azonban nem olyan alkalmazas, amit csak ugy le lehet tolteni a mobiltelefonunkra.
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Jelenleg a béta tesztelés lehetdségét is emailen keresztiil kell kérni a cégtdl, akik az email
alapjan hozzaadhatjak az adott felhasznal6t a privat bétateszteldk listajahoz.

Az USA-ban és Nyugat Eurdépaban fut6 tobbi automatikus PFM megoldassal ellentétben,
amik szerver oldali szinkronizalast hasznalnak, a Wyze kliens oldali szinkronizalast hasznal,
melynek biztonsagos hasznalata érdekében a felhasznalonak a Wyze plugint telepitenie kell a
sajat gépére. A Wzye szerint azért nem olyan biztonsagos a szerver oldali szinkronizalds, mert
akkor a PFM szolgaltatd beékelddik a folyamatba, rajta keresztiil folynak az adatok, igy, ha a
PFM szolgaltatd szervereit feltorik, azzal minden felhasznaldé banki felhasznalojahoz és
jelszavdhoz hozzéaférhetnek. A Wyze plugin a letdltés utdn csatlakozik a felhasznald
netbankjahoz, letdlti annak bankszamlas tranzakcioit €és anonimizéalva feltolti azokat a Wyze
felho adatbazisaba, majd kilép a netbankbodl. A felhasznalo sajat gépén megjegyzi a netbankos
felhasznalonevet és jelszot, igy ezek nem szivarognak ki mashova. Szervereiken a regisztralt
felhasznalok esetében az alapvetd szdmlainforméciok (szamlaszam, csomag neve stb.), a
tranzakcidadatok (alapbeallitasként az elmult 3 honap adatai), a szamlaegyenleg, illetve a
netbanki elséfaktoros belépési azonositok keriilnek tarolasra. A Wyze.me-ben tarolt adatok az
iizemeltetd szerint a legmodernebb biztonsagi intézkedésekkel keriilnek titkositdsra. A
felhaszndld szamitogépére letoltdtt adatok https alapi kapcsolaton keresztiil keriilnek
felkiildésre a Wyze szervereire, méghozza anonimizalt modon, pl.: felhasznalonév + tranzakcio
adatok (pl. kiskacsa2, Vodafone, 10 000 Ft). Az anonimizalas akkor is védelmet nyjt, ha barki
feltorné a szerveriiket, hiszen a hacker nem tudhatja, hogy a példaban emlitett kiskacsa2
tranzakcioi kihez tartoznak. Ez azért lehetséges, mert a cég CRM rendszere, és ezéltal a
felhasznalok altal megadott valds, vagy ,,maszkolt” identitasa fizikailag is kiilon szerveren
vannak, amik semmilyen formdban nem érnek Ossze. A Wyze.me felhasznaloi feliilet
iizemeltetdje és fejlesztdje az Aggreg8 Kft., igy 6 — illetve az 6t felligyeld hatdsag — garantalja
az adatok védelmét. Az ilizemeltetd a Magyar Nemzeti Bank feliigyelete ala tartozik, hiszen
(Wyze.me, 2021). Mindezek ellenére a személyes meglatisom az, hogy a kiberbiin6zés
technoldgiai fejlettsége alkalmanként tallépi a védelmi intézkedések hatékonysagat. Ugyan az
adatmentés a felhasznald gépére torténik és titkositasra keriil, azonban arra nincs biztositék,
hogy a letoltési folyamatba ne ékelddhetne be egy adathalasz.

A Wyze azért lehet ingyenes a felhasznalok szamara, mert a cég célja a banki aggregator
¢s kategorizalasi algoritmusok optimalizdlasa, melyeket majd banki partnereiknek
értékesitenek tovabb (Wyze.me, 2021). Ezt megerdsitendd, hogy a Wyze egyéb white-label

FinTech alkalmazasok fejlesztésével is foglalkozik, vagyis kiillonb6zé markazatlan FinTech
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megoldasokat fejleszt ki és értékesit tovabb mas feleknek (pl. bankoknak). A BrandChannel
(2018) szerint a white-label tizleti modell 1ényege, hogy a nagy szakértelemmel és kapacitassal
rendelkezd gyartocégeknek nem kell marketingre kolteniiik, igy kizarolag a termékek gyors és
koltséghatékony eldallitasara fokuszalhatnak. A markazatlan termékeket értékesitik kiilonb6zo
cégeknek, akik aztan a sajat logojukkal és csomagolasukkal felruhdzva forgalmazzak az adott
termékeket a boltok polcain, igy minden eréforrast az Otlet megvalositasara, a kreativ és
hatékony markaépitésre fordithatnak, sajat gyartdsi technologia- és infrastruktira kiépitése
nélkiil. Véleményem szerint a gyors és hatékony fejlesztés miatt ennek az tizleti modellnek
nagy a piaci potencidlja a FinTech szektorban.

A FinTechX aggreg8.io projektje egy pénziigyi adataggregator megoldason alapszik,

amely a PSD2 4ltal megnyitott banki adatvagyonhoz biztosit hozzaférést a szerz6dott lizleti
partnereknek. Az Aggreg8 volt az els6 MNB altal regisztralt szdmlainformdacios szolgaltatod
(AISP) Magyarorszagon. Azota az Aggreg8-en kiviil 3 vallalkozas kapta meg az AISP
engedélyét (Turzo, 2019): Appspect/Recash, Szamlazz.hu, Zedna/Ginger App.
Az Aggreg8 Kft. szamlainformacios szolgaltatoként hdrom tipusu szolgaltatast is elérhetdveé
tesz. Egy online feliileten elérhetd alkalmazés segitségével a felhasznald a bankszdmlainak
tranzakciotorténetét, illetve a koziizemi szamlak szamlazasi informacioit egy feliiletre le tudja
szinkronizalni, ezaltal a felhasznalé gyorsan és egyszeriien atlathatja a pénziigyi helyzetét. A
felhasznal6 a leszinkronizalt adatokat meghozhatja az Aggreg8 iizleti partnereivel. Az Aggreg8
tehat bizonyos pénziigyi adatokat aggregal/Osszesit tigyfélfelhatalmazas alapjan, majd az
adatokat egységes formatumra hozza és egy standard API-n keresztiil megoszthatdva teszi
(Aggreg8.io, 2021). A harmadik feles szolgaltatoként valdo beékel6dés a folyamatokba
meglatdsom szerint a haldzatosodasbol fakadd kockazatokat mutatja, hiszen az érzékeny
informaciok tobb szerepldn futnak keresztiil.

Az Aggreg8 TPP-statusszal (third party provider — harmadik feles szolgéltatd) nem
rendelkezOk szamara is nyujt banki adatokhoz valé hozzaférést license-as-a-service
megoldasuk segitségével. A PSD2 megnyitotta a bankok adatvagyonanak egy részét uj felek
szamara, azonban a szigoru szabalyozas mellett helyi pénziigyi feliigyeleti regisztraciora is
szlikség van, hogy hozzéaférhessenek az adatokhoz. Az engedélyezési eljarashoz atfogod
szakismeretet &és hatosagi jartassdg sziikséges, nemzetkézi tapasztalatok alapjan a
legfelkésziiltebb szereplok szamara is tobb honapos jelenleg a folyamat. Az Aggreg8.io olyan
vallalkozasoknak kinéalja a RegComp nevl szolgaltatasat, akik ki szeretnék akndzni a PSD2
kinalta lehetdségeket, azonban az ehhez sziikséges jogszabalyi megfelelést nem sajat eréforrast

felhaszndlva kivanjdk teljesiteni. Az Aggreg8 a RegComp szolgéltatds keretében adott
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vallalkozas, annak iigyfele és az Aggreg8 kozott haromszereplOs szerzodéses strukturat képez,
melyben:

e Az adott wvallalkozas szeretné az iigyfelének banki szdmlainformaciot
felhasznalni/beintegralni az {lizleti folyamataiba ¢és/vagy termék-vagy szolgaltatas-
nyujtasaba (pl. konyvelés automatizalasa, hitelbirdlat, szamlazé programok esetében a
kiallitott szamlak teljesiilésének nyomon kovetése stb.), ezért az Aggreg8 RegComp
szolgaltatasat veszi igénybe.

o Az Aggreg8 regisztralt AISP-ként jogosult az adott vallalkozas tigyfelének
szamlainformacioihoz hozzaférni, de ahhoz elébb az iigyfélnek is szerzddnie kell az
Aggreg8-tel, hogy az adataihoz val6 hozzaféréshez engedélyt adjon.

o Ezt kovetden az iigyfél meghatalmazast ad az Aggreg8-nek arra vonatkozodan, hogy a
megkapott banki szdmlainformacioit megossza a RegComp szolgaltatast igénybe vevo
vallalkozassal egy informacio-megosztasi szolgaltatas keretében (Aggreg8.io, 2021).

Tehat a RegComp szolgaltatas soran az Aggreg8 beékelddik a vallalkozas és annak ligyfele
koz¢é harmadik feles szolgaltatoként, hogy levegye a torvényi megfelelés terhét a vallalkozo
vallarol, akinek nem lenne joga kdzvetleniil hozzaférni az iigyfele banki tranzakcids adataihoz.
Véleményem szerint rendkiviil kockdzatos tevékenység az, hogy az Aggreg8 olyan felek
szamara ad at banki tigyfél adatokat (az tigyfelek jovahagyasaval), amely vallalkozasok nem
rendelkeznek hatosagilag engedélyezett TPP-statusszal. Ezen banki adatok 4atadasanak
biztonsadgossagat egyrészrdl az Aggreg8 szubjektiv megitélése jelenti a kiilsé partnerrel vald
szerz8déskotéskor, masrészt az ligyfél engedélye az adatok atadasara. Az ligyfelek ralatasa egy
kiils6 fél megbizhatdsagara vonatkozdan meglatasom szerint kdzel sem teljeskorti, az Aggreg8
dontéseit pedig nagyban befolyasolhatja a bevételszerzés lehetdsége.

Gémes Tamas a vele készitett interjuban (Lemak, 2018) azt nyilatkozta, hogy: az
Aggreg8.i0-nak harom nagy versenyelénye van a régioban hasonld megoldast nyujtd
versenytarsakkal szemben:

e Szamos olyan pénziigyi adathoz is elérést biztosit, amelyek nem részei a PSD2-nek (pl.
kézmi szamla adatok). Ezek az adatok nem csak nyers formatumban, hanem kategorizaltan
is elérhetéek az Aggreg8.io gépi tanulds megoldasan keresztiil.

e Szerzddéses konstrukcioban nem csak az AISP regisztracioval rendelkezd partnereknek
szolgaltat az Aggreg8.i0, hanem hamarosan mar — regisztralt AISP szolgéltatoként —

negyedik feles szolgaltatoknak is atadhat adatokat a GDPR el6irasainak megfelelden.
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e Az Aggreg8.io-t publikus felhében, valamint banki on-premise megoldas keretében is lehet
telepiteni/futtatni, mely utobbi a banki partnerek jogszabalyi megfeleldségét segiti.
Mindezek mellett az tigyféladatok biztonsagat szem el6tt tartva az Aggreg8.io a miikddését az
MNB és egyéb hazai térvényi szabalyozassal, illetve az Eurdpai Bankhatdsag iranymutatasaival
Osszhangban végzi. Ezek mentén a leger6sebb biztonsagi kovetelményeket is teljesiti, illetve
megfeleld értékii szakmai feleldsségbiztositassal rendelkezik (Aggreg8.io, 2021).

A FinTechX harmadik nagy otlete a FinTechBlocks, amely banki API fejlesztésre és
innovacios képesség javitasra €piil. Nyilt bankolési (open-banking) megoldasokat épit, melyek
eredeti célja az volt, hogy a partnerei versenyképesekké valjanak és versenyképesek is tudjanak
maradni a PSD2 szabalyozas életbe 1épése utan is. A FinTechBlocks a bankok és a FinTech
cégek kozé készit egy olyan teret, amelyre barmelyik fél konnyen ra tud csatlakozni, amely
gyorsabb ¢s hatékonyabb kapcsolddast tesz lehetévé a FinTech cégek és a bankok rendszerei
kozott, ezaltal konnyebb csomagban arusitani azok szolgaltatasait (Andor, 2017).

Az egyik alapitdo szerint (Andor, 2017), a FinTechBlocks platform-as-a-service egy
piactér megoldas, ezért a bankok és a FinTech cégek szamdra egyarant elényds annak
fakado torvényi kotelezettségiiknek is eleget tudnak tenni, illetve egy olyan gyorsan
implementélhat6 innovacids platformot kapnak, amely a jovOben is megéllja majd a helyét. A
késobbiekben a rendszer segitségével akar a belsd fejlesztési projektjeiket, akar a kiilsOs
FinTech cégekkel torténd egyiittmiikddésiiket hatékonyabba tudjdk majd tenni. A folyamat
soran a banki tlizfalon beliil egy privat felhdt épitenek ki, amely a banki core (kdzponti)
rendszerekhez keriil bekotésre. Ennek koszonhetéen az integralt funkciok API-kon keresztiil,
felhén beliil és kiviil is publikalhatok. A FinTech cégeknek azért javasolt a megoldas
alkalmazasa, mert egy FinTech ¢és FintechBlocks kozotti integracid kifejlesztésével minden
olyan bank szamara meg tudnak jelenni szolgaltatoként, akik bankként mar integralodtak a
platformra (Lemak, 2018). Véleményem szerint a bankok és a FinTech vallalkozasok
egyiittmiikddésének segitése kiemelt fontossdgi a hagyomanyos értékek megdrzése és a
diszruptiv technologiak terjedésének eldsegitése szempontjabol.

A FinTechX tulajdonosai a korabbi 3 cég/megoldas otleteit egy egységbe/vallalkozasba
foglaltdk (2. dbra), hogy a nyilt bankolassal kapcsolatos szolgéltatasok teljes spektrumat
képesek legyenek lefedni. A FinTechX app-ot a Wyze, a FinTechX link-et az aggreg§8 otlete, a
FinTechX build-et pedig a FinTechBlocks &tlete taplalja alapvetéen (FinTech Group, 2020;
FinTechX Technologies Zrt., 2021).
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2. abra: A FinTechX iizleti modelljének felépitése
Forras: FinTechX Technologies Zrt., 2021

Osszefoglalva az eddigieket, a FinTechX harom rendkiviili 6tletével valt a legigéretesebb
FinTech cégek listdjanak szerepldjévé. A Wyze személyes pénziigyi menedzsment alkalmazasa
felhasznalobarat modon segit atlatni a pénziigyeket viszonylag kevés iddraforditds mellett.
Azért lehet ingyenes a felhasznalok (béta tesztelok) szamara, mert a cé€g a banki aggregator ¢€s
kategorizalasi algoritmusok optimalizaldsa utan tovabb értékesiti a terméket banki partnereik
szamara. Emellett a vallalkozas egyéb white-label fejlesztések keretében ujszerti FinTech
megoldasok fejlesztésével ¢és markézatlan tovabb értékesitésével foglalkozik. Az
Osszeolvadasban résztvevd Aggreg8 volt az els6 MNB altal regisztralt szamlainformécids
szolgaltato (AISP) Magyarorszagon. Az Aggreg8 nem csupan az ligyfél bankszdmlainak
tranzakciotorténetét, hanem a koziizemi szamldk szamlazési informdcidit is képes
leszinkronizalni egy feliiletre. TPP statusszal rendelkezd vallalkozasként, RegComp nevii
szolgaltatasanak segitségével (license-as-a-service) a PSD2 szabalyozas altal kinalt lehetéségek
kiaknazasaban segit olyan szolgaltatoknak, akik az ehhez sziikséges jogszabalyi megfelelést
nem sajat erdforrast felhasznalva kivanjak teljesiteni. A fuzié harmadik résztvevdje a
FintechBlocks, amely a bankok és a FinTech cégek kozé készit egy olyan piactér jellegii
megoldast (platform-as-a-service), amelyre barmelyik fél konnyen rd tud csatlakozni, igy
gyorsabb ¢s hatékonyabb a kapcsolodas a FinTech cégek és a bankok rendszerei kozott. A
tudnak tenni. Adatfeldolgozas tekintetében a FinTechX a gépi tanulédst és egyéb mesterséges

intelligencian alapulé megoldast alkalmaz.
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A Wyze koltségkovetd alkalmazasa érzékeny pénziigyi tgyféladatokkal dolgozik, ezek
kiszivargasat pedig egy szerver oldali szinkronizaldssal védi ki. Ez az alapit6 bevallasa szerint
sokkal biztonsagosabb, mint a nyugati orszagok bevett gyakorlata, azonban arra nincs
biztositék, hogy a letoltési folyamatba ne ékelddhetne be egy adathalasz. Az Aggreg8 regisztralt
AISP-ként jogosult a banki ligyfelének szamlainformacidéihoz hozzaférni — azok eldzetes
engedélyével —, igy harmadik feles szereploként plusz eleme az informécios halonak, mely
halézatosodds a szakirodalmi forrasok alapjan kockézatot hordoz magéaban. Véleményem
szerint rendkiviil kockazatos tevékenység az, hogy az Aggreg8 olyan felek szamara ad at banki
iigyfél adatokat RegComp szolgdltatdsdnak keretein beliil (az tigyfelek jovahagyasaval), amely
vallalkozasok nem rendelkeznek hatosagilag engedélyezett TPP-statusszal. Ezen banki adatok
atadasanak biztonsadgossagat egyrészrol az Aggreg8 szubjektiv megitélése jelenti a kiilso
partnerrel valod szerzddéskotéskor, masrészt az ligyfél engedélye az adatok atadasara. A
FintechBlocks felhdalapt platform szolgaltatassal foglalkozik, amely alapvetéen
kockazatosnak szamitana, azonban a folyamat soran a banki tlizfalon beliil egy privat felhot
épitenek ki, amely a banki kozponti rendszerekhez kertiil bekotésre, igy nem publikus felhérdl
beszéliink, ami egyfajta belsé banki maganhalozatként értelmezhet6. Annak viszont, hogy belsé
banki halézatrol ne keriiljenek publikus feliiletekre-, illetve magancélu felhasznalasra az adott

adatok, csak a banki dolgozok etikus és jogkdvetd magatartasa szab gatat.

5.3. A SEON TECHNOLOGIES KFT. ESETTANULMANYA

Az online bankkartyas fizetés elterjedésével parhuzamosan n6 a csalasok és visszaélések
szdma is. A jelenlegi szabalyozas szerint a bankkartyds fizetési csaldsokért a kereskeddk
felelnek, igy, ha visszaélés torténik, akkor a kereskedd koteles visszatériteni a vasarlas 6sszegét
a bankkartya tulajdonosanak, még akkor is, ha az arut mar kiszallitottdk a csald szdmara
(FINTECHZONE, 2017).

A SEON (5. tablazat) szamos iparag szamara kinal csalas-detektald megoldasokat: bank
¢s biztositds, online jaték és szerencsejaték, online hitelezés, e-kereskedelem, utazds és
jegyértékesités, fizetési kapuk, kriptovaluta és kereskedelem. Minden iparagra vonatkozdan az
adott célnak megfeleld, testreszabott megoldast biztosit. Az imént emlitett iparagak koziil én
kizarolag a pénziigyekkel kapcsolatos teriileteket veszem gorcsd ala. Pénziigyi vonalon a SEON
egy olyan csalasmegel6z0 rendszert fejleszt, amely gépi tanulas segitségével sziiri ki a
lehetséges csalasokat az online tranzakciok soran. Ugyfelei kozé tartozik tobbek kozott az OTP-

¢és a Granit Bank, valamint a Barion is.

38



5. tablazat: A SEON Technologies Kft. alapvet6 adatai

SEON Technologies Kft.

Alapitas datuma: 2017.01.10. Netté arbevétele: 504 819 eFt

Online bankkartyas fizetések és autentikacios pontok
kockézatelemzése

Forras: OPTEN, 2021 (sajat szerkesztés)

Fo profilja:

A SEON a 2017-ben megrendezett FinTech show-n mutatta meg elészor magat
nagykozonség eldtt. 2018 februdrjaban mar 150 milli6 forintnak megfeleld tokebefektetést
kapott az OTP Csoporthoz tartozd Portfolion és a Friedler Capital tarsasagoktol, majd 2019-
ben a Portfolion Gjabb 1 milli6 eurot fektetett a tarsasagba. 2019-ben sturtup dijat nyertek az
eurdpai Lendit konferencian (“Pitch-it”), a 2020-as G2 Crowd platformon pedig “leader”
kitlintetést kaptak a fraud protection (csalasmegeldzés) kategéridban, 2020-ban pedig mar
Londonban is irodat nyitottak (FINTECHZONE, 2021).

A FinTech megoldéasuk célpiacanak elsddlegesen a pénzintézetek tekinthetdk, de mas
vallalkozasokkal (pl. Barion) is partnerséget kotottek mar. BigData alapi megoldasuk
segitségével a kiberbiztonsag szegmensen beliil online pénzforgalmi ligyletekhez kapcsolhato
kartyacsalas-detektalassal, illetve felhaszndloi nevekkel torténd visszaélések (pl.: adathalaszat)
azonositasaval foglalkoznak. Ujszerli megkozelitésiknek koszonhetden az elektronikus
igyfélazonositast (KYC — Know Your Customer) egyszeriibbé €s biztonsagosabba tették a
szolgaltatast igénybe vevOk szdmara, ami pénzintézetek esetében példaul az ligyfeleik
net/mobilbanki azonositasat takarja. Az online hitelezésre kialakitott csalas-detektalo eszkoziik
segit elkeriilni a nemteljesitd ligyféllel valo problémakat €s ellendrzi, hogy az adds valoban az-
e, akinek mondja magat. Bankok ¢és biztositotarsasagok esetében a SEON segiti az iigyfelet a
legtjabb szabalyoknak és irdnyelveknek valo megfelelésben, példaul az erds ligyfélhitelesités
teriiletén. A kriptovalutdk és devizaligyletek esetében segit megakadalyozni, hogy a csalok
lopott személyazonossaggal tudjanak pénzt atvaltani, vagy felvenni. A lopott, vagy
mesterségesen generalt személyazonossaggal belépdket azonnal blokkolja a rendszer, az
adathalaszokat pedig hamar leleplezi (T-Systems, 2016; FinTech Group, 2021, SEON
Technologies Kft., 2021).

A SEON fizetési kapukra formalt megoldasa adott vasarlas kapcsan tobb szempont
alapjan elemzi az elérhetd informaciokat, majd ezek alapjan levonja a kovetkeztetéseit a

visszaélés esélyére vonatkozdan. A rendszer vizsgalja az eszkoz IP cimét, a foldrajzi helyet,
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illetve ellendrzi az eszkozt is, amelyrdl a vasarlast inditottak. Ertékeli a vasarlo e-mail cimét,
ez alapjan vizsgalja a k6zosségi médian elérhetd profil informacidkat, elemzi a felhasznaloi
viselkedését, majd mindezeket Osszeveti a kartyatulajdonos korabbi online viselkedésének
mintazataval (SEON Technologies Kft., 2021). Osszességében tehat a csalasmegeldzd
rendszeriikben az adatgyijtés soran felépitenek egy kockazati profilt, amit a rendszer a meglévo
adatokbol kiindulva, kiilonb6z6 publikus és kdzosségi forrasokbdl bovit ki egy teljes kockazati
profilla (FinTech Group, 2021).

A kockazatelemzés soran egy adott tranzakcid azonnal besorolasra keriil a gépi tanulés
modellek alkalmazéasaval, de a dontési folyamat mindekdzben teljesen atlathaté marad. A
kockazat pontozasa, illetve szintjének megallapitdsa sordn vannak elére meghatarozott
szabalyok, amelyek a meglévo iparag-specifikus adatokon alapszanak, de a felhasznal6 tud 1j
— esetleg cégspecifikus — szabalyt is hozzdadni a rendszerhez. A gépi tanulas is hoz létre Uj
szabalyokat, amelyek beépitését a felhasznald hagyja jova. A kockdzati pontozas soran az imént
emlitett szabalyok hozzdadnak, vagy levonnak kockazati pontot az adott esetre vonatkozdan,
majd kialakul egy pontszam, amely 0—100-ig terjedhet, ahol a 0 a kockazatmentes és a 100 az
extrém kockazatos szint. Az online fizetés lebonyolitdsa sordn, amennyiben a rendszer — a
felhasznalo beallitasai alapjan — nagynak itéli meg a csalas valdsziniiségét, ugy automatikusan
blokkolja a tranzakciot. Kisebb csaldskockazat esetén a kereskedd kap egy e-mailt a gyanus
vasarlasi kisérletrdl, ilyenkor javasolt példaul telefonon — mint masik csatorna — keresztiil
megbizonyosodnia a cégnek arrdl, hogy valdban a kartya tulajdonosa probalt-e meg fizetni a
bankkartyaval (SEON Technologies Kft., 2021). Meglatasom szerint a kritikus dontéshozatal
kapcsan alkalmazott Al technologiak a gyorsasdgon €s hatékonysagon tul felvethetik a kontroll
elveszitésének lehetdségét, vagy annak hatékonysdganak romlésat.

A SEON-nak a fent emlitett tevékenységek kivitelezésére alapvetden két terméke van,
melyek a csaldsmegel6zés hatékonysagi szintjében térnek el egymastol. A termékek pontos
miikodésének megértéséhez mélyebb informatikai magyardzatra lenne sziikség, amit jelen
dolgozatban nem fejtek ki. Az egyik termék neve az ,.Intelligence Tool”, amely széleskorii
adatgazdagitast haszndlva segiti a csaldskezeléssel kapcsolatos dontéshozatalt, a manualis
tranzakcio ellenérzéseket szinte teljesen automatizalva. Az adatgazdagitas folyamataban a
rendszer Osszegylijti az 0sszes, nyilvanosan elérhetd adatpontot a vizsgalt személy digitalis
labnyomarol. Ennek a terméknek 3 modulja van, amelyek IP cim, email cim és telefon (mint
eszk6z) vizsgalatot végeznek. Az ,lIntelligence Tool” tulajdonképpen egy Chrome
bévitményként miikodik, igy nem sziikséges integralni sem. A masik termék neve a ,,Sense

Platform”, amely az el6z6 termékkel ellentétben egy teljeskorii csalas-menedzsment rendszert
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foglal magaban. Szoftver- és hardver konfiguracio segitségével elemzi a vizsgalt alanyok online
magatartasat, illetve elemzi a belépés soran hasznalt eszkoz digitalis ujjlenyomatat. Szamos
egyéb forras mellett a kozosségi média profilokat is felhasznalja, hogy valds iddben gazdagitsa
a megszerzett adatokat. Ezt a terméket kb. egy oraba keriil integralni — teljesen ingyenesen — és
amint lizemkész allapotba kertil, azonnal csokkenti a tranzakcids visszaélések szamat. Gépi
tanulds segitségével a korabban detektalt csaldsi esetekbdl tanulva a rendszer folyamatosan
noveli a sajat hatékonysagat, de a felhasznald egy API-n keresztiil szinte mindent testre szabhat.

A SEON mindkét termékérdl részletes leirast tesz kdzz¢ a honlapjan, szamos infografika,
e-konyv, podcast és egyéb eszkoz segitségével igyekszik megértetni a termékeinek mitkodését
a jovobeli ligyfelekkel. A termékek arazasa és a kifizetésiik modja azonban szintén eltérd
metddust kovet. Az ,Intelligence Tool” esetében tobbszintli arképzést alkalmaznak, tehat
kiilonboz6 csomagok koziil kell valasztani, amelyeknek eltéréek az araik, a legkisebb csomag
ara 99€/honap. A termek tesztelésére egy 7 napos ingyenes haszndlati periddust ajanlanak fel.
A ,,Sense Platform” esetében hasznalat alapu arazasi politikat kovetnek, vagyis minden egyes
atnézett tranzakci6 utan szamolnak fel néhany centet, a legkisebb Osszegli szdmla 6 cent lehet.
Az Osszegylilt 6sszeget pedig kovetkezd honap elején szamlazzak ki, vagyis mindig az adott
ciklus végén kell fizetni, amely atutaldssal és bankkartyaval is rendezhetd. Ebben az esetben a
SEON egy 30 napos ingyenes probaverzidt bocsat az ligyfél rendelkezésére. Mindkét termék
esetében elegendd egy eldfizetés, a rendszerhez vald hozzaférés megoszthaté a munkatarsak
kozott, illetve személyre lehet szabni a hozzaférés tipusahoz kapcsolodd jogosultsagokat is
(SEON Technologies Kft.,, 2021). A csalasmegel6z6 termék beépitése a folyamatba
meglatdsom szerint a haldzatosodasbol fakadd kockazatokat mutatja, hiszen az érzékeny
informaciok tobb szereplon futnak keresztiil. Az érzékeny pénziigyi-, és lgyféladatok
kiszivargasa hatalmas karokat okozhat. A kockazat megitélési paraméterek — minimalisan —
személyre szabhatok, igy véleményem szerint kis mértékben manipulalhatok is. A tranzakciot
kockazatosnak mindsitd kiiszobérték fentebb allithatosdga meglatdsom szerint lehetdséget ad
arra, hogy az eszkozt felhasznalok manualisan ,,atengedjék” a csalokat az ellendrzésen.

A Barion ¢és a SEON megallapodast kotott, hogy hatékonyabban tudjanak fellépni az
online kartyas fizetések soran tevékenykedd kibercsalokkal szemben. A SEON csaléas-detektalod
eszk0zét beépitették a Barion fizetési rendszerébe, ami igy a kartyas visszaélési kisérletek kozel
80%-at mar képes kisziirni. Az eszkdoz beépitését megel6zoen a Barion alkalmazottai
manualisan probaltak kisziirni a gyants tranzakciokat a szokasos munkaiddben, igy az esti és
hétvégi gyanus tranzakcioknak ,,varakozniuk” kellett. Hamar bebizonyosodott, hogy a

folytonos lemaradas nem fenntarthatdé egy olyan online piacon, ahol 24/7 tdrténnek a
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tranzakciok. A vallalkozas novekedéséhez is elengedhetetlen volt, hogy a csalasok szamat
olyan alacsonyan tartsdk, amennyire csak lehetséges. A Barion szdmara rendkiviil megnyerd
volt a SEON UX ¢és Ul dizajnja, csalas-detektald eszkozének beiktatasaval pedig azonnal
latszodtak annak elényei. A gépi tanuldsnak kdszonhetéen egy naprol napra egyre jobb csalas-
kiszlir6 rendszerrel gazdagodott a Barion (Kiss, 2021b). A UX dizajn az angol “User
Experience design” roviditése, mely magyarul a felhasznaldi élményt jelenti. Ez a benyomas
keltés mivészete, melynek célja, hogy a felhasznalé kényelmesen érje el a céljait az adott
feliileten. A UI a felhasznal6i feliilet (User Interface) vizualis kialakitasat jelenti, melynek
elsddleges célja, hogy a tartalmat és a mar meglévd szerkezetet vonzd modon télalja a
felhasznalok szamara (Digital Natives, 2021).

Osszegezve a fentieket, A SEON csalasmegelz6 rendszert épitett, melyet két — eltérd
mélységben elemzd — csalas-detektald eszkoz formajaban kindl a felhaszndlok szaméra. Az
adatgylijtés sordn felépitenek egy kockézati profilt, amit a rendszer a meglévd adatokbol
kiindulva, kiilonb6z6 publikus és kozosségi forrasokbol bovit ki egy teljes kockazati profilla.
A kockazatelemzés soran egy adott tranzakcié azonnal besoroldsra keriil a gépi tanulas
modellek alkalmazédsaval. A teljeskori csalas-menedzsment rendszeriik elemzi a vizsgalt
alanyok online magatartasat, illetve a belépés sordn hasznalt eszkoz digitdlis ujjlenyomatat.
Valos 1dében gazdagitja az adatokat tobbek kozott a kozosségi média profilokat felhasznalva.
Az Osszetettebb eszkozt sziikséges csak integralni, amely rendkiviil gyorsan elvégezhetd és
élesitést kovetden azonnal csokkenti a tranzakcios visszaélések szamat.

A Barion fizetési kapujara alkalmazott SEON megoldas a kartyas visszaélési kisérletek kozel
80%-at képes kiszlirni. Gépi tanulas segitségével a korabban detektalt csalasi esetekbdl tanulva
a rendszer folyamatosan ndveli a sajat hatékonysagat, emellett a felhasznaldo egy API-n
keresztlil szinte mindent testre szabhat (pl. jogosultsagokat, kockazati besorolasi
kiiszobértékeket stb.). A SEON kockazatmegeldzéssel foglalkozo6 véllalkozas, azonban igy is
hordozhat a miikodése némi kockazatot. Véleményem szerint, azéltal, hogy az eszkoziik beépiil
a tranzakcios folyamatba, a halozatosodas szakirodalmi hatterét tekintve egy jabb kockazati
pontot testesitenek meg, hiszen az érzékeny informaciok igy tobb szereplon futnak keresztiil.
Az érzékeny pénziigyi-, és ligyféladatok kiszivargasa pedig hatalmas karokat okozhat. A
csalasdetektalo eszkozok kockazat megitélési paraméterei — minimalisan — személyre
szabhatok, igy véleményem szerint kis mértékben manipuldlhatok is. Ezaltal fentebb allithatd
az a kiiszobérték, amely esetén a tranzakciot végrehajtd kockazatosnak mindsiil, ami
meglatasom szerint lehetdséget ad arra, hogy az eszkdzt felhasznalok manualisan ,,atengedjék”

a csaldkat az ellendrzésen.
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5.4. A BANKMONITOR KFT. ESETTANULMANYA

A folyamatos digitalizacié miatt megndtt az igény a pénziigyi termékek kindlatanak
atlathatosagara és 6sszehasonlithatdsagara is. Mindezt az ligyfelek gyorsan szeretnék elintézni,
igy a legegyszerlibb megoldas az, ha a kiilonb6z0 szolgaltatok termékeit egy feliileten lathatja
az ugyfél. FinTech Group (2020) szerint a Bankmonitor (6. tabldzat) egy klasszikus piactér
logika mentén, digitalis ligyndki megkozelitéssel ¢kelédott be a hagyoméanyos — bankok és
igyfeleik kozotti — értékesitési lancba, hogy segitse a fogyasztokat az olyan pénziigyi termékek
gyors megtalalasaban, amelyek a lehetd legjobban illeszkednek az egyéni igényeikhez.

Célpiaca a lakossagi és kkv piac, valamint tigynoki tevékenysége altal a pénziigyi szolgaltatok.

6. tablazat: A Bankmonitor Kft. alapveto adatai

Bankmonitor Kft.

Alapitas datuma: 2011.12.14. Nett6 arbevétele: 267 438 eFt

Hitel/betéti konstrukciok dsszehasonlitasat, kivalasztasat segitd

Fé profilja: platform

Forras: OPTEN, 2021 (sajat szerkesztés)

A bankmonitor.hu oldalan adatkezel6 a Bankmonitor Szolgéltato Kft., Bankmonitor Kft.,
Bankmonitor Partner Kft., mely tarsasagok eltérd tevékenység végzésére jogosultak. Maga a
honlap ¢és az iizemeltetéséhez kapcsolédod jogok a Bankmonitor Kft.-t illetik, a honlapot
szolgaltatds nyujtas céljabol pedig a masik két tarsasag veheti igénybe. A Bankmonitor
Szolgaltatd Kft. jelenleg nem végez a honlapon megjelend pénziigyi €s biztositasi
szolgaltatadsokhoz kapcsolddod tevékenységet, mert ez a tarsasag a Concorde Alapkezeld
Befektetési Alapkezel6 Zrt. tékepiaci fliggd tigynoke. A Bankmonitor Kft. a honlapon talalhato
pénziigyi és befektetési termékekhez kapcsolodd marketing tevékenységet végez (pl.
»Promocio” jelzésti termékmegjelenités, bannerek). A honlapon talalhatdé bizonyos
termékekkel kapcsolatos kozvetitdi, tobbes tigynoki, biztositds kozvetitdi, tagszervezoi
tevékenységeket a Bankmonitor Partner Kft. végzi az MNB feliigyelete alatt. A bankmonitor.hu
honlap célja, hogy valamennyi termékkategoridban vagy a legnagyobb piaci szereplok, vagy az
adott termékkategdria legmeghatarozobb szerepldi keriiljenek megjelenitésre. Eléfordulhat,
hogy a honlapra latogatd felhasznéld a kalkulatorokban, illetve a talalati listdkban talal olyan

termékeket is, amelyek kozvetitésére nem jogosult egyik Bankmonitor tarsasag sem. Ezen
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termékek megjelenitése a felhasznald szélesebb korli tajékoztatasat szolgalja (Bankmonitor
Kft., 2021).

A bankmonitor.hu tulajdonosi kore bankoktdl teljesen fiiggetlen, magyar
maganszemélyekbdl all, igy az objektivitasuk ilyen szempontbol is biztositott. Az egyes
termékek feltlintetésekor sem befolydsolod tényezo a banki érdek, ha egy talalati listadban az elsd
helyen szerepel egy adott bankbetét, vagy bankszamla, akkor az a keresési szempontok ¢és a
futtatott algoritmus alapjan a legkedvez6bb termék. A bankoknak természetesen lehetségiik
van kiemelni a termékiiket a bemutataskor bizonyos ellenérték fizetésének ellenében, de a
Bankmonitor azt az adott terméket ,,fizetett hirdetés” cimkével jeloli meg (Bankmonitor Kft.,
2021). Véleményem szerint kockazati tényezé lenne, ha a Bankmonitor altal garantalt
objektivitdas megsériilne, hiszen ennek a hazai viszonylatban meghatarozo platformnak az
esetleges szubjektiv, vagy egyéb érdekek altal vezérelt javaslatai nagyban tudnak befolyasolni
az ligyfelek pénziigyi vélasztasait.

Lakossagi ¢s vallalati termékek 0sszehasonlitasara egyarant kindlnak lehetdséget, majd a

legjobb személyre szabott ajanlat megtalalasa utan szerzodéskotésig segitik az iigyfelet. Ez egy
olyan end-to-end (E2E) megoldas, amivel vezetd szerepet toltenek be a hazai bankfiiggetlen
szolgaltatok kozott. A Bankmonitor sajat fejlesztései kozott megtalalhato a valos idejii nyomon
kovetés, okos hitelképesség biralat, sajat CRM rendszer ¢és digitalis ajanlatadé rendszer
(Bankmonitor Kft., 2021).
A fejlesztések finanszirozasara 2013 els6 felében, majd ezt kdvetden két tovabbi finanszirozasi
korben az Euroventures IV. alap fektetett a tarsasdgba Kovécs Zoltan tarsbefektetdvel
egyetemben. 2015-ben stabilizaltdk a cég tizleti modelljét és 2017 ota folyamatosan
foglalkoznak FinTech fejlesztésekkel a megtermelt profit visszaforgatdsan keresztiil
(Domokos, 2021). Fejlesztéseik soran elsédleges szempont a folyamatos digitalizacio és a
maximalis tigyfélélmény biztositasa. Ezek kiemelt fontossagtiak a FinTech szektorban, hiszen
ezen tényezok testesitik meg a fogyasztok elsddleges dontési kritériumait a digitalis pénziigyi
szolgaltatok megvalasztasakor.

Piaci részesedésének novelése mellett 50 szazalé¢kkal novelte meg az arbevételét a 2020-
as évben. A Bankmonitor Kft. ingyenesen hasznalhaté online platformjan keresztiil a sajat
fejlesztésti kalkulatoruknak segitségével ma mar tobb, mint 30 bank és egyéb pénziigyi
szolgaltato tobb ezer termékét lehet Gsszevetni. A bankpiac kinalatanak 95%-a megtalalhat6 a
bankmonitor.hu-n és havonta 350.000 ezren hasznaljak a weboldalt altalanos pénziigyi
tajékozodasra, vagy pénziigyi termékek dsszehasonlitdsdra, amivel Magyarorszag legnagyobb

banki termék dsszehasonlité weboldalava nétte ki magat a bankmonitor.hu. Minden szegmens
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esetében torekednek a termékfeltételek atlathatobba tételére, aktualis hirekkel és szakmai
tartalmakkal is segitik az ligyfeleket az objektiv dontéshozatalban. Ezt a folyamatot tobb, mint
15 figgetlen pénziigyi szakérté tamogatja legalabb 5-20 éves tapasztalattal (Bankmonitor Kft.,
2021). A fent lathat6 adatokbdl is hangsulyosabba valik a Bankmonitor fogyasztokat
befolyasolo hatasa azok pénziigyi dontéseinek meghozatalakor.

A tobb ezer banki termék feltételeinek dzsungelében az dsszehasonlitd feliiletekkel és
kalkulatoraikkal segitenek a felhasznaloknak eligazodni. A weboldalukon megtekinthetd
lakossagi banki termékek kiterjedt adatbazisat az alabbi kategoriakra osztjak: lakashitel,
személyi kolcson, babavard hitel, bankszamla, hitelkalkulator, hitelkivaltds, nyugdij
megtakaritas, Széchenyi hitel. A felhasznalo minden kategoériaban talal egy rovid leirast az adott
témakor alapvetd jellemzdirdl, majd a Bankmonitor bankfliggetlen piaci szereploként kinal fel
ajanlatokat a felhasznalonak online forméban. A személyi kdlcsonre és babavaro hitelre a teljes
hitelcsomag 0Osszeallithatd online, ami a pozitiv banki elbiralast kovetden kozvetleniil
szerzOdhetové valik, mely digitalis megoldast a jelzaloghitelekre is ki akarjak terjeszteni. A
személyi kolecson folydsitasa és a bankszamlanyitas mar teljes mértékben digitalisan intézhetd
(Bankmonitor Kft., 2021). A weboldal rendkiviil felhasznalobarat, a sok infografikanak és
szakmai magyarazatnak kdszonhetéen nem csak a pénziigyi végezettséggel rendelkezdk tudjak
konnyen értelmezni a feltlintetett informaciokat. Ennek — a magas tigyfélélmény megteremtése
mellett — kiemelt fontossaga van a pénziigyi tudatossag fejlesztésének kapcsan.

2019. januar 1-jétél a jogszabalyok megengedik, hogy a bankok kozvetett ligyfél-
atvilagitassal azonositsak az iigyfeleiket. fgy nem valos idében, példaul egy selfie video vagy
kép bekiildésével, az azonositookmanyok befotozasaval, illetve a megfelelé adatok
elektronikus megadéasaval lehet bankszamlat nyitni. A Bankmonitorral egyiittmiikddésben a
hazai pénzintézetek kozott a CIB Bank volt az elsd, aki egész nap elérhetd online folyamattal
is kinal bankszdmlanyitast ligyfelei szdmara. A szolgéltatds keretében az ligyfél a
bankmonitor.hu oldalon keresztiil tud kedvezményes CIB ECO bankszamlat igényelni
elektronikus szerzddés alairas segitségével. Az igénylést a bank ellendrzi és ha azt jovahagyja,
akkor a kovetkezé munkanapon meg is nyitja a bankszamlat (FINTECHZONE, 2020).

A Bankmonitor a honlapjan feltiintetett iizleti szabalyzatdban kiemeli, hogy tobbes
ligynoki szerepldként van jelent a hazai pénziigyi piacon, mely tevékenységét kizardlag a
Magyar Nemzeti Bank engedélyével végezheti. A tobbes ligynok olyan fliggetlen kozvetitd,
amely tobb pénziigyi intézmény egymassal versengd pénziigyl szolgaltatdsanak
vonatkozasaban pénziigyi szolgaltatas kozvetitését végzi. A Bankmonitor esetében ez magaban

foglalja a pénziigyi intézményekkel kotott megbizasi szerzddés alapjan pénziigyi szolgaltatas,
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kiegészitd pénziligyi szolgaltatds nyujtasanak, illetve ilyen szolgéltatasra iranyuld szerzodés
megkotésének eldsegitésére iranyuld tevékenységet. Ennek soran a Bankmonitor a pénziigyi
intézmény kockdzatara oOnalldan kotelezettséget nem vallal, szerzédést nem kot é&s
hiteltanacsadasi tevékenységet sem végez. A Bankmonitor az tigyféllel valo kapcsolata soran a
tudomdsara jutott banktitoknak mindsiild informaciokat a jogszabalyi eldirasoknak
megfelelden banktitokként kezeli, és azt idOkorlatozas nélkiil, az tizleti kapcsolatok
megszliinése utan is megorzi. Az iizletszabalyzatban azt is leirja a Bankmonitor, hogy az iigyfél
¢s a Bankmonitor kozott 1étrejovo kozvetitdi szerzodés célja — tobbek kozott —, hogy az ligyfél
részére legalabb harom pénziigyi intézmény egymassal versengd pénziigyi szolgaltatasat
elemezze és atadja, amennyiben ez a mennyiség a piacon hozzaférheté (Bankmonitor Kft.,
2021). Véleményem szerint hatalmas kockazatot jelent, hogy a Bankmonitor kiilsé
szolgaltatoként banktitoknak mindsiilé adatokat is kezel, hiszen ezek kiszivargasa visszaélésre
¢és megtévesztésre adna lehetdséget a csalok szamara.

A weboldalt latogatok szamara azért lehet ingyenes a Bankmonitor szolgaltatasa, mert a
bevételeinek tilnyomd része a bankoktdl szarmazik. A Bankmonitor a pénziigyi
intézményekkel (pl. bank) kot megallapodédsokat, melyek keretében az egyes termékek iranti
érdeklddések az intézmény szamara atadasra keriilnek. Ezen feliil szdmos olyan feladatot végez,
ami eredetileg egy bankfiok tevékenyseégi korébe tartozna, igy az tigyfélkiszolgéalassal koltséget
takarit meg a bankoknak, amely koltségmegtakaritasbol részesedik a Bankmonitor. Ugyféltsl
szarmazo kozvetitdi dijra nem jogosult a Bankmonitor, kozvetitdi dijat kizardlag a megbizo
pénziigyi intézménytdl fogadhat el. Ugyanakkor, ha az ligyfél szdmara mas — a pénziigyi
szolgaltatas kozvetitésének nem mindsiild — szolgaltatast is nyujt, akkor megengedett, hogy
annak ellenértékeként dijat szamitson fel. A Bankmonitor csupéan ajanlatokat hasonlit 6ssze, 6t
meg nem illetd pénz nem folyik keresztiil rajta. Igy az iigyfél nevében a megbizo pénziigyi
intézménytdl az ligyfelet megilletd pénzt nem veszi at, és az ligyfél altal fizetendd, a megbizd
pénziigyi intézményt megilletd pénzosszegeket sem (Bankmonitor Kft., 2021). Meglatasom
szerint a FinTech szektorban miik6d6 vallalkozasok piaci pozicioja szoros Gsszefliggésben van
az lgyfélélménnyel, aminek része az éarazas. Eppen ezért az iigyfél szamara ingyenes
szolgaltatasnyujtas — melynek hatterében persze vannak bevételek — rendkiviil hatékony modja
a nagyszamu fogyasztéi réteg megszerzésének, ezaltal egy nagyobb piaci részesedés
elérésének.

Fontos kiemelni, hogy az tigyfél kérésére a Bankmonitornak t4jékoztatast kell adnia arrol, hogy
mennyiben tér el egymastol az iigyfélnek kinalt hiteleket nyajtd pénziigyi intézmények altal

fizetendé dijazds mértéke. Az ligyfelet kotelezd arrdl is tdjékoztatni, hogy jogosult ilyen
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informaciot kérni. A Bankmonitornak a tevékenységébdl eredd karok biztositasara
kareseményenként legalabb 460.000 EUR, évente egyiittesen pedig legalabb 750.000 EUR
Osszegl feleldsségbiztositasa all rendelkezésre (Bankmonitor Kft., 2021). Fontos megjegyezni
ugyanakkor, hogy az érzékeny adatok kiszivargasanak kérai az imént emlitett Gsszegek
tobbszordsét is kitehetik.

A weboldal siitiken (cookie) keresztiil, egyedi azonositasara alkalmatlan, nem
személyhez kapcsolodo statisztikai adatokat is gyiijt remarketing és a honlap fejlesztése
céljabol. Ezen feliil a siitik azt is nézik, hogy a felhasznalok hogyan hasznaljak a weboldalt, ott
milyen tevékenységet végeztek, hogy még inkabb relevans ajanlatot tudjanak kiildeni az
igyfélnek. Ugyfélélményt tamogatd megoldas, hogy a kordbban felkeresett kalkulatorok
paramétereit is elmenti a rendszer, hogy az oldalra visszatérve a felhasznald ott folytathassa a
keresést, ahol korabban abbahagyta. A személyhez nem kothetd Osszessitett adatok kiils6 felek
részére tovabbitasra keriilhetnek. Erdekes informacio, hogy a marketing és remarketing célu
atadas esetén lehetséges, hogy a kiils6 harmadik fél (pl. Facebook, Google) mégis képes
beazonositani az iigyfelet ezen adatok alapjan és igy személyre szabott szolgaltatasokat nytjthat
neki (Bankmonitor Kft., 2021).

Osszefoglalva az eddigieket, a Bankmonitor egy klasszikus piactér logika mentén,
digitalis tigynoki megkozelitéssel €kelodott be a hagyomanyos — bankok és iigyfeleik kozotti —
értékesitési lancba. Lakossagi és vallalati termékek 0Osszehasonlitasdra Osszehasonlito
feliiletekkel és kalkulatoraikkal segitenek a felhasznaloknak, majd a legjobb személyre szabott
ajanlat megtalalasa utan szerz6déskotésig segitik az tigyfelet. Ez egy olyan end-to-end (E2E)
megoldas, amivel vezetd szerepet toltenek be a hazai bankfiiggetlen szolgaltatok kozott.
Tulajdonosi kore bankoktol teljesen fiiggetlen, magyar maginszemélyekbdl all, igy az
objektivitasuk ilyen szempontbdl is biztositott. A weboldalt latogatok szamara azért lehet
ingyenes a Bankmonitor szolgaltatdsa, mert a bevételeinek tulnyomd része a bankoktol
szarmazik. A Bankmonitorral egyiittm{ikodésben a hazai pénzintézetek kozott a CIB Bank volt
az elso, aki egész nap elérhetd online folyamattal is kinal bankszdmlanyitast iigyfelei szamara.
Elektronikus és teljesmértékben automatizalt szolgéltatdsaik koziil kiemelendd, hogy
weboldaluk hasznélatdnak segitségével a személyi kdlcsonre és babavard hitelre a teljes
hitelcsomag 0Osszeallithatd online. Ezek a pozitiv banki elbiralast kovetéen kozvetleniil
szerzOdhetové valnak, mely digitalis megoldast a jelzaloghitelekre is ki akarjak terjeszteni. A
személyi kolcson folydsitdsa €s a bankszamlanyitds pedig mar teljes mértékben digitalisan
intézhetd. A Bankmonitor a honlapjan személyhez kapcsolodo statisztikai adatokat gyijt siitik

segitségével remarketing €s a honlap fejlesztése céljabol. A kordbban felkeresett kalkulatorok
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paramétereit is elmenti a rendszer, hogy az oldalra visszatérve a felhasznalo ott folytathassa a
keresést, ahol korabban abbahagyta. Jol latszik tehat, hogy a Bankmonitor a Big Data elényeit
kiaknézva igyekszik minél magasabb ligyfélélményt nytjtani a felhasznéaloinak. Véleményem
szerint kockazati forras, hogy az tigyfelek begytijtott — személyhez nem kapcsolhat6 — adatai a
marketing és remarketing célu atadas esetén mégis beazonosithatéva valhatnak kiils6, harmadik
felek (pl. Facebook, Google) szdmara. A Bankmonitor érzékeny pénziigyi, banktitoknak
mindsiilé informéciokat is megtud az ligyfelérdl, ezeket azonban a jogszabdlyi eldirasoknak
megfelelden banktitokként kezeli. Meglatdsom szerint tovabbi kockazati tényezo az lenne, ha
a Bankmonitor altal garantalt objektivitas megsériilne, hiszen ez a hazai viszonylatban

meghataroz6 platform nagyban tudna befolyasolni az ligyfelek pénziigyi valasztasait.
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6. KOVETKEZTETESEK ES JAVASLATOK

A dolgozat egyik célja az volt, hogy esettanulmanyokat felhasznalva szemléltessem, hogy

a digitalis pénziigyi szolgaltatok hogyan valtoztatjdk meg a fizetési megoldasok piacat,
valamint mennyire biztositott az 1j megoldasok kozotti atjarhatdésag. Dolgozatomban tobbek
kozott azt is vizsgaltam, hogy milyen kockazatokat jelentenek a digitalis pénziigyi szolgaltatok
a fizetési forgalom biztonsagos lebonyolitasara, illetve gorcsé ala vettem a héalézatosodasbol
ered0 kockazatokat is. Az esettanulmanyok elkészitése eldtt relevans hazai és nemzetkozi
szakirodalmi forrasokat dolgoztam fel, annak érdekében, hogy bemutassam a legfontosabb
diszruptiv pénziigyi technologidkat és azok alkalmazasabol eredd kockézatokat.
A feldolgozott szakirodalmi forrasok szintetizalasa alapjan megallapithatd, hogy a pénziigyi
szolgaltatdsok nyujtasat erdteljesen meghatarozza a platformizécio. A hatalmas platformok
iizemeltetdi koziil a BigTech véllalkozasok rendelkeznek a legnagyobb piaci erdvel. Az elmult
iddszakban egyre tobben nytjtanak koziiliik pénziigyi szolgéltatdsokat is. Az lgyfelek
platformon rdgzitett valasztasainak folyamatos nyomon kovetése lehetdvé teszi szamukra a
személyre szabott szolgaltatasnyujtast.

Meglatadsom szerint a pénziigyi technologiai fejlesztések novelték a szektor
hatékonysagat, azonban a FinTech hasznalata szamos ujszerli kockazatot is felvethet. A
pénziigyi szolgéltatasi folyamatok soran — részben a PSD2 nyilt bankolasi szabalyai, és az
infrastruktura szolgaltatok miatt — az adatok sok szerepldn futhatnak keresztiil, azonban ez a
fajta halozatosodas negativ hatést is kivalthat, hiszen igy tobb fajta tdmadasi feliilet all az
adathalaszok rendelkezésére. Az adatokat érintd kiberkockdzat, illetve a csaldsok tipusai két
nagy csoportra oszthatok. Az elsé kategéria a személyes hitelesitési adatokkal torténd
visszaélés, melynek soran a csalok a megszerzett adatok segitségével inditanak atutalasokat a
sajat szamldjukra. A masodik kategéria pedig a megtévesztésen alapuld visszaélés, mely
esetében pedig a csalok valamilyen hazugsag segitségével veszik ra az iigyfelet arra, hogy
utaljon at pénzt nekik. Az adathaldszok az egyre kifinomultabb modszereinek kdszonhetden
még a magas biztonsadgu rendszerekbe is képesek betorni, igy a kiberbiztonsagi intézkedések
folyamatos fejlesztése elengedhetetlen.

Magyarorszagon az azonnali fizetés bevezetése ota egyre népszeriibbek az elektronikus
fizetési modok. Megallapithat6, hogy a magas POS terminal dijak miatt az olcsobb megoldast
kinal6, azonnali fizetésre épiild masodlagos azonositok és QR-kodok alkalmazasa a fizetés
soran kivalo lehetdséget jelent a kereskeddk szamara. Az (ij megoldasok kozotti atjarhatdosagot

hazai viszonylatban, az azonnali fizetés tekintetében a Magyar Nemzeti Bank altal publikalt
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utmutatok biztositjak, azaltal, hogy egységes technikai hatteret adnak a kiilonb6zo fizetési

megoldasok l1étrehozasadhoz a szolgéltatok szamara.

A vizsgalt vallalkozasok esettanulmanyainak rovid 6sszefoglalasat az alabbi tablazat (7.

tablazat) tartalmazza. Az esettanulmanyokon keresztiil jol lathatd, hogy a szakirodalomban

megfogalmazott elméleti koncepcidk nagyrésze megvalosul a vizsgalt vallalkozasok

gyakorlataban.

7. tablazat: A vizsgalt vallalkozasok esettanulmanyainak rovid osszegzése

Barion FinTechX SO . Bankmonitor
Szempontok : Technologies
Payment Zrt. | Technologies Zrt. Kt Kft.
ot ¢ BigData
® c-tarca ° PFM . KYC .
w1 ,, ¢ BigData
) E;lsz(r)léflsarﬁe 0 AISP * Al gépi tanulas |, 6sgzehasonlité
Alkalmazott | fizetési kapu APl * API platform
diszruptiv |e KYC o felhd o adatgazdagitas szolgaltatas
technolégia, |e BigData ¢ W.hite—label' ® magas e online kalkulator
iizleti modell | Al oépi tanula FinTech fejlesztés szinvonala UX, |, digitalis tigynok
- ,_igepﬁ anubi‘s | | license-as-a-sevice | Ul &5 ki pvetith
¢ I\/Iln ke (3[ ]ena € platform-as-a- ¢ online tranzakcid (E2E)
arketp a(.:e’ - service csalas-
e adatmonetizacio megel8zés
e kiils6 fel ekelédik | halozatosodds '
L , be a folyamatokba o o szubjektiv
* },lal(,)liatOSOdaS e hal6zatosodas * Ie)réznezlgegn;; & tanécsailés altali
¢ crzexeny o érzékeny penziigyi, | - o.eatq.. manipulacié
penzugyl-, es is tigviéladatok ugyfeladatok o banktitoknak
tigyféladatok ¢s ugylcladato kiszivargasa I
Kockézati gylelada kiszivargéasa el vald mindsiild
foc ’azalzl kiszivargasa e adatokkal valé e adato Kal valo érzékeny
orraso ¢ a(.iatok’l;a}l vald visszaélés, EZS%[Zileessz’tés Pénzi’igyi-, és
VlSSZtE}e es,t’ megtévesztés . maﬁuélis s tigyféladatok
fmegievesztes adatatadas nem délvezd acliat.ok’ )
o Al miatt kontroll | 000 o) engedelyezes kiszivargasa
elveszitése . . o Al miatt kontroll
biztonsagos elveszitése
szereploknek

Forras: Sajat szerkesztés

Az esettanulmany soran vizsgalt FinTech vallalkozasok mindegyike diszruptiv pénziigyi

technoldgidkkal dolgozik, tobben is haszndlnak gépi tanulast és egyéb mesterséges

intelligenciara alapulé megoldast. Meglatasom szerint a kritikus dontéshozatal kapcsan

alkalmazott Al technoldgiak a gyorsasagon és hatékonysagon tal felvethetik a kontroll

elveszitésének lehetdségét, vagy annak hatékonysaganak romlasat.
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Tobben kihasznaljak a Big Data altal kinalt elonyoket, hogy a megszerezett adatok megfeleld
feldolgozasat kovetden, az eredmények alapjan még nagyobb iigyfélélményt nyujtd
szolgaltatast tudjanak biztositani. Az adathaldszat a Big Data-val dolgozd pénziigyi
szolgaltatokra és azok tigyfeleire is veszélyt jelenthet. Az érzékeny pénziigyi-, és ligyféladatok
kiszivargasa az tigyfelek GDPR jogainak megsértése mellett visszaélésre ad lehetdséget a
csalok szamdara. A kiberblinzés technologiai fejlettsége alkalmanként tullépi a védelmi
intézkedések hatékonysagat, igy a kiberbiztonsdgi intézkedések folyamatos fejlesztése
elengedhetetlen.

Az infrastruktura, illetve felhdalapt szolgéltatasok, valamint a harmadik feles szolgaltatoként
vald beékelddés a folyamatokba azt eredményezi, hogy az érzékeny informaciok tobb szereplon
futnak keresztiil, ami a halézatosodasbol fakadd kockazatokat mutatja. Annak ellenére, hogy
az emlitett vallalkozasok mindegyike kiemelt figyelmet fordit a biztonsagi megoldasokra, a
hackerek 4ltalaban mindig egy Iépéssel elorébb jarnak, igy fokozott Ovatossag sziikséges
ezekben a kérdésekben.

Meglatasom szerint a FinTech szektorban miik6dé vallalkozasok piaci pozicidja Szoros
Osszefiiggésben van az iigyfélélménnyel, aminek része az arazas. Eppen ezért az iigyfél szaméra
ingyenes szolgéltatasnyujtds — melynek hatterében persze vannak bevételek — rendkiviil
hatékony modja a nagyszdmu fogyasztdi réteg megszerzésének, ezaltal egy nagyobb piaci
részesedés elérésének. Véleményem szerint a bankok ¢és a FinTech vallalkozasok
egylittmiikddésének segitése kiemelt fontossdgi a hagyomanyos értékek megdrzése és a
diszruptiv technologidk terjedésének eldsegitése szempontjabol. A diszruptiv pénziigyi
technologiak alapjainak megértése a dolgozok, illetve a vezetdség részeérdl segit elkeriilni az Al

alkalmazasabol eredd, dontéshozatalhoz kapcsolodd kontroll hatékonysagvesztését.
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7. OSSZEFOGLALAS

A pénziigyek egyre inkabb Osszefonddnak a technologiai ujitasokkal, az elektronikus
fizetési lehet6ségek hasznalatanak terjedése pedig egyre inkabb jellemzé Magyarorszagon is.
A pénziigyek teriiletét felforgatd digitalizacid és a diszruptiv technoldgidk begylriizése a
pénziigyi szolgaltatasokba atformalta a hagyomanyos pénziigyi szektort. Felgyorsult az
adatfeldolgozas ¢és hatékonyabb lett a szolgéltatdsnyjtas. A hatalmas platformiizemeltetok
koziil leginkabb a BigTech cégek emelkednek ki, amelyek IT szolgéltatasaik mellett pénziigyi
szolgaltatdsokat is elkezdtek nyujtani. Az tgyfelek platformon rogzitett valasztdsainak
folyamatos nyomon kovetése pedig lehetové teszi a személyre szabott szolgaltatasnytjtast,
hiszen az tligyféligények felmérése elsddleges forrasbol torténik. A PSD2 EU-s szabalyozas
megnyitotta a kapukat a nyilt bankolas fel¢, igy a bankok az iigyfeleik eldzetes engedélyét
kovetden kotelesek harmadik feles — engedéllyel rendelkezd — szolgaltatok szaméara kiadni az
igyfelek pénziigyi adatait. Az adatok sok szereplén futhatnak keresztiil, gyakran felhdalapu
megoldasokat is alkalmaznak a szolgaltatok, ez a fajta hal6zatosodéas azonban negativ hatassal
bir, hiszen igy nagyobb szamu tamadasi feliilet all a hackerek, adathaldszok rendelkezésére.

Dolgozatomban a relevans hazai és nemzetkozi szakirodalmi forrasok szintetizalasan
keresztiil mutattam be a legfontosabb diszruptiv pénziigyi technologidkat ¢€s azok
alkalmazasabol eredd kockazatokat. Ezt kovetden négy magyarorszagi FinTech vallalkozason
keresztiil szemléltettem, hogy a vizsgalt digitalis pénziigyi szolgéltatok hogyan alakitjak a hazai
pénziigyi megoldasok piacat, illetve milyen kockazatot rejt az altaluk alkalmazott technoldgia
vagy lzleti modell. Az elektronikus fizetési szolgaltatok koziil a Bariont, open banking és adat
aggregalas teriiletr6l a FintechX-et, online fizetések kockazatelemz6i koziil a SEON-t,
Osszehasonlitd platform {izemeltetdk koziil pedig a Bankmonitort valasztottam az
esettanulmany vizsgalati alanyai k6zé. Az esettanulmanyokon keresztiil jol lathato, hogy a
szakirodalomban megfogalmazott elméleti koncepciok nagyrésze megvaldsul a vizsgalt
vallalkozasok gyakorlataban. Meglatasom szerint a FinTech szektorban miikodé vallalkozasok
piaci pozicidja szoros dsszefiiggésben van az ligyfélélménnyel, aminek része az arazas.

Osszességében kijelenthetd, hogy a pénziigyi technologiai fejlesztések ndvelték a szektor
hatékonysagat, azonban a FinTech hasznélata szdmos ujszerli kockazatot is felvethet. Az
infrastruktira, illetve felhdalapt szolgaltatasok, valamint a harmadik feles szolgaltatoként valo
beékelddés a folyamatokba azt eredményezi, hogy az érzékeny informacidk tobb szereplon
futnak keresztiil, ami a hal6zatosodasbol fakadoé kockazatokat mutatja. A diszruptiv pénziigyi

technoldgidk alapjainak megértése a dolgozok, illetve a vezetdség részérdl segit elkeriilni az Al
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alkalmazasabol ered6, dontéshozatalhoz kapcsolodd kontroll hatékonysagvesztését.
Megallapithatd, hogy a pénziigyi szolgéltatisok nyujtasat erdteljesen meghatidrozza a
platformizacio. Az iigyfelek platformon rogzitett valasztasainak folyamatos nyomon kovetése
lehetové teszi szamukra a személyre szabott szolgaltatasnytjtast. Az adathalaszat a Big Data-
val dolgoz6 pénziigyi szolgaltatokra és azok iigyfeleire is vesz€lyt jelenthet. Az érzékeny
pénziigyi-, és tlgyféladatok kiszivargasa az iigyfelek GDPR jogainak megsértése mellett
visszaélésre ad lehetdséget a csalok szamara. A kiberblingzés technologiai fejlettsége
alkalmanként tallépi a védelmi intézkedések hatékonysagat, igy a kiberbiztonsagi intézkedések

folyamatos fejlesztése elengedhetetlen.
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