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BEVEZETO RESZ
Témavalasztas indokolasa

Személyes érintettségem a témavalasztas kapcsan, hogy régota foglalkoztat, nem csak az, hogy
vajon egy maganszemélynek, felhasznalonak milyen adatvédelmi lehetdségei vannak, hanem az is,
hogy ezek mennyire széleskorben ismertek és milyen szinten kovetik a tudatositasi torekvéseket,
legjobb gyakorlatokat. Ugyanis a kibertamadasok szdma folyamatosan noévekszik, technikai,
technologiai modszerekkel nem lehet minden tamadast elharitani, foleg, ha az eszkoz kezeldje nem
mindig cselekszik tudatosan a kibertérben. Minél tobbet foglalkoztam a gondolattal, annal tobb
tudatosit6 anyaggal talalkoztam, majd annal tobb eszmecserét futtattam a tudatositas fontossagarol.
A Dbiztonsagtudatossagi szint és az elsajatitott informaciobiztonsaggal, adatvédelemmel
kapcsolatos tudas ismerdseim kdrében egészen sokaig kiilonbozo volt, de kozben egy dolog allando
maradt: az emlitett tudas gyakorlati hasznositasa, pontosabban annak hianya. Meggy6z6désem
szerint attél még, hogy valaki azt gondolja, mindent tud személyes adatainak védelmérol,
ugyanugy el6fordulhat, hogy nem fogja elégséges szinten megvédeni azokat valamilyen oknal
fogva. A helyzet érdekességébdl és a tamadasok online térbe athelyez6désébol kovetkezik, hogy
egyre aktualisabba ¢€s slirgdsebbé valt a t¢éma mélyebb vizsgélata, igy ezen ellentmondés elemzése,

lehetséges okok feltarasa.
Téma helye, szerepe, kapcsolodasai, jelentésége, aktualitasa

Ahogy emlitettem, napjainkban egyre ndvekszik a kibertdmadasok szama, egyre sokrétiibb,
szofisztikaltabb modszereket alkalmaznak a kiberbiinozék . Szdmos kutatds vizsgalja ezt a
novekvd tendenciat, a Cyberedge Group 2021-es Kibervédelmi jelentés rogziti, hogy az elmult
években a szervezetek hany szazalékat érte legalabb egyszer kibertdmadas. Ezt az 1. szdmu abra

szemlélteti, melyrdl leolvashato a timadasok szamanak folytonos emelkedése.

! Europol - Internet Organised Crime Threat Assessment (IOCTA) 2021, Europol, Publications Office of the European
Union, Luxembourg, 2021, 8. o.
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1. Abra: Azon szervezetek szazalékos aranya, amelyek az elmiilt években legalabb egyszer kibertamadasok
aldozatava valtak?

Azt mar nagyon helyesen felmérték mind a jogalkotok, mind a vallalatok, hogy a lakossagot
tudatositani sziikséges, ennek megfeleléen szamtalan képzési program elindult. Hatasukat,
hatasossagukat viszont nehéz mérni, a tiamadasok szama folyamatosan nd, ennek kovetkeztében
nem egyértelmii, hogy mennyire tekinthetéek hatékonyak a rendelkezésiinkre 4116 programok. Ugy
gondolom, jelen dolgozatom célja kettds: nem csak szimplan biztonsagtudatossag novelése jelenik
meg célként a kutatds végrehajtasa és elemzése soran megallapitott kdvetkeztetések segitségével,
hanem ugy gondolom, érdemes felmérni, hogy egy kifejezetten erre szakosodott felséoktatasban
résztvevé csoport hogyan vélekedik az adat- és informacidbiztonsag kérdéseir6l, milyen
ismeretekkel rendelkezik elméletben, mit hasznal a gyakorlatban, s a ketté kozott milyen
Osszefliggések vannak — tekintettel az adatvédelmi paradoxonra. Amennyiben a vizsgalt csoport
alulteljesit, ugy értékelhetd visszajelzést kaphatunk arr6l, hogy a tudatositas ttjaban milyen
akadalyok allhatnak, miért nem lehet annyira sikeres, mint azt elvarnank. Valaszt kaphatunk arra
is, vajon létezik az adatvédelmi paradoxon? Az elméleti tudasbol nem kovetkezik annak gyakorlati
kamatoztatasa? Feleslegesnek itélhet6 a tudatositasra tett megannyi probalkozas? Szamos tovabbi
kérdés var megvalaszolasra, azonban amennyiben a csoport jol teljesit, gy arrol tehet a felmérés

tanubizonysagot, hogy a biztonsagtudatossag jegyében torténd oktatas mikodoképes lehet,

2 Cyberedge Group, LLC - 2020 Cyberthreat Defense Report, 2021. 7. o.
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érdemes ra pénzt, embert, idOt és energiat szanni, mert lesz eléttiink egy példa, hogy milyen az,
amikor sikeriilt, milyen egy biztonsagtudatos felhasznalo, latni fogjuk, hogyan védi az adatait, s
mindebbdl tovabbi kovetkeztetéseket tudunk levonni arra vonatkozoan, milyen jové var ezekkel a
programokra, mi mitkédik, mi nem, mely médszerek sikeresek, esetleg mely témakoroket lehetne
hangsulyosabban megprobalni atadni. Elengedhetetlen tovabba, hogy kisziirjiik, melyek azok a
fobb pontok, rések, ahol hianyossag korvonalazodik. Ezeket a tapasztalatokat jogszabalyokkal
(példaul az SCA®) kombinalva, valamint technologiai megoldasokkal (példanal maradva: banki
applikaciok) jo eséllyel csokkenthetd lenne a kibertdmadasok, ezen beliil is a kiemelt jelentdségii

adatlopasok sikerességének aranya.
Célkitiizések megfogalmazasa

Az adatbiztonsag az egyik legnagyobb ,,slager” témaja a 21. szazadnak. A felhasznalok okitasara
szamtalan program sziiletett, temérdek tudatositdé témaval foglalkoz6 céget alapitottak. A
jogalkotok is egyre nagyobb hangsulyt fektetnek a vonatkozo jogszabalyok kidolgozasara, a
joghézagok csokkentésére, tovabba a munkaltatok is egyre komolyabb figyelmet szentelnek a
kérdésnek. Sajnos azonban a biztonsagtudatossag kialakitasara iranyuld torekvések még mindig
nem ¢érik el a toredékét sem annak, amit idealisnak nevezhetnénk. Sem szinvonalban, sem
lefedettségben. A dolgozat célja kettds: az egyik a tovabbi tudatositas, kiilonds hangsullyal a social
engineering tamadasokra, azok felismerésére és elharitasi lehetéségeire. Ugyancsak célja emellett,
hogy felmérje, ezeknek a programoknak van-e a gyakorlatban haszna. Jelen dolgozatomban
megvizsgalom egy konkrét felhasznaloi csoport korében, képesek voltak-e tilnyomo részt
elsajatitani az adatbiztonsag elméletét, majd 6sszevetem a kapott eredményeket azzal, gyakorlatban
hasznaljak-e a megszerzett tudast a mindennapokban, képesek-e a tudasukat kamatoztatni.
Osszehasonlitom tovabba azzal a felvetéssel, hogy létezik-e az adatvédelmi paradoxon, s ha igen,
akkor milyen okok lehetnek a hattérben, s ezen okok hogyan lehetnének kezelhetéek, hogy

kikiiszobolésiik esetén felhasznaldk biztonsagtudatossdgat minél magasabb szinten kialakithassuk.

3 Strong Customer Authentication — erds ligyfél-hitelesités, az EU PSD2 (Directive 2015/2366/EUof the European
Parliament and of the Council of 25 November 2015 on payment services in the internal market, amending Directives
2002/65/EC, 2009/110/EC and 2013/36/EU and Regulation (EU) No 1093/2010, and repealing Directive 2007/64/EC)
iranyelv alapjan 2021-td] a bankok egy masodik hitelesitést is kérnek a fizetések sordn, ezzel védve tigyfeleiket a
visszaélésektol.
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Hipotézisek
Mint emlitettem, a hipotéziseim az adatvédelmi paradoxon koré fognak csoportosulni, céljuk annak

megcafolasa egy konkrét felhasznaloi csoportban.
H1. Az hogy az adatvédelmi paradoxon nem relevans egy kiberbiztonsagi képzés hallgatoi korében.

H2. A hallgatok mind a digitalis, mind a valds vilagban alkalmazzdk az adatbiztonsagi,

informaciobiztonsagi intézkedéseket.

Kutatasmodszertan

Kutatasom elsd része a rendelkezésre allo szakirodalom atvizsgdldsa és Gsszegzése. Ezutan sajat
kisérletet végzek az adatvédelmi paradoxon cafoldsara a célcsoport tekintetében. Ezt el6szor mind
elméletet, mind ellen6rzo kérdésekkel gyakorlatot tartalmazé kérddivvel teszem meg, majd ezutan
ketté adathaldsz szimulacioval fogom ugyanazt a csoportot felmérni. Amint minden informacié

rendelkezésemre all, 6sszegzem az eredményt.

Dolgozat gyakorlati alkalmazasanak lehetséges esetei

Dolgozatom elméleti felvezetése, kiilondsen a social engineering tamadasi technikak felismerése
¢és elharitdsa alkalmas lehet a jelenlegi tudatositasi anyag bdvitésére, vagy 0 létrehozasara. A
dolgozat kisérlet része pedig egy kozvetlen visszajelzést ad egy Magyarorszagon miikodd
kiberbiztonsagi felsdoktatasi képzés sikerességérdl, a képzés soran elsajatitott ismeretanyag
mindségeérdl. Tovabba idealis esetben ravilagit arra, hogy az adatvédelmi paradoxon nem egy
univerzalis igazsag, létezik biztonsagtudatos felhasznald, ha megfelelé képzést kap. Igy jelen

dolgozat megerdsitése is lehetne a tudatossagi programok hasznossaganak és sziikségességének.
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1. - BEVEZETES AZ ADATVEDELEM ALAPVETO FOGALMAIBA

Az adatvédelmi paradoxon teljeskori megértéséhez elengedhetetlen a téma fogalomtéaraval
megismerkedni. Ugy gondolom, mint minden biztonsagi kérdést, ezt a problémakort is a biztonsdg
fogalmaval érdemes kezdeni. Mar ezen a ponton nehézségbe is litkdzlink, ugyanis nincsen egy,
altalanosan elfogadott definicio. Heinz Gértner Nemzetkozi Biztonsag A-t6l Z-ig c. lexikonjaban
példaul tizennyolc féle értelmezés talalhatd?, s magabiztosan kijelenthetd, hogy azoéta ez a szam a
hazai és nemzetkdzi szakirodalomban, a téma komplexitdsanak koszonhetden exponencialisan nott.
Abban a gondolkodok egyetértenek, hogy a latin ,,securus” szobol (sine = nélkiil, cura = aggodalom,
félelem) szarmazik®. Szamtalan aspektusa szamtalan kiilonbozé nézépontbdl kozeliti meg a
fogalommeghatarozast. Ami szerintem a legkozelebb all az altalam ismertetni kivant témahoz, igy
hangzik: a fenyegetettség hianyaként értelmezhetd, hiszen a biztonsag nem értelmezheté a
fenyegetés, fenyegetettség fogalma nélkiil. Azért gondolom ezt az egyik legpontosabbnak, mert
ugy gondolom, nem akkor vagyunk biztonsagban, ha nem torténik semmi, hanem akkor, ha fel
vagyunk késziilve a veszélyhelyzetekre. Egy masik tokéletesen ide ill6 definicid inkabb
kockazatelemzési szempontbol kozeliti meg a kérdést, mely szerint ,,a biztonsag a rendszer olyan
— az érintett szamara kielégito — dllapota, amelyben zart, teljes korii, folytonos és kockdzatokkal

99 6

aranyos védelem valosul meg”®. A biztonsag tehat olyan allapot, amelyben a biztonsag alanya a

lehetséges fenyegetd hatasok ellen a megkivant mértékben védett. Ilyen szituaciokkal pedig
barmikor talalkozhatunk, tekintettel arra, hogy a 21. szazadban az ,adat az uj olaj”. !
Maganszemély szamara a biztonsag leginkabb azt jelentheti, hogy sem a fizikai, sem a kibertérben
nem éri timadas, pontosabban az alkalmazott védelmi megoldasokon nem tud atjutni a timado. Igy

adatait biztonsagban tudhatja, nem keriilnek jogosulatlan személyek kézébe.

Az eldz6 definicio leirasaban kiilonbséget tettliink biztonsag és védelem kozott. A védelem az a
tevékenység, vagy tevékenységek sorozata, amely arra iranyul, hogy megteremtse, fejlessze, vagy

szinten tartsa azt az allapotot, amit biztonsagnak neveziink. A kiilonbség kozottiik tehat, hogy a

# Gazdag Ferenc — Talas Péter: A biztonsagot veszélyeztetd tényezokrdl 1. Nemzet és Biztonsag, 1, 2008, 3. o.

® Gazdag Ferenc — Talas Péter: A biztonsag fogalméanak hatérairol. Nemzet és Biztonsag, 1, 2008, 3. o.

& Muha Lajos — Krasznay Csaba: Az elektronikus informécidsrendszerek biztonsagarol vezetéknek, NKE, Budapest,
2018, 13. 0.

" A 20. szazadban az olaj volt az az olyan tempoban ndvekedésnek induld bevételi forrds, mint ami ma az adat. A
legnagyobb oriasvallalatok majdnem mindegyikének bevételi forrasait nagyobbik részben az adat garantélja.
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
(Megtekintés: 2021. 10.10. )
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biztonsag egy allapot, a védelem pedig az erre iranyuld tevékenység, tevékenységek Osszessége.
Azaz a biztonsag megmutatja, hogy hogyan is védekeziink, milyen aktiv és passziv megoldasokat

valasztunk, hogy megvédjiikk magunkat és adatainkat.

Az allami és Onkormanyzati szervek elektronikus informacidbiztonsagarol szolo 2013. évi L.
torvény (a tovabbiakban: Ibtv.) konkrét definiciokkal segiti a téma megértését, mélyebb vizsgalatat.
A Dbiztonsag definicioja utan érdemes azt a fogalomkort atgondolni, amely miatt a
fenyegetettségiink 1ényegében folytonosnak tekinthet6: az adat. Az informacié hordozodja, a tények,
fogalmak vagy utasitasok formalizalt dbrdzolasa, amely az emberek vagy automatikus eszkdzok

szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas.®

Ezen beliil a sziikséges megemliteni a személyes adatot, ami a GDPR® értelmében: ,,azonositott
vagy azonosithato természetes személyre (,, érintett ) vonatkozo barmely informdcio; azonosithato
az a természetes személy, aki kozvetlen vagy kozvetett modon, kiilondsen valamely azonosito,
példaul név, szam, helymeghatdirozo adat, online azonosito vagy a természetes személy testi,
fiziologiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocidlis azonossagara vonatkozo egy

vagy tobb tényezd alapjan azonosithaté *°.

Kiilonleges adat az el6z6ekhez képest annyival tobb, hogy egy alcsoportja a személyes adatnak,
érzékenyebb részeit tartalmazza. A konnyl 6sszehasonlitas érdekében ismét a GDPR-bol idéznék:
., a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggyozodésre
vagy szakszervezeti tagsagra utalo személyes adatok, valamint a természetes személyek egyedi
azonositdsdt célzo genetikai és biometrikus adatok, az egészségiigyi adatok és a természetes
személyek szexudlis életére vagy szexudlis iranyultsagdara vonatkozé személyes adatok”'t. A
példakbol tokéletesen latszodik, hogy ezeket az adatokat kiilonds figyelemmel védeniink kell, vagy
kellene, ugyanis ha egy esetleges tdmado megszerzi ezeket, kis tulzassal a kar mértéke csak a

kreativitasara van bizva.

8Ibtv. 1. §

® GDPR: General Data Protection Regulation, az Eurpai Parlament és a Tanécs (EU) 2016/679 rendelete (2016. aprilis
27.) a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad dramlésarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet).

10 GDPR 4. cikk

11 Uo. 9. cikk
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Mindenképpen sziikséges kiemelni az informacié fogalmat, ugyanis az adat és az informacié nem
ugyanazt a fogalmat jeloli. Egy véleményem szerint révid, de nagyon pontos definicid szerint az
informacié egy 1j ismeretté értelmezett adat.'? E meghatarozas feltételez kozottiik egy halmaz-
részhalmaz Gsszefiiggést, ahol az adat a tomérdek impulzust jeldli, melyek koziil a jelentéssel
felruhazottakat informécidnak hivjuk. A ketté kozotti kiillonbség tisztazasa azért is hasznos mar az
elején, mert késobbi értelmezés soran is adodhatnak eltérések; a szakzsargonban a legkivételesebb

esetekben felcserélhetdek.

Az ¢el6z6ekbdl logikus, hogy a kovetkezO, amit értelmezni sziikséges, nem mas, mint az
informaciobiztonsag, az adatbiztonsag, az informacio-, és az adatvédelem fogalmak, valamint a
kozottik levo kiillonbségek és Osszefliggések. Az informaciobiztonsag azt a folyamatot jeldli,
melynek sordn az informacidkat megvédjiilk a nem engedélyezett hozzaféréstdl, hasznalattol,
kiszivargastol, megsemmisitéstél, modositastol, és megzavarastol.'® Az adatbiztonsdg az adatok
jogosulatlan megszerzése, modositasa és megsemmisitése elleni miiszaki és szervezési megoldasok
rendszere. ¥* Az adatvédelem a személyes adatok jogszerti kezelését, az érintett személyek
védelmét biztositd alapelvek, szabélyok, eljarasok, adatkezelési eszkozok ¢és modszerek
Osszessége.r® Az informdciévédelem pedig az informaciok bizalmassaganak, sértetlenségének és

rendelkezésre allasanak védelme.®

A fent targyalt fogalommeghatarozasokbol néhany részletet érdemes kiilon kiemelni, mert
magyarazatra szorulnak. Ilyen a bizalmassag, sértetlenség, rendelkezésre allas, ahogy az angol
terminoldgia nevezi: CIA-harmas'’, az informaciovédelem alapkovei. Nézziik tehat Sket sorban,
segitségiil hivva az ISO 27000-es sorozat!® ISO/IEC 27001-es szabvanyat.'® A bizalmassdg
jelentése, hogy az informacid csak annak a felhasznalonak érhetd el, akinek van hozza jogosultsaga,

s csak a megfeleld jogosultsagi szinten. Jellemzden ez a hozzaférés az adat gazdajatol eredeztethetd,

12 Claude E. Shannon - Warren Weaver: A kommunikacié matematikai elmélete. Az informacidelmélet sziiletése és
tavlatai. 1949. Budapest, 1986.

13 L4sz16 Gabor: Kockazatértékelés, kockdzatmenedzsment, 2014. 4. o.

1% https://www.naih.hu/adatvedelmi-szotar (Megtekintés: 2021. 10. 22.)

5 Uo.

6 Muha Lajos - Krasznay Csaba: Az elektronikus informdacios rendszerek biztonsiaganak menedzselése, NKE,
Budapest, 2014. 117. o.

17 Confidentiality, Integrity, Availability — bizalmassag, sértetlenség és rendelkezésre 4llas

18 International Organization for Standardization (Nemzetkdzi Szabvanyiigyi Szervezet) informaciobiztonsag és annak
menedzselése témakorének fenntartott szabvanycsalad

19 ISO/IEC: ISO/IEC 27001:2013 Information technology — Security techniques — Information security management
systems — Requirements Geneva, Switzerland: ISO/IEC, 2013.

9/61. oldal.



vagy olyan egyéb személytdl, aki mar kapott olyan szintli engedélyt, hogy hozzaférést oszthasson
tovabb. A sértetlenség attribtum arrdl szol, hogy a tarolt informaci6é pontos és teljes, forrasa,
tartalma és tulajdonsagai az elvarttal megegyeznek. Illetéktelen moddositas nem torténik, sem
tudtunk, sem hozzajarulasunk nélkiil. A rendelkezésre allas annak biztositasa, hogy a hozzaférésre

jogosult személyek elérik az informaciot akkor, amikor sziikséglik van ra, a sziikséges id6tartamra.

A biztonsag elemzése kdzben is szamos olyan kifejezést hasznaltam, ami tovabbi kifejtésre szorul,
Oket az Ibtv. tomoren és lényegre torden kifejti. A zart jelzé a kontextusban, a védelemre
vonatkozik, mivel a szamitasba vehet6 Osszes fenyegetést figyelembe veszi, a teljes korii minden
elemre kiterjed, a folytonos idében megszakitas nélkiil torténik, a kockdzatokkal aranyos védelem
pedig hozzamérhetévé teszi a védelem koltségeit a potencidlisan okozhatd karok mértékével.?°
Tokéletes biztonsag nincsen, tudatos dontések lehet meghatdrozni, hogy mit szeretnénk védeni és
milyen szinten. Ugyanis a vilag Osszes pénzét ra lehet szanni biztonsagi megoldasokra, de nem
biztos, hogy érdemes. Fontos, hogy a védelem kialakitasa soran az ,,arany kozéputat” célszerti szem

el6tt tartani.

A fogalomtar kdvetkezd eleme a kibertér. Definicio tekintetében nehéz egyértelmiien allast foglalni,
ugyanis szamtalan kiilonb6z6 megfogalmazas létezik a kiilonboz6 allaspontok alapjan. Ami
legtobbszor kozos benniik, az 4 aspektus emlitése. Az elsd a halozat, vagy haldzatok haldzata, ami
a kibertér alapja. A masodik, az adat, vagy informdcié tarolasa, feldolgozasa, hozzaférése,
tovabbitasa, vagy cseréje, megosztasa. A harmadik, az ember-szamitogép interakcio,
mesterségesség. Végiil pedig az id6. 2! Lényegében minden , kiityii”, ami kapcsolédik a halézathoz,
igy példaul egy telefon, okoséra, laptop, nyomtatd, akarmilyen IoT ?? eszkoz, mind része a
kibertérnek. Mivel a csatlakozott eszkdzok szama rohamosan nd, féleg az emlitett [oT-nek és az
5G-nek koszonhetden, egyre tobb személy egyre jobban érintett a kibertér mindennapos
hasznalatdban, valamint a kibertérbdl érkezd fenyegetésekben egyarant, igy tudatositasuk

elengedhetetlentil fontos, ugyanis a timadasok mddszere is folyton valtozik, tolodik at a kibertérbe.

Dbty. 1. §

2L H. Ning, X. Ye, M. A. Bouras, D. Wei and M. Daneshmand,: General Cyberspace: Cyberspace and Cyber-Enabled
Spaces, IEEE Internet of Things Journal, 5. kétet, 3. szam, 2018, 1844-1845. o.

22 Internet of Things — Dolgok internete: minden olyan eszkdz, amiben vannak érzékeldk, van feldolgozasi képessége,
szoftvere, vagy egyéb technoldgiat tartalmaz, ami csatlakozik és adatot valt, kommunikal a tobbi eszk6zzel halozaton,
vagy az interneten keresztiil. Nem szamitogépek, telefonok, hanem szamtalan egyéb, példaul autok, okosotthon
eszkozok, stb.
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A kibertérb6l kovetkezik természetszertien a kiberbiztonsag és a kibervédelem fogalmainak
ismertetése. A kiberbiztonsag fogalmat tgy gondolom, legjobban egy olyan definicioval lehetne
Osszefoglalni, amely a legtobb kozismert allaspontot magaban foglalja, mindegyikbdl kiemelve a
kozos, vagy egyedi, ugyanakkor fontos elemeket. Ennek megfeleléen tehat a kiberbiztonsdg olyan
er6forrasok, folyamatok és struktirak szervezodése, gytijteménye, amelyek a kibertér és a kibertér-
kompatibilis rendszerek védelmére szolgdlnak az olyan eseményektdl, amelyek tényleges
tulajdonjoga — akar szandékosan, akar véletleniil — eltér a vélt tulajdonjogtol.?® A kibervédelem
pedig egy tevékenység, amely megeldzésre épiil, s védelmi intézkedéseket foglal magaban. Célja
a kibertér fenyegetéseinek, kockazatainak kezelése, valamint az ehhez sziikséges eszkoztar

fejlesztése.?

A tudatossaghoz szorosan kapcsoldodik az is, hogy magunkrdl milyen informécidkat osztunk meg
az interneten, mi elérhetd a nyilvanossag szamara. Ugyanis a timado sikerratajat nagyban ndvelni
tudja, ha a tamadas el6tt nyomoz, informaciét szerez annak érdekében, hogy a lehetd legnagyobb
hatasfokkal személyre szabhassa a tervét. Ez a nyomozas tobb féle modszerrel torténhet, viszont
amire a legnagyobb hatasunk van, vagy lehetne, az pontosan a mindenki szamara elérhet6
informaciok kontrollalasa, minimalizalasa. Ezek megszerzésére iranyuld technikat a szaknyelv
OSINT-nak — open-source intelligence — nyilt forrdsi hirszerzésnek nevezi. ® A nyilt forrsa
informacioszerzés sordn nyilt adatforrasbol elérhetd informacidk megszerzése a cél. Ilyen
adatforras lehet példaul az internet, radio- ¢és televizidadas, ujsdg, konyv, stb. Minden, amit
alapvetden barki megtaladlhat. Az Informéciés Hivatal a kovetkezOképpen fogalmaz: ,,4 nyilt
forrasu informaciok a barki szamara hozzaférheto, nyilvanos és legalis eszkozokkel megszerezheto
informaciok, melyeknek forrasai az elektronikus média, az irott sajto, az internetes oldalak, az
ingyenes és kereskedelmi adatbazisok lehetnek. Ezek szisztematikus gytijtése és feldolgozasa révén
hirszerzési szempontbol relevins informaciok keletkeznek.”?® Amiért kiemelt fontossagli beszélni
rola az az, hogy mikdzben a felderitési modszerek koziil statisztikailag az informéciok 80%-at nyilt

forrasu hirszerzés adja, addig a felderitési koltségek kevesebb, mint 5%-at teszi ki az erre forditott

2 Craigen, D., Diakun-Thibault, N., & Purse, R.: Defining cybersecurity, Technology Innovation Management Review,
4. szam, 2014, 13-17. 0.

241139/2013. (I11. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

2 http://www.mkih.hu/a-hirszerzes-forrasai.html (Megtekintés: 2021.11.12.)

% Uo.
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keret. 2’ Igy ez nem csak a hivatalos szerveknek optimalis valasztas, hanem barkinek, aki
informaciot szeretne szerezni, igy a tdmadonak is. Kiemelt fontossagat az elébb emlitett
Informacios Hivatal is meger6siti, rogton a hivatalos weboldaluk ,,Hirszerzés forrasai” aloldaluk
bevezetd bekezdésében: ,,4 hirszerzés alapveto feladata a mas allami szervek eszkozrendszerével
nem hozzaférheto titkos és bizalmas informdciok megszerzése, ennek érdekében human és technikai
forrasokat létesit. Azonban egyetlen modern nemzetbiztonsagi szolgadlat sem mondhat le a nyilt
forrasu informaciok szisztematikus feldolgozasaban és a nemzetkozi egyiittmiikédésben rejlo

lehetGségekrdl. 2

Végiil, de nem utolso6 sorban adatbiztonsag tekintetében ismertetném az informdcios onrendelkezés
Jjogat. Az Info tv.? kifejti, hogy az egyénnek lehetésége van arra, hogy befolyasolja, vele
kapcsolatban ki, milyen adatot kezelhet, s ezek a szabalyozasok egyértelmiien definialtak a hazai

jogszabalyban.*
2.—SOCIAL ENGINEERING

Elérkeztink a dolgozat szempontjabol az egyik legizgalmasabb kérdéskorhoz, a ,.social
engineering”-hez. Egyes becslések addig a szélsdségig is elmennek, hogy minden kibertamadas
99%-a social engineering modszereken alapszik. 3 A mérési moédszertdl fiiggetleniil az
egyértelmiien kijelenthetd, hogy 2021-ben bekovetkezett kibertamadasok esetén megallapithato,
hogy a leggyakrabban az ember a leggyengébb lancszem, igy ilyen tekintetben logikus, hogy a
legtobb tamadas ezt a tényez6t célozza. De mindemellett ugyancsak az ember az az eleme egy
szervezetnek, ami az IT eszkdzokhoz, valamint adatokhoz keletkezésiik6l, megsemmisitésiikig a
teljes cikluson keresztiil hozzafér, ahogy a 2. szamu abra is mutatja: az 6sszes ponton lehetséges
emberi beavatkozas, amib8l kovetkezik, hogy léteznek hozzaférések. fgy az adat teljes
¢életciklusdban ki vagyunk téve social engineering tdmadasoknak.. Mindez szamunkra azért

kifejezetten fontos, mert kivétel nélkiil minden felhaszndloi tipusra vonatkozdan kell a tudatositasi

27 Dr. Izsa Jend: Nemzetbiztonsagi alapismeretek (A titkosszolgalatok miikodése), Egyetemi jegyzet, Budapest, 2009.
66. 0.

28 http://www.mkih.hu/a-hirszerzes-forrasai.html (Megtekintés: 2021.11.12.)

292011. évi CXII. tdrvény az informacids énrendelkezési jogrol és az informaciészabadsigrol, majd GDPR-ral vald
Osszehangolas érdekében modositva: 2018. évi XXXVIIL. térvény az informdacids onrendelkezési jogrol és az
informécidszabadsagrol szolo 2011. évi CXII. térvénynek az Eurdpai Unié adatvédelmi reformjaval O6sszefiiggd
modositasarol, valamint mas kapcsolodo torvények modositasarol

%0 Info tv.

3L https://www.itgovernance.co.uk/social-engineering-attacks (Megtekintés ideje: 2021.11.14.)
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programokat megtervezni, kialakitani, s végrehajtani, ugyanis aki adatot kezel, konnyedén aldozat
lehet.

1. Létrehozés

2. Tarolas és
biztositds

3. Hasznélat

a,
Megsemmisités

2. abra: Adat-életciklus modell (Sajat szerkesztés)

2.1 — A social engineering sajatossaga

Magyar megfeleldjét a mai napig nem sikeriilt meghatdrozni — minden probalkozas, ami egy
konkrét, az eredeti angol szokapcsolatnak megfeleld szakkifejezés 1étrehozasara iranyul, kudarcba
fullad, ugyanis semmi sem tudja azt a szamtalan szempontot és sajatossagot visszaadni, amit maga
a tamadasi technika magaban hordoz, igy jelen dolgozatban én is az angol terminologiat fogom
hasznalni.. A biztonsag legfontosabb Osszetevdje az ember. Lehet jogszabalyokat alkotni, lehet
eszkoz, vagy technologiai alapon probalni megakadalyozni a tdmadast, de amig az emberi tényezo
altal okozott fenyegetés nincs kizarva — marpedig példaul sajat adataim kontextusaban ez lehetetlen
— addig foglalkozni kell azzal, hogy milyen tamadéasok érhetik a felhasznalot és hogyan lehet ket
megeldzni, elharitani. A social engineering pontosan az emberi tényezot igyekszik kihasznalni,
gyengeségeinket — leggyakrabban a hiszékenységet — felhasznalni a sikeresség érdekében. A téma
kifejtésekor megkeriilhetetlen idézni Kevin D. Mitnicket: ,,4 social engineering a befolyasolas és
rabeszélés eszkozével megtéveszti az embereket, manipulalja vagy meggyozi oket, hogy a social
engineer tényleg az, akinek mondja magat. Ennek eredményekeént a social engineer —technologia

haszndlatdval vagy anélkiil — képes az embereket informdcioszerzés érdekében kihasznalni.”%? A

32 Mitnick, K. D. - Simon, W. L.: A legendas hacker — A megtévesztés miivészete, Budapest, 2003.
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tamadasi forma els6dleges célja a timadd szamara sziikséges informaciok amely lehet tobbek
kozott — a teljesség igénye nélkiil — munkahelyi, vagy maganéletben hasznalt jelszd, bankkartya
adat, sziiletési hely, 1d0, szervezet életére vonatkozo6 bizalmas informaci6. Gondolhatunk akar egy
megszemélyesitésre, példaul a banki jovahagyd SMS-hez tartozo telefonszamot vagy egy 5 jegyl
szamsor segitségével, vagy néhany sziiletéshez kotheté adattal tudjuk megvaltoztatni, mindezt
telefonon. Felel6tlen felhasznalotol sem az 5 jegyii szamsor, sem pedig a sziiletési hely és id6 nem
egy nehezen megszerezhetd adat, s mindezt gy, hogy mi adjuk Iényegében oda neki. Az
Alkotmanyvédelmi Hivatal *Awareness’ nevii programjaban a kovetkezd top 10 hibat emlitik, amit
a felhasznalok jellemzden elkovetnek — a ritkabbtdl a leggyakoribbig: nyilvanos Wi-Fi hasznalata,
privat videohivas nyilvanos helyen, helyadat megaddsa appon keresztiil, tartozkodasi hely
felelotlen megosztasa, kompromittald szitudcid, hivatalos informaciok megosztasa, konnyen
kitalalhato jelszo, drizetleniil hagyott adathordozo6 eszk6zok, konnyen feltdrhetd szamkombindcio,
személyes tartalmak nyilvanos megosztasa.>® A felsorolas véleményem szerint j6l alatimasztja azt,
hogy mennyire figyelmetlen, naiv a felhasznald, s gyakorlatilag talcan kinalja az adatait barkinek,
célkeresztet festve Onmagara, amin az all: itt tamadjatok. A kiilonbozé social engineering
modszerekben k6zds, hogy a tradicionalis, nem kibertérben elkovetettek adatkinyerésekhez képest
egyre szofisztikaltabbak, konnyebben megvalosithatoak, gyorsabban tobb informaciot
szolgaltatnak.3* A dolgozatnak nem célja, hogy az dsszes kiilonbozé technikat részleteiben kifejtse,
kiilonods tekintettel arra, hogy szamuk, a tdmadok kreativitasanak fliggvényében naprol-napra nd,
jelen dolgozat kizarélag a népszeriibbeket, valamint a kérddivben, kisérletben szereploket hivatott

ismertetni.
2.2 — Social engineering tamadasi metodikaja

Mint minden tamadasi technika, egy social engineering tamadas is akkor igazan sikeres, ha egy
elére alaposan felépitett stratégia mentén alkalmazzdk, ezzel is minimalizalva a sziikséges

rogtonzést, a tdmadas idejét, a lebukés veszélyét, ezek altal maximalizélva a siker valoszinliségét.

33 https://ah.gov.hu/awareness-program/ (Megtekintés: 2021. 11. 14.)
34 Aldawood, H., Alashoor, T., & Skinner, G.: Does awareness of social engineering make employees more secure?.
International Journal of Computer Applications, 177(38), 2020, 45-49. o.
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Ezt a keretrendszert Mitnick munkassaga alapjan, azt kibovitve szeretném bemutatni, amelyet a

kovetkezd, 3. szamu abra is szemléltet.>

- Ennek a metodikanak az els6é nagyobb eleme a timadas megfogalmazasa. Pontosan mit
szeretne elérni a tamadd? Ezen beliil a legels 1€pés a cél, célok definidlasa. Ezutan kovetkezik a
célpont, célpontok beazonositésa.

- Majd miutan mindkét kiinduld pontot atgondolta a tamado, johet az informaciogytjtés. Ez
jellemzéen OSINT modszerekkel torténik, melybe akar a terepszemle is beletartozhat. Ennek a
pontnak az elsé eleme a lehetséges forrasok azonositasa. Az azonositott forrasokbol ezutan
informdaciot nyeriink ki. Az informdaciészerzés alanyai kozé sorolhatd minden, ami kapcsolodik a
céljainkhoz, célpontjainkhoz. Mikor a megszerzett informacio a rendelkezésiinkre all, akkor jon el
az id6 azokat kiértékelni: mi az, ami hasznos, mi az, ami felesleges. Amennyiben sziikséges, ez a
ciklus Gjraindul, tovabbi forrasok felkutatasaval.

- Ha az eddig 0sszegyiijtott informaciohalmaz tartalmilag is megfeleld, johet a kdvetkezo
1épés, az elokésziilet. Az Osszegylijtott informacidkat egyeztetik és elemzik, beldliik kiindulva
kialakitanak egy, vagy tobb tamadasi vektort, amelynek tartalmaznia kell a célt, a célpontot, a
kozeget, a timadasi technikat, s természetesen a social engineert.

- Ezutan kovetkezik a kapcsolat kialakitdsa, mely el0szor a kommunikécios csatorna
1étrehozéasaval kezdddik, majd folytatodik a célponttal térténd megteleld, jellemzden baratsagos
viszony, a bizalom felépitése.

- Ha ezt sikeriilt végrehajtani, a kovetkezd feladatunk a célpont felkészitése arra, hogy atadja
az informaciot. Ez kiilonféle manipulécids technikakkal torténhet, attol fiiggden, milyen tdmadasi
modszer keriil alkalmazasra. A manipuléacié alapjaul szolgélhat példaul egy érzelmi allapot, mint a
boldogsag, vagy szomorusag, de a befolyds soran lehet silirgetéssel, vagy segitség kérésével
dolgozni. Amint ez az allapot bekovetkezett, elkezdédhet az informacioé kinyerése, példaul a kivant
jelszo megszerzése.

- A potencidlisan utolsé teendd az 0sszegzés, zards. Ennek egyik része, hogy a célpontot
olyan allapotban hagyjuk ott, hogy ne sejtse, hogy megtamadtak, példaul visszabillentve abba az
allapotba, amilyenbfen a manipulacios tevékenység eldtt volt. Ezutan mar csak el kell donteni,

hogy sikerrel zarult-e a social engineering tevékenység, a sziikséges informacio6 rendelkezésre all-

%5 F. Mouton, M. M. Malan, L. Leenen and H. S. Venter, "Social engineering attack framework," 2014 Information
Security for South Africa, 2014, 1-9. o.
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e. Amennyiben a valasz nem, Ggy 0j tamadasi vektor létrehozasa lehet sziikséges, esetleg az
informacioszerzo ciklus ujrakezdése.
- Amennyiben viszont a valasz igen, a sziikséges informaciot sikeriilt megszerezni, gy a

tamadast siker zarja.
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3. abra: Social engineering tAmadasi keretrendszer®

2.3 — Modszerek csoportositasa

A témat feldolgozo szdmtalan szakirodalom tanulmanyozasa kdzben azt a k6zds nevezdt véltem
felfedezni, hogy legtobben egyetértenek azzal, hogy két f6 csoportra érdemes osztani a social
engineering tevékenységeket. Ez a szempont pedig a tamadasi vektorokat veszi alapul: az utat,
amin keresztiil a social engineer hozzaférést szerez az adatokhoz, kihasznélja a sériilékenységeket

— beleértve az emberi tényezot is.>’

2.3.1 — Emberkozpontu megkozelités

A csoportositas elsé eleme az emberkdzponti megkdzelités. Az benniik a kdzos, hogy az interakcid
ember €s ember kozott, tamadd és aldozat kozott torténik, hogy technikai tudas nélkiil is
kivitelezhetoek, kifejezetten az embert tekintik leggyengébb lancszemnek, s hasznaljak ki

sériilékenységeinket. Visszatérd elem kozottiik még az, hogy a tdimadonak gyakran fizikailag jelen

3% F. Mouton, M. M. Malan, L. Leenen and H. S. Venter, "Social engineering attack framework," 2014 Information
Security for South Africa, 2014, 3. o.

37 Breda, F., Barbosa, H., & Morais, T.: Social engineering and cyber security, International Technology, Education
and Development Conference, 3/3 szam, 2017, 106-108. o.
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kell lennie, hogy véghez vigye tervét, s adatot, informaciot nyerjen.*® A kdvetkezokben néhany, az

ezen csoportba sorolhatd tdmadasi technika keriil bemutatasra.

A szoros kovetés (tailgating) az a fajta tamadasi modszer, ahol egy konkrét épiiletbe valo bejutas
a cél. Gyakorlatilag besurranas, egy jogosultsaggal rendelkez6 személy, vagy személyek csoportja
mogott, kozott. Arra €pit, hogy az alkalmazottak igy sem ismerik teljeskoriien egymast, vagy ha
igen, akkor sem jellemzd, hogy ahelyett, hogy nyitva tartanak az ajtot egy ,,kolléganak™, inkabb
racsukjak, hogy majd ugyis kinyitja a sajat belépokartyajaval. Ezt kihasznalva a tdamado be tud
jutni az épiiletbe, hogy végrehajtsa az eltervezett tevékenységét. >® A széleskdrben elterjedt
dohanyzasi szabalyozasok kivalo taptalajt nyujtanak ennek a megoldasnak, ugyanis a zart terekben
valé dohanyzas tiltasanak kdvetkeztében az erre kiszemelt helyszin gyakran az épiilet eldtt talalhato,

ahova még belépdkartya nélkiili személyeknek is van hozzaférése.

Az identitaslopas (impersonation) alapvetd gondolata, hogy a tamadok egy valos, vagy kitalalt
személy borébe blijva tévesztik meg a tobbi alkalmazottat, vagy célpontjukat. A csel alapja, hogy
a legtobb alkalmazott altalaban nem ismeri ezeket a személyeket. Kellék lehet hozza egy alruha,
mely segitségével hitelesen eljatszhato a rendszergazda, takarito, futar, karbantarto, vagy akar egy
hivatasos egyenruhas szerepe. De el6fordulhat, hogy a tamad6 az adott (nagy) vallalatnal egy
alkalmazott bérébe bujik, mivel ott nem ismer mindenki mindenkit, de ha ugyanott dolgozik,
konnyebben adhat at a gyanttlan ott dolgoz6 olyan informéciokat, amiket adott esetben egy
kiilsdsnek nem, ugyanis a kozds szervezet bizalmat teremt. Ugyanilyen sikeres lehet, ha a valasztott
szerep egy Uj alkalmazott, ugyanis a segitségkérés/nytjtas egy komoly motivacios faktor lehet.
Ezen kivol a timado célja lehet egy fontos ember borébe bujas, példaul masik részleg vezetdjének,
hatosagi személynek, vagy akar egy auditornak megszemélyesitése, amely esetben az autoritas az
extra szempont.*® A korabban emlitett OSINT tevékenységekkel a hatasfok nagyban novelhetd, ha
példaul a tamado kifigyeli, milyen munkaruhdja van a takaritonak, vagy futart alcazva szerez egy
pizzasdobozt, illetve kihallgatja, milyen rendszerekkel dolgoznak az alkalmazottak Fontos, hogy a

tamado a szakzsargont megfelelden hasznélja, vagy tudjon valaszolni keresztkérdésekre. Hasznos

38 |vaturi, K., & Janczewski, L.: A taxonomy for social engineering attacks, International Conference on Information
Resources Management, Centre for Information Technology, Organizations, and People, 2011, 1-12. o.

3% Conteh, N. Y., & Schmick, P. J.: Cybersecurity: risks, vulnerabilities and countermeasures to prevent social
engineering attacks. International Journal of Advanced Computer Research, 6(23), 2016, 32. o.

40 Algarni, A., Xu, Y., & Chan, T.: Social engineering in social networking sites: the art of impersonation, 2014 IEEE
International Conference on Services Computing, IEEE, 2014, 797-804. o.

17/61. oldal.



lehet a tdmadd szdmadra, ha utdnajar a megszemélyesités alanyanak koézosségi médian, vagy
nyomozast végez LinkedIn-en, a potencialisan talalt informaciok tarhaza bdséges, s mind-mind
hitelesebbnek tiinteti fel az alcat. Es abban egyetérthetiink, hogy a felsorolt példak koziil egyik sem

igazan komoly erdfeszités.

A vall szérfoles (shoulder surfing) egy kiilonleges esete az ember-kdzponti megkozelitésnek,
ugyanis a célpontja az ember, de interakcid a tamado és az aldozat kozott nem jon létre. Lehet a
cél egy PIN kod megszerzése egy ATM-nél, hogy késobb, mikor a kartyat megszerzi a tamado,
akkor egybdl hozzaférhessen a pénzhez, vagy akar a korabban emlitett besurranas soran egy
alkalmazott mogé allva a social engineer egyszeriien csak leolvassa a jelszot, mikor a ,,kolléga”
beirja, s 6 csak pont arra jart. Kicsit szofisztikaltabb modszer lehet, ha rendszergazdanak adja ki
magat, s megkéri, hogy jelentkezzen ki-be a rendszerbdl (igy viszont interakci6 jon létre a felek
kozott). A kozos benniik, hogy akér tudtaval, akér nem, az dldozat mogott all és észrevétleniil
feljegyzi a jelszot, PIN kodot, egyéb sziikséges informéciot, mikor épp beirja azt, s egyetlen

visszatérd, lényeges eleme, hogy fizikailag kozel kell keriilni a célponthoz.*!

Nagyon hasonlit az el6z6 modszerhez a hallgatozas (eavesdropping). Ennél a tamadasi technikanal
interakcié ugyanigy nem jon létre, a tamadé ismételten csak ,arra jar”, mikor a gyanutlan
célpontok a folyoson, vagy munkadllomasuknal parbeszéd soran olyan informéciokat ejtenek el,

amik értékesek lehetnek.*?

Szintén specialis eset a kukabuvarkodas (dumpster diving). El6z6ekhez hasonléan ember-ember
kozotti interakciorol nem lehet itt sem beszélni. Lényege a szemetes atvizsgalasaban rejlik, s a
tamadas arra épit, hogy az adott cégnek nem teljeskorien kielégitd az adatmegsemmisitési
proceduraja. fgy szimplan az alkalmazottak a hulladékok (jobb esetben 2021-ben mar a papir-
szelektivbe) koz¢é dobhatnak olyan iratokat, amelyeken személyes, vagy akar kiilonleges adatok

szerepelnek. Rendkiviil hatékony modszer, ugyanis az emberek jellemzden bele sem gondolnak

4l Long, J. No tech hacking: A guide to social engineering, dumpster diving, and shoulder surfing, Syngress, 2011, 27-
60. o.

42 parthy, P. P., & Rajendran, G.: Identification and prevention of social engineering attacks on an enterprise, 2019
International Carnahan Conference on Security Technology (ICCST), IEEE, 2019, 1-5. o.
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abba, hogy egy bankszamlarészletezd, vagy orvosi lelet milyen informécidkat rejthet, s milyen

konnyti veliik visszaélni, nem is beszélve a jelszavas cetlikrél.*?

2.3.2 — Szocio-technikai megkozelités

A masodik alcsoport pedig a szocio-technikai megkdzelités. Kiilonbség az el6z6 csoporthoz képest,
hogy technikai tudast is igényelnek ezek a tamadasok, végrehajtasukhoz valamilyen technologiai
segitség is sziikséges. Kedvezd mddszer olyan tekintetben, hogy személyes kontaktus nincs, ebbdl

kovetkezden a lebukas veszélye is kisebb.

Az els6 és leghangstlyosabb az adathalaszat. Harom kiilonboz6 tipusat emelném ki, a phishing-ét,
a smishing-et és a vishing-et. A phishing tamadasi technikahoz a hamis e-mailek és weboldalak
tartoznak. ** Egy példan keresztiil remekiil szemléltetheté: elektronikus levélben elkérik az
adatainkat, vagy egy kifejezetten erre a célra létrehozott weboldalra iranyitanak at, ahol ugyanez a
lehet6ség adott, meg kell adnunk azt, amit éppen kérnek, igy példaul felhasznald neviinket,
jelszavunkat, sziiletési helyet, idot, bankkartya adatokat, de a lehet6ségek tarhaza szinte végtelen.
A smishing ugyanezt a tevékenységet foglalja magaban, csak az alapja nem e-mail, hanem SMS,
ebbdl ered a neve is.*® Az elmult idészakban a médiaban tobb ilyenrdl lehetett hallani, ilyen volt
példaul a 2021. mérciusaban keringd, csomagkiildé szolgalatok nevében érkezé SMS incidens.*®
Az sms-ben a tdmado arrol értesitette az aldozatokat, hogy csomagjuk érkezett, s a kattinthato
linken tudjak letolteni a hozza sziikséges csomagkovetd applikaciot. Ezzel egy adathalasz program
telepiilt a telefonra, ami hozzafért a személyes adatokhoz, akar netbank-applikaciokban tarolt
informaciohoz is. Végiil pedig a vishing (voice phishing) ezeknek egy kockazatosabb megoldasa,
ugyanis telefonon, hivasban érkezik.*” Hasznalhatosaga azonban nem csekélyebb, ugyanis egy-két
kulcsszot, nevet, titulust, szakszot megemlitve a dolog hitelesnek tlinhet, s az emberek hajlamosak

megadni az adataikat.

43 Long, J. No tech hacking: A guide to social engineering, dumpster diving, and shoulder surfing, Syngress, 2011, 1-
12. 0.

44 Yeboah-Boateng, E. O., & Amanor, P. M.: Phishing, SMiShing & Vishing: an assessment of threats against mobile
devices. Journal of Emerging Trends in Computing and Information Sciences, 5/4 szam, 2014, 299. o.

4 Uo.

46 http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/vigyazat-sms-ben-erkezhet-a-kartekony-kod
(Megtekintés: 2021.11.11.)

47 Yeboah-Boateng, E. O., & Amanor, P. M.: Phishing, SMiShing & Vishing: an assessment of threats against mobile
devices. Journal of Emerging Trends in Computing and Information Sciences, 5/4 szam, 2014, 300. o.
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A kovetkez6 modszer az ugynevezett szétszords (baiting). Kozponti eleme egy adathordozo, amit
»elhagy” a tamadé a célhelyszinen, arra épitve, hogy aki megtaldlja, majd ugyis behelyezi egy
informatikai eszkdzbe.*® Ez az eszkdz természetesen kartékony kodot tartalmaz, melyet ha
szeretnének, leplezhetnek normal tartalmakkal, példaul (nem sajat) fényképekkel, zenékkel, stb. A
behelyezés pillanatdban a kartékony kod lefut, s elvégzi, ami a feladata. Ismét csak a tamado
kreativitdsara van bizva a kartékony program funkcidja, igy példaul ellophat személyes adatokat,

végigfertdzheti a rendszert, vagy akar elkezdheti egy APT tamadas el6készitését.
3. - ADATVEDELMI PARADOXON

Azt természetesnek vessziik, nyilt titokként tartjuk szamon, hogy a legtobb vallalat, kezdve a
cégoriasoktol, egészen a kisebb vallalkozdsokig, mindenki adatot gylijt. Barmit vasarlunk, a
vasarlasi szokasainkat elemzik, mind a kereskedésekben, iizletekben, mind a banki oldalon,
bankkartya hasznalat esetén. *° De a kozosségi média platformok elterjedése kovetkeztében ez az
adathalmaz mar azt is tartalmazza, amit leirunk, megosztunk magunkrdl, amelyekbdl 6sszeallitjak,
mit gondolunk, kovetkeztetéseket vonnak le, profilokat hoznak 1étre, eltarolva egy szerveren. llyen
elgondolasok mentén jonnek létre példaul az egyén sajat visszhangkamrai®® is, amelyek annak
érdekében, hogy maximalizaljdk az oldalon eltoltott 1id6t, olyan tartalmat tesznek elénk, amit
szivesen olvasunk (vagy legaldbbis ami felett jellemzden id6t toltiink), amit kordbbi

tevékenységeink alapjan allitanak 6ssze.*

Fontos leszogeznem az elsé gondolatként, hogy az adatvédelmi paradoxon (privacy paradox) egy
mai napig kutatott téma, ennek ellenére nincsen még egyértelmii konkluzidja. Alapvetden arrol
szOl, hogy létezik egy érdekes ellentét a felhasznaldi szokasokban. Vannak, akik jellemzden
tamogatjak a biztonsagtudatos dontéseket, tidvozlik az ezzel kapcsolatos pozitiv hireket,
szabalyozasokat, dnbevallasos alapon gyakran kifejezetten magas szintre helyezik a sajat tudasukat,

s ezzel kapcsolatban szamukra a téma fontossagat. Ellenben a gyakorlat pedig azt mutatja, hogy

48 Krombholz, K., Hobel, H., Huber, M., & Weippl, E. : Advanced social engineering attacks. Journal of Information
Security and applications, 22, 2015, 115. o.

49 Barnes, S. B.: A privacy paradox: Social networking in the United States. First Monday, 2006.

50 Echo chambers: egy olyan sajat ,,vilaga” egy felhasznalénak, ahova hir és informéacié nem jut be kiviilrél, csak a
,falak visszhangozzak™ a sajat latdismodjat. Nem talalkozik ellenvéleményekkel, nem alakul ki vita, nem boviil az
ismeret.

51 Cinelli, M., Morales, G. D. F., Galeazzi, A., Quattrociocchi, W., & Starnini, M.: The echo chamber effect on social
media. Proceedings of the National Academy of Sciences, 118(9), 2021, 1-7. o.
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ténylegesen viszont nem tesznek semmit ennek érdekében, vagy kifejezetten ezzel ellentétesen

viselkednek.>?

. Onbevallas
Felhasznalo »

4. abra: Adatvédelmi paradoxon (Forras: sajat szerkesztés)

Alkalmazas

Gyakorlat

2012-ben egy terepkisérlet soran 2 teljesen ugyanolyan DVD 4rusitd boltbol kellett vasarolniuk az
alanyoknak, egyetlen DVD-t. Az els6ben a vasarlasnal a fizetésiikrol és a sziiletési adataikrol
kellett nyilatkozniuk, a masik bolt kizardlag a kedvenc szinre és a sziiletési évre kérdezett ra
vasarlas eldtt. Egyértelmiien az elsd sokkal érzékenyebb informacidkat kért, hogy 1étrejohessen a
tranzakcio. Amennyiben a két bolt ugyanolyan aron adta a szoban forgdé DVD-t, ugyanolyan
aranyban vasaroltak toliik a tesztalanyok. Amikor az els6 bolt egyetlen eurdval olcsébban adta az
arut, majdnem mindegyik résztvevo téliik vasarolt, az adatvédelmi aggodalmaik ellenére. A Kisérlet
utani kérdéivbdl a kovetkezd deriilt ki: 75%-uk azt jelezte, hogy erdsen érdekeltek az
adatvédelemben, 95%-uk pedig azt nyilatkozta, hogy érdekelte Oket a sajat személyes adataik

védelme.>®

3.1 — Korai kutatasok

2001-ben Barry Brown mélyinterjukon keresztiil azt az észrevételt fedezte fel, hogy az emberek,
akik online vasarolnak, alapvetden dvatosnak valljak magukat, s csak akkor adjék ki az adataikat,
ha feltétlentil sziikséges — amibe beletartoznak az akciok, kedvezmények, kuponok is. Ameddig a

megkérdezettek kaptak valamit az adataikért cserébe, addig félre tudtdk tenni aggodalmaikat.

52 Kokolakis, S.: Privacy attitudes and privacy behaviour: A review of current research on the privacy paradox
phenomenon. Computers & security, 64, 2017, 122-134. o.

%3 Beresford, A. R., Kiibler, D., & Preibusch, S.: Unwillingness to pay for privacy: A field experiment. Economics
letters, 117(1), 2012, 25-27. o.
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Brown a kutatasai soran mar felfedezni vélt valamiféle adatvédelmi paradoxont a felhasznaloi

szokasokban.>

2006-ban, mikor a Facebook még ,,gyerekcipdben jart”, a Myspace volt a legnagyobb kézosségi
média platform, Susan B. Barnes az adatvédelmi paradoxon kapcsdn azt irta: Alapvetéen a
feleldtlen tinédzsereket érinti, s az volt az aggodalom 0 targya, hogy az informaciokat, amiket
megosztanak magukrol, — mivel nyilvanosak — egyéb célokra is felhasznalhatjak akik latjak azokat

és igy példaul oktatasi intézmények sziirhetik a nem kivanatos iskolan kiviili tevékenységeket.>®

2008-as kutatasaban Stefanie Potzsch tovabb erdsiti azt az allaspontot, hogy aggodalomra ad okot
az eredeti célhoz képest az online megosztott tartalmak masodlagos, alternativ felhasznaldsa.
Viszont a tizenévesek, mint leginkabb veszélyeztetett csoport mar ebben a kutatdsban nem szerepel,
szerinte egy altalanos problémaval allunk szemben. Feltételezhetnénk, hogy a biztonsagtudatossag
az emberek szamara azt jelenti, hogy képesek informalt dontést hozni az adataik kapcsan, ezaltal
kevesebb adatvédelmi jellegli problémaval rendelkeznek. Tovéabb folytatvan ezt a feltételezést,
logikusnak tlinik, hogy aki tudatos az adatbiztonsag tekintetében és hangoztatja ennek fontossagat,
az a személy ennek megfelelden is fog eljarni. A tapasztalatok alapjan azonban ez altalanossagban

nem igy torténik.®
3.2 — Osszefiiggések keresése — demografiai és nem-demografiai csoportositasok

2010-ben Mark Zuckerberg® ugy nyilatkozott, hogy az internethasznalok mér kényelmesebbé
valtak azzal kapcsolatban, hogy magukrol tobb informaciot, tobb emberrel osszanak meg; a
maganélet t5bbé nem tarsadalmi norma.>® Természetesen ez egy elég szélsdséges kijelentés, s nem
szabad megfeledkezniink arrol, hogy a Facebook (ebben az idoben) adatokkal kereskedett, célzott
hirdetési célokkal, igy érdeke volt, hogy a maganélet, biztonsag fontossagat ilyen szinben, ,,lejart
lemezként”, opciondlisként emlitse.>® Ugyanis minél tobb adatot osztanak meg magukrél a

felhasznaloik, anndl pontosabban lehet 6ket marketing tekintetében behatarolni. S azt ne feled;jiik,

4 Brown, B.: Studying the Internet Experience, Publishing Systems and Solutions Laboratory, HP, Bristol, 2001, 1-
22. 0.

%5 Barnes, S. B.: A privacy paradox: Social networking in the United States. First Monday, 2006.

% Potzsch, S.: Privacy awareness: A means to solve the privacy paradox?. IFIP Summer School on the Future of
Identity in the Information Society, Springer, Berlin, Heidelberg, 2008, 229. o.

57 A Facebook egyik alapitdja, ma a Meta vezérigazgatdja.

%8 Johnson, B., & Vegas, L.: Privacy no longer a social norm, says Facebook founder, The Guardian, 2010.

% Blank, G., Bolsover, G., & Dubois, E.: A new privacy paradox: Young people and privacy on social network sites.,
Prepared for the Annual Meeting of the American Sociological Association (Vol. 17), 2014, 1. o.
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hogy a Facebook 2008-ban megelézte a Myspace-t, ezzel minden id6k legnagyobb kozosségi

média platformja lett.

Egy 2014-es kutatas ismét azt az Osszefiiggést vizsgalja, hogy vajon az adatvédelmi paradoxon
korfigg6-e? A fiatalok kevésbé tudatosak? A kutatds szamos demografiai szempont alapjan
Osszeszedett korabbi megfigyeléseket. Eltéré eredményeket tudott felmutatni annak tekintetében,
hogy milyen szinten vannak a férfiak és milyenen a nék. Végrehajtasra keriilt olyan kutatas, ahol
volt szamottevo eltérés és volt olyan is, ahol rendkiviil csekély. A kutatas emlitést tesz arrdl, hogy
az elméleti tudatossdgi szint az oktatissal szoros kapcsolatban all: alacsonyabban iskolézott
személyek kevésbé jartasok a témaban, magasan iskolazottak pedig jobban elsajatitottak azt.
Anyagi szempont szerint a kovetkeztetés ismét nem egyértelmii, de volt olyan felmérés, ahol a
tehetésebbek kevésbé voltak biztonsagtudatosak, viszont ez a kutatas sem tért ki a tudatossag
gyakorlati oldalara. Korosztalyok tekintetében eltéréek az eredmények. Szdmos kovetkeztetés
szliletett annak tekintetében, hogy a kornak semmilyen szerepe nincsen az adatvédelmi szokasok
kialakulasaban. Sziiletett azonban szdmos olyan mérés is, ahol a korabbi kutatasokat megcafoltak:
az 1désebb korosztaly volt feleldtlenebb a megosztott tartalmaik terén, s a fiatal korosztaly volt
bizalmatlanabb, vagy tudatosabb. A kutatds azt az egyértelmi kovetkeztetést hozta, tobb
alatdmasztott szemszogbdl, hogy ellentétben a korabbi kutatasok eredményeivel, a fiatalok sokkal
biztonsagtudatosabbak, a kornak egyértelmii szerepe van. Az alabbi 5. szamu dbra szemlélteti a
kutatas soran felmért kozosségi média felhasznalok szokasait, hangstlyozva hany szazalékuk

hasznalja a biztonsagi beallitasokat, korosztalyos megoszldsban.®

60 Hall, Mark. "Facebook". Encyclopedia Britannica, 2021, https://www.britannica.com/topic/Facebook (Megtekintés:
2021.11.12.)

&1 Blank, G., Bolsover, G., & Dubois, E.: A new privacy paradox: Young people and privacy on social network sites.,
Prepared for the Annual Meeting of the American Sociological Association (Vol. 17), 2014, 7-9. o.
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5. dbra: Kozosségi média felhasznalék, akik valtoztattik az adatvédelmi beallitisaikat, korosztaly szerint®?

Ugyanez a kutatas részletezi a nem-demografiai jellegli szempontokat is. Személyiségjegyekkel
kapcsolatos Osszefiiggéseket véltek felfedezni: akinek népszertiségre van sziiksége, vagy
narcisztikus, kevésbé foglalkoztatja az adatbiztonsaga, tobbet oszt meg dnmagarol, akinek pedig
bizalmi, vagy Onbizalmi problémadi vannak, esetleg szorong, limitdlja ezeket a megosztasokat.
Informatikai tudas tekintetében arra a kdvetkeztetésre jutottak, hogy Osszefiiggés lehet az IT tudas
¢s a biztonsagi beallitasokkal valo ,jatszadozas” kozott, de ezek a kutatasok nem teljesen
alkalmasak egyértelmii eredménynek, ugyanis az 6nbevalladson alapul6 szamitdgépes tudas szintjét
gyakran az utokovetd interjun nem tudtdk prezentalni. Korabbi rossz tapasztalatok és a
biztonsagtudatossag kozotti Osszefliggés nem jutott megcafolhatatlan konkluzidra, bar a
mintavételezés mérete ugyan kicsi volt, de igy is arra enged kovetkeztetni, hogy akinek mar

korabban volt incidense, koriiltekintdbb lett utana.®
3.3 — Lehetséges elméleti magyarazatok

A hazai és nemzetk6zi szakirodalom elemzését kovetden Osszegyiijtéttem a leggyakrabban

el6forduld lehetséges magyarazatokat.

3.3.1.- Privacy calculus

A privacy calculus-nak a social engineeringhez hasonléan nincsen olyan magyar megfeleldje, ami
az eredeti jelentést teljes egészében visszaadja. A homo oeconomicus’ elméleti koncepciojan

alapszik. A gazdasagtudomanyban ez az elmélet arrdl sz6l, hogy létezik egy gazdasagi ember

52 Blank, G., Bolsover, G., & Dubois, E.: A new privacy paradox: Young people and privacy on social network sites.,
Prepared for the Annual Meeting of the American Sociological Association (Vol. 17), 2014, 18. o.

8 Blank, G., Bolsover, G., & Dubois, E.: A new privacy paradox: Young people and privacy on social network sites.,
Prepared for the Annual Meeting of the American Sociological Association (Vol. 17), 2014, 9-12. o.
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prototipus, a fogyasztd, akinek a dontéseli, tettei és céljai akoré épiilnek, hogy maximalizalni tudja
a hasznat. Az adatbiztonsag tekintetében az adatok atadasaval egy tranzakci6 jon 1étre, amely egyik
oldalan az adatokért kapott potencialis haszon talalhatd, a mésikon pedig az adatok atadasabol
ered6 lehetséges hatranyok. Az elényok, a haszon jellemzden kézzelfoghatd, mint példaul a
kiilonféle kedvezmények, vagy bizonyos kényelmi funkciok. A hatrany, mindennek az ara pedig
mar sokkal absztraktabb. Kovetkezmény lehet példaul személyiséglopas, az adatok harmadik fél
szamara tovabbitasa, s egyéb kockazatok az elébb felsorolt eldnyokkel allnak szemben. Az elmélet
szerint, ameddig a fogyasztd szamadra az elényok meghaladjak a hatranyokat, addig elvarhato, hogy
a felhasznal6 kiadja az adatait. Mindemellett ettdl fiiggetleniil lehet6sége van arra, hogy kifejezze
aggodalmat személyes adatainak védelmével kapcsolatban — a magyarazat szerint innen ered a

kiilonbség a gyakorlat és az elmélet kozott.%*

3.3.2 — Korlatozott racionalitas

Az el6zd elmélettel ellentétben, ahol arrdl volt sz6, hogy 1étezik egy raciondlis fogyaszto, ez az
elmélet inkabb azt a megkdzelitést helyezi eldtérbe, hogy ugyanazon dontés meghozatalakor az
embernek nincsen minden informécid a birtokdban, igy valasztasat ezekre a hianyos informéciokra
épiti. Igy konnyen torzul az eredmény, a felhasznalé ala-, vagy folébecsiili az elénydket, vagy a
hatranyokat. Ez kiviilrdl irracionalisnak hathat, de beliilrdl a rendelkezésre allo adatok alapjan
teljesen racionalis. Emellett, ha az ember minden sziikséges informacio birtokaban van,
valoszintisithetéen akkor sem tudja egyszerre mindegyiket helyesen feldolgozni és tudatos dontést
hozni — ezt nevezziik korlatozott racionalitasnak.®® Ezt az informaciohianyt igynevezett kognitiv
torzitasokkal (cognitive bias) kompenzaljak. Ezek alternativ, szubjektiv valésagképek, melyet az
agy annak érdekében végez, hogy leegyszeriisitse az informacidfeldolgozast. Nina és Paul Gerber,

valamint Melanie Volkamer a kovetkezd néhany példan keresztiil szemlélteti 6ket®:

- Hozzaférhetoségi torzitas (availability bias): azon események bekovetkezése valosziniibb,

amelyekre konnyebben visszaemléksziink.

b Gerber, N., Gerber, P., & Volkamer, M.: Explaining the privacy paradox: A systematic review of literature
investigating privacy attitude and behavior. Computers & security, 77, 2018, 229. o.

% Flender C., Miiller G.: Type Indeterminacy in Privacy Decisions: The Privacy Paradox Revisited. In: Busemeyer
J.R., Dubois F., Lambert-Mogiliansky A., Melucci M. (eds) Quantum Interaction. QI 2012. Lecture Notes in Computer
Science, vol 7620. Springer, Berlin, Heidelberg, 2012, 151-152. o.

% Gerber, N., Gerber, P., & Volkamer, M.: Explaining the privacy paradox: A systematic review of literature
investigating privacy attitude and behavior. Computers & security, 77, 2018, 229-230. o.
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- Optimista torzitds (optimism bias): ugy érzékeljiik, a negativ események (példaul
adatvédelmi incidens) konnyebben torténik meg masokkal, mint veliink, kisebb kockéazatnak
vagyunk kitéve.

- Megerdsito torzitas (confirmation bias): az emberek olyan informacié utan kutatnak, vagy
ugy értelmezik a hallottakat, amely megerdsiti a sajat véleményiiket, a korabbi tapasztalataikat.

- Affektiv torzitas (affect bias): az emberek hajlamosak gyorsan itélkezni érzelmeik alapjan.
Példaul aldbecsiilik a kockazatait azoknak a dolgoknak, amiket szeretnek, tulbecsiilik azokét,
amelyeket pedig nem.

- Azonnali 6rom torzitas (immediate gratification bias): az emberek konnyebben értelmezik
az azonnali 6romoket, vagy kockazatokat, mint a jovobenieket.

- Valencia hatas (valence effect): a szamunkra szimpatikus eseményeket valdsziniibbnek
hissziik.

- Keretezd hatas (framing effect): az emberek masképp reagalnak ugyanarra a kérdésre, ha
masképpen van feltéve, mas a kerete, az eldadasmod, stb.

- Racionalis tudatlansag (rational ignorance): lehetséges, hogy azért nem toérédik az ember
példaul az adatbiztonsagaval, mert nagyobb az ara megtanulni, foglalkozni vele, mint annak, ha

egyszerlien csak elvész az adat, vagy illetéktelen kezekbe kertil.

3.3.3 — Tapasztalat, tudas hianya

Ahhoz, hogy egy felhasznaloban kialakuljon a megfeleld hozzaallas, a rutin adatai védelmének
tekintetében, idealis lenne, ha sajat kézbol szerezne tapasztalatot, hisz ez lenne a legerdsebb
motivator. Ehhez azonban az kellene, hogy mindenkit érjen valamilyen adatvédelmi incidens. Ez
pedig nyilvan tavol all az idedlis allapottol. Ebbdl kovetkezik, hogy jellemzden masodkézbol
tudnak csak tanulni az emberek, ami pedig kevésbé effektiv.®” Vonatkozhat ez a hiany tovabba a

technikai, miiszaki ismeretek hianyara is.

3.3.4 — Tarsadalmi befolydsolds

A tarsadalmi jellegli szempontok tobb kiilonboz6 iranybol kozelithetéek meg. Amennyiben
kozosségi média tekintetében vizsgaljuk a kérdést, mindenképpen érdemes szem el6tt tartani, hogy

jellemzoen kozosségeket talalunk ezeken a platformokon, amelyeknek sajat szokasaik, szabalyaik

5 Dienlin, T., & Trepte, S.: Is the privacy paradox a relic of the past? An in-depth analysis of privacy attitudes and
privacy behaviors. European journal of social psychology, 45(3), 2015, 287. o.
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vannak. Ha a csoportba vald tartozas a szempont, sziikségesnek tarthatunk kiadni magunkrol
informaciokat, ha a csoport igényli, cserébe megkapjuk az érzést, hogy kozéjiik tartozunk. %
Erkezhet tovabba nyomas baratoktol, csaladtol, parkapcsolatbol, hogy osszunk meg magunkrol
informaciokat, példaul ,,ha mar Ok is, akkor mi is, egyéb esetben tiszteletlenség”. A k6zosség ereje
hatalmas ilyen esetekben, az emberek egymastol tanuljak a normat, igy mindenki hatdssal van a
koriilotte 1évokre. Emellett az is egy 1étez6 jelenség, hogy aki nem oszt meg magardl semmilyen

informaciot, biztosan rejteget valamit.®®
3.4 — Adatvédelmi paradoxon - 6sszegzés

A téma sokszinliségébdl latszik tehat, hogy egy komplex problémakdrrdl van sz6. Egyértelmii
konkluziéra nem sikeriilt még jutni. Demografiai szempontbdl a kutatdsok jelentds része a
fiatalokat jeloli meg, mint kiilondsen érintett csoport, egy masik jelentds része pedig oket jeldli
meg, mint leginkabb biztonsagtudatos csoport. Tovabbi kutatasok elindultak, s megprobaltak
személyiségjegyekhez kotni az adatbiztonsag kérdését. Ezek sem jutottak megcéafolhatatlan
eredményre, ilyen tulajdonsagok alapjan idaig még nem sikeriilt megjosolni, elérejelezni valakinek

a tudatossagat.

Sikeriilt szdmos teoriat felallitania a kutatoknak a témdval kapcsolatban, melybdl a 4
legnépszeriibbet ismertettem. Ezeknek a gyakorlati alatdmasztasa még a mai napig folyamatban
1év6 feladat. Raadasul latszolag a kiilonbozé elméletek kozott nincsen semmilyen Osszefliggés,
ennek ellenére gy tlinik, mindegyik hatissal van az embernek azon dontésére, hogy milyen
odafigyeléssel adja ki a személyes adatait. Mindezeknek kdszonhetden az adatvédelmi paradoxon
véleményem szerint egy érdekes, kutatand6 teriilet. Jelen kutatdssal célom az adatvédelmi
paradoxon jelenségének elemzése egy konkrét felhasznaloi csoport keretében, kovetkeztetések
levondsa, melyek segitségével meggy6zddésem szerint jelentdsen fejleszthetd a felhasznalok

tudatossaga.

8 Kokolakis, S.: Privacy attitudes and privacy behaviour: A review of current research on the privacy paradox
phenomenon. Computers & security, 64, 2017, 128-129. o.

8 Gerber, N., Gerber, P., & Volkamer, M.: Explaining the privacy paradox: A systematic review of literature
investigating privacy attitude and behavior. Computers & security, 77, 2018, 230. o.
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4 — KISERLET

A kovetkezOkben az adatvédelmi paradoxon I€tjogosultsdganak vizsgalatat mutatom be, kiilonb6zo

szempontok alapjan.
4.1 — Kisérlet célja

A Kkisérlet célja, a targyi hipotézisek igazolasa, ennek keretében annak bebizonyitsa, hogy a
célcsoport tekintetében nem relevans az adatvédelmi paradoxon. Mindemellett célja felmérni a
felhasznalok aktualis adatvédelmi, adatbiztonsagi ismereteit, s a mar elsajatitott tudas gyakorlati
alkalmazasat is, hogy mind a digitalis, mind a valds vilagban hasznaljdk az adatbiztonsagi,

informaciobiztonsagi tudasukat és az erre vonatkozo6 adatvédelmi intézkedéseket.
4.2 — Kisérlet médszerei

Kisérletem alapvetden két részbdl all. Az elso része egy kérdoiv kitdltése, masodik pedig két, eltérd

tartalmt adathalasz kisérlet. A kutatds mindkét része ugyanarra a célkdzonségre iranyult.
4.3 — Kisérlet célcsoportja

Mindkét kisérlet ugyanarra a célcsoportra iranyul. A csoport tagjai mind elvégeztek mar
valamilyen felsGoktatasi képzést, mind egy azonos kiberbiztonsagi képzésre jarnak, ahol végzosok,
ez a koz0s pont benniik. Nem és kor szerint a csoport heterogén, ezek az informaciok nem képezik
a mérés részet, nincs befolydssal annak eredményeire. Azért valasztottam Oket, mint a vizsgalat
targyat, mert mar legalabb egy éve hallgatjak egyetemi kereteken beliil az adatbiztonsag rejtelmeit,
a tudatossag fontossagat, valamint kiilonféle védelmi intézkedések szerepét. Ebbol kovetkezik,
hogy a célcsoport a tarsadalom egy olyan részének tekinthet, akik kiemelt mennyiségben és
mindségben kapnak tudatosité anyagokat feldolgozasra, ezért kiilonosen érdekes megvizsgalni, az
adatvédelmi paradoxon teljesiilésére iranyuld vizsgalatban hogyan szerepelnek. A valasztott

csoport a specialis kivalasztasi szempontoknak és a 1étszamnak kdszonhetéen nem reprezentativ.
4.4 — Kisérlet menete

Elsd 1épésként meghataroztam a kisérlet céljat, mely szerint jelen kutatas soran célom, hogy az
adatbiztonsagi tudatossagot mérjem egy kifejezetten erre specializalodott célcsoportban. Ezutan
kivalasztottam a csoportot €s az alkalmazott mddszereket. El6szor a kérddivet készitettem el és

kiildtem ki a hallgatok szamdra, ez volt az adatgyljtési iddszak. Ebben az iddszakban
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megterveztem mindkét adathaldsz kisérletet. Amikor az adatgytijtés lezarult, akkor kezdddtek a
kisérletek. Ez a két adathaldszatnak tiind probalkozasbdl az elsé futott 24, a méasodik 12 6rat, majd
kiértékelésre keriilt. Ezeknek az id6tartamoknak a leteltekor utokovetem a célpontokat és rovid
interju keretein beliil megkérdeztem, mi volt a benyomasuk, kattintottak-e a megkiildott linkekre.

Végiil a gylijtott adatokat 6sszevetettem a gyakorlatban alkalmazottakkal.
4.5 — Kérdéiv

A Kkisérlet elsé része egy 27 kérdésbol allo kérddiv. Azért ezt a modszert valasztottam, mert
alkalmas az alanyok véleményeinek megismerésére, trendek kimutatasara, valamint a paradoxon
mindkét oldalanak feltérképezésére: a kérdések egy része foglalkozik azzal, milyen szintre becsiilik
a biztonsdgossagukat, egy masik része pedig ellen6rzd kérdésekkel visszakérdez a kordbban
elhangzottak igazsagtartalmara, kifejteti azokat részleteiben, igy nodvelve a pontossagot.
Gyengesége a kérddivnek, hogy dnmagaban nem alkalmas a gyakorlatban hasznaltak mérésére,
mert teljesen Onbevallas-alapti, a kitoltéknek igazat mondaniuk nem kell, ferdithetnek, vagy
tulozhatnak. 60%-os kitoltési hajlandosag mellett 12 f6 valaszabol fogom a kovetkeztetéseket
levonni. A kérdéiv kérdéseit és valaszait a kovetkezOk szerint csoportositom: Onbevallott

biztonsagtudatossag, elméleti ismeretek, gyakorlati ismeretek.

4.5.1 — Onbevallott biztonsdgtudatossdg

Alapvetden az alanyok egyértelmiien inkébb biztonsagtudatosnak vallottdk magukat. Ezt mutatja,
hogy a 12 {6 atlagosan 5-0s skalan 3,75-re értékelte magat (ahol az 1 az egyaltalan nem, 5 pedig a
teljes mértékben), kettd eltéréssel egyhanguan 4-esre. Ezt a gondolatot koveti még, hogy
egyhanguan, 100%-ban gy nyilatkoztak, hogy ismerik a social engineering fogalmat, valamint azt
allitjak ismerik a kiilonbséget a http és a https kapcsolatok kozott. Zarasképpen rakérdeztem,
milyen alapossaggal allitandnak be egy ) Wi-Fi kapcsolatot, példaul otthoni halozatot. 75%
teljeskorii biztonsagi beallitasokrol nyilatkozott, 25% néhany biztonsagi beallitasrol, a harmadik

opcid, miszerint alapbedallitasokat alkalmaznak, nem kapott jelolést.

Osszefoglalva elmondhaté, hogy jellemzden gy gondoljak, tisztaban vannak képességeikkel, amelyek az
atlagtol valamelyest jobbnak mondhatoak, eszerint biztonsagtudatosabbaknak tekinthetdek. fgy ez az eleme

megvalosul az adatvédelmi paradoxonnak — ugy gondoljak, tudjak. De vajon alkalmazzak-e?
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4.5.2 — Elméleti ismeretek

Az elméleti ismereteknek az elsd része, hogy rékérdeztem a kérdéivben korabban elhangzott
kérdésekre ellendrzésképpen, hogy mi is a social engineering €s mi a http és https kozotti kiillonbség
— szabadkezes valaszként. Az elsére egy kivétellel (12/11) egybehangzd valasz érkezett, mely
tartalmazza réviden dsszefoglalva a helyes definiciot. Egy kivétel pedig részben téves, inkabb a
nyilt forrast informacidszerzés fogalma iranyaba vitte el a valaszt, arra helyezte a hangsulyt. A

secure/biztonsagos kapcsolatot pedig 100%-ban helyesen valaszoltak meg.

A masodik része ennek az osztilyozasnak egy feleletvalasztos kérdéssor volt, ahol ki kellett
valasztaniuk 4 opciobol, melyik a kérdésben feltett kifejezés definicidja. Ezt 4 kiilonb6zd
kérdésben tettem meg, szétszorva a kérddivben, hogy minimalizdljam a kikovetkeztetés

valdszinliségét. 100% helyesen valasztottak ki az adathalaszat, a szoros kdvetés, a sz&tszoras €s a

c ey

A harmadik elméleti tudast felmérd kérdéskor az idedlis jelszd erdsségérol szol. A kovetkezd
szabalyokat szavaztak meg, feleletvalasztassal, ahol tobb opci6 volt engedélyezett: minél hosszabb,
legalabb 8 karakter; kisbetliket tartalmaz; nagybetiiket tartalmaz; szdmokat tartalmaz; kiilonleges
karaktereket tartalmaz; nem tartalmaz értelmes szot; egyedi, korabban nem haszndlt jelszo. 4
helytelennek tlind valaszt is elrejtettem az opcidk kozott, Osszesen egy lett egyszer megjelolve:
személyiinkkel 6sszefliggd adatot tartalmaz. Ezek alapjan megéllapithatd, hogy ez az egy ,,hibas”
valasz még hibahataron beliil van. A t6bbi valaszban atlagosan 12-bdl 11-en helyesen allapitottak

meg, 91,66%-os hatékonysaggal, 8-an pedig hibatlanul kitoltotték, ami 2/3-a a kitoltéknek.

Az elméleti ismeretek terén megallapithato, hogy kimagasloan szerepelt a csoport, minden megmeérettetést
legalabb 90%-os sikerrel vesznek atlagban, tobb helyen a 100%-ot is sikeriil stabilan elérni. Ez részben
tovabbra is alatdmasztja a paradoxont, ugyanis nem csak azt mondjak, hogy tudjak és nekik ez fontos, hanem
tényleg vannak informaciok a birtokukban. A kérdés tovabbra is ugyanaz: vajon alkalmazzék-e a

gyakorlatban?

4.5.3 — Gyakorlati alkalmazas

A gyakorlati alkalmazas esetén tobb kérdést is feltettem, melyeket kiilonb6z6 csoportokba osztok.
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4.5.3.1 — Elmélet ellenorzo kerdései

Az elsé alcsoportja a gyakorlatnak az elmélet ellenérzé kérdései. Ide tartozik az emlitett
jelszokezelési szokasokra iranyuld kérdések. A 6. és 7. abra 0sszehasonlitasan jol latszik, hogy
alapjaiban betartjak az altaluk elméletben felvazoltakat. Egyetlen szembedtld kiilonbség van,
mégpedig az egyedi, kordbban nem hasznalt jelszo kritérium, amelyet csak 3 ember alkalmaz a 12-
bol. Ez a 3 személy atlagosan kb. 36 jelszot kell megjegyezzen, koriilbeliill ugyanennyi
eszkozre/applikacioba. Aki megjeldlte az értelmes szot, véletlen megjeldlte azt is, hogy
tartalmazzon is, s azt is, hogy ne, igy hibanak konyvelem el. Az el6z6 91,66%-os sikerratdhoz
képest a gyakorlati kérdés 80,95% értéket mutat abban a tekintetben, hogy betartjak-e amit
elméletben tudnak. Ketten tokéletesen megfelelnek nem csak annak, amit elméletben tudnak,
hanem ami az optimalis jelszokezelést jelenti a valdsagban. Négy kitoltd 7-bdl 6 szempontot betart.
Fontos megemlitenem, hogy volt lehetdség nem valaszolni, amivel harman ¢ltek, az 6 alldspontjuk:
nem szeretnék valaszolni. Ezt a statisztikikbol kivontam. Osszegezve a kitolték nem teljesen
alkalmazzak az elméletben elsajatitottakat, de nem mutatnak komoly eltéréseket, igy azt a

kovetkeztetést vonnam le, hogy nagyrészt kovetik a sajat tanaikat.

Rakérdeztem a jelszoismétlodésre is. A kiilonbozd élethelyzetek nagy szorast eredményeztek.
Jellemzéen 6-10 kiilonboz6 jelszorol szamolnak be, de a minimum a 4-5, a maximum pedig 50
felett jelentkezett, melyet ketten is jeloltek. Harman masként értelmezték a kérdést, 6k 3-5
eszkozrdl szamolnak be, hozzajuk pedig atlagosan kb. 38 jelszorol, sajnos az ¢ adatukat nehéz
kontextusba helyezni. A tobbi 8 ember hasonloképpen értelmezte a kérdést, az 6 atlaguk a
kovetkezd: egy jelszo kb. 3,63-szor ismétlddik. Ezt az atlagot nagyon felhtizza egy kitoltd, aki kb.
12,5-sz6r annyi helyen aktiv, mint ahdny jelszava van, nagyon javitja pedig egy masik, akinél kb.
minden jelszd egyedi. Nélkiiliik egy jelsz6 atlagosan 2,74-szer ismétlodik, nem tekinthetd rossz

atlagnak. Tovabbi mérés sziikséges, hogy Osszehasonlithato legyen més csoportok atlagaival.
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@ Minél hosszabb, de legaldbb 8. 12

@ Kisbetiket tartalmaz. 10

12
@ Nagybetiiket tartalmaz. 11

0
@ Szémokat tartalmaz. 11

@ Kulénleges karaktereket tartal.. 12
@ Ertelmes szot tartalmaz. 0 6 |
. Nem tartalmaz értelmes szot. 10 4
. Személyiinkkel 8sszefiiggd ad... 1

@ Minden rendszerben ugyanazt... 0

@ Ctoyedi korabban nem hasznal.. 11

. Adott eszkdzdn elmentve téro... 0

6. abra: Jelszokezelés elméletben (Forras: kérddiv, sajat készités)

. Minél hosszabb, de legaldbb 8... 8

. Kisbetiiket tartalmaznak. 8

. Nagybetliket tartalmaznak. 9 9
8

. Szamokat tartalmaznak. 9

. Kiilonleges karaktereket tartal... 7
. Ertelmes sz6t tartalmaznak. 1 5
. Nem tartalmaznak értelmes sz... 7 4
. Személyeddel dsszefiiggd ada... 1

. Minden rendszerben ugyanazt... 0

. Egyedi, korébban nem hasznél... 3 0
. Adott eszkdzon elmentve taro... 1

. Nem szeretnék valaszolni. 3

7

7. abra: Jelszokezelés gyakorlatban (Forras: kérddiv, sajat készités)

Emellett jelszavaik egyéb tulajdonsagaira is rakérdeztem. Erre a kérdésre ketten nem valaszoltak,
igy a maradék 10 f6bdl 9 fejben tarolja a jelszavait, ketten hasznalnak jelszokezel6t (is), ketten
pedig az eszkézon elmentve (is) taroljak ezeket — ez a két-két ember kiilonb6z6, nem a
jelszokezeldt jeloltek kétféleképpen. 10-bol 6 személy egy-egy jelszd kiillonbozd valtozatait
hasznalja, 6ten pedig generalt jelszavakkal dolgoznak. Ebbdl a kérdés-valasz parosbdl egyértelmii
kovetkeztetéseket nem lehet levonni, a felhasznalasi szokdsaik ebben a tekintetben atlagosnak

tinnek.
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Ellendrzésre keriilt a Wi-Fi beallitasi kérdés. A harom személybdl kettd, aki néhany beallitast
alkalmazna, a kovetkezOk mellett tették le a voksukat: erds jelszo, esetleg tlizfal. A harmadik
kitolté pedig olyan beallitdsokat sorol fel, amivel inkdbb a teljeskoriibe tartozik. Kettdé személy
nem valaszolt, a tobbiekbdl 3-an is emlitették a vendég Wi-Fi halozat 1étrehozasat, egyéb valogatott
beallitasok mellett. Ez aldtdmasztja azt, hogy nem csak megjelolték, hanem hasznaljak is az

opciokat.

Ez a kérdéscsoport az elsd, ahol valoban ratérhetiink arra, vajon betartjak-e azokat a szabalyokat,
amiket elméletben bebizonyitottak, hogy tudnak. Kettd valasz tekintetében sikerrdl szdmolhatok
be, nem csak beszélnek rola, hanem ténylegesen alkalmazzak a tudast — legalabbis dnbevallasos
alapon. Masik két kérdés esetében a végeredmény nem egyértelmi abban a tekintetben, tovabbi

mérések sziikségesek, hogy biztosan allitani lehessen, hogy atlagosan, vagy atlag felett szerepeltek.
4.5.3.2 — Adatok, informaciok rendszerezése, védelme

Kovetkeztetéseket lehet levonni az adatok, informacidk rendszerezéseibdl, védelmébdl is, melyet
Ot szempont szerint is vizsgaltam a kérdések soran. Az egyik, a papir alapti dokumentumok
rendszerezése. Kifejezetten az adatok érzékenységét emlitette egy személy, aki kitért a
megsemmisitési eljaras fontossagara is. Heten valamilyen tematika, tartalom alapjan csoportositjak,
négyen sehogy, csak dmlesztik — ebbdl a 2 csoportbol egy kitoltd mindkét technikat alkalmazza.
Egy ember nem valaszolt, egy pedig kifejtette részleteiben, hogy nem rendszerez ugyan, de nem is
elégedett ezzel a szokasaval. Igy a valaszadok 68,18%-a valamilyen, jellemz&en tematikus rendszer
szerint kezeli a dokumentumait, 31,81%-a — a tobbi — pedig nem végez semmi rendszerezést.
Osszegezve megillapithatd, hogy a megkérdezettek tobbsége rendszerezi dokumentumait, kiilonds
figyelmet fordit az iratok biztonsagos tarolasara, azonban az is kitlinik a valaszokbol, hogy van

még hova fejlddni a biztonsagos papir alapu tarolas terén.

Digitalis dokumentumok logikai védelme tekintetében 2 ember nem vélaszolt, 1 nem hasznal
semmit sajat bevallasa szerint, 1 pedig rosszul értelmezte a kérdést. A konkrét valaszt adok 90%-a

helyesen értelmezte a logikai védelmet, s legtobbjiik szamos megoldas felsorol.

Papir alapt dokumentumok fizikai védelme tekintetében ugyanez a két ember nem valaszolt. Itt
mar kicsit rosszabb a helyzet, ugyanis a konkrét valaszadok koziil 4-en (40%) arrdl szamoltak be,

hogy semmilyen védelmet nem haszndlnak. Ebbdl vagy az kovetkezik, hogy tényleg nem, vagy az,
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hogy nem ismerik a fizikai védelem lehetdségeit — véleményem szerint az utobbi all fenn. Az 6sszes
tobbi kitoltd (60%) felsorolta kiillonbozé valtozatokban egy lakas esetében az elvarhatd védelmi

intézkedéseket, vagy tobbet.

Adatbiztonsagi technikai megoldasainak tekintetében biztonsagtudatossagrol szamolnak be az
adatok. A kitolték 100%-a erds jelszavakat hasznal, egy-egy kivételtdl eltekintve mindenhol
megjelenik a tiizfal, a virusirtd €s a rendszer, programok frissen tartdsa — kiilon személyeknél, igy
ezt még hibahataron beliilinek gondolom. Erdsen jelen van még a kétlépcsds azonositas és a
folyamatos ismeretbdvités. A kitdltok 60%-a hasznal publikus felhdszolgaltatast, a felsGoktatasi
intézményét senki, a biztonsadgosan tarolt pendrive pedig 50% szamara az idealis valasztas. Egy
személy nem szeretett volna valaszolni. Akik a biztonsagos, akar rejtett pendrive megoldast
valasztottak, ki is fejtették, a biztonsadgi mentés €s a fizikai biztonsag fontossadgat. Megjelent kettd
kifejezetten csak preferencia alapt, valamint mind felhd, mind pendrive tekintetében visszatérd
valasz az ar/érték arany, a koltséghatékonysag/raforditott energia arany, valamint a kockazatokkal

aranyos jelzo a valaszban.

Legfontosabb dokumentumok CIA védelme egy atfogd kifejtés kérdés volt. Harman nem
valaszoltak, abbdl kettd visszatérd. A kérdést utolsonak tettem fel, igy a szabadkezes valaszok
mennyiségébdl adodoan a részletezés mar nem teljeskorli, de tovabbra is Oszintének latszik. A
kitolték jellemzden kibontottdk a CIA roviditést és jol értelmezték annak elemeit. Valaszok
tekintetében a bizalmassag és a sértetlenség jellemzden valamilyen modon megjelenik, a
rendelkezésre allas tekintetében nem egyértelmii teljesen. Harom személynél valamilyen megoldas
jelen van, ketténél pedig egyértelmiien nincsen, melybdl aki korabban a rendszerezési szokasaival
elégedetlenkedett, itt is kifejtette, hogy amennyiben egy eszkdze elveszne, megsériilne, potlasat

hatalmas nehézségekbe litkozne, igy fejlesztésre szorul ez a szempont.

Végiil szempont, hogy mennyire biznak a kit6ltok a nyilvanos Wi-Fi-kben. 12-bél 6 kitolté csak
az altaluk ismert haldzatokra csatlakozik, 5 csak a biztonsdgosnak tlind megolddsokat vélasztja, 1
pedig sosem hasznal Wi-Fi-t. Olyan valaszadé nem volt, aki koriiltekintést nélkiilozve kapcsolodik

fel barmire, ami elérhetd, ez alatamasztja a biztonsagtudatossagukat.

Alapvetden a kitolték biztonsagtudatossagrol szamolnak be a szokasaik terén is. Jellemzden
helyesen értelmezik a kérdésben elrejtett szakkifejezéseket, s annak megfeleléen valaszolnak, s

altalanossagban kimondhatd, hogy a valaszok nagyrésze tobb kiilonb6z6 védelmi megoldast is
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tartalmaz. Kett6 gyengepontja volt csak ennek a nagyobb I¢legzetvételt résznek: a papir alapt

dokumentumok védelme, valamint a rendelkezésre allas biztositasa.
4.5.3.3 — Kozossegi média szokasok

Az egyértelmiien latszik a valaszokbol, hogy 1 személyt leszamitva mindenki aktivan hasznal
valamilyen beallitast a kozzési média platformokon. Ennek az egynek a profilja nyilvanos €s nem
is érdeklik a beallitasok. Egy kitolté onmarketingre hasznalja a nyilvanos profiljat, s egy kitolto
pedig tobb profilrdl szamol be, melybdl van magan, teljesen zartan, s nyilvanos, az el6z6hoz
hasonldan tudatos megosztasokkal. Ketten nem hasznalnak kozosségi médiat, nincsenek szokésaik
ezzel kapcsolatban. Az Osszes tobbi kitoltd csak ismerdsok, vagy azok szamara sem elérhetd
beallitdsokat hasznéalnak, s jellemzd kozottik, hogy a biztonsagi beallitdsok oka, hogy fontos

szamukra a biztonsagtudatossag.

4.5.4 — Kovetkeztetések

Ugy gondolom, a kérddiv sikeresen igazolta dolgozatom hipotéziseit. Fenntartasokkal kell kezelni
ugyan, mivel a gyakorlatot bevallasos alapon mérte, de a szdmtalan ellendrz6 kérdés, a valaszok
megfogalmazasa és Osszetettsége arra enged kovetkeztetni, hogy a kitoltdk dszinték voltak. Az
elméletet a varakozdsaimnak megfeleléen komoly pontossaggal tudtak, a gyakorlat tekintetében
pedig 6sszehasonlithatoan jo eredményeket értek el, egy-két pontot leszamitva. A jovében sziikség
lenne egy reprezentativ kérddivre is, ugyanezekkel a kérdésekkel, hogy Osszehasonlithatoak
legyenek az eredmények, amelyben feltételezésem szerint még a gyengébb pontok is atlagon

feliilieknek szamitananak.
4.6 — Adathalasz kisérletek

A kovetkezd része a kisérletnek gyakorlatiasabb iranyt vett. Adathalasz kisérleteket hajtottam
végre a célcsoporton. Ezeknek célja az volt, hogy felmérjem, a valo vilagban hogyan alkalmazzak
a korabban elsajatitott ismereteket. Két e-mailt kiildtem el a 20 embernek, akik kozott a kérddivet
IS megosztottam. Az e-mail cimeket egy zart csoportban, dnként osztottak meg korabban, amelynek

én is tagja vagyok.
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4.6.1 — Befolyasolo tényezok

Korabbi megfigyeléseim azt mutattak, hogy a hasonld probalkozasokat a csoport tagjai kibeszélik,
ha van lehetdségiik, akkor személyesen, ha nincs, akkor online. Lehetéségeimhez mérten
igyekeztem ezt az eshetdséget minimalizalni és olyan iddpontot valasztani a leveleknek, amikor a
tanorai kereten kiviil vannak a célcsoport tagjai. Tovabbi befolyasolo tényezd volt, hogy kikeriiljem
a spam sziirOket. Erre azt a megoldast valasztottam az egyik esetben, hogy volt rugalmassagom
egy népszerii e-mail szolgaltatot, Gmail-t valasztani, igy ez a rész le volt fedve. A masiknal sajnos
ilyen lehetdéségem nem volt, az e-mailcimnek valdsnak kellett tlinnie, igy nem vdlaszthattam
ugyanazt a szolgaltatdt. A spam sziird képességeit teszt e-mailekkel tettem probara, melyek oriasi
szazalékban elakadtak, igy tobb ujrafogalmazas, ujraformézas valt sziikségessé. Végiil sikertilt
mindkét esetben létrehozni egy olyan levelet, ami a tesztek alapjan képes lehet atjutni a spam
szlir6kon. Ehhez mind a kettd levelet magyarul kellett megfogalmaznom, s mind a kettét elég
kozvetlen modon, kevésbé hivatalosan, inkabb baratsagosan. Ezek egyik levél esetében sem voltak
problémas pontok, ugyanis olyan szempontok szerint valasztottam ki a tartalmukat, hogy

hitelesnek tiinjon ezekben az esetekben is.

4.6.2 — Elsé e-mail — dllasajanlat

Egy allasajanlatot véalasztottam az elsd kisérlet alapjaként. Az ihletet az adta, hogy ¢én is kaptam
egy hasonlé valodi allashirdetést tartalmazod levelet, s tudtak benne olyat irni, amely miatt
kattintottam, tovabba a végzOs hallgatok jellemzden ugy gondolom, nyitottak lehetnek egy
szakmaba vago, jol fizetd allasajanlatra. Emellett nehéz leellendrizni, ugyanis az e-mail cim lehet
altalanos, példaul annak a neve, aki kiildi a levelet. Igy is dontottem, létrehoztam egy keresztnév
¢és vezetéknévbdl all6 e-mail cimet egy népszerl szolgaltatonal, elkésziilt tehat Réka Gmail fiokja,
reka.benedek.01 @gmail.com. Az emlitett valodi levél tartalmat lemasoltam, megtartottam beldle
a formatumot, az Osszegeket, amelyekkel engem is kattintasra birtak, de atirtam benne néhany
elemet, példaul nem informatikai, hanem kiberbiztonsagi szakértdt keresnek, s idealis jeloltnek
tinnek, a megszolitadst személyre szabtam, valamint ellattam aldirdssal, ami fiktiv név, fiktiv
cégnév, emellett egy jogdij nélkiili stock foton szerepld fiatal holgyet allitottam be mind az

170

alairasba, mind a profilképhez, a Pixabay-r6l™”. Az eredeti és az én verziom is tartalmazott egy

roviditett bit.ly linket, azzal a kiilonbséggel, hogy az eredeti az allasportalra vezetett, az enyém

70 https://pixabay.com
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pedig egy blogra. Ezen a blogon nem volt semmilyen tartalom, csak annyit kértem az
odatévedtektdl, hogy ne osszdk meg a csalast a tarsaikkal, hogy az eredmény a lehetd legtisztabb
maradjon. Mindkét esetben, az ihletet ado6 €s az én levelem esetében is, a hozza tartozo o6tlet az volt,

hogy a link mogott elérik a részleteket.

Ez az adathalasz e-mail 24 o6rara volt tervezve. Ennél tobb ugy gondolom, nem sziikséges,
lényegében mindenki az elsé adando alkalommal olvassa a leveleit. Megkdzelitdleg az els6 5
percben ketten is kattintottak. Azutan néma csond. Kettd ora utan értesiiltem rola, hogy megjelent
a téma a csoportban. Ez egyrészt valamelyest lehetséges, hogy moddositja az eredményeimet,
masrészt mivel ez vissza-visszatérd elem a csoportban, s eleve szamitottam ra, hogy ez el6fordulat,
nekem megfeleld bizonyiték arr6l, hogy a csoport tagjai alapvetden biztonsagtudatosak, s
érdeklédési koriikbe tartozik, hogy foglalkozzanak a téméval, valamint jellemzden nem kattintanak
még a legjobban megszerkesztett megoldasokra sem, inkdbb megosztjak és megbeszélik egymas

kozott.

Az e-mail tartalma és kiilleme a kovetkezd képen talalhato.

Biztonsagi szakerto allas

@ Réka Benedek <reka benedek.01@gmail.com
L

Kedves Zsolt,

ha j6l lattam, biztonsagi szakértként végzel

A kiberbiztonsagi szakértdi allasok altalanos bérsavja
0-3 év tapasztalatnal br. 600-800E Ft,

3-7 év tapasztalatnal br. 0,8 - 1,2M Ft.

Ha érdekelne egy ilyen lehetdség, részletek itt:
https://bit.ly/3kGNYfb

Visszajelzésed el6re is kdszonom!&s

Udv,
Réka

8. abra: 1. adathalasz Kkisérlet (Forras: sajat készités)

Az utdlagos interju soran senki sem vallotta be a kattintast — bar 20-bol 3-an nem valaszoltak a
kérdéseimre. 6-an pedig nem kattintottak sajat bevalldsuk szerint, 5-en jelezték, hogy spam
mappaba keriilt a levél, 4-en pedig nem vették észre. Erkezett még olyan visszajelzés, hogy

elénézettel meg tudta vizsgalni a csoport egyik tagja, hova vezet a link, igy nem folytatta, volt, aki
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jelezte, hogy a virusirté még malware-t is kimutatott rda. Egy személytdl pedig ,,majdnem
kattintottam” visszajelzést kaptam. Itt jegyezném meg, hogy az elsé 5 percben még megbizhatdéan
mikodott a létrehozott blog belsd szamlaloja, ezért biztosan tudom, hogy volt azonnal kettd
kattint6, emellett a 24 6rabol 22 Ggy telt el, hogy mar volt téma a zart csoportban, beillesztett

fényképpel az adathalasz probalkozasom, igy az eredmény nem egyértelmdi.

4.6.3 — Mdsodik e-mail — Gyanuis tevékenység

A masodik e-mail 12 o6rara volt tervezve, egy masik idépontban. A fontos valtozas az el6z6hoz
képest, hogy itt a kattintasnal bejelentkezési feliiletre szamithatnak, akiket sikeriil atverni, igy ha
nem az altalam készitett masik blogon taldlhatd megnyugtatd ilizenet fogadja Oket, konnyen
lehetséges, hogy ha megfeleld szinvonalon késziti el valaki azt a weboldalt, ki tud csalni beldliik
bejelentkezési adatokat. A kiildd, akinek az alcajat felvettem, egy népszeri streaming szolgaltato,
a Netflix, ugyanis el6zetes felméréseim arra engedtek kdvetkeztetni, hogy széleskorben elterjedt a
csoport tagjai kdzott, igy maximalizalni tudom az érdekeltségiiket. Az e-mailcim amit hasznaltam
igyekezett egy tdmadot imitdlni, igy ingyeneset hasznaltam, de a lehetd legkdriiltekintébben
allitottam Gssze, hogy elsd ranézésre akar hivatalosnak is tiinhessen. Igy hoztam létre
assist.netflix@europe.com-ot. Az e-mail tartalma arrdl szolt, hogy gyanus tevékenységet észlelt a
szolgaltato Madridbodl, ami egy altalam szabadon valasztott, tdvoli varos. Amennyiben nem a jogos
eléfizetd jelentkezett be onnan, akkor a linkre kattintva intézkedhet — szintén egy (masik) roviditett
bit.ly link vezetett egy masik blogoldalamra. Hasznaltam még emellett a cég logdjat, valamint a
formatumukat lemdsolva, kovettem a betiiméret, tagolas és stilisztikai jellemzdket. Emellett
hasznaltam a ’1€épj veliink kapcsolatba’ és ’irj nekiink’ linkeket is, mint ténylegesen 1étezd opcidk,
ezzel tovabb erdsitve a levél hitelességét. Természetesen ez nehezebben jutott 4t a spam sziirén, de

a tesztelések végiil sikerrel jartak.

Az e-mail tartalma és kiilleme a kovetkez6 képen lathato.
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Gyanus tevékenység

~ From: | assist.netflix@europe.com )

NETFLIX

Gyanus tevékenység

Kedwves

A fidkod kapcsan gyanus tevékenységet észleltink
innen: Madrid.

MNem te voltdl? [ntézkedi mihamarabb
€s élvezd tovabb a legjebb TV mdsorokat.

Azért vagyunk itt, hogy segitsink, ha srikséged van ri.

Tovabbi informacioért keresd fel a S0ggt,
vagy irji_nekiink.

A Netflix csapata

9. dbra: 2. adathalasz kisérlet (Forras: sajat készités)
Az utdlagos interji soran egy személy bevallotta, hogy kattintott. Harman ugyanugy nem
vélaszoltak kérdéseimre. 5-en azt allitottdk, nem kattintottak. 6-an spam mappat emlitettek, 4-en
pedig nem vették észre. Egy pedig személy azt jelezte vissza, hogy ,,annyira lehetetlen e-mail cim

volt, hogy azonnal torolte egy mosoly kiséretében”.

4.6.4 — Kovetkeztetések

Azt mar az el0késziiletek soran biztosan kijelenthettem, hogy borzasztd nehéz atiitni a spam sziir6t.
Orakig fogalmaztam az e-maileket, mire lett egy olyan verzid, ami atjut. Ebbdl és a tesztelés
kozbeni alanyok beszamoloibol arra tudok kovetkeztetni, hogy a komolyabb e-mail
szolgaltatoknak mar nagyon jo rendszereik vannak arra, hogy megsziirjék a leveleket. Keresnek
szavakra, figyelnek meg trendeket, tanulnak a felhasznél6i visszajelzésbdl. Ha valami spamnek
tlinik, a megfeleld mappaba keriil. Ha valami nagyon nincsen rendben, kiilon felhivjék a figyelmet
ra, hogy a linkek, képek és csatolmanyok el vannak rejtve addig, amig biztosan meg nem erdsiti a
felhasznald azt, hogy az e-mail tartalma valds. Arra a kovetkeztetésre lehet jutni tehat, hogy a

biztonsagtudatossag a cégek altal egy jol megtamogatott allapot 2021-ben.
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A tamadoknak rendkiviil nehéz dolguk van. Viszont mivel nem ez a dolgozat célja, igy egyik
részben ez a kisérlet nem vezetett egyértelmii konkluzidra. Sajnos olyan sok levél akadt fent a
szlir6n, hogy a maradék adatbol nehéz kovetkeztetni. Ellenben ami biztos, hogy a csoport altalanos
biztonsagtudatossagat jelzi, hogy azonnal téma lett a levél és azonnal megtargyaltak a kozos
kozosségi platformon taldlhatd csoportban. Tovabba a tiszta adat azt mutatja, hogy 34
probalkozasbol — kivonva a nem valaszolokat — 3 jart sikerrel. Ehhez nyugodtan
hozzaszdmolhatjuk, hogy mivel az ellendrzési médszerem interju volt, ezért nem feltétlen kellett
6szintének lenniiik. Tovabba 11 keriilt a spam mappaba, emellett 11-szer biztosan nem kattintottak,
sajat bevallasuk szerint. A 4-4 vélaszad6 altali nem vette észre visszajelzés arra enged
kovetkeztetni, hogy a legkdzelebbi kisérletnél hosszabb iddintervallumot érdemes hagyni a
kifutasra. Az a konkluzié is levonhat6, hogy a tudatossagot értelmezhetjiik ugy is, hogy a csoport
tagjai tisztdban vannak az elméleti és gyakorlati megolddsokkal, valamint azzal hogyan
akadalyozzanak meg egy tdmadast, igy példaul a virusirto jelzése, az eldnézet hasznalata és a felado
e-mail cimének ellendrzése mind sikernek szamitanak. Osszegzésként ugy gondolom, hogy 40-bdl
6-ot nem értékeliink, mert nem valaszoltak. 8-at, mert feltehetdleg nem ment elég ideig a kampany.
A maradék 24-bdl 3 érte el a céljat (12,5%), 11 (45,833%) technologiailag akadt el, 11 (45,833%).
Tudatos dontés kovetkeztében nem jutott el a célig. Természetesen, mint kordbban emlitettem,
mivel ez tobb, mint 100%, egy, vagy két f6 vagy nem vallotta be, vagy nem vélaszoltdk meg a
kérdéseimet. Egyértelmli, hogy a kovetkezd ilyen iddszakra nem csak hosszabb futasi 1d6
sziikséges, hanem még pontosabb méréeszkoz, valamint annak még kiterjedtebb, hosszabb ideig
tartd tesztelése az éles kisérlet eldtt, hogy minden kivételre és hibara fény deriiljon. Emellett
feltételezem, hogy a 12,5% is egy j6 ardny, ennek bizonyitdsara a kovetkezd kisérletre hasznos

lehetne egy reprezentativ csoport, hogy Osszevethessiik az eredményeket.
AJANLAS

Ahogyan emlitettem, a dolgozatom egyik célja a biztonsagtudatossag tovabbi novelése
Magyarorszagon. A hazai szakirodalomban elvétve taldlkozni az adatvédelmi paradoxon
fejtegetésével, a felsdoktatasi tantervekben pedig nemrégiben jelent csak meg a social engineering
fogalma. Ugy gondolom, hogy az adatvédelmi tudatositas keretein beliil a social engineering
tamadasi formak és felismeréseik oktatasa szélesebb korben hasznos lenne, valamint az

adatvédelmi paradoxon témakorével is érdemes lenne bdviteni ezt, hogy a hallgatok felismerjék
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magukban és kornyezetiikben azokat a jeleket, amik arra engednek kovetkeztetni, hogy felel6tlentil
bannak az adataikkal. Ugyanis nem csak a social engineer verhet at barkit, ami ellen fel kell
késziilni, hanem sajat magunkat is konnyen kellemetlen helyzetbe hozhatjuk kiilsé manipulacio
nélkiil is, s legalabb ugyanannyira fontos, hogy széleskorben elkeriilhetévé valjanak ezek az

alapvetd hibak.

Azzal a javaslattal is élnék még, hogy ezeknek az anyagoknak az oktatasaval nem érdemes varni
felsdoktatasig, ugyanis a fiatalabb gyermekek is hasznaljak az internetet, nekik is kellene legyen
privat szférajuk, s mivel bizonyos kutatasok szerint 6k a legkitettebbek, valamint jellemzden
pozitiv példa hijan egymastol tanulnak, fontos lenne szamukra a tudatositast a lehetd legkorabban

elkezdeni.
OSSZEGZES

Az mér régbta egyértelmili szamomra, hogy az informacids tdrsadalomban az adatok védelme 6
prioritas, ezt a szellemiséget probalom az ismerdsi koromben is terjeszteni. Viszont amikor az
érdeklédési korom kozéppontjaba keriilt az adatbiztonsadg, majd talalkoztam az adatvédelmi
paradoxonnal, még nem szdmitottam arra, hogy mikor végzek a vizsgalodassal, fordulat fog
bekovetkezni. Olyan csoporttal taldlkoztam, aminek a tagjai latszolag nem csak értik a tudatossagot,
hanem alkalmazzak is, ezzel megboritva a kordbban stabilnak tlind paradoxon-elméletet, s azt
engedi sejtetni, hogy az emberek jellemzdéen csak nem elég képzettek ahhoz, hogy érdemben
megvédjék magukat, hanem tesznek is a biztonsaguk érdekében. A kiilonbozé tamadasi modszerek
ismerete elengedhetetlen ahhoz, hogy valaki biztonsagtudatosnak nevezhesse magat, s a kérddiv
segitségével bebizonyitottam, hogy létezik olyan csoport, aki elérték az idedlisnak nevezhetd
allapotot ilyen téren. Kisérletem masodik felében pedig bebizonyitottam azt, hogy ennek a
biztonsagtudatossagi szandéknak a technikai feltételei is adottak, igy a kettd egyiittesen hasznalva
elegendé ahhoz, hogy egy tdmadast nagy hatasfokkal elhéritsanak. Ebben a célcsoportom
kiemelkedden jol teljesitett, ami alapjan kijelenthetem, hogy rajuk tekintve az adatvédelmi
paradoxon nem relevans, mind a kibertérben, mind a val6 vilagban tudatosan viselkednek, igy
példaul szolgalhatnak abban a tekintetben, hogy mitkddhet-e a tudatositas. Ugyanis mitkddhet. Ugy
gondolom, hogy mindenki feleldssége ennek a szellemiségnek a terjesztése, melyhez
elengedhetetlenek a tovabbi, bovitett képzési anyagok, melyeket egyre szélesebb korben érdemes

terjeszteni.
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1. sz. melléklet: Kérdéiv és eredményei

Biztonsagtudatossag felmérés

12 18:02 Lezéart

Villsgrok A kit3ités tlagos ldStartama Mlapot

1. Manrryira dezed magiad biztonsbgtudutesnak? (1 - Egyitialin e, 5 - Telje mbrtikisn)

12 s
Vilaszok Atlagos 26m

2 lsmurad a Sasal Enginesring kifajaeket?

@ o 1
@ MHam i

1, Tieztdbun vagy a hitp da hiips mposoliok kot idilanhsyégge?

@ H
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4. Ha & rendszer enged, egy ers Jelszbnak miyen kivetelményelmek kell
mugielainis? (Tabl vilesz lehatséges)

@ Mindl toaczshb, de bgalibb 8l 12
7 Msbetiion tartalmes, 1

@ Magyoetiioe: etz n B
il e 1
@ DI ket ek 12 B
@ Ertaimen meSt tartnlmas. [ &
@ Henbrbbe atdve it 0 F
0 Sosmdiiylnkial Secwilions adet 1 .
@ Winden rendebn ugranat a0 ]

@ Egyed!, korsbhan nam haomdt]_ 11
@ Adott aziizin dewetos o, 0

5. M alapjin osztiyozod, csoportosftod szimitégépen adatakl, dokumentumaid? (Kédek
Toglald decra pdr mondetban, vagy gandoletbanl)

Lagljmbb wilaszok
12 o d fatfeglik cravine®
Vlazok “Furieclonaltis siaplkin {of. agywarniiax kepceolic, gy
profekther kspceaiddil. Retve vegyian & tulgidonslgo: ds
thourst iy, ook + foieik.”

6. Kérlek 1-2 moncdiatban foglald Ssexe a Sockl Engneering lEnvegét

Lagiijabb wilaxmk
Teurn goncdoiveis sbriikbhenysiginak Hhacniiice”
12 g - tetpcti
Vilaszok JeWntaiat artine terwkar hemrzii”
—_— bert udatdonunkok kil “
afn.”
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7. A legribb Shalad hasmilr Jelczé mellk kivetziményeinek felel meg? (TSbb vilasz
Ishotsbgm)

@ windl osszabb, do begabibb 3 &
@ Srimokt tartairmoenik. L]

7 Kiabalion tyrtalmaersk, &
B Myl fmtaadinirint i 9
@ 1TIB e bkt tatabn . 7
@ Ertnimen meSt tartnlmarnaic. 1

@ Seomdiymids Barrilpgs nins_ 1
@ Winde rrsdiniben it s 0 i
' Egyed, knribhan ram haomdlt] 3 0 . . .

n om - = @

N

@ M ek irmes o 7

1

[

O Adott kel v troked. 1
 Mam stk vilmoninl 3

B. Kiriilowliil hiry killdnbes julszat hasndlsx? (Karkk szinj ri agy paroat & prikild
megkizelitfleg dsszeszdmolni - munkahely, magindlet, minden sxdba [8het

[ | ]
& 2 0 4
& 4= 1
& = 5 ¢
& 12 2

rig
9 = 1 )
& 25 1 . l.
@ sofelett F i
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9. Kbrhlbell hény esridzre? (Kérlek (] akér egy megkdzelitfleges stimot, pékidul 5-8s,
vagy 10-es lmmkftdessl, srimold bale ar applilicidk, mndszarsk jeleamit, sth)

Legidjabb vilaszok
12 bl
Vilazzak "o
Hl

10. W[ alaplfin rendsrerered otthon papir alapd informédddla, dokumemtumalkdT (Kérlek
Togleld aetza pér mondrthun, vegy gardolstbanl)

Legdiabb vl aszok
12 iacks zartne”
Vilaszok Funkconaltic saptin (o, epdsmdgigyt TEimis pdoc
sETacrier syugal)”

11. Az nlibbink kizl melyikst nevezzik adathalicatnak (phizhing)?

@ Litoting meghizhts parmerich | 12
O Falhasrdls mbgl S Sgyelk _ 0
@ Jopondtshog rodeiess w0
@ Egy T st fpdkid perdival— 0
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12 Az alibbiak kizll mehylk lgaz a jelcravaldra? (T3bb vilasz lehetséges)

@ Garmritt jubarevmic. 3
@ Evtgy i) e pdes viltor 6
@ Specializilt ekt ioetS tiol - 2

@ Fojoan thmlod St 5
@ Ac maifalin smante tholod £ 2
@ Eplleam, 0
@ Wam sorwiniic vilmexinl z

13. KbzSsskgl média oldalaidan mennyire foglalkozal a bitonsigl bedlfdisokdal? (Ha tobk

&

van, ik vl axi, smalylket a lagtEbbat heenibilod)

@ Minden befiBx privit, 1
@ Ham osxiok meg/teakcfloam - 1
@ Mom heomiiok ifivogl médllr, 2
@ Comkc o8 Mitharijii n trtal. 2
@ Ok lemerfatiy fa oo kmente. 4
@ Prolom nyilvinos.
@ Mem tudom/nem faghlicwem w.. 0
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14. Ml az olm, hogy ezeket a kbzdeségl midia bebllftisokat hasmélod?

@ Fonkot sxkmanoh & batondighe., 5
 Nam fogialkoenm » bailiftendal 1
@ Proflom s tudstosen o dm... 2
@ Memsggldoma bincnslgom _ 1
@ Hino kicbaslg| midia ikom. 2
@ Emén 1

15. Mt takar a https-ben az'S'?

12
Vilagzok

]

Logubik vl agak
“maciwe”
“secwwd kapcrohrtot”
“ecuiiy”

16. Az alibbiak kizll mehiket nevezzik szores kivetEmek (tallgating)?

@ Litwedlng maghishats partrard . 0
@ Felhaomild mogé dva fgpelk — 0
@ Jogowsteigee| rencelierd w12
@ by T exziz iphidiul perrivel - 0

17. Mitywn kil itakirrtdecsl §UFtan ba wgy G Wi-Fi kepesclutat, pildiul etthoni hilszamt?

@ Alspbaiiftieck 0
@ vy birtorsig! bedifs, 3
@ Tefasioinil birtonalg| builiteck. 9
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16, Mityen kirDitekintéssel catiakezol WI-F-re?

@ Comk sz diftalem emant lehatSeh. &
7 Sosam costieknzom Wi-H-re. 1
@  MNam sximit, milyan WA, rem (- 0
@ Cnkabltoralgomakdng the

15. Milyen biztonclyl megoldéokat haemdler sdatald védelmére?

@ Erfsjeireak 11

@& Tl 1 e

@ vinaimd 18

@ Rende/programok frisen tet 10 8

@ Eftdpoali monovitin ] B

@ Wi 3

@ Spacklisit; feleimald program, & ¢

T ey —y v 8 2 I l I

@ Ecianon dtirolds, 1 o [ |
& i 1

20. Mityen loglkal védelmet hasmdlsr digitiflls dokumentumald megyvbddsérat (Kérek
fogiekd Aexra pér mondsthan, vagy gandolrthanl)

Legijabb vilaszok
“nern sdereiném megnendes ="
12 ~Schmitdghn seetiegesse maneiamez jok
Vitlazzok “Hordashats assnin fuftutr dttcatls, birtoncig!
marmicak
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21. Az alibblak kizll metket neverzik vl sbridksnck (shoulder surfing)?

 Litsating mughizhets pariraril. 0
@ Felharmild mogd v el - 12
@ Jopoeulicigge| rencel e G, 0
@ v T e plidiul penarive— 0

22, Mityen fTakal videlimet hasznilez paplr alapd dokumentumald meghvédésne? (Kedek
foglald dssze pér mondathan, vagy gondolathan?

Leguijabb vllaszok
1 2 “nam srantndm magmondan™

23, Hogyan biztosftod legfontosabb adatald tirolisét?

@ Publlio:s fsiwSonighitetandl pl: . &
0 Byt felb ookl o ‘
@ Tbh pandrive-m slhayemm e, 3
@ Pundio-ra dbipcn ey olf_ Z '
® Emsb ]

24, MIErt ezt m megoldist villasrtottad? (Kirkd: foglald Sscze pir mandatban, vagy
gondolatbanh

Leqdjabb wilasrok
12 “Lérgepdiben ax dfiaizm harmall exoodzdk Alcasixntémiia
Viilaszak minit”
“Felfaradintt ichihan b snsnpiiban s ad hivishatinek &
lnockizstokiol ankrmposnak”
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25. Kiriek sorol] fel néhdny Shalad preferiit WI-R hildzatl biztonsigl bedlifistst

Lagijmbk willazzok
“niam prefsnion: & witt
ifmprealics WPS kiaporotioe WPAZPSK
12 it} flervtharrrabint router fogin asenypars magwiliaritize™
Vilaszok "WEAZ-PSK titkvaily, megnait bricfon i adiriok x
Fasrelifhekiectre, egyodt lcrd,

26. Az alibbiak kdzll metylket nevezziik szétsxrisralc (barting)?

[ B 0
@ Folnammild ool il el — D
@ Jogowustsiggel el amd s, 0
@ gy T eszene pdidiul pandriveg .. 12

27. Alulinessiygbar hogyan bizissitod a legfantoeabb digitils dokumernturaid stetbéban
& 0A ehvet? (Kérdek foglald $szxe pdr mondatban, vagy gondolatbanl)

Legiijabb whlagzk
11 .
Véilagrok “Birtorskg mentés (A} an premise tholds (€, ékeny
aen visz I pevidtiveont "
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2. sz. melléklet: kérdéiv szoveges valaszai

Mi alapjan osztalyozod, csoportositod szamitogépen adataid, dokumentumaid? (Kérlek foglald 6ssze par

mondatban, vag

En fontosabbnak tartom a szamitogépem biztonsagat garantalni megfeleld virusvedelmi szoftverrel. Sensitiv
adatokat pedig probalok nem tarolni a gépen. (Pl Jelszot, banki adatokat)

Altalaban a szamitogépen tarolt adatokat, dokumentumokat adattartalmuk szerint csoportositom kiilén
mappakban. Példaul kiilon tarolom a személyes dolgaimat, kiilon pedig az egyetemmel kapcsolatosakat.

Elsésorban tematikai csoportositast hasznalok, de tevékenységi koroknek megfelelden is kiilon kezelem.
Dolumentumtipusok szerint. Munka, iskola, magan, jatékok kiilon konyvtarban vannak.

Téma szerint

Ev szerint, illetve azon beliil topic szerint

Kiilon tartom a fényképeimet és a sulis dokumentumokat.
A képeimet évek, honapok szerint mappazom, a sulis cuccokat pedig félévenként.

Lényegaben nem tarolok a szamitdgépen semmit.

Tanulassal kapcsolatos

Jatékok

Filmek, sorozatok

Funkcionalités alapjan (pl. egyetemhez kapcsolodik, egy projekthez kapcsolodik), illetve vegyitem a
tulajdonsagot ¢és tipust (pl. csaladi + fotok).

témajuk és jellegiik szerint

Kérlek 1-2 mondatban foglald 6ssze a Social Engineering 1é

Az internet segitségével 1ényegében barmilyen adatot meg tudunk keresni, barmirél vagy barkirél.

A Social Engineering nagyon sok féle modon is 1étre johet. A 1ényege a jo tulajdonsagok és a jo szandék
kihasznalasa a becsapott félben. A célja pedig adatok vagy informacidkat kicsalni az aldozattdl.

Olyan kibertamadasi fajta, amely esetén a tamado olyan viselkedésre készteti a megtamadottat, aminek
kovetkeztében az 6nként szolgaltatja ki a timaddonak a birtokaban 1év6 adatokat és informaciokat.

Egy adott egyén manipulalasa annak érdekében, hogy szamunkra hasznos informaciot szerezziink tdle.
Olyan tamadasi forma, mely az emberek befolyasoldsan, manupuldlasan alapul. Bizalmas informaciok
megszerzésére vagy karos tevékenység elvégeztetésére iranyul.

Az egyén befolyasolhatosagat és segitokészségét kihasznalva férnek hozza olyan adatokhoz, infokhoz és
rendszerekhez, amikhez egyébként nem lenne hozzaférésiik. Féleg human aspektusu.

Az emberek manipulaldsa abbol a célbol, hogy bizalmas informaciot adjanak ki illetéktelennek.

Triikkos csalas, ahol a tamado az aldozatbdl manipulacid segitségével nyeri ki a sziikséges informaciot.

Egy tamado valamilyen emberi tényez6t kihasznalva probal (tobbnyire anyagi) haszonszerzést megvalositani
Sériilékeny emberi tulajdonsagok kihasznalasa manipulacio Gtjan.

a kivalasztott célszemély pszichologiai befolyasolasa kiilonbozé online tereken keresztiil

human gondolkodas sériilékenységének kihasznalasa
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Koriilbeliil hany kiilonb6z6 jelszot hasznalsz? Koriilbeliil hany eszkozre? (Kérlek irj akar egy

(Kérlek szanj ra egy percet és probald megkozelitoleges szamot, példaul 5-6s, vagy 10-es
megkozelitéleg 6sszeszamolni - munkahely, kerekitéssel, szamold bele az applikaciok, rendszerek
maganélet, minden széba johet jelszavait, stb.

4-5 25

20-30 5

6-10 25

6-10 14

11-20 5

6-10 20

6-10 25

30-50 70

11-20 10

50 felett 3

6-10 100

50 felett 80

Mit takar a https-ben az 'S'?

Az URL Titkositasasat.
Azt jelenti, hogy biztonsagos. Az adatatvitel titkositott csatornan zajlik.
security

Secure

Secure

Biztonsagos

secure

secure

Secure

security

secured kapcsolatot
secure
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Milyen logikai védelmet hasznalsz digitialis dokumentumaid megvédésére? (Kérlek foglald 6ssze par

mondatban, vagy gondolatban!

Elofizetett virusirto, jelszavas belépések. Tobbkulcsos azonositas.
Jelszoval védett kiils6 adattarolon tarolom dket, amely nem kapcsolddik online a netre. Ezenkiviil van egy
backup adattarolom is.

Biztonsagi mentést készitek rola idokozonként, VPN, virusirtd
Virusirto, tazfal, VPN.
Tobb példanyban tarolom 6ket.

Semmilyet

Nem tarolok semmit a szamitégépen; VPN, virusirto, tiizfal, tobbkulcsos azonositas, biztonsagi mentés felhon.
Felhasznalonév, jelszoval védett programokban tarolom

Hordozhat6 eszkozon hattértar titkositas, biztonsagi mentések.

Szamitogép esetlegesen merevlemez jelszavas védelme

nem szeretném megmondani ::)

Milyen fizikai védelmet hasznalsz papir alapi dokumentumaid megvédésére? (Kérlek foglald 6ssze par

mondatban, vagy gondolatban!

Lakéasban tarolom ahol van riaszt6 rendszer.

Otthon tarolom 6ket egy szekrényben rejtett helyen.
Zarhat6 szekrény, zart lakas

Semmilyet.

Bezart, risztoval ellatott lakasban tartom Oket,

Semmilyet xd van riasztd és kamerarendszer a hazon, de nem az én két darap papir alapi dokumentumom
miatt :P

Zar, kutya, kamerarendszer, iratmegsemmisités.

[zomerd

semmilyet

nem szeretném megmondani
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Miért ezt a megoldast valasztottad? (Kérlek foglald 6ssze par mondatban, vagy gondolatban!

Nem széfben de biztos helyen. Ugy gondolom ha a fizikai biztonsaga megvan a hard\;eres eszkoznek, akkor
nehezen keriil illetéktelen kezekbe.

A fontosabb adatokat elrejtve kell tarolni és mindig sziikséges a biztonsagi mentés is, ezért kell beldle tobb.
Fontos a folyamatos biztonsagi mentés, tobb eszkdzon vald adattarolds. A felhGszolgaltatonal foként az
emailben érkez6 adatokat tarolom.

Nem szeretem a felhGszolgaltatasokat

Koltséghatékonysag/raforditott energia €s biztonsagossag kettdsével aranyos.

Mert ami egyszer az internetre felkeriil, az ott is marad

Nagyon régen igy alakult, s azdta elégedett vagyok vele.

Egyszerii, barhonnan hozzaférhetd, viszonylag védett

Raforditott idoben €s energiaban ez tlinik kivitelezhetonek és kockazatokkal aranyosnak.

Lényegében az altalam hasznalt eszk6zok dkoszisztémaja miatt

Kérlek sorolj fel néhany dltalad preferalt Wi-Fi halozati biztonsagi beallitast

Router alapértelmezett jelszavainak megvaltoztatasa. Vendég halozat 1étrehozasa, mellette Mac address
azonositas az otthoni eszkdzokre.

Nehéz jelszot adok meg, korlatozom a Wi-Fi-re csatlakozhat6 eszk6z6k szamat. Bizonyos portokat
kikapcsolok.

Privat kapcsolat, nehéz jelszo, VPN

Erds router+haldzat pw. Guest network, ha valaki fel akar csatlakozni a hal6zatomra.
Er6s admin jelszo, WPA2-AES titkositas, er6s felhasznaloi jelszo, vendéghalozat hasznalata a vendégeknek,
tiizfal beallitasa.

Jelszovédelem
erds jelszo, tlizfal szabalyok.
Legujabb titkositasi protokoll hasznalata, jelszo beallitasa, esetenként MAC cim alap sziirés

WPAZ2-PSK titkositas, megvaltoztatott bejelentkezési adatok a kezeldfeliiletre, egyedi jelszo.
SSID szorasanak kikapcsolasa

WPS kikapcsolasa

WPA2PSK szintli jelszOhasznalat

router login user/pass megvaltoztatasa

nem preferdlom a wifit
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Altalinossiagban hogyan biztositod a legfontosabb digitilis dokumentumaid esetében a CIA

elvet? (Kérlek foglald 6ssze par mondatban, vagy gondolatban!)
Ha példaul el kell kiildeni valahova akkor Titkositott zip fajlban kiildom el, a jelszot pedig kiilon csatornan pl

SMS-ben kiildom az illetének. Nem t6ltom fel felhd alapt rendszerbe.
Csak offline kapcsolat esetén nézem meg oket. Kiilon adattarolon tartom ezeket jelszoval védve.

Tobb eszkozon is tarolom, kiilon jelszo védi a mappat, csak biztonsagos halézaton nyitom meg

Bizalmassag, sértetlenség korabban felsorolt védelmi intézkedések halmazaval.

Rendelkezésre allas: sehogy. Most jottem ra, hogy ha esetleg megadna magat valamelyik eszk6zom hatalmasat
szivnék.

Nem hagyom masok szdmara hozzaférhet6en sem a digitalis eszkdzeimet, sem a papir alapu
dokumentumaimat, illetve a fontos anyagokrol masolatokat készitek.

Bizalmassag: A szamitogépemet, amin a dokumentumok vannak, jelszéval védem.

Sértetlenség: Van viruskeres6 a gépemen.

Rendelkezésre allas: -

Maganéletben nincs olyan fontos dokumentumom, amely csak digitalisan 1étezne.

Munka tekintetében: VPN, tiizfal, virusirto, felhé backup, kettés autentikacio

Megbizhat6, folyamatos védelemmel ellatott szolgaltatast veszek igénybe, felhasznalonév, jelszo parossal

Biztonsagi mentés (A), on premise tarolas (C, érzékeny inf6 nem visz ki pendriveon).
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OSSZEGZES (ANNOTACIO)

Palyafutdsom sordan egyre tobb informaciobiztonsdgi tudatosité anyaggal taldlkozom, ami
alapvetden szerintem rendkiviil pozitiv. Viszont szkeptikusan allok azel6tt, hogy ezek mennyire
lesznek végiil alkalmazva a gyakorlatban, ugyanis 1étezik egy tigynevezett adatvédelmi paradoxon.
Dolgozatomban szerettem volna vizsgalni, hogy ez a paradoxon vajon jelen van-e egy kifejezetten
erre szakosodott, kiberbiztonsagi képzés hallgatdi korében, emellett vajon hogyan alkalmazzdk a
digitalis, valamint a valdé vilagban az adatbiztonsagi és informacidbiztonsagi tudasukat,

intézkedéseket.

Az adatvédelem mélyebb megértéséhez elobb a relevans szakkifejezéseket ismertettem, majd
kiilonoés hangsulyt fektettem a social engineering tamaddsok mddszereibe, valamint
emberkdzpontu €s szocio-technikai alapti megkozelitésébe. Ezutdn dsszegeztem a rendelkezésre
allo szakirodalmat az adatvédelmi paradoxonrdl, megkerestem bennilk a parhuzamokat,
ellentéteket, valamint amiket ugy gondolom, feltétlen sziikséges volt megemlitenem a
megértéséhez. Vizsgaltam demografiai tekintetben, milyen 6sszefliggéseket lehet felfedezni, majd
vizsgaltam egyéb szempontok szerint is, vajon milyen tulajdonsagok lehet megmondani, hogy
valaki milyen adatvédelmi beallitottsaggal rendelkezik. Ezutan részleteztem, mik a jelenségre a
lehetséges magyarazatok, amire négy f6 irdnyt fejtettem ki. Ezek a privacy calculus, a korlatozott

racionalitds, a tapasztalat, tudas hianya, valamint a tdrsadalmi befolyasolas.

A kutatdsom kisérlettel folytatddott, melynek 2 f6 része volt. Az elsé egy kérddiv, melyben
felmértem mind az elméleti, mind ellenérzé kérdésekkel a gyakorlati felkésziiltségét a
célcsoportnak. A masodik pedig egy két részbdl allo adathalaszat vizsgalat. A kisérlet eredménye
a varakozasoknak megfelelt. A célcsoport az akaddlyokat legtobbszor gond nélkiil, gyakran
hibatlanul teljesitette. Utkdztem technikai nehézségekbe, nevesitve a spam sziirékbe, melyek
attorése komoly nehézségeket okozott, s még igy sem jartam teljes sikerrel. Kozben hasznos
tapasztalatokat szereztem, ugyanis gy tiinik, technikai oldalr6l megfeleléen tamogatva vannak a
felhasznalok, rengeteg eszkoz rendelkezésiikre 4ll, hogy biztonsagtudatosan éljenek, az egyetlen
dolog, ami jelenleg kérdéses, az a tényleges tudds. Ebben a célcsoportom kiemelkedden jol
teljesitett, ami alapjan kijelenthetem, hogy rajuk tekintve az adatvédelmi paradoxon nem relevans,
mind a kibertérben, mind a valo6 vilagban tudatosan viselkednek, igy példaul szolgéalhatnak abban

a tekintetben, hogy miikodhet-e a tudatositas. Ugyanis lathatolag miikodhet.
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