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1. BEVEZETES

A kozosségi médiumok kiilonbozd feliiletei egyre nagyobb szerepet jatszanak a
mindennapi €letiinkben. Alig talalunk ma mar olyan embert, aki ne lenne regisztralva egy, de
inkabb tobb kozosségi oldalra. Az itt megosztott informacid mértéke is exponencialisan nd
minden egyes nappal, hiszen a felhasznalok szdma is folyamatosan gyarapodik, valamint a
kozosségi ¢élet egyre nagyobb része tevodik at kiilonbozo online feliiletekre. Ezt a folyamatot
felgyorsitotta a koronavirus jarvany, valamint az annak hatidsara bevezetett korlatozo
intézkedések, mint példaul a kijarasi korlatozas ¢és a kiilonb6zo 1étszamszabalyozasok, melyek
hataséara az eddigieknél is tobben kezdtek el €lni kdzosségi média altal kinalt lehetdségekkel,

hogy egyszertien és konnyedén tarthassdk a kapcsolatot ismerdseikkel és csaladtagjaikkal.

Naponta tobb milli6 felhaszndlo osztja meg bejegyzéseit valamilyen online feliileten, igy
konnyen lehet, hogy a kiilonb6z0 nyomozd hatésagok szamdéra is relevans informaciok
keriilnek fel ezekre a kdzosségi oldalakra. Az ezeken a feliileteken torténd informacidgytjtés,
kiilondsen annak a dolgozat témajat is képezd nyilt forrasi modszerekkel torténd végzése,
szamos célt szolgalhat, legyen sz6 blinmegel6zésrdl, személyiségrajz készitésérol, kapcsolati
halok felderitésérdl, vagy akar korozott személy megtalalasarol. Az itt végzett adatgylijtés, mint
barmelyik masik tevékenység, megfeleld ismereteket igényel, hogy az adott feliiletekrdl a
lehetd legtobb adatot nyerhesstik ki, mindezt ugy, hogy a célszemélyek lehetdleg egyaltalan ne
értesiilhessenek errdl, vagy a lehetd legkevésbé tlinjon fel szamukra. A kereséshez sziikséges
ismeretek hianyaban az informaciogyljtés nem lesz kelléen hatékony, igy nem biztositott, hogy
eléri a céljat.

Dolgozatom sordn az altalam kivalasztott kozosségi médiumok feliileteit fogom nyilt
forrasu modszerekkel elemezni, hogy megvizsgaljam az onnan kinyerhetd, rendérség szamara
valamely szempontbdl relevans adatok elérhetdségét, mennyiségét és mindségét. A célom a
dolgozattal a mar meglévd renddrségi adatforrasok mellett felhivni a figyelmet a kdzosségi
médiumok altal kindlt lehetdségekre, melyeknek a megfelel6 modon torténd kiaknazasa
véleményem szerint hozzajarulhat a kiilonb6z6 nyomozd hatdsagok altal kitlizott célok

eléréséhez.

A témavalasztast egy személyes élményem hatdrozta meg, amikor harmadéves
hallgatoként egy kiilonleges gyakorlaton vehettem részt. Ennek soran egy kihallgatas
alkalmaval szoba keriilt egy eddig ismeretlen személy, akinek egyediil a keresztnevét és a

valdszintisitheté munkahelyét sikeriilt megismerniink. Ezek az informéciok nem voltak
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elegenddek a személy azonositasara, igy felkerestem az emlitett munkahely Facebook oldalat.
Szerencsémre az adott munkahely szamos képet osztott meg az alkalmazottair6l, igy elkezdtem
azoknak az atvizsgalasat, amely soran megtalaltam az altalunk keresett személyt. Sajnos az igy
megszerzett adatok sem voltak elegendéek a nyilvantartasokban torténd azonositashoz, igy
tovabbi kutatasra volt sziikség. Ennek keretében sikeriilt kideriteni a keresett személy sziiletési
helyét, valamint fellelni szdmos csaladtagjat, igy tobbek kozott az édesanyjat is sikeresen
megtalaltuk a Facebook feliiletén. Ezen 0j informaciok birtokdban mar sikertlt egyértelmiien
beazonositani €s megtalalni a keresett személyt a megfeleld nyilvantartdsokban, igy a nyomozé

hat6sagok megtehették a sziikséges 1épéseket az eljaras lefolytatasa érdekében.



2. KUTATASI MODSZER

Szamos kozosségi oldalt vizsgalhatunk at informaciot keresve egy bizonyos személyrol,
viszont a kiilonbozo feliiletek eltéré mennyiségii €s mindségii adatot tartalmazhatnak, valamint
elképzelhetd, hogy nincs idonk, vagy lehetdséglink az 6sszes feliileten elvégezni a kutatast, igy
a rendelkezésre allo oldalak koziil ki kell valasztanunk azokat, amelyek legnagyobb
valoszinliséggel tartalmaznak szdmunkra hasznos informéciokat. Ennek értelmében jelen
dolgozatban harom kozdsségi médiat elemzek, melyek a Facebook, az Instagram, valamint

ujonnan a fiatalok kérében egyre népszertibb TikTok.

Vilasztasomat két tényezdre alapoztam. Az egyik a felhasznalok szama (kiilonos
tekintettel a magyarorszagi felhasznalokra), a mésik a megoszthato személyes adat mennyisége.
Az 1. 4bran lathatd, hogy jelenleg a havi szintli felhasznalok szdma alapjan a Facebook a
vilagon 1. helyezett, az Instagram 4., mig a TikTok jelenleg a 7. helyen all.! Fontos kiemelni,
hogy bar a TikTok-nal vannak tobb felhaszndloval rendelkezd kozdsségi médiumok (pl.
Youtube, WhatsApp), 2017-es megjelenése ota szinte minden évben tobb, mint a duplajara
emelkedett a felhasznaloi profilok szama,? igy a jovoben megkozelitheti az Instagram
felhasznaloinak a szdmat is. A kinai WeChat, habar rengeteg felhasznaloval rendelkezik és
szamos funkciot ellat, Magyarorszagon jelenleg nem rendelkezik olyan felhasznaloi
allomannyal, ami alapjan érdemes lenne a vizsgalata. Hasonl6 a helyzet az amerikai Twitter-
rel, mely foként irdsos bejegyzések megosztasara alkalmas. Az Amerikai Egyesiilt Allamokban,
valamint Japanban magas felhasznaldi szammal rendelkezik, viszont hazdnkban minddssze

278 400 felhasznal6 veszi igénybe.>

1 DEAN, Brian: Social Network Usage & Growth Statistics: How Many People Use Social Media in 2021?.
2021. okotber. 10. https://backlinko.com/social-media-users#social-media-usage-stats (Letoltés ideje:
2021. oktober 12.)

2 MANSOOR, Igbal: TikTok Revenue and Usage Statistics (2021), 2021. 09. 28.
https://www.businessofapps.com/data/tik-tok-statistics/ (Letdltés ideje: 2021. oktober 12.)

3 KEMP, Simon: DIGITAL 2021: HUNGARY, 2021. 02. 11. https://datareportal.com/reports/digital-2021-
hungary (Letoltés ideje: 2021. oktober 12.)
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1. abra: A legnépszeriibb kozosségi médiumok vilagszerte 2021 jaliusaban, az aktiv felhasznalok

millickban mért szima alapjan

Forras: https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

A fent emlitett kozosségi médiumok kozil a WhatsApp elsésorban iizenetkiildésre,
valamint hivasok lebonyolitdsara alkalmas. A felhasznaloi profil elkészitéséhez a felhaszndlo
nevén ¢s a telefonszaman kiviil mas adatot nem sziikséges megadni, igy errdl a feliiletr6l nem
nyerhetd ki mas informacié nyilt mddszerek alkalmazasaval, ezért ezt nem vizsgilom a
dolgozatban. A Youtube jelenleg a vilag legismertebb vided megoszto feliilete, felhasznalok
szama alapjan pedig a vilag 2. legnépszeriibb kozosségi médidja (1. abra). Ennek ellenére a
felhasznalok jelentds része a lehetd legkevesebb személyes adat megadasa mellett, tartalom
vagy bejegyzés megosztasa nélkiil miikodteti a profiljat, mivel céljuk kizardlag a feliiletre
feltoltott tartalmak megtekintésére, alkalmanként az ezekre vald reagdlasra korlatozodik. A
sajat tartalmat készitd és megosztod felhasznaloknak csak kis része oszt meg személyes adatokat,
igy ennek a feliiletnek a tovabbi elemzését nem tartom célszertinek. A Snapchat 514 milli6 havi
szintli felhasznaloval (1. abra) rendelkezik, segitségével pedig képeket, valamint iizeneteket
kiildhetiink ismer6seinknek, viszont ezek az eddig targyalt feliiletektdl eltér6en egy bizonyos
1d6 elteltével eltiinnek, ennek kovetkeztében visszamend adatgytijtésre nincs lehetdség nyilt

eszk6zok hasznalataval, ezért ennek a feliiletnek a vizsgalata sem célszerii véleményem szerint.
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A kiilonb6zd kozosségi médiumok sajatossagainak ismeretével maximalisra ndvelhetjiik
az onnan nyilt informaciogytjtéssel kinyerhetd informacié mértékét, &m ehhez sziikség lesz
minden adott feliileten egy sajat fidkra is, melynek segitségével igénybe vehetjiik az oldal
szolgaltatasait. EbbOl a célbol érdemes létrehozni egy, de inkdbb tobb, specidlisan erre a
feladatra szant fidkot. Fontos, hogy ne alkalmazzunk az informdaciogyijtés soran a sajat
fiokunkat, amennyiben rendelkeziink ilyennel, mivel igy konnyen felhivhatjuk a vizsgalt
személy figyelmét a tevékenységiinkre. Amennyiben a keresett személy tudtara adjuk, hogy az
0 profiljat valamilyen okbol atvizsgaltuk, konnyen lehet, hogy torli az eddig feltoltott
tartalmakat, vagy lekorlatozza azok lathatosagat, igy elvesztjiikk ezt az adatforrast. Jelen

dolgozat soran két hamis Instagram fidkot készitettem, melyek hatékonysagat teszteltem.

Pillanatnyilag nincs jogosultsigom aktiv biintetdeljarasban részt venni, igy nincs
lehetdségem az altalam tapasztaltakat egy jelenleg is folyo eljarasban is tesztelni. Viszont van

egy masik lehetéség, melyhez barki hozzaférhet, ez pedig a http://www.police.hu/ weboldalon

elérhetd ,,K6zérdekbdl nyilvanos korozések™, azon beliil az ,,Elfogatoparancs alapjan korozott
személyek” listaja. Itt talalhatoak meg azok a korozések, melyeket a kiilonbozo eljarast folytatd
hat6sagok (renddrség, ligyészség, birdsag) nyilvanossa tettek. Ahogy a 2. abran is lathato, a
korozési leirasban megtalalhatdéak a korozott személy személyes adatai (név, sziiletési név,
nem, sziiletési hely, sziiletési datum, allampolgarsag), egy fénykép a kordzott személyrdl, a
korozés oka, az elkovetett blincselekmény, a korozés elrendelésének idOpontja, a kordzést

elrendeld, valamint a korozési eljarast lefolytatod szerv megnevezése és elérhetdségeik.”

4 Renddrség honlapja, Elfogatoparancs alapjan korozott személyek

http://www.police.hu/hu/koral/elfogatoparancs-alapjan-korozott-szemelyek  (Letoltés  ideje:  2021.
augusztus. 14.)
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Személyes adatok
o I
Sziiletési csaladi és utonéy: [ NGTGTGTGTGTGNGNGNGNGNE
Nem:-
Sziiletési hely:_
Sziiletési datum: [ NN
Allampolg/us.ig:_

Korozési informaciok

Korozés jogalapja, blincselekmeény megnevezése, minésitése:_

Korozés elrendelésének idopontja: _

Kérszést etrendels szerv [

Korozést elrendeld szerv értesitési cime, telefonszama, egyéb elérhetosége:

Korozési eljarast lefolytato szerv:_

£,

Korozési eljarast lefolytato értesitési cime, tel
E-mail:

Korbzési eljardst lefolytaté szerv e-mail cime:

egyéb elérhetosége:

2. abra: Korozési adatlap a http://www.police.hu/ ""Elfogatéparancsa alapjan korozott

személyek' oldalarol

Forras: http://www.police.hu/hu/koral/elfogatoparancs-alapjan-korozott-szemelyek

Annak érdekében, hogy a dolgozatban targyalt modszereket tesztelhessem, a fent emlitett
korozések kozil altalam véletlenszeriien kivalasztott személyekrdl probaltam a lehetd legtobb

informéciot megtudni az dltalam kivalasztott kozdsségi médiumok segitségével.

A kutatas sordn nehézséget okozhat, hogy azok a személyek, akik ellen elfogatoparancsot
adtak ki, feltehetden sokkal 6vatosabban kezelik a kiillonb6z6 online feliileteket, hiszen
tisztaban vannak azzal, hogy valamely hatdsdg keresi 6ket. Ezek a személyek legtobbszor
tudataban vannak annak, hogy a személyes szabadsaguk is veszélybe keriilhet, amennyiben
olyan adatot kozdlnek sajat magukrol, amely alapjan az Oket keresd hatosagok a nyomukra
bukkanhatnak. Ugyanakkor éppen ezért, amennyiben sikeriil érdemi informéaciokat fellelni
roluk és tartézkodasi helyilikrdl, akkor a modszer egyértelmiien hatékonynak nyilvanithato.
Ezzel szemben egy biincselekmény elkdvetdje gyakran nincs tisztdban az altala elkovetett

blincselekmény miatt folyo eljarassal, egészen addig, amig az adott hatdsag ezt a tudomasara


http://www.police.hu/
http://www.police.hu/hu/koral/elfogatoparancs-alapjan-korozott-szemelyek

nem hozza. Természetesen van esé€ly arra, hogy az elkdveté mar ezt megel6zden is tudomast
szerzett az eljarasrol, viszont addig a pontig valdsziniileg valtozatlan modon hasznalta a

kiilonboz6 kozosségi feliileteket, ezzel is friss informacidt biztositva az eljarod hatdsagoknak.

A kiilonb6z0 kozosségi média felhasznalok altal megadott informacidkat fenntartasokkal
kell kezelni, ugyanis valodisagukat nehéz, sok esetben lehetetlen ellendrizni. Altalanossagban
elmondhat6, hogy a kozosségi médiumok feliiletein a felhasznalok elészeretettel tiintetik fel
magukat a valosagtol eltéréd modon, legyen szo6 kinézetrdl, anyagi helyzetrdl vagy életkorrol.
Természetesen elofordulnak olyan profilok, amelyek szandékos dezinformalési céllal jottek
1étre. Ezek a legtobb esetben nem a valddi felhasznald személyét jelenitik meg, hanem egy
masik 1étez6 vagy kitalalt személy adatait felhasznalva miikodnek. Elképzelhetd, hogy a
keresett személy nem rendelkezik semmilyen kozosségi média fidkkal, vagy amennyiben mégis
rendelkezik vele, hamis adatokat adott meg, melynek kovetkeztében a rendelkezésre allo

informaciok alapjan torténd keresés eredménytelen lesz.

A nyomoz6 hatésagok szdmara van lehetdség adatkérést intézni a kiilonb6zo kdzosségi
médiumok iizemeltetdihez, amelyben az eljards szempontjabol fontos személyek (altalaban
gyantsitott) profiljairdl kérhetnek kiilonbozé adatokat.’ Ennek segitségével olyan
informéciokat szerezhetnek meg az eljar6 hatdésagok, amelyeket nyilt forrast eszkozokkel nem
lenne lehetdségiik, ezért ennek a mddszernek az elemzése szintén nem képezi a dolgozat
témajat.

Fontos kiemelni, hogy az altalam targyalt modszereket a Windows operacids rendszerrel
miik6doé szamitdégépeken megnyitott Google Chrome bongeszd alkalmazéasaval teszteltem le,
miikddésiiket mas operacids rendszerrel miikodd szamitogépeken, valamint mobiltelefonokon

nem vizsgaltam.

52017. évi XC. torvény a biintetdeljarasrol, 261. §



3. AZ OSINT BEMUTATASA

A nyilt forrasti informacidszerzésnek (Open Source Intelligence, OSINT) szdmos
fogalma létezik. Az egyik megfogalmazas szerint az OSINT ,,olyan informacidogytijté eljaras,
amelynek sordn a nyilvanosan elérhetd forrasokbdl az informaciokat felkutatjak, elemzik,
értékelik és felhasznéljak egy adott cél érdekében”.® Lévay Gabor megfogalmazésa alapjan ,,Az
OSINT a katonai felderités és a hirszerzés rendszerén kiviil 1étezd, a publikum (tehat minden
egyén) szamara nyilvanosan, legalis eszk6zokkel megszerezhetd, vagy korlatozott korben
terjesztett, de nem mindésitett adatok szakmai szempontok alapjan torténé felkutatasat,
gylijtését, szelektalasat, elemzését-értékelését és felhasznalasat jelenti.”.” A tovabbiakban

ezeket a fogalmakat elfogadva és felhasznalva fogok erre a tevékenységre utalni.

A nyilt forrasti informaciogylijtés hossza multra tekint vissza, és a mai napig az egyik
legdinamikusabban fejlodo teriilete a hirszerzésnek. Az OSINT kezdetleges forrasai kozott
tartjak szamon a kiilonb6z0 utazok utleirdsait, élménybeszamoloit, egyes eseményekrol (csatak,
haboruk) sz616 visszaemlékezéseket, leirasokat, valamint térképeket. A nyomtatas megjelenése
¢és elterjedése lehetdvé tette a kiilonbozd folyodiratok és konyvek addig soha nem latott
mennyiségii, tomeges el6allitasat, melyek igy sokkal nagyobb korben véltak elérhetévé.? Az
OSINT-tal, mint kiilonallo hirszerzési médszerrel, elészor az Amerikai Egyesiilt Allamok
kezdett el foglalkozni. Kiilon ebbdl a célbol alapult 1941-ben a Foreign Broadcast Monitoring
Service (FMBS), késobbi nevén Foreign Broadcast Intelligence Service (FBIS), melynek célja
a kiilonbozo forrasu kiilfoldi sajtotermekek szlirése, méasolésa, leforditdsa €s archivaldsa volt.
Nem sokkal kordbban, 1939-ben a brit kormany felkérte a British Broadcasting Corporation
(BBC) szervezetét, hogy kezdjék el megfigyelni a kiilfoldi irott médiat és radidadasokat.
Késébb, a hideghdborti soran, mindkét fél igyekezett kiaknazni az OSINT altal kinalt

lehetéségeket, mely gyakran szolgalt tovabbi hirszerzési eszkdzok alapjaul.®
Az internet megjelenésével a nyiltan elérhetd forrdsok szama eddig sosem latott
mértékben noétt meg. A teriilet fejlodését jol mutatja, hogy mig az 1900-as évek kozepén nyilt

forrasokbol szarmazott az amerikai hirszerzés altal megszerzett informaciok 40%-a, mara ez a

8 BANYASZ Péter: A kozosségi média, mint a nyilt forrasu informacioszerzés fontos teriilete. Beliigyi
Szemle, 3. évfolyam, 2. szam, 2015. p. 23.

7 LEVAY Gébor: OSINT (Open Source Intelligence) — Nyilt informaciés hirszerzés. Zrinyi Miklos
Nemzetvédelmi Egyetem, Egyetemi jegyzet, Budapest, 2006. p. 6.

8 KOBOLKA Istvan (szerk.): Nemzetbiztonsagi alapismeretek. Nemzeti Kozszolgalati Egyetem,
Nemzetbiztonsagi Intézet, Budapest, 2013. p. 101.

® SCHAURER, Florian, STROGER, Jan: The evolution of Open Source Intelligence (OSINT). The
Intelligncer. 19. évfolyam, 3. szam, 2013. p. 53.

10



10

szam a 80%-ot is elérheti.™ Mindezt ugy, hogy az erre forditott koltség kevesebb, mint az

Osszes felderitésre forditott teljes dsszeg 5 %-a. Az OSINT ugyanakkor nem valtja ki a titkos
informaciogyiijtést, a kettd dsszehangolt alkalmazasaval érhet6 el az optimalis eredmény.** Az

OSINT hirszerzésben betdltott jelentdségét szemlélteti az alabbi, 3. abra.

o OSINT

© NOSINT

. OSINT Product
. NOSINT Product

Intelligence
Requirement

General Public Speclalized Public IC
| A J{ NA A NA

\ T

? @eee
o . ® . Schaurer & Stérger

3. abra: Minden forrasu informaciogyiijtés (All Sources Intelligence (ASINT)) modellje

Forras: BODA Jozsef, DOBAK Imre (szerk.): A nemzetbiztonsag technikai kihivéasai a 21. szazadban.

Nemzeti Kozszolgalati Egyetem, Budapest, 2015. p. 128.

A nyilt moédszerekkel kinyerhetd informaci6 mértéke a mai napig folyamatosan
novekszik. Jelenleg az OSINT forrasai kozott szerepelnek ,,a nyomtatott és elektronikus média,
az internet, a deep web, kereskedelmi (fizetds) online szolgaltatok tanulmanyai, adattérai,
»szlirke irodalom”, a sziik korben hozzaférhetd, nyomtatott és digitalis dokumentumok,
tanulmanyok, tudomanyos el6adasok, konferencidk, személyes tapasztalatok, kereskedelmi
miiholdak felvételei, tudomanyos szervezetek és az egyetemek”.1? A felsorolasbol lathaté, hogy
az internetes forrasok megjelenése mellett a hagyomanyos forrasok is relevansak maradtak.
Habér a nyilt modszerekkel beszerzett informaciok egyre nagyobb részben szarmaznak az

internethez kothetd forrasokbol, téves lenne feltételezni, hogy az OSINT tevékenység kizarolag

10 KOBOLKA Istvén szerk.: i. m. 2013. p. 102. o.

11 BODA Jozsef, DOBAK Imre (szerk.): A nemzetbiztonsag technikai kihivasai a 21. szazadban. Nemzeti
Kozszolgalati Egyetem, Budapest, 2015. p. 127.

12 NYESTE Péter, SZENDREI Ferenc: Nyilt forrast informécidszerzés a biiniildozésben. Beliigyi Szemle,
7. évfolyam, 2. szam, 2019. p. 52.
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ezekre épiil. Ugyanakkor dolgozatom témdja miatt a tovabbiakban az internetre alapozott

OSINT-al foglalkozom, egy-két kisebb kitekintéssel az egyéb forrasokra.

Az interneten zajlo nyilt forrdsu informacioszerzés szamos elénnyel rendelkezik, melyek
koziil az egyik a kinyerhetd informacio mértéke. Az internetre naponta 2,5 trillio bajtnyi adatot
toltenek fel, > amely mellett a naponta megjelend folydiratok, kiadott konyvek és megtartott
konferenciak tovabb novelik az elérhetd informacid6 mennyiségét. A masik a kordbban mar
emlitett koltséghatékonysag. Harmadik elénye, hogy szinte azonnal végezhetd tevékenység. A
nyilt forrasok atvizsgalasa nem igényel kiilon engedélyeket, a tevékenység altalaban normal,
kereskedelmi forgalomban kaphatdé szamitogépeken néhdny erre fejlesztett szoftver
alkalmazasaval vagy szolgaltatads igénybevételével, valamint az esetek nagy részében szinte
barmely interneteléréssel rendelkezd helyrdl végezhetd. Emellett ez a tevékenység alacsony
kockazatvéllalassal jar.!* Az interneten végzett kutatds soran ugyan hagyhatunk magunk utan
nyomokat (digitalis ldbnyom), a&m par oOvintézkedés megtételével ezeket is minimalisra

csokkenthetjiik (pl. VPN és inkognité mod hasznalataval).™®

A nyilt forrdsu informacidszerzésnek a pozitivumai ellenére megvannak a sajat akadalyai
¢és korlatjai. A hatalmas mennyiségli rendelkezésre 4llé6 informacid sziirése és feldolgozasa
kihivas elé allitja az ezzel foglalkoz6 szervezeteket, akiknek gyakran kiilon apparatust kell
mikodtetnie ennek a feladatnak az elvégzésére. Masik hatrany lehet, hogy a nyilt forrasokbol
szerzett informaciok valosagtartalmat tobbszordsen is ellendrizni kell. Napjainkban szinte barki
oszthat meg informaciot kiilonbozo feliileteken, kiilondsen az interneten, ezért az itt fellelhetd
adatok gyakran tévesek, pontatlanok, de akéar szandékosan dezinformalasi céllal is
megoszthattak Sket.!® Mindezeket figyelembe véve is az OSINT jelentds és egyre novekvod

szerepet tolt be az informaciogytijtéssel foglalkozo szervek tevékenységében.

Jelen dolgozatban az internetre alapozott nyilt forrdsu informdacidgyljtés bliniligyi
teriileten torténd alkalmazasat fogom bemutatni. Az OSINT a renddrség alkalmazasaban
segitséget nyujthat bilintetdeljarasok vagy titkos informéciogytijtés lefolytatasdban, valamint
specialis elemz6-értékeld feladatokat is ellathat. Emellett alkalmas lehet egy keresett személy
beazonositasara, életvitelszerli tartdzkodasi helyének megéllapitasara, csaladi kapcsolatainak,

személyi  ismeretségi  korének, életkoriilményeinek, munkahelyének, lakhelyének

13 Data Never Sleeps 5.0, Domo honlapja https://www.domo.com/learn/infographic/data-never-sleeps-5
(Letoltés ideje: 2021. augusztus 17.)

14 KOBOLKA Istvén szerk.: i. m. 2013. p. 103. o.

5 NYESTE Péter, SZENDREI Ferenc: i. m. 2019. p. 65.

16 BANYASZ Péter: i. m. 2015. p. 24.
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feltérképezésére.r” A dolgozat sordn féként az altalam kivalasztott személyek életvitelszerti
tartdzkodasi helyének megallapitasara, valamint csaladi és ismeretégi koriilk beazonositasara

fokuszaltam.

" NYESTE Péter, SZENDREI Ferenc: i. m. 2019. p. 62-64.
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4. A KOZOSSEGI MEDIA BEMUTATASA

A kozosségi média az Oxford Dictionary alapjan ,,olyan weboldalak és alkalmazasok,
melyek lehetdvé teszik a felhasznalok szamadra, hogy tartalmakat alkossanak €és osszanak meg,
vagy, hogy rész vegyenek az internetes kommunikacioban”.'® Emellett szdmos mas
megfogalmazas is 1étezik, mint példaul Banyasz Péter doktori értekezése soran meghatarozott
fogalom, mely szerint a k6z6sségi média ,,Olyan internetes oldalak és alkalmazasok dsszessége,
amelyeknél a szolgaltaté csupan a keretet biztositja, a tartalmat a felhasznalok allitjak eld.
Ebbdl kdvetkezik, hogy a k6zosségi média elsdsorban a felhasznalok interakcidjabol alakul ki,
amely a tobbi felhaszndld megosztasabol, kiegészitésébdl akar részben/teljesen 0j tartalom
eldallitasat jelentheti. Elméletileg ez a tartalom folyamatosan valtozhat, kiegésziilhet, akar 1j
informaciok hatasara boviilhet.”'® Ezzel a megfogalmazassal egyetértek és a tovabbiakban is

alkalmazni fogom.

Egyesek, mint példaul Keith Loell, a kozosségi média gyokereit a kozépkori céhekhez és
Isaac Newtonhoz kotik. Véleménye szerint a céhek, valamint az Isaac Newton nevével
fémjelzett Kiralyi Természettudomanyos Tarsasag is ,,lizleti alapt kozosségi média platformok
voltak”, ugyanis mindkét esetben olyan zart kozdsségekrdl van sz, amelyekben a tagok atadtak
egymasnak az ismereteiket, valamint megvitattdk az szakteriiletiik szempontjabol fontos
kérdéseket.”® Mésok szerint a morze kod megjelenésének és elterjedésének hatisira mér
megfigyelhetdek voltak a kozosségi média kezdetleges jellemzdi. A morze kod segitségével az
operatoroknak a hivatalos kozlések mellett lehetdségiik volt az egy vonalon dolgozd
operatorokkal beszélgetni hétkdznapi dolgokrol, belehallgatni masok beszélgetésibe, valamint

kiilonboz6 jatékokat jatszani, mint példaul a sakk vagy a damajaték.?

Az internet megjelenését kovetden az els6, modern értelemben is k6zosségi médianak
nevezhetd oldal 1995-ben jelent meg Classmates.com névvel, melynek célja, hogy régi

osztalytarsak taldlhassanak egymasra a feliileten. Ezt kovette a PlanetAll, valamint a

18 |_exico honlapja, Social media https://www.lexico.com/definition/social media (Letoltés ideje: 2021.
augusztus 19.)

19 BANYASZ Péter: A kozosségi média lehetéségei és kihivasai a védelmi szféraban. Nemzeti
Kozszolgalati Egyetem, Katonai Miiszaki Doktori Iskola, Budapest, 2018. p. 14.

2 LOELL, Keith: Did Sir Isaac Newton Invent Social Media? Forbes, 2013. 04. 18.
http://www.forbes.com/sites/gyro/2013/04/18/did-sir-isaac-newton-invent-social-media/ (Letoltés ideje:
2021. augusztus 22.)

21 ROSENWALD, S. Michael: Before Twitter and Facebook, there was Morse code: Remembering social
media’s true inventor. 2017. majus 24.
https://www.washingtonpost.com/news/retropolis/wp/2017/05/24/before-there-was-twitter-there-was-
morse-code-remembering-social-medias-true-inventor/ (Letoltés ideje: 2021. augusztus 22.)
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SixDegrees.com, melyek hasonld célokat szolgéltak. A mai is nagy népszeriinek szamitod
platformok koziil az egyik legkorabbi a 2003-ban alapitott a LinkedIn, mely foként cégek és
munkakeresok szamara lett kifejlesztve. A kozosségi médiumok koziil a ma is a legnagyobb
népszeriiségnek 6rvendé Facebook 2004-ben jott 1étre, majd 1 évvel késébb pedig a Youtube
is elérhetdvé valt.?? Az Instagram 2010-ben, mig a TikTok 2016-ban jelent meg az interneten.

A kozosségi média mindennapi életiinkre gyakorolt hatdsat tobb modon is mérhetjiik,
elsddlegesen a k6zosségi médiat hasznalo személyek szama szerint. Egy friss statisztika alapjan
2021-ben 4,2 milliard f6 hasznalt legalabb 1 k6zosségi média feliiletet, mely tobb, mint a vilag
népességének a fele.?* Mérhetjiik tovabba a kozosségi média hasznalatdt mind megosztott
tartalom, mind hasznalattal toltott id6 alapjan. 2020 augusztusaban viladgszerte percenként
150 000 Facebook iizenetet kiildtek, 147 000 fényképet toltottek fel Facebook-ra, 347 222
Instagram-torténetet osztottak meg, a TikTok alkalmazast pedig 2704-szer telepitették.?®
Emellett az online t6ltott id6 mértéke is folyamatosan ndvekszik. Mig 2009-ben a magyar
allampolgarok altalanossagban 96 percet toltottek az interneten, addig ez a szam 2016-ban 203
percre nott, mely azdta feltételezhetdéen tovabb novekedett. 2016-ban az online toltott 1d6
55,4%-4t valamilyen k6z0sségi média hasznalatara forditottak az internetez6k, 4m maéra ez az
szam is valdsziniileg tovabb emelkedett.?® Ezek az adatok is bizonyitjdk, hogy a kdzdsségi

médiumok a mindennapi élet szerves részévé valtak a vilagon, valamint hazankban is.

A kozosségi médiumok teriiletén folyamatos valtozas figyelhetd meg. A feliiletek
szlintelentil fejlédnek és uj funkcidkkal bdviilnek, régebbi platformok pedig megsziinnek az
ujak megjelenését kovetden. A felhasznalok profilokat és tartalmakat hoznak létre vagy
torolnek, ezzel is befolyasolva maganak a kozosségi médianak az arculatat. Altalanossagban

elmondhat6, hogy a k6z6sségi média felhaszndlok szama folyamatosan emelkedik. 2019 juliusa

2 NOVAK Ferenc: A kozosségi média megjelenése, iizleti- és marketing szintii lehetdségei. Budapest
Gazdasagi Foiskola, Kiilkereskedelmi Fdiskolai Kar, Budapest, 2010. p. 9-11.

23 The Evolution of Social Media: How Did It Begin, and Where Could It Go Next? Maryville University
weboldala https://online.maryville.edu/blog/evolution-social-media/ (Let6ltés ideje: 2021. augusztus 21.)
24 JOHNSON, Joseph: Worldwide digital population as of January 2021. 2021. szeptember 10.
https://www.statista.com/statistics/617136/digital-population-worldwide/ (Letoltés ideje: 2021. augusztus
21)

2 Statista Research Department: Media usage in an internet minute as of August 2021. 2021. oktober 6.
https://www.statista.com/statistics/195140/new-user-generated-content-uploaded-by-users-per-minute/
(Letoltés ideje: 2021. oktdber 10.)

% LEVAI Richard: Magyarok a kozosségi médidban 2017 elején. 2017. januar 04.
https://kozossegikalandozasok.hu/2017/01/04/magyarok-a-kozossegi-mediaban-2017-elejen/ (Letoltés
ideje: 2021. augusztus 23.)
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és 2021 juliusa kozel 900 millidval nétt a kozosségi médiumok felhasznéldinak szama.?” Ez a
novekedés feltehetéen a jovoben is folytatddni fog. Masik megfigyelhetd tendencia szerint a
fiatalabb generédciok folyamatosan keresik azokat a feliileteket, ahol foként kortarsaikkal
¢érintkezhetnek. Kezdetben a Facebook felhasznéloinak tilnyomd tobbségét a fiatalok tettek ki,
am ahogy a feliilet egyre nagyobb népszeriiségre tett szert, az iddsebb generaciok is megjelentek
rajta, valamint a kezdeti felhasznalok is a 30-40 éves korosztalyba tartoznak mar. Ennek
hat4séara egyre tobb fiatal kezdi elhagyni a Facebook feliiletét az Instagram, a Snapchat és a

TikTok javara.?®

Az 4. abran lathato tablazat az altalam vizsgalt kozosségi médiumok magyar
felhasznéloinak korosztalyok szerinti elosztasat mutatja be. Az adatok elemzése soran kidertil,
hogy az éltalam vizsgalt kozosségi feliiletek felhasznaldinak tobb, mint 55%-a 35 évnél
fiatalabb. Ezek az adatok is mutatjak, hogy a fiatalabb generaciok fokozottan kisebb aranyban
jelennek meg a Facebook felhaszndloi kozott, mig az Instagram és a TikTok esetében Ok
alkotjak a felhasznalok nagyobb részét. Ebbol tovabba az kdvetkezik, hogy kiilonb6z6 életkoru
keresett személyek esetében mas kozosségi média feliiletén érdemes kutatast végezni.
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4. abra: Az altalam targyalt kozosségi médiumok magyar felhaszniloinak eloszlasa életkor alapjan

Forras: Szerzo sajat szerkesztése a https://www.researchcenter.hu/cikkek/magyar-kozossegi-media-

korkep/ alapjan

27 KEMP, Simon: TikTok Hits 1 Billion Users—Faster Than Facebook (And More New Stats). 2021.
oktober 21. https://blog.hootsuite.com/simon-kemp-social-media/ (Letdltés ideje: 2021. oktober 24.)

28 SWENEY, Mark, LIZ, De Ana: 'Parents Killed it: why Facebook is losing its teenage users. The
Guardian, 2018. februar 16. https://www.theguardian.com/technology/2018/feb/16/parents-killed-it-
facebook-losing-teenage-users (Letoltés ideje: 2021. augusztus 26.)
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A kozosségi médiumok szamos veszélyt hordoznak magukban. A felhasznalok nagy
részérdl elmondhatd, hogy felel6tleniil hasznalja a kozosségi médiat, mivel gyakran olyan
adatokat osztanak meg magukrol, amelyek visszaélésre adnak lehetdséget. Ezt a jelenséget a
blindzok is igyekeznek kihasznalni, legyen szé példaul interneten Kkeresztiil elkdvetett
zaklatasrol?® vagy csalasr6l.®® Emellett az itt fellelhetd informacié felhasznalhaté mas
blincselekmények elkdvetéséhez is, hiszen egy lakasbetorés idépontjanak megvalasztasaban
szerepet jatszhat, ha a lakas tulajdonosa az aktudlis nyaralasarol oszt meg képeket egy masik
orszagbol, vagy amennyiben valaki anyagi javait mutogatva tart €¢l0 kozvetitést, melyet

kovetden kiraboljak olyan személyek, akik megtekintették az emlitett videot.

A felhasznalok ilyen szintli felel6tlenségét azonban nem csak a blindzoknek van
lehetdsége kiakndzni, hiszen renddrség szamara szintén elérhetdek ezek az informaciok. 2018-
ban Magyarorszagon a 16-84 év kozotti korosztaly 75%-a hasznalta rendszeresen az internetet,
am az elmult években ez az ardny feltehetéen jelentdsen emelkedett.3! A statisztikai adatok
alapjan feltételezhetd, hogy a biinelkdvetdk is a korabbi tablazatban szerepld elosztisban
hasznaljak kozosségi médiumokat, valamint azokon a torvénytiszteld allampolgéarokhoz
hasonld mennyiségii, illetve mindségli adatokat és tartalmakat osztanak meg, hiszen a
blinelkdvetdk kozott a tarsadalom barmely korébol szarmazo személyeket talalhatunk, legyen
sz0 anyagi helyzetrdl, nemzetiségrél vagy lakhelyrdl. Az ezeken a feliileteken folyatott
tevékenységiik altal akaratlanul is egyre pontosabb, szélesebb korli és mélyrehatobb képet
tesznek kozzé magukrol, amelyet a nyomoz6 hatosagoknak lehetdségiik van felkutatni,
elemezni, majd felhaszndlni. Ennek a tevékenységnek a végzésére tobb eszkoz is a nyomozo
hatosdgok rendelkezésére all, melyek kozil az egyik leghatékonyabb a nyilt forrasu

informacidszerzés.

292012. évi C. torvény a Biintetd Torvénykonyvrdl, 222. §

%02012. évi C. torvény a Biintetd Torvénykonyvrdl, 373. §

81 Kozponti Statisztikai Hivatal honapja, Rendszeres internethasznalok ardnya (2007-2018).
https://www.ksh.hu/docs/hun/eurostat_tablak/tabl/tin00091.html (Letoltés ideje: 2021. augusztus 26.)
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5. A KERESETT PROFIL FELKUTATASA

5.1. A Facebook profil bemutatasa, felkutatasa

A Facebook célja elsOsorban a kozosségépités, az ismerdsi kapcsolatok apolasanak
konnyebbé tétele, a felfedezés, valamint a kiilonbozé tartalmak megosztasa és megtekintése.
A Facebook szamos lehetdséget kinal a kapcsolatépitésre, valamint tartalom eldallitasra, tobbek
kozott ennek koszonhetd a sikere. Az altalam targyalt kozosségi médiumok koziil a Facebook
biztositja a lehetd legszéleskoriibb lehetdségeket a felhasznalok szamara mind végezhetd

tevékenység, mind a profil személyre szabasa tekintetében.

A Facebook profil 1étrehozasahoz sziikséges megadnunk vezeték és keresztneviinket,
mikodé email cimiinket vagy telefonszamunkat, az altalunk valasztott jelszot, sziiletési
datumunkat, valamint nemiinket. Az altalunk megadott elérhetdségre elkiildott kod megadasat

kovetden el is késziilt a profil >

A Facebook profil tobb részre oszthatd, melyeket kiilonbozo fiilekkel érhetiink el. A
»Névjegy” részben talalhatdé a legtobb személyes adat, ugyanis itt van lehetéség megadni
tobbek kozott munkahelyet, lakcimet, elérhetdségeket, becenevet, valamint itt lathat6 a személy
szliletési datuma is. A ,,Bejegyzések” fiilnél talaljuk a profil idévonalat, ahol az eddigi
tevékenységet lehet attekinteni. Itt talaljuk meg idérendben a profil felhasznaloja vagy mas
felhasznalok altal a profil oldalara irt bejegyzéseket, a megosztott fényképeket, valamint
eseményeket. Minden bejegyzés esetében lehetdség van hozzaszolasra, reagalasra, megosztasra
(mas bejegyzését megjeleniteni a sajat lizenéfalunkon), valamint megjeldlni, hogy az adott
bejegyzést milyen helyszinen tartozkodva vagy kinek a tarsasdgaban osztottuk meg. Az
»Ismerdsok” mezonél lathatjuk az adott felhaszndld ismerdseit. Itt tobb fiilre bontva
tekinthetjiilk meg az ismerdsok listajat. A ,,Minden ismerds” az adott profil dsszes ismerdsét
mutatja, mig a ,,K6z0s ismerdsok™ fiilnél csak azok a profilok jelennek meg, akik mind a
vizsgalt és a sajat profilunknak is ismerdsei. A ,,Fényképek” fiilnél talaljuk az adott profilhoz
kapcsolodo fényképeket. Itt szintén tobb mezd koziil valaszthatunk. A ,,Fényképek, amelyeken
a felhaszndlo szerepel” fiilnél azokat a képeket lathatjuk, amelyeket nem a felhasznalo toltott

fel, de szerepel rajtuk és megjelolték a fényképen. A ,,Felhasznald fényképei” fiilnél az adott

32 Facebook Investor Realtions honlapja, FAQs https:/investor.fb.com/resources/default.aspx (Letoltés
ideje: 2021. augusztus 26.)

3 Facebook Sugokdzpont honlapja, Fiok létrehozasa
https://www.facebook.com/help/570785306433644/?helpref=hc_fnav (Let6ltés ideje: 2021. augusztus 26.)
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felhasznalo altal feltoltott képeket talaljuk, mint példaul a profil arcaként szolgald
»profilképek™-et. A ,,Videok” feliilete azonos az elébb emlitett ,,Fényképek-ével. A videok
feltoltésének tobb modja i1s van. Megoszthatunk altalunk rogzitett, korabban felvett videot,
valamint lehetdségiink van ,,Facebook Live” vide6 inditasara is. Ebben az esetben egy €16
kozvetitést oszthatunk meg magunkrol, melyet ismerdseink valds idoben megtekinthetnek és
reagalhatnak ra. A kozvetités befejeztével a vided megtekintheté marad a felhasznalod
profiljaban. Mind a fényképek, mind a videok esetében lehetdség van a feltoltés soran egy rovid
leirast megadni, melyben leirhatjuk a megosztott tartalomhoz fiiz6d6 gondolatainkat, valamint
megjeldlhetjiik a helyszint és a képen vagy videon szerepld személyeket. A ,,Bejelentkezések”
meniinél azok a helyszinek szerepelnek, amelyeket a felhasznald egy bejegyzés alkalmaval
megjeldlt tartdzkodasi helyéiil. Leggyakrabban egy kirdndulas soran késziilt kép feltdltése vagy
egy vendéglatd egység meglatogatasdnak a megosztasa sordn szoktdk megjeldlni, hogy az adott
esemény hol tortént. Itt lehetdség van orszag, varos, vagy konkrét helyszin megadésara,
amennyiben az adott helyszin rendelkezik Facebook oldallal. A mar emlitett mez6kon feliil a
profil szamos mas teriiletét is meg lehet tekinteni (kedvelt sport, zene, konyvek), am jelen
dolgozat soran ezek nem relevansak.®* A Facebook profil felépitése az 5. abran lathatd, amely
egy altalam létrehozott profilt abrazol. A személyiségi jogok megsértésének elkeriilése

érdekében a profilhoz csatolt képet a https://thispersondoesnotexist.com/ weboldal segitségével

generaltam. A weboldalon létrehozott portré képek szamitdgépes algoritmusok alapjan

késziilnek, nem 1étezd személyeket dbrazolnak, igy szabadon felhasznalhatoak.®®

34 Szfics Istvan (kitalalt személy) Facebook profilja,
https://www.facebook.com/profile.php?id=100073469449910

35 VINCENT, James: ThisPersonDoesNotExist.com uses Al to generate endless fake faces. The Verge,
2019. februar 15. https://www.theverge.com/tldr/2019/2/15/18226005/ai-generated-fake-people-portraits-
thispersondoesnotexist-stylegan (Letoltés ideje: 2021. oktober 12.)
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Sziics Istvan (Sziicsi)

Rovid attekintés Bejegyzések %5 Szarok
Szics Istvan

Fényképe jen fénykép megtek e o

k =

Ismerosék

5. abra: A Facebook profil felépitése

Forras: Sziics Istvan (kitalalt személy) Facebook profilja,
https://www.facebook.com/profile.php?id=100073469449910

A Facebook tovabba rendelkezik ,, Torténetek™ funkcioval is, aminek az alkalmazasaval
megoszthatunk egy képet vagy videot, mely 24 oran keresztiil lesz megtekinthetd, majd ezt
kovetden elérhetetlenné valik. Az ilyen ,,sztorik” mas felhasznalok szamara feltiindbb helyen
talalhatoak, ezzel is felhivva a figyelmet erre a tartalomra.®® A | Torténetek” funkcié maésik
tulajdonsaga, hogy a megoszt6 felhasznald szamara lathatd, hogy ki tekintette meg a torténetet,

igy ezeknek a megtekintése felhivhatja a felhasznalé figyelmét a tevékenységiinkre.3’

Fontos kiemelni, hogy az éaltalam leirtak abban az esetben tekinthetéek meg ilyen
formaban, ha a felhasznalo altal megadott lathatosagi beallitasok ezt lehetdve teszik szdmunkra.
A lathatosagi beallitasok kezelésére lehetdség van a profil beallitasai kozott, valamint minden
megadott adatnal, megosztott bejegyzésnél, fényképnél, valamint eseménynél is kiilon
kezelhet6 ez a tulajdonsag. ,,Nyilvanos” beallitds esetén barki lathatja az adott bejegyzést,
»Ismer6sok™ beallitasa esetén pedig csak azok a felhasznalok tekinthetik meg, akik a megosztd
profil ismerdsei. Emellett van lehetdség beallitani, hogy adott ismerdsok kivételével minden

ismerds, vagy csak kivalasztott ismerdsok szamara legyen elérhetd, illetve csak a megoszto

% Facebook Sugokdzpont honlapja, Torténetek
https://www.facebook.com/help/862926927385914/?helpref=hc_fnav (Letoltés ideje: 2021. augusztus 26.)
37 Facebook Sugokozpont honlapja, Sajat torténeted létrehozésa és megosztasa
https://www.facebook.com/help/126560554619115/?helpref=hc_fnav (Let6ltés ideje: 2021. augusztus 26.)
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profil felhasznaldja tekinthesse meg a bejegyzést. Leggyakrabban a ,,Nyilvanos”, valamint az
,Ismer6sok™ beallitast szoktak alkalmazni, viszont lehet6ség van arra is, hogy a profilon

talalhaté valamennyi informaciot masok szamara elérhetetlenné tegyenek torlés nélkiil

Jelenleg a Facebook rendelkezik a legszéleskoriibb és legkifinomultabb keresési
motorral, valamint a legtobb felhasznaloval is az altalam targyalt kozosségi médiumok koziil,
ezért itt a legnagyobb a valdszinlisége az eredményes keresésnek. A Facebook-on torténd
keresés soran a leghasznosabb informacidk a korozott személy neve, sziiletési helye, sziiletési
ideje, valamint a kordzéshez csatolt fénykép. A keresést elsddlegesen a korozott személy
nevének a keresémezObe torténd beirasaval kell kezdeni. Egyes nevek sokkal gyakoribbak,
mint masok, példaul a ,,Szilics Istvan” névre a keresés kozel 100 talalatot ad ki. Habar a talalatok
egy része nem relevans, mivel Sziics Fanni nevii felhaszndlo is van a taldlatok k6zott, valamint
egyes fiokok esetében az ott megadott egyéb adatok tartalmaztdk a Szilics Istvan nevet
(munkahely, iskola), mindezek ellenére a talalatok egyenként torténd attekintse rengeteg idot
emésztene fel. Fontos kiemelni, hogy nem minden felhasznalo a sziiletési nevét adja meg a fiok
elkészitése soran. Gyakoriak a becézések (Mihdly helyett Misi, Istvan helyett Pisti) és a
becenevek, bar a Facebook keresémotorja gyakran ezeket a felhasznalokat is kiadja a keresés
soran. Amennyiben nem talaljuk a keresett profilt, érdemes beirni a keresztnevének roviditett
valtozatait, valamint nok esetében figyelmet kell forditani arra, hogy hazassag esetén felvehetik
a férjiik nevét, ezt a valtozast pedig lehetdségiik van fidkjukban is megjeleniteni. Természetesen
eléfordulhat az is, hogy valaki hazassagot kdvetden a leanykori nevét megadva hasznalja

fiokjat, ezért a keresés soran ezt is érdemes ellendrizni.

A névre torténd keresés mellett lehetdség van tovabbi szlirésre is, ahol a tovabbi
rendelkezésre all6 informaciot alkalmazhatjuk. Lehet6ségiink van megadni ,,Varos”-t, amely
jelolhet sziilovarost, valamint aktualis lakhelyet is. A korozési leirasban megadott sziilohely
mellett szerepelnek a korozést elrendeld és lefolytatod szervek nevei, melyek bizonyos esetekben
utalhatnak a személy aktualis lakhelyére, amennyiben annak kozelében kovette el a
blincselekményt. A ,,Sziics Istvan” név esetében ,,.Szombathely” varos megaddsa a varos
mezOben jelentdsen lesziikitette a taldlatok szamat, melyek igy mar konnyebben és gyorsabban
attekinthet6ek. Sajnos eléfordulhat, hogy a korozott személy nem adta meg sem a sziilévarosat,

sem pedig lakhelyét, igy a ,,Varos” megadasan alapul6 sziikités nem fog eredménnyel jarni,

% Facebook Stugokdzpont honlapja, A megosztasaid lathatosaganak bedllitasa
https://www.facebook.com/help/236898969688346 (Letoltés ideje: 2021. augusztus 26.)
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hiszen a kiadott fiokok tartalmaztak a keresett varost valamilyen forméban. A ,,Varos” mellett
van lehetdség megadni a keresett személy tanulményaira, valamint munkahelyeire vonatkozo
keresési feltételeket is, amennyiben az eljaras soran erre vonatkozo informacio jutott az eljaro
hatosdg tudomasara. Ezek a keresési mezok hasonld6 modon miikkddnek a ,,Varos™ alapu

sziiréshez.%®

A profil keresése soran lehet6ségiink van masik megkdzelitést alkalmazni, amennyiben
informacioval rendelkeziink a keresett személy csaladtagjairol vagy ismeretségi korérél. Abban
az esetben, ha sikeriil megtalalni a keresett személy egyik ismerdsének, vagy csaladtagjanak
Facebook profiljat, lehetdségiink nyilik az adott profil ,,Ismer6sok™ fiile alatt megtekinteni a
felhasznal6 ismerdseit, amennyiben nem tette privatta ezt az informaciot. Itt tobb fiil koziil
valaszthatunk, amelyek a korabban emlitett lathatosagi beallitasoktol fliggenek. Optimalis
esetben a megjelend ,,Minden ismerds” fiilre kattintva kereshetiink az adott felhaszndl6 6sszes
ismerdse kozott, viszont itt csak a névre torténd szikités all rendelkezésre, valamint itt
sziikséges a keresett felhasznald pontos nevét beirni, a korabbi keresdmotorokkal ellentétben.
Ezzel a modszerrel szintén lesziikithetjiik a megtekintend6 profilok korét, ezzel is csokkentve

az informaciogytijtéshez sziikséges idot.

Jelenleg ezeken kiviil mas keresési lehetdség nem all rendelkezésre, igy meg kell kezdeni
a keresés soran kiadott profilok attekintését. Itt elsOsorban a korozéshez csatolt fénykeép,
valamint alkalmanként a sziiletési id6 véalhat hasznunkra. A képek Osszehasonlitasahoz a
rendelkezésre allo kép mellett sziikséges egy, optimalis esetben tobb olyan kép az altalunk
megtekintett profilbol, mely a korozés elrendelésének idépontjdhoz képest nem nagy
idoeltéréssel késziilt, valamint a korozéshez csatolt képen lathatd helyzethez hasonlé modon
abrazolja a rajta lathatd személyt. Lényeges tényezd tovabba a kép mindsége, ugyanis az
¢lesebb, jobb mindségli képek esetében pontosabb kovetkeztetéseket tudunk levonni a
személyazonossagot illetden. Egy profil képeit tobb modon is megtekinthetjiik. A
legegyszeriibb moddszer a ,,Fényképek” fiil megtekintése, mely tobb kategoridba rendezve
jeleniti meg a profilhoz kapcsolodo képeket, viszont az itt 1athato képek nem feltétleniil jelentik,
hogy csak ennyi kép elérhetd az adott személyrdl. Gyakori szokas, hogy egy adott személy
sziilinapja alkalmabdl ismerdsei kozds, vagy a sziilinapjat tinnepld személyrol késziilt képeket

toltenek fel annak Facebook oldalara. Ezek a képek legtobbszor nem jelennek meg a

% Facebook Sugokdzpont honlapja, Keresés
https://www.facebook.com/help/821153694683665/?helpref=hc_fnav (Letoltés ideje: 2021. augusztus 26.)
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»Fényképek” fiil megtekintése sordn, ezért ezek megtekintéséhez at kell kutatni a profil
tizendfalat, ahol a megosztott tartalmak tekinthetdek meg. Fontos kiemelni, hogy az azonositas
céljabol osszegyiijtott képek lehetdleg torzitds mentesen dbrazoljak a keresett személyt. Egyre
nagyobb népszeriiségnek 6rvend kdzosségi platformokra feltoltott képek sziirokkel (filterekkel)
torténd elvaltoztatasa. Jelenleg szamtalan kiilonboz0 filterhez lehet hozzaférni, melyek hatasara
a kép valamilyen formaban eltorzul (kiilon hattér beallitasa, az arc kisimitasa, torzitasa). Ezek
a filterek megnehezithetik a keresett személy azonositasat, ugyanis eltakarhatjak a kiilonos

ismertetdjegyek egy részét, valamint a borszint is torzithatjak.

A korozéshez csatolt kép legtobbszor nyaktol felfelé dbrazolja a kordzott személyt, igy
az azonositas foként a fej, valamint a képen lathato egyéb jellegzetességek alapjan torténhet.
Elsdsorban a bdrszint, a hajszint, valamint a szemszint vizsgalhatjuk, melyek egyiittesen adjak
ki a személy szinkomplexidjat. Fontos kiemelni, hogy a haj szine festés altal konnyedén
elvaltoztathat6, igy elképzelhetd, hogy a képen sem az eredeti hajszinnel szerepel a személy. A
szinkomplexid alapjan alkotott kategéridk és az azokra jellemzé tulajdonsagok a 6. abran
lathatoak.

A HAT SZINKOMPLEXIOHOZ TARTOZO ISMERVEK

Szinkomplexid Borszin Hajszin Szemszin

nagyon vilagos, fehéres voroses vilagoskek, sziirkés,
zbldes

nagyon vildgos szoke kékessziirkés, zoldes
vilagos, enyhén bézses  sotétszoke, vilagosbarna kékes

(gesztenyebarna)
vilagosbarna, olivas sotétbarna sotétbarna
sotétbarna, kissé olivas fekete barnasfekete

fekete fekete fekete

6. abra: A hat szinkomplexi6hoz tartozoé ismérvek

Forras: ANTI Csaba Laszl6 (szerk.): A személyleiras. Semmelweis Kiado, Budapest, 2017. p. 98.

A szinkomplexi6 utan az arc valamennyi szegletét felhasznalhatjuk az azonositas soran.
Maganak az arc formajanak és homlok magassaganak a felhasznalasa mellett érdemes az egyéb
arctajékokat is felhasznalni az azonositas soran. A két szemoldok egymashoz vald viszonya és
alakja mellett a szemtajékon érdemes megfigyelni a szemek szinét és egymashoz mért
tavolsagat, valamint a szemrés allasat s alakjat. Az orrtajékon foként az orrgyok mélysége és
magassaga, az orrhat hossza, lefutdsa, valamint az orralap helyzete segithet az azonositasban.

A szajtajék teriiletén a felso és also ajak magassaga, az ajakpir vastagsaga és a szajrés szélessége
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lesz alkalmas az Osszehasonlitasra. Az alltdjékon az all magassaga, szélessége, korvonala,
valamint az allcsucs osztottsaga hasznalhato a keresés soran, mig a fiiltajékon a fiil nagysaga,
formaja és fejhez lapultsaga alkalmas ugyan erre. A haj, valamint féként férfiak esetében az
arcszoOrzet is felhasznalhatd (bajusz, szakall, ezek kombinacioja), viszont ezeken konnyedén
véltoztathat a célszemély.”® A keresett személyre jellemzd kiilonds ismertetdjegyek szintén
kulcsfontossagtiak lehetnek az azonositas sordn, mivel ezek a legtobbszor jol megfigyelhetok a
felvételeken. A hegek, anyajegyek, borkinovések, tetovalasok elhelyezkedése, mérte és
formaja, valamint a testékszerek tipusai és szama alapjan koénnyen megkiilonboztethetd a
keresett személy az esetlegesen ra hasonlito, valamint azonos névvel rendelkezd személytsl. 4
A kiilonos ismertetdjegyek vizsgalata sordn a korozési képen lathatd személy nyakat is érdemes

vizsgalni, ugyanis anyajegyek, hegek ¢és tetovalasok is eléfordulhatnak a test ezen részén.

Az éltalunk, szemmel végzett 0sszehasonlitas mellett lehetdségiink van erre a célra
kifejlesztett  szoftverek  alkalmazasara. Az  altalam  alkalmazott  szoftver a

https://www.faceplusplus.com/ oldalon elérheté ,,Face Comparing” demo verzidja, mely két

feltoltott képen talalhatod arcok egyezdségének a valosziniiségét adja meg szdzalékos aranyban.
A weboldalon talalhato feliiletre fel kell toltentink a két 6sszehasonlitand6 fényképet, melyeket
a program 0sszehasonlit és végiil megallapitja a képeken szereplé személyek azonossaganak a
valdsziniiségét. #? A lehetd legpontosabb eredmény érdekében érdemes a korozéshez mellékelt
fénykép mellé egy olyan képet keresni a megtalalt profilokbdl, melyeken az arc szembdl jol
lathato és lehetdleg torztdsmentes. Az arc mérete szintén legyen lehetdleg hasonlo, 4m ezt a kép
korbevagasaval konnyedén el lehet érni. Ennek a modszernek egyik eldnye, hogy a korabban
emlitett filterek egy része (szinek elvaltoztatasa, borhibak eltiintetése) nem befolyasolja az
Osszehasonlitds eredményét, mivel a szoftver az arc formdja alapjan dolgozik elsésorban, igy
ez a mddszer ilyen képek esetében is biztonsaggal alkalmazhato. A szoftvert tobb alkalommal
is teszteltem a sajat, valamint nyilvanosan elérhetd képek segitségével, ez alapjan pedig
kijelenthetd, hogy megfelelden miikdodik. Emellett természetesen a korabban targyalt
modszerrel magam is azonositottam a keresett személyt, majd ezt kdvetéen ellendriztem a
programmal a talalt képeket. A kutatas sordn az Osszes altalam megtalalt korozott személy
esetében alkalmaztam a szoftveres Osszehasonlitast, mely szinte kivétel nélkiil megerdsitette a

korozott személy és az altalam talalt profil képein szereplé személyek azonossagat. A szoftver

40 ANTI Csaba Laszl6 (szerk.): A személyleiras. Semmelweis Kiado, Budapest, 2017. p. 99-158.

41 ANTI Csaba Laszl6 (szerk.): i. m. 2017. p. 183-190.

42 A Face++ honlapja, Face comparing, https://www.faceplusplus.com/face-comparing/ (Letdltés
idépontja: 2021. szeptember 05.)
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mikodését szemlélteti a 7. abra, amelyen a kékkel kijelolt szdm mutatja az egyezés
valoszintiségét. A képen  lathatd  személyek arcait a  kordbban  emlitett

https://thispersondoesnotexist.com/ segitségével generaltam.

Compare Result Response JSON

“tace_token":
"doff7f9181e25bf078394a38f030b886

}
1
"time_used": 752,
"thresholds": {

"1e-3": 62.327,

"1e-5":73.975,

"1e-4":69.101
}

jconfidence™ 61.751)

"image _id2":

7. abra: A Face ++ arc ésszehasonlité szoftvere és az dsszehasonlitas eredménye

Forras: Szerz6 sajat szerkesztése a https://www.faceplusplus.com/face-comparing/ alapjan

Amennyiben képek nem allnak rendelkezésre, vagy a rendelkezésre allo képek alapjan
nem lehet kétséget kizar6 modon megallapitani, hogy a fidk az altalunk keresett személyhez
kothetd, a profil ,,Névjegy” flilét kell megtekinteni tovabbi informaciokért. Abban ez esetben,
ha az itt talalhato informaciok valamelyike a birtokunkban van, Ggy lehetdségiink van a
személyazonossag tovabbi ellenérzésére. Ilyen lehet példaul a sziiletés datuma, melyet
megismerhetiink mind a ,,Névjegy” mezébdl, mind az lizendéfalon taldlhatd sziiletésnapi
koszontések datumabdl is. Elképzelhetd tovabba, hogy a ,,Csalad és kapcsolatok™ fiilnél a
keresett személy megjeldlte az édesanyja profiljat, igy az elozetes rendelkezésre alld informacid
alapjan tovabb tudjuk ellendrizni, hogy az adott profil az altalunk keresett személyhez tartozhat-

€.
5.2. Az Instagram profil bemutatasa, felkutatasa

Az Instagram a vilag egyik legnépszeriibb képmegoszté feliilete, mely nagy hangsulyt
fektet a vizualis tartalom eldallitasara és megosztasara. Ebbdl adédoan az Instagram elsésorban
képek, valamint videok készitésére és kozzé tételére alkalmas, ellentétben a Facebook-al, amely

a szoveges tartalmakra is jelentds figyelmet fordit.

Az Instagram feliiletére torténd regisztracid hasonld a Facebook esetében tapasztalt
folyamathoz. Sziikséges megadni egy email cimet vagy telefonszamot, a teljes neviinket, egy
altalunk kivalasztott, mas felhasznalok altal nem hasznélt felhasznélonevet, jelszot, valamint
sziiletési datumot. Ezt kovetden az elérhetdségre kiildott megerdsitd kod beirdsa utdn az

Instagram profil regisztralasra keriilt. Amennyiben van Facebook profilunk, tigy az Instagram
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lehetdséget biztosit arra, hogy azt felhaszndlva regisztraljunk, osszekotve a két feliileten 1évo

profiljainkat.*®

Az Instagram profil felépitése és funkcioi hasonldak a Facebook-nal targyaltakhoz. A
profilok rendelkeznek felhasznalonévvel is, valamint lehetéség van profilkép beallitasara is. A
felhasznalonév alatt talalhato tovabba a felhasznalo altal sajatjaként megadott név, amennyiben
ezt a felhasznaldo megosztotta, valamint egy rovid bemutatkozé szoveg, amelyben legtobbszor
személyes adatokat szoktak megadni, mint példaul a sziiletési datum, lakhely, tanulmanyok
vagy munkahely, egyéb kozosségi média profilok felhasznalonevei, valamint kedvelt
szabadidés tevékenységek. Emellett megtekinthetdek a profil altal kovetett felhasznalok,
valamint a profilt kovetd felhasznalok is, hasonléan a Facebook ,,Ismer6sok™ funkcidjahoz,
azzal a kiilonbséggel, hogy a Facebook esetében az ismerdsi kapcsolat kolcsonds, addig az
Instagram feliiletén ez egyoldalu, vagyis, ha egy felhasznalé elkezd kovetni egy masikat, az
nem garantalt, hogy a bekdvetett felhasznald is viszonozni fogja ezt. Az Instagram esetében a
bejegyzések kizardlag képek vagy videdk megosztasabol allnak. Itt szintén van lehetdség a
bejegyzéshez flizott sajat leirds megadasara, hozzaszolasra, reagalasra, valamint a bejegyzéshez
kapcsolodo helyszin és személyek megjelolésére. A videok esetében megjelenik a megtekintése
szama is, viszont a megtekintd felhasznalok profiljait nincs lehetdség visszakeresni, igy a
videdk megtekintése nem jar kockazattal. A megosztott bejegyzések két csoportra oszlanak, a
»Bejegyzések” fiilnél tekinthetéek meg a felhasznalo altal feltoltott tartalmak, mig a
»Megjelolve” mezOben azok a képek és videdk tekinthetdek meg, melyeket mas felhasznalok
osztottak meg, de megjeldlték rajta az altalunk vizsgalt profil felhasznalojat is.** A 8. abran
lathat6 az Instagram profil felépitése, melyet szintén egy altalam létrehozott profilon keresztiil

szemléltetek.

3 Instagram Stigokozpont honlapja, Fiok és felhasznalonév létrehozasa
https://www.facebook.com/help/instagram/155940534568753?helpref=related (Letoltés ideje: 2021.
szeptember 05.)

4 Sziics Istvan (kitalalt személy) Instagram profilja, https://www.instagram.com/szucs.istvan.szucsi78/
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8. abra: Az Instagram profil felépitése

Forras: Sziics Istvan (kitalalt személy) Instagram profilja,

https://www.instagram.com/szucs.istvan.szucsi78/

Az Instagram szintén rendelkezik ,,Torténetek” funkcioval, ahol a megosztott képek és
videok 24 oran keresztiil elérhetdek. A felhasznalonak lehetésége van ezeknek a torténeteknek
az 1jboli, maradanddan torténé megosztasara. Fontos kiemelni, hogy a ,,sztori”’-kat megtekintd
profilok listaja ebben az esetben is lathatova valik a megosztd felhasznald szdmara, igy ezek

megnézése szintén kockazattal jarhat.*®

Az Instagram szintén lehetdséget biztosit a felhasznaloknak a profil lathatosaganak
korlatozéasara, vagyis a profil ,,privat” beallitastiva tételére. Ebben az esetben kizardlag a
profilkép, a felhasznalonév, a megadott név, a bemutatkozas, valamint a bejegyzések, a
kovetések és a kovetdk szama lesz lathato (a kovetések és a kovetdk listdja nem), vagyis itt
nincs lehetdség a bejegyzések lathatosaganak egyenként torténd beallitasara. Az ilyen profilok
bejegyzéseinek megtekintése akkor lehetséges, ha az adott felhasznalot a sajat profilunkkal

,bekovetjiik”, a kdvetni kivant profil felhasznaloja pedig elfogadta a kovetési kérésiinket.*®

Az Instagram-on torténd keresés a Facebook-hoz képest sokkal egyszerlibb, am
pontatlanabb is. Az Instagram minddssze egy darab keresémezdvel rendelkezik, ahol
személyek nevére, fiokok felhasznalonevére, helyszinekre, valamint hashtag-ekre van

lehetdség rakeresni. Tovabbi sziirési funkcidk jelenleg nem allnak rendelkezésre, igy a

% Instagram Stgokozpont honlapja, Torténetek

https://help.instagram.com/1660923094227526 (Letoltés ideje: 2021. szeptember 05.)

46 Instagram Stigokdzpont honlapja, A lathatosagod szabalyozésa
https://www.facebook.com/help/instagram/116024195217477 (Letoltés ideje: 2021. szeptember 05.)
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keresésre kiadott fiokok szamat ilyen médon nem tudjuk csékkenteni.*’ Az itt folytatott keresést
nagy fokban megkdnnyithetik az eldzetesen megszerzett informaciok. Amennyiben nincs
ismeretiink a felhasznalonévrol, vagy az igy kiadott taldlatok kozott nem taldljuk meg az
altalunk keresett fiokot, megprobalhatunk rakeresni a profil valoszintisithetd felhasznalonevére
is. A leggyakoribb felhaszndlonevek a személy nevébdl, valamint valamilyen utana irt szambol
allnak, kiilondsen a gyakrabban el6fordul6d nevek esetében. A felhasznalonév végén talalhatd
szam legtobb esetben a sziiletési datumhoz kothetd, de lehetnek eltérések is ettdl a sématol.
Tovéabba gyakori, hogy a felhasznalonévben megjelenik az adott személyre jellemz6 becenév,
melyet mas informacioforrasbol is megszerezhettiink, de a megtalalt Facebook profil is

tartalmazhat erre vonatkozo informaciot.

A Facebook-hoz hasonloan, amennyiben megtalaltuk az altalunk keresett személy egyik
ismerdsének vagy csaladtagjanak a fidkjat, érdemes keresni az adott fiok kovetdi és kdvetései
kozott. Nyilvanos fiok esetén lehetdséglink van megtekinteni az adott profil kdvetoit, valamint
az altala kovetett profilokat, hasonléan a Facebook ,,Ismer6sok™ fiiléhez. A , Kovetd” vagy
,Kovetés” fllre kattintva kereshetiink az itt felsorolt profilok kozott. Itt nem all rendelkezésre
kiilon keresémotor, igy a Google Chrome adott oldalon torténd kereséshez hasznalt funkciojat
kell hasznalnunk. Miutan kivalasztottuk, hogy melyik listaban akarunk keresni, le kell
gorgetniink a lista legaljara, hogy az 6sszes profil betoltésre keriiljon. Ennek elmaradésa esetén
a keresés csak az abban a pillanatban betoltott profilokra korlatozodik, nem pedig a lista egész
tartalmara. A magas kovetd- vagy kovetésszdmmal rendelkezd profilok esetében ez idébe
telhet, de amint a lista aljara értiink a Ctrl + F billentylikombinécioval eldhivhatjuk a Google
Chrome keresdjét, ahova beirhatjuk az altalunk keresett személy nevét, illetve profiljanak
felhasznalonevét, melyet kovetden a keresdmotor automatikusan kimutatja a talalatokat, ezzel

is gyorsitva a keresést.

Amennyiben ez a modszer sem vezet eredményre, akkor meg kell kezdeni a keresés altal
felhozott fiokok ellendrzését a névre torténd szlrést kovetden. A fidk profilképének
megtekintése mind nyilvanos, mind privat profil esetében lehetséges. Ha a fidk profilképe a
fiokot feltételezhetden kezeld személyt abrazolja, lehet, hogy elegendé annak a megtekintése,
mivel ez minden esetben nyilvanos, amennyiben lett profilkép beallitva. Problémat jelenthet,

hogy a profilképek kis méretiiek, igy a rajtuk szereplé személy gyakran alig lathato.

47 Instagram Stgokozpont honlapja, Keresés és felfedezés
https://www.facebook.com/help/instagram/1482378711987121 (Letoltés ideje: 2021. szeptember 05.)

28



https://www.facebook.com/help/instagram/1482378711987121

Amennyiben szamitogéprdl végezziik ezt a tevékenységet, ugy lehetdségiink van a bongészd
lapjanak kinagyitasara, melynek hatésara az Instagram profilkép szintén nagyitasra keriil, bar a
mindsége is romlik. Masik lehetdség, hogy a profilképre jobb egérgombbal kattintva a ,,Kép
megnyitasa Uj lapon” opciot valasztjuk, melynek hatasara a profilkép egy kiilon lapon nyilik
meg, amit szintén kinagyithatunk a bongészében. A harmadik, és taldn legjobb moddszer a

www.instadp.com weboldal alkalmazasa. Ezen az oldalon a ,,Profile Pictures Downloader”

opcid valasztasat kovetden be kell irnunk az altalunk megtekintett profil felhasznalonevét, majd
a ,,Full Size” kivalasztasa utana megjelenik a fiok profilképe.*® Ennek a médszernek az elénye
a jobb képmindség a manudlis nagyitassal szemben, valamint az igy megjelend kép letolthetd,

mig az Instagram feliiletén erre nincs lehetdség.

A profilkép mellett természetesen lehetdségiink van a megosztott képek és videdk kozott
is keresni a személyazonositdshoz hasznalhat6 bejegyzéseket. A fényképek és videdk esetében
érdemes a korabban emlitett feltételeknek megfeleld bejegyzést keresni. A videok
azonositashoz torténd alkalmazasa soran kiilon figyelmet kell forditani arra, hogy a videot
megtekintve vélasszuk ki azt a pillanatot, amikor a rajta szerepld személy a szdmunkra
legmegfelelobb modon lathato. A videot ekkor allitsuk meg, sziikség esetén a megallitott videot
tekerjilk a megfeleld pillanatra, majd rogzitsik a lathaté képet (példaul a Print Screen
billentylivel). Az igy késziilt kép mar alkalmas lehet a szoftveres azonositasra, valamint

szamunkra is konnyebb az allokép alapjan torténd azonositas.

A bejegyzések mellett a felhasznalo altal megadott bemutatkozo szovegben szerepld
informaciok is segithetnek a személy azonositasaban. Az itt szerepld adatok osszehasonlitdsa a
korabban beszerzett informaciokkal (sziiletési datum, lakhely) szintén segithet a felhasznalo

keresett személlyel vald azonossadganak megallapitasaban.
5.3. A TikTok profil bemutatasa, felkutatasa

A TikTok kizarolag videdk eldallitasara és megosztasara lett kialakitva. Hasonléan az
Instagram-hoz, féként a vizualis tartalmakat helyezi eldtérbe, viszont itt mar a képekkel
ellentétben a videok dominalnak, amelyeknél mar lehetdség van hang tarsitasara is. A TikTok
feliilete az altalam elemzett kdzosségi médiumok koziil a legegyszerlibb és leginkabb letisztult,

amely kifejezetten a fiatalabb generacidkat célozva lett kialakitva.

4 Az Instadp honlapja, Instagram Profile Picture Downloader https://www.instadp.com/instagram-
tools/profile-picture-downloader (Letdltés ideje: 2021. szeptember 11.)
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vagy telefonszdmra, sziiletési datumra, valamint a megerdsité kod beirdsat kovetden egy
felhasznalonévre, amelyet mas felhasznaldé még nem valasztott. Amennyiben rendelkeziink
Facebook, Gmail, Instagram, Twitter vagy Apple-fiokkal, ugy lehetdségiink van a mar meglévo

fiokot hasznalni a TikTok profil készitése soran.

A TikTok felépitése tobb elemében is azonossagot mutat az Instagram elemzése soran
tapasztaltakkal. A TikTok profil esetében is van lehet6ség profilkép feltoltésére, emellett a
profil megtekintése soran lathatdo a felhasznalonév, valamint a felhasznalo altal sajatjaként
megadott név. Lehetdség van megtekinteni a felhasznalo altal kdvetett, és a felhasznalot kovetd
profilok listajat, viszont erre csak a mobil applikacié alkalmazasakor van lehetdség, a
szamitogépeken haszndlt verzidban ez a funkcidé nem elérhetd. Az Instagram-hoz hasonldéan
megadhaté egy rovid bemutatkozas, mely a TikTok feliiletén ,,Eletrajz”-ként jelenik meg, az itt
megosztott informaciok pedig a legtobbszor azonosak az Instagram esetében targyaltakkal. A
TikTok esetében a bejegyzések kizarolag videokbol allnak. A bejegyzések legnagyobb részét a
felhasznalok sajat magukrol készitett, par masodperces videoi teszik ki, mely soran valamilyen
tevékenység végzése kozben rogzitik magukat. Az ezekhez torténd hozzaszolds, reagalas
hasonlo a kordbban targyaltakhoz, azzal a kiilonbséggel, hogy a TikTok esetében nem lathatod
az adott bejegyzést kedveld felhasznalok listaja, mig a Facebook és az Instagram erre biztosit
lehetdséget. Az egyes videdk megtekintéseinek szama itt is megjelenik, de a videot megtekintd
profilok nem keriilnek a felhasznalok szamara elérhet6 modon listazasra, igy a feltolto
felhasznalonak nincs lehetdsége megtekinteni, hogy kik nézték meg a videdit. A feliileten
tovabba lehetdség van megtekinteni a felhasznalo altal kedvelt videokat a ,,Lajkolta” mezdben,
amennyiben ezt lathatova tette a felhasznald.*® A TikTok profil felépitése lathatd a 9. abran,

melyen szintén egy altalam létrehozott fiok 1athato.

49 Sziics Istvan (kitalalt személy) TikTok profilja, https://www.tiktok.com/@szucsi1324
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9. abra: A TikTok profil felépitése

Forras: Sziics Istvan (kitalalt személy) TikTok profilja, https://www.tiktok.com/@szucsi1324

A TikTok profilok esetében is lehetéség van a lathatosag korlatozasara. A fidk privat
beallitasuva tétele azonos mdédon mitkddik az Instagram-ndl targyaltakhoz, vagyis a profilkép,
felhasznalonév, a megadott név, az életrajz, a kovetdk és a kovetések szama szintén lathatd
marad, mig a kdvetok és kovetések listaja, valamint a megosztott videok csak a profil kdvetése
esetén valnak elérhetévé.>® A kdvetési kérést a bekovetett profil felhasznaldjanak szintén el kell
fogadnia. Az Instagram-al ellentétben, a TikTok lehet6séget biztosit arra, hogy nyilvanos
bedllitasi profil esetén a megosztott bejegyzések sordn egyesével dontsiink annak a
lathatosagarol, vagyis nyilvanos profil esetén is lehetnek olyan videdk, melyek csak azon

felhasznalok szamara elérhetdek, akik kovetik az adott profilt.

A TikTok rendelkezik az altalam targyalt k6zosségi médiumok koziil a legkevesebb
felhasznaloval, valamint a felhasznalok atlagéletkora is itt a legalacsonyabb, ezért a TikTok-on
folytatott kutatas a fiatalabb személyek esetében jarhat nagyobb valoszinliséggel sikerrel. A
TikTok feliiletén az Instagram-hoz hasonloan egy darab keresdmezd all rendelkezésre, ahol

személyek nevére és profilok felhasznalonevére van lehetdség rakeresni. Amennyiben

%0 TikTok Help Center honlapja, Privacy controls
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings/making-your-account-public-
or-private (Letoltés ideje: 2021. szeptember 06.)
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megtalaltuk a keresett személy Instagram fiokjat, az ott hasznalt felhasznalonév gyakran
megegyezik teljes mértékben, vagy részben a TikTok-on hasznalt fiok felhasznalonevével. Az
egyedi felhasznalonevek hasonlé modon épiilnek fel az Instagram-nal targyaltakhoz. A keresett
személyhez kothetd, fellelt kozosségi média profilok esetében elképzelhetd, hogy a felhasznalo
megadta a TikTok profiljanak a felhasznalonevét, mely nagyban megkdnnyiti az azonositast. A
keresést kovetden lehetdségiink van a keresett névhez kothetd profilok és videok kozott is

kutatni.

A profilok az esetek tilnyomo tobbségében rendelkeznek profilképpel, mely alkalmas a
képek Osszehasonlitdsara. Az Instagram-hoz hasonldan, a TikTok profilok esetében is kis
méretben jelennek meg a profilképek, ezért az 0sszehasonlitas érdekében fel kell nagyitani a
képet. A profilképre jobb egérgombbal kattintva a ,,Kép megnyitasa 0j lapon” opcidt valasztva
a profilkép teljes méretben megjelenik egy uj ablakon az altalunk hasznalt bongészdben, eredeti
méretben, valamint letolthetd formaban. Ez a mddszer mind nyilvanos, mind privat fiokok
esetében alkalmazhatd. A profilkép mellett a feltoltott videok is hasznalhatéak az
azonositashoz. A megosztott videdk nagy része a feltoltdé személyt dbrazolja tancolas vagy
éneklés kozben, melynek kovetkeztében a személy arca gyakran jol lathato, igy a kordbban

emlitett, videokra vonatkozo modszer itt szintén alkalmazhato.

A bejegyzések mellett a megadott bemutatkozas is segithet az azonositasban, ugyanis az
itt megadott adatok (lakhely, életkor, sziiletési datum) alkalmasak lehetnek a rendelkezésre allo

informacidkkal valo Gsszevetésre.
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6. ALPROFILOK KESZITESE ES HASZNALATA

A korabban elemzett keresés lefolytatasahoz hasznalhatjuk a sajat profiljainkat, am ez
nem ajanlott. Amennyiben a kutatds soran véletleniil nyomot hagyunk magunk utan (pl.
félrekattintassal reagalunk egy bejegyzésre) a keresett személy tudomasara hozhatjuk a kutatas
tényét, aki pedig ennek hatasara korlatozhatja az elérhetd adatok és bejegyzések lathatosagat.
Ennek elkeriilése érdekében érdemes minden feliileten 1étrehozni egy alprofilt, melynek célja

az ilyen kutatasok végzése lenne.

Az alprofilok masik célja a biztonsagos kutatas mellett a privat beallitast profilok altal
megosztott informaciok megtekinthetévé tétele. Ahogy azt kordbban emlitettem, az altalam
targyalt kozosségi médiumok mindegyike lehetdséget biztosit arra, hogy felhasznaldo a
bejegyzéseit csak az ismerdsei vagy kovetdi szdmara tegye elérhetdvé. Az alprofil célja az ilyen
profilok ismerdsei vagy kovetdi kozé vald bekeriilés a kapcsolatteremtés valddi céljanak

felfedése nélkil.

A kozosségi feliileteken megtalalhatd profilok nagy részét a valodi adatokat tartalmazo,
a megjelenitett személy altal kezel profilok alkotjak. Emellett talalhatunk olyan fiokokat,
amelyek esetében valamilyen adat (legtobbszor név) nem valods, viszont a tobbi megadott
informacio ténylegesen a felhasznalora vonatkozik. Ezeknek a célja altalaban a felhasznald
megtaldlasanak az akadalyozasa, amellett, hogy a személyes ismerdsok szamara megtalalhaté
maradjon. Végiil léteznek hamis fiokok, melyek teljes mértékben valdtlan informacio

megadasaval miikodnek.

A céljuk sikeres elérése eérdekében fontos, hogy az altalunk készitett hamis profilok
valodinak tlinjenek egy kiilsd szemléld szamara. Amennyiben terveziink ilyen tevékenységet
végezni, a lehetd leghamarabb hozzunk létre ilyen fidkokat, mivel igy tobb idénk lesz az
ismerdsi kor kiépitésére és a tartalmak feltoltésére, ezzel is ndvelve a profil valddisaganak
latszatat. Fontos, hogy a 1étrehozott profilok ne tartalmazzanak valos adatot rolunk, az ismerdsi

¢és érdeklddési kor is legyen eltérd a sajatunktol, ezzel is csokkentve a dekonspirdcio esélyét.

Jelen dolgozat elkészitéséhez az Instagram feliiletén két kiilonbozo alprofilt hoztam 1étre
¢s alkalmaztam, amelyeknek a hatékonysagat is teszteltem. A harom altalam valasztott
kozosségi média koziil azért valasztottam az Instagram-ot a hamis fidkok tesztelésére, mert
tapasztalataim alapjan ott a legkdnnyebb személyes adat megadasa nélkiil fiokot tizemeltetni,
valamint ez az a feliilet, ahol a privat beallitasu profilok egyre nagyobb aranyban jelennek meg,

igy indokolt lehet az alprofilok hasznalata.
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A Facebook esetében felhasznaldi fiokot egyediil személyek részére lehet 1étrehozni
(egyéb esetben Facebook oldal 1étrehozasara van lehetdség), igy sziikséges lett volna egy Uj
online személyiség kialakitasa, mely hosszi id6t igényel. Ahhoz, hogy egy Facebook
felhasznal6 valddinak tiinjon a megfigyelt személy szamara, rendelkeznie kell ismerdsokkel
(lehetdség szerint keresett személlyel kozos ismerdsokkel), feltoltott képekkel, megosztott
bejegyzésekkel. A fiok megalkotasanak ideje szintén fontos szerepet jatszhat ebbdl a
szempontbol, mivel minél régebbi a fiok, valamint az oda feltoltott tartalmak, annal nagyobb a
valoszinlisége, hogy valddinak fogjak tekinteni. Amennyiben a keresett személy korlatozta a
bejegyzéseinek a lathatosagat, feltehetd, hogy az altala megosztott informacidt dvatosabban
kezeli, csak személyes ismerdseivel 1étesit kapcsolatot a Facebook feliiletén is. Ilyen esetben
egy idegen fioktol érkezd ,Ismerdsnek jelolés” gyanut valthat ki a keresett fidok
lizemeltetdjebdl, aki nagy valosziniiséggel nem fogja engedélyezni az ismerdsi kapcsolatot. A
Facebook-on 1év6é bizalmatlansagnak a szamtalan csald, szamitogépes programok altal
iranyitott fiokok, valamint adathaldsz felhasznalok az okai, €s a nem megfelelden felépitett
fiokunkat szintén ezek koz¢ sorolhatjak. Jelen dolgozat készitése sordn nem volt telt el elegendd
1d6 ahhoz, hogy egy altalam készitett hamis Facebook fidkot megfeleld6 modon eldkészitsek,

azt kdvetden pedig eredményesen alkalmazhassak a kutatas soran.

A TikTok esetében a tapasztalataim alapjan a privat fiok alkalmazasa nem terjedt el olyan
mértékben, mint a Facebook vagy az Instagram esetében, mivel itt a felhasznalok célja az
altaluk megosztott videok minél nagyobb kozonséghez torténd eljuttatiasa. Emellett a TikTok
felhasznalok atlagéletkora a legalacsonyabb a harom vizsgalt feliilet koziil, ezért feltételezhetd,
hogy a személyes adatok biztonsagara is itt ligyelnek a legkevésbé, igy a privat beallitast
profilokkal viszonylag ritkdbban talalkozhatunk. Ennek kovetkeztében nincs sziikség egy jol
felépitett alprofil alkalmazésara, elegendd egy egyszert, pusztan a bejegyzések megtekintésére

létrehozott profil.

Az Instagram esetében lehetdség nyilik arra, hogy személyektdl fiiggetlen fidkokat is
létrehozzunk, azokat pedig barmilyen tartalommal feltoltsiik. Rengeteg fiok 1étezik, melyek egy
bizonyos témahoz kapcsolodo tartalmakat osztanak meg, egy meghatarozott célkdzonség
szamara ,,posztolnak”. Ezeknek a fidkoknak a célja legtobbszor az emberek figyelmének
felkeltése, kovetdik szamanak novelése, majd ezt kdvetden elhelyezett reklamokkal bevétel
szerzése. Amennyiben egy ehhez hasonld fidokot hozunk létre, nincs sziikség megadott
személyes adatokra, vagy régebbi létrehozasi datumra ahhoz, hogy a fiok valdédinak tiinjon,

hiszen a személyek, akik kapocslatba keriilnek az altalunk létrehozott fiokkal, egy ujabb
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kovetoket gyljté felhaszndlonak fogjak tekinteni. A személyiségi jogok megsértésének
elkeriilése érdekében az altalam 1étrehozott fiokok szintén témak koré szervezddtek, nem pedig
természetes személyeket jelenitenek meg. A két hamis fidkot az altalam megfigyelt személyek
két csoportra osztasa alapjan alkottam meg. Az elsé fiok egy foként néi felhasznaldkat célzo,
motivacios idézeteket megosztd fiok. A masodik altalam létrehozott profil célcsoportjat a
férfiak alkottak, ennek érdekében a fidk témajat kiilonbozd személygépkocsikrdl sz6lo képek

koré szerveztem.

Az elsé 1épés a fiokok elkészitése volt, mely soran mar figyelemmel kellett lennem az
adott fiok altal képviselt témara, kiilonésen a névvalasztas, a leirds megadésa, valamint a
profilkép beallitdsa soran. Ezt kdvetden sziikséges volt par, az adott témahoz kapcsolodo kép
megosztasa. Ezek utdn mindkét fiok esetében keresnem kellett hasonlo témat képviseld, mar
1étez6 fiokokat. Ezeknek a fiokoknak a ,.kdvetése” utan lehetdségem volt megtekinteni, hogy
milyen felhasznélok érdekeltek hasonlo témakban, akar az altalam kovetett fiokok kovetdi, akar
az Instagram ismerds ajanlasi algoritmusa alapjan felajanlott felhasznalok kozott. Ezeknek a
tovabbi felhasznaloknak a kdvetése lehetdve tette, hogy az altalam létrehozott fiokok olyan
felhasznalo6i korbe keriiljenek, ahol tobb, az enyémhez hasonld fidk is miikodik, igy még
kevésbé volt feltind az altalam végzett tevékenység. Ezt kdvetden kelléen magas szdmuva
kellett emelnem az altalam kovetett fiokok szamat (minimum 500 profil kdvetése), hogy
amennyiben egy korozott személy fiokjat akarom megtekinteni, ne keltsen gyanut benne ez a
tevékenység, hanem feltételezze, hogy véletlenszertien talaltam a fidkjara, a kovetésem célja
pedig, hogy 6 a kovetés viszonzasaval gyarapitsa a kovetdim szamat. A privat beallitdsa
profilok esetében is tobbszor megfigyelhetd, hogy a felhasznald a kovetdi szaméanak novelését
elétérbe helyezi az altala megosztott adatok biztonsagos kezelésével szemben. Ennek értelében
elképzelhetd, hogy bar az altalam létrehozott profil nem kapcsolodik a korozott személy
érdeklodési koréhez, mégis engedélyezni fogja a kovetést, hogy novelje a kovetdinek és a

potencialis kedveldinek a szamat.

Fontos kiemelni, hogy az ujonnan létrehozott fiok esetében nem szabad révid idén beliil
tul sok tevékenységet végezni, legyen sz6 tartalmak feltdltésérdl, profilok bekovetésérdl vagy
véleménynyilvanitasrol, ugyanis az Instagram szamitogép altal iranyitott fioknak tekintheti a
fiokunkat, amelynek kovetkeztében tobb funkciot is lekorlatozhat, akar 72 orara. Emellett
fontos, hogy egy miik6do fidk latszatat keltsiik, ezért érdemes legalabb hetente par alkalommal,
de inkabb naponta 0j tartalmat megosztani, valamint 0j fiokokat bekdvetni, hogy noveljiik a

profil valodisaganak a latszatat. A Facebook-al ellentétben par hét leforgasa alatt lehetdségiink
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van létrehozni egy, vagy tobb fiokot, melyek mar alkalmasak lehetnek arra, hogy az egyes

altalunk kivalasztott felhasznalokrol informaciot gytijthessiink.

Az alprofilok megfeleld mértékii felépitését kovetden elkezdtem keresni az altalam
kivélasztott kordzott személyek Instagram fiokjait. Osszesen 79 véletlenszeriien kivalasztott
korozott személyt kerestem fel a Facebook és az Instagram feliiletén. Az ok, amiért nem
kizarolag az Instagram profilt kerestem, az, hogy a megtalalt Facebook fiokok altal
beszerezhetd adatok (aktudlis kinézet, becenév, felhasznalonév) nagyban megkonnyitették az
Instagram profilok felkutatasat. Osszesen 46 esetben talaltam meg a keresett személy Facebook
fiokjat, majd annak megtalalasat kovetden 18 esetben sikeriilt azonositani az Instagram fiokot
is. Egyetlen olyan eset volt, amikor csak az Instagram fiok keriilt megtalalasra, a Facebook
profil viszont nem. Az altalam azonositott profilok kozott azonban meglep6en nagy volt a
nyilvanos beallitasu fiokok ardnya, ugyanis a megtalalt 19 profibdl 13 nyilvanos bedllitassal
mikddott, igy ezek megtekintéséhez nem volt sziikség az alprofilra. Ezen profilok egy része
mar nem volt aktiv, igy ezek lathatésdganak korlatozasa mar nem 4llt a felhasznal6 érdekében.
Ennek ellenére a nyilvanos profilok magas ardnya igazolja az a felvetést, miszerint a kdrozott
személyek jelentds része nem tanusit megfeleld tudatossdgot a kzosségi médiumok hasznalata

soran.

A 6 privat beallitasu profil esetében alkalmaztam az altalam készitett alprofilokat, 2
esetben a noket és 4 esetben a férfiakat célzo profilt. A kovetési kérések elkiildése utan néhany
nappal ellendriztem azok sikerességét. Ekkor lathaté volt, hogy egyik kérés sem lett
engedélyezve a megcélzott felhasznalok altal. Ezek a profilok altalaban alacsony kovetd és
kovetésszammal rendelkeztek, ezért feltételezhetd, hogy a Facebook-hoz hasonléan, ezek a
felhasznalok is kell6 figyelmet forditanak az altaluk megosztott tartalmak lathatosagara, ezért

nem engedélyezték a kdvetést.

Ez természetesen nem jelenti azt, hogy az alprofilok ne lennének alkalmasak a privat
fiokokbol torténd informaciokinyerésre. Kovetkeztetésként levonhatd, hogy az altalam
felvazolt alprofil verziok nem miikddnek kellé hatékonysaggal, ezért érdemes lehet inkdbb
személyhez kotott fiokokat fenntartani ebbdl a célbdl. Eléfordulhat, hogy a fidk relativ
fiatalsdga (40 nap) okozta a sikertelenséget, de elképzelhetd, hogy a korozott személyek a
személyes ismerdseiken kiviil senkinek nem biztositanak lehetdséget a feltoltott tartalmak
megtekintésére. A sikeres kovetési kérés esélyét rontotta tovabba, hogy a privat fiokok estében

nem lehetséges megtekinteni a kovetések és kovetdk listajat, ezért nincs lehetdség elészor a
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korozott személy ismerdseivel kiépiteni a kdvetési kapcsolatot, ezzel is csokkentve a kdrozott

személy gyanakvasat.
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7. AMEGTALALT PROFILBOL KINYERHETO INFORMACIOK

Az éltalunk fellelt profilokbdl szamos moddszerrel nyerhetiink ki informaciot, melyek a
korozott személy életének kiilonbozo teriileteire vonatkozhatnak. Egyes mddszerek az altalam
targyalt mindharom kozosségi médium estében alkalmazhatéak, mig vannak olyanok,
amelyeket csak egy feliileten van lehetdség hasznélni. A dolgozat témdja miatt alabb foként a
tartozkodasi hely és az ismerdsi, illetve csaladi kor feltérképezésére lehetOséget biztositd

forrasok elemzésével fogok foglalkozni
7.1. Fényképek

A korabban kifejtett mddon Osszegylijtott képek szdmos modon szolgalhatnak
informécioval a keresett személyrél. Fontos kiemelni, hogy a kordzés elrendelését kdvetden,
vagy azt kozvetleniil megel6zden késziilt képek tekinthetdek elsdsorban hasznosnak, mivel

ezek szolgalhatnak friss és valdszintileg relevans informacidval.

Az okostelefonok, valamint digitalis fényképezdgépek altal készitett fotok és videdk
esetében a rogzitett anyaghoz tarsitjadk az ahhoz tartozo6 ,,metaadatokat” (,,olyan informécio,
amely mas informaciét jellemez annak érdekében, hogy az érthetd vagy hasznalhaté legyen”)°?.
Ezek az adatok a fénykép vagy vided készitésének koriilményeit 6rokitik meg, mint példaul a
készités 1ddpontja, a rogzitd késziilék beallitasai, valamint a készités foldrajzi koordinatai,
olyan késziilékek esetében, amelyek GPS-el vannak ellatva.>® Tobb olyan oldal is talalhato az
interneten, melyek célja az oda feltoltott felvételek metaadatainak kinyerése. Ilyenek példaul a

http://metapicz.com vagy a http://exif.regex.info/exif.cgi weboldalak, melyek az adott kép

feltoltéset kovetden kimutatjak az ahhoz tartozd metaadatokat. Ezeknek az informacidknak az
ismerete hatalmas elOnyt jelenthetne a nyomozo6 hatdsdgok szamara, hiszen egy Ujonnan
feltoltott fénykép vagy vided észlelését kovetden szinte azonnal lehetdségiik lenne
megallapitani a megosztd személy tartozkodasi helyét, de ezen feliil szdmos mas bilinligyi
teriileten is hasznos lehet ezeknek az adatoknak az ismerete (pl. gyermekpornografia
felderitése). Sajnos a Facebook ¢és az Instagram minden felt6ltott képet és videot megfoszt a
metaadatoktol, hogy elkeriilje az azzal torténd visszaéléseket, mig a TikTok esetében

kiilonb6zé programozasra szolgdld szoftverek alkalmazéisaval lehetéség van a metaadatok

51 Oxford Learner’s Dictionaries honlapja, Metadata
https://www.oxfordlearnersdictionaries.com/definition/english/metadata (Let6ltés ideje: 2021. szeptember
15.)

%2 SCHMIDT, Casey: Finding photo metadata: A guide for the rest of us. 2021. janius 29.
https://www.canto.com/blog/photo-metadata/ (Letoltés idépontja: 2021. szeptember 15.)
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kinyerésére, viszont a kinyerheté adatokrdl nem talaltam informaciot. Ezekre a tényezékre
tekintettel a dolgozat soran ezt a modszert nem volt lehetéségem ezen feliiletek esetében
alkalmazni. Fontos kiemelni, a fénykép vagy videod készitdinek is lehetdsége van a metaadatok
eltavolitdsara. Szamos mobiltelefon rendelkezik olyan beallitasokkal, melyek segitségével az
adott kép vagy vided megfoszthaté a metaadatoktdl, valamint tobb szdmitdgépes program, mint

példaul az ExifTool is alkalmas ennek a feladatnak az elvégzésére.

A képek kodolt informaciotartalma mellett természetesen a legnagyobb szerepe a képen
megjelenitett tartalomnak van. Elsddlegesen az 0j képek pontosabb és frissebb személyleiras
készitésére adnak lehetdséget. Minden kép pontosithat a kdrozésen, hiszen a haj, valamint az
arcszOrzet megvaltoztatdsa nagyban valtoztathat a kordzés elrendelésekor ismert kinézeten,
valamint ijonnan megjelent egyedi ismertetjegyeket (tetovalas, heg) is talalhatunk az Gjonnan

megosztott képeken.

Ezen feliil sokat elarulhat az adott kép a készités helyszinérdl is. A fénykép barmelyik
részlete hordozhat informaciét a készitd tartdzkodasi helyér6l. A kép megosztasa soran a
feltoltonek mindhdrom ko6zosségi médium esetében lehetdsége van megjeldlni a kép
készitésének helyét, akar orszag, varos, vagy pontos cim alapjan, a képen szerepld személyek
profiljait, valamint megadhat egy rovid leirast, amelyben a képhez fliz6d6 gondolatait oszthatja

meg.

A képek készitésiik helye alapjan lehetnek beltériek, valamint kiiltériek. A beltéri
fényképek szamos helyen késziilhetnek, de gyakoriak a személy lakhelyén, vendéglatod
egységben vagy munkahelyen rogzitett képek. A lakhelyen késziilt képek alapjan lehetéségilink
van feltérképezni az adott épiilet belsd felépitését, valamint a lathatd informécié alapjan
valdsziniisithetjiik, hogy az épiilet kertes haz vagy lakas. Ezen feliil meg lehet allapitani a
szobdk szamat, elhelyezkedését, kertes haz esetén az esetleges emelet meglétét, lakés esetében
pedig az adott tombhazban valo elhelyezkedését (pl. emelet szdma, lakas fekvése). Ha ablak is
szerepel a képen mindenképp érdemes megnézni mi lathatd rajta keresztiil, hiszen igy
pontosabb informacidkat szerezhetiink az épiilet kornyezetérdl, igy foldrajzi elhelyezkedéseérdl
is. A képeken lathatdé valamennyi targyat érdemes elemezni, hiszen informacidval
szolgalhatnak a keresett személyrdl. Tobbek kozott az asztalokon talalhatd szordlapok tartalma
¢és a termékek markai utalhatnak a kép készitésének helyszinre, hiszen a szorolapok jelentds
része bizonyos foldrajzi térséghez kotott (kornyékbeli étterem, helyi szolgéltatas), mig a
termékek esetében is lehetdség van a térség szlikitésére. Ezeken feliil szinte barmi szolgalhat
informacioval, amely jellegzetességei alapjan alkalmas erre. A vendéglatdo egységen beliil
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érdemes keresni a hely nevét, melyet sokszor elhelyeznek az épiileten kiviil és beliil is. Emellett
az adott hely étlapja, itallapja, vagy a kiallitott szdmla is tartalmazhatja a hely megnevezését.
Az ¢épiilet felépitése szintén fontos lehet, hiszen amennyiben tobb kihelyezett iizlettel
rendelkezd étteremldnc a helyszin, Gigy az adott épiilet berendezése és kdzvetlen kdrnyezete

segithet a konkrét helyszin megallapitasaban.

A kiltéri fényképek esetében szintén a kornyezet vizsgalataval nyerhetd ki a legtobb
informécio. A lakott teriileten, példaul egy varos utcédin készitett kép elemzése sordn érdemes
az utcanevek és a képen lathato tizletek elnevezéseinek felkutatasara koncentralni, mivel ezek
alapjan lehetdségiink lesz a helyszin pontos meghatarozasara. A 10. dbran lathat6 egy kép,
amelyet egy korozott személy osztott meg Instagram fiokjdban. A hattérben 1évo iizlet
azonositasat kovetden megtudhatjuk, hogy hol késziilt a kép, ebbdl pedig kovetkeztethetiink a

korozott személy tartozkodasi helyére.

10. abra: Példa a képek hatterének elemzése soran gyiijtheté informaciorol
Forras: Szerzé sajat szerkesztése F. Sz. korozott személy Instagram profilja alapjan
Emellett a képen szereplé jarmivek forgalmi rendszama is fontos lehet, mivel tobb
azonos formatumu forgalmi rendszam alapjan meg lehet allapitani, hogy a kép melyik

orszagban késziilhetett. Emellett a kdzlekedés iranya is szolgalhat informécidval, ugyanis a bal

oldali kézlekedés viszonylag kevés orszagra jellemzé (Egyesiilt Kiralysag, frorszag, Malta,
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India, Japan, Ausztralia, stb.).>® A képen lathato jellegzetes, felismerhetd épiiletek a legtobb
esetben lehetdséget adnak a helyszin pontos meghatarozéasara. Ezen feliil az adott helyszinre
jellemzd épitészeti stilus is segithet az azonositasban, ugyanis legtobbszor ez foldrajzi
térségenként eltér, egyes esetekben pedig konkrét orszaghoz vagy telepiiléshez kothetd.
Emellett természetesen érdemes figyelni minden olyan jelenségre, amely alkalmas a helyszin
megallapitasara. A lakott teriileten kiviil készilt képek esetében legtobbszor nehéz
megallapitani a helyszint, kivéve, ha egy jellegzetes természeti latvanyossag szerepel a
felvételen. Az ilyen esetekben tobbszor lathatéak tajékozodast segité tablak is a hattérben,
amelyek elolvasdsat kovetden a roluk kinyerhetd informacio alapjan kovetkeztethetiink a

helyszinre.

Amennyiben feltételezziik, hogy a keresett személy egy adott helyszinen tart6zkodik
érdemes megvizsgalni az erre vonatkozd informacidk mennyiségét és megosztasuk
gyakorisagat. Elképzelhetd, hogy a keresett személy nyaraldson vett részt az adott helyszinen,
¢s ez 1d6 alatt osztott meg bejegyzéseket. Ebben az esetben téves lenne azt feltételezni, hogy az
a hely szolgalna 4alland6 tartozkodasi helyéiil. Ellenkezé esetben, ha tobb erre vonatkozo
bejegyzést is taldlunk €s jelentdsebb 1d0 is eltelt ezek megosztasa kozott, valdsziniisithetjiik a
tartozkodasi helyet a rendelkezésre allo informacidk alapjan. Megemlitendd, hogy a feltoltés
datuma nem feltétleniil esik egybe a készités datumaval, ugyanis elképzelhetd, hogy a készitett

képet a felhasznalo honapokkal, vagy akar évekkel késdbb osztotta meg.

Talalhatunk olyan képeket, amelyeken szerepelnek bizonyos jellegzetességek, viszont
ezek szdmunkra azonosithatatlanok. Ilyen esetben érdemes alkalmazni a Google ,,Reverse
Image Search” funkcio6jat, melynek célja, hogy az interneten elérhetd képek kozott nem beirt
szoveg, hanem egy megadott fényképhez vald hasonlosag alapjan mutasson talalatokat. Ennek

a funkcionak a hasznalatat segitik a https://www.labnol.org/reverse/ és a https://tineye.com/

weboldalak, ahova felt6lthetjiik az altalunk valasztott képet, majd lathatjuk a keresdmotorok
altal talalt, a feltoltotthdz hasonld vagy azzal azonos képeket. Amennyiben a felismerni kivant
jellegzetes koriilmény csak a kép egyik részében jelenik meg, érdemes kivagni a teljes képbdl
ezt a részt, hogy a feltoltést kovetden a keresdmotor csak erre tekintettel mutasson taldlatokat.
Emellett a kutatas soran taldlhatunk olyan képeket, amelyeket a keresett személy osztott meg,

viszont 6 maga nem lathat6 rajta. Ilyen esetekben szintén érdemes alkalmazni a korabban

% Countries That Drive on the Left Side of the Road, Aceable honlapja
https://www.aceable.com/blog/countries-that-drive-on-the-left-side-of-the-road/ (Letoltés idépontja: 2021.
szeptember 15.)
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emlitett weboldalakat, hiszen elképzelhetd, hogy a keresett személy egy mas altal készitett,
interneten talalhato képet osztott meg sajatjaként. Amennyiben megtalaljuk a keresett személy
altal feltoltott képet egy masik internetes oldalon, esetleg korabbi feltoltési idéponttal ellatva,
az adott kép elemzése soran valdsziniileg nem nyerhetiink ki a korozott személyre vonatkozo
Uj informaciot.

Az éltalunk talalt képek sok esetben tartalmazhatnak fontos informaciét, amely a kép
alacsony minésége miatt nem elérhet6 vagy felhasznalhatd. Tobb szoftver is 1étezik, melyek
célja képek mindségének és lathatésaganak a feljavitasa. A dolgozat soran a https://deep-
image.ai/ weboldal altal nyujtott szolgaltatast hasznaltam. A weboldalon talalhaté szoftver
alkalmazéséaval lehetéségem van az altalam feltltott képek felbontasat emelni, az elmosodast
(képzajt) csokkenteni, valamint az élességet novelni. A weboldalt tobb esetben is alkalmaztam
a kutatas soran, viszont az altalam feltoltott, alacsony mindségli képek esetében a szoftver
hasznalata nem vezetett eredményre, mivel a szoftver alkalmazasat kdvetden sem valt kelléen

¢lessé az altalam lathatova tenni kivant képrészlet.
7.2. Videok

A keresett személy altal megosztott videdk szintén remek informécioforrasként
szolgalhatnak a kutatds sordn. A videdk altal biztositott informacidé mértéke altalanossagban
nagyobb, mint a képek esetében, mivel tobb képi és hanganyagot tarolnak, viszont a megosztott
videok szdma legtobbszor kisebb a felotlott képek szamahoz képest, valamint a képi mindség
is rendszerint alacsonyabb. A videok feltdltése soran is lehetdség nyilik a helyszin, valamint

személyek megjelolésére és egy rovid leirds megadasara.

A videdk esetében az informaciokinyerés modja kozel azonos a képek esetében
targyaltakkal, mivel sok esetben a videdban szerepld informécid elemzésének érdekében
alloképet kell rogziteniink a felvételbdl, ezzel pedig 1ényegében egy ujabb képet készitlink. A
videot elsdsorban meg kell tekinteniink az elejétdl a végéig, hiszen barmelyik pillanatban
megjelenhet ) informacio. Ezt kovetden meg kell keresniink azokat a pillanatokat, amikor
relevans informacid lathaté a videoban. A kornyezet vagy a videon szerepld személyek
azonositasa érdekében érdemes megfigyelni, hogy melyik az a pillanat a felvételen, amikor
azok megfelelden, kelld élességgel latszanak. Ezeknek a pillanatoknak a megtalalasat kovetden
érdemes rogziteni Oket, példaul a ,,Print Screen” billentylivel. A vide6 soran kiilon kell
megfigyelni azokat az iddintervallumokat, amikor a videot rogzitd személy a kamerat

elmozditja valamilyen iranyba a felvétel soran. Ilyenkor a vided soran korabban nem latott részt
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rogzithet a kdrnyezetébdl, igy novelve a helyszinre vonatkozé adatokat. A 10. dbran lathat6 egy
Facebook-on megosztott videobol rogzitett képkocka, amelyet a megallitast kovetden a ,,Print
Screen” billentytivel rogzitettem. A képen egy kuka lathatd, amelyen ,,Toronto” felirat
olvashat6, valamint a varos logdja is lathatd, igy valoszintisithetd, hogy a vide6 Toronto

varosaban késziilt.

11. abra: Példa a videok megtekintése soran gyiijthetd informaciérol

Forras: Szerzé sajat szerkesztése G. G. korozott személy élettarsanak Facebook profilja és a

https://ceetoronto.org/donors-partners/city-of-toronto-logo-2/?mode=list alapjan

A képekkel ellentétben a videok tartalmazhatnak hanganyagot is. Ennek az elemzése
szintén fontos lehet, hiszen elképzelhetd, hogy a keresett személy olyan masik személlyel
kommunikal, aki nem latszik a videon, de mégis jelen van az elkészitése soran. A beszéd soran
szamos informacié elhangozhat, melyek lehetnek a felvétel helyszinén tartozkodd személyek
nevei, a helyszin megnevezése, a videdn végzett cselekmény bemutatdsa, de sz6 lehet a
munkarol vagy jovobeli tervekrdl (pl. esti buli). El6fordulhat, hogy a videon szerepel egy
altalunk ismeretlen személy, akinek a vide6 soran elhangzik a keresztneve. A keresztnév és a
vided soran rogzitett kinézet birtokaban a vizsgalt profil ismerdsei kozotti keresés sordn
valdsziniileg megtaldlhatjuk 6t. A nyilvdnos helyen késziilt videdk soran érdemes a
kornyezetbdl besziirddd hangokra is figyelni. Ha a felvételt készitd személytdl fliggetlen,
idegen személyek is szerepelnek rajta, abban az esetben az & beszédik alapjdn lehet
kovetkeztetni az adott teriileten hasznalt nyelvre vagy t4jszolasra. Jelenleg egyre nagyobb

népszeriiségnek orvendend az egyes videdk eredeti hangja helyett egy népszerti zenének a
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lejatszasa, kiilonosen a TikTok feliiletén, igy a hang alapjan szerezhetd informéciok nem

mindig elérhetdek.

Videok esetében szintén van lehetéség a mindség szoftverrel torténd javitdsara. A

https://app.beta.aimages.ai/ weboldal a videdk specializalodva kinal hasonld szolgaltatast a

korabban emlitett weboldalhoz. Itt szintén lehetdség van tobbek kozott a felbontas novelésére,

a képzaj csokkentésére, valamint a szinek visszaallitasra.
7.3. Ismeré6sok

A kozosségi médiumok segitségével lehetdségiink van feltérképezni a keresett személy
csaladi és kapcsolati korét. A kiilonbozo feliiletek kiilonbdz6 mddokat biztositanak a személyes
kapcsolatok kinyilvanitasara. Leggyakoribbak a fényképek és videok, melyeken a keresett
személy mas személyekkel egyiitt szerepel vagy veliink kozos tevékenységet folytat.
Mindharom feliileten lehetdség van ilyen tartalmat megosztani, valamint megjeldlni, hogy kik
azok a személyek, akik az adott képen vagy videon szerepelnek, vagy a megosztott tartalmon
nem szerepelnek, de a helyszinen jelen vannak (pl. fotés). A képeken egyiitt megjelend
személyek testbeszédébdl, testhelyzetébdl és a végzett tevékenységbdl kovetkeztethetiink a

kapcsolat fokara.

Facebook-on tovabba lehetéség van a ,,Névjegy” meniiben feltiintetni a csaladtagokat,
valamint a hazastarsi vagy ¢€lettarsi viszonyt. Az Instagram ¢€s a TikTok esetében gyakori, hogy
a profil leirasan beliil megadjdk héazastarsuk vagy élettarsuk profiljanak a felhasznalonevét,
utalva a parkapcsolatra. Emellett a megosztott bejegyzések, valamint az azokra valo reakciok
szolgélhatnak még informacidval. Szintén mindharom feliilet esetében lehetdség nyilik reagalni
a megosztott tartalmakra, mind hozzaszélas (komment), mind kedvelés (like) formajaban.>* A
keresett személy bejegyzéseit elemezve kovetkeztetéseket vonhatunk le a kapcsolati halot
illetden. A kozeli baratok és csaladtagok legtobbszor az atlagostol €ltérd, bovebb és egyedibb
hozzaszolasokat tesznek kozzé, valamint ezek a személyek gyakrabban kedvelik a megosztott
bejegyzéseket, a Facebook esetében pedig az szokasostol eltéré formaju like-ot is
alkalmazhatnak. Amennyiben a feltolté nem jeldlte meg a személyeket a képen vagy videon,
szintén érdemes megnézni a hozzaszolasokat, valamint a reakcidkat, ugyanis elképzelhetd,
hogy a képen vagy videdn szerepld személyek valamilyen méddon reagiltak a feltdltott

tartalomra, ezzel is megkdnnyitve az azonositasukat. A Facebook esetében lehetdség van arra,

% Facebook Stugokdzpont honlapja, Bejegyzések kedvelése és reagdlas a bejegyzésekre
https://www.facebook.com/help/1624177224568554 (Letoltés ideje: 2021. szeptember 21.)
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hogy felhasznalok masok profiljanak az {izendfalara irjanak bejegyzéseket. Egy ilyen
bejegyzés, tartalmatol fiiggden, szintén utalhat a felhasznalok kozotti kapcsolatra.®® Az ilyen
bejegyzések specialis fajtaja a sziiletésnapi koszontés. Ilyenkor a hozzaszolasokhoz hasonldan,
a kozeli ismerdsok és csaladtagok legtobbszor egyedi lizeneteket irnak, melyben gyakran
utalnak a kapcsolat fokara (,,Boldog sziiletésnapot kisfiam”, ,,Isten éltessen szerelmem”). A
sziiletésnapi koszontések mellé gyakran toltenek fel a sziiletésnapos személlyel kozos

fényképeket, amelyek szintén informacioforrasként szolgéalhatnak.

Ezeknek a reakcidknak az attekintése soran informaciot szerezhetiink a keresett személy
¢s mas felhasznalok kapcsolatairdl a reagalasok mennyisége és tartalma alapjan. Amennyiben
egy felhasznal6 tobb bejegyzésre is reagél, a hozzaszolasok soran pedig kiilon utal a kozeli
kapocslatra, példaul a megszdlitassal (,,tesd”, ,,haver”), vagy jovobeni kozos taldlkozot helyez
kilatasba (,,jov0 héten ott tali”, ,,holnap varlak™) valdszintlisithetd, hogy a keresett személlyel
olyan kapcsolatot &pol, ami alapjan 0j informacioval szolgalhatna a nyomoz6 hatdsagoknak,
ezért ezeknek a felhasznaloknak a profiljait szintén érdemes elemezni. Elképzelhetd, hogy
talalunk 0 képeket, valamint videokat, melyek a keresett személyt dbrazoljak, de az ¢ profilja
ezeket nem jelenitette meg. Frdemes tovabba ezeknek a felhasznaloknak a lakhelyét is
vizsgalni, ugyanis, ha rendszeresen talalkoznak az altalunk keresett személlyel, lehetséges,

hogy ugyan az a telepiilés a lakhelyiik.

Kiilon figyelmet kell forditani azokra a személyekre, akik az eddig Osszegyljtott
informacio alapdjan a keresett személlyel egy haztartasban élnek (élettars, sziild, testvér). Az 6
profiljaik vizsgalatat szintén érdemes elvégezni, hiszen az altaluk megosztott bejegyzések a
keresett személyhez hasonloan tartalmazhatnak informaciot lakhelyiikrdl. Ezen feliil a keresett
személlyel ellentétben, a lakotarsak ellen valoszintileg nincs korozés elrendelve, igy 6k sokkal

szabadabban oszthatnak meg személyes informaciokat.
7.4. A Facebook sajatos funkcioi alapjan kinyerhet6 informaciok

Az altalam targyalt kzosségi médiumok koziil a Facebook rendelkezik a legkomplexebb
¢és legszéleskorlibb felhasznaloi feliilettel, ezért itt szamos olyan személyes adat megadésara
van lehetdség, ami az Instagram és a TikTok esetében nem lehetséges, vagy rendkiviil ritka

esetben torténik meg.

% Facebook Stugokdzpont honlapja, Bejegyzések megosztasa a profilodon és a bejegyzések kezelése
https://www.facebook.com/help/1640261589632787 (Letoltés ideje: 2021. szeptember 21.)
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A ,Névjegy” menii, ahogy mar kordbban emlitettem, rengeteg személyes adatot
tartalmazhat. A profil megtalalasat kdvetden az itt megosztott informécio a tovabbiakban is
hasznos lehet. A megadott lakhely vagy munkahely nagyban megkonnyitheti a keresett személy
megtalalasat. Emellett az ,,Elérhetdségek €s alapadatok™ fiilnél megadhato telefonszam, email
cim, valamint a tovabbi kozosségi média profilok felhasznaloneve is, melyeket hasznalhatunk
tovabbi informécioforrasként. Ahogy korabban emlitettem, a ,,Csalad és kapcsolatok™ mezdénél
van lehetdség a csaladi allapot, valamint a kiilonb6z6 csaladtagok nevének és a rokonsag

fokanak megadasara.

A ,Névjegy” mellett egyéb fiilek is tartalmazhatnak fontos informacidkat. A
,Bejelentkezések” mezdben lathatéak azok a helyszinek, amelyeket a felhasznalo tartdozkodasi
helyéiil jelolt meg egy bejegyzés (kép, vided, irdsos) soran. Emellett az ,,irt vélemények” mez6t
szintén érdemes megtekinteni, mivel elképzelhetd, hogy a felhaszndld véleményezett egy
helyszint, ami alapjan szintén valoszinusithetd, hogy a vélemény irdsat megelézden nem sokkal

ott tartozkodott.

A Facebook tovabba rendelkezik az ,,Ismer6sok a kozelben” funkcidval. Ennek a
hasznalataval lathatjuk, hogy azok az ismerdseink, akik szintén alkalmazzdk ezt a funkciét, hol
tartozkodnak jelenleg, ez alapjan megismerve tartozkodasi helyiiket. Ezt a funkciot érdemes
abban az esetben hasznalni, ha az altalunk készitett hamis Facebook profillal ismerdsei vagyunk
a keresett személynek. Ennek a funkcionak az alkalmazéasara azonban csak a mobiltelefonokra
let6lthet6 applikacio hasznalata soran van lehet6ség, és kizarolag abban az esetben, ha mi is
megosztjuk a tartozkodasi helyiinket.®® Ez a nyomozo hatosag szempontjabol kockazatos lehet,
hiszen amennyiben az 1dd jelentds részében a munkahelyiinkrdl (a renddrség épiiletébdl)

vagyunk bejelentkezve, Gigy jelentdsen megndhet a dekonspiracio esélye.

% Facebook Sugokozpont honlapja, Hogyan tudom haszndlni az ,Ismer6sdk a kozelben” funkciot a
Facebookon? https://www.facebook.com/help/291236034364603 (Letdltés ideje: 2021. szeptember 21.)

46



https://www.facebook.com/help/291236034364603

8. GYAKORLATI PELDAK

A kutatas soran a keresett személyek koziil tobb esetben sikeriilt megtalalni az altaluk
tizemeltetett kozOsségi média profilokat, melyek nagy része tartalmazott a tartozkodasi helyre
kozvetve vagy kozvetleniil utalo informaciokat. Az altalam kivalasztott példakon keresztiil
mutatom be a keresés folyamatat, valamint a konkrétan kinyerheté informaciokat. Az dltalam
felsorolt példakon kiviil mast személyek esetében is sikeriilt informaciot gyljtenem, viszont
ezeken az eseteken keresztiil tudom a lehetd legszemléletesebben bemutatni a kutatés

folyamatat.
8.1. D. V.| korozott személy

D. V. I. ellen 2017. 06. 19.-én adtak ki elfogatoparancsot Magyaroroszagon csalas

blincselekmény elkdvetése miatt.

A Facebook-on torténé keresés soran a ritkanak szamitd név ellenére tobb ilyen névvel
rendelkez6 profilt is talalunk, am ezek legnagyobb része az altalunk keresett személyhez
tartozik. A profilok vizsgalata soran kideriil, hogy a korozott személy bizonyos id6kozonként
Uj profilt hozott 1étre, igy legaldbb négy hozza kapcsolodd fidkot talaltam, amelyek koziil a
legfrissebb tud relevans informacidval szolgalni, mivel a tobbi harom profil a kordzés
elrendelését megel6zéen megsziint tizemelni. A név egyezésén kiviil a sziiletési hely is azonos,
melyet a korozott személy megadott a ,,Névjegy” mezdben. A korozéshez mellékelt kép elég
rossz mindségli, de az altalanos jellemzOk mellet megfigyelhetd egy anyajegy a kordzott
személy bal halantékan, a szemolokkel egy vonalban. A profil attekintése soran talaltam egy
képet, melyen jol lathato az emlitett anyajegy, igy valdszintisithetd a személyazonossag. Ezt a
szoftveres ellendrzés is megerdsitette, amelynek eredménye 83%-os valoszinliség lett. Az
azonositast nehezitette, hogy a korozott személy a korozési képhez képest jelenleg eltéréen néz
ki, mivel a hajszine megvaltozott, a nyakanak jobb oldalan tetovalas talalhat6, valamint az
orranak jobb részében testékszer lathatd. A ,,Névjegy” tovabbi attekintése soran lathato, hogy
2021. 06. 10.-¢ 6ta munkahelynek egy ,.Simplyfruit” nevii cég van megadva, amely frorszagban
talalhatd, Craigavon telepiilés keleti részén. Ebbdl kovetkeztethetiink arra, hogy a keresett
személy nem Magyaroroszagon tartozkodik életvitelszerien, hanem Irorszagban.
Természetesen ez alapjan az egyediili informacid alapjan nem szabad egybdl kovetkeztetéseket
levonni, igy folytatni kell a keresést. A képek kozott talalhatd egy 2021. 06. 28.-an megosztott
bejegyzés, mely egy tengerpartot abrazol, a kép helyszinéiil pedig Limavady van megadva,

mely szintén egy Eszak-frorszagi telepiilés. A 12. abra az emlitett képhez megadott helyszin
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ellendrzését mutatja. Feliil lathatd a megosztott fénykép, alul pedig egy Google Street View
altal rogzitett kép lathatd, melyet tobb, Limavady varosa kozelében, a part mentén Google
Street View altal rogzitett kép koziil kerestem meg. A kiilonbozo jelzések a minkét képen
azonosithaté pontokat jelolik, amelyek alapjan megallapithato, hogy a kép Limavady
teleptiléstol koriilbeliil 17 kilométer tavolsagra késziilt, ugyanis az Google Street View altal

rogzitett képet ilyen tdvolsdgban rogzitették Limavady varosatol.

12. abra: A képhez megadott helyszin hiteltérdemliségének ellenérzése

Forras: Szerzd sajat szerkesztése D. V. |. kordzott személy Facebook profilja és a Google Street View®
alapjan
Ezek mellett a profil lizen6falan tobb, Egyesiilt Kiralysagban tevékenykedd jotékony

szervezet szamara szervezett gyiijtés is lathato.

A Facebook profil elemzését kovetden az Instagram profil felkutatasa kovetkezik. D. V.
I. nevének beirasa esetén két profilt hoz ki a keresémotor, melyek szintén a keresett személyhez
tartoznak, de miikodésiik id6pontja eltér. Az azonositast eldsegitette a Facebook-on talalt,
frissebb képek ismerete. Hasonloan a korabbiakhoz, az wijabb profil tartalmaz hasznalhato
informaciokat. A képek nagy részén a korozott személy lathatd, de a hattérben legtobbszor csak

a fal latszik. Az egyik képen szerepel egy 1épcsd, ami alapjan feltételezhetjiik, hogy a lakhelytil

57 Google Street View https://www.google.com/maps/@55.1952227 -
6.9642577,3a,54.5y,290.74h,92.96t/data=!3m8!1e1!3m6!1sAF1QipO5ujv30JSf7rCU6WkfuKoAuePJnGiluFFgj
kZ212e10!3e11!6shttps:%2F%2F1h5.googleusercontent.com%2Fp%2FAF1QipO5ujv30JSf7rCU6WkfuKoAueP
JnGiluFFgjkZ2%3Dw203-h100-k-no-pi0-ya243.1926-ro-0-f0100!7i10240!8i5120
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szolgélo haz emeletes. Az utolso bejegyezeés jelenleg egy vided, amely a képeliras alapjan egy
1967-es Ford Mustang Fastback GT500 Shelby ,,Eleanor” tipust személygépkocsit abrazol egy
parkoloban torténé kordozés kozben. Sajnos a vided mindsége elég alacsony, igy a forgalmi
rendszam pontosan nem lathato, de a megfeleld pillanatban térténd megallitas és kinagyitas
utan ,,JEL 347" olvashatd ki, ez a formatum pedig Magyaroroszagra jellemzd. A hattérben
megfigyelhetd egy épiilet, amely egyedi festése azonositasra alkalmassé teszi. A megfeleld
pillanatban képet készitettem, amelyen foként az emlitett éplilet lathatd. Az ilyen képek estében
érdemes alkalmazni a korabban emlitett ,,Revesre Image Search” funkciot. A kép

https://tineye.com/ weboldalon torténd keresése harom azonos talalatot adott ki, melyek 2016,

2017, valamint 2019-ben keriiltek feltoltésre kiilonbozé oldalakra. Ezek a képek szintén a
vizsgalt videdbol szarmaznak. Ebbdl kovetkezik, hogy a keresett személy altal feltoltott videot
nem O készitette, hanem egy régebben késziilt videdt osztott meg sajat maga. Ennek tudataban
az emlitett vided elemzése sziikségtelenné valt. Ezeken kiviil 0j informaciodt az Instagram fiok

elemzésével nem sikerilt beszereznem.

Utols6 informacidforrasként a TikTok profil szolgalt. A névre torténd keresés utan az elsd
kiadott taldlat megtekintése sordn beazonosithatd a keresett személy profilja. Ebben ismét
szerepet jatszott az elobb emlitett profilokra feltoltott képek ismerete. A TikTok fiok
profilképén a keresett személy lathato, egy eddig egyik korabbi képen vagy bejegyzéseben sem
emlitett férfival. Az egyik 2020. 10. 13-an felt6ltott videon szintén szerepel ez a férfi vezetés
kozben. A férfi a videon a személygépkocsi jobb elsd iilésén iil, testhelyzete és testbeszéde
alapjan 6 vezeti a gépjarmiivet, vagyis a személygépkocsi jobbkormanyos. Emellett a jarmi
ablakan keresztiil 1athato épiiletek Nagy-Britannidra jellemz0d épitészeti stilusban épliltek. A
video vége eldtt par masodperccel a keresett személy jarmiivétdl jobbra elhalad egy szembe
jovO személygépkocsi, amely alapjan lehet kovetkeztetni a baloldalas kozlekedésre, amely
szintén jellemzé Eszak-froszagra. Egy masik 2021. 06. 17.-én megosztott videon a leiras
alapjan a keresett személy unokabatyja lathat6, amint egy dalt énekel a keresett személynek
cimezve. A videdn szerepld férfi a bemutatkozas soran kozli, hogy a dalt D. V. l.-nek kiildi
frorszagba, ezzel is erésitve azt a verziét, hogy a keresett személy Eszak-irorszagban
tartozkodik. Egy 2021. 07. 10.-én megosztott videdban egy kék iiveghazban termesztett
novények szerepelnek. A korabban emlitett ,,SimplyFruit” nevii cégnél megjelolt munka és
ezen vided ismeretében valdsziniileg ténylegesen dolgozott ennél a mezdgazdasaggal is
foglakozo cégnél, valamint feltdltés idépontjaban is ez a cég lehetett a munkaltatoja. 2021. 09.

24-én megosztott bejegyzésben egy vendéglatd egységrol késziilt videot toltott fel. A vided
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legelején lathat6 az étkezde étlapja, amelyrdl leolvashaté a hely pontos neve. A Bodene’s Diner

nevii étterem Eszak-rorszag Lisburn nevii telepiilésén talalhato.

Tekintettel az eddig Osszegylijtott informaciora, nagy a valdsziniisége annak, hogy a
korozott személy Eszak-froszagban tartozkodik életvitelszertien. A bejegyzések gyakorisiga,
valamint az elsé és az utolso erre vonatkoz6 informacido megosztasa kozott eltelt id6 alapjan ki
lehet jelenteni, hogy nem csak alkalomszertien, nyaraldsok alkalméval tartozkodik ott a keresett
személy. Figyelembe véve Craivagon ¢és Lisburn kozotti 30 kilométeres tavolsagot,
valoszinlileg ezen telepiilések kozelében tartozkodhat a korozott személy. Emellett a
kiilonbozo feliileteken fellelt képek alapjan lehetdség van a kdrozott személy személyleirasanak

a frissitésére is.
8.2. D. Sz. korozott személy

D. Sz. ellen 6t darab korozés van elrendelve, harom alkalommal garazdasag, egy
alkalommal lopas, valamint egy alkalommal egyedi azonositojellel visszaélés miatt. A

legkorabbi elfogatoparancs 2017. 11. 22.-én keriilt kiadasa, mig a legfrissebb 2019. 02. 11.-én.

A D. Sz. névre torténd keresés soran megint tobb profilt taldlhatunk, melyek mind a
korozott személyhez tartoznak. Az azonositast a név mellett a profilképek segitették, valamint
a legrégebbi és a legujabb profil adatai kdzott a korozott személy megadta a sziiletési helyét is.
A képek Osszehasonlitasa soran az arc €s a fiilek formaja, valamint az arc jobb oldalan 1évo két
darab és a sz4j bal felsd sarkaban lathatd egy darab anyajegy segitett. Ezt kovetden a szoftveres

azonositas is megerdsitette az egyezést 90%-0s valdszinliséggel.

A harom megtalalt profilbol a legrégebbi ebben az esetben sem szolgél 1j informaciodval,
mivel az elsd kordzés elrendelése eldtt késziilt az utols6d lathatdo bejegyzés. Az id6ében
masodikként hasznalt profil ,,Névjegy” mezdjében lathatd, hogy lakhelynek London van
megadva, a munkahely pedig London Westfield nevii keriileteként van megjeldlve. Szintén itt
talalhato informacid egy parkapcsolatrol, mely 2015. 06. 24.-e 6ta tart. Ezt kovetden a ,,Képek”
mez0 vizsgalata soran tobb fényképet is talaltam, melyeken egy ndvel és egy gyerekkel egyiitt
szerepel a korozott személy. Ezek koziil tobben is megjelolte a feltdltés soran a nd profiljat, igy
sikertilt 6t is azonositani. A nd profiljanak megtekintése soran kideriilt, hogy jelenleg egy masik
férfival él parkapcsolatban, ezért az 6 profiljanak az elemzése nem jarna 71 informacioval a
célszemélyrdl. Az egyik 2019. 07. 11.-én megosztott képen a hattérben lathaté a Tower Bridge,
mely alapjan valoészinii, hogy ebben az iddben ténylegesen Londonban tartozkodott. A képek

kozott tovabba talalhatd tobb fénykép egy jobbkormanyos, 2006-os BMW személygépkocsirdl,
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melynek lathato a forgalmi rendszam is. A lathato forgalmi rendszam formatum (AA 11 AAA)
szintén Nagy-Britannia teriiletén van hasznalatban. A bejegyzések megtekintése soran kideriil,
hogy a képek egy hirdetéshez lettek feltdltve, amelyben a korozott személy arulta a képeken
lathato jarmuvet. A hirdetés helyszinéiil szintén London lett megadva. A képek koziil tobb is
burkolasi folyamatokat 4brazol, igy valdszinii, hogy a korozott személy Londonban ilyen
tevékenységgel foglalkozik. A bejegyzések kozotti kutatds sordn szintén taldltam egy irdsos
bejegyzést, amely leirja, hogy festéssel, gipszkartonozassal ¢és gletteléssel foglalkozik. A
keresett személy tobb videot is €lében kozvetitett a Facebook oldalan, amelyek ezt kovetden
visszatekinthetové valtak. Az 6sszes vided 2019-ben lett megosztva, nagy résziik egy hazban
lett felvéve, ahol a korozott személy masik négy személlyel egylitt dolgozott. A videdkban
elhangzd szoveg €s a profil ismerdsei kozotti keresés alapjan név szerint beazonosithatd a
korozott személy testvére, egyik ismerdse €s annak az élettarsa, viszont a negyedik személy
kilétét nem sikeriilt felderitenem. Az egyik vided soran egy ablakon keresztiil ki lehet l1atni az
utcara az adott hazbol, am mindossze egy buszmegalld €s egy sarki haz lathatd ekkor. A rossz
képmindség miatt a buszmegalld tablajan lathato felirat olvashatatlan. Egy masik megosztott
videdban egy ismeretlen személlyel egy személygépkocsiban tartozkodott, majd ez a személy
videot készitett arrdl, ahogy egy varos, feltehetden London utcédin kozlekednek. A gépjarmii
valoszintileg azonos a korabban emlitett BMW személygépkocsival, ugyanis a vided kozel fél
évvel korabban lett feltdltve a hirdetéshez képest. Sajnos a kamera helyzete, mozgasa és a video
mindsége miatt ebben az esetben sem lehet a pontos helyszinre vonatkozd adatot megismerni.
A ,,Bejelentkezések” fiilnél tovabba négy alkalommal szerepel londoni helyszin, 2018. majus

¢és 2019. februar kozott.

A legtjabb, feltehetden jelenleg is hasznalt profil estében a lakhelynek ,,Central London”
lett megadva. Ezen feliil mas adat nem szerepel a ,,Névjegy” mezOben. A képek kozott talalhatd
egy ujabb BMW tipusu személygépjarmii, melynek szintén leolvashaté a forgalmi rendszam és

a korabban emlitett BMW jarmiivel azonos a formatuma. Ennek a képnek a https://tineye.com/

weboldalra torténd feltdltését abrazolja a 13. abra. A kép felsO részében lathaté a korozott

személy altal feltoltott kép, alul pedig a https://tineye.com/ weboldalon lefolytatott keresés

soran kihozott eredmények lathatéak. A kiadott weboldalak megtekintése soran kideriil, hogy
a fénykép egy brit autOkereskedé oldalrdl szarmazik, konkrétan egy Herefordshire-i
hirdetésbdl, ahol a mai napig megtalalhat6, igy valosziniileg a jarmii nem all a korozott személy

tulajdonaban, igy nem érdemes tovabbi elemzése a képnek.
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13. abra: A korozott személy altal feltoltott kép el6fordulasa mas weboldalakon

Forras: D. Sz. korozott személy Facebook oldala, https://tineye.com/, szerzé sajat szerkesztése

Tobb kép is késziilt a korozott személy feltételezett lakhelyén beliil, am ezekbdl nem
nyerhetd ki relevans adat. Az egyik kép egy varos utcajan késziilt este, igy azon lathatdak a
kornyez6 épliletek. A fényviszonyok ¢és a kép mindsége miatt sajnos ezen a képen sem sikertil
azonositani olyan pontokat, melyek alapjan meghatarozhatnank a korozott személy
tartdzkodasi helyét. Az el6z6 profilhoz hasonldan itt is talalhat6 tobb, éldben kozvetitett video.
A videok szintén a korozott személy lakhelyén beliil késziiltek 2021. 09. 14.-e és 2021. 10. 08.-
a kozott, viszont a haz felépitésérdl és elhelyezkedésérdl nem sikeriilt emlitésre mélto
informaciot beszerezni, mivel a videok legtobbszor mozdulatlan kameréaval lettek rogzitve. A
videdk sordn azonban tovabbi két személy is feltlint a hazban, a keresett személy testvére,
valamint egy szoke haju, id6sebb nd. Ezek alapjan feltételezhetd, hogy harman egy hdztartasban
¢lnek. A profil iizen6falan taldlhato egy 2021. 03. 24.-ei bejegyzes, mely alapjan a korézott
személy ekkor parkapcsolatban volt. A kommentek alapjan kiderithetd a né neve, am az 6
profiljanak a megtekintése soran nem taladlunk semmilyen jelet a korozott személlyel valod

kapcsolatara. Ezzel ellentétben a nd tobb képen is szerepel egy masik férfival, igy
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valdsziniisithetd, hogy a korozott személlyel vald kapcesolata véget ért, ezért nem érdemes a nd
profiljait vizsgalni. A parkapcsolatot megosztd bejegyzés hozzaszolasai kozott szerepel a
korozott személy édesanyja, aki jokivansagait fejezi ki ,,édes fidnak”. A kordbban emlitett
1d6sebb nd személyleirasa illik az édesanya altal megosztott képekre, igy feltételezhetd, hogy

0 szerepelt a videon.

Az Instagram-on torténd keresés soran megtalaltam a korozott személy profiljat, am azon
a legutolso bejegyzés 2016-ban lett megosztva, ezért ebbdl a forrasbol szintén nincs lehetdség

uj adat kinyerésére.

A TikTok-on torténd kutatas soran elséként hozza fel a kor6zott személy fiokjat a
keresémotor. Az azonositas konnyen elvégezheté a korabbi kozosségi profilokra feltdltott
képek alapjan. A profil 2020 decembere 6ta aktiv, azota tiz videot osztott meg itt a korozott
személy. Tobb video is késziilt a korozott személy (1j munkahelyén, amely szemmel lathatéan
egy ¢épitkezés, amelynek kdrnyezete nem szerepel a videdkon, ezért a pontos hely megallapitasa
nem lehetséges. Az épitkezésen rogzitett videdkon viszont minden esetben szerepel a korabban
emlitett, azonositasra keriilt ismerdse, akivel a videok készitésekor is egylitt dolgozott. Tovabba
tobb videot is megosztott, amelyeket esti ordkban rogzitett az utcan. A fényviszonyok és a
kamera mindsége miatt ebben az esetben sem sikeriilt a kdrnyezet azonositasa. A jelenleg
utolsoként feltoltott videdban a kordzott személy 6ltonyben szerepel, amely jelentdsen eltér az
eddig latott ruhazatatol. Emellett a korozott személyen egy nyakba akaszthatd passztartd
lathato, amely az 6ltonyh6z hasonldan, valdsziniileg egy 01j munkéhoz sziikséges. A passztartd
pantjan felirat lathato, viszont a vided mindsége miatt, a legmegfelelébb pillanatban torténd
megallitas, kinagyitas és szoftveres feljavitas utan is az egyik oldalon csak harom (H, O, T), a
masikon pedig egy (V) betii olvashatd ki. Elképzelhetd, hogy a korozott személy egy hotelben

dolgozik vagy egy rendezvényen vett részt, ahol az eldirt egyenruha a kék 6ltony, amit viselt.

Miutan a lehetd legtobb informéaciot kinyertiik a korozott személy profiljaibol, érdemes
atvizsgalni a kozeli ismerdseinek ¢€s csaladtagjainak a fidkjait is. A kordbban emlitett ismerds,
akivel az épitkezésen késziilt videdkon is kdzdsen szerepeltek, a fellelt profilokon semmilyen
adatot nem osztott meg a korozott személlyel vald kapcsolatarol, igy az 6 tovabbi vizsgalata
sziikségtelen. Az édesanya esetében nem sziikséges a profil kiilon felkutatdsa, ugyanis a
kordbban emlitett hozzaszoldsok alapjan megtaldltam az altala hasznalt profilt. A fidk
attekintése soran lathat6, hogy az édesanya is Londont jeldlte meg lakhelynek, valamint tobb
bejelentkezés is lathatdo London varosabol, viszont ezek 2014-2015-ben lettek megosztva, ezért
ez az informaci6 elavultnak tekinthet. Emellett a felhasznal6 irt egy ,,véleményt” London
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Forest Gate nevii keriiltérél, amiben utal arra, hogy ott lakik, am ez a bejegyzés is 2014-ben
keriilt megosztasra, igy jelenlegi relevancidja megkérddjelezhetd. Sajnos friss, relevans adatot

nem tudtam megszerezni a profil vizsgalata soran.

A korozott személy testvérének a profiljai szintén szolgalhatnak olyan informacioval,
amelynek a segitségével megéllapithatjuk a korozott személlyel kozos tartozkodasi helyét.
Sajnos a Facebook profil vizsgalata soran nem talaltam olyan informaciét, amely alkalmas lett
volna a tartozkodasi hely megallapitasara. A fényképek kozott egy olyan talalhatd, amely az
utcan késziilt, de egy parkold gépjarmi forgalmi rendszaman kiviil mast nem lehet felismerni
a képen. Tobb video is késziilt 2018 és 2019 kozott, am ezek nagy része egy hdzon beliil lett
felvéve, amely hasonlit a korabban a korozott személy altal megosztott videdkon szerepld
hazra, viszont a konyha elrendezése alapjan valoszintileg a két helyszin eltér egymastol. Az
Instagram profil ezzel ellentétben jelentdsen tobb informaciot tartalmaz. 2018-ban feltoltott egy
képet, amin lathaté tobb tizlet neve is. A kép tliikrozését kovetden ezek jol olvashatéva valnak,
igy az iizletek alapjan azonositani lehet a helyszint, ami London Ilford nevi keriiletében, a High
Road-i iizletsoron késziilt. Egy 2019-ben feltoltott képen szintén utal arra, hogy Londonban
lakik. Tobb kozos képet is toltott fel, ami a keresett személlyel egyiitt szerepel, am ezek
készitésének az idépontja valdszintileg jelentdsen eltér a megosztas idépontjatol. Az Instagram
feliileten taldlhatdo tovabba egy vided, ami a korozott személy testvérének a TikTok
felhasznaloneve lathato, igy annak profilnak a felkutatédsa is egyszerlibben végezhetd. Jelenleg
az utols6 megosztott fénykép 2021. 10. 16.-an lett megosztva, amelyen a kdrozott személyhez
hasonldan egy kék 6ltonyben lathato a feltoltd. Tekintettel a korozott személy altal egy nap
eltéréssel feltoltott videodra, amiben hasonld 6ltozetben lathatd, valdszinlileg ugyan azon a
helyen dolgoztak vagy ugyan azon a rendezvényen vettek részt. A kép hatterének elemzése
soran lathato egy szekrény, aminek a tetején egy kék babakad talalhatd. A kordzott személy
altal 2021. 10. 15.-én fel6tlott videon ez a szekrény ¢€s a kék babakad szintén lathato, igy a két
megosztott tartalom ugyan azon a helyen késziilt. Ebbdl kovetkezhet, hogy a korozott személy
¢és a testvére jelenleg is egy haztartdsban €lnek. A korabban emlitett TikTok fiok vizsgélata
soran kideriil, hogy a felhasznalo foként az élettarsaval kozosen készitett videdkat osztott meg,
igy a lakhelyérdl kevés informacio érhetd el. A 2021. 10. 14.-én megosztott videod viszont a
korozott személlyel késziilt kozos képekbdl all. Ezek a képek az utcan késziiltek, este,
feltehetden egy foldszintes épiilet tetején. A képeken lathatd egy keresztezddes, valamint az
utcaban taldlhat6 lakohazak, viszont ezek felépitése és stilusa megegyezik a Londonban tobb

helyen el6forduld lakohazakéval, igy a pontos helyszin meghatdrozasa nem lehetséges.
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Az Osszegyljtott informacid alapjan kijelenthetd, hogy a korozott személy Londonban
tartozkodik életvitelszerien. Az el6z6 példahoz hasonldan a bejegyzések gyakorisadga alapjan
nem valoészinli az ideiglenes kiutazas vagy ingazas. London tobb keriilete is szoba keriilt a
kutatas soran, viszont a pontos helyszin megallapitasa nem sikeriilt. A megtalalt képek alapjan
viszont feltételezhetd, hogy a korozott személy nem lakésban, hanem kertes hazban lakik, mivel
az altala vagy testvére altal feltoltott képek mindegyikén a kertes hazak voltak jellemzdek,
tombhazat pedig nem lehetett latni a felvételeken. Emellett a fellelt képek alapjan szintén

lehetdség van a kordzési leiras frissitésére.
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9. KITEKINTES

Az éaltalam végzett kutatds tobb teriileten is fejleszthetd, amennyiben a megfeleld
koriilmények ¢és er6forrasok rendelkezésre allnak. Az informacié kinyerését ¢€s elemzését
segitd kiilonbozo szoftverek alkalmazasa nagy mértékben javithat a kutatas eredményességén.
Az altalam bemutatott szoftverek modernebb, komplexebb és hatékonyabb verzidinak az
igénybevételével elképzelhetd, hogy a dolgozatban felvetett problémak jelentds része nem
jelentkezne a kutatas soran. Az emlitetteken kiviil mas tipust programok alkalmazasa, amelyek
példaul a bejegyzéseken 1évO reagalasok rendszerezése alapjan hatarozzak meg kiilonb6zo

személyek kapcsolatanak szorossagat, szintén segithetik az informaciogyiijtést.

A jovoben elképzelhetd, hogy az altalam tapasztalt rossz képmindség egyre kevésbé fog
megjelenni az online térben. A mobiltelefonokba szerelt kamerdk szinvonala folyamatosan
emelkedik, igy elmondhatd, hogy a mobiltelefonokkal készitett felvételek mindsége szintén
novekedni fog a jovOben, ezzel is megkonnyitve az képek és videdk alapjan torténd

informacidszerzést.

Az altalam vélasztott harom kozosségi média mellett célszerli lehet tovabbi feliiletek
vizsgalata is. Az online térben megfigyelhetd valtozasok miatt egyes kozosségi médiumok
rovid ido alatt oriasi népszertiségre tehetnek szert, aminek kovetkeztében érdemes lehet kutatast
végezni az adott feliileteken. Az online megjelend trendeket folyamatosan figyelemmel kell
kovetni, mivel igy novelhetjiik a keresett személyek megtalalasanak az esélyét. Emellett napra
késznek kell lenniink az altalunk hasznalt feliiletek frissitéseit illetden is, ugyanis egy jitast
kovetden elképzelhetd, hogy az eddig ismert modszer nem lesz alkalmazhato a tovabbiakban

¢és Uj eljarast kell kidolgoznunk a kutatas eredményes elvégzése érdekében.

A kiilonbo6z6 kozosségi médiumok feliiletein folytatott kutatas soran érdemes az altalunk
készitett és hasznalt hamis fiokokat minden esetben alkalmazni. A dolgozat soran egyediil az
Instagram feliiletén vizsgaltam a hamis fiokok hatékonysagat, viszont ajanlott valamennyi
kutatdsra alkalmas feliileten létrehozni és folyamatosan karban tartani ilyen profilokat a

nagyobb online tér lefedése €és az informaciogyiijtés hatékonysdganak novelése érdekében.
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10. OSSZEGZES

A kutatds soran tapasztaltak alapjan kijelenthetd, hogy az altalam targyalt modszer
eredményes, hiszen tobb, évek Ota korozott személy tartdozkodasi helyérdl sikertlt
informaciokat Osszegyiijteni. Az eredményesség foka a vizsgalt esetekben azonban
alacsonyabb volt az altalam vartndl. Sok esetben nem sikeriilt felkutatni a keresett személyt
egyik éaltalam elemzett feliileten sem, amennyiben sikeresen azonositasra keriilt a célszemély
altal lizemeltetett profil, abban az esetben a kinyerhetd informéciok forrasainak aranya szintén
eltért a vartaktol. A Facebook esetében a nem képi forrasokbol kinyert informacido mértéke
magasabb volt az altalam vartnal. Emellett a feltételezésekkel ellentéten az Instagram szolgalt

a legkevesebb adattal a kutatéds soran, mig a TikTok a vartnal sokkal hatékonyabbnak bizonyult.

A kutatds sordn a korabban ismertetett OSINT-ra jellemzd tulajdonsagok szintén
megfigyelhetéek voltak. Mivel az altalam hasznalt Gsszes szolgaltatas ingyenes Vvolt, vagy
azoknak az ingyenes valtozatdt alkalmaztam, valamint minddssze egy laptopra ¢&s
internetelérésre volt sziikségem, igy a kutatas koltséghatékony volt. A kutatds sordn az dsszes
forrashoz szinte azonnal hozzafértem, nem volt sziikkségem kiilon engedélyekre vagy hosszabb
ideig tartd eljardsokra az informacié megszerzéséhez. A korozott személy kivalasztisat
kovetden altalanossagban 15 perc alatt megtalaltam az Osszes hozza kapcsolodo profilt a
vizsgalt feliileteken, amennyiben ezek fellelhetéek voltak a rendelkezésre allo informacio
alapjan. Ezt kdvetden tovabbi 25-30 perc alatt sikeresen 0sszegytijtottem profilokbol a relevans
informacio jelentds részét. Az alprofilok alkalmazéasaval és a kutatds soran tanusitott kelld
Ovatossag hatasara a vizsgalt profilok felhasznal6i nem szereztek tudomast a kutatas tényérol,
ezért a modszer kockazatmentesnek is tekinthetd. Emellett a kiilonboz6 feliiletek, féleg a
Facebook esetében fellelhet adatok nagy mértéke sziikségessé tette ezek szlirését, mivel nem
minden bejegyzés tartalmazott relevans informaciot. Az Osszegylijtott informacio
hiteltérdemléségét szintén nehéz volt bizonyitani, tobb esetben is talaltam hamis informaciot
tartalmazé bejegyzéseket. A dolgozat soran is tobb modszert is bemutattam, melyek alapjan

ellendrizhetd a megosztott informéci6 valodisaga.

Azokban az esetekben, amikor az altalam kivalasztott korozott személyek tartdzkodasi
helyérdl sikeriilt érdemi informaciot megszereznem a kutatds sordn, az Osszegyiijtott
informaciot tovabbitottam a korozési eljarast lefolytatod szervek részére, remélhetdleg ezzel is

segitve ezeket a szerveket a korozott személyek elfogasahoz sziikséges 1épések megtételében.
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