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1. BEVEZETES

1.1. A témavalasztasom indoklasa

A témavalasztasom inditéka egészen az altalanos iskola elsé osztalyaig vezethetd vissza.
Ebben az iddszakban ismerkedtem meg a szamitégéppel, mint szamitastechnikai eszkozzel.
Igaz, ekkor még csak jatszani tudtam rajtuk kiilonféle szamitdgépes jatékokkal. Az évek soran
fokozatosan kiismertem a kiilonféle szoftvereket és algoritmusokat, amelyeknek kszonhetéen

sokoldalubb informatikai tudasra tettem szert. A lelkesedésem az évek soran sem hagyott alabb.

Masrészrol a blincselekmények egyre nagyobb aranya valosul meg a kibertérben, illetve
szinte minden biintetdeljarasban megjelennek az elektronikus adatok, mint bizonyitékok. A val-
tozékony adatok, melyek atmenetileg a RAM memoriaban tarolodnak, sok esetben csak egy-
szeri alkalommal szerezheték be a biintetdeljarasok soran, és ennek a jelentdsége tette sza-
momra fontossa a témakort, valamint annak kutatdsat. Rdadasul a 21. szazadban a szamitogépek
¢és laptopok jelenléte olyan széles korben elterjedt, hogy kdzel minden haztartasban megtalal-
hatok. Ezt a folyamatot megerdsitette a koronavirus jarvany is, amely az otthoni munkara és a
digitalis oktatasra attérés soran még nagyobb szereppel ruhazta fel a kiilonféle elektronikus

eszkozoket.

A leend6 Tudomanyos Diakkori Konferencia dolgozatomat, vagy szakdolgozatomat is
kizarolag az informatikédval, kiberblindzéssel kapcsolatos témakorben tudtam volna elképzelni,
amelybdl tigy gondolom, hogy sikeriilt is egy szamomra megfeleld témat taldlnom, a kozvetlen
hozzaférésti memoria (kés6bbiekben RAM) forenzikus (blintigyi/torvényszéki) vizsgalatat. A
dolgozatomban kizardlag a személyi hasznalatban 1évé Windows, MAC OS X, Linux alapu
szamitogépek és laptopok keriilnek vizsgalat ald, mert Magyarorszdgon napjainkban a személyi
hasznalata eszk6zokon a kiilonféle Windows valtozatok dominalnak, mig a Linux disztribuciok

¢és a macOS valtozatok minimalis mértékben, de jelen vannak.

1.2. A kutatasom hipotézisei

A dolgozatom megirasa soran az alabbi harom feltételezésre kerestem igazolast a szami-

togépek, laptopok forenzikus vizsgalatanak vonatkozéasaban.



1. Ahhoz, hogy egy memoriamentés és vizsgalat sikeresen végrehajthato legyen, a mentést
végrehajtd személynek el6zetes informatikai jartassagokra van sziiksége, amely egy megfelel

mélységli oktatds és iranymutatas segitségével konnyedén elsajatithatova valik.

2. Szamos szoftvert kifejlesztettek mar a memoriaképek elemzésére. Feltételezésem sze-
rint az ingyenes, nyilt forraskoda szoftverek nem képesek olyan mélységben adatokat kinyerni

a memoriafajlbol, mint a hatésagok részére rendelkezésre allo, zart forraskodu programok.

3. Nem allithat6 fel egyértelmii rangsor a memoria elemzésének végrehajtasa soran az al-
kalmazott szoftverek kozott, koszonhetden a strukturalis és megjelenési eltéréseknek. A nyo-

moz06 hatdsagok altal hasznalt programok is rendelkezhetnek programozasi hibaval.



2. A RAM MEMORIA TORTENETE, TULAJDONSAGAI, JELENTOSEGE

2.1. Téorténeti kitekintés és jellemzok

A szamitogépek, laptopok, azon beliil az alaplapok elengedhetetlen tartozéka a RAM me-
moéria. A RAM! (az angol Random Access Memory roviditéseként: tetszéleges hozzaférésii
memoria, kozvetlen hozzaférésti memoria) egy véletlen elérésii irhato-olvashaté adattarolo esz-
koz. Az elnevezés némileg félreérthetd; a RAM memoridba nem tartozik bele a szintén véletlen
elérésii, csak olvashatd memoria, a ROM. A memoria kis bepattinthatd modulok forméajaban
kaphat6 és az alaplapok fiiggvénye,? hogy hany darabot tudnak kezelni és milyen kapacitasig.
A RAM tarolja a kozponti vezérldegység (CPU) altal végrehajtandd programokat, illetve a fel-
dolgozasra vard adatokat. Az adatok, az éppen milkodo alkalmazasok munkafolyamatai csak
addig maradnak meg benne, amig a szamitogép fesziiltség, aramellatas alatt van, vagy ki nem
1épiink a programbol, ugyanis kikapcsolaskor, &ramvesztéskor a benne tarolt adatok elvesznek.
A gyorsitotar (cache) a memoria modulon talalhato és az a feladata, hogy kiegyenlitse a dina-
mikus RAM tipusu aramkorok és a CPU regiszterei kozotti sebességkiilonbséget. Ennek modja
az, hogy dragdbb, de gyorsabb statikus RAM celldkbol alakitjak ki a gyorsitotarat. A memoria
mérete meghatarozza, hogy szamitogépiink egyszerre hdny alkalmazassal és mennyi adattal tud
dolgozni. A memoéria elérése nem véletlenszeriien, hanem pontos cimzések alapjan torténik, az
angol random sz0 itt arra utal, hogy egy adott memoriarész elérésének gyorsasaga fliggetlen az

elhelyezkedésétol.®

A statikus RAM* (Static Random Access Memory), vagyis statikus azonos elérési idejii
tar cellainak jellemzdje, hogy nem sziikséges frissiteni annak tartalmat, mert a cellai billend
aramkorokbdl allnak. Az informdaciot az dramvezetés iranya hordozza. Tulajdonsagai miatt
megfeleld volt a cache memoriaként torténd alkalmazasara. Hatranya, hogy nagy az energiafo-

gyasztasa ¢és draga.

! Kibernyomozoi kézikonyv. Szerk.: Nagy Zoltin Andrés. Szerzok: Haldsz Viktor, Herédi Istvan, Gyaraki Réka
Kovacs Zoltan,Maté Istvan Zsolt, Nagy Zoltan Andras, Nagy Tamas, Simon Béla. In.: Ruzsonyi Péter (szerk.) —
Kozbiztonsag: Fenntarthato biztonsag és tarsadalmi kornyezet tanulmanyok, Ludovika Egyetemi Kiado, 2020,
1783. oldal (https://rtk.uni-nke.hu/document/rtk-uni-nke-hu/TKP_Kozbiztonsag.pdf) Megtekintve: 2021.05.13.
2 Fehér Krisztian: Szamitogépvasarlasi talélékonyv, szerzéi magankiadas, 2020, 14. o.

3 Mike Meyers: PC hardver és karbantartidsa, PANEM KFT, 2004, 87-116. o.

4 Maté Istvan: A szamitogép felépitése — Memoridk és csatlakozasuk. A BIOS., NSZFI, 2012, 6. oldal
(https://www.academia.edu/1107969/Mem%C3%B3ri%C3%A1k_%C3%A9s_csatlakoz-

tat%C3%Alsuk Working_with_computers_memory) Letoltve: 2021.11.02.
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A dinamikus RAM?® (Dynamic Random Access Memory), vagyis dinamikus azonos el-
érési idejii tar kis eléallitasi koltségeinek, valamint alacsony energiafelhasznalasi szintjiikkel a
2000-es évek elején a leggyakrabban alkalmaztak operativ tarként. Hatranya a lassa kiolvasasi

sebesség ¢s a frissitések sziikségessége.

A 2000-es évek elejétél az SDRAM (Synchronous dynamic random-access memory),
azaz szinkron dinamikus kozvetlen hozzaférésii memoria vette at a szerepet a piacon egy rovi-
debb idore. Az SDRAM tovabbfejlesztett kiadasa a DDR SDRAM (Double Data Rate SD
RAM), azaz dupla adatatviteli sebességiit SDRAM volt. Napjainkban is ezek a RAM memoria-

fajtak szamitanak a legelterjedtebbnek, legnépszeriibbnek.

A DDR memoria megjelenése 2000-es évek elején tortént, az utols6 DRAM verzidkkal
parhuzamosan. Hozzavetdlegesen 200-400 MHz miikddési frekvencidval birt. A DDR2 valto-
zat 2003-ban jelent meg, és 400-1066 MHz frekvenciara volt mar képes. A 2007. évben meg-
jelent DDR3 mar 800MHz-t61 2133 MHz, végiil a 2014-t61 indul6 DDR4 nemzedék 1600 MHz
mikodési frekvenciatdl hasznalhatd. 2020-ban a kereskedelmi forgalomban kaphato leggyor-
sabb DDR4-es meméria 4600MHz miikodési frekvenciaval bir.® Manapsag 4 GB méretii me-
moria alatt nem érdemes vasarolni, mert a szamitogép lassan fog vele dolgozni. Az operacios
rendszer mitkodése kozben atlagosan 2 GB-ot foglal, ami ebben az esetben a memoria felét
jelentené, személyi hasznalati szamitogépek, laptopok esetében 8 GB RAM-nal nagyobb ka-
pacitas sem sziikséges, amennyiben altalanos, hétkoznapi feladatokra szeretnénk haszndlni

elektronikai eszkoziinket.

Ami a DDR memoridkat illeti, érdemes megemliteni a GDDR3 (Graphics DDR3) tipust.
Ez a memoriaszabvany képes nagyobb savszélességet biztositani. Elsdsorban grafikus kartya-
kon hasznaljak, amely csupan integralt formaban érhetd el. Szintén ugyanebben a formaban
elérhetd el a GDDRS5 memoria, amelyet a grafikus kartyak mellett alkalmaznak még procesz-
szorok mellett is olyan jatékkonzolok esetében, mint a Playstation 4. A GDDRS memoria, mo-
dellektdl és kiépitéstdl fiiggden, megkozelitéleg 50-150 GByte/masodperc frissitési sebességre
képes.

5 Maté Istvan: A szamitogép felépitése — Memoridk és csatlakozasuk. A BIOS. NSZFI, 2012, 5. oldal
® Simon Béla — Kibernyomozoi kézikdnyv, Ludovika Egyetemi Kiado, 2020. 1783. o.



Napjainkban a DDR3 és DDR4 memoriatipusok a legelterjedtebbek, de még ebben az
évben piacra fog keriilni a DDR5-06s valtozat. Az altalanos célu személyi szamitdgépek, lapto-
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elégitése és a felhasznaloi élmény csokkenésének elkeriilése végett.

2.2. A RAM memoria jelentésége

A RAM memoriat, mas néven az operativ tarat vagy f6 memoriat (main memory), egé-
szen a 2000-es évek elejéig nem tartottak relevans bizonyitékforrasnak. Ez a megallapitas 2005-
ben kezdett megvaltozni, amikor megtartottak az Digital Forensic Research Workshop konfe-
renciat,” melynek egyik kérdéskore a memoria elemzése volt és egy feladatot (kihivast) tartal-
mazott. Ennek eredményeképpen Microsoft Windows alapt operacios rendszerekre kifejlesz-
tettek szamos memoriaelemz6 eszkozt, mint példaul a ,,memparser” és a ,.kntlist”. Mivel jelen-
tds fejlodés ment végbe a Windows rendszerek tekintetében, ezért sziikség volt a kutatasi to-
rekvéseket a Linux memoriaelemzd szoftverek fejlesztésére dsszpontositani. A Digital Forensic
Research Workshop 2008-as Kihivas® tandcskozasa mar nemcsak a Linux operécids rendszerre,

hanem az egyéb forrasbol szarmaz6 bizonyitékok integralasara sszpontositott.

Az évek soran Digital Forensic Research Workshop tanacskozasainak alapvet6 szerepe
volt a RAM memoria adattartamanak és a benne tarolt digitalis bizonyitékok felértékelédésé-
ben. Kriminalisztikai és eljarasjogi szempontbol a torténeti tényallas felderitéséhez sziikséges
a targyi, illetve személyi bizonyitékokat felderiteni, 6sszegyiijteni, amelyeknek koszonhetden
megalapozhat6 lesz az elkovetd biintetdjogi feleldssége. A felderitett elektronikus bizonyitéko-
kat a torvényesség elvének megfelelden kell rogziteni, megdrzésérdl pedig ugy sziikséges gon-
doskodni, hogy az késébb az eljaras soran barmikor felhasznalhatok legyenek. A kozvetlen
memoriabol torténd adatrdgzités soran a targyi bizonyitékok olyan adatok, amelyek a digitalis
térben keletkeztek, és a memoria, mint adathordozo tarolja. Megszerzése olyan bizonyitési cse-
lekmények és kényszerintézkedések keretein beliil torténik, mint a szemle, kutatas, lefoglalas.
Elemzése pedig laboratoriumi koriilmények kozott, az eljard szervnél torténik. Helyszinen tor-
ténd bliniigyi adatmentés sordn a RAM memoriabodl igyekeznek a lehetd legtobb relevans in-

formacidt kinyerni az erre programozott célszoftverekkel. Jelen esetben a hatosagi adatmentés

" DFRWS. DFRWS 2005 forensics challenge, 2005. http://old.dfrws.org/2005/challenge/index.shtml (Leto1tés
ideje: 2021.05.12.)

8 Geiger, M., Venema, W., and Casey, E. DFRWS 2008 forensics challenge, 2008
http://old.dfrws.org/2008/challenge/index.shtml (Letdltés ideje: 2021.05.12.)
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indokoltsagat az adja, hogy nem tiir halasztast a memoria altal tarolt adatok beszerzése. Egy
bekapcsolassal vagy kikapcsolassal mar elveszti az adattartalmat. A szamitastechnikdban az
igazsagiigyi elemzéseket altalaban ,,in vivo” és ,,post mortem” kategoriakba soroljak.® Az ,,in
vivo” kifejezés a futo és reagalo rendszer elemzésével, a ,,post mortem” pedig mar a kikapcsolt

allapotu, kordbban 0sszegytijtott adatok elemzésével fordithato.

Egy futd szamitogépnek vagy laptopnak a pillanatnyi memoriajaban szamos digitalis adat
lelhet6 fel, amely egy eljaras soran fontos targyi bizonyitasi eszkdzként is szerepelhet. A 2017.
évi XC torvény (a tovabbiakban: Be.) szerint targyi bizonyitasi eszk6z minden olyan targy —
ideértve az iratot és az okiratot is —, amely a bizonyitando tény bizonyitasara alkalmas, igy
kiilondsen az, amely a biincselekmény elkdvetésének vagy a blincselekmény elkovetésével 6sz-
szefliggésben az elkdvetd nyomait hordozza, amely a blincselekmény elkdvetése utjan jott 1étre,
amelyet a blincselekmény elkovetéséhez eszkdziil hasznaltak, vagy amelyre a blincselekményt

elkovették. 10

A torvényi hivatkozas az irat fogalma szerint nyer értelmezést, miszerint irat minden
olyan targyi bizonyitasi eszkdz, amely miiszaki, vegyi vagy mads eljarassal adatokat rogzit, igy
kiilondsen a papiralapt vagy elektronikus adatként 1étezd szoveg, rajz, dbra.'! Amig az 1998.
évi XIX. térvény'? (a tovabbiakban: régi Be.) az elektronikus adat hordozéja targyi bizonyitési
eszkdznek szamit, ugy az j, 2017-es biintetdeljarasi torvény az elektronikus adatot® is a bizo-

nyitas eszkdzeinek sorolja, 1épést tartva jogalkotdi szinten a szdmitastechnikai fejlodéssel.

Egy RAM memoria adattartalma bongészési eldzményeket, elektronikus levelezési (a to-
vabbiakban: e-mail) fiokok, fajlok, tevékenységi el6zmények, IP-cimek, Facebook fiokok, jel-
szavak, illetve kartékony programok kodjait is tartalmazhatja. A felsorolt elektronikus adatok
elemzése igazsagiigyi informatikai szakértdi kompetencia, de eléfordulnak olyan esetek, ami-

kor a nyomozo hatosag végzi pl.: a mobilkommunikacios eszkdzok kivonatolasa.

% Ivor Kollar: Forensic RAM dump image analyser, Univerzita Karlova, 2010, 6-7. 0.
https://dspace.cuni.cz/bitstream/handle/20.500.11956/34206/DPTX_2007_1 11320 0 231778 0_48540.pdf?se
quence=1&isAllowed=y (Letoltés ideje: 2021.05.13.)

102017. évi XC. tdrvény a biintetdeljarasrol (a tovabbiakban: Be.) 204. § (1) bek. (https://njt.hu/jogszabaly/2017-
90-00-00) Megtekintve: 2021.09.28.

11 Be. térvény 204. § (2) bek.

121998. évi XIX. torvény a biintetdeljarasrol (https://njt.hu/jogszabaly/1998-19-00-00) Megtekintve: 2021.10.08.
13 Be. 165. § ) pontja
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A kartékony programok, azaz malware-ek (angolul malicious software) rosszindulata
szoftverek dsszevonasabol kialakitott mozaiksz6,** amely magaba foglalja a virusokat, kém-
programokat, trojai virusokat, valamint agressziv reklamprogramokat. Munkavallalok, illetve
maganfelhasznalok bizonyos feltételek teljesiilése esetén egyarant valhatnak malware-tdmadas
aldozatava. Ehhez elegend6 egy hamis e-mail-en beliili hivatkozasra kattintanunk, nem megfe-
lel6 alkalmazast letolteniink, valamint rosszabb esetben banki és személyes adatainkat is meg-
szerezhetik akar alweboldalak hasznalataval. Bizonyos kartékony kodok kizarolag a RAM me-
moriaképbdl olvashatok Ki. Ezek mélyen rejtéznek egy szamitogépben vagy laptopban, és ké-
pesek a késziiléket hasznalé maganszemély vagy munkavallalo észrevétele nélkiil atvenni az

iranyitast a szdmitastechnikai eszkoz felett egy masik, illetéktelen felhasznal¢ altal.

A memoriamentési folyamat megkezdése eldtt fontosnak tartom megemliteni, hogy
amennyiben rendelkeziink nem sajat felhasznalast, hanem nyomozo6 hatdsag altal biztositott
USB adathordozoval, DVD-vel, kiilsé merevlemezzel ugy a buniigyi technikus, vagy akar a
nyomozo hatosagok tagjai is végre tudjak hajtani a memoriamentést, amennyiben rendelkeznek
erre vonatkozo kiképzéssel, mivel egyszeriibb és rovidebb folyamatnak tekintheté a memoria
elemzéséhez képest. Egy pendrive, esetleg kiilsd merevlemez alkalmazasa sokkal eldnydsebb,
mint DVD-t applikalni, mert megvaltoztathato adathordozok, nagyobb kapacitassal rendelkez-
nek, és nem kell lemezir6d alkalmazas a hasznalatukhoz. Az elemzéshez célszertl szakértot ki-

rendelni, mert az eredményes lefolytatas kiilonds szakértelmet igényel.

A memoriardl hiteles igazsagiigyi masolat manapsag certifikacidval ellatott és nyilt for-
raskodu memoriakép készitésére alkalmas szoftverrel hozhato 1étre, amelyeket az igazsagszol-
galtatas elfogad. Erre egy j6 példa az Exterro megnevezési vallalat forenzikus lemezképkészitd
szoftvere, az Accesdata Forensic Toolkit Imager'® (a tovabbiakban: FTK Imager), de ilyen
szoftver tobbek kozott a WinPmem,'® amelyeknek a 32 és 64 bites verzidja is elérhets. Vassil
Roussev professzor szerint'’” a memoériaelemzés kétféleképpen valdsithaté meg, nevezetesen
egy €16 (futd) rendszeren (angol szaknyelven live analysis), vagy a rendszermemoria allapota-

nak pillanatképén (snapshot). A RAM memoria rogzitése soran egy memoriakép keletkezik,

14 Nagy Zoltan: A kiberbiincselekmények fogalma és csoportositasa, In.: Kiss Tibor — Kibervédelem a biiniigyi
tudomanyokban, dialég campus, Budapest, 2020, 37. o. (https://rtk.uni-nke.hu/document/rtk-uni-nke-

hu/web PDFE_Kibervedelem_bunugyi_tudomanyokban.pdf) Letoltve: 2021.10.12.

15 Accessdata Forensic Toolkit (tovabbiakban: FTK) Imager (https://accessdata.com/product-download/ftk-
imager-version-4-5) Megtekintve: 2021.09.28.

16 WinPmem (https://github.com/Velocidex/WinPmem) Megtekintve: 2021.09.28.

17 Vassil Roussev: Digital Forensic Scienece: Issues, Methods, and Challenges, University of New Orleans 2017,
63. 0.
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nevezetesen egy .mem f4jl. Ennek eredménye az operativ tar pillanatnyi adattartalmarol készi-

tett memoriakép allomany.*®

Mivel masolasi folyamatrol beszéliink, ezért az eredeti adatok allapota nem valtozik meg.
A masolatkészitésnek harom tipusa van, nevezetesen teljes bitazonos masolat, forenzikus ma-
solat, egyszerii masolat. A RAM memoria esetében, mivel é16 rendszer elemzésérdl (live analy-
sis) van szo, a benne tarolt elektronikus adatok még a memoriamentési folyamat soran is val-
toznak, ezért nem képezhetd le az adathordozorél minden bitre megegyezd masolat. Hiteles/fo-
renzikus masolat (angol szaknyelven forensic clone) viszont igen. Ilyenkor egy tgynevezett
konténer-fajlba tomdritik a kinyert memoriamasolatokat, igy kevesebb tarhelyet vesz igénybe
a tomoritett adatdsszesség, mint az eredeti, az adattartalma viszont nem valtozik. A Kiterjesz-
tésnek AccessData 1 a megnevezése (AD1), mely egyéni tartalmu lemezképek 1étrehozésanal
hasznalnak. Ennek eredményeképpen kétszer vagy tobbszor ugyanabban a formatumban sem
menthet6 le a RAM. A hash-kulcsnak koszonhet6en viszont biztosithatd, amit automatikusan
kikalkulal az FTK Imager, hogy a lefoglalaskori és a vizsgalt adatdllomany integritasa barmikor

igazolhat6 legyen.

18 A Magyar igazsagiigyi Szakért6i Kamara (a tovdbbiakban: MISZK) 6/2020 Médszertani levele az elektronikus
adatok vizsgalatanak altalanos alapelveirdl, 2020, 25. oldal (https://miszk.hu/files/modszertani_leve-
lek/MISZK_modszertani_level 6_2020.pdf) Let6ltés ideje: 2021.08.24.
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3. A HAZAI ES NEMZETKOZI SZABALYOZAS, SZAKMAI IRANYELVEK

Hazankban jelenleg nincs szdmitdgépes blincselekményekkel kapcsolatos, kiilonalld
anyagi- ¢és eljarasjogi szabalyozas. A normativ szabalyozas hianyanak koszonhet6en nincs tu-
domanyosan, széles korben elfogadott egységes meghatarozas. Ebben az esetben az altalanosan
érvényben 1évo szabalyokat kell alkalmazni. Az eljar6 hatésagoknak a kényszerintézkedések,
illetve egyéb eljarasi cselekmények torvényi ismerete mellett az egyéni problémamegoldo kész-
ségiiket, kreativitasukat is alkalmazniuk kell olyan eljarasjogi alapelvek mentén, mint a torvé-
nyesség, aranyossag, egyenldség, eredményesség. A kibertérben vagy barmilyen, informatikai
eszkozokkel vagy eszkoz/rendszer ellen elkdvetett jogellenes cselekmény esetében is a biinte-
téeljarasrol sz016 torvény rendelkezéseit kell alkalmazni.® Utmutatoként szolgalnak tovabba a
kormanyrendeletek, rendeletek, mddszertani levelek és a kapitanysadgok belsé dokumentumai,

el6adasai.

A régi Be. torvényben (1998. évi XIX. térvény) még nem volt megfogalmazva az infor-
macios rendszer, illetve az adathordozo atvizsgalasa. A szamitastechnikai eszk6zok adattartal-
manak beszerzését és felhasznalasat a gyakorlat formalta. A rogzitett elektronikus adatot a rend-
Orség altal biztositott adathordozoval egyiitt egységesen foglaltak le. Az adat helyett az adat-
hordoz6 keriilt biinjelezésre, amelybdl folyamatosan kellett (1j darabokat beszerezni, és tarka-
pacitasuk kihasznaltsaga minimum szinten mozgott. Az 0] biintetdeljarasrol szolo torvényben
mar torténtek érdemi valtozasok. Jogilag legitimalja a szamitogépek, laptopok forenzikus céli
vizsgalatat. Megbontotta az adat és adathordozo lefoglalasdnak egységét, amely egy fontos el6-
relépésnek tekintheté. Az elektronikus adat, mint bizonyitasi eszkdz ezzel a rendelkezéssel
ugyan korlatozottabb forméaban, de felkutathatéva, rogzithetévé valt, és az eljarasi cselekmé-
nyek vonatkozasaban jelentds targyi bizonyitasi szerepet képviselhet. A gyakorlatban termé-
szetesen még manapsag is van, aki a régi, megszokott modszert alkalmazza feleslegesen. Ami
a beszerzendo6 informaciot illeti, a helyszinen torténd lefoglalasa abban az esetekben valosulhat
meg, ha az kiemelt fontossaggal bir, kinyeréséhez specidlis szakértelem sziikséges, illetve tar-
tani lehet attol, hogy feliilirjak, esetleg torlik az adatokat. Ez magyardzza a kutatdshoz szorosan

kapcsolodo lefoglalas kényszerintézkedést.

19 Gyaraki Réka — Simon Béla: Kiberbiincselekmények felderitése és nyomozasa, 124. o. In.: Kiss Tibor — Kiber-
védelem a biiniigyi tudomanyokban, Dialég Campus, Budapest, 2020. (https://rtk.uni-nke.hu/document/rtk-uni-
nke-hu/web_PDF_Kibervedelem_bunugyi_tudomanyokban.pdf) Letdlt ideje: 2021.06.08.
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»~Elektronikus adat a tények, informaciok vagy fogalmak minden olyan forméban valo
megjelenése, amely informacids rendszer altali feldolgozasra alkalmas, ideértve azon progra-
mot is, amely valamely funkcionak az informacids rendszer altal vald végrehajtasat bizto-
sitja.”?9 Az elektronikus adat, mint normativ, jogszabalyban rogzitett definicio mar a régi biin-
tetoeljarasi torvényhez képest is fontos mérfoldkdnek szamitott, hiszen a technologiai fejlodés-
sel parhuzamosan egyre nagyobb sziikség volt a jogalkot6 altali szabalyozasra. Emellett f0sza-
baly szerint ahol a Be. torvény targyi bizonyitasi eszkozt emlit, eltéré rendelkezés hianyaban

az elektronikus adatot,?* mint sajatos format kell érteni.

A 100/2018 (V1.8.) Korm. rendelet?? (tovabbiakban: Nyer) a nyomozas és az eldkészitd
eljaras részletes szabalyair6l, mint végrehajtasi rendelet szamottevé rendelkezéseket foglal ma-
gaba az elektronikus adat vonatkozaséban, a szaktanacsadd igénybevételérdl és az eljarési cse-

lekmény lefolytatasanak részletes szabalyairol.

A 11/2003. (V.8.) IM-BM-PM?% egyiittes rendelet az elektronikus adatokra vonatkozodan
tartalmaz tovabbi rendelkezéseket. Részletezi, hogy az elektronikus adat lefoglalasat hogyan
kell végrehajtani, utmutatast ad a dokumentalasara, valamint megszabja, mikor melyik tipusat
kell alkalmazni a lefoglalasnak a Be. 315 § (1) bekezdés felsorolasabol. Megemliti, hogy az
adatmentésre hasznalt adathordozo6 eldzetesen ne tartalmazzon adatokat, illetve a masolt adat-
allomany utdlagos megvaltoztatasat is keriilni kell, vagy megvaltoztatas esetén nyomon kdvet-
hetden, részletesen dokumentélva legyen. A jegyzOkonyvben kotelezd rogziteni a masolashoz
hasznalt adathordoz6 tipusat, gyartasi szamat, a rajta tarolt adat jellegét és tartalmat, megkony-
nyitve ezzel a késdbbiekben az adat nyomonkdvethetdségét a rendérségen beliil. Az 4 blinte-
téeljarasi torvény és a bilinjelkezelésrdl szo16 rendelet médositasanak koszonhetden manapsag
az elektronikus adatok lefoglalasanak, kezelésének szabalyozasa alkalmassa valt a napjainkban

kialakult digitalis kovetelmények teljesitésére.

A Magyar Igazsagiigyi Szakértdi Kamara (a tovabbiakban: MISZK) 6/2020. szamu Mod-
szertani levele az elektronikus adatok vizsgéalatanak 4ltalanos alapelveirdl®* megfogalmaz olyan

esszencialis 1épéseket, amelyeket a helyszini adatmentés eldtt elengedhetetlen teljesiteni. A

20 Be. torvény 205. § (1) bek.

2L Be. 205. § (2) bek.

22.100/2018. (VI. 8.) Korm. rendelet (tovabbiakban: Nyer) (https://njt.nu/jogszabaly/2018-100-20-22) Letdltés
ideje: 2021.09.07.

2311/2003 (V.8.) IM-BM-PM egyiittes rendelet 67. § (https://njt.hu/jogszabaly/2003-11-20-06) [2021.09.14.]

24 MISZK 6/2020 Modszertani levele az elektronikus adatok vizsgéalatdnak dltalanos alapelveirdl
(https://miszk.hu/files/modszertani_levelek/MISZK_modszertani_level 6 2020.pdf) Megtekintve: 2021.09.20-.
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Modszertani levél kiadasarol az elndkség dontott az igazsagiigyi szakértdi tevékenység egysé-
ges és magas szinvonald ellatasa érdekében.?® Ennek kdszonhetSen egy egységes iras all ren-
delkezésre annak érdekében, hogy miként sziikséges felkésziilni egy kiils6 helyszinen torténd
adatmentésre, majd a labor koriilmények kozotti elemzésre. A memoriakép, mint az igazsag-
ligyl masolat egyik fajtaja, annak rogzitésével és elemzésével kapcsolatban a kamara modszer-

tani levele is tartalmaz rendelkezéseket.

Ami az igazsagiigyi informatikai szakértOket és szaktanacsadokat illeti, mivel a személyi
szamitogépeken, laptopokon taldlhato digitalis adatok helyszinen torténd rogzitése elsdsorban
informatikai szakértéi vagy szaktandcsaddi kompetencia,?® gy az igazsagiigyi informatikai
szakértd feladatat a 2016. évi XXIX. torvény az igazsagligyi informatikai szakértokrol, a
9/2006. (I11.27.) IM rendelet az igazsagiigyi szakért6i szakteriiletekrdl, valamint az azokhoz
kapcsolodo képesitési és egyéb szakmai feltételekrdl, a MISZK 6/2020 szamu modszertani le-
vele és az 1) Be. torvény rendelkezései a meghatarozoak. Kirendelésiik szakértd kirendeld ha-

tarozattal torténik. A szaktanacsadokra tobbek kozott a Nyer. tartalmaz rendelkezéseket.

A lefoglalas soran a Be. torvény egyértelmiien felsorolja a lefoglalhato dolgok korét, tob-
bek kozott az elektronikus adat lefoglalasat.?” A végrehajtas modja a digitalis adat vonatkoza-
saban torténhet masolat készitésével, athelyezéssel, az azt tartalmazé informécids rendszer
vagy adathordozo lefoglalasaval, vagy jogszabalyban meghatarozott mas modon. Egyetlen op-
cio kimaradt, amely RAM memoria esetében relevans és alkalmazandd, mégpedig az adathor-
dozo6 teljes tartalmarol torténé masolat készitésével végrehajtott lefoglalas. A 11/2003. (V.8.)
IM-BM-PM egyiittes rendelet alapjan akkor van erre lehetdség, ha az informacios rendszer
vagy adathordozo teljes adattartalméanak lényege van, illetve a bizonyitas érdekében elére meg

nem hatarozhato, vagy jelentés mennyiségii adat atvizsgalasara van sziikség. 8

A hazai hataskori és illetékességi kérdésrdl a 25/2013. (V1.24.) BM rendelet a Renddrség
nyomozo6 hatosagainak hataskorérdl és illetékességérdl tartalmazza a jogszabalyi hatteret az
biintetdeljaras lefolytatasara. Alapesetben tehat az a nyomoz6 hatosag jogosult a nyomozas le-
folytatasara, amelynek illetékességi teriiletén — sorozatbiincselekmények esetén a bilincselek-

mények tobbségét — elkdvették.?® Természetesen a rendelet kitér a hataskori vagy illetékességi

252016. évi XXIX. torvény az igazsagiigyi szakértékrdl 89. § (1) bek. (https://njt.hu/jogszabaly/2016-29-00-00)
Megtekintve: 2021.09.20.

% Anti Csaba Laszld, Gardonyi Gergely: Kriminaltechnikai Kézikonyv - Méodszertani Gtmutaté biiniigyi techni-
kusoknak 2., Semmelweis Kiadd, 2020, 7. fejezet, 231. o.

27 Be. 315. § (1) bek.

2811/2003 (V.8.) IM-BM-PM egyiittes rendelet 67 § (4) bek.

2925/2013. (V1.24.) BM rendelet 3. § (1) bek. (https://njt.hu/jogszabaly/2013-25-20-0A) [2021.09.20.]
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vita esetén is az eljarasi folyamatra, illetve a halaszthatatlan nyomozasi cselekmények lebonyo-
litdsara.

A Be. 315 § (4) bekezdése alapjan az elektronikus adat lefoglalasat ugy kell végrehajtani,
hogy az a biintetéeljaras céljabol sziikségtelen elektronikus adatra lehetéleg ne terjedjen ki,
illetve az ilyen elektronikus adatot a lefoglalas a legrévidebb ideig érintse. Egy adathordozonal,
kiilondsen a kdzvetlen memoria esetében, nem lehet az aranyossag elvét szem el6tt tartani, hi-
szen a benne tarolt elektronikus adatok mennyisége elére meg nem hatarozhato, jelentds meny-

nyiségii, amelynek atvizsgaldsa szilikségszertii a biintetdeljaras szempontjabol.

3.1. Nemzetkozi szabalyozas

Ami a kiberbiincselekmények nemzetkdzi anyagi jogi szabalyozasat illeti, napjainkban
az Egyesiilt Allamok bizonyos tagallamaiban mar megfogalmaztak a szamitogépes biincselek-
ményekkel kapcsolatos egységes anyagi és eljarasjogi szabalyozast. Erre egy jo példa Eszak-
Karolina szamitogépes biindzéssel kapcsolatos torvénye, a 2010 North Carolina Code Chapter
14 Criminal Law, Article 60 — Computer Related Crime.*° A térvényben ténylegesen részlete-
zik az egyes biincselekmények definicidit, az egyes biincselekmények megvaldsulasanak kove-
telményeit, hataskori és illetékességi felosztasat, valamint a Kiszabhato biintetések kategoriajat
és meértekét.

Az Eurdpa Tanacs mar 2001. november 23-an megalkotta Szamitastechnikai Blinzésrol
sz0l6 Egyezményt, amikor Budapesten iilésezett. Ennek kdszonhetden nevezik ezt a nemzet-
kozi okményt budapesti egyezménynek. Magyarorszdgon a 2004. évi LXXIX torvénnyel hir-
dette ki az orszaggytilés az unios jogszabalyt. Ennek kovetkeztében a 2012. évi C. torvény a

Biinteté Torvénykonyvrél3!

is kiegésziilt a nemzetkozi jog egyes rendelkezéseivel. Olyan meg-
hatarozésok keriiltek egységes torvényi kornyezetbe, mint a szamitastechnikai rendszer, a szol-
galtato, forgalmi adat.®? Az elsd fejezetében anyagi jogi, a masodik fejezetében biintetd eljaras-
Jogi, a harmadikban pedig joghatdsagi rendelkezéseket tartalmaz az Egyezmény, amely egy 1j
mérfoldkének szamitott a nemzetkozi jogi szabalyozasra vonatkozdan. Eljarasjogi szempontbol

olyan irdnyelvek keriiltek beemelésre a jogrendszeriinkbe, mint a rendelkezések alkalmazasi

% Eszak-Karolina szamitogépes biinozéssel kapcsolatos torvénye (https://law.justia.com/codes/north-carol-
ina/2010/chapter14/article60/) Megtekintve: 2021.09.20.

312012. évi C torvény a Biinteté Torvénykonyvrdl (https://njt.hu/jogszabaly/2012-100-00-00) [2021.10.09.]
322004. évi LXXIX torvény az Europa Tandcs Budapesten, 2001. november 23-4n kelt Szamitastechnikai Biing-
zésrél sz016 Egyezményének kihirdetésérdl (https://njt.hu/jogszabaly/2004-79-00-00) [2021.09.21.]
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kore, a garanciak és biztositékok, a kozlésre kotelezés, valamint a tarolt szamitastechnikai ada-
tok atvizsgalasa és lefoglalasa, tobbek kozott masolat készitésével. EQy olyan alapot adott a
kiberblincselekmények szabalyozasahoz, hogy az 0j nemzetkozi kezdeményezések altalaban
erre ¢éplilnek. 2003-ban kiegészitették az Egyezményt, de egyes blincselekmények szabalyoza-

sat még igy sem foglalja magéba.

Az Eurdpa Parlament és a Tandcs 2013. augusztus 12-én kiadta a 2013/40/ EU iranyel-
vet® az informacios rendszerek elleni tiamadasokrol. Megfogalmazasra keriiltek a szamitogépes
blincselekményekkel kapcsolatos tényallasok, a szankcidk €s jogkdvetkezmények minimum-
szintje, és az illetékes hatdsagok, valamint az Europai Unio tigyndkségei és szervei kozotti ha-
tékony egylittmiikddés elomozditasa. Az 0j eléirdasoknak koszonhetéen szamos 1j kiberbilincse-
lekmény torvényi tényallasa és szankcionalasa keriilt beemelésre. A nemzetkozi irdnyelvet a

tagallamoknak 2015. szeptember 4-ig kellett implementalniuk a nemzeti jogukba.®*

Végiil, de nem utolsosorban, néhany nemzetk6zi szervezet szabvanyai relevans ajanlaso-
kat fogalmaznak meg a digitalis adatok, bizonyitékok vonatkozasaban, azok Osszegytjtéséhez,
megszerzésével, elemzésével. Ide tartozik a Digitalis Bizonyitékokkal Foglalkozé Tudoméanyos
Munkacsoport (Scientific Working Group on Digital Evidence)®®, az Europai Forenzikus Szak-
értéi Intézetek Halozata (European Network of Forensic Science Institutes)®, és az Eurdpai
Unids Halozat- és Informaciobiztonsagi Ugynokség (European Union Agency for Cybersecu-
rity)®’ szervezete. Az emlitett szervezetek szamos irdnyelveit épitették bele a hazai MISZK

6/2020-as Mddszertani levelébe.

33 Az Eurdpai parlament és Tan4cs 2013/40/EU iranyelve az informécios rendszerek elleni tamadéasokrol, (1)
bek. (https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A32013L.0040) Megtekintve: 2021.09.21.
34 Nagy Zoltan Andras — Mezei Kitti: Az informatikai biincselekmények egyetemi jegyzet, Pécs, 2017, 88. o.
35 SWGDE (https://www.swgde.org/) Megtekintve: 2021.10.08.

36 ENFSI (https://enfsi.eu/) Megtekintve: 2021.10.08.

STENISA (https://www.enisa.europa.eu/) Megtekintve: 2021.10.08.
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4. A MEMORIAMENTES ES ELEMZES GYAKORLATI ASPEKTUSAI

A személyi szamitogépek nyomozo6 hatosag altali észlelése, felismerése az esetek dontd
tobbségében nem okozhat komolyabb fejtorést. Altalaban 4116 géphazak a gyakoriak, hozzajuk
tartozik a monitor és egyéb perifériak, mint billentytizet, egér, hangszord. A hordozhat6 szami-
togépek, azaz laptopok nevébdl kifolydlag a konnyti helyvaltoztatas miatt kiilonbozik a szemé-
lyi szamitogépektdl. Beépitett kijelzOvel és billentylizettel rendelkeznek. Az emlitett elektroni-
kus eszk6zokon talalhato digitalis adatok helyszinen torténd rogzitése altalaban olyan bizonyi-
tasi cselekmények és kényszerintézkedések keretein beliil keriil foganatositasra, mint a szemle,
a kutatas és lefoglalas. Adatkéréssel elméletben megvaldsithato az operativ tar adattartalmanak
rogzitése, viszont az eljaras soran mindenféleképpen sziikséges az adathordozé szakértd vagy
a nyomozo6 hatosag altal mélyrehatd atvizsgaldsa, ezért az esetleges problémak elkeriilése vé-
gett nem célszerli adatkérés tjan beszerezni. A valtozékony adatok mentése soran, mivel azok
ismételt és azonos tartalmu lementésére nincs lehetdség, ezért az adatmentés lefolytatasa kell,
hogy garancialis szabalyokkal legyen koriilbastyazva, amelyek tobbek kozott a dokumentaciod
¢s a hasznalt eszkdzokre vonatkozo szabélyokat, valamint az eljard személyre vonatkozo alap-

vetd ismereteket €s rendelkezéseket foglalja magéaba.

A helyszinen torténd adatmentés nemcsak fizikai értelemben vett személyi szamitogé-
pekrol és laptopokrol torténhet, hanem virtualis eszk6zokrdl egyardnt. Ami a virtualis szamito-
gépeket illeti, alapvetden egy meglévd szamitastechnikai késziiléken futtathatd virtualizalt
rendszerekrodl beszélink. Szimulalt szamitogépek, amelyek egy mar rendelkezésre allé szami-
togépen futnak. Elonye, hogy mivel egy szimulalt, virtualis rendszerrdl beszéliink, ezért amit
benne végziink munkafolyamatokat akar destruktiv, megismerési vagy kisérleti jelleggel, nem
befolyasoljdk sehogyan a rendes szamitdgéplink miikodését. Napjainkban az Oracle és a
VMware szoftvercég virtualizacios szoftverei a legelterjedtebbek, nevezetesen Oracle VM Vir-
tualbox® és VMware.®® A legfontosabb hardwarebeallitas talan a rendelkezésre bocsatott me-
moéria mérete,*® amely a tényleges fizikai memoriankbol vesz el. Ez lehet 1-2 GB RAM alatt

vagy felett.

3 QOracle VM VirtualBox (https://www.virtualbox.org/) Megtekintve: 2021.09.22.

39 VMware Workstation Player (https://www.vmware.com/products/workstation-player.html) [2021.09.22]

40 Fehér Krisztian: Hackertechnikak: Utmutato valodi hacker modszerek biztonsagos kiprobalasahoz, BBS-INFO
kiado, 2018., 33. oldal
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Az egyik legjelentdsebb eldkésziileti fazis a renddrség altal biztositott céladathordozo fi-
zikai feliilirison alapuld teljes torlése,*! angol szaknyelven ,,wipe”-olasa. Ekkor a kiilsé adat-
hordozot, jellemzden pendrive-ot vagy kiils6 merevlemezt csatlakoztatjuk a renddrségi szami-
togéphez, és a célszoftverrel megkezdjiik az adathordozé cimezhet6 szektorainak a feltoltését
logikai nulla értékekkel, azaz bitrdl bitre atirjuk a tarhelyét. Erre praktikus a CCleaner*? nevii
alkalmazast hasznalni, mert pl.: a 64 GB-os méretii pendrive-ot is képes koriilbeliil masfél éra
alatt teljesen lewipeolni, amely egy gyors folyamatnak tekinthet6. A folyamat befejezésekor
egy teljes egészében iires adathordozot kapunk, amely megfeleld lesz a kiils6 helyszinen torténd
adatmentésre. Ezt a procedurat azért célszeri a RAM memoria mentése eldtt végrehajtani, mert
amennyiben korabbi adatokat tartalmaz a kiilsé adathordoz6, ugy az ligyh6z nem kapcsolodo
anyag maradhat rajta. Az adathordozo6 wipeolasaval ez kikiiszobolhet6. Raadasul a késébbiek-
ben is barmikor hasznalhatjuk jra vagy kicserélhetjiik a kordbban memoriamentésre hasznalt
adathordozot, minddssze dokumentalni kell az elektronikus adat athelyezését, utana pedig bitrdl

bitre tordlni kell annak tartalmat.

crer

teni, hogy elsédlegesen kiils6 helyszinen torténé adatmentés soran szerezheté meg az adathor-
doz6 adattartalma, tobbnyire az eljard hatoésag tagjai altal, a vizsgalata viszont labor koriilmé-
nyek kozott, tobbnyire igazsagligyi informatikai szakértdé vagy szaktanacsado altal torténik.
Egyediil a Windows rendszerek esetében lehetséges korabbi memoriatartalmakat rogziteni. Eb-
bdl addddan alaposan fel kell késziilni az eljarasi cselekményre, mert minddssze azok az esz-
kozok allnak rendelkezésre €és hasznalhatok, amiket a nyomozdk magukkal vittek. Hianypot-
lasra esetlegesen van lehetdség, de a kényszerintézkedés iddtartama a mulasztasnak koszonhe-
téen elhuzodhat. Az eljarasi cselekményt kovetkezésképpen ugy kell elokésziteni és lefolytatni,
hogy az eljaras ésszerli idon beliil befejezhetd legyen, az eljarasi cselekmény megismétlése

vagy Ujabb eljarasi cselekmény elvégzése lehetSleg ne véljon sziikségessé.

A RAM memoria rogzitése rovid 1idon beliil befejezhetd. Napjainkban erre a célra létre-
hozott lemez- és memoriakép készitésére alkalmas szoftverek, modulok 6nalldan futtathato val-
tozataval, mint pl.: FTK Imager Portable** egy 8 GB-os memoria adattartalma az USB port

adatatviteli sebességétdl fliggden néhany perc alatt kivitelezheté. Az FTK Imager ingyenesen

41 MISZK 6/2020 Médszertani levél 27. oldal

42 Ccleaner (https://www.ccleaner.com/ccleaner/download) Megtekintve: 2021.09.20.

43 Nyer. 38 § (1) bek.

4 FTK Imager Portable (https://accessdata.com/product-download/ftk-imager-lite-version-3-1-1) [2021.09.13.]
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hozzaférhet6 a weboldalukon a nyomozoé hatdsagok szamara egy regisztraciot kovetéen. Nem-
csak memoriamentést végez, hanem a hash kulcs kiszamitasat. Ennek a szoftvernek kdszonhe-
téen konnyedén hozhatunk létre hitelesitett masolatot a memoria adattartalmarol. Fontos meg-
jegyezni, hogy a memoria méreténél nagyobb kapacitasu adathordozdval rendelkezzen az eljaro
hatoésag, mert a memdriamentés soran létrejové memoriakép mérete kortilbeliil 20-30%-kal na-
gyobb lesz, mint maga a RAM. Raadasul azért sziikséges Onalldan futtathato valtozatot elhe-
lyezni az USB meghajtora, mert ezek az alkalmazasok olyan munkameneteket inditanak el a
szamitdogépen vagy laptopon, amelyhez rendszergazdai jogosultsag sziikséges. Idealis esetben
egy kiils6 helyszinen ez sem jelent problémat, kivéve, ha egy cégnél vagy intézményben tor-
ténne a memoriamentési folyamat, és a rendszergazdai jovahagyashoz jelszot kér a késziilék.
Abban az esetben, ha 64 vagy akar 128 GB operativ memoriaval rendelkezik, a munkafolyamat
ugyan elhtzodhat, de végrehajthatd. Amennyiben a tervezési szakaszban kidertil, hogy a kiilsd
helyszinen 0sszetett szamitogépes rendszerekre, halozatra szdmithat a nyomozo6 hatésag, ugy
érdemes szakértot kirendelni.*® Szaktandcsadd igénybevételével érdemes mar az eljarasi cse-

lekmény megkezdése el6tt eljarni, mert kiilonleges szakértelmet igényel a végrehajtas.

crer

szimulalt szamitégépnek miként lehet az adathordozojat vizsgalni, ami fizikailag van benne a
hasznalt szamitastechnikai eszk6zokben. A valasz egyszerl, mivel a virtudlis szamitogépek
rendelkeznek egy olyan beépitett funkcidval, amely egy ugynevezett pillanatképet*® (angol
adattartalmarol. Ezzel egy .vmem kiterjesztésii fajl keletkezik, amely tobbek kozott a Volati-
lity*” nevii alkalmazassal is elemezhetd. A fizikailag meglévé szamitdgép vagy laptop esetében
pedig amennyiben FTK Imagert hasznalunk, akkor egy .mem fajlformatum keletkezik a RAM

memoria mentésekor.

A memoria vizsgalata mar nem a kiilsé helyszinen torténik, mivel egy hosszabb miivelet
¢és oOrakat vehet igénybe a relevans digitalis adatok kinyerése. llyenkor a forenzikus masolat
adattoredékeibdl torténik az adatok Osszeallitasa (angol szaknyelven file carving) kiilonb6z6
szoftverek segitségével. A folyamat teljesitését kovetden a digitalis bizonyitékok elérhetdvé és

olvashatova valnak az adatosszességbdl. A kovetkezokben a mar kordbban emlitett bizonyitasi

4 Be. 189. § (1) bek.
4 Memory Forensics for Incident Response (https://www.varonis.com/blog/memory-forensics/) [2021.10.06.]
47 Volatility Foundation (https://www.volatilityfoundation.org/) Megtekintve: 2021.09.22
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cselekmények és kényszerintézkedések, mint a szemle, a kutatas és lefoglalas keriilnek részle-

tezésre.

4.1. Aszemle

A szamitogépek forenzikus vizsgalata megtorténhet a szemle, mint bizonyitasi cselek-
mény keretein beliil. Jogi szabalyozasa az uj biintetOeljarasi torvényben keriil részletezésre.
»Szemlét a birdsag, az ligyészség vagy a nyomozo hatosag rendel el és tart, ha a bizonyitando
tény megismeréséhez vagy megallapitasahoz személy, targy vagy helyszin megtekintése, illetve
targy vagy helyszin megfigyelése sziikséges.”*® A szemle jogi értelemben egy bizonyitasi elja-
ras, amely alkalmas arra, hogy az esemény szempontjabdl relevans nyomok, anyagmaradva-
nyok, elvaltozasok jogszertien, hitelesen hivatkozhatoan felkutatasra és rogzitésre keriiljenek.
A kriminalisztikaban helyszini szemleként keriilt meghatérozasra ez az eljarasjogi alakisdghoz
kotott nyomozasi cselekmény, amelynek eredménye segiti a felderitést és a bizonyitast, tovabba
adatokat, informaciokat szolgaltat a nyomozashoz, illetve verziok felallitasat segiti, erdsiti vagy

cafolja.

A szamitogépes rendszernek, beleértve az operativ tarnak az alaposabb vizsgalata sziik-
séges lehet azoknak a digitalis nyomoknak az dsszegylijtésére és rogzitésére, amelyeket a biin-
cselekmény elkdvetdje a bizonyitando ténnyel kapcsolatban hatrahagyott. A vizsgélat soran a
szemle szabalyait értelemszeriien alkalmazni kell. Amennyiben az informacids rendszer, vagy
adathordozo atvizsgalasa valamely okbdl kiilonleges szakértelmet igényel, akkor az elektroni-
kus adatok 0sszegylijtésére szaktandcsadd vagy informatikai szakérté rendelhetd ki. A szakta-
nacsado kirendelése esetén ugyanazon tigyben késObb szakértoként mar nem rendelhetd ki. A
bizonyitas szempontjabdl a jelentds koriilményeket részletesen kell rogziteni a jegyzokonyv-
ben, mert egy irreverzibilis folyamatrol van szo. Sziikség esetén kép- vagy hangfelvételt kell

késziteni, és a jegyzOkonyvhoz csatolni.

Az adatmentés folyamatarol részletes jegyzOkonyv, jelentés vagy feljegyzés késziil, tar-
talmazva a folyamatokat, megallapitasokat, eredményeket. Az adatokrdl egy image-fajl, azaz

képtijl késziil. Hitelességének és az adatok integritdsanak meg0Orzése érdekében kriptografiai

149

hasitofliggvények eredményeként 1étrejovo hasito értékkel,™ roviden hash-kulccsal latjak el, és

48 Be. 207. § (1) bek.

49 A Magyar Igazsagiigyi Szakért6i Kamara 6/2020 szami Mddszertani levele az elektronikus adatok vizsgalaté-
nak altalanos alapelveir6l, 2020, 10. o. (https://miszk.hu/files/modszertani_levelek/MISZK_modszertani_le-
vel_6_2020.pdf) Letoltve: 2021.08.23.
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kiilsé adathordozora, pl.: USB pendrive-ra keriil rogzitésre. Egy matematikai fiiggvény alkal-
mazasanak koszonhetéen barmekkora adatdsszességet rovid terjedelmii karaktersorrd csok-
kenthetjiik. A kriptografidban hasznalt gyakori algoritmusok az MD5, SHA1,2,3. Alkalmazasi
szempontbol az SHA1-et a legajanlatosabb hasznalni, mert a 1étrehozasi ideje a legrovidebb. A
hash-kulcsot, mint egy digitalis ujjlenyomatot kell értelmezni. Minden eltéré adattartalom
egyedi hash-kulccsal rendelkezik. Az adattartalom modosulasa esetében a teljes ellenérz66sz-
szeg megvaltozik, 0sszehasonlitasuk esetén gond nélkiil észlelhet6 a valtozas, biztositva ezzel
az adatok eredeti allapotanak megorzését. Mas eszkozre torténd masolas, illetve a fajlnév mo-
dositasaval a hasito érték nem fog megvaltozni, mert a név és kiterjesztés fajlrendszerben kezelt
adatok. gy a lefoglalt elektronikus adatok a szakérté vagy szaktanacsado altal az eljaras bar-
mely késébbi fazisaban feldolgozhatd marad, illetve eredetisége kizardlag az ellenérzé Osszeg
feljegyzésével a birdsag elott hitelt érdemlden bizonyithato. Valtoztatasra kizarolag részletes

dokumentacio és jogszabalyi, szakmai eldirasok betartasaval nyilik lehetdség.

Egy mintapélda, hogy a jegyzokonyvben miként kell feltiintetni a RAM memoria lefog-
lalasat: A szemle keretein beliil a gyanusitott bekapcsolt allapotban 1€v6 szamitogépén/laptop-
jan a 8 GB méretli operativ tar teljes tartalmardl torténd masolat készitésével egy 9,07 GB mé-
retii memoriakép keriilt lefoglalasra, melyet a memoriakep.adl nevii, 4 GB méretii konténer-
fajlba  tomoritettink. A lefoglalt  adatdllomany = SHA1  hash  azonositoja:
Ae6427903b65f2e9843b2. Az adatot egy V7 64 GB tipust, XY 123456 sorozatszam pendrive-
ra masoltuk. Az egyszerliség kedvéért a jegyz0konyvhoz lehet csatolni példaul az FTK jelenté-

sét (report), amely tartalmazza a relevans adatokat a mentési folyamatokrol.
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- Jegyzetiomb - =} *
um Nézet S0g6

Fijl Szerkes: o
Created By AccessData® FTK® Imager 4.5.8.3

Case Information:

Acquired using: ADI4.5.0.3
Case Humber: 1

Evidence Mumber: 1

Unique Description: 1
Examiner: 1

Notes: 1

information for E:\sajatgep kontener.adi:

[Custom Content Sources]

sajatgep.mem:Unrecognized file system [unknown type]|unallocated space(Exact)
[Computed Hashes]

MD5 checksum: £3250e45948e4381432f68a7339bab64

SHA1 checksum:  ffedc614adeodags166456ef819042128e73e25h

Image information:

Acquisition started: Tue Oct 19 @8:46:13 2021
Acquisition finished: Tue Oct 19 @8:54:59 2021
segment list:

E:\sajatgep kontener.adl

Image Verification Results:

verification started: Tue Oct 19 @8:54:59 2021

Verification finished: Tue Oct 19 @8:57:29 2021

MDS checksum:  e3250e45948e4381432f68a7339bab6d : verified

SHA1 checksum: ffeac614ade9dasgs166456ef8198421208073e25bh @ verified

1. kép: FTK Imager report
Forras: a szerzo

Ennek kovetkeztében a helyénvald dokumentécid tartalmazza a lefoglalas modszerét
(amely az adathordozorol torténd teljes masolatkészités), az elektronikus adat integritasat meg-
0rz0 hash-kulcsot, valamint az egyszer(ibb belsé adminisztracio érdekében a memoriafajl nevét,
méretét, hozzavetdleges tartalmat. Ezt kovetden a biinjeljegyzék készitése sem fog problémat
okozni, hiszen a biinjel targya az elektronikus adat, azaz memoriakép, megjegyzésként pedig
azt a kiils6 adathordozot rogzitjiik, amelyre a helyszini adatmentés tortént. A kutatas és lefog-
lalas kényszerintézkedeésnél a szemle alfejezet keretein beliil leirt modszertan szdmottevden

visszakdszon a dolgozat sorén.

4.2. A Kutatas és lefoglalas

A kutatas szabalyai Kisebb eltérésekkel azonosak a korabbi biintetdeljarasi torvényben
szereplé hazkutataséval. Az eljar6 hatésagok nagy altalanossagban alkalmazzédk ezt a vagyont
érintd kényszerintézkedést. Ennek az eljarasi cselekménynek a célja a haz, lakas, kert, egyéb
helyiség, bekeritett hely, jarmili 4tkutatasa, illetve informacids rendszer vagy adathordozo at-
vizsgalasa a biintetdeljaras eredményes lefolytatdsanak érdekében. A kutatds a szemléhez ha-
sonldan, egy eljarasjogi alakisaghoz kotott nyomozasi cselekmény, amelynek a szabdlyai az 1j
Be. torvényben keriilnek részletezésre. Elrendelése hatarozattal torténik, amelyet a nyomozo

hatosag bocsat ki, kivételes esetekben a birdsag. Halaszthatatlan eljarasi cselekmény esetén
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utdlagosan torténik a hatdrozat meghozatala. Célja, hogy megallapitast nyerjen, van-e a kutatast
elszenved6 fél vagy mas birtokdban bizonyitasi eszkoz, elkobozhat6é dolog. Az emlitett kény-
szerintézkedés a személyes jogokat €és szabadsagot a legjelentdsebben befolyasolja, ennek elle-
nére gyakran alkalmazzak a nyomozas soran a célszeriiség és eredményesség biztositasa érde-
kében, nem egyiittmiikodé vagy magas szintli informatikai szakismerettel rendelkez6 eljaras

ala vont személy esetében.

A kutatas kriminalisztikai szempontbol személyek, illetve dolgok eldkeritése, megtala-
lasa céljabol a kiilonb6zo objektumok atvizsgaldsara kidolgozott eljarasok dsszefoglaldo meg-
nevezése. Amennyiben a birésag nem rendeli el a kutatast, vagy nem sikeriil megszerezni utolag
sem az elrendeld hatdrozatot, akkor a nyomozasi cselekmény eredménye nem hasznalhat6 fel
bizonyitékként. Ahhoz, hogy megfelelden eld legyen készitve és tervszeriien torténjen a lefoly-
tatdsa nagyszamu helyszinek esetében, célszerli egy végrehajtasi tervet késziteni. Valgjaban
viszont egy tobb helyszines, nagy létszamot igénybe vevo eljarasi cselekménynél az érdemi
rész, hogy a feladatok, felel6sségek meghatarozottak és személyhez kothetok legyenek, ame-
lyeket az eligazitasokon ki lehet adni. A végrehajtdsanak moddja tervezett idépontban, illetve
soron kiviil torténhet. Kriminaltaktikai szempontbol hangstlyos parancsnokot kijeldlni, aki az
eljarasért felelds, tovabba jegyzOkonyvezot, csomagolo, hardver-vagy szoftveres atvizsgalo
személyt. Az alapos megtervezést kovetden eredményesebben alkalmazhaté a lefoglalés és ku-
tatds a biintetdeljaras soran, az esetlegesen felmeriilé anomaliak pedig kdnnyebben kikiiszobol-
hetdk. A kutatast az érintett személy jelenlétében sziikséges végrehajtani. Ha ilyen személy
nincs jelen, akkor az érintett érdekeinek védelmére az iigyben nem érdekelt, nagykort személy

jelenlétében kell a kutatast végrehajtani.*

,»A kutatast akkor lehet elrendelni, ha megalapozottan feltehetd, hogy az

a) bilincselekmény elkovetdjének elfogasara,

b) biincselekmény nyomainak felderitésére,

C) bizonyitasi eszk6z megtalalasara,

d) elkobozhato, illetve vagyonelkobzas ala es6 dolog megtalalasara vagy

e) informacids rendszer, illetve adathordozé atvizsgalasara vezet.”>!

Az 1 blintetdeljarasi torvényben az informacids rendszer és adathordozé atvizsgaldsa mi-

att is elrendelhetd a kutatas, igy lehetdség nyilik az elektronikus bizonyitékok felkutatasara és

% Be. térvény 305. § (2) bek.
51 Be. térvény 302. § (2) bek.
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rogzitésére kényszerintézkedések keretein beliil. A RAM memoria mérete napjainkban valtozo,
néhany GB-tdl indulva egészen 64 vagy 128 GB-ig terjedhet személyi szamitogépek és mun-
kaallomasok esetén, viszont egy kutatas soran a rogzitése a kiilsé adathordozotol és a csatlakozd
sebességétdl fiiggden rovid idon beliil megvaldsithatd. A 64 GB és 128 GB-os memoriakapa-
citds még nem széles korben elterjedt, koszonhetden az aranak és a kihasznalatlansaganak.
Amennyiben a vizsgaland6 informacios rendszer, adathordozo6 vagy beszerzendé elektronikus
adat kigytijtésének végrehajtasahoz sziikséges specialis szakismerettel rendelkez6 személy, ak-
kor a kutatas ¢és lefoglalas foganatositasakor szakértd rendelhetd ki a szakértdi névjegyzekbol,
de szaktanacsadot, illetve sziikség esetén a nyomozd hatosag alkalmazasaban allé rendszergaz-
dat is bevonhatunk a kényszerintézkedésbe. Megkezdésekor a kutatast elszenvedo felet, feleket
el kell tavolitani az adott elektronikai eszkdz kozelébdl, és a fizikai hozzaférését is akadalyozni
sziikséges, nem hagyhatd magara egészen az eljarasi cselekmény befejezéséig. Természetesen
célszerli az adott gépre ralatast biztositani az érintettnek, hiszen igy nem tud koholt allitdsokat

megfogalmazni az intézkedéssel kapcsolatban.

Az informdcios rendszer, vagy jelen esetben adathordoz6 észlelésére iranyulo kutatas so-
ran fel kell szolitani a kutatést elszenvedd, vagy éaltala megbizott személyt, hogy a keresett tar-
gyi bizonyitasi eszkoz hollétét fedje fel. A felfedés utan is folytathato a kutatas kizarolag abban
az esetben, ha feltételezhetd, hogy mas bizonyitasi eszkoz pl.: informacids rendszer is fellel-
hetd. Az informatikai eszkdzrdl indokolt fényképfelvételeket, esetleg videdfelvételt késziteni a
fellelés kornyezetérdl, a szamitogéprol és a rajta futd alkalmazasokrol, programokrol, amelyek-
nek rogzitése kotelezd a jegyzokonyvben. A bejovo vezeték nélkiili kapcesolatot szamitogépek
esetén az internetkabel levalasztasaval, vagy a késziilék replilogép lizemmodba kapcsolassal
megszakithatjuk, akarcsak a laptopoknal. Ezzel a folyamattal elkeriilhetd, hogy egy masik fel-
hasznald, aki kapcsolatban van a vizsgéalando késziilékkel tavolrol egy modositod, vagy destruk-
tiv folyamatot inditson el a lefoglalando eszk6z6n. Abban az esetben, ha egy adatmegsemmisité
miivelet zajlik az eszk6zon, ugy a legcélravezetdbben sziikséges az aramellatast megsziintetni
asztali szamitogépek esetén a tapegységek levalasztasaval, laptopok estében az akkumulétor
lecsatolasaval. Mérlegelni sziikséges azonban a halozatrol valo levalasztasat a vizsgalando ké-
szliléknek, ugyanis a kapcsolat megszakitasa esetén megsziinik a hozzaférés a felhdszolgalta-
tohoz (cloud computing) és a felh6tarhelyhez, amely eljarasi szempontbol relevans adatokhoz

valo hozzaférést hitusit meg. Ez az tigynevezett ,,cloud forensic”, azaz felhdalapu vizsgalat.

Napjainkban az adathordozoknak és informacids rendszereknek fontos szerepiik lehet a

bizonyitas soran, legyen szo élet elleni, vagyon elleni, gyermekpornografia biincselekményrol.
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A tényallas megismeréséhez ¢s a nyomozas sikeres lefolytatdsahoz kulcsfontossagl szerepe
lehet. Ennek értelmében ugy célszerii a kényszerintézkedéseket megtervezni, hogy amennyiben
van ra lehet6ség, akkor a digitalis adatok helyszinen torténé adatmentése soran rendelkezésre
alljon a nyomoz6 hatosag szdmara erre a célra kialakitott, kiils6 adathordoz6 és az ehhez sziik-

séges ismeretekkel rendelkez6 végrehajtd személy.

4.2.1. A lefoglalas

A lefoglalas célja a bizonyitasi eszkoz, illetve az elkobozhat6 dolog vagy a vagyonelkob-
zas ald esO vagyon biztositasa a biintetOeljaras eredményes lefolytatasa érdekében. A lefoglalas
a lefoglalas targya feletti tulajdonjogot korlatozza.>? Elrendelése a kutatashoz hasonléan hati-
rozattal torténik a nyomoz6 hatdsag, ligyészség vagy birdsag altal. Elektronikus adatok lefog-
lalasa esetén akkor alkalmazandé kényszerintézkedés, ha megszerzése egyéb modon nem le-
hetséges, vagy olyan koriilmények allnak fenn pl.: személyi akaddly egy nem egyiittmiikodd
elszenvedo fél altal, hogy a kényszerintézkedés alkalmazasa az eljaras eredményességét bizto-
altal tarolt elektronikus adatok jellemzden nem keriilnek vizsgalat ala, csak rogzitésre és hash-
kulccsal hitelesitve, mert er6forras €s iddigényes folyamat, igy azokat csak beszerezni sziiksé-
ges a kényszerintézkedés soran. Ezt kovetéen labor koriilmények kozott sor keriilhet a korabban
rogzitett adatok elemzésére az esetek dontd tobbségében igazsagiigyi informatikai szakértd al-

tal.

Az elektronikus adatok felkutatasa, azonositasa utan megkezdddhet a lefoglalasi folya-
mat. A gyakorlatban tobbféleképpen valosulhat meg, amelyet a Be. 315. § (1) bekezdése hata-
roz meg, pl.: masolat készitésével, athelyezéssel, adathordoz6 lefoglalasaval. A RAM memoria
esetében csak adatok masolasaval valdsithatd meg a lefoglalasi folyamat. Ehhez a nyomoz6

hatbsagnak sziiksége van egy tres kiilsé6 meghajtora, amely lehet DVD, Pendrive, eSata kiilsd

crer

soran, akkor az adathordozd teljes tartalmardl torténé masolat készitésével®®

valosul meg me-
moriakép készitésére alkalmas célszoftverrel egy kiilsé adathordozora. A rogzitett adattartalom
egy forenzikus masolat lesz. Ebben az esetben egy memoriafajl (angol szaknyelven memory
dump) lesz a kdzéppontban, €s a birtok- vagy tulajdonjog sem keriil korlatozas ald, hiszen nem

birtokba vétellel torténik a lefoglalas. Mivel a RAM memoria adattartalmat, vagyis elektronikus

52 Be. torvény 308. § (1) bek.
%3 Be. térvény 315. § (1.) bek. c) pont.
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adatot foglalunk le masolat készitésével, ezért nem sziikséges az elektronikus adatot tartalmazo
adathordozot is lefoglalnunk. Ez azt jelenti, hogy nem sziikséges szétszerelni a szamitogépet

crer

az adattartalma is elveszik.

A memoria lefoglalasa csak abban az esetben valdsithatdé meg, ha a vizsgalando késziilék
bekapcsolt, vagy készenléti allapotban van. Kikapcsolt allapot esetében tilos az eszkdzt a hely-
szinen bekapcsolni és memoriamentést végezni. Ennek egyszerti az oka, egy szamitogép, illetve
laptop esetében minden egyes bekapcsolds soran mdodosulnak az adathordozon 1€vo relevans
adatok. A készenléti, vagy ,,hibrid alvas” allapot elsére azt a latszatot kelti, hogy az elektronikus
eszkoz ki van kapcsolva. A képerny0 sotét €s tartalom nélkiili, és a LED vilagitas nem észlel-
hetd. Ellenben egy gombnyomads, vagy egérmozgatas hatdsara Gjra aktivalodik, mondhatni ,,fel-
¢bred” az alvasbol a késziilekiink, és lizemkésszé valik. Az alvo lizemmodot a touchpad vagy
csatlakoztatott egér mozgatasaval, vagy egy funkcioval nem rendelkezé gombot megnyomni,
pl.: SHIFT, CTRL. Ellenben az ENTER, ESC billentyiik képesek befolyasolni egy hattérben

futo alkalmazast, azt elinditani vagy bezarni, ezért keriilendd a hasznalatuk.

Ami a bekapcsolt, masnéven ,,¢l0” rendszereket illeti, ekkor nyilik meg a lehetdség az
eljaras vezetdjének elhatarozasa altal kiilsé helyszini adatmentésre, tobbek kozott a RAM me-
moria lementésére. Alapkdvetelmény, hogy az intézkedés végrehajtasdban részt vevd szemé-
lyek valamelyike, pl.: szaktanacsado, rendelkezzen sziikséges szakismerettel. Abban a szitua-
cioban, ha vallalati kornyezetben, pl.: egy cégnél talalhato szamitogépbdl vagy laptopbdl indo-
kolt a helyszini adatmentés a memoriabol, mivel 6nall6 munkadllomasként funkciondlhat az
késziilék javasolt a kiilonleges szakértelem miatt igazsagiigyi informatikai szakértdt vagy szak-
tanacsadot kirendelni. Otthoni kdrnyezetben torténd helyszini adatrogzités mar egyszeriibb el-

jarasmodot igényel, de a biztonsag kedvéért hasonloan igénybe lehet venni szakértoi segitséget.

Mindent egybevetve, az elektronikus adat lefoglalasa akar szemle, akar kutatds alkalma-
val torténik, a jegyz6konyvnek kotelezéen tartalmaznia kell néhany ismérvet. Tobbek kdzott az
adatmentés kezdd idOpontjat, illetve a lefoglalasi mddszert. Amennyiben masolast hajtottunk
végre akkor annak modjat, az elvégzett interakciot (f6 memoria mentése), az alkalmazott szoft-
vert és verziojat, a renddrségi adathordoz6 fébb ismérveit, a tarolt elektronikus adat (memoria-
fajl) vagy a konténerfajl megnevezését, méretét, kiterjesztését, valamint hash azonositojat, vé-

giil az adatmentés zard idOpontjat sziikséges dokumentalni.
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A kényszerintézkedés elvégzését kovetden, ha mas adathordozora kell athelyezni a kiilsd
helyszinen rogzitett memoriafajlt, a blinligyhoz egy feljegyzés csatolasat kovetden ez szabadon
megvalosithatd. Ennek eredményeképpen a késébbiekben nem meriilhet fel akadaly az elektro-
nikus adat mas adathordozon tarolasa, hiszen a feljegyzéssel a masolds dokumentalva lett, ere-

detisége pedig a hash-kulccsal leellendrizhetd.
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5. OPEN SOURCE ES KORLATOZOTT ELERESU SZOFTVEREK

A masodik hipotézisemben azt fogalmaztam meg, miszerint ingyenes, nyilt forraskodu
alkalmazasok nem képesek olyan mélységben adatokat kinyerni a memoriafajlbol, mint a hato-
sagok részére rendelkezésre allo, kereskedelmi forgalomba keriild szoftverek. A kovetkezo fe-
jezetben megkisérlem alatamasztani, vagy megcafolni kiilonboz6 alkalmazasok segitségével,
fényképfelvételekkel illusztralva. Elsdként a Volatility>* nevii ingyenes, nyilt forraskoda prog-
ramot fogom gorcso ala vetni, amelyet a Volatility Foundation nevii fliggetlen non-profit szer-
vezet fejleszt. A Volatility egy ranézésre egyszeriien kezelhetd, memoriaclemz6 szoftvernek

latszik, hiszen egy parancssori ablakot jelenit meg a program elinduldsakor.

oft Windows [Version 10.0. 1237]
(c) Microsoft Corporation. Minden jog fenntartva.

>C:\Sajat\volatility3-1.0.0\vol.py
amework 1.0
[-c CONFIG] [--parallelism [{processes,threads,off}]] [-e EXTEND] [-p PLUGIN_DIRS]
SY _DIRS] [-v] [-1 LoG] [- NDERER FILE] [--write-config]
e ache] [--single-locatior \ TION] [--stackers [S CERS ...1]
[--single-swap-locations [STNGLE_S
plugin ...
volatility: error: Please select a plugin to run

Al leppel e s
C:\Users\User>_

2. kép: A Volatility kezelofeliilete
Forras: a szerzé

Segitségével halozati kapcsolatok, hattérfolyamatok és kartékony kodok programjai is
olvashatok a rogzitett memoriafajlbol. Raadasul 2020 februarjatol jelentds fejlesztéseken ment
keresztiil a program, és megjelent a Volatility3, amely sokkal kezelhetobbé ¢€s teljesitményop-

timalizaltta valt a felhasznalok szamara.

% Volatility Foundation https://www.volatilityfoundation.org/ Megtekintve: 2021.09.25.
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Parancssor — O b
ajat\wvolatility3-1.@.8\vol.py -f C:\Sajat\Winl®.mem windows.pslist
1 g PDB scanning finished

PPID ImageFileName  Offset(V) Threads Handle ssionld Wow64  CreateTime
File output

%} System ©x87355040 162 N/A False 2021-04-92 17:54:3 ) Disabled

Registry 0x873e58c0 = N/A False  2021-04-02 17:54:23 Zlal N/A
Disabled
4 SMsSSs.exe 0x8e892500 N/A False 2021-04-02 17:54:30.000000 N/A
Disabled
504 csrss._exe Ox8e60d480 1@ 2} False  2021-04-02 17:54:44.000000 N/A
Disabled
504 wininit.exe 93623040 b 2] False 2021-04-02 17:54:46 0 N/A
Disabled
584 csrss._exe B3 ] False  2021-04-02 17:54:46 N/A
Disabled
592 services.exe Bx9 10 False 2021-04-02 17:54:46.0 0 N/A
Disabled
584 winlogon.exe Bx0369bB40 3 False 2021-04-02 17:54:47.0 g N/A
Disabled
592 lsass.exe Bx93648040 9 2 False 2021-04-02 17:54: : z N/A
Disabled
592 fontdrvhost.ex ©x936e98cH B False 2021-04-62 = .0 g N/A
Disabled
692 fontdrvhost.ex ©@x93695040 g False 2021-04-02 17: D N/A
Disabled
656 svchost. exe Bx936a6800 False 2021-04-02 17: B N/A
Disabled

3. kép: Volatility 3 munkafolyamatok
Forras: a szerzé

Ennek ellenére emelt szintii informatikai tudast igényel a gordiilékeny hasznalata,
ugyanis a haszndlata el6tt olyan kotelezd szoftvereket kell a késziilékiinkre letlteni, mint a
Python®® elnevezésii programozasi nyelv, valamint annak elemz6 modulja, a Pefile.>® A meg-
nyitasa utan a parancssorba is karakterre pontosan kell bevinni az utasitasokat annak érdekében,
hogy lefuttathat6 legyen az alkalmazas, ami rendszerint okozhat némi fejtorést. Elonye tehat,
hogy barki szamara hozzaférhetd és elsajatitasa utan végtelenszer végrehajthato rajta a memoria
elemzése Windows, Linux, macOS 32 és 64 bites memoriafajlokbol, tovabba virtualis szami-
togépekbdl. Hatranya, hogy memoériamentést nem lehet vele végezni, illetve hasznalata infor-

matikaban jartasabb felhasznalok szamara ajanlott.

A Rekall*” nevii alkalmazas alapjaiban véve olyan memoriaelemzd keretrendszer, mint a
Volatility. Alkalmas 32 és 64-bites memoriaképek elemzésére a parancssori segédprogramba
bevitt utasitasokat kovetden. A kiilonbség az, hogy 2017 novembere 6ta érdemben nem fejlesz-
tik, elavultsaganak koszonhetden inkabb régebbi operacids rendszerek memoridjanak elemzé-

sére szolgal.

55 Python https://www.python.org/ Megtekintve: 2021.09.25.
% Python PE elemz6 modul https://pypi.org/project/pefile/ Megtekintve: 2021.09.25.
5" Rekall Forensics http://www.rekall-forensic.com/home Megtekintve: 2021.09.26.
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A Redline® az elébbiekkel ellentétben mar egy grafikus felhasznaloi feliilettel rendel-
kezd, memoriakép rogzitésére és elemzésére alkalmas szoftver. A segitségével metaadatokat,
halézati kapcsolatok, munkafolyamatok, bongészési eldzmények gylijthetd be. Egyszerli meg-
jelenésének koszonhetden konnyedén kezelhetd, valamint részletes hasznalati utmutatoval ren-

delkezik.

Redline® = =] X

Redline’

Collect Data
Create a Standard Collector >
Create a Comprehensive Collector >

Create an 10C Search Collector >

Analyze Data
From a Saved Memory File >

Open Previous Analysis >

4. kép: Redline fomenii
Forras: a szerzo

A letoltéséhez sziikséges megadni néhany személyes adatot, pl.: teljes név, e-mail cim,
munkahely, stb., azonban ezek lehetnek fiktiv adatok, mert nem sziikséges visszaigazolas az
adataink eredetiségérdl és beviteliik utdn automatikusan atiranyit egy masik weboldalra, ezzel
letolthetdvé valik az alkalmazas. Memoriakép mentésekor egy ugynevezett Collector-t fog lét-
rehozni az éltalunk kivélasztott mappaba, amelynek elinditdsakor megkezdddik a rogzitési fo-

lyamat.

%8 Fireeye Redline https://www.fireeye.com/services/freeware/redline.ntml Letdltve: 2021.09.26.
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CAWINDOWS\System32\cmd.exe — O X
the pr r i

gt.e " S 55\ ysisSession? dits" -f "Memo iditScript.xml”

5. kép: Redline munkaablak
Forrds: a szerzo

A folyamat végén egy .mans kiterjesztésii memoriafajlt kapunk, amelyet a Redline segit-
ségével elemezhetiink. Az egyszerii grafikus megjelenésnek kdszonhetden olyan adatok olvas-
hatdak ki, mint a szdmitogépiink rendszerinformacioi, hattérben futdé folyamatok, bongészési

elézmények, letoltési eldzmények, illetve maga a memoriamegszerzési folyamat.

Redline® - CASajat\Els6 elemzés\Sessions\AnalysisSession 14 AnalysisSession1.mans

Home » Hast » System Information

Host Name:
Systam Date:

Time Zone DST:
Tine Zone Standard:
Processor Identity:
Processor Type:

Primary Network Adapter MAC
Total Physical Memory:

Timeline

il — Available Physical Memary:
Dri

Acquisition History Uptime:
Containment State:
Clock Skew:

State Agent Status

BIOS Version:
BIOS Type:

Operating System: ‘ 042
Product Name:
Patch Levsl:
05 Build:
Product 1D:
Systam directory:
Install Dats:
Operating System Bitness: 64-bit

Registered Owner: User
Registered Organization:
Domain:

Logged in User:
Logged on User:

Hest\UMFD-0.WORKGROUP\RSORECITS.NT AUTHORITY\HELY] SZOLGALTATAS

6. kép: Redline elemzési eredmenyek
Forrds: a szerzo
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Elénye, hogy egyszeriien telepithetd és gyakorlas céljabol konnytiszerrel kezelhetd a le-
tisztult grafikus megjelenésének koszonhetden. Hatranya, hogy kizarélag Windows operacios
rendszerek memoariardgzitési €s elemzési miiveletét tamogatja, valamint csak a sajat fajlforma-
tumat (.mans) tdmogatja. Ennek eredményeképpen a korabbi, mas szoftverek altal lementett
memoriafajlok eltérd kiterjesztés miatt a Redline altali memoriaelemzési folyamatokra alkal-

matlanok.

Az FTK Imager®®, mint ahogy mar korabban részleteztem, egy forenzikus lemez- és me-
moriakép készitésére alkalmas szoftver. Egyszertien kezelhet6 grafikus feliilettel rendelkezik.
A Redline-hoz hasonloan ki kell tolteni a let6ltés elbtt a személyes adatainkra vonatkozd me-
zOket. Ami lényeges, hogy az e-mail cim egyezzen meg a valdsaggal, mert arra kézbesitik a

letoltési hivatkozast az adatok bevitelét kovetden.

Download FTK® Imager 4.5

We hope you enjoy the latest version of FTK® Imager. We've
made some improvements to the command line, disk imaging,
evidence parsing and memory dump.

We think you'll love the improvements we've made, but if you
need a more robust digital forensics tool, consider moving up to
FTK. Learn More >

Download FTK Imager

1. kép: FTK Imager letoltése
Forras: a szerzé

A letoltést, illetve telepitést kovetden mar rendelkezésiinkre all egy olyan alkalmazas,
amely rovid idOn beliil hiteles igazsagiligyi masolatot képes 1étrehozni. Az FTK Imager képes a
memoriardgzitésen (Capture Memory) kivill egy olyan ,.konténerfajlt” (.AD1) is 1étrehozni,

amely hash-kulccsal van ellatva. Ebb6l adéddan a memoriakép tomoritésre kertil egy ,,.ad1”

%9 https://accessdata.com/product-download/ftk-imager-version-4-2-0 Megtekintve: 2021.09.26.
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kiterjesztésii fajlba, illetve egy rovid karakterdsszeg lesz a hasit6 értéke, biztositva ezzel a rog-
zitett adatok valtozatlansaganak ellendrzését az eljaras soran. A nyomozoé hatdsagok is eldsze-

retettel alkalmazzdk az FTK Imager-t, amennyiben lehetdségiik van ra.

Vi
Ak A 5k
Add All Attached Devices List

Fi
«
(]
% Image Mounting. he Size Type Date Modified

@ Creste DiskImage..

Decrypt AD1 image.

== Capture Memory

Obtain Protected Files.

Hew

Custam Con,

For User Guide. press F1 NUM

8. kép: FTK Imager fomenii
Forras: a szerzé

Osszeségében az FTK Imager egy roppant sokoldali, szimpla megjelenése miatt valame-
lyest egyszeriien alkalmazhato szoftver. Elonyei, hogy hiteles forenzikus masolatot készithe-
tiink vele, tomoritési funkcidjanak koszonhetden biztositja a rogzitett elektronikus adatok in-
tegritasat, barki szamara elérhetd és kiprobalhato, ezaltal remek valasztasi lehetdség a gyakor-
lasra 32 és 64 bites operacios rendszerek memoridjanak rogzitése esetén. Hatranya, hogy me-
moriaelemzé modullal nem rendelkezik, igy ahhoz egy masik szamitogépes programot indokolt

igénybe venni.

5.1. Zart forraskodu alkalmazasok

Megfigyelhetd, hogy j6 néhany ingyenes, nyilt forraskodi memoriamentésre és elem-
zésre szolgalo szoftver fellelhetd az interneten. A kovetkez6 alkalmazasok jelenleg mar korla-
tozottabb elérésiiek, és tilnyomodan anyagi vonzattal rendelkeznek ahhoz, hogy alkalmazzuk

Oket.
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A Belkasoft Evidence Center X% egy olyan meghatarozo terméke a Belkasoft cégnek,
amely a szamitogépeken, laptopokon, mobiltelefonokon 1évé digitalis bizonyitékok Osszegylij-
tésére és vizsgalatara szolgal, valamint egyszeri grafikus megjelenési feliilettel rendelkezik.
Nemcsak a RAM memoriat, hanem a mobiltelefonok adattartalmat és a felhdszolgaltatasok
igazsagiigyi elemzését ugyancsak tdmogatja. Nemzetkdzi szinten kdzismert szoftverrdl van szo,
amelyet Eurdpaban és az Egyesiilt Allamokban is el3szeretettel alkalmazzék a kiilonféle kato-
nai szervezetek, nyomozo hatdsagok, igazsagiigyi informatikai szakért6k. Ebb6l kifolydlag
nem meglepd, hogy a programcsomag elérhetdsége kizarolag a kereskedelmi forgalomban tor-
ténd megvasarlasa utan valik elérhetdové. Ami az igénylését illeti, személyes adatainkat és mun-
kahelytinket, beosztasunkat megadva, az altalunk kivalasztott alkalmazas (ami jelen pillanatban
Belkasoft Evidence Center X) megjelolését kovetden néhany munkanapon beliil, a megadott e-
mail cimen keresnek fel minket a cég ligyfélszolgalatardl, amelyben sziikség esetén indokolni
kell a szdndékot a szoftver felhasznalasara vonatkozoan. Amennyiben pozitiv elbiralasra keriil
sor, egy letdltési linket kézbesitenek az e-mail cimiinkre, érvényessége pedig koriilbeliil 2 hét

id6tartam. A termék probaverzidja 30 nap, utdna eld kell fizetni a kés6bbi hasznalatahoz.

= (] Dashboard Tasks

D

Create case Open case

You are running the free trial version. Remaining days: 9

Settings First steps with Belkasoft X Working with the Hex Viewer
A Creating a case Creating reports
¢9” Product reference
Adding an existing data source Bookmark management
@ Check updates Working with the Dashboard
About Working with the Artifacts window
Mini-timeline, global and local filters
E > Exit

9. kép: Belkasoft Evidence Center X
Forrds: a szerzo

Ami viszont kivétel, az a Belkasoft Live RAM Capturer,®! amelyet az igénylést kovetéen
amennyiben letdltjiik a késziilékiinkre, akkor nem meghatérozott, hanem korlatlan ideig ren-

delkezésiinkre 4ll. Mellesleg a RAM Capturerhez nem sziikségszerli valos adatokat begépelni,

60 Belkasoft Evidence Center X (https://belkasoft.com/x) Megtekintve: 2021.09.28.
61 Belkasoft Live RAM Capturer (https://belkasoft.com/ram-capturer) Megtekintve: 2021.09.29.
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pusztan elegendd fiktiv személyes adatokkal kitdlteni a mezdket. Egyediil az e-mail cimnek
indokolt valdodinak lennie, mert arra a levelezési fiokra kézbesitik a letoltési hivatkozast. Kom-
patibilis minden Windows 32 és 64 bites operacios rendszerrel, valamint kiils6 adathordozo6rol

futtathato adminisztratori jovahagyas és elézetes telepités nélkiil.

= Belkasoft Live RAM Capturer - X

Select output folder path:
| C:\Users\User\AppData\Local \Temp\Rar SEXa2948. 2056964

Loading device driver ...Physical Memory Page Size = 4096Total Physical Memory Size = 9272 MB

Capture! Close

10. kép: Belkasoft Live RAM Capturer fémenii
Forras: a szerzé

Ami a RAM elemzését illeti, a memoriakép betoltését kovetden lehetdséglink van kiter-
jesztett elemzési folyamatot végrehajtani. A memoriaképben lehetdségiink van bongészési

elézményeket, rejtett és folyamatban 1évé munkafolyamatokat, felhdszolgaltatasokat, k6zos-
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[ beiasott Evidence Center X 1456531 TRIAL VERSION | Sajat oép

= (Q) Dashboard Artifacts

Task % completed

S Analyzing ‘C:\Sajét\sajatgep.mem’ 100%
Analyzing carved and embedded data 100%

Carving the data source ‘sajatgep.mem’ 100%

Suspicious process name analysis for CASajatisajatgep.mem 100%

Initializing the data source ‘CASajatisajatgep mem’ 100%

Deleting the data source ‘sajatgep.mem’ 100%
Analyzing 'C:\Sajat\sajatgep.mem" 100%

Total: 8 Shown: 8 Checked: 0

Status

The operation completed with errors
The operation completed with errars

The operation completed successhully

n completed successfully

ied successtully

The operation completed successfully

The operation completed successfully

Time

4/13/2021 8:12:55 AM

4/13/2021 10:17:45 AM

4/13/2021 812:55 AM

4/13/2021 8:10:35 AM

4/13/2021 8:09:53 AM

Elapsed

2:14:52
0:10:03
04412
0:00:01

12033

0:00:12

0:00:04

11. kép: Belkasoft Evidence Center X munkafolyamatok

Forras: a szerzo

ségi média fiokokat, elektronikus leveleket, képtoredékeket valamint egyéb allomanyokat vizs-

géalat ald venni. Az altalunk elinditott munkamenetek konnyedén nyomon kovethetéek a

,, Tasks” meniipont alatt.

A vizsgalat iddtartalma egyenesen ardnyos annak részletességével. Amennyiben a prog-

ram altal felajanlott opcidk koziil mindenre szeretnénk kiterjeszteni az elemzési folyamatot,

legyen sz6 pornografgyanus ¢és kabitdszergyanus adattoredéktartalmakrol, ugy hosszl orakig,

akar napokig is eltarthat a keresési miivelet. Cserébe egy részletgazdag eredményt kapunk,

amelyben nagy eséllyel megtalalhato lesz az altalunk keresett elem.
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.
Structure Items: 76

) Browsers (76) o P Last visit time Last visit time First visit time First visit time
5 URLs (76) - wrq (local) (] (local)
Chats (2)

¥ Contacts (5)

Jumplists and LNK files (43)
Mails (4) Visited: Felhasznal6@htDAS, 2021.04. 02. 19:13:12
7 Other files (43)

Search term

Visited: Felhasznalo@https:/y  2021.04.02. 19:13:16

Visited: Felhasznalo@https:/y  2021. 04.02.19:13:15

Visited: Felhasznal6é@httpsy//  2021. 04. 02. 19:1059
2 Pictures (31)

: N Visited: Felhasznalo@httpsy/,  2021. 04. 02. 19:10:33
[ System event logs (9)
Visited: Felhasznalo@https:/ 2021. 04. 02. 19:10:29
Visited: Felhasznalo@httpsy/  2021. 04. 02. 19:10:29
Visited: Felhasznalé@https:/ 2021. 04. 02. 19:10:23
Visited: Felhasznalo@httpsyy  2021. 04.02. 19:10:23
Visited: Felhasznalé@https:/ 2021. 04. 02. 19:09:39
Visited: Felhasznal6@https:/y  2021. 04. 02, 19:09:39
Visited: Felhasznalo@https:/; 2021, 04, 02, 19:09:29 facebook
Visited: Felhasznalo@https:/;  2021. 04. 02. 19:09:29 facebook
Visited: Felhaszndlo@https:/, 2021, 04. 02, 19:09:08 facebook

Visited: Felhasznalo@https:/y  2021. 04. 02. 19:09:08 facebook

Visited: Felhasznd psi// 2021.04.02.19:08:38
Visited: Felhasznalo@https:/;  2021. 04. 02. 19:08:37
Visited: Felhasznalo@https:/; 2021. 04. 02. 19:08:37

Visited: Felhasznalo@https:/y  2021. 04. 02. 19:08:26

Item text @

12. kép: Belkasoft Evidence Center X keresési eredmények
Forras: a szerzo

A Belkasoft rendelkezik egy olyan egyedi kiadassal, nevezetesen Belkasoft R,%2 amely-
nek segitségével nem kell a helyszinen tartozkodni, hanem tavoli vezérléssel (remote control)
végre lehet hajtani a digitalis bizonyitékok begylijtését és rogzitését, igy a RAM memoria adat-
tartalmat is. Ez haldzati kapcsolat 1étesitése soran valosithatd meg, mert egy tigynevezett kém-

programot telepitiink a végponti késziilékre, az IP cim €s port szamanak megadasaval.

Osszegezve, a Belkasoft Evidence Center X egy felhasznalobarat, egyszerre tobb atfogd
vizsgalat lefuttatasara képes alkalmazas, amelyet hosszi évek ota folyamatosan fejlesztenek a
naprakészség érdekében. Ennek koszonhetden ndtte ki magat mar egy komplex programcso-
maggé a Belkasoft, magaba foglalva szdmos modult. A gordiilékeny hasznalata érdekében on-
allo Youtube csatornafiokkal és oktatoi videofelvételekkel rendelkezik, ezzel is tamogatva az
eléfizetoket. Mindemellett nemcsak Windows, hanem Mac operacios rendszerrel rendelkez6k

is alkalmazhatjak a Boot Camp®® megnevezésii asszisztens futtatasaval.

Hatranya, hogy zart forraskodii. Amennyiben jogosultsagot szerziink hasznélatara, pusz-
tan egy 30 napos id6tartamu ingyenes verzio valik elérhetove, késobb pedig kotelezden eld kell
fizetni a szolgaltatis igénybevételéhez. Kivétel ez alol a kordbban emlitett Belkasoft RAM

Capturer, amelyet egyszer letoltve a késziilékiinkre korlatlanul elérhetévé valik.

62 Belkasoft Remote Acquisition (https://belkasoft.com/r) Megtekintve: 2021.09.30.
83 Boot Camp segédprogram (https://support.apple.com/hu-hu/boot-camp) Megtekintve: 2021.10.02.
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Végiil, de nem utolsésorban a Roast Lamb elnevezésti memoriaképelemzd alkalmazassal
fogunk megismerkedni. A Roast Lamb a FREETOOL — Free Reliable Tools for Investigating
Cybercrime® eurépai unié altal finanszirozott projekt keretein beliil keriilt megalkotasra. A
program c¢lja a rendvédelmi szervek szamara személyre szabott eszk6zok, szoftverek 1étreho-

zasa a kiberbtincselekmények elleni fellépéshez, illetve azok nyomozasahoz.

A Roast Lamb egy grafikus feliilettel rendelkezd, tobbplatformos, RAM altal tarolt digi-
talis adatok elemzésére alkalmas szoftver. Ez a program t6bb eurdpai nyomoz6 hatdsag, egye-

tem, és szervezetek egyiittmiikodésével jott l1étre. A korabbiakkal ellentétben mar nemcsak

elemzésére képes. Platformra lebontva mindegyik verzié rendelkezik egy MDS5 hash értékii

fajllal, amely a szoftver integritasat igazolja.

i) Roast Lamb - Enter user and case .. — O x

Name: |

ID\Badge Mo | |

Agency: |

Case Name |

Case Notes

Continue...no save

Continue...5ave

Exit

13. kép: Roast Lamb
Forras: a szerzo

Az egyszerli grafikus megjelenésének kdszonhetden nem okoz komolyabb fejtorést a

program kezelése, emellett rendelkezik egy roviditett, illetve bdvitett hasznalati utmutatoval is.

A megnyités és mezok tetszéleges kitdltését kovetden atiranyit a Roast Lamb a fdmeniire, ahol

6 FREETOOL - Free Reliable Tools for Investigating Cybercrime (https://thefreetoolproject.eu/) Megtekintve:
2021.10.04.
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a korabban rogzitett memoriakép és a kimeneti eredmények mappa kivalasztasat kovetden sze-
mélyre szabottan tudunk vizsgalati folyamatokat inditani, akar kategoridkra lebontva, mint pl.:

lehetséges jelszavak, IPv4 cimek, e-mail fiokok, bongészési el6zmények, stb.

{21 Roast Lamb - Cross platform RAM dump parser for law enforcement (FREETOOL Project) - Production v2.0.0 (26th Mar 2018) = X
File Tools
PO ——
File Size: 9,05GiB (Zero page count : 808950, Non-Zero page count : 1564682, Total pages : 2373632, Sparsity : 34%)
Select Output Dir Output Dir: No output dir chosen

Built-In Parsers  External plugins

Home

Select categories / parsers

All o Apply timezone offset if required

D AOL I Ds Apply a +\- minutes UTC timezone offset, if required 0000
[] aachatDs

[] Facebook Ds

Facebook Chat Monitor Progress

[] MFT Records

[[] True\VeraCrypt Keys

|:] True\VeraCrypt Passwords
Potential Passwords 0 %
[] Apple Mac-Linux Logins
E-Mail Addresses (All)
[] e-Mail Addresses (Webmail) Hit Count: 0
[] web Login Credentials
Web Searches

Task Progress:

Status: waiting for a task

Process/File :  unknown proces

[ urLs Overall Progress:

[[] MAC Addresses (ASCH) 0 %

[] 1Pv4 Addresses (ASCH)

D IPv&\MAC Addresses (Binary) Status: waiting for a task

[J PvBWMAC Addresses (Binary) Lastjob —

] msis

Google Maps Overall job unknown time

[[] Skype Artefacts

[[] exFAT Records Start

Constructive feedback and suggestions to : skullbocks28@gmail.com

s 11 3oL

14. kép: Roast Lamb fomenii
Forras: a szerzé

Az keresési opciok bejeldlése soran megkezdddik a vizsgalati szakasz. Iddtartama fiigg a
kivélasztott kategoridk szdmatol, a RAM méretétdl és a szamitdgép/laptop teljesitményétol.
Ennek eredményeképpen néhany perctdl egészen hosszu orakig, akar néhany napig is megndhet
az elemzési folyamat. Természetesen mérlegelni kell, mely informéciok lehetnek relevansak az
adott tigyben, és azokra kiélezve néhany kritériumra lesziikitve végrehajtani az eljarasi proce-

durat.
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Roastlamb-v2.0.0-Windows X

All jobs completed in 0:06:44. Check the main tabs for details.

15. kép: Roast Lamb munkafolyamat
Forras: a szerzé

A mivelet befejezésekor két helyen tudjuk megtekinteni a keresett talalatokat.

{5 Roast Lamb - Cross platform RAM dump parser for law enforcement (FREETOOL Project) - Production v2.0.0 (26th Mar 2018) = X
File Tools
Select RAM Dump Source File: C:\Sajatisajatgep.mem
File Size: 9,05GiB (Zero page count : 808950, Non-Zero page count : 1564682, Total pages : 2373632, Sparsity : 34%)
Select Output Dir Output Dir: C:\Sajat\

Buit-In Parsers External plugins

me Possible Passwords  TrueCrypt Keys Pass'ds

Select categories / parsers

Al v Apply timezone offset if required

[] AoLm Ds Apply a +\- minutes UTC timezone offset, if required 0000
[J aachatDs

[] Facebook Ds

[] Facebook Chat Monitor Progress

[] MFT Records

[[] True\VeraCrypt Keys Task Progress:
[] True\VeraCrypt Passwords

] Potntl Pasworés 100%
[] Apple Mac-Linux Logins
[[] &-Mail Addresses (All)
E] E-Mail Addresses (Webmail) Hit Count: Finished parsing file for enforced p: patterns. 640075 possibilties found for your word list.
[] web Login Credentials
[] web Searches

Status: Parsing finished.

Process/File sajatgep.mem

[J urLs Overall Progress:

[] MAC Addresses (ASCI) 100 %

[[] 1Pv4 Addresses (ASCH)

[] IPv4WAC Addresses (Binary) Status: 2/2

[] IPvBWMAC Addresses (Binary) Lastjob ——

[J msis

[] Google Maps Overall job 0:08:29

[] Skype Artefacts

[[] exFAT Records Start Ste

Constructive feedback and suggestions to : skullbocks28@gmail.com

i Es 1
I3

16. kép: Roast Lamb befejezett vizsgalat
Forras: a szerzé

A Roast Lamb-en beliil a ,,Home” fiil mellett lefuttatott keresések jelennek meg kiilonallo
fiilleken, vagy az altalunk kivalasztott kimeneti konyvtarba kertilnek .xIs fajlkiterjesztésben.
Egy ,,OutputHashes” megnevezésii szoveges dokumentumban egyedi MD5 és SHA-1 hash azo-
nositoval vannak ellatva az befejezett vizsgalati folyamatok, biztositva ezzel a kimeneti ered-

mények integritasat és a folyamat jogszeriiségét.
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A B = () E F G H ] K T M N [§] P Q R s T u v w
1 |Pracess,"§-Mail Address”,"Contextual Result","Hex Offset”,"Dec Offset”

2 1,Win10.mem, ar@el.ru zipfron@ @e1.rulVB. {1k ESSCOPYhc\wdoHsy,00222584,2237876
3 2,Win10.memwww. LxumulL com@www.example.com,"cation=@ It.us\.RLquuLd@mualufu'\vpL@\ou\L\L\.ruL "@www.example.com@vww.example.com@_PrimaryTileUser|D",00234674,2311796

4 3,Win10.mem,pl om,illa\Fir files\72772772.default\ ledownload.com\ISmall. TNIOficla.VT=a,00740898, 7604376

5 4,Win10.mem bignetdaddy.comdownload. trueads. register @havingfunonline.com,earchTerms}<! ey ge</key ad.dymanet. c ddy.comdownload.trueads.register 007409C6,7604578
6 5 . com. br,(SBKAL T album. he: envvaena.com.brfimg/linagr.eo%Lphp/ejcaler/,00850850,8718425

7 6w i=*%%8100%pdH"P* * P 009BS0EF, 10178799

REAY %8100%pdH'softP D09B51A1,10178977

9 8Win10.mem talosadaml3@gmail.com,"XywFelhasznIDESKTOP-3FUF680HMicrosoftAccountuser=talosadam13@gmail. com$%%8100pdH 0% *0| P& F16 |, 7°,00985253,10179155

10 9,Win10.mem,talosadam13@gmail.com,"XywFelhasznlDESKTOP-3FUF6BQHMicrosoftAccount: dam13@gmail.c 100pdH'0**PX|'P& F516 X| ,",009B52F4,10179316

09B539A,10179482

D09BS44E, 10179662

m13@gmail ywFelhasznlDESKTOP-3FUF68QHMicrosoftAccount-user=talosadam13 @gmail com%3%8100pdH'MO* *0Ea |'P& FIG Ea|" 009B5504,10179844
nighttib@xaa.pl," Whﬂw& |o[rmZG@ M,iaClientBcheckC™)assword=&loginlin \ghmh@xaa pINMAREK\Maje dokumy\!Kraddare@9!Es",00D30B56,13830998

15 14,Win10.mem talosadam13@gmail.com,"&<sz w'DEWh'W"'ww' (21'w4P4vaS'8002E0CDAD2772@ HI 'talosadam 13 @gmail.com@b:L ‘0001133883 @ MioftAccou@>", 00DI2FAF,14233519

16 15,Win10.mem njg8@ymail.compop3.live.com,"e. My. ResourcesnBrute Force vCaded By: njg8 Email: njg8 il.compopa. i ISohanad.|ABlacole. HMa)",00DC2ABY, 14428857
17|16, Win10.mem,47@client.wis.windows.com "TopSku@ATw.P 7@4Tw -P@ 01 zvn'\awm -Pph s@wr(w@u@cnem wins.windows.com@4Tw.P@8\ /P@\Z9 @Categor”,012C0E0A, 19664394
18 17,Win10.mem,xiin ft.com,"ar=18p: &BHO, k+ik31Bancos.5B<adk .com8882 21b459fF7",01391C4F, 20520015

19 18Win10.mem,ownloadetd@al22.dscg3.akamai. nEl "J@H_8h=Gp@",| sl 1| s@WU Client D loadetd@a122.dscg3.akamai.net0f 3",013B22€8,20652779
20 19,Win10.mem,uni stal\@secl rize.bi all please send an email at this address: uni Sla\l@se(u rize. bII'D JGx* QK~BISOFTWARE\Micros",01613818,23149336
21 20win10.m co 01631DB8,23272888
22 21,win10.m Ihelp",01760EA4,24514212
23 22, Win1 J? € (u9yXJUv=jlxpLRPCHISY 17FOEBR, 25104056
24 23, Win10.memtsfe.tra@fficshaping.dsp. microsoft.com,"%OM| ?r/ml<om+ Ml:!&h{f’ n{Y@'6nwwUxMLKH 18https://tsfe.tra@fficshaping.dsp.microsoft.comVYql#lYcanon®,01803194,25178516
25 24,Win10.mem,d1dB1238@tuta.io,"ihate11\obj\Release\ihate11.pdbcontact by e-mail: d1d81238@tuta.io or d1d81238@india.com http://5.1" 018E4680,26101424
26 25,Win10.mem,d1d81238 @india.com,"hate11.pdbcontact by e-mail: d1d81238@tuta.io or d1d81238@india.com http://5.1.83.182:8000/cgi-bin/",018E46C5,26101445
27 26,Win10.mem,8332-uminers. bit@mail ru,"er.Olbat)NV%00KH44 /kD.exe™-chttp://pool. 50btc.com:8332-uminers.bit @mail.ru_tf-ppass-i2!Nefyn.A-xx~*n",0197178E, 26679182
2827 Win1p. com." @Xsoftwaretbarland\delnhisantnwshanco santander / real@hotmail. com1Rnroctl. Al&soerTroian:HTMI /Blacol” 01AR1CS2 27991122
EMil\Addr!sses .

17. kép: Roast lamb vizsgdlati eredmények Excel-ben
Forrds: a szerzo

Az Excel fajlformatumban jol észrevehetd a sorok dsszemosddasa, ezért az atlathatdsag
érdekében a Roast Lamb-en beliil érdemes a lefuttatott kereséseket elemezni. Fontos megje-
gyezni, hogy az alkalmazas bezarasat kovetden nem lesz lehetdségiink jbol azon a feliileten
megtekinteni a vizsgalati eredményeket, csak az Excel dokumentumban, kivéve, ha ujra lefut-
tatjuk a keresési miiveletet. Az ,,External plugins” meniipontra kattintva a Volatility-t, mint
kiils6 kiegészitd szoftvert adhatjuk hozza a Roast Lamb-hez. Ebbdl kifolydlag a haldzati kap-

csolatokat, a rejtett munkafolyamatokat, a kartékony kodokat is elemezhet;jiik.

Ami tehat a Roast Lamb memoriaelemzd szoftvert illeti, eldnye, hogy multiplatformos,
ezaltal Linux 32 és 64-es disztribucion, Windows 32 és 64 biten, illetve macOS operacios rend-
szeren is egyarant lefuttathatd. Minimalista grafikus és strukturalis megjelenésének koszonhe-
téen egyszeriien kezelhetd, felhasznalobarat feliilettel rendelkezik, amelyben személyre szabot-
tan tudjuk lefuttatni a kutatasi folyamatokat, és automatikusan egyedi hasito értékkel latja el a
vizsgalatokat, biztositva ezzel a hitelességet. A Volatility funkcidja pedig olyan vizsgalatot

eredményez, mintha egyszerre két kiilonb6zd programmal elemeznénk a memoriaképet.

Hatranya, hogy hosszl 6rakig, akar napokig is elhuzddhat a miivelet, hiba felmertiilése és
az abbol fakado programleallas kovetkeztében kénytelen a felhasznald ismételten lefuttatni az
analizist, ami tobblet id6t igényel. Mellesleg a kimeneti eredményeket az Excel dokumentum
Osszezsufoltan tartalmazza. Ebbdl kifolyolag koriilményessé valik a keresési folyamat még a

beépitett keresd algoritmussal is, amennyiben tobb szazezer sort tartalmaz az allomany.

Az eddig megismert alkalmazasok dontd tobbségében Windows 32 és 64 bites operaciods rend-
szerekre lettek programozva. Ez érthetd, hiszen napjainkban a Windows szamit a legnépszertibb

programrendszernek és dominal a kiilonb6z6 szamitastechnikai eszk6zokon. Ennek ellenére
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kozismertek a Linux és macOS késziilékek, amelyek kozvetlen hozzaférésti memoridjanak fo-

renzikus vizsgalata mésféle megkdozelitést igényel.

crer

lokkal valésithato meg. A LIME®® (Linux Memory Extractor) egy betoltheté kernelmodul
(LKM) amely Linux ¢és Linux alapt elektronikus eszkozok RAM memoriajanak rogzitésére
szolgal, és hash kulccsal latja el a memoriaképet. A LIME lehetdvé teszi a teljes memoriatarta-
lom rogzitését Android eszkozokon® egyarant. A memoriamentés végrehajtasahoz tisztaban
rosoft AVML®" (Acquire Volatile Memory for Linux) memoriardgzité alkalmazas, amelynél
nem sziikséges elézetes informaciok birtokaban lenniink ahhoz, hogy a folyamatot sikeresen
végre tudjuk hajtani. Mindkét modul parancssori megjelenésii, grafikus feliilettel nem rendel-
kezik, valamint alkalmas 32 és 64 bites operacios rendszerek operativ tarat rogziteni. Ezt kove-
tden lehetdségiink nyilik a RAM adattartalmanak vizsgalatara, amelyet a korabban emlitett Vo-

latility és Roast Lamb szoftverrel szintén elvégezhetjiik.

Végiil, de nem utols6sorban, ami a macOS operacios rendszerek kozvetlen hozzaférésii
memoridjanak rogzitését és elemzését illeti, a Mac Memory Reader®® (MMR) volt az elsé esz-
koz a f6 memoria Mac rendszerekbdl torténd megszerzésére.®® A parancssori segédprogram
tamogatja a 32 és 64 bites architektiirabol torténd memoriamentést, valamint ellendrzd 6sszeget
kalkulal tobbek kozott MDS és SHA-1 formatumban. Hasonl6 alkalmazasok a Mandiant’s Me-
moryze™ és az OSXPmem'! annyi kiilonbséggel, hogy az OSXPmem a 32 bites verziokat mar
nem tamogatja, illetve a Mandiant’s Memoryze memoriaclemzési folyamatok is képes lefut-

tatni. Az emlitett szoftverek altal mentésre keriilt memoriakép vizsgalatara szintén a Roast

% Linux Memory Extractor — LIME (https://github.com/504ensicsLabs/LiME) Megtekintve: 2021.10.05.

% Rushita Dave, Nilay R. Mistry, M. S. Dahiya: Volatile Memory Based Forensic Artifacts & Analysis, Gujarat
Forensic Sciences University, 2014, 3. o. (https://cyberforensicator.com/wp-content/uploads/2018/02/file-
serve.pdf) Letoltés ideje: 2021.10.06.

67 Microsoft AVML - Acquire Volatile Memory for Linux (https://github.com/microsoft/avml) [2021.10.05.]
8 Mac Memory Reader — MMR (https://www.sans.org/blog/mac-os-forensics-how-to-simple-ram-acquisition-
and-analysis-with-mac-memory-reader-part-1/) Megtekintve: 2021.10.05.

% Michael Hale Ligh, Andrew Case, Jamie Levy, AAron Walters: The Art of Memory Forensics: Detecting
Malware and Threats in Windows, Linux, and Mac Memory. John Wiley & Sons, Inc., Indianapolis, Indiana,
2014, 781. o. (https://repo.zenk-security.com/Forensic/The%20Art%200f%20Memory%20Forensics%20-
%20Detecting%20Malware%20and%20Threats%20in%20Windows,%20L inux,%20and%20Mac%20Me-
mory%?20(2014).pdf). Letdltve: 2021.10.05.

" Mandiant’s Memoryze (macOS) (https:/fireeye.market/apps/211372) Megtekintve: 2021.10.05.

L OSXPmem — Mac OS X Physical Memory Acquisiton tool (https://code.google.com/archive/p/pmem/wi-
kis/OSXPmem.wiki) Megtekintve: 2021.10.05.
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Lamb és a Volatility, valamint az emlitett Mandiant’s Memoryze memoriaclemz6 alkalmazas

vehetd igénybe.
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6. ESETTANULMANY: BITLOCKER??

Egy 2020. decemberi bliniigyben a Biintetd Torvénykonyvrdl szolo 2012. évi C. torvény
204. § (1) bekezdés a) pont-jaba iitk6zo €s az (1) bekezdés a) pontja szerint mindsiilo tizennyol-
cadik életévét be nem toltott személyrol, személyekrdl pornograf felvétel megszerzésével vagy
tartasaval elkovetett gyermekpornografia biintettének megalapozott gyanuja miatt indult tigy-
ben az eljar6 hatoésag informatikai eszkozoket foglalt le, amely vizsgalata sziikséges az gy

szempontjabol Iényeges tények megallapitasara.

A hatéarozataban rogzitett adatok vizsgalatara és a feltett kérdések megvalaszolasara a
Nemzeti Szakértoi és Kutaté Kozpontot rendelte ki igazsagiligyi szakértdi vélemény eldterjesz-
tésére. A szakérto feladata a nyomozas sordn lefoglalt eszk6zok vizsgalata, a kirendeld hataro-

zatban szerepld kérdések megvalaszolasa.

A szakmai ténymegallapitasok sordn egy Lenovo Thinkpad gyartast szamitogép vizsga-
latara keriilt sor. A vizsgalt szamitégép egyetlen merevlemezt tartalmazott, amely a gyartoi
teszt eredménye alapjan hibamentesnek bizonyult. Az adathordozén talalhato fajlrendszert tar-

talmazo6 logikai egységbdl (particiobdl) 4 db talalhato: P1, P2, P3, P4.

A P1, P2, P4 particidk az operécios rendszer helyredllitasahoz sziikséges allomanyokat
tartalmazzak, méretiik Osszességében alig haladja meg az 5 GB-ot. Ellenben a P3 particio,
amelynek mérete 471 GB, Bitlocker titkositassal védett. A Bitlocker egy olyan adattarol¢ tit-
kositd szolgaltatas, amely segit megvédeni a merevlemezen tarolt adatainkat, igy csak azon
személyek szamara érhetdk el, akik jogosultak ra. Feloldasahoz sziikséges helyreallito kulcs
(angolul recovery key) a vizsgalat soran nem allt rendelkezésre. A szamitogép bekapcsolasra
kertilt, a kirendel6 altal biztositott felhasznaloi adatok segitségével az operacios rendszerben
l1étrehozott felhasznaloi fiok betodltésre keriilt. A miikodo operacids rendszer altal hasznalt me-
moériarol (RAM) memoriakép késziilt, amely alapjan a Passware Kit Forensic’® eszkoz segitsé-
gével a titkositashoz hasznalt helyreallito adatok kiolvashatok voltak. A kiolvasott helyreallito

kulcs segitségével a particion tarolt adatok vizsgalhatoak voltak.

Az tiggyel kapcsolatba hozhat6 felhasznal6i allomanyok a P3\Users\gabor mappan beliil
voltak fellelhetok. A felhasznaloi allomanyok egy része munkavégzéssel kapcsolatos, iizleti

titkot képezhettek. A ,,Downloads” mappaban egy darab szexualis tartalmu kép volt fellelhetd.

2 A teljes esettanulméany a Mellékletek fejezetben olvashato.
73 passware Kit Forensic (https://www.passware.com/kit-forensic/) Megtekintve: 2021.10.30.
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A képet készitd eszkozrdl, a kép készitésének koriilményeirdl nem all rendelkezésre informa-

cio. A szamitogépen javarészt munkavégzéshez sziikséges szoftverek voltak fellehetok.

Mindent egybevetve, az igazsagiigyi informatikai szakértéi véleményben kiolvashato,
hogy a titkositott meghajto feloldasdhoz elengedhetetlen volt a RAM memoria adattartalmanak
rogzitése. A kartékony kodok felderitése mellett Bitlocker-rel védett particiok feloldasahoz a
memoriaképbdl kiolvashato a helyredllitd kulcs, amennyiben elsékdrben nem all rendelkezé-

stinkre. A feloldott logikai egységbdl tovabbi relevans digitalis adatok fellelhetdsége biztositott.
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7. AJOVO, LEHETSEGES KIHIVASOK

crey

szik a memoria méretének az exponencialis novekedése. Amig kordbban elegendd volt néhany
GB RAM Kkapacitassal lizemeltetni egy személyi szamitogépet, Gigy napjainkban az atlag fel-
hasznaloknal is 16 GB memoridra novekedhet. Kivételes esetekben 32, 64, 128 GB-ra, vagy
annal tobbre emelkedhet az operativ tar mérete, felhasznalasatol fiiggéen. Ennek tobb indoka
van, gondoljunk csak a ,,gamer” szamitogépekre, ahol elengedhetetlen a legkorszerlibb szami-
togép alkotoelemek és tarhelyek megléte, de el6fordulhat ez az eset olyan cégeknél és szerve-
zeteknél, ahol nagy teljesitmény(i szamitastechnikai berendezésekre van sziikség pl.: NASA.
Minél nagyobb egy tarhely, annal tobb f3jlt, elektronikus adatot tartalmazhat, ezéltal a lefogla-
lasuk, elemzésiik, feldolgozésuk is iddigényesebb folyamatta valik. A RAM memoria és tart-
alma, amig a személyi szamitogépek jelen lesznek mindennapi életiinkben, jelentds bizonyiték-

forrasként fog rendelkezésre allni a nyomozasi cselekmények soran.

A felhdszolgaltatasok széles kdrben valo elterjedésének kdszonhetden napjainkban kony-
nyedén eldfordulhat, hogy az elektronikus adatokat nem egy fizikai tarhelyen, példaul merev-
lemezen, hanem idegen tarhelyeken rogzitjlik, az esetek tobbségében pedig nem tarolddnak le
a szamitastechnikai késziiléken. Ezeknek a digitalis adatoknak az elérhetdsége korlatozott,
megkeresés utjan a tarhelyszolgaltatod tudja hozzaférhetdveé tenni a nyomozo6 hatdésag szamara
az érintett adatdllomanyt. Szerencsére a RAM memoria kivételt képez, hiszen adattartalma nem
helyettesithet6 egy tavoli szerver altal, bizonyos munkafolyamatok pedig csak benne lelhetok
fel, igy a jovOre nézve szerepe nem fog hattérbe szorulni az operativ tarban talalhato relevans

adattartalom.

Napjainkban az operativ tar jelenléte nemcsak szamitogépekben, laptopokban, mobilte-
lefonokban van jelen, hanem olyan eszk6zokben, mint az okoshiiték, okosporszivok, vagy az
innovativ Athom Homey’* otthoni kdzponti vezérldegység. Bar az emlitett elektronikai eszko-
z0k RAM adattartalmanak jelentdsége valosziniileg nem relevans bizonyitékforras a rendvé-
delmi szervek szamara, az a tendencia igen csak észrevehetd, miszerint egyre tobb okoseszkdz-

ben lelhet6 fel a RAM memoria, mint fizikai alkotdelem.

4 Athom Homey (https://homey.app/en-us/homey/) Megtekintve: 2021.10.06.
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8. OSSZEGZES, HIPOTEZISEK IGAZOLASA

A kutatasom és egyben a dolgozatom végéhez érve sorrendben értékelem az altalam meg-

fogalmazott hipotéziseket.

Az elso feltevésem, miszerint a RAM memoria forenzikus vizsgalatdhoz eldzetes szami-
tastechnikai jartassagokra van sziikség, amely rovid idon beliil elsajatithato oktatassal és segéd-
lettel, vizsgalataim szerint igaz allitds. A RAM mentésébdl szarmaz6 informaciok sok esetben
azért nem tudnak a biintetoeljarasokban relevans szerepet jatszani, mert a végrehajtod allomany
nincs azon készségek birtokaban, hogy azt sikeresen le tudja menteni. Az operativ tar adattar-
talmanak a rogzitése egy egyszerti folyamat, mert a kiilsé adathordoz¢ fizikai alapon torténd
teljes torlésén és a memoriamentésre alkalmas szoftverrel valo ellatasa nem okozhat komolyabb
fejtorést. Egyrészrdl a kdrnyezetnek a jelentds szerepe sem elhanyagolhatd, hiszen egyedi fel-
hasznalast személyi szamitogépek, laptopok adatmentése egyszerdi, és a végrehajtoi allomany
altal végrehajthat6. Masrészrol a szerverkOrnyezet, vagy titkositott meghajtok feloldasa mar
szakértO vagy szaktanacsado kozremiikodésével torténik, amellyel a memoériamentési folyamat
eredményessége nagyban biztositott, illetve az esetlegesen felmertiil problémakra azonnal ké-
pesek reagalni. Amennyiben megkapja a végrehajté allomany a képzést és gyakorlatta valik a
RAM memoria rogzitése, akkor nagyobb aranyban fog szerepet jatszani a biintetdeljarasokban.
A kriminalisztika kezdetén a vérgyants szennyezddéseket sem rogzitették, aztan a vércsoport
meghatarozassal, illetve a DNS-el mar kihagyhatatlanna valt. Ellenben ahhoz, hogy a memoria
forenzikus vizsgalata célra vezeten, hatékonyan és a koriilményekhez képest rovid idén beliil
végrehajthato legyen, mar igazsagiigyi informatikai szakértd igénybevételével valosulhat meg.
Nem véletlentil igényel kiilonleges szakértelmet vagy szaktanacsadoi kompetenciat a szamito-
gépeken, laptopokon fellelhetd elektronikus adatok kiilsé helyszinen torténé rogzitése, ami a
gyakorlatban sokszor alakulhat ugy, hogy a nyomoz6 hatosag feladata, illetve a mar megszer-
zett memoriakép laboratériumban térténd vizsgalata. A kimeneti eredményekben fellelhetd re-
levans informaciok, kartékony programok kodjai illetve egyéb digitalis bizonyitékok laikus
szemmel nehezen észrevehetok még egy grafikus megjelenésii programban is, nemhogy egy

parancssori segédprogramban.

A masodik feltételezésemben azt fogalmaztam meg, hogy a nyilt forraskodu programok
nem képesek olyan mélységben digitalis bizonyitékokat kinyerni egy memoriafajlbol, mint a

zart forraskodu alkalmazasok. A felvetésem hamis igazolast nyert. A parancssori megjelenésii
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Volatility olyan részletes munkafolyamatok, hal6zati kapcsolatok, rendszeradatok lekérdezé-
sére is képes egy memoriaképbdl, ami eredményében szamottevonek bizonyul. Nem véletleniil
alkalmazzak olyan nemzetkozi szervezetek oktatasi és gyakorlasi célokra,” mint az ENISA. A
letisztult grafikus feliilettel rendelkez6 Redline-al olyan tobbletismeretek birtokaba juthatunk,
mint bongészési €s letdltési el6zmények. Az open source szoftvereknek kezelésének vannak
bizonyos hatuliitdik is, gondoljunk csak a Redline sajatos fjlrendszerére és a kizarolag Win-
dows operacios rendszeren torténd alkalmazasara, illetve a Volatility esetében az utasitdsok
karakterre pontos bevitelénél, ennek ellenére a hiteles nyilt forraskodu alkalmazasok igenis ké-

pesek részletesen, alapjaiban a memoriakép adatallomanyabol relevans adatokat kinyerni.

A harmadik hipotézisem arra iranyult, hogy nem allithat6 fel egy egyértelmii rangsor a
memoria elemzésére megalkotott alkalmazasok kozott szamos tényezdnek kdszonhetden. Ta-
pasztalataim alapjan ez egy igaz allitds. Minden alkalmazas alapjaiban kiilonbozik egymastol.
zésére szolgalnak, illetve a naprakész szoftverek szerkezete is megoszlik a parancssori és gra-
fikus interfész kozott. A zart forraskodu, nyomozo hatdésagok szdmara rendelkezésre 4ll6 prog-
ramok pedig rendelkezhetnek programhibdkkal, amelyet a szoftverek idonkénti frissitésével
igyekeznek kikiiszobolni. Ezt én személyesen is tapasztaltam a kutatasom soran, amikor a Roast
Lamb tobb oras elemzés utan egy keresési kategoriat nem tudott lefuttatni, ami miatt lefagyott
a miivelet és kénytelenek voltunk Gjrainditani az egész vizsgalatot. Ahhoz, hogy melyik alkal-
mazast hasznaljuk egy memoriaképen a minél részletgazdagabb keresési eredmények elérés-
hez, sziikséges multbéli, vagy gyakorlati tapasztalattal rendelkezni, illetve tanulméanyokat, Ot-
mutatokat, segédanyagokat tanulmanyozni ahhoz, hogy kialakuljon az egyéni preferencia. Ra-
adasul egy adott szoftver nem biztos, hogy a vizsgalé altal vart eredményeket produkélja. Meg-
oldas lehet, hogy minél tobb alkalmazas alljon rendelkezésre a memoriaelemzéshez, igy ameny-
nyiben az egyik nem alkalmas bliniigyileg relevans adatok kinyerésére, ugy konnyedén tudunk

egy masikhoz nyulni.

> Az ENISA honlapja: https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-trai-
ning-material/documents/2016-resources/exel forensic_analysis_i-handbook Letoltve: 2021.10.08.
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11. MELLEKLETEK

11.1. A teljes anonimizalt esettanulmany

A SZAKERTO KIRENDELESE

A Budapesti Rendor-fokapitanysag, xxx. kertileti Renddrkapitanysag vezetdje a
01xxx/xxxx/2020.bili. szamu ligyben 2020. december xx.-n szakértd kirendelésérdl hataro-
zott. A hatarozatdban rogzitett adatok vizsgalatara és a feltett kérdések megvalaszolasara a

Nemzeti Szakértoi és Kutaté Kozpontot rendelte ki igazsagiigyi szakértéi vélemény eldter-

jesztésére.

A NSZKK xxxxxx Intézetének vezetdje xxxxxx xxxxxx igazsagiligyi informatikai szakértot

jelolte ki a szakvélemény elkészitésére. A kirendelt szakértd jelen liggyel kapcsolatban

¢ informatikai berendezések, szamitogépek, perifériak és helyi halozatok (hardver)
e studiotechnika, multimédia teriilettel 0sszefliggd informatikai tevékenység
e informatikai rendszerek tervezése, szervezése,

e informatikai biztonsag
szakteriileteken jogosult szakvéleményt adni.
l. ELOZMENYEK

A fenti blinligyi szam alatt a Biintetd Torvénykonyvrdl szol6 2012. évi C. torvény 204. § (1)
bekezdés a) pontjaba iitk6z06 és az (1) bekezdés a) pontja szerint mindsiild tizennyolcadik élet-
évét be nem toltott személyrdl, személyekrdl pornograf felvétel megszerzésével vagy tartasa-
val elkdvetett gyermekpornografia blintettének megalapozott gyantija miatt indult tigyben az
eljaro hatdsag informatikai eszkdzoket foglalt le, amely vizsgalata sziikséges az ligy szem-

pontjabol 1ényeges tények megallapitasara.

Il. A SZAKERTO FELADATA

A nyomozas soran lefoglalt eszk6zok vizsgalata.

A kirendeld hatarozatban szerepld kérdések megvalaszolésa.
A kérdések a vélemény VI. fejezetében kertiltek feltiintetésre.
V. SZAKMAI TENYMEGALLAPITASOK

1. Lenovo Thinkpad vizsgélata

53



A vizsgalt szamitogép (Lenovo P52 20MA-S1720B, sn: xxxxxx) egyetlen adathordozot
(Samsung MZ-VLB512, sorozatszam xxxxxx) tartalmaz. Az adathordozo6 a gyartoi teszt

eredménye alapjan hibamentes.
Az adathordozo teljes terjedelme alapjan készitett SHA 1 hash-kulcs:
0c819687fte7bde4199a7cfc3dacte6dflxxxxxx

Az adathordozon talalhat6 fajlrendszert tartalmazé logikai egységek (particiok):

Jelolés 1:([:;‘[ Fajlrendszer Kotet cimke | Szabad teriilet (GB)
P1 0,75 | FAT32 Boot 0,72
P2 0,02 | MS Reserved - 0,02
P3 471 | NTFS Bitlocker | Windows 312
P4 4,8 | NTFS Recovery 43

A P1, P2, P4 particiok az operacios rendszer helyreallitasahoz sziikséges allomanyokat tartal-

mazzak.

A P3 partici6 Bitlocker titkositassal védett. A titkositas feloldasdhoz sziikséges helyreallitd
kulcs a vizsgalat soran nem allt rendelkezésre. Az eredeti adathordozordl teljes értéki fizikai
masolat késziilt egy tipusazonos adathordozora. A mésolat a vizsgélt szamitogépbe beépitésre
keriilt. A szamitogép bekapcsolasra kertilt, a kirendel altal biztositott felhasznaloi adatok se-
gitségével az operacios rendszerben létrehozott felhasznaloi fiok betdltésre keriilt. A miikodo
operacios rendszer altal hasznalt memoriardl (RAM) memoriakép késziilt, amely alapjan a
Passware Kit Forensic eszkoz segitségével a titkositashoz hasznalt helyreéllité adatok kiolvas-

hatok voltak:

e BitLocker VMK: dalo4Zr8SvZy55fvsNH6zt/H68PikUVND6pauPxxxxxx
¢ Recovery Key: 278190-009141-206767-536140-106524-019932-020086-xxxx XX
e ID: 559A2A98-FOE9-4FD8-9F19-316F9BXxxxxxx

A kiolvasott Recovery Key segitségével a particion tarolt adatok vizsgalhatok voltak
A P3 particion (,,C”) talalhat6 fajlok alapjan megallapithatd, hogy a partici6 feltelepitett ope-

racios rendszert tartalmaz.
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Az operacids rendszer adatai a beallitasjegyz¢k alapjan:

Tipus: Microsoft Windows 10

Regisztralt tulajdonos neve: USER

Termékazonosito: 00330-80000-00000-AA041
Termékkulcs: TY4CG-IDIH7-VI2ZWF-DY4X9-x x x x x x
Szamitdgép neve: DESKTOP-QQK559Q

Utols6 hasznalat ideje: 2020.11.20. 11:43

Telepités idOpontja: 2020.10.05. 9:45

Az operacids rendszerben az alapértelmezett fiokokon kiviil helyi felhasznaldi fiok nem keriilt

létrehozasra, tartomanyi fiokként ,,gaborxxxx” felhasznalo volt regisztralva.

Az tiggyel kapcsolatba hozhat6 felhasznaloi allomanyok a P3\Users\gaborxxxx mappan beliil
voltak fellelhetok. A felhasznaléi allomanyok masolata adathordozon csatolasra keriilt. A fel-

hasznaloi allomanyok egy része munkavégzéssel kapcsolatos, iizleti titkot képezhetnek.

A Downloads mappaban egy darab szexudlis tartalmu kép

(117174983 2372164936426595 5536512723606653093 n.png) volt fellelheté. A fajl attri-
butumok alapjan megallapithato, hogy a fajl nagy valoszintiséggel 2020.08.07 20:49-kor ke-
rilt letoltésre a szamitdgépre. A képet készitd eszkdzrol, a kép készitésének koriilményeirdl

nem all rendelkezésre informacio.

A tarolt bongészési el6zmények és bongészokben tarolt felhasznaldi adatok alapjan készitett

kimutatasok adathordozon csatolasra keriiltek.
A szamitogépen munkavégzéshez sziikséges szoftverek voltak fellehetok.

A helyreallithato, korabban tor6lt allomanyok adathordozon csatolasra kertiltek.
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1. BEVEZETES

A Tudomanyos Didkkori dolgozatom elkészitésekor arra torekedtem, hogy kozérthetd
megfogalmazassal minél részletesebben mutassam be a szamitoégépek, laptopok kdzvetlen hoz-
szempontjait. Annak érdekében, hogy a végrehajtoé allomany kovetkezetesen, pontosan, ered-
ményesen hajtsa végre a mentési és vizsgalati folyamatokat, célszerlinek tartottam egy olyan
utmutatdt késziteni, amelyben én magam fogom végrehajtani a dolgozatomban mar ismertetett

szamitastechnikai muiveleteket 1épésrol-1€pésre, pontosan, fényképfelvételekkel illusztralva.

A gyakorlati feladat viszonylag kevés feladat végrehajtasabol all, de idéigényes, mert az
egyes 1épéseknél a szamitdgépnek vagy laptopnak akar tobb oran keresztiil kell lefuttatnia. Mel-
lette mas munkamenetet sokszor nagyon lassan vagy nem végez el az eszkoziink, kdszonhetéen
az eréforrasigényes eljardsoknak. Munkaigényesség szempontjabol hamar konstatalhato, hogy
nem okoz komolyabb fejtorést a memoriamentési €s elemzési folyamat, mégis készségszinten

kevés felhasznalo rendelkezik a megfeleld képzettséggel.

Az alabbi esettanulmanyban azt modellezem, hogy egy biiniigyi nyomozo elkészit egy
adathordozot kiilsé helyszinen torténd adatmentésre, majd a helyszinen a kérdéses személyi
blintetdeljaras soran ne legyen megkérddjelezhetd. Praktikussdg szempontjabol célszerii
pendrive-ot alkalmazni, mint ahogy magam is fogom tenni, de egy kiilsé merevlemez is meg-

feleld.

Fontosnak tartom megjegyezni, hogy jelen segédlet kizarolag a személyi hasznélatu,
galatara szolgal, koszonhetden a Windows dominanciajanak €s népszeriiségének. Szerverkor-
nyezetben torténd adatmentés, vagy titkositott meghajtok feloldasa igazsagiigyi informatikai
szakért6i vagy szaktanacsadoi kompetencia, amely tulmutat a segédanyag ismertetési céljain.
Amennyiben eldzetesen rendelkezésre allnak olyan informaciok, miszerint a kiilsé helyszinen
torténd adatmentés soran informatikaban jartasabb felhasznalok szamitdstechnikai eszkdzén
kell az adatmentést végrehajtani, célszerli szakértét vagy szaktandcsadot bevonni a folyamatok

eredményes lefolytatdsdhoz és az esetlegesen felmeriild problémak kikiiszobolésére.

Az Gtmutatoban a Belkasoft Live RAM Capturer, az Accessdata FTK Imager és a Roast
Lamb alkalmazast fogom igénybe venni, amelyekrol részletesebben a tudomanyos didkkdri dol-

gozatomban olvashatunk, egy Windows 10 Pro 64-bites operacios rendszeren.
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2. A KULSO ADATHORDOZO KIVALASZTASA, ELOKESZITESE

Elso 1épésként egy pendrive-ot fogok behelyezni a szamitdégépem kiilsd csatlakozojaba,

amely nagyobb tarhellyel rendelkezik, mint amekkora RAM memoria talalhato a szamitogép-

ben, laptopban. Célszertiségi szempontbol érdemes USB 3.0 vagy annal gyorsabb valasztani,

amellyel id6t sporolhatunk meg. Pendrive esetében minimum 32 vagy 64 GB-0s, esetleg en-

nél nagyobb tarkapacitasu eszkozt hasznaljunk, de ez fligghet szamos tényez6tol. Eldzetes is-

meret birtokaban egyszeriibb a kivalasztas, illetve sajat vagy kiilsé eszkdzon néhany kattintas

alatt megtekinthet6 a RAM mérete.

Windows 10 esetében: Start menii = Géphaz/Vezérlopult - Rendszer = Névjegy, de

egyebként a Fajlkezeldben is meg tudjuk tekinteni a ,,Rendszer tulajdonsagai” meniipontban.

&= Géphaz

@ Névjegy
V330-15IKB

Eszkdz neve

Processzor
Memoria mérete
Eszkdz azonositodja
Termékazonosito

Rendszer tipusa

Toll és érintés

e O

ROOR8CIOT

Intel(R) Core(TM) i3-7130U CPU
@ 2.70GHz 2.71 GHz

8,00 GBJ7,43 GB hasznalhato)

F117EE24-
FEOE-4EBA-9AAT-55C2D57553A
5

00350-51304-08870-AA0EM

64 bites operacids rendszer,
x64-alapu processzor

Ez a képernyd sem tollal térténd,

sem érintéses bevitelt nem tesz
lehetdve

et

18. kép: Szamitogeép névjegye
Forras: a szerzo

Napjainkban azért a személyi hasznalati szamitogépek operativ tarja felhasznalotol fiig-

gben jellemzden 4 GB, 8 GB vagy 16 GB tarkapacitas koriil hatarolhatd be. Lehetdség szerint
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tobb, kiilonbozd tarhelyl, nyomoz6 hatdsag altal biztositott pendrive, vagy egy nagyméretii

kiilsé merevlemez élljon rendelkezésre a helyszinen.

2.1. Az adathordozo elokészitése
Ebben a szakaszban eldkészitiink egy pendrive-ot a helyszini RAM memoria rogzitésére.

A mar eldkészitett lires adathordozot nem elég egyszerli gyorsformazassal felkésziteni a
kiilsé adatmentésre, hanem sziikséges bitrél-bitre atirni a tarhelyét. Ezzel kikiiszobolhetjiik azt,
hogy az eljaras szempontjabdl nem relevans digitalis adat marad az adathordozon. Ezt a folya-
matot nevezziik ,,wipe”-olasnak. Szamtalan modon megvalosithato, de a legegyszeriibb és leg-

gyorsabb modszere az ingyenes ,,CCleaner” nevil alkalmazas segitségével végrehajthato.

A www.ccleaner.com oldalon a ,,Download” fiil alatt megtalalhaté ,,Download CCle-

aner” mentiipontra kattintva az oldal aljan letolthetd az ingyenes, nyilt forraskodu verzioja.

Software Updater

Quickly updates apps to reduce security x i/ N/
vulnerabilities

Cleans Everywhere

Even places other cleaners can't reach x J J
Guards Against Junk Files x J J
Monitors junk in real-time

Automatically Clears History x J J

Cleans your browser when you close it

Faster, Longer-lasting Hard Drives

Includes Defraggler, to keep hard disks J
healthy and running efficiently

File Recovery

Includes Recuva, so you never have to worry N/
about losing a file again

See Inside your PC

Includes Speccy, so you can spot issues or J
find compatible upgrades

T T s

Co b

42005 $24 95 44405 $39 95

19. kép: CCleaner letiltése
Forrads: a szerzé

A letoltést kovetden egy egyszert telepitési folyamatot kell megerdsiteniink, majd az al-
kalmazés hasznalatra késsz¢ valik.

A megnyitasat kovetden a ,,Tools” meniipontra kattintva, majd a legutolsé ,,Drive Wiper”
modult kivalasztva bedllitjuk, hogy ne csak az iires tarteriiletet, hanem az egész adathordozo

60



http://www.ccleaner.com/

adattartalmat torolje (Entire Drive). Az egyszeri feliiliras, azaz ,,Simple Overwrite (1 pass)”

elegendd, majd kivalasztjuk a meghajtdt, ami az én esetemben az ,,USB-meghajto (E:)”.

Kiemelten fontos, hogy megfeleld mez6t jeldljiink ki, mert a méasik meghajto torlése visz-

szavonhatatlan destruktiv folyamat. A ,,Wipe” gombra kattintva (majd utana begépelve az

,»ERASE” parancsot) megkezdddik a fizikai adathordoz6 teljes adattartalmanak a torlése.

s CCleaner - FREE FOR HOME USE

CCleaner Free

70 (64-bit

Uninstall Securely erase the contents or free space on a drive

Software Updater
Wipe Entire Drive (All data will be erased) v

Security Simple Overwrite {1 pass) v ‘

Startup

Browser Plugins

Drives #. Windows- ) )
Custom Clean #. Windows-55D (C:) (SSD)

Disk Analyzer ¥ . UsB-meghaité (E:) (SSD)

@ Duplicate Finder

Driver Updater System Restore

Drive Wiper

Options

1

Upgrade

20. kép: Drive Wiper
Forras: a szerzo

A pendrive, vagy mas kiils6 adathordozo esetében a feliilirasi folyamat eltérd, amely fliigg
az adathordoz6 tarkapacitasatol. Az én esetemben egy 60 GB méretli pendrive-ot kozel masfél

ora leforgésa alatt vitte véghez a torlési folyamatot.

A fajlrendszer szintén fontos szerepet jatszik egy pendrive formézéasa soran. Amennyiben
»FAT32” a fajlrendszer, azt egy gyorsformazassal sziikséges ,,NTFS”-re allitani, mert a FAT32
minddssze 2 GB méretli fajlokat képes fogadni és tarolni, mig az NTFS barmekkorat. Marpedig
a RAM memoria ennél szinte mindig nagyobb méretli. Ezt ellendrizni a fajlkezeldben tudjuk,
jobb egérgombbal kattintva az USB meghajton a ,,Tulajdonsagok” fiilre kattintva lathatova va-

lik a pendrive mérete, fajlrendszere.
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Formazni az USB-meghajtot a jobb egérgomb, majd ,,Formazas” fiilre kattintva lehetsé-
ges. Itt a kotelezo elem a Fajlrendszer kivalasztasa, ami értelemszertien ,,NTFS” lesz. Megne-
vezést, azaz Kotetcimkét szabadon beallithatunk, majd az ,,Inditas” gombra kattintva néhany
masodperc alatt befejez6dik a formazas. Mivel korabban a CCleanerrel teljesen lewipeoltuk az
adathordozot, ezért jelen esetben a gyorsformazas elegendd. Amennyiben alapbdl NTFS a

pendrive vagy kiils6 merevlemez fajlrendszere, az emlitett 1épés kihagyhato.

USB-meghajto (E) formazasa x
Kapacitas:

59,1 GB w
Eajlrendszer

i v

Lemezfoglaldsi egység mérete

40096 bajt ~

Eszkoz alapértelmezéseinek visszaallitasa

Katetcimke
‘ Gyakorlég]

Formazasi bedllitdsok
[] Gyorsformazés

21. kép: USB-meghajto formdzdsa
Forras: a szerzé

Most, hogy rendelkezésiinkre all egy teljesen wipe-olt pendrive, amely az NTFS f4jlrend-
szerrel képes 2 GB-nél nagyobb fijlokat fogadni, kovetkezd eldkésziileti 1épésként ra kell he-
lyezniink egy olyan RAM memoriamentésre szolgald alkalmazést, amely telepitési folyamat
nélkiil képes a memoria adattartalmat rogziteni Windows 32 és 64 bites operacios rendszerek-

nél. Eppen ezért a Belkasoft Live RAM Capturer nevii alkalmazast fogom hasznalni.

A Belkasoft Live RAM Capturer letdltheté a https://belkasoft.com/ oldalrél a

»Download” fiilre kattintva, a megfeleld alkalmazast kivalasztva és az e-mail cimiink bevitelé-

vel igényelhetiink a ,,Proceed” ikonnal.
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https://belkasoft.com/

DOWNLOAD

Please choose the product to download

Belkasoft X (trial version). See trial limitations.
Belkasoft T (trial version)
Belkasoft R (trial version)

Belkasoft N (trial version)

Belkasoft Live RAM Capturer «

Please provide a valid business email. We will not accept applications from temporary emails or parked domains.

Your business email: * | talosadam13@gmail.com «

PRODUCTS DOWNLOAD PRICING TRAINING  RESOURCES COMPANY

22. kép: Belkasoft Live RAM Capturer igénylése
Forrds: a szerzo

Fontos, hogy az e-mail fiokunk valos legyen, ne fiktiv, mert a Belkasoft személyzete oda
fogja kézbesiteni a letdltési linket az alkalmazashoz, amely hozzavetdlegesen csak néhany na-
pig érvényes. Miutan megérkezett az e-mail, a benne szerepld hivatkozasra kattintva letoltodik

a RAM Capturer program.

Belkasoft Support 16:08 (3 perccel ezelétt)
cimzett: én «

Dear Adam Talos,

Please use the following link to download Belkasoft Live RAM Capturer

https_//belkasoit com/download/n8sReypTGSXrUZhHA9IASXs109gote/1geHwnuEg ‘

NOTE: this link is valid for 10 days only.

In order to analyze Live RAM dump, produced by the capturer tool

you can use our Belkasoft X (https://belkasoft. com/x)

which allows you to extract hundreds of evidence types, such as social network chats, instant messenger communications, SQLite databases
registry files, pictures, browser histories (including InPrivate/Incognito) and so on

23. kép: RAM Capturer letéltési hivatkozds
Forras: a szerzé

Az alkalmazas ,,portable” verzio, amely nem igényel telepitést és ennek kdszonhetden
egyszerlien lehet alkalmazni kiils6 helyszinen torténd adatmentésre. A tomoritett fajl kicsoma-
golasat kovetden egy ,,x86” és egy ,,x64” mappa lathatd. Az x86 a 32 bites, mig az x64 a 64
bites operacids rendszerrel ellatott szamitogépek, laptopok RAM memoridjanak rogzitésére
szolgal. Napjainkban a 64 bites operacios rendszerek domindlnak mar a késziilékeken, de cél-
szerli mind a kettd mappat a wipe-olt adathordozora athelyezni, amellyel biztosithato az ered-

ményes memoriamentési folyamat.
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Végiil, de nem utolsésorban, letoltjiik az FTK Imager-t a pendrive-ra, amelynek segitsé-
gével konténerfajlba csomagoljuk a memoriaképet, majd hash-kulccsal ellatjuk egy késébbi

folyamat soran.

A https://accessdata.com/ weboldalon a ,,Products & Services” fiilet lenyitva az ,,FTK

Imager”-re, majd az atirdnyitott weblapon a ,,Download FTK Imager” ikonra kattintunk. Ezt
kovetden sziikséges par mezdt kitdlteni az FTK Imager igényléséhez, viszont itt elegendd szin-
tén csak az e-mail cimiinknek valddinak lennie, a tobbi adatnak pedig fiktivnek, hiszen az e-
mail fiokunkra érkezik a letltési hivatkozas, akarcsak a Belkasoft Live RAM Capturernél. Az
»Email Opt In” mezdt kipipalva, majd a ,,Submit” gombra kattintva koriilbeliil negyed 6ran

beliil megérkezik a letdltési link a programhoz.
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Email

talosadam13@gmail.com

Phone

06301234567

Country

Hungary v

Organization

Job Title

Job Function

Other v

Organization Type

Education v

My organization is currently using FTK

Yes v

Email Opt In
Yes*

24. kép: FTK Imager igénylése
Forrds: a szerzo

A letdltést kdvetden egy egyszerl telepitési folyamatot sziikséges lefuttatni, amelyben
elfogadasra keriilnek a felhasznalasi feltételek, és kijelolésre keriil egy konyvtar, ahova telepiil
a program. Rovid 1d96 alatt lefut a miivelet, majd ezutan az ,,Accesdata” mappan beliil az ,,FTK

Imager” mappat masoljuk at a wipe-olt pendrivera.
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Ugyanezzel az eljarassal az FTK Imager ,,Lite” verzidja is letdlthetd, amely egy régebbi

kiadas és a 32 bites operacids rendszerek memoriajanak rogzitésére szolgal, mig az FTK Imager

alapvetéen a 64-es architekturaknal alkalmazhat6. Erdemesnek tartom letolteni mindkét alkal-

mazast, majd egy athelyezni a wipeolt kiils6 adathordozora, ezzel garantalva a mentési folyamat

eredményességét. Amennyiben a vizsgaland6 szamitdgép operacids rendszere 64 bites, ugy az

FTK Imagerrel is elvégezheté a memoériamentés a ,,File” fiil ,,Capture memory” funkcidjaval.

Ezzel elértiink egy olyan allapotot, amely soran a pendriveunk biztonsagosan tud digitalis

nyomokat rogziteni példaul egy kutatas vagy szemle soran, majd azokat konténer fajlba hitele-

, .

sitenl.

- M E Kezelés Gyakorlas (E:) - [m] X

Kezddlap Megosztas Mézet Meghajtéeszkizdk e
Kivagas Megnyitas BH Az Gsszes kijeldlése

Rogzités a  Masolds Beillesztés

Gyors elérésbe

Vagolap
« v 1 la

P 30 objektumok. ™
I Asztal
=| Dokumentumok
= Képek
¥ Letoltések
I videok
b Zene
£ Windows-55D (C:)
w Gyakorlas (E:)
= Gyakorlas (E:)
FTK Imager
FTK Imager Lite
x4
x86

¥ Halozat

4 elem

W] Elérési Ut masolasa

El Parancsikon beillesztése

> Gyakorlas (E) *»

MNev

FTK Imager
FTK Imager Lite
x64

%86

Athelyezési cél
Masolasi cél

Rendszerezés

XK Torlés ~

Maodositas datuma

2021, 10. 26. 8:02
2021.
2021.
2021

Tulajdonsdgok

Tipus

rajimappa
Fajlmappa
Fajlmappa

rajimappa

Szerkesztés
& El6zmények

Megnyitas
v | O

Meéret

Kijelélés megszintetése

DD Kijeldlés megforditdsa

L

Kijelglés

Keresés: Gyakorlas ...

25. kép: Adatmentésre alkalmas kiilsé adathordozo

Forras:

a szerzo
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3. ARAM MEMORIA MENTESE

Most azt fogjuk korbejarni, hogy milyen modon lehetséges a RAM memoria rogzitése

egy kiilsé helyszinen mikddésben 1évé Windows szdmitdgépen, laptopon.

Erre a folyamatra azért van sziikség, mert a RAM-ban tarolt elektronikus adatok a sza-
mitogép, laptop kikapcsolasaval elvesznek. fgy nem lehetséges lemodellezni, hogy a kikap-
csolast megel6zden milyen alkalmazésok futottak a késziiléken, milyen bejelentkezések vagy
kartékony kodok voltak rajta, stb. Egy memoria mentést, azaz ,,memory dump”’-ot fogunk ké-

sziteni.

A korabban emlitett 1épésnek megfelelden leellendrizhetd, hogy a vizsgaland6 szamito-
gép operacids rendszere hany bites. Az én késziiléken architekturaja 64 bit, tehat az ,,x64”

mappat megnyitva lefuttatom a ,,RamCapture64” alkalmazast.

< Belkasoft Live RAM Capturer - s

Select output folder path:
‘ E:\w64]

Loading device driver ...Physical Memory Page Size = 4096Total Physical Memory Size = 9272 MB

Capture! ance Close

26. kép: RAM Capturer fomenii
Forras: a szerzo

A kimeneti eredmények mappa kapcsan gy6zddjlink meg roéla, hogy a kiilsé adathordozo

',’

van megadva, majd a ,,Capture!” gombra kattintva €sszerii idon beliil megtorténik a RAM adat-
tartalmanak rogzitése. Miutan lefutott a folyamat, bezarhatjuk az alkalmazast. Az én esetemben

az x64 mappan beliil jott 1étre a memoriakép, amely megnevezése automatikusan a mai datum.

Amennyiben nem a kiilsé pendriveunkat, hanem a lefoglalandé gép merevlemezére hajt-
juk végre a memoria mentését, azzal a miivelettel konnyen lehet, hogy torolt, de még nem fe-
lilirt tertileteket irndnk at €s ezzel az esély megsziinik, hogy arrdl a feliiletrél barmi kinyerhetd

legyen olyan célszoftverekkel, mint az FTK.
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Ekkor egy ,,.mem” kiterjesztési fajlt kapunk, amellyel kiils6 helyszinen egy dolgunk ma-

radt hatra, mégpedig konténer fajlba helyezni ¢s jegyzOkonyvbe rogziteni.

| ™ < | xb4

Kezddlap Megosztads Mézet

«— v 1 > Gyakorlas (E) > x64

Mentett képek ™ Nev

TOK | | 20211026.mem
@ OneDrive [2] msvept10dIl
- 1% msver110.dIl
= Ezagép * Ram(Capture64
# 3D objektumak || RamCaptureDriver64.sys
I Asztal

=| Dokumentumok
| Kepek

& Letdltések

B videok

J” Zene

£ Windows-55D (C:]
- Gyakorlas (E:)

- Gyakorlas (E:)
FTK Imager
x64
x86

¥ Halozat

5elem

v D Keresés: x64 r

Maodositas datuma Tipus Méret

9494528 ..

Alkalmazaskiterjes...

121. 10.
)18, 10.
8. 10.
10.

Alkalmazaskiterjes...

Alkalmazas

2018.10. 22, 10:11 Rendszerfajl

27. kép: Mentett memoriakép

3.1. A memoriakép hitelesitése

Forras: a szerzo

A kiils6 helyszinen végzett utolsé eljarasi cselekmény, amelyet le fogok modellezni, a

RAM memoriardl rogzitett adattartalom hash-kulcsanak kiszdmitasa, majd jegyzokonyvben

rogzitése. Ennek koszonhetden a biintetdeljaras soran nem valik megkérddjelezhetévé a lefog-

lalaskor rogzitett memoriakép integritdsa. Ez konténerbe helyezéssel valosithatdo meg, amely-

hez sziikségiink lesz az FTK Imager alkalmazésra, amelyet a pendrive-on az FTK Imager map-

pan beliil megnyitunk. Amennyiben egy 32 bites szamitdgéprol tortént a memoriamenési fo-

lyamat, annak megfeleléen az FTK Imager Lite alkalmazast sziikséges megnyitni, ellenkezd

esetben akadalyok meriilhetnek fel.
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% = | FTK Imager - O P

Kezddlap Megosztas Mézet e
— v 1 > Gyakorlas (E) > FTK Imager v D y]
~ Név Modositas datuma Tipus Méret ~
% Gyors elérés ADIso 2020.08. 19. 1415 Alkalmazés 163 KB
B Asztal ol [#] ADIsoDLLAll 2020. 08.19. 14:15 Alkalmazaskiterjes... 138 K8
¥ Letoltések » [] adshattrdefs.dll 2020.08.19. 1415 Alkalmazaskiterjes... 789 KB
5| Dokumentumo # [ adtz_globals.dll 2020.08.19. 1415 Alkalmazaskiterjes... 99 KB
=] Képek » Ij boost_chrono-vc140-mt-1_59.dIl 2020.08.19. 1415 Alkalmazaskiterjes... 50 KB
NKE-RTK hetec # 2] boost_date_time-vc140-mt-1_59.dll 2020.08.19. 1415 Alkalmazaskiterjes... 87 KB
R . Ij boost filesystem-vc140-mt-1_59.dll 2020.08.19. 1415 Alkalmazaskiterjes... 162 KB
Blnigyi szolgalat ~
o || boost_regex-vc140-mt-1_59.dIl 2020.08. 19. 14:15 Alkalmazaskiterjes... 1048 KB
Memdriavizsgalat -
1] boost_system-vc140-mt-1_59.dIl 2020.08.19. 1415 Alkalmazaskiterjes... 39 KB
Mentett képek -
%] boost_thread-vc140-mt-1_59.dlI 2020.08.19. 1415 Alkalmazaskiterjes... 146 KB
TOK Ij cbfsdisk20.dll 2020.08. 11. 16:51 Alkalmazaskiterjes... 388 KB
@ OneDrive FTK Imager 2020. 08, 19. 14:15 Alkalmazas 24412 KB «
Ij icudts7.dll 2020.08.19. 1415 Alkalmazaskiterjes... 29412 KB
W Ezagép I -
1] icuue57.dll 2020.08.19. 1415 Alkalmazaskiterjes... 1450 KB
-8 3D objektumok [#] IsoBusterdil 2020. 08 13. 17:20 Alkalmazaskiterjes... 773 KB
I Asztal Ij libbfio.dll 2020.08.19. 1415 Alkalmazaskiterjes... 809 KB
| Dokumentumok [=] libeay32.dll 2020.08.19. 1415 Alkalmazaskiterjes... 1969 KB
= Képek [%] libvshadow.dll 2020.08.19. 1415 Alkalmazaskiterjes... 230 KB
I Letoltések Ij LMS.dIl 2020.08.19. 14:15 Alkalmazaskiterjes... 5515KB
m Videok [2] LMs-Fs.dll 2020.08.19. 1415 Alkalmazaskiterjes... 1197 KB
N 7ana w Ij ProfUlSad64.dll 2020.08.19.14:16 Alkalmazaskiterjes... 201458 KB "
32 elem =

28. kép: FTK Imager.exe
Forras: a szerzé

A megnyitast kovetden a bal fels6 sarokan a ,,File” fiilet lenyitva rogton az elso talalatra,
az ,,Add Evidence Item” menii hasznalataval egy 0j ablak jelenik meg, amelyben forrasként a
memoriaképet kell megadnunk a ,,Contents of a Folder” mez6t bejelolve, majd kitallézzuk a
memoriakép mentési helyét, ami az én esetemben az (E:) meghajton az ,,x64” mappan beliil

talalhato.
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Select Source

Please Selectthe Source Evidence Type
{_) Physical Drive
() Logical Drive
{_JImage File

@5

(logical file-level analysis only; excludes deleted, unallocated. etc.)

< Vissza Cancel Help

29. kép. Forras kivalasztasa
Forrads: a szerzo

A ,,Finish” gombra kattintva a bal fels6 sarokban az ,,Evidence Tree” elnevezési oszlopba
megjelenik a kivalasztott mappank. Duplan kattintva ra kicsomagolasra keriil az adathordoz6
adattartalma. Innen a ,,.mem” kiterjesztésii allomany fog nekiink csak kelleni, amely kénnyedén
felismerhetd a nagy méretérdl. Jobb egérgombbal kattintva ré kivalasztjuk a harmadik opciot,

az ,,Add to Custom Content Image (AD1)” lehetdséget.

A(cessData FTK Imager 4.5.0.3 - O X
Eile View Mode Help
agsca dYBs mps OEa@Ee .
fvidence Tree el File List
53 64 Naga Size Type Date Modified
8 Ene4 e ——
&:20211026.mem N
 —e—— D Export Files...
Export File Hash List...
mevert 0.4 | & Add to Custom Content | (AD1)
— o Custom Content Image
=RamCapture64.exe 58 ¥ % rormeorr g
| RamCaptureDriver64.sys 34 Regular File  2018.10.22.8:11:04
00000000050 71 77 92 00 00 00 00-00 00 00 00 00 00 00 00 -qw &
Fustom Content Sources e 000000010 |00 00 00 00 00 00 00 OC 0 00 00 00 00 00 00 00
o 0 00 00 00 00
Evidence:File System|Path| File Options 000000030 0 00 00 00 00
000000040 |00 00 00 00 00 00 00 OC 0 00 00 00 00 00 00 00
al--
0 00 00 00 00 00 00 00 -
0 00 00 00 00 |-
0 00 00 00 00
0 00 00 00 00 00 00 00
o
o
o
< > o
o
New| Edit Remove Remove All Create Image o
C 0 00 00 00 00 - W
Custom Con Cursor pos = 0
or User Guide, press F1 NUM

30. kép: AD1 konténerfajl opcio
Forras: a szerzo
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Ezek utan a bal als6 sarokban talalhat6 ,,Custom Content Sources” mez6 alatt megjelenik

a memoriafijl. Itt a ,,Create Image” ikonra kattintva. Lehetséges, hogy ez az opcid csak akkor

latszik, ha teljes képernyds méretre van allitva az FTK Imager. Gy6z6djiink meg rola.

AccessData FTK Imager 4.5.0.3 O X
File View Mode Help
ags o c-Bea-mpi OamnEEes 2.
Evidence Tree > | [File List X
=& ;:64 Name Size Type Date Modified
E'\x64 - -
+120211026. mem 9494528 Regular File  2021.10. 26. 6:28:23
msvcp110.dll 646 Regular File  2018.10.22. 8:11:04
msver110.dll 830 RegularFile 2018.10.22.8:11:06
[®] RamCapture64.exe 58 RegularFile 2018.10.22. 8:11:04
RamCaptureDriver64.sys 34 RegularFile 2018.10.22. 8:11:04
000000000 |90 71 77 92 00 00 00 00-00 00 00 00 00 00 00 Q0 -gw--- ~
'Custom Content Sources 000000010 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 0O
00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
Evidence:File SYS[EmlPBtthHE 000000030 |00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
000000040 |00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
64:E:\x64|20211026.mem 000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 0O OC
0 00 00 00 00 00-00 00 00 00 00 00 00 O
000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
000000040 |00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000000 |00 00 00 00 00 00-00 00 00 00 00 00 00 00
< | p—— | 00000002 00 00 00-00 00 00 00 00 00 00 00
( 00 00-00 00 O 00 00 00 00
New| £di | Remove Remove Al |create image 0011000 00 00 00 00 00 00 00-00 00 00 00 0O 00 00 00
ofh000120 |00 00 00 00 @0 00 00 00-00 00 00 00 0O 00 00 00 v
Custor Cursor pos = 0
For User Guide, press F1 NUM

31. kép.: Konténerfajl létrehozadsa

Forras: a szerzo

A felugro ablakban az ,,Add” gombra kattintva tetszélegesen kitolthetjiik a megjelend mezoket.

Evidence Item Information

Case Number: ‘ Feladat |
Evidence Number: ‘ elsd |
Unigue Description: ‘ qgyakorlas |
Bxaminer: ‘ Minta Jénosg| |
Notes: ‘ memdriakeép |

Help

32. kép: A konténerfdjl adatai
Forrds: a szerzo
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A ,,Tovabb” gombra kattintva kijelolhetjiik a mentési konyvtarat, amelynek kotelezé min-

den esetben a kiils6 adathordozonak lennie. Az én esetemben az ,,x64” mappa lesz, mert abban

van a lementett memoriakép.

Tallozas a mappak kézott

Select the destination folder for the image

-2 DVD-RW-meghajté (D2)
v o Gyakorlas (E)
FTK Imager
FTK Imager Lite
o oot —
%86
¥ Halozat

e ‘x64

Uj mappa létrehozasa Mégse

33. kép: Konténerfajl konyvtara
Forrads: a szerzo

A kivalasztas utan tetszélegesen elnevezhetjiik a 1étrejovo fajlt, ami nekem ,,Els6 feladat”

lesz, majd a ,,Finish” gomb utan a ,,Start” ikonra kattintva megkezdddik a konténerbe helyezési

folyamat.
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Select Image Destination

Image Destination Folder
| Er\x64

Browse

Image Filename (Excluding Extension}

| Elsé feladat ‘

Image Fragment Size (MB) [ 15qq
For Raw, E01, and AFF formats: 0 = do not fragment
Compression (0=Mone, 1=Fastest, ..., 9=Smallest) | & :

Use AD Encryption |:|

Eilter by File Owner[ ]

< Vissza Cancel Help

34. kép: Konténerbe helyezés megerdsitése
Forras: a szerzo

A konténerbe helyezési folyamat a memoriafajl méretétdl fiiggden eltarthat egy kis ideig.

A valés helyzetben nem csak a memoriafijl helyezhetd konténerbe, de jelenleg ez elegendod.

Creating Image... - *

Image Source: | Custom Content Image |

Destination: | E:\x64\Els feladat |
Status: | Creating image... |
Progress

Elapsed time: | 0:00:05 |

Estimated time left:

Cancel

35. kép: Konténerbe helyezési folyamat
Forras: a szerzo

Egy 9 GB-os memoriaképen nalam kozel 10 perc alatt hajtotta végre a folyamatot, és 1,5

GB-ra tomdritette a memoriakép méretét. Ezzel elkésziilt a .ADI kiterjesztésii allomanyunk,

amely egy hash-kulccsal ellatott konténer, igazolva ezzel az adatok integritasat.
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B | Drive/lmage Verify Results - O X

=

MName

= MDS5 Hash
Computed hash
Report Hash
Verify result

5 SHA1 Hash
Computed hash
Report Hash
Verify result

Close

36. kép: Konténerfdjl hash-kulcsai
Forras: a szerzo

A konténerbe helyezési folyamat eredményét megtekinthetjilk a korabban kijelolt cél-
mappankban a fajlkezeloben. A végén egy megerdsitési folyamatnak kdszonhetden jott 1étre az

AD1 fajl mellé egy AD2, de egyként kezelenddek ¢€s a hash kulcsuk is megegyezd.

74



| = |xs4 - O X

Kezddlap Megosztas Mézet e

Ld _l f s\fé,gés o & Athelyezési cél = 3 Torlés = F‘J: \i—l -l Megn!ﬂtés' ° Bﬂ%#ﬁes kijelé\ése 4
) = ) érési it masolasa N d . ’ | szerkesztés Kijeldlés megszintetése
G.}.Fé?g:el\t::é?be Wasolds bellesztes || Parancsikon beillesztése B mssolasi cél - iﬁ Atnevezés maﬂpa Tulajdc\'nsagok & Eldzmények DD Kijelgles megforditasa
vagolap Rendszerezés Uj Megnyitas Kijelélés
= v 4 > Gyakorlas (E) > x64 v [&] O Keresés: x64
= Dokumentumo &~ Név - Modositas datuma Tipus Méret
=] Képek |J 20211026.mem 2021.10. 26. 8:28 MEM f3jl 9494 528 ...
NKE-RTK hetec [ EIs6 feladatad1 2021.10. 27, 11:03 AD1 T4 1536000 ..
Bintetdjog 4 [ E1s6 feladatad1 2021.10. 27. 11:05 Széveges dokume... 1KB
Hatarrendészeti b |1 Els6 feladat.ad2 2021.10. 27.11:03 AD2 f3j 310371 KB
Mentett képek [ msvcp110.dil 2018.10. 22.10:11 Alkalmazaskiterjes... 646 KB
x64 |J msver110.dll 2018.10. 22. 10:11 Alkalmazaskiterjes... 830 KB
“ RamCapturet4d 2018.10. 22, 10:11 Alkalmazas 58 KB
@ OneDrive [ RamCaptureDriver6sys 2018.10.22. 1011 Rendszerf4j 4K
W Ezagép
J 3D objektumok
I Asztal
5| Dokumentumok
= Képek
¥ Letoltések
I videok
[ ~
8 elem 1 kijeldlt elem - 983 bajt =]

37. kép: A konténerfajl konyvtara
Forras: a szerzé

A kisebb méretii szoveges dokumentumban talalhatjuk az SHA1 és MDS5 hash értékeket.
Ebbdl elegendd, ha az SHA1-et hasznaljuk és rogzitjiik valds helyzetben a jegyzékonyvben,
vagy az egyszerliség kedvéért mellékletként lehet csatolni az FTK jelentési dokumentumot a
jegyzOkonyvhoz. A pendrive, vagy kiils6é adathordozé biztonsagos eltavolitasa utan a memo-

riamentési folyamat befejezddott.
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4. A RAM ELEMZESE

Alapesetben az operativ tar adattartalmanak a vizsgélata igazsagiligyi informatikai szak-
értdi vagy szaktanacsadoi kompetencia. Eléfordulhatnak azonban olyan esetek is, amikor ezt a
vizsgalatot a nyomozo6 hatosag tagjainak sziikséges végrehajtania. Az alabbi fejezetben 1¢-
nyegre torden igyekszem a korabban mentésre keriilt Windows 10 Pro 64 bites operacios rend-
szernek a memoriaképébdl adatokat kinyerni. A Roast Lamb memoriaelemzd programmal, kép-
erny6felvételekkel szemléltetve keriil végrehajtasra a folyamat. Errdl részletesebben a tudoma-
nyos dolgozatomban olvashatunk. A Roast Lamb ZIP f3;jlt kicsomagolva a Windowsra irt ver-

ziora lesz sziikségiink.

A modellezés ¢éles helyzetben a kiilsé helyszinen mentett RAM adattartalmat konténerbe
helyezését, majd jegyzOkonyvi rogzitését kovetden a nyomozo6 hatésag objektumaban, labor
koriilmények kozott kezdédik. Eloszor a konténert, mint egy ,,ZIP” vagy .rar fajlt ki kell cso-

magolnunk. Ezt az FTK Imager programmal hajtjuk végre.

Megnyitast kovetden a ,,File” fiil, ,,Add Evidence Item”, majd ,,Image File” opciot va-

lasztjuk, mert most a memoriakép kicsomagolasara keriil sor.

Select Source X

Please Selectthe Source Evidence Type
() Physical Drive

() Logical Drive

() Contents of a Folder

(logical file-level analysis only; excludes deleted, unallocated, etc.)

< \issza Cancel Help

38. kép: Memoriakép kicsomagoldsa
Forras: a szerzo

A Tovabb gombra kattintva kivalasztjuk a mentési konyvtarat, ami nekem tovabbra is a

pendriveomon talalhat6. Itt a .ad1 konténerfajlt kell megnyitni. Majd ,,Finish”.
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ﬂ Meagnyitas

T » Gyakorlas (E) » xb4

Rendezés =

I Asztal

@ Dokumentumok
=| Képek

¥ Letoltések

B videok

J" Zene

% Windows-55D (C
- Gyakorlas (E)

= Gyakorlas (E)
FTK Imager
FTK Imager Lite
x64

Uj mappa

NEy

[ Els6 feladat.ad1

[] E1s6 feladat.ad2
[] msvep110.dil
[ msvert10.dil
* RamCapturebd

Ij RamCaptureDrivertd.sys

Fajlnév: |Elsd feladat.ad

X
v D Keresés: x64 P
=~ O @
Modositas datuma Tipus Méret
2021.10. 27. 11:03 AD1 f3jl 153600
2021.10. 27. 11:05 Széveges dokume... 1
2021.10.27. 11:03 AD2 f3j 310 371
2018.10. 22. 10:11 Alkalmazaskiterjes... 646
2018.10. 22. 10:11 Alkalmazaskiterjes... 830
2018.10. 22. 10:11 Alkalmazas 58
2018.10. 22. 10:11 Rendszerfaj 34
>
v| A Files v

39. kép: Konténerfdjl kivalasztasa
Forras: a szerzo

A bal oldalon megjelend ,,Evidence Tree” mezd alatt duplan kattintva addig bontjuk ki a

fajlrendszert, amig megjelenik a memoriaképiink. Ezt kdvetden jobb kattintds a .mem f3jlra,

majd ,,Export Files”, és valasztunk egy tetszéleges helyet a kicsomagolashoz. Az én esetemben

az Asztal lesz.
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AccessData FTK Imager 4.5.0.3

vidence Tree

1 Elsé feladatadl Date Modified
=1t Custom Content Image([Mult]) [AD1]

T — i e

Export File Hash List...
42 Add to Custom Content Image (AD1)

000000000
0

90 71 77 92 00 00 00 00-00 00 00 00 00 00 00

Custom Content Sources

[
00

Evidence:File System|Path|File Options

0

0 ac
0000000B0 00 00 00 00 00 00
0|00 0 00 00 00 00 00 00
00 000 00 0 00 00 00 00 00 00
00000000 |00 00 00 00 00 00 00 0Q0-00 00 00 Q0 00 Q0 Q0 Q0

< > || o0

New| | Edit | Remove| Remove All Create Image 00
000000120 (00 00 00 00 00 00 00 00-00 00 00 00 OO 00 00 00

Custom Con..| [cursor pos =0

Exports files from the image to a local folder

40. kép: Memoriakép kicsomagoldsa
Forrds: a szerzo

A miivelet a memoriakép méretétdl fliggden néhany percig eltarthat. Miutan sikeresen

végrehajtotta a parancsot az FTK Imager, a program bezérhato.

Export Files X

Copying files...

C:\Users\User\Desktop'20211026.mem

Cancel

41. kép: Memoriakép kicsomagoldsi folyamat
Forrds: a szerzo

Most nyissuk meg a Roast Lamb-et. A felugro ablak mez6i tetszélegesen kitolthetdek. A
»Continue...Save” ikonra kattintva kivéalaszthatunk a memoriaképpel kapcsolatosan egy map-
pat, ahova az iiggyel kapcsolatos informacidkat fogja menteni a program egy .txt formatumba.

Nekem most is az Asztal lesz a mentési hely, fajlnévnek pedig ,,elsé elemzés”-t irok.
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£Z1 Roast Lamb - Enter user and case.. — O X

MName: ‘ Minta Mark
ID\Badge No | 1.
Agency: ‘ Rendadrség

Case Name ‘ Elso

Case Motes Elso feladat,

SHA-1 Hash of this Continue...no save

o) data generated
} 2021.10.29 18:51:43

Continue...5ave

FD3AESFODF296DB5D

FCF322ED379815D3E4 .
DECD2 Exit

42. kép: Roast Lamb fomenii
Forras a szerzo

Ezutan felmeril egy kis ablakban a ,,Detect sparse blocks first?”” kérdés. Ezt a folyamatot

most mellézhetjiik.

Confirmation X

e Detect sparse blocks first?

Y ]| Mo

43. kép: Ritka blokkok felmérése
Forras: a szerzé

Megjelenik a Roast Lamb kezelOplatformja. Itt kivalasztjuk a memoriaképet a bal felsd
sarokban a ,,Select RAM Dump” fiillel, ami nekem az Asztalra lett helyezve, majd a ,,Detect
sparse blocks first?” munkafolyamat most engedélyezhetd, amely rovid idon beliil véget ér. Az
elemzés soran létrejovo excel dokumentum mentési helyét a ,,Select Output Dir” ikonnal mo-

dosithatjuk. Nalam az Asztalon talalhat6 ,, Teszt” mappa lesz. Ezt ,,Yes”-el megerdsitjiik.
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55 platform RAM dump parser for law enforcement (FREETOOL Project) - Production v2.0.0 (26th Mar 2018) - X

— c:m.e,.w.m.m,mm.m#
File Size: 9,05GiB (Zero page count : 998842, Not count - 1374790, Total pages : 2373632, Sparsity : 42%)
Output Dir: C:\UsersWser\Desktop\Teszti

Select RAM Dump

Select Output Dir

Select categories / parsers

Al | -~ Apply timezone offset if required
[] aoLm Ds

[J aQchatibs

[] Facebook Ds

[ Facebook Chat Monitor Progress

[[] WFT Records

[] TrueWeraCrypt Keys

[] TruewveraCrypt Passwords
[] Potential Passwords

|:| Apple Mac-Linux Logins

[] &-Mail Addresses (All)

[] E-Mail Addresses (Webmail)
[] web Login Credentials

[] web Searches

[] vmLs

[] MAC Addresses (ASCI)

[] 1Pv4 Addresses (ASCH)

[] IPv4WAC Addresses (Binary)
D IPvE\MAC Addresses (Binary)
] msis

[] Google Maps

[] Skype Artefacts

[[] exFAT Records Start

Constructive feedback and suggestions to : skullbocks28@gmail.com

s 11 Aol

44. kép: Roast Lamb munkafeliilet
Forras: a szerzé

Ezek utdn nincs mas hatra, mint kijeldlni azokat a mezdket, amelyekbdl allaspontunk
szerint a memoriafajlbol relevans adatok nyerhetdk ki. Amennyiben mind a 22 elemzési folya-
matot szeretnénk lefuttatni, a memoriakép méretétdl fliggden akar napokig is elhizodhat. Nem
beszélve arrdl, hogy egy esetlegesen felmertild probléma esetén megszakadhat az elemzési fo-
lyamat, és kénytelenek lesziink jbdl elinditani a vizsgalatot, ami rengeteg tobblet 1d6t és ener-
giat igényel. Javaslom tehat kategoridkra lebontva (amihez rendelkezésre all egy kiilon fiil az
alkalmazasban) vagy specifikusan néhany folyamatra leredukalva lefuttatni az analizist. En a
képen lathato keresési csoportokra voltam kivancsi, ezért azokra szlikitve a ,,Start” gombbal
inditottam el a miiveletet. Kérdés, hogy milyen adatokat nyer ki a program. Megjegyzés, hogy
a ,,Potential Passwords” opcio figyelemfelkeltOnek tiinik, mert mégiscsak lehetséges jelszavak

fellelhetéségérdl van szo, ellenben annak a lefuttatasa igényli a leghosszabb iddtartamot.
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£5j Roast Lamb - Cross platform RAM dump parser for law enforcement (FREETOOL Project) - Production v2.0.0 (26th Mar 2018) - X

File Tools
Select RAM Dump Source File: C:Users\Wser\Desktop\20211026.mem
File Size: 9,05GiB (Zero page count : 998842, Non-Zero page count : 1374790, Total pages : 2373632, Sparsity : 42%)
Select Output Dir Output Dir: C:Users\UseriDesktop\Teszt|
External plugins.

omeé  Facebook Chat
Select categories / parsers
Al | Apply imezone offset if required
[J] AoL M Ds Apply 8 +- minutes UTC timezone offset, if required: 0000
[] aachatDs
[] Facebook Ds
Facebook Chat Monitor Progress

[[] WFT Records

[[] TrueVeraCrypt Keys

[] TrueweraCrypt Passwords
2 % N
[] Apple Mac-Linux Logins
[[] E-Mail Addresses (Al)
B4 E-Mail Addresses (Webmail) Hit Count 0
[] web Login Credentials
Web Searches

Task Progress:

Status Parsing source file for Facebook Chat artifacts...Please wait.

Process/File 20211026.mem

[ uRLs Overall Progress:

D MAC Addresses (ASCIl) 0 % I

IPv4 Addresses (ASCH)

[] IPv4WAC Addresses (Binary) Status 17

D IPvE\MAC Addresses (Binary) Last job uknown fime

[ msis

Google Maps Overal job uknown time

[] Skype Artefacts

[[] exFAT Records Start Stop!

Constructive feedback and suggestions to : skullbocks28@gmail.com

45. kép: Roast Lamb munkafolyamatok
Forras: a szerzé

A vizsgalati folyamat alatt tehat fokozatosan iigyeljlink arra, hogy a programot ne zarjuk
be. Nalam 5 6ra 45 perc alatt ért véget a vizsgalati folyamat tigy, hogy 6 db keresési kategoriat

valasztottam ki.

Roastlamb-v2.0.0-Windows X

All jobs completed in 5:45:46. Check the main tabs for details.

46. kép: Roast lamb munkafolyamat befejezése
Forras: a szerzo

A Roast Lamb egy felugré ablakkal jelzi, hogy a mentési adatok hova lettek rogzitve, ami

nalam a korabban emlitett ,, Teszt” mappa.
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RoastLamb-v2.0.0-Windows X

Finished - output is in
C:\Users\User\Desktop\ Teszt\RoastLambOutput_211029_192612

47. kép: Keresési eredmények helye
Forrds: a szerzo

Az vizsgalati eredményeket felhasznalobarat formdban a Roast Lamb-ben tekinthetjiik

meg, illetve annak bezarasat kdvetden csak excel dokumentumként, ami figyelem €s koncent-
racidigényes.
@ Roast Lamb - Cross platform RAM dump parser for law enforcement (FREETOOL Project) - Production v2.0.0 (26th Mar 2018) - X
File Tools
Select RAM Dump Source File:  C:Users\UseriDesktop\20211026.mem
File Size: 9,05GB (Zero page count : 998842, Non-Zero page count : 1374790, Total pages : 2373632, Sparsity : 42%)
Select Output Dir Qutput Dir: C:WsersWseriDesktop\Teszti

2
3
4
5
6
7
8
9

External plugins

Home IPAddresses Web Based EMailAddresses URLs Facebook Chat Possible Passwords VWeb Searches  Google Maps
WARNING: Multiple listings of the same search term are likely. It does not ily mean i pts to run the search by the suspect!

Search Engine Search Term (starts leftmost)

online filme! niine filmek&as

20211026.mem

hitps:/ivwww.googl

20211026.mem https:/iw ww.youtube.com webnode#<{https./iwww.youtube.com/results?search_query=wearethevrdF hitps.//www.youtube.c hitps:iiwww.yout
20211026 mem hitps:/iwww.google.com ftk imager portable&oq=ftk imager portable&ags=chrome.0 69i59j0i512 hitps:/ivw ww.goot
20211026.mem https:/iwww.google.com nokia 33108ei=dF 1dYZy8AB2UkwXTnazYBASved=0ahUKEwicxvCZrrXzAhVNyqQKH https.:/iwww.goog
.20211026 mem hitps /iwww youtube.com kamar%C3%A1sQ@'https://www.youtube com/watch?v=_c4rJHh hitps:iiwww.yout
20211026 . mem https:/iwww.google.com fik imager&og=fik imager &ags=chrome..69I57|0i512)6915912]0i512j68i https:/iwww.goog
.20211026 mem hitps:/iwww.google.com ftk imager&og=ftk imager &ags=chrome. 69i57j0i512)69i59120i512j6%i hitps:/iiwww.goog
20211026 mem hitps:/iwww.google.com Jelige&og=jelige&ags=chrome. 69i57|0i51213)69I65696013.789]0j4&s50 hitps:iiw ww.goog
.20211026 mem hitps:/iwww youtube.com party in the us0.__https://mail google. com/accounts/Set hitps:iiwww yout
.20211U26 mem hitps:/iwww.google.com nke rtk %C3%A1lamvizsgadog=nke rtk %C3%A1lam&ags=chrome.1.69i57j0 hitps:/iwww.goot
.20211 026.mem hitps:/ivww.youtube.com single db thrusterAQAhAVB"BCBIS@T<\\1UISSIX=0@7<\<\1 hitps:iiwww.yout
.20211026 mem hitps://iwww.google.com lapoz%C3%B3f%C3%A1 j&og=lapoz%C3%B3f%6CI%A1j&ags=chrome..69i570i51 hitps:/iwww.goot
20211026 .mem hitps:/iweww.google.com o&og=08ags=chrome. 6960j69i57169i59136916013&sourceid=chrome&ie=U hitps /v ww.goog
.20211026 mem hitps:/iwww.google. com lime roller&oq=LIME&aqs=chrome.0.0i433i512)69i57j46i199i43314651512 hitps:/iwww.goot
20211026 . mem hitps:/iweww.youtube.com linux memory capturelinux memory capture - YouTube/,-} hitps:iiwww.yout
.20211026 mem https://w ww.google.com centralops emaidog=centralops emaidags=chrome. 63i57j0i13j0i13i30j0 hitps:i/www.goog
20211026 .mem hitps:/iwww.google.com athom homey pro 2.0&og=athom homey pro&ags=chrome.0.0i512j69i57j0i5 hitps:/iwww.goog
20211026.mem https:/iwww.google.com fik imager&og="ftk imager 8ags=chrome..69I57[0i512)6915912]0i512j681 https: /v ww.goog
20211026 mem hitps:/iwww.google.com vatera&og=vatera&ags=chrome.0.69i59i0i131i433i512j0i51212)69i6014.1 hitps:/ivw ww.goot
20211026 mem https://w ww.google.com tinyping&oqg=tinyping&ags=chrome. 69i57]0i1019.3493j0j7 &sourceid=chr hitps:ifwww.goog
.20211026 mem hitps /iwww.google.com belkasoft evidence center remoteSei=bMZUYYi4K4aRrwT437g4&0q=bekaso hitps:iiwww.goog
20211026 mem https:/iwww.youtube.com belkasoftbelkasoft - YouTube/ gNcd'https://www.faceboo hitps:ifwww.yout
.20211D2G mem hitps:/iwww.google.com oracle&ei=2wRLYa3f09KQkwWFB6JggBA&oqg=oraciedgs_lcp=Cgdnd3Mtd2IBEAMYB hitps:iiwww.goot
>

48. kép: Vizsgalati eredmények megtekintése
Forrds: a szerzo

Ne lepddjiink meg azon, ha egy keresési algoritmusra, pl.: Facebook chatek-re nem ad Ki

eredményt, hiszen nem minden esetben varhatd érdemi informécio egy-egy miivelettdl. Ezzel

mindig sziikséges szamolni. A lehetséges jelszavak szama tobb szazezer sorra kiterjedd, Oriasi

méretli tdblazatot eredményezett, pedig ez csak egy 9 GB-os memoriakép volt. Gondoljunk

82




csak bele, mekkora adatmennyiséget sziikséges feldolgozni egy 16 vagy 32 GB-os operativ tar

esetén.

IPAddresses - Excel

Lapeirendezés  Képletek  Adatok  Vé Neézet  Fejlesztbeszkiszok

o X Kivig Catibr ‘- & & == #%- B sonsréssel tobb sorba : Sl ? 4 €= Bx [§ e AT )
1 Masolds - z [3] Kitoités = =
Beillesztés " ) X | F DIA-1H-| & A-|= ] Cellaegyeshtés = .0 o0 % & Feltételes Beszuras Torlés Formatum o Rendezés Keresés és
> bakeatatidioc i formazas ~ t = 2 > S és szlinés ~ Kijelolés ~
etitipu 3 Igaztas ok szerkesztés
A212 - fe | 211,20211026.mem,5.7.3.2,"E(E(E((('EPEE1.3.6.1.5.5.7.3.11.3.6.1.5.5.7.3.2, @t=GWAWAX94BAAU+vBEB7/6tNIOVbZCUOrZ3eBIR260ZGAAEOWXT"
8 (S D E F G H | ) K L M N o P Q R s T u
212 26.mem,5.7.3.2, "E(E(E(((‘EPEE1.3.6.1.5.5.7.3.11.3.6.1.5.5.7.3.2,@ 0rZ3eBIR280ZEAAEOWXT"
213212,20211026.mem,7.07.07.0,"|(| |2 #= #= (@((+#= @(@h@8 | |.0.0:20 H'7.07.07.0 H'F#= +#= +#= @(8'8p @w'XrPh.0.0:20'XrPh7.07.07.0_"
214/213,20211026.mem,1.3.6.1,"IYS0lhttnL™- s_0fJ4Pixnan}nynufBdc=Fh2n+1.3.6.1.5.5.7.1.12y'HB2.16.840.1.113730.1.1'm on, tnpnifPhuP”
215/214,20211026.mem,5.5.7.1,"nL™- 5_0f)aPIxnan}nynufBdc=Fh2n+1.3.6.1.5.5.7.1.12y 'HB2.16.840.1.113730.1.1'rn on,tnpnifPhuP*H=1.2.8"
216/215,20211 )3q"
217/216,20211026.mem,1.3.6.1,"(@Ji<ehttps://login.microsoft.come217* @1.3.6.1.4.1.311.67.1.1BitLocker meghaittitkosts(@"/A]2P3qq71"
218/217,20211026.mem, 193.225.13.233,"1df31a1bc0677aead13, HTTP connection: [193.225.13.233]:80CHttpPeerConn::OnConnection::<lambda_c3b34"
219,218,20211026.mem, 193.225.13.230,"1d31a1bc067f7aead13, HTTP connection: [193.225.13.230]:80CHttpPeerConn::OnConnection::<lambda_c3b34"
220 219,20211026.mem, 1.2.81.0,"</LBInformj name=""DolbyDA "'X2"" pTypApp™" 1.2.81.0"" loc* cabastModified=""2017-11-01709:/00"" ea'lilils"
221 220,20211026.mem,1.3.6.1,"{|j| |-J_| f| 9K{[K6tK6tIPI@, @M7Y6t] 61d0|1.3.6.1.4311.10.@1d0 +7 A<q 21091016092920+0003@,00r1*00h1"
222/221,20211026.mem,1.3.153.47,bled_: ion_ 1.3.153.478 _stable=95.0.1020.30&hwDiskType=2&hwHas
223/222,20211026.mem,1.3.127.15 sMachi 1.3.127. =1.3.153.47) [request=][filenam
224/223,20211026.mem, 1.3.153.47,"Version=1.3.127.15& 01 ion=1.3.153.47]req i ] [10/25/21 08:12:03.140][Mi"
225/224,20211026.mem, 13.107.42.16,"][00F53700] [handle=00F54640] [connected][13.107.42.16] [10/25/21 08:12:03.330][MicrosoftedgeUpdate:m"
226 225,20211026.mem, 13.107.42.16, "ent] [server: config.edge.skype.com](IP: 13.107.42.16] [10/25/21 08:12:03.330][MicrosoftEdgeUpdate:m"
227/226,20211026.mem, 1.3.0.13,"novoAuthenticationPlugin -pluginVersion 1.3.0.13@112IPB<AiPDp(L %jPB<ApPB<ApmPB<A@pPD <AiPB<AOGPD@<Ap"
228227,20211026.mem,0.0.0.0,"entenabledAgent+create {0) error: {1}{0}0.0.0. i =
229/228,20211026.mem,5.1.0.0,” processorArchitecture=""amd64"" version=""5.1.0.0"" type=""win32""/> <description>Ctimon</description> "
230,229,20211 /tmp/ hua sh+/tmp/gaf+gpon80"
231/230,20211 curl://104 wget://104.168.248.22/w.shtcp_ip"
232 231,20211 wget://104.168.248.22/w.shtcp_ip=-h+%60cd%20%2ftmp%3b%20rm%20-rf%20"
233/232,20211 chmod 777 /tmp/.lo"
234/233,20211026.mem, 1.0.0.49 Vantage\Addi C i in\1.0.0.49\Lenovo. rvice. Utilities.diixHIp2I8YGC:\Pr
235(234,20211 Tp
236/235,20211026.mem,1.3.141.63,"rogram Files i igeUpdate\1.3.141.63\Mi JpdateC istershell6d. exel @\Devi"
237|236,20211 Xuuz/94.23.210.144/mo+.Pphp! BAA2bB@q: 1Q%a6 "")ters.sen.es","debor”
238/237,20211026.mem,0.0.0.0, "uspensionManager, WinStore.App, Version=0.0.0.0, C 3 Y folnXyXxlaE"
239/238.20211026 mem 4.0.3.0."82\s\hin\obi\ref\Svstem. Xml XmIDocument\4.0.3.0\Svstem. Xml. XmiDocument.ndh** *_CarDIiMainmscoree.dil"
IPAddresses F ‘
ks 9 B @

49. kép: Eredmények Excelben
Forras: a szerzé

Minél nagyobb terjedelmii az Excel dokumentumunk, annal nehezebben fogja a késziilé-

kiink betolteni, ezért legyiink erre tekintettel, kiilonosen a ,,Potential Passwords” kategorianal.

Erdekes és tanulsagos lehet, ha valamelyik fontos jelszavunkra rakeresiink az eredmény fajlban

az excel kereso parancsaval. Amennyiben megtalaljuk valamelyik sorban, akkor az azt jelenti,

hogy a géplink memoriajabol készitett jelszo-bankkal fel lehet torni a kérdéses jelszavunkkal

lezart fiokunkat. A Google térképekkel kapcsolatos adatokat szélességre és hosszlisagra ponto-

san kiolvashatjuk, illetve a koordinatakat a Google Térképbe begépelve megtekinthetjiik, hogy

milyen helyhez kapcsolodik. Az elvégzett miiveletekrdl a kimeneti mappaban talalhato egy

,,OutputHashes” szoveges dokumentum, amely hash-azonositoval latja el a végrehajtott folya-

matokat.
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5. OSSZEGZES

A segédlet végéhez érve roviden Osszegzem az eddig leirtakat, illetve tapasztalataimat.
Az eredményes memoriamentés végrehajtasa és elemzése felsorolasszinten a kovetkezdképpen
néz ki:
1. Az adathordozo teljes adattartalmanak torlése (Wipe és Formazas)
2. Memoriamentd, telepitést nem igényl6 szoftver athelyezése a kiilsé adathordozora
3. RAM mentés végrehajtasa, majd konténer fajlba helyezése
4. Szakértd vagy szaktanacsadonak a memoriakép elkiildése, vagy sajat magunk altali

elemzés végrehajtasa.

Az Gtmutatoban bemutatott alkalmazasoktol termesztésen el lehet térni és az eljarasok
egyarant eredményesen lefolytathatok mas szoftverekkel. A Belkasoft Live RAM Capturer, a
Roast Lamb, illetve az FTK Imager csak az én szubjektiv megitélésem alapjan a legkézenfek-

vobb alkalmazasok.
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