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1. Bevezetés
A vizsgalt teriilet, azaz az adatvédelem ,,problémamegoldasara” keresstik a valaszt.
A kutatasban szerepld, megtortént adatfelhasznalési botranyok alatt, mire lettek személyes
adataink felhasznalva, szamunkra mi a tanulsag ezekbdl, valamint mi a globalis megoldas
erre. A vizsgalat célja bemutatni, hogy a kozosségi média platformjain térténd
cselekedeteinknek, digitalis ldbnyomainknak, milyen kdvetkezményei vannak.
Minden tettiink a vilaghalon, egy hatalmas értékhalmaz részévé valik.
Tobbfeleképpen értelmezhetd ez a kijelentés, de esetiinkben a 1ényege, hogy ezek a tettek
adatokkad valnak, melyek a legkiilonfélébb célokra lesznek felhaszndlva. Leginkabb magat az
anyagiakat latjak eredményként bizonyos vallalatok, de ha mélyebbre tekintiink, a rengeteg
ember, azaz felhasznalok altal kozvetitett adatok, egy olyan folyamatot inditanak el,
melyekbdl olyan meghatarozé kovetkeztetések vonhatok le, amik képesek akar egy politikai
valasztas végeredményét is befolyasolni. Utobbi példan til a legnagyobb marketing cégek is a
bejovd adatokbol épitkeznek, és az alapjan tudjak értékelni a folyamatos visszajelzéseket. Ha
konkrétabban szeretnénk ralatni ennek a folyamatnak a miikddésére, elég felhozni példaként
akarmilyen k6z0sségi oldalt. Ott mi a sajat személyes profilunkkal, a kedviink szerint
reagalhatunk adott média tartalmakra, melyek alapvetden informdaciot tartalmaznak. Lehet ez
egy video, kép, cikk barmilyen tematikaban. A hangstly az altalunk rogzitett reakcion van, a
visszajelzésen. Csak bele kell gondolni, hogy egy ilyen reakcié mekkora stllyal, de jobban
mondva értékkel birhat. Tegyiik fel, egy adott személy pozitivan reagalt az adott tartalomra,
maris ott van a mogottes informécid, hogy ez melyik orszagbol, melyik varosbol érkezett,
melyek kiegészitik a demografiai adatokat, és végiil a személyes adatokat. Az utdbbin van a
hangsuly. Ugyanis a személyes adatokhoz igenis hozzaférése van szamos online oldalnak, de
foleg a kozosségi oldalaknak. Ami lényegében teljesen érthetd, ugyanis regisztraciokor mi ezt
elfogadtuk, hogy az oldal a mi személyes adatainkat felhasznalhatja, bizonyos keretek k6z¢é
szoritva. Azonban azzal védi magat jogi szempontbo6l, hogy ez az adat harmadik fél szdmara
semmilyen koriilmények kozott nem fog eljutni. Ezeknek a tudatdban, ha megfigyeljiik,
tapasztalhatjuk, hogy az esetek dontd tobbségében olyan tartalmak keriilnek elénk, ezeken a
platformokon, amik teljességgel a mi érdeklddési koriink. Ugyanis ezek az oldalak, az
adatainkbol taplalkozva kialakitottak, hogy a mi profilunk szdmara milyen tartalmat kell
szolgaltatni. Lényegében besorolt minket egy kategoridba. Egy kategoridba, amit sajat
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komfortzonat képezhet, hiszen amellett, hogy az érdekeltségi koriink ,,részeit” szolgaltatjak
felénk, szorakozast is nyujthat. De nem egészen gondolunk bele a bizonyos
kovetkezményekbe. Ugyanis ezek egyértelmiien célzott tartalmak felénk, amik ugyebar kozel
allnak a célzott hirdetésekhez. Itt vetddik fel a kérdés, hogy mikor hlizzuk meg a hatart, hogy
mekkora mennyiségben szeretnénk, hogy az altalunk atadott adatok felhasznalva legyenek?
Ugyanis ezek az adatok védelemre szorulnak, hisz személyes adatokrol beszéliink. Addig a
pontig, amig mi sajat magunk htizunk hasznot a sajat adatainkbol, addig ¢l az a bizonyos
komfortzona. Azonban, ha az adataink, mondhatni iizlet részévé valnak, masok hasznara
valnak, rdadasul anélkiil, hogy mi ezt barmi modon észlelnénk is, az teljes mértékben kiviil
esik azon a bizonyos zonan. Itt jelenik meg a probléma, hogy miképpen védhetdk teljes
mértékben a mi személyes adataink. Valamint garanciat adhat-e az a védelem, hogy valoban
nem keriilnek harmadik félhez az adataink. Ugyanis ez nem kezdetleges, kialakuloban 1évd
probléma, hanem a cselekmények java lényegében most torténik. Arra keressiik a valaszt,
hogy az emberek személyiségénék sokszinlisége adatok halmazaban mérhetdvé valt-e, és ha

igen, mi a felénk kommunikalt indok, mely elégedettségekkel tolthet el ennek tudataban.

2. A Cambridge Analytica-botrany

Kutatasom célja megvalaszolni azt a kérdést, hogy vajon minden egyes ember személyisége
leirhatd-e adatok Osszességével? A Cambridge Analytica-botrany helyzete volt az, amikor
tényleges kovetkezményekkel jart a személyes adatokkal valo visszaélés. Tobb tizmillid
ember személyes adatai lettek felhasznalva, €s kiszolgaltatva a Facebook kdzosségi oldalon
keresztiil, egy harmadik fél, a Cambridge Analytica cég szdmara. Egy viselkedéselemzd
cégbdl véltak ki, majd 2013-t6l, mint politikai konzultacids cég mitkddtek. Ugyfeleiknek
,»viselkedésalapu kommunikaciot” igértek, melyet az adatbanyészat és az adatkutatés 1j,
mondhatni forradalmi médszereivel értek el. Alapveten a Big Five elnevezésii
személyiségmodellt alkalmaztak. A modell 6t ponton alapszik: nyitottsag, lelkiismeretesség,
extraverzi0, baratsagossag, neuroticizmus. Online, illetve telefonos kérddivek segitségével,
ezen pontok kiértékeléseivel kovetkeztetni tudtak az emberek személyiségvonasaira. A
modell ilyenkor vesz egy adott valasztopolgart. Annak 120 allitasrdl kellett eldonteni, hogy az
mennyire vonatkozik ra. Ezt tobb mint egymillié amerikai allampolgar tette meg. Ehhez pedig
hozzé adték a kiillonbozd adatbrokerektdl vasarolt adatokat, melyeket szintén kivetitettek a
modell elemeire. Igy Gsszesitetten 220 millié amerikai llampolgarrol rendelkeztek olyan
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helyzet, lakhely stb. De a modell olyannyira kifinomultnak bizonyult, hogy képes volt
felmérni az adott polgarokrél, hogy milyen politikai beallitottsagu 0jsagot olvasnak, milyen
ételt preferalnak, illetve milyen autoval kozlekednek. A szamok tekintetében egy emberrdl
Otezer adatponttal rendelkeztek. Az amerikai populacidt 32 személyiségtipusba soroltak,
melyekbdl olyan részletes 0sszefliggéseket talaltak, hogy egy adott tipust zenét hallgaté
ember, milyen tipusu parfiimét kedvel. Osszesitetten igy egy hatalmas adathalmazrol
beszéliink, ami tovabbi adatelemzést igényelt. Ezt hivjuk Big Data-nak, melynek 1ényege,
hogy ez a méretli adatmennyiség folyamatosan bdviilni képes. Rdadasul nagyon gyors
adatfeldolgozassal torténik mindez. Akarcsak az emberek, ugy a bevitt adatok is kiilonboznek,
igy az adatok valtozatosak. Ezek utan lathatjuk ennek a fejlodé technoldgiai trendnek a
miuikodését. Ha egy hatalmas adatmennyiség all rendelkezésiinkre, a legrészletesebb
modszerekkel vagyunk képesek a ,,mikrotargetalasra”, azaz az egyes csoportok
megkiilonboztetésére, és azok személyre szabott informalasara.

Ez volt a Cambridge Analytica masik fontos eszkoze, valamint itt jon képbe a f6 profiljuk, a
politika. Ugyanis azt a bizonyos rendelkezésiikre all6 adathalmazt ki tudtak vetiteni az
Egyesiilt Allamok térképére, azon beliil a valasztasok alappillérére, a minden allamban
megtalalhat6 valasztokertiletekre. A korabban emlitett, Big Five altal begytijtott személyes
adatokon beliil kikdvetkeztethetd volt szamukra, hogy egy adott személy nagy
valoszinliséggel melyik jeldltre fogja leadni a szavazatat. Jelen esetben a 2016-0s
elndkvalasztast nézziik, vagyis a Demokrata part jel6ltje Hillary Clinton, a Republikénus
parté pedig Donald J. Trump volt. Tudni kell, hogy a Cambridge Analytica tarselndke egy
bizonyos Steve Bannon volt. O a Breitbart nevii jobboldali konzervativ oldal vezére volt,
késdbbiekben pedig maga Donald J. Trump kampany menedzsere lett. Ebbdl nem titok, hogy
a Cambridge Analytica ligyfele Trump kampanycsapata volt. Igy, a céljuk egyértelmiien az
volt, hogy az alapvetéen demokrata beallitottsdguakat, illetve a Clintont preferalokat
megszolitsak, és mondhatni meggydzzEk arrdl, hogy végiil a republikanus jeldltre adjak le a
voksukat. Ehhez vették el6 a tobbi keziikben 1év0 személyes adatmennyiséget, amivel meg
tudtak hatérozni, hogy valasztokeriiletenként a célcsoportokat, milyen tartalmakkal tudjak
befolyasolni. Ehhez pedig rendelkezésiikre allt a mikrotargetalds. Célzott kampanyanyagokat
tudtak eljuttatni személyre szabottan, melyek Trump esélyeit erdsitették. Itt jon képbe a
koradbban emlitett Facebook esete. A k6zdsségi oldalon megtalalhatd volt egy bizonyos quiz
kérddiv. A program lényege az volt, hogy annak segitségével tudhatja meg a felhasznalo,
hogy 6 valdjaban milyen személyiség. A quiz adatvédelmi iranyelveinek elfogadasat

kovetden, elindult a program, ami dsszegyiijtotte a felhasznald Facebook-on talalhaté adatait,



illetve az ismerdsei nyilvanosan elérhetd informacioit. Osszesen kériilbeliil 305 ezer
felhasznalo toltotte le az applikaciot, de a szétterjedt begylijtési mechanizmusanak
koszonhetden, kozel 87 millié ember személyes adatait szerezték meg. Ezeket az adatokat
pedig eladtdk a Cambridge Analytica-nak. Tehat alapvetden volt egy sebezhetd pont a
Facebook adatvédelmi iranyelveiben. Hiszen a torténtekbdl kikovetkeztethetd, hogy a tech
orias is hozzajarulhatott az emlitett adatvédelmi hiba keretében, hogy a célzottan tudjanak
kampany anyagokat eljuttatni a bizonyos csoportoknak. Emellett a Facebook feliiletén
lehetdség nyilik hirdetések 1étrehozasara. Ezeket a hirdetéseket az atlagemberek is tudjak oly
moddon szerkeszteni, hogy azok bizonyos, valaszthaté fokuszcsoportokat célozzanak meg,
majd érjenek el. Ugyebar a Cambridge Analytica szdmara rendelkezésre allt tobb tizmillio
felhasznalorol kiterjedten az, hogy az élet szamos teriiletén mit preferal. Ezeket kihasznalva,
az algoritmusuk meghatarozta, hogy egy bizonyos ember, a hirfolyamat gérgetve olyan
hirdetést kapjon, ami személyre szabottan érinti 6t, és igy befolyéasolja a Clinton-rol, illetve
Trumprol kialakitott véleményét. Ugyanis, ha az algoritmus tudta, hogy egy eddig
demokratakat tamogat6 emberrdl van sz6, akkor mindenképpen megjelenjen neki egy video, a
Clinton kiiliigyminiszeri posztjat betolté iddszak alatt, altala tortént email szivarogtatasrol.
Ezt az ligyet az FBI a valasztasok el6tti utols6 honapban Ujra elkezdte kivizsgélni, ennek
tényét pedig a Cambridge Analytica algoritmusai kiterjedten elkezdték terjeszteni. Ha pedig a
rendszer masik oldalat nézziik, Big Five azt is kimodellezte, hogy mely allampolgarok
ellenzik a bevandorlést. Ezen személyeket pedig olyan hirdetésekkel céloztdk meg, hogy
amennyiben Trump elndk lesz, akkor egy hatalmas falat fog felhtizni az amerikai mexikoi
hatarra. Ezzel maris szimpatikus lett szamara a republikénus, igy maris nagyobb eséllyel ra
fog szavazni. Emellett a modszer forditott megkozelitésében is nagyban érintett volt a
Facebook altal tortént adatgytjtés. Ugyanis, ha a Cambridge Analytica algoritmusa latta, hogy
egy bizonyos felhasznald miket kedvel, miket oszt meg, azaz latta az online tevékenységiiket,
maris boviilni tudtak az adathalmaz bizonyos csoportjai.

Miutédn az tobbtizmillio felhasznalé adatainak, harmadikfél felé torténd atadasa napvilagot
latott, a Facebook-ot tobbszadzmillio dollaros biintetés érte. A vezérigazgatodjat Mark
Zuckerberget pedig az Egyesiilt Allamok Kongresszusanak Bizottsdga hallgatta ki, ahol igy
nyilatkozott: "Nem mértiik fel eléggé a felelosségiinket, ami oriasi hiba volt. Az én hibam
volt". Donald Trump pedig megnyerte a valasztasokat. Itt mertil fel a kérdés, hogy vajon
mindez mennyiben segithette eld végiil Trump gydzelmét az elndkvalasztason? Ugyanis a
kiilonboz6 kozvéleménykutatasok, eldrejelzések szinte kivétel nélkiil Clinton elndkké valasat

josoltak. Ennek ellenére, Trump olyan allamokat is megnyert, melyek korabban mindig is



demokrata partiak voltak. A botrany torténéseibdl is latszik, hogy egy olyan hatalmas cég,
mint a Facebook sem tudta kellden megvédeni a felhasznaloi legszemélyesebb adatait, és
kénytelen volt az adatvédelmi irdnyelveiket teljes mértékben atalakitani, hogy a jovében
hasonl6 ne fordulhasson eld. Azonban, ami a botrany 1ényegének keretet ad, az a Cambridge
Analytica vezérigazgatdjatol elhangzott mondat: ,,Létrehoztunk egy modellt, amellyel képesek
vagyunk megjésolni az Egyesiilt Allamok minden egyes lakéjanak a személyiségét.”

Tehat jelen esetben, egyik oldalt ott van egy cég, mely esetlegesen hibazott az adatvédelmét
illetden, illetve egy masik cég, ami ezt kihasznalva képes adatpontok 0sszességébol

meghatdrozni, hogy mi magunk kik is vagyunk.

3. Kozosségi oldalak szerepe

Ha a kozosségi oldalak altal mar ekkora lehetésége van egy algoritmusnak, a rolunk alkotott
kép kialakitasaban, elgondolkodtatd, hogyha mas, akar kiilonboz6 eszkozok altal a tobbi
altalunk virtualisan felvitt, megosztott, tarolt adatokbdl, vajon mennyire pontos kép sziiletne.
E mellett hozza kell tenni, hogy maguk a tech cégek is folytatnak adatkutatast, a sajat
adatbazisuk szdmara. Tobb kdzosségi oldal mar azt is figyelembe veszi, hogy a hirfolyamon
megjelent tartalmakat tovabb gorgetjiik-e, vagy megallunk annal, €s pontosan mennyi ideig.
Ennek oka, hogy a vallalatok is kialakitanak profilonként egy képet arrol, hogy a felhasznalé
érdekeltségi korei hova sorolhatok be, és ennek megfelelden alakitja ki szdmara az algoritmus
a jovében megjelend tartalmakat. Céljuk, hogy minél élvezetesebbé tegyék személyenként az
adott oldal, alkalmazas hasznalatat, és minél tobb 1d6t téltson el rajtuk. A masik faktor pedig a
személyre szabott reklamok elhelyezése, mely nem adhat okot a meglepddésre. Példaul a
Facebook bevételének legnagyobb részét, azaz 48%-at a reklambevételek adjak. A
legnagyobb médiacégek szamara sem Ujdonsag az adatok felhasznalasa. Két 6 célbol
folytatnak adatkutatast a médiadriasok, egyik az altaluk gyartott produkci6 kialakitasa. Egyes
produkcios cégek, korabban irt forgatokonyveket irattatnak at mesterséges intelligencia
segitségével. Ezt ugy kell értelmezni, hogy a programmal meg tudjak hatarozni, ki a
fokuszcsoportja a leforgatand6 filmnek. Egy bizonyos korosztaly, ami mellé koritik az
aktualis kotelezo trendeket, divatot, és politikailag korrekt tartalmakat, hogy etikailag is
tokéletes produkceid sziilethessen. Ezeknek a programoknak kvazi van egy vazlata, ami
folyamatosan frissiil, arrol, hogy mik azok a legfontosabb elemek jelenleg, amiknek egy
filmbe kell keriilnie. Ezeket is szintén kozvéleménykutatas célzati adatkutatassal allapitjak

meg. A film megjelenését el6zéen kiadott filmeldzeteseket, melyek egy produkciod



marketingjének alapvetd elemei, is ezen ,,szabalyok” és vazlatok alapjan allitjak ossze,
akarcsak az alatta bejatszott zené¢ket. Emellett magat a forgatast megel6z6 folyamatot, a
produkcid engedélyezését a Big Data segiti. A rendelkezésiikre all6, fokuszcsoportokbol
begyljtott informaciok altal 1étrehozott adathalmazban lefuttatjak a forgatokonyv alap
elemeit, a cselekmény vazlatos f6 pontjait, a Big Data algoritmusa pedig 1ényegében
kiszamolja, hogy van-e piaca a filmnek, mekkora koltségvetéssel érdemes dolgozni, illetve
mekkora bevételre lehet szadmitani, meghatarozott bemutaté datum keretében.

A masik f6 célja az adatkutatasuknak, a streaming szolgéltatd platformoknal figyelhetd meg.
A legnagyobb ilyen cég a Netflix, aki az adatvédelmi irdnyelveikben foglaltak szerint
automatikusan gyjti a felhasznaloi adatait. Begytjti, hogy milyen késziiléken vették igénybe
a szolgaltatast, a felhasznalo megtekintési elézményeit, keresési lekérdezéseit, valamint a
nézésével toltott idot. A vallalat bizonyos adatrészeket mas forrdsokbol is gytijt. Példaul
demografiai adatokat, érdeklédésen alapuld adatokat, internetes bongészési szokasokat.
Mindezek célja, hogy kialakitsa a felhasznald szamara azon feliiletet, melyen olyan filmek,
sorozatok felhozatalat kapja ajanlasul, amik az adatokbol leszlirtek alapjan egyértelmtien az 6

izlését képezik.

4. Az adatfelhasznalas okai

De a legfontosabb tényezd, hogy ezt mi, mint maganszemélyek szeretnénk-e. Ugyanis az
adatvédelmi szabalyok Iényege ¢s célja, hogy a személyes adataink semmilyen koriilmények
kozott ne sériiljenek, de a legfontosabb, ne keriiljenek harmadik félhez. Ez pedig nem csak a
mi érdekiink, hanem az egyes nagy vallalatoké is, mint a Google, Apple, Amazon, Facebook
stb. Ugyanis példaként az Europai Uni6 altal 2016-ban meghozott 4ltaldnos adatvédelmi
rendelet szerint: ,,4 rendelet kulcsszerepet jatszik az alapveté jogok megszilarditasaban a
digitalis korban, és osztonzoleg hat a kereskedelemre azdltal, hogy vilagosabb szabdlyokat
vezet be a vallalkozasok és a kozigazgatasi szervek szamdara a digitalis egységes piacon. Az
egyetlen atfogo jogszabaly megsziinteti a tagadllamonként kiilonbozo szabalyozas jellemezte
széttagoltsagot és a felesleges adminisztrativ terheket.” Vagyis az Eurdpai Unio
megkozelitése az, hogy az allampolgaraik adatainak védelme érdekében, kdzpontositott
felligyeletet biztositanak, annak problémamentes miikodése érdekében. Emellett 2020
juliusaig létezett egy bizonyos ,,USA-EU adatvédelmi pajzs” melynek l1ényege a kdlcsonds
gazdasagi digitalis adatok kozvetitése volt bizonyos biztonsagi keretek kozott, azonban ezt az

Unié megsziintette, és a még nagyobb szigoritast szorgalmazta. Ebbdl is latszik, hogy az



egyes politikai dontéshozok is érzik annak a sulyat, ha ekkora mennyiségii adattovabbitasrol
beszéliink. Illetve, ha az EU és egy adott tagallam oszt meg egymadssal adatot, azt csak akkor
kaphat meg egy harmadik orszag, ha az a két fél kozott meghozott adatvédelmi szabalyokat
ugyanugy betartja, valamint tobbszori engedélyadas sziikséges. Megfigyelhetd, hogy az egyes
szervezetek, gazdasagi politikai egyesiiletek minél zartabban kezdik kezelni az allampolgarok
személyes adatait. Ennek okdn vehetd €szre a nagy tech cégek folyamatos frissitései az
adatvédelmi szerzédéseikben. Ugyanis Ok is torekednek arra, hogy altaluk semmiképpen ne
torténhessen, egy esetleges adatszivargas.

Masféle megkozelités Kina helyzete, a személyes adatok tekintetében. Ugyanis a Kinai
Népkoztarsasag szempontja az az, hogy a biztonsag jegyében megfigyeli az allampolgarok
online tevékenységét, és abbol von le kovetkeztetéseket. igy szamos elkovetett, illetve
bekovetkezendd bilincselekményt ki tudnak szlirni, meg tudnak jésolni. A biztonsagpolitika
nagyban hozzéjarul az adatvédelem kérdéséhez az egész vilagon. Ugyanis az elmult években
Eurdpaban és az Egyesiilt Allamokban is megnétt a terrorcselekmények szama, Sok esetben a
titkosszolgalati szervezetek, utdlag online feliileteken lefolytatott beszélgetésekben talaltak
meg, a bizonyos elkdvetdk terveit. Ennek jegyében az Union beliil megkezdddott a bizonyos
terror-gyanus személyek folyamatos monitorozasa. Ezeket a személyeket is részben
adatkutatassal tudtak kisziirni. Ugyanis a hasznalt algoritmusok ki tudjak mutatni, ha egy
bizonyos személy szélsoséges oldalakat, vagy ideoldgidkat €ltetd, megoszto tartalmakat néz,
vagy keres rajuk. Emellett a mesterséges intelligencia e téren olyan szintre fejlodott, hogy
egyes Egyesiilt Allamokban 1év6 védelmi szervek azt allitjék, az altaluk fejlesztett gépek
képesek egy esetleges terrortamadas kialakulasat elére jelezni. Ennek jegyében elmondhato,
hogy ugyan a személyek adatvédelme prioritast élvez, de igy is sziikség van azok
monitorozasara, bizonyos kereteken beliil. Utobbi ambivalens kijelentésnek hathat. Azonban
ezen dolgoznak folyamatosan az egyes orszagok, és azok vezetdi, hogy miképpen oldhaté
meg az adatkutatas, az adatok elemzése, majd felhasznalasa ténylegesen biztonsagos keretek
kozott, és ezek a folyamatok semmiképpen sem sérts€k az allampolgarokat. A hangstly pedig
az etikan van. Ezeknek az intézkedéseknek etikusnak kell maradniuk, valamint be kell
tartaniuk az allampolgarok altalanos személyi jogait. Ennek jegyében megemlitendod, a 2021-
ben tervezett ,,photo-scan” eljaras az Apple tech cég telefonjain az Egyesiilt Allamokban.
Ennek a célja a kiskortiak bantalmazasaval kapcsolatos tartalmak kisziirése, majd azok
jelentése a renddrségnek. Minden Apple telefonnal rendelkezd amerikai allampolgar
fényképeit automatikusan ellendrizné az algoritmus, és atfuttatna egy adatbazisban. Ha taldl a

korabban emlitett bincselekménnyel kapcsolatos fajlt, azonnal jelenti a szerveknek tovabbi



intézkedés érdekében. Szamos adatvédelemmel foglalkoz6 szakember szerint hatalmas hiba
ez az intézkedés a személyes adatokkal szemben. Ugyanis nem maga az ok a helytelen.
Minden ilyesfajta blincselekmény ellen fel kell Iépni. A probléma jelen esetben, ha egy
cégnek szabadkezet adunk, mellyel talsdgosan nagy feleldsség jar. Ha lehetdsége nyilik
minden felhasznaldja személyes fényképei koze betekintést nyernie a mesterséges
intelligencidja szamara, az komoly negativ kovetkezményekkel jarhat. Jelen korunk egyik
legbefolyasosabb iizletemberének, Elon Musknak, hatarozott véleménye van a mesterséges
intelligenciarodl. ,,A mesterséges intelligencia sokkal veszélyesebb, mint a nukledris
fegyverkezés”

Ugyanis a korabban emlitett példak soran, amikor az adatkutatas érintett volt, mar nem
csupan emberek altal iranyitott folyamatokrol van szo. Ezeket a miiveleteket, algoritmusokat
tobbségében mar mesterséges intelligencidk kezelik. Ezeket, akdrcsak az adatvédelmet kelld
biztonsagi keretek kozott kell kezelni. Egyértelmiien problémava valna, ha ezek a
mechanizmusok folyamatossa valnanak, méasszdoval automatizalva lennének. Az az allando
teljeskortt monitorozast jelentené. Jelen helyzetben pedig nem csak a virtualis vilagban
»otthagyott” digitalis [dbnyomunkrdl beszéliink. A telefonok, és az azokban talalhato
applikéciok az esetek tobbségében, maguktol, automatikusan kdvetik a mozgésunkat, taroljak
majd feldolgozzak. Nem véletlen figyelheté meg, hogy egyre tobbszor olyan értesitéseket
kapunk, ami a korabban latogatott helyszinekkel kapcsolatosak. Ezek a nyomkdvetd
mechanizmusok tanulnak, és kitérképezik az altalunk bejart teriileteket. Ilyenkor, nem
meglepd az a jelenség, ha szamos esetben bizonyos applikéaciok, foként kdzosségi

fgy lehet megérteni azt a korforgast, amit korabban a Cambridge Analytica is képviselt
bizonyos pontokban. Még ha nem is vagyunk tudatdban, de mi kozliink szdmos személyes
adatot ezekkel a programokkal, amiket az felhasznal. Amit mi érzékelhetiink jelen helyzetben
az a marketing oldala. Vegyiink példanak egy kitalalt vallalatot, mely ruhdk értékesitésével
foglalkozik. A vallalat elhelyez egy hirdetést egy kdzdsségi oldalon, egy fokuszcsoporttal. A
fokuszcsoportban szerepel az életkor, az orszag, valamint a nem. Meghirdet egy ndi
ruhakollekciérol szo16 reklamot azon a kzdsségi oldalon, azzal a kikdtéssel, hogy 6
konkrétan a 18-24 év kozotti Budapesten €16 ndket szeretné megszolitani. A hirdetés ¢l,
kozben vegyiink egy személyt, aki a helymeghatarozas alapjan biztosan Budapesten €I,
valamint nem kapcsolta ki a kozosségi oldal nyomkovetési funkcidjat. Az a személy jelen
esetben jart egy bizonyos plazaban, majd betért egy n6i ruhdkat is arul6 boltba. Ez a bolt

szintén megjelenteti magat az interneten, helyszinnel egyiitt, hogy 6 ilyen és ilyenfajta ruhdkat



arul, koztiik ndieket is. A személy hazamegy. Majd, ha megnyitja a telefonjat a nap végén,
akkor nagy valosziniiséggel a hirfolyamat gorgetve, szembe talalja magat a vallalat
hirdetésével. Ugyanis a mesterséges intelligencia osszekapcsolta a személy altal meglatogatott
helyszint, és az az altal megosztott informaciot, a cég altal eladni kivant aruval. A bolt és a
vallalat nem egyezik, a program mégis 0ssze tudta kapcsolni a kett6t, majd megcélozni a
személyt, az adatpontok alapjan. Ez az az 6sszefliggési rendszer az, amibdl lathaté mekkora
sullyal bir a helymeghatarozasi funkcié bekapcsolasa is. Hasonlo helyzetrdl van szo, ha
engedélyezziik a mikrofont hasznélatat bizonyos applikaciok szamara. Ugyanis a telefonok
mikrofonjait felhasznalva, az egyes programok mogott dolgozo szamitogépek képesek
felismerni az altalunk elhangzottakat. Ezek pedig szintén felhasznalhatdk kiillonb6zo
marketing célokra. Példaként, ha egy személy sz4jabol tobbszor elhangzik, hogy 6 a
kiilonb6z6 kézidrakrol beszEl, akkor elobb utdbb a kdzosségi oldalak feliiletén,
megjelenhetnek orakkal kapcsolatos reklamanyagok.

Ugyanakkor le kell szogezni, hogy ezen példak nem minden esetben azt mutatjak be, hogy ez
a technologia negativ. Mivel Iényegében, ha az emlitett marketing célba ér, és a konkluzio
esetiinkben a termék vasarlasa lesz, akkor kolcsonos siker konyvelhetd el. De itt kell feltenni
a kérdést, hogy milyen aron?

Példaul a Cambridge Analytica esetében azt a kovetkeztetést is levonhatjuk, hogy bizonyos
allampolgarok olyan hirekrdl vehettek igy tudomast, amirdl normalis esetben lehet, hogy nem.
Ugyanis felhozhato ellenérvként, hogy az Egyesiilt Allamokban talalhaté médiacégek
tobbsége nem tdmogatta Trumpot, ennek okéan féként réla volt hallhatoé negativ informacié az
egyes médiumokon. A bemutatott mikrotargetalds altal az informaciok vegyitettek lettek,
tehat mashonnan is tudott informalodni az adott személy, nem csak a mainstream média altal.
Ha a helymeghatarozast vessziik figyelembe, és tegyiik fel valaki sportol, akkor nagy
segitségnek tudhato be, egy applikécio pontos elemzése az 6 mozgasarol, majd az abbol
megallapitott egészségiigyi adatok személyre szabott kozlése. A kulcsszo esetlinkben a

személyes.

5. Megoldas a biztonsagos adatfelhasznalasra

Ugyanis lathatjuk a j6 oldalait is az adataink felhasznaldsanak. Azonban a megoldas abban
rejlik, hogy ez a folyamatos adatfeldolgozés az egyen személyek érdekeit, egyenként
képviselje. Nem pedig egy nagy halmazként. Példaval élve ezt ugy kell elképzelni, hogy egy

buborékban van az adott személy kdzépen, a buborékon beliil az adatai pedig koriiltte. A



személy korbe nézve barmikor tud szemezgetni az adatai kdzott, és amikor valamelyikkel
kapcsolatban neki valamire sziiksége van, azt az adatot, vagy adatokat, kifel¢ mutatja,
kozvetiti a tobbi buborék felé, amik azokat 14tjak, de azt nem, hogy ki van a buborékban.
Ugyanis megmarad a személy inkognitdja. Ugyan 6 kozolt adatokat, de nem lettek azok az
adatok egy személlyel 6sszekapcsolva. A megoldas véleményem szerint, az adott ember
személyének, a biztonsaganak a meg6rzésén alapszik. Igy egy komfortérzetet kaphat a
felhasznalo is, aki barmely alkalmazast hasznalja, tudja, hogy az 6 érdeklddési kore ugyan
elérhet egy bizonyos harmadik felet, de ezt tigy teszi, hogy az ¢ személyes adatai
inkognitoban maradnak. Ez megoldast jelentene mind a maganszemélyek, mind a tech cégek,
mind a kormanyok szdmara. Természetesen ez személyes elképzelés, de ez egy esetlegesen
jarhat6 Gt alapgondolata. Am itt kell ratérni arra, hogy miként keriil megvédésre mindez. Itt
tovabbra is arrdl beszéliink, hogy folyamatosan megosztjuk az adatainkat, de egy kezdetleges
¢s esetleges megoldast talaltunk arra, hogy miként lehetne elkiiloniteni a személyiségiinkkel
jar6 adatokat az érdeklédési koreinkkel jaro adatoktol. Tovabbra sincs megoldva a védelem
kérdése. Ennek a megoldasanak kezddbastyait lathatjuk a kordbban felsorolt intézkedésekben.
Azokban a szabalyokban, torvényekben és irdnyelvekben, melyeket a tech cégek és a
korményok hoztak, hoznak meg. Azonban a példaként felhozott adatvédelmi pajzs
felbomlasa, jele annak, hogy erdsen nincs egyetértés, a vezetd orszagok kozott sem. Ennek
okan pedig maga a rendszer sem miikddik, hiszen ebben az esetben egy olyan miikodési
folyamat kovetkezik be, ami nem csak a nagy, de a kis vallalatok érdekeit sem képviseli.
Mivel a globalizacié egy mar-mar bekovetkezett folyamat, itt a kereslet kinalat globalis
szintlivé notte ki magat. A mikrotargetalas pedig nem tudja elérni a céljat, ha 1ényegében
kontinenseken beliil is kiilonféle akadalyokba litkézik. Pedig a nagyvallalatok céljat a Google
adatvédelmi irdnyelvei is kimondjak: ,, Az adatokat azért gyiijtjiik, hogy jobb mindségii
szolgaltatasokat nyujthassunk valamennyi felhasznaloinknak — kezdve az alapveté dolgokkal,
példaul annak kitaldlasaval, hogy milyen nyelven beszélnek, egészen a bonyolultabb
keérdésekig, példaul, hogy milyen hirdetéseket talalnak leginkabb hasznosnak” Hiszen, ha egy
Egyesiilt Allamokban 1év6 vasarlo barmit szeretne venni, barmely kategoriaban, és pont az
Eurdpai Unidban, azon beliill Magyarorszdgon lenne szadmara a tokéletes elado és annak
terméke, akkor nem fogjak egymast ,,elérni”, hiszen a két fél adatvédelmi térvényei
kiblokkoljak egymast. Vagyis, ha csak az érdeklddési koreinket, orszagonként, kiillonb6zo
szabalyozasok védik, azok a tech cégek szamdra hasznalhatatlanna tennék azt, ami
lényegében elkeriilhetetlen, az adatok jo célu felhasznéldsat. Erre lenne esetleges megoldas,

egy egyesitett, konkrét szabalyok ¢€s iranyelvek kozé elhelyezett, globalis adatvédelmi
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torvény. Melyet szigoruan ellendriznének a hatdsagok. Erre pedig a kezdélépések
megtorténtek, ugyanis az Eurdpai Unio 1étrehozta az egyesitett adatvédelmi szabélyzatot a
tagallamok szamadra: ,,4 2016 mdjusaban elfogadott adatvédelmi csomag célja, hogy
felkeszitse az EU orszagait a digitalis korra. Az eurdpaiak t6bb mint 90%-a azt szeretné, hogy
EU-szerte mindeniitt ugyanazok az adatvédelmi jogok illessék meg — fiiggetleniil attol, hol
kezelik a személyes adatait.”

A felsorolt intézkedések ismeretében érdemes megemliteni Edward Snowden véleményét
ezekrdl, melyet a lisszaboni Web Summit-on fejtett ki egy videdhivason Oroszorszagi
otthonabol 2019-ben. Azonban eldtte vizsgaljuk meg ki is 6. Snowden az CIA-nal azaz az
Egyesiilt Allamok Kozponti Hirszerz6 Ugynokségénél dolgozott, mint szamitogépes
szakember. Miutan magasabb pozicioba keriilt, szembesiilt a ténnyel, hogy a CIA az NSA-
ével, azaz a Nemzetbiztonsagi Ugynokséggel kardltve, szinte a vilag dsszes orszagat és annak
lakoit lehallgatja valamilyen formaban. Mindezt a biztonsag jegyében teszik. Snowden latta,
hogy pillanatok alatt képesek egy atlagember szamitégépén 1évo kamerat bekapcsolni, és latni
azon keresztiil a torténéseket. Lehetdségiik van a legkiilonb6zébb kozosségi oldalakon tarolt
privat adatokhoz val6 hozzaféréshez. Snowdent ez annyira megddbbentette, hogy az eset
végiil arra kényszeritette, hogy rendkiviil bizalmas, NSA dokumentumok ellopasahoz, majd
késObb internetre vald feltdltéséhez vezetett. A célja ezzel az volt, hogy a vilag megtudja ez
zajlik a hattérben. Visszatérve Snowden véleményére a kiilonb6zo szervezetek adatvédelmi

”»

intézkedéseirdl. “The problem isn’t data protection,”. “The problem is data collection.
Regulating protection of data presumes that the collection of data in the first place was
proper, that it was appropriate and that it doesn’t represent a threat or danger. That it’s okay
to spy on your customers or your citizens so long as it never leaks, so long as only you are in
control of what it is.” A probléma nem az adatvédelem A probléma az adatgytijtés. Az adatok
védelmének szabalyozasa feltételezi, hogy az adatgyiijtés elsdsorban megfeleld volt, és nem
jelent fenyegetést vagy veszEélyt. Nem baj, ha kémkedsz az ligyfeleid vagy a polgarjaid ellen,
amig az soha nem szivarog ki, amig csak te vagy az irdnyitdja annak, hogy mi az. Tehat
ahogy korabban is elemeztem, alapvetden a biztonsag jegyében nem az jelenti a legnagyobb
gondot, hogyha az emberek megfigyelés alatt allnak. Az adat mennyisége a probléma, és
annak a biztonsaga. Ha tobbszazmillid, akar milliard ember adatait taroljak, és folyamatosan
frissitik, mi a garancia arra, hogy ehhez nem lesz harmadik személynek hozzaférése. Az 6 ¢16
példaja is tokéletes. Altala tortént egy kiszivargas. Kiszivarogtatta a vilag egyik legjobban
védett ligynokségének bizalmas dokumentumait. Ebbdl kell kovetkeztetni arra, hogy mi a

kovetkezménye annak, ha ez hasonléan megtorténik, de az atlag allampolgarok személyes
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adataival. Ez az a probléma, amit nem vizsgalnak kelléen. Vagyis az adatok mozgasanak és
elemzésének a védelme halad a teljes biztonsag felé. Azonban az adatok halmazanak védelme
nem. Erdemes megemliteni a 2021 oktdber 4-én tortént incidenst, a nagy Facebook leallast. A
médiadrids Osszesen hat és fél oran keresztiil leallt, mellyel egyiitt a Messenger és WhatsApp
tizenetkiild6 alkalmazas, valamint az Instagram képmegoszté platform is. Ahogy a
korabbiakban szo6 volt réla, ezek mind tobbmilliard személyes informaciot kezelnek. A
szakértok elsészamu aggodalma a torténtekkor nem az elérhetetlen oldalakkal valo
elégedetlenség volt, hanem az altaluk tarolt adatok kellden biztonsdgban vannak e. Az
Osszeomlés oraiban pedig megjelentek az elsd hiradasok arrél, hogy koriilbeliil masfélmilliard
felhasznalo adatai szivarogtak ki. Olyan informaciok, mint név, lakohely, ismer6sok, email
cim, telefonszam. Az adatokat pedig egyértelmiien iizleti céllal szerezték meg, amit késobb
értékesiteni tudnak. Megdllapithatd, hogy még ilyen hatalmas cégek esetében torténd digitalis
leallaskor is megtorténik a hekkerek altal valo helyzetkihasznélas. Ennek pedig az aldozatai
ugyancsak a felhasznaldk, ismét. Latnunk kell, hogy a torténtek maganak a Facebooknak is
kellemetlen kdvetkezményeket okoztak. Az egyik nagy rivalis médiacég, a Twitter, kapva az
alkalmon, bejegyzést tett kozzé ,,Hello, literally everyone” kijelentéssel, azaz Udv, mindenki.
Valamint a Facebook csoport vezérigazgatdja Mark Zuckerberg 7 milliard dollaros
vagyonbeli veszteséget konyvelhetett el, a zuhan6 részvényarak okan. fgy megallapithato,
hogy a tech vallalatok szdmara is prioritast kellene élveznie a tomeges adatok védelmének.
Tehat maga a Big Data, amibdl szamos cég, és olykor maganszemélyek is ugymond
taplalkoznak a kiilonb6z6 célok véghezvitelében, a Big Data nincsen kelléen védve. Azzal,
hogy ekkora adathalmazzal rendelkeznek a szervezetek cégek stb. mondhatni hatalomra
tesznek szert. De mi is ad er6t ennek a hatalomnak? Magéanszemélyek személyes adatai.
Személyes informaciok egyénekrdl. A kérdés abban meriil fel, hogy vajon mi ad garanciat
arra, hogy a mi altalunk megosztott magan informacio épito jelleggel lesz felhasznalva. Mert
jo oldala is van ekkora adatmennyiség hasznalatanak. Ha az alapoknal elemezziik a szituéciot:
Ha én egy adott programnak engedélyezem, hogy kovesse azt hany kilométert futok le
bizonyos id6 alatt, azt 6 rendszerezni tudja. Ezentll még statisztikat is készithet az én
egészségiigyi allapotomrol, szamitdsokat végezhet, tanadcsokkal lathat el. Beoszthatja a napi
idémet, hogy mennyi energiat forditsak jelen esetben magara a sportra. Egy visszajelzést
képes nekem szolgaltatni sajat magamrol. Raadasul rengeteg 1d6t is megsporolva. Nézziik
meg ezt a példat sokkal nagyobban. Ha egy tomegkozlekedési cég latja a publikusan
megosztott, személyek egyenkénti mozgasterét egy adott varosban, akkor messzemend

kovetkeztéseket vonhat le a hasznalt program. Az emberek adataibdl levonja a tanulsagot,
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hogy mekkora mennyiségli ember, mikor és merre mozog. Ezen informaciok fiiggvényében
tudja a legtokéletesebb vazlatot kialakitani arra, hogy bizonyos tomegkdzlekedési jaratok, a
legkiilonbozobb kategoridkra lebontva, milyen felosztasban, milyen idéintervallumokban
kozlekedjenek. Igy lathatjuk, amikor az adatok a sajat célok érdekében lettek felhasznalva,
illetve a kozj6 érdekében. Emellé kell parhuzamosan lefektetni azon jelenségeket, amikor a
cégek szintén ilyen méretekben elemzik az adatokat, csak éppen tizleti célok érdekében.
Azonban maga a technoldgia mar korantsem itt tart. A korabban emlitett Big Five
személyiségmodell pont azt a tényt huzza al4, hogy nem sima adatpontokrdl besz¢liink
egyénenként. A procedira mar visszafele is miikodik. Azaz az adatok 0sszekapcsoldsabol
szinte tokéletességgel megallapithatd egy ember személyisége. Valamint 0sszefliggések
allapithatok meg bizonyos adatok kozott. Bizonyos kornyezeti hatasok hatassal birnak egy
emberre, ez alapvetd megfigyelés. Ugyanez megéllapithat6 adatok esetében. Ha az Amerikai
Egyesiilt Allamokon beliil, vesziink egy dél-kézép allamot, az ott lako emberek tobbségérdl
nagy valoszintiséggel kimondhat6, hogy republikanus politikai nézeteket vall. Ha pedig errdl
a program, az adatok alapjan még jobban meg szeretne gy6zddni, elég végig futni a tobbi
informdciot az elemzett illet6rdl, és talalni olyan pontokat, amik tovabb erdsitik a ,,gyanut”.
Tehat mar magabol az egyik legalapvetébb személyes informacidinkrol, a lakdhelytlinkrol
kiindulva lehet majd a kés6ébbiekben messzemend kovetkeztéseket levonni valakirdl,
szimplan ugy, hogy az adatok kozotti 6sszefliggést felismerjiik. Ezt ugy kell értelmezniink,
hogy az adatkutat6 rendszerek, mar egy olyan személyes adatunkrol is képesek tudomast
szerezni, amit mi egyaltalan, sesmmilyen forméban nem osztottunk meg a virtualis térrel.
Bizonyos informacié morzsak hatassal vannak egymasra, majd egymasra épitkezve, egy
nagyobb korképet alkotnak. Esetiinkben egy emberrdl, és az 6 személyiségérol.

fgy a vizsgalati fokuszomba helyezem a kérdést, hogy mi a kommunikacio a kiils6 felek
részérdl abban a megallapitasban, hogy a mi személyes adatainkat taroljak és felhasznaljak?
Ha megnézziik a vilag barmely orszagat, vagy orszagok kozotti megallapodasokat,
szovetségeket, szervezeteket, akkor arra kdvetkeztetésre juthatunk, hogy alapvetd
mechanizmusuk, a politika. Politikusok a vezetd személyek, melyeket mi magunk az
allampolgarok valasztunk meg, hogy képviseljék az altalunk preferalt érdekeket, valamint
iranyitsak azon folyamatokat, melyek elengedhetetlenck egy orszdg miikodésében. Ezen
vezetd személyeknek kotelességiik, hogy az adott cselekedeteik kovetkezményeképpen az
emberek felé is kommunikaljak, a dontésiik mogotti okokat. Itt keriil fokuszba az elemzett
teriilet az adatkutatds. Ugyanis e vezetd politikai er6k, ha megkérdezésre keriilnek a

adatfelhasznalas, azon beliil a személyes adatok kezelésének témajaban, akkor az emberi 16t
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egyik legfontosabb eleme valik igymond indokka, a biztonsag. Ennek korunk egyik
legjelentOsebb katasztrofajanak, a 2001. szeptember 11.-1 terrortamadés utan bevezetett
intézkedések adhatnak legpontosabb példat. Ugyanis a torténések megkdvetelték, hogy az
embereknek muszaj a biztonsagérzetet biztositani. A szadmos intézkedés kozott, egyik
legkiemelenddébb, az USA repterein megtalalhaté ellenérzé pontok. Ezeknél az
objektumoknal, a tovabb haladasnal a teljes atvilagitason tul kételezo lett az ujjlenyomat
vizsgalat is. Mindenki, aki az Egyesiilt Allamok teriiletén repiildgéppel érkezik, vagy tavozik,
kotelessége mindkét kezének ujjlenyomatat régziteni, a kordbban emlitett NSA adatbazisanak
részére. Tokéletesen bemutatja a példa, az emberek szamara, hogy az legszemélyesebb
adataikat taroljak, és monitorozzak, azonban mindez annak a fényében torténik, hogy a
jovoben soha tobbet ne fordulhasson eld hasonlo6 katasztrofa. Ezen intézkedés
tovabbfejlesztését tapasztalhatjuk ma is, szerte a vilagban. Nem csak magarol a
terrorelharitasrol van sz6, hanem magérél a blinmegel6zésrol is. A biztonsag mara egy olyan
értékké notte ki magat, melyet minden eszkdzzel igyekeznek a kormanyok sajat
allampolgéraik szdmara maradéktalanul biztositani. A kiilonbséget ugyanakkor latni kell egy
europai orszag, és Kina esete kozott. Mig eldbbi esetében az alapvetd adatainkat ugyan
taroljak, de az esetek tobbségében csak akkor keriilnek elétérbe bizonyos személyeknek az
adatai, ha arra nyomos ok adott indokot. Ennek oka foként a személyiségi jogok védelme.
Utdbbi példa esetében azonban, a kinai korményzas a teljes megfigyelést preferalja. Az
egyéni online tevékenységeken til, a kozteriileteken torténd cselekedetet is Osszevetik, €s az
igy kapott képet elemzik. Mondhatjuk, hogy igy 1ényegében elveszett maga a személyes tér,
ellenben igy ki lehet jelenteni, hogy a biztonsag érdekében, a rendelkezésre allo eszk6zok
maximalis kihasznaltsaga lett a cél. Ez pedig mar az egyének 6sszességének a dontése, hogy
vallaljak ezt a velejar6 procedurat, a személyes védelmiik érdekében. Valamint felmeriil a
bizalom kérdése, amire Snowden is utalt. Mert az egyének Osszessége az az adatok
Osszességét jelenti. Ugyanis igy ki lehet jelenteni, hogy a személyes védelem érdekében jottek
létre ezen adathalmazok. De ennek fényében ezen adathalmazok is ugyancsak védve vannak-
e. Igy az intézkedések okén ez az elsd szami feladata a kormanyzatoknak, hogy a személyes

biztonsag mellett, az adat biztonsag is garantalva legyen.

6. Az oriasvallalatok felelosségvallalasa

A vizsgalat kérdésének masik elemezni kivant teriilete a nagy cégek esete. Tobbségében a

korabban is emlitett technologiai vallalatok kezelik a személyes adatainkat. A Google sajat
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adatvédelmi szabalyzata el6tt olvashatjuk: ,, When you use our services, you re trusting us
with your information. We understand this is a big responsibility and work hard to protect
your information and put you in control.” Az 6 kommunikdciojuk tényként kozli, hogy
amikor a szolgaltatasaikat igénybe vessziik, akkor mi bizalmat fektettiink abba, hogy
megvédik a mi informécioinkat. Emellé pedig kozlik, hogy tisztaban vannak azzal, hogy ez
egy nagy feleldsség résziinkrol és résziikrdl is. Azonban keményen dolgoznak azon, hogy az
altalunk megadott informaciok védve legyenek, és mi, azaz a felhasznalok iranyithassanak.
Alapvetden elismeri a Google a személyes adatkezelés védelmének veszélyét, és igy lizeni azt
a felhasznalok szamara, hogy ennek ismeretében 6k dolgoznak ezen a probléman
folyamatosan. Természetesen itt nem csak arr6l beszéliink, hogy a cég miként probalja
meggy0Ozni arrdl, hogy adataikkal segitség a munkdjukat, hanem el6térbe helyezik azt a
jelenkori szituaciot, hogy veszélyben van az online térben az felhasznalok altal 1étrehozott, és
altaluk kezelt adathalmaz. Ennek okan kovetkeztethetd, hogy az adatvédelem prioritést élvez
esetlikben. A kozosségi média orids Facebook a kdvetkezoképpen kezdi adatkezelési
szabalyzatat: ,, Ez a szabdlyzat azon informaciokat hatdarozza meg, amelyeket a Facebook, az
Instagram, a Messenger és a Facebook dltal kinalt egyéb termékek és funkciok tamogatasa
celjabol kezeliink” Ahogy utalnak is rd, a Facebook alé tobb kiilonallo online platform is
tartozik. Azonban ezek a kozdsségi oldalak, fényképmegoszto alkalmazasok, illetve
tizenetkiildo programok, egy, k6z0s adatbazist hasznalnak az adatok tarolasara. Tehat az
adathalmaz tobb forrasbdl is begytijti a kiilonbozd informacidkat rolunk. Ahogy pedig
megfogalmaztak, ezen termékek a mi adataink alapjan miitkddnek. Tehat kozlik veliink, hogy
a mi személyes adataink 0sszessége adja a mechanizmusat, azaz az algoritmusat a Facebook-
nak, és termékeinek. Igy a felhasznald egy kolcsonos megallapodasként tekinthet arra, hogy &
atadja a platformnak adatait. Ha haszndlni szeretné a k6z6sségi oldalt, akkor annak az a
feltétele, hogy személyes informécioinak felhasznéalaséba beleegyezik. Az Apple adatvédelmi
szabalyzata igy kezdodik: ,, Apple’s Privacy Policy describes how Apple collects, uses, and
shares your personal data. In addition to this Privacy Policy, we provide data and privacy
information embedded in our products and certain features that ask to use your personal
information. This product-specific information is accompanied by our Data and Privacy
Icon”

A cég elore kozli, amint majd szabalyzatuk bemutatja, hogy pontosan hogyan gyjti,
hasznalja és osztja meg a személyes adatainkat minden egyes termékiik. Ezt pedig
termékcentrikusan teszi, azaz minden produktumhoz kiilon adatvédelmi iranyelv tarsul.

Ennek fényében maximalisan garantaljak az adatvédelmet. Vagyis a vasarloik teljességgel
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tisztaban lehetnek, hogy az altaluk atadott informaciok csak is az 6 engedélyiikkel keriilnek az
Apple adatbazisaba.

A vizsgélt kérdéshez tarsult példak fényében megallapithatjuk, hogy a két f6 ok-okozati indok
az adataink felhasznaldséra, az a biztonsag, illetve a vallalati miikodés segitése. Erdemes a
tech cégek esetében megemliteni a kiilonbozo tizenetkiildd alkalmazéasok esetét is. Ugyanis
ezen applikaciok az életiink szerves részeivé valtak. Ennek oka nem csak az azonnali
tizenetkiildés lehetdsége, hanem az opcio, esetleges hanghivasra vagy hangiizenet kiildésre. A
legtokéletesebb példa az eleinte ,,encrypted” azaz titkositott beszélgetésrdl elhiresiilt
WhatsApp esete. Azonban ezt az alkalmazast felvasarolta 2014-ben a korabban részletesen
elemzett Facebook. Ennek kovetkezményeképpen szervesen atalakult a WhatsApp
adatvédelmi szabalyzata. Olyannyira, hogy az legnagyobb visszhangot kivalto frissitést nem
elfogadésa esetén, korlatoztadk az applikacié jelentds funkcioit.

., We’ll continue to display a notification in WhatsApp providing more information about the
update and reminding those who haven’t had a chance to do so to review and accept. We
currently have no plans for these reminders to become persistent and to limit the functionality
of the app, The new policy is about the messages you sent to businesses via WhatsApp will be
shared with Facebook too. This basically means that messaging a business on WhatsApp is
not the same as one-on-one chat with your friends and family. The personal chats will remain
private and no one can access them as the platform is end-to-end encrypted.”

Ennek értelmezése szerint, az egymas kozott elkiildott izenetek, képek, hangfijlok, videok
tobbé nem tartoztak a teljes titkositds védelme alatt, hanem egyenesen tovabbitasra keriiltek a
Facebook szervereihez. Vagyis ugyanabba a tombositett adathalmazba keriiltek, melynek
veszélyei a legjelentdsebbek. Nem f6ltdl elrugaszkodott elképzelés. ha azt jelentjiik ki, hogy
két ember kozott elkiildott tartalmak, egyértelmii példai a maganszféranak. Ugyanis itt nem
feltétlen a biztonsagi tényezokre kell gondolni, hanem ugyancsak egy ember személyes
informaciora. Olyasfajta informacidcsere, amirdl szé van, mely magaval hordozza azon
adatokat is, amik alkotd elemei egy emberi kapcsolatnak. Jelenesetben pszichologiai oldalrol
érdemes a szituaciot megkdzeliteni. Ki lehet jelenteni, hogy nagy valdszinliséggel az emberek
tobbségének nem elfogadhato, ha ezen adatok, egy olyan Big Data rendszerben vannak
tarolva, mely nem csak gazdaséagi célokat szolgal, de kiberbiztonsagi szempontbol is
megkérdojelezhetd. A WhatsApp felhasznalok szama a vilagon sszesen 2 milliard. Ennek a
hatalmas bazissal rendelkez6 alkalmazasnak a kommunikacioja, az adatvédelmi szabalyzast
tekintve, pedig szintén a felhasznalo irdnyaban intézett kdlcsonds megegyezés volt. Azaz, ha a

letolto elfogadja az adatok kozvetitésének tényét, vagyis a frissitést, akkor tovabbra is teljes

16



mértékben igénybe veheti az applikécio szolgaltatasait. Ebben a kategoridban megemlitendo
ellenpélda a Signal alkalmazas esete. A 2014 6ta miikodo cég leginkabb az utobbi években
lett népszerii az emberek korében, foként az imént elemzett eset okan. A Signal folytatta a
teljes kora titkositott tizenetkiildés lehetdségét, valamint tobbszordsen visszajelzést kér arrdl,
hogy valdban a telefonkésziilék tulajdonosa hasznalja-e, a ré let6ltott programot. ,, Signal is
designed to never collect or store any sensitive information. Signal messages and calls cannot
be accessed by us or other third parties because they are always end-to-end encrypted,
private, and secure.” Lényegében elmondhato, hogy a Signal {6 kommunikacidja a letoltdi
felé, hogy 6k semmilyen esetben sem hasznalnak fol vagy gylijtenek barmiféle érzékeny, azaz
személyes adatot. A hangsuly pedig a privatszféra, illetve a védelem szén van. Ugyanis a
kettd betartasa biztositja a felhasznal6 egyértelmii biztonsagat a tekintetben, hogy adatai a
helyén vannak kezelve, ami az, hogy az egyének birtokaban maradnak. Azonban meg kell
jegyezni, hogy mind a WhatsApp, mind a Signal esetében az Adatvédelmi Szabalyzatok
kiilon az egyes orszagok vagy szervezetek torvényei szerint vannak kialakitva. Tehat
kiilonboz6 pontok szerint alakitottdk ki az egyes szerzodéseket. Ez is tokéletesen tiikrézi az
esetet, melyet korabban elemeztiink, hogy nincs teljes egyetértés az orszdgok kozott az
adatvédelem tekintetében. Ha pedig kiilonvalasztottuk a bizonyos orszadgok eseteit, meg kell
emliteni, a Kindbol szarmazd, 2016-ban a Bytedance tech cég altal kiadott TikTokot. A
jelenkor egyik legnépszeriibb alkalmazéasanak lényege a gyorstempdju kdonnyen szerkeszthetd
videok készitése. Rohamtempoban nétt a letdltdk szama, foként a fiatalabb, tizennyolc éven
aluliak korében is. Ebben az esetben, amikor is kiskort felhasznalokrol beszéliink, akkor
kiilondsen nagy hangstlyt kell fektetni a személyi jogok és adatok alapvetd védelmére. A
probléma ott vetddik fel az applikacidval, hogy szinte teljes egészében monitorozza, és gytjti
a felhasznal6irol az adatokat. Kollektivizalja mely videokat tekintettiik meg, hol tettiik ezt,
milyen telefonrol, és azon a mobilkésziiléken milyen operacids rendszer talalhat6. Mindez
pedig csak a jéghegy csucsa. Mindenképpen le kell szogezniink a tényt mindez mellé, hogy
hatalmas gazdasagi verseny torténik Kina és az Egyesiilt Allamok kozott. Utobbi orszag volt
elndke, Donald Trump, ennek okan oddig vezette a problémas szituaciot, hogy egyenesen be
akarta tiltani az alkalmazast az USA-ban. A volt kiiliigyminisztere Mike Pompeo, pedig
kiberbiztonsagi kockazatként nevezte a TikTok miikodését, az orszagara nézve. Ezeknek a
tudataban, a cég adatvédelmi szabalyzatanak egy része ki is tér magéara a kollektiv
adatgytijtési mechanizmusukra: ,, We collect information when you create an account or use
the Platform. We also collect information you share with us from third-party social network

providers, and technical and behavioral information about your use of the Platform. We also
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collect information contained in the messages you send through our Platform and, if you
grant us access, information from your phone book on your mobile device. More information
about the categories and sources of information is provided below.”

Lényegében tényként kozlik, hogy mindaz, amit a felhasznal6 cselekszik az alkalmazés
feliiletén, az rogzitésre keriil, majd tovabbitasra a cég adatbazisaba. Emellett barmiféle
informacio, ami rajtunk keresztiil, egy harmadik féltél, mint forras, kertilt be a TikTok
algoritmuséba, szintén atadasra keriil az adathalmazba. Kijelenthetd, hogy a cég
kommunikéciodja a letdltdi felé kimondja annak a tényét, hogy a szabalyzat elfogadasa utdn
mire jogosultak. A 2019-es évet 381 millio felhasznaldval, mig a 2020-as évet 700 millioval
zartak. Levonhat6 a kovetkeztetés, hogy a rendkiviil gyors tempdban gyarapodo
felhasznalokat alapvetéen nem zavarjak azok az adatvédelmi rések, melyek oket is érinthetik.
Alapvetden nem az alkalmazassal van a probléma, hanem annak biztonsdgi megoldasaitol.
Ebben az esetben is fel kell hozni azt a felvetést, hogy mi torténhet abban az esetben, ha a
tobb szazmillié felhasznalo altal digitalisan otthagyott személyes adat, kikeriil abbol a
bizonyos adathalmazbol. Lathattuk a példéjat a Signal esetének, mely megadja a felhasznalok
felé azon szolgaltatasokat, melyeket elmond magérol. Mindezt Gigy teszi, hogy nyiltan
szabalyzatba foglalva semmiféle adatot nem gytijt. Ennek lehetésége fennall, mint opcid
barmely nagy tech szamara is, mint a TikTok. De érdemes megnézni az okait, hogy miért nem

érdekiik igy tenni, €s miért vallaljak azon veszélyfaktort, ami ezzel jar.

7. Az adatfelhasznalas hatasai, kovetkezményei.

A 2020-ban bemutatott, Netflix altal gyartott The Social Dilemma cimii film részben kortil
jarja ezt a témat is. Szamos nagy tech cégnél dolgozott szakembert megszolaltat a film, ezen
személyek nyilatkozataibol fogok idézni a tovabbiakban. Egyik {6 pontja a
dokumentumfilmnek, a fake news-ok, azaz a hamishirek terjedése, €s az abbdl valé profitalas.
A képlet egyszerii. Az emberek hajlamosak olyan hirek, informaciok felé érdeklédni, melyek
egyértelmiien kitlinnek egy hétkdznapi atlagos szalagcimtdl. A korabban emlitett online
platformokon pedig egy kattintas, amikor egy adott hirt megnyitunk, az kattintdsonként
profitot jelenet. A dezinformalas sz6 okan altaldban a politikai szerepldk juthatnak esziinkbe,
ugyanis szamukra az elmult években az egyik legerdsebb kampanyfegyverré valt ez a
jelenség. Azonban ugyanez megfigyelhetd a fiatalabb korosztalyt jobban érintd, bulvarosabb
hirek korében is. Itt meriil fel a kérdés, hogy miképpen vehetd rd, masképpen mondva,

szolithatdé meg egy felhasznald a legkdnnyebben ahhoz, hogy mindenképpen rakattintson az
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adott informaciot magaban foglald tartalomra? A valasz az, hogy a cégeknek, azaz az
algoritmusoknak, ismerniiik kell a felhasznaldikat, méghozza egyenként. Ehhez segiti hozza
Oket a Big Data-bol vald mikrotargettalas. Eme folyamatot pedig ugy képesek ezen
applikéciok végrehajtani, ha adatvédelmi szabalyzataikat elfogadjuk, és mint felhasznalok,
lényegében engedélyt adunk arra, hogy az algoritmusaikat mitkodtetd mesterséges
intelligencia kiismerjen minket, az altalunk atadott adatokbol. Megalkot rélunk egy
személyiségtipust, amibdl kiindulva pozicionalni tudja a szdmunkra azt az érdeklddési kort,
amivel meg tud benniinket szolitani. ,, And that the algorithms are not objective. The
algorithms are optimized for a certain definition of success. So if you can imagine a
commercial enterprise building an algorithm to determine success, then it’s a commercial
interest. This is usually a profit. - Cathy O’Neil, adattudos.

Ahogy Cathy O’Neill adatkutaté is mondta, magukra az algoritmusok miikodésére érdemes
odafigyelniink, ugyanis mindezek folyamatosan képesek tanulni €s fejlédni. Rdadasul, ha
ezek az algoritmusok ugy vannak elkészitve, majd késébbiekben arra vannak optimizalva,
hogy sikerorientaltak legyenek, akkor mar konkrétan kereskedelmi érdekrdl van sz6. Egy
profitorientalt vallalat esetében pedig ezen érdek mar az elején meghatarozza a céljait. Mi,
mint felhaszndlok pedig az ily médon atalakitott algoritmus célkeresztjébe keriiliink. Itt kertil
a megfigyeléslink fokuszaba maga az emberi viselkedés, mivel ahogy kordbban is sz6 volt
rola, ezen mechanizmusok egy személyiség képet kialakitanak rolunk. Mi pedig ugyan az
esetek tobbségében tudatlanul, de asszisztdlunk mindehez.

“We curate our lives around this perceived sense of perfection because we get rewarded in
these short term signals: hearts, likes, thumbs up and we conflate that with value and we
conflate it with truth. And instead, what it is is fake brittle popularity that’s short term and
that leaves you even more, and admit it, vacant and empty before you did it. Because that
enforces you into a vicious cycle where you re like what’s the next thing that I need to do
now, because I need it back. Think about that compounded by two billion people and then
think about how then people react to then to the perceptions of others.” - Chamath
Palihapitiya, a Social Capital vezérigazgatdja

Oly szinten megalkottdk szamunkra ezeken a kozdsségi platformokon a felhasznalasi feliiletet
szamunkra, hogy 1ényegében 1étrejott egy egyénhez, egyedien kotédé komfortzona, melyet
Iényegében izlése szerint alakithat. Emellett, a hangstly, az 6nbizalom szon van. Mert életiink
célja -ezen platformokon- a tokéletes tokéletesség bemutatdsa, vagy annak latszatkeltése. A
kiilonboz6 reakcid lehetéségekkel, mint a like, a sziv kiildése, a mosolyg6 fej kiildése, mind

sajat magunk felé vald visszajelzés, mellyel novelni kivanjuk az 6nbizalmunkat. Azonban, ha
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teljességében nézziik a képet, akkor egy ilyen nagy platform esetében akar 2 milliard
felhasznalorol beszéliink. Ezen emberek pedig ugyanazon 6rdogi kor részei, és egymasra
épiilve probalnak eleget tenni sajat maguknak és masoknak, a ,,virtudlis véleménytaktor”
pedig folyamatosan naprol napra valtozik és alakul 4t, ahol mindig lesz egy ,.kdvetkezd”
ember, aki a felhasznal6 lenni szeretne. Lathatjuk a pszichologiai hatasat a kdzosségi
oldalaknak, hogy alapvetden a miikddési elviik is 1ényegében fliggdvé teszi a felhasznalokat.
Igy ezen feliileteken az eltsltott virtualis idét folyamatosan emelni tudjak, amivel egyenes
aranyosan novekszik az adatgyiijtés mértéke is.

“We’ve created a world in which online connection has become primary. Especially for
younger generations. And yet, in that world, anytime two people connect, the only way it’s
financed is through a sneaky third person who’s paying to manipulate those two people. So
we've created an entire global generation of people who were raised within a context with the

’

very meaning of communication, the very meaning of culture, is manipulation.” — Jaron
Lainer, informatikus és virtualis val6sag uttoro.

Lényegében létrehoztak mindezzel egy generaciot, akik olyan kommunikacios kontextusban
nevelkedtek, ahol a kultura jelentése egyenld a manipulacidval. Azon manipulacidval, amit
foként az adatgylijtéssel, és kutatassal tudtak elérni. Ugyanis miképpen ismernék, akar ezt a
generacidt ily modon, ha a korabbi években nem tortént volna egy tudatos adatbanyaszat a

felhasznalok személyes interakcioibol.

8. Kommunikacio a felhasznalo és az adatfelhasznalo kozott

Latni kell, hogy az egész rendszer miitkodése egymashoz viszonyulva kélcsondsen miikodik.
Ugy valtak olyanokka, olyan személyre szabottakk ezek az oldalak minden egyes
felhasznalo szamara, hogy adataikat felhasznaltdk. Ugyanakkor e nélkiil az elemzett
mechanizmus, €s az azt miikodtetd algoritmus nem lett volna képes egy komplett generaciot
»létrehozni”, ahol megfigyelhetok az egyértelmi jelei annak, hogy mar-mar 1éti tényezdveé
valt szamukra a koz0sségi média. Ezeknek tudatdban érdemes a Cambridge Analytica
helyzetére visszatérni. A botrany utan szdmos publikacid jelent meg arrol, hogy pontosan
mikre alapozhatta kutatasi eredményeit a cég. ,, Psychographic profiling is also part of the
mix, with claims for accurate prediction of personality with big data, and the potential for
even greater profiling and optimisation of political adverts.” irja Vian Bakir. A
pszichografikus profilozas egyértelmiien ennek a mechanizmusnak a része. Mely a Big Data

segitségével egy joval nagyobb 6sszképbe nyert betekintést, a felhasznalok személyét
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tekintve. Ez a folyamat pedig a kordbban is emlitett mikrotargetalas segitségével folytatodik.
,, One such empirical research strand is on algorithmic filter bubbles, where algorithms
applied to online content selectively gauge what information a user wants to see based on
information about the user and their digital footprints (Pariser, 2011). For instance, various
studies show that rather than spreading indiscriminately through social media, conspiracies
online are concentrated within the communities who already agree with them.” irja Bakir.
Ennek értelmében, szegregalni képes az algoritmus a felhasznaldkat, és elhelyezni dket abba a
csoportba, ahol az 6 véleményiikkel a tobbiek mind egy véleményen vannak. gy lathatjuk azt
a korforgést, ami maguk a felhasznalok, illetve az adatfelhasznalok kozott torténik. A két fél
bizonyos értelemben kiegésziti egymast, és ugymond kereslet, kinalat kapcsolatba keriilnek.
Mivel egy személy mindenképpen egyedi személyiséggel rendelkezik, igy az a tartalom, mely
szdmara érdekfeszitonek jelenthetd ki, egy fajta igénnyé¢ valik. De a tartalmat szolgaltato,
vagy megosztd platform, ezt onmagaban nem tudja megtalalni, besorolni, majd felmutatni.
Ehhez sziikséges szdmara a bemutatott konstrukcié, mely képes a személyre szabott
informalasra. Lényegében egy kétoldali kommunikécid torténik, azonban a felhasznalo
részérdl ez a parbeszéd kognitiv. Mivel mi nem vagyunk tudatdban annak, hogy személyes
informaciodinkat atadjuk, és ennek eredményeképpen kapunk ,,valaszt” az adatfelhasznalotol,
azaz attol a féltdl, aki a tartalmat kozvetiti felénk. Azt sem vessziik észre, hogy sajnos az
esetek tobbségében nem a tények keriilnek elénk, hanem bizonyos iranyba elmozditott
informéciok. Masszoval mondva befolydsolva lesznek a felhasznalok, az 6 igényeiktdl és
véleményeiktdl fiiggetleniil. ,, digital influence machine, consisting of technologies for
surveillance, targeting, testing, and automated decision-making designed to make advertising
more powerful and efficient. They argue that political and anti-democratic actors weaponise
the digital influence machine by targeting selected audiences when they are most vulnerable
to manipulation through three main strategies: mobilising supporters via identity threats,
dividing an opponent’s coalition; and leveraging influence techniques informed by
behavioural science. They further argue that rather than attempting to change people’s
beliefs, such weaponised campaigns aim to amplify existing resentments and anxieties, raise
the emotional stakes of particular issues, stir distrust among potential coalition partners, and
subtly influence decisions about political behaviours” irja Bakir. Tehat még mielott
meglatnank a pozitiv oldalat ennek a kommunikécionak, tisztdban kell lenniink annak a felénk
iranyulo {izleti oldalaval. A kordbbiakban kitértem a politikai kampanyok jelenlétére a
kiilonb6z6 kozosségi oldalak hirdetéseiben valdé megjelenésére. Itt Bakir azt jelenti ki, hogy

az algoritmusok tokéletesen kihasznaljak az adott tarsadalmi szituacidkat, mint példaul egy
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elndkvalasztas az Egyesiilt Allamokban, vagy egy népszavazas az Egyesiilt Kiralysagban.
Egyértelmii megosztottsagot keltenek az egyes célzott lizenetek €s hirdetések a bizonyos
tarsadalmi csoportokon beliil. Olyan szintli hatalmat és er6t ad ez maguknak az online
hirdetéseknek, hogy csoportosan képesek felhasznalok, azaz emberek véleményét teljes
mértékben megvaltoztatni. Ennek oka, hogy a hirdetések mogott az a mechanizmus all, mely
kijelenthetéen ismeri az adott személyt. Ahogy Bakir irdsaban is all, érzelmi faktorokat
képesek mar megszolitani, vagyis a személyeknek személyessé alkotnak egy témat. Valamint
ez a tipustl manipulacié akkor is folyamatban van, amikor mondhatni a legsebezhetdbb egy
orszag, vagy népcsoport, egy adott témaban. ,, combining psychological research and data-
driven targeting to identify audience’s vulnerabilities is the mainstay of digital marketers,
rather than an outlying technique undertaken only by rogue organisations. The proliferation
of such techniques, whether or not ultimately influential on voting behaviour, is
democratically problematic. As Marchal (2020) argues, being on the receiving end of psy-ops
and microtargeted ads geared towards voter suppression might well affect one’s sense of
electoral fairness, and potentially undermine belief in the integrity of electoral processes.”
Bakir altali publikacio azt irja, hogy azzal, hogy kombindltak a pszichologiai kutatdsokat, az
adat alapt célzott hirdetésekkel, mindezt a tokéletes vald életbeli kornyezetbe helyezve,
egyértelmilen megvaltoztattak a hatalmi erdviszonyokat, mind politikai, mind financialis
¢letben. Az is 1ényegében megkérddjelezhetd, hogy ilyesfajta taktikak folytan, mennyire lehet
igazsagos egy valasztas eredménye. A manipuldci6 az elmult évtizedekben is lathato
moddszernek szamitott az tizleti vildg szamos teriiletén is, féleg a reklamiparban. Ellenben
forradalminak kijelenthetd a pszichografia és adatkutatas altali manipulacio 1étrejotte. Hiszen
esetiinkben, a minket célzo, targettalo felek 1ényegében ismerik a személyiségiinket, melynek
értelmében precizen tudnak minket, a felhasznaldkat befolyasolni. Problémanak szamit, hogy
nagymértékben a befolyasolast a fake news-okkal, azaz a hamis hirekkel érik el, melyekre
korabban is utaltam. Ezen hamis informaciok velejaroja, hogy a valdsagtol elrugaszkodott
tulajdonsagaikbol fakaddan kitéinnek az atlagos, sablonos tartalmakkal biro hirek koziil. igy,
egyre tobb és tobb felhasznalo altal keriilnek megosztasra, aminek kovetkezménye az, hogy
az emberek tobbsége tényként is fogja kezelni. Féleg abbol addodoan, hogy pont abban a
célzott tarsadalmi rétegben lesz népszerti, ahova az algoritmus az adott felhasznaldt besorolta,
a komfortzonajaban. A hamis hirek pedig kimutathatéan gyorsabban terjednek az atlagosnal,
igy a tartalom terjesztdjének célja egyértelmiien sikeriilt. Ehhez pedig segitséget nyujtott a
pszichografia és az adatkutatas egyiittese. ,, Addressing these deficiencies, Bakir et al. (2019)

argue that persuasive communication, to avoid being propagandistic, should be guided by the
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principle of informed consent. This demands that three requirements be met. Firstly, sufficient
information must be provided to enable informed judgments. Secondly, this information
should be of a non-deceptive nature so that consent is not achieved on false premises. Thirdly,
the process must not be coerced (such as through threats): rather, consent should be freely
given. In short, in order to ethically persuade (rather than manipulate) people toward a
particular viewpoint, the persuadee’s decision should be both informed and freely chosen:
each of these is disabled by deception and coercion” Bakir publikéacidja szerint nem szabad,
hogy propaganda-szerii iranyba menjen el az online informaldédas. Masszoval nem a
gondolkodas nélkiili informacié befogadas a preferalando. A cél, hogy a tajékozottsag
mértéke ndjon a felhasznalok korében, €s annak fliggvényében tudjon kdvetkeztetéseket
levonni a tartalmakrol. Bakir egy haromlépcsds megoldast dolgozott ki a probléma
megoldasara. Elsd sorban a platform, mely a tartalmakat szolgaltatja, térekedjen arra, hogy a
kozolt informaciok széleskortiek, és elegenddek a megalapozott itéletek meghozatalahoz.
Masodszor, az informéacioknak nem szabad megtévesztd jelleglicknek lennie, hogy ne
torténhessen hamis tényeken alapul6 véleménynyilvanitas. Harmadszor pedig nem lehet
kikényszeriteni egy bizonyos véleményreakciot a felhasznalobol, ugy mod, hogy a
szolgaltatott informacio fenyegetést sugallva lett kozolve. Lényegében a tartalomkozlésnek
etikusan kell torténnie, ahelyett, hogy manipulacio altal érnének el hatast a felhasznaloknal. A
nézOpontnak dnmagaban az emberek altal kell kialakulnia. A hangstly a t4jékozottsagon, €s
az ontudatbdl valo elfogadas elvén van. ,, Understanding and combating deception and
coercion practiced via micro-targeting in digital political campaigns is important. Not just a
normative ethical claim, this is also the view of the majority of the British and American adult
population. This raises the question of whether, under pressure from regulators and
governments, globally dominant US social media companies have since put in place adequate
measures to eliminate the risk of further psy-ops activities in digital political campaigning.
The core issue is micro-targeted deception.” Bakir ugy 0sszegezi elemzését, hogy nem magat
a mikrotargetalast kell lekiizdeni, hanem annak az ugy gyakorolt modjat, melynek eleme a
megtévesztés. Nem csupan normativ etikai allitasrol beszéliink. Az Egyesiilt Allamokban,
illetve az Egyesiilt Kiralysagban €16 felndtt népesség véleménye is megegyezd e tekintetben.
Ennek fényében fel kell tenni a kérdést, hogy elég e a kormanyzatok altal valo
nyomasgyakorlas a globalisan dominans amerikai médiacégekre? A vallalatok elegendd
valtoztatasokat, illetve intézkedéseket e hajtottak végre a pszichologia és adatkutatas alapt
megtévesztd tartalmak megosztasa ellen? F6 problémanak pedig a mikro célu megtévesztést

nevezte a témaban.
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9. Osszefoglalas

Osszességében dolgozatomban feltartam azokat a folyamatokat, amikb&l megérthetjiik az
adatfelhasznalas miikodését és annak veszélyeit. A Cambridge Analytica-botrany fokuszba
helyezésével elemeztem a személyes adatok felhasznalasanak céljat. A kutatas feltarta azokat
a modszereket, melyek képesek a digitalis vilagban hagyott labnyomainkbdl, messzemend
kovetkeztéseket levonni. Azaz szamos gazdasagi, illetve politikai stratégianak a felépitését
képezik ezen eszkozok. Igy, bemutattam a vilag legnagyobb tech cégeinek érintettségét is a
témaban. A kutatdsom kitért ezen vallalatok komplex miikodési elveire, melyek
meghatarozoan €rintik a személyes adatok kezelését. Az adatvédelem sulyossagara, a
kiilonb6z6 online biztonsagi rések felsorolasaval, majd tanulméanyozéasaval mutattam ra.
Munkam szerves részét képezte azon szakirodalmi, illetve online forrdsok elemzése, melyek
az adatfelhasznalas jovdjével foglalkoznak, és biztonsagos megoldést kivannak talalni.

A hipotézisemben megfogalmazott hatas, mely felénk a felhasznalok felé irdnyul, abban
mérhetd, hogy az adatfelhasznalok altal kozvetitett informaciok, a személylink ismerete
nélkiil nem johettek volna 1étre. A kutatdsom altal beigazolddott a felvetés, hogy egy személy
adathalmazokbol leirhato. Az emberi személyiség mar meghatdrozhat6 adatpontok altal. A
folyamatosan fejlodé technoldgia és kiillonboz6 innovaciok pedig elésegitik eme folyamatot.
A kutatdsom ravilagit arra, hogy ugyan kiilonboz6 politikai és gazdasagi erdk torekednek az
adatvédelem sulyossagéra rdmutatni kiilonbozd szabalyzatok és torvények altal. Azonban
nincs meg a teljes korti garancia az informaciok helyén vald kezelésére. A dolgozatom

ramutat arra, hogy prioritast kell élveznie a személyes adataink védelmének az életiinkben.
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