36. Orszagos Tudomanyos Didkkori Konferencia
Had- és Rendészettudomanyi Szekcio
Budapest, 2023. éprilis 18-20.

Nemzeti Kozszolgalati Egyetem
Rendészettudoményi Kar

Honeypot rendszer optimalizalasa Biztonsagi Miveleti
Kozpontban

Jelige: honeypot

Palyamunka lezarasdnak idépontja: 2022. julius

2023.



Tartalomjegyzék

1.

Bevezetés

1.1. Igényabiztonsdgra . . . . . . . . . . .. .. ..
1.2. Veszélyek . . . . . . . . e
1.3. Lehetdségek . . . . . . . . . . .

Honeypotok

2.1. Altaldnos bemutatds . . . . . . . oo
2.2, Mikodésiik . . . .. ...
2.3. Hatrdnyai . . . . . . . ..

Biztonsagi Miiveleti Kozpont

3.1. Biztonsagi Miiveleti Kozpont feladata és mtikodése . . . . . . .. . . ..
32. SIEMrendszer. . . . . . . . . ..
3.3. Szolgaltatdsok ésriasztasok . . . . . . ... ...
3.4. Biztonsagi Miiveleti Kozpont oldali kbvetelmények . . . . . . ... ...

Tervezés
4.1. Kornyezetbemutatdsa . . . . . . . . . . ... ... oo
4.2. Kovetelmények felsoroldsa . . . . . . ... ... ... oL,
43. Kivalasztds . . . . . . ...
4.3.1. Honeypotok listdzasa, legjobb ot kivdlasztdsa . . . . . .. .. ..
4.3.2. Végleges honeypot kivdlasztdsa . . . . ... ... ... .....
4.4. HoneyTrap futtatott szolgaltatdsainak kivélasztdsa . . . . . . .. ... ..
4.5. T-Pot . . . . . . . e e e e
4.6. Elastic Stack . . . . . . . . ..
4.7. Honeypot altal gy(jtott naplédllomanyok felhaszndldsa . . . . . . . . ..
4.8. Sziikséges kiegészités . . . . . . . .. L

Implementaci6
S5.1. Docker . . . . oL
5.2, Fuggbségek . . . . . . .
5.3. Homeytrap . . . . . . . . . . e e
53.1. Telepités . . . . . . . ..
5.3.2. Konfigurdlds. . . . . . . . . . ...
5.3.3. Rejtett portscan detektdldsdnak implementdldsa . . . . . .. . ..
5.3.4. Funkcionalistesztek . . . . .. .. .. ... ... ... ....
SA4. T-Pot . . . . . . . . e e e
5.5. Naplézas konfigurdldsa . . . . . . . ... ... .. ... ..
5.5.1. HoneyTrapnaplézdsa . . . . . ... ... ... ... .......
5.5.2. T-Potnaplézdsa . . . . .. . ... ... ... ... ...
5.6. Honeypotok bekotése Elasticsearch-be . . . . . . .. .. ... ... ...
5.7. Honeypotra épiil szolgéltatdsok implementacidja . . . . . . . . . .. ..

Tesztelés

6.1. Modszer kivdlasztdsa . . . . . . . . ... L.
6.2. Tesztelés megvaldsitdsa . . . . . . . . .. ...
6.3. Eredmények értékelése . . . . . . . .. ... ... L.

o0 OO0 OO R

Ne)

10
10
10
11
11
14
16
17
18
19
20

21
21
21
21
21
22
23
23
25
25
25
26
27
29



6.4. Automata szkennerek . . . . . . . . .. 36
6.5. Optimalizicids lehet6ségek . . . . . . . . . .. ... L. 37

7. Osszegzés 39

Abrak jegyzéke

Nk W=

7.
8.
9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

Honeypotok helye az architektdrdban . . . . . . . ... ... ... .... 10
HoneyTrap beillesztése az architektdrdba . . . . . . . . .. ... .. ... 17
Elastic Stack komponenseinek kapcsolata[36] . . . . ... ... ... .. 18
HoneyTrap konténer 1étrehozdsa . . . . . . . ... .. ... ... .... 22
SYN letapogatds naplézdsa a 8022-esporton . . . . . . . . . .. .. ... 23
Hibas, majd helyes bejelentkezés kiadott parancsokkal az SSH-Simulator

szolgdltatdson . . . . . . . . .. L 23
Bejelentkezési kisérlet az SSH-Authenticator szolgéltatdsra . . . . . . . . 23
Bejelentkezés, majd kiadott parancs a Telnet szolgéltatdson . . . . . . . . 24
Bejelentkezés, majd kiadott parancs az FTP szolgaltatdson . . . . . . . . 24
Csatlakozds a TFTP szolgéltatashoz . . . . . . . ... ... .. .. ... 24
Csatlakozds a HTTPS szolgéltatashoz . . . . . . .. .. ... ... ... 24
Kiadott parancsok a TELNET szolgéltatdson . . . . . . .. ... .. ... 24
T-Pot telepitése sordn a portok athelyezése . . . . . . . .. ... .. ... 25
Konyvtér felcsatoldsa konténerbe . . . . . . .. .. ..o 26
Egy honeypot konfiguralhat6é naplozasi lehetoséger . . . . . . . . .. .. 26
Logstash konfiguracié minta[42] . . . . . . ... ... ... .. ..... 28
Egy index bejegyzései a Kibana feliiletén . . . . . . ... .. ... ... 29
Az irdnyitépultokat alkot6 panel készitése . . . . . . . .. ... ... .. 30
Osszesitett irdnyitopult a Kibana felilletén . . . . . .. .. ... ..... 30
A hallgatok elorehaladasa a CTFd feliiletén szemléltetve . . . . . . . .. 33
OsszesitS irdnyftépult . . . . . . . . . ... 34
Egyetlen honeypot, a Cowrie irdnyitépultja . . . . . . . .. ... .. ... 34
A 15 leggyakrabban megcimzettport . . . . . . . .. ... ... ... 35
Z4s716 megtalalasaig eltelt id6 (percben) . . . . . . . ... ... ... .. 36
Kérések idSbeli eloszldsa honeypot szolgaltatdsok és kihivdsok kozott . . 36
Vilagtérkép a honeypotra érkez6 tamadasokrol . . . . . . . . ... .. .. 37

Tablazatok jegyzéke

Nk L=

Honeypotok osztdlyozdsa interacid szerint . . . . . . . .. ... .. ... 5
Honeypotok értékelése a nyujtott szolgaltatasok szerint . . . . . . .. .. 14
Honeypotok értékelése dokumenticié részletessége szerint . . . . . . . . 15
Honeypotok értékelése frissitések rendszeressége szerint . . . . . . . .. 15

Honeypotok pontszdmainak 6sszegzése . . . . . . . . ... ... .... 16



Absztrakt

A negyedik ipari forradalom korszakdban, a hétkoznapjaink digitalizdciojdanak
rohamos terjedése kozben, az elonyok kihaszndldsa mellett sajnos a kockdzatokra is
fel kell késziilniink. Mdr nem az a kérdés, mikor tornek be a hdlozatunkba, hanem
az, hogy mikor vessziik észre — s mégsem tesziink ellene eleget. A kiberbiinozok
olyan kifinomult és fejlett technikdk alkalmazdsdval érik el céljaikat, amelyekkel
szemben a hagyomdnyos védelmi megolddsok (tizfalak, IDS/IPS, stb.)
hatdstalannak bizonyulnak, ezért a védelmi oldalon is egyrészt djszeridi és
automatizdlt megolddsokra van sziikség, mdsrészt mérhetetlen mennyiségii adatra a
kutatdsok, elemzések és a hatékonyabb védelmi mechanizmusok kifejlesztése
érdekében. Célunk egy honeypot rendszer fejlesztése az egyetemi SOC (Security
Operation Center) labor bovitéseként, mely mindkét elvdrdsnak egyszerre képes
megfelelni. A honeypot-ok onmagukat sebezhetének mutatva keltik fel a behatolok
figyelmét, majd amint bdrki kapcsolatot létesit veliik, egy riasztdsi Idnc
elinditdsdval értesitik a hdlozat iizemeltetdit a behatolds tényérdl. A tdmadds
passziv észlelése mellett a honeypotok feltartjdk a tdmadot, aki igy nem a valos
rendszerekkel fog foglalkozni, illetve az utolagos elemzésekhez is elengedhetetlen
informdciokkal szolgdl a tdmado modszereirdl. A projektiinkben egy honeypot,
illetve az Elastic Stack-en alapulé log és riasztds kezeld rendszer megtervezésével,
implementdldsdval, konfigurdldsdval, illetve tesztelésével foglalkoztunk. A tesztelés
sordn létrejovd adathalmaz vizsgdlatdval igyekeztiink feltdrni a honeypotok
optimalizdldsi lehetdségeit, valamint hatékonysdguk mérhetdségét. Kivdlasztottuk,
mely eseményeket érdemes folyamatosan megfigyelni, illetve riasztdsokat
kialakitani rdjuk. Hogy megfelel6 mennyiségii, valos tdmaddsokat szimuldlo
informdciohoz jussunk, az egyetemen egy , zdszlofoglalo” kihivdst hirdettiink meg,
és a szimuldlt honeypot szolgdltatdsok kozé valos sériilékeny rendszert helyeztiink
el. A beérkezd informdciok felhaszndldsdval azt igyekeztiink kideriteni, milyen
mdodszerekkel probdltak behatolni a tdmadok, illetve mennyire sikeriilt hdtrdltatni a
lényeges informdcio kinyerését. Az ellendrzést erre kialakitott irdnyitopultokon
keresztiil tettiik meg, amelyek a gyidjtott adatokat, gyorsan értelmezhetd,
diagramokon megjelenithetd informdciovd formdljdk.



1. Bevezetés

1.1. Igény a biztonsagra

A 21. szazadban, eddig soha nem ldthat6 tempoban l4thatjuk kibontakozni a
negyedik ipari forradalmat. A kiterjedt informaciés hdlézatok mar nem csak a nagyobb
vallalatok privilégiumai, a folyamatosan csokkend hardver drak és az egyszer(ibben
hasznalhat6 alkalmazasok miatt ma mar gyakori, hogy a kisebb pér f0s vallalatok is
nagyobb belsd hdldzatot tizemeltetnek. Ez a tendencia nem allt meg a vallalatokndl, az
okos eszkozok forradalmdnak koszonhetden IoT néven ma maér rengeteg otthonba
begy(rlizott. Az atlagos felhaszndloknak fel sem tlinik, de nagyon konnyen, jelentds
méreti hdlézatot hozhatnak létre okos - hdlézati csatlakozéasra képes — eszk6zokbdl.
Sajnos a nagyobb hdlézatokkal és a figyelmetlen tervezéssel a biztonsagi kockdzat is nd,
akaratlanul olyan kiskapukat hagyhatunk, amelyeken bejutva a modern kor biin6z6i
konnyen anyagi vagy személyes karokat tudnak okozni. Dolgozatunkban egy lehetséges
megoldast mutatunk be az illetéktelen behatolok felderitésére, tevékenységének nyomon
kovetésére, lassitasara, illetve az esetlegesen okozott karok csokkentésére.

1.2. Veszélyek

Gyakori, hogy cégek elhanyagoljak, vagy nem kezelik kell sullyal az informécids
rendszereken keresztiil elkovetett blincselekményeket, nem teszik meg a kelld
ovintézkedéseket, ezdltal teret engedve a visszaéléseknek. Ez egyrészt foleg a kisebb
vallalatokndl érthetd, hiszen egy biztonsdgos informatikai rendszer kiépitése és
feltigyelete kimondottan koltséges - nem hoz kozvetlen, csak kozvetett hasznot a cégnek
- ugyanakkor felel6tlen, hiszen egy esetleges incidens sokkal nagyobb karokat okozhat.
A Cisco adatai alapjan 2018-ban egy kozepes méretli vallalattal szembeni sikeres
tdmadds a megkérdezett cégek 53%-anal tobb, mint 500.000 dollar (akkori arfolyamon
140.000.000ft) kart okozott[1]. Rengeteg tdmadasi formardl hallhatunk, taldlhatunk
informéciot, melyek legtobb esetben karosithatnak egy vallalatot vagy dllamigazgatasi
szervet, hétréltathatjdk a hatékony mikodésben. A tdmaddési lehetdoségek szdma szinte
végtelen, de vannak koztiik latvdnyosabban népszertibbek. A DOS vagy DDOS -
(distributed) denial of service, amely (elosztott) szolgdltatds megtagaddst jelent. Ezen
tdmadasi forma a véllalat valamely szolgdltatdsat igyekszik oly mértékben leterhelni,
hogy az szolgdltatis kieséshez vezessen. A malware-ek rengeteg formdja okozhat
tovabbi problémakat egy informatikai rendszeren. Ebbe csoportba tartozik a mar régéta
jelenlévd virusok és férgek, de a napjainkban meglehetGsen népszer ransomware
(zsaroldvirus) és spyware (kémprogram) megolddsok is. Ha ez még nem lenne elég SQL
injection (SQL injektdlds) vagy épp a Cross-Site Scripting (weboldalak kozotti
szkriptelés) is kell6képpen nagy fenyegetést jelent a vallalatok szdmadra. Az
kiberbiztonsagi szakemberek szdmadra tehdt adott a feladat, meg kell teremteni az ilyen
és hasonl6 tdmadasok elleni biztonsagi eszkdzoket.

1.3. Lehetoségek

A fenyegetések elhdritisdra tobb egyszerdi, illetve komplexebb megoldast is
taldlhatunk. A lehetséges fenyegetések eredetét két részre lehet bontani: emberi eredetd,
illetve tervezési/konfiguracios hibara. = Emberi eredetli hibdk lehetnek példaul a



felel6tleniil hasznalt adathordozok, ismeretlen emailekben talalhat6
csatolményok/hivatkozdsok megnyitdsa, nem megbizhat6 oldalak felkeresése. Ezeket a
kockdzatokat rendszeres biztonsdgi oktatdsokkal, tiizfal szabalyokkal, adathordozdék
korlatozasaval, illetve virusirtd szoftver hasznalatival csokkenthet6k. Tervezés és
konfigurdcié sordn szdmtalan hibat ejthetiink, mely az egész hdl6zat biztonsdgat
veszélybe sodorhatja. A teljesség igénye nélkiil ilyen lehet a nem megfeleld
jelszéhaszndlat (root - toor), elavult kommunikacids kriptogréfiai protokoll, érzékeny
adatok nem vagy nem megfeleld titkositdsa, belsé hdlézat nem megfeleld tagoldsa stb.
Ezeket legegyszerlibben a tervezési fazisban, a ,,secure by design” elvét kovetve lehet
kikiiszobolni. Mivel sosem lesziink képesek teljesen biztonsdgos hdldzatot 1étrehozni,
fontos, hogy a rendszeriinket folyamatosan ellendrzés alatt tartsuk és képesek legyiink
észlelni, az illetéktelen behatoldst. Figyelembe véve a tényt, hogy 2016-ban vildgszerte
atlagosan 146 nap[2] telt el mire fény deriil egy adatszivargdsra, a folyamatos passziv
hédlézat figyeléssel legalabb olyan prioritdssal érdemes foglalkozni, mint a megel6zéssel.
Ezek a rendszerek a hdl6zaton megfigyelhetd anomadlidkat kiértékelve jelzik az
tizemeltetdk felé az esetleges behatoldst, ezdltal jobb esetben méar a kezdetektSl
felhivhatjdk a figyelmiinket egy esetleges betorésre. Ebbe a kategéridba tartoznak a
honeypot rendszerek, a tovabbiakban ezekkel fogunk foglalkozni.



2. Honeypotok

2.1. Altaldnos bemutatas

A honeypotok miikodésiik szempontjdbodl az illetéktelen hdlézati behatolast jelzd
rendszerek csoportjdba tartoznak, lehetnek aktivak és passzivak is. A honeypotok
magukat a hdlézat szerves részének dlcdzva, egy létezd szolgdltatast futtatnak vagy
szimuldlnak, amely val6jdban a rendszer tobbi komponensétdl kiilon allo, izolalt
kornyezetben taldlhaté. [3] Amint a timado kapcsolatba 1€p a szerverrel, belesétdl a
»csapddba”, mivel a honeypot minden tevékenységét rogziti, riasztdst kiilld az
tizemeltetoknek, vagy esetleges ellenintézkedéseket foganatosit. Megfelel6 mennyiségi
és mindségli informécié esetén, egy késdbbi jogi eljardsban ezeket az adatokat akér
bizonyitékként is fel lehet haszndlni. Ezeknél a rendszereknél 1ényeges, hogy a tdmado
felfigyeljen rajuk és minél nagyobb valdsziniiséggel 1étesitsen veliikk kapcsolatot. Ezt
tobbféleképpen tudjék elérni, az egyik lehetdség, hogy elavult sériilékeny technoldgidkat
alkalmaznak. Ilyen lehet példaul egy Telnet protokoll hasznélata, TLS helyett elavult
SSL titkositds haszndlata, trividlis jelsz6haszndlat, vagy béarmilyen szolgaltatds
sériillékeny verzidjdnak a haszndlata. A madsik lehet6ség a mennyiség novelése, tobb
honeypot hal6zatit honey network-nek nevezziik. Ilyet akkor érdemes kiépiteni, ha
nagyobb, szertedgazobb hdldzatot szeretnénk feliigyelni, ahol egy honeypot elveszne a
tomegben.

2.2. Miikodésiik

A honeypotokat kétféleképpen tudjuk csoportositani, egyrészt az interakcié szintjiik,
masrészt a kornyezetiik szerint. [4] Az interakci6 szintje szerint haromféleképpen lehet
osztilyozni a honeypotokat. Ezek a kis, kdzepes €s magas interakcidjd honeyptok. Ez azt
mutatja, hogy az 4ltaluk futtatott szimuldcié mennyire komplex, mennyire tudja elhitetni
a tdmadoval a rendszer valédisagat. [4] A kiillonbozd tulajdonsdgaik tdblazatos formédban:
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1. tdblazat: Honeypotok osztdlyozdsa interacié szerint




A kornyezet szerint két féle honeypotot tudunk megkiilonbdztetni, ezek a production
(termelési kornyezetben elhelyezett), illetve a kutatdsi céld honeypotok.

Céljuk:

* A production honeypotok célja, hogy megvédjék a véllalat belsé rendszereit az
illetéktelen behatolokt6l. Ehhez a mézesbodont a tobbi szolgéltatdssal egyezd
halozatba kell elhelyezni, ezzel novelve a behatolds leleplezésének az esélyét,
illetve a timadé figyelmét elvonva a tobbi szolgéltatastol.

* Ezzel ellentétben a kutatdsi célu honeypotok célja, az informdacidszerzés a
kiilonbozé tdmaddsi médszerekrdl, motivaciokrdl, hogy a késSbbiekben a véllalat
ezeket az informdcidkat figyelembe véve tudjdk fejleszteni a védelmi
képességeiket. [4] Annak érdekében, hogy tobb informéciét lehessen gydijtent,
ezeket honeypotokat altaldban a hélézaton kiviilre, nyilvdnosan elérhetd helyre

kell helyezni ezzel novelve a timadds esélyét.
Szolgaltatas:

* A production honeypotok éltaldban csak szimuldtorok, valds szolgaltatdsokat nem
futtatnak. A honeypot interakcidja, a szimulacié komplexitasatol fiiggden valtozik.

* A kutatasi céli honeypotok altaldban valds szolgéltatdsokat nyujtanak, ezdltal
rengeteg informéciodt tudnak gytjteni a timadokrol. [4] Nem ritka, hogy az adatok
melyeket ellopnak nyomon kovethetbek, ezaltal még tobb informacié kiderithet6 a
tdmadds modjarol[S].

Gyiijthet6 informaciéo mennyisége:

* Mivel a production honeypotok célja elsésorban nem az informacidgytijtés, hanem
a behatolds érzékelése egy szinlelt szolgéltatdssal, ezért kozepes mennyiségi
adatot tudunk beldle gydjteni. [4] Ez jelentheti a forrds IP cimet, szimuldlt
bejelentkezésnél a hasznalt jelszot és felhaszndlonevet, illetve a szimuldtoron beliil
kiadott parancsokat.

* A kutatési céli honeypotokndl maximalis adat Osszegy(jtése a cél, amit egy valds
szolgéltatdson keresztiil lehet legkonnyebben elérni. A gydjthetd informécid
mennyisége, jelentds. [4]

2.3. Hatranyai

Szdmos el6nyiik mellett, a honeypotoknak vannak hatuliitéi. Altaldban minél
komplexebb egy rendszer, anndl konnyebb kiskaput taldlni rajta, ez a honeypotokra is
jellemzd.

Az interakcié szintjének emelésével a tdmadok érdekesebbnek taldlhatjdk a
honeypotot, ezéltal tobb idejiiket pazaroljik ra, de ez azt is jelenti, hogy nagyobb eséllyel
tudjak a sajat céljukra haszndlni azt. Emiatt a kockazat miatt érdemes megfontolni a
magas interakcidji honeypotokat, hiszen nem el6nyds a tdmadd kezébe adni egy
tdmadasi platformot. Ez a veszé€ly csak a production honeypotokndl éll fent, a research
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honeypotok esetében, mivel az a hdlézaton kiviil helyezkedik el, legfeljebb magaban a
rendszerben tud kart tenni a tamado. [6]

Hétrany lehet a fals pozitiv riasztas, ami abbdl eredhet, hogy a cég dolgozai hidnyos,
vagy semmilyen tdjékoztatdst nem kapnak a kiépiilt rendszerrdl, igy figyelmetleniil
kapcsolatot  kezdeményeznek vele. Ennek az esélye helyes cégen beliili
kommunikacidval csokkenthetd. A honeypotok tovdbbi gyenge pontja, hogy nem
feltétleniil taldl ra a tdmad6. Nagyobb hélézatban, sok szolgaltatassal korbe véve, a
honeypot altal nydujtott ,.kihagyhatatlan lehetdségek” elveszhetnek a tobbi informécid
tengerében. Ez a probléma kikiiszobolhetd honeynet 1étrehozasaval, ami két vagy tobb
honeypot 0sszességét jelenti. Erre a cégnek tobb erdforrast kell dldoznia, neheziti az
implementéldst, konfiguralast, illetve a karbantartdsi folyamatokat.

Ha egy tdmad6 tudomdsdra jut, hogy a hal6zatban honeypot rendszer miikodik,
szandékosan félre tudja vezetni a biztonsdgi szakembereket. Ezt Ugy tudja megtenni,
hogy dlcazott tdimaddsokat indit a honeypot ellen, amig mindenki a honeypot riasztdsira
reagdlva a nem létez$ tdmadot keresi, addig a valédi behatolé konnyedén hozzaférhet a
val6s rendszerekhez.



3. Biztonsagi Miiveleti Kozpont

3.1. Biztonsagi Miiveleti Kozpont feladata és miikodése

Egy Security Operation Center (tovdbbiakban SOC, Biztonsdgi Miiveleti Kdzpont)
leginkdbb a NASA Kiildetés Irdnyit6 Kozpontjdhoz hasonithaté, egy fal tele
monitorokkal, amelyet egy egész teremnyi specialista figyel keresve a legaprébb jelet
barmiféle tdmaddsra. A valosdg ennél egy kicsit evildgibb.  Legegyszertibben
megfogalmazva a SOC egy gyakorlott szakértokbdl 4ll6 csapat, akiknek rendelkezésére
all egy megfeleld eszkozkészlet. Feladatuk szervezet teljes hdldzati infrastruktirdjanak
monitorozdsa tdmadisok és fenyegetések jeleit keresve, ezzel megteremve annak a
lehetoséget, hogy szinte azonnal képesek legyenek reagdlni a bekovetkezett
eseményekre.  Ahelyett, hogy passzivan riasztisokat vdrnanak, vaddszhatnak is a
tdmaddasokra, mellyel még inkdbb novelhetik a rendszer biztonsagat.

3.2. SIEM rendszer

A SOC legfontosabb része a SIEM (Security Information and Event Management,
Biztonsagi Informacié- €s Eseménykezelés), amely egy kozpontositott formaban gyfijti
és dolgozza fel az informdcids rendszer valamennyi eszkozér6l és szolgéltatdsabol
érkez6 naplobejegyzéseket. Az Osszegydjtott adatokbdl értelmezhetd informécidt hoz
létre azéltal, hogy a hasonldkat, kozos vondsokkal rendelkezdket egy kotegbe fogja
0ssze. Ezen informdciét Osszeveti a rendelkezésére 4ll6 fenyegetési mintdzatokkal és
amennyiben taldl egyezést, eldre definidlt szabdlyok alapjan riasztast kiild. A riasztds
kiilonboz6 csatorndkon érkezhet az elemzOkhoz, akdr egyszerli szoveges iizenet
formdjdban, akar egy biztonsagi irdnyitopult feliiletére. Kizardlag a riasztds célja fontos,
ami pedig az, hogy felkeltse a szakemberek figyelmét a megszokottdl eltérd miikodésre.

[7]

3.3. Szolgaltatasok és riasztasok

Egy ilyen jelentds adatmennyiséget kezel6, megkozelitSleg az infrastruktdrdban
minden eszkoztdl napléadatot gyiijtd rendszerben a kialakithatd tovabbi szolgaltatdsok
listdja végteleniil hosszu. Az eszkozok, alkalmazdsok fontossdga és a bekovetkezett
események sulyossdga alapjan a szolgdltatds- és riasztasrendszert kiillonféle kritikussagi
szinteken definidlhatjuk. Ezeket a biztonsdgi kategéridkat kulcsfontossdgi precizen
megszabni, annak érdekében, hogy kellGen relevans tajékoztatdst nyujtson az elemzdok
szamara. Ez megtehetd az értesités gyakorisdgdnak, a tdjékoztat6 csatorna, valamint az
informdlni kivéant szakértdi csoport jol megfontolt megvalasztisaval. Amennyiben egy
jelentéktelenebb esetrdl van sz6, meghatdrozhatunk példdul egy olyan szabalyt, mely
alapjan az értesités csak megszabott gyakorisdggal (6rdnként egyszer, naponta egyszer)
hivja fel a szakértok figyelmét. Ezzel szemben, hogyha egy rendkiviil kritikus {igyet
észlel, elényos ezt azonnal a rendszert megfigyel6i kozott, minél nagyobb korben
elterjesztenie azért, hogy a kivizsgédlds a lehet6 leghamarabb megkezdddhessen. Ezen
riasztdsokndl tobbféle kommunikacids csatorna is széba johet. Torténhet emailben, a
szakemberek vallalati mobileszkozeire egy pillanat alatt megérkezd lekiildéses értesités
(push notification) formdjaban, melyek vagy a szervezeti iizenetkiild6 platform
elkiilonitett csatorndjan, vagy akar egy erre célra létrehozott szolgéltatas segitségével.



Ezek mellett a SIEM rendszer iranyitopultokba (dashboard) rendezve is felvildgositja az
elemzdket a tortént eseményekrdl. Ebben a formédban lehet6ség nyilik tobbféle kimutatas
konfigurdldsara, melyekre rapillantva azonnal észrevehetd a szokasostdl eltéré miikodés.

[71[8]

3.4. Biztonsagi Miiveleti Kozpont oldali kovetelmények

A honeypot dltal gy(jtott informdcidk felhaszndldsa egy logkezel6 rendszer
segitségével kell torténjen, amely centralizdltan gydjti, tarolja, valamint rendszerezi a
beérkezett napldadatokat. Az egyetemi kornyezetben ezek az Elastic Stack
alkalmazaskészlete 4ltal keriilnek feldolgozasra, ezdltal a honeypotnak valamilyen
formdban 6sszekapcsolhatonak kell lennie a mar meglévo rendszerrel.

A honeypot szolgaltatdsarél/szolgaltatasair6l az infrastruktirdra fenyegetést jelentd
eseteket napldézni kell, és ezen napl6zas szerint kritikussdgi szintekre bontva, definidlni
riasztdsokat, amelyek gyorsitjadk az elemz8k munkdjit. Ezen riasztdsok torténhetnek
emailen, de akdr egy erre alkalmas cseveg$ platfomon keresztiil is. Az riasztasi
izenetnek tartalmaznia kell, hogy a honeypot miatt generdlédott, valamint, néhany
fontosabb informécidt a kivaltd okrdl. Ez lehet példdul a megtdmadott szolgaltatds neve,
a tdmado forrds cime, vagy éppen a tdmado 4dltal bevitt adatok, parancsok.

A csapdaként miikod6 alkalmazasoknak és szolgéltatdsoknak illeszkednie kell a mar
meglévs kornyezetbe. Sziikséges elkiiloniteni a honeypotrdl érkezd naplébejegyzéseket
egy kiilon csatorna vagy index létrehozasdval, hogy ezen logok izoldlva legyenek a
tovabbi alkalmazdsok gy(jteményeitdl.

Fontos kidolgozni egy megoldast, mely segitségével a honeypot miikodése
meghatdrozott gyakorisdggal automatikusan tesztelhetdé anélkiil, hogy fals pozitiv
riasztds keletkezne. Ezt érdemes egy honeypottal azonos kornyezetben iizemeld
szerveren megvaldsitani, ezdltal minimalizdlni a teszt kozben felmeriild
hibalehet6ségeket, amely forrdsa lehet egy téves tlizfalkonfiguracié, vagy akar egy
halézati kiesés.

Amennyiben lehetséges, célszerl a keletkezett adatokat vizualizdlni, igy gyorsitva az
elemz6k munkdjat. A szemléltetés f&bb pontjai, a felhaszndlt bejelentkezési adatok,
bevitt parancsok, valamint a behatoldsok gyakorisdga szolgdltatisokra lebontva,
helyadatok felhasznaldsaval a timaddk IP cimének térképen torténé megjelenitése.



4. Tervezés

4.1. Kornyezet bemutatasa

A honeypotot egy, az iskola SOC-nak fenntartott haldézatdban szeretnénk
implementélni, (lasd. 1 abra). A SOC hdl6zat az internet felé tlizfalon keresztiil
kommunikdl, a hdl6zatra ezen keresztiil bejuthat6 behatolok kisziirése érdekében
sziikséges biztonsdg fokozdsa érdekében egy honeypotot fogunk elhelyezni ezen a
halézaton.

|
—
|

CEEK )
SOCH1

Honeypot rendszerek

1. dbra. Honeypotok helye az architektirdaban

4.2. Kovetelmények felsorolasa

Mivel ma mér nagyon sok és sokféle honeypot rendszer elérhetd, sziikséges egy
kovetelményrendszer feldllitisa, hogy ezek koziil ki tudjuk vélasztani a szamunkra
legmegfeleldbbet. Az implementdldshoz az aldbbi feltételeknek legjobban megfeleld
honeypotot vélasztjuk ki:

e Nyilt forrask6di: Mivel a mi célunknak egy egyszerlibb, konnyebben
implementdlhaté honeypot is megfelel, folosleges kiilon pénzforrast szoftver és
tdmogatds beszerzésére elkiiloniteni, szdmos nyilvdnosan elérhet6 megoldés
taldlhat6 az interneten.

* Dokumenticié: Egy részletes, implementdcidra és konfigurdcidra egyarant kitérd
dokumenticié megléte fontos kovetelmény. Ez fontos lehet a rendszer
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létrehozdsandl, illetve a késdbbi karbantartds sem kovetel majd hosszas
utdnajirast. Az ezt nem teljesitd, ,.,k6d dokumentdlja 6nmagét” hozzaéll4ssal
késziilt honeypotok nem alkalmasak

* Alacsony, kozepes interakcié: A honeypotnak képesnek kell lennie felkelteni a
behatol6 figyelmét és lekotni a figyelmét rovidebb idére mikozben informéciot
gytljt réla. Fontos tovdabbd, hogy ne jelentsen biztonsigi kockdzatot a rendszer
tobbi komponensére (lasd: 2.3). Ezt a két szempontot figyelembe véve, a
legoptimalisabb egy alacsony, de inkabb kozepes interakcidju honeypot.

» Halbézat tobbi szolgaltatdsatol nem jelentdsen eltérd: Fontos a tdmadd figyelmét
felkelteni, de ha a honeypot a hdlézaton fut6 rendszerektSl nagyon eltér, az inkdbb
gyantit kelthet a timaddban. Ilyen, hdlézatba nem illeszked6 honeypotra példa egy
android eszk6z szimulacié. Elsésorban FTP, TFTP, HTTPS, SSH és Telnet
szolgaltatdsokra van sziikségiink.

» Tovébbi eldny, ha a honeypot rendelkezik docker képfijllal, ezaltal egyszerlien el
lehet helyezni azt egy konténerizalt kornyezetben. Elbnyeit a 5.1. fejezetben
részletezziik.

4.3. Kivalasztas

A honeypot kivalasztasat két 1épésben hajtjuk végre. Az elsd fazisban kiilonb6zo
népszerl honeypotokat gy(jtiink 0ssze, majd ezekbdl, a fent emlitett szempontok alapjan
az Ot legjobbat vdlasztjuk ki. Ezeket dokumentécid, frissités gyakorisdga és a nyujtott
szolgéltatdsok alkalmassiga szerint pontozzuk. A legtobb pontszamot elérd honeypot
keriil kés6bb implementalasra.

4.3.1. Honeypotok listazasa, legjobb ot kivalasztasa

A honeypotokat a githubon taldlhaté honeypot gytijteménybdl allitottuk 6ssze[9], itt
nyujtott szolgéltatdsonként kategorizdlva szinte az Osszes ilyen szoftver megtaldlhatd.
Az aldbbiakban a kiilonb6z6 kategdridk szerint védlogatott, a github-on népszerti 20
honeypotot vizsgéljuk funkcidik, illetve a szimunkra valé megfelelésiik szerint:

* Ciscoasa
Alacsony interakcdji honeypot, amely a Cisco altal gyartott ASA (Adaptive
Security Appliances) eszkdzok CVE-2018-0101 sériilékenységét tudja szimulalni,
illetve észlelni, ha valaki kihasznélja.
A halézat tobbi elemétdl nem tér el jelentésen, nem taldlhaté hozza dokumentacio,
illetve csak alacsony interakciéra képes, nem megfelel [10]

 CitrixHoneypot
Citrix Application Delivery Controller CVE-2019-19781-es sériilékenységét
szimuldlja, képes az ennek a kihaszndldsara tett kisérleteket, illetve a barmilyen
kapcsolat 1étrejottét észlelni.
A hdlézaton futé tobbi alkalmazdstdl jelent6sen eltér, nem taldlhaté hozza
dokumentécid, illetve csak alacsony interakcidra képes, nem megfeleld [11]
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Conpot

Ipari irdnyité rendszert szimuldl6 alacsony interakcidji honeypot.

A hdal6ézaton futé tobbi alkalmazdstdl jelent6sen eltér, nem taldlhaté hozza
dokumentécid, illetve csak alacsony interakcidra képes, nem megfeleld [12]

Cowrie
Nagyon népszerli, kozepes €s magas interakciora képes SSH-t és Telnetet
szimuldlé6 honeypot. Allithaté interakci6 szint, magas interakcidval

SSH-proxyként megfigyelhetd a tdmado altal folytatott kommunikdcid, kozepes
interakcidval UNIX rendszer shell parancsait szimulélja.

A halézaton futtatott alkalmazasokhoz illeszkedik, j6l dokumentalt, kdzepes és
magas interakciora is képes, megfelel6 [13]

dicompot

Egy teljesen funkciondlis DICOM (Digital Imaging and Communications in
Medicine) szervert futtat.

A hélézaton futé tobbi alkalmazastdl jelentdsen eltér, kevés dokumenticid
taldlhato, illetve csak magas interakciora képes, nem megfelels [14]

dionaea

17 f6leg alacsony interakcidji szolgéltatds futtatisara képes honeypot
keretrendszer, tobbek kozott SSH, FTP, TFTP, http.

A hdlézaton futtatott alkalmazdsokhoz illeszkedik, megfeleléen dokumentdlt,
alacsony és kozepes interakciodra is képes, megfeleld [15]

elastichoney

Elasticsearch szolgéltatdst szimuldlé honeypot, ami képes kiilonféle RCE
sériilékenységek szimuldldsara, kozepes — magas interakcidval.

A hdalézaton futtatott alkalmazasokhoz illeszkedik, kozepesen dokumentdlt,
kozepes és magas interakcidra képes, megfelels [16]

ElasticPot

Elasticsearch szolgéaltatast szimuldlé kozepes interakcidji honeypot. GET PUT,
POST, DELETE kérelmek kezelésére képes.

A halézaton futtatott alkalmazdsokhoz illeszkedik, nem dokumentalt, kozepes
interakcidra képes, nem megfeleld [17]

glutton

SSH és TCP proxyként miikodd magas interakcidju honeypot. A tdmadod proxyn
keresztiil végzett tevékenységét folyamatosan monitorozza.

A hélézaton futtatott alkalmazdsokhoz illeszkedik, nem dokumentdlt, magas
interakcidra képes, nem megfeleld [18]

heralding

Bejelentkezésnél haszndlt hitelesité adatok rogzitésére kiélezett, alacsony-kdzepes
interakcidju honeypot, 14 tdmagatott protokollal.

A hal6zaton futtatott alkalmazasokhoz illeszkedik, nem dokumentalt,
alacsony-kozepes interakcidra képes, nem megfeleld [19]

Honeyd
A Honeyd egy daemon, aminek a segitségével egyszerien tudunk a hal6zatunkon
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honeypotokat 1étrehozni és 6sszekdtni, igy honeynetet kialakitva.
A kivant célunk egy honeypot elhelyezése, nem honeynet kiépitése, ezért nem
megfeleld [20]

HoneyPy

Alacsony és kozepes interakcidji szolgéltatdsokat szimuldlé honeypot
keretrendszer, pluginok formdjdban adhat6k meg a futtatni kivant szolgéltatasok.
A halézaton futtatott alkalmazdsokhoz illeszkedik, kielégitéen dokumentdlt,
kozepes és magas interakcidju, megfeleld [21]

HoneySAP

Alacsony interakciéjud, f6leg kutatdsi céli SAP szolgaltatast szimuldlé honeypot.
A hélézaton futtatott alkalmazdsokhoz nem illeszkedik, megfeleléen dokumentalt,
alacsony interakcidju, nem megfeleld [22]

honeytrap

Osszesen 25 szolgdltatdst futtatni képes honeypot keretrendszer. Interakcidja
szolgéltatastdl fliggben véltozik, alacsony, kozepes és magas is lehet. A
szolgéltatasok tartalmaznak elavult és még ma is hasznalt protokollokat.

A haldézaton futtatott alkalmazasokhoz illeszkedik, részletesen dokumentalt,
szolgéltatasoktdl fiiggben alacsony, kozepes €s magas interakciju is lehet,
megfeleld [23]

ipphoney

Egy IPP-t (Internet Printing Protocoll) haszndl6 nyomtatét szimuldl, kozepes
interakcios szinttel. A halézaton futtatott alkalmazasokhoz nem illeszkedik,
kozepesen dokumentélt, kdzepes interakcidju, nem megfeleld [24]

mailoney

SMTP szolgéltatdst szimuldlé alacsony-kozepes interakcidju honeypot. Képes
belépéshez haszndlt felhaszndloneveket, jelszavakat, illetve az ide tovéabbitott
emaileket rogziteni.

A halézaton futtatott alkalmazasokhoz illeszkedik, nem megfelel6en dokumentalt,
kozepes-alacsony interakcidji, nem megfeleld [25]

RDPy

Microsof RDP-t (Remote Desktop Protocoll) szimuldlé kozepes-magas
interakcidju honeypot.

A halézaton futtatott alkalmazdsokhoz nem illeszkedik, nem megfelelGen
dokumentélt, kozepes-magas interakcidji, nem megfeleld [26]

SNARE

A SNARE egy Nginx web alkalmazds szerver honeypot magas interakcidval, f6leg
kutatdsi célokra, hdl6zaton kiviilre elhelyezve.

A halézaton futtatott alkalmazasokhoz nem illeszkedik, megfelel6en dokumentalt,
magas interakciéji, nem megfeleld [27]

dhp
Dockert szimuldlé alacsony interakcidju honeypot, GET version, GET ping és
POST create image kérelmekre reagdl, minden masra 500-as hibakddot ad vissza.
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A halézaton futtatott alkalmazasokhoz illeszkedik, kozepesen dokumentilt,
alacsony interakcidji, nem megfelels [28]

* opencanary
A Honeyd-hez hasonléan ez is egy honeynetet hoz 1étre, illetve kot 6ssze, SNMP
(Simple Network Management Protocol) és RDP (Remote Desktop Protocol)
szolgaltatasokat szimuldlva.
Nem illeszkedik a hdlézatba, illetve a kivant célunk egy honeypot elhelyezése,
nem honeynet kiépitése, ezért nem megfelels [29]

4.3.2. Végleges honeypot kivalasztasa

Az el6z6 alfejezetben kisziirtiik azokat a honeypotokat amik nem felelnek meg az
elvarasainknak, a megmaradt 6t alkalmazast tdblazatos formdban részletesen mutatjuk be,
illetve pontozzuk nyujtott szolgaltatdsok, dokumenticio, illetve frissités rendszeressége,
valamint a 4.2 fejezetben tdmasztott kovetelmények szerint. Mivel a fenti szempontok
koziil a nyujtott szolgéltatdsok a legfontosabbak, ezért az ott elérhetd pontszamok duplan
keriilnek stlyozdsra, igy ez adja majd a teljes értékelésiink 50%-at, mig a dokumentaciéd
és rendszeres frissités a pontok 25-25 szazalékat teszi ki.

Szolgaltatasok Pontszam
SSH, Telnet, kozepes interakcids médban
. ., 14/20
shell-t szimulalva.

Android Debug Bridge, Counterstrike,
CWMP, DNS Proxy, DNS, Echo,
Elasticsearch, EOS, Ethereum, FTP, HTTP
Proxy, HTTP, HTTPS, IPP, LDAP,
Memcached, Redis, SMTP,
SSH-Authentication, SSH-Jail, SSH-Proxy,
SSH-Simulator, Telnet, TFTP, VNC. Ennél
a honeypotndl még a magas interakcidju
szolgdltatasokat kisz{irve is rengeteg
lehetdség 4ll rendelkezésiinkre.
HTTP-n keresztiil elasticsearch szolgéltatast
szimulal.

Black hole, EPAMP, FTP, http, Memcached,
Mirror, MongoDB, MQTT, MSSQL, NFQ,
PPTP, Printer, VoIP, SMB, TFTP, UPnP.
Habdr sok szolgéltatast lehet rajta
konfigurélni, ezek tobbsége nem relevans
szamunkra.

DNS, Echo, Elasticsearch,
HoneyPy HashCountRandom, Motd, NTP, Random, 16/20
SIP, SMTP, TFTP, Telnet, http.

Cowrie

honeytrap 20/20

elastichoney 12/20

dionaea 15/20

2. tdblazat: Honeypotok értékelése a nyujtott szolgéltatdsok szerint
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Dokumentacio

Pontszam

Cowrie

Részletesen dokumentécid, a honeypot
minden teriiletére Kitér, verzidkovetést is
beleértve. [30]

10/10

honeytrap

Az implementélds €s konfigurdlds 1épéseit
részletesen leirja, a szolgaltatdsok
miikddése haszndlata és tesztelése kelléen
részletes. Habar néhany rész még
kiegészitésre szorul, ezek nem befolyasoljak
a dokumentacié hasznossagét. [31]

9/10

elastichoney

Az implementéldsra, a konfiguréldsra és a
logolésra is kitér, de 9sszességében nem tul
részletes.

6/10

dionaea

Részletesen dokumentécid, a honeypot
minden teriiletére kitér, verzidkovetést is
beleértve. [32]

10/10

HoneyPy

KellGen részletes dokumentacio, az elérhetd
szolgaltatdsokhoz tartozé informacié nincs
eléggé kifejtve. [33]

8/10

3. tablazat: Honeypotok értékelése dokumentacid részletessége szerint

Frissités

Pontszam

Cowrie

Rendszeres fejlesztés €s javitas alatt,
2018-tdl tobb mint 600 commit érkezett.

10/10

honeytrap

A rendszer teljesen miikod6képes, de
tovédbbra is sokan jarulnak hozza
hibajavitdsok, és 1j funkcionalitdsok
hozzédaddsaval. 2018-t61 tobb mint 200
commit érkezett.

8/10

elastichoney

Mir nem fejlesztik tovabb, 2015 6ta senki
nem modositotta.

2/10

dionaea

A rendszer teljesen miikodoképes, de
tovdbbra is sokan jarulnak hozza
hibajavitasok, €s 4j funkcionalitdsok
hozzdadésdval. 2018-t6l tobb mint 200
commit érkezett.

8/10

HoneyPy

Mir nincs aktiv fejlesztés alatt, 2018-t61 84
commit érkezett, ennek nagyrésze
hibajavitas.

6/10

4. tablazat: Honeypotok értékelése frissitések rendszeressége szerint
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Pontszam Osszesen
Cowrie 34/40
honeytrap 37/40
elastichoney 20/40
dionaea 33/40
HoneyPy 30/40

5. tdblazat: Honeypotok pontszamainak dsszegzése

A fenti tdblazatok alapjan megéllapithatd, hogy az elastichoney 50%-ban, a HoneyPy
75%-ban a dionaea 82,5%-ban, a Cowrie 85%-ban, a honeytrap pedig 92,5%-ban felelt
meg az dltalunk tdmasztott kovetelményeknek, igy a tovdbbiakban a honeytrappel fogunk
foglalkozni.

4.4. HoneyTrap futtatott szolgaltatiasainak Kivalasztasa

A honeytrap tulajdonképpen egy keretrendszer, ami azt jelenti, hogy kiilonb6zd
szolgéltatdsok engedélyezésével és konfigurdlasdval mi tudjuk meghatirozni, igy teljes
mértékben a sajat igényeinkre szabhatjuk. A honeytrap keretein beliill szamtalan
szolgéltatas koziil vilogathatunk (lasd: 4.3.2 fejezet Végleges honeypot kivélasztasa),
ezek kozill szamunkra f6leg a kovetelményekben felsorolt, alacsony-kodzepes
interakcioju protokollok relevansak, igy az alabbi szolgéltatdsok keriiltek konfigurdlasra:

SSH-Simulator: Ez egy SSH szervert szimuldl, alapértelmezetten ,,root”
felhasznalonévvel és ,password” jelszéval lehet belépni, de minden sikertelen
probalkozdsnal is rogziti a belépéshez hasznalt adatokat. Sikeres belépésnél egy 16.04.1
LTS verziészami Ubuntu-t szimuldl, ahol az Osszes kiadott parancsot rogziti, de
mindegyikre ,,command not found” hibét ad vissza.//

SSH-Authenticator: Ez szintén egy SSH szervert szimuldl, de ebbe nem lehet
belépni, cserébe a belépési probdlkozashoz haszndlt Osszes adatot rogziti. Hasznos lehet
a jelsz6 feltoréséhez hasznalt médszer megéllapitdsahoz.

Telnet: Telnet szervert szimuldl, minden belépéshez hasznalt felhaszndlonevet és
jelszot rogzit és elfogad. A rendszerbe belépve az Osszes kiadott parancsot rogziti, de
mindegyikre ,,command not found” hibét ad vissza.

FTP: Egy FTP szervert szimulal, belépés utan az dsszes kiadott parancsot rogziti és
kiilonféle 500-as (Internal Server Error) hibakéddal tér vissza.

SMTP: Csak egy SMTP szolgdltatast jelez a kivdlasztott porton, a portra belépva
barmilyen kiadott parancst rogzit, és 500-as hibakdéddal visszatér, majd megszakitja a
kapcsolatot.

TFTP: UDP-n keresztil kommunikalo TFTP szervert szimuldl, minden kiadott

parancsot rogzit, file lekérésénél 256-os (file not found) hibakéddal tér vissza, minden
masra ,,command not found” hibat ad.
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HTTPS: Egyszerti, HTTPS kapcsolatot szimuldlé szolgaltatds, amely a TLS
kézfogas utdn id6tullépés miatt eldobja a kapcsolatot, mikézben a tdmadds tényét, a
tdmado adataival egyiit naplézza.

Containers A Images

Honeytrap
Services:

» fip, port 21, tcp )

- smitp, port 25, tep Build | | Honeytrap

« iftp, port 69, udp image
Kibana ﬂ Logs B - ---Ed8 Logs 1, toinat, port 5900, tcp

(mounted)), ssh-auth, port 8020, tcp
+ ssh-sim, port 8022-23, tcp
« hitps, port 8081, tcp

A

tep: 21, 25, 5900, ' v
8020, 8022, 8023, Docker daesmon
8081

-+

udp: 69 \ \ / /

2. abra. HoneyTrap beillesztése az architektirdba

4.5. T-Pot

Az altalunk tamasztott kovetelményeknek megfelelé honeypot kivdlasztasa mellett
fontosnak tartjuk, hogy egy kutatdsi céld honeypotot is telepitsink. Habar ez a
tdmadasok kivédésében nem feltétleniil a legpraktikusabb, oktatds és kutatds céljabol
nagyon hasznos eszkoz. A kutatdsi honeypotként a T-Potot valasztottuk ki. [34] Ez az
egyik legnépszertibb ilyen jellegi nyilt forrdskédd szoftvercsomag, melynek a
fejlesztésében tobbek kozt a Telekom is részt vett. Ez egy Debian operacids rendszeren
futé Docker alapokon miikodd csomag melyet hat féleképpen lehet telepiteni. Minden
telepitési mod mdas funkcié elldtisara hivatott, vélaszhaté orvosi, vagy akér ipari
honeypotok telepitése is. Szamunkra a ,,Standard” telepitési mdd a legmegfeleldbb, ez a
mod a legnépszertibb honeypotok implementdldsa mellett, szdmos hasznos eszkozt
telepit (cockpit, fatt, pOf & suricata, stb.), ezzel segitve a tovabbi hasznos adatok
gyljtését. Ilyen hasznos eszkoz példaul a Suricata, amely egy halozati forgalmat
monitorozo IDS, segitségével barmilyen, a rendszert érintd forgalmat figyelni tudunk. Ez
féleg a honeypotok portjait nem €érinté forgalom elemzésekor hasznos, igy egy sokkal
atfogobb képet kaphatunk a timadas menetérdl €s modszereir6l. A T-Pot dltal 1étrehozott
logkezel6 feliileten (I1d. 4.6 Elastic Stack) elkészitett infografikdkat tartalmaz, melyek
latvanyosan, jol nyomonkdvethetd médon szemléltetik a beérkezd adatokat. Ilyen
példaul leggyakrabban tdmadott portok, vagy éppen honeypotok listdzasa. Ezekre tovabb
szilirve, a célpontra specifikus adatokat - példaul tdmaddsi mintdzatokat - hatékonyan
tudjuk elemezni. [35]
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4.6. Elastic Stack

A Biztonsdgi Miveleti Kozpontban a napléadatok kozpontositott kezelésére
elozetesen az Elastic Stack [36] (ELK Stack) keriilt megvaldsitasra. Ez egy nyilt
forraskodu elosztott rendszer, amely flexibilitdsa és skdldzhatésdga miatt alkalmazhat6
szinte barmely informatikai rendszer adatainak centralizdlt gy(ijtésére. Ez rendszer felel
az naplédlloményok gyjtése mellett a rendszerezéséért, illetve tdroldsaért. Harom
alapvet6 komponens alkotja az Elasticsearch, a Logstash valamint a Kibana.

Kibana

Elasticsearch

Logstash

3. dbra. Elastic Stack komponenseinek kapcsolata[36]

Az Elasticsearch egy keresé és elemzd motor, amely az ELK leglényegesebb,
kiadasat tekintve legid6sebb komponense. Legyen sz6 struktirdlt vagy struktirdlatlan
szovegrdl, numerikus vagy térinformatikai adatokrdl az Elasticsearch képes keresést és
elemzést végezni kozel valds idSben. A begyijtott bejegyzéseket indexekben tarolja,
amely tovabbi sziirési opciokat tesz lehetévé. Ezen indexek a felhasznalasi cél alapjan
definidlhatoak, egyszeri kezelésiiket mintak 1étrehozdsdval segithetjiik. Ezen mintdkban
definidlhat6, hogy milyen mezdkre bontsa fel a gy(ijtott napléadatokat, hogyan tarolja és
archivdlja. A tovabbi komponensek stabil és hatékony miikodését az Elasticsearch
elengedhetetlen miikodése teszi lehet&vé.

Az Elasticsearch munkajat segiti egy Logstash nevezetli adatgy(ijtd6 motor. Harom
alapvet6 miiveletet valdsit meg, begydjt, médosit és tovabbit. Begyfijtés sordn az input
lehet szoveges file, syslog vagy beat-ek amelyek folyamatok eseményeit tartalmazzak és a
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Beat modul kiildi 6ket. A modositdsndl szoveges feldolgozas, mezd 1étrehozas, dtnevezés
vagy kihagyds valosul meg, mely segitségével kivant formadra alakithat6ak a kiilonb6z6
rendszerekben keletkezettt logadatok. Az utolsé folyamat, a tovdbbitds, ezen rész végzi az
adatok megfeleld cél felé valo kiildését. A cél lehet a mar emlitett Elasticsearch, egy f4;jl
amelyben a médositott adatok irasra keriilnek, vagy akar mas napléadatkezel6 megoldas
is.

Végfelhaszndl6i szempontbdl az ELK legldtvanyosabb alkotéeleme a Kibana.
Feladata rendkiviil sokszini, felhasznél6i interfészt biztosit a teljes ELK rendszerhez.
Segitsével a gyljtott adatok alakot olthetnek, atlathaté és konnyen sziirhetd formaban
jelenithetéek meg. A bejegyzések szabalyok alapjan valé Osszekapcsoldsaval tovabbi
grafikonakat, kimutatdsokat készithetiink, amely segit a rendszer torténéseinek
megértésében. Iranyitopultok 1étrehozasdval felgyorsithatjuk az elemzést azaltal, hogy
igy egy szempillantds alatt észrevehetd normal miikodéstdl valé eltérés, legyen sz6 akér
valamilyen rendszerhibérdl, akdr egy biztonsdgi incidensrdl. Ezen feliil itt végezhetjiik
szinte a teljes Elastic konfigurdlasat és menedzselését.

Az egyes végpontokon az Elasticsearch és a Logstash folyamatait megelézve a
Filebeat segithet az adatok el6készitésében. Ez egy meglehetGsen alacsony
erdforrdsigényti kliensalkalmazas, amely a keletkezett események és adatok aggregalasat
végzi, majd ezt kovetden kiildi tovabb a Logstashnek, vagy az Elasticsearch egy
meghatdrozott indexe felé. A forrds a célhoz hasonléan igény szerint testreszabhatod,
megadhaté hol keresse a napléfajlokat vagy éppen milyen szabdly mentén szelektalja
azokat. A Filebeat lehet6séget biztosit arra, hogy az informatika rendszeriink barmely
eszkozérdl gytjthessiink adatokat, kiilonosebb erdforrasigény nélkiil. [36]

4.7. Honeypot altal gyiijtott napléallomanyok felhasznalasa

Egy informatikai rendszerben meglehet6sen sok adat keletkezik, mar az eszkdozok
alapéllapotu futdsa kézben is, ezért egy honeypot esetén kiillondsen fontos megvalasztani
a felderités szempontjabol fontos naplédllomanyok csoportjat. Egy ilyen csapda
esetében érdemes azokkal a jelzésekkel foglalkozni, amelyek egy interakcid sordn
jonnek 1étre, mert ezek nytjthatnak informdaciét a tdmadordl. Természetesen egyéb
napldéadatokatnak is tulajdonithatunk jelentdséget, példaul egy egyszerd ,,Igen, életben
vagyok” jellegli bejegyzésen keresztiil lathatjuk, hogy a rendszeriink tovibbra is
miikodik €s varja a beérkezd kéréseket.

Az adatok a konténerizélt rendszerbe egy a gazdagéprdl felcsatolt konyvtarban
keriilnek taroldsra, igy az adatok lokdlisan is folytatdlagosak lehet abban az esetben is ha
a konténert valamilyen hiba folytdn djra kell telepiteni. Innen a napléadatok
elszallitasaért egy Filebeat [36] nevl logszallité alkalmazds felel, amely a definidlt
elérési dtvonalakrdl gytjti a bejegyzéseket, és az Elasticsearch megfelelé indexeibe

z_ 2

juttatja el azokat. Ekozben megtorténik a fajlokban 1évd adatok meghatdrozott szabély
alapjan torténd mezdkre bontdsa. Ez az adathalmaz mar kdnnyen kereshetd és sziirhetd,
mely lehetéséget ad arra, hogy a Kibana feliiletén irdnyitépultokba rendezve
megjelenitsiik, tovdbbi folyamatokban automatizdlva hasznéljuk, kialakithassunk egy

szolgdltatasi- €s riasztasi rendszert.
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4.8. Sziikséges kiegészités

A legtobb honeypot, koztilk a honeytrap sem képes a rejtett port letapogatdsok
észlelésére. Ez f6leg azért probléma, mert a tdmadok eszkoztirdban ez egy nagyon
gyakori felderitési modszer. Port letapogatds sordn a tdimadé azt prébdlja kideriteni,
hogy a céleszkdz milyen portokat tart nyitva kommunikacié céljara, illetve azokon a
portokon milyen szolgdltatast futtat. Ezt dltaldban tgy éri el, hogy célzott csomagokat
kiild egy portra, és az arra adott védlaszbol probalja kikovetkeztetni a szamadra relevans
informéciot. A letapogatds észlelhetdségének csokkentésére kiillonbozd technikdk jottek
1étre, ilyen példaul a TCP SYN letapogatds, amely sordn a tdimad6 nem hagyja, hogy
kiéptiljon a TCP kapcsolat, a haromlépéses TCP kézfogds befejezésére sosem kertil sor.
Egy ilyen felderités kivdléan alkalmas a portok &llapotdnak kideritésére és mivel a
kapcsolat sosem épiil fel teljesen, azt csak az operaciés rendszer szintjén lehet észlelni.
Hogy ezeket a probdlkozasokat is rogziteni lehessen, operdcids rendszer szinten
naplézzuk ezeket iptables szabdlyok létrehozdsaval. Ennek koszonhetéen barmilyen, a

sz 2

honeytrap portjaihoz torténd letapogatési kisérlet is észlelhetd lesz.
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5. Implementacio

5.1. Docker

A honeytrapet docker alapokon implementédljuk. Ez egy széleskorben elterjedt
virtualizaciés megoldds. Miikodését tekintve, a docker konténerizélt szolgaltatasokat
futtat, amikhez a docker daemon keresztiil lehet hozzaférni. Ez kezeli a kliens és a
konténerek kozti API kérelmeket és magukat a konténereket, a docker képféjlokat
melyek Uj konténerek létrehozdsdhoz sziikségesek, illetve a konténereket Osszekotd
hal6ézatokat.  Szdmunkra konténerekben futtatott alkalmazdsok elénye, hogy egy
elszigetelt kornyezetet jelentenek, amelyen keresztiil a tdmadé nem fér hozzd mas
alkalmazasokhoz, fajlokhoz. = Tovabbi elénye, hogy moduldris, az igy futtatott
alkalmazdsok jol elkiilonithetbek, egyszerfien indithatéak ¢és ledllithatéak, az
erdforrdsokat pedig hatékonyan osztja szét koztiik. Konténereket docker képfajlokkal
lehet 1étrehozni, ezeket vagy a helyi adatbdzisban tarolja, vagy ha ott nem taldl egy adott
képfajlt, azt a halézatrél prébdlja letdlteni. Hasznos tulajdonsdga, hogy tdmogatja a
legelterjedtebb operaciés rendszereket: macOS, windows, CentOS, Debian, Fedora,
Raspbian, Ubuntu[37] és ezek kiilonbségeit a miikodési elvébdl adéddan elfedi a futd
szolgéltatasok eldl.

5.2. Fiiggoségek

A kivélasztott eszkozok telepitéséhez a dockeren kiviil tobb mds eszkozre is
sziikségiink lesz, ezeket az aldbbiakban fogjuk részletesen bemutatni.
net-tools: Ez egy hdlozati statisztikai eszkoz, a segitségével konnyen elemezhetjiik az
eszkoz kapcsolatait, nyitott portjait, a haszndlt protokollokat, illetve azt, hogy azokat
mely alkalmazédsok hasznéljak.[38]
firewalld: A firewalld egy linux rendszerekhez fejlesztett tlizfalkezeld eszkdz. Nagyban
megkonnyiti a hdlézati szabdlyok, tlizfal zondk kialakitasat. [39]
iptables: Hal6zati csomagok szabdlyozasara fejlesztett program. Segitségével a haldzati
kapcsolat figyelembevételével tudjuk kezelni a hdl6zati csomagok dramlésat.
docker: Afentiek mellett a 5.1-es fejezetben részletezett dockerre is sziikségiink lesz, a
honeytrap és T-Pot futtatdsdhoz.

5.3. Honeytrap
5.3.1. Telepités

A honeytrap implemendldsa egy debian 10 opericids rendszert futtatd eszkdzodn
fogjuk végrehajtani. Els6 1épésként sziikséges a docker telepitése, ezt a
dokumentécidjaban taldlhato telepitési segédlet alapjan konnyen végre lehet hajtani. [31]
A telepités sikerességét a beépitett ,,hello world” képfajl futtatdsaval tudjuk ellenSrizni.
Miel6tt 1étrehozzuk a honeytrapet futtaté konténert a honeytrap képfajlja alapjan, fontos
el6re tudnunk milyen paraméterekkel kell futtatni a szolgaltatast. Ez azért fontos, mert a
mdr egyszer létrehozott konténert sokkal nehezebb utélag konfigurdlni, mintha azt els6
forditaskor tennénk meg.

Jelen esetben két fontos paramétert kell eldonteniink:
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1. A honeytrap konténerben l1étrehozott logokat valahogy el kell juttatni egy réteggel
feljebb, a debian f4jlrendszerébe. Szerencsére a dockerben lehetdség van arra, hogy
egy, a konténerben taldlhaté6 mappat a host rendszer féjlrendszerébe fel lehessen
csatolni, annak minden tartalméval egyiitt.

2. Masodik 1épésként fontos eldre tudni, hogy milyen portokra szeretnénk beéllitani a
honeytrap szolgaltatdsait, illetve azok milyen szdllitdsi rétegbeli protokollt
haszndlnak, esetiinkben ez a 4.4 fejezetben részletezettek szerint fog torténni. Ez
azért fontos, mert a konténer forditdsakor kell megadni, hogy mely portokon
tovabbitsa a docker daemon az inform4ciot a szolgaltatdsok szdmara.

Erdemes, de nem kotelez6 a konténernek nevet valasztani, ha ezt kihagyjuk, a docker
véletlenszer(ien fogja 6ket elnevezni, ami nem feltétleniil a legatlaithatébb. Amint ezek
véglegesitésre keriiltek, a sziikséges konténert egy paranccsal létre lehet hozni.

root@debian:~# sudo docker run -p 8022:8022 -p 5900:5900 -p 21:21 -p B08O:8080 -p 26:26
-p 8020:8020 -p 69:69/udp -p BE23:8023 -v Svar/log/honeylog:/var/log/honeylog --name w

innie the pooh honeytrap/honeytrap:latest

Unable to find image 'honeytrap/honeytrap:latest' locally

latest: Pulling from honeytrap/honeytrap

188c@c94cTc5: Pull complete

elc826e79407: Pull complete

dS8a3312lace: Pull complete

e48810fefact: Pull complete

lasbdcad466a: Pull complete

8f258b2cacd9: Pull complete

Digest: sha256:6aB8a9f7fc31476b2T405d86d787a4b157aT9573954883924294cdT0c12473caf

Status: Downloaded newer image for honeytrap/honeytrap:latest

2021/04/19 16:44:20 Using config file fconfig/config.toml

Honeytrap starting (cluréGpd4kval@@eb55tsa)...

Version: DEVELOPMENT.GOGET (DEVELOPMENT.)

16:44:26.153 honeytrap/server » DEBU 8082 Using datadir: /data

16:44:20.153 services » DEBU 8083 Could not load private-key, generating one.

16:44:20.368 honeytrap/server » INFO 884 Configured service ssh-simulator (ssh-simulato

rl

16:44:20.368 honeytrap/server

16:44:20.368 honeytrap/server

16:44:20.368 honeytrap/server

16:44:20.368 honeytrap/server

INFO 885 Configured service telnet (telnet)
INFO 886 Configured port tcp/:8022
INFO 887 Configured port tcp/:8023
INFO 888 Configured port tcp/:5988

TYYTYY

16:44:20.369 listeners/socket » INFO @0a Listener started: tcp/:8022
16:44:20.3269 listeners/socket » INFO @8b Listener started: tcp/:8023
16:44:20.369 listeners/socket » INFO @0c Listener started: tcp/:5900

4. dbra. HoneyTrap konténer l1étrehozdsa

5.3.2. Konfiguralas

A konfiguralas két 1€pésbdl all, el6szor a honeytrapen kell bedllitani, hogy pontosan
milyen szolgéltatdsokat milyen paraméterekkel futtasson, majd a host gépen kell
engedélyezni, hogy ki és beengedje a forgalmat a honeytrap éltal hasznalt portokon. A
honeytrap konfigurdldsahoz dockeren keresztiil be kell 1épni a konténeren beliilre. Ekkor
a konténeren beliil elindul a konténerhez tartoz6 rendszerhéj (system shell), melyen
keresztiil beiilrdl lehetséges a konténer médositdsa. A parancs kiaddsa utdn, a honeytrap
dokumentécidja dltal megadott [23] konfigurdciés fdjlban tudjuk bedllitani a
szolgaltatdsokat. A honeytrap toml formatumud konfigurdciés fajlt vér el, ez alapjén,
illetve a dokumentaciéjaban taldlhaté séma szerint a nekiink sziikséges konfiguracié a
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kovetkezoképpen néz ki. Fontos kiemelni, hogy a naplofdjl elérési utjaként meg kell adni
a tilkrozott mappét, hogy késdbb a konténeren kiviilrdl is hozza lehessen férni. A
masodik 1épésben, ha a docker automatikusan nem nyitotta ki a haszndlt portokat,
engedélyezni kell a host gépen a haszndlt portok megnyitdsat. Ezt a firewalld
segitségével konnyen megtehetd.

5.3.3. Rejtett portscan detektalasanak implementalasa

A rejtett portletapogatasok észleléséhez, mindegyik honeytrap altal haszndlt portra
érkezd csomagot logolni fogunk a rendszer logokba. Ehhez az iptables segitségével az
INPUT lanc elejére  helyezzik a logoldst végz4  utasitdsokat, ami
,connection_to_honeypot” felirattal napl6z minden relevans portra beérkezé csomagot.

Apr 22 11:08:01 debian kernel: [ 348.950588] connection to honeypotIN=lo 0UT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 SRC=
127.0.0.1 DS5T=127.0.0.1 LEN=44 T05=0x00 PREC=0x00 TTL=48 ID=2517 PROTO=TCP SPT=55317 DPT=8022 WINDOW=1024 RES=0x00 SYN URGP=0

5. dbra. SYN letapogatds napl6zdsa a 8022-es porton

5.3.4. Funkcionalis tesztek

A Honeytrap szolgéltatdsainak funkciondlis teszteléséhez az Osszes szolgéltatds felé

egy kérést inditunk. Amennyiben ezek a kérések rogzitésre keriilnek, a teszt sikeresnek
tekinthetd.
SSH-Simulator: Ennél a szolgdltatdsndl a belépéshez haszndlt adatok, illetve a
konfiguricié sordn megadott felhaszndlonév - jelszé parossal torténd belépés utdn a
szimulalt rendszeren kiadott parancsok keriilnek rogzitésre. Ezt egy egyszerl "ssh -p
8022 felhaszndlonév@IP cim" paranccsal tesztelhetjiik:

6. abra. Hibds, majd helyes bejelentkezés kiadott parancsokkal az SSH-Simulator
szolgaltatason

SSH-Authenticator: Az el6z6hoz hasonldan ez is egy SSH protokollon alapuld
szolgdltatds, de itt nincs szimuldlt kornyezet, csak a hitelesitd adatok keriilnek
naplézdsra. Az eldobbihez hasonldan, ezt a "ssh -p 8020 felhaszndlonév@IP cim"
paranccsal teszteljiik:

7. abra. Bejelentkezési kisérlet az SSH-Authenticator szolgaltatdsra

Telnet: Telnet hozzaférést szimuldl, barmilyen hitelesité adattal tovdbb engedi a
tdmadot, azokat rogziti. A szimuldlt kornyezetben minden kiadott parancsot rogzit.
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Ennek teszteléséhez a "telnet IP cim 5900" parancsot adtuk ki:

8. dbra. Bejelentkezés, majd kiadott parancs a Telnet szolgéltatason

FTP: A telnethez hasonldan itt is a bejelentkezéshez hasznalt, valamint a szimulalt
kornyezetben kiadott parancsok keriilnek rogzitésre. Teszteléshez az "fip IP cim”
parancsot hasznéltuk:

9. dbra. Bejelentkezés, majd kiadott parancs az FTP szolgéltatdson

TFTP: A TFTP egy egyszerl szolgaltatds csak azt jelzi hogy valaki csatlakozott
hozz4. Ennek teszteléséhez a netcat programmal a "nc -vu IP cim 69" parancsot adjuk ki

10. 4bra. Csatlakozas a TFTP szolgéltatdshoz

HTTPS: Mivel ez a szolgaltatds csak egy id6tiillépésre futd TLS kézfogdst szimuldl,
csak a tdmadds tényét rogziti, a tdimadd IP cimével. A tesztelést egy curl paranccsal
hajtjuk végre, "curl IP cim:8080":

11. 4bra. Csatlakozéas a HTTPS szolgaltatashoz

SMTP: Az SMTP port a csatlakozds utdn kiadott parancsokat rogziti. A tesztelést a
"nc -v IP cim 26" paranccsal végezziik el:

"services”, "smtp.line”

12. abra. Kiadott parancsok a TELNET szolgéltatdson

24



5.4. T-Pot

Mivel a T-Pot egy teljes rendszer kiilonféle egymadssal osszhangban miikodd
szolgéltatasokbol Osszedllitva, a fejlesztok létrehoztak egy Debian képfajlba dgyazott
telepitSt. Esetiinkben ez a legpraktikusabb, els6 1épésként egy Debian rendszert telepit,
majd elsd inditdskor elkezdi a T-Pot implementdldsat. Ennél 6 telepitési mod koziil
valaszthatunk (Standard, Sensor, Industrial, Collector, NextGen, Medical), amikbdl a
4.5-0s fejezetben részletezett okok miatt a ,,Standard” telepitési modot fogjuk valasztani.
Konfiguréldsra ezesetben nincs sziikség, a telepitd automatikusan konfiguralja a telepitett
szolgéltatasokat. A T-Pot, a telepités sordn a tdmadok megtévesztése érdekében az
alapértelmezett 22-es SSH port mogé is honeypot szolgiltatast helyez, a rendszert a
64295-as porton SSH-n, 64297-es porton grafikus feliileten keresztiil lehet elérni a
telepités sordn megadott felhaszndlonév — jelszd parossal. Ezeken a portokat az
autentikdcidt a Fail2Ban szoftver segitségével biztositja, amely nyers er6 elven alapul6
tdmadasokkal szemben biztosit védelmet. Az egyes szolgaltatisok szobadon
konfigurdlhatdk, kiilon-kiilon engedélyezhet6k, valamint lehet6ségiink van tovabbi
alkalmazasok vagy honeypotok hozzdillesztésére is.

m name

continue [y/n]? I

13. abra. T-Pot telepitése sordn a portok athelyezése

5.5. Naplozas konfiguralasa
5.5.1. HoneyTrap naplozasa

A HoneyTrap napldadatai egyetlen fdjlba irodnak, amely a konténerbe egy, a
gazdagépen 1év0 mappa felcsatoldsdval torténik.  Naplézds sordn elbztes sziirés
konfigurdlhato, igy az egyes bejegyzések prioritdsi szint szerint kiilonbozé formaban is
irasra keriilhetnek. Definidlhaté f4jl vagy konzolra vald kifratds kimenetként, illetve a
prioritds debug, info, notice, warning, error és critical szintekben
van megallapitva.[40] Konfigurdlhaté tovdbbd, hogy a honeypot szolgéltatisok mellet
mely rendszer eseményekrdl keletkezzen bejegyzés. Esetiinkben az interekcids logok
mellet egy ,heartbeat” is megjelenik meghatirozott rendszerességgel, amely azt a célt
szolgdlja, hogy informécidval rendelkezhessiink arrdl, hogy a HoneyTrap szolgaltatdsai
miikodnek.
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$ docker run -v /var/log/honeytrap:/var/log/honeytrap

14. abra. Konyvtar felcsatoldsa konténerbe

5.5.2. T-Pot naplézasa

A T-Pot minden egyes kiilon konténerben futé honeypotja az HoneyTraphez hasonlé
példat kovet napléadatok taroldsét tekintve. A hostrdl felcsatolt konyvtdrba irjdk a
sziikséges adatokat. Ezen elérési utak telepitéskor mddosithatdak, vagy az egyes docker
képfajlok djrabuildelése esetén tehetd meg. Az egyes honeypotok napléadat generdldsi
szempontbdl meglehetésen eltérdek, de altalanossagban elmondhatd, hogy mindegyik
esetében lehet8ségiink van a célkdnyvtdrat, formatumot és prioritdsi szintet definidlni,
melyeket egy konfiguricios fajlban tehetiink meg. Ezen f4jlok a T-Pot miikodése sordn
modosithatéak, a bedllitdsok a konténer tjrainditdsdval 1épnek életbe.

[honeypot]
log_path = log

[output_jsonlog]

enabled = true

logfile = log/ipphoney. json
epoch_timestamp = false

[output_textlog]

enabled = false

logfile = log/ipphoney-textlog.log
format = text

[output_crashreporter]
enabled = false

debug = false

15. abra. Egy honeypot konfigurdlhaté naplézasi lehet6ségei
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5.6. Honeypotok bekotése Elasticsearch-be

A napléadatok honeypotrdl torténd elszallitdsdért a Filebeat felel, melynek
konfigurdldsat hidrom részre oszthatjuk: input, sziirés és output. Az input sordn
definidltuk, a honeypotok éaltal gydjtott logfajlok elérési utjat. A Filebeat ezeket a
forrasokat figyeli és valtozds esetén elkiilldi az dj bejegyzéseket. A sziirésben a
megvaldsithatd az adatok csoportokba bontdsa, amelyet egy, a honeypot nevének
megfeleld tipus megaddsaval tettiink meg. Végezetiil az outputban keriil bedllitasra,
hogy pontosan hova Kkeriiljon tovabbitdsra az OsszegyUjtott és felcimkézett adat.
Lehet6ségiink van kozvetleniil az Elasticsearchbe juttatni, vagy tovabbi feldolgozésra a
Logstashbe kiildeni. Utobbi mellett dontottiink, mivel voltak olyan bejegyzések,
amelyeket a Filebeat nem tudott kiilonall6 mez&kre bontani.

A Logstash a Filebeathez képest sokkal intenzivebb, precizebb sziirésre és
feldolgozdsra képes, szerkezetiink viszont egészen hasonld. A Logstash is meglehetGsen
sok forrdst tipust kiillonboztet meg, amelybdl - az eldbbiekben leirtak alapjan
kikovetkeztethetd mdédon - a Filebeat éltal biztositott beat tipust alkalmaztuk. A forrds
varidns megaddsa utdn, a kordbban hozzdrendelt tipus alapjan tovabbi sziirést
végezhetiink az adathalmazon. Meghatdrozhatjuk, hogy a mar fiiggetlen mez&kben
szerepld adat milyen formatumot kovessen (pl. id6bélyeg) vagy esetleg modosithatjuk a
mezOk nevét, hozzéiflizhetiink tartalmukhoz. = Ahogyan esetiinkben is, tobbsoros
bejegyzések keletkezése sordn, igynevezett grok mintét kell 1étrehoznunk, amely alapjan
a Logstash elvégezheti a mezbkre bontdst. A minta lekoveti a bejegyzés szerkezetét és
feldarabolja a karakterlancot, illetve ezen részekbdl 4j mezdket hoz létre. A mintdnak
tartalmaznia kell az egyes részekhez tartozé Uj mezdk nevét, a benne tdrolt adat
tipusat[41]. A feldolgozott, teljes egészében celldkra bontott adat az Elasticsearchbe
kertil.
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input {
file {
path => "/tmp/access_log"
start_position => "beginning"

filter {

if [path] =~ "access" {
mutate { replace => { "type" => "apache_access" } }
grok {

match => { "message" => "%{COMBINEDAPACHELOG}" }

}

}
date {
match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

output {
elasticsearch {
hosts => ["localhost:9200"]

16. dbra. Logstash konfiguracié minta[42]

Az atlathatosdgot €s hatékony kereshetdség érdekében az Elasticsearchben meg kell
hatdrozni, hogy a beérkez6 rekordok melyik indexhez keriiljenek hozzarendelésre. Az
indexeket sablonok létrehozasaval konnyen kezelhetjiik, ezek definidljak mi szerepelhet
mezdikben. Honeypot adatait - hasonlé formatumuk és egyez6 célfelhaszndldsuk miatt -
egyetlen indexhez rendeltiik, melyek igy mar egységesen sziirhetéek rekordjaik alapjan,
valamint konzisztens alapot bizositanak a rajuk épiil6 szolgéltatdsoknak.
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4,451 hits

17. abra. Egy index bejegyzései a Kibana feliiletén

5.7. Honeypotra épiilo szolgaltatasok implementacidja

Az adatok vizualizdldsat a Kibana végzi, mely lehetdségeket nydjt az
Elasticsearchben rendszerezett adatok irdnyitopultokba val6 rendezésére. A T-Pot
rendszere alapértelmezetten biztosit ilyen irdnyitopultok készitéséhez vald
objektumokat, amelyeket importdltunk a Kibandba. Ezt természetesen igény szerint
testreszabhatjuk, valamint az indexelt adatokra épitve teljesen uj is készithetd.

A irdnyitépultok panelekbdl épiilnek fel, amelyek egy kett6 vagy tobb mezd
adattartalmanak o0sszerendelésével hozhatd. Ez a kimutatasi feliilet sokféle format Glthet,
tdmogatott a kiilonféle oszlop-, kor- €s vonaldiagramok készitése, tovabba adatainkat
automatikusan tdbldzatba rendezheti vagy akar - geolokécids adatok esetén - elhelyezheti
egy térképen. Amennyiben nem vagyunk elégedettek a Kibana alapértelmezéseivel,
manudlisan elvégezhetjiik a panelek finomhangoldsat, sziirést végezhetiink, allithatjuk a
diagrammok osztasdt és természetesen a szinezetét.
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18. abra. Az irdnyitopultokat alkot6 panel készitése

A panelek elrendezése igények alapjdn tetszOlegesen dllithat6, az Elasticsearch
barmely indexének rekordjai felhaszndlhatok egy irdnyitépultban. Honeypot
rendszeriink esetében tobb ilyen nézetet is létrehoztunk, amelyek eltér6 szempontbdl
mutatjak az 0sszegyijtott adatot. A nézetek kozott szerepel olyan, amely szemlélteti a
teljes honeypot rendszer hozzéavetSlegesen minden adatédt (Idsd 19. dbra), ennek célja,
hogy pillantds alatt észrevehetd legyen barmely alrendszert ért tdmadas, illetve egy
Osszesitet képet ad az atlag timaddsok formajardl, esetleg helyérol.

Honeypot Attacks - Top 10

806 28 14

Cowrie - Attacks C ) acks Cis - Adbhoney - Attacks Rdpy - Attacks

Honeypot Attacks Bar Honeypot Attack Map

Honeypots ) o B ‘F\mestamp
Attacks by Destination Port Histogram Attacks by Honeypot Histogram

@ 161 22 @ 4567 10001 @ 23 ConPol Honeytrap

Timestamp E Timestamp

19. 4bra. Osszesitett iranyitépult a Kibana feliiletén

A tdmadok technikdkinak részletes elemzésehez egy sokkal inkdbb szirt
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adathalmazbdl érdemes kimutatdsokat késziteni. A szlirés alapja, lehet egyetlen
honypotra vagy akar egy konkrét szolgaltatasra vonatkozo, igy sokkal pontosabb képet
kaphatunk arrél mivel is prébdlkozott a betokod6. Ez az egyes honeypotokndl a
szolgaltatdsok kiillonbsége miatt meglehetdsen eltérd eredményt hozhat,de egy erre
megfeleld példa a 22. dbran tekinthetd meg a kovetkezd fejezetben.
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6. Tesztelés

6.1. Modszer kivalasztasa

Az elkésziilt rendszeriink tesztelésére tobbféle modszer koziil is vdlaszthatunk. Taldn
legidigényesebb, viszont anndl kevésbé hatékony metddus, ha mi magunk allunk neki
kidolgozni a rengeteg tdmaddsi format és ezeket manudlisan végrehajtjuk. Egy
optimdlisabb esetben bevethetiink egy automatikus eljardst a timadasok végrehajtisara.
Amennyiben az internet felé is elérhetdvé tessziik, biztosan megtaldljdk automata
szkennerek, ez is mutathat egyfajta képet a fenyegetd veszélyekrdl, ezzel kapcsolatos
tapasztalatainkat a 6.4 fejezetben részletezziik.

Azonban mi ennél egy atfogdbb és életszer(ibb eredményeket hoz6 tesztelést szerettiink
volna végrehajtani. Arra voltunk kivédncsiak, hogy mennyire hatékony a honeypot
rendszeriink kiilonb6zé valés tamadokkal szemben, akik kiilonféle metodikaval
tdmadnak, més sériilékeny szolgaltatdst helyeznek elStérbe és egymadstol eltérd idd utdn
probalkoznak inkdbb egy madsik szolgéltatdssal vagy modszerrel.  Ezen adatok
segitségével szerettilk volna megbecsiilni, hogy egy SOC-ban ,,védekez5” csapatnak
mennyi id6 nyerhet§ az elsé honeypotra érkez6 kérést6l szdmitva. Az eredmények
alapjan tovédbbi optimalizdcids lehetdséget adhat, hogy latjuk mely honeypot-ok a
legnépszertibbek, melyek kototték le leginkdbb a tdimadok figyelmét.

A modszeriink az volt, hogy a honeypot rendszerbe egy ,,zdszl6foglalé” (capture the
flag) jatékot implementdltunk és ezt versenyként meghirdettiik egyetemi hallgaték
szamdra. Igy kellGen eltéré felderitési és tamadasi technikdkat figyelhettiink meg és még
tanuldsi, gyakorlasi lehetdséget is biztositottunk hallgatétarsaink szdmaéra.

6.2. Tesztelés megvaldsitasa

A verseny, illetve ezzel egyiitt az eredményeket szolgdltato tesztkornyezet a Tpot
honeypot rendszerbdl, valamint harom kihivas szolgéltatasbol all. A Honeytrap tesztbol
val6 kihagydsa mellett azért dontottiink, mivel a Tpor is rendelkezik hasonl6
szolgéltatasokkal, illetve kutatdsi honeypot 1évén nagyobb mennyiségli informécidval
tud szolgélni.

A kihivdasokat - amelyeket a honeypotokhoz hasonléan - szintén egy-egy docker
konténerben futtatunk, hdrom széles korben hasznélt szolgéltatds, az ssh, ftp és http
sériillékeny konfigurdlasdval hoztunk létre.  Mindhdrom esetében elrejtettiink egy
,2aszIot” (flag), amely a hallgatok szdmdara meghirdetett jaték alapjat adja. Ezen
kihivasokat a honeypot konténerek kozé rejtettiik, igy a rdjuk vard feladat nem csupan
annyi volt, hogy valamilyen moédon kinyerjék a zdszI6t egy meghatirozott
szolgaltatastdl. Az igazi megmérettetés az volt, hogy hogyan taldljdk meg ezeket az
alkalmazdsokat a sok honeypot kdzott.

A tesztrendszer elsédleges tervek szerint kizdrélag az egyetemen elérheté formaban
keriilt telepitésre és igy is kezdddott meg a tesztelés. Azonban a hibrid oktatds miatti
tavollét és tobb lelkes érdekl6dd kérésének eleget téve egy késdbbi szakaszban felhd
alapu szerverre is felmdsoltuk az egyetemen miikodé kornyezetet. Ebben, a mér
parhuzamos miikodésben egyrészt tobb hallgatét be tudtunk vonni, mivel otthonrdl is
elérték. Madsrészt automata szkennerekrdl is sikeriilt informéciét gydjteniink, amely jé
alapul szolgélhat egy jov6beli kutatiashoz.

A tamaddsok megfigyelésére a honeypotok napléi mellett, felhaszndltuk a 7Tpot-ban
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elérhetd Suricata IDS rendszert is. Ezt azért éreztiik sziikségesnek, mivel igy nem csak
az egyes honeypotok konténereibe érkezett kéréseket tudtuk tanulmanyozni, hanem az
Osszeset, ami a rendszerre érkezett, tovdbba igy egyszerlien elemezhettiink a kihivasokat,
amelyeknél problémét okozott a napléadatok tovabbitdsa.[35]

A verseny menedzselését a CTFd nevezeti nyilt forraskédi capture the flag
keretrendszer, amely egy webes feliiletet biztosit egy ilyen esemény szervezésére. Ezen a
feliileten regisztrdltak a hallgatok és figyeltiik elérehaladdsukat a verseny sordn az egyes
z4sz16k validaldsaval. A teszt két hétig tartott 20 résztvevdvel. Kizardlag a honeypotokra
tobb milli6 kérés érkezett, amely megfeleld nagysdgi adathalmazt biztositott az
elemzéshez.

Top 10 Users
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20. 4bra. A hallgaték elérehaladdsa a CTFd feliiletén szemléltetve

A beérkezett adatok vizsgalatit a Kibana feliilletének iranyitépultjai, az egyes
résztvevokre vonatkozé lekérdezések, valamint az eldbbiekben emlitett CTFd platform
Osszevetésével végeztiik el. A Tpot Osszeitdé dashboardja segitségével atfogd képet
kaphattunk arrél, hogyan alakul a kérések megoszldsa az Osszes vagy akar egyetlen
forrds cimre sziirve idegységekre lebontva. Osszegyiijti, hogy melyek a leggyakrabban
megcimzett honeypot szolgaltatdsok, IP cimek geolokdcidja alapjdn a vildg mely
pontjardl lettek detektdlva tdmaddsok, valamint milyen autentikdciés paraméterekkel
tortént probalkozas.
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21. 4bra. Osszesitd irdnyitépult

Az egyes honeypotokra vonatkozé feliilet alapjan analizdlhattuk, hogy a
szolgaltatasoktdl fiiggben milyen tdmadasi modszerek keriiltek alkalmazdsra. Az egyes
kérésekre vonatkoz6 iddbeli eloszlds megmutatta, hogy mennnyi id6t toltottek a
hallgatok a szolgéltatdsok felderitésével, mennyi id6re volt sziikségiikk az egyes
kihivasok megtaldldsdhoz. Ennek segitségével tudtunk megbecsiilni mennnyi idd
nyerhetd a védekez6 oldal szamadra.

Cowrle Attacks Cowrie Attack Map.

Cowle Attacks Histogram N - |

22. abra. Egyetlen honeypot, a Cowrie irdnyitopultja

Az alapértelmezetten elérhetd vizualizacids panelek mellett egyes esetekben altalunk
létrehozottakat is haszndltunk. Tobbnyire akkor volt ilyenre sziikség, ha nem kizarélag
honeypotra vonatkozd, hanem a verseny egészét érintd adatot szerettiink volna
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szemléltetni. Ilyen példaul, hogy az alabbi 23. abra, amely tartalmazza a kihivésok,
valamint azon portok listdjit, amelyen nem miikodott szolgéltatds, azonban érkezett ra
kérés.

23. dbra. A 15 leggyakrabban megcimzett port

6.3. Eredmények értékelése

Az eredmények értékelése sordn az egyik legfontosabb szempont, hogy mennyire
hatékonyan sikeriilt elterelni a tdmadok figyelmét a lényeges szolgéltatasokrdl, ez
esetben a zdszlokrdl. Ezt a kiilonbozé szolgéltatdsokkal eltoltott id6 mérésével tudjuk
legpontosabban meghatdrozni. Ez alapjdn a honeypotok kifejezetten hatékonynak
mondhatdk, atlagosan a behatol6 tdmadassal eltoltott idejének csupdn tiz szdzalékdban
foglalkozott a kihivasokat futtaté szolgéltatasokkal, ez egyben azt is jelenti, hogy a
tdmadas teljes ideje kozel tizszeresére novekedett. Ez mar 6nmagaban elkonyvelhetd
sikerként, hiszen egy éles helyzetben a honeypot a tidmadds észlelésén tul értékes
perceket, ordkat nyerne a SOC ilizemeltetdinek. A nyerhetd perceket szemlélteti a 24.
dbra, amely szemlélteti, hogy hdny perc kellett a versenyzéknek egy zdszlo
megtaldldsdhoz. A honeypotok tovédbbi célja, a timadds mdédjanak megismerése. Errdl
szintén rengeteg adatot tudtunk kinyerni. A legnépszerlibb timadas/felderitési technika a
portok letapogatdsa volt, de ez nem meglepd, hiszen ez a legelterjedtebb mddja a
felderitésnek.  Tovédbbi gyakori tdmadds volt a bruteforce, amellyel rengetegen
kideritették a szandékosan gyenge felhaszndlonév - jelszé parosokat. Mar kevésbé
gyakran, de tobbszor eszleltiink hallgatok altal hasznalt automatizalt scripteket, amely
par mdasodperc alatt végigprébalt tobb szdz, az adott szolgdltatisra jellemzd
sériillékenységet. Tovédbbi érdekes megfigyelés volt az UDP protokoll mell6zése, a
forgalom csupdn 0.2 szazalékat tette ki. Ez egyben azt is jelenti, hogy az UDP protokollt
haszndl6 szolgdltatdsokat a tdmadok tobbsége fel sem fedezte. Ez egyrészt érthetd,
hiszen a legismertebb szolgaltatisok TCP-n keresztiil iizemelnek, masrészt furcsa, hogy
a legtobb tdmadé még csak egy udp portletapogatiast sem inditott, emiatt tobb
szolgaltatasrol nem is tudott.
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24. abra. Zaszl6 megtaldlasaig eltelt id6 (percben)

25. abra. Kérések id6beli eloszldsa honeypot szolgaltatdsok és kihivasok kozott

6.4. Automata szkennerek

Az internetet fiirkészé automatikus szekennereknek hdla a vildg szdmos pontjardl
detektaltunk felderitési és/vagy tdmaddsi mechanizmust. Ezekr6l tapasztalataink alapjin
altaldnossdgban elmondhatd, hogy egy tdmadds soran meglehetdsen hasznosak lehetnek
a egyes rendszerek feltérképezésére, illetve a kezdeti informaciogytjtésre. Tobbnyire
egy jol megirt szkript formdjdban miikddhetnek, amelyek specifikus szolgaltatdsokat
keresnek, illetve meghatdrozott timadasi formédkat vetnek be ezek feltorésére, azonban
nem fedik le egy tényleges tdmadd képességeit. Egy megfeleléen konfigurdlt haldzatra
nem jelentenek veszé€lyt, azonban hidnyossdgok esetén konnyen megtaldlhatjdk annak
gyengepontjait. Ezen adatok részletesebb értékelése a jovében megvaldsitandd terveink
kozott szerepel.
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26. abra. Vilagtérkép a honeypotra érkezd tdmadasokrol

6.5. Optimalizacios lehetoségek

A honeypotok optimalizacidjahoz sziikséges, hogy szamszertsithetd mérészamokkal
tudjuk értékelni a honeypot hatékonysdgat. Ehhez hat f6 pontot tartottunk releviansnak, a
komplexitast, a hatékonysdgot, a megtévesztési képességet, a mindséget, a tdmado
profilozési képességet €s a biztonsdgot. A honeypotok teljesitményének a mérését két
részre lehet osztani, a teljes hdl6zat hatékonysigara, valamint az egyedi honeypotok
eredményességére. A teljes hdlozat eredményességének a mérése viszonylag
kézenfekvd, a tdmadok honeypotokkal eltoltott idejét a tdmaddssal eltoltott teljes id6
aranyaban tekintve, vagy a honeypotokra érkezd requesteket az 6sszes requesthez képest
j6 képet kaphatunk arrél, hogy mennyire értiik el a célunkat, vagyis mennyire tereltiik el
a tamadok figyelmét a valés rendszereinkrdl. Habdr a honeypotok egyéni
teljesitményének mérése sokkal nehezebb feladat, hiszen ezek jellemzben interakcids
szintben, komplexitdsban, nyujtott szolgdltatdsokban, stb. nagyon eltéroek,
megprobaltunk néhdny univerzalis szempontot létrehozni ami alapjdn becsiilhetd a
teljesitménytik.

Egy honeypot komplexitdsdnak a mérését az 4ltala futtatott szolgéltatdsok, illetve a
futtat6 kornyezet alapjan lehet besorolni. Minél dsszetettebb, tobb szolgdltatast valoshoz
hasonldéan szimuldlni képes, anndl jobban képes megtéveszteni a tdamaddkat. A
komplexitast kozvetetten a honeypoton eltoltott idovel is lehet mérni, a komplexebb
rendszerekkel varhatéan tobb id6t tolt a timadd mint az egyszeribbekkel. Egy nem
kelléen komplex honeypoton a tdmadé elhanyagolhatd id6t tolt, ezesetben sziikséges
lehet a rendszer tovabbfejlesztése, optimalizdlasa komplexitds terén.

A megtévesztési képesség azt mutatja, mennyire képes a honeypot a tdmado
megtévesztésére, az mennyi id6t pazarol a honeypoton amig rdjon, hogy az nem egy
valés szolgdltatds. Ez jelentésen Osszefiigg a komplexitdssal, egy 0sszetettebb honeypot
varhatéan tovdbb lekoti a tdmado figyelmét, de fontos a tdmadd képességeit is
figyelembe venni. Egy gyengébb képességli tdmad6 varhatéan tobb id6t tolt a
honeypoton, tapasztalat hidnydban valészintileg csak késdbb veszi észre hogy hamis
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rendszert akar feltorni.

A tdmad¢ profilozési képességet mérésének célja az, hogy mennyire tudjuk a timadé
tevékenységét részletesen nyomonkdvetni. Ehhez részletes napldzasra van sziikségiink a
honeypotokon, amelyek segitségével minél részletesebben meg tudjuk hatdrozni a
tdmaddsuk jellemzdit. Ezt legegyszerlibben a "Detection Maturity Level" [43] szintjei
szerint lehet mérni, minél részletesebb adatgytijtést valdsit meg a honeypot, anndl tobb
szintet tudunk megallapitani. Amig azonban egy 6nédllé honeypot remekiil képes fényt
deriteni az alacsonyabb szintli informdcidkra, a magasabb szinteken mér a héldzat
egészét atfogd eszkozokre van sziikségiink. Ilyen lehet példaul egy honeynetwork-6n
tizemeld Suricata[35], amellyel a forgalmat hatékonyan tudjuk elemezni.

A production céld honeypotok egyik legfontosabb aspektusa a biztonsdg, egy nem
kell6 figyelemmel 1étrehozott honeypot nagyobb kért tud okozni mint amennyit hasznl.
Fontos annak a megakadalyozédsa, hogy a timado jumphostként haszndlja a honeypotot
tovabbi tamadasokhoz. Ez a timadas felderitésének a nehezitése mellett lehetGvé teheti,
hogy a tdmadé olyan eszkozoket érjen el amikhez egyébként nem tudna kapcsolddni. Ez
megfeleld konfigurdcidval és kelld eldvigydzatossaggal megel6zhetd.

Erdemes konfigurdlni, hogy a honeypot csak korlitozottan férjen hozzd az
eroforrdsokhoz, ennek hidnydban a tdmadé az er6fordsok kimeritésére iranyuld
tdmaddassal konnyen megbénithatja az egész eszkozt.

Fontos tovdbba, hogy a honeypot egy szepardlt kornyezetben fusson. Ennek hidnydban
elo6fordulhat, hogy egy hibas konfigurdcié vagy biztonsagi rés esetén a timado atveheti a
host rendszer feletti irdnyitast, ez az elsd pontban részletezett veszélyekkel jarhat.
Amennyiben a tdmadénak szdndékosan egy valds operdcios rendszerhez adunk
hozzaférést és nem csak egy OS-t szimuldlé kornyezethez, fontos a koriiltekintd
jogosultsagbedllitds. Hibds korlatozdsok hidnydban a tdmadd olyan erdforrdsokhoz
juthat, amellyel teljes mértékben dtveheti a rendszer f6l6tti irdnyitdst.

Végiil fontos a honeypott komplexitdsdnak a figyelembe vétele, ennek novekedésével
folyamatosan n6 a szamunkra ismeretlen, de kiakndzhaté biztonsagi rések kockézata,
melyeket kihasznélva a tdimado tovabbi rendszerekhez férhet hozza.

A fent emlitett szempontokat megvizsgadlva behatdrolhatd, hogy mennyire biztonsagos
egy honeypot. A megvaldsitds el6tt ezeket az eszkozoket mindenképp érdemes
megvizsgélni a fent részletezettek szerint.

Sajnos ezeket a szempontokat nagyon nehéz szdmszer(siteni, hiszen a timado tudésa
és képessége is szubjektiv, nagyban fiigg az aktudlis rendszerektdl a rendelkezésre 4ll6
eszk6zoktol, stb. Ez egy nem elhanyagolhat6 jovdbeli kutatdsi teriilet, amellyel nagyban
pontosithatjuk a honeypotok teljesitményének a mérését és konnyebben meghatarozhatjuk
az optimalizdlando teriileteket.
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7. Osszegzés

A honeypotok minden hatranyukkal egyiitt, nagyon hasznos eszkdzok, mind kutatési,

mind biztonsagi szempontb6l. Ugy gondoljuk, hogy az ilyen, részben a timadék emberi
tulajdonsdgait kihaszndl6 passziv eszkozoknek egy jol konfigurdlt logkezeld és riasztdsi
rendszerrel tdmogatva létjogosultsdga van a mai IT rendszerekben. Természetesen
gondos tervezés és kutatomunka sziikséges az igényeinknek megfelel6 honeypot
megtaldlasdhoz, illetve a kockdzatok minimalizdldsdhoz, de ez megéri hiszen, minimalis
karbantartdst igényelnek. Az alacsony karbantartdsi igények mellett, lassan valnak
elavultta, ezt tokéletesen mutatja példaul a tény, hogy az SMTP protokoll 1982 6ta
létezik €s majdnem 40 év utdn még mindig nagyon sok helyen tdmogatott. Tovabbi
fejlesztések szempontjabdl hatalmas potencidllal rendelkezik, a projekt, kialakithato
riasztasi rendszer, emailen vagy egyéb kommunikicids platformon keresztiil, esetleg
megoldhatd, hogy egy észlelt timadds sordn automatikus ellenintézkedéseket tegyen, ez
lehet egy kapcsolddo belsd eszkoz automatikus levalasztdsa a hdldzatrdl, vagy halézaton
kiviili esetén fekete listdhoz addsa a tlizfalon. Adminisztrativ irdnyban érdekes lehet egy
riasztaskor életbe 1€p6 eljardsrend kialakitdsa, amely alapjan éles helyzetben a biztonsigi
szakemberek gyorsan ellenlépéseket tudnak tenni.
A kitlizott célunkat elértiik, egy éaltaldnos, és egy kutatdsi céld honeypot
implementédldsat, konfigurdldsat, bekotését és tesztelését sikeresen befejeztik. A
kutatdsunk sordn, kifejezetten a versennyel vald tesztelés alatt rengeteg tanulsdgot
szlrtiink le. Sikeriilt bizonyitanunk, hogy a honeypotok valéban hatékony eszkozok a
tdmadasok lassitisara, illetve a tdmaddsok sordn torténd adatgy(ijtésre, ezaltal
lehetdséget biztositva az idében torténd reagdldsra és a keletkez6 adatok elemzésére.
Természetesen mindig van lehetdség fejlédésre, a honeypotok osztdlyozdsaval és éles
szolgéltatdsokhoz valé Osszevalogatisaval még hatékonyabban tudnink védekezni a
tdimaddsok ellen.  Tovdbbi céljaink kozott szerepel a versennyel valé tesztelés
kiterjesztése, illetve a kihivdsok szdmanak és sokszintiségének novelése. Ugy gondoljuk,
a verseny Kkiterjesztésével és tobb versenyzd megszolitasdval és az 4dltaluk hasznalt
modszerek részletes elemzésével a jovOben tovdbbi sok érdekes, szdmunkra eddig
ismeretlen tényre derithetiink fényt.
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