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1. BEVEZETES

Napjainkban egyre nagyobb figyelem iranyul a kiberbiztonsagi kockazatokra, legyen szo
allamok vagy egyéni szereplok elleni tamadasokrol. A legnépszeriibb témak kozé tartoznak az
orosz hackercsapatok munkassaga vagy az adatvédelmi problémak a kozosségi médiaban.
Azonban a szegényebb, fejlodo orszagok helyzetérdl joval kevesebbet hallunk a hirekben. Az
afrikai kontinensen Kina térnyerése egyre nagyobb mértéket Olt, erre jO példa a Digitalis
Selyemut kiépitésének terve (Shen, 2018). A projekt keretében erds befolyasra tesznek szert
Afrikaban, a gazdasagi és politikai szektoron kiviil a kibertérben is. Ahogyan Hszi Csin-ping,
a kinai elnok fogalmazott 2013-ban, a kezdeményezés bejelentésekor, elkdtelezddnek Afrika
fejlédésének elsegitése irant. fgy valik a ,nagy kinai dlom” egyben ,afrikai dlomma is”
(Anthony, 2013). Mit kapunk, ha keresztezziik az Gjdonsiilt szuperhatalomtol kapott hiteleket
egy kontinensnyi fejlédo, instabil rendszer(i orszaggal? Mire szamithatunk, ha kiépitjiik a 4G
halozatot és Huawei telefonokat adunk el olyan tarsadalmaknak, akiknek még a fejlett
orszagokhoz képest kevés tapasztalatuk van a digitalizacio terén és nem ismerik a modern,
digitalis vilag kiberbiztonsagi kihivéasait? Mi Kina célja? Vajon egy Ujfajta, digitalis
gyarmatositasi folyamatnak lehetiink tanti? Melyik fél milyen modon és milyen mértékben

profital ebbdl a kapcsolatbol?
1.1. A Kutatds relevancidja

Kina tagadhatatlanul a XXI. szdzadi vilagpolitika egyik f6szerepldjévé ndtte ki magat. Ez az
ellentmondasos szerepld sokak szerint az Egyesiilt Allamok hegemoniajat veszélyezteti (Layne,
2008), valamint realis esélyét latjak annak, hogy néhany éven vagy évtizeden beliil at is veszi
a vezetd poziciot, mind gazdasagi, mind politikai befolyas terén. Az azsiai orszag az utdbbi
évtizedek alatt elérte, hogy ne a nyugati vallalatok altal épitett infrastruktirara kelljen
tamaszkodnia: mara a tenger alatti optikai kabelek negyedik legnagyobb gyartojava valt
(Hillman, 2021, p. 17). Amennyiben Afrika, a vilag legszegényebb és legfejletlenebb
kontinense ennek az uj szuperhatalomnak az arnyékaba kertil, annak feltevéseim szerint komoly
kovetkezményei lehetnek a helyi és a globalis kozosségre nézve. A kontinens orszagai tjra
alarendelt szerepbe keriilhetnek, ezzel esetlegesen hatraltatva az afrikai tarsadalmak fejlodését.
Tovéabba, amennyiben Kina hozzésegiti a fejlodo orszagokat a kibertérhez valo csatlakozashoz,
ezzel nem csupan Uj szovetségeseket szerez maganak, hanem a rengeteg 0 szerepld
megjelenésével esetlegesen novelheti is a kiberbiztonsadgi kockazatok szamat. Ezek a
kockazatok lehetnek nemzeti szintiiek, de a kibertér hatarok nélkiili természetébol adoddan mas

orszagokat is érinthetnek, legyen szo egy ujfajta kartevo szoftver (malware) terjedésérdl vagy
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egy uj, afrikai hackergeneracio feltérekvésérél. Amennyiben Kina befolyasszerzése Afrika
kiberterében nem iitkdzik akadalyokba és sikeresen teljesitik projektjiiket, a globalis
kozosségnek tisztaban kell lennie a lehetséges kdvetkezményekkel, vagyis az esetleges tovabbi
terjeszkedéssel ujabb és ujabb foldrészeken. A kibertérben jelenleg is egy folyamatos harc
zajlik. Egyet nem értés alakult ki globalis szinten abban a kérdésben, hogy milyen modon
sziikséges szabalyozni az internetet (Shen, 2016, p. 1). Kina ebben a harcban elényho6z juthat,
amennyiben megszerzi tovabbi orszagok tamogatasat, példaul hazai véllalatok megjelenésével
Gj térségekben (Arséne, 2012, p. 11). Az Egyesilt Allamoknak, mint Kina legfobb
vetélytarsanak, illetve szovetségeseinek megfelelden fel kell tudnia mérnie az 0 szuperhatalom
,kibererejét”, valamint a befolyasolt orszagok gyengeségeit. Kina és Afrika ICT szektoron
(Information and Communication Technology, magyarul Informaciés és Kommunikacios
Technologia) beliili dsszekapcsolddasanak vizsgélatdbol tovabbad megtudhatjuk, hogy mitdl
valnak a keleti hitelek ennyire vonzova a nyugatiakkal szemben. Ez a gondolatmenet pedig
elvezethet minket egy tovabbi kutatasra érdemes teriilethez, vagyis ahhoz az elhanyagolt

kérdéshez, hogy a Nyugat mit tehet masképp a jovoben.
1.2. Kutatasi kérdés

Dolgozatom célja tehat mindezen okokbol, hogy két afrikai orszdg, Tanzénia és Etiopia
esettanulmany keresztiil feltarjam Kina, mint legfébb kereskedelmi partner, illetve hitelezd
hatasat e fejloddé orszagok ICT szektoraban. Kutatasom {6 kérdése, hogy vajon Kina ujfajta
kolonizaciods stratégidja milyen hatdssal van a kijelolt két orszag kibertérhez valo viszonyara,
illetve milyen sajatos modszerekkel igyekszik befolyasat novelni a térségben. Célom, hogy a
kutatasom végén - a kiberbiztonsag teriiletére koncentralva - egyértelmiien ismertessem ennek
az egyilittmiikodésnek az elényeit és hatranyait, ezzel egylitt pedig megfogalmazzam a fo

kockézatokat a jovOre nézve.
1.3. A4 kutatas esettanulmanya

Ahhoz, hogy ezt a kérdést megvalaszoljuk, elsésorban definidlnunk kell, mit jelent pontosan a
digitalis neokolonizacid, vagyis az Ujfajta gyarmatositési stratégia, amivel Kina megjelent az
afrikai kontinensen a 2000-es években (Gravett, 2020). Ebbdl kiindulva tisztan lathatjuk majd,
hogy Kina milyen céllal igyekszik befolyasat novelni az elmaradott afrikai orszagok korében,
illetve, hogy miért pont a kibertéren keresztiil teszi azt. Megvizsgaljuk, hogy hogyan
helyezkedik el a Digitalis Selyemut projekt ebben a folyamatban, illetve kik a pontos szerepldk.



Kutatasomban két afrikai orszag Kinaval valo kapcsolatanak elemzésén keresztiil keresem a

valaszt kérdéseimre.
1.4. Az esettanulmany kivalasztasa

A dolgozatomban bemutatott esettanulmanyok kivalasztasakor két szempontot vettem
figyelembe. Egyrészt a Kinatol kapott hitelek 6sszegét, amibdl kidertil, a szuperhatalom mely
orszagok pénziigyi tamogatasat tartotta legfontosabbnak. Masrészt megvizsgaltam a
legnagyobb mértékben tamogatott afrikai allamok Global Cybersecurity Index szerinti
rangsorban elfoglalt helyét, amibdl kiberbiztonsagi fejlettségiikre kovetkeztethetiink.

Kinai kolcsonok az ICT szektorban 2000 utan
(amerikai dolldarban megadva)
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1. dbra Kindatdl kapott hitelek 6sszege az ICT szektorban (Forrds: China Africa Research Initiative, Chinese Loans To Africa
Database)

Kina szamos afrikai orszag szamara nyujtott kolcsonoket az ICT szektor fejlesztésének céljabol,
mar az ezredfordulotol kezdve. Az 1. szamu abran a 15 legnagyobb G6sszeget kapott allamok
szerepelnek. Jol lathato, hogy Etidpianak Kina kiemelked6en magas 0sszegii hiteleket nyujtott,
3,5 millidrd dolléar értékben, mig Tanzénia csupan 277 millié dollaros kdlcsonben részesiilt
(China Africa Research Initiative, 2021). A hitelek mérete mellett érdemes megfigyelniink,
hogy ezek az 4llamok hol helyezkednek el a Nemzetkozi Tavkozlési Egyesiilet (International
Telecommunication Union, tovabbiakban: ITU) altal készitett Global Cybersecurity Index
2020-as rangsora szerint. Az ITU, vagyis az ENSZ egyik szakosodott szervezetének
kezdeményezésében Ot kiilonb6z0 szempont alapjan készitik el a vizsgalt orszagok
kiberbiztonsagi profiljat. FEls6ként vizsgaljak az adott dallam kibertérre vonatkozo
jogszabdlyainak meglétét, ezen belill pedig az adatvédelem és a kritikus infrastruktira

védelmének szabalyozasat. Ezen kiviil figyelembe veszik a technikai ¢és szervezeti



képességeket, vagyis a kiberbiztonsagi veszélyhelyzeteket kezeld6 mechanizmusok,
intézmények, munkacsoportok hatékony miikodését. Végiil a kutatdsom szempontjabol
kiemelten fontosnak szamito a kapacitasfejlesztési és kooperacios képességek jelennek meg a
GCI rangsorban. Ez elébbi szempont a kiberbiztonsagi tudatossagra vonatkozik, vagyis azt
méri, hogy az adott orszagban elegendé figyelmet forditanak-e a felhasznaldi tudatossag
novelésére, példaul kampanyokon, oktatdsi programokon, tréningeken keresztiil. Az utdbbi
szempont pedig az egyiittmikodési képességeket veszi figyelembe, akar a koz — és
maganszektor kozotti vagy mas allamokkal kotott bilateralis és multilateralis egyezmények

alapjan (ITU, 2021).
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2. dbra Jelentds kinai hitelt felvevd afrikai orszdgok GCI pontszdma (Forrds: ITU, Global Cybersecurity Index 2020)

A 2. dbran az 1. abra 15 orszaga szerepel, ezuttal a GCI pontszamaik alapjan rangsorolva.
Tanzania egy figyelemre méltd, 90 feletti pontszdmmal szerepel a listin. Mig Etiopia a
legnagyobb Osszegeket kapta Kinatol és rendkiviil rosszul teljesit a GCI szerint, addig Tanzania
viszonylag kevés segitséggel ugy tlnik, magas fejlettségli kiberbiztonsaggal rendelkezik.
Etidpia a jogi szabalyozas teriiletén teljesit legjobban, habar mas orszagokhoz képest ezen a
téren is fejletlennek szamit. Tanzania erdsségének a kooperacios képességek szamitanak (ITU,
2021). Mindezen adatok alapjan arra szamitunk, hogy a Kinaval valo egyiittmiikdés soran
jelentds kiilonbségeket véliink majd felfedezni a két allam kozott. E két afrikai orszag tehat
kiilonb6z6 szempontok miatt, de egyarant kiemelt figyelmet érdemelnek. Kutatdsomban
Tanzania és Etiopia esetére fokuszalok, hogy két, kiberbiztonsag terén elméletileg kiilonboz6

fejlettségi szintii orszagban is bemutathassam Kina hatasat.



1.5. 4 dolgozat felépitése

Hogy kielégitd valaszt tudjak adni a kutatdsom céljaul megfogalmazott kérdésekre, az alabbi
szempontok szerint foglalkozom a vizsgalt orszdgokkal. Legeldszor bemutatom, a
szakirodalomban eddig mely szempontok alapjan vizsgaltak a neokolonializmust, és annak
digitalis formajat. Ezt kovetden megindoklom, miért pont Tanzania és Etiopia érdemelnek
kiemelt figyelmet kutatasi kérdésem szempontjabol. Bemutatom, hogy ezek az afrikai orszagok
milyen kapcsolatban alltak Kinaval az ICT szektort illeten és milyen tdmogatast kaptak a
szuperhatalomt6l a Digitalis Selyemut projekt bejelentését megelézden. Korabbi kutatasok
alapjan felmérem, ezek a tamogatott allamok milyen szinten allnak kiberbiztonsag terén, illetve
milyen viszonyban allnak a modern technologiaval. Ezutan meg kell vizsgalnunk, mit tudunk
a nagyszabdsu kinai terv célkitlizéseirdl és azok gyakorlati megvalosulasardl. A projekt két
komponensével foglalkozom részletesen: az 1) technologidk atadasaval, tovabba az
internetszuverenitds modelljének meghonositasaval az afrikai kontinensen. Feltérképezem a
nyilvanos projekteket, amelyek Kina és Tanzania, illetve Etidpia egyiittmiikodésével valdsultak
meg. Mindezek alapjan megfogalmazom a kijel6lt afrikai orszagok és Kina kapcsolatabol
szarmazo6 legfobb kiberbiztonsagi kockazatokat. Az eredmények alapjan bemutatom, Kina
cselekedetei hogyan tamasztjak ala a digitalis neokolonializmusrél szol6 elméletet. Kutatasom
végeredményét pedig egy tablazatban Osszesitem, amelyben felsorakoztatom a vizsgalt
kapcsolat elonyeit és hatranyait az afrikai orszagok szempontjabol. Ebbdl kideriil, hogy milyen
mértékben profitalnak a felek az egyiittmiikodésbdl, illetve, hogy az melyikiik szamara jelent
nagyobb elényt. A konklazid alapjan tovabbi kutatasra érdemes kérdéseket fogalmazok meg,
valamint rovid kitekintésben felvetem azt a kérdést, hogy miért jelent ez a projekt veszElyt az

Afrikan tali vilagra is.



2. ELMELETI HATTER: A DIGITALIS NEOKOLONIZACIO
2.1. A kiberbiztonsagrol roviden

Kutatdsom szempontjabol kiemelten fontos tudatositanom, hogy amikor kiberbiztonsagi
kockazatokrdl beszEliink, nem csupan az interneten tarolt informécidok védelmére kell
gondolnunk (Craigen et al., 2014). A Digitalis Selyemut projekt és a digitalis neokolonizacid
folyamataban szamos tényez0 a vilaghalot 1étrehozo és miikodtetd, fizikai valojaban is 1étez6

infrastruktara védelméhez kapcsolodik.

Az internet miikkodése egy joval bonyolultabb folyamat annal, mint amennyit dolgozatom
keretei kozt alkalmam nyilik bemutatni. Azonban azt rendkiviil fontosnak tartom tudatositani
kutatdsom szempontjabol, hogy az internet, vagyis a hatdrokon ativel6 halozatok 6sszességének
miikodtetéséhez komoly fizikai infrastruktira, ezaltal gépek, eszkozok (példaul szerverek,
kabelek) és képzett szakemberek sziikségek (Tsagourias, 2015, p. 15). A kiberteret a legtobb
szerzd tobb, egymassal kdlcsonhatasban all6 rétegre osztja. Douzet (2014, pp. 4-5) négy réteget
kiilonboztet meg, amibdl az elso a fizikai infrastruktirat jelenti, vagyis a tenger alatti kabeleket,
szamitogépeket €s minden egyéb felszerelést. A szerzé felhivja a figyelmet e réteg
sériilékenységére. Ez az infrastruktira a szabad informacidaramlas céljabol épiilt, viszont a
kiépitésekor nem forditottak elég figyelmet biztonsaganak garantalasara (Douzet, 2014, p. 4).
A hiedelemmel ellentétben nem a mitholdakon, hanem a mar emlitett tenger alatti kabeleken
keresztiil zajlik a nemzetkozi adatforgalom 95%-a (Hillman, 2021, p. 3). Ez a réteg barmely
allam altal kiegészithetd, épithetd, vagy akar megsemmisithetd. A masodik és harmadik réteg
a logikai infrastrukttrat, az IP cimeket, domain neveket, weblapokat illetve az alkalmazasokat,
programokat tartalmazza, vagyis mindazt a mar megfoghatatlan teriiletet a vilaghalon, amelyek
lehetoveé teszik a felhaszndlok szaméra az informacidcserét. Ez utdbbi komponens mar a
kibertér negyedik rétegét alkotja, amely az elsd réteggel kozosen kiemelt figyelmet érdemel

kutatdsom szempontjabol.

A fejlettebb orszagok a kiilonbozo rétegek védelme érdekében kiberbiztonsagi stratégiakkal
rendelkeznek, tovabba kiilon torvényeket alkotnak a vildghalon zajlé adatforgalom
szabalyozasara (lasd: GDPR rendelet). A fejlddd orszagokban, koztiikk az afrikai térség
allamaiban azonban sok esetben csak késobb, a 2010-es évek elején kezdett elterjedni az
internethasznalat (ITU, 2019) és kozel sem olyan mértékben, mint Eurdpaban vagy Eszak-
Amerikéban. Dolgozatom problémafelvetése szerint el6fordulhat, hogy ezek az elmaradottabb

régiok még nem rendelkeznek a megfeleld szaktudassal és eszkozokkel a kiberbiztonsagi



kérdések tudatositasahoz, ezéltal nem jutnak el a megfeleld jogi szabalyozés 1étrehozasahoz
sem. A kutatdsom alapjaul szolgal6é Digitalis Selyemut projekt ezeknek az orszagoknak az ICT
szektorat célozza meg, vagyis egy kulcsfontossdguva valt infrastruktura fejlesztését segiti eld

(Shen, 2018, p. 2684).

Dolgozatomban kiberbiztonsagi kockazatok alatt minden olyan fenyegetést értek, amelyek ezt
az infrastruktarat és a rajta Keresztilmend informaciokat érhetik. Ezek a fenyegetések
infrastruktira kisajatitasat, feliigyeletét vagy hackertamadasokat. Mindez megjelenhet egyéni
vagy allami szinten, amelyeket érdemes egyiitt kezelni, mivel ezek a szintek folyamatos
kolesonhatasban vannak egymassal. A tdmogatott orszagok digitalis terébe vald beavatkozas az

alabb targyalt digitalis neokolonizacio jelenségével fligghet Ossze.
2.2. Kolonizacios elméletek a multban

A kolonizacio kérdése egy igen széles korben kutatott elmélet. Az afrikai kontinensen a XIX.
szazadban jelentek meg elészor brit gyarmatositok, dekolonizacios folyamatokrol pedig csak a
masodik vilaghabort végétdl kezdve beszélhetiink. Césaire (1950) Discourse on Colonialism
cimi irasa a posztkolonializmus irodalmanak alapmiive, amelyben megfogalmazza, hogy a
gyarmatositasi folyamatok valojaban sohasem a gyarmatok fejlodését szolgaltak. A kolonizacid
egyértelmiien negativ kovetkezményekkel jar a harmadik vilagbéli orszagok szamara, hiszen
azok gazdasagat stlyosan karositjak a kizsakmanyold nagyhatalmak (Kohn & Reddy, 2017).
Ezek a hatdsok nem multak egy nyomtalanul, rdadasul 0j tipust gyarmatositdo allamok is
megjelentek a nemzetk6zi szintéren a XXI. szdzadban (Coleman, 2019). Ezekben az yj
folyamatokban szintén meghatarozo6 az ala — és folérendeltségi viszony, azonban a XX. szazad
masodik felében felgyorsult technoldgiai fejlddésnek kdszonhetden teljesen 1) modszerekkel

biztositjak a gyarmatositok sajat er6folényiiket a fejlodd orszagokkal szemben.

A digitalis neokolonializaci6 egy viszonylag 1), kevésbé kutatott gyarmatositasi folyamat, ami
a modern telekommunikacios eszk6zok segitségével zajlik. A neokolonizdcio, mint jelenség
els6ként Kwame Nkrumah ghénai szarmazasu politikus 1965-0s irdsdban jelent meg. A
megbecsiilt és befolydsos Nkrumah a neokolonizaciorol ugy irt, mint az ,,imperializmus utolsé
fazisarol” (Nkrumah, 1965). Az 1960-as évek dekolonizacidos hullama nem hozta el azt a
valtozast szamos orszag szamara, amelyben korabban reménykedtek. A gyarmatositas, mint a
nagyhatalmak kedvelt befolyasnovelé6 modszere nem tlint el a nemzetkozi szintérrol. Ezt az

Ujfajta gyarmatositast ugy definidljuk, mint azt a jelenséget, aminek célja a hivatalosan mar



nem gyarmati statuszban 1évé orszagok kozvetett modon torténd befolyasolasa (Nkrumah,
1965, p. 1). Célja a XX. szazadban az volt, hogy a volt gyarmattarté nagyhatalmak tovabbra is
élvezhessék az olcsd munkaerd és kiapadhatatlannak tiind nyersanyag készlet adta elényoket
egy harmadik vilagbéli orszagb6l. Nkrumah szerint a modszerek kiilonbozoek lehetnek, ezek
koziil a két legnépszeriibb a katonai és a gazdasagi befolyasolas (Nkrumah, 1965, p. 2). Az
elébbi arra a jelenségre vonatkozik, mikor a gyarmatositd orszag fegyveres védelmet kinal a
gyarmatnak, ezzel biztositva katonai jelenlétét az adott dllamban. Az utébbi mddszer ezzel
szemben pénzbeli kdlcsondket ad a ,,tamogatott” orszagnak, igy gazdasagilag teszi fliggdvé a
gyarmatot. A volt gyarmattartok azért tehetik meg konnyen ezeket a 1épéseket, mivel a gyarmati
statuszbol éppen csak kikeriilt orszagokban még nem alakultak ki olyan stabil politikai
A gyarmati idok oroksége tehat nem mult el nyomtalanul, a ma is tapasztalhato egyenlétlenség
a fejlett és fejlodo orszagok kozott részben erre a folyamatra vezethetd vissza (Loomba, 2002,

p. 12).
2.3. A kolonizacios folyamatok digitalissa valdsa

A neokolonializmus tehat egyaltalan nem 1) jelenség, hanem a régi tipusu gyarmatositas
kozvetlen folytatdsaként is értelmezhetjiik. De mitdl lesz ez a folyamat ,,digitalis”? A digitalis
neokolonizacié mar a XXI. szazad talalmanya, hiszen a modern telekommunikacios eszkozok,
legféképpen a mobiltelefonok és a vilaghald teszik lehetévé. A Nyugat befolydsara is
tekinthetiink ilyen tipusti gyarmatositasi folyamatként, hiszen a fejlodd allamok — megteleld
technologiai fejlettség hijan — kénytelenek elfogadni a legfejlettebb orszagok altal felallitott
rendet a kibertérben (Arséne, 2016, p. 29). Ezen a teriileten is szamos befolyasolasi modszer all
a nagyhatalmak rendelkezésére. Mint azt mar tudjuk, a modern kor egyik, ha nem a
legértékesebb ,,nyersanyaga” az informacio (Coleman, 2019, p. 424). A digitalis eszkdzok altal
ez az Oriasi ,,nyersanyagkészlet” valik elérhet6vé a befolyasukat novelni vagyd allamok

szamara.

Az egyik legegyértelmiibb, leghétk6znapibb modszer, amellyel ma mar az internetfelhasznalok
egy bizonyos rétege tisztaban van, az a mérhetetlen adatgyiijtési folyamat, ami tobbek kozott a
kozosségi média oldalakon zajlik. Minden személyes adatunk, neviink, lakcimiink, sziiletési
helylink, munkahelyiink, végzettségeink, pontos mozgasunk GPS koordinatdi valamilyen
formaban dokumentaléasra keriilnek a vilaghéalon. Ez egy olyan visszafordithatatlan folyamat,
amely mar sok évvel ezel6tt elkezdddott. Coleman (2019) foglalkozott ezzel a jelenséggel, mint
a digitalis neokolonizacié egyik moddszerével. Mivel a fejlddé orszagokban az internetezdk
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kevésbeé tajekozottak az adatvédelmi kockdzatokat illetden, ezért a digitalis gyarmatositd
konnyedén tud informacidhoz jutni rajtuk keresztiil. Ezen kiviil a szabalyozas részleges, vagy
teljes hidnyat is kihasznalhatjak a nagyhatalmak. Ha egy kevésbé fejlett orszagban nem szamit
blincselekménynek példaul a személyes adatok jogtalan felhasznalasa, vagy egyszeriien nincs
jogorvoslat, akkor ezek az allamok igen vonzd célpontokkd valhatnak. Tehat egy digitalis
gyarmatosito hatalom egyik f6 célja az lehet, hogy a minél erésebb befolyasszerzés érdekében,
az interneten keresztiil a leheté legtobb adathoz jusson hozza, vagyis hogy minél jobban

kiismerje a gyarmatositott orszag tarsadalmat.

Az adatgytjtésnek, mint a digitalis gyarmatositas egyik fo céljanak azonban az az alapvetd
feltétele, hogy a lakossag lehetd legnagyobb szézaléka rendelkezzen internetelérhetéséggel.
Dolgozatomban erre a folyamatra fokuszalok, hiszen Kina ezt a stratégiat alkalmazza jelenleg
az afrikai kontinensen. A neokolonizaci6 Nkrumah altal is emlitett modszere, a pénzbeli
kolcson ebben a folyamatban is megjelenik. A vizsgalt esetben Kina, mint potencialis digitalis
gyarmatositd kolcsonoket ad a legtobb afrikai orszagnak, ezaltal segitenek az
infrastrukturafejlesztésben, valamint az internethal6zat kiépitésében is. Ez a Digitalis Selyemut
projekt egyik f6 célja (Shen, 2018, p. 2684). Ez a stratégia abbol a szempontbodl figyelemre
mélto, hogy 6tvozi a régi modszert (gazdasagi befolyasolas hitelezéssel) a modern eszkdzokkel
(internethal6zat kiterjesztése). A volt gyarmatok a fejlédés, gazdasagi elényok vagy egyéb
politikai célok reményében engednek a nagyhatalmaknak €s szivesen elfogadjak a segitségiiket.
De mitdl valik szdmukra ilyen vonzova egy digitalis gyarmatosité hatalom, jelen esetben Kina
ajanlata? Az elmaradott orszagok vezetdi szemében a kinai internetszuverenitas modell egy
optimalis megoldasnak tlinhet, allampolgarainak korlatozasa céljabol. Mivel a digitélis
gyarmatosito hatalom kozvetett vagy kozvetlen modon részt vesz az internethaldzat
kiépitésében, ezért beleszOldsa van abba is, hogy milyen tipusu internetmodellt kivan
elterjeszteni a befolyasolni kivant orszagokban. A kinai modell elveti a korlatok nélkiili
bongészést a vilaghalon, a vezetdk képesek befolyasolni, hogy mely weboldalokhoz férhetnek
hozza az orszagban él6k (Gravett, 2020, pp. 128-129). Ez a modell kulcsfontossagi eleme
kutatdsomnak, ugyanis ez lehet a leghatdsosabb, legkdnnyebb megoldas Kina szempontjabol,

amennyiben kontrolljuk ala akarjak vonni Afrika digitalisan fejletlen orszagait.

Az internetszuverenitas modellje szemben all a Nyugat altal hirdetett és elfogadott szabad
vilaghalo elmélettel. Ahogyan Ursula von der Leyen, az Eurdpai Bizottsag elndke fogalmazott
2020-ban, az internetnek ,,a szabadsag, kifejezés és innovacio nyilt terének” kell lennie

(Europai Bizottsag, 2020). Hasznalata egy ,,uj emberi jog”, azonban bizonyos korlatokat kell
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szabni, hogy mas jogaink se sériiljenek, vagyis meg kell talalni egy egyenstlyi allapotot. A
fejlett orszagokban ez a paradigma uralkodik, azonban a vilag szdmos részén egyre népszertibbé
valik a Kina éltal hirdetett modell. Az internetszuverenitas fogalma a 2010 juniusaban kiadott,
Az internet Kinaban cimu fehér konyvben jelent meg elséként. Ebben az irdsban Kina kijelenti,
hogy ,,hatarain beliil az internet kinai szuverenitas alatt all”, amit ,,tisztelni €s védeni” sziikséges
(The Internet in China, 2010). Ez a modell szamos autoriter allamnak nytjthat megoldast,
azonban a vilaghald nyugati percepciojaval teljesen Osszeférhetetlennek bizonyul. Ahogyan
Gravett (2020, p. 128) is felhivja ra a figyelmet, a kinai internetszuverenitas ,,feliigyeletet és
kontrollt” jelent, semmint szabadsagjogokat. Hszi Csin-ping egy 2015-6s beszédében
kijelentette, hogy szerinte a kibertér szuverenitasa ugyanigy, mint a nemzetkozi kapcsolatok
tobbi teriilete, sérthetetlen (Tiezzi, 2015). Tehat a kinai allaspont szerint az internetszuverenitas
nem mas, mint egy a nemzetkdzi kozosség altal is elismert alapelv megnyilvanulésa a digitalis
térben. Fontos megjegyezniink, hogy Kinan beliil is vitatott a szakértok korében a modell
pontos definicidja, valamint a gyakorlatba iiltetés modja, hiszen a politikai vezetés
kommunikacidja sem mindig vilagos (Zeng et al., 2017, p. 436). Mindezek ellenére tisztan
lathatjuk, hogy ez az 0j internetfelfogas a vildg elmaradottabb térségeiben nagy népszeriiségnek
orvend. Ugy tiinik, hogy az altalam vizsgalt afrikai orszagok vezetdi szamara Kina imponal egy

uj, korlatozottabb, manipulalhat6 internethalozat igéretével.

Ezek alapjan tehat azt lathatjuk, hogy Kina a digtialis neokolonializmus elvei alapjan igyekszik
minél nagyobb befolyést szerezni, legfoképpen az afrikai kontinensen,. Erdekesség, hogy ebben
az esetben nem egy volt gyarmattartd, példaul Franciaorszdg vagy Hollandia tér vissza a
gyarmatokhoz ¢és igyekszik 0jbdl befolyast szerezni a térségben, hanem egy 1j szerepld 1ép
szinre Afrikdban. Tehat kijelenthetjiik, hogy a digitalis neokolonizaci6 nem csak a multbéli
gyarmati kapcsolatokat képes Ujjaéleszteni, hanem eddig még sosem latott, (1j befolyasolasi
modszerekhez folyamodva épit hidakat egymastol foldrajzilag €s fejlettségi szintben is tavol

allo allamok kozott.

A korabbi szakirodalom kiilon-kiilon foglalkozott a gyarmatositasi folyamatokkal, a Kinabol
Afrikaba araml6 forrasokkal, illetve azok kiberbiztonsagi vonzataival, mindezen jelenségeket
pedig ritkan vetik 6ssze a kutatok. Dolgozatom tobbek kozt ezt a hianyt hivatott potolni, az
Osszefliggések vizsgalatdval és a kinai-afrikai egyiittmiikodés eldnyeinek és hatranyainak

bemutatasaval.
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3. ESETTANULMANY: KELET-AFRIKAI ORSZAGOK A KIBERTERBEN

crcr
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kozeliti (Vilagbank, 2020). Mig 2005 és 2008 kozt az internethasznaldk aranya a 2%-ot sem
érte el, addig a mult évtizedben elképesztd mértékli ndvekedést produkalt ez a két elmaradott
afrikai orszag. 2019-re Tanzéanidban a népesség 20%-a, Etidpidban pedig mar a 25%-a hasznalta
az internetet (ITU, 2019). Kétségtelen, hogy ez a ndvekedés nagyrészt Kina szinrelépésének,
vagyis a nagy Osszegli hiteleknek koszonhetd: a Szubszaharai Afrika a Kindval szemben
leginkabb eladosodott térségek kozott szerepel (Gandhi, 2019). Ebben a fejezetben legeldszor
megindoklom, hogy miért Etiopiat és Tanzaniat érdemes vizsgélni Kina Afrikara gyakorolt
hatasanak kérdésében. Bemutatom, hogy ezek kozott az allamok kozt milyen kapcsolatok
szovodtek az ICT szektoron belill, még a Digitalis Selyemut projekt kezdete elétt. Ezutan
megvizsgalom, hogyan viszonyulnak a kiberbiztonsag kérdéséhez. Miel6tt a projekt hatasarol
sz6Inék, fontosnak tartom felmérni, hogy ez a két allam a XXI. szidzad elejétél milyen
valtozason ment keresztiil, milyen mértékii fejlddést produkalt az ICT szektorban, illetve, hogy

ezt milyen kiils6 segitségekkel sikertilt elérnie.
3.1. Miért éppen Tanzania?

Tanzanianak mar az 1970-es évek ota kiemelten fontos kereskedelmi partnere volt Kina. Ennek
a kapcsolatnak a gyiimolcse tobbek kozott a TAZARA vasttvonal, amely Zambiaval koti 6ssze
a tanzaniai févaros kikotdjét (Kinyondo, 2019, p. 9). A projekt nagyrészt pozitiv eredményekkel
zarult, ezaltal megalapozta a Kina irdnti bizalmat. Ezt a bizalmat a tanzéniaiak az ICT
szektorban is megszavaztak Kina szamara, leginkabb a Huawei nevii vallalat
kozremiikodésével (Alkhawajah, 2019). Ahogyan késobb is latni fogjuk, Kina valéjaban mar
joval a Digitalis Selyemut projekt elétt is nagy befolyassal volt Tanzénia informacios
technologiai fejlodésére. A kelet-afrikai orszag csupan a 14. legnagyobb 0sszegii hitelt kapta a
szuperhatalomtol az ICT szektorban, azonban térségében kiemelkedé eredményt ért el a Global
Cybersecurity Index szerinti 2020-as rangsorban. A tovabbiakban bemutatom, hogy mi jellemzi
Tanzania kibertérhez vald viszonyat és ezaltal azt is, hogy vajon van-e valosagalapja a GCI

indexnek.
3.1.1. Tanzania a kibertérben - A béke és biztonsag nevében

Habar az afrikai kontinensen egy bizonyos rétegnek mar volt lehetdsége csatlakozni a

vilaghaléhoz az 1990-es években, a nagyiitemli ndvekedés iddben eltolodott a vilag fejlettebb
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régidihoz képest (ITU, 2019). Kelet-Afrika, a Fold egyik legutolso lakott régidjaként, csupan
2009-ben csatlakozott a kontinenseket dsszekoté haldozathoz, a kinai Hengtong Group vallalat
altal épitett PEACE (Pakistan & East Africa Connecting Europe) nevii tenger alatti szaloptikai
internetkabelen keresztiil (Hillman, 2021, p. 18). Ekkor kezdett jelentésen névekedni az internet
— ¢és mobiltelefon haszndlat, tobbek kozott Etiopidban és Tanzanidban is (Furuholt & Sabe,

2018).

A fejlodo orszagokra egyébként is jellemz6 korszeriitlen oktatasi rendszerek és a tajékozottsag
hidnya megnehezitette a tanzaniaiak helyzetét. Tanzanidban sokdig az ugynevezett Nyilvanos
Internetelérési Pontok (Public Internet Access Point, PIAP) jelentették az egyetlen lehetdséget
az online térhez valo csatlakozasra, foként vidéken (Furuholt & Seabg, 2018, p. 2). Mivel az
orszag lakossaganak még ma is csak a harmada lakik varosokban (Vilagbank, 2020), ezért a
legtdbb tanzaniai sokaig az Eurdpdban is ismert, de mar idejétmult internetkdvézdkhoz hasonld
1étesitményekben tudott €lni az internet adta lehetdségekkel. A vidéki térségben szamos tényezo
nehezitette az informacidaramlast, példaul a nem megfeleléen mikddo digitalis infrastruktara
vagy a szakemberek hianya (Mtega & Benard, 2013, p. 66). Ezért volt nagy jelentéségiik a
PIAP-oknak, ahol kényelmesen, online lehetett tanulmanyi, vagy egyéb hivatalos ligyeket
intézni anélkiil, hogy a nem tul fejlett infrastruktura miatt hossza ordkat kellett volna utazniuk

a vidéki lakosoknak a legkozelebbi nagyvarosba.

Az tgynevezett ICT4RD (ICT For Rural Development) projekt a vidéki térséget volt hivatott
felzarkéztatni az informacids technoldgidk hasznalata terén. A 2000-es években indult
kezdeményezés néhany résztvevojével késziilt interjukbdl kidertilt, hogy a forrasok nagyrésze
a helyi kormanyzati hivatalokhoz kertilt, ahol béséggel rendelkezésre allt minden informatikai
felszerelés, az ott dolgozok pedig tovabbképzésben is részesiiltek. Mindekdzben 2011-ben még
mindig sulyos gondok voltak az orszagban elérhetd internet sebességével. Az egyik interjiban
résztvevd személy Uigy fogalmazott, hogy ez a projekt ,,a kormanytol a kormanynak késziilt,
nem a kozosségnek” (Furuholt & Sabe, 2018, p. 8). Egy 2011-ben publikalt felmérésbol
kideriilt, hogy a nyilvanos internetez6k szolgaltatasait nagyrészt csak egy bizonyos demografiai
réteg, fiatalok, férfiak, illetve magasabb végzettséggel rendelkezok vették igénybe (Mtega &
Benard, 2013, p. 68). Ebbdl arra kdvetkeztethetiink, hogy a projekt soran nem sikeriilt minél

szélesebb korben elérhetévé tenni a modern informéciods technoldgidkat.

Azonban egy masik felmérésbdl kidertilt, hogy nem csak a PIAP-ok felhasznaloi és lizemeltetoi,
hanem az allami szektorban dolgozok kérében sem ismert a kiberbtindzés fogalma (Mambile
& Mbogoro, 2020, p. 120). Amennyiben egy orszagban azok a dolgozdk, akik feleldsek a tobbi
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allampolgar hivatalos tigyeiért, nincsenek tudatdban annak, hogy kiilon jogszabalyok
vonatkoznak az online térre, egyértelmiien veszélyt jelentenek nem csak dnmagukra, hanem a
kozosség tobbi tagjara is. Fontos megjegyezni, hogy nem csak az elleniik iranyulo
kiberblincselekményekkel, hanem azokkal az illegalis online tevékenységekkel sincsenek
tisztdban, amit akar 0k maguk is elkdvethetnek. Ilyen bilincselekmény példaul személyes
adatokkal vald visszaélés, ragalmazas, pornograf tartalmak megosztasa, jogvédett tartalmak le
— ¢és feltoltése a vilaghalora, vagy akar a cyberslacking, vagyis a munka kozbeni bongészés a
weben. Ahogyan Furuholt és Sabeg irdsabol kideriilt, a tanzaniaiaknak fontos, hogy online
tudjak intézni hivatalos iigyeiket. Mivel sem az ligyfelek, sem az allami szféraban dolgozok
nem képesek felismerni a kiberbiztonsagi kockézatokat, illetve nincsenek tisztdban az Oket
illetd jogokkal sem, felmeriilhet a kérdés, hogy vajon érzékelhetd lenne-e szdmukra egy
harmadik fél tulzott befolyasa orszaguk ICT szektordban. Ahogyan azt mar korabban
megallapitottam, az adatvédelem egy olyan teriilet, amelyet a potencialis digitalis
gyarmatositok szivesen kihasznalnak ahhoz, hogy kozelebb férkézzenek egy bizonyos
allamhoz. Tanzania esetében az eldbb felsorolt indokok miatt ez a veszély kifejezetten

relevansnak tlinik, hiszen az internetez6k nagy része nem is tud az adatvédelem fontossagarol.

A tanzaniai allam ezek alapjan nem tartja fontosnak, hogy felhivja a figyelmet a tudatos
internethasznalat fontossagara az allampolgarok korében. Ezt napjainkban alatdmasztja tovabba
a kozosségi médiara vonatkoz6 szabdlyozds, amely szintén inkabb az 4llam érdekeit védi, a
felhasznalokkal szemben (Cross, 2021). Tanzanidban a szomszédos allamokban zajlo
polgarhaborik miatt mindig is elsObbséget €lvezett a békés, stabil és biztonsagos rend
fenntartasa, még akkor is, ha ez a demokratikus fejlodést hatraltatta. Az Afrobarometer 2016 és
2018 kozott készitett felmérése szerint a tanzaniaiak 64%-a elfogadja, hogy a kormany
megfigyelheti az allampolgéarok kozti kommunikaciot, ha ezzel er@szakos eseményeket képes
megakadalyozni (Afrobarometer, 2016/2018). Az eredmény jol mutatja, hogy a tanzaniaiak
tobbsége szdmara az adatvédelem és privatszféra fontossagat feliilirja a nemzetbiztonsagi

kockéazatok elharitasa.

A GCI felmérés szerint Tanzania rendkiviil jol teljesit a nemzetkdzi kooperacié teriiletén,
ezaltal elkotelezettnek mutatkozik az orszdg kiberbiztonsdganak megerdsitése irant (ITU,
2021). Erdekesség, hogy amig az ITU 2015-6s GCI beszamolojaban részletesen olvashatunk a
vizsgalt allamok eredményeirdl, addig a leglijabb verzidban mar csak a végsd pontszdmok
jelennek meg. Az emlitett korabbi verzidban a Kinaval val6 egylittmiikodésrél nem esik szo, a

2020-as felmérésbol pedig csak sejthetjiik, hogy ebben a magas pontszdmban éppen a
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késobbiekben targyalt Digitalis Selyemut projekt jelenik meg. Ennek ellenére az allampolgarok
biztonsaga a kibertérben nem garantalt, legféképpen az altalanos tajékozatlansagbol kifolyodlag.
Ugyanakkor Tanzania mar 2016-ban azon kevés afrikai orszagok kozé tartozott, amelyeknek
kiilon térvényeik és modszereik voltak az elektronikus bizonyitékok kezelésére (Kshetri, 2019),
tehat ebbdl a szempontbol kiemelkedd teljesitményt nytjt. Ez az ellentmondas kiilonos
helyzetet teremt Tanzanidban, amiért kifejezetten érdemesnek taldlom Kina hatasanak

vizsgalatat az orszagban.

A Tanzanidban végzett felmérésekbdl kideriilt, hogy kiemelten fontosnak szamit a vidék
helyzete, ahol még mindig nagyon sokan nem kapcsoldodtak a vilaghalohoz. Akik pedig olyan
kozalkalmazotti pozicidban dolgoznak, hogy kénytelenek hasznalni az internetet, azok sem
rendelkeznek megfeleld tudassal ezeknek az Gij technologiaknak a biztonsagos alkalmazasahoz.
Ez a kép egyértelmiien ellentmond a Global Cybersecurity Index szerinti rangsorban elért
kiemelkedd helyezésnek. Az orszag lathatdlag torekszik egy modern kiberbiztonsagi
szabalyozas megalkotasara, azonban a fejletlenebb teriileteken €16 tanzaniaiak védelméhez, az
informaciok biztonsadgosok kezeléséhez ¢és a kiberblindzés megelézés¢hez ez még nem
elegendd. Sokkal inkabb azt lathatjuk, hogy a tanzdniai kormany a béke és biztonsag fenntartasa
érdekében hajland6 korlatozni az allampolgarok jogait a kibertérben, kiillonb6zé megfigyelési
modszerekkel, vagy bizonyos tartalmak korlatozasaval (Cross, 2021). Hogy ebben a kérdésben
Kinanak mekkora szerepe van és mennyire egyeztethetd 0ssze a tanzaniai internetmodell a kinai

megfeleldjével, azt a késébbiekben részletesen vizsgalom.
3.2. Miért eppen Etiopia?

Etiopia, Tanzanidhoz hasonldan viszonylag késon csatlakozott a kibertérhez. Az eldbbi allam
kivételes helyzetben volt a tobbi gyarmatositott afrikai orszaghoz képest, hiszen mar a masodik
vilaghdbora utan sikeriilt helyreallitania fliggetlenségét, rovid ideig tartd megszallas utan.
Kinaval az 1990-es években fiizte szorosabbra viszonyat (Cabestan, 2012, p. 54), éppen az
internet elterjedésének iddszakaban. Etiopia Kina szamara egyértelmiien egy kiemelt projekt,
ugyanis 3,1 milliard dollar 6sszegben kapott kolcsonoket az ICT szektor fejlesztésére. Ezeknek
a hiteleknek a nagyrészét mar a Digitalis Selyemut tervének bejelentése eldtt kapta, a Huawei
¢s ZTE vallalatok kozremiikodésével (Tugendhat & Voo, 2021, p. 18; Horne & Wong, 2014).
Etiopia mar 2006-ban megallapodott a ZTE-vel, amely a Huawei mellett a masodik legnagyobb
tavkozlési cég Kindban, valamint napjainkban mar a vilag egyik legnagyobb
mobiltelefongyartdja. A legnagyobb etiop internet — és telefonszolgaltatd, az ETC (Ethiopian
Telecommunications Corporation, napjainkban: Ethio Telecom) 2006-ban koétotte elséd
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szerzOdését a ZTE-vel, amelyben megallapodtak egy 1,5 milliard dollaros kdlcsonben
(Gagliardone & Golooba-Mutebi, 2016, p. 14). Célja, hogy kiterjesszék Etiopia
telekommunikécios halozatat egy 2000 km hosszu kabelhalozattal, ami a 13 legnagyobb varost
kotné ossze. Tovabbi célként szerepelt még a vidéki szolgaltatasok fejlesztése, valamint egy 20
millié mobilfelhasznalot is kiszolgald halozat 1étrehozésa. Etiopia ICT szektordban tehat mar a
kezdetektdl megjelent Kina és hamar kialakult az ala — folérendeltségi viszony az allamok kozt.
A hatalmas 0Osszegli koOlcsonoknek koszonhetden az etiop allam  fliggévé valt a
szuperhatalomtol, amely nélkiil valdsziniileg nehezen, vagy egyaltalan nem lett volna képes

kiterjeszteni internethaldzatat és telekommunikécids infrastrukturajat.
3.2.1. Etiopia a kibertérben — Korlatok kozé szoritva

Etiopia, Afrika egyik leggyorsabban fejlédo orszaga erészakos polgarhaborut €1t alt, ahol ma is
rendkiviil erés allami befolyas figyelhetd meg minden teriileten (Gagliardone & Golooba-
Mutebi, 2016, p. 1). 2019-ben csupan a teljes lakossag 25 %-a hasznalt internetet, azonban nem
szabad megfeledkezniink arr6l, hogy Etidpia a foldrész masodik legnépesebb orszaga. Ez azt
jelenti, hogy legalabb 28 millid internetfelhasznaléval rendelkezik. Ebbe a szamba
beletartoznak az otthoni internetelérhetéséggel rendelkezok, illetve a mobilinternetet hasznald
eldfizetdk is (ITU, 2019).

Tanzaniaval ellentétben, az etidp internetezOk kiberbiztonsagrol valé tajékozottsagarol keveset
tudunk. Azonban a szakirodalom jelentés része sz6l az allam befolyasardl és sajatos
modszereirdl. Az etiép allam mindig erds befolyasra torekedett a kibertérben is, tehat mar a
Digitalis Selyemut projekt megsziiletése eldtt elindult egy kontrollalhato internetmodell
bevezetése az orszagban (Gagliardone & Golooba-Mutebi, 2016, p. 9). Etiopiaban a
kommunikéciot megkonnyitd technologiai fejlodés az éppen hatalmon 1évd part szemében
inkabb szamitott fenyegetésnek, mint a tdrsadalom javat szolgalo folyamatnak (Horne & Wong,
2014). Eppen ezért az ij technolégidk — részben a megfelel6 jogi szabalyozas hianya miatt — az
allampolgarok megfigyelésének eszkozéve valtak. Ez a stratégia mar 2001 ota miikodik,
egészen pontosan Meles Zenawi volt miniszterelnok hatalomra keriilése ota, aki felismerte az
internet hasznalatanak fontossagat politikai stratégidjaban. Ebben az idészakban Etidpidban is
indult a tanzaniai ICT4RD projekthez hasonloan egy olyan kezdeményezés, amivel az orszag
telekommunikacios fejlodését segitették elé (Gagliardone & Golooba-Mutebi, 2016, p. 12). A
Woredanet nevii projekt keretében 1étrehoztak egy halozatot, amely a kiilonb6z6 kozigazgatési
teriileteket Osszekoti Addisz-Abebaval, a fOvarossal. A haldézatot nem a Szabad
informécidaramlas céljabol épitették ki. A fovarosbol maga a miniszterelnok €s mas vezetd
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politikusok tartottak tréningeket, kiildtek utasitasokat a vidéki hivatalnokok szamara. A projekt
keretében kiosztott plazmatévéket oktatasi célokra is hasznaltak vidéki iskolakban. Ezzel
biztositotta az etiop kormany, hogy csak olyan informacidk jussanak el a fovarostol tdvolesd
régidkba, amik az ¢ érdekiiket szolgaljak. Ez a modell rendkiviil hasonl6 a kinai modellhez,
hiszen Etiopiaban is igyekeznek kiszoritani a kormany nézeteivel ellentétes véleményeket.
Mindezek alapjan kijelenthetjiik, hogy az etiop allamtol mar a 2000-es évek elején sem allt
tavol egy korlatok kozé szoritott internet gondolata, ehhez pedig kiilsé segitséget is igénybe
vett. A megfigyelésre alkalmas infrastruktura természetesen kiilfoldi partnerektdl érkezett,

kinai és europai vallalatoktol egyarant (Horne & Wong, 2014).

Meles Zenawi tigy fogalmazott, hogy ,,felismerték, mig az ICT luxusnak szamit a gazdagok
korében, szamukra — a szegény orszagok szamara — ez egy létfontossagu és alapvetden
sziikséges eszkoz a szegénység elleni harcban” (Gagliardone & Golooba-Mutebi, 2016, p. 5).
Ugy tiinik, Etiopia idében felismerte az internet, valamint a kibertér jelent8ségét, azonban
képtelenek voltak az ebbdl eredd problémak megfeleld kezelésére. 2011-ben késziilt el a
National Information Security Policy, amelyben mar ismert problémaként szerepelt a
szakemberek és a megfelel6 technoldgiai tudas hianya (Eboibi, 2020, p. 11). A kovetkez6 évben
létrehoztak az ETHIO-CERT-et, a kiberbiztonsagi vészhelyzeteket elharito csapatot, amely egy
fontos 1épésnek bizonyult volna a megfelel Kiberstratégia kialakitasaban. Mindezek ellenére
Etiopidban még mindig nincsenek kiilon kiberbiindzéssel foglalkozo alakulatai a rendfenntarto
egységeknek, nincs kiilonallo birdsag, ahol ezekkel az ligyekkel foglalkoznanak. Ahogyan a
legtobb fejlédd, afrikai orszagban, még mindig konvenciondlis biiniild6zési modszereket
hasznalnak (Eboibi, 2020, p. 10), holott ez a kibertérben ritkan vezet eredményre. Ezen til az
etiop allami intézmények 87,4%-anak nincsen jogi szabalyozasa kibertamadasok megel6zésére
(Adene, 2020). Ez a jelenség egyértelmiien tiikr6zodik Etiopia GCI szerinti alacsony
pontszamaban. Az ITU felmérésében Etiopia kooperacios képességei a nullaval egyenlok, tehat
¢les ellentétben 4all Tanzania képességeivel. Az orszag a felmérés korabban ismertetett Ot
szempontja koziil a jogi szabalyozasban teljesit legjobban, azonban ahogyan lathattuk, ez még
kozel sem elegendd egy hatékony kiberbiztonsagi stratégia kialakitasahoz vagy a kiberblindzés

megfelel kezeléséhez.
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3.3. Osszefoglalas - Nehézségek a digitalis fejlédésben

Osszességében elmondhatjuk, hogy Tanzanidhoz hasonldéan Etiopidban is ndvekszik az
internetfelhasznalok szama, azonban nem taldlnak megoldast a folyamattal jar6 problémak
orvoslasara. Tanzanidban a kiberbiztonsag fogalma sokak szdmara teljesen ismeretlen, ezaltal
képtelen felkésziilni az online tér veszélyeire. Az elébbiek alapjan gy tlinik, mindkét orszag
vezetdi igyekeznek a sajat javukra forditani az ICT szektor fejlodésébdl adodo eldénydket.
Tanzanidban a korményzati hivatalok kaptdk a megfelelo felszerelést és oktatast, Etiopidban
pedig a kormany igyekszik szlik kontroll alatt tartani az informacidaramlast, ezzel sajat érdekeit
szolgalva. Etiopiarél tovabba azt is elmondhatjuk, hogy mar 2015 el6tt is igyekeztek
torvényeket hozni és intézményeket feldllitani a kiberbiztonsag teriiletén, azonban hidnyzik a
politikai akarat, hogy azok hatékonyan tudjanak mikodni. Kina tehat a Digitalis Selyemnit
projekttel ezeket az allamokat célozta meg, még tobb lehetdséget adva ezzel az ICT szektor
fejlddésére. Mindkét orszag mar korabban is kapcsolatban allt Kinaval, vagy olyan kinai
cégekkel mint a Huawei, vagy a ZTE. A két orszag a GCI szerint kiilonbozo képességekkel
rendelkezik, Tanzania fejlettebbnek bizonyul a kiberbiztonsag terén, azonban a gyakorlatban

mégsem latunk nagy kiilonbséget.

A tovabbiakban azt vizsgdlom, hogy ezekben az instabil rendszeri, nem elég fejlett
kiberkulturaval rendelkezd allamokban milyen hatdsa volt Kindnak, illetve mi tortént a
szuperhatalom nagyszabasu projektjének kezdete 6ta. Tovabba felteszem azt a kérdést is, hogy
vajon a Digitalis Selyemut tervének végrehajtdsa nem hivatalos moédon mar joval korabban

elkezd6dott-e, mint a bejelentés datuma.
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4. KiNA HATASA A KELET-AFRIKAI ORSZAGOK KIBERBIZTONSAGARA
4.1. Mit tudunk a Digitdlis Selyemut tervrdl?

A Digitalis Selyemut, mint napjaink egyik legfontosabb kinai kiilpolitikai kezdeményezése
hivatalosan 2015-ben vette kezdetét (Tugendhat & Voo, 2021, p. 5), a Belt and Road Initiative
(BRI) program keretében. Hszi Csin-ping elndk 2013-as bejelentése ota azonban nagyrészt
homaly fedi a projekt részleteit. A kinai elnok kommunikacidjabol vilagos, hogy céljuk egy uj,
modern Selyemut kiépitése, olyan infrastruktira létrehozésa, f6ldon és vizen egyarant, amely
képes Osszekotni Kinat Eurdpa és Azsia tobbi részének legfontosabb orszagaival, valamint az
afrikai kontinenssel is (Shen, 2018, p. 2683). Az elsé BRI forumot Pekingben tartottak meg
2017-ben, ahol az ENSZ, a Vilagbank és a Nemzetk6zi Valutalap legfobb vezetdi is részt
vettek. Kina ilyen mddon torténd terjeszkedése veszélyeztetheti a jelenlegi viladgrendet,
Dolgozatomban a program Digitalis Selyemut néven elhiresiilt elemére koncentralok, amely
keretében Kina segitséget nyjt Afrika szamdéra, a kontinens digitalis infrastruktirdjanak

fejlesztésé érdekében.

Mivel nincsen egyértelmil, nyilvanosan elérhetd dokumentum arrél, hogy pontosan mi része a
kinai projektnek, ezért csak nagyvonalakban tudhatjuk, mi Kina végsd célja és azt milyen
eszkozokkel ohajtja elérni. Cheney (2019, pp. 4, 9) kutatasa szerint a projekt legfontosabb
komponensei kozt szerepel a digitalis infrastrukturafejlesztésbe vald befektetés, ezen beliil a
telefonhalozatok, optikai kabelek és adatkdzpontok épitése €s 1étrehozasa, valamint a digitalis
diplomacia és kormanyzas kinai hataskor ala vonasa. Az afrikai kontinensen ez a két elem
jelenik meg legegyértelmiibben, még akkor is, ha hivatalosan nem lehetiink abban biztosak,
hogy a Digitalis Selyemut programhoz tartoznak az ezeken a teriileteken tortént fejlesztések,
befektetések vagy segélynyujtasok. Tovabba, a feltételek megteremtése utan Kina az olyan
modern technologiakat kivanja a projektben résztvevo orszagok korében meghonositani, mint
példaul az 5G mobilhéaldzat, mesterséges intelligencia, valamint a felhd alapt szamitastechnika
(Trioloetal., 2020, pp. 4-5). Arrél sem allnak rendelkezésre hivatalos, kinai forrasbol szarmazo
informaciok, hogy egészen pontosan mely orszagok vesznek részt a programban, azonban ez
az 6riasi kinai befektetésekbdl és a barki szamara elérhetd kinai hitelekrdl sz6l6 adatbazisbol
egyértelmivé valhat. Ami azonban még mindig nem egyértelmii, sem a résztvevé orszagok,
sem a vilag tobbi része szdmara, hogy a Kinatdl kapott segitség milyen kotelezettségekkel jar.
Ez a hianyossag jarhat a legsulyosabb kovetkezményekkel, ugyanis, ahogyan azt a
késdbbiekben is latni fogjuk, példaul Etidpia esetében valds esélye van annak, hogy nem lesz
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képes visszafizetni a kinai kolcsondket, tehat valamilyen méas modon kell kompenzalnia a

szuperhatalom szamara (Kinyondo, 2019).
4.2. Technologiai fejlodés Kina segitségével

Kina az egész vilagon rendelkezik befektetésekkel (Cheney, 2019, pp. 4-5). Allami tulajdont
¢s privat cégek egyarant adnak kolcsonoket, tobbek kozt afrikai orszagok szamara. Az Egyesiilt
Allamok szerint ezek a befektetések stilyos nemzetbiztonsagi kockazatot jelentenek, ezért
megtiltotta, hogy az amerikai telekommunikécios cégek kiilfoldi felszerelést hasznaljanak,
példaul az 5G haloézat kiépitése soran. Afrikaban ez a modszer nem vetett fel biztonsagpolitikai
kérdéseket, Kina ezért képes oriasi befolyassal lenni a kontinensre (Triolo et al., 2020, p. 7). Az
4zsiai orszag az Egyesiilt Allamok vezetd szerepét veszélyezteti a kulcsfontossagu tenger alatti
kabelek épitésében és birtoklasaban (Hillam, 2021, p. 2). Becslések szerint 2012 és 2015 kozott
a kabelépitési munkalatok 6%-aban, 2016 és 2019 kozott pedig mar azok 20%-aban vettek részt
kinai cégek (Cheney, 2019, pp. 4-5). Ezzel feliigyelete ala keriil a kibertér fizikai valoja, vagyis
az a fizikai infrastruktara, amely lehet6vé teszi az adatforgalmat, ilyenek példaul a tenger alatti
szaloptikai kabelek, valamint az adatk6zpontok. Afrika tokéletes célpont, ugyanis népessége a
Fold 6sszlakossaganak 17%-at teszi ki, az adatkdozpontjai azonban csak a vilagon megtalalhatok
1%-at (Hillman, 2021, p. 17). Ez azt jelenti, hogy a kontinens hatalmas ndvekedési potenciallal
rendelkezik, vagyis Kina még szamos digitalisan fejletlen térségben tud megjelenni
termékeivel. Ez tehat a Digitalis Selyemut projekt egyik {6 sszetevdje, amely Kina hatalmat
jelentésen megnoveli a kibertérben, hiszen az ¢ feliigyelete alatt épiil ki Afrika egyes részeinek

digitalis infrastruktaraja.

Ahogyan mar korabban lattuk, Etiopia és Tanzania a koz¢é a 15 orszag koz¢ tartoznak, akik a
legmagasabb Gsszegli kinai hitelt kaptak az ICT szektor fejlesztésére a XXI. szazadban.
Erdekesség, hogy a hitelek mértéke jelentdsen csokkent 2015 6ta. Ha a Digitalis Selyemut
tervet Ugy vizsgalnank, mint egy szigoran csak kolcsondkre épiild kiilpolitikai
kezdeményezést, akkor azt allapithatndnk meg, hogy mire a projektet bejelentették, az mar
véget is ért (Tugendhat & Voo, 2021, p. 18). Sokkal valdsziniibb azonban, hogy Kina mar joval
korabban kitiizte céljaul befolydsanak novelését a fejlodo orszagok kdrében, napjainkban pedig
nevet adtak ennek a mar eddig is latvanyos eredményeket elért tervnek, hogy igy talaljak azt a
globalis kozOsség szamara. Az alabbi fejezetben bemutatom, hogy Kina a projekt e
komponense, vagyis a digitalis infrastruktaraépités keretében hogyan hatott Tanzaniara és

Etiopiéra.
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A Pew Global Attitudes 2015-6s felmérésében kiilonboz6 afrikai orszagok lakossaganak
Kinarol alkotott véleményére voltak kivancsiak (Li, 2016, p. 185). Kideriilt, hogy ekkor
Etiopiaban 75%, Tanzéniaban pedig 74% szimpatizalt a szuperhatalommal. Ezt a pozitiv
véleményt nagyban befolyasolhatta az az elképeszté mértékt technoldgiai fejlédés, amely
kiilonbozé kinai cégek segitségével valdsulhatott meg. Etiopia 3,1 milliard dollarnyi
kolcsonoket kapott Kinabol, nagyrészt a Huawei és ZTE vallalatok jovoltabol (Tugendhat &
Voo, 2021, p. 17). A Huawei, mint vezetd vallalat az afrikai ICT szektorban korabban az ebola
jarvany idején nyujtott segitséget a kontinensen, jo6 mindségii és megfizethetdé mobilokkal €s
internetszolgaltatassal (Alkhawajah, 2019, p. 4). Tobbek kozott ezzel a 1épéssel sikeriilt
elnyerniiik az afrikai felhasznalok bizalmat. Etidopidban a Huawei az oktatdsban is Oridsi
sikereket ért el, a 2015-ben induldé Addis-Ababa School Net Project keretében (Li, 2016, p.
190). A kezdeményezés 65 oktatdsi intézménynek nyujtott segitséget a megfeleld ICT
infrastruktura kiépitésével. Ezzel Kina vélhetdleg lehetdséget teremtett arra is, hogy a jovoben
tudatosabb felhasznalokat és szakembereket képezhessenek Etiopidban, hiszen egyre tobb etiop
didk tud megismerkedni olyan modern vivmanyokkal, mint a személyi szamitogép és az
internet. Tanzaniaban szintén nagy népszeriiségnek orvend a Kinatol kapott technologia. 2008-
ban még a tanzaniai felhasznalok kevesebb, mint 1%-a intézte mobiltelefonjan pénziigyeit,
2013-ra pedig ez az arany mar 90%-ra nétt (Li, 2016, p. 189). Ha azonban arra gondolunk, hogy
Tanzania és Etiopia milyen szinten all a kiberblin6zés iildozése €s a tudatos internethasznalat
terén, felmeriilhet a kérdés, hogy vajon nem jelent-e kiberbiztonsagi kockazatot ez a hirtelen

novekedés?
4.2.1. Kockazatok

Afrika Osszességében egy rendkiviil biztonsagos helynek bizonyul a kiberblindzék szaméra
(Eboibi, 2020, p. 31). Hiaba vannak érvényben kiberbiztonsagra vonatkozo torvények, az
implementacié soran sulyos problémak lépnek fel. Ahogyan arr6l korabban is sz6 esett,
nincsenek megfeleld biiniildozési szervek, hidnyoznak a képzett szakemberek ¢és a felhasznalok
sincsenek tisztdban a vilaghald veszélyeivel. Mindezt alatdmasztja, hogy az Africa
Cybersecurity Report szerint 2017-ben 3,5 milliard dollarnyi kart okozott a kiberblindzés a
kontinensen (Eboibi, 2020, p. 1). Nagy a valdsziniisége, hogy a hatalmas digitalis novekedés és
a fejlodo orszagok felkésziiletlenségének talalkozasa okozta ez a jelenséget. A Symantec (a
Norton nevii virusirtot gyarté vallalat) szerint 2013-ban az egész vilagon Afrikdban nott

legnagyobb iitemben a kiberbiindzés (Kshetri, 2019).
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Egy masik olvasat szerint azonban Kina a digitélis fejlédés eldsegitésével megalapozza, hogy
a jovoben képzett kiberbiztonsagi szakemberek javithassanak orszaguk helyzetén. A gyakorlat
ellenben nem azt mutatja, hogy Kina tevékenysége a megfeleld technoldgiai tudas atadasat
segitené eld. EQy Tanzaniaban végzett felmérésébdl kideriilt, hogy a tanzaniaiak nem voltak
elégedett a kinaiakkal végzett k6z6s munkaval (Kinyondo, 2019, p. 14). Az egyiittmiik6désbél
sokszor kizartdk a helyi munkaerét és inkabb a kinai forrdsokra tdmaszkodtak, a
munkakoriilmények pedig nem voltak kielégit6k biztonsagi és egészségiigyi szempontokbol.
Ezt alatdmasztja egy masik kutatas is, amelybdl kidertilt, hogy a Huawei Tanzanidban nagyrészt
valoban helyi dolgozokat alkalmazott (Makundi et al., 2016, p. 137), azonban a nem megfelel6
munkakoriilmények semmiképpen sem segitették elé a megfeleld szakmai tudas atadasat

(Nantulya, 2021).

A nyelvi akadalyokon til munkamoralban és modszerekben is kiilonbséget véltek felfedezni a
kinaiak és a tanzaniaiak kozt. Tovabba problémat jelentett, hogy a helyieket nem szivesen
alkalmaztak magasabb, menedzseri vagy vezetdi pozicidban, hiaba vettek részt tréningeken
(Makundi et al., 2016, p. 139). Ez a diszkriminacio is egy ala-f61é rendeltségi viszonyra enged
kovetkeztetni, amely a Digitalis Selyemut projekt megvaldsuldsa sordn létrejon Kina és a
tamogatott afrikai allamok kozott. Ezt az alarendelt szerepet tovabb erdsiti az a tendencia, hogy
az afrikai elit, kihasznalva Kina ,,bokezliségét”, sajat gazdagodasara ¢és befolyasa novelésére
forditja a kapott forrasokat (Nakulya, 2021). Ez a jelenség mutatkozik meg példaul a tanzaniai
kormanyzati hivatalok esetében, ahol az informatikai eszkdzoket megtartottak és sajat javukra

forditottak az ICT4RD projekt keretében szerzett tamogatasokat (Furuholt & Sabg, 2018, p. 8).

Osszegezve tehat elmondhatjuk, hogy Etidpia és Tanzénia és jelentds fejlédésen ment keresztiil
az ICT szektorban Kina tamogatasaval. A Huawei telefonok és az elérhetd internetszolgaltatas
lehet6vé tette sokak szamara, hogy kapcsolddjanak a vilaghalohoz és élvezhessék a modern
vivmanyok nyujtotta elonydket. Ezzel szemben azonban a kinai vallalatok nem forditottak elég
figyelmet az afrikai szakemberek képzésére. A megfeleld tudas hianyaban Etiopianak és
Tanzanianak sulyos kiberbiztonsagi kovetkezményekkel kell szembenézniiik, a kiberblindzés
gyors novekedése miatt. Kina a kialakult helyzetbdl azonban jelentds elonyt képes kovacsolni,
ugyanis a megfeleld tudas hidnyaban a tamogatott afrikai orszagok tovabba is fliggenek a kinai
szakemberektdl ¢és vallalatoktol. A szuperhatalom, mint digitdlis gyarmatositd szédméara
egyaltalan nem lenne eldnyds, ha minden tudast és technologiat atadva a fejlédé orszagok
szamara azok az ©Onallo fejlddés utjara léphetnének, hiszen mar nem lenne sziikségiik a

tdmogatasra. Ezzel a modszerrel azonban biztositjak, hogy az olyan orszagok, mint Tanzéania
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¢s Etiopia a jovoben is Kindhoz forduljanak segitségért, akar a kiberbiindzés elleni kiizdelem

soran, vagy egyéb kiberbiztonsagi kérdés megoldasaban.
4.3. Digitadlis diplomdcia — AZ internetszuverenitas modellje

A Digitalis Selyemut program masik, kutatasom szempontjabol kiemelkedden fontos
komponense a digitalis diplomacia és kormanyzas, Kina vezetésével (Cheney, 2019). A kibertér
egy olyan hatarok nélkiili teriilet, amelynek egésze nem all semelyik allam kozvetlen
feliigyelete alatt, ezaltal nincsenek kdbe vésett, altalanosan elfogadott normék. Kina ezt a
tulajdonsagot hasznalja ki sajat hatalmanak kiterjesztésére, a sajat modelljének
népszerusitésével. A korabban mar targyalt internetszuverenitas modell a fejlodo orszagok, igy
Tanzania és Etiopia szamara is vonz6 lehet. A harmadik vilagban, a volt gyarmatok szamara a
szuverenitas sokaig egy elérhetetlen alom maradt, amely a XXI. szazadban a demokraciaexport,
a nyugati normak terjedése, a nemzetkozi szervezetek elvarasai okan elveszni latszik. Talan
éppen ez Kina sikerének kulcsa az afrikai kontinensen. Ahogyan a hitelek esetében is lathattuk,
a keleti kolcsonok joval kedvezdbben a fejlddé orszdgok szamdra. Elsé és legfontosabb
tulajdonsaguk az olyan nagyhatalmaknak, mint Kina, hogy nem volt gyarmattartok. A masodik,
hogy a Nyugattal szemben a ,kemény”, vagyis hagyomanyos infrastruktirat részesitik
elényben, ehhez tartozik az internethdlozat vagy uthéalézatok, vasttvonalak fejlesztése
(Kinyondo, 2019, p. 29). A Nyugat azonban a ,,puha” infrastruktira fejlesztésére koncentral, a
demokracia és az emberi jogok helyzetére. Ezeket az ideoldgiai kiilonbségeket jelképezd

szakadékot képes athidalni Kina, anélkiil, hogy feltételeket szabna a segélynytjtashoz.

A kinai internetmodell, vagyis az internetszuverenitas modellje éppen ezért rendkiviil kozel all
az olyan orszagok nézeteithez, mint Tanzania vagy Etiopia. Ennek a modellnek az atadasa
alapozza meg minden tovabbi egylittmtikddés sikerességét, ugyanis Kina szamara kozvetett
médon megteremti az informdacidaramlas korlatozasanak lehetdségét. A tovabbiakban
bemutatom, hogyan képes erre Kina és milyen mdodon képes kedvére alakitani a tamogatott

afrikai orszagok internethez valo viszonyat a kibertéren keresztiil.

Ahogyan azt mar korabban is lathattuk, az internetszuverenitas egy vitatott fogalom. A kinai
elndk szerint azonban a kibertér szuverenitasa sérthetetlen, amely azt jelenti, hogy minden
orszagnak joga van korlatozni, hogy a teriiletén ¢él6k milyen tartalmakhoz férhetnek hozzé a
vilaghalon keresztiil. Kina allaspontja tovabba a 2015-6s International Strategy of Cooperation
on Cyberspace szerint, hogy ,.egy allam sem torhet hegemonidra a kibertérben és nem

tamogathat olyan tevékenységeket, amelyek mar orszagok kiberbiztonsagat alaassak™ (Cheney,
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2019, p. 10). Kina talan éppen ebbdl a megfontolasbol igyekszik atformalni a jelenlegi
nemzetkozi rendet a kibertérben, akar egy kiberhaborut is megkockaztatva (Arséne, 2016) az
Egyesiilt Allamok hegemoniajanak megtorése érdekében. Cheney (2019, p. 9) gy fogalmaz,
hogy Kina digitalis diplomécian keresztiil Ohajtja sajat nézeteit mas térségekben is az
altalanosan elfogadott normava tenni. Ahhoz, hogy egy 0j rendszer alakulhasson ki globalis
szinten az internet szabalyozasat illetden, Kindnak a lehetd legtobb térségben kell elfogadtatnia
sajat modelljét, hogy erds nemzetkdzi tdmogatottsdgot szerezzen. A digitalis neokolonizacio

egy hatékony modszernek bizonyul e hosszu tava cél elérésének érdekében.

Ez a folyamat zajlik jelenleg az afrikai kontinensen, ahol azonban az internetszuverenitas
modelljével egyiitt jar az autoriter megfigyelési technoldgidk, valamint a mesterséges
intelligencia és egyéb adathalasz technikak exportja (Gravett, 2020, pp. 127-128). Mint tudjuk,
a kibertérben zajlo megfigyelés és adatgylijtés rendkiviil fontos egy digitalis gyarmatositd
orszagnak, ugyanis ezaltal értékes informacidkhoz jut az adott orszag tarsadalmarol, rdadasul
érdekében. Kina kommunikicidja valdban ellentmondasos. A propaganda szerint a
szuperhatalom megadja a fejlédo orszagok szamara a rég ahitott szuverenitast, azonban ahhoz,
hogy ezt valoban megkapjak, elétte beleavatkozik a szuverenitasukba azzal, hogy a sajat
modszerét igyekszik meghonositani. Mint azt kordbban lattuk, Tanzanidban és Etidpiaban
magas a Kina-partiak aradnya, tehat Kina sikeresen elhiteti ezekkel az orszagokkal, hogy nem
avatkozik bele belso tigyeikbe, tiszteletben tartja kultarajukat és sajatos vonasaikat (Kinyondo,
2019, p. 14). Mindekozben mégis a sajat képére formalja a kibertérhez vald viszonyukat.

Tényleg ez lenne az afrikaiak akarata?

A ZTE, a Huawei utan a legbefolyasosabb telekommunikacios vallalat Afrikaban az etiop
kormany szamara biztositotta azt a digitélis infrastrukturat és eszkozoket, amelyekkel képesek
akar az ellenzéket megfigyelni (Gravett, 2020, p. 137). Etiopiaban tehat nem érezhetik magukat
biztonsagban az ellenzéki aktivistdk, vagy u0jsagirok, hiszen a Kinatdl kapott eszkdzok
segitségével a koztiik zajlo kommunikaciot valamilyen modon ellendrzi a kormany (Horne &
Wong, 2014). Etiopia kiemelten fontos Kina szamara, hiszen itt épiilt fel — szintén kinai
tamogatassal — az Afrikai Unido kozpontja. Az itt felépitett, megfigyelésre, lehallgatasra
alkalmas technolodgia oridsi biztonsagi kockéazatot jelent, akar az egész Afrikai Uni6 szamara.
Az etiop kormany valdban képes arra, hogy a kozpontban elhangzottakat, a tagallamokra
tartoz6 bizalmas informaciokat valamilyen mdodon régzitse és akar tovabbitsa Kina szamara.

2018 januarjaban az Afrikai Unid tisztviseld1i megvadoltdk a szuperhatalmat a kézpont elleni
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hackertamadasokkal (Woodhams, 2019). Két évvel késobb jra felmeriilt a gyana, hogy kinai
hackercsoportok ismét ,,bejutottak’ az Afrikai Uni6 kdzpontjanak épiiletébe, ezuttal azonban a
biztonsagi kamerdk felvételeihez fértek hozza (Satter, 2020). Kina ezeket a vadakat
egyértelmiien tagadja, az Afrikai Unié pedig a torténtek ellenére folytatni kivanja az
egyiittmiikodést a Huawei-el (Triolo et al., 2020, p. 7). Azonban a bizalmas adatok, amik az
afrikaiak tudta nélkiil egy idegen hatalom kezébe keriiltek stilyos nemzetbiztonsagi kockazatot

jelentenek. Mindezt a Kina altal épitett etiopiai digitalis infrastruktura teszi lehet6vé.

A magas allami intervencio szintje Etidpiaban és a kinai modell atvétele tovabbi aggodalomra
adhat okot. Etiopia 2016 és 2018 kozott szamos alkalommal korlatozta az internethozzaférést
az orszagban, kiilonbozo allami érdekek miatt, nemzetbiztonsagi okokra hivatkozva (Ayalew,
2019, p. 209). Ezzel az internet leallassal szandékoztak megakadalyozni a civil felkeléseket,
tiintetéseket. Az internet leallas definicidja egyes szerzOk szerint az internetes kommunikécio
szandékos akadalyozasa, amikor teljesen elérhetetlenné, vagy hasznalhatatlanul lassuva teszik
az internetkapcsolatot egy bizonyos térségben, ezzel kontrolldlva az informacidaramlast
(Ayalew, 2019, p. 210). Ezt természetesen csak azok tehetik meg, akiknek hatalmuk van az
internetszolgaltatok és a digitalis infrastruktira miikodése felett. Etiopia tehat erdsen autoriter
modszerekhez folyamodik, amikor az aktualis kormany hatalmanak megovasa a tét, mindezt

pedig a Kinatol kapott technoldgia és eltanult modszerek segitségével teszi.

Az internetes kommunikacié szandékos akadalyozasa tehat sérti a szoladsszabadsadghoz vald
jogot ¢€s akadalyozza a szabad informéciddramlast, azonban az erds allami beavatkozas egy
sokszor figyelmen kiviil hagyott pozitiv kovetkezménnyel is jarhat. A kinai modell nem csak
arra alkalmas, hogy izoldcidban tartsa az allampolgédrokat, hanem arra is, hogy fellépjen a
valdban kéros és illegalis tartalmak ellen (Arséne, 2012, p. 13). Ahogyan kordbban lattuk,
Tanzanidban sokan nincsenek tisztaban a kiberblinzés, kiberbiincselekmény fogalmaval
(Furuholt & Sabe, 2018; Mambile & Mbogoro, 2020, p. 120). Az egész kontinenst érintd
problémak, mint példaul a kiberbiin6zok altal okozott hatalmas anyagi karok (Eboibi, 2020, p.
1) orvosolhatova valhatnak egy zartabb és kontrollalhatobb internetmodell alkalmazésaval,
ugyanis a megfigyelési és adatgylijtési modszereknek kdszonhetden konnyebben felderithetévé
vélnak a kibertérben elkovetett biincselekmények. Eppen ezért a modell atvétele Tanzanidban
¢és Etidpiaban a kiberbiztonsagi fejlodést eldsegitd tényezdvé is valhat, attdl fliggden, hogy az

illetékes szervek hogyan alkalmazzak azt.

Az internetszuverenitas modellje Tanzaniaban is egyértelmiien megjelenik, ahol viszonylag
nyiltan elismerik, hogy a kinai modellt kovetik a kibertérben. A tanzéniai kommunikacioért
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felelés miniszter helyettese elismerden nyilatkozott ,kinai barataikrol”, akik ,,biztonsagos”
tartalmakat jelenitenek meg az interneten és sikeresen kizartak a nem helyénvalokat (Gravett,
2020, p. 139). Szerinte a kormanyoknak biztositaniuk kell a szolasszabadsagot, azonban barki
felel6sségre vonhaté az altala mondottakért. E szerint a kitekert logika szerint a szolasszabadsag
Tanzaniaban is megvalosul, ezzel megfelelnek az ENSZ értékeinek. Azonban ha olyan
kijelentést tesz egy tanzéaniai, amely nem megfeleld a vezetdségnek, akkor felelésségre vonjak,
épp ugy, mint Kindban. A tanzaniai kiberbiztonsagi oktatds ahelyett, hogy a tudatos ¢és
biztonsagos internethasznalatot helyezné el6térbe, inkabb arra fokuszal, hogy a felhasznalok
hogyan ne kovessenek el bilincselekményeket az online térben (Cross, 2021). Ahogyan azt
Gravett (2020) is kiemeli, Tanzania Etiopiahoz hasonloan szigoru kontroll ala vonja a kormany
kritikusait. Szamos kampany indult annak érdekében, hogy a tanzaniai internetfelhasznalok
gondoljak at, milyen tartalmakat osztanak meg a vilaghalon, nehogy a kdzosség szamara kéros
informaciok terjedjenek (Cross, 2021). Ebben a gyakorlatban szintén a kinai modell kdszon
vissza. A 2015-ben elfogadott Cybercrimes Act-et rengeteg kritika érte, hiszen kisértetiesen
hasonlit a kinai szabalyozashoz. A tanzaniai torvény tiltja a ,,valdtlan tartalom” megosztasat,
ez a kinai terminologusban ,,valotlansagok allitasat” jelenti. Hivatalosan mindkét orszagban a
,,dekadens” tartalmak visszaszoritasan faradoznak (Gravett, 2020, p. 139). 2018 4prilisaban
Tanzéania is nyiltan korlatozta a szabad informécidaramlast, az ugynevezett blogger-ado
bevezetésével, ami egy aranytalanul nagy anyagi terhet rott a tanzaniai bloggerekre és online
tartalomgyartokra (Giles, 2018). Ez a nyugati vilagban teljesen elképzelhetetlen és
elfogadhatatlan 1épés tokéletesen beleillik az internetszuverenitas modelljébe. Ezzel szemben
nem feledkezhetlink meg a zart modell adta eldnyokrdl sem, ami az alkalmazéas modjatol és a

politikai akarattol fliggden akar a kiberblindzéssel szembeni fellépés egyik eszkozéve is valhat.
4.3.1. Kockazatok

Az ENSZ szerint a sz0lasszabadsag a demokracia egyik alapkove, a vilaghalo pedig egy 0j tér,
ahol ezzel a joggal éIni lehet (Ayalew, 2019, p. 1). A szabad informacidéaramlas elengedhetetlen
egy fejlodd tarsadalom szamara. Tanzania és Etiopia mindketten tagjai az ENSZ-nek, tehat
amennyiben a kinai internetmodellt szandékoznak kovetni, szembe mennek ezekkel az
értékekkel. A szbélasszabadsag sulyos megsértésén til tovabbi kockazatokat jelent a kibertér
sajatos modon vald értelmezése. Kiilso és belso veszélyek egyarant fenyegetik ezeket az afrikai
allamokat. Amennyiben egy orszag teriiletén az interneten keringd informaciokat az allam
kontroll alatt tartja, képesek lehetnek a felhasznalok vilagképét és véleményét sajat akaratuk

szerint formalni. Ha a felhasznalok nem gytijthetnek szabadon informaciot és a kinai modellt
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kovetve bizonyos tartalmak letiltdsra keriilnek, amelyek az aktudlis korméany érdekeivel
ellentétesek, akkor konnyen manipulalhatova valhatnak. Mivel az internet fizikai valdja, a
halézatot 1étrehoz6 infrastruktira kinai vallalatoknak koszonhetden jott 1étre, ezért a rajta
keresztiilmend adatforgalmat nem csak a tanzaniai vagy etiop kormany, hanem maga Kina is
feliigyelheti. Ez azért jelent jelentds kockazatot, mivel nem egyértelmii, hogy a kinai vallalatok
miként dolgozzék fel a begytijtott adatokat és mire hasznaljdk azokat a késdbbiekben (Triolo et
al., 2020, p. 9).

Ezzel nem csak kinai propagandat juttathatnak el Afrikaba, tovabb ndvelve az irantuk érzett
szimpatiat, hanem konnyedén beleavatkozhatnak a megfigyelt orszagok beliigyeibe. Kina tehat
ennek a modellnek az atadasaval valojaban egy hamis szuverenitisérzetet keltett az olyan
orszagokban, mint Tanzania vagy Etiopia. Mindez sulyos nemzetbiztonsagi kockazatokkal
jéarhat. Nincs ra garancia, hogy miutan a tdmogaté orszag végez az internethaldzat kiépitésével
¢s modern eszk6zokhoz juttatja az afrikaiakat, végleg tavozik, teljes onallésagot engedélyezve
szamukra a jovOben. Tanzania és Etiopia konnyedén adodssagcesapdaba keveredhetnek és
amennyiben képtelenek lesznek visszafizetni a kdlcsondket, Kina barmikor rateheti a kezét
mindkét allam digitdlis infrastruktirdjara. Ez az esemény mas régiokban mar megtortént,
példaul Sri Lankén, ahol a kinai hitelekbdl épiilt kikotdben jelent meg sajat tengeralattjardival
a szuperhatalom (Kinyondo, 2019, pp. 25-26). Ebbdl a 1épésbdl arra kdvetkeztethetiink, hogy
Kina barmikor készen all teljes ellendrzése ala vonni az afrikai orszagok ,,szuverén kiberterét”,
kontrollalva ezzel a mobiltelefonokon atmend adatforgalmat, az interneten megjelend
tartalmakat és bizalmas informaciokhoz juthat az allami szféra rendszerein keresztiil.
Amennyiben ez bekovetkezik, Kina teljesiti a digitalis gyarmatositas egyik alapveto feltételét,

vagyis képes lesz tomeges adatgytijtésre az afrikai orszagokban.

Kina tehat egy olyan modellt honositott meg Tanzanidban és Etiopidban, amely az aktudlis
kormanyok szédmara rendkiviil vonzd, hiszen kontrolldlhatjdk a gyors informécidédramlast és
sajat érdekeik szerint képesek manipulalni az internethasznalokat. Azonban annak érdekében,
hogy ezt a hatalmat gyakorolhassak a lakossag felett, sajat szuverenitasuk egy részét aldoztak
fel Kindval szemben. Nehéz megallapitani, hogy ez a folyamat vajon tudatos dontés eredménye,
vagy egyszerien Kina kommunikacioja félrevezette ezeket az allamokat. Annyit azonban
biztosan kijelenthetiink, hogy az internetszuverenitds modelljének atvétele hosszl tdvon nem

Afrika szamara lesz az el6ny0osebb.
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4.4. Osszefoglalas - A Digitalis Selyemuit projekt és a digitdlis gyarmatositds

Az egyértelmi €és nyilvanos informacidk hianya miatt rendkiviil nehéz behatarolni, pontosan
mi képezi a Digitalis Selyemut projekt részét €s mely orszagok vesznek részt ebben a
programban (Cheney, 2019; Tugendhat & V00, 2021). Valészinti, hogy Kina csupan nevet adott
a mar évek oOta zajlo folyamatnak, amelyet digitdlis gyarmatositasnak is nevezhetiink
(Tugendhat & Voo, 2021). A szuperhatalom a XXI. szazadban elképesztéen magas 6sszegekkel
koztiik Tanzaniat és Etiopiat is a digitalis térhez vald csatlakozashoz. Ezéltal a foldrészen
jelentdsen nétt az internethasznalok szama és Kina 4j lehetdségeket teremtett sajat befolyasanak

novelésére a kibertéren keresztiil.

A digitalis neokolonizacié szamos allomasat lathattuk megjelenni a Digitalis Selyemut terv
elemzése soran. Ahogyan mar dolgozatom elején megallapitottam, ahhoz, hogy a digitalis
gyarmatosito hatalom modern eszkdzok segitségével novelhesse befolyasat egy térségben,
ahhoz elsdsorban minél szélesebb korli internethozzaférést kell biztositania. Kina a technoldgia
atadasaval, tenger alatti kabelek épitésével ezt a feltételt teljesitette, Tanzaniaban és Etidpiaban
is jelentésen nétt az internethasznalok széma, a Huawei pedig megfizethetd és jo6 mindségi
mobiltelefonokat hozott el az afrikai piacra (Alkhawajah, 2019). Kina a koélcsonokkel
kétféleképpen is magahoz ladncolta az olyan orszdgokat, mint Tanzania ¢és Etidpia. Egyrészt a
magas Osszegli hitelekkel, amelyek visszafizetése nehéz feladatnak bizonyul a két fejlodod
orszag szamara (Kinyondo, 2019, p. 25). Masrészt, mivel ezek az allamok még nincsenek
felkésziilve a kibertér kihivasaira, ezért a jovOben is Kinara fognak tamaszkodni a magas
szaktudast igényld ICT szektorhoz kapcsolodo kérdésekben. Kina ezekkel a Iépésekkel hii
szovetségesekre — vagy gyarmatokra — tett szert. Ezt az allitast bizonyitja az a jelenség, hogy
egyértelmi korrelacio van a kdlcsondk €s az ENSZ-béli timogatottsag kozott (Kinyondo, 2019,
p. 26). Kina minél nagyobb Osszegekkel tamogatja az afrikai orszagokat, annal jobban motivalja
azokat arra, hogy mellette szavazzanak az ENSZ-ben. Ugy tiinik, Kina sikeresen tudja
befolyasolni az altala tdmogatott allamokat, a modern technolégiak atadasaval, az interneten
zajlé informdacidaramlas korldtozasaval és esetleges megfigyelésével. Példat mutatott
Tanzanianak és Etiopianak is arra, hogy gytijthetnek adatokat a felhasznaloktol, hogyan

figyelhetik meg a kibertéren keresztiil a rendszer ellenzéit (Gravett, 2020).

A Nemzetkézi Tavkozlési Unid kutatasara reflektalva elmondhatjuk, hogy a Global
Cybersecurity Index szerinti varakozasainkkal éppen ellentétes eredményre jutottunk. A
rangsor alapjan arra szdmithattunk, hogy Tanzania 6nalldan és hatékonyabban képes kezelni
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ezeket a kockazatokat, mig Etiopia nagyobb problémakkal néz majd szembe a kiberbiztonsag
alacsony fejlettségi szintje miatt. Ennek ellenére kutatdsom soran nem taldltam jelentds
kiilonbségeket a Digitalis Selyemut projekt hatdsanak szempontjabdl a két orszag helyzete
kozott. EbbOl  két lehetséges kovetkeztetést vonhatunk le. Egyrészt, egy olyan
szuperhatalommal szemben, mint Kina a fejlddé orszdgok védtelenek maradnak a kibertérben.
Masrészt elképzelhetd, hogy az egylittmiikodés még annyira korai szakaszban van, hogy majd

csak évekkel, vagy évtizedekkel késobb valnak egyértelmiivé a kovetkezmények.

A neokolonizaciorol szold szakirodalom egyértelmiien negativ jelenségként mutatja be a
multbéli gyarmatositast, ugyanis az ala-folé rendeltségi viszony sulyos egyenlOtlenséget
eredményez. A gyarmatok tarsadalmat kizsdkmanyoltak, hatraltattak, vagy teljesen
ellehetetlenitették 6nallo fejlodésiiket és hosszu idore fliggbvé tették azokat a nagyhatalmaktol.
A digitalis neokolonizaci6, ami ma Afrikaban zajlik, szamos kockazatot jelenthet. Az, hogy
Kina hogyan kivanja befolyasolni a tdle fliggd, fejlédé orszagokat, az elkovetkezendd
¢évtizedekben vilagossa valhat a globalis k6zosség szamara. Mivel azonban ugy tiinik, Tanzania
¢és Etiopia 6rommel fogadjak Kina segitségét (Li, 2016), el6fordulhat, hogy szamukra még a
nyilvanvalo kockazatokkal egyiitt is kedvezébb kelet felé fordulni, mint Gjra nyugati hatalmak
arnyékaba kerlilni. Kutatdsom zarasaként az eddigiek alapjan kisérletet teszek arra, hogy
felsorakoztassam ennek a kiilonds kapcsolatnak az eldnyeit és hatranyait a fejlodé orszagok

szempontjabol.
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5. KOVETKEZTETESEK
5.1. Elonyék és hatranyok mérlegelése

Dolgozatomban részletesen foglalkoztam a Digitalis Selyemut projekt megvaldsuldsaval
Afrikdban. Tanzania és Etidpia példdjan keresztiil bemutattam, hogy Kina hogyan inditott el a
XXI. szazadban egy digitalis neokolonizacios folyamatot, amellyel a szuperhatalom az afrikai
kontinenst célozta meg. Lathattuk, hogy sem Tanzania, sem Etiopia nem rendelkeznek a
megfeleld fejlettségi szinttel ahhoz, felvegyék a harcot a digitalis tér veszélyeivel szemben,
ellenben Kina hatalmas Osszegeket fektetett ezeknek az allamoknak az ICT szektoraba. A
tanzaniai és etiop esettanulmany alapjan ismertettem, hogy Kina ténykedése milyen hatassal
volt ezeknek az allamoknak a fejlédésére a kibertérben. A kinai projekt két komponensét
vizsgaltam részletesen, a megfeleld technoldgia atadasat és 1Uj normak, egy ujfajta
internetmodell atadasat. Mindezek alapjan valaszt adtam arra a kérdésre, hogy Kina jelenléte
milyen kiberbiztonsagi, vagy akar nemzetbiztonsagi kockazatokkal jar az afrikai orszadgok
szamara. Kutatasom f6 kérdése pedig az volt, hogy melyik fél milyen moédon profital ebbél az
egylttmiikodésbol. Az eredményt egy tablazatban foglalom 0Ossze, amelyben a Digitalis

Selyemut projektben valo részvétel elényeit €s hatranyait mutatom be.
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3. Gbra: A Digitdlis Selyemut projekt el6nyeit és hdtranyait dsszesité tabldzat

5.1.1. Kévetkezmények a résztvevok szintjén

Ahogyan az a tablazatbol is egyértelmiien latszik, az afrikai orszdgok szempontjabol

hatranyként megjelend elemek mindegyike valamilyen modon megfeleltethetd Kina digitalis

gyarmatosito szandékainak. Ez az eredmény azt a korabbi allitisomat bizonyitja, miszerint Kina

valoban a digitalis neokolonizécio elveit kovetve igyekszik befolydsat novelni a fejlodo afrikai

orszagok korében. Ennek a példatlan kolonizacids jelenségnek az egyértelmii gydztese Kina. A

tablazatban lathatjuk, hogy az afrikai orszagok hidba kapnak jelentds kolcsonodket a keleti

szuperhatalomt6l, ha azokat képtelenek lesznek visszafizetni (Kinyondo, 2019). Kina

valamilyen modon kompenzaciot kovetel majd. Hidba épiil Tanzaniaban és Etiopidban a

digitalis infrastruktura és fejlédik az internethalézat, ha arra Kina akarmikor rateheti a kezét,
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ezaltal kiemelkedGen fontos stratégiai pontokhoz jutva tavoli orszagokban. Az afrikai orszagok
szamara persze a modern technologidhoz vald hozzéjutas, az iskolai projektek, tréningek és
egyéb informatikai fejlédést el6segitd folyamatok mind pozitiv hatdssal is jarhatnak (Li, 2016;
Gagliardone & Golooba-Mutebi, 2016). Ugyanis mindezen keresztiil az afrikaiak is esélyt
kapnak a digitalis vilaggal val6 szorosabb kapcsolat kialakitasara, igy tobb hazai szakemberre
tudnak majd tamaszkodni a jovében. Ez a digitdlis 6néllosag azonban még sokaig nem fog
megvalosulni, amennyiben Kina nem adja at a megfeleld tudast az olyan orszagokban, mint
Tanzania vagy Etiopia. Marpedig ez a szuperhatalomnak egyaltalan nem all érdekében, ugyanis
a digitalis neokolonizacié folyamatanak is alapvetd eleme a gyarmatosité hatalomtol vald
fiiggés, ami ilyen médon megvaldsul Afrikaban. Az egyeldre rendkiviil hidnyos kiberbiztonsagi
szabalyozas, a szakemberek hianya és az altalanos tajékozatlansag a kiberblin6zéknek
kedvezett, ezzel oriasi anyagi karokat okozva a kontinens orszagai szamara (Eboibi, 2020). A
Kinatol kapott technologia terjedésének egy tovabbi sulyos kdvetkezménye lehet a fejlettebb

varosok ¢€s a vidéki teriiletek kozti digitalis szakadék mélytilése.

Az internetszuverenitds modelljének dtaddsa éppen az eldbbi folyamatot igyekszik elfedni, egy
hamis 6nallésagérzet megteremtésével. A fejlodo orszagok szamara még sokaig alom maradhat
a teljes szuverenitas, amennyiben a tokéletesen kontrollalhato ¢és manipulalhatd
internethalozatukat Kina folyamatosan feliigyelheti és adatokat gyiijthet a tanzaniai és etiop
felhasznalokrol. A tamogatott allamoknak impondl, hogy egy nagy politikai és gazdasagi
befolyassal rendelkezd szuperhatalom példajat kovethetik, ebben pedig sajat orszaguk
felemelkedésének lehetdségét lathatjak. Mivel azonban Kina kommunikécidja nem teljesen
vilagos, arra sincsen garancia, hogy tiszteletben tartja az afrikai allamok szuverenitasat. Ez egy
rendkiviil érdekes ellentmondas, ugyanis a kinai elndk szerint a kibertér minden orszag szamara
szuverén, sérthetetlen teriilet, azonban 6 mégis megsérti ezt az iratlan szabalyt Afrikdban. Azt,
hogy hol van az a bizonyos hatar, ahol Kindnak mar nagyobb teret kell engednie példaul az
etiop korménynak sajat kiberteriik felligyeletében ¢s menedzselésében egyeldre homaly fedi.
Tovabba az sem vilagos, hogy Kina példamutatdsdval mit var el a tdmogatott orszagoktol.
Csupén a sajat internetmodelljiik eldnyeit mutattdk meg szdmukra, ami a kdozelmultban tortént
események alapjan bevalt Etidpidban és Tanzéanidban is, vagy tovabbra is jelen kivannak lenni
valamilyen formaban a kiberteriikben? Erre a kérdésre a jovobeli kutatasoknak kell valaszokat
talalniuk, azonban ennek a lehetdségnek a megemlitését fontosnak tartom sajat dolgozatom

egyik konkluziojaként.
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Tanzania és Etiopia szdmara az eldbbiek alapjan tehat révidtavon eldnyosnek bizonyulhat a
Digitalis Selyemut projektben vald részvétel, ugyanakkor hosszitavon Kina az egyértelmi
gyoOztes. Rovidtavon a digitalis gyarmatositas folyamata segitheti az elmaradott orszagok
technologiai fejlédését, viszont a tavolabbi jovében az egyének és az allamok is egyarant sinylik
meg a kovetkezményeket. A kiberblindzéssel vald kiizdelem, az egyre novekvo adossag é€s
ezaltal a kiszolgaltatottsag Kina felé jelentdsen novelik a gyarmati sorba kertilés veszélyét.
Ennek tovabbi kovetkezményei szintén csak az elkdvetkezendd években, évtizedekben valnak
vildgossa, hiszen soha kordbban nem tapasztalta még meg ezt a jelenséget a Fold egyetlen

orszaga sem.
5.1.2. Kévetkezmények globalis szinten

Az ENSZ alapvet6 értékei, koztiik a szolasszabadsag megsértésével a Kina altal tdamogatott
allamok politikaja nemzetkozi szinten is konfliktust sziilhet. A fejlett és fejlodo orszagok
kozotti aszimmetria kovetkeztében egyértelmiien az elébbi csoport allitja fel az utobbi szamara
a kibertérben alkalmazandé szabalyokat (Arseéne, 2016). Azonban a fejlett orszagok korében is
folyamatos kiizdelem zajlik a hegemoéniaért, amit Kina igyekszik megtorni és j normakat
elfogadtatni globalis szinten (Shen, 2016). Arséne (2016) ramutatott arra, hogy szamos kinai
szerzO szerint elérkezett az a ,,torténélmi pillanat”, amikor Kindnak lépéseket kell tennie a
kibertérben jelenleg fennallé rend megvaltoztatdsa érdekében. Amennyiben Kina a Digitalis
Selyemut projekt keretében szovetségesekre talal és sikeresen 4atadja sajat modelljét a
tamogatott orszagok szamara, a nyugati normak id6vel gyengiilni fognak. Tovabba, mivel a
szuperhatalom a hitelezés soran nem szabja ki feltételként az emberi jogok tiszteletben tartasat,
vagy a demokratikus fejlédést (Kinyondo, 2019, pp. 12-13), ezért nem is motivalja az afrikai
orszagokat arra, hogy - tarsadalmuk fejlédését ilyen modon is eldsegitve - ezeken a teriileteken
eredményeket érjenck el. Ezeket az allamokat Kina a digitalis gyarmatositas egyik céljaként
igyekszik olyan modon befolyasolni, hogy azok nemzetkozi szinten is a Szuperhatalom érdekeit
tamogassak. A nyugati vilag sokszor alabecsiili Afrika méretét és hatalmas lakossagat, azonban
az olyan nemzetkdzi szervezetekben, mint az ENSZ, tobb mint 50 orszag szavazata jelentds
elényhoz juttathatja Kinit. Amennyiben szamos afrikai orszag, koztiik Tanzéania és Etidpia
digitalis gyarmatokka és ezaltal kinai babokké valnak a nemzetk6zi szintéren, a vilagnak fel
kell késziilnie Kina tovabbi térnyerésére. Nem csak az Afrikdban egyre nagyobb problémat
jelentd kiberblindzés hatarokon ativeld problémaja juthat el mas orszagokba is, példaul
hackertamadasok, ujfajta kartevo szoftverek utjan, hanem maga Kina is beférkdzhet egy teljes

kontinens altala épitett digitalis infrastruktirajaba. Szabad hozzaférést kap egy olyan
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halozathoz, amelyen keresztiil ujabb és ijabb régiokban érvényesitheti sajat akaratat, akar a mar
latott kolcsondk utjan, technoldgiadtadassal, egy ujfajta, szuverén internetmodell

propagalasaval vagy kevésbé nyilt adatgyiijtési modszerekkel.
5.2. Konkluzio - Mire szamithatunk a jovében?

Dolgozatom készitésekor korlatozott szamu forrasok alltak rendelkezésemre, ugyanis a
Digitélis Selyemut projekt jelenleg is zajlik, valamint nincsenek hivatalos informacidink arrol,
hogy mik Kina tovabbi tervei a projekt keretein beliil. A tovabbiakban azonban érdemes lesz a
kutatoknak azt vizsgalniuk, hogy a Kina altal tdmogatott afrikai orszagok mivel kompenzaljak
a nagy 0sszegli kolcsondket és az egyéb tamogatasokat. Figyelemmel kell kisérniink, hogy az
azsiai szuperhatalom mely teriileteken jelenik majd meg Afrikaban, hogyan hasznalja ki a
kibertér lehetOségeit a tovabbi terjeszkedésre. Nem szabad figyelmen kiviil hagynunk tovabba
az afrikai orszagok tamogatasat kiilonb6zé nemzetkdzi forumokon, hiszen ezek tokéletes
indikatorai lehetnek a digitalis neokolonizacié megvalosulasanak. Ahogyan a hagyomanyos
gyarmatosito folyamatok sordn, ugy a digitalis formdjaban is egyértelmiivé fog valni, mennyire
valnak kiszolgaltatottd a fejlodé orszdgok Kindval szemben. Ez természetesen a nyugati
vilagnak egy ujabb megoldandd feladatot jelent, foként az Egyesiilt Allamok szdmara,

amennyiben céljanak tekinti a jelenleg fennallo vilagrend és sajat hegemonidja megovasat.

Kutatasom soran megallapitottam, hogy az Afrikdban zajlé neokolonizéacios folyamatok
abszolut nyertese Kina, mivel a technologia, amivel magahoz lancolta a fejlddé orszagokat, a
sajat tulajdondban all. Az orszadg hossza tavon is profitalni tud afrikai kapcsolataibol, oriasi
nemzetkozi timogatottsagot szerezve. A vilag fejlodo orszagai, amelyek még megfeleld jogi
szabalyozas és egyéb hidnyossagaik okan nem késziiltek fel a digitalis vilag nehézségeire,
egyszerre valhatnak a jovében olyan szuperhatalmak, mint Kina célpontjaiva, és egyszerre
jelenthetnek veszélyt a globalis kozosségre. A XXI. szazadban ugyanis egyre vilagosabba valik,
hogy aki a kiberteret uralja, egész orszagok, régiok miikodését befolyasolni tudja. Az életiink
minden teriiletét Gsszekoti a vilaghalo: folyamatosan digitalis eszkozeinkre hagyatkozunk,
amelyek egyértelmiien hatassal vannak arra is, aki hasznélja, €s arra is, aki kimarad, hiszen

felette azok fognak donteni, akik rendelkeznek a legmodernebb technologiaval.
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