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Bevezetés

A dolgozatom soran célom egy fajlatviteli rendszer készitése. Manapsag gyakori, hogy
adathordozok helyett halozaton tovabbitunk adatokat illetve fajlokat, legf6képp amikor
nagy mennyiségl adatrol beszéliink illetve nagy tavolsagokrol. Létez6 megoldas erre a
File Transfer Protocol (FTP), illetve a UDP-based Data Transfer Protocol (UDT) [1].
Egy ezektdl kiilonb6zd, gyors és hatékony megoldast készitettem és fogok leirni.

A munka soran feltérképeztem a kiilonboz6 fajlatviteli protokollok sajatossagait [2].
Elonyeik kihasznéalasaval tervezem megtalalni a legjobb stratégiat a fajlok atviteléhez [3].
Ehhez készitettem egy szerver-kliens programpart, melyben a kliens képes lesz fajlokat
tovabbitani a szerver részére és allomanyokat lekérni onnan. Leteszteltem az FTP, SFTP,
SCTP, UDP és RBUDP protokollokat, ezek alapjan valasztottam ki a legmegfelelébbet
[4]. Qt hasznalataval elérhetGvé teszem a program Linux és Windows operécios rendsze-
reken val6 hasznalatat. Ezen feliil célom, hogy WebAssembly segitségével a kliens akar
bongész6bdl is futhasson. Miutan ezeket megvaldsitottam, tovibbfejlesztettem a prog-
ramomat CRC vizsgédlattal a csomagok sériilésmentességének teszteléséhez. Titkositast
adtam hozza a szoftveremhez a biztonsag novelése érdekében. Ezentul a hatékonysagot
parhuzamositassal névelem, a csomagiitemezés segitségével pedig feliilrél korlatos sebes-
ség kiildést teszek lehetGveé.

A programom segitségével egyszeriien és megbizhatoan lehet fajlokat tovabbitani a ki-
vant halozatra csatlakozé gépre. Ez megkonnyiti a nagy mennyiségii adatok tovabbitasat.
A valo életben akir a gigabites kapcsolatokon is lelassulhat az atvitel egy par megabi-
tes tartomanyra a forgalmas halozatokon, valamint nagy mennyiségi elveszett csomagot
tapasztalhatunk. Példaul orvosi kutatasokhoz nem ritka, hogy akar 60 TB adatra van
szitkség. A Gyires szuperszamitogép termében lévs virtualis szerveren tesztelve az ilyen

nagy mennyiségii bemeneti adat tobb hetes atviteli id6t is igényelhet, sokszor a vissza-
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kiildend6 eredmény adat is ilyen méreteket vehet fel. Ezért fontos, hogy az atvitel minél

nagyobb sebességen torténjen, mikozben kiszamithato, szabalyozhat6 és stabil marad.



1. fejezet

A felhasznalt technikak

Ebben a fejezetben felsorolom a megvizsgalt illetve felhasznalt héalozati technikakat. Is-
mertetem a fejlesztéshez felhasznalt fejleszt6i kdrnyezetet, a vilasztott programozasi nyel-
vet és a hozza tartozé6 Boost kényvtarat. Tovabba megindoklom, hogy miért ezeket va-

lasztottam a szoftverem elkészitéséhez és miben lesznek nagy segitségemre.

1.1. Adatatviteli technikak

A fajlatviteli rendszer megirasahoz, illetve az adatatvitel megvaldsitasdhoz a legels§ dontés
a felhasznalando technikak kivalasztasa. Az atvitelhez a két alapveté megoldas az UDP
és a TCP protokollok. Mindkettének vannak el6nyei és hatranyai, ezekrdl részletesen frok

ebben a fejezetben.

1.1.1. TCP csatornan torténd atvitel

Els6 lehetséges megoldasként a Transmission Control Protocol keriilt el6térbe, mely egy
kapcsolat orientalt adatatviteli protokoll. Elénye a megbizhato és stabil kapcsolat, akar
megbizhatatlan halozati osszekottetés esetén is. Hiba utan azonban lassan all vissza ma-
gasabb értékre az atviteli rata. Ezaltal a sebesség varhatdéan nem lesz megkdozelitéleg sem
egyenletes, sem maximalis. Ezen alapul a File Transfer Protocol (FTP), mely talan az
egyik legismertebb fajlatviteli protokoll. Tesztelés sordn lathato, hogy a sebessége ingado-
z0, az atviteli ratajanak atlaga alacsony. Masik igéretes protokoll a Secure File Transfer

Protocol (SFTP), melyben a titkositéas is tovabb lassitja az atvitelt.

3
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1.1.2. UDP csatornan torténd atvitel

Masodik alapveté megoldés a User Datagram Protocol, mely csomag alapi kiildést tesz
lehetévé. Mivel nem var valaszt a fogadotol, igy ez a sebességet nem korlatozza. Héatranya,
hogy az atvitel nem megbizhatd, mert nincs a megérkezett csomagokrol visszajelzés [5].
Az UDP teljesiményét sokan vizsgaltak mar el6ttem [6]. Ezt a protokollt hasznélja fel
az. UFTP (Encrypted UDP based FTP with multicast), mely a kutatomunkam kezdetén
nem rendelkezett grafikus felhasznaloi feliiletet tartalmazoé stabil verzioja klienssel.

Az UDP protokollt mar 2002-ben is probaltak felhasznéalni nagy fajlok gyors atvite-
lere, igy jott létre a Reliable Blast UDP [7]. Az RBUDP hatranya, hogy a kiildendd
allomanyt az mmap segitségével olvassa be a memoridba kezdd lépésként. Ez nagy me-
moria terheléshez és hosszu elgolvasasi id6hoz vezet. Szeletenként olvasva és irva a fajlt,
a miivelet dtlapolodik a halozati dtvitellel a megoldasomban. A chunk méretet 512 byte
tobbszorosével teszteltem, hogy igazodjon a tarolo egységek alapértékeihez. Igy SSD-k
esetén minimalizalni lehet a tulirast (write amplification). A tesztek alapjan két optimélis
értéket talaltam: 4096 byte és 8192 byte. Kisebb értékek esetén til sok a kiildends csomag
(altalaban az operécios rendszer rendelkezik egy felsg korlattal), nagyobb esetén egyetlen

CRC vagy atviteli hiba miatt tul sok az Gjrakiildendd adat.

1.1.3. UDP atviteli csatorna kontroll csatornaval

Az UDP hidnyossagait potolva, megvizsgaltam egy kevert megoldast melyben az adat-
atvitel egy UDP csatornan valésul meg, illetve egy TCP csatornan vele parhuzamosan
érkezik a valasz az érkezett csomagokrol. Béar igy megfelel6en megbizhat6é az atvitel a
TCP kontroll csatorna miatt lassi a visszajelzés. Végiil eljutottam a végleges megolda-
sunkhoz, melyben az adatatvitel és a visszajelzés egy-egy kiilon UDP csatornan zajlik,

mellyel stabilabb és gyorsabb adatatvitel valosithaté meg.

1.2. Fejlesztékornyezet

A fejlesztés megkezdésekor kitiizott cél volt, hogy a program tobb operécios rendszeren is

hasznalhato legyen, illetve az adat szallitas lehetséges legyen kiillonb6z6 rendszerek kozott



1.2. FEJLESZTOKORNYEZET 5

is. Ennek okan a valasztdsom a Qt keretrendszerre esett, igy lehetGségem van a platform-
fiiggetlen fejlesztésre, a szoftver elérhetd lesz Windowson, Linuxon és macOSen, emellett
mobil operacios rendszereken, mint az Android és iOS [8]. Tovabba a sok lehetséget rejts
WebAssemblyt is tamogatja a Qt [9], mellyel futtathato lesz webbongész6bdl is a szoftver
[10].

1.2.1. Qt keretrendszer

A Qt rendszer mellett szolt az is, hogy a Qt-hez elérhetGek a Qt Creator és a Qt De-
signer kiegésziték. Ezek tobb platformon elérhetd integralt fejleszté kornyezetek, melyek
hasznalhatok Windows, Linux és macOS operécios rendszereken is. A Qt Creator a fejlesz-
tést nagyban segiti példaul az automatikus kiegészitési javaslatokkal, a szintaktikai hibak
detektalasaval, valamint érzékeli a hianyzo, sziikséges osztalyokat és segitséget nyijt az
importalasban is. Ezeken tul kiilon forditési 1épés nélkiil azonnal jelzi az éppen bevitt
koddal kapcsolatos warning és error iizeneteket. Mindemellett az integralt nyomkdvets
rendszer is nagyon hatékony. A Qt Designer segitségével egyszertien hozhatunk létre szép
és konnyen hasznalhato funkcionalis grafikus feliileti elemeket és teljes feliiletet is [11].
Tovabba a Qt Style Sheet alkalmazéasaval, melyet a HTML CSS inspiralt és ahhoz nagyon

hasonldéan miikodik, a kinézet teljes mértékben testreszabhato.

1.2.2. C4++ programozasi nyelv

Programozési nyelvnek a C++-t valasztottam, ami egy altalanos programozasi nyelv.
A C nyelv kiterjesztett valtozata, lehet6ség van benne osztilyok létrehozasara, ezéaltal
objektum orientalt modon hasznalhat6. Jellemz§ r4 a hordozhatosag, illetve alacsony
és magas szintl programozasra is alkalmas, ami nélkiilozhetetlen a legjobb teljesitmény
elérése érdekében. A Qt-hoz az alapvets valasztas a QML lehetett volna, &m mivel ez egy

szkriptnyelv, igy nem elég hatékony a nagy sebességi atvitelhez |12].

1.2.3. Boost C++ konyvtar

A fejlesztés soran nagy segitségemre lesz a Boost konyvtarrendszer, mely sok problémara

hatékony és gyors megoldast biztosit [13]. Példaul a csomagokat, melyek méar el lettek



6 1. FEJEZET. A FELHASZNALT TECHNIKAK

kiildve és érkezett roluk visszajelzés — miszerint megérkeztek — el kell tarolni, hogy ne
legyenek tobbszor elkiildve. Igy szamomra a térolashoz hasznalt adatszerkezet nagyon
fontos, ugyanis nagy fajlok esetén sok a veliik kapcsolatosan tarolandé adat. Ehhez sziik-
séges egy bit-vector, melyre a Boost rendelkezik egy megfelelGen optimélis implementéaci-

oval [14].



2. fejezet

Megval6sitott megoldasok

Ebben a fejezetben a létrehozott Fast Manager of File Transfer (FMFT) programpar
legfontosabb jellemzGit ismertetem. A fejlesztés soran teszteltem az SCTP protkollt [15].
A péarhuzamositassal a tobbmagos processzorokat tudom hatékonyabban terhelni. Az
itemezés finomitésaval el lehet keriilni a bufferek tulterhelését. A titkositassal névelem a
kiildés biztonsagossagat, valamint a CRC vizsgalattal az atvitel megbizhatosaga javithato.
A logolas segitségével vizsgalhatova tettem a program &ltal elért teljesitményt. Végiil a

parancssori paraméterek segitségével a tesztelést tettem hatékonyabba.

2.1. SCTP

A kutatasi munkat a Qt hélézati mintaprogramjainak tesztelésével kezdtem. Tobb jo
kiindulasi lehetGséget talaltam koztiik, de legigéretesebbnek a MultiStreamServer és a
MultiStreamClient par tiint, mely SCTP (Stream Control Transmission Protocol) at-
vitelt hasznéal [16]. Az els6 forditaskor hibat kaptam miszerint a QSctpSocket osztaly
nem talalhat6. Ez a probléma megoldodott a Qt rendszer forrasbdl valo forditédsaval az
SCTP csomag engedélyezésével Linux operacios rendszeren. Utdnajarva a probléménak,
altalaban a statikus buildet javasoljak, bar ez a fejlesztési mod lassinak mindsiilt a pro-
jekt forditasakor. A futtathatd allomanyok 400 MB koriili méretiiek voltak, melyek tul
nagynak bizonyultak a tesztel6kkel torténé kommunikicié soran. Statikus forditasra egy
program kiadasakor van sziikség, igy a szoftver nem tartalmaz fiiggéségeket a Qt felé. Vi-

szont a generalt binaris még igy is rendelkezett fiiggdséggel az operaciés rendszer felé. A
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kés6bbiekben tovabbi kédoptimalizilassal kapcsolatos argumentumok moédositasara volt
szitkség a static flag elhagyasa mellett, igy a Qt illetve a projekt forditédsa is gyorsabbé
valt az SCTP tamogatas mellett.

Miutan forditottam egy alkalmas Qt rendszert, mellyel sikeriilt tesztelni a két példa
programot, felfedeztem a benniik rejl6 lehetGségeket. A MultiStreamServer és a Multi-
StreamClient harom egymastol fiiggetlen csatornat tartalmaz, harom kiilonb6z6 szolgal-
tatashoz: ezek a Movie, a Time és a Chat. Ezt felhasznalva hozzdadtam egy negyediket,
mellyel mar fajlok kiildésére is van lehetGség. Teszteléskor kis fajlok atvitelénél a vart
eredményeket kaptam, 4m nagy fajlokkal valo kisérlet soran az eredmény erdsen valtozo
volt. Egy nanoszekundumos idémérs hozzdadasaval vizsgalhato lett az atviteli sebesség,
melyet a szerver és a kliens oldalon egy-egy naplé fajlba irattam ki, illetve a konzolrol is le-
olvashat6. Ezeket a naplé fajlokat felhasznalva lehet megtervezni a tovabbi fejlesztéseket,

és optimalizaldsokkal béviteni a programokat.

2.2. FMFT Kkliens

A 2.1-es 4bran lathato az elkésziilt tesztfeliilet, mely segitségével egy vagy tobb kiildést is
végrehajthatunk. LehetGség van megadni a szerver IP cimét és portjat valamint azt a ha-
lozati labat, melyen a csomagokat kiildeni kivanjuk. Kivalaszthatjuk a mappat, melybdl
fajlt szeretnék tovabbitai, majd pedig magat a fajlt is. A tabok segitségével lehetGség van
az implementaciok koziil valasztani, melyikkel akarjuk az atvitelt megvaldsitani. Dup-
lan kattintva a fajlra vagy a Copy gombbal a kivalasztott fajl egyszer keriil tovabbitasra
a megadott beallitasokkal, ebben az esetben a csomagmeéretet és a sebességkorlatot van
lehetGség kivalasztani. A Sweep copy gomb felel a tesztelésért, ebben az esetben a kivé-
lasztott fajl tobbszor keriil tovabbitasra. A megadott minimélis és maximaélis csomagmeéret
kozott a megadott lépéskozzel minden mérettel tovabbitja egyszer a fajlt, igy lehetGség
van Osszehasonlitani a kiilonb6z§ csomagmeéretekkel valo kiildések kozti sebességkiilonbsé-
get. Tovabba az atviteli ratanak is megadhatunk egy minimumot, egy maximumot és egy
lépéskozt. Ez esetben pedig vizsgalhatjuk példaul, hogy mi az a maximalis atviteli rata,
amivel stabil marad az atviteli sebesség. Ezen feliil allithatjuk, hogy a szerver oldalan

feliilirodjon-e a f4jl amikor az mar létezik, hogy akarunk-e CRC vizsgalatot, titkositast,
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FMFT Fast Manager of File Transfer - o0 X

In directory: |/home/data ~ || Browse... | Server: |192.168.1.4 - Copy

Client: [192.168.1.5

Filename FMFT | SCTP | UFTP | SCP

100MB_Test_File

1234 |5
4321 =
4096 |+
1000 |*

Server port number:
Client port number: =0z

Chunk size: -

Transfer rate: =
Parallel: Porattettransfer T 1=
v| Overwrite

CRC check
v! small log

SimpleCrypt

200 =
BT92 100 |2
________ 4000 |=
TOOOT 100 |#
100 |+

start chunk size:
Chunk size step:
End chunk size: -

Start transfer rate:

Transfer rate step:
End transfer rate: - Eritransrer rate TOOOT 1000 |*

Sweep copy

1 file(s) found (Double click on a file to copy it)

2.1. abra. FMFT kliens teszt feliilete

illetve, hogy részletes vagy rovid naplozast hajtsunk-e végre az atviteleknél.

A feliiletet dtalakitottam a tovabbfejlesztési lehetGségek tekintetbe vételével, ez lathato
a 2.2-es abran. Igy sokkal inkabb hétkdznapi hasznalatra van kialakitva, mint teszteléshez.
A bal oldalon a kliens, a jobb oldalon pedig a szerver fajlrendszere bongészhets. A kliens
oldalon kivéalasztott fajl a szerver oldalon kivalasztott mappaba lesz lementve az atvitel
soran. A kiildést a jobbra mutat6 nyil megnyomasaval indithatjuk, az adott fajl bekeriil
az atviteli listaba. A listabol mindig az els6nek bekeriilt elem lesz elsGként tovabbitva,
majd amikor sikeres az atvitel, bekeriil a jobb oldalon lathaté befejezett atviteli listaba.
Csak akkor keriil tobbszor tovabbitasra ugyanaz a fajl tobbszori gombnyomas esetén,
ha a cél hely vagy a forras hely kiilonb6z6. Bar az 1j kliens még fejlesztés alatt all,
alapbeallitasok mellett képes mar az allomanyok atvitelére. A tovabbiakban tervezem a
fajlatviteli modszerek beallitasainak a lehetGségét hozzaadni a meniihoz, illetve a szerver
fel6l a kliens felé torténd visszirdnya atvitelt is megvalositani. Tovabbé a régi klienssel
szemben lehetGségiink van akar teljes mappakat is kijel6lni atvitelre, ebben az esetben a
mappakon beliil talalhato 6sszes fajl, beleértve az almappakban 1évéket is, felvételre keriil
a kiildési listaba. Tobb allomany atvitele soran a kapcsolatfelvételeket és az adatcsomagok

kiildését at tudjuk lapolni, igy sokkal hatékonyabba valik a kombinalt atvitel. Emellett
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FMFT client - o
Client Address 192.168.1.5 v Server Address | 192.168.1.4
Connect
Client Port 4321 Server Port 1234
Client Size
. dir . dir
100MB_Test_File 104857600 = 100MB_Test_File 104857600
Transfer List Finished Transfer
Client Server S/R Client Server S/R
/home/data/100MB_Test_File /home/data/100MB_Test_File S
Ready Connection Settings

2.2. abra. FMF'T kliens 1j feliilete

nem feltétleniil kell megvarni, mig egy fajl 6sszes csomagja atmegy tobb menetben miel&tt
1j alloméany kiildésébe kezdenénk, hanem az egyes atviteli munkamenetekben az Osszes
allomanyt egymas utan kezelhetjiik. Igy az egymas utani csomagkiildési sorozatok kozott
tobb id6 van a visszajelzéseket megvarni, ami kevesebb tjrakiildétt csomaghoz és ezaltal
jobb atviteli teljesitményhez vezet.

A fajl elkiildéséért a SendFile fiiggvény felel, melynek forraskodja szerepel a 2.1 kod-
ban. Konzolos kliens esetén ez egyszer hivodik meg, mig a grafikus feliilet esetén pedig
minden sorban koévetkezd atvitelhez meghivodik. Paraméterként megkapja a kiildendé
fajl nevét az elérési uttal, a szerver IP cimét, a szerver portjat és az atviteli ratat. A
kapott argumentumok alapjan itt torténik meg a kapcsolatfelvétel a szerverrel, tovabba
itt allitom be az atvitel adatait valamint azokat az elemeket, melyek a fejlécbe keriilnek.
Olvashatoként nyitom meg az atvinni kivant fajlt, mivel nem lesz sziikség a modositasara.
Elinditom az idémérést, ez alapjan lesz kiszamitva az atvitel atlagsebessége. Végiil, miu-
tdn minden el§ lett készitve az atvitelhez, az m_Scheduler id&zits lejartara allitott signal
segitségével a scheduleSingleControl slot meghivodik, melynek soran a kiildés megva-
losul. Itt torténik meg a fajl feldarabolasa és az atviteli sebesség eléréséhez sziikséges

csomagok szdma alapjan a kiildend6 csomagok kivalasztasa és elkiildése is.
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bool CClient::SendFile(QString fileName, QString serverName, quintl6 serverPort,
2 quintl6 transferRate)
1 if (m_bIsTransferring)
return false;

m_dTransferRate = transferRate;
8 m_ui32SentTotal
m_ui32ReceivedTotal
m_ui32CRCErrorNum
m_ui32NextSeek
12 m_ui32Slicelndex

I
cococoo

14 m_ui32FileTransferID+{+;

m_ServerHostAddress = QHostAddress(serverName);
m_uil6éServerHostPort — serverPort;
m_uil6ServerDataPort = serverPort + 1;

20 m_ControlSocket.connectToHost(serverName, serverPort + 0);
m_DataSocket.connectToHost(serverName, serverPort + 1);

22 m_ControlSocket.waitForConnected (1000);

m_DataSocket.waitForConnected (1000);

m_sDataFileNameToSend = fileName;
m_DataFile.setFileName(m_sDataFileNameToSend);

bool fileOpened = m_DataFile.open(QIODevice::ReadOnly);

m_ui32ChunkNumber = m_DataFile.size() / FMFT_UDP_SIZE +
((m_DataFile.size() % FMFT_UDP_SIZE) > 0 ? 1 : 0);
2 m_ui32SlicesToSend = m_ui32ChunkNumber ;

4 m_StartDateTime = QDateTime:: currentDateTime();
m_Timer.start ();

m_bSlices.clear();
m_bSlices.resize(m_ui32ChunkNumber , false);

0 *m_pSBFileTransferID = qToBigEndian(m_ui32FileTransferID);
+*m_pSBPacketID = FMFT_CONTROL_ID;

2 *m_pSBChunkNum = qToBigEndian(m_ui32ChunkNumber ) ;
m_baFileName — fileName.toUt£8();
int size = m_baFileName.size();

memcpy (m_pSBFileName , m_baFileName.data(), size);

m_ui64HeaderSize — FMFT_CONTROL_HEADER_SENT_SIZE + size;

11

+m_pSBCRC = qToBigEndian(qChecksum(m_pSBCRCLoad, m_ui64HeaderSize — FMFT_CRC_SIZE));

connect(&m_Scheduler , &QTimer ::timeout, this, &CClient ::scheduleSingleControl);

return true;

2.1. kod. Kliens oldali atviteli fiiggvény
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2.3. FMFT szerver

A szerver program alapvetSen eseménykezelésen alapul. Varakozik mindaddig, mig nem
kap kapcsolatfelvevé csomagot egy klienstsl, vagy folyamatban lévs atvitel esetén nem
kap egy adatcsomagot. Az els§ ami megtorténik a futtataskor, hogy elindul a kontroll
csatornan a kapcsolatfelvevs iizenetekre valod varakozéas.
meghivodik a readyReadSingleControlChannel, ez lathato a 2.2 kodrészletben. A slot

felolvassa a kapott csomagot. Ha 1j kapcsolat felvétele torténik, akkor bedllitja az atvi-

telrsl kapott informaciokat és el6késziti az atvitelt az alapbeallitasokkal.

void CServer::readyReadSingleControlChannel ()

>

while

{

m_i64DataRead = m_ControlSocket.readDatagram(m_ReceiveBuffer , FMFT_MAX_UDP_SIZE,

if
{

}

else

{

(m_ControlSocket.hasPendingDatagrams () )

&m_SenderHostAddress , &m_uil6SenderHostPort);

m_bIsTransferring — frue)
// connection established

*m_pSBFileTransferID — s*m_pRBFileTransferID;

*m_pSBPacketID = FMFT_CONTROL_ID;

*m_pSBCRC = qToBigEndian(qChecksum(m_pSBCRCLoad, FMFT_ID_SIZE));

m_ControlSocket.writeDatagram(m_SendBuffer, FMFT_DATA_HEADER_SIZE ,
m_SenderHostAddress , m_uilSSenderHostPort);

// new connection
m_Timer.start ();

*m_pSBFileTransferID = *m_pRBFileTransferID;
*m_pSBPacketID — FMFT_CONTROL_ID;
*m_pSBCRC = qToBigEndian(qgChecksum(m_pSBCRCLoad, FMFT_ID_SIZE));

m_ControlSocket.writeDatagram(m_SendBuffer , FMFT_DATA_HEADER_SIZE ,
m_SenderHostAddress, m_uil6SenderHostPort);
m_ui64TimeStamp = m_Timer.nsecsElapsed() / 1000;

m_DataFileNameToReceive = QString::fromUth(m_pRBFileName,
m_i64DataRead —
FMFT_CONTROL_HEADER_SENT_SIZE);

m_ui32ChunkNum = gFromBigEndian (*m_pRBChunkNum) ;
m_bIsTransferring = true;
m_ui32StoredFileTransferID = m_ui32IncomingFileTransferlID;
m_ui32CRCErrorNum = 0;

m_ui32ReceivedPackets = 0;

m_ui32NextSeek = 0;

m_ClientHostAddress = m_SenderHostAddress;
m_uil6éClientHostPort = m_uil6éSenderHostPort;
m_uil6éClientHostDataPort = m_uil6ClientHostPort + 1;
m_ui32CountDown = m_ui32ChunkNum;
m_ui32ClientIPv4 = m_ClientHostAddress.toIPv4Address () ;

m_DataSocket.connectToHost (m_ClientHostAddress, m_uil6ClientHostDataPort);

m_bSlicesArrived.clear();
m_bSlicesArrived.resize (m_ui32ChunkNum, false);

Amennyiben ez megtorténik,
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) QStringList list = m_DataFileNameToReceive.split("/");
0 QString fileNameNoPath = list.last();

2 m_DataFile.setFileName (fileNameNoPath);

if (m_DataFile.exists())
m_DataFile.remove () ;

bool fileOpened = m_DataFile.open(QIODevice::WriteOnly);

m_StartDateTime = QDateTime:: currentDateTime () ;

2.2. kod. Szerver oldali kontroll csatornan érkezs csomagok kezelése

A miésik nagy feladata a szervernek az atvitelkor érkez6 csomagok kezelése az adatcsa-
tornan. Ezért felel a 2.3-as kodrészletben lathato readyReadSingleDataChannel. Egy
while ciklusban torténik a folyamat, ami addig fut mig van olvasatlan csomag. Vizsgéalom,
hogy az érkezett csomag attol a kiild6tsl szarmazik-e aki elinditotta az atvitelt, illetve
hogy az atviteli azonosité ehhez az atvitelhez tartozik-e. Ezek utan ellen6rzém, hogy az
adott csomag érkezése rogzitve lett-e mar. Ha megfelel a csomag az elvartaknak, akkor
rogzitem a megérkezését és errdl valaszt kiildok a kliensnek. Végiil az utols6é csomag

megérkezése utan bezarom a fajlt.

1 void CServer::readyReadSingleDataChannel ()
2 {
while (m_DataSocket.hasPendingDatagrams())

{

m_i64DataRead m_DataSocket.readDatagram(m_ReceiveBuffer, FMFT_MAX_UDP_SIZE,

&m_SenderHostAddress , &m_uilGSenderHostPort);

8 m_ui32PacketID = gFromBigEndian(*m_pRBPacketID);
) *m_pSBFileTransferID = xm_pRBFileTransferID;
10 *m_pSBPacketID — xm_pRBPacketID;
#m_pSBCRC = qToBigEndian(qChecksum(m_pSBCRCLoad , FMFT_ID_SIZE));

here comes the packet checking

if (m_bSlicesArrived|[m_ui32PacketID| — false)
{ // eliminates multiple arrive registration
m_i6é4DataRead —— FMFT_DATA_HEADER_SIZE;

) m_DataSocket .writeDatagram(m_SendBuffer , FMFT_DATA_HEADER_SIZE,
m_ClientHostAddress, m_uilGClientHostDataPort);

2 m_ui32ReceivedPackets{+;

if (m_ui32NextSeek != m_ui32PacketID)

{
m_DataFile.seek((qint64)FMFT_UDP_SIZE x (qint64)m_ui32PacketID);
m_ui32NextSeek = m_ui32PacketID;

Qg }

30 m_DataFile .write (m_pRBLoad, m_i64DataRead);
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m_ui32NextSeek++;
m_bSlicesArrived [m_ui32PacketID]| = true;
m_ui32CountDown ——;

}

else

{
m_DataSocket .writeDatagram(m_SendBuffer , FMFT_DATA_HEADER_SIZE,

m_ClientHostAddress, m_uil6ClientHostDataPort);

continue ;

}

if ((m_ui32CountDown — 0) && (m_bIsTransferring — ftrue))

{ // file shall be closed after last package
m_ui64TimeStamp = m_Timer .nsecsElapsed() / 1000000;
m_i64FileSize = m_DataFile.size();
m_DataFile.close () ;
m_bIsTransferring = false;

}

2.3. koéd. Szerver oldali adatcsatornan érkezé csomagok kezelése

2.4 Parhuzamositas

A parhuzamosités sziikségessége elsGként a felhasznaloi feliileten mutatkozott meg, ugyan-
is amig a hattérben nagy mennyiségli munkafolyamat fut, addig a felhasznéldi feliilet el-
vesziti a reszponzivitasat. Ha levilasztjuk a munkaszalrol a grafikus feliiletet, a feliilet
elemei — mint példaul a folyamatjelz6 sav illetve a kiillonb6z6 nyomégombok — megfelels
visszajelzést tudnak adni. Ehhez nagy segitséget nyijt a Qt signal — slot rendszere. A
kovetkezG lényeges valtozéas a kapcsolat felallitasdnak és az adatatvitelnek az elkiilonitése
volt szerver és kliens oldalon egyarant. A szerver alkalmazasban ez lehetGséget biztosit
arra, hogy egy idében tobb klienst is kiszolgéljak az egyes processzor magokon, illetve a
maximalisan 1étrehozhatd szalak szamanak meghatarozasaval korlatozhatom a csatlako-
z6 kliensek szamat. MegfelelGen erds CPU mellett egy mag tobb klienst is kiszolgalhat
egy szalon. A kapcsolatok kezelését tovabb optimalizaltam: a kapcsolat létrejovetele és
az adatatvitel két kiilon porton zajlik, illetve minden porthoz kiilon szalat inditok el.
Adott esetben az ugyanazon klienstdl szarmazéd egymés utéani adatatvitelek zavarhatjak
egymast amennyiben az elsé atviteltél kezdve a csomagok annyit késnek, hogy azok a
masodik adatatvitel soran érkeznek meg. A csomagkeveredés minimalizalédsa érdekében
az adatatvitel 256 elembdl allo adatport tartomanyt kapott. Ezek az elemek korkors-

sen keriilnek felhasznalasra, igy elegendd id6 biztositott arra, hogy minden kébor csomag
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rendben megérkezhessen. A 256 egy praktikus érték, ugyanis egy elGjel nélkiili bajttal
lehet indexelni modulo értékek szamolasa nélkiil. Ennek készonhet&en akir egy klienstsl

is indulhat t6bb atvitel parhuzamosan ugyanazon szerver irdnyaba.

2.5. Utemezés

A munka soran nagy hagsilyt kapott a megfelel6 csomag kiildés ilitemezés kivalasztasa.
Abban az esetben, ha folyamatosan kiildjiik a csomagokat a klienstdl a szervernek, nagy
mennyiségl lesz az elveszett csomag. Emellett a processzor hasznalat is nagymértékben
emelkedik valamint a halozatot is tilsdgosan leterheljiik [17].

Kovetkezé kisérletként egy maximalis atviteli ratat hataroztam meg, ehhez egy méa-
sodpercenként sorozatokat tovabbit a kliens. Ez azt jelenti, hogy az el6re meghatarozott
sebességnek megfelel6 mennyiségli csomagot kiild ki a csomagok méretét figyelembe vé-
ve. Majd ezutan var, amig el nem indul a kovetkezs egy masodperces idGszakasz. Igy a
halozati pufferek tilsagosan nagy terhelést kaptak szabalyos id6kozonkeént.

Ezutan az id&intervallumot milliszekundumra modositottam, ennek a héatuliitGje az
volt, hogy az el6re kiszamolt kikiildendé csomagok szama altaldban tul kicsinek mind-
siilt nagy csomagmeéretek esetén. Ennek kovetkezében a kivant kiildési sebességet nem
kozelitette eléggé az elért sebesség. Ezzel szemben a processzor és a hélozat terhelése
kiegyenlitettebbé valt.

Végs6 megoldasként a nanoszekundumos id6zités mindsiilt kielégitének. A kliens meg-
vizsgalja az el§z6 egy masodpercben kiildott csomagokat. Ha az elért sebesség alatta vagy
folotte van a kivant sebességnek, akkor ezt korrigalva szamitja a kovetkezé idGintervallum-
ban kiildends csomagok szamat. Atlagosan ez egy extra csomag kiildésének sziikségessé-
gét jelenti. Ezzel a stratégiaval jelentGsen jobban lehet kozeliteni az el6re meghatarozott
atviteli sebességet. Igy ugyan minimaélisan né a processzor terhelése, viszont minimali-
zalhato a halozat terhelése, mivel az elveszett csomagok szama is jelentGsen csokkent. A
CLastSecond osztaly felel a csomagok iitemezéséért, ez szerepel a 2.4-es kddrészletben.
Ennek segitségével kovetheté nyomon, hogy az elmilt egy mésodpercben mennyi brutto
(fejlec + hasznos teher) adatot kiildtem mar at. Ez indulaskor akar az egy masodpercnél

kisebb idGtartamokra is helyesen miikodik az idGardnyositas segitségével.
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class CLastSecond

> {

public:
inline void append(ListElement element)
{
m_List.append(element);
m_ui64SizeSum += element.size;
}
inline void removeFirst(qint64 time)
{
while ((m_List.size() > 0) && (time — m_List.first().time > (qint64)1000000000))
{
m_ui64SizeSum ——= m_List.first().size;
m_List.removeFirst();
}
if (m_List.size() > 0)
{
m_i64TimeFrame — time — m_List.first().time;
m_dMbps = (double)(m_ui64SizeSum * 8000) / (double)m_i64TimeFrame;
'/ (8000) = (8 bits * 1000 for nanosecs)
else
{
m_i64TimeFrame — 0;
m_dMbps = 0.0;
}
}
QLinkedList<ListElement > m_List;
qint64 m_i64TimeFrame;
quint64 m_ui6é4SizeSum = O0;
double m_dMbps ;

2.4. kod. Utemezésért felel6s osztaly

2.6. Titkositas

Az atvitel biztonsagossaganak a legfontosabb eleme a titkositas, ugyanis nem szeretnénk,
hogy az adott esetben érzékeny adataink nyilvanosségra keriilhessenek. Els6 lehetGség-
ként a Datagram Transport Layer Security (DTLS) keriilt a latoterembe. A DTLS egy
olyan protokoll, amely az atvitel titkositasa mellett az egész kapcsolatot is titkositja, igy
véd a lehallgatas, az iizenetek modositasa valamint a hamis iizenetek ellen. Mivel ez elég
bonyolult és er6forrasigényes, igy els6ként egy egyszertibb megoldast kerestem. A Qt min-
taprogramjai kozt taldltam is egyet, ami tartalmaz egy nagyon egyszerii implementaciot
stringek és byte arrayek titkositasara. Ezt a SimpleCrypt osztaly valositja meg, amely
szimmetrikus titkositast tesz lehetévé egy megadott kulcesal [18]. Ezt az osztalyt felhasz-

nalva valositottam meg a sajat programomban a fajlok védelmét. Tovabbi nagy elényként
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lehet&ség van a SimpleCrypt osztaly segitségével tomoriteni egy hosszl stringet, ami nem
csak a méretét csokkenti, de a titkositds bemeneteként sokkal inkdbb tiinik véletlensze-
ri szovegnek, igy nehezebbé téve a feltérését. Ezt nem érdemes alkalmazni kis méretd
stringeknél ugyanis a tomoritési eljaras utan az eredmény még hosszabb is lehet mint az
eredeti szoveg volt. Binéris tartalomra ez még fokozottabban igaz lesz.

Ahogy a 2.5-0s kodrészletben is lathato, a titkositashoz példanyositom a SimpleCrypt
osztalyt, ez lesz az m_SimpleCrypt, melynek kliens oldalon az encryptToByteArray fiigg-
vényével titkositok. Ehhez az m_pSendDataPointerbe mar felolvasott adatokat hasznalom
fel. A titkositott valtozatot a pointer altal mutatott memoriateriiletre masolom vissza a
memcpy segitségével. Ez a titkositott adat keriil tovabbitasra a kovetkezd csomagban a
szerver felé. Szerver oldalon a decryptToByteArray metddussal tudom visszafejteni a cso-
magban kapott adatokat, melyeket az m_pReceiveDataPointerrel jelolt helyen tarolok el,

a visszafejtés utan ez keriil kiirasra a fajlba.

//Szerver
2> memcpy(m_pReceiveDataPointer, m_SimpleCrypt.decryptToByteArray(QByteArray (
m_pReceiveDataPointer , dataRead)).constData(), dataRead);

5 //Kliens
6 memcpy(m_pSendDataPointer , m_SimpleCrypt.encryptToByteArray(QByteArray(
m_pSendDataPointer , dataRead)).constData(), dataRead);

2.5. kod. Titkositéas szerver és kliens oldalon

2.7. CRC vizsgalat

A Cyclic Redundancy Check egy hiba keres§ kod [19]. Leggyakrabban digitalis haloza-
tokon, adathordozokon és adattarold eszkozokon alkalmazzak a nyers adatokon torténd
véletlenszeri valtozasok kisziirésére. A Qt 5.9 verziojatol kezdve a QByteArray osztalyban
talalhato egy qChecksum nevii fiiggvény, mely a CRC-16-CCITT algoritmust felhasznalva
készit egy ellendrzd Osszeget a megadott adathoz [20]. Ezt hasznaltam fel a programom-
ban. A kiildést megel6zve elkészitem minden csomaghoz a CRC értéket, majd kiildés utan
ismét kiszamolom azt. Amennyiben ez a két érték nem egyezik akkor a szerver nem kiild
visszajelzést a kliensnek a megérkezett csomagrol. Ugyanis ez azt jelenti, hogy hiba keriilt
az adott csomagba igy a szerver ezt eldobja, a kliens pedig tjra fogja kiildeni késébb a

kovetkezd korben. Fzaltal kisziirhet6vé valtak a hibas csomagok, mellyel megbizhatébbé

valt az atvitel a kiildott fajl sértetlenségét tekintve.
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A kliensben a vizsgélat soran elGszor felolvasom a fajlbol a megadott csomagmeérettel a
kovetkez6 csomagban kiildend6 adatokat, ezeknek a qChecksum fiiggvénnyel szamolom ki a
CRC értékét, melyet a csomaggal egyiitt elkiildok a csomag fejlécében. A szerver oldalon
kiolvasom a fejléchdl ezt a CRC értéket, majd vizsgdlom, hogy ez a kiolvasott érték
megegyezik-e az érkezett adaton kiszamitott CRC értékkel. Amennyiben ez a két érték
nem egyezik meg, eldobom az érkezett csomagot. Tovabba névelem az m_ui32CRCError
értékét, melyben a felfedezett hibakat tarolom. Ezt a folyamatot tartalmazza a 2.6-os

kodrészlet.

1 //Szerver
2> m_uil6CRCValue = gqFromBigEndian(*(quint16 x)m_pReceiveDataPointer);

if (m_uil6CRCValue != qgChecksum(m_pReceiveDataPointerWithCRC, dataRead))
{
m_ui32CRCError+-+;
)y //Kliens

| dataRead = m_file.read(m_pSendDataPointerWithCRC, m_uil6ChunkSize);

*(quint16 x)m_pSendDataPointer = qToBigEndian(qChecksum(m_pSendDataPointerWithCRC,
dataRead) ) ;

2.6. kod. CRC vizsgalat szerver és kliens oldalon

2.8. Logolas

Egy jo szoftvernek elengedhetetlen kdvetelménye a megfelelGen részletes naplozés, melyre
nagy sziikség van a valos életbeli tesztek kiértékeléséhez, adott esetben a hibdk vizsgala-
tdhoz, valamint a tovabbfejlesztési lehetGségek kereséséhez. A teszteléskor a tobb egymés
utani kiildés soran késziilt naplofajl jobb megkiilonboztethetGsége miatt a fajl nevében
tarolom a kiildés pontos idépontjat, az atvitt adatblokk méretét bajtokban, az atvitel
idétartamat, a maximalis sebességkorlatot, a kiildott csomagok méretét valamint a cso-
magok tjrakiildési aranyét szazalékban mérve. Am a kiildés folyamata kozben a naplo f4jl
még csak egy ideiglenes nevet kap, mely tartalmazza a kiildéshez hasznélt adatcsatorna
portjat, ezt automatikusan atnevezem a kiildés lezarulasaval, ekkor keriilnek bele végiil a
mért adatok. Igy a kiildésrsl a legfontosabb informéciokat lehet latni a fajl megnyitasa
nélkiil is.

A programban lehetdséget biztositottam egy hosszabb részletes logolashoz — bar ez
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kis fajlok esetén akar nagyobb is lehet mint maga a kiildott f4jl —, illetve ezen feliil le-
hetGség van a rovid naplozasra melyben csak a legsziikségesebb informéaciokat jegyzem le.
Rovid naplozas esetén a fajlba belekeriil a kliens IP cime, a kommunikaciéhoz hasznalt
port illetve a kiildéshez hasznalt adatcsatorna port szama, ezen feliil a szerver IP cime
valamint a kommunikéciés portja. Tovabba tarolasra keriil a kiildéshez hasznalt csomag-
méret, az elkiildott csomagok szama, a csomagok tjrakiildési aranya szazalékban mérve,

a kapcsolatfelvételhez sziikséges idétartam valamint a kiildés soran elért atlagsebesség.

2.9. Paraméterezés

Ahogyan méar a programpar miikodését ismertettem, a szerver alkalmazas grafikus feliilet

nélkiil konzolrél is hasznalhat6. A 2.3-as abran lathatd, -h opcioval felhozza a lehetséges

1 root@UbuntuAsus: ~

root@UbuntuAsus:-# ./UDPServer -h
Usage: ./UDPServer [options]
FMFT server for UDP based file transfer

Displays help on commandline options.
--help-all Displays help including Qt specific options.
-v, --version Displays version information.
-5, --server-IP <192.168.0.122> Select server <server IP> to listen on.
--sp, --server-port <1234> Select server <server port> to listen on.
root@UbuntuAsus:~# I

2.3. 4bra. Szerver program parancssori argumentumai

argumentumokat. Mivel a kiildéshez kapcsolodo opcidkat a csatlakozo klienstél fogja meg-
kapni, a szerver inditasakor minddssze az IP cimet és portot van lehetdségiink megadni.
Ezzel kivalaszthatjuk mely hélozati labon varjuk a kapcsolatfelvételt illetve beallithatjuk,
hogy melyik port legyen az, amin kommunikalni fogunk. Az alapértelmezett labat az
ethernet és wifi tipusu interfészek koziil valasztom ki, ezaltal kisztirom a virtualis labakat,
igy biztosan valos 1ab lesz kivalasztva.

A szerver futtatasakor megadhaté argumentumokat a 2.7-es kodrészletben hozom 1ét-
re. Itt 1étrehozok két QCommandLineOptiont. Az elsG a serverNameOption, ez fog felelni a
szerver IP cimének magadaséért, a serverPortOption pedig a szerver portjaért. Miutan
ezeket létrehoztam, beéllitom a program leirasat és a help oldal kiiratdsanak engedélye-

zését, a programverzid lekérésének lehetGségét, majd hozzaadom a két létrehozott opciot.
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Végiil pedig a process fiiggvény segitségével feldolgozom a kapott argumentumokat a be-
allitasok szerint. A kliens oldalon ugyanilyen mo6don teszem lehet6vé az opciok megadasat

parancssoros futtatis esetén.

| QCommandLineOption serverNameOption(QStringList() << "s" << "server—IP",
QCoreApplication::translate({"main", "Select server <server IP> to listen on."),
QCoreApplication::translate("main", serverDefaultAddress.toString().toLatinl()),
serverDefaultAddress.toString().tolatinl());

; QCommandLineOption serverPortOption(QStringList() << "sp" << "server—port",
QCoreApplication::translate("main", "Select server <server port> to listen on."),
QCoreApplication::translate("main", "1234"), "1234");

parser.setApplicationDescription("FMFT server for UDP based file transfer");

parser.addHelpOption () ;
8 parser.addVersionOption();

9 parser.addOption(serverNameOption);
0 parser.addOption(serverPortOption);

> parser.process(a.arguments());

2.7. ko6d. Parancssori argumentumok létrehozéasa

A kliens programnak ugyan van grafikus feliilete, &m a kénnyebb tesztelhetség érde-
kében lehet&séget biztositottam parancssoros futtatésra is, ez lathato a 2.4-es abran. Ezt
ugy oldottam meg, hogy ha futtataskor kap valamilyen paramétert, abban az esetben fe-
lillet nélkiil indul el. Ahogyan mar ismertettem korabban, a szerver a klienstél fogja kapni
a kiildés paramétereit, igy ezeket innen van lehetGségiink beallitani. Az els§ paraméter
az elkiildendd fajl neve lesz teljes elérési uttal minden esetben. Megadhatjuk a szerver
IP cimét. Abban az esetben, ha ezt nem adjuk meg, az adott kliens gép sajat IP cimét
kapja majd meg. Hasonléan ahogy a szervernél is torténik, a kliens IP cimét megadva be-
allithatjuk melyik halozati labon kiildje ki az alkalmazas a csomagokat. A szerver portot
megadva mondhatjuk meg, melyik porton érhetjiik el a szervert. A kliens portot beallitva
pedig azt adjuk meg, melyik porton varjuk vissza a valaszt. Allithatjuk a csomagmeéretet
és az atviteli sebességet is. Ha a batch test be van kapcsolva, lehetGség van megadni
kezd6 csomagmeéretet, 1épés méretet és a végsd csomagméretet. Fz esetben a kiildés végre
lesz hajtva a kezd6 mérettel és a megadott 1épésenként minden mérettel a végsé méretig.
Ugyanez a lépéskozonkénti futtatas megtehets az atviteli sebességhatarokkal is. Tovabba
még allithato, hogy ha mar 1étezik szerver oldalon az adott nevii fajl, akkor feliilirja-e.
Vezérelhets tovabba, hogy révid vagy részletes naplozés legyen, végezziink-e CRC tesztet

illetve titkositva legyenek-e a csomagok.
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=1 root@UbuntuAsus: ~

root@buntuAsus:~# ./UDPClient -h
Usage: ./UDPClient [options]

FMFT client for UDP based file transfer

Options:
--help
--help-all

-v, --version

-s, --server-IP <192.168.0.122>
--sp, --server-port <1234>

-c, --client-IP <192.168.0.122>
--cp, --client-port <4321>
--cs, --chunk-size <4096>

--cse, --chunk-size-end <8192>

--css, --chunk-size-step <4096>

-t, --transfer-rate <1000>
--te, --transfer-rate-end <1000>
--ts, --transfer-rate-step <100>

-0, --overwrite <true>
--s1, --small-log <true>

--crc, --CRC-check =<false>

-e, --encryption <false>

-b, --batch-test <false>
root@UbuntuAsus:~# I

Displays help on commandline options.
Displays help including Qt specific
options.

Displays version information.

Select server <server IP> to listen on.
Select server <server port> to listen on.
Select client <client IP> to listen on.
Select client <client port> to listen on.
Set <chunk size> for packets (= start value
in batch test).

Set <chunk size end> for packets in batch
test.

Set <chunk size step> for packets in batch
test.

Set <transfer-rate> for transmission (=
start value in batch test).

Set <transfer-rate-end> for transmission in
batch test.

Set <transfer-rate-step> for transmission
in batch test.

Set <overwrite> for server side storage.
Set <small-log> for logging (normal log can
be exceedingly large).

Set <CRC-check> for packets.

Set <encryption> for packets.

Set <batch-test> for sweep testing.

2.4. abra. Kliens program parancssori argumentumai
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3. fejezet

Atviteli tesztek

Ebben a fejezetben az altalam végrehajtott tesztekrsl és azok eredményeirdsl fogok be-
szamolni. A teszteket az én két sajat szamitogépem kozott hajtottam végre, mikézben
csak a gerinchalozat felé volt aktiv halozati kapcsolat a routeren. Igy minimalis az egyéb
halozati forgalom altal okozott sebességesokkenés. A teszteket ugyanazzal a 100 MB-os
tesztfajllal hajtottam végre, az atviteleket kiillonbdz6 csomagméretekkel valositottam meg
200 byte-tol egészen 4000 byte-ig, valamint a maximalis atviteli sebességként 1000 Mbps

volt rogzitve minden esetben a kénnyebb Gsszehasonlithatosag érdekében.

3.1. Csomagmeéret tesztek

Ahogy az lathato a 3.1-es diagramon, kék szaggatott vonallal jeloltem az els6ként elkésziilt
atvitelre képes programpar altal végrehajtott teszt sorozatot. Lathato, hogy itt az elért
sebesség elég ingadozo, legel6szor az 1100 byte-os csomagméreteknél éri el a 800 Mbps
koriili sebességet. A legjobb értéket 2900 byte-nal mértem, ami 889 Mbps volt. A piros
folytonos vonallal jeldltem az utols6 szoftververzidval végrehajtott tesztsorozat eredmé-
nyeit. A tesztet, hasonldéan az el6z6hoz, 200 byte és 4000 byte kozdtti csomagméretekkel
hajtottam végre ugyanazon a 100 MB-os teszt fajlon. Ebben az esetben lathato, hogy az
atvitel mar kisebb csomag méretnél is eléri a 800 Mbps-ot, ebben a tesztben egész pon-
tosan 500 byte-os méretnél 1épi at elGszor, majd 800 byte-nal a 900 Mbps-os sebességet is
atlépi. Ezen feliil stabilizalodik a rendszer, nincsenek nagy sebességbeli ingadozésok, igy

megbizhatdan stabil sebességgel torténtek az atvitelek.
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3.1. abra. Az els6 és az utolsé szoftver verzié kozti stabilitési kiilonbség

3.2. Csomagmeéret tesztek CRC vizsgalattal

A 3.2-es 4bran az utolso szoftver verzioval készitett tesztet hasznaltam fel 6sszehasonli-
tési alapnak, amit mar az el6z6 dbran is lehetett latni piros folytonos vonallal. A masik
teszt sorozatot CRC-16 vizsgalatot végrehajtva készitettem el a program péarral, ezt zold
szaggatott vonallal jeloltem. Ellentétben a CRC vizsgalat nélkiili teszttel, itt csak na-
gyobb, 1600 byte-os csomag méretnél 1épjiik 4t a 800 Mbps-os hatart, pontosan 842 Mbps
sebességgel, valamint 2200 byte f616tt elérjiik a 900 Mbps hatart. A két gorbét tekintve
a CRC-16 vizsgalat esetén a sebesség szinte végig a a nyers csomagok atvitelének sebes-
sége alatt van 2500 byte folott viszont tartja a sebességet, hasonléan a vizsgalat nélkiili
atvitelhez. A lasst emelkedés magyarazhatdé a CRC vizsgilat miveletigényével, ami kis
csomagméreteknél a kiildési sebességhez képest sok id6t vesz igénybe. A fels§ sebesség-
korldt miatt, amikor méar az adott idintervallumban kevesebb csomag lesz elkiildve, a
vizsgalat elvégzéséhez t6bb id6 all rendelkezésre, igy magyarazhato a stabilizalodéas. Mas

tesztfajl méretek esetén is hasonlé viselkedést mutat a program péarosom. A kiilonbség
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3% koriili 2400 byte feletti csomag méreteknél. Ezzel szemben kis méreteknél akar 40%-os
kiilonbséget is mutathat az eltérés, az abran a legnagyobb kiilonbség 500 byte-os csomag-

meéretnél fordul els, itt 40%-os a differencia.

[ [ [
Atvitel CRC-16 vizsgalattal
1000 | | Atvitel CRC-16 vizsgalat nélkiil |
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3.2. 4bra. Sebességbeli kiilonbség CRC vizsgalattal és nélkiile

3.3. Csomagmeéret tesztek titkositassal

A fajl titkositasaval végzett teszthez is az el6z6ekhez hasonldéan a piros folytonos vonallal
jelolt utolsod szoftver verzidval készitett tesztsorozatot hasznéltam fel. A 3.3-as dbran
fekete pontozott vonallal abrazoltam a titkositott atvitelt. Ahogy 2.6-os pontban irtam,
rontsa az atviteli sebességet. Ahogy az abran is lathaté minimélis a kiilonbség a két
atvitel kozott, szorosan kovetik egymast. Ebben az esetben a legnagyobb eltérés 500 byte-
os csomagméretnél lett, itt majdnem 10%-os a sebességbeli kiilonbség, a tesztek nagy
részében 3% alatt volt. Néhany helyen lathato, hogy at is 1épi a titkositassal végzett teszt

sebessége a titkositas nélkiilit, ez persze nem azt jelenti, hogy titkositva a fajlokat, még
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gyorsabb atvitelt is kaphatunk eredményiil, csupan a teszt koriili koriilmények valtozasa

okozta ezt.
\ \
---------- Atvitel titkositassal
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3.3. dbra. Sebességbeli kiilonbség titkositassal és anélkiil

3.4. Atlagsebesség a kiilonbozs technikak esetén

Az utolsd dbram elkészitéséhez tobb egymas utani tizelemes atvitelsorozatot valésitottam
meg ugyanazokkal a paraméterekkel, hogy egy atlagos értéket szamolhassak, ami jobban
tiikrézi a a kiilonb6z6 atviteli opciokkal elérhetG sebességet. Ennek eredményét a 3.4-
es abran szemléltetem. ElsGként a piros folytonos vonallal jel6lt tesztet hajtottam végre,
melyben se CRC vizsgélatot, se titkositast nem végeztem az atvitt fajlon. Ahogy a korab-
bi abrak is mutattak, itt is meggy6z6dhetiink rola, hogy a kisebb csomagméretek esetén
kisebb atviteli sebesség érhets el. Elgszor 1100 byte-nal érem el a 900 Mbps sebességet, igy
megallapithato, hogy valds életbeli atvitel esetén érdemes ennél nagyobb csomagmeéretet
valasztani a legjobb sebesség elérése érdekében. Egy kisebb sebességbeli esés tapasztal-
hato 1400 byte és 1500 byte-os méretek kozott, illetve 2900 byte és 3000 byte kozott is,

valoszintileg ezek a belst folyamatok felé kevésbé optimalis méretek lesznek. Feltehetdleg
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nagyobb csomagméretek esetén is hasonld kozokkel tovabbi esések tapasztalhatok majd,
bar a méretek novekedésével egyre kisebbek lesznek az esések. Azonban lathato, hogy

tartjuk végig a 900 Mbps feletti sebességet a csokkenések ellenére is.

[ [ [
—— Atvitel vizsgalat és titkositas nélkiil
Atvitel CRC-16 vizsgalattal
E ---------- Atvitel titkositassal
g - - - Atvitel titkositassal és crc vizsgalattal
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\ \ \
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3.4. abra. Atlagsebességek a kiilonboz6 technikédknal adott csomagméretek esetén

A CRC vizsgalattal végrehajtott atvitelt jeloltem zold szaggatott vonallal. Itt to-
vabbra is tapasztalhaté az ingadoz6 atviteli sebesség, de 2000 byte-os méret felett mar
stabilizalodik, igy ajanlott ett6l magasabb csomagmérettel dolgozni. A 900 Mbps feletti
sebességet 2200 byte-os csomagméretnél érem el. Az eléz6 abrdhoz hasonléan a — fekete
pontozott vonallal jelolt — titkositassal végzett atvitelsorozat szorosan koveti az elsG pi-
ros vonalat, kisebb méreteknél még f6lé is emelkedik miniméalisan. FEz azt jelzi, hogy a
SimpleCrypt a nevéhez hiien nagyon egyszertien szdmolhato, nem lesz t6le CPU limitalt
az atviteli eljarasom. A tesztek soran tapasztaltam, hogy kis csomagmeéreteknél az elért
sebesség nagyon valtozo lehet, példaul 500 byte-os csomagméretnél mértem 825 Mbps és
475 Mbps atviteli sebességeket is. Igy hatarozottan kimondhatom, hogy nem érdemes el-
hagyni a titkositast az atvitelkor, mert nem befolyasolja olyan mértékben a teljesitményt,

hogy megérje a biztonsagot csokkenteni. Végiil eziittal végeztem olyan tesztet is melyben
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a CRC vizsgalatot és a titkositast is végrehajtom az atvitt fajlon. Ezt lila szaggatott
vonallal jeloltem. Itt sajnos a teljesitmény jelentGsen csokken, a sok plusz szdmitas mi-
att nem éri el a tobbi opcié altal stabilan tartott 900 Mbps folotti sebességet. Azonban
1600 byte-os méretnél atlépi a 800 Mbps-os sebességet, és az ald nem esik vissza, igy meg-
allapithatd, hogy ha a biztonsigot elébbre tartjuk a sebességnél, akkor is egy stabil és
gyors atvitelt kaphatunk. Kiilon ezt a kombindlt beallitast vizsgalva csak a 4000 byte
feletti csomagmeéreteknél értem el a stabil 900 Mbps {6l6tti atvitelt.



Eredmények

Kutatémunkam eredményeképp rendelkezek egy hatékony és konnyen kezelhetd fajlat-
viteli rendszerrel, ami elérhetd t&bb operaciés rendszerre is. A kliens program képes
alkdnyvtarakat kezelni és egy vagy tobb kivalasztott fajlt atkiildeni a kijelolt szerver-
nek. Készitettem hozza grafikus felhasznaloi feliiletet, mellyel konnyedén kivalaszthatjuk
a tovabbitand6 allomanyokat, de hasznélhatd konzolrél is, mely segiti az egyszerii tesz-
telhetGséget. A szerver kizarolag konzolos feliileten futtathato, képes fajlokat fogadni a
hozza csatlakozo kliensektdl, akar parhuzamosan tobb klienstdl is. Az atvitelt a szoftver-
ben t6bb opcidval is finomhangolhatjuk. Valaszthato az atvitt fajl titkositdsa amennyiben
biztosak akarunk lenni benne, hogy nem fér hozz4 illetéktelen az adatainkhoz. Garantal-
haté az adatok sértetlensége a CRC vizsgalat hasznédlataval. Tlletve elhagyhatjuk ezeket
a beéllitdsokat, ha a lehetd leggyorsabb és leghatékonyabb atvitel a cél. Tovabbé sikeriilt
elérnem a célként kitizott stabil 800 Mbps feletti sebességet.
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Tovabbfejlesztési lehetEségek

Az FMFE'T szoftverparban sok tavlati lehetéség rejlik. A jovében béviteni fogom tovabbi
titkositasi lehetGségekkel is az alkalmazasaimat, példaul a DTLS-el, melynek segitségével
az egész kommunikacios csatornat titkosithatjuk a biztonsidg névelése érdekében. A meg-
bizhatdsagot is tovabb javitom majd, a jelenlegi csomagonkénti CRC-16 vizsgalat mellé
az egész, fajlra is végezni fogok egy CRC-32 vagy CRC-64 vizsgélatot a fajl méretétdl fiig-
gben. Az atvitelt kétirdnyava teszem, hogy a kliens ne csak kiildeni tudjon a szervernek,
hanem a szervertsl kérni, vagyis fogadni is tudjon fajlokat. Ehhez igazodva készitettem
el méar az j grafikus feliiletet is a kliens szdmaéara, melyet még béviteni lehet tovabbi
hasznalatot egyszertisitd funkcidokkal, valamint a fajlatviteli beallitasok megadéasanak le-
hetGségével. Ezen feliil sziineteltethet6vé teszem az atvitelt, melyet a programbol vald
kilépés esetén is barmikor tjraindithatok majd tervezetten, és onnan folytatodik tovabb
az atvitel, ahol az el6z6leg abbamaradt. Ennek megoldasaval a megszakadt kiildéseket
folytathatova tudom tenni. Tervezem a tovabbi parhuzamositast, hogy még gyorsabba
valhasson a kiildési és fogadasi folyamat, valamint vannak még nem implementalt opti-
malizélasi lehetGségek, melyek javitani tudjak a sebességet. A csomagfejlécek tartalmanak
ujragondolasaval a kiildott byteok szamét is csokkenteni lehet, Ggy hogy a szdrmaztatott

adatok elhagyasaval az ebbdl fakado redundéns adatforgalom tovabb minimalizélhato.
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Sajat munka leirasa

Az implementécio elkészitése el6tt alaposan felmértem a rendelkezésre allo technikakat és
lehet&ségeket. Teszteltem tobb méar 1étez6 fajlatviteli rendszert és Osszegytijtdttem ezek-
b6l az igéreteseket. Megvalositottam a fajlatvitelt az SCTP protokollt hasznalé minta
projektben, majd vizsgaltam a vele elérhets teljesitményt. A programpér elkészitése el6tt
aktivan részt vettem a tervezési munkalatokban. A fejlesztés soran az implementacio elké-
szitése kézben minden lépéshen kozremiikodtem, egyes modulokat a programterv alapjan
teljesen 6nalléan implementaltam. Az elsé szoftver verzio elkésziilte utan minden egyes

verzioval részletes teszteket végeztem a tovabbfejlesztési lehetGségeket és hibakat keresve.
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