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BEVEZETES

A XIX. szdzad magaval hozta azokat a technoldgiai fejlédéseket, amelyek az atlagember
szamara is elérhetvé teszik az internet hasznalatat. Az ehhez sziikséges technikai eszkdzok ma
mar nem csak a joléti tarsadalmakban szamitanak atlagosnak. Napjainkban kevés olyan
tevékenység maradt, amit nem lehet az okos eszk6zok hasznalataval elvégezni, vagy legalabb
konnyebbé tenni. Sok mas tevékenység mellett, a vasarlasi szokasaink is jelentdsen valtoztak

az online webaruhazak, valamint az online hasznaltcikk piacok megjelenésével.

Az online kereskedelem egyre egyszeriibbé valik. Szinte minden nagyobb internetes piactér
szolgaltato fejlesztett okos eszkdzokon is hasznalhatd applikéciot, igy a vasarldi, valamint az
eladodi kor nincs ,,kotve” a hagyomanyos értelemben vett szamitastechnikai eszk6zokhoz, ha
igénybe kivanja venni a szolgaltatast.! Ezek a mobil applikidciok teszik lehetévé, hogy a
felhasznald bérhol és barmikor hozzaférjen a piac kinalatdhoz, akar eladdi, akar vasarloi
oldalrél. Ezek a piacok folyamatos novekedésben vannak, igy elmondhatd, hogy az ezekkel

kapcsolatos kérdések, problémak és veszélyek feltérképezése iddszerii és indokolt.

A csomagkUldd és internetes kiskereskedelem forgalma havonta
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A csomagkiild6 és internetes kereskedelem forgalma havonta?

Az okos eszk6zok haszndlta ma mar nem jelent olyan mértékii kihivast, hogy az specialis

ismereteket igényeljen. Az ilyen eszkozok kezelése €s rutinszerli haszndlata a 60 év alatti

! Lasd: J6fogas.hu, Hasznaltautd.hu, Ingatlan.com, Vatera applikécioi.
2 (forras: KSH Heti monitor 2022.02.04. https://www.ksh.hu/heti-monitor/kereskedelem.html letdltve:
2022.02.09.)



https://www.ksh.hu/heti-monitor/kereskedelem.html

korosztalyban mar 2016-ban is szinte készségszintiinek szamitott.® A online piacterek
hasznalatara és altaldnossagban az online vasarlasra a 2019-ben kirobbant koronavirus jarvany
is serkentd hatassal volt.* Ez annak volt kdszonhetd, hogy igy kontakt nélkiil lehetett vasarolni,
ami az adott helyzetben kiemelt jelentéséggel birt. Tekintettel arra, hogy az online vasarlasi
igények megnottek, igy ehhez az eladdi oldalnak is igazodnia kellett, ami bizonyos piaci
teriileteken nehézséget (példaul: gazdak esetében), mas teriileteken pedig (példaul.: ruhazati

keresked6k esetében) felivelést jelentett.

A szamitastechnika terén példaul jelentds készlethidanyokat ¢és altalanos ardragulést
eredményezett a hirtelen megndvekedett kereslet.® Ezzel egy idében az alapanyaghiany gyartasi
nehézségeket idézett el§ a jarmiiparban, ami szintén dragulsi folyamatokhoz vezetett.® Ez a
dragulédsi folyamat a hasznalt termékek iranti kereslet novekedését is eredményezte, ami

magéval hozta a hasznalt gépjarmiivek arnovekedését.

Lathato tehat, hogy mind a technoldgia fejlédés, mind pedig a vilagesemények olyan iranyt
vettek, ami az online piac fejlodését, ezen beliil pedig az online hasznaltcikk piac ndvekedését
idézte eld. Ez a fejlodési folyamat nem csak a joindulatu, szabalykovetd magatartast tanusitd
felhasznalok szamanak novekedésével jart. Esetiinkben a kartékony és bilincselekményi
kategoridba soroland6 iizletszerli csalasok azon valfajat szeretném kiemelni, amelyek
megvalosulasi helye az online tér, illetve a hasznaltcikkek online adas-vételére l1étrehozott

piacterek.

Dolgozatom célja, hogy az ilyen jellegii blincselekmények visszaszoritasra keressen ¢és kinaljon
megoldast, illetve letegye egy olyan rendszer alapjait, amely lehetdséget ad a hatdsdgoknak a
gyors ¢s hatékony biintetdeljarasok lefolytatasdra. Mindehhez sziikséges, az online térben
iizletszertien elkovetett csalasokkal kapcsolatban néhdny tényezd vizsgélata az elkovetdi
oldalrol, a sértetti oldalrol, valamint a hatésdgi gyakorlat és a nyomozéasi nehézségek
szempontjabol. Véleményem szerint ezt kovetden érthetd meg igazan, hogy egy biintetdeljaras

soran miért ¢s melyek azok a tényezok, amik nehézséget jelentenek az eljard hatosagok szamara

3 A Nemzeti Média és Hirkozlési Hatosag egy 2016-ban késziilt jelentése szerint a valaszadok koziil kizarélag a
60+ korosztaly volt az, ahol az okostelefon hasznalat ardnya 43% alatt volt. Tavkozlési szolgaltatdsok hasznalata
a lakossagi felhasznalok korében 2016. cimil prezentacio 84. dia

4 24.hu :Az adathalaszat veszélyeire figyelmeztet a rend6rség 1. bekezdés

5 HVG: Oriasi készlethiany és ers aremelkedés johet karicsonyra a szamitogépeknél

6 Magyar Exportfejlesztési Ugynokség, A Koronavirus Gazdaséagi és Kereskedelmi hatdsai 3. oldal



¢s mik azok a koriilmények, amelyek javitdsaval a hatékonysdg ¢és az eredményesség

szamottevden novelhetd lenne.
HIPOTEZIS

Allaspontom szerint egy egységes adatbazis segitségével az online hasznéltcikk
piacokon fizletszeriien elkdvetett csalasok mar a kezdeti fazisban felismerheték lennének.
Azokat még a korai szakaszban meg lehetne allitani, ezzel ndvelve a felderités és a
vagyonvisszaszerzés eredményességét. Egy ilyen rendszerrel az eljaras lefolytatasa
szempontjabol fontos tényezok (példaul: elkovetés helye, karérték, jogi mindsités, stb.) mar az
eljaras elején megallapithatoak lennének. Tovabba elkeriilhetéek lennének az illetékességi
vitak €és az azokbol szarmazd adminisztrativ terhek, parhuzamos eljarasok és idoveszteségek.
A korai eredményes elfogassal a sértettek szama csokkenthetd, ami noveli a szubjektiv
biztonsagérzetet és elrettentd erdt jelent az elkovetdk szdmara. Ez ideélis esetben a

blincselekményszam csdkkenésével jarhatna.

Dolgozatom célja, hogy a nehézségek bemutatasat kovetden egy olyan rendszer alapjait tegye

le, mely alkalmas az elérejelzé és a felderitést segitd feladatok ellatasara.
AZ ELKOVETES KORULMENYEI

Jelen fejezetben a célom annak bemutatdsa hogy az elkdvetdi oldalrdl milyen tényezdk
teszik vonzova az online térben elkovetett csalasokat. A bemutatdsa soran a korabbi évek
szakmai tapasztalatat is alapul veszem a szakirodalom vonatkozé részei mellett. Mindezek
mellett szamos olyan koriilmény is kozrejatszik, amelyek aldtdmasztasa - azok kozismert

mivolta miatt - nem indokolt.
I. A probléma altalanos bemutatasa

Az e-kereskedelem mértéke jelentds ndvekedést mutatott a 2020-as évben.” Ez elsésorban
az online webaruhédzakra vonatkozik, azonban az ilyen jellegii folyamatok magukkal hozzak az
online hasznaltcikk piacok forgalmanak novekedését is. Ennek oka a technologiai fejlodés

mellett a 2019-ben kitort COVID vilagjarvany, ami a személyes vasarlassal szemben az

gkdgital.hu: 2020-ban harom évet ugrott eldre az e-kereskedelem



érintésmentes online vasarlast nem csak a kényelmi szempontok miatt, helyezte kedvez6bb

pozicioba.

Dolgozatomban az online vasarlasokkal kapcsolatos csalasokkal foglalkozom. Ezek koziil
pedig konkrétan azokkal, amiket az online hasznaltcikk adasvételre szolgalé weboldalakon
keresztiil kovetnek el. Mindezek mellett sziikségesnek tartom megemliteni, hogy el6fordulnak
olyan esetek is, amikor az elkdveté nem egy hamis hirdetést tesz kozz¢é, hanem egyenesen egy
teljes webaruhdzat hoz 1étre csalard szdndékkal. Ezekben az esetekben a weblap egy igényesen
elkészitett feliilet, ami a vasarloban bizalmat kelt. Az ilyen jellegli webaruhazakban altalaban
sz¢les korli termék spaletta talalhatdo meg. Taldlkozhatunk olyan esettel is, ahol az elkdvetdi kor
egy mar létezd és bejegyzett cég nevében hozza 1étre a webaruhazat, aminek célja, hogy a
vasarlokban tovabb erdsitse a bizalmat.® Az ilyen jellegli elkdvetési magatartds mentén a
sértettek szama akar az ezres, mig az okozott karérték viszonylataban, akar a tobb szdzmillios
nagysagrendet is elértheti.® Ezekben az esetekben megalapozottan feltételezheté, hogy az
elkdvetd az atlagnal nagyobb szdmitastechnikai ismeretekkel rendelkezik.!® Lathato, hogy a
cikkben is hivatkozott esetben a sértettek szama eléri az 3500-at, a karérték pedig a szdzotven
milliot kozeliti. Ebben az esetben az elkdvetéshez hat kiilonb6zé webaruhédzat hoztak létre. A
sértettek ilyen magas szdma jelentds adminisztracios terhet r6 az eljaro hatdsagra, mar akkor is,
ha minden sértettdl ,,csak” egy tanukihallgatasi vagy feljelentési jegyzOkonyvet kell felvenni.
Fontos kiemelni, hogy itt, ezt a mennyiségii kart egyetlen elkdvetdi kor okozta néhany honap
leforgasa alatt. Meg kell allapitani ugyanakkor azt is, hogy ez a fajta magatartas nem olyan

gyakori, mint a kisebb, altalaban hasznalt drucikkek tekintetében elkdvetett csalasok.

Tekintettel a fentiekre, dolgozatomban az olyan elkdvetési magatartasokkal szeretnék
foglalkozni, amik nem igényelnek az atlagosnal nagyobb hattértudast ¢€s kizardlag
hasznaltcikkek arusitasara szolgalo online platformokon jellemzéek. Véleményem szerint az
ilyen tipust elkdvetési magatartasok szintén jelentés adminisztracios terhet jelentenek a

nyomozohatdosagok szamara, amelyet a késébbiekben részletesen fogok bemutatni.

8 Ennek eredményeképpen példaul a sértett a cégjegyzékben keresve egy valos céget talal, ami tovabb erdsitheti a
bizalmat, ezzel is eldsegitve az aldozatta valast.

¥ HVG: 150 milliot nyultak le, ezrével verték at kamu webaruhdzakkal az embereket a most elfogott csalok

10 Még abban az esetben is, ha egy weblap Osszerakdsira ma mar szadmos online szerkesztdprogram all
rendelkezésre.



Dolgozatom ezen szakaszaban azt kivanom kifejteni, hogy az elkdvet6i oldalr6l milyen

egyszerl egy ilyen aukcios jellegii csalas kivitelezése.
Il. A Kkedvezé koriilmények

Ahogy azt korabban emlitettem a technologiai fejlédéssel egyre egyszeriibben érhetoek el
az egyes online hasznaltcikk piacok, amelyek ko6ziil ma mar t6bb olyat talalunk, amik
specifikusan alakultak ki.'! Mindezek mellett szdmos olyan hasznéltcikk piac létezik, amelyek

1.12 A nagyszamu online platform és a

vegyesen foglalkoznak mindenféle termék adas-vételéve
novekvo kereslet lehetéséget ad az elkovetdk részére, hogy minden pillanatban a leginkabb
keresett termékek hirdetésével ejtsék tévedésbe aldozataikat, igy alkalmazkodva az aktudlis
piaci kereslethez. Az eltér6 hirdetési oldalak lehetévé teszik tovabba, hogy az egy hirdetéssel
¢s egy idOben tévedésbe ejtett sértettek szadma — kifolyolag a parhuzamos hirdetésekbdl - minél
magasabb legyen, ami a bevétel novekedése mellett, hatosagi oldalrol a korabban mar emlitett

adminisztracids terhek ndvekedését hozza magéval.

I.  Azelkovetdi oldal

Az alabbi részben arra szeretnék néhany szempont kiemelésével ramutatni, hogy az
elkovetdi oldalrol miért is olyan egyszerti az ilyen jellegili blincselekmények elkovetése. Fontos
megjegyezni, hogy a felsorolt modszerek csupdn az egyszerliséget hivatottak szemléltetni és
azok alkalmazisa az eredményességet nem feltétleniil garantilja. Természetesen az alédbb
felsorolt mdédszerekbdl adoddan hatrahagyott digitalis nyomok jelentds része elmaszkolhato

vagy nehezen felkutathatova tehetd a megfeleld informatikai hattérismeretek birtokéban.
|.  Eszkoz és a hirdetésfeladas

Az internet eléréséhez alkalmas okos eszkozok birtoklasa ma mar szinte egyfajta

613

alapallapotnak tekinthetd.™ Ezekkel az eszk6zokkel barki hozzafér az online hasznaltcikk

piacterekhez és ott konnytli szerrel hirdetéseket tehet kzz¢é barmikor barhonnan. A kordbban

1 Lasd: gépjarmiivek esetében — Hasznaltautd.hu; ingatlanok esetében — Ingatlan.com; IT eszkozok —
Hardverapré.hu stb.

121 4sd: Jofogas.hu.; Facebook Marketplace

13 PETRI Marton — 2019. A kommunikéciés technologia teremtette kihivasok 36.0. 7.sz. mell. — a dolgozat
készitése soran kérddives felmérést alkalmaztam, amelynek soran 203 kitolt6bol 194 nyilatkozott ugy, hogy
rendelkezik okos telefonnal, ez 95,6%



hivatkozott szolgaltatok mind magyar nyelvli oldalakat {izemeltetnek és dolgozatom soran én
is ezekre koncentralok. A magyar nyelvii oldalaknak, valamint az applikacioknak koszonhetéen
az elkovetd esetlegesen korlatozott nyelvismerete sem jelent lekiizdhetetlen hatranyt, mivel
sajat anyanyelvét tudja hasznalni. Szintén az elérhetdséget €s a hozzaférést egyszerusiti le, hogy
a legtobb szolgaltatd sajat mobil appot fejlesztett. Mindezek mellett sziikséges megemliteni,
hogy példaul a Facebook kozosségi oldal is kiilon piacteret hozott 1étre felhasznaldi részére,

ami Marketplace néven fut. 14

A hirdetések feladasa soran az oldal elérését kovetden az elsddleges kérdés, hogy milyen adatok
megadasat kovetden lehet hirdetést feladni. Ennek nyilvanvaléan azért van jelentdsége, mert az
eljardo nyomoz6 hatosag a szolgaltatd megkeresésével ezeket az adatokat fogja megkapni, igy
az eljarasban jelentOs szerepe van annak, hogy ezek az adatok mennyire hasznosak, illetve
mennyire kozvetleniil kothetdk az elkovetdkhoz. Ennek bemutatasara a teljesség igénye nélkiil
az alabbi példakat szeretném hoztam. A Facebook Marketplace esetében a hirdetések feladasa
regisztraciohoz kotott. Ez kiilonosebb akadalyt nem jelent, hiszen egy ,.kamu” e-mail cim
l1étrehozasat kovetden barki képes egy alprofil 1étrehozasara, amivel aztdn hirdetéseket tehet
kozzé. Egy ilyen profil hitelessége persze jelentdsen megkérddjelezhetd, azonban némi
kortltekintéssel és elOkésziilettel ezen is konnyen segiteni lehet. Ezt kovetden a hirdetés
feladdsa mar semmilyen extra adat megadasdhoz nincsen kotve. A legtobb hasznaltcikk
hirdetési piac esetében a hirdetés feladasa regisztracidhoz kotott.’® Ez valamilyen szintii
informaciot rogzit a feladoval kapcsolatban, azonban mint azt korabban mar kifejtettem ezek

az adatok komolyabb hattértudas nélkiil is ,,elmaszkolhatéak”.
Il. Az elkovetési ,, hely” adta elonyok

Az online térben elkdvetett csalasok a fizikai kapcsolaton, illetve személyes
kommunikécion alapulé ,hagyoméanyos” csaldasokkal Osszevetve is szamos olyan
tulajdonsaggal birnak, amik az elkdvetd szamara eldnyt jelenthetnek. A személyesen elkovetett
csalds esetében az elkovetd fizikdlisan jelenik meg a helyszinen, egy adas-vételen alapulo
elkdvetési mod esetében targyakat ad &t a sértett részére, ami hordozhat daktiloszkopiai

nyomokat, illetve egyéb azonositasra alkalmas anyagmaradvanyokat is. Természetesen az id6

141 asd: https://hu-hu.facebook.com/marketplace/learn-more/ ; https://hu-hu.facebook.com/marketplace/
15 Tesztelve: Jofogas, Hasznaltautd.hu, Vatera, Ingatlan.com, Hardverapro (ideje: 2022.02.15.)
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mulasaval ezek hasznalhatosiga csokken, mivel fennall a kontaminicid (szennyezddés)®
veszélye. A sértettel folytatott kozvetlen kommunikacié magéban hordozza annak veszélyét,
hogy a késdbbiekben az elkdvetdt kdnnyebben ismerik fel az adott a személyleiras alapjan.
Ennek esélye a sorozat jellegii elkdvetés esetén tovabb ndhet a nagyobb szamu személyleiras
kovetkeztében. A helyszinrdl torténd tavozas, valamint érkezés sordn azt is kockaztatja az
elkovetd, hogy valamilyen térfigyeld, vagy magén lizemeltetésti kamera felvételein rogzitésre
keriil. Ezen tényezok mellett nem elhanyagolhat6, hogy a személyes kontaktus sordn sziikség
van a simulékony modorra és meggy6z0 eldadasmodra, hiszen a sértettet kozvetleniil és azonnal
kell meggydzni (tévedésbe ejteni). Itt az elkdvetd nem hibazhat, nem arulhatja el magat és
onuralmat kell tanusitnia. Az online adas-vételek kapcsan elkdvetett csaldsok esetében az
elkovetd és a sértett kozotti interakcid alapvetden az lizenetkiildé feliiletekre korlatozddik
(esetleg: e-mail, SMS, chat alkalmazasok) és maximum telefonos beszélgetésig terjed. Ezekben
az esetekben az elkovetdnek van ideje egy hihetd valasz kidolgozésara, kifogasok halmozasara.
Erre példa, amikor az elkdvetd eldadja, hogy az egészségiligyben dolgozik, ami a COVID miatt
tulterhelt és nem ér ra személyesen megmutatni a terméket, (itt nyilvan kozrejatszik, hogy egy
tarsadalmilag elismert hivatas mdgé bujik).}” A személyes kontakt hianya miatt a potencialis
elkdvetdk szama is nd, hiszen igy olyan személyek is képbe keriilnek, akik a fizikai térben nem
lennének képesek a sértettek tévedésbe ejtésére.’® Ez a gyenge képességek kompenzalasa
mellett a kialakult sztereotipidk miatt is eldny0s lehet, hiszen a személyes kontaktus soran sokat
szamit a megjelenés és a magatartas. Ez természetesen az irasban is megjelenhet, hiszen az
iskolazottsag kititkozhet a helyesirasban, valamint a szohasznalatban is. Fontos megjegyezni,
hogy mig a személyes csalasok jelentds részénél az elkovetd probalja meg kiharcolni a sértett
egylttmiikodeését (példaul: arany ékszereit kivadnja potom 0Osszegért pénzzEé tenni szorult
helyzetére hivatkozva), addig az online térben az a kedvezo kiinduld szituacio all eld, hogy a
feltett hirdetés mar felkeltette a sértett figyelmét és 6 mar egy feltételes vasarlasi szandékkal

keresi fel az elkovetot.

Ezek mellé tarsulnak az egyéb pszichologiai hatasok, amikkel a sértetteket a gyors €és kevésbé

koriiltekintd vasarlasra presszionaljak. Ezen tényezdk befolydsold hatdsa személyenként

16 BALLANE Fiiszter Erzsébet - Kriminaltechnika 166. o.

17 Megtortént biincselekmény soran elhangzott legenda.

18 KRASZNAY Csaba, SIMON Béla, Hadmérndk XII. évfolyam 2017. oktober Kiberbiincselekmények az online
kereskedelemben 6.0.
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valtozo, hiszen minden sértett mas intellektualis hattérrel és ismeretanyaggal rendelkezik. Az
emberi kapzsisag is jelentOs szerepet jatszik, amikor a meghirdetett terméket aron alul kinaljak
eladasra, ezzel azt az érzetet keltve, hogy ez egy kimagasloan jo vétel és mint ilyet nem szabad
elszalasztani. Ezt a hatast novelhetik azzal, hogy a beszélgetés soran jelezik, miszerint mas vevo
is van és ha nem Iép gyorsan akkor elviszik el6le. Ez a taktika kiemelt szerephez jut, amikor a
piac olyan teriiletein alkalmazzdk, ahol éppen hidny van és az egyébként dvatos természetii

vasarlok is nagyobb kockézatot hajlanddak vallalni.

Mindezek mellé tarsul a biincselekmények latencidban maradasi aranya, ami a csaldsok
esetében magasabb, hiszen a sértetteknek ezekben az esetekben szembe kell nézniiik azzal,
hogy atverték Oket, sot ezt a hatdsag eldtt fel is kell vallalni, ami jelentds frusztraciot, valamint
szégyenérzetet okozhat. Ennek okan a kisebb karérték esetén sokan dontenek ugy, hogy az adott
osszegért nem vallaljak a ,,megaldztatast” és a feljelentéssel jaro egyéb kellemetlenségeket.!®
Ez mellé tarsul tovabb4, hogy az online hasznaltcikk piacokon elkdvetett csalasok esetében az
elkovetok pont a fenti indokok miatt cselekményliket kisebb Osszegekre (sokszor csak

szabalysértési Osszegre)? kovetik el. Az ebbdl szarmazé bevételkiesést pedig a tévedésbe

ejtések ¢és a sértettek szamaval kompenzaljak.

Természetesen a latenciaban maradas mértéke a fizikai térben megvalosuld csalasok esetében

is jelentds igy ez nem sorolhat6 egyértelmiien az online elkdvetési magatartas ,,eldnyei” koze.

Fontos megemliteni, hogy a sértettekre haté befolyasold tényezdk, valamint annak hatasara,
hogy az elkovetd egy idoben tobb személyt is tévedésbe tud ejteni, egyetlen csaldrd magatartas
magas sértett szdmot generdlhat. Ennek hatranyai, hogy az ilyen jellegli cselekmények
kedvez6tleniil hatnak az allampolgéarok szubjektiv biztonsdgérzetére, valamint, hogy jelentds
adminisztracios terhet ronak a hatdsagokra. Eldnye azonban, hogy a sértettek gyakran kiilon
csoportokat alkotnak ahol egymassal informaciot cserélnek, igy bizonyos adatok egy helyre
Osszpontosulhatnak. Ilyen lehet, hogy ha egy elkdvetd tobb eltérd terméket arul, vagy a
hirdetések sordn tobb bankszamlaszdmot vagy telefonszamot hasznal, de a széles sértetti kor

ezeket 0sszekoti. A kozosségi oldalakon létrejott karosulti csoportok elénye, hogy gyakran az

¥ uo. 5.0. Sértetté valas folyamata az online c2c tipust csalasoknal c. fejezet, valamint sajat tapasztalatok alapjan.
2 A Biintetétorvénykonyvrél szolé 2012. évi C. Torvény 462.§ (2) bekezdésének a) pontja alapjan nem
blincselekmény, hanem szabalysértés valosul meg, ha a csalast 6tvenezer forintot meg nem halado értékre kovetik
el.
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adott adok-veszek csoportban (amennyiben a tematika vagy a helyszin miatt zart kozosséget
jelent) figyelemfelhivo bejegyzéseket helyezhetnek el a csald profiljaval vagy hirdetéseivel
kapcsolatban. Mindezek mellett a sértettek egymast erésitik a feljelentés megtételére iranyulod
szandékukban, esetleg a feljelentés soran mar konkrét {igyszamra hivatkozva tajékoztatjak a
hatosagot, hogy hol folyik mar eljaras, ezzel is segitve a biintetdeljarasok gyorsabb egyesitését,

aminek nehézségeirdl késébb még részletesen szo esik.
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A FELDERITESI NEHEZSEGEK

A kovetkezd fejezetben szeretném bemutatni az online térben elkdvetett iizletszerti csalasok
nyomozadsa sordn alkalmazand6 eljarasi sajatossagokat, valamint az ilyen jellegi
blincselekmények nyomozasa kapcsan felmeriilldé nehézségeket. A dolgozattal érintett
témakorben rendelkezésre all6 szakirodalom mennyiségére és idészertiségére tekintettel, ebben
a fejezetben a hivatkozott forrasok és a jogi szabalyozasok mellett sajat tapasztalatokra is

tamaszkodom.
1. Jogi aspektus

Ebben az alfejezetben a dolgozattal érintett blincselekmények vonatkozéasaban relevans
bilintetdjogi, biintetd eljarasjogi, valamint egyéb jogi szabalyozasokat szeretném roviden

attekinteni.

Il.  Biintetdjogi szempont

Az online hasznaltcikk piacokon elkdvetett csaldsok a Biintetd Torvénykonyvrdl szol 2012.
évi C. Torvény 373. § (1) bekezdésében foglalt torvényi tényallast meritik ki: ,,Aki jogtalan
haszonszerzés végett mast tévedésbe ejt, vagy tévedésben tart, és ezzel kart okoz, csaldst kdvet

9

el”. Az litkoztetés tovabbi része a konkrét biincselekmény vonatkozasaban keriil
megallapitasra, ahol az iizletszeriiség, valamint a karérték jelentds, meghatarozo szerepet tolt
be a biintetési tétel meghatdrozasaban. A bilincselekmény elkdvetése torténhet aktiv, valamint
passziv magatartassal is. Az elkdvetési magatartds maga a tévedésbe ejtés vagy a tévedésben
tartas. Itt tévedés alatt a valosagtol eltérd képzettartalmat értjiik. A tévedésbe ejtés sordn a
tévedést az elkovetd idézi eld, annak koriilményeit 6 alapozza meg. A tévedésben tartés
esetében pedig az elkdvetd a tdle fiiggetleniil kialakult tévedés el nem oszlatasaval, vagy annak

megerdsitésével valdsitja meg a biintetendd magatartast.?:

A dolgozatban emlitett bincselekmények esetében rendszeresen eléfordul, hogy a hirdetésben
szerepld érték és ennek megfeleléen a karérték onmagédban nem éri el a Btk. 459. § (6)

bekezdésében meghatarozott kisebb kart.?? Ezekben az esetekben, ha egyetlen 6nalld

21 BLASKO B., HAUTZINGER Z., MADAI S., PALLAGI A., POLT P., SCHUBAUER L. — Biintet6jog kiilongs
rész I1. — 206-207.0.
22 Ez a hivatkozott torvényhely értelmében dtvenezer-egy forint. (hatalyos: 2022.02.26.)
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eseményrdl van sz, akkor szabalysértés?® valosul meg. Dolgozatomban az iizletszertien
elkovetett csaldsokkal foglalkozom, mivel tobbek kozott a nagy sértetti szam miatt ezek hatnak
negativan a lakossag szubjektiv biztonsagérzetére, illetve a nyomozo hatésagok részére is
ezeknek a felderitése jelent nagyobb kihivast. Az iizletszeriséget a Btk. mindsitd
koriilményként értékeli, ezért a szabalysértési értékre elkovetett csalas is blincselekménynek
mindsiil, amennyiben annak vonatkozdsdban megallapithatdo az iizletszeriiség. A Btk.
megfogalmazasa szerint: ,iizletszertien koveti el a biincselekményt, aki ugyanolyan vagy
hasonlé jellegii biincselekmények elkovetése révén rendszeres haszonszerzésre torekszik”.** Az
lizletszerliség értelmezésében a Kuria 37. szamt BKv-ja®® ad tovabbi iranymutatast. Ennek
értelmében: ,, Az iizletszerii elkovetésnél a rendszeres haszonszerzésre iranyulo torekves az
elkoveto olyan célja, amely vagy a biintetdjogi felelosségre vonds, vagy a megvalosult

"o

biincselekmény sulyosabb mindsitésének a feltétele.” Arra vonatkozoan konkrét rendelkezést
nem taldltam, hogy hany rendbeli elkdvetéstdl szamit {izletszerlinek a biincselekmény. Itt az ad
tampontot, hogy a Btk. , hasonlé jellegii biincselekmények” megfogalmazasa a tobbes szdmra
utal, amely igy mar kettd rendbeli elkdvetés esetén is értelmezhetd. Egyes allasfoglalasok
szerint az lizletszeriség mar egyetlen blincselekmény elkovetése esetén is megallapithato, ha
abban egyértelmiien felismerheté a rendszeres haszonszerzésre torekvé akarat.?® Ez azonban a

bizonyithatdsag terén igen nagy kihivasokat jelenthet.

A fentiekbdl kitiinik, hogy az online térben elkovetett iizletszeri csalasok nyomozasa soran
ahhoz, hogy az elkdvetdi magtartas az lizletszerlien elkdvetett csalas torvényi tényallasi elemit
kimeritse,?’ bizonyithatonak kell lennie, hogy a cél a rendszeres haszonszerzés volt, valamint
sziikséges, az ugyanolyan, vagy legalabb hasonld biincselekmények elkdvetése.?® Az

lizletszeriség megallapitisa kizarélag abban az esetben nem lehetséges,® hogyha a

232012. évi Il. térvény a szabalysértésekrol, a szabalysértési eljarasrol 177.§ (1) b) (hatalyos:2022.02.26.)

24 Btk. 459.§ (1) bekezdés 28). (hatalyos: 2022.02.26.)

%5 Kiria 37. BKv.

26 EBH.2008.1852.

27 Btk. 373. § (2) bekezdés b) pont be) alpontja szerinti, szabalysértési értékre lizletszerlien elkdvetett csalas vétség
2 Ugyanolyan vagy hasonld biincselekménynek a Btk. Kiilonds részében azonos tényallasba iitkoz6 iitkozd
blincselekmények, valamint a 39/2007. BK vélemény szerinti csoportositas.

2 Kria 37. BKv.
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blincselekmény folytatolagos egységet alkot, tehat ugyanolyan biincselekményt, egységes

elhatarozassal, azonos sértett sérelmére, rovid idokozonként tobbszor kovetnek el .3

Az online térben a hasznaltcikk piacokon torténd elkdvetés esetén a folytatdlagos egységben
torténd elkovetés nem jellemzé. Megjegyzendd tovabba, hogy a Kuria 39. szamt BKv-ja
kimondja, hogy ,,4z egyiittesen elbirdlasra keriild biincselekmények jelleghasonlésaganak
megallapitasa szempontjabol a rendszeres haszonszerzésre torekvés mellett figyelembe veendo
a torvenyi ténydllasok hasonlosdga, mely rendszerint a jogvédte érdekek, az elkovetési
magatartds és az elkovetési mod dsszevetése alapjan dllapithaté meg” . Ez alapjan az

iizletszerti elkdvetési magatartas az online hasznaltcikk piacokon kozzétett csalard célu
hirdetések esetében akkor is megallapithatd, hogyha azok idOben és targyban vagy akar

vételarban eltérnek.

A szabalysértési értékre iizletszerlien elkdvetett csalds esetében a biintetési tétel 2 évig terjedd
szabadsagvesztés is lehet. Szintén a Kurai 37. szamu BKv-ja indokolja meg, hogy az
izletszerliség miért szamit mindsitd koriilménynek: Amikor a torvény az iizletszerii elkovetést
a biincselekmény mindsitett eseteként szabdlyozza, a mar megvalosult biincselekmény
elkovetéséhez tobbletként olyan alanyi ismérv is tarsul, amely sulyosabb megitélést von maga
utan. Az iizletszerii elkovetés tehat ezekben az esetekben a fokozott tarsadalomra veszélyességet

fejezi ki, s hatasaban ugyanolyan, mint az egyéb mindsité koriilmények ™ 3t

A fentiekbdl kitlinik, hogy az {izletszerliség a fokozott tdrsadalomra vald veszélyessége miatt
szamit mindsité koriilmények. Jelen esetiinkben ez egyértelmiien abban nyilvanul meg, hogy
az elkovetd a csalard célu hirdetését a nagy nyilvanossdg szamra szabadon hozzaférhetd

platformon - az interneten - teszi k6zz¢é, ami igy nem korlatozza a potencialis sértettek szamat.

Az ilyen jellegli bincselekmények vonatkozasdban véleményem szerint problémaként jelenik
meg, hogy a szabalysértési értékhatart at nem 1épd iizletszerl csalasok esetében a maximumként
meghatarozott két éves szabadsagvesztési tétel nem ad kelld mozgasteret a tdrsadalomra valo
veszélyesség megfeleld értékelésében. Ennek jelentOsége abban all, hogy a szabalysértési

értékre elkdvetetett cselekményeknél abban az estben is két év a plafon, ha az elkdvetd csak két

%0 Btk. 6. § (2) bekezdése
31 Karia 37. BKv.
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személyt ejt tévedésbe és abban az esetben is ez a maximalis biintetési tétel, ha szézas
nagysagrendi a sértettek szama. Illyenkor nem feltétleniil az okozott karérték, hanem a
megkarositott személyek szdma az, ami a tarsadalomra vald veszélyességet noveli.
Megjegyzendd azonban, hogy az elkovetdéi oldal bevétele egy szaz sértett generalo
szabalysértési értékre elkovetett lizletszerli csalds esetében is jelentds Osszeg lehet, igy
belathatd, hogy a potencialis nyereség, igen kis biintetési tétel kockaztatasaval is elérhetd, ami
sokak szamadra teheti vonzova ezt a blincselekménytipust kivaltképpen ha, ezt kiegészitjiik a

dolgozat soran emlitett egyéb , elényok” listdjaval is.3?

Szintén ide tartoz6 probléma, hogy a Biintetdeljarasrol szold 2017. évi XC. torvény
(tovabbiakban: Be.) 231. § (1) bekezdésében felsorolt birdi engedélyhez kotott leplezett
eszk6zok alkalmazasnak feltétele a Be. 234. § (1) bekezdésében meghatarozott 6t éves biintetési
tétel vagy a (2) bekezdés a) pontjdban meghatarozott harom éves biintetési tétel, ami a
szandékosan elkovetett blincselekmény esetében akkor alkalmazhatd, ha a bilincselekményt
iizletszerien vagy blnszovetségben kovették el. A birdi engedélyes leplezett eszkozok a
blincselekmények jelentdés részében — és foleg azokban, ahol a blinszovetség vagy a
sorozatjelleg megallapithato — relevans informaciokhoz juttatja a nyomozé hatosagokat. A
fentiekben bemutatott jogszabalyok értelmezésében azonban a szabalysértési értékre elkovetett
izletszeri csalas esetében nem alkalmazhatéak ezek az eszkozok fliggetleniil a sértettek

szamatol.

. Az illetékesség megallapitasanak kérdése

Az illetékességet a nyomoz6 hatdsdgok alapvetden a teriileti elv alapjan allapitjadk meg.
Ennek az olyan bilincselekmények esetében van jelentdésége, amiknek nyomozéasra minden helyi
illetékességii szerv rendelkezik nyomozati hataskérrel, tehat a torvény® az adott szervet
nyomoz6 szervként nevesiti, valamint az adott blincselekmény tipus nyomozasat az adott szerv
szintjének megfelel6 szervezeti egységek hataskorébe utalja. A 25/2013. (V1.24.) BM rendelet
1. § (1) bekezdése alapjan, az altalanos nyomoz6 hatdsagi feladatokat a Rendérség helyi,
teriileti, valamint kozponti szervei latjak el. A rendelet hataskorrdl szol6 rendelkezése alapjan

a csalas jellegli biincselekmények alapeseti nyomozasa a rendelet 2. § (5) bekezdésének

3214sd: A kedvezd koriilmények c. fejezet Az elkdvetdi oldal c. alfejezetében
33 25/2013. (V1.24.) BM rendelet
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értelmében a renddrkapitdnysagok hataskorébe tartozik. Ebbdl adodik, hogy az ilyen jellegli
blincselekmények esetében tett feljelentések alapesetben ezeknél a szerveknél keletkeztetnek

biintetdeljarast.

A 25/2013. (V1.24.) BM rendelet illetékességre vonatkozo 3. § (1) bekezdése az illetékességet
az alabbiak szerint hatarozza meg: ,,4 nyomozas lefolytatdisdara az a nyomozo hatosag illetékes,
amelynek illetékességi teriiletén a biincselekményt - sorozat-biincselekmények esetén a
biincselekmények tobbséget - elkovettéek.” Lathatod, hogy ez a megfogalmazas alapvetden a
tertileti elven alapul, amely aldl mar itt kiemeli a dolgozat szempontjabdl is relevans sorozat
jellegi biincselekményekre is vonatkozd intézkedéseket. A sorozat jellegii cselekmények
vonatkozasaban az (1) bekezdés a tobbségi elvet hozza fel, miszerint az, az illetékes, akinek a
teriiletén a bilincselekmények tobbségét elkovették. A fizikai térben is elkovetési hellyel és
helyszinnel rendelkezd sorozat jellegli biincselekmények esetében®® ennek még van
létjogosultsaga, azonban mar itt is problémat jelenthet, ha példaul utazobiindzésrol®® van szo,
hiszen a bilincselekményeket nem egy idében kovetik el, az elkdvetd azonositasaig pedig azok
szama értelemszeriien néhet. Ezt a problémat az elfogas sem feltétleniil oldja meg, hiszen
el6fordulhat, hogy a biincselekményt csak késébb ismerik fel, esetleg az, az eljaras végeéig
latencidban marad. Ennek fényében lathato tehat, hogy az eljaras sordn folyamatosan valtozhat,
hogy melyik nyomozo6 hatdsag illetékességi teriiletén van tobb ismert biincselekmény. Ez a
helyezet azonos az online térben elkovetett blincselekmények estében is azzal a szamottevo
kiilonbséggel, hogy itt a sértettek foldrajzi elhelyezkedése nem az elkdvetd dontésén alapul és
az internet globalis mivoltabol adododan a szoras is jelentdsen nagyobb teriiletet fed le. Ez mellé
tarsul tovabba, hogy egy elkoveté konnyebben karosit meg tobb sértettet, tehat az aldozatok
szama 1s nagyobb. Mindezek ismeretében belathatd, hogy az ilyen jellegli biincselekmények
esetében nagyobb eséllyel indul tobb helyen parhuzamos eljaras igy, hogy annak alapjat
valgjaban egyetlen elkdvetési magtartas képezi. Megallapithatd, hogy amig az utazobilindzés

esetében az illetékességi terililetek valtozasabol eredd elényt az elkdvetd tudatosan is probalja

34 (pl.: betdréses lopasok)
%5 Az utazo biindzd az a személy, aki tudatosan — az elkdvetési modszer szerves részeként — lakohelyétél tavol
kovet el biincselekményt. A biingzo e taktikaval — a bliniildoz6 szervek hataskorének teriileti megosztottsagat —
ezen beliil a kozvetlen kdrnyezet és a helyi renddri szervek el6tti ismeretlenségét, a sorozatosan elkovetett
blincselekmények kozotti sszefiiggések felismerésének megnehezitését probalja kijatszani.” Beliigyi szemle 66.
évfolyam 7-8. szam. 96.0.
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eléidézni, addig az online térben elkdvetett blincselekmények esetében ez a

biincselekménytipus sajatossagaibol adodik.3®

Véleményem szerint a fentiek miatt ebben az esetben kiilonosen fontos lenne, hogy mar a
feljelentés felvételekor vagy legalabb a nyomozas elrendelését kovetden a nyomozo hatdsag
tudomassal birjon arrdl, hogy hany tovabbi potencidlis sértettje lehet az ligynek, illetve, hogy
melyik hatosag folytat nyomozast (adott esetben akar régebb ota) azonos vagy hasonlo tényallas
alapjan. Ennek jelent0ségét tovabb fokozza, hogy azokon a helyeken, ahol kevesebb sértett
érintett az illetékességi teriileten az eljard hatdosag nem latja, hogy az tigy jelentésége mekkora,
tovabba abban hany sértett érintett, valamint mekkora lehet a teljes karérték, illetve, hogy az
elkdvetéhdz milyen tovabbi (esetenként sulyosabban mindsiild) biincselekmények kdthetdek.
Ezek ismerete nélkiil fennall annak a veszélye, hogy az adott tigyet — a hianyos adatok alapjan
— alacsonyabb prioritdssal kezelik a kezdetekben, ami az eredményes felderités ¢&s
vagyonvisszaszerzés esélyeit ronthatja. Természetesen a rendelet 6.§ (1) bekezdése el6irja,
hogy valamennyi nyomoz6 hatdsadg koteles a késedelmet nem tird és a halaszthatatlan
nyomozati cselekményeket elvégezni, azonban ezeknek a kore azonban az online térben
elkovetett csaldsok esetében kozel sem olyan egyértelmii, mint mdas biincselekmények
vonatkozasban. Kiilondsen érvényes ez akkor, ha a feljelentést a blincselekmény elkdvetése
utan, jelentds késéssel teszik meg, példaul a normal postai csomagkiildés ideje el6tt nem

feltétlentil tudatosul a sértettben az, hogy megtévesztés aldozata lett.

Ezen torvényi hely alkalmazasa esetén kiemelt jelentdségli a biincselekmény elkdvetési
helyének pontos megallapitdsa. Az online térben elkdvetett blincselekmények esetében ennek
meghatarozasara tobb elmélet is sziiletett, amelyek mind mas alapon igyekeznek a problémat
megkozeliteni.®” Ezek koziil a nyomozohatdsagok az eljarasok soran az alabbiak szerint jarnak
el: ,,internetes hirdetéssel megvaldsitott csalds esetén az elkovetési magatartdas — a megtévesztés
— akkor (és ott) valosul meg, amikor (és ahol) a sértett megnyitjia a honlapon megtévesztési

szandékkal kozzétett eladdsi ajanlatot”.®® Ez alapjan az eljarasban nagy hangsulyt kell fektetni

3 SIMON Béla, GYARAKI Réka - Kibervédelem a biiniigyi tudomanyokban c. kotet 8. fejezet 8.1. alfejezet
37 SIMON Béla, GY ARAKI Réka - Kibervédelem a biiniigyi tudomanyokban c. kotet 8. fejezet 8.1. alfejezet
% uo. 123.0.
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a sértett kihallgatdsa soran ennek a koriilmények a tisztazasra, mivel az mas mddon nem

tisztazhato.

A 25/2013. (V1.24.) BM rendelet illetékességre vonatkozo 3. § (2) bekezdésében foglaltak mar
inkabb alkalmazhatdak az online térben elkovetett lizletszer(i csalasok esetén. Ennek alapjan:
»~Ha az elkéveto a biincselekményt tobb nyomozo hatosag illetékességi teriiletén kovette el vagy
tobb nyomozo hatosag illetékességi teriiletéen kovetett el biincselekményeket, vagy az elkévetés
helye nem allapithato meg, a nyomozas lefolytatasara az a nyomozo hatosag illetékes, amelyik
az tigyben korabban intézkedett, intézkedés hianyaban pedig az, amelynek a biincselekmény
sajat észlelése vagy bejelentés, feljelentés alapjan legkorabban a tudomdasara jutott.” Itt
lathatd, hogy az illetékességet mar a megelozés elve alapjan igyekeznek eldonteni, ami
Osszességében az elsoként intézkedd vagy legalabb a bilincselekmény tényével elsdként
szembesiild nyomozohatdsag illetékességét mondja ki. Véleményem szerint, ennek a
szabalyozasnak a jelentds elénye abban rejlik, hogy a rendelet 3. § (1) bekezdésében
foglaltakkal szemben az eljaras soran az mar nem valtozik, hogy melyik hatdsag intézkedett
elsoként. Természetesen itt is fordulhat elé olyan, hogy korabbi és mas adatokkal (példaul:
eltéré felhasznalonév vagy szamlaszam) elkovetett bilincselekményrdl deriil ki, hogy az
elkovetdi kor azonos, azonban ez kevésbé hat hatranyosan a nyomozas érdekeire, mint a
korabban felvazolt esetekben a sértettek szama szerinti folyamatos illetékesség valtozas vagy

az ebbdl adodo illetékességi vita.

A rendelet 4. § (1) valamint (2) bekezdésének értelmében az eljard hatdsagok a hataskort és az
illetékességet hivatalbol kotelesek vizsgalni. Amennyiben ennek sordn a hataskoriik vagy
illetékességiik hianyat allapitjak meg, ugy az eljaras attételérdl hataroznak. A sorozatjellegii
blincselekmények esetében - a fent vazoltak szerint - jelentds nehézséget okozhat az illetékesség
pontos megallapitasa, ami bizonyos esetekben (féleg amennyiben illetékességi vita alakul ki)
hosszadalmas folyamat lehet. A késedelem az ilyen jellegii blincselekmények esetében tovabbi
csalasokat, magasabb sértett szdmot ¢és nagyobb karértéket eredményezhet. A
vagyonvisszaszerzés esélye ilyenkor szintén romlik, hiszen az elkdvet6 vagy elkovetdi kor az
igy nyert id0 alatt nagyobb eséllyel ¢éli fel a blincselekmény soran szerzett vagyont. Kiilondsen
igaz ez akkor, hogyha az elkdvetdi kor rossz anyagi helyezettel rendelkezik, esetleg pont ez a

koriilmény 6sztondzte a biincselekmény elkdvetésére.
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Szerencsére az illetékség megallapitasaban, tovabba az egyesitési €s az iizletszerliség
fogalméanak helyes hasznalataban rejlé nehézségeket az Orszagos Rendoér-Fokapitanysag
(tovabbiakban: ORFK) mar a kezdeti idészakban felismerte és a helyes jogértelmezés
érdekében allasfoglalasokat adott ki. Ezen a teriileten nem kivanom az 6sszes, ORFK valamint
az Ugyészség altal kiadott allasfoglalast feldolgozni, mivel a dolgozat témajat képezd
problémakor  koriiljarasahoz elegendé azok érintdleges bemutatasa a leglényegesebb

intézkedések vonatkozasaban.

Az ORFK allasfoglalasa®® az iizletszeriség kapcsan tigy fogalmaz, hogy amennyiben a
feljelentett szabalysértés kapcsan, a nyilvantartasok vagy a hatosag birtokaban 1évo adatok
alapjan egyértelmi, hogy tuzletszerii elkdvetésrdl van sz6, ugy indokolt az eljarast blniigyi
szamra iktatni. Az lizletszeriiség értelmezése kapcsan kiemelik, hogy a mindsitd koriilmény egy
magatartds alapjan torténd megallapitdsa esetében tdmpontot adhat, ha azt kiilondsen
nagyszamu sértett iranyaba torténd, rosszhiszemi, egyszeri felhivas (tipikusan online
elkovetési mod) alapozza meg. Az éllasfoglalas kimondja, hogy az eljarasok egyesitésének —
amire a Be. 146., valamint 147. §-ban foglaltak adnak lehetdséget — nem feltétele, hogy az
elkdvetd személye név szerint be legyen azonositva. Elegendd, ha kellé adat all rendelkezésre
annak vonatkozasaban, hogy az elkdvetdi kor azonos. Ennek alapjan az elkdvetdi kor
egyezOségére utal példaul az azonos bankszamlaszam, illetve az azonos kapcsolattartasi
telefonszam. Ez az intézkedés azért kiemelten fontos €s eldrelatd, mert amennyiben az egyesités
csak a vizsgalati szakban*® lenne lehetséges, gy az sziikségszertien azt eredményezné, hogy a
hatosagok az elkovetd azonositasaig parhuzamosan folytatnanak eljarasokat. Mindez felesleges
adminisztrativ terhet jelentene, hiszen mar a felderités*' sordn beszerezett adatok alapjan

megalapozottan feltételezhetd volt, hogy az elkdvetdi kor azonos.

A fentiekbdl lathato tehat, hogy az ORFK mar a biincselekménytipus elterjedésének kezdeti
iddszakaban megkezdte a jogértelmezés a jogértelmezést és a helyes eljarasi rendet kialakitod

intézkedések bevezetését a hatékony és eredményes nyomozati munka biztositasa érdekében.

39 29000/11507-38-/2014.Alt.
40 Be. LXI. Fejezet
41 Be. LX. Fejezet
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IV.  Megkeresések

A Be. illetve a Rendérségrol szo16 1994. évi XXXIV. torvény (tovabbiakban: Rtv.) szdmos
lehetdséget, eszkozt €s eljarast hatdroz meg és nevesit, amiket a nyomozé hatosag a felderités
¢s vizsgalat soran alkalmazhat. Ezek koziil most csak a Be. 261-265. §-ban foglalt adatkéréssel
¢s az azokon keresztiil beszerezhetd targyi bizonyitasi eszk6zok korével foglalkoznék
részletesebben, mivel a dolgozattal érintett témakor szempontjabol az ehhez kapcsolodd

sajatossagok ismertetését nem tartom sziikségesnek.

A Be. 261.§ (1) bekezdésének értelmében ,,4 biintetoeljarasban a birosag, az iigyészség és a
nyomozo hatosdg, illetve - torvényben meghatarozott esetben - az eldkészito eljarast folytato
szerv barmely szervtol, jogi személytol vagy jogi személyiséggel nem rendelkezo szervezettol
adatszolgaltatast kérhet.” Ezek mellett a Be. 262. § (2) bekezdése felsorolja azokat a

szolgaltatokat, amiket a nyomoz6 hatésag csak az ligyészség engedélyével kereshet meg:

A nyomozo hatosdg és a rendorség belso biinmegelozési és biinfelderitési feladatokat ellato
szerve, valamint a rendorség terrorizmust elhdrito szerve kizardlag az iigyészség engedélyével
kérhet adatszolgaltatast

a)

b)

C) az elektronikus hirkozlési szolgadltatotol,

d) a postai szolgaltatotol, illetve a postai kozremiikodoi tevékenységet végzd személytdl vagy
szervezettol,

€) a banktitoknak, fizetési titoknak, értékpapirtitoknak, pénztartitoknak vagy biztositasi titoknak
minosiilo adatot kezeld szervezettdl, ilyen adatra vonatkozoan,

f) az egészségiigyi és a hozzdjuk kapcsolodo személyes adatok kezelésérdl és védelmérdl szolo
torvényben meghatarozott egészségiigyi és személyes adatot kezelo szervezettol, ilyen adatra

vonatkozoan.

Az adatkérések teljesitésének vonatkozdsdban a Be. 263. (2) bekezdése hatiroz meg
hataridéket. Ennek alapjan az elektronikus tton teljesitendd kérelem esetén a hataridd egytol
harminc napig véltozhat, mig az egyéb uton teljesitendd kérelem hatarideje nyolc €s harminc

nap kozott valtozhat.
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Az online térben elkdvetett csalasok esetében a kiilonb6zé kapitanysagokon indult eljarasok
egyesitése, valamint a blincselekmények elkovetésével gyanutsithatd személyek azonositasa
céljabol szamos adatkérésre van sziikség. Ezeknek egy része az iigyészi engedélyhez kotott
kategoriaba tartozik. Az ilyen jellegii biincselekmények esetében a fizikai*? bizonyitékok
begytijtése, igy példaul a lefoglalés, az elkdvetd azonositasa €s elfogasa eldtt nem kivitelezhetd
tekintettel arra, hogy ebbe a korbe féleg az elkdvetd altal hasznalt eszk6zok sorolhatéak
(példaul: szamitogép, telefon stb.). Ennek okéan az eljaras els6 szakaszaban elsddlegesen a
beszerezhetd elektronikus adatokra kell koncentralni. Ennek fogalmat a Be. 205. § (1)
bekezdése hatarozza meg, amely szerint ,,Elektronikus adat a tények, informaciok vagy
fogalmak minden olyan formaban valo megjelenése, amely informdacios rendszer altali
feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkcionak az informacios
rendszer dltal valo végrehajtasat biztositja.” A (2) bekezdés értemében az elektronikus adatot

is targyi bizonyitasi eszkoznek kell tekinteni.

Az online térben elkovetett iizletszeri csalasok nyomozasa kapcsan kiemelt jelentésége van
azoknak az adatoknak, amik az elkdvetés soran sziikségszeriien keriilnek a sértett, ezen
keresztiil pedig a hatosag birtokaba. Ezen adatok kettds célt szolgalnak. Egyrészt kozvetlentil
segitik az elkdvetd azonositdsat, amennyiben a primitivebb elkdvetési mod jegyében a sajat
nevén 1évo szolgaltatasokat hasznalta a blincselekményhez. Masrészrdl viszont ezek keriilnek
felhasznalasra az ugynevezett nyomozastimogatd elemzések*® soran. Ez az elemzési
tevékenység az informdaciogylijtések soran beszerzett adatok vizsgélataval foglalkozo
tevékenység, ami nagyban elOsegiti az ismeretlen elkdvetd felderitését és az ligyek
Osszetartozasanak felismerését. A kovetkezOkben a teljesség igénye nélkiill ezekre az
adatkorokre hoznék néhany példat annak rovid attekintésével, hogy azok elemzésével a
nyomozo hatésag milyen, az elkdvetd beazonositasa szempontjabol relevans adatokat allapithat

meg.

42 SIMON Béla, GYARAKI Réka - Kibervédelem a biiniigyi tudomanyokban c. kotet 8. fejezet 8.2.10. alfejezet
#SZABO Janos — A biiniigyi elemzés modszertananak megujitasa a rend6rségnél — megjelent: Katonai
Nemzetbiztonsagi Szolgalat, Szakmai Szemle XVI. évfolyam 4. szam 138.0.
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. A bankszamlaszam

Az elkdvetés soran haszndlt bankszamlaszdm vonatkozdsdban a nyomoz6 hatésagnak
lehetdsége van a szamlavezetd bank megkeresésére. Itt a valaszbol a szamlaforgalmi adatok
alapjan a tovabbi biincselekményekre vonatkozé adatok €s a teljesebb sértetti kor megismerése
varhato. Egyéb szolgaltatasi adatokat is kérhetnek példaul.: internetbank belépések ideje és IP
cimei,* készpénzfelvételek soran az ATM-ek altal rdgzitett felvételek amelyek tovabbi
segitséget nytjthatnak az elkovetd azonositasban. A szerz6dd neve €s adatai szintén kKiemelt
fontossaguak, és még abban az esetben is relevansak lehetnek, ha az csak egy ,,stromanhoz”
vezet el. Kiemelt szerepe lehet tovabba a kapcsolattartasi szamként megadott telefonszamnak.
Ezt a hivoszamot az elkdvetd akkor is magéanal tarthatja, ha a szdmla nem az ¢ nevén van, mivel
az utalasokrodl sz616 értesitd lizenetek fontosak szamara. A készpénzfelvételek kapcsan rogzitett
adatok nem csak a kartyat hasznald személyr6l késziilt felvételek vonatkozasaban lehetnek
relevansak, de az ATM elhelyezkedésébdl kovetkeztetni lehet az elkovet6i kor tartozkodasi

helyére.
IV. Hivoszam

A hirdetésben szerepld hivoszdm vonatkozasaban a szolgéltatotol beszerezhetd adatok korét
az Elektronikus hirk6zlésrél szol6 2003. évi C. torvény 159. § (1) bekezdése hatarozza meg.
Ezek alapjan a biniildozési szempontbol legrelevansabb adatok a hivoszamhoz tartozéd
szerz8doi adatok és a hivasforgalmazas soran keletkezett adatok ugy mint, az idépontok, a
foldrajzi elhelyezkedés (cellainformacio), a hivasok hossza, a forgalmazasok jellege, a hivasban
résztvevd késziileékek hivoszamai és késziilékazonositor (IMEI szam). Ezek beszerzésébdl,
valamint kiilonb6z6 szempontok alapjan tortén6 elemzésiikbol kovetkeztetni lehet a késziiléket
hasznald személy tartdzkodasi helyére, kapcsolati halojara, napi rutinjara és szokdsaira.
Amennyiben a késziiléket haszndld személy nem ismert, gy a hivaslistdban szerepld

szolgaltatok megkeresésével tovabbi informaciok szerezhetdek be azzal kapcsolatban, hogy az

4 Az interneten minden hosztnak és ttvalasztonak van egy IP-cime, amely az IP-csomagok Forrascim és Célcim
mez6i hordozzak. Fontos megjegyezni, hogy az IP-cim val6jaban nem egy hoszthoz tartozik. Igazabol egy halozati
interfészre utal, tehat ha egy hoszt két halozathoz is csatlakozik, akkor két IP-cimének is kell lennie. Mindazonaltal
a gyakorlatban a legtobb hoszt egy halozathoz csatlakozik, igy csak egy IP-cime van — ANDREW S. Tanenbaum,
DAVID J. Wetheral — Szamitogép halozatok 466.0.
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adott szamon Kivel tartanak kapcsolatot.*® A szolgaltatok megkeresésével kapcsolatban a
renddrség sajat rendszert alakitott ki, amely nagyban megkonnyiti a pontos és gyors adatkérést.
Ezen a téren a szolgaltatokkal valo egyiittmiikodés példaértékiinek és kiemelkedden
hatékonynak mondhat6. Koszonhetden a lekérdezd rendszernek a kiilonb6z6 adatok alapjan
torténd elemzések soran a fentieknél sokkal komplexebb kovetkeztetések is levonhatdak
kivaltképpen akkor, ha azokat a NUSZ, valamint VEDA rendszerek adataival egyiittesen

elemezziik.

V.  Hirdetdi platform

A fentiekben réviden bemutattam a biincselekmények sordn leggyakrabban megadott adtok
vonatkozasaban végrehajthatd adatkérések lehetdségeit €s sajatossdgait. Mindezek mellett az
online térben elkovetett iizletszeri csalasok esetében kiemelten fontos a csaldshoz hasznalt
platform megkeresése a hirdetdvel, valamint a hirdetéssel — esetlegesen tovabbi hirdetésekkel -
kapcsolatos informaciok beszerzése céljabol. A szolgaltatok fiiggvényében ebbdl a forrasbol
beszerezhetd példaul a regisztraciohoz hasznalt e-mail cim, a telefonszam, illetve a
regisztracios IP-cim is. A platform adatai alapjan a nyomozo hatosag tajékoztatast kaphat a
korabbi és parhuzamos hirdetésekrdl, a felhasznaloval kapcsolatosan felmeriilt esetleges
panaszokrol, és azok tartalmar6l. Amennyiben a hirdetési oldalon arra lehetdség van, Ggy be
lehet szerezni a termék adasvételével kapcsolatos levelezés tartalmat. A megkeresés Utjan a
hatosdg tudomadst szerezhet arrdl is, hogy mas nyomozé szerv kiildott-e mar adatkérést a
felhasznald vonatkozasaban (ezzel a parhuzamos eljarasok is feltérképezhetfk). Néhany
szolgaltato esetében arra is lehetdség van, hogy az elkovetdi profillal azonos IP-rdl belépd, vagy
azonos regisztracids adatokkal rendelkezd profilokrdl is adatszolgaltatast kérjenek. Ennek azért
van jelentdsége, mert igy feltérképezhetdek az elkovetd tovabbi profiljai is. A szolgaltatok
esetében a megkereséshez vald hozzaallas eltérd, ahogyan a tarolt adatok kore is. A Facebook
Marketplacen, ahogy azt mar korabban is emlitettem, csak regisztralt profillal lehet hirdetést
feladni. A Facebook sajat, hatosagi megkeresésekre szolgalé platformot*® hozott létre, ahol egy

e-mail cim megadasat és a megkeresd szerv adatainak kitoltését kovetden, be lehet kiildeni a

45 A szolgaltatok jelentds része a telefonos ligyintézés soran, arrdl hangfelvételt készit, aminek lefoglalasa tovabbi
tampontot nyujthat a késziiléeket hasznald személy beazonositasdhoz, esetleg a késobbiekben Osszehasonlito
hangmintaként is felhasznalhato.

46 https://www.facebook.com/records/login/ (letdltve: 2022.03.03.)
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megkereséseket, a blincselekmény megjelolése mellett. Természetesen a valaszadas idejét

befolyasolja a biincselekmények targyi sulya is.
VI.  Engedélyezés

A banki megkeresések, valamint az elektronikus hirkozlési szolgaltatoknak kiildott
megkeresések vonatkozdsaban fontosnak tartom kiemelni, hogy ezekhez iigyészi engedély
sziikséges. Természetesen sziikség esetén az adatkérés kiildhetd utolagos Tligyészi
engedélyezéssel is.*’ Fontos megjegyezni tovabba, hogy az elektronikus hirkdzlési szolgaltatok
altal gyijtott adatok vonatkozasaban a torvény egy éves megérzési idét ir eld,*® tehat a
hatésagnak ennyi ideje van, hogy az elkdvetéhoz kothetd adatokat és a késobbi szélesitéshez

szlikséges adatokat beszerezze.

V. Osszegzés

Az adatkérések kapcsan megallapithatd, hogy azoknak a fent felsorolt elemzésekben
betoltott szerepilik miatt nagy jelentdségiik van a blincselekmények 6sszekotésében, valamint a
sorozatjelleg és az elkdvetd személyazonossaganak megallapitasaban. Mint azt mar korabban
az illetékesség kapcsan emlitettem, a parhuzamos eljardsok szamos hatrannyal jarnak.
Megallapithat6, hogy ezek elkeriilése érdekében a hatésagoknak minél hamarabb hozza kell
férni az egyezd elkovetdi kor megéllapitasahoz sziikséges adatokhoz. Ezek koziil az
elektronikus hirk6zlési szolgaltatok altal kezelt adatok beszerzése a leggyorsabb. A szolgaltatok
kozott tobb olyan van, ahonnét mar akar egy oran beliil valasz érkezik.*® A banki megkeresések
kapcsan a varakozasi id6 a Be. vonatkozo részében meghatarozottak szerint alakul. Itt
kulcskérdés lehet, hogy az adatkérés megérkezésekor még kimenthetéek-e a személyes
tgyintézések és az ATM-es készpénzfelvételek soran késziilt felvételek. Ez akkor okozhat
problémat, ha a készpénzfelvételek nem a megkeresett bank altal iizemeltetett ATM-nél
torténtek, azonban errdl az adatkérésre visszaérkezd valaszig a hatosag nem bir tudomassal, igy
a megfeleld szolgaltatonak kiildott masodkords megkeresés mar nagyobb eséllyel cstszik ki a

felvételek tarolasi idejébol.

47 Be. 262. § (3) bekezdés
482003. évi C. torvény 159. § (3) bekezdése
49 Utolagos ligyészi engedélyezés esetében.
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A tapasztalatok szerint a fO problémat az online hasznaltcikk adas-vételre 1étrehozott
platformokat tizemeltetd szolgéltatok megkeresése jelentheti. Ezzel kapcsolatban a rendérség
egy vezetd beosztasu tagjaval készitett interjuban fogok szot ejteni, azonban meg kivanom

jegyezni, hogy a személyes tapasztalataim is a fentieket tamasztjak ala.

26



IV. A felderitést nehezité korillmények

A fentiekben bemutattam, hogy az iizletszeriien elkdvetett online csaldsok esetében a
nyomozo hatdsdg milyen jogi szabalyozok szem el6tt tartasaval jar el és milyen specialitasokra
kell tekintettel lennie. Ezek mellett roviden bemutatasra keriilt, hogy az ilyen jellegli
blincselekmények vonatkozasaban milyen adatok beszerzése bir kiemelt fontossaggal az
elkovetdi kor azonositasa, valamint a sorozatjelleg megallapitasa céljabol. Erintettiik ezeknek
az adatoknak a beszerzéséhez vezetd utat, valamint azok bizonyitadsban betoltott szerepét. A
kovetkezokben arra szeretnék roviden példakat hozni, hogy az elkovetdi oldalrél milyen olyan
gyakorlatok vannak, amik a beazonositast hatraltatjak és a sorozat jelleg elfedésére iranyulnak.
Ennek sordn olyan moédszereket szeretnék emliteni, amik a hétkdznapi ember szdméara is

érthetdek és kiilondsebb szaktudas nélkiil alkalmazhatdak.

VI.  Alprofil alkalmazdsa

Mint azt mér kordbban kifejtettem, a koriiltekintd elkdveték nem a sajat neviikkon 1évo
profilokkal kovetik el a csalast. Ennek foleg a Facebook Marketplace feliiletén torténd
elkovetés esetén van jelentsége, hiszen az egyéb platformokon (példaul: Hardveraprd.hu,
Jofogas.hu) egyaltalan nem ritka, hogy a felhasznéalok csak egy e-mail cim vagy valamilyen
egyéb fantdzia felhaszndlonéven futd profilt haszndlnak, igy itt nem feltétleniil csokkenti a

bizalmat egy nem valos személy adataival kitoltott profil.

. Alprofilokat sokféle okbdl és céllal készitenek, dm kozos tulajdonsaghként azt kijelenthetjiik,
hogy az dlprofil készitoje valamilyen okbol nem meri, vagy nem akarja felvallalni onmagat. Ez
lehet példaul félelem (eloitéletektol, kihaszndlastol, sziiloktol, hatosdagoktol, kommenteloktol
stb.), a tulajdonosanak olyan vagya is, hogy a valosagnal jobb képet mutasson magarol, de

lehet mogotte iizleti vagy rosszindulatii cél is.”™

A fenti megfogalmazasbdl is kitlinik, hogy a kozdsségi médidban az alprofilok alkalmazasa
nem feltétleniil arté szandéku, azonban egy hasznaltcikk adas-vétele esetén (kivaltképp, hogyha
nagyobb 0Osszegrél van szo) fontos lenne, hogy ismerjiik az ellenoldalt. Kiilondsen nagy

jelentdsége van ennek akkor, hogyha az eladé mindenaron ragaszkodik az eldreutalashoz vagy

S9HOLLOSI Csaba - 11. Informatika Szakmodszertani Konferencia, Alprofilok hasznélata az etikus és biztonsagos
internethasznalat tanitasaban
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legalabb eldleg feladasahoz, majd a feladovevény (altalaban hamis) megkiildését kdvetden,

még a csomag megérkezése elbtt a teljes vételar atutalasahoz.

Egy alprofil 1étrehozasa nem igényel kiilondsebb informatika hattértudast. Ehhez elegendd, ha
az elkovetd regisztral egy kamu e-mail cimet, lehetdleg VPN hasznalataval (késobb még lesz
rola sz0) €s ezzel az e-mail cimmel 1étrehoz egy profilt, amit aztan képességének, idejének és
igényeink megfelelden tolt ki és apol. Ez a tevékenység az ismerdsok gylijtésében, valos vagy
annak tiin személyekrdl®! késziilt képek megosztasiban nyilvanul meg. A képek a bizalmat
novelik a masik félben, féleg ha tobb képet oszt meg a profil készitdje. Ezek akar egy valds
profil ellopott és atszerkesztett képei is lehetnek. Az ismer6sok szamanak novelése terén bevalt
technika, hogy olyan személyeket jellnek be, akik — a kdvetdtaboruk novelése céljabol — kozel

valogatas nélkiil igazolnak vissza, majd ezen ismeretségeket felhasznalva haladnak tovabb.
VII. VPN

A fentiekbdl kitlint, hogy a hatésdgok az eljards soran tobbek kozott az elkdvetd altal
hasznalt IP-cimeket is igyekeznek beszerezni. Ennek jelentdsége abban all, hogy a szolgaltatot
megkeresve adatot lehet beszerezni arra vonatkozoan, hogy az adott IP-cim milyen szerz6dének
keriilt kiosztisra a bejelentkezések idOpontjdban. Az ennek vonatkozasaban kiildendd
megkeresés szintén elektronikus hirkozlési szolgéaltatonak kiildendd adatkérésnek mindsiil, igy

arra a kordbbiakban mar ismertetett szabalyozasok érvényesek.

Az IP-cimek elmaszkolasanak egyik legegyszeriibb mdodja a VPN (Virual Private Network)
hasznalata. A VPN egy ,,Olyan logikai halozat, amelyben a nyilvanos halozat egyes végpontjai
biztonsagos atviteli csatornan keresztiil vannak osszekapcsolva, és igy a nyilvanos halozaton
beliil védett kommunikdciot valosit meg. ®?Ezek hasznéalata VPN szolgéltatokhoz kotott. A
szolgaltatas szinvonala és az adatok védelme, igy az anonimitds biztositasa iS a bekeriilési
koltséggel egyenesen arany0s™. A VPN szolgaltatok jelentds részének megkeresése eurdpai

nyomozasi hatarozattal vagy jogsegéllyel lehetséges tekintettel arra, hogy azok nagy része

5L https://this-person-does-not-exist.com/en - az oldalon olyan arcképek talalhatéak, amik nem létezd
személyekhez tartoznak és azokat csak egyszer generaljak le.

%2 MUHA Lajos — KRASZNAY Csaba - Az elektronikus informécios rendszerek biztonsaganak menedzselése
115.oldal.

% Az  Opera bongészoben  példdul  beépitett  ingyenes VPN  szolgaltatdss  talalhato.
https://www.opera.com/features/free-vpn (let6ltve 2022.03.04.)
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kiilfoldi székhellyel és szerverparkkal rendelkezik. Eléfordul azonban, hogy a szerverek és
szolgaltatok olyan orszagban vannak, amivel nincsen egyiittmiikodési egyezmény, igy a
megkeresésiik — az Onkéntes adatszolgaltatis kérésének kivételével®® — nem lehetséges. A
jogsegéllyel végrehajtott adatkérések esetében fennall annak az esélye, hogy az egyébként
iigyészségen keresztiil torténd adatkérés az adott orszagba olyan késéssel érkezik, hogy a tarolt
adatok addigra elvesznek. Részben ennek megeldzés céljabol jott 1étre az Eurdpa Tanacs
Budapesten, 2001. november 23-an kelt Szamitastechnikai Blindzésrdl sz6l6 Egyezménye,
amelyet a magyar jogrendszerbe a 2004. évi LXXIX. torvény implementalt. A térvény 16.
cikkének 1. bekezdése kimondja, hogy ,,Minden Szerzodo Fél megteszi azon jogalkotdsi és
egyeéb intézkedéseket, melyek ahhoz sziikségesek, hogy lehetévé tegye az illetékes hatosagainak
a szamitastechnikai rendszerben tarolt meghatarozott szamitdstechnikai adatok, ideértve a
forgalmi adatok gyors megdrzésének elrendelését vagy mads modon torténd kikényszeritését,
kiilonosen ha alappal feltételezheto, hogy az érintett adatokat a moddosulds vagy a

2

megsemmistilés veszélyezteti.

Az IP-cim elrejtésre természetesen tovabbi moddszerek is 1éteznek, mint példaul a proxy

szerverek hasznalata® vagy a Tor bongész6,>

ami szintén ingyenesen elérhetd és tobb technikai
megoldassal szavatolja, hogy a felhaszndl6 nehezen legyen azonosithaté és a lehetd
legkevesebb informéciot adja ki magéarol a bongészés soran. A fentieknél komplikaltabb
modszerek bemutatasatol eltekintek, mivel a dolgozat szempontjabol allaspontom szerint
elegendd azoknak bemutatasa, amelyek nem igényelnek az atlagosnal nagyobb tajékozottsagot

a szamitastechnika teriiletén.

VIl.  Kriptovalutak alkalmazasa

A sértetti kor feltérképezése €s a csalasok szamanak megallapitasa, valamint az elkovetdvel
kapcsolatos adatok beszerzése terén a korabban mar bemutatott banki megkeresések kiemelt
jelentdséggel birnak, hiszen mindezen teriileten egyetlen adatkérésben adhatnak valaszt. Az
elkovetdl oldalrol ennek elkeriilésére adnak kivalo lehetdséget a kriptovalutak, amelyekrdl

szintén csak roviden ejtenék szot.

S HALASZ Viktor - Kriptovalutak a biiniildozésben — Uj kihivasok és lehetséges valaszok —Diplomamunka 2018.
22.0.

% Ez a szolgaltato eldtt nem rejti el az internetforgalom tartalmat.
%6 https://www.torproject.org/
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Egy bitcoinrol®’

sz0l6 diplomamunkéban az aldbbi megfogalmazas talalhaté a digitalis
valutakkal (digital currency) kapcsolatban: ,,4lapvetéen minden olyan eszkézre értendd, amely
barmiféle értéket hordoz, azonban csak digitalis formaban létezik. Ezen tul azonban a digitadlis
fizetéeszkozok szamos ponton eltérnek egymastol (milyen tipusu szerv a kibocsatojuk, milyen
korben fogadjik el Gket fizetségként, milyen a jogi statuszuk stb.)”®® Ezen a csoporton beliil
kiilon kategoriaba sorolja a kriptovalutakat: ,,Ezzel szemben a virtualis valutdik masik csoportjat
képezik a kriptovalutak (decentralizalt virtualis valutdk), amelyeket nem egy tarsasag feliigyel,
hanem a tranzakciok lebonyolitasa — a mar emlitett modon, egy kriptografiai hitelesito folyamat

alkalmazadsaval — a rendszer hasznaléinak kozossége dltal torténik.”

Egy masik dolgozat azt taglalja, hogy a kriptovalutak alkalmazasabol az elkdvetdi kdrnek
milyen elényei szarmazhatnak. A blin6z0k szamara elény0s tulajdonsagai kozé soroljak, hogy
azok lehet6séget adnak az anonimitasra, hozzaférésiik globalis, gyors, a tranzakciok nem
visszafordithatoak, alacsony a bekertilési koltsége, egyszerli a haszndlata, hatésagok altal

nehezen lenyomozhato.®°

A fentiek mellett meg kivdnom jegyezni, hogy véleményem szerint annak ellenére, hogy a
kriptovalutak és egyéb digitalis valutak hasznalata egyszerli és egyre inkabb terjedében van,
nem valdszinii, hogy a mindennapi megélhetés terén nehézségekkel kiizdd elkovetdi kor ilyen
jellegli és szintli konspiracidhoz folyamodna az elkdvetés soran. Mindazonaltal ezt a teriiletet
is fontosnak tartottam érinteni, mivel ezzel a modszerrel lehet elkeriilni a hagyoményos

pénzintézeti szolgaltatasok igénybevételét.
V.  Nehezito koriilmények 6sszegzése

A fentiekben leirtak alapjan lathato tehat, hogy az online térben lizletszertien elkdvetett
csalasok vonatkozdsdban a hatosagnak tobb teriileten is specidlis sajatossdgok szerint kell
eljarnia. Ezeket alapvetden két csoportba osztottam, amelynek a késdbbiekben még jelentdsége

lesz.

57 https://bitcoin.org/en/bitcoin-core/ (letdltve: 2022.03.04.)

%8 HALASZ Viktor - Kriptovalutdk a biiniildozésben — Uj kihivasok és lehetséges valaszok —Diplomamunka
2018.17.0.

% uo. 19.0.

8 BRILL Alan — KEENE Lonnie: Cryptocurrencies: The Next Generation of Terrorist Financing? In: Defence
Aganst Terrorism Review, Vol. 6, No. 1, Spring & Fall 2014. 14-15 o. ISSN.
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Az elsé csoportba az aktualis jogszabalyoknak valdé megfeleldségbdl eredd nehézségek
tartoznak, amelyek a biintetdjogi szankciok enyhébb mivoltatol, az illetékességi vitakon és
helytelen jogalkalmazason keresztiil, a megkeresések sajatossagaig terjednek. Itt kitértem az
egyes megkeresésektdl varhatd adatok szerepére az eljaras soran, annak bemutatdsa mellett,
hogy ezek beszerzése milyen modon lehetséges. Ezt kovetden az adatkérések teljesitésének
hosszl varakozasi idejét, valamint elégtelen teljesitését érintettem, tekintettel arra, hogy ezek
kozvetleniil hozzajarulnak ahhoz, hogy a sorozatjellegre utald jelek, valamint bizonyitékok

egyaltalan ne, vagy csak az eljaras egy késobbi szakaszaban keriiljenek a nyomozo hatosag elé.

A masodik csoportba a legegyszeriibb modszerek koziil soroltam fel parat, amelyek célja, a
digitalis nyomok maszkolasa vagy nullara redukélésa. Ezek kozott emlitettem az alprofilok
alkalmazasat, az IP-cimek maszkolasara szolagaldé VPN szolgaltatasokat, valamint a banki

szolgaltatasokkal szemben kedvezobb alternativat jelent6 kriptovalutak hasznalatat.

A dolgozat végén egy olyan rendszerrel kapcsolatos gondolatok megfogalmazasra torekszem,
amely ezeket a tényezoket hivatott kizarni, vagy legalabb azok negativ hatasait csokkenteni.
Ezt megeldzéen azonban két, tovabbi kutatdsi moddszerrel szeretném alatdmasztani ¢€s
kiegésziteni az eddig felsorolt sajatossagok és nehézségek listajat. Az ehhez alkalmazott

modszer két interja, valamint az ORFK-t6l beszerzett statisztikai adatok elemzése.
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INTERJUK

Dolgozatom elkészitése soran fontosnak tartottam, hogy az iizletszerlien elkdvetett
online csalasok vonatkozéasdban azokat a nehézségeket tudjam azonositani és nevesiteni,
amelyek valoban aktualisak. A biintetdeljarasok lefolytatdsa kapcsan felmeriilé nehézségekrol,
valamint specialitasokrol személyes tapasztalatokkal is rendelkezem, azonban fontosnak
tartottam olyan személy véleményét is kikérni, aki régebb ota dolgozik ezen a teriileten és
kozépvezetoként a ralatdsa is szélesebb. Dontésemet indokolta tovabbd az is, hogy a
magyarorszagi eljarasok vonatkozasaban a szakirodalom nem rendelkezik olyan megfeleld
mennyiségli forrassal, ami erre a terliltre koncentralna és ezek mellett az elmult évek
eseményeit, illetve az azok altal okozott valtozasokat is lekovetné. A fentiek okan ugy
dontdttem, hogy a kordbban bemutatott nehézségek idészertiségét alatamasztandd és azok
listajat kiegészitendd, interjut fogok késziteni. Ennek eldnye, hogy ezen a kutatdsi modszeren
keresztiil kozvetleniil olyan személyek véleményét és tapasztalatait ismerhetem meg és

mutathatom be, akik napi rutinnal és sok éves tapasztalattal rendelkeznek az adott teriileten.

A dolgozat az iizletszerlien elkdvetett online csalasok korén beliil az online hasznaltcikk piacok
felhasznalasaval elkovetett csalasokra kivan fokuszalni. Ebb6l adodoan sziikséges a rendérségi
gyakorlat mellett a szolgéltatdi oldal vizsgalata is. Annak érdekében, hogy a fenti
blincselekmények kapcsan alkotott kép teljesebb legyen két interjut készitettem. Az egyik a
hatosagi oldalrol, a masik pedig egy nagyobb, magyarorszagi tizemeltetésii online hasznaltcikk

piac oldalarol jarja korbe a problémat. Ebben a fejezetben ezen interjuk anyagat teszem kozzé€.
VI.  Nyomozo6 hatésag vezeté beosztasu tagjaval késziilt interju

Az online térben iizletszerlien elkdvetett csalasok kapcsan a nyomozo hatdsagok részérdl
felmertilt nehézségek és specialitasok elsd kézbdl torténd megismerése €s az altalam kordbban
mar felvazolt pontok idészerliségének és 1étjogosultsaganak alatdmasztasa céljabol a témakorre
vonatkoz6 kotetlen beszélgetés keretében interjut készitettem egy helyi illetékességli szerv
osztalyvezet6-helyettesével. Az érintett rendérkapitanysaghoz tartozo varos a 2021. januar 01-
én a 10 legnépesebb magyarorszagi varos®® egyike volt. Tekintettel a varos méretére, valamint

az illetékességi teriileten elhelyezkedd szamos kisebb telepiilés méretére, véleményem szerint

b1 KSH statisztika : https://www.ksh.hu/stadat_files/fol/hu/fol0014.html (letdltve: 2022.03.06.)
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az igy kapott minta kelld6 mélységében mutatja be a problémat a helyi nyomozdszervek

szempontjabol.

A beszélgetés soran az interjualanyt arra kértem, hogy minél részletesebben fejtse Ki
tapasztalatait az online térben iizletszerien elkdvetett csaldsok, azon beiill pedig a

hasznaltcikkek adas-vétele kapcsan elkovetett cselekmények vonatkozasaban.

IX. Interju szovege

Az elmult években egyre gyakoribba véltak az ilyen jellegli cselekmények. Az elsé
id6szakban még konnyebb volt az ilyen ligyek nyomozésa, mert az elkovetdi korok még nem
voltak kell6képpen képzettek vagy koriiltekintéek. Ezek mellett az események is ritkdbbak
voltak. Azdta az altalanos tajékozottsag is megvaltozott és rengeteg itélet, valamint nyomozati

irat keriilt ki, ami felhivta a figyelmet a lebukashoz vezetd koriilményekre.

Mostanaban egyre tobb online csalds van és ezek nyomozasa mar nem olyan egyszerli. Ezeknek
a csalasoknak az esetében egyetlen elkdvetd is nagyobb sértett szamot tud generalni, még gy
is, ha az informatikai tuddsa nem atlag feletti és nem fordit nagyobb figyelmet az elektronikus
nyomok eltiintetésre. Ennek oka, hogy egy hirdetés a neten sok emberhez eljut, és a
felhasznalok jelentds része nem elég koriiltekintd vagy dvatos, valamint az dltagnél kedvezdbb
ajanlatok is nagyon csabitdak. Az elkdvetd részérdl ez pedig nagy munkat nem igényel, hiszen
csak varnia kell a bejovo Osszegeket és valaszolgatni a vasarloi megkeresésekre. Ezek a
blincselekmények sok esetben tobb szaz, de akar tobb ezer sértettet tudnak produkalni. Nagyon
ritka, hogy az elkovetdk egy-két sértettnél megallnanak, ez csak a nagyobb 0sszegek esetében
vagy a gyengébb probalkozasoknal jellemz6. A sértett szamok iddvel érezhetéen csokkentek
iigyenként és most mar az a jellemzd, hogy egy ligyre kevesebb sértett jut viszont gyakoribb az
elkovetés. Véleményem szerint ez a sértettek ,,rutinjabol” adodik példaul: a Facebook-on
alakulo sértetti csoportotok és figyelemfelhivasok. Ezek mellett a felderitési hatékonysagunk is
javult. Az elkovetési platformok is megvaltoztak. Régen nagy szamban voltak csalasok példaul
a Vateran, 2021-ben pedig mar nem is volt olyan csalasunk, ami ezen a platformon tortént

volna. Most a legfrekventéltabbak a J6fogés és Facebook Marketplace platformok.

Az els6 idOkben a felderités kdnnyebb volt, de a blincselekmény szdm novekedésével ez egyre

nagyobb terhet jelentett az eljaré hatésagoknak. Ekkor tobb helytelen gyakorlat alakult ki
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példaul: szabalysértésbe iktattdk az 6nalld eseményeket holott, ha a hirdetés egy szabalysértési
értékre elkovetett csalds utan is fennmarad, akkor az, feltételezhetGen tuizletszeri lesz. Ennek
mentén alakult ki az a gyakorlat is, hogy szabalysértési szamra iktattak és, ha 6sszejott tobb
esemény, akkor iktattdk at oket blniigybe. Ebben az is kdzrejatszott, hogy a Robotzsaru
rendszerben a keresés csak név ¢€s telefonszam alapjan volt lehetséges és igy nehezebb volt az
tizletszerliség megallapitasa. Ez a szovegbanyasz rendszer megjelenésével valtozott meg, mivel
ez mar lehetéséget adott a kulcsszavas keresés mellett a bankszamlaszamok, valamint a
hivoszamok keresésére is a rogzitett iratokban. Az eltér6é gyakorlat miatt az illetékességi vitak
szama megndvekedett mert a szabalysértési eljarasokat, akkor is az elsé biliniigyh6z akartak
egyesiteni, ha az azokban szerepld események korabbiak voltak, tehat az elsé intézkedést

valdjaban Ok tették meg.

Az évek sordn az ORFK felismerte a problémat és 0j eljarasrendet alkotott, ami alapjan mindent
biiniigybe kell elrendelni, amiben az iizletszertiség gyantija felmeriil.®? Az ezzel kapcsolatos
gyakorlat még a mai napig is eltérd ezért folyamatosan tajékoztatast kiildenek a kovetendo

metodusokrol és a feltart hibakrol.

Az elkdvetdk tobb modszert alkalmaznak, hogy a feljelentésekig eltelt idét noveljek. Volt
példaul olyan, ahol kiilfoldi beszallitasra hivatkoztak, hogy id6ét nyerjenck. A Facebook
esetében nehézséget jelent az elkovetdk szdmra, hogy a sajat profil lebukashoz vezet, mig a
gyenge kamu profil a vasarlokat riasztja el. Ennek ellenére van, aki ezeknek is beddl, illetve az
elkovetdi kor is igyekszik egyre hitelesebb alprofilt 1étrehozni. Mindezek ellenére ez az
elkovetési mod egyszerii pénzszerzésnek szamit. E16 példa erre, hogy volt olyan tetSbontasra
specializalodott betoronk, aki az elsd lebukds utan atallt az online csaldsokra. Mikor ezzel
eldszor lebukott a primitiv modszerek miatt, akkor tanult és a kovetkezd alkalomra mar a
bankszamlakat is helyi hajléktalanok nevére csinaltatta és minden korabbi nyomot igyekezett
elmaszkolni. Ebbdl is latszik, hogy ez most konnyli pénzszerzés és konnyen meg lehet

neheziteni a hatosdgok munkajat is.

A nyomozas soran tobb nehézségbe is beleiitkdziink. Az elsd, hogy a nagy adminisztracios teher

miatt minden kapitanysag igyekszik mashoz attenni az tigyet. Az illetékesség eldontésében a

62 29000/11507-38/2014.4lt.
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tobbségi elv nem hasznalhato, hiszen amig folyamatosan jonnek el6 a sértettek addig nem lehet
donteni arr6l, hogy hol volt tobb biincselekmény. Ez alapjan a meghatarozo elv a megel6zés
lesz. Itt megint sok helytelen gyakorlat van, hiszen mindenki igyekszik az elrendelés idejét
elhizni, hogy ne az ¢ intézkedése legyen az elsé vagy olyan modon iktat, hogy az, az
elézménykutatas soran nehezen legyen kisziirhetd. Példaul a kereshetd és egyébként is kulcs
informacionak mindsiilé bankszamlaszamot a jegyzokonyvbe nem irjak be csak a scannelt

csatolmanyban van benne, amit a szovegbanyasz rendszer nem indexal.

Eltérést jelent példaul, hogy az adott sértett lakhelye szerinti kapitdnysdgon milyenek a
lehetdségek. Ez alatt arra gondolok, hogy van, ahol még este tizkor is lehet feljelentést tenni,
de van, ahol csak négyig, igy a nagyobb kapitanysagok ¢s a folyamatos tligyelettel rendelkez6
szervek nagyobb eséllyel intézkednek elsOként. Itt nincs konkrét gyakorlat, hogy a
megeldzésben minek a datuma szamit. Nalunk példaul az ORFK egy illetékességi vitaban a
feljelentés megtételének idejét nézte, holott véleményem szerint az elrendelés lenne a mérvado,

bar ezzel megint csak lehet triikkkozni.

Véleményem szerint kellene egy olyan kozponti rendszer, ami segitene egyértelmiien
elhatarolni, hogy melyik intézkedés volt az elsé és meg kéne hatarozni, hogy a megeldzést
milyen intézkedés megtétele alapjan allapitjuk meg. Ezt a rendszert Ggy kellene megalkotni,
hogy szigortian be kelljen tartani a jelentési hataridot, hogy ne lehessen jatszani a feljelentés
visszatartasaval. Ezekre a hibakra, triikkokre az iigyek egyesitését kovetden tigy is fény deriilne.
A megoldas példaul lehetne az is, hogy kiilon, ezekre a blincselekményekre kiemelt egységet
lehetne 1étrehozni, hiszen ezek valamilyen szinten specialis tudast is igényelnek és nem
elvarhato egy Orstdl, hogy egy tobb szaz sértettet szamlalo ligyet egy nagyobb szervvel azonos
sebességgel (esetleg mindséggel) oldjon meg, hiszen szamukra ez aranytalan terhet jelenthet.
Ha az ilyen jellegli cselekmények kiilon egységnél keriilnének Osszegyljtésre, akkor az

illetékességi vitdknak is elejét lehetne venni.

Ennek egyre nagyobb lesz a jelentdsége, mivel ezek a biincselekmények egyre gyakoribbak
lesznek. Ezek elkovetése egyszeriibb, a kockazat is konnyebben csokkentheté és példaul a
biintetési tétel is csekélyebb, mint egy betdrés esetében. A személyi szabadsagot korlatozo
kényszerintézkedés alkalmazasanak esélye is kisebb. Ez az els6 elkdvetés esetében érthetd is,

azonban, ha mar visszaesésrdl van sz0, akkor ezeket a blincselekményeket is szigorubban kéne
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blintetni, mert igy nem megfeleld az elrettentd er6. Mindezek mellett a fejlodés €s a globalizacio

is abba az iranyba megy, hogy ezek az elkovetések lesznek a legelterjedtebbek.

A kisebb biintetések oka korabban az volt, hogy a betorések példaul jobban befolyasoljak az
emberek biztonsagérzetét, hiszen az a sértett kdzeli életterét érinti, az online csaldsok esetében
az elkovetd pedig csak egy gép mogott iilve koveti el a blincselekményt, j6 messzirdl. Azzal,
hogy a szabadsagvesztések aranya alacsony azt lizenjiik az elkovetoknek, hogy akar kétszer
vagy haromszor is hibdzhatnak mire komolyabb kovetkezmény lesz. Ez alatt a korabbi
nyomozati iratokat megkapjak, amivel majd hogy nem tovabb képezziik Oket. A
blincselekmény elkovetésével nyerhetd osszeg pedig lehet akkora, hogy megérje a kockazatot.
Ezekben az esetekben a tényleges letartdztatdson kiviil mas intézkedés nem vezet célra, hiszen
ezeket a cselekményeket tokéletesen el lehet kovetni otthonrdl is. Jellemzo az is, hogy az elsd
birdsagi itéletek enyhék és azok kozott még a feltételes szabadsagvesztés is ritka. Ezzel az a
gond, hogy ha blinismétlés van, akkor a feltételes lenne az, ami segitene, hogy az ismételt
elkovetést letartoztatassal akadalyozzuk meg. A birdsagi itéleteket mi is megkapjuk igy tudjuk,
hogy milyen cselekmény esetében milyen itélet sziiletik. A fentieket ezek ismeretében

gondolom igy.

A nyomozasok hatékonysaga terén gondot jelent, hogy az illetékességi vitdkkal sok id6 megy
el. Az, hogy ez alatt melyik kapitanysag milyen intézkedéseket tesz meg, eltérd. Itt pedig fontos
lenne, hogy minél hamarabb zaroljuk a bankszdmlan 1évé pénzt. Olykor eléfordul, hogy a
hat6sagok parhuzamosan kezdenek el megkereséseket kiildeni. Most mar van olyan egységes
eljarasrendrdl szolo utasitas, ami eldirja, hogy zarolni kell a karértéknek megfeleld dsszeget.
Amig az lizletszerliség nem nyert megallapitast és, amig nem biztos, hogy a szamlat csak a
blincselekmény elkovetésére hasznaltak, addig a hatdsagok nem feltétlen merik a szamlan 1€vo

teljes Osszeget zarolni, ami csokkenti a vagyonvisszaszerzés esélyét.

Mindezek miatt fontos lenne, hogy az elsdként intézkedd hatdsag tudjon rola, hogy tobb ilyen

cselekmény is van, és azonnal zarolja a teljes szamlat ezzel csokkentve a sértettek szamat.

A sértettek szaméanak csokkentése az egyik legfontosabb dolog! A hatdsadg ugyanis addig nem
tud érdemben az elkdvetéhoz nyllni, amig nincsenek meg az ligyészség altal a bizonyitashoz
elvart nyomozati cselekmények. Ez sok esetben azt jelenti, hogy a sértettet nem csak

feljelentéként, hanem tanuként is ki kell hallgatni és a polgéri jogi igényrdl nyilatkoztatni kell,
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valamint az irat betekintési jogardl tajékoztatni kell. Ezek mellett be kell szerezni a
bankszdmlaszam kivonatat, az iizletszerliség bizonyitdsa, valamint a sértettek szamanak
felderitése és azok azonositdsa — majd értelemszertien kihallgatasa — céljabol. Ezek mind olyan
nyomozati cselekmények, amiket célszerti még az elfogas elbtt elvégezni. Ertelemszertien
minél tobb sértettje van az ligynek, annal hosszabb i1d6 sziikséges ezek elvégzéshez és annal
nagyobb terhet r6 az eljar6 hatosagra, ezzel eréforrasokat kotve le. Az igy meghosszabbodott
eljarasi ido alatt tovabbi sértetteket ejthetnek tévedésbe esetleg eltérd bankszamlaszammal, ami
az Osszetartozas leleplezését is tovabb halasztja. A tovabbi sértettek pedig tovabbi
adminisztrativ terhet jelentenek és az elkdvetd megint tobb idot kap ez pedig egy dngerjesztd

folyamat. Persze ennek is van vége.

Az eljaras soran nehézséget okoz, hogy a hatdsadgi megkeresések valaszadasi ideje hosszlra
nyulhat. A banki megkeresésre vonatkozo valaszok ideje még jonak mondhatd, ez az idei évi
iigyek tapasztalata alapjan atlagosan 2-3 hét, ha azt az iigyészi engedély bevarasaval kiildjiik
meg (ez természetesen csokkenhet az utdlagos tligyészi engedély esetén). Ezzel szemben az
elkovetohoz kothetd csaldsok szdmanak és a tovabbi hirdetések szdmanak feltérképezése
céljabol sziikséges, a hirdetést kozzétevd platform megkeresése is, példaul a belépési adatok,
IP cimek, beszélgetések stb. beszerzése céljabol. Ezek a valaszok bizonyos szolgaltatok
esetében (példaul: Jofogés.hu) akar tobb honapba is beletelhetnek. Van olyan konkrét tigy, ahol
ez 8 honap volt. Megjegyzem ebben az idében ez jellemz0 volt, mert a szolgaltatd nagyon sok
csaldsban volt érintett és lassan tudtdk feldolgozni a - gyakran parhuzamos targya -

megkereséseket. Marpedig az ligyek kozel felében a J6fogds.hu az érintett platform.

Véleményem szerint a Iényeg az lenne, hogy mar a kezdetektdl egyértelmi legyen, hogy kinek
kell intézkednie €s az adott hatdsag min€l hamarabb érdemi nyomozati cselekményeket tudjon
végezni, lehetdleg a sértettek szdmanak és a csaldohoz kothetd események szdmanak

ismeretében.

Egyetértek azzal, hogy az itt leirtak a diplomamunkaban felhasznalasra €s hivatkozasra

kertiljenek.
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X. Osszegzés

A fentiekbdl l1athat6, hogy az interju soran beszerzett adatok megegyeznek a dolgozat soran
korabban megfogalmazott Aallitasokkal, valamint alatdmasztjdk a problémafelvetések
megalapozottsagat és iddszeriiségét. Mindezek ismeretében ugy itélem meg, hogy az interju
kelld betekintést adott a dolgozattal érintett témakorbe és annak alkalmazasa sikeres és

eredményes kutatasi médszernek bizonyult.
VIl.  Hardverapro.hu iizemeltetéjével készitett interju

A dolgozat soran fontosnak tartottam, hogy az online hasznaltcikk piacokon elkovetett
sorozatjellegli csalasok vonatkozéasidban a szolgaltatoi oldal is bemutatasra keriiljon. Ezzel az
els6dleges célom a szolgaltatok altal alkalmazott védelmi mechanizmusok megismerése €s
bemutatdsa, valamint az egylittmiikddési hajlandosag felmérése volt. Abbol a célbdl, hogy ezen
a terlileten valos ¢és aktualis képet kapjak, fontosnak tartottam, hogy egy olyan személy

véleményét €s tapasztalatait kérjem ki, aki folyamatosan ezen a teriileten dolgozik.

Ahogy azt méar a bevezeté részben is kifejtettem® az egyik legjelentdsebb ardragulas a
szamitastechnikai eszk6zok piacdn kovetkezett be, ami a hasznalt eszk6zok aranak és
keresletének novekedését eredményezte. Ebbdl kifolyolag ez egy olyan teriiletté valt, ahol
folyamatos kereslet van a jo aron hirdetett termékekre €s a hiany miatt a vasarlok — a jo iizlet
reményében — meggondolatlanabb lépésekre is elszanhatjadk magukat, ezzel i1s ideélissa
valtoztatva a piacot az online csalasok elkdvetésére. A fentiek okéan célszerii volt egy hasznalt
szamitastechnikai eszk6zok adas-vételére szakosodott szolgéltatdé megkeresése. Ennek
eredményeképpen késziilt el az alabbi interjii a Prohardver Kft. ala tartozoé Hardverapro.hu
egyik ilizemeltet6jével. Az interji soran a szolgaltatoval kapcsolatos és a dolgozat
szempontjabol relevans keérdéseket tettem fel az interjualanynak €s az ezekre kapott valaszokat
témakorokre bontva dokumentéltam, majd ezt kdvetden néhany konkrét kérdést tettem fel,

amelyeket az interju szovegében is rogzitettem.

63 14sd: 7.0.
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XIl. Az interju szoveQe 2.

VII. A Hardverapro.hu internetes hasznaltcikk piacrol daltalaban

A Prohardver Kft. tobb részbdl all. A Prohardver.hu egy informatikai téméju online jsag.
Ebben piacvezeték vagyunk, mivel Magyarorszagon ez a legnagyobb latogatottsagu, ilyen
témaju lap. Hozzank tartozik a Mobilaréna, az ITcafé, a Gamepod.hu, és a Hardverapré.hu, ami
egy online piactér. Ezt a piacteret, mi 20075 koriil alakitottuk ki, és ebben minden sajat

fejlesztési.

85 adatai szerint.

Az online piacteret havi 2.500.000.-an latogatjdk meg a similarweb.com
Viszonyitasképpen a Vatera nalunk négyszer nagyobb, a Jofogés pedig hétszer nagyobb

latogatottsaggal rendelkezik.
VIIl.  Regisztracio

Nélunk a hirdetések feladasa regisztracidhoz kotott. Ennek sordn az egyetlen kotelezd
személyes adat az e-mail cim. Egy nap nagyjabol 150-200 1j regisztracié van. Csak a tegnapi
napon (2022.01.12.) 185-en regisztraltak. Minden fioknak egyedi nick neve van. A regisztracio
soran mi vizsgaljuk, hogy az adott e-mail cimhez volt-e mar korabbi regisztracio. Minden
fiokba torténd belépésnél regisztraljuk az IP cimeket is és ezekhez csatoljuk a
fioktevékenységeket is az iddpont megjeldlése mellett. A ,klongyanit” az IP cim alapjan is
vizsgaljuk. Alapbol minden e-mail cimhez egy fiokot lehet rendelni, ennél tobb csak kiilon
engedéllyel lehet. Van egy tiltolista az e-mailekrdl, ami egy online biztonsagra szakosodott
szolgaltatotol keriil implementalasra. Ez egy nemzetkozi lista, amit folyamatosan frissitenek.
Ezen kiviil szliriink bizonyos orszagokra, és levelezé platformokra, amikkel nem lehet

regisztralni is. Mindez a korabbi sorozatos negativ tapasztalatokon alapul.

Amit a rendszer a “’klongyan’” miatt az IP cim vagy e-mail cim alapjan kisziir, azt egy
moderator feliilvizsgalja. A dontés a moderatoré, ezért van egy iddablak, amig a vizsgalat lefut
¢és parhuzamosan lehetnek fiokjai a felhasznalonak. A moderatorok 6nkéntes felhasznalok, akik

ezt vallaljak. Oket személyesen ismerjiik és adatvédelmi okokbol szerz6désben allnak a céggel.

84 https://www.hwsw.hu/hirek/37246/prohardver_hardverapro_aprohirdetes_online_uzlet_bazar_bolt.html
8 similarweb.com
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IX.  Fioktevékenységek

Ha észleljiik, hogy egy IP cimrdl tobb fidk jelentkezik be adott idon beliil, akkor a rendszer
jelzi és mi tisztdzzuk, hogy ez miért tortént. Ha egy személyhez tartozik, akkor egy fiokra
sziikitjiik a felhasznalot, de ha csak mas fiok tulajdonosaval hasznal k6zos IP-t, akkor kérelemre

kiilon engedélyt kaphat erre, viszont nalunk ez regisztralasra keriil.

A rendszeren beliil latjuk, hogy az adott felhasznalonak a monitorozott idészakban milyen és
hany tevékenysége volt. Erre van is szabalyozas, ami korlatozza az Gjonnan regisztralt
felhasznalok esetében az eladd-vevo chat-ben kiildhetd iizenetek szamat. Fontos, hogy ez csak
az 1j felhasznalokra vonatkozik. Amennyiben a felhaszndlo tal aktiv az gyants és szintén
felfiiggesztésre keriil, valamint korlatozzak. Eléfizetést kovetden az iizenetkiildések szdma
korlatlan lesz. Ez egy egyszeri 250.-Ft-os dij, ami azt a célt szolgalja, hogy a felhasznald
ellendrzott legyen és a banki adatok alapjan beazonosithatd. Ez kifejezetten a nagy forgalmat

lebonyolitd felhasznalok ellendrzésére szolgal.

A rendszerben a felhasznalot e-mail cim vagy nick név alapjan lehet keresni. Az adatkérés
alapjan le lehet kérni a privat beszélgetéseket a beallitott iddintervallumban. Itt a karosult
adataival szlikiteni is lehet, hogy csak az a kommunikacié legyen elérhetd, ami az adatkéréssel
érintett. A csald gyants felhasznalok adatai altaldban a beszélgetésbdl deriilnek ki (példaul.:
telefonszam, bankszamlaszam, név, lakcim). Az IP log-ok mellett regisztraljuk, hogy a
bongész6 alapjan milyen késziilékrdl tortént a belépés, ezzel is segitive a klonvizsgalatot,

valamint az azonositast is.
X.  Bejelentések

A felhasznaloknak lehet6sége van az oldalon beliil az eladok jelentésére, amennyiben
barmilyen probléméjuk meriilne fel. Ez nem minden esetben csalas! Példanak okaért a mai
napon eddig 15 bejelentés érkezett. Itt lathatjuk a jelentett felhasznalot, a bejelentés szovegét
és a problémas hirdetést. Ezek alapjan kezdi meg a moderator az ellendrzést. Jellemzden
ilyenkor a bejelentést kvetden, ha azt megalapozottnak talaljuk, akkor egy hetet kap a hirdetd,
hogy a vevodvel felvegye a kapcsolatot €s rendezzék az tligyet. Erre az idOre az eladot

felfliggesztjiik. Ha a kapcsolatfelvétel nem torténik meg, akkor pedig letiltasra keriil. Ha a vita
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nem rendezhetd, akkor javasoljuk a jogi utra terelést, de a felfliggesztést nem tarthatjuk fent.

Természetesen, ha egyértelmi a csalés, akkor azonnal letiltjuk a felhasznalot.

A nézeteltérések rendezése céljabol véleményt is tudunk adni. A moderatorok a hirdetés képei
¢s a megkiildott termék képei alapjan sziikség esetén véleményezik, hogy a vevo azt az eszkozt

kapta-e¢ meg, ami a hirdetésben volt. Ez féleg mindségbeli panaszok esetén fontos.

A kérosultak szamara az oldalunkon van egy tajékoztatd, ami a renddrségi feljelentés hatékony
megtételét mutatja be®. A tapasztalatok alapjan célszerii lenne egy szerz8déses egyiittmiikodés
a Renddrséggel, ahol a nagyobb online hasznaltcikk piacok kozvetleniil jelzést tudnanak

kiildeni a hatosag részére, amikor a panaszok szama mar felveti egy jelentdsebb csalas gyanujat.

Amikor észleljiik, hogy azonos hirdetésre tobb panasz érkezik és tobb karosult jelentkezik,
akkor azoknak a felhasznaloknak nyitunk egy chat szobat, ahol tudnak egyeztetni és a

feljelentésiiket mar az esetek szamanak ismeretében tehetik meg.

Van olyan biztonsagi szolgaltatasunk, ami gy milkodik, hogy ha példaul az ,.eldre utalas”
felmertil a beszélgetésben, - ezt a rendszer monitorozza - akkor a vevo kap egy kis figyelmeztetd
lizenetet, ami ennek a kockazatairdl tajékoztatja. Ebben akar az eladdo mindsitéseire iS

hivatkozunk.
Xl.  Hirdetésfeladas

A hirdetésfeladas esetében nem kell semmilyen extra adatot megadni, azt a regisztralt
fiokkal fel lehet adni. Megjegyezném, hogy ijonnan a csaldk Uigy szereznek pozitiv értékelést,
hogy sok kisebb értékii, valds tranzakciot lebonyolitanak és ezt kovetden rovid idén beliil
nagyobb értékekben tobb embert megkarositanak. Ahogy korabban emlitettem az 1j
felhasznaldoknak korlatozasa van az lizenetkiildések kapcsan, ami a fizetds hirdetések esetében

oldhato fel. Ennek célja tobbek kozott ezek megeldzése €s a biztonsagi szint ndvelése.

% |_ogout.hu
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XIl.  Megkeresések

A rendszerben a felhasznalot az alabbi adatok alapjan lehet keresni: e-mai cim, nick név. A
hatosagi adatkérések tehat, ezen paraméterek alapjan teljesithetéek. A GDPR szabalyozas miatt
a felhasznalok kozotti magéan levelezésbe csak akkor tekinthetlink bele, ha azt a hatdsagi
megkeresések alapjan tessziik. Tapasztalataim szerint a csalok altalaban az ,,lizletet” kovetden
torlik az adatokat. A GDPR koételez minket is, hogy 1 év utan automatikusan toroljik az

adatokat.

A hat6sagi megkeresések szama havonta 5-10 kozott mozog, de ez kordbban magasabb volt.
Tapasztalatunk szerint megkdzelitdleg csak minden mésodik csalas esetében tesz a kéarosult
feljelentést is a panasz mellett. A szigoritasaink ota csokkent a bejelentések szama. Ezekkel az
intézkedésekkel foleg a primitivebb csaldsokat sikertilt kiszoritani. Elmondhat6 tovabba, hogy
mikor egy rendérségi megkereséssel érintett felhasznalot megvizsgalunk, olyankor gyakran
deriil ki, hogy az intézkedések ellenére tobb (2-3) fidkkal is rendelkezett parhuzamosan. Ezeket

ilyenkor feldolgozzuk és a megkeresd hatdsag részére megkiildjiik.

Mennyire gvakori, hogy az adatkérések eltér0 kapitanysdgtol érkeznek, de azonos

felhasznaldra, vagy 0sszekothetd felhasznaldkra vonatkoznak?

Példaul 2012-ben 11,3% volt a parhuzamos megkeresések aranya, ha ilyen van, akkor jelezni,

szoktuk, hogy koradbban kiktdl érkeztek azonos tartalmii megkeresések.

A tapasztalatok szerint milyen késéssel érkeznek meg a hat6sagi megkeresések az adas-vételhez

viszonyitva és mennyi idébe telik ezek megvalaszolasa? Ez milyen adminisztracids terhet

jelent?

A jelenlegi tapasztalataim szerint a megkeresések olyan 2-3 honapos késéssel érkeznek meg az
eseményhez képest. A 2012-es példa alapjan korabban atlagosan 11 hét volt az elkdvetés és a

megkeresés kozott eltelt ido.

Nekem az adatszolgaltatas altalaban a megkereséstdl szamitva 1 hét. Ezt én a cégnél egyediil

csinalom. Ez nagyjabol 3 6rdnyi munkat jelent megkeresésenként.

Milyen hibakat észlel a megkeresésekben?
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N¢éha jon még postan megkeresés ez nagyon lassu.

Megjegyezném, hogy kialakuloban van egy egyiittmikddés egy nemzetkdzi csomagkiildd
szolgalattal, aminek a Iényege, hogy az arukat tobb adattal veszik at a feladotol, valamint az
elore utalds esetén a pénzt a csomag atvételéig és a vevo visszajelzéséig visszatartjak panasz

esetére.

Tegviik fel, hogy 1étrehozasra keriil egy olyan kozponti (hatdsagi) szerver, ami a szolgaltatoknal

megjelend adatokat valdés iddben szinkronizalja. Ebben az adatbdzisban a hatdsagok

kozvetlenill bekérdezési jogosultsageal rendelkeznek, igy a megkeresések automatikusan

keriilnek megvalaszolasra. Ehhez a sajat adatbazist szinkronizalni kell. Lenne-e hajlanddsag az

Onok részérdl egy ilyen jellegii egyiittmiikddésre a sorozat jellegii csalisok hatékony és gyors

felderitése céljabol?

Igen. Ez igy jo lenne.

A fent leirtak az elmondottakat helyesen tartalmazzak. Hozzajarulok ahhoz, hogy az

elhangzottak a szakdolgozat soran felhasznalasra keriiljenek.

XII. Osszegzés

A fentiek tekintetében elmondhatd, hogy az interjiival érintett szolgaltat tobb modszerrel
is igyekszik eldsegiteni az online csaldsok megel6zését és felderitését. Az elmondottak alapjan
Osszesen tizenkettd olyan intézkedést hoztak, ami ezt a c€lt szolgéalja. Roviden 6sszefoglalva: a
klongyant vizsgalata, bizonyos e-mail platformok és konkrét cimek kizarasa, ami egy
folyamatosan boviild és frissiild adatbazison alapul, az 0j felhasznalok korlatozasa, jelképes
eléfizetés a banki adatok beszerzése céljabol, IP és késziilékadatok naplozésa, bejelentdi
platform, moderatori véleményezés ¢s panaszkezelés, feljelentési utmutatd, panaszoSok
Osszekotése, eldre utalassal kapcsolatos figyelmeztetés, megkeresések targyanak kiterjesztése,

¢s biztonsagos csomagkiildés elokészitése.

Nyilvanvaldan egyetlen szolgaltatoval készitett interju alapjdn nem lehet véleményt alkotni
arrdl, hogy a fenti intézkedések a piac tobbi résztvevoje altal tett biztonsagi 1épésekhez képest
hol helyezkednek el. Mindezek ellenére véleményem szerint figyelemre méltd, hogy egy olyan

szolgaltatd, ami nem az adas-vételekbdl szarmazo jutalékbol vagy hirdetési dijbdl tartja fenn
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magat®’

milyen nagy hangsulyt fektet a biztonsagra. Kifejezetten eldnyosnek tartom, hogy a
cég elso korben a sajat moderatoraival probalja meg rendezni a felmeriild problémakat, hatha
azok nem tartoznak a Btk. hatdlya ala. Kiemelném tovabba, hogy a felhasznalok csalas gyanu
esetén torténd azonnali letiltasa szintén igen hasznos és preventiv intézkedés, ami a biztonsagot
helyezi el6térbe. A szolgaltatd intézkedései is 0sszhangban vannak a dolgozat soran korabban
mar vazolt problémakkal és jol lathato, hogy igyekeznek azokra valamilyen megoldést taldlni.
Erre példaként emelném ki, hogy a nagy forgalmat bonyolité felhasznalokat a regisztracios

dijon keresztiil probaljak jobban azonositani,

az ,.elore utalds”, mint ingersz6 azonnali
figyelmeztetést eredményez, az azonos elkovetéhoz tartozo sértettek Osszekotése pedig a

sorozatjelleg felderitését iranyozza eld.

A megkeresések terén megemliteném, hogy a szolgaltatd igyekszik azokat minél jobban
kiterjeszteni és ez elkOvet6hoz tartozd tovabbi profilokat is feltérképezni. Ezek mellett
figyelemre méltd a klongyanu vizsgalata, ami megint csak a sorozatjelleg megel6zését

szolgalja.

Tény, hogy egyetlen szolgaltatoval készitett interji alapjan nem lehet a teljes piacra vonatkozd
kovetkeztetéseket levonni, azonban véleményem szerint a szemléltetés ¢és az iddszeri
informaciok beszerzése szempontjabol ez a kutatasi modszer sikeresnek mondhaté. Mindez
kiegésziil azzal, hogy a dolgozat alap otletét ado, lizletszerli online csalasok felderitését célzo
kozponti adatbazis kialakitdsa céljabol torténd egyiittmiikodéstdl a szolgaltatdo nem zarkozott

el, s6t hasonlo rendszer kialakitasat még a konkrét kérdés felmertilése el6tt javasolta.

67 A szolgaltatas ingyenes, csak a korlatozasok feloldasa érdekében kell a jelképes Osszeget befizetni egyfajta
megerositett regisztracioként.
88 Egybevdg a korabban mér hivatkozott banki adatok fontossagéaval.

44



STATISZTIKAI EREDMENYEK

Dolgozatom soran a problémak és nyomozasi nehézségek bemutatasa mellett fontosnak
tartottam, hogy az online térben elkovetett iizletszerti csaldsok vonatkozasaban az eljard
hatosagoknal rendelkezésre allo statisztikai adatokat is elemezzem, mivel az ilyen jellegli
blincselekmények mértékének és azok Osszességében vett stilyanak bemutatasa ezen keresztiil

lehetséges.

Az adatok beszerzése céljabol adatkérési kérelmet kiildtem az ORFK-ra. A bekért adatok két
kiilon statisztikai rendszer tartalmara iranyultak. Az Egységes Nyomozohatosagi és Ugyészségi
Bliniigyi Statisztika (tovabbiakban: ENyUBS), valamint a Robotzsaru rendszer iigyforgalmi
adataira. Ennek oka, hogy az ENyUBS egy kovetd jellegii statisztikai rendszer igy annak
onmagaban torténd elemzése nem adna teljes képet. Ezek mellett ebben a rendszerben nem

keriil minden olyan adat rogzitésre, ami a dolgozat szempontjabol relevans lehet.

Az engedélyezési eljaras elhtizodasa miatt a Robotzsaru rendszer iigyforgalmi adatai a dolgozat
leadasi hatdridejéig nem érkeztek meg, igy azok elemzése ide mar nem keriilhetett be.

Természetesen ez a késébbiekben potlasra kertil.

VIIl. Az Egységes Nyomozohatosagi és Ugyészségi Biiniigyi Statisztikai rendszerbdl
bekeért adatok

Az ORFK Biiniigyi Féigazgatosig Biiniigyi Elemzé-Ertékel6 Foosztalyatol kapott
tajékoztatasa szerint az ,,ENyUBS egy kovetd jellegii statisztikai rendszer, amelyben az adatokat
a nyomozas lezarasat kévetden regisztraljak, tehdt a statisztikai adatokat nem a biincselekmény

elkovetésének idépontja szerint, hanem a lezaras idépontja (év, ho) alapjan szamoljak.”

Annak ellenére, hogy ez egy koveto jellegii statisztikai rendszer és a bekeriilés éve nem egyezik
meg az elkovetés évével, az aranyszdmok kimutatasara alkalmasak az abban tarolt adatok.
Tobbek kozott bekérésre kertilt 2017-t61 2021-ig az éves elkdvetések szdma, a csaldsok, ezen
beliil az online csalasok és viszonyitasképpen a lopasok szama. Ezek alapjan az online csalasok
szamaban egy egyértelml novekedés figyelheté meg, ami azt jelenti, hogy 2017-ben 3958
blincselekményt regisztraltak, mig 2021-ben mar 6344-et. Ez egy jelentds novekedés, amelynek
értékét az is tovabb fokozza, hogy 2017-ben a csaldsok szama 22.086 volt és ebbdl keriilt ki a

3958 online csalds, ami igy 17,9 %. Ezzel szemben 2021-re a csalasok szama Osszességében
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12.556-ra csokkent, azonban az online csaldsok szama 6344-re emelkedett, ami igy mar 50,5%-
ot tesz ki. Ez a novekedés magaért besz¢él. Mindezek mellett szintén fontos, hogy az Gsszes
csalasok szamanak csokkenésével a viszonyitasként bekért lopdsi szam is csokkend tendenciat
mutatott. Ez 2017-ben 78.225, mig 2021-ben 40.831 blincselekményt jelentett. Ennek alapjan
megallapithatd, hogy mig a biincselekmények szdma (az 6sszes csalas és lopas adatai alapjan)
csokkent, addig az online csaldsok szdma ezen beliil nem csak ardnyaiban, de dnmagéhoz

viszonyitva is jelentds emelkedést produkalt.

Renddri eljarasban regisztralt csalas, online elkdvetett csalas és lopas
biincselekmények szama az ENyUBS 2017-2021. évi adatai alapjan

Biincselekmény megnevezése 2017. év | 2018. év | 2019. év | 2020. év | 2021. év
Csalas 22086 | 19016 | 14308 | 11915 | 12556
Online elkdvetett csalds 3958 7218 4912 5641 6 344
Lopas 78225 | 62248 | 55027 | 48584 | 40831

Az eredmény akkor is hasonldé marad, hogyha az adatbazisba felvitt adatokat az elkdvetési id6
szerint csoportositjuk. Ebben a csoportositdsban szintén az lathatd, hogy 2017-t61 folyamatosan
novekszik az online csalasok ardnya az 0sszes csalasok ardnydhoz viszonyitva. Ez aldl egyediil
a 2021-es év képez kivételt azonban, arra tekintettel, hogy ebbe a statisztikaba csak az ligyek
lezarasat kovetden keriilnek be az adatok ez az év egyaltalan nem mondhaté teljesnek. Ez
latszik abbol is, hogy 2021-re eddig csak 608 bilincselekmény regisztraltak be. Az online
csalasok szazalékos aranya az 9sszes csalasokban, 2017-t61 2021-ig az alabbiak szerint alakul:

38,3%, 40,7%, 56,63%, 59%, 45,5%.

Elkovetési | Csalasok éves Online csalasok éves

ido Szama szama

2017. év 12 889 4943
2018. év 9197 3750
2019. év 6914 3916
2020. év 5045 2978
2021. év 1334 608
Osszesen: 79 881 28 073

A felderitési eredményesség terén az figyelhetd meg, hogy a csalasok esetében ez 2017-t61
2021-ig 78,6% és 73,4% kozott mozog, ami viszonylag kis valtakozasnak mondhat6. Abban a
visszaesés 2017-t61 2019-ig tapasztalhato, amit emelkedés kovet 2021-ig. Az online csalasok
esetében a felderitési mutato 88,3% és 79% kozott mozog. Itt a visszaesés 2017-t61 2020-ig tart,

majd a 2020-as felderitési arany né meg 0,6%-al. Ez annak fényében, hogy az évek soran az
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online csaldsok szdma megndtt, a felderitési eredményesség pedig csokkent nem mondhato jo
iranynak féleg, ha figyelembe vessziik, hogy az online csaldsok ndvekvd tendencidja még nem
ért véget. Ezzel szemben példaul a lopéasok felderitési eredményessége folyamatos javulést
mutat, amelynek mértéke is jelentdésebb. Ez a mutato a 2017-es 28,4%-o0s eredményrdl, 2021-

re 43%-ra emelkedett.

XII. Az Eoyséoes Nyomozdhatdsdgi és Ugyészséei Biiniieyi Statisztikai adatok sszegzése

A fenti eredmények kapcsan kimondhato, hogy az online csalasok szama az évek soran
mind a csalasokhoz viszonyitott aranyaban is, mind pedig dnmagaban is ndvekedést mutat, ami
megegyezik a dolgozat sordn tobb helyen is felmeriil allitdssal, miszerint ezen tipusu
blincselekmények szdma a jovoben emelkedni fog. Ezzel szemben elmondhato, hogy a
felderitési eredményesség szdzalékosan nem novekszik, ami az online csalasok novekedésének

tiikkrében azt jelenti, hogy egyre tobb a felderitetlen biincselekmény ezen a teriileten.

Az ENyUBS adatok elemzése és az abbol levont ko vetkeztetések kapceséan fontos tisztdban lenni
azzal, hogy azok nem adnak teljes képet mivel, az elemzés idejéhez minél kozelebbi évet
néziink, annal nagyobb a statisztikaba még nem keriilt blincselekmények szdma tekintettel arra,
hogy azok nem az elrendeléskor, hanem a befejezéskor keriilnek az adatbazisba. Fontos latni
tovabba azt is, hogy az online csaldsok esetében a biincselekmények szamat vettiik alapul, ami
nem azonos a blncselekményen beliili események szdmaval, igy el6fordulhat, hogy az a
blincselekmény, ami ebben a statisztikdban egynek szamit, valdjdban tobb szaz sértettet takar.
Ez természetesen igaz az Osszes csaldsok, valamint a lopasok esetében is, azonban a
biincselekménytipusok korabban mar ismertetett sajatossagaibol adéddan az online csaldsok

nagyobb eséllyel keletkeztetnek tobb sértettet egy elkdvetési magatartassal.

Mindezek mellett kiemelném, hogy a fentiekben elemzett anyagban a csalasoktol elkiilonitett
kategoriat képviseld online csalasokon beliil nem mutathatok ki az iizletszertien elkovetett
csaldsok, valamint azon beliil a hasznaltcikk adasvételre szolgald platformokon elkdvetett

uzletszert online csalasok sem.
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MEGOLDASI JAVASLAT

Ebben a fejezetben a kordbban felsorolt nehézségeket €s problémakat szeretném roviden
Osszegezni, majd egy olyan rendszer alapjait tervezem leirni, amely ezek jelentds részére
meglatasom szerint valaszt tudna adni és a hatésag munkajat konnyitené, valamint annak

eredményességét novelné.
IX. A nehézségek rovid osszegzése

A korébbiakban az online térben, a hasznalt cikk piacokon elkdvetett csalasok kapcsan
felmeriild problémakat tobb csoportra osztottam. Most ezeket 0sszegezném annak fényében,
hogy azok a dolgozat sordn alkalmazott kutatdsi modszerek eredményeképpen megerdsitést

nyertek.

- A Dbincselekményi kategoriaba vald atlépés ¢és stulyosabb jogi mindsités terén
problémat okozott az lizletszerliség gyors megallapitasa. Itt féleg a hatosagok gyors és
hatarozott reagaldsdra ¢és a szolgaltatoknak kiildott megkeresések gyors
megvalaszolasara lenne sziikség.

- Az illetékesség kapcsan problémat jelenthet annak gyors és hatékony megallapitasa,
ami az elsddleges intézkedések €s a nagyobb horderejli nyomozati cselekmények
elhuzodasahoz vezethet. Ebben az esetben egy olyan rendszert lehetne felallitani, ami
kétséget kizardan és kategorikusan jeloli ki az illetékes hatdsagot mar az elsd bejelentett
eseményeknél. Ez gatolna a helytelen hatdsagi gyakorlatok kialakulasat.

- A biintetdjogi szankciok nem megfeleléek ahhoz, hogy azok elrettentd erdt
képviseljenek egy olyan bilincselekmény esetén, ahol az elkdvetés és a nyomok
eltiintetése nem jelent nagy kihivast, azonban a blin0s vagyon igen jelentds lehet.

- Problémat jelent, hogy néhany egyszerli modszerrel lassitani lehet a sorozatjelleg
felderitését. Ide szamit az alprofilok hasznalata, a VPN szolgaltatasok igénybevétele

vagy a kriptovaluta elényeinek kihasznalasa.

A dolgozatban ennél tobb és konkrétabb problémardl is szo esett, azonban mindegyik
valamilyen olyan okra vezethetd vissza, ami a fenti felsoroldsban megtalalhat6. Ezek koziil a
jogi szabalyozasokkal nem kivanok foglalkozni, mivel a jogalkotds olyan, merdben eltérd

teriilet, amit nem lehet kelld mélységben érinteni, ha a tobbi nehézséget és problémat is
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érdemben szeretném targyalni. Ehhez kapcsolddik, hogy a problémak jelentds részére technikai

jellegli megoldast szeretnék javasolni, mindez pedig a jogalkotas terén nem értelmezhetd.
X.  Avrendszer

A dolgozat hipotézise, hogy egy egységes adatbazissal az online térben iizletszeriien
elkovetett csalasok mar a kezdeti fazisban felismerhetéek lennének, amiket igy mar egy korabbi
szakaszban meg lehetne allitani. Ezzel a blinmegel6zés hatékonysaga novelhetd lenne és az
eljaras szempontjabol fontos informaciok mar a kezdetektdl a hatdsag rendelkezésére allnanak.
A rendszer segitené az illetékességi vitak gyors elbiraldsat, ami csokkentené a parhuzamos
eljarasok szamat, valamint novelné a felderités hatékonysagat. Az eredményesebb és gyorsabb
eljarasok novelnék a sikeres vagyonvisszaszerzés esélyét, a lakossag szubjektiv
biztonsagérzetét és nem utolsd sorban csokkentenék a nyomozo6 hatésdgra nehezedd

adminisztrativ terheket.

A kovetkezdkben a fenti célok elérésére szolgald rendszer alapjait szeretném leirni a kordbban
mar ismertetett problémakorok szerint tagolva annak sajatossagait. Fontosnak tartom kiemelni,
hogy ez jelenleg csak egy altalanos tervezet. A hatékony miikddéshez a most kovetkezéknél
mélyebb hatistanulmany és koriiltekintébb elemzések sziikségesek. Ennek célja inkabb az,
hogy bemutassam, hogy ha felismerjiik a probléma komplexitasat és igyeksziink csokkenteni a

hibafaktorokat akkor, mennyivel lehetnének hatékonyabban az eljarasaink.

XIV. A szolgdltatoi valaszok

A hipotézisben szerepld rendszer alapjat egy kdzponti adatbazis adnd. Tekintettel arra, hogy
els6sorban az online hasznaltcikk piacokon elkovetett iizletszerli csalasokkal szembeni
hatékonyabb fellépés a cél ezért a rendszer alapjat a szolgaltatok adatai képeznék. Ez a
gyakorlatban azt jelentené, hogy az egyiittmiikddésre hajland6 szolgaltatok adatai a hatosag
szamara kereshetdé mddon kozvetleniil rendelkezésre allnanak. Ehhez sziikséges egy kozos
alapokon nyugv6 adatbazis vagy kommunikacios platform kialakitdsa, amelynek értelmében a
szolgaltatok egységes modon rendeznék adatbazisba a hirdetések kapcsan regisztralt adatokat,
kiilonos tekintettel a regisztracios és belépési IP-cimekre, e-mail cimekre, a megadott
kapcsolattartasi  telefonszamokra, bankszamlaszamokra, hirdetések szovegeire, chat

beszélgetésekre. Ennek eldnye az lenne, hogy amikor a nyomozo6 hatosagnal iizletszer(i csalas
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gyanujat felvetd biincselekmény miatt eljaras indul, akkor a hatosag tagja a feljelentés soran
beszerzett adatokkal rogton bekérdezést tudjon végrehajtani a rendszerben, ami visszajelzést
ad, hogy a megadott informaciok hany eltér6 hirdetésben szerepelnek. Amennyiben a
szolgaltatoi oldalrdl rendelkezésre allo adatok ezt lehetdvé teszik, ugy célszert, ha a rendszer
egy gyors elemzés elvégzésére is képes. Ez a gyakorlatban azt jelentené, hogy a feljelentéssel
érintett hirdetéshez tartozo regisztracios IP cimet az els6 bekérdezés alapjan megallapitja, majd
ezzel tovabbi lekérdezéseket végez és a nyomozd hatdsag tagjanak jelzést ad, hogy annak
alapjan milyen tovabbi hirdetések tartozhatnak azonos elkévet6i korhoz. Ez a dinamikus IP
cimek esetében természetesen félrevezetd eredményt hozhat, ezért sziikséges az egyéb adatok

alapjan az egyezdség ellendrzése.

Ennek azért is lenne kiemelt fontossdga, mert a nyomozé hatdsag a bekérdezés eredményei
alapjan rogton lathatnd, hogy az adott bankszdmlaszdm milyen mértékben kdothetd a
blincselekményhez. Ez alapjan pedig reélisabban lehet donteni arrdl, hogy a lefoglalast a
szamlan talalhat6 teljes Osszeg erejéig vagy csak a mar ismert biincselekmények karértékének

erejéig hajtsak végre.

XV.  lletékesség

A hatosagok végfelhasznaloi részére a legpraktikusabb az lenne, hogyha egy Robotzsaru
rendszerbe integralt bekérdezési feliileten keresztiil férnének hozza az adatbazis tartalmahoz,
hasonldan az elektronikus hirkozlési szolgaltatok megkeresésére 1étrehozott platformokhoz. Itt
a feljelentés soran beszerzett adatok (kordbban mar emlitett: telefonszam, bankszdmlaszdm
stb.) megadasaval tudnanak bekérdezést inditani. A rendszer ez alapjan egy sablon megkeresést
toltene ki, ami a szolgaltatok felé a bekérdezéssel parhuzamosan megkiildésre keriil, igy a
szolgaltatod tajekoztatva van az adatkérés targyarol és tényérdl. Ezzel mind a bekérdezések
dokumentélasa, mind pedig a legalizaldsa megvaldsulna, mivel ez jogilag azonos a kordbban

1’69

mar hivatkozott adatkérésse azzal a kiilonbséggel, hogy itt a valasz automatikusan

megérkezik.

Ennek eldnye, hogy a hatésagok altal végrehajtott bekérdezések mentén egyértelmiien

megallapithatd lenne, hogy ki intézkedett el6szor az adott iigyben. Abban az esetben, ha van

% Be. 261.§ (1) bekezdés
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mar korabbi bekérdezés, akkor a rendszer ezt a bekérdezo felé jelezné, azzal, hogy melyik szerv
folytat mar eljarast az érintett elkdvetdi korrel kapcsolatban. Amennyiben a bekérdezés olyan

adatok vonatkozasaban torténik, amik a korabban hivatkozott™

allasfoglalas szerint alkalmasak
az Osszetartozosag megallapitasara ugy, ez az illetékesség megallapitasdban is iranyado lehetne.
Ennek természetesen elofeltétele egy olyan szabalyoz6 megalkotasa, ami meghatarozza, hogy
a tudomasra jutds utdn mennyi idével kell a bekérdezést végrehajtani, kiilonben a nyomozd
hatésagoknak lehetdsége lenne a bekérdezés elnapolésaval annak esélyét novelni, hogy masé

legyen a rendszerben regisztralt els6 intézkedés.
XVI.  Feljelentések

A parhuzamosan indult eljarasok és a nagyszamu feljelentés elkertilése érdekében célszeri
lenne egy online feljelentési platform integralasa az adatbazisba. Ennek 1ényege az lenne, hogy
az ligyfélkapun’® keresztiil megtehetd feljelentések mintéjara egy olyan allampolgéri bejelentd
tirlapot lehetne 1étrehozni, ahol az online csaldsok vonatkozdséban lehetne feljelentést tenni. Itt
kiilon mezdkben az tigyfélnek meg kéne adni az dsszes rendelkezésére allo kulcs informaciot,
valamint a tévedésbe ejtés helyét. Ennek alapjan a feljelentés ahhoz a szervhez keriilne, ahol
neki a feljelentést személyes uton meg kellett volna tennie, illetve, amelyik az tigyben
nyomozati jogkorrel rendelkezik az elkovetés helye szerint. A dolgozatomban az
illetékességnél kifejtettem, hogy az elkdvetés helye szerinti illetékesség megallapitds nem
hatékony abban az esetben ha azt nézziik, hogy hol kovettek el tobb biincselekményt. Ennek
ellenére, ha még nem volt intézkedés az adott elkovetdi kor vonatkozasaban, akkor ez az elv —

kizarolag az elsd feljelentés esetében — iranyado lehet.

Az online bejelent6 rendszer elénye lenne, hogy az allampolgarok altal megadott és a hitelesitett
feljelentésekben szerepld adatok alapjan az elemzd rendszer egy eldszilirést végezhetne, vagyis
a kulcs informaciok alapjan mar elére Osszekothetné a hasonld hirdetéseket és azt a
feljelentésben megcimzett hatosag felé jelezhetné, illetve arra vonatkozodan is informaciot

kozolhetne, hogy valahol folyik-e mar eljaras ezekkel az adatokkal.

7029000/11507-38-/2014.Alt.
"1 Online iigyfélkapun keresztiili feljelentésre szolgalé rendszer : https://ugyintezes.police.hu/hu/uj-ugy-inditasa/
(letoltés: 2022.03.13.)
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XVI. A rendszer mitkodése szempontjabol fontos egyeb koriilmenyek

Osszességében tehat a fenti rendszer megoldast kinalhatna az illetékességi vitdkra, a
kulcsfontossagti adatok megkeresés utjan torténd gyors beszerzésére, valamint az érdemi
informaciokat tartalmazé feljelentések elektronikus megtételére. Ezek mellett képes lenne a
sorozatjelleg szempontjabol fontos informaciok alapjan, bizonyos elézetes elemzések
elvégzésére. A jogi hattér kiillondsebb komplikaciot nem jelent hiszen, ha a szolgaltatok a sajat
adatbazisaikat struktaraljak egy egységes rendszerbe, amibe a nyomozo hatésagok a bekérdezo
platformon keresztiil, a Be. hivatkozdsok mellett hajthatnak végre adatkérést, akkor nem
torténik adatkezelés a szolgaltaton kiviil (eltekintve persze a biintetdeljarasba bekertild
adatoktol). Ez a gyakorlatban azt jelentené, hogy minden szolgaltato kiilon adatbazist vezet —
egységes struktiraval — €és a rendszer mindenhova, kiilon-kiilon kérdez be, igy nem kell egy

Omlesztett adatbazist 1étrehozni és azt a szolgéltatok adataival folyamatosan frissiteni.

A rendszer kapcsan kiemelném, hogy ugyan csak egy szolgaltatd képvisel6jével sikertilt interjht

késziteni, de 6k nem zéarkdztak el, s6t timogattak egy ilyen jellegli egylittmiikddés kialakitasat.

Fontos megemliteni, hogy egy ilyen egyiittmiikodés kialakitasa esetén célszert a szolgéltatok
altal a hirdetésekkel kapcsolatosan gy(ijtott adatok korét egyeztetni €s egységesiteni. Példanak
okaért fontos 1épés lenne, hogy VPN szolgaltatohoz kothetd IP cimrdl ne lehessen hirdetést
kozzétenni. A tavlati tervek kozott célszerli lenne tovabba a bankokkal valé kommunikaciod
felgyorsitasat is napirendre tizni az elkdvetéshez hasznalt bankszamlaszamokhoz kapcsolddo
alapadatok beszerzésének egyszeriisitése €s gyorsitasa céljabol. Természetesen a rendszerrel
kapcsolatos konkrétumok, gyakorlatok és jogszabdlyi sajatossdgok kidolgozasat sokkal
részletesebben sziikséges végrehajtani. Ennek sordn olyan sok specialis részletkérdések
eldontése valik sziikségessé, hogy azok itt a terjedelmi korlatok és a megfeleld szakemberek

bevonasanak hianya miatt nem targyalhatoak.
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OSSZEFOGLALO

Dolgozatomban sorra vettem az online térben elkdvetett iizletszeri csalasokkal
kapcsolatos legfontosabb tényezdket az elkovetdi oldal iranyabol, valamint a hatdsagi oldalrol.
Ennek sordn megvizsgaltam az ilyen jellegli blncselekmények elkdvetéséhez kotodo
sajatossagokat, valamint a hat6sagi oldalr6l a nyomozas soran felmeriil6 nehézségeket, mind a
jogi mind pedig a gyakorlati oldalr6l. Mindehhez a jogszabalyok rovid attekintése és a sajat
tapasztalatok mellett interjut, valamint statisztikai adatelemzést alkalmaztam, mint vizsgalati
modszereket, amik a dolgozatomban korabban mar feltart problémakat ¢és allitasokat
alatamasztottak. Ahhoz, hogy az érintett témakor kapcsan a szolgaltatoi oldalrdl is képet
kapjunk szintén egy interjut készitettem, amely soran betekinthettiink abba, hogy a szolgaltatok
milyen Iépéseket tesznek a csaldsok megelézésére €s résziikrél milyen hajlandosag lenne egy
hatésagi egylittmiikddés kialakitdsara. A fenti kutatdsi modszerek soran véleményem szerint

hitelt érdemlden sikeriilt alatimasztanom a problémafelvetés iddszerliségét és aktualitasat is.

Ezt kdvetden roviden felvazoltam egy olyan rendszer alapjait, amely a felsorolt problémak ¢s
sajatossagok egy részére megoldast kinalhat és a szolgaltatokkal vald egyiittmikddésen
keresztiil elemzések és gyors adatkérések végrehajtdsaval eldsegitheti az eredményes
felderitést, vagyonvisszaszerzést, valamint az egységes eljarasi rend kialakitasat. Ezek alapjan

allaspontom szerint sikertiilt a hipotézisben foglaltakat aldtdmasztani.
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