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1 Bevezetés

A technolégia gyorsuld iitemti fejlddése miatt egyre tobb haldzatba kapcsolhat6 eszkoz keriil a piacra,
igy az attérés az IPv6-ra kulcsfontossagu kérdéssé valik, mivel az IPv4 IP-cimekkel mar nehéz
kozponti készlete 2011-ben kimeriilt [1]. Ennek fobb oka, hogy eredetileg a protokoll altal
megcimezhetd eszkdzok szama kevésnek bizonyult, ez kozelitéleg 4,3 milliard cimet jelentett, de

ennek egy része is kihasznalatlan maradt (E osztaly).

Stulyosbitja a koriilményeket az egyre novekvé szadmban piacra keriild mobileszkozok
(okostelefonok), az egyre novekvd népesség, valamint az eredetileg gyenge hatékonysaggal

megoldott cimtartomanyok kiosztasa.

Az IPv4 cimtér kimeriilése mar régota probléma, ennek elkeriilésére 11j technoldgidkat fejlesztettek
ki. Ezek kozé tartozott a cimosztidlyokat haszndlo rendszer levaltasa, azaz az osztaly nélkiili
forgalomiranyitas (CIDR — Classless Inter-Domain Routing), valamint a hal6zati cimforditas (NAT —
Network Address Translation) hasznélata is. Ezekkel mindig csak arrébb toltak az elkeriilhetetlent, az

IPv6-ra valo attérést.

Azonban mieldtt ezt megtehetnénk, gondolnunk kell az eddig felépitett rendszerre is. Ugyanis ezt
nem tehetjiik meg egyik pillanatrél a masikra. Jelen helyzetben mar a hasznalatban 1év6 eszk6zok
szama miatt is egy fokozatos atallas sziikséges ennek megvaldsitasdhoz. Tobbféle modszer 1étezik,

hogy az IPv4-et, mint szolgaltatast at tudjuk iiltetni IPv6-ra.

Az 0t legfontosabb IPv4aaS (IPv4-as-a-Service, azaz: IPv4, mint szolgaltatas) megoldas:

1. 464XLAT
2. MAP-E
3. MAP-T

4. Dual Stack Lite
5. Lightweight 4over6 (Iw406)

Ezek a modszerek bedgyazassal, cimforditassal igyekeznek az IPv4-et mint szolgaltatast fenntartani,
ahol sziikséges, €s segiteni az [Pv6-ra valo attérést. Dolgozatomban ezeket a metdodusokat fogom

Osszehasonlitani és elemezni.



2 Technolégiak bemutatasa

2.1 464XLAT

A 464XLAT moddszer egy olyan megoldas, ami a csak IPv4-re képes alkalmazasoknak, illetve
eszkozoknek privat IPv4 cimeket ad. Kliens oldalon az IPv4-es csomagokat egy un. CLAT
(Customer-side Translator), ami mobil esetben a felhasznald eszkdzén talalhatd, IPv6-ra forditja, ezt
egy allapotmentes NAT46 forditassal teszi meg. Tehat minden IPv4 cimhez eltérd IPv6 cim tartozik.
Ehhez IPv4 cimet bedagyazo IPv6 cimeket (IPv4-embededd [Pv6 address) hasznal mind a forrds- mind

a célcimeknél. [3]

A szolgaltatoi halozatokban van egy un. PLAT (Provider-side Translator), ami egy allapottartd
NAT64. A cél IPv4 cimet kicsomagolja az IPv4 cimeket beagyazo IPv6 cimbdl, a forrascim pedig a

PLAT kiils6 interfészéhez rendelt publikus [Pv4 cimtartomanybdl szarmazik. [3]

Vezetékes és mobilhalozatoknal eltérhet a CLAT elhelyezése. Elobbinél ezt &ltalaban kiilon
eszkozként valositjak meg, utobbinal a CLAT funkcidkat szoftveresen oldjak meg az adott mobil

eszkozon. A vezetékes rendszer felépitését az 1. dbra mutatja. [3]
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1. abra: 464XLAT megvalositasa vezetékes halozatoknal [3]



Lathato, hogy kliens oldalon csak IPv4, csak IPv6 és mindkettdre képes eszkoz is lehet a halozaton.

Mobilhalozat esetén a felépités a 2. abran lathaté modon alakul.
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2. dbra: 464XLAT megvalositasa mobilhalozatoknal [3]

A 464XLAT egyiitt hasznalhato a DNS64+NAT64 megoldassal is, ekkor haromféle forgalmat

kiilonboztetiink meg:

1. Kizarolag IPv4-re képes (vagy azt preferdld) alkalmazas vagy kliens forgalma: 464XLAT

hasznalataval halad at a szolgaltatoi halozaton.
2. IPv6-ra képes kliens és IPv6-ra képes szerver kozott: nativ IPv6 forgalom.

3. Kizéarolag IPv6-ra képes (vagy azt preferald) kliens vagy alkalmazas forgalma, kizarolag

[Pv4-re alkalmas szerverrel: NAT64+DNS64 hasznalataval megy at a szolgéltat6i halozaton.
[3]
Amennyiben a DNS64+NAT64 kimarad, akkor kétféle forgalom van a rendszerben:

1. Kizéro6lag IPv6-ra képes kliens és IPv6-ra képes szerver kozott: nativ [Pv6 forgalom

2. A tobbi esetben a kliens és a szerver is [Pv4-et haszndl, igy kétszeres forditdson halad

keresztiil a forgalmuk. [3]



2.2 MAP-E (Mapping of Address and Port with Encapsulation)

A MAP-E egy allapotmentes algoritmust hasznal. A felhaszndloknak kiosztott IPv4 cimeket
beagyazza a klienseknek kiadott IPv6 prefixbe, igy egyetlen MAP-szabaly segitségével temérdek
felhasznal6t lehet kiszolgalni (ezt nevezziik MAP-tartomanynak). Ezzel az algoritmussal lehetséges

peer-to-peer kapcsolatot biztositani a k6zos MAP-szabalyon osztoz6 iigyfeleknek. [2]

Privat IPv4 MAP CE IPv4-in-IPv6 Al
9 csatorna  _ apotmentes
Pya > > MAP BR
eszkisz Encap. (encap/A+P  |——— Pv4 |
< NAPT44| /| algoritmusu v4 Internet
Decap. | Szolgaltatoi IPv6 utvalasztas)
hélézat

3. dbra: MAP-E felépitése [2]

A felhasznal6i végen (Customer Edge — CE) talalhatd utvalasztd egy allapottartd6 NAPT44-et hajt
végre, amivel a privat [Pv4-es forrascimeket és portokat forditja a MAP-szabdly altal megadott
tartomanyba. Ezutan torténik az [Pv4-es csomagok beagyazasa [Pv6-osokba. A csomagokat elkiildik
egy hostnak vagy a hatar utvalaszténak (Border Router — BR), ha a cél [Pv4 cimet nem definialtdk a

MAP-szabalyban. [2]

A hatar utvalasztot ellatjadk egy MAP-szabalykészlettel, ami meghatarozza az tigyfél altal kiildott
csomagok kibontasanak maodjat, érvényesiti az IPv4-es cimeket és a hozzajuk tartozéd 4. rétegbeli

portokat, kiszdmolja a bejovo IPv4-es forgalom cél [Pv6-os cimeit. [2]
Kétféle MAP-szabalyt kiilonboztetliink meg:
1. Alapvet6 leképezési szabalyok (Basic Mapping Rule — BMR) — kételezo:

Egy CE (Customer Edge) tobb IPv6 prefixszel is rendelkezhet, viszont egy BMR csak egy
prefixhez tartozhat. A végfelhasznaléi IPv6 prefixszel egyiitt arra hasznaljak, hogy az IPv4
prefixeket, cimeket vagy megosztott cimeket, a CE-hez rendelt port készlet azonositot

szarmaztassak (PSID). [4]

2. Tovabbito leképezési szabalyok (Forwarding Mapping Rule — FMR) — opcionalis:
Tovabbitasra (széllitasra) hasznaljak. A BMR is lehet FMR. Minden FMR egy bejegyzést
eredményez egy tablazatban a szabaly IPv4 prefixhez. Ez megad egy cél IPv4 cimet és egy
portot a MAP-tartomanyban. Egy eszkoz az illeszkedd6 FMR-t arra hasznalja, hogy ebbdl

szarmaztassa a végfelhasznaloi IPv4 cimet annak az interfésznek, amin keresztiil az adott cél

[Pv4 cim és port kombindaci6 elérhetd. [4]



Mindkét tipusi MAP-szabaly ugyanazokkal a paraméterekkel rendelkezik:
e Szabdly IPv6 prefix
e Szabdly IPv4 prefix
e Szabaly beagyazod bitek hossza

A MAP-eszkoz altaldban a leghosszabban illeszkedd alapvetd leképezési szabalyt keresi a

végfelhasznaloi és a szabaly IPvo6 prefixek kozott. [4]

2.2.1 Alapvetd leképezési szabalyok (BMR)

Kotelez0d, tehat minden IPv6 prefixnek rendelkeznie kell vele. A CE hasznélja, hogy IPv4 prefixszel,
osztott cimmel, vagy akar teljes cimmel tudja ellatni magat. Az alabbi abra mutatja egy MAP IPv6

cim felépitését. [4]

n bit o bit s bit 128-n-0-s bit
Szabaly IPV6 prefix | EA bitek Alhalozati | o res7 azonosits
azonositd

<— Végfelhasznaléi IPv6 prefix —>»

4. abra: MAPIPv6 cimformatum [4]

A szabaly IPv6 elotag (prefix) kozos azok kozott a CE-k kozott, amelyek ugyanazt a BMR-t
hasznaljak a MAP-tartomanyon beliil. Az EA bitek mez6 kodolja el a CE specifikus IPv4 cim és port
informaciokat. Ezek azok a bitek, amely egyediek minden egyes adott IPv6 szabaly prefixnél.
Tartalmazhatnak teljes vagy részleges IPv4 cimet, és osztott cimek esetén egy PSID-t. A PSID (port
set ID, azaz port készlet azonositd) egy algoritmus alapjan hatdrozza meg a CE-hez rendelt portok

halmazat. [4]

A MAP IPv6 cimet Ggy hozzdk létre, hogy Osszekapcsoljadk a végfelhasznaloi IPv6 eldtagot az
alhalozat azonositoval (ha a végfelhasznaloi IPv6 prefix rovidebb, mint 64 bit) és az interfész

azonositoval. [4]



Az IPv6 Interfész azonosito a kovetkezOképpen néz ki.

128-n-0-5 hit
16 it 32 bit 16 it
0 IPv4 cim PSID

5. abra: IPv6 Interfész azonosito [4]

[Pv4 elétag esetén az IPv4 cim mezdt jobbrol toltik fel nullakkal, maximum 32 bit hosszan. A PSID

mezOt pedig balrol toltik fel nullakkal, igy egy 16 bites mezd keletkezik. IPv4 prefix, vagy egy teljes

IPv4 cim esetén a PSID mez06 értéke 0. [4]

Ha a végfelhasznaloi IPv6 el6tag hossza nagyobb, mint 64, az interfész azonositd jelentds része

feliilirodik a prefix tartalmaval. [4]

2.2.2 Tovabbité leképezési szabalyok (FMR)

A tovabbité leképezési szabaly opcionalis. Mesh mddban alkalmazzak, hogy kozvetlen CE-k

kozotti kapcsolatot tudjanak 1étesiteni. FMR-szabaly hozzaadasakor egy IPv4 utat hoznak 1étre a

szabaly IPv4 prefix tablajaban. [4]

32 bit 16 bit
IPv4 célcim IPv4 célport
p bit q bit
IPv4 utétag Port keszlet
azonositd
n bit o bit s bit 128-n-0-s bit
Szabaly IPv6 prefix | EAbitek | Analozatll | tesz azonosits
azonosito

<«— Végfelhasznaldi IPv6 prefix —»

6. abra: MAP IPv6 cim szarmaztatasa [4]




2.3 MAP-T (Mapping of Address and Port using Translation)

A MAP-T ugyanazt az algoritmust hasznélja, mint a MAP-E. A lényeges kiilonbség a kétszeres
forditasban van az IPv6-o0s hal6zataban (NAT46 a felhasznal6i oldalon, NAT64 a hatar titvalasztonal).
Emiatt hasonlit a 464XLAT-ra is. [2]

A MAP-T a felhasznéloi végpontokon (CE) allapottartd NAT44-et hasznal a forgalom nyilvanos IPv4
cimre val6 forditasara, a port tartomanyt az IPv6 prefixhez tartoz6 BMR alapjan szamolja ki. A hatar
utvalasztot is ugyanaz a szabalykészlet latja el, mint a klienst, igy lehetévé téve a beérkezd IPv6
forgalom szdmara, az allapotmentes visszaforditast arra a nyilvanos IPv4 cimre, amelyet az tigyfél

hasznal. [2]

MAP CE Forditott

Privat IPv4‘ 4-6-4 - Allapotmentes
Pya > ) > MAP BR
N Allapot- (NAT64/A+P | ———
eszkdz < NAPT44 | mentes | algoritmusu IPv4 Internet
NAT46 | Szolgaltatoi IPv6 Gtvalasztas)

halézat

7. dbra: MAP-T felépitése [2]

A beagyazas helyetti forditas hasznalata lehetdve teszi, hogy a csak IPv4 cimmel rendelkez6 eszk6zok
Osszhangban legyenek azokkal az IPv6 késziilékekkel a MAP-T tartoméanyon beliil, amelyek 1Pv4
cimeket beagyazé IPv6 cimekkel rendelkeznek. [2]



2.4 Dual-Stack Lite (DS Lite)

A Dual-Stack Lite a dolgozatomban targyalt technologidk koziil kronoldgiai sorrendben az elsd
attérési modszer, amit kifejlesztettek. A DS-Lite egy ,,Basic Broadband Bridging” (B4) funkciot
alkalmaz a felhasznaléi (CE) routernél, amely bedgyazza az [Pv4-es forgalmat IPv6-osba, és atkiildi
azt az [Pv6-o0s nativ szolgaltatdi haldzaton keresztiil egy kdzponti cimcesaladfordito routerre (Address
Family Transition Router — AFTR). Az AFTR elvégzi a forgalom kibontasat, majd atforditja az IPv4
csomagot a publikus IPv4 forrascimre allapottart6 NAPT44 segitségével. [2]

IPv4 az IPv6ban
csatorna

Privat

IPv4 | Atlapottarto AFTR
IPv4 eszkoz B4 >! IPv4 Internet
Be- és kicsomagolas Be-és ki- 7
I — P csomago- | NAPT 44
B las

Szoltaltatoi IPve
Halozat

8. abra: Dual-Stack Lite felépitése [5]
2.4.1 B4 alkotoelem

A B4 egység egy funkcio, amit a dual-stack képes eszk6zokbe implementaltak, vagy egy kozvetleniil
csatlakoztatott késziilék, amely nyit egy csatornat egy AFTR-hez. Ez egy tobbpont-pont IPv4-in-IPv6

csatorna, amely a szolgaltato AFTR eszkozénél végzodik.

Mivel bedgyazast hasznal az IPv4 forgalom IPv6 feletti szallitasahoz, igy csokken a datagram hasznos
MTU-ja. Sajnos az utvonal MTU felderités nem egy megbizhato mddszer a probléma orvoslasara,
ezért ezt gy oldjak meg a szolgaltatoi oldalon, hogy megndvelik az MTU méretet az 6sszes B4 ¢€s
AFTR kozotti kapcsolatnal minimum 40 b4jttal, hogy hozza tudjak illeszteni a beagyazo IPv6 fejrészt
bedgyazott az IPv4 datagramhoz anélkiil, hogy tordelni kelljen az IPv6 csomagot. Azonban nem
mindegyik szolgaltatd teszi ezt meg, igy a B4-nek tordelés és Osszeillesztés végrehajtisara is

képesnek kell lennie. [5]
2.4.2 AFTR alkotéelem

Az AFTR-egység egy IPv4-in-IPv6 csatorna végpont és egy NAT44 kombinacidja egy eszkozbe
implementalva. Masképpen kifejezve, ez egy pont-multipont IPv4-in-IPv6 csatorna, amely a B4

egységekben végzddik. [5]

Ahogy mar azt korabban emlitettem, a csomag szétdarabolasara és Gjra dsszeillesztésére tigyelni kell
a csatorna végpontjain. Igy az AFTR-nek is végre kell hajtania ezt a miiveletet, ha az 6sszekottetés

8



MTU-ja nem éri el a beagyazas miatt megnott csomagok méretét. A csomag tordelésének a bedgyazas

utan kell torténnie, az Gjra Gsszedllitasanak pedig a kibontés elott. [5]

2.5 Lightweight 4over6

A Lightweight 4over6 a Dual-Stack Lite valtozata. A {6 kiilonbség abban rejlik, hogy az allapottarto
NAPT44 funkcidt athelyezték a kozponti AFTR-bOI a felhasznalo B4 részéhez (lwB4), igy az AFTR
(IwAFTR) itt csak a cim és port szdm alapu forgalomiranyitast, ¢s a forgalom kibontasat és

bedgyazasat végzi. [2]

Ahhoz, hogy a megfeleld klienshez juttassak a csomagokat €¢s megoldjak az IPv4 cimmegosztast, cim
¢€s portszam alapu utvalasztasi modellt hasznéalnak, igy minden 1wB4 részt egyedi [Pv4 cimmel és

port-tartomannyal tudnak ellatni. gy az Iw406 egyben a MAP-E specialis esete is. [2]

Az IwWAFTR-be implementaltak egy 0sszekotési tablat, amely kliensenként bejegyzést tartalmaz a
felhasznal6 forras IPv4 cimérdl és a kiosztott 4. rétegbeli port tartoméanyrdl az IPv6 csatorna végponti
ciméhez. Ez lehetdséget ad a kimend forgalom ellendrzésére, valamint a bejévé csomagok megfeleld
bedgyazasara és tovabbitasara. [2]

IPv4 az IPv6ban

Privat
IPvd IwB4 csatorna N
) Allapotmentes N
IPv4 eszkoz Be-és ki- WAETR »| IPv4 Internet
[«——| NAPT 44 |csomago- P
las B
Szoltaltatoi IPv6

Halozat

9. dbra: Lightweight 4over6 felépitése [2]



2.6 Osszehasonlitds

Adatsikon kétféle megkozelitést kiillonboztetiink meg a szolgaltatd IPv6-os halozatan vald
athaladaskor:
e 4-6-4 cimforditas

4-a-6-ban beagyazas [2]

4-6-4 XLAT MAP-T MAP-E DS-Lite Lw406
4-6-4
. o X X
cimforditas
4-6-4
, 6 , X X X
beadgyazas

1. tabldzat: Elérhetd dthaladdsi modszerek a szolgdltaté halézatan [2]

Dolgozatomban taglalt megolddsokban, minden bedgyazas alapti modszer egy IP az IP-ben csatornat
haszndl. Ez egy allapotmentes eljaras, amelyhez nincs sziikség tovabbi csatorna fejrész hozzaadasara.
[2]

Mind a két megkozelités a szolgaltatd halozatan athaladdo csomagok méretbeli novekedését
eredményezi. A 4-6-4 kétszeres forditas (464XLAT és MAP-T) 20 bajtnyi tébbletet ad (a 20 bajtos
IPv4 fejrész helyére egy 40 bajtos IPv6 fejrész kertil). A beagyazas 40 bajtnyi tobbletet eredményez
(egy IPv6 fejrész keriil az IPv4 fejrész elé). [2]

Ez a méretbeli novekedés jelentds probléma lehet, ha a haldzatban talalhaté olyan Gsszekottetés,
amely kisebb MTU-val rendelkezik. Ennek az az eredménye, hogy a csomagot szét kell térdelni az
[Pv6 tartomany bemenetén. Tovabba eredményezheti azt is, hogy implementalni kell a pufferelést és

a toredék jraegyesitését a felhasznald oldali és a szolgaltato oldali eszkozokben. [2]
2.6.1 Halézati cimforditas (NAT/NAPT)

A szolgaltato az IPv6-ra vald attérés megoldasa érdekében a MAP-T kettds allapotmentes
cimforditast hasznal. Eldszér a CE-nél IPv4-rél [Pv6-ra (NAT46), majd IPv6-r6l IPv4-re a

szolgaltatast ellato halozatanal. [2]

A 464XLAT hasznalhat kettds cimforditast (allapotmentes NAT46-ot és egy allapottartd NAT64-et),
vagy egyszeres forditast (allapottarto NAT64-et), attol fliggden, milyen forgalom halad 4t a halozaton.

[2]
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A kettds cimforditas egyik 1épése egy allapotmentes NAT IPv4-rl [Pv6-ra, amely nem forditja at az
IPv4 fejrész ,,option” mezdjét és/vagy a multicast [IP/ICMP csomagokat. Ez a mddszer csak port
szamokat hasznald IP protokollok széllitasara alkalmas (pl. TCP, UDP), illetve ICMP esetén is
miikodnek valamilyen egyedi azonositod jellegli mez6 hasznalataval. A beagyazas alapu eljarasok
ezzel szemben az IPv4 fejrészt érintetlentil szallitjak, igy multicast csomagok is atvihetok, és minden

IP feletti protokollt timogatnak. [2]
2.6.2 IPv4 cimmegosztas

A publikus IPv4 cimek elfogyasa miatt az egyiittélési technologidknak meg kell oldaniuk a megosztott
[Pv4 cimtartomany tdmogatasat is. Ahhoz, hogy ennek a kovetelménynek eleget tudjanak tenni,
elengedhetetlen eszkoz az allapottarto NAPT funkci6. A legfobb kiilonbség az, hogy ez hol talalhato

az architekturaban. [2]
A dolgozatomban targyalt megoldasok két kategoriaba sorolhatdak:

o Kodzpontositott allapottarto NAPT (DS-Lite, 464XLAT)
o Szétosztott allapottarto NAPT (w406, MAP-E, MAP-T) [2]

A kozpontositott modellben egy eszkoz olyan, mint egy CGN/AFTR vagy PLAT (allapottartd
NAT64) latja el a NAPT funkciokat, és kapcsolatonként kezel allapotokat minden aktiv tigyfél

forgalmanal. [2]

Az elosztott modellben altalaban az ligyfél eszkoze felel az allapottarto NAPT funkciokért és kezeli
az Osszetartozo eszko6zok forgalmanak allapotat kapcsolatonként. Itt a kozponti berendezések csak

allapotmentes be- és kicsomagolast hajtanak végre. [2]

Az allapottartd technologiak, mint a 464XLAT ¢és a DS-Lite hatékonyabbak lehetnek port kiosztas,
igy pulblikus IP cim megtakaritds szempontjabdl is. Ennek az ara az allapottartd miikodés a
szolgaltatoi halozaton, ami nem skalazodik jol (késObbi méréseimben ez lathato). Ez fligghet attol,

hogyan valositjadk meg az adott attérési modszert. [2]
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2.7 Implementacidék

Az alabbi tdblazatban lathatd implementaciokat gyiijtottem 6ssze a munkdmhoz.

Név URL

TAYGA http://www.litech.org/tayga/

Jool https://www.jool.mx

ClatD https://github.com/toreanderson/clatd

Snabb IWAFTR https://github.com/Igalia/snabb

Pyswmap https://github.com/ejordangottlieb/pyswmap
OpenWRT https://openwrt.org/

2. tablazat: Elérhetd implementaciok
2.7.1 TAYGA

A TAYGA egy kernelen kiviili allapotmentes NAT64 implementacié Linuxhoz. A TUN
illesztoprogramot hasznalja az IPv4 ¢és IPv6 csomagok cseré¢jére a kernellel. Célja, hogy egy mindségi

NAT64 szolgaltatast nytjtson azoknak a haldzatoknak, ahol a dedikalt hardver tulzés lenne. [6]
2.7.2 Jool

A Jool egy nyilt forraskédi implementacio IPv4/IPv6 cimforditashoz Linuxra. A 3.2.x verzidig csak
allapottart6 NAT64-ként miikodott, a 3.3.0 verziotol mar tamogatja allapotmentes a NAT64-et is. A

4.2.0 verziotol kezdve pedig implementalja a MAP-T protokollt is. [7]

2.7.3 ClatD

A ClatD a 464 XLAT attérési technologianak a CLAT komponensét implementalja, az RFC 6877-ben
leirtak szerint. A csomagok IPv4 és IPv6 kozotti forditdsahoz Nathan Lutchansky TAYGA

szoftvercsomagjara tAmaszkodik.[8]
2.7.4 Snabb IWAFTR

A Snabb IWAFTR a Lightweight 4over6 attérési technologia internet feldli részét implementalja. [9]
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2.7.5 Pyswmap

A Pyswmap egy MAP-E, MAP-T Pythonban irt modul. [10]

2.7.6 OpenWRT

Az OpenWRT projekt egy Linux operdcios rendszer, amely beagyazott eszkozoket céloz meg.
Ahelyett, hogy egyetlen statikus firmware-t készitenének, egy teljesen irhato fajlrendszert biztosit

csomagkezeléssel. Ezek kozott talalhatd 464 XL AT, MAP-E, MAP-T, DS-Lite és Lw406 kliens oldali
tamogatas. [11]
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3 Teljesitoképesség-vizsgalat

Dolgozatomban két attérési technologia teljesitményét mérem le, ezek a 464 XL AT és a MAP-T. Azért
erre a kettére esett a valasztdsom, mert mindegyik cimforditasos moédszerrel dolgozik, és
megval6sithatd a NIC Mexico, ITESM altal fejlesztett Jool [7] nyilt forraskoda IPv4/IPv6 forditdval.
fgy a valasztasom jo lehetdséget ad a teljesitményiik 6sszehasonlitiséra. Tovabbi Gsszehasonlitasi
alapként szolgalo referencia létrehozasa érdekében lemérem a Linux kernel altal végzett IPv4 és IPv6

csomagtovabbitas teljesitmeényeét is.

3.1 Meérési modszertan

Az RFC 8219 [13] elvileg mindkét technologidhoz definialja a mérési modszertant, ami a kétszeres

forditast hasznalo technologiak teljesitményének a mérésére kétféle lehetdséget ad:

1. Egy vizsgalt eszkozt tartalmazo 0sszeallitas.

2. Két vizsgalt eszkdzt tartalmazo Gsszeallitas.

Az elsd esetben a 464XLAT technologia CLAT és a PLAT eszkozeinek, valamint a MAP-T
technologia CE és BR eszkozeinek teljesitményvizsgalata kiilon-kiilon torténik, és a vizsgalat

elvégzéséhez specialis mérdszoftver sziikséges, amilyennel a MAP-T esetén nem rendelkeziink.

A masodik esetben a 10. dbraan lathato modon a CLAT és PLAT, illetve a CE és BR eszkozok
teljesitményvizsgalata egyiittesen torténik, és igy elegendd, ha a mérdeszkéz mindkét portjan 1Pv4-
et hasznal. Bar ez nagy konnyebbséget jelent, azonban még igy is van mddszertani probléma, ugyanis
a két eszkozt egy rendszernek tekintve is egy allapottarto6 NAT44 forditast végrehajtd rendszerrel
allunk szemben. Erre a problémara nyujt megoldast a jelenleg fejlesztés alatt 4ll6 Internet Draft [15].

Az aldbbiakban ennek alapjan mutatom be a mérési modszertan legfontosabb részleteit.

IPvX :I PvX
Tester
IPvX IPvY IPVY IPvX
DUT1 DUT2

10. abra: Dual DUT mérési osszeallitas [13]
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3.1.1 Mérési osszeallitas és terminolégia

A mérési modszer kellden altaldnos, barmelyik oldalon barmelyik IP verziéval mitkkodoképes, ezért
szerepel a nevében NATxy. Jelen esetben természetesen elegendd a NAT44-re fokuszalni. A 11. abra
a mérési Osszeallitdst mutatja, amelyen IPv4-es cimek lathatok, a jol ismert NAT44 alapjan. Ami a
szallitasi rétegbeli protokollt illeti, az RFC2544 az UDP-vel valdo mérést ajanlja, ezt az RFC8219-ben
is megtartottak. Altalanos ajanlasként itt is az UDP-t alkalmazzuk. [15]

Initiator Responder
10.0.0.2 198.19.0.2
Tester <
private IPv4 public IPv4
State table
10.0.0.1 DUT: 198.19.0.1
> Stateful NATxy gateway
private IPv4 } ) public IPv4
Connection tracking table

11. abra: Meérési dsszedllitas allapottarto NATxy atjarok méréséhez [15]
A kovetkezo elemek talalhatok a mérorendszerben:

Kapcsolatkoveto tabla (connection tracking table): Az allapottarto NATxy atjaro egy kapcsolatkovetd
tablat hasznal a publikusbdl a privat iranyba valo forditashoz. A mérete, a szervezése ¢s a tartalma

ismeretlen a Tester szamara. [15]

Szamnégyes (four tuple): A négy szam, amely azonositja a kapcsolatot a forras IP cim, forras port

szam, cél IP cim, cél port szam. [15]

Allapot tabla (state table): A Tester Vélaszadd portja eltarolja a vett teszt keretekben talalhato

szamnégyeseket az allapottabldjaba.

Kezdeményezé (Initiator): A Tester azon portja, amely kapcsolatot kezdeményezhet az allapottartd
DUT-on keresztiil a privatbol a publikus irdnyba. Elméletileg minden forrds €s cél port szamot
hasznalhat az RFC4814 altal ajanlott tartomanybol. Ha a hasznalt szamnégyes nem tartozik egy 1étezd

kapcsolathoz, azt a DUT 1) kapcsolatként regisztralja a kapcsolatkdvetd tablajaba. [15]

Valaszado (Responder): A Tester azon portja, amely nem kezdeményezhet kapcsolatot a DUT-on
keresztiil a privatbdl a publikus iranyba. Csak meglévd kapcsolatokon keresztiil kiildhet kereteket.
Ezen célbol csak olyan szam négyeseket hasznal, amelyeket el6zdleg kinyert a megérkezett teszt

keretekbdl, és eltarolt az allapot tablajaban. [15]
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Elozetes tesztfazis: Teszt kereteket kiild a kezdeményez6 a valaszadonak a DUT-on keresztiil, hogy a

kapcsolatkdvetd €s az allapot tablat feltoltse szamnégyesekkel. [15]

Valodi tesztfazis: A tényleges teszt (példaul ateresztoképesség, valaszido stb.) végrehajtasa az elozetes

fazis befejezése utan. [15]
3.1.2 Elézetes Tesztfazis

Az eldzetes tesztfazis két célt szolgal:

1. A DUT kapcsolatkdvetd tablajanak a feltoltése. Ez azért fontos, mivel a maximalis kapcsolat
felépitési sebesség kisebb lehet, mint a legnagyobb keret tovabbitasi sebesség (ez az

ateresztOképesség, throughput). [15]

2. A Tester valaszad6 portja allapottablajanak érvényes szamnégyesekkel vald feltltése. Ez
elofeltétel ahhoz, hogy a valaszadé olyan kapcsolatokhoz tartozo kereteket tudjon tovabbitani,

amely mar létezik a DUT kapcsolatkovetd tablajaban. [15]

Az elobb emlitett két cél elérése mindig sziikséges a valodi tesztfazis elott, de az eldzetes tesztfazis
alkalmazhaté valodi tesztfazis nélkiil. Ekkor a maximalis kapcsolatépitési sebesség (maximum

connection establishment rate) mérése torténik. [15]

Az elozetes tesztfazist minden, a valodi tesztfazisban torténd mérés elott el kell végezni. Ilyenkor a

kovetkezd zajlik le:

1. A kezdeményezo teszt kereteket kiild a valaszadonak a DUT-on keresztiil, meghatarozott

sebességgel.

2. A DUT elvégzi a teszt keretek allapottartd forditasat, €és az Uj szamnégyeseket eltarolja a

kapcsolatkévetd tablajaban.

3. A valaszado fogadja a forditott kereteket, és frissiti az allapottabldjat az érkezett

szamnégyesekkel. Az eldzetes tesztfazisban a valaszadd nem tovabbit teszt kereteket. [15]

Amikor az eldzetes tesztfazist egy valodi mérési fazisban torténd mérés eldkészitéseként hajtjuk

végre, a mérés idOtartamat €s a keretsebességet ugy kell megvalasztani, hogy:

e A hasznalt keretsebesség kissé alacsonyabb legyen a maximalis kapcsolat felépitési

sebességénél.

e Minden, a valddi tesztfazisban hasznalhatd portszam kombinéaci6 hasznalatra keriiljon annak

érdekében, hogy a valddi tesztfazisban mar ne torténjen kapcsolatfelépités. [15]
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3.1.3 A kapcsolatkovetd tablazat bejegyzéseinek vezérlése

Ahhoz, hogy tiszta feltételeink legyenek a méréseinkhez, sziikséges a kapcsolatkovetd tabla

bejegyzéseit ellendrzés alatt tartani. Egyszertien elérhetjiik a kdvetkezo két sz€lso esetet:

1. Minden keret egy 01j bejegyzést hoz 1étre a DUT kapcsolatkdvetd tablajaban a régiek torlése

nélkiil. Ez sziikséges a maximum kapcsolat felépitési sebesség mérésé¢hez.

2. Nincsenek 1j bejegyzések a DUT kapcsolatkdvetd tablajaban, €¢s a mar meglévoket sem
toroljiilk a teszt alatt. Ez az idedlis a valodi tesztfazis méréseinek, mint példaul az

ateresztOképesség €s késleltetés (latency) tesztek. [15]
Innentdl kezdve a kovetkezd harom feltételezést hasznaljuk:
1. Egyetlen forras és cél cimpart hasznaltunk a tesztek soran.

2. ANATXxy atjaro kapcsolatkoveto tablaja elég nagy ahhoz, hogy az 6sszes kapcsolatot eltarolja

a kiilonbozo forras- €s célport szam kombinaciokkal egyiitt.
3. Minden kisérlet iires kapcsolatkoveto tablaval indul.

Az elso sz¢lso helyzet elérhet6 ugy, hogy az eldzetes fazisban minden teszt keretnél kiilonboz6 forras-
¢s célport szam kombinaciokat hasznalunk, és az UDP idétullépést (timeout) a NATXy atjaréban

olyan hosszura allitjuk, hogy nagyobb legyen, mint az eldzetes tesztfazis végrehajtasanak ideje. [15]

A masodik sz¢€ls6 helyzet elérhetd ugy, hogy az eldzetes fazisban minden lehetséges forras- és célport
szam kombinaciodt felhasznalunk, és az UDP idotallépést a NATxy atjaroban olyan hosszuara allitjuk,

hogy nagyobb legyen, mint az eldzetes és valos tesztfazis futasideje plusz a két fazis kozott eltelt ido.

[15]

Az RFC4814 megkoveteli az alvéletlen port szamok hasznalatat, ami egy eléggé jo kozelitése a

forrasportok eloszlasanak, amivel a NATxy atjar6 az interneten taldlkozhat. [15]
3.1.4 Maximalis kapcsolatfelépitési sebesség mérése

A maximalis kapcsolatfelépitési sebesség (maximum connection establishment rate) az allapottartd
NATxy atjaroknak egy fontos jellemzdje, és meghatdrozasa sziikséges az elOzetes tesztfazis

biztonsagos futtatdsdhoz (keretvesztés nélkiil) a valodi tesztfazis eldtt. [15]

A mérés soran a kezdeményezd meghatarozott szamu teszt keretet kiild kiilonbozd forras- és célport
kombinaciok hasznélatdval egy meghatarozott sebességgel a DUT-on keresztil. A valaszadd

megszamolja a DUT Aaltal sikeresen forditott kereteket. Ha a kapott keretek szdma megegyezik a
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kiildottek szaméval, akkor a sebesség emelésre kertil, és a tesztet ujra futtatjuk. Ha kevesebb keret
¢rkezik meg, mint amennyi kiildésre keriilt, a sebességet csokkentjiik, és ujra elvégezzik a tesztet.
[15]

A maximalis kapcsolatépitési sebesség a legnagyobb érték, amelyen még sikeresen forditott a DUT,

tehat a kiildott és a megérkezett csomagok szama egyenld. A gyakorlatban ennek a meghatarozasara

binaris keresést hasznalunk. [15]
3.1.5 Valédi tesztfazis

A forgalom irdnya szerint haromféle lehetdséget kiilonboztetiink meg a valodi tesztfazisban:
e Kétiranyu forgalom: A kezdeményez0 teszt kereteket kiild a valaszadonak és forditva.

e Egyirdnyu forgalom a kezdeményez6tdl a valaszadonak: A kezdeményezd teszt kereteket

kiild a valaszadonak, de a valaszado nem kiild teszt kereteket visszafelé.

e Egyirdnyu forgalom a valaszadotol a kezdeményezdnek: A véalaszado teszt kereteket kiild a

kezdeményezdnek, de a kezdeményezd nem kiild teszt kereteket visszafelé.

Ha a kezdeményez6 kiild teszt kereteket, akkor alvéletlen forras- és célport szamokat hasznal egy
korlatozott tartomanybol. A vélaszadohoz megérkeznek a keretek, frissiti az allapottablajat, és
feldolgozza a teszt kereteket az adott mérési procedura alapjan (példaul megszamolja Oket az

ateresztOképesség vizsgalathoz, kezeli az idobélyegeket a valaszido tesztnél). [15]

Ha a valaszado kiild teszt kereteket, akkor a szamnégyeseket hasznalja az allapottablajabol. A

kezdeményez6hoz megérkeznek a csomagok, ¢és feldolgozza a megfeleld mérési eljaras szerint.

3.2 Siitperf

A Siitperf eredetileg egy RFC 8219 kompatibilis SIIT (4llapotmentes NAT64) teszter, C++ nyelven
ir6dott DPDK (Intel Data Plane Development Kit) segitségével. Linux operacids rendszer alatt
hasznalhat6. Az RFC 8219 legfontosabb mérési eljarasait implementalja, nevezetesen az
ateresztoképesség (throughput), a keretveszteség arany (frame loss rate), a késleltetés (latency) és a

csomagkésleltetés valtozas (PDV — Packet Variation Delay) méréseket. [12]

A program kutatési célokra késziilt, elég rugalmas és hangolhato, nincsenek allando értékek beleirva.
A paramétereket a siitperf.conf konfiguricios fajlbol vagy a parancssorbol veszi. A csomag

harom hasonld, de mégis kiilonb6z6 programbol éll: siitperf-tp, siitperf-lat, siitperf-
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pdv. A siitperf-tp szolgdl az ateresztoképesség és keretveszteség arany, a siitperf-lat a
késleltetés mérésekre, a siitperf-pdv pedig a csomagkésleltetés valtozas plusz specialis
ateresztoképesség ¢és keretveszteség arany mérésekre, amelyek minden egyes keret idotallépését
ellendrzik. Mindharom program egy elemi tesztet hajt végre (60 masodpercig, vagy amit beallitunk),
ha tobbszori futtatasra van sziikség, példaul az ateresztéképesség mérésénél binaris kereséséhez,

akkor a programokat tobbszor is végrehajtjak a bash shell szkriptek. [12]

Mindegyik szoftver ugyanazt a siitperf.conf konfigurdciés fajlt hasznalja, egy minta
konfiguracios fajl megtalalhato az fiiggelékben. A parancssoros paramétereik is nagyon hasonloak:
./build/siitperf-tp <IPv6 méret> <sebesség> <idd&tartam> <globalis
idétallépés> <n> <m>

./build/siitperf-lat <IPv6 méret> <sebesség> <id&tartam> <globdlis
1déttllépés> <n> <m> <késleltetés> <iddbbélyegek>

./build/siitperf-pdv <IPv6 méret> <sebesség> <id&tartam> <globdalis

idétullépés> <n> <m> <keret idétullépés>

IPv6 méret alatt az IPv6 keret méretét értjiik bajtokban (84-1518), az IPv4 keretek automatikusan
20 b4jttal révidebbek.

A sebesséqg a keretek kiildési gyakorisagat adja meg keret/masodpercben.

Az idS&tartam alatt a tesztelés idOtartamat értjiik masodpercben (1-3600).

A globdlis iddtullépés (milliszekundumban) a Tester befejezi a keretek fogadasat, miutan ez
az idOtartam letelik.

n és mkét relativ primszam, ami meghatarozza az elo- és hattér forgalom aranyat.

Késleltetés meghatdrozza azt az iddeltolast, mieldtt az elsd idobélyeges keretet kikiildi
(masodpercekben, 0-3600).

Tdébélyegek paraméter megadja az idObélyeges keretek szamat (1-50 000)

Keret iddtullépés (milliszekundumban): Ha az értéke 0, akkor PDV mérést végez. Ha nagyobb,
mint 0, akkor pedig specialis ateresztoképesség (vagy keretveszteség arany) méréseket végez, ahol a

Tester ellendrzi ezt az idétullépést minden keretnél egyesével. [12]

A programnak létezik stateful [16] verzioja is, amellyel allapottartd NAT44 és NAT64 megoldasokat
is képes mérni, ehhez tovabbi parancssoros paraméterek tartoznak:

./build/siitperf-tp <IPv6 méret> <sebesség> <id&tartam> <globdlis
1déttllépés> <n> <m> <N> <M> <R> <T> <D>

N: A teszt keretek szdma az el8zetes fazisban (1 —232-1)
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M: A Tester allapot tiblajaban 1évé bejegyzéseinek szama (1 — 2°2-1)
R: A keretsebesség, amin a teszt kereteket tovabbitja az eldzetes fazisban (keret/méasodperc)
T: Globalis idotallépés az eldzetes fazisban (ezredmésodpercben 1-2000)

D: Ateljes késleltetés az eldzetes fazis miatt (ezredmasodpercben, 1-100 000 000)

A mérések végrehajtasat kiilonbozo mérd szkriptek segitik, ezek mindegyikét testre kell szabni az

adott méréshez, a letdlthetd fajlok inkabb mintanak hasznalhatdk. [12]

3.3 Meérési kérnyezet

A méréseket a Japanban elhelyezkedd NICT Hokuriku StarBED Technology Centerben megtalalhat6
szervereken végeztem. Munkdmhoz 0Osszesen 7 darab Dell PowerEdge R430 tipusu szervert
hasznaltam, amelyek egyenként 2 darab Intel Xeon CPU E5-2683 v4 2,1 GHz 16 magos processzorral
rendelkeztek igy gépenként 32 processzormag allt rendelkezésre. A szerverek egyenként 12 db 32GB-
os DDR4 24MHz-es RAM modulokkal voltak felszerelve, igy gépenként 384 GB memoria allt
rendelkezésemre. Mindegyik szerverben volt egy Intel 10G 2P X540-t Adapter, amelyen 2 db 10
Gigabites port talalhatd, ezekkel végeztem méréseimet. Az alaplapon még 4 db Broadcom Gigabit
Ethernet BCMS5720 tipusu Gigabites port helyezkedett el. Az 6sszes interfész egy VLAN switch-csel
van 0sszekotve, amely lehetové teszi, hogy tavolrol egy kezeldfeliilet segitségével hozzaadja vagy
eltavolitsa az egyes portokat az adott VLAN-bOI, igy nem kell fizikailag atkdbelezni a szervereket
ahhoz, hogy 6ssze lehessen kotni a mérési Osszeallitdshoz. A mérésekhez a gépek BIOS-aban a Turbo
Boost és a Hyper-Threading funkcio kikapcsolasra keriilt, hogy stabilabb eredmények legyenek. A
mérési eredmények szorasdnak csokkentése érdekében minden szerveren a CPU frekvencia stabil
2100MHz-re keriilt beallitasra. Ezt a CPU frekvenciaskalazas ,,performance” értékre allitasaval, az
idle=poll kernel paraméter és a t1p csomag segitségével sikeriilt elérni. A /etc/default/tlp
fajlban a kovetkezd sorokat hasznaltam:

e TLP ENABLE=1

e CPU SCALING GOVERNOR ON AC=performance
e CPU SCALING MIN FREQ ON AC=2100000

e CPU SCALING MAX FREQ ON AC=2100000

Két szerveren Debian GNU/Linux 10 (buster) operacios rendszer van, 4.19.0-18-amd64 verzioju
kernellel. Ezek a mérendd eszk6zok, angolul DUT (Device Under Test). Egy gépen Debian
GNU/Linux 9 (stretch) operacios rendszer fut, 4.9.0-14-amd64 verzidju kernellel. Ez a mérégép
(Tester). A Linux disztribuciokat és verziokat azért igy valasztottam meg, mert a készité(k) Debian

9-en tesztelték a mérOprogramot a siitperf-et [12], Debian 10-en pedig az implementaciot, azaz a
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Joolt [7]. Méréseimhez a pl05, pl06, pl07-es nevii szervereket kaptam meg. A pl05-0s a

mérdeszkoz, a pl106 és a p107 pedig a két DUT. Mivel a mért attérési technologiak kialakitasa paros,

tehat az egyik IPv4 — IPv6 forditast a masik meg épp ellenkezdleg IPv6 - [IPv4 cimforditast hajt végre,

ezért az RFC 8219 szerinti Dual DUT 0sszeallitdsban mértem 6ket a 12. abra szerint.

p105
IPvX IPvX
exp3 exp4
Tester
VLAN VLAN
3255 3257
p106 VLAN p107
3256
IPvX IPvY IPvY IPvX
exp3 exp4 exp3 exp4
DUT1 DUT2

12. abra: Dual DUT mérési osszeallitas [13]

A szerverek elérése FortiClient [14] segitségével VPN-en keresztiil SSH-val torténik. Kozvetleniil az

eszkozokre nem lehet SSH-zni, hanem egy tgynevezett gateway-re kell bejelentkezni, majd onnan

tovabb SSH-zni a megfeleld gépre. A 12. dbran szereplé VLAN bedllitdsokat a StarBED sbeasy

kezelofeliiletén (sbeasy.lab.starbed.org) allitottam be. Az exp3 és exp4 interfészek jelolik a mar

emlitett 10 gigabites halozati interfészeket.

i Y E— » S v B~
XY NT—OEBE:/—FDEXY VT —VEKE
VLAN : vlan3253(TAGGED I BRAL b
VLAN : vlan3254(UNTAG) =R Ty b& e
VLAN : vlan3254(TAGGED
J—HoBMLAVBE FS v FLTLEEN
+ VLAN : vlan3255(UNTAG)
© p103
\ =
e lE A - © #p105
VLAN : vian3255(TAGGED
Pexp0(18:66:da:76:be:ec
=+ VLAN : vian3256(UNTAG) “exp1(18:66:da:76:be:er
S - “Pexp2(18:66:da:76:be:ee
Lo EatED Bexp3(a0:36:9:5:09:74)
# VLAN : vian3257(UNTAG) e i e
~© p106
VLAN : vlan3257(TAGGED. © p107
VLAN : vlan3258(UNTAG) [ Gitos
+© p109
VLAN : vlan3258(TAGGED © p110
- p091-p100(10hosts)
VLAN : vlan3259(UNTAG) e

ﬂ
_*

13. dbra: StarBED sbeasy kezeldfeliilet
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3.4 Siitperf telepitése a mérégépre

A hardware-kovetelmények kozott szerepel, hogy DPDK kompatibilis halozati kértyat hasznaljunk,

ezeknek a listdja https://core.dpdk.org/supported/ linken elérhetd. A Siitperf kiilon processzormagot

hasznal a fogadasra és a kiildésre mindkét iranyban, ezért 4 CPU magra van sziiksége a kétiranyu
forgalomhoz a f6 mag mellett, ami a foprogramot futtatja. A 4 magot mar a rendszer bootolasanal le
kell foglalni, hogy megelézziink barmiféle interferenciat mas szoftverekkel. Ezt a kdvetkezd sorral
lehet megtenni a /etc/default/grub fajlban [12]:

GRUB_CMDLINE LINUXDEFAULT="quiet isolcpus=2,4,6,8 hugepagesz=1G
hugepages=32"

Majd update-grub parancsot kell futtatni, hogy érvényesitse a grub rendszerbetoltében a
beallitasokat. Ahogy a fenti sorbdl is latni lehet, 1 GB-os hugepage-eket hasznaltam. Emiatt a

/etc/fstab fajlban fel kell venni a kdvetkezo sort [12]:

nodev /mnt/huge 1GB hugetlbfs pagesize=1GB 0 0
Es természetesen létre kell hozni a /mnt /huge 1GB konyvtarat is.

A siitperf Debian 9-en 16.11.9-1+deb9ul DPDK verzioval keriilt tesztelésre [12], igy
mérogépemen is ezeket a verzidkat hasznaltam. Miutdn az elobbiek beallitasa megtortént és reboot
paranccsal gjrainditottuk a gépet, fel kell telepiteni néhany sziikséges csomagot, hogy probléma
nélkiil lefusson az installalas a kovetkez6 parancsok kiadaséaval:

apt update
apt install cpufrequtils git dpdk dpdk-dev libnuma-dev build-essential

Mérdprogramot letoltjiik a githubrol a kovetkezo paranccsal:

git clone https://github.com/lencsegabor/siitperf stateful verzid esetén

git clone https://github.com/lencsegabor/siitperf -b stateful

[gy az aktualis konyvtarunkban siitperf mappa keletkezett, benne a méréprogram fajljaival. Még
telepités elott a scripts mappaban talalhatunk beallitdé parancsokat, amiket le kell futtassunk az
installalas eldtt. Be kell allitani a dpdk sdk (Software Development Kit) kdrnyezeti valtozoit a

kovetkezd parancsokkal:

export RTE TARGET="x86 64-default-linuxapp-gcc"
export RTE SDK="/usr/share/dpdk/"

export RTE INCLUDE="/usr/include/dpdk"

22


https://core.dpdk.org/supported/
https://github.com/lencsegabor/siitperf
https://github.com/lencsegabor/siitperf

Majd a /usr/1ib/x86 64-1linux-gnu mappaban lév0 libxenstore.so.3.0 fijlra létre kell

hozni egy symbolic linket 1ibxenstore. so néven az alabbi modon:

cd /usr/lib/x86 64-linux-gnu

In -s libxenstore.so.3.0 libxenstore.so

Amint ezek elkésziiltek, visszatérhetiink a siitperf fOkOnyvtardba, és a make paranccsal
lefordithatjuk a programot. Ahhoz, hogy a méréprogram a megfeleld6 MAC cimeket hasznalja a
méréshez, a siitperf.conf fijlban be kell allitani a Tester portok MAC cimeit, és ezeket le kell
foglalni a dpdk-devbind paranccsal, ezzel dtadva az interfészek kezelését a kerneltél a DPDK-nak,
esetemben pl.:

dpdk-devbind —--bind=uio pci generic 0000:05:00.0
dpdk-devbind —--bind=uio pci generic 0000:05:00.1

A siitperf.conf fijlban be kell még allitani az elézdleg a /etc/default/grub fajlban lefoglalt

processzormagokat a CPU-L-Send, CPU-R-Recv, CPU-R-Send, CPU-L-Recv sorokkal.

Esetemben ez a 2,4,6,8-as szdml magok lesznek.

3.5 Jool telepitése és miikb6dési modjai

Ahogy azt mar emlitettem, a mérendd eszk6zokon a NICT Mexico altal fejlesztett Joolt [7]
alkalmaztam. Ennek is a 4.2.0-rc2 verzidjat, mivel ebben talalhatd meg az allapotmentes, allapottarto
cimforditds és a MAP-T modul is. Els6é Iépésként a StarBED gateway-re letltdttem wget

segitségével a Jool kernel modult és a felhasznaloi eszkoztarat a kdvetkezd parancsokkal:

wget https://www.jool.mx/download/jool-dkms 4.2.0.rc2-1 all.deb

wget https://www.jool.mx/download/jool-tools 4.2.0.rc2-1 amdé64.deb

Majd ezeket scp segitségével eljuttattam a pl06 és pl07 gépekre. Itt apt update-tel ujra
szinkronizaltam a csomag index fajlokat, majd apt install linux-headers-$ (uname -r)
paranccsal letoltottem a legfrissebb kernel fejléceket. Ezek utdn apt install ./jool-
dkms 4.2.0.rc2-1 all.deb ./jool-tools 4.2.0.rc2-1 amdé64.deb modon

telepitettem az implementéciot.

Egy Jool instance két kiilonbozd forgalomelfogd, beépiildmodulokat engedélyezd kernel alapt

keretrendszer egyikéhez csatolhat6. Ez a netfilter és az iptables.[7]
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Netfilter Jool: A netfilter egy ,,csapda” a Linux kernelben, ahova bizonyos modulok kédot tudnak
beszirni. Akédrmikor egy csomag eléri ezt a csapdat, a kernel végigfuttatja az 6sszes megfeleld
regisztralt modulon. Netfilter Joolt egyszerti konfiguralni, de a mitkkddése ,,moh6”. Ez azt jelenti,
hogy nincsenek feltételek, mindent fordit, és ez az elsddleges prioritdsa. Mindent megprobal
leforditani, és csak a maradékot kapja meg a tobbi halozati alrendszer. Csak egy darab Netfilter SIIT
Jool instance és egy Netfilter NAT64 instance fordulhat el6 egy névtérben. A netfilter Jool instance
egybdl elkezdi forditani a csomagot, amint az 1étrejott, €s eldobja a sériilteket. Leforditja, amit le tud,

¢s minden mast visszaad a kernelnek. [7]

Iptables Jool: Az iptables a Netfilter f61¢ épiilt, NAT-olési ¢€s tlizfalas képességeirdl ismert. Itt most
az a funkcidja a lényeges, amellyel meg tudjuk hatarozni, hogy az adott csomagot melyik cél-
bovitmény kezelje. Barmennyi iptables Jool lehet barmelyik névtérben, és akarhany iptables
szaballyal lehet hivatkozni rajuk. Ezek az instance-ok tétlentil ,,iilnek”, amig valamilyen iptables
szabaly nem kiild feléjiik egy csomagot, ezek utan gy miikddik, mint a Netfilter Jool: leforditja, amit

le tud, eldobja a hibasnak vélt csomagokat, €s minden mast visszaad a kernelnek. [7]

Amint késébb bemutatom majd, a két megoldas teljesitménye kozott nem talaltam lényeges

kiilonbséget.

3.6 Csomagtovabbitas mérések

Miel6tt ratérnék a technologidk mérésére, le kell tesztelni, mire képes a rendszerem. Ehhez
csomagtovabbitas mérést alkalmaztam, amit lemértem IPv4, majd IPv6 hasznalataval is. A
csomagtovabbitas mérés annyit tesz, hogy megadom a megfeleld titvonalakat a mérendod eszk6zokon,
¢s egy ateresztoképesség mérést hajtok végre. Ezt elvégeztem a 3 szerveres €s a 4 szerveres mérési
Osszeallitasban is egytdl egészen tizenhat processzormagig. Csomagtovabbitas mérésnél csak a CPU
magszam szerinti skalazodas vizsgalatanak van értelme, mivel a csomagtovabbbitas kapcsolatmentes

volta miatt a kapcsolatszam ebben az esetben nem értelmezhetd.

A 14. dbradbran lathato a 3 szerveres mérési konfiguracio az IPv4 és IPv6 cimekkel.
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p105

2001:2:0:1::2/64 2001:2:0:3::2/64
198.18.0.2/24 198.19.0.2/24
enp5s0f0 enp5s0f1
Tester
p106 p107
enp5s0f0 enp5s0f1 enp5s0f0 enp5s0f1
198.18.0.1/24 192.168.50.1/24 192.168.50.2/24 198.19.0.1/24
2001:2:0:1::1/64 2001:2:0:2::1/64 2001:2:0:2::2/64 2001:2:0:3::1/64
DUT1 DUT2

14. abra: Mérési ésszeallitas csomagtovabbitas méréshez 3 szerverrel

A pl06-os gépen IPv4 esetében az utvalasztasi tablazathoz (routing table) a 198.19.0.0/24-es
halozatot kellett hozzaadni, ehhez az ip route add 198.19.0.0/24 via 198.18.50.2
parancsot alkalmaztam, a p107-es gépen pedig a 198.18.0.0 haloézatot, ehhez az ip route add

198.18.0.0/24 via 198.18.50.1 parancsot alkalmaztam.

[Pv6 esetében is hasonloképpen nézek ki a parancsok, p106-os gép esetén ip -6 route add
2001:2:0:3::/64 wvia 2001:2:0:2::2 paranccsal adtam hozz4 az utvélasztd tdblahoz a
2001:2:0:3::/64-es halozatot, p107-es szerver esetén pedig ip -6 route add 2001:2:0:1::/64

via 2001:2:0:2::1 paranccsal a 2001:2:0:1::/64-es haldzatot.

Tovabba minden gépen engedélyeztem a  csomagtovabbitist az echo 1 >
/proc/sys/net/ipv4/ip forward, illetve az echo 1 >
/proc/sys/net/ipv6/conf/all/forwarding parancsok segitségével. Ahhoz, hogy a halozati
interfész megszakitaskéréseit a kernel szétossza a magok kozott, az ethtool -N enp5s0f{0,1}
rx-flow-hash udp{4, 6} sdfn parancsot hasznaltam a mérendo eszk6zokon. Minden mérésnél
,»négy kilencest” alkalmaztam: ez azt jelenti, hogy ahhoz, hogy egy tesztet sikeresnek tekintsek,
legalabb a keretek 99,99%-dnak meg kellett értekeznie, masképpen szolva 0,01% keretvesztést
engedtem meg, mivel az elézetes mérések sordn a rendszerben kismértékii veszteséget tapasztaltam.

A 3 szerveres IPv4 csomagtovabbitas tesztek eredményeit a 3. tdblazat mutatja be.
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IPv4 routing test
num. cores 1 2 4 8 16
error 1 1 1 1 1
frame size 64 64 64 64 64
num. Exp. 20 20 20 20 20
throughput median 441 776,5| 770016,0| 1561423,0| 3046874,0| 5742 186,0
throughput min 430 657,0| 749937,0| 1519006,0f 2968 744,0| 5687 499,0
throughput max 442 969,0| 773438,0| 1564819,0/ 3070678,0| 5742 186,0
tp. rel. scale up 1 0,871 0,884 0,862 0,812

IPv6 routing test
num. cores 1 2 4 8 16
error 1 1 1 1 1
frame size 84 84 84 84 84
num. Exp. 20 20 20 20 20
throughput median 381571,0| 612985,0| 1215935,0| 2316997,0| 2788931,0
throughput min 374999,0| 601561,0| 1195311,0| 2279783,0| 2777 342,0
throughput max 382032,0| 614 258,0| 1218751,0| 2324234,0| 2794 433,0
tp. rel. scale up 1 0,803 0,797 0,759 0,457

3. tablazat: 3 szerveres csomagtovabbitas mérés eredményei
A négy szerveres 0sszeallitast a 15. abra mutatja [Pv4 és IPv6 cimekkel.
p097
2001:2:0:1::2/64 2001:2:0:4::2/64
198.18.0.2/24 198.19.0.2/24
enp5s0f0 enp5s0f1
Tester
p098 p099 p100
2001:2:0:1::1/64 2001:2:0:2::1/64 2001:2:0:2::2/64 2001:2:0:3::1/64 2001:2:0:3::2/64 2001:2:0:4::1/64
198.18.0.1/24 198.18.1.1/24 198.18.1.2/24 198.19.1.1/24 198.19.1.2/24 198.19.0.1/24

enp5s0f0 enp5s0f1

DUT1

enp5s0f0

DUT2

enp5s0f1

enp5s0f0

DUT3

15. dbra: Mérési osszeallitas csomagtovabbitas méréshez 4 szerverrel

enp5s0f1

Itt is ugyanugy be kellett allitanom az utvonalakat az egyes mérendd eszkozokon. Igy a korabbi
paranccsal IPv4 esetében hozzdadtam a DUTI1-hez a 198.19.0.0/24 halozatot, a DUT2-hoéz a
198.18.0.0/24 és a 198.19.0.0/24 haldzatokat, a DUT3-hoz pedig a 198.18.0.0/24-es haldzatot.

IPv6 esetében a DUT1-hez a 2001:2:0:4::/64-es, DUT2-h6z a 2001:2:0:1::/64 ¢és a 2001:2:0:4::/64-
es, DUT3-hoz pedig a 2001:2:0:1::/64-es halozatokat. Ezek utan itt is engedélyeztem a
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csomagtovabbitast a mérendd eszkozokon, majd beallitottam a megszakitaskérések szétosztasat a

processzormagok kozott. A 4. tablazat mutatja a mérések eredményeit.

IPv4 routing test
num. cores 1 2 4 8 16
error 1 1 1 1 1
frame size 64 64 64 64 64
num. Exp. 20 20 20 20 20
throughput median 446 902,5| 787604,0| 15346750| 29804930/ 5687 499,0
throughput min 424 999,0| 781249,01 1497034,0| 2812499,0] 5646 162,0
throughput max 447 488,01 789 207,0] 1538452,0| 2988282,0] 5687 499,0
tp. rel. scale up 1 0,881 0,859 0,834 0,795

IPv6 routing test
num. cores 1 2 4 8 16
error 1 1 1 1 1
frame size 84 84 84 84 84
num. Exp. 20 20 20 20 20
throughput median 381 338,5| 598834,5| 1176820,0{ 23318450| 2906 249,0
throughput min 374999,0| 593749,01 1152188,0| 2292444,0( 2904 295,0
throughput max 382 032,01 602417,0| 1179688,0| 2337891,0f 2910157,0
tp. rel. scale up 1 0,785 0,772 0,764 0,476

4. tablazat: 4 szerveres csomagtovabbitas mérés eredményei

[Pv4 esetében az eredményekbdl azt lehet latni, hogy mindkét tesztrendszer jol skalazodik, csak
egészen kis kiilonbség figyelhetd mind a teljesitményilik, mint a skalazédasuk kozott. Egy CPU
magon a négy gépes, tizenhat processzormagon pedig a harom szerveres rendszer teljesitménye volt

nagyobb, igy (kis mértékben) a harom gépes rendszer skalazoédott jobban.

IPv6 mérések esetén egy processzormagon Kkis eltéréssel egyeznek az eredmények, majd mindkét
rendszere teljesitménye szépen skalazodik egészen nyolc magig, ezt kovetden tizenhat CPU magnal
a skalazodas jelentésen romlik. (Ennek az okanak a vizsgéalata meghaladja a dolgozatom kereteit,
viszont ez a jelenség magyarazatul szolgal majd a megvizsgalt 464XLAT és MAP-T implementaciok

skalazodasanak a viselkedésére.)
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3.7 464XLAT konfiguralasa

A 464XLAT méréseket a 16. abradbran lathatd 0sszeallitasban végeztem.

198.18.0.2/24

p105

198.19.0.2/24

enp5s0f0
a0:36:9f:.c5:€9:74

Tester

enp5s0f1
a0:36:9f:c5:€9:76

p106 p107
a0:36:9f:.c5:d3:1c a0:36:9f:c5:d3:1e a0:36:9f:c5:d2:e0 a0:36:9f:.c5:d2:e2
enp5s0f0 enp5s0f1 enp5s0f0 enp5s0f1
198.18.0.1/24 2001:2:0:100::1/64 2001:2:0:100::2/64 198.19.0.1/24
CLAT PLAT

16. abra: 464XLAT merési konfiguracio

A Tester IP cimét a siitperf.conf fajlban allitottam be. A Tester CLAT feldli halozati interfésze
a 198.18.0.2-es cimet kapta, a PLAT oldal feldli pedig a 198.19.0.2-es cimet. Ezeket az A4 fiiggelékben
talalhatd siitperf.conf fajl IPv4-L-Real és az IPv4-R-Real soraiban lehet megtalalni. Az
elobbi a bal oldali, tehat a CLAT feldli cimet allitja, utobbi pedig a jobboldali, azaz PLAT feldli cimet
adja meg. Ezen kiviil a konfiguracids fajlban még be kell allitani a mérégép hasznalt interfészeinek
MAC cimét, esetemben az enp5s0f0 és az enp5s0f1-ét. Ezt a MAC-L-Tester ¢és a MAC-R-
Tester sorokkal tehetjiik meg. Ugyanigy meg kell adni a DUT MAC cimeit, itt most a vizsgalt
464XLAT rendszer PLAT ¢és CLAT része a ,,mérendd eszkoz” igy mindkettének a Tester oldali

interfész MAC cimeit kell a MAC-1L-DUT és a MAC-R-DUT sorokhoz

kovetkezoképp nézett ki:

IPv4-L-Real 198.18.0.2
IPv4-R-Real 198.19.0.2

MAC-L-Tester a0:36:9f:c5:e9:74 # StarBED pl05 enpb5s0£f0
MAC-R-Tester a0:36:9f:c5:e9:76 # StarBED pl05 enpbs0fl
MAC-L-DUT a0:36:9f:c5:d3:1c # StarBED pl06 enp5s0f0
MAC-R-DUT a0:36:9f:c5:d2:e2 # StarBED pl07 enp5s0fl

A CLAT IP cimeit a /etc/network/interfaces féjlban allitottam

ujrainditasok miatt ne kelljen parancssorral mindig beallitani a cimeket. A Tester oldali porton egy

beirnunk. Nalam ez a

be, hogy az esetleges




IPv4-es cimet konfiguraltam: az interfésznek a 198.18.0.1-es cimet adtam /24-es alhalozati maszkkal.
A CLAT ¢és PLAT kozotti halozat tisztan IPv6-on miikodik, ezzel a szolgaltaté IPv6 hozzaférési- és
gerinchalozatat szimuldltam. Itt a 2001:2:0:100::1-es cimet kapta a CLAT. Tovabba itt beallitottam a
Joolt stateless NAT64 funkcidra a kdvetkezok szerint:

1) modprobe jool siit

2) ip route add 64:ff9%::/96 via 2001:2:0:100::2

3) jool siit instance add --netfilter --pool6 64:ff9%b::/96

4) jool siit eamt add 198.18.0.2/24 2001:2:0:2::2/120

5) ip neigh add 198.18.0.2 lladdr a0:36:9f:c5:e9:74 dev enp5s0f0 nud

permanent
Az 1) pontban betdltém a Jool allapotmentes moduljat. A 2) pontban hozzdadom a 64:{f9b::/96
prefixet az utvalasztd tabldhoz, hogy a PLAT fel¢ irdnyitsa. A 3) pontban a Jool allapotmentes
moduljadhoz is hozzaadom ezt a prefixet alapértelmezett Jool instance-ként, majd a 4) pontban a Tester
IPv4-es cimének forditasara allitunk be egy IPv6-os cimet. Az 5) pontban pedig, mivel a mérdgép
interfészei csak a mérés alatt aktivak, és a siitperf nem képes ARP iizenetekre valaszolni,
statikusan hozz4 kell adnunk az ARP tdblahoz a Tester cimeit. Ezzel a 464XLAT CLAT halozatelemét

beallitottam.

A PLAT IP cimeit ugyanugy, mint a CLAT-néal, a /etc/network/interfaces fjlban beallitottam
a 16. abra szerint. CLAT feldl IPv6 halézatban a 2001:2:0:100::2 IP cimet kapta /64-es maszkkal.
Tester oldalon a 198.19.0.1-es cimet /24-es alhdlozati maszkkal. A PLAT-on a Joolt a kovetkezdképp

konfiguraltam:

1) modprobe jool

2) 1ip route add 2001:2:0:2::/64 via 2001:2:0:100::1

3) Jjool instancece add --netfilter —--pool6 64:ff9%b::/96

4) jool pool4d add 198.19.0.1 --udp 1-65535

5) ip neigh add 198.19.0.2 lladdr a0:36:9f:c5:e9:76 dev enpbs0fl nud

permanent

Az 1) pontban betoltom a Jool allapottarté moduljat. A 2) pontban hozzdadom az utvélaszté tablahoz
a CLAT-on talalhat6 halozatokat. A 3) pontban hozzdaadom a cimfordit6 algoritmusoknak fenntartott
prefixet a Joolhoz, mint IPv6 cimtartomanyt. A 4) pontban hozzdadom a PLAT Tester oldali cimét az
IPv4-es cimtartomanyhoz. Végiil az 5) pontban elvégzem az ARP tablaba torténd statikus bejegyzést.

Ezzel a 464XLAT miikddoképes lett.
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3.8 464XLAT mérése

A 464XLAT mar miikodoképes, de még hianyzik néhany bedllitds a mérés elinditdsdhoz. Két mérést
végeztem a haldzaton. Eldszor a technoldgia teljesitoképességét vizsgaltam a PLAT CPU mag
szamanak fiiggvényében, de azonos kapcsolat szam mellett, majd 16 processzormaggal a PLAT-on
megmértem hogyan valtozik a teljesitoképesség a kapcsolatok szdmanak valtozasaval. A 464XLAT
architektiraban talalhat6 allapottartd rész, ezért a siitperf stateful verzidjat hasznaltam hozza. Mivel
a siitperf még erdsen fejlesztés alatt all, ezért 1ényeges, hogy a felhasznalt verzid a stateful branch,

latest commit: 2021. 08. 16., d48e33b.

Ahhoz, hogy az els6 mérést el tudjam inditani, a kovetkez6 sorokat be kell allitania siitperf.conf
fajlban:

Fwd-var-sport 3 # 4lvéletlen a megadott tartoményban
Fwd-var-dport 3 # 4lvéletlen a megadott tartoményban
Fwd-sport-min 1

Fwd-sport-max 4000

Fwd-dport-min 1

Fwd-dport-max 1000

Stateful 1 # stateful mérés, Intiator a bal oldalon van
Enumerate-ports 4 # A késbébbi verzidban ez valtozott, 3 lett.
Responder-ports 3 # alvéletlen valasztds az allapottadblabodl

Az Fwd-var-sport €s Fwd-var-dport sorokkal a forrds- és célportokat allitjuk eldre (forward,
fwd: balrdl jobbra) iranyban, 0 értékkel fix, 1-esnél novekedd, 2-esnél csokkend, 3-asndl pedig
véletlenszerli portszdmokat hasznal a méréprogram. Az Fwd-sport-min bedllitassal az eldre irany
minimum forrasportjdnak szdmat adjuk meg, a Fwd-sport-max meghatarozza ennek a maximum

értékét. Az Fwd-dport-min ¢és Fwd-dport-max ugyanezeket allitjuk, csak a célporttal.

A Stateful sorral a siitperf stateful részét kezeljiik, ha ez az érték 0, az allapottartd rész
kikapcsolt allapotban van, ha 1, akkor allapottartd6 mérést indit gy, hogy a kezdeményezd a
baloldalon, a valaszad6 pedig a jobb oldalon talalhatd. Ilyenkor 0j parancssoros paramétereket var a
program. Ha ez az érték 2, akkor ugyantgy stateful mérést indit csak épp ellenkezdleg, a

kezdeményezd van a jobboldalon, és a valaszado pedig a baloldalon.[16]

Enumerate-ports sorral az eldzetes fazisban portszdmok generalasa és sorrendje allithatd. Ha az
érteke 0, a funkcio kikapcsolt allapotban van, 1-es értéknél novekvd sorrendben generalja le a
portokat, 2-es érteknél csokkend sorrendben. A 3-as érték egy kisérleti verzio, jelenleg nem miikodik.
4-es érteknél véletlenszerli permutaciot hasznal, az Osszes portszamot legeneralja, majd véletlen

sorrendbe rakja a mérdprogram. (A program késobbi verzidjaban ezt a 3-as érték jelenti.) [16]
30



A Responder-ports sorral a legeneralt portszamok (pontosabban szamnégyesek) kivalasztasanak
iranyelve adhat6 meg. Ha az értéke 0, akkor a valaszad6 fixen mindig ugyanazt a szdmnégyest
hasznalja, amit az eldzetes tesztfazis soran legelséként vett tesztkeretben talalt. 1-es értéknél novekvo
sorrendben, 2-es értéknél csokkend sorrendben olvassa ki a szamnégyeseket az allapottablajabol. Ha

az érték 3, akkor pedig véletlenszeriien valaszt szamnégyeseket az allapottablajabol. [16]

Amint ezeket beallitottuk, attérhetlink a mérdszkriptekre. Kett6t hasznéltam, ezek a binary-rate-
alg.sh-Rés abinary-rate-alg.sh-sf nevi fajlok. Az eldbbi binaris kereséssel a maximum
connection establishment rate-et hatdrozza meg, tehat hogy mennyi keret/masodperc sebességgel
tolthetd fel a DUT allapottablaja. Az utobbi szkript az el6z0 adat birtokaban binaris kereséssel
megmeéri a halozat ateresztoképességét. Mind a két szkriptben vannak alapbol beallitott értékek, én

azokat fogom most kiemelni, amiket atallitottam.

A maximum connection estabilishment rate-nél be kell allitani a mérésnek egy nevet, ezt az impl
valtozoval lehet megtenni; egy maximum csomag sebességet, itt meg kell hatdrozni egy alkalmas
fels6 korlatot keret/masodperc értékre, ami a méréskor a bindris keresés intervallumanak a felsd
hatara lehet, ez a max valtozd. A siitperf. conf fajlban megadott beéllitasok alapjan meg kell adni
az eldzetes fazisban elkiildott csomagok szamat, ez az N valtozo, és az allapottabla méretét, ez az M
véaltoz6. A DUT IP valtozdval a mérendd eszkéz IP cimét lehet bedllitani, ahol a szkript ssh
segitségével lefuttat tovabbi szkripteket, amivel a mérés elején allit be timeout értéket, illetve a mérés
végén Ujrainditja az adott implementaciot, €s torli az allapottablat. Ezt a startcmd és a stopemd
valtozokkal lehet megadni. A binary-rate-alg.sh-sf-nél kiegésziil még egy sorral a beallitas,
ami az R-es végl szkripttel mért connection establishment rate (illetve annal valamivel kisebb,
,biztonsagos” érték). Tehat az elozoleg mértek alapjan kell megadni az R valtozoval, hogy mennyi
keret/masodperccel toltse fel az allapottablat. Ennek megfeleléen allitottam be a méréshez a
szkripteket. Az Osszes mérést 84 bajtos keretméret mellett mértem, ezt az £s valtozo adja meg. (Ez
mindig az [Pv6 csomagot tartalmazo keret méretét jelenti. A neki megfeleld IPv4 csomagot tartalmazé

keret méret 20 oktettel kisebb, tehat jelen esetben 64 byte.)

Eldszor 464XLAT-on a CPU magok szama szerinti skaldzédas mérést végeztem el. Itt az aktiv
processzormagok szdmanak bedllitdsahoz a pl107 (PLAT) szerveren az /etc/default/grub
fajlban a GRUB_CMDLINE LINUX DEFAULT="quiet idle=poll maxcpus=X" soron beliil a
maxcpus=X bedllitassal allitottam a magok szamat X =1, 2, 4, 8 és 16 értékekre. Azért ezen a gépen

allitottam a magok szamat, mert ennek a teljesitményére voltam kivancsi, ezért az volt a célom, hogy

31



ez legyen a sziik keresztmetszet a mérések soran. Tovabba mindkét DUT-on bekapcsoltam az RSS-t

(Recieve-Side Scaling, fogado oldali skalazddas), ami a halozati interfész megszakitas kéréseit osztja

------

ethtool -N enp5s0£f{0,1} rx-flow-hash udp{4,6} sdfn

A CPU szam skalazodasnal minden mérés végeztekor, a processzormag szamanak valtozasa miatt
egy power cycle (cold boot)-tal Gjrainditottam a gépeket, kapcsolatszam skalazédaskor, mivel nem

tortént magszam valtozas, ezt nem tettem meg. A tovabbi méréseim soran is igy jartam el.

Az 5. tdblazat: 464XLAT CPU skalazodas mérési eredményekban lathatok a CPU skalazodas mérés

eredményei:
num. cores 1 2 4 8 16
src ports 4000 4000 4000 4000 4000
dst ports 1000 1000 1000 1000 1000
num. exp. 20 20 20 20 20
error 1 1 1 1 1
cps median 210343,5| 328212,01 423903,0| 448816,5| 479480,0
cps min 208396,0| 324595,0| 417039,0| 440014,0| 468751,0
Cps max 212501,0| 331349,0| 428980,0| 487501,0| 487501,0
cps rel. scale up 1 0,780 0,504 0,267 0,142
throughput median 108973,0| 186371,0/ 236067,5| 245029,5| 246902,0
throughput min 107811,0| 182774,01 232804,0| 242124,0| 242965,0
throughput max 109389,0| 187501,0/ 239063,0| 247657,0| 250001,0
tp. rel. scale up 1 0,855 0,542 0,281 0,142

5. tablazat: 464XLAT CPU skaldzodas mérési eredmények

A tablazatbol lehet 1atni, hogy 4 magig viszonylag jol skalazédnak az eredmények, felette lassabb

novekedés tapasztalhato.

Ezekutan megnéztem egy munkaponton, hogy tapasztalhato-e kiilonbség a Jool netfilteres beéllitasa
¢s az iptables-es konfiguracidja kozott. Ehhez a jool instance add --netfilter --pool6

64 :££9b: : /96 parancs helyett a kovetkezd parancsokat kellett hasznélni:

1) jool instance add --iptables --pool6 64:ff9%b::/96
2) iptables -t mangle -A PREROUTING -7 JOOL --instance "default"
3) ipbtables -t mangle -A PREROUTING -3j JOOL --instance "default"

Az 1) paranccsal hozzdadom a WKP-t a default Jool instance-hoz a 2) és 3) paranccsal a default Jool
instance-ra irdnyitom a csomagokat iptables segitségével. Ezt a mérést 16 magon futtattam, 4000
forras- és 1000 célport hasznalataval, 84 bajtos keretmérettel. A tablazatban lathaté eredmények

szilettek.
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netfilter netfilter | iptables
num. cores 1 16 16
src ports 4000 4000 4000
dst ports 1000 1000 1000
num. exp. 20 20 20
error 1 1 1
cps median 202630,0| 488387,5| 488825,5
cps min 199997,0| 481053,0|/ 482699
CpS max 206446,0| 492190,0 500391
cps rel. scale up 1 0,151 0,151
throughput median 118043,5| 247394,5| 2468525
throughput min 117173,0| 245283,0 242954
throughput max 118897,0| 264844,0] 250001
tp. rel. scale up 1 0,131 0,131

6. tablazat: netfilter Jool és iptables jool ésszehasonlitisa

Ezek alapjan a kétfajta megvalositds kozott érdemi kiilonbség nem tapasztalhatd, igy én az

egyszeriibb beallitas miatt mindig a netfilteres megoldast hasznaltam a méréseim soran.

Ezutan megmértem, 16 CPU maggal, hogyan skalazodik a 464XLAT teljesitménye a kapcsolatok
szamanak valtozéasaval. Itt a Testeren a siitperf.conf fajlban a Fwd-sport-min, Fwd-sport-
max, Fwd-dport-min, Fwd-dport-max sorokat kellett a megfeleld értékre allitanom, hogy
megfeleld szdml portszam kombinacidkat generaljon a mérdprogram. Tovabba figyelnem kellett,
hogy elég nagy UDP Timeout értéket valasszak az egyes mérések soran. Ezt a mérés elején 1évo
startcmd valtozoval allitottam, ami ssh-zik a pl107-es gépre €s az ott 1év0 set-jool szkripttel

beallitotta az altalam meghatarozott értéket. A set-jool szkript tartalma a kovetkezoképp nézett ki:

jool global update udp-timeout $1

Minden méréshez hasznaltam egy Ujrainditod szkriptet, amit a mérés végén a stopcmd valtozo futtatott.
Ezzel a Joolt inditottam 0jra, majd inditas utan beallitottam az el6zéekben leirtak alapjan a 464 XLAT-
ot. Ezt a kovetkez6képp irtam meg:

1) modprobe -r jool

2) modprobe jool

3) jool instance add --netfilter --pool6 64:ff9%::/96
4) jool poold4 add 198.19.0.1 --udp 1-65535

A mérések sordn a fix méretli forrasportszam tartoméanyt hasznaltam annak érdekében, hogy a
464XLAT eredményei Osszevethetok legyenek a MAP-T eredményeivel. A kapcsolatszam

novekedését a célportszam tartomany méretének duplazasaval értem el.
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A kapcsolatszam szerinti skalazodas mérésének eredményei a 7. tablazatban lathatok. A ndvekvd
kapcsolatszam fiiggvényében mind a maximalis kapcsolatfelépitési sebesség, mind a throghput
monoton csokken, a romlés viszonylag egyenletes, a vizsgalt tartomanyban semmilyen értéknél sem

talalhat6 hirtelen nagy csokkenés.

num. cores 16 16 16 16 16
src ports 4 000 4 000 4 000 4 000 4 000
dst ports 250 500 1 000 2 000 4000
num. conn. 1000000| 2000000f 4000000| 8000000|16 000000
initial R rate 500 000 450 000 400 000 400 000 350 000
calculated timeout 5,000 7,444 13,000 23,000 48,714
used timeout 300 300 300 300 300
num. exp. 20 20 20 20 20
error 1 1 1 1 1
cps median 576 789,5| 514565,5 459088,5 425 400 394 229
cps min 549 999,0 506233 451170 419 749 388 181
CpsS max 593 751,0 519598 468751 432 617 398 804
throughput median 305 570,5 277301 247 807 226 836 210 673
throughput min 298 423,0 273832 243 553 224 119 206 249
throughput max 307 946,0 281251 250 199 229 706 213 135
num. cores 16 16 16 16
src ports 4 000 4 000 4 000 4 000
dst ports 8 000 16 000 32 000 64 000
num. conn. 32 000 000 | 64 000 000 | 128 000 000 | 256 000 000
initial R rate 350 000 300 000 250 000 250 000
calculated timeout 94,429 216,333 515,000| 1 027,000
used timeout 300 600 1200 1200
num. exp. 20 20 20 20
error 1 1 1 1
cps median 357 846 327 910 290 325 272 061
cps min 351 561 324 217 286 861 261 868
CpS max 369 690 337 524 303 223 276 563
throughput median 192 187 170 340 152 255 139 526
throughput min 189 676 168 379 149 999 138 275
throughput max 193 946 173 996 153 552 140 653

7. tablazat: 464XLAT kapcsolatszam skalazodas eredmények
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3.9 MAP-T Tervezése

M¢g miel6tt elkezdeném konfigurdlni a MAP-T technologiat, tekintsiik at, hogyan is kaptam meg a
beallitasokhoz sziikséges cimeket. Méréseimhez a 192.0.2.0/24-es publikus IPv4 cimtartomanyt
valasztottam. Ebbdl adddik az IPv4 suffix (utotag), amit 8 biten tudunk abrazolni. Az eddigi
mérésekhez 4000 forras- és 1000 célportot hasznaltam, hogy ne legyen kihasznalva teljesen ez a
tartomany (mivel itt most a forrasport a 1ényeges) eggyel nagyobb intervallumot valasztottam, igy
8192 széles tartomanyt alkalmaztam. Ezzel a teljes portszam tartoményt 8 részre osztottam. Ezt a 8
Port Setet 3 biten lehet 4brazolni. igy az EA (Embedded Address, beagyazott cim) bitek hossza
8+3=11 lesz. A CE eszkdz azonositoja 11b hexadecimalisan megadva, ezt atirva binarisba:
001000110171. Ebbdl az els6é 8 bit az IPv4 suffix az utolsd 3 pedig a PSID. Ezeket visszairva a
megfeleld alakokba IPv4 cimként a 192.0.2.35/32-es cimet kapjuk a 3-as Port Settel. Mivel 8192
méretli Port Seteket alkalmazok, ez azt jelenti, hogy a portszam tartomany az 24576-t6l kezdddik, és
32767-nél ér véget. A BMR a kdvetkezoképp alakul: 2001:db8:ce::/53, 192.0.2.0/24, EA bitek: 11. A
DMR pedig a 64:ff9b::/96 lesz.

3.10 MAP-T konfiguralasa harom szerverrel

A MAP-T megoldast a 17. abra alapjan konfiguraltam.

p10&

198.18.0.2/24 193.19.0.2/24

enpss0fl enpas0f

al36:97Tched T4 al 3697 c5ed 76
Tester

p106 p107
al:36:0f chd31c a0 36:9fc5:d3:1e al):36:9f.ch:d2.el al):36:9f.c5:d2 a2
enpassifl enpas0f enpss0fl enpas0f
188.15.0.1/24 2001:db3:6:-11b/64 2001 :db8:6::1/64 198.19.0.1/24
CE BR

17. abra: MAP-T konfiguracio
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A Tester IP cimeit a siitperf.conf fijlban allitottam be. A CE feldli portja a 198.18.0.2/24-es
cimet, a BR feldli pedig a 198.19.0.2/24-es cimet kapta. Ugyanugy, mint a 464XLAT-nal, itt is

megadtam a Tester ¢s a DUT MAC cimeit a megfeleld sorokban. Ami a kdvetkez6képp nézett ki:

IPv4-L-Real 198.18.0.2
IPv4d-R-Real 198.19.0.2

MAC-L-Tester a0:36:9f:c5:e9:74 # StarBED pl05 enpb5s0f0
MAC-R-Tester a0:36:9f:c5:e9:76 # StarBED pl05 enp5s0fl
MAC-L-DUT a0:36:9f:¢c5:d3:1c # StarBED pl06 enp5s0f0
MAC-R-DUT a0:36:9f:c5:d2:e2 # StarBED pl07 enp5s0fl

A CE beadllitasai a 18. abran lathatok.

"napt” névtér globalis névtér

enpbs0f0 enpas0f
- to_global to_napt [
1.98..1§.D.j.2f1 NAPT 10.0.0.2/24 10.0.0.1/24 Jool 2”0.1-“.”*?-6-;1“?’64
a0:36:9f.c5:d3:1c a0:36:97.c5:d3:1e
: i
i i
CE

crcr

netns add napt paranccsal. Majd Iétrehoztam két virtualis haldzati interfészt, amivel
Osszekotottem a globalis névteret az elobb megalkotott ,,napt” névtérrel. Ezt az ip 1ink add
to napt type veth peer name to global parancs kiaddsaval oldottam meg. Ezt kdvetden
az enp5s0f0 és a to _global interfészt hozzdadom a ,,napt” névtérhez az ip link set enp5s0£0
netns naptésazip link set to global netns napt beallitasok végrehajtasaval. Az alabbi
sorokkal aktiv allapotba helyeztem az interfészeket, majd beallitottam az IP cimiiket:

1) ip netns exec napt ip link set to global up

2) ip netns exec napt ip link set enpb5s0f0 up

3) 1ip link set to napt up

4) ip addr add 10.0.0.1/24 dev to napt

5) ip netns exec napt ip addr add 10.0.0.2/24 dev to global

6) 1p netns exec napt ip addr add 198.18.0.1/24 dev enp5s0f0

7) ip link set enp5s0fl up

8) ip addr add 2001:db8:6::11b/64 dev enpb5s0fl

36



Ezutan kovetkezett az itvonalak beallitdsa:

1) ip netns exec napt ip route add default via 10.0.0.1
2) ip route add 64:ff9%::/96 via 2001:db8:6::1
3) ip route add 192.0.2.35/32 via 10.0.0.2

A ,,napt” névtérben bedllitottam az alapértelmezett utvonalat a to_napt interfész felé, ez az 1) jelt
parancs. A 2) paranccsal hozzdadtam a WKP-t a BR-en keresztiil. A 3) parancs pedig a NAPT

névtérben talalhato NAT44 alrendszer felé iranyitja a to _global feldl érkezé csomagokat.

Ezutan a NAT-olast allitottam be iptables segitségével, majd engedélyeztem az [Pv4-es ¢és IPv6-

os csomagok tovabbitasat mind a ,,napt”, mind a globalis névtérben.

1) ip netns exec napt iptables -t nat -A POSTROUTING -s 198.18.0.0/24
-0 to global -p udp -j SNAT --to-source 192.0.2.35:24576-32767

2) ip netns exec napt sysctl -w net.ipvé4.conf.all.forwarding=1

3) ip netns exec napt sysctl -w net.ipv6.conf.all.forwarding=1

4) sysctl -w net.ipvéd4.conf.all.forwarding=1

5) sysctl -w net.ipv6.conf.all.forwarding=1

A 192.0.2.35 IPv4 cim és a hozza tartozé portszam tartomany a 24576-32767 szamitott eredmények,

amelyek fliggenek a szabaly IPv6 prefixtdl, a CE interfész azonositojatol €s az EA bitek hosszatol.

Amint ezeket beallitottam, johet a Jool konfiguralasa:

1) modprobe jool

2) modprobe jool mapt

3) jool mapt instance add "CE 11lb" --netfilter --dmr 64:ff9%::/96

4) jool mapt -i "CE 11b" global update end-user-ipvé6-prefix
2001:db8:ce:11b::/64

5) jool mapt -i "CE 11b" global update bmr 2001:db8:ce::/53
192.0.2.0/24 11 0

6) jool mapt -i "CE 11b" global update map-t-type CE

Az 1) és 2) paranccsal betoltom a Joolt és a MAP-T moduljat. A 3) parancs segitségével 1étrehozok
egy Jool instance-ot ,,CE 11b” néven, ami a WKP-t haszndlja. A 4) pontban megadom a
végfelhasznaloi IPv6 prefixet. Az 5) pontban beéllitom az alapvetd leképzési szabalyt (BMR),
melyben a sor végén egy 0 all, ami azt jelenti, hogy az elsd port set magaban foglalja az un. well-

known portokat is, majd a 6) pontban megadom az eszkdz tipusat, ami a CE.

Mivel a mérdgép interfészei csak a mérés alatt aktivak, és a siitperf nem képes ARP iizenetekre
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valaszolni, hozz4 kell adnunk az ARP tablahoz a Tester cimeit, viszont itt specialis modszerrel, mivel
az enpS5s0f0 interfész mar a ,,napt” névtérben van. Ez a kovetkez6képp alakul:

ip netns exec napt ip neighbor add 198.18.0.2 lladdr a0:36:9f:c5:e9:74 dev

enpb5s0£f0 nud permanent.

Ezzel a CE konfiguracioja elkésziilt. A BR-t 1ényegesen egyszeribb konfiguralni, ennek érdekében a
/etc/network/interfaces fijlban megadtam az egyes interfészek IP cimeit. A baloldali halozati
interfésze a 2001:db8:6::1/64-es cimet kapta, a jobboldali pedig a 198.19.0.1/24-es cimet. Ezutan a
Joolt konfiguraltam az aldbbi modon.

1) modprobe jool

2) modprobe jool mapt

3) jool mapt instance add "BR" --netfilter --dmr 64:ff9%::/96

4) jool mapt -i "BR" fmrt add 2001:db8:ce::/53 192.0.2.0/24 11 0

5) jool mapt -i "BR" global update map-t-type BR

6) ip route add 2001:db8:ce:11b::/64 via 2001:db8:6::11b

Az 1) és 2) parancsokkal a mar latott modon betoltdttem a Joolt €s MAP-T moduljat. Ezt kdvetden a
3) pontban hozzdadtam egy Jool instance-t ,,BR” néven, ami a WKP-t hasznélja. A 4) pontban a ,,BR”
instance-ben bedéllitom a tovabbitd leképzési szabalyt (FMR) és az EA biteket, a sor végén a 0-val,
ami azt jelenti, hogy az els6 port set magaban foglalja az tin. well-known portokat is. Az 5) pontban
pedig az eszkoz tipusat adom meg. A 6) pontban pedig az utvalasztod tabladhoz hozzaadom a CE 4altal

forditott IPv6 prefixet.

M¢ég az elobbi modon, a mérdprogram miikodése miatt, hogy nem kezeli az ARP {izeneteket, a

kovetkezo sort le kell futtatni.

ip neighbor add 198.19.0.2 1lladdr a0:36:9f:c5:e9:76 dev enp5s0fl nud

permanent

Ezzel a BR-t konfiguraltam, igy a MAP-T miikodik.
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3.11 MAP-T mérése harom szerverrel

Habar a MAP-T miikodoképes, a mérdcsomagok megérkeznek az egyik oldalrél a mésikra, itt is van
néhany beallitds, amit még meg kell tenni. Ahhoz, hogy a halozati interfészek megszakitas kéréseit
elosszam a magok kozott, a kovetkezo beallitasokat alkalmaztam a CE-n:

ip netns exec napt ethtool -N enp5s0f0 rx-flow-hash udp4 sdfn
ethtool -N enpb5s0fl rx-flow-hash udp6 sdfn

Mivel virtudlis interfészeknél ez a mddszer nem miikodik, ezért ezt mashogyan oldottam meg a
to napt ésato global interfészeknél:

echo "ff000000" > /sys/class/net/to napt/queues/rx-0/rps_cpus
echo "00f£f0000" > /sys/class/net/to global/queues/rx-0/rps cpus

Ezzel azt értiik el, hogy az enp5s0f0 és az enp5sOfl megszakitdsai a 0-15 magokon torténnek, a
to_napt €s a to_global interfészeké pedig a 16-32 magokon. Ezek utdn a siitperf.conf fijlban

allitottam be a méréshez a kovetkezo sorokat:

Fwd-var-sport 3
Fwd-var-dport 3
Fwd-sport-min 1
Fwd-sport-max 4000
Fwd-dport-min 1

Fwd-dport-max 1000

Stateful 1
Enumerate-ports 4
Responder-ports 3

Mivel el6zetes mérések azt mutattdk, hogy a haldzatban csomagvesztés tapasztalhato, ezért a
mérdszkripteket ugy modositottam, hogy ha megérkezik a csomagok 99,99%-a, akkor mar fogadja el
a mérést. Tovabba minden mérés elején a CE eszkdzOn egy set-iptables nevil szkripttel
bedllitottam az allapottabla méretét és az UDP csomagok timeout értékét, a mérések végén pedig
toroltem, és kiirattam az allapottabla tartalmat (ellendrzésképpen). Ezt az alabbi mddon valositottam
meg:

1) /sbin/ip netns exec napt /usr/sbin/conntrack -F

2) /sbin/ip netns exec napt /usr/sbin/conntrack -L

gy mértem a MAP-T skélazédasat a BR CPU magjainak fiiggvényében 1, 2, 4, 8, 16 maggal. Ezt a
BR-en a/etc/default/grub fijlban a maxcpus=X modositdsaval valtoztattam. Az eredményeket

a 8. tdblazatban dsszefoglaltam.
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num. cores 1 2 4 8 16
Src ports 4000 4000 4000 4000 4000
dst ports 1000 1000 1000 1000 1000
num. exp. 20 20 20 20 20
error 1 1 1 1 1
cps median 443388,0| 693165,0| 1054225,0| 1050862,0( 1053726,0
cps min 439452,0| 681249,0( 1007805,0| 1023418,0] 999022,0
Cps max 445328,0| 694922,0( 1125001,0| 1125065,0| 1125123,0
cps rel. scale up 1 0,782 0,594 0,296 0,149
throughput median | 217110,0| 375410,0| 672731,0| 1040534,0( 1040995,0
throughput min 216403,0| 337499,0| 671377,0( 1039037,0| 1039061,0
throughput max 217492,0| 375668,0| 673829,0( 1041049,0| 1042262,0
tp. rel. scale up 1 0,865 0,775 0,599 0,300

8. tablazat: MAP-T skalazodasa CPU magok szamanak fiiggvényében

A tablazatbol lathatd, hogy mind a maximalis kapcsolatfelépitési sebesség, mind a throughput

viszonylag jol skalazoédik 4 CPU magig. Viszont a kapcsolatfelépitési sebesség 4 mag folott, a

throughput pedig 8 mag f616tt mar egyaltalan nem novekszik. A jelenség egyik elképzelhetd oka lehet

az, hogy a CE gépen két névteret hasznaltam, amelyet virtualis Ethernet interfészek kotnek 0ssze. A

csomagot tovabbitasa igy a CE gépnek dupla munkat okoz: minden egyes csomagot kétszer kell

vennie, ami a megszakitasok miatt tilsdgosan nagy terhelést okozhat. Ennek a hipotézisnek az

ellendrzésére a mérést ugy is elvégzem, hogy a CE gép két funkcidjat (allapottartdé NAT44 ¢és

allapotmentes NAT46) két kiilon szerverrel valoszitom meg.
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3.12 MAP-T konfiguralasa negy szerverrel

A négy szerveres MAP-T mérési Osszedllitast a 19. dbra mutatja be.

p097

198.18.0.2/24 198.19.0.2/24

enp5s0f0 enp5s0f1
a0:36:9f:¢5:d3:00 a0:36:9f:c5:d3:02
Tester

p098 p099 p100
198.18.0.1/24 10.0.0.2/24 10.0.0.1/24 2001:db8:6::1/64 2001:db8:6::11b/64 198.19.0.1/24
enp5s0f0 enp5s0f1 enp5s0f0 enp5s0f1 enp5s0f0 enp5s0f1
a0:36:9f:c5:€5:98 a0:36:9f:c5:d2:f6
CE NAT44 CE NAT46 BR

19. abra: MAP-T mérési osszeallitas 4 szerverrel

A konfiguracié hasonld, mint a hdrom szerveres megoldasnal, csak itt a CE funkcioit (allapottartod

NAT44, allapotmentes NAT46) két kiilon gépre osztottam. A Tester bedllitasait a siitperf.conf
fajlban végeztem, baloldalon a szokdsos 192.18.0.2/24-es, jobboldalon a 198.19.0.2/24-es cimet

adtam az interfészeknek. Ezen kivil a Tester és a DUT MAC cimeit is beallitottam ebben a

konfiguracids fajlban, az alabbi mddon:

IPv4-L-Real 198
IPv4-R-Real 198

MAC-L-Tester
MAC-R-Tester
MAC-L-DUT a0
MAC-R-DUT a0

a0:36:
a0:36:
:36:9f:
:36:9f:

.18.0.2
.19.0.2

9f:
9f:
ch:
cb:

c5:d3:00 # p097 enp5s0f0
c5:d3:02 # p097 enp5s0fl
e5:98 # p098 enp5s0f0
d2:f6 # pl00 enpb5s0fl

A CE NAT44 IP cimeit a /etc/network/interfaces fajlban konfiguraltam, a Tester feldli kapta
a 198.18.0.1/24-es cimet, a NAT46 feldli pedig a 10.0.0.2/24-es IP cimet. Ezek utan beéllitottam a

NAT-olast iptables segitségével, majd az Gitvonalat a 198.19.0.0/24-es halozatba, és engedélyeztem

az IPv4-es csomagtovabbitast. Mivel a mérOprogram nem képes az ARP kérésekre valaszolni, ezért

hozzaadtam az ARP tablahoz a Tester IP-cimének feloldasat:

1) iptables -t nat -A POSTROUTING -s 198.18.0.0/24 -o enp5s0fl -p udp -
j SNAT --to-source 192.0.2.35:24576-32767
2) ip route add 198.19.0.0/24 via 10.0.0.1

3) sysctl -w net.ipvéd.conf.all.forwarding=1
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4) ip neighbor add 198.18.0.2 lladdr a0:36:9f:c5:d3:00 dev enpb5s0£f0 nud

permanent

A CE NAT46 IP cimeit is a /etc/network/interfaces fdjlban konfigurdltam, a NAT44 feldli
kapta a 10.0.0.1/24-es cimet, a BR feldli pedig a 2001:db8:6::1/64-es cimet. Itt hozzdadtam a
64:ft9b::/96-0s WKP-t és a korabban kiszamitott IPv4-es cimet az utvalaszté tabldhoz, majd
konfiguraltam a Joolt:
1) ip route add 64:ff9%::/96 via 2001:db8:6::1
2) ip route add 192.0.2.35/32 via 10.0.0.2
3) modprobe jool mapt
4) jool mapt instance add "CE 11b" --netfilter --dmr 64:ff9b::/96
5) jool mapt -1i "CE 11b" global update end-user-ipv6-prefix
2001:db8:ce:11b::/64
6) jool mapt -i "CE 11b" global update bmr 2001:db8:ce::/53 192.0.2.0/24
11 0
7) jool mapt -i "CE 11b" global update map-t-type CE

Az 1) és 2) paranccsal hozzdadom a héaldzatokat az utvalasztod tablahoz. A 3) sorral a Jool MAP-T
moduljat toltom be. A 4) -es egy ,,CE 11b” nevii instance-ot hozok Iétre, az alapértelmezett leképzési
szaballyal. Az 5) pontban hozzdadom a Jool instance-hoz a végfelhasznaloi prefixet. A 6) sorban
megadom az alapvetd leképzési szabalyt a végén 0 értékkel, ami azt jelenti, hogy az elsé port set

magaban foglalja az un. well-known portokat is. A 7) pontban pedig beallitom az eszkoz tipusat.

Ezek utan a BR bedllitdsai kovetkeztek. Itt is a szokott médon a /etc/network/interfaces
fajlban beallitottam az IP cimeket. A NAT46 feldli kapta a 2001:db8:6::11b/64-es cimet, a Tester feldli
pedig a 198.19.0.1/24-es cimet. Hozzaadtam a BMR-t az utvalasztd tablahoz, majd betoltottem €s
beallitottam a Joolt, és engedélyeztem mind az IPv4-es és IPv6-os csomagtovabbitast. Még
hozzdadtam az ARP tabldhoz a Tester IP és MAC cimeit:

1) ip route add 2001:db8:ce:1lb::/64 via 2001:db8:6::11b

2) modprobe jool mapt

3) jool mapt instance add "BR" --netfilter --dmr 64:ff9%::/96

4) jool mapt -i "BR" fmrt add 2001:db8:ce::/53 192.0.2.0/24 11 O

5) jool mapt -i "BR" global update map-t-type BR

6) sysctl -w net.ipvé4.conf.all.forwarding=1

sysctl -w net.ipv6.conf.all.forwarding=1
7) ip neighbor add 198.19.0.2 lladdr a0:36:9f:c5:d3:02 dev enp5s0fl

nud permanent
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Minden szervernél alkalmaztam a kdvetkezd sor megfeleld verzidjat, hogy mérés kdzben a halozati

interfészek megszakitasai szét legyenek osztva a magok kozott:

ethtool -N enp5s0£f{0,1} rx-flow-hash udp{4,6} sdfn

3.13MAP-T mérése négy szerverrel

Itt is kétféle mérést végeztem. Elsdként a MAP-T technologia teljesitOképességét vizsgaltam a BR
CPU magjai szdmanak fliggvényében, majd fixen 16 CPU maggal megmértem, hogyan alakul a

teljesitOképesség a kapcsolatszam valtozasanak fiiggvényében.

Minden méréshez sziikséges a CE-n egy szkript, ami a kapcsolatkdvetd tabla torlésére szolgél, és a
mérdszkript minden egyes mérés végén lefuttatja:

1) /usr/sbin/conntrack -F

2) /usr/sbin/conntrack -L

Az elsd sorral torlom a tabla tartalmat, a masodik sorral pedig kiiratom ellendrzésképp. Ezen kiviil
sziikséges egy szkript, ami minden mérés elején beallitja az UDP csomagok iddtullépését és a
kapcsolatkdvetd tdbla méretét. A magszamot a /etc/default/grub fijl maxcpus=X sordval

valtoztattam.

Ezutan a siitperf.conf fajlban bedllitottam a megfeleld portszam tartomanyt, és elvéteztem a
méréseket. Az eredmények a 9. tablazatban lathatok. Az eredményekben (€s a skalazoédasban is)
lathatd ugyan kismértékli javulds a harom szerveres Osszeallitas 8. tablazatban szerepld
eredményeihez képest, de ez nem atiit6 jellegii: nem emeli a plafont a dupldjara (amint azt korabban

elképzelhetonek tartottam).
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num. cores 1 2 4 8 16
src ports 4000 4000 4000 4000 4000
dst ports 1000 1000 1000 1000 1000
num. exp. 20 20 20 20 20
error 1 1 1 1 1
cps median 458581,5 767220,5 1187629,0 1198302,0 1196114,0
Cps min 451170,0 749999,0 1049999,0 1114940,0 1111803,0
CpS max 459526,0 768770,0 1235938,0 1246961,0 1242244,0
cps rel. scale up 1 0,837 0,647 0,327 0,163
throughput median 223631,0 364183,0 651747,5 998264,5 1204255,0
throughput min 222655,0 360350,0 650975,0 996303,0 1203824,0
throughput max 224219,0 365251,0 652735,0 999005,0 1204559,0
tp. rel. scale up 1 0,814 0,729 0,558 0,337
9. tablazat: MAP-T 4 szerver CPU skalazodas eredményei
num. cores 16 16 16 16 16
Src ports 4 000 4 000 4 000 4 000 4 000
dst ports 250 500 1000 2 000 4 000
num. conn. 1 000 000 2 000 000 4 000 000 8 000 000| 16 000 000
initial R rate 500 000 700 000 1 000 000 1500 000|{ 1500000
calculated timeout 5,000 5,857 7,000 8,333 13,667
used timeout 300 300 300 300 300
num. exp. 20 20 20 20 20
error 1 1 1 1 1
cps median 534 680,0 754 825,5 1 150 865 1822311 2004725
cps min 496 874,0 687 499 1099 217 1756 300 2003669
CpS max 575 002,0 812 501 1225091 1876 489| 2005 737
throughput median 1025 310,0 1 025 630 1025 702 1025689 1025801
throughput min 1 024 500,0 1024 827 1025 327 1025118 1025458
throughput max 1025 861,0 1 026 099 1 026 099 1026 123| 1026233
num. cores 16 16 16 16
src ports 4 000 4 000 4000 4000
dst ports 8 000 16 000 32 000 64 000
num. conn. 32000 000| 64 000000| 128 000 000| 256 000 000
initial R rate 1 800 000 1 800 000 1 800 000 1 800 000
calculated timeout 20,778 38,556 74,111 145,222
used timeout 300 300 300 300
num. exp. 20 20 20 5
error 1 1 1 1
cps median 2 005 831 2 005 818 2 006 344 2006 614
cps min 2 004 908 2 005 003 2 005 735 2 006 458
Cps max 2 006 841 2 006 491 2 006 881 2 007 568
throughput median 1 026 024 1025737 1025 818 1 025 887
throughput min 1 025 680 1019 530 1 025 668 1 025 599
throughput max 1026 270 1026 123 1026 129 1026 233

10. tablazat: MAP-T kapcsolatszam skaldazodas eredményei
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A kapcsolatszam skéaldzodas mérésnél lathatd, hogy a maximalis kapcsolatépitési sebesség (cps
median) novekszik 16 millié kapcsolatig, majd stagnal. Véleményem szerint ez a négy kilencessel
torténd mérés miatt van, a kapcsolatszam novelésével egyiitt emelkedik az elveszthetd keretek szama

igy még 1 milli6 kapcsolatnal 100 keret veszhet el, 128 millional 12 800.

Az viszont egyértelmii, hogy a maximalis kapcsolatfelépitési sebesség 16 millio kapcsolat f616tt, és
a througput az teljes tartomanyban gyakorlatilag allandd, tehat a kapcsolatok szdmanak

novekedésével egyaltalan nem mutat romlast.

3.14 Eredmények 6sszehasonlitasa

A méréseim soran mindkét technologia esetén megvizsgaltam, hogy a teljesitményiik hogyan
skalazodik a CPU magok szamanak, illetve a kapcsolatok szdmanak fiiggvényében. Az alabbiakban

ezeket hasonlitom 0Ossze.

3.14.1 CPU skalazodas

CPU Skalazddas
3000 000

2 500 000

2 000 000 —

1 500 000 —

1 000 000 i I i1 B

500 000 — — = - - - I e
. i i | I I

Number of cores

Frames / second (fps)

W 464XLAT connection establishment rate ™ 464XLAT throughput
MAP-T connection establishment rate MAP-T throughput

20. abra: CPU skadlazodas diagram
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A 20. abra mutatja az aktiv CPU magok szama szerinti skaldzodast oszlop diagramon abrazolva. A
kék oszlopok mutatjadk a 464XLAT maximalis kapcsolatfelépitési (connection establishment rate)
sebességét, a narancssargdk a 464XLAT ateresztoképességét (throughput), a sziirkék a MAP-T
maximalis kapcsolatépitési sebességét, a citromsargak pedig a MAP-T ateresztOképességét. A
diagramon lathatd, hogy a 464XLAT 4 CPU magig skalazodik, utdna mér csak minimalis novekedés
tapasztalhat6 az eredményekben. MAP-T megoldéasnal, viszont a maximalis kapcsolatépitési sebesség
4 processzormagig skalazodik, utdna stagnal, az ateresztOképesség pedig egészen 16 magig
novekszik. Az is jol észrevehetd, hogy a MAP-T technoldgia minden processzormagon magasabb
teljesitmény mutat a 464XLAT-nal. Ez a kiilonbség a 464 XL AT azon tulajdonsagabodl adodik, hogy a
szolgaltatoi halozatban talalhato egy allapottartdo NAT64, ami eréforrasigényesebb, mint a MAP-T-

ben taldlhat6 allapotmentes megoldas.
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3.14.2 Kapcsolatszam skalazédas

Kapcsolatszam skalazodas
2 500 000

2 000 000 —

1 500 000 i I I I i I B

1000 000 : : : : : : -

Frames / second (fps)

500 000

01IIIII Lull

16M 32M 64M 128M 256M
Number of connections

M 464XLAT connection establishment rate 464XLAT throughput
MAP-T connection establishment rate MAP-T throughput

21. abra: Kapcsolaszam skalazodas diagram

A 21. abra mutatja oszlop diagramban abrazolva a kapcsolatszam skaldzodas mérés eredményeit. A
kék oszlopok mutatjdk a 464XLAT maximalis kapcsolatépitési sebességét, a narancssargdk a
464XLAT ateresztoképességét, a sziirkék a MAP-T kapcsolatépitési sebességét, a citromsargak pedig
a MAP-T ateresztoképességét. 464XLAT-nal a kapcsolatszdm novekedésével csokkend eredmény
tapasztalhato. MAP-T-nél 1 milli6tol 8 milli6 kapcsolatig lathatd bizonyos skalazddas, azonban ez,
ahogy a 3.12-es fejezetben is emlitettem, a négy kilencessel torténd mérésbdl adodik. Innentdl felfelé
az lathatd a maximalis kapcsolatépitési sebességen (sziirke oszlop) és az ateresztoképességen

(citromsarga oszlop), hogy ezek nem fliggnek a kapcsolatszamtol.
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3.15 Osszegzés

Osszesitve elmondhatd, hogy mar egy CPU mag esetén is magasabb értékrél indul, és a
processzormag szammal jobban skalazédik a MAP-T technoldgia teljesitménye. A kapcsolatszam
novekedésével a 464XLAT teljesitménye romlik, a MAP-T teljesitménye pedig (a négy kilences
okozta anomaliat leszamitva) nem valtozik. Igy egyértelmiien megallapithatd, hogy a MAP-T
teljesitménye jobb. Amiben a 464XLAT lehet jobb, az a cimmegosztas képessége, €s ezzel egyiitt a
portszamok jobb kihasznaldsa. Megvalodsithatosag tekintetében is a 464XL.AT-ot volt egyszerlibb

felépiteni a rendelkezésre allo implementaciobol.
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Fluggelék

A fuggelék: Minta siitperf.conf

IP-L-Vers 6
IP-R-Vers 4

IPv6-L-Real
IPv6o-L-Virt
IPv6-R-Real
IPv6-R-Virt
IPv4-L-Real

2001:2:0:0::2

# currently not used

2001:2:0:8000::2
2001:2:0:1000::2
0.0.0.0 # currently unused

# Left Sender's IP version for foreground traffic
# Right Sender's IP version for foreground traffic

IPv4-L-Virt 198.18.0.2

IPv4-R-Real 198.19.0.2

IPv4-R-Virt 0.0.0.0 # currently unused

MAC-L-Tester a0:36:9f:c5:fa:1lc # StarBED p094 enp5s0f0
MAC-R-Tester a0:36:9f:c5:fa:le # StarBED p094 enp5s0fl
MAC-L-DUT a0:36:9f:c5:e6:58 # StarBED p095 enp5s0£f0
MAC-R-DUT a0:36:9f:c5:e6:5a # StarBED p095 enp5s0fl

Forward 1 # left to right direction is active
Reverse 1 # right to left direction is active
Promisc 0 # no promiscuous mode for receiving

Num-L-Nets 1
Num-R-Nets 1

CPU-L-Send
CPU-R-Recv
CPU-R-Send
CPU-L-Recv

Q0 o BN

MEM-Channels

#
#

H o e

2

Use only a single src. and dst.

Max.

Left Sender runs on this core
Right Receiver runs on this core
Right Sender runs on this core
Left Receiver runs on this core

# Number of Memory Channels

# parameters for RFC 4814 random port feature

Fwd-var-sport
random
Fwd-var-dport
3: random
Fwd-sport-min
Fwd-sport-max
Fwd-dport-min
Fwd-dport-max
Rev-var-sport
random
Rev-var-dport
3: random
Rev-sport-min
Rev-sport-max
Rev-dport-min
Rev-dport-max

3 # Does source port vary? 0: fix,

3 # Does destination port vary? O:

1024

65535

1

49151

3 # Does source port vary? 0: fix,
3 # Does destination port vary? O:

1024
65535
1
49151

# parameters for stateful tests

Stateful 1 # Initiator is on the left side,

Enumerate-ports 0 # no port enumeration
Responder-ports 3 # Responder chooses 4-tuples randomly

address pair
256 destination networks are supported

1: increase, 2: decrease, 3:

fix, 1: increase, 2: decrease,

1l: increase, 2: decrease, 3:

fix, 1: increase, 2: decrease,

Responder is on the right side



B fuggelék: Mérészkriptek:

binary-rate-alg.sh-R

#!/bin/bash

#Parameters

impl="p094-p095-fl6c-hcp4-ipv4-Sf1-Ep4-40000x20000-30-810-R" # name of the tested implementation
(used for logging)

max=2000000 # maximum packet rate

N=800000000 # number of preliminary frames

M=800000000 # state table size

T=500 # global timeout for preliminary phase

D=0 # delay caused by the preliminary phase (will be computed)

DUT IP=172.16.28.95

startcmd="ssh ${DUT IP} /root/DUT-settings/set-iptables 30 810"

stopcmd="ssh ${DUT IP} /root/DUT-settings/del-iptables”

countcmd="ssh ${DUT _IP} cat /proc/sys/net/netfilter/nf conntrack count"

dir="b" # valid values: b,f,r; b: bidirectional, f: forward (Left to Right, 6 --> 4), r: reverse
(Right to Left, 6 <-- 4)

fs=84 # IPv6 frame size; IPv4 frame size is always 20 bytes less

xpts=60 # duration (in seconds) of an experiment instance

to=2000 # timeout in milliseconds

n=2 # foreground traffic, if ( frame counter % n < m )

m=2 # E.g. n=m=2 is all foreground traffic; n=2,m=0 is all background traffic; n=10,m=9 is 90% fg
and 10% bg

sleept=10 # sleeping time between the experiments

e=1000 # measurement error: the difference betwen the values of the higher and the lower bound of
the binary search, when finishing

no_exp=5 # number of experiments

res_dir="results" # base directory for the results (they will be copied there at the end)

iEsssassissaaasis sttt

# Generate log/csv file headers

echo "#######HHHHH#HEHHHFHHEAHHHHEE" > ratetest.log
echo "Tested Implementation: $impl" >> ratetest.log
echo "N: SN" >> ratetest.log

echo "M: SM" >> ratetest.log

echo "T: ST" >> ratetest.log

echo "D: $D" >> ratetest.log

echo "Frame size: $fs:" >> ratetest.log

# echo "Direction $dir:" >> ratetest.log

echo "Value of n: $n" >> ratetest.log

echo "Value of m: $m" >> ratetest.log

# echo "Duration (sec): $xpts" >> ratetest.log

echo "Starting R rate (QPS): $((max/2))"™ >> ratetest.log
# echo "Timeout value (sec): $to" >> ratetest.log

echo "Measurement Error: $e" >> ratetest.log

echo "Sleep Time (sec): $sleept" >> ratetest.log

date +'Date&Time: $Y-%m-%d $H:$M:%S.SN' >> ratetest.log

echo "#######HHHHH##HEHHHFHEHHHFEHEEE" >> ratetest.log

echo "No, Size, n, m, Initial R Rate, N, M, T, D, Error, Date, Iterations needed, rate" > rate.csv

# Execute $no_exp number of experiments
for (( No=1; No <= $no_exp; No++ ))
do
# Execute a binary search in the [1, h] interval
1=0 #Initialize lower bound to 0
h=$max #Initialize higher bound with maximum query rate

for (( i=1; $((h-1)) > Se; i++))

do
# Log some information about this step
echo ----------- - - - - >> ratetest.log
date +'%Y-%m-%d %$H:%M:%S.%N Iteration no. '"${No}"'-'"$i" >> ratetest.log
echo ----------- - - - - >> ratetest.log
echo "Starting iptables on DUT with command: $startcmd"
$startcmd

r=$(((h+l)/2)) # initialize the test rate with (h+1l)/2
echo "Testing R rate: $r fps."
echo "Testing R rate: $r fps." >> ratetest.log
D=S$ ((1000*N/r+2*T))
echo "Command line is: ./build/siitperf-tp $fs 1 1 $to $n $m SN $M $r $T S$D"



# Execute the test program

./build/siitperf-tp $fs 1 1 $to $n $m SN $M $r ST $D > temp.out 2>&1
# Log and print out info

cat temp.out >> ratetest.log

cat temp.out | tail
echo "Right after the test DUT's nf conntrack count is:" $($countcmd)
echo "Stopping iptables on DUT with command: $stopcmd"
$stopcmd
echo "DUT's nf conntrack count was cleared to:" $(Scountcmd)
# Check for any errors
error=$ (grep 'Error:' temp.out)
if [ -n "Serror" ]; then
failedtofill=$ (grep 'Failed to fill state table' temp.out)
if [ -n "$failedtofill"™ ]; then

echo "Failed to fill state table: therefore, this iteration is failed"
echo "Failed to fill state table: therefore, this iteration is
failed" >> ratetest.log

else
echo "Error occurred, testing must stop."
exit -1;
fi
fi
# Collect and evaluate the results
fwd rec=$(grep 'Preliminary frames received:' temp.out | awk '{print $4}")

echo Forward: $fwd rec frames were received from the required SN frames
echo Forward: $fwd rec frames were received from the required $N frames >>
ratetest.log
if [ $fwd rec -eqg $N ]; then
1=Sr
echo TEST PASSED
echo TEST PASSED >> ratetest.log
# Otherwise we choose the lower half interval

else
h=S$r

echo TEST FAILED

echo TEST FAILED >> ratetest.log
fi

# Some further logging (and preparing results)
echo "New diff: $((h-1))"

echo "New diff: $((h-1))" >> ratetest.log

date +'%Y-%m-%d %H:%M:%S, '"s$i"', '"$r" > temprate.csv
echo "Sleeping for $sleept seconds..."

echo "Sleeping for $sleept seconds..." >> ratetest.log

# Sleep for $sleept time to give DUT a chance to relax
sleep $sleept
done # (end of the binary search)
# Collect results
summary=$ (cat temprate.csv)
echo "$No, $fs, $n, S$m, $((Smax/2)), SN, $M, $T, $D, S$e, S$Ssummary" >> rate.csv
rm temp*
done # (end of the $no_exp number of experiments)
# Save the results (may be commented out if not needed)
dirname="S$res_dir/$ (date +$impl'-"'$fs'-'Sn'-"'Sm'-"'SN'-'SN'-'$T'-'$D'-"'$e'-SF-%HM")"
mkdir -p $dirname
mv ratetest.log $dirname/
mv rate.csv $dirname/
mv nohup.out $dirname/
cp -a siitperf.conf $dirname/

binary-rate-alg.sh-sf

#!/bin/bash

#Parameters
impl="p094-p095-fl6c-hcpd-ipv4-Sf1-Ep4-Rp3-40000x20000-30-740-tp" # name of the tested
implementation (used for logging)

max=2000000 # maximum packet rate

N=800000000 # number of preliminary frames

M=800000000 # state table size

R=1200000 # frame rate for preliminary phase

T=500 # global timeout for preliminary phase
D=$((1000*N/R+2*T)) # delay caused by the preliminary phase

DUT IP=172.16.28.95

startcmd="ssh ${DUT_IP} /root/DUT-settings/set-iptables 30 740"
stopcmd="ssh ${DUT_IP} /root/DUT-settings/del-iptables"



countcmd="ssh ${DUT IP} cat /proc/sys/net/netfilter/nf conntrack count"

dir="b"™ # valid values: b,f,r; b: bidirectional, f: forward (Left to Right, 6 --> 4), r: reverse

(Right to Left, 6 <-- 4)

fs=84 # IPv6 frame size; IPv4 frame size is always 20 bytes less

xpts=60 # duration (in seconds) of an experiment instance

to=2000 # timeout in milliseconds

n=2 # foreground traffic, if ( frame counter $ n < m )

m=2 # E.g. n=m=2 is all foreground traffic; n=2,m=0 is all background traffic; n=10,m=9 is 90% fg
and 10% bg

sleept=10 # sleeping time between the experiments

e=1000 # measurement error: the difference betwen the values of the higher and the lower bound of
the binary search, when finishing

no_exp=10 # number of experiments

res _dir="results" # base directory for the results (they will be copied there at the end)

FHEHEFH AR

# Generate log/csv file headers

echo "#######HH#HH#HHFHHAHHHEHHHHEHE" > ratetest. log
echo "Tested Implementation: $impl" >> ratetest.log
echo "N: $N" >> ratetest.log

echo "M: $M" >> ratetest.log

echo "R: $R" >> ratetest.log

echo "T: $T" >> ratetest.log

echo "D: $D" >> ratetest.log

echo "Frame size: $fs:" >> ratetest.log

echo "Direction $dir:" >> ratetest.log

echo "Value of n: $n" >> ratetest.log

echo "Value of m: $m" >> ratetest.log

echo "Duration (sec): $xpts" >> ratetest.log

echo "Starting rate (QPS): $((max/2))"™ >> ratetest.log
echo "Timeout value (sec): $to" >> ratetest.log

echo "Measurement Error: $e" >> ratetest.log

echo "Sleep Time (sec): $sleept" >> ratetest.log

date +'Date&Time: %Y-%m-%d $H:%$M:%S.S%N' >> ratetest.log

echo "######HHH#HHHHHFEAHHAHAAHESE" >> ratetest.log

echo "No, Size, Dir, n, m, Duration, Initial Rate, N, M, R, T, D, Error, Date, Iterations needed,
rate" > rate.csv

# Execute $no_exp number of experiments
for (( No=1; No <= $no_exp; No+t+ ))
do
# Execute a binary search in the [1, h] interval
1=0 #Initialize lower bound to 0
h=$max #Initialize higher bound with maximum query rate

for (( i=1; $((h-1)) > Se; i++ ))

do
# Log some information about this step
echo ------—---------—-—-————— - —————— >> ratetest.log
date +'%Y-%m-%d %H:%M:%S.%N Iteration no. '"${No}"'-'"$i" >> ratetest.log
echo ------—---------—-—-————— - —————— >> ratetest.log

r=$(((h+1)/2)) # initialize the test rate with (h+1l)/2
echo "Testing rate: $r fps."
echo "Testing rate: $r fps." >> ratetest.log
FailedToFill="First trial" # Protection against 'Failed to fill state table' (test is
re-executed)
while [ -n "S$FailedToFill" ]
do
echo "Starting iptables on DUT with command: $startcmd"
$startcmd
echo "Command line is: ./build/siitperf-tp $fs $r $xpts $to $n $m SN $M SR ST
$D"
echo "Command line is: ./build/siitperf-tp $fs $r $xpts $to $n $m SN $M SR ST
$D" >> ratetest.log
# Execute the test program
./build/siitperf-tp $fs $r Sxpts S$to $n Sm SN SM SR ST $D > temp.out 2>&l
# Log and print out info
cat temp.out >> ratetest.log

cat temp.out | tail
echo "Right after the test DUT's nf conntrack count is: " S (Scountcmd)
echo "Right after the test DUT's nf conntrack count is: " $ (Scountcmd) >>

ratetest.log
echo "Stopping iptables on DUT with command: $stopcmd"
echo "Stopping iptables on DUT with command: $stopcmd" >> ratetest.log
$Sstopcmd



echo "DUT's nf conntrack count was cleared to:" $(Scountcmd)

echo "DUT's nf conntrack count was cleared to:" $(Scountcmd) >> ratetest.log
FailedToFill=$ (grep 'Failed to fill state table' temp.out)
if [ -n "$FailedToFill" ]

then

echo "Test will be re-taken due to: $FailedToFill"
echo "Test will be re-taken due to: $FailedToFill" >> ratetest.log

fi
done
# Check for any other errors
error=$ (grep 'Error:' temp.out)
if [ -n "Serror" ]; then
echo "Error occurred, testing must stop."
exit -1;
fi
# Collect and evaluate the results (depending on the direction of the test)
if [ "$dir" == "b" ]; then
fwd rec=$(grep 'Forward frames received:' temp.out | awk '{print $4}")
rev_rec=$(grep 'Reverse frames received:' temp.out | awk '{print $4}"')

echo Forward: $fwd rec frames were received from the required $((xpts*r))
frames
echo Forward: $fwd rec frames were received from the required $((xpts*r))
frames >> ratetest.log
echo Reverse: $rev _rec frames were received from the required $((xpts*r))
frames
echo Reverse: S$rev rec frames were received from the required $((xpts*r))
frames >> ratetest.log
if [ $fwd rec -eq $((xpts*r)) ] && [ Srev rec -eq $((xpts*r)) 1; then
1=$r B
echo TEST PASSED
echo TEST PASSED >> ratetest.log
# Otherwise we choose the lower half interval

else
h=S$r
echo TEST FAILED
echo TEST FAILED >> ratetest.log
fi
fi
if [ "$dir" == "f" ]; then
fwd rec=$(grep 'Forward frames received:' temp.out | awk '{print $4}")

echo Forward: $fwd rec frames were received from the required $((xpts*r))
frames
echo Forward: $fwd rec frames were received from the required $((xpts*r))
frames >> ratetest.log
if [ $fwd rec -eq $((xpts*r)) 1; then
1=5r
echo TEST PASSED
echo TEST PASSED >> ratetest.log
# Otherwise we choose the lower half interval

else
h=S$r
echo TEST FAILED
echo TEST FAILED >> ratetest.log
fi
fi
if [ "$dir" == "r" ]; then
rev_rec=$ (grep 'Reverse frames received:' temp.out | awk '{print $4}"')

echo Reverse: $rev _rec frames were received from the required $((xpts*r))
frames
echo Reverse: $rev _rec frames were received from the required $((xpts*r))
frames >> ratetest.log
if [ $rev_rec -eq $((xpts*r)) ]; then
1=$r
echo TEST PASSED
echo TEST PASSED >> ratetest.log
# Otherwise we choose the lower half interval

else

h=$r

echo TEST FAILED

echo TEST FAILED >> ratetest.log
fi

fi
# Some further logging (and preparing results)
echo "New diff: $((h-1))"
echo "New diff: $((h-1))" >> ratetest.log



date +'%Y-%m-%d %$H:%M:%S, '"s$i"', '"$r" > temprate.csv
echo "Sleeping for $sleept seconds..."
echo "Sleeping for $sleept seconds..." >> ratetest.log
# Sleep for S$sleept time to give DUT a chance to relax
sleep $sleept
done # (end of the binary search)
# Collect results
summary=$ (cat temprate.csv)
echo "$No, S$fs, $dir, $n, Sm, S$xpts, $((Smax/2)), SN, $M, SR, ST, $D, Se,
rate.csv
rm temp*
done # (end of the $no_exp number of experiments)
# Save the results (may be commented out if not needed)

$Ssummary" >>

dirname="$res dir/$(date +$impl'-'$fs'-'$dir'-"'$n'-"'Sm'-"'$xpts'-"SN'-"SN'-"'ST'-'SR'-"'$D'~

'Se'-SF-%HSM") "

mkdir -p $dirname

mv ratetest.log $dirname/

mv rate.csv $dirname/

mv nohup.out $dirname/

cp -a siitperf.conf $dirname/



C fuggelék: Beallitészkriptek
set-iptables (3 szerveres mérések)

if [ $1 -1t 22 -o $1 -gt 30 ]

then echo "Bad input"; exit -1;
fi
conntracksize=$ ((2**$1))
hashsize=$ ((conntracksize/1))
echo "Info: Number of conntrack table entries: S$Sconntracksize, hashsize:
Shashsize."
echo "$hashsize" > /sys/module/nf conntrack/parameters/hashsize
#/sbin/ip netns exec napt /sbin/sysctl -w
net.netfilter.nf conntrack max=Sconntracksize
/sbin/ip netns exec napt echo $conntracksize >
/proc/sys/net/netfilter/nf conntrack max
if [ -n "$2" ]

then

echo "Info: Setting UDP timeout to: $2"

/sbin/ip netns exec napt /sbin/sysctl -w
net.netfilter.nf conntrack udp timeout=$2
fi

set-iptables (4 szerveres mérések)

if [ $1 -1t 22 -o $1 -gt 30 ]

then echo "Bad input"; exit -1;
fi
conntracksize=$((2**$1))
hashsize=$ ( (conntracksize/1))
echo "Info: Number of conntrack table entries: $conntracksize, hashsize:
Shashsize."
echo "S$hashsize" > /sys/module/nf conntrack/parameters/hashsize
/sbin/sysctl -w net.netfilter.nf conntrack max=$conntracksize
echo S$conntracksize > /proc/sys/net/netfilter/nf conntrack max
if [ -n u$2u ]

then

echo "Info: Setting UDP timeout to: $2"
/sbin/sysctl -w net.netfilter.nf conntrack udp timeout=$2
fi



