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Bevezeto

Téma aktualitasa

Az orosz-ukran habora lényegeiben fogja megvaltoztatni az Eurdpai Unio képét a
biztonsagrol, emellett, ez az elsé olyan konfliktus, amelyet digitalisan ilyen mértékben
kozvetitettek volna. Sok elemzé allitja, hogy az oroszok és az ukranok nemcsak a fronton,
hanem a kibertérben is megkiizdenek egymassal. Eppen ezért, naprél-napra olvashatunk olyan
hireket, hogy hacktertamadas tortént tébb — az oroszok altal megnevezett — ,,baratsagtalan”
allamnal?, illetve gyakran ellenallnak azzal a feltevéssel az ENSZ elétt, miszerint az ukranok
Ennek az elemi igazsagtartalmat probalja vizsgélni a dolgozat, szem el6tt tartva, a téma
aktualitdsa miatt rendelkezésre allo limitélt forrasokat, torekedve az objektivitasra és kritikus
hozzéallasra. Az irds témaja az orosz-ukran habord sordn felhasznalt kiberhadviselés és az

online tér, valamint a Twitter hatdsa a tarsadalomra.

A nyugati médiat ellépték az Ukrajnaban készult videok a habora borzalmairdl, amelyet
milliok lattak és osztottak meg vilagszerte. Ebbe a k6z0sségi média kampanyba Volodimir
Zelenszkij ukran elndk is csatlakozott. Twitter-oldalan az altala rogzitett felvételek is lathatoak
zomeében, sok e kozll egyenesen groteszk, holttesteket abrazolé vided. Zelenszkij ezzel is
nyomast gyakorol az Eurdpai Unio békeszeretd és diplomatikus vezetdire, igy tobb segélyt,
illetve fegyvert kap az orszéagba, illetve Ukrajna kozelebb ker(lt a tagallami csatlakozéshoz,
mint valaha®. Az ukran elndk hazafisaga és online hadjarata mar az elsd pillanattol kezdve

meglephette Putyint, aki tobb szakérté szerint rosszul mérte fel az e-diplomacia fontossagat és

1 portfolio, 2022., https://www.portfolio.hu/global/20220330/az-fbi-kiadta-a-figyelmeztetest-

hamarosan-megindulhat-az-orosz-hackertamadas-536443, letdltés datuma: 2022. aprilis 7.

2 Abreu, Catalina Marchant de, France 24, 2022., https://www.france24.com/en/tv-shows/truth-or-

fake/20220404-debunking-russian-claims-that-bucha-killings-are-staged, letéltés datuma: 2022. aprilis 7.

3 Jack, Victor, Politico, 2022., https://www.politico.eu/article/volodymyr-zelenskyy-eu-ukraine-

membership/, letéltés datuma: 2022. &prilis 7.
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https://www.politico.eu/article/volodymyr-zelenskyy-eu-ukraine-membership/

az ukran ellenallast®. , Mindannyian itt vagyunk’ — jelentette ki a Twitteren néhany nappal
azutan Zelenszkij, hogy az orosz tankok atléptek a hatart. A foton katonai ruhaban talalhatd
tobb magas rangu tisztviseld mellett. Ez, és tovabbi olyan videdk, amelyen az ukran hdsiesség
és batorsag lathato, virusként terjedtek el az interneten. Eurdpai vezeték sorra kommentelték a
torténéséket, leginkabb szintén a Twitteren kommunikalva a véleményiiket. A nézdk és tobb
allam is Ugy Vvalt az orosz-ukran haboru részeséve, hogy katonaik nem csatlakoztak fizikalisan
az orszagban, mégis felkerlltek Oroszorszag baratsagtalan orszégainak listajara. Fontos
megérteni, hogy mit is jelent mindez. Az online kommunikaci6 ma mar felérhet egy

hadiizenettel, ahogyan ezt a magyar kormany is megfogalmazta az egyik sajtotajekoztatojaban.
Tudomanyos probléma

A hipotézisek feltarasdhoz fontos megérteni, hogy a 21. szazadi diplomécia szerves
része az online platform hasznalata, amely valtoz6 hatasokkal és erdvel bir. Diploméacia Uj
eszkoze, a Twitter-diplomacia lehetdséget ad, hogy az informéacidkat nyilt formaban kdzoljek
az adott nemzet képviseldi, mint ahogyan azt ismertetem bOovebben a fogalmak definidlasa
kdzben. Ez esetben a felhasznalok nemcsak fogyaszt6i az adott diploméciai tartalmaknak,
hanem gyartoi is, igy részesévé valnak a diplomaciai kommunikéciénak, amit ,,peer-to-peer

diplomécianak” neveziink®.

Ebben a kutatdsban a felhasznalokat probaltam elemezni és megérteni haldzatkutatasi
modszerrel. Ezeknek az informécioknak a terjedése nagy hatalmat jelent a gyart6 oldalarol,
hiszen a nemzetet alkoté egyének véleményeének és cselekedetének befolyasolasara tud hatni.
Kutatasomban azt vizsgalom, hogy az orosz-ukran haboru folytdn a Twitteren megosztott
diplomaciai tartalmak milyen nemzeteket érintettek, és kik voltak azok a kiemelkedd
szemelyek, akik leplezetlentl részt vettek a véleménynyilvanitasban.

4 Sheftalovich, Zoya, Plitico, 2022., https://www.politico.eu/article/ukraine-war-russia-vladimir-putin-

miscalculation/, letéltés datuma: 2022. aprilis 7.

5 TRT, Zelenszkij: ,,itt vagyunk”, 2022.,
https://www.trt.net.tr/magyar/nagyvilag/2022/02/25/zelenszkij-mindannyian-itt-vagyunk-1785737 , letoltés
datuma: 2022. aprilis 19.

® GK Today, Peer to Peer Diplomacy, 2015., https://www.gktoday.in/topic/p2p-diplomacy/, let6ltés
datuma: 2022. apirlis 2.
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A tudomanyos probléma, mint ahogyan azt a bevezetében leirtam majd a
kovetkezOkben felsorolt alfejezet bemutatja, hogy a politikai tartalma hirek sokszor nem
igazak, mégis futotiizként terjednek az alhirek, félrevezetve a tarsadalmat a valosagtol. Ennek
hatasat és Osszekottetését Barabasi Albert-LaszI6 Behalozva ' cimii miive és egyéb

halozatkutatasi modszertana alapjan probaltam értelmezni és bemutatni.
Kutatasi célkitiizések

Kutatasom célkitlizése az volt, hogy a hal6zatkutatas mddszertanaval valaszt kapjak
arra, hogy az online térben politikai szandékkal megosztott, diplomaciai vonatkozasu Twitter-
bejegyzeés, pontosabban hashtag milyen halozati szorassal bir, milyen Kiterjedésben, milyen
celcsoportokat és nemzetallamokat érint. Szeretném célként behatarozni, hogy a hirek terjedése
korlatozott vagy korlatlan hatarokon belul térténik.

A célom, hogy a halozatok alapjan egyértelmii valaszt kapjak arra, hogy a Twitter-
diplomécia terjedése egy bizonyos érdeklddési koron beliil marad, vagy kilép-e ebbdl a
z6néabol. Emellett, elemzésem soran, a terjedés mellett, az alhirek terjedését és a hatasat a
tarsadalomra szeretném értelmezni. Végeredményként, parhuzamot kivanok vonni a két
halézat kozott, és a graf tulajdonsdganak elemzésébdl kozos tényezot megallapitani.

Hipotézisek

Kutatasom soran az alabbi hipotéziseket fogalmaztam meg:

H1: Alhirek nagyobb hatassal vannak a viralis terjedésre, mint a valddi hirek.

H2:A Twitter-kommunikacié6 gyakran lesziikiil az azonos véleményen 1évo

érdekcsoportokra, mig az ellentétes felekhez nehezebben jut el az informacid.

H3: A nem kozismert felhasznaldk is lehetnek nagy hatasu kulcsszereplék a Twitteren és

az eléréshen.
Kutatasi médszertan

A teljes kép érdekében a dolgozat elsé szakaszaban torténelmi attekintés taldlhato,
amely kitér az els6 kibertdmadasokra a nemzetkdzi konfliktusok soran, Donald Trump Twitter-

szerepére, amellett, hogy a mostani haborinak milyen része a kiberhadviselés. Ebben a

7 Barabasi Albert-Lasz|6, Behaldzva, 2022



szakaszban fontos tisztazni a témaban érintett fogalmakat, érintve a fontosabb kibervédelmi
részeket, a digitalis diploméaciat, a kiperdiplomaciat, az e-diplomaciat, és a Twitter-
diploméciat.

A mésodik szakasz fokuszaltan fogja érinteni az orosz-ukran haborut a kibertérben,
vizsgalva a ,fake news” szerepét, a tweetek terjedését és valdsagtartalmat, tovabba a
hackercsoportakat. Bizonyos elemzOk szerint ez az elsé olyan konfliktus a 21. szazadban,
amely igazan a digitalis térben is zajlik® és viralisan elterjedt®, igy ezt az allitast is kivanom
értelmezni 6sszehasonlitva a kdzel-keleti viszonyokkal, ideértve a szir hdborut, és a lényeges

kilénbségeket a két konfliktus kozott.

A harmadik szamu fejezet a kutatasom eredményet fogja feltarni, ami igazolni kivanja
a hipotézisemet és az azt megel6z6 két fejezet irodalmi kontextusat. Vizsgalatom soran
halézatkutatds-moddszertannal elemeztem a tweetek kozott taldlhatd halot, kapcsolddasi
pontokat. Ennek célja az volt, hogy fényt deritsen a nemzetallamok kozti viszonyrendszerre,

ami geopolitikai szemszogbdl szamottevo lehet, tovabbd, a tarsadalmi érintkezés fontossagara.

8Davies, Dave, NPR, 2022., https://www.npr.org/2022/03/31/1089660395/ukraine-is-inventing-a-new-
way-to-fight-on-the-digital-battlefield?t=1649440741593, letdltés datuma: 2022. aprilis 7.

9The Economist, 2022., https://www.economist.com/international/the-invasion-of-ukraine-is-not-the-

first-social-media-war-but-it-is-the-most-viral/21808456, let6ltés datuma; 2022. aprilis 7.
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1. szamu fejezet: Irodalmi ismerteté és a torténelmi attekintes

1.1szamu alfejezet: Fogalmak tisztdzasa

Ahhoz, hogy a kutatdshoz teljesen atfogd képet kapjuk, fontos egyeztetni par
alapfogalmat. A  diplomacia, ami ,az ellentétes érdekek targyalasokkal és
kompromisszumokkal torténd megoldasi kisérlete”?, a 21. szazadi nyugati nemzetkozi politika
magja, és elengedhetetlen eleme a nemzetkozi tarsadalom fenntartasanak. Ma mar tagabb
értelemben vizsgaljuk a diplomatikus légkor bonyolult folyamatat, hiszen megjelentek a
haldban a regionalis és nemzetkdzi szervezetek, tovabbiakban IGO-k és NGO-k, valamint a
multinacionalis cégek, szubnacionalis szereplék, érdekvédelmi halozatok, befolyasos
személyek és az internet is (Johnsson és Langhorne, 2004, p. 7).1* A dolgozat szempontjabol

az utobbi aspektusokat vizsgaljuk bévebben.
1.1.1 Kiberdiploméacia

A diplomacia fenntartdsa és a diplomatikus fellépés kiemelt prioritast élvez az
egymasra utalt nemzetek kozott. Az els6 fontos fogalom ebbdl jon létre, amely a
kiberdiplomécia, avagy az elsé fogalmi felvezetd a diplomatikus eszkdzok digitalis

fejlédésében.

A kiberdiplomacia el6szor 2007-ben jelent meg a szakirodalomban, amikor
Esztorszagot egy lestjté kibertamadas érte. Ekkor tobb vallalati és kormanyzati oldal teljesen
megbénult a hackerek miatt, igy a nemzetek rajottek arra, hogy a digitalis vilag fejlddése miatt
musz4j sajat kiberstratégiat kialakitaniuk. A kibertérnek, csakdgy, mint a katonasagnak, tobb
fajta stratégidja lehet, és itt is fontos az orszdgok kozotti egylittmiikddés, hogy megbirk6zzanak

a kiberellenfelekkel. 12

Ennek ellenére fontos megemliteni, hogy a diplomacia szerepe a kibertérben kevéshé
hangstlyos a meédidban, mint a kiberincidensekrdél sz6ld hirek. A legfontosabb hir a

kiberdiplomaciardl a 2015-6s kiberbiztonsagi megallapodas volt Kina és az Egyesiilt Allamok

10 Wright, Martin, System of States, 1977., p. 232.

11 Johnsson és Langhorne, Diplomacy: Volume I11. Problems and issues in contemporary diplomacy,
2004., p. 7.

12 Attafa, Amel; Renaud, Karen; and Paoli, Stefano De, Computer Science, 2020., p. 60-69.



kozott, miutan mindkét orszag egyarant vadolta egymadst kiilonb6zé hackertdmadasokkal

kormanyzati és vallalati szinten.™

A legkdnnyebben Attafa etal. (2020, p. 61) definialta, ,,a kiberdiplomécia a
diplomatikus eszkozok és hozz&allas hasznalata, hogy megoldja a kibertér nemzetkozi
felhasznalasa soran ered6 problémakat. (...) A kibertér digitalis / kibereszkdzoket biztosit, hogy
a diplomatikus stratégiak a legkénnyebben érvényesilhessenek. Ez, altalaban, a kormanyok
altal inditott intézkedések sora.” Mas szoval, a kiberdiplomécia az online terileten folytatott
diplomécia a nemzeti érdekek védelmében.

1.1.2. Technodiplomacia

Erdemes még tisztazni a technodiplomacia fogalmat, amely szorosan kapcsolodik a
kiberdiploméaciahoz. Nyary Gabor (2019, p. 77.) irésa szerint az egyetlen kiilonbség a két
kifejezés kozott: itt allamok 1épnek interackidba kvézi allamszeriien fellépé gigantikus
magancégekkel. A jelenség még ritka, de erdsen terjed.”** Altalanosabban, Schweitzer az
1989-es konyveében a kdvetkez6t irta a technodiplomaciardl: ,,1: két orszag kozotti egymassal
szembenall6 technoldgiai érdekek megoldasa targyaléssal, 2: készseég a tudomanyos ugyek
ellenségeskedés nélkiili kezelésére, 3: képesség a tudomany és a technoldgia teriiletén
felmeriild problémak békés kezelésére”™®. A technodiplomacianal latni kell a kapcsolatot a

technoldgia, tudomany, nemzeti érdekek, nagyvallalatok és az allam kozott.
1.1.3 Addigitalis diplomécia, avagy az e-diplomécia

Fontos értelmezni a digitalis diplomaciat, avagy az e-diplomaécia kifejezést is, amely
kifejezetten elterjedt fogalom lett a szakirodalomban. Az e-diploméacia a diplomacia és a

nemzetkozi kapcsolatok Uj modszereit foglalja magdba az internet, az informéacidés és a

13 Barrinha, André and Renard, Thomas, Cyber-diplomacy: the making of an international society in
the digital age, Global Affairs, 2017., p. 2-9.

14 Nyary Gabor, A digitalis allam a kiilpolitikai térben, 2019., p. 75-82.

15 Schweitzer, Glenn E., Techno-Diplomacy: US-Soviet Confrontations in Science and Technology,
1989., p. 192.



kommunikacids technologiak (tovabbiakban IKT) segitségével.'® Gyakorlati hasznéalatban

elésegiti az orszagok diplomaciai céljainak eldmozditasat a digitalis térben.t’

Emlitésre méltd az Egyesult Kiralysag modszertana az e-diplomécia kapcsan, hiszen az
orszag kiemelt fontossagunak tartja ezt a kiilpolitika kezelésében.!8 Itt azonban figyelemre
mélto az e-diplomacia jelenlegi hianyossaga a nemzetkdzi térben, hiszen az orszagok kdzott
nincs egy szisztematikusan létrehozott k6z6s belsé platform, ahol kommunikalhatnanak
hivatali ligyekben. A legtobb allam metddusa eltérd az informacidcserére. Az orosz elndk
példaul gratulalé taviratot®, mig az Egyesiilt Allamok elStérbe helyezi a személyes

kommunikaciot és a sajtokozleményeket.?

Az e-diplomécia, tehat a diplomaéciai célok elérése a web, a kozosségi média és az IKT
felhasznalasaval. A fogalom kifejezett fontossagnak orvend a kozOsségi média rohamos
terjedésével. Az e-diplomécia virdgzasa azzal indult be, hogy a kormanyok egyre novekvo
késztetést éreztek az online jelenlétre és kommunikaciora. Az allamok egykor koénnyen
szabalyoztdk a kommunikaciot fizetett médiumokon és kdzleményeken keresztil, azonban a
kdzosségi media megjelenésével egyre nehezebben tudjék ezt fenntartani. Ennek lényegeét és
jelenségét kivanja vizsgalni a dolgozat a folytatdsban, hiszen az orosz-ukrédn habord

kozvetlenil az e-diplomaécia befolyasa alatt all.
1.1.4 Twitter-diploméacia

A digitalis diplomacia felvezette a kovetkez6 fogalmunkat, a Twitter-diplomaciat, ami
a kozvetlen terméke az el6z6 szegmensnek. Amint azt irta a bevezetés, a diplomécia a 20.
szazadban egy titokzatos képet festett fel az emberek elméjében, amelyet a digitalis revolicio
komponensében valtoztatott meg. Ezzel kapcsolatban tisztazom, mi az a kiberdiplomacia,
technodiplomaécia, e-diploméacia, majd ennek részese, a dolgozat témajat jobban megértve, a
Twitter-diplomacia.

16 Almuftah, Hamad és Weerakkody, Vishanth, e-Diplomacy: a Systematic Literature Review, 2016., p.
131-134.

7 Hanson, Fergus, A Digital DFAT: Joining the 21st century, 2010., p. 30-32.

18 Gov.uk, 2022., https://www.gov.uk/government/organisations/foreign-commonwealth-office

19 portfolio, 2022., https://www.portfolio.hu/global/20220404/putyin-gratulalt-orban-viktornak-537413

20 Batora, Jozef, Foreign ministries and the information revolution: going virtual, 2008., p. 67-71.
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Az atalakulas bar komoly kihivasok elé allitotta a kormanyokat és a kdzalkalmazotti
dolgozodkat, ugyanakkor lehetové teszi, hogy azonnal elérjenck milliokat orszag- €s
vilagszerte?!. A Twitter feliletén 140 karakterben tomor, célzott izeneteket tehetnek kozzé a
politikusok és szervezetek, amelyek gyakran virusként terjednek el. igy nem szabad
alabecstlni ezen platform szerepét a nemzetkdzi kapcsolatokban. Ennek pozitiv hatasa, hogy
a Twitteren kozelebb keriil egymashoz az allam és a nép, tovabba gyors informaciogyijtés,

kozlés, elemzés és eszmecsere Valt lehet6vé.??

Mielétt elemezném az orosz-ukran haborat a Twitteren, és az ezzel felmeriild
kérdéseket, fontos megemliteni, hogy Donald Trump hogyan reformalta meg az amerikai elit
és kozosség kommunikécidjat a kozosségi médian 2017-ben. Trump két stratégiat alkalmazott,
a mi fokuszunk a masodikon van. Elso korben a legtdbb helyen személyesen is jelent volt, am
a legfontosabb, és ami vélasztast nyert neki, az az internetes kommunikécidja volt?®. Egy olyan
dolgozatban, ami a Twitter-kommunikaciot probalja megérteni, muszaj megemliteni igy
Donald Trump nevét, hiszen 6 meghataroz6 szerepet tolt be abban, ahogy ma hasznaljak a
Twittert a politikusok, beleértve Zelenszkij elndkot is. Trump, miel6tt a kozosségi média oldal
tiltotta volna, tobb mint 300 ezer tweetet kdzolt a falan, beleértve olyan sulyos politikai
kinyilvanulasokat is, mint, hogy az 6 ,nuklearis gombja sokkal nagyobb, mint Eszak-
Koreaé”.2* Trump emellett gyakran irt azokrol a politikusokrol, akik tamadtak vagy éppen

tamogattak Ot, kozel keriilve igy a valasztokhoz €s a nemzetkozi kozosséghez.

Mint azt megfogalmaztam, a diploméacia jelentése, hagyomanyos értelemben, hogy
politikai vezetok altal kivalasztott diplomatak személyesen targyalnak és kompromisszumot

kotnek mas nemzetekkel, hogy a sajat allamaik érdekeit elémozditsak.?® A diplomacia

21 Duncombe, Constance, Twitter and the Challenges of Digital Diplomacy, 2018, p. 91-100.
22 Terzi, Giulio, Twitter for Diplomats, 2013., p. 13-24.

2 Adil, Kukuev, Twiplomacy: How Twitter of Donald Trump Has Changed Diplomacy of the United
States of America, 2020., p. 11-21.

24 pain, Paromita, The President Is in: Public Opinion and the Presidential Use of Twitter, Sage
Jounals, 2019., p. 1-12.

% Verrekia, Bianca, Digital Diplomacy and Its Effect on International Relations, ISP, 2017., p. 22-34.
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els6sorban bilateralis, am multilateralis szinten is megvalosulhat, amikor politikusok és
intézmények konferenciakon és csucstalalkozokon vesznek részt, hogy megvitassak
érdekeiket. A diplomadciai kapcsolatok célja, hogy megdrizzék a békét a nemzetallamok,
szervek és intézmenyek kozott. A kovetkezd fejezetben targyalni fogom, hogy vannak olyan
esetek, amikor vitdk merilnek fel a diplomaciai targyalasokon, amelyek ultimatumokhoz,
szovetségek megbomlasadhoz, sét haborihoz vezetnek. A diplomacia azonban §sszességében a
fenntarthatd békére torekszik a nemzetdllamok kozotti egyiittmiikddésen és erdszakmentes

megoldason keresztiil.2®

A béke megtartasahoz elengedhetetlen a diplomatikus nyelvhasznalat, amelyet kutatok,
mint Simunjak és Caliandro (2019) igazoltak. A politikusoknak muszaj udvariasnak,
tisztelettudonak, kiegyensulyozottnak és megfontoltnak lenniiik méas &llamokkal szemben, és
ajanlatos keriilni a dramai kijelentéseket, tovabba, hogy fels6bbrendiinek érzékeltessék
magukat vagy az orszagukat.?’” Napjainkban azonban az 1j tényezék, mint a digitalizacio és
gyors informaciocsere, megvaltoztattak a diploméciai megatartast és a kommunikaciot. Ebben
szerepet jatszhat az is, hogy a globalizaci6 kovetkeztében megerdsddtek a nemzeti értékeiket
védo nacionalista vezetok tamogatottsaga vilagszerte, igy hatalomra keriilhetett a nyugati vilag
csticsan Donald Trump, Franciaorszagban Marine Le Pen egyre tobb szavazot allit maga mellé,
és Volodimir Zelenszkij hitht elkotelezettsége Ukrajna felé egészen mas eredményt hozhat a

haborunak, mint, ahogyan azt orosz szakértok varhattak.?

Az U technologiak — beleértve a laptopokat, okostelefonokat és tableteket —,
megndvekedett informacié hozzaférést biztositanak az embereknek, és ezéltal tagabb
véleményt formdlhatnak a politikusokrol, nemzeti és nemzetkozi kérdésekrdl egyarant.
Nemcsak az emberi tudas béviilt, am az is megvaltozott, hogy mit tartunk magéaniigynek és mi
az, ami nyilvanos lehet.?® Van Dijck (2019, p. 10) irasa szerint, ,,a hagyomanyosan offline
(személyes) térben 1étez6 viselkedésmintak egyre inkabb keverednek az online kdrnyezetben,

Uj dimenziot 6ltve.” Ez leginkabb az olyan kozdsségi média platformokon lathatd, mint a

% Freeman, Chas, W., Diplomacy, Britannica, 2022., https://www.britannica.com/topic/diplomacy

27 Simunjak, Maja és Caliandro, Allessandro, Twiplomacy in the age of Donald Trump: Is the
diplomatic code changing?, The Infromation Society, 2019., DOI:10.1080/01972243.2018.1542646

28 |_eonhardt, David, An Unlikely Hero, The New York Times, 2022., p. 113-114.

2 Van Dijck, Understanding Social Media Logic, Cogitatio, vol(1), 2013., p. 2-14.
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Twitter, ahol a felhasznalok, beleértve a politikusokat, azonnal kozolhetik az életlik
meghatarozo pillanatait réviden, és a lényegre térve. A politikusok irasai, mai nyelven értve,
megkapta a Twitter-diplomécia kifejezést, hiszen naluk minden szénak jelentése van a
killvilag, szovetségesek, és rivalisok felé.

1.2 szamu alfejezet: Torténelmi attekintés
1.2.3 Nyilt diploméacia

Az 1918-ban irt, Wilson elndk 14 pontja, részben a nemzetkozi jog 0j alapelveit jelentd
békejavaslata, az elsé pontjaban leszogezte, hogy ,,nyilt, nyiltan letargyalt békeszerzddések,
amelyek megkdtése utan nem lesz tdbbé semmiféle titkos nemzetkdzi megallapodas, hanem a
diplomacia mindig nyiltan és a nyilvanossag szine elétt fog tevékenykedni.®” Wilson a titkos
diplomacia minden forméjat be akarta tiltani, hiszen a nemzetkdzi politikat a kabinetpolitika
¢és a hattérdiplomacia uralta az 1. vilaghabort el6tt. Ezt a beszéde elemeiben reformélta, és a
békét a ,,nyilt diplomécidban™ és cselekedetekben latta, amelyet a Versailles-1 békeszerzddés

tett hivatalossa 1919-ben.%?

A nyilt diplomacia ma mar nem helyettesiti, hanem Kkiegésziti a hagyomanyos
értelemben vett diplomaciat, amelyet a fenti fejezetben definidltunk. A nyilt diplomacia
informalis, nem hivatalos targyalasokat jelent a formalis, hivatalos kormanyzati csatorndkon
torténé kommunikacio helyett.3® Mas szoval, a kortars jelentésben a nyilt diplomacia célja,
hogy kotetlen korilmények kozott segitse a hivatalos szereploket a vitak kezelésében és
megoldasaban. Wilson elképzelése nemes volt a nyilt diplomaciarél, &am igazan a technolégia
¢s média fejlodésével kapott teret a nemzetkodzi politikaban, hiszen a politikusok es

kozszereplOk egyre tobbet jelentek meg a képernydk elott és a kozdsségi média oldalakon, ahol

30 Marsteller, Burson, Twitter sturdy, Public Affairs Asia, 2019., p. 92-95.
31 Szdvegkivonat: Torténelem Tankonyv 11., Tananyagfejleszté Borhegyi Péter, 2018., p. 100.

32 Gellrich, Arne Lorenz; Koenen, Erik; Lietz-Averbeck, Stefanie, The epistemic project of open
diplomacy and the League of Nations: Co-evolution between diplomacy, PR and journalism, Open diplomacy
and the League of Nations, 2019., p. 607-621.

33 Grant, John és Barker, Craig, Parry and Grant Encyclopaedic Dictionary of International Law 3rd
Edition, 2009
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egy kozvetlenebb, a nép szamara kénnyebben megérthetd nyelvhasznalattal diskuraltak.3* Ez
azonban veszélyeket is rejtett magaba, hiszen érezhetéen megvaltozott a kommunikacios stilus
az elmult évtizedben. A nyugatiak szdmara a legfeltiinébb valtds Donald Trump és Barack
Obama koz6tt volt, hiszen szdmos olyan 6sszevagas késziilt, amiben parhuzamot vontak a két
elnok beszédei kozott. Erdemes azonban arra is emlékezni, hogy maga Barack Obama is
szamos talk-showban tette tiszteletét, ahol kiilonb6z0 becsmérld szavakat intézett a
republikanus elnokjel6lt felé, és ez évtizedekkel ezelétt elképzelhetetlen volt.* A dolgozatban
érdemes megfigyelni, hogy a haboru sordn Volodimir Zelenszkij sokkal inkabb hajlik a nyilt
diplomacia felé, mig Vlagyimir Putyin a mai napig a tradicionalis diplomaciara hagyatkozik,
keriilve a teatralis kijelentéseket és nyilt szerepléseket®. Ahogyan erre szakérték is, mint
Lawani (2019) felhivjék a figyelmet, a nyilt diploméacia sokszor sikeres megoldast szl a
konfliktusok sorén, azonban az is el6fordul, hogy a kotetlen stilus miatt a felek ledlinak a
targyalasokkal.>” Az orosz-ukran habor soran is vannak olyan elemzdk, akik aggddnak, hogy

Zelenszkij online jelenléte megneheziti majd a béketargyalasokat a konvencionalis Putyinnal.

Egyetemlegesen, a nyilt diplomacia lényegében olyan diplomaciai folyamatot foglal
magaban, amelyben a nagykdzonség belelat a targyald politikusok beszélgetésébe. Ebbe
beletartozik az 1.1.4 alpontban leirt Twitter-diplomaciat, hiszen a Twitter csatornaja a nyilt
diplomacianak, azonban nem limitalt ra, hiszen minden egyéb kézdsségi média platformos iras
vagy televizios riport is ide tartozik. Egyes szakemberek szerint bar nem helyettesiti a
hagyomanyos korményzati diploméciat, de figyelemre mélt6, mennyire hatékony a globalis

biztonsag és béke sikeres elémozditasaban®, mig olyanok is akadnak, akik kritizaljak a nyilt

34 Vladoiu, Isabelle, Global Governance 1.5 — A Roadmap to Effective Global Governance, 2020.,
http://dx.doi.org/10.2139/ssrn.3722615

35 Harris, Chamberlain, Missing the Mark: Obama and Trump's use of similar communication

strategies, University at Albany, State University of New York, 2019., 3-36.

36 Walsh, Colleen, Putin’s iron fist vs. Zelensky’s moral clarity, The Harvard Gazette, 2022.,
https://news.harvard.edu/gazette/story/2022/03/putins-iron-fist-vs-zelenskys-moral-clarity/, let6ltés datuma:
2022. aprilis 7.

37 Lawani, Giusy, Open Diplomacy, US Institutte of Diplomacy and Human Rights, 2021

38 Lawani, Giusy, Open Diplomacy, US Institutte of Diplomacy and Human Rights, 2021
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platformon val6 tulzott és eltdlz6 kommunikaciot, hiszen, mint az amerikai Capitolium

ostroma és az ukran haboru esetében, akar karosan hathat a béke fenntartasara®®.
1.2.4 Bevezetd a digitélis forradalomba, avagy a negyedik ipari forradalom

A negyedik ipari forradalom, més néven a digitalis forradalom a 21. szazad elején
kezdddott, amikor a szamitastechnikai és tavkozlési eszkdzok ara — ideértve a telefonokat és
szamitdgepeket — csokkeni kezdett, a mindennapi emberek szamara is megfizetheté lett, igy
jelentdsen elterjedtek a tarsadalomban. “° A negyedik ipari forradalom a napjainkban torténd
digitalis atallasokat és valtozésokat jelenti, amiben emberek milliardjai &llnak kapcsolatban a
mobiltelefonjuk és az internet segitségével. A jové olyan technologiai attérésekkel fog meég
béviilni, mit a mesterséges intelligencia, robotika, autonom jarmivek, e-autok, 3D nyomtatas,
nanotechnoldgia, biotechnoldgia, energiatarolas, és kvantum-szamitastechnika.** A digitélis
forradalom kovetkeztében, szorosan kapcsolddik a harmadik ipari forradalom fogalméhoz, ami

megkezdte az elektronikai eszkdzok hasznalatat.*?

Ilyen mértékli valtozds minden teriiletre hatdssal van, beleértve a nemzetkdzi
kapcsolatokat is. A digitalis forradalom folyamatosan atalakitja és megreformélja a
diplomaciat és kilpolitikai eszkdzoket, mikdzben aj, digitalis veszélyeket hoz magéval. Az
elektronikus média és platformok nagyban befolyasoljak a diploméaciai dgakat, hiszen az
orszagok konfliktus és konfliktuskezelés soran egyarant hasznaljak ezeket az eszkdzoket. Ez

pedig 0j kihivasok elé allitja a nemzeteket, am ugyancsak az internetes tevékenysegik

%9 Drew, Alexi, The Rise of Twitter Diplomacy Is Making the World More Dangerous, WPR, 2020.,

https://www.worldpoliticsreview.com/articles/28976/the-rise-of-twitter-diplomacy-is-making-the-world-more-

dangerous, letdltés datuma: 2022. aprilis 7.

40 Science Museum, The rise of smartphones 2018., https://www.sciencemuseum.org.uk/objects-and-

stories/computer-your-pocket-rise-smartphones, letéltés datuma: 2022. &prilis 7.

41 Schwab, Klaus, The Fourth Industrial Revolution: what it means, how to respond, We Forum, 2016.,
https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-respond/,
letdltés datuma: 2022. aprilis 7.

42 Reaktor Education, Digital Revolution, 2022., https://courses.reaktor.education/en/courses/digital-

revolution/the-digital-revolution/what-is-the-digital-revolution/, let6ltés datuma; 2022. aprilis 7.
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nagymértékben segiti 6ket, hogy az allam kilpolitikai allaspontjat a hazai es kulféldi k6zonség

elé tarja masodperceken beliil.*®

1.2.5 Digitélis diplomacia felhasznalésa a stratégiai gondolkodasba: ez a modern

vilagnézet

Az egyik f6 tényezO, ami nagyban vezényeli a modernkori diploméciat, az IKT
forradalma, ami kihatassal volt a politikai, tarsadalmi és gazdasagi kornyezetre a vilagon.
Amint azt Faye (2000) el6adta, az IKT-k még a kevésbé fejlett orszagoknak is lehetéséget kinal
arra, hogy atugorjanak az iparosodasi szakaszbol, és gazdasagukat olyan magas hozzadott
értékii informacios gazdasagokka alakitsak, amelyek felveszik a versenyt a fejlett gazdasaggal
a globalis piacon.** Esetiinkben, Zelenszkij folyamatos és nyilt kommunikacidja a Twitteren
nagyban hozzajérul ahhoz, hogy a nyugati hatalmak tmogasséak és ne tudjanak megfeledkezni
az Ukrajnaban zajlo haborus tettekrs].*> Sokan itt dsszefiiggést latnak abban, hogy bar a Kézel-
Keleten kdzel egy évtizede lesujtd haboruk és konfliktusok zajlanak, a nyugati hatalmak nem
tettek ilyen terjedelmes erdfeszitést arra, hogy segitse az ottani embereket, mig az ukrdn
publikus online folytatott kommunikécids taktikéja szinte rakényszeriti a vezet6ket arra, hogy
ne forditsdk el a fejiiket az ott torténd atrocitasoktol*. Kovetkezésképp, ki lehet jelenteni, hogy
a jol felhasznalt nyilt diplomacia és a digitalis forradalom gyakran révidebb és hosszabb tavon

azonosképpen tdmogatja az orszdgokat, gazdasagi helyzetiiktdl fiiggetlenil.

Lényegében az IKT ezen forradalma alapvetd valtozasokat eredményezett a diplomécia
magatartasaban is vilagszerte. Olyan orszagokban is, mint Egyiptom, Tunézia és Jemen, a

kdzosségi médian cenzurazatlanul terjednek az informéaciok a felhasznalok kdzott. A kozossegi

43 Adesina, Olubukola, Foreign policy in an era of digital diplomacy, Cogent social sciences, 2017., p.
1-13.

44 Faye, M. Developing national information and communication infrastructure (NICI) policies and
plans in Africa. Paper presented at the Nigeria NICI Workshop, Abuja, Nigeria, 28-30 March, 2000., letoltés
datuma: 2022. 4prilis 7.

45 Sacric, Ivana, Zelensky says "God will not forgive" as Russian shelling increases across Ukraine,
Axios, 2022., https://www.axios.com/zelensky-urges-citizens-offensive-latest-video-6a38e579-bdad-44fb-ac5e-
e708b1f62001.html, letdltés datuma: 2022. aprilis 7.

46 Khurma, Merissa, Ukraine, Russia and the Arabs, Wilson Center, 2022.,

https://www.wilsoncenter.org/article/ukraine-russia-and-arabs, let6ltés datuma; 2022. aprilis 7.
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média segitett az arab tavasz aktivistainak letérni ,,a félelem pszichés akadalyat azaltal, hogy
sokakat segitett a kapcsolatteremtésben ¢és az informaciok megosztasaban”, €és bizonyos

esetekben segitett a fizikai tiltakozasok megszervezésében (Kassim, 2012)*.

Bar a diplomacia hagyomanyos modja, vagyis a szuverén allamok képviseldi kozotti
interakcid tovabbra is dontd jelentdségii, a mai Osszekapcsolt vilagban az egyének és a
szervezetek — nem csak az orszagok — nagyobb szerepet jatszanak a nemzetk6zi tigyekben. Ez
hozta létre az Ugynevezett digitalis diplomaciat a digitalis forradalom berobbanésa soran. Amit
azonban szakért6k kiemelnek, hogy a digitlis diplomacia nemzetkozi kapcsolatok &polaséara
tett igéretei ellenéere, elemzési szempontbdl keveset tudunk arrol, hogyan is miikodik a digitalis
diplomacia, milyen mértékii sikerrel és milyen eredménnyel jar.*® Korlatai vannak és gyakran
egyszeriibb mérni az altala okozott karokat*®, ideértve Trump szerepét a Capitolium ostroma
soran, illetve a ,,fake news” terjedését az orosz-ukran habord soran. Ez a tanulméany a digitalis
diplomacia fogalmat értelmezte tébb szakaszban, dsszpontositva a digitalis média diploméacia
teriiletén torténd hasznalatara, és a kovetkezo fejezetekben arra, hogy Ukrajna és Oroszorszag

hogyan alkalmazza ezeket az eszkdzoket kulpolitikajuk és céljaik elémozditasa érdekében.

Ez a fejezet is ra kivan vilagitani arra, hogy a Twitter jelent6sége felértékel6dott a
nemzetkozi kapcsolatok vilagaban a felhasznalok miatt, és orszagok stratégidkat épithetnek ra
a helyzett6l, konfliktustol fiiggden. A digitalis forradalom valéban megvéltoztatta a vilagot,
igy a diploméciat is. A platform valddi hatasét a dolgozat harmadik szakaszaban vizsgalom a
kutatdsommal, hisz a sajat szabalyzatara hivatkozva kontrollalhat tartalmakat, algoritmusok
sziirhetnek informaciokat, népszeriibbé tehetnek bejegyzéseket, adatokat gyiijthetnek, amiket

kielemezve eldrejelzéseket allapithatnak meg orszagok geopolitikai 1épéseivel kapcsolatosan.

Az 0Osszegzett kovetkeztetés ennek okan, hogy az orosz-ukran habor( elemzése és
kutatasa eldtt 6ssze kellett foglalni és rendezni kellett azon fogalmakat €s torténelmi pontokat,

amelyek elvezettek a mai felallashoz és stratégiai hadviseléshez. Megismerkedtink a dolgozat

47 Kassim, Saleem. Twitter revolution: How the Arab Spring was helped by social media, 2012.,
http://www. policymic.com/articles/10642/ twitter-revolution-how-the-arab-spring-washelped-by- social-media,

letdltés datuma: 2022. 4prilis 7.

48 Bjola, Corneliu és Holmes, Marcus, Digital diplomacy: Theory and practice, New York, NY:
Routledge, 2015., p. 9-11.

49 Chhabra, Radhika, Twitter Diplomacy: A Brief Analysis, ORF Issue, No 335, 2020., p. 32-44.
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kiindulépontjaval, a kiberdiploméciaval, majd nagyobb fokuszt helyeztiink a digitalis- és
Twitter-diplomaciara, amely a digitalis forradalom kdvetkeztében tudott igazan kiteljesedni. A
kdzosségi média platformok lehetdséget adnak a politikusoknak, hogy nyiltan és kdzvetlendl
kildjenek Uzeneteket a vilagnak, amely emberek millidit érhet el percek alatt a digitélis
fejlodésnek és az algoritmusoknak koszonhetéen. A folytatasban igy ezen torténelmi
eseményeket és meghatarozasokat vettem alapul, hogy elemezzem, értelmezzem, majd

kutassam az orosz-ukran haborut a kibertérben.

Osszefoglalva, ebben a fejezetben megismerhettem és tajékoztatasképpen leirhattam az
olvasonak a legfontosabb fogalmakat, amely a kutatdsom szempontjabdl relevans lesz a
folytatasban. A kovetkez6 részekben ezekre a fogalmakra mar csak utalni fogok, de nem
részletezem Oket. Emlitésre kerllt a diplomécia multja, az e-diplomacianak tobb aga, és a

digitalis forradalomba val6 bevezetés.
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2. szamu fejezet: Az orosz-ukran haboru a kiberterben

A masodik szamu fejezetben a 2022-es orosz-ukran haborat elemzem, de tovabbra is
forrasok ¢és szakértok véleménye alapjan. Ez a fejezet szintén felvezetésként szolgal ahhoz,
hogy a kutatdsomat teljeskorti képpel tudjam végezni, és jobban megértsem a hal6zatokban

résztvevo felhasznalok szerepét.
2.1.szamu alfejezet: Az orosz-ukréan bilateralis kapcsolatok héattere

Evtizedekkel a Szovjetunid feloomlasa utan is fesziilt volt a viszony az Orosz Foderécio
és Ukrajna kozott. 1997 januérjaban Leonyid Kucsma ukrén elndk arra figyelmeztetett, hogy
Moszkva és Kijev kozott ,szisztematikus romlas” figyelheté meg az elkovetkezendd
években ®, miutdn Gjra kiGjult a vita a Fekete-tengeri Flotta és a ndvekvé gazdasagi
feszlltségek miatt. A két orszag kozotti szakadék meg jobban evidensé valt, amikor az orosz
miniszterelnok, Viktor Csernomirgyin elhalasztotta az 1996. oktoberi latogatasat, amelyben

napirenden lett volna a Flottarol sz616 megegyezés.>!

Az Oroszorszag ¢és Ukrajna kozott beddlt diplomécia nem Gjdonsag. A két orszag kozott
a torténelem soran még nem sziletett szilard és tartds bilaterdlis megallapodas barmilyen
fontos kérdésben, ideértve a Fekete-tengeri Flottardl és a Figgetlen Allamok Kozosségét
(FAK) létrehoz6 minszki megallapodasrol szol6 targyalast is.5? A baratsagos és egyiittmiikodo
kétoldal( atallasra sosem lattak nagy esélyt az irodalomban, mivel mindkét allamnak
fundamentaélisan eltéré véleménye volt arrol, hogyan is kellene a kapcsolatuknak kinéznie.
Moszkva reménye, hogy visszatérnek a ,,testvéries szlav kompromisszumhoz”, avagy Ukrajna
alarendelt fiiggvénye lesz Oroszorszagnak, nem Putyinnal kezdddétt.>® Mindent 6sszevetve, az

orosz allam sosem akarta Ugy rendezni a fennall6 kérdéseket, hogy Ukrajna fliggetlensege

%0 Radio Liberty Archive, Ukraine: President Notes Worsening Ties With Russia, 1997.,
https://www.rferl.org/a/1083299.html, letdltés datuma: 2022. aprilis 7.

51 The Wallstreet Journal, Russia Postpones Vote on Premier As Yeltsin Appears More in Control,
1998., https://www.wsj.com/articles/SB904911750735908000, letdltés datuma: 2022. aprilis 7.

52 Strategic Comments, University of Cambridge, Relations between Russia and Ukraine 3:2, 1997., 1-

%3 Sarotte, Mary, Russia, Ukraine and the 30-year quest for a post-Soviet order, Financial Times, 2022.,
https://www.ft.com/content/742f15fc-675a-4622-b022-cbec444651cf, letdltés datuma: 2022. aprilis 7.
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biztositva legyen, és csokkenjen az integralt kapcsolat esélye. Ezzel szemben Kijev allaspontja
is kristalytiszta volt: szuverén és biiszke Ukrajna, amely nem fiigg és nincs kiszolgaltatva az

orosz érdekeknek.

Emellett, Ukrajnaban a 2000-es évek eleje Ota megfigyelheté egy vagy a
,hyugatiasodasra”, amikor az orosz fenyegetésekre az Europai Uni6 felé kozeledve adta meg
valaszat. Az orszagban a kerdéses allamépitési modell vitdja a narancsos forradalommal
bontakozott ki. Dont6 tobbségben az ukranok inkabb kovették volna mas kelet-eurdpai
orszagok demokratikus torekvéseit, mint, hogy visszatérjenek az autokratikus orosz

modellhez.>*

A mai viszony romlasat kiléndsen befolyasolta a NATO- és Eurdpai Unio-bovitésérol
sz0l6 kérdés, amely az ukran nemzeti érdekeknek elengedhetetlen fontossaggal bir, mig
Moszkva ezt kozvetlen hadi fenyegetésként irta le.>® Szakértdk szerint a konfliktus hatterében
szisztematikus indokokat lehet felfedezni. A nyugatias nézet, kilondsen az Egyesult
Allamokban, hogy Oroszorszag egy terjeszkedd, agressziv allam, amelynek jelenlegi elndke,
Vlagyimir Putyin a megtestesit6je és az orosz-ukran habora ukran provokacio nélkiil kezd6dott
el. Putyin célja, e felfogas szerint, hogy létrehozza a kdvetkezé Orosz Birodalmat.>® Joe Biden,
amerikai elnok, 2022. februar 24-én igy nyilatkozott: ,,Az egész vilag tisztan latja, hogy Putyin
és Kremlin célja mi volt. Sosem a biztonsagi kockéazatokrol szolt. Ez kendGzetlen agresszio

volt, hogy Putyin révbe érjen: a vagya a birodalomért nem ismer hatarokat”.>’

Az ezzel ellentétes, kritikusabb elemzdk azzal érvelnek, hogy Oroszorszag biztonsagi
aggodalma valos, és Ukrajna évek ota provokalta Moszkvat. Ide értetendd a vagy Kijevben,

hogy csatlakozzon a NATO-ba, az orosz — és egyéb nemzetek — ellen elkovetett kirekesztd

54 Karatnycky, Adrian, Ukraine's Orange Revolution, Foreign Affairs 84:2, p. 35-52.

SSAdetunji, Jo, Ukraine war follows decades of warnings that NATO expansion into Eastern Europe

could provoke Russia, The Conversation, 2022., https://theconversation.com/ukraine-war-follows-decades-of-

warnings-that-nato-expansion-into-eastern-europe-could-provoke-russia-177999, let6ltés datuma: 2022. aprilis
7.

%6 Kappeler, Andreas, Ukraine and Russia: Legacies of the Imperial past and Competing Memories,
Journal of Eurasian Studies 5:2, 2014., p. 107-115., letdltés datuma: 2022. aprilis 2.

57 Potus, Twitter, 2022., https://twitter.com/statedept/status/1497051225090666519?lang=ar
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torvényeket®® és allitdlagos népirtast Donyeck és a Luganszki Népkoztarsasag régiojaban®®.
Putyin emellett évek oOta felhivta arra a figyelmet, ha Ukrajna tovabb folytatja ezen
cselekvéseit, akkor komoly orosz ellenallasba — ideértve a katonai akcidkat —, fogjak szembe
talalni magukat.®® Ezzel nemcsak a tradicionalisabb dllamok és szakértdk értenek egyet, hanem
a nyugati elit egy része is. Az amerikai William J. Burns, aki a ClA-igazgatdja volt, mar 1995-
ben 6va intette a vilagot a NATO elhamarkodott bovitésétol, ugyanis véleménye szerint ez
ellenséges cselekedeteket vonhat maga utén, illetve 6 is elismerte ennek veszElyét az orosz

allamra.%!
2.2.szamu alfejezet: Az orosz-ukran habora révid ismertetése

Ahogy azt a bevezetd roviden Osszefoglalta, az orosz-ukran kiilkapcsolat sosem volt
problémamentes, éppen ezért, a haborl hattere és 6sszegzése is éppen ennyire szerteagazo.
Mint megfogalmaztuk, az orosz elit és a kozvélemény Aaltalanosan elitélte a NATO-
terjeszkedését, amely egyre inkabb korbevette Oroszorszagot. Lengyelorszagban és
Romaéniaban tobbek kozott amerikai rakétalovedékeket helyeztek el, mig Ukrajna
folyamatosan kapott nyugati fegyverszallitmanyt az elmalt évek soran.®? Bill Clinton elnok
kormanya, amikor Magyarorszaggal, Lengyelorszaggal, és Csehorszaggal bdvitette a NATO-
t, William J. Burns, Ugy reagalta le, hogy ,.legjobb esetben korai dontés volt, legrosszabb

8 DW, Hungary threatens Ukraine's EU ties over new education law, 2017.,
https://www.dw.com/en/hungary-threatens-ukraines-eu-ties-over-new-education-law/a-40944967, letoltés
datuma: 2022. 4prilis 2.

59 Aljazeera, ,,Smells of genocide”, 2022., https://www.aljazeera.com/news/2022/3/9/smells-of-

genocide-how-putin-justifies-russias-war-in-ukraine, letoltés datuma: 2022. aprilis 2.

80 Aljezeera, ,,No other option”, 2022., https://www.aljazeera.com/news/2022/2/24/putins-speech-

declaring-war-on-ukraine-translated-excerpts, let6ltés datuma: 2022. aprilis 2.

61 Peterson, Matt, A Brief History of US-Russian Missteps, The Atlantic, 2019.,

https://www.theatlantic.com/membership/archive/2019/03/a-brief-history-of-us-russian-missteps/584542/,

letdltés datuma: 2022. 4prilis 2.

52 Nelson, Soraya, U.S. Enlarges Its Military Footprint In Eastern Europe, To Mixed Reviews, NPR,
2016., https://www.npr.org/sections/parallels/2016/05/18/478414178/u-s-enlarges-its-military-footprint-in-

eastern-europe-to-mixed-reviews?t=1649796515020, let6ltés datuma: 2022. aprilis 2.
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esetben pedig sziikségteleniil provokativ”’. © 2008-ban ezt azzal bdvitette, hogy
Oroszorszagnak Ukrajna NATO-ba vétele ,,vords vonal”, tovabba ezt ,,kdzvetlen kihivasnak”
vennék. A habort mégsem ezzel kezd6dott el, Putyin elmondésa alapjan, hanem egyéb, vitas
teriiletek ® és az ukranok altal, orosz kisebbségi csoportok ellen elkdvetett erdszakos

cselekmények miatt®.

Ukrajna orosz invazioja 2022. februar 24-én indult, és ez a legnagyobb katonai
mozgdsitas Eurdpaban a masodik vilaghabord ota. Altalanosan elfogadott nézet jelenleg az
irodalomban, hogy Moszkva rosszul mérte fel az ukrédn ellendllast, ideértve a digitélis
diplomécia és a kulturalis diplomacia erejét.%® Ennek ellenére, Putyin, mivel a regionalis
hegemon é€lén all, feltételezhetd, hogy nem allitja le a katonai megszallast, ameddig Kijevet
nem foglalja el és az ukran &llam ebben a formajaban nem omlik 6ssze. Putyin ezt a tedriat
megerdsitve nyilatkozta aprilis 12-én, hogy a haborinak nem lesz vége, ameddig nem éri el a
céljat.%” A habordban a tradicionalis offenziv elemek mellett — civilek bombazasa, varosok és
falvak megszallasa — feltiinik a digitalis forradalom terméke, az e-diplomécia és

kiberhadviselési technikak.58

8 Papachelas, Alexis, The West faced with its own creation , Ekathimerini, 2022.,

https://www.ekathimerini.com/opinion/1175001/the-west-faced-with-its-own-

creation/?utm_source=dlvr.it&utm_medium=facebook, letdltés datuma: 2022. aprilis 2.

8 Kirby, Paul, What does Putin Want?, BBC, 2022., https://www.bbc.com/news/world-europe-
56720589, letdltés datuma: 2022. aprilis 2.

65 The Guardian, Putin unleashes invasion of Ukraine, 2022., https://www.theguardian.com/us-

news/2022/feb/24/first-thing-putin-declares-war-russia-invades-ukraine, letdltés datuma: 2022. 4prilis 2.

% Bilefsky, Dan, Pérez-Pena, Richard és Nagourney, Eric, The Roots of the Ukraine War: How the

Crisis Developed, The New York Times, 2022., https://www.nytimes.com/article/russia-ukraine-nato-

europe.html, letdltés datuma: 2022. aprilis 3.

57 Sky News, Putin’s Warning, 2022., https://news.sky.com/story/ukraine-news-live-zelenskyy-reveals-

pms-promise-to-help-restore-Kyiv-when-war-ends-russia-seeks-to-bring-back-forces-discharged-up-to-10-years-

ago-12541713, letdltés datuma: 2022. 4prilis 3.

8 Shakirov, Oleg, Senior Expert at the Center for Advanced Governance, joins Olga Oliker and Hugh
Pope as they explore the transformation of Russian foreign policy and diplomacy in the digital age, 2022.,

https://www.crisisgroup.org/europe-central-asia/caucasus/russia-internal/war-peace-russian-digital-diplomacy,

letdltés datuma: 2022. aprilis 3.
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2.3.szamu alfejezet: Az orosz-ukran haboru a Kibertérben
2.3.1. Az ukran kiberdiplomacia és kiberhadviselés

A digitalis diplomacia nem 0j keleti jelenség, ahogyan azt a fogalmak definialasa
kozott ismertettik. Az 1990-es évektdl a kiiliigyminisztériumok elkezdték az e-mailezést
hasznalni, a 2000-es évek elejen megjelentek az els6 blogok, majd a digitalis forradalommal
bemutatésra keriiltek a kozosségi média oldalak, sajat algoritmussal, technikaval és
szabalyokkal. A Covid-19 vilagjarvany standard szokassa tette a Zoom-megbeszéléseket és a

,home office” fogalmat a nemzetkozi kapcsolatok vilagaban is.°

A vélsagkezelés minden allamban eltérd, kiilondsen, ha erdszakos hadviseléssel és
megszallassal talalja szemben magéat. Ukrajna torténelmi hatterének fentebbi attekintésébol
megismerhettlk, hogy, Kijev mar a 2000-es évek eleje 6ta a Nyugat-felé hiz, igy nem meglepd,
hogy a kiberdiploméaciajuk és kiberhadviselésik a nyugati hatalmakat kivanja megszolitani,

ahelyett, hogy kompromisszumot kétne Moszkvaval.

Ukrajna reakcidja az online térben gyors és lesUjto volt a tradicionalis Oroszorszaggal
szemben. Ukrajna digitalis atalakulasaért felelés minisztere, Mikhajlo Fedorov, harom nappal
az orosz behatolést kdvetden, Twitteren tlizent a k6zdsségi média vezetdinek, hogy tiltsak be
Oroszorszagban a platformjaikat, kiilondsen azokeét, akik a propagandat terjesztik, mint a
Russia Today.’® Az internet szakadozasok miatt késébb a Tesla vezérigazgatojat, Elon Muskot,
arra kérte, hogy biztositson internet-hozzaférést a Tesla mitholdakon keresztiil.”* Egy Gjabb
bejegyzésben a Visa és a Mastercard tulajdonosait szdlitotta fel: tagadjdk meg az orosz
ligyfelek fizetését és ezzel szigeteljék el pénziigyileg Oroszorszagot.”> A 31 éves Fedorov

Ukrajna legfiatalabb minisztere, &m nevére biztosan emlékezni fognak, hiszen egymaga egy

8 Alhashimi, Hana, et.al., The Future of Diplomacy After COVID-19, 2021., p. 9.

70 Zakrzewski, Cat, 4,000 letters and four hours of sleep: Ukrainian leader wages digital war, The

Wasthington Post, 2022., https://www.washingtonpost.com/technology/2022/03/30/mykhailo-fedorov-ukraine-

digital-front/, letdltés datuma: 2022. &prilis 3.

1 Barrret, Eamon, Elon Musk says Starlink has expanded its internet services to Ukraine, Fortune,
2022., https://fortune.com/2022/02/28/elon-musk-starlink-station-ukraine-internet-russia-spacex/, letdltés
datuma: 2022. aprilis 3.

2 Fedorov, Mykhailo a., Twitter, 2022.,
https://twitter.com/FedorovMykhailo/status/14979019808864829447, letdltés datuma: 2022. aprilis 3.
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komplett informatikai hadsereget toborzott az e- es Twitter-diplomécia igyes hasznéalataval.
Fedorov ugy jellemezte a taktikajat, hogy az 1. kiberhaborit vivja. ® Természetesen
egyértelmii, hogy a miniszter miért nyilvanosan kozli a leveleit, hiszen ezzel nyomast gyakorol
a technoldgiai cégekre, amelyek jo hirnevét sérti, ha nem tamogatjak Ukrajna hdsies kidllasat
Oroszorszaggal szemben. Fedorov sikereket ért el: a kozosségi média platformokat
felfiiggesztették Oroszorszagban — bar Moszkva korlatozta a feliileteket’®, Musk biztositotta az
internetet™ és a Visa és a Mastercard ideiglenesen bezarta a szolgaltatasait’®. Ehhez az
akcidéhoz csatlakozott szinte az 0©sszes nagyvéllalat, beleértve a ruhazati boltokat,
multinacionalis cégeket, pénzigyi szektorokat, luxusmarkakat, technologiai cégeket,
élelmiszerlancokat és még a szorakoztatoipart is.”” Oroszorszag egy hét leforgasa alatt a
,vasfiiggdny” mogott talalta magat’®, mikozben a nyugati vallalatok bojkottalni kezdték az
orszégot.

A digitalis diplomacia nemcsak szellemi tamogatast és szimpatiat hozott Ukrajnanak,
hanem tébbmillio eurdt is. 72 dra elteltével, hogy az orosz hadierék atlépték az ukran hatart,

az orszég diploméciai digitalis csatorndk arra szélitottak fel a felhasznalokat, hogy segitsek

8 Zakrzewski, Cat, 4,000 letters and four hours of sleep: Ukrainian leader wages digital war, The

Wasthington Post, 2022., https://www.washingtonpost.com/technology/2022/03/30/mykhailo-fedorov-ukraine-

digital-front/, letéltés datuma: 2022. 4prilis 3.

4 Bond, Shannon és Allyn, Bobby, Russia is restricting social media. Here's what we know, NPR,
2022., https://www.npr.org/2022/03/07/1085025672/russia-social-media-ban, letdltés datuma: 2022. prilis 3.

75 Barrret, Eamon, Elon Musk says Starlink has expanded its internet services to Ukraine, Fortune,
2022., https://fortune.com/2022/02/28/elon-musk-starlink-station-ukraine-internet-russia-spacex/, letdltés
datuma: 2022. aprilis 5.

6 BBC, Visa and Mastercard suspend Russian operations, 2022., https://www.bbc.com/news/business-
60637429, letdltés datuma: 2022. aprilis 5.

" The New York Times, Here Are Some of the Companies That Have Pledged to Stop Business in
Russia, 2022., https://www.nytimes.com/article/russia-invasion-companies.html, letéltés datuma: 2022. aprilis
5.

8 Cliffe, Jeremy, As a new Iron Curtain descends, Europe is already irreversibly changed, The New

Stateman, 2022., https://www.newstatesman.com/international-politics/geopolitics/2022/03/a-new-iron-curtain-

has-descended-and-europe-is-already-irreversibly-changed, letdltés datuma: 2022. aprilis 5.
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finanszirozni a fegyveres védekezésiiket, amelyhez kriptovalutat is elfogadnak.” Ez az els6
olyan rogzitett eset a torténelem soran, amikor egy szuverén allam digitalis koz0sségi

patronalason keresztil probalt finanszirozni egy haborut.

A tomeg nyomasa és befolyasa is megfigyelhet6 az e-diploméaciaban. A politikusok és
rangos vezetok tligyesen tudjak kontrollalni a célzott kdzonségiiket megfeleld lizenetekkel és
taktikdzassal, amelyet az ezt kovetd fejezetben, a kutatds eredményével is alatdmasztom. Mig
az orosz kozvéleményt elnémitotta a nyugati platform, addig teret kaptak az Ukrajnat tamogato
polgarok és befolyasos személyek. A #IStandWithUkraine® és az ukran zaszI6s profilképek a
mozgalom arcava valtak. A kutatasom soran kifejezetten az | Stand with Ukraine hashtaget és
annak hatasait vizsgaltam. A témeg nyomasa emellett nemcsak a cégeket, hanem az indiai
nagykdvetet is arra késztette, hogy hatérozattan alljon ki Ukrajna mellett az ENSZ Biztonsagi
Tanacsanak uléséndl. Az online nyomas kovetkeztében a SWIFT is leéllt Oroszorszaghan®?:
ezt megel6zden két napig trendelt a Twitteren a #SWIFT az els6 helyen, kovetelve az azonnali

felfliggesztést a régidban.

A kiberdiplomécia mellett a kiberhadviselésben is jeleskedik Ukrajna. Az orszag az
invazié megkezdésének napjan Onkénteseket keresett az ,,informatikai hadsereghez”, mas
szoval egy civilekbdl allo kiberhadsereget toboroztak. Kiberspecialistdk, programozok és

hackerek segitsegét kérték Oroszorszag, és a szOvetségese, Fehéroroszorszag elleni

9 News 18, Ukraine is Accepting Cryptocurrency as Donations while War with Russia Continues,

2022., https://www.news18.com/news/buzz/russia-ukraine-war-make-cryptocurrency-donations-4815566.html,

let6ltés datuma: 2022. aprilis 5.
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datuma: 2022. 4prilis 5.

8L PTI, India deeply concerned over deteriorating humanitarian situation in Ukraine, says UN envoy,

The Indian Express, 2022., https://indianexpress.com/article/india/india-united-nations-security-council-

humanitarian-situation-ukraine-7825554/, let6ltés datuma; 2022. aprilis 5.

82 Time, SWIFT Sanctions on Russia, 2022., https://time.com/6153951/swift-sanctions-russia/, letoltés
datuma: 2022. aprilis 5.
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informatikai és kibertamadasok végrehajtasaban®®. A TechCrunch jelentése szerint® az IT-
hadsereg tdbb sikeres tamadast hajtott végre orosz weboldalak, k6zdsségi oldalak és nemzeti
bankok, valamint fehérorosz weboldalak ellen is, amellyel felhasznalok adatai szivarogtak Ki.
Azonban tobb szakért6 is arra hivja fel a figyelmet, hogy az ,,informatikai hadsereg” hatésat
egyeldre nehéz felmérni. Mig a Kiberhadsereget egy Telegram csatornan keresztul iranyitjak,
amelyet kozel 300 ezer felhasznald kovet®, nincs utalas arra, hogy kik 6k, vagy, hogy részt
vesznek-e a valaszadasban. 8 A csatorna képernydképeket osztott meg néhany orosz
webhelyrél, amelyek allitolag offline allapotba kerlltek, de nem vildgos, hogy ezek az
erofeszitések mennyire voltak sikeresek, és honnan szdrmaztak. Mig a vilagon sok nemzet
rendelkezik allamilag, hirszerzok, civilek vagy katonai egységek altal irnyitott hackerekkel,

ezeket tobbnyire titokban tartjak.

A 2000-es években nagy presztizzsel bird hackercsoport, az Anonymus is Ukrajna
mellé allt. Marcius 1-jén, ,, Totalis habor(t hirdetett az Anonymus az orosz kormany ellen”®’,
majd marcius 7-én mar tamadasba is lendiiltek és allitolag ,,a hekkercsoport meghekkelte a
Rosszija 24, a Pervij Kanal és a Moszkva 24 orosz televizios csatornakat, valamint a Wink és
az lvi streamingszolgaltatokat” ®  amelyeken Ukrajnaban zajlé haboris cselekményeket

sugaroztak le. Marcius végen pedig, szintén allitélag, meghackelték az orosz kézponti bankot,

8 Wired, Ukraine’s Volunteer ‘IT Army’ Is Hacking in Uncharted Territory, 2022.,
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8 Telegram, IT ARMY of Ukraine, 2022., https://t.me/itarmyofukraine2022, letdltés datuma: 2022.
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8 portfolio, Az Anonymus allitdlag orosz tévécsatornakat hekkelt meg, és felvételeket kozolt az
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és kozzé akartak tenni a fajlokat, bar ennek eredményét még nem kozolték®. Késébb a csoport
ezt lizente az orosz elndknek: ,,Vlagyimir Putyin, egy titok sincs biztonsagban, mindenhol ott
vagyunk: a palotadban, ahol eszel, az asztalodnal, a haldszobadban”®. Ezzel bizonyara
nyomast kivannak helyezni Moszkvéara, azonban az Anonymus erejét egy ideje mar vitatja a

kozvélemény és a média, ami ennél a haboranal is fellelhetd®?.

Ahogyan ebben a szegmensben is lathato, a digitalis forradalomnak kdszonhetden a
nemzetek gyorsabban tudnak reagalni a valsagokra. Az online nyomas, a felhasznélok altal
készitett, valos idejii képek és videdk, az ukran kiberdiplomacia és a kiberhadviselés valds
politikai valtozasokat eredményezett. Ukrajna tobb tdmogatast kapott minden téren, az
Egyesiilt Allamok és szovetségesei Uigy dontottek, hogy a torténelem soran el$szor
szankciondljak az orosz kdzponti bankot és piacot. Ezek a gyors és tektonikus politikai
valtozasok nagy sebességgel kovetkeztek be, részben a diplomacia digitalizacioja miatt.

2.3.2. Volodimir Zelenszkij és a digitalis diplomacia

A vélsag kezdete 6ta Zelenszkij elndk a kdzdsségi média ikonjava valt, igy az 6 online
jelenlétét és digitalis kommunikaciojat kilon alfejezetben értelmezem. Putyin, tobb szakértd
véleménye szerint®, arra szamitott, hogy az elndk elsék kozott hagyja el az orszagot, am
Zelenszkij nemcsak Ot, hanem a vildgot is meglepte. Az 6ltonyt a fent emlitett zold polora
cserélte, es kiallt katonai egyenruhaban a frontra, az emberek kozé, két kezével harcolva az

orszaga szabadsagaért. Ezzel erés kontrasztot hliz a mindig hibatlanul megjelend Putyin és
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92 Graham-Harrison, Emma, et.al, Ukraine president vows to defend country as Russia says separatists

‘ask for military help’, The Guardian, 2022., https://www.theguardian.com/world/2022/feb/23/ukraine-urges-its-

citizens-to-leave-russia-immediately, letdltés datuma: 2022. aprilis 7.
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orosz diplomatak kozott, akik ,,nem piszkitjak be az oltonyeiket”®® a katonaik mellett. A
,nemzeti hés” cimet tovabba a folyamatos online jelenléte miatt kapta meg informalisan®,
hiszen olyan videokat tett kozzé, amelyben orosz dezinformaciokat oszlat fel®®, nemzetkozi
tamogatast gytijt a nemzeti ligyekért®®, tovabba a fronton is jelen van, a katonakkal reggelizik®’,
fegyvert fog®®. Az egyik ilyen vidediizenetében kijelentette, hogy nem menekiil és nem is fog

199

elmenekiilni Kijevbdl™. Egy masik bejegyzésében a nyugati hatalmaktol 16szert kért, mivel

,habora van” Ukrajnaban®,

A digitalis diplomacia az értekezésekben is megmutatkozott Zelenszkij elndkarnal. Az
elmult hetekben magas rangti diplomatak, kiiliigyminiszterek és allamfék szamos konzultaciot

folytattak a Zoomon és videokonferenciakon keresztil, igy Ukrajna és Zelenszkij elnok is fel
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% DW, Ukraine's Volodymyr Zelenskyy: From comedian to national hero, 2022.,
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97 Twitter, 2022., https://twitter.com/accidental ren/status/1499057601572704257, letoltés datuma:
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% Talmazan, Yuliya, 3 years ago Zelenskyy was a TV comedian. Now he’s standing up to Putin’s

army, NBC News, 2022., https://www.nbcnews.com/news/world/zelenskyy-ukraine-russia-putin-invasion-
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% Tidey, Alice, et.al., Ukraine invasion: Zelenskyy rejects offer to leave Kyiv as casualties mount in
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tudott szolalni'®*. Az ukran elndk érzelmes és erésen személyeskedd beszédet mondott a
Tanacs Ulésén marcius 25-én, kiemelve Ukrajna Europai Unidhoz vald csatlakozéasanak
kiemelt fontossagat, kilondsen a haboru sujtotta helyzet miatt. Zelenszkij a beszéde sorén
khaki z6ld polot viselt, ami ma mar a védjegyévé valt, és a jelenlévod 26 allam és kormanyfo
elott elmondta, hogy a haboru bizonyiték arra, hogy Ukrajna nemzeti értékei nem egyeznek
meg Oroszorszageéval, igy bizonyitottak, hogy méltdak az EU-tagsagra. Zelenszkij kiemelte,
hogy 6k, az orosz katonakkal ellentétben, humanusan bannak a hadifoglyokkal, tovabba, az
elesett orosz katonak is megkapjak toliik a végsd blicsut. Zelenszkij ezutan egyesével szolitotta
meg az orszagokat, kérve a tamogatasukat, kiemelten Magyarorszaget, hiszen véleménye
szerint Orban Viktor miniszterelndk elkotelezettsége az orosz elndk felé blokkolhatja a
csatlakozasi folyamatukat. 12 Zelenszkij igy nem kommentalta azt, hogy Magyarorszag

egyértelmiien és nyilvdnosan timogatta Ukrajna csatlakozasat'%

— az elsé orszagok kozott —,
hanem tovabb tiizelte a magyar ,,oroszbarat” hozzaallast, amely a nyugati médiaban kdzkedvelt
témal®. Itt fontos megfigyelni és parhuzamot hazni a definicioban leirtakkal, miszerint
ZelenszKij szinpadias, a tényeket elferdit6, vagy ignorald, am az érzelmekre annél hatdsosabb
beszédet mondott, aminek stilusa és megformézasa kiemelt fontossagot kap a nyilt- és a
egy irasos kozleményben, de kifejezték rokonszenviiket és tdmogatasukat.'® | Az Eurépai
Tanacs ismételten felkéri a Bizottsagot, hogy a Szerzddések vonatkozo rendelkezéseivel

dsszhangban nyujtsa be véleményét (...) Az Eurdpai Unio tovabbra is 0sszehangolt politikali,
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pénzugyi, anyagi €s humanitarius tdmogatast nyQjt" — kozolte a Tanacs Foétitkarsaga a
kovetkezetesekben.'%® A Bizottsag véleményezése az elsé 1épés az évekig tartd, bizonytalan,

burokratikus folyamatban.

A mémek és a nyugati felhasznalok rajonganak Zelenszkijért1°”, igy az online
népszeriisége szarnyal, mig Putyiné drasztikusan csokken, és a véleményezdk hangos tébbsége
zsarnokként emlegeti, sot, bizonyos cikkekben mar Hitlerhez is hasonlitottak!%®1%°, Zelenszkij
az ukran hésiességet testesitette meg az e-diplomacia felhasznalasaval, és az Oroszorszag elleni
kemény intézkedések széles korii offline tdmogatast kaptak. Ez egy példa arra, hogy a digitalis

és az offline szféra hogyan hat egymasra.
2.3.3. Az orosz kiberdiplomacia és kiberhadviselés

Az elmult években Oroszorszég jelenléte fokozddott a kozosségi média platformokon,
mivel ,,0lcsd és rendkiviil hatékony eszkoz”, a habor( Kirobbanasa utdn mégis extrémista
nézeteket valld, propagandat terjesztd platformoknak cimkézte valamennyit, igy letiltottak
azon szervereket, ideértve a Twittert, Facebookot, Instagramot és WhatsAppet . 1
Természetesen, azzal, hogy Moszkva a kdzdsségi média platformokat letiltotta, valamilyen
szinten nehezebben kommunikal a nemzetk6zi szereplékkel online, azonban jobban tudja
kontrollalni, hogy milyen csatorndkon, milyen allamilag elfogadott izenetet ad le. Mivel

Oroszorszag kulcsszerepl6 ebben a haboruban, bizonyos irodalméarok szerint nem szenvedtek
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https://www.intelligence.senate.gov/hearings/open., letéltés datuma; 2022. aprilis 7.
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tal nagy kart abbol, hogy nincs jelen a Twitteren'!!, hiszen a média tgyis kozli Putyin és az
orosz képviselOk iizeneteit, ami igy egyben egy egycsatornds kommunikaciot eredményez.
Ellenben, az orosz szankcidéknak komoly tarsadalmi hatdsa van: az orosz népet elszigetelik a
valos idében megjelend hirekt6l, igy csak az allamilag leadott propagandabol tudnak
tajékozodnit?, novelve ezzel Putyin timogatasat. Ebbdl azt a kovetkezetest lehet levonni, hogy
Putyin és Moszkva elfogadta a Nyugat elhatarolédasat Oroszorszagtol, s6t, maguk is le
kivannak valni réla, egy masodik ,,vasfiiggonyt” felhuzvall®. Igy szamukra ebben az e-
diplomécia részletben nem az a fontos, hogy a Nyugat és a nyugati felhasznalék mit gondolnak

a haborurol, hanem az, hogy a végén az orosz lakosoknak milyen képe lesz Puytin dontésérol.

Oroszorszag igy nem az e-diplomacia hagyomanyos értelmében van jelen, hanem
sokkal inkébb az offenziv, kiberhadviselési fronton. A kutatasi szegmensben, ebbdl az oknal
fogva, csak az ukran ,,fake news” és e-diploméciai Uzenetek terjedését tudtam hitelesen és
valsan mérni. Erdemes megemliteni, hogy bar a szakérték nagy és pusztitd orosz
kibertamadasokra szamitottak!!4, ez azonban egyeldre még elmaradt. Természetesen, torténtek
kisebb hackertdamadasok, példaul Ukrajna védelmi minisztériuma és a két legnagyobb
bankjanak weboldala ellen''® még februarban, am ezeket hamar elallitotta Mihajlo Fedorov.
Mindemellett, orosz  katonai  hackerek  megprébaltdak  megtdmadni  Ukrajna

energiainfrastrukturajat aprilis elején, de nem sikerilt nekik — kozolte kedden az ukran

111 sauer, Pjotr, Russia bans Facebook and Instagram under ‘extremism’ law, 2022.,

https://www.theguardian.com/world/2022/mar/21/russia-bans-facebook-and-instagram-under-extremism-law,

letdltés datuma: 2022. 4prilis 7.

112 Darcy, Oliver, | spent an entire day watching Russia's propaganda network. Here's the warped
reality | saw presented to viewers, CNN, 2022., https://edition.cnn.com/2022/03/02/media/rt-propaganda-

network/index.html, let6ltés datuma; 2022. aprilis 7.

113 Cliffe, Jeremy, The New Iron Curtain, The New Statesman, 2022.,

https://www.newstatesman.com/world/europe/ukraine/2022/03/how-europe-is-entering-a-dark-new-age-of-

division, letdltés datuma: 2022. 4prilis 7.

114 Times, Why Russia Hasn't Launched Major Cyber Attacks, 2022., https://time.com/6153902/russia-

major-cyber-attacks-invasion-ukraine/, letdltés datuma: 2022. &prilis 7.

115 Reuters, Ukraine defense ministry website, banks, knocked offline, 2022.,
https://www.reuters.com/world/europe/ukraine-reports-cyber-attack-defence-ministry-website-banks-tass-2022-
02-15/, letdltés datuma: 2022. aprilis 7.

31


https://www.theguardian.com/world/2022/mar/21/russia-bans-facebook-and-instagram-under-extremism-law
https://edition.cnn.com/2022/03/02/media/rt-propaganda-network/index.html
https://edition.cnn.com/2022/03/02/media/rt-propaganda-network/index.html
https://www.newstatesman.com/world/europe/ukraine/2022/03/how-europe-is-entering-a-dark-new-age-of-division
https://www.newstatesman.com/world/europe/ukraine/2022/03/how-europe-is-entering-a-dark-new-age-of-division
https://time.com/6153902/russia-major-cyber-attacks-invasion-ukraine/
https://time.com/6153902/russia-major-cyber-attacks-invasion-ukraine/
https://www.reuters.com/world/europe/ukraine-reports-cyber-attack-defence-ministry-website-banks-tass-2022-02-15/
https://www.reuters.com/world/europe/ukraine-reports-cyber-attack-defence-ministry-website-banks-tass-2022-02-15/

kormanya és egy jelentSs kiberbiztonsagi vallalat, az ESET ¢, Az ukran hivatalos
0sszefoglalas szerint a tamadas célja a szamitogépek feltdrése volt, majd az 6sszes fajl torlése,

ami leéllitana az infrastruktirat.

Elemzok itt ismét kiemelték, hogy Oroszorszag februari invazidja 6ta Ukrajnat nem
érte olyan lathatoan pusztitd timadas, am azonban szamos ugynevezett ,,torl6” tamadas tortént,
amelyek az ukran kormany, pénzintézetek és internetszolgaltatok szamitdgepét és rendszereit
céloztak meg!’. A tamadasok célja a fajlok tomeges torlése és ezaltal a rendszer megbénitasa
volt.  Viktor Zhora, az ukran kiberbiztonsdg magas rangu tisztvisel6je a Zoom
videokonferencia-platformon tartott sajtotajékoztaton elmondta®'®, hogy a kartevé sikeresen
behatolt néhany szamitogépbe Ukrajna energiaszektoraban, és fennakadasokat okozott az

egyik létesitményben.
2.3.4. Osszefuggések és kovetkezmények a két kibertaktika kozott

A pontos okait, hogy Oroszorszag miért mellézte még a pusztitd kibertimadasokat,
egyeldre nem lehet megmondani és a szakértok is csak taldlgatjak. A legnépszertiibb feltevések
kdzott van, hogy a komolyabb tamadasokat késébbretartogatjak, és jelenleg a fronton kivannak
helytallni. Tovabba az is feltételezhetd, hogy Oroszorszag, Ukrajndval szemben, egy csendes
taktikat alkalmaz, és a hattérben folynak a dezinforméacids kampanyok, elektronikai felderitd

miiveletek és kiberkémkedések 1*°. Mint azt fent is jellemeztilk, Ukrajna elég sajatos

116 Collier, Kevin, Ukraine says Russian cyberattack sought to shut down energy grid, CNBC, 2022.,
https://www.cnbc.com/2022/04/12/ukraine-says-russian-cyberattack-sought-to-shut-down-energy-
grid.html?fbclid=IwAR22Msréw0akHhP5QkY AhOhTOhI5ofGLFIIGPH2RVQpkOO16KpiHdoZkc7o, letdltés
datuma: 2022. 4prilis 7.

117 Milmo, Dan, Russia unleashed data-wiper malware on Ukraine, say cyber experts, The Guardian,

2022., https://www.theguardian.com/world/2022/feb/24/russia-unleashed-data-wiper-virus-on-ukraine-say-

cyber-experts, letoltés datuma: 2022. aprilis 7.

118 Kagubare, Ines, Ukraine intercepts Russian cyberattack aimed at its power grid, The Hill, 2022.,

https://thehill.com/policy/cybersecurity/3265596-ukraine-intercepts-russian-cyberattack-aimed-at-its-power-

arid/, letéltés datuma: 2022. aprilis 7.

119 Menn, Joseph és Timberg, Craign, The dire predictions about a Russian cyber onslaught haven’t
come true in Ukraine. At least not yet, The Washington Post, 2022.,
https://www.washingtonpost.com/technology/2022/02/28/internet-war-cyber-russia-ukraine/, letéltés datuma:
2022. aprilis 8.
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kiberdiploméciat folytat, és mindent a nyilvanossag elé tar, beleértve a kiberhadseregének
csoportjat is a Telegramon, mig altalaban, ezek a miiveletek a hattérben zajlanak. Emellett,
mint azt az orosz tamadas a magyar kormanyzati oldalak ellen is mutatja'?°, az is elképzelhetd,
hogy az orosz csapatok egyelére a nemzetkdzi palyan tevékenykednek, ezzel felderitve, hogy

milyen globalis reakcidra szamithatnak.

Azt is megfigyelhetjik, hogy mig Kijev szisztematikusan kdzeledik a Nyugat felé,
addig Oroszorszag elhatarolodott, azt (izenve, hogy nincs sziikséguk ra. Zelenszkijnek fontos,
igy az online jelenlétét is ez alapjan épiti fel, hogy mit gondol rola a kézvélemény, addig
Putyint sosem hataroztak meg a médiaban megjelent cikkek, és ez a mostani kibertaktikajaban
is latszik. Malyarenko és Kormych (2022) arra is felhivta a figyelmet, hogy Oroszorszag 2021
novemberétdl egy huszadik szdzadi hadviselést igért, hagyomanyos offenziv elemekkel, amely
tartalmazza a hatar menti hadgyakorlatokat, a tengeri kikotok blokkolasat, és varosok / falvak
elfoglalasat.'?* Ehhez képest, az ukran jelenlét miatt, ma mar egy hibrid haborGrol beszéliink,

amely igy kiegészult kibertamadasokkal, kényszerdiploméaciaval és az online jelenléttel is.

2.4.szamu alfejezet: A ,,Fake News”, avagy az alhir szerepe az orosz-

ukran haborudban

Ebben a fejezetben a ,,fake news”, avagy az alhirek terjedését mutatom be roviden,
hiszen a kutatds zome erre a jelenségre alapul. Egy-egy megtéveszté hir allamok
szerepvallaldsat hatarozhatja meg a konfliktusban, de az allampolgarok véleményét is.
Magyarorszagon az alhireket terjeszteni €s megosztani blincselekmény. A  buntetd
Torvénykonyvrél szold 2012. C. térvény (Btk.) az alabbit fekteti le: ,,337. § Aki kozveszély
szinhelyén nagy nyilvanossag elott olyan valotlan tényt vagy valo tényt oly modon elferditve
allit vagy hiresztel, amely a kdzveszély szinhelyén alkalmas az emberek nagyobb csoportjaban

zavar vagy nyugtalansag keltésére, biintett miatt hdarom évig terjedo szabadsdagvesztéssel

120 Bobak Aron, Allamtitkokhoz is hozzafértek a Kiiliigyminisztérium gépeit feltoré orosz hekkerek,
Rakéta, 2022., https://raketa.hu/allamtitkokhoz-is-hozzafertek-a-kulugyminiszterium-gepeit-feltoro-orosz-
hekkerek, 2022. aprilis 8.

121 Malyarenko, Tetyana és Kormych, Borys, Words Versus Deeds: Russia’s and Ukraine’s Strategies

in Preparing for Conflict , The Wilson Center, 2022., https://www.wilsoncenter.org/blog-post/words-versus-

deeds-russias-and-ukraines-strategies-preparing-conflict, 2022. aprilis 8.
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biintetendé %2, Azonban ezt a problémat minden kormany maga szabélyozza, igy az Eurdpai

Unidban hianyos egy olyan allaspont, amely a rémhireket szabalyozna a jogban.

Mint minden kozelmultbeli valsag esetében, az ukrén invaziot is dezinformacio es
félretajékoztatas kiséril®®. A dezinformécid alatt a hamis informaciok megosztasara és a
kdzvélemény befolyasolasara iranyul6 szandékos kisérletekre utalok, és a kutatasomban ennek
terjedését is vizsgalom. A félretajékoztatas alatt hamis informaciok véletlenszerii kozzétételét
értem. Mind a dezinformécidnak, mind a félretajékoztatasnak kumulativ és rombol6 hatésa az,
hogy a kozosségi média felhasznal6i nehezebben jutnak hozza pontos informaciokhoz és értik

meg az Ukrajnaban zajlo eseményeket, illetve hamis képpel rendelkeznek.

Az interneten kozzétett videdk ugy mutatjak be az eseményeket, mint a sziiretlen
igazsagot: remegd kamerak, rossz vilagitas, foltos hangzas. Am észben kell tartani, hogy ezeket
kénnyen szimulalhatova lehet tenni. Toébb olyan &llami program probélta tanitani a
felnasznalokat vilagszerte >4, hogy az online terjedd alhireket azonositani tudjak. Egy
felelésségteljes kozosségimédia-felhasznalonak ellendrizni kell a forrasokat, meg kell keresnie
a megbizhato felek megerdsitéseit, ellendrizniiik kell az idébélyegeket, €és fel kell mérnitik,
hogy a tartalom tul j6-e vagy rossz-e ahhoz, hogy igaz legyen. A val6sag azonban gyakran nem
igy miikodik a gyors tartalmak és hirterjedések miatt. Egy 4atlagos felhasznalo, ha lat egy
tweetet vagy egy TikTok-vide6t, megnézni, elraktarozza, véleményt formal, tovabb gorget,

rosszabb esetben tovabb is kiildi — mindezt a forras ellendrzése nélkiil*2.

Ukrajnabdl tobb olyan felvétel is felkeriilt a Twitterre, amely késobb bizonyitottan
manipulalt vagy éppen megrendezett volt, &m jol lathat6 a reakcid, hogy milyen nemzetkozi

érzelmeket valtott ki, és nagyban befolyasolta az orosz gazdasag és emberek altal nyilvanitott

122 BTK, Rémhirek, n.d.., https://buntetojog.info/kulonos-resz/btk-337-8-remhirterjesztes/, 2022. aprilis

123 Adetunji, Jo, Both facts and fake news about the Russian invasion of Ukraine are spread on social

media, The Conversation, 2022., https://theconversation.com/both-facts-and-fake-news-about-the-russian-

invasion-of-ukraine-are-spread-on-social-media-178773, letdltés datuma: 2022. aprilis 8.

124 5t. Louis Community College, Fake News & Misinformation, 2022.,

https://quides.stlcc.edu/fakenews/factchecking, letdltés datuma: 2022. aprilis 8.

125 Cits, Protecting Ourselves from Fake News: Fact-Checkers and their Limitations, 2022.,

https://www.cits.ucsb.edu/fake-news/protecting-ourselves-fact, let6ltés datuma; 2022. aprilis 8.
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ellenszenvet is. Természetesen, vannak olyan allitasok, amelyeket nem teljesen tudott az orosz
hirkozlés alatdmasztani. llyen volt az ukran Bucha varosabdl vald orosz kivonulas utan
hatrahagyott halott civilekr6l késziilt felvételek, amely ,,alhires tamadasnak” mindsiilnek —
érvelt Moszkva hétfén'?, Ezt késébb dronfelvételek cafoltak. Ezzel egyébként az is észlelhetd,
hogy bar bizonyara terjedtek el nem valds felvételek az Ukrajnat sujtd tdmadasokrol, am
Moszkva aktivabban hasznalja a ,,fake news” jelz6t, hiszen ezzel manipulalhatjak az oket

tamogatokat?’.

A deepfake videok megjelenése is egy érdekes jelenség a kibertérben. ,,A deepfake
kifejezést olyan médiara (altalaban képre vagy videdra, de akar hangra is) hasznaljak, aminél
egy személy valamely ismertetdjegyét mesterséges intelligencia segitségével tigy valtoztattak
meg, hogy az illeté valaki masvalakinek tiinjon” — fogalmazza meg a lexiq'?. | A deepfake
technikat gyakran hasznaljak hirességekrol késziilt hamis felvételek, fake news készitéséhez,
de elfordult mér olyan is, hogy csalas soran hasznaltak fel’?.” Az orosz-ukran habor( soran
is jelen van a deepfake videoOk terjedése: az orosz Vlagyimir Putyin és az ukran Volodimir
Zelenszkij video6it ugy manipuléltdk a mestereséges intelligencia felhasznélasaval, amelyek
iizenete az ellenfélnek kedvez — irtaa DW.13° Nem voltak igazak, de igy is gyorsan elburjanzott

az interneten, tobb ezer megosztassal.

Vlagyimir Putyin orosz elnokr6él egy deepfake vide6 mérciusban jelent meg a
Twitteren, kés6bb pedig ukran készitokhoz kototték ezt. A Putyinrdl készilt manipulélt videot
megosztottak a Twitteren, és sokan Ugy irtak le, hogy Putyin arra buzditja az orosz katonakat,

126 DW, Fact-check: Bucha, 2022., https://www.dw.com/en/fact-check-what-really-happened-in-
bucha/av-61388310, 2022. aprilis 8.

127 Clayton, James, How Kremlin accounts manipulate Twitter, BBC News, 2022.,
https://www.bbc.com/news/technology-60790821, 2022. 4prilis 8.

128 | exiq, deepfake, 2022., https://lexiq.hu/deepfake, 2022. aprilis 8.

129129 |_exiq, deepfake, 2022., https://lexiq.hu/deepfake, 2022. aprilis 8.

130 DW, Fact Check: The Deepfakes in the disinformation war between Russia and Ukraine, 2022.,
https://www.dw.com/en/fact-check-the-deepfakes-in-the-disinformation-war-between-russia-and-ukraine/a-
61166433., 2022. aprilis 8.
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hogy tegyék le a fegyvereiket és menjenek haza'3!.Erre egyébként az orosz vélasz is megjelent.
Volodimir Zelenszkij ukran elnékot abrazolé manipulélt vided szintén marciusban terjedt el a
k6z6sségi médidban®®?, amelyen lathatéan az ukran vezetd azt mondja katonainak, hogy tegyék
le a fegyvert és adjak meg magukat Oroszorszagnak. Uzenetét az Ukraine 24 miisorszolgaltatd
honlapjan is kozzétették, de a hiriigynokség nem sokkal utana kozleményt tett k6zzé, miszerint

orosz hackerek feltorték a szerveriiket, és eltavolitottak a cikket2.

Az dlhirek terjedését a kozosségi média platformok igyekeznek kontrollalni, &m a
probléma az, hogy a manipulalt felvételek pillanatokon belil virdlisak Iehetnek, és nem biztos,
hogy az akkor elért felhasznalo késobb tajékozdodik arrdl, hogy amit latott, az nem valos. Ebbdl
azt a kovetkeztetést lehet levonni, hogy az ellentétes felek kihasznaljak az internet adta
lehetdségeket és a feleldtlen online jelenlétet, amelyben az emberek magukat teszik ki kockazat
elé. Natalia Levina, phd kutatd ezzel kapcsolatban arra kérte a felhasznéalokat, hogy

34

probaljanak meg ,aktivan szkeptikusak, de nem cinikusak” lenni **, ellendrizzék az

informéacidkat és figyeljenek oda a forrasokra.

Ebben a fejezetben megallapitom, miszerint az e-diplomacianak nagy befolyasa lehet
egy tradiciondlis haboru soran is. Az ukranok jelenléte az online térben szimpatia mellett
anyagi forrasokhoz is juttatta 6ket. A rész elején azt is ismertettem, miszerint az ukran-orosz
bilateralis kapcsolat sosem volt egyszer(, igy ennek tekintetében a 2022-ben kitort haboru is
ugyanennyire arnyalt. A megértéséhez kritikus gondolkodasra volt szikségem, illetve
figyelnem kellett arra, hogy mindig megbizhat6 forrasbdl dolgozzak, és ne befolyasoljanak az

alhirek, amelybdl rengeteg terjed.

131 Twitter, https://web.archive.org/web/20220318073121/https:/twitter.com/sternenko/status/1504090918994993160, 2022.

aprilis 8.

132 Twitter, https:/twitter.com/Mikael Thalen/status/1504123674516885507, letéltés datuma: 2022. aprilis 8.

133 Facebook, https://www.facebook.com/www.ukraine24.ua/photos/a.702717339921673/1847515118775217, let6ltés datuma:
2022. aprilis 8.

134 Brown, Sara, In Russia-Ukraine war, social media stokes ingenuity, disinformation, MIT Management, 2022.,

https://mitsloan.mit.edu/ideas-made-to-matter/russia-ukraine-war-social-media-stokes-ingenuity-disinformation, letdltés datuma: 2022.

aprilis 8.
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3. szamu fejezet: Modszertani hattér

A harmadik fejezetben a mddszertani hattért ismertetem, hiszen ez adja meg a
kutatasom technikai alappillérjét. Ebben irok egy rovid felvezetdt, a hasznalt programot
ismertetem, meghatarozom a halézatkutatast irodalmi szakérték véleménye alapjan, tovabba
bemutatom az ehhez kapcsolddo legfontosabb elméleti elemeket, mint a fokcentralitas,

sztragraf és kdzpontositott halo.
3.1. Szamu alfejezet: Felvezeto

A kovetkezd Barabasi Albert-LaszI6 (2010, 18-19.0.) ' idézet a haldzatkutatas
tematikajat és létjogosultsagat értelmezi, és segit kiindulépont adni a kutatds soran.
., Lehetséges, hogy a cselekveéseinket iranyito szabdlyok a maguk egyszeriiségéeben felérnek a
gravitacio newtoni torvényének prediktiv erejével? Ne adj’ Isten, merészkedhetiink-e oddig,
hogy megprobdljuk megjosolni az emberi viselkedést? Kordbban az efféle kérdésekre egyetlen
vdlasz létezett: fogalmunk sincs! Ennek kovetkeztében ma tobbet tudunk a Jupiterrdgl, mint a
sajat szomszédunkrol. Valéban, eldre tudjuk jelezni egy elektron palydjat, ki-be tudunk
kapcsolni géneket, képesek vagyunk robotot kildeni a Marsra, am tanacstalanul tarjuk szét a
keziinket, ha olyan jelenségeket kell eldre jelezniink vagy megmagyardznunk, amelyekrdl pedig
a legtobbet illene tudnunk, nevezetesen embertdrsaink cselekedeteit. Ennek egyszerz oka van.
Mindeddig sem adataink, sem eszkozein nem voltak, hogy feltarjuk, valojdban hogyan is
miikodiink. A baktéeriumok nem idegeskednek, ha mikroszkop ald tessziik ket. A Hold nem perel
be, amiért sirhajoval leszdllunk a felszinén. Am egyikiink sem szivesen vetné ald magdt olyan
durva beavatkozasoknak, mint amilyenekkel a baktériumokat vagy a bolygokat vizsgaljuk —

abbdl a célbsl, hogy mindig mindent tudjunk roluk.”

A szociéalis halo és az 6sszefliggéseket vizsgald allapot kdzotti kapesolatot leird cikkek
tdmkelege miatt hasznosnak talaltam az e teriilet kutatasanak jelenlegi allasat felmérni, két
kritikus mddszertani kerdésre 0Osszpontositva: a definicio egyértelmiiségére és az
érvényességre. Altalanosan megfigyeltem, hogy a halézatok széleskorii alkalmazasa indokolja
a nemzetkozi szereplok és bejegyzéseinek haldzatkutatdsanak alaposabb vizsgélatat. A
modszertannal arra is fokuszaltam és azt vizsgaltam, hogy a kdzosségi halozatok elemzését

miként hasznaltdk és haszndlhatok fel a haldzatkutatds elémozditasara az orosz-ukran

135 Barabasi Albert-Laszlo, Villanasok: A jové kiszamithato, 15-20.0.
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haboruban. Bejegyzések attekintése utan azt talaltam, hogy a halozatelemzéssel vizsgalt témak
sokrétiibbé valtak az elmult években. Az irodalom kutatasaban kihivasok el6tt alltam, ugyanis
a modszertan Ujdonsédga miatt viszonylag kevés cikk foglalkozott a politikai hal6zatok, az
iranyitasi halozatok és az egyiittmitkodési halozatok metszéspontjaval. A teriiletnek tobb
vegyes modszer kutatasi tervre van sziiksége, hogy a jovoben mélyebben elmélyithessem a

talalataimat méas kutatok cikkeivel.
3.2. Szamu alfelejezet: A hasznalt program ismertetése

A Netlytic egy egyszeriien hasznalhatd, de annal szélesebb tudast nyujté nyilt forrasa
online kdzosség altal tamogatott szoveg- és kozosségi halozatelemzé program, és amely képes
automatikusan dsszefoglalni és megjeleniteni a kozdssegi oldalakon folyd nyilvanos online
beszélgetéseket. A honlap bemutatdja szerint: ,,kutatok készitik kutatok szamara, nincs sziikség
programozasi/API készségekre” 1% . A Netlytic segitségével tudtam bejegyzésekre és
hashtagekre rasziirni a Twitteren, majd vizualizalni és elemezni online kommunikacios
hal6zatokat a kdzosségi haldzatelemzés segitsegével. A program egy geokddolt kdzdsségi

média adatot is kirajzolt szamomra.

Fontos megemliteni, hogy a Netlytic alkalmazas hasznalatakor egy adott hashtag
megadasanal szamtalan sziirési feltételt be lehet allitani, ami azt jelenti, hogy az adott tweet
adatbazisabdl azokat az adatokat nyeri ki, amire utasitottam. A folytonos adatgyartas miatt
azonban, a hal6zat allanddan valtozo, igy az én kutatasomat datum szerint tudom elemezni,
hiszen a hitelessége mas datumokra nem mérvadd. Az elemzésem id6tartamaban, az az hét
napra visszamendleg feldolgozott adatokbdl lett megirva. A szines elemek a klaszterek, és
minden szin méas klasztert jeldl. Ez a program szerinti jel6lés, jelentésében a hal6zatban
meghatarozé pontcsoportot jeléli. A szinezés jobban kiemeli egy adott centralis elem

kapcsolatrendszerét.

A halbdzatkutatasom soran a grafokat fogom elemezni, hogy milyen tipusuak, tovabba
milyen fokszammal rendelkeznek. Ezekbdl az adatokbol megmondhaté melyek azok a
felhasznalok, akik a legtobb emberhez juttatjak el az informaciot, igy 6k a halozat centrélis
elemei. Tovabbéa vannak olyan halézati pontok, amik hid elemként miikodnek, az az egy masik

grafot kot 6ssze egy hiddal. Itt azokat a felhasznaldkat lehet megtalalni, akik nélkul az

136 Netlytic, About, 2022., https://netlytic.org/home/?page_id=10834, letéltés datuma: 2022. aprilis 8.
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informéacid nem terjedne el egy masik hal6zathoz. A fokcentralitas szamitassal lathatova és
bizonyithatdva lehet tenni, hogy melyek azok a centralis pontok, amik nélkul egy hal6zat nem
teljesedne ki, vagy csak csekély mértékben. Minden 4dbramon tehat harom fobb tényezo6t
vizsgalok: 1) grafok tipusét, 2) fokcentralis pontokat, 3) atlag centralitast. Ez alapjan allapitom

meg a hipotézis alatamasztasat, vagy cafolasat.
3.3. Szamu alfejezet: A halozatkutatias meghatarozasa

Tovabbra is széles korii vita van a hal6zatok meghatarozasat illetéen. Néhany szakértd
metaforaként hasznélja a halozatokat a szervezetkozi kapcsolatok leirasara (Isett et al.,
2011) 3", vagy olyan szervezeti formakként, amelyek kiilonbéznek a piacoktol vagy a
hierarchiaktol (Powell, 1990)!%8. Barabas Albert-LaszI6 azonban segitett jobban megérteni,
hogy a halézatelemzés, egyszerien fogalmazva, a kiilonb6z6 bejegyzések vagy tartalmak
kozott fennallé kdlcsdnhatasokat és kapcsolatokat allapit meg. A vald életben természetesen
ezek a halok sokkal bonyolultabbak és nem igazan mérhet6ek, azonban a Netlytic programnak
koszonhetden szerteagazd csomdpontokat vizsgalhattam egy-egy hashtagre vagy bejegyzésre
rasziirve, amivel rejtett dsszefliggéseket tudtam megallapitani. Itt jott képbe Barabas-Albert
Laszl6 meghatarozasa a haldzatkutatasom soran. Ahogyan Buda (2011) megéllapitotta, a

halozatelemzés kutatési és értelmezési modell is egyben, a ketté kolcsondsen hat egymasra.

A nemzetkozi kapcsolatokkal foglalkozé halézattanulmanyok tébbsége vagy a
szervezetkozi egylittmiikdésekre iranyul olyan iranyitasi vagy szakpolitikai célok elérése
érdekében, amelyek tilmutatnak egyetlen szervezet hataskorén, vagy pedig a hagyomanyos
biirokratikus struktaratol eltérd, nem allami érdekelt feleket is bevono halozati irdnyitasi
struktarara és folyamatral®®. A haldzatok és strukturak elemzése elsd sorban a szocioldgia
tertiletén népszerd, €s innen indult el igy a tarsadalmi kapcsolathald elemzés (social network
analysis — SNA) kifejezes is. Bar egyes tudosok felcserélhetéen hasznaljak a halozatokat és az

SNA-t, az utobbi a tarsadalmi struktdrakon belili struktdrak és interakciok tanulmanyozasara

137 |sett, Kimberley, Networks in Public Administration Scholarship: Understanding Where We Are
and Where We Need to Go, Minnowbrook I11: A special issue, 2011., 157-173.

139 Buda B. Kapcsolathalézatok. LAM, 2011; 21(5):402-403.0.

140 Borgatti, S. P., Everett, M. G., & Johnson, J. C. (2013). Analyzing social networks. Los Angeles,
CA: Sage., 112-132. o.
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szolgalé elemzési modszerekre utal (Scott, 2013)14!. A haldzatok meghatarozasanak eltérései
a halozatok fogalmanak széleskorti alkalmazhatdsagat és hatokorét jelzik a teriileten. Laurence
O’Toole mar 1997-ben azt javasolta a kutatoknak, hogy ,,vegyék komolyan a halozatokat14?,
végezzenek szisztematikus értékelést a kilonféle hal6zatok tipusair6l, és tanulméanyozzak a

halozatok szerkezeti vonatkozasait a nemzetkozi kapcsolatokban is.
3.4. Szamu alfejezet: Modszertan és 6sszefliggések

Dolgozatom témajat a 21.szdzad egyik Uttdré kutatds modszertanaval elemzem, a
halozatkutatassal. A tarsadalmi halozatok kutatasanak fejlédése a technoldgia altal teljesen uj
szintre lépett. A kétezres években a grafikus elemzéseket atvaltotta a szoftver alapd
adatelemzés, ami egy pontosabb atfogobb eredményt adott a kutatok szamaral*®. Kutatasom
eredményét a halzatok kapcsolddasi pontjainak a szama és fajtaja adja, igy egy vilagos képet
kapunk a hipotézis alatdmasztasara, bizonyitasara. A hal6zatkutatds modszertana egy izgalmas,
0j vilagot nyit ki a kutaté szdmara, hisz a tarsadalmunkban minden komplex rendszerek
Osszessége a kvantum fizikatol a tarsadalom miikodéséig, de akar a siker valdés mérésének
megadasahoz is a haldzatok 0sszefiiggesének elemzésere van szikség. A kibertér is egy olyan
hatarok nelkali virtualis tér, ami decentralizalt hal6zatok 6sszessége, aminek részese az egyén
és az informatikai eszkdzok sokasaga is. A hal6zatoknak tobb tematikaja van mint: a
villamosenergia-hal6zat, kereskedelmi halézatok, gazdasagi hal6zatok, tarsadalmi halézatok,
gépi-informatikai haldzatok, és az online térben 1évé személyek és oldalak halozata. A
dolgozatomban az online térben 1év6 személyek kapcsolodasat elemzem az orosz-ukran haboru

kontextusaban.

A Netlytic programmal vizsgalddva, Barabasi Albert LaszI6 — Behaldzval* miivére
hagyatkozva, a kutatisom soran a harom fellelhet6 hald koziil — Kézpontositott, Decentralizalt
és Elosztott —, én leginkabb decentralizalt halok kapcsolatat tudtam sikeresen vizsgalni és

mérni. Barabdsi leirasa alapjan, a decentralizalt halo, mint a centralizalt egyébként, tobb

141 Scott, John, Social Network Analysis, 2013., p. 99-101.
142 O’ Toole, Laurence, Implementing Public Innovations in Network Settings, 1997., 45-51.0.

143 Nelson, Lisa, Environmental networks: relying on process or outcome for motivation, 2001., 89-
102. o.

144 Barabasi Albert-LaszI9, Behalozva, 2022., 212. o.
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veszelynek is ki van téve az internetes tamadasoknak, igy elmondasa szerint az elosztott hald
a legidedlisabb!*. Ez a megfigyelése az alhirterjedés gyakorisaga miatt kulcsfontossagu
szerepet kap késobb a kutatasom soran. A decentralizalt halo az esetemben ugy néz ki, hogy
az elosztott gytlijtemény egyiittmikodik a halozat egészére kiterjedd tulajdonsagok
értékeléseben anélkil, hogy minden egyes csomopont hozzaférne az elemzett haldzat globalis,
teljes nézetéhez. Tehat, bizonyos tweetek hatasa ugy ér el a felhasznalékhoz, hogy nem
érintkeznek az eredeti poszttal, csak az arra tett, masodlagos véleményekkel. Mivel a forréas

ebben az esetben gyengiil, igy az alhirek terjedésének esélye is nagyban megndévekszik.
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A centralized network. A decentralized network. A distributed network.

abra 1: A Kozpontositott, Decentralizalt és Elosztott hal6 Lemieux, 201946

,,A vizsgalando kérdések természetesen tobbnyire drnyalt valaszokat igényelnek, ezért
sokszor eldfordul, hogy a kutatonak a tarsadalmi halozatok feltérképezése soran nem csak
egyféle tartalommal akad dolga. Ha két hdlozati pont kozott pusztan egyféle tartalma kapcsolat
dall fenn, akkor beszéliink egyréteg (uniplex) viszonyokrdl. Ha ugyanannak a ket pontnak a
viszonya tobb tartalommal is értelmezhetd, akkor tobbrétegii (multiplex) viszonyokkal allunk
szemben” — magyardzza magarol a viszonyok elemzésér6él Szantd Zoltan és Toth Istvan
Gyorgy (2018, 37. 0.)¥7. Ennek lényegét és Osszefliggését hasznaltam az elemzésem és

kutasom soran. Azt is fontos a tanulmanybol kiemelni, hogy van szimmetrikus és

145 Barabasi Albert-LaszI8, Behalozva, 2022., 212. o.

146 |_emieux, Victoria, Blockchain Technology & Recordkeeping, 2019.,
https://www.researchgate.net/publication/333659272 Blockchain Technology Recordkeeping, letoltés datuma:
2022. aprilis 8.

147 5zanto Zoltan és Toth Istvan Gyorgy, A tarsadalmi halézatok elemzése, 2018, 37. o.
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aszimmetrikus kapcsolat is, tovabba, az is arulkodo, ha két bejegyzés kozott nincs 6sszefliggés

ott, ahol lennie kellene!*8,
3.5. Szamu alfejezet: Presztizselmélet, fok-centralitas, sztargraf

Emellett, a grafelmélet segitett megérteni, hogy melyek voltak a legfontosabb szereplok
egy-egy hashtag megsziirésénél. Elézetesen felvezetve, amikor rakerestem egy politikusok
korében trendeld hashtagra, tobbnyire az ukran oldalt timogatva, mint a #StandUpforUkraine,
akkor a nagyobb nevek fontosséagi sorrendben rajzolodtak ki a toébb ezer vagy éppen millios
user kozott. Ez azt indikalta szamomra, hogy a kézponti személy, aki a legnagyobb kapcsolati
aktivitast generalja, ezaltal a legbefolyasosabb, és ezert tébben kapcsolodnak hozza, mint az
atlagos felhasznalohoz. Azonban érdekes volt megfigyelni, hogy bizonyos politikusoknél
feltlintek azonnal ismeretlen profilok, akikre rdkeresve lathattam, hogy éltaldban minden
trendel6 témaban aktivak a kevés kovetd ellenére. Errdl bovebben a kutatasi részben, az alabbi
fejezetben irtam, levonva a mérhetd kovetkeztetéseket. Az is kijelenthetd volt, hogy bizonyos
szemelyek és hashtagek tobb presztizzsel birnak, mint mésok. A presztizs esetén azt
vizsgaltam, hogy egy politikus hashtaghasznalata milyen és mekkora mértékii kapcsolathalot

inditott el, amelyet a Netlytic program abréazolt.

A fokcentralitast a csomoOpontra esé kapcsolatok szamaként hatarozzuk meg (azaz a
csomoéponton 1évé kapcsolatok szama)'#®. Ha a halozat iranyitott (ami azt jelenti, hogy a
kapcsolatoknak van iranya), akkor a kozpontisag fokanak két kiilon mérdszama van
meghatarozva, nevezetesen a fokozatossag és a kilépés. Az ,indegree” a csomoOponthoz
(fejvégpontok) iranyitott kapcsolatok szamanak a szama, az ,,outdegree” pedig azoknak a
kapcsolatoknak a szama, amelyeket a csomdpont iranyit masokhoz (farvégpontok)'*. llyen
esetekben a fokszdm az indegree és az outdegree.

A fokcentralis a legegyszerlibb kiszamithatd kozpontisagi mérészam. Egy 10
tarsadalmi kapcsolattal rendelkez6 csomdpont 10 fokos kézpontu lenne. Egy 1 ¢llel rendelkezd

csomopont 1 fok-centralitasu lenne®®?,

148 5zanto Zoltan és Toth Istvan Gyorgy, A tarsadalmi halozatok elemzése, 2018, 39. o.
149 Sharma, Deepak, és Surolia, Avadhesha, Damage-associated Molecular Patterns, 2013, 519-641. o.
150 sharma, Deepak, és Surolia, Avadhesha, Damage-associated Molecular Patterns, 2013, 519-641. o.

151 Golbeck, Jennifer, Analyzing the Social Web, 2013, 91. o.
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Ahhoz, hogy kapcsolathalot tudjak elemezni, muszaj volt rangsorolni, igy presztizst
szamolni az alabbi fok-centralis haldzattal, amelyet Sharma és Surolia (2013) hatarozott

meg™®2:

0-1 skalat tekintve a halozat legmagasabb fokaval rendelkez6 csomopont 1-es
fokszamu lesz, és minden mas csomopont kozpontisaga fokanak toredéke lesz a legnépszertibb
csomoponthoz képest. Példaul, ha a halézat legmagasabb fok( csomdpontjanak 20 éle van,
akkor egy 10 éles csomépont fokcentralitasa 0,5 (10 + 20) lesz. Egy 2-es foku csomopont
fokcentralitésa 0,1 (2 + 20).

A fokcentralitas esetén a magasabb értékek azt jelentik, hogy a csomopont kdzpontibb.
Ahogy fentebb emlitettiik, minden kozponti mérészam mas-mas fontossagot jelez. A
fokkozpontusag azt mutatja meg, hogy egy személynek hany kapcsolata van. Eléfordulhat,
hogy sok emberhez csatlakoznak a hélozat szivében, de az is el6fordulhat, hogy a hal6zat
szélén messze vannak. A lenti abra illusztralja, hogy ugyanolyan magas szintii (azaz sok
tarsadalmi kapcsolat, ebben az esetben 9), de a két szerepiik nagyon eltérd. A jobb oldali
nagyon kozponti, a bal oldali pedig periférikus. Ezek azt mutatjdk, hogy béar a
diplomakdzpontisag pontosan megmondja, hogy kinek van sok tarsadalmi kapcsolata, nem

feltétleniil mutatja meg, hogy ki van a halézat ,,k6zepén”.

(a) | (b)

abra 2: A fokcentrélis kapcsolodas, Golbeck, 2013, 111.0. 53

152 Sharma, Deepak, és Surolia, Avadhesha, Damage-associated Molecular Patterns, 2013, 519-641.

153 Golbeck, Jennifer, Analyzing the Social Web, 2013, 111. o.
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Ez alapjan a kutatasom soran a két elérhet6 graf koziil, amely a sztargraf (a) és a korgraf
(b), a sztargrafot vettem alapul, és azt elemeztem. Ezen belul is voltak olyan grafok az elemzes
soran, amelyben kiilonb6z6 centralitdsu pontok lathatoéak (fot6 3). Ilyenkor a szinek segitettek
behatarolni, hogy melyik, milyen fok-centralitassal birt (a foton fekete szinnel jel6lt), avagy,
megtalaltam ezaltal a presztizsszemélyt, akihez kapcsolddtak azon felhasznalok, akik kozvetitd
szerepet toltottek be (a foton szlrkével), majd a fehér szin azt indikalta, akikhez elértek a
végtermék, avagy a hashtag elért, és tovabb osztotta. llyenkor érdemes azt is megvizsgalni,

hogy a ,,fake news” milyen sebességben, és hogyan terjed a Twitteren.
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abra 3: Varga Attila, Tarsdalami kapcsolathalézatk elemzése, 2011, 24. o. 1%

abra 4: Varga Attila, Tarsdalami kapcsolathaldzatok elemzése, 2011, 25. o. 15

A fejezetet roviden azzal foglalndm &ssze, hogy ezeket, a hél6zatkutatashoz
elengedhetetlen szakfogalmakat muszdj volt réviden, a teljesség igénye nélkil ismertetnem,
hiszen ezek nélkil nem tudtam volna a kutatast elvégezni. A részben ismertettem a

héalozatkutatdsi programot, amit hasznaltam, tovabba a kutatdsi részben feltlind haldzatok

fajtait és technikai jellemzdit.

1% Varga Attila, Tarsdalami kapcsolathalézatk elemzése, 2011, 24. o.

1% Varga Attila, Tarsdalami kapcsolathal6zatk elemzése, 2011, 25. o.

44



4. szamu fejezet: A kutatas eredményei, kdvetkeztetesek

A negyedik fejezetben a gyakorlati részt ismertetem, amely a sajat, 6nallo kutatdsom
alapjan készilt el. Tobb honapon keresztul figyeltem az #StandUpforUkraine-et a Netlytic
programon keresztiil, hogy logikus, szamithat6 és 6sszefiiggd kovetkeztetéseket vonjak le a
halok jellegérol és a kapcsolodo felhasznalok kozos pontjairdl. Ez alapjan olyan gondolatokat
tudtam értelmezni, miszerint az &lhirek nagy mértékben terjednek a Twitteren, tovabba az
érdekcsoportok kozelebb allnak egymashoz, és nagyobb az elérésiik, mint az ellentétes

véleményen 1évo felhasznaloknak.
4.1. szamu alfejezet: #StandUpforUKkraine

A #StandUpforUkraine magyarul annyit tesz, llj ki Ukrajnaért vagy allj Ukrajna
mellett. Az Eurdpai Unio és a Global Citizens inditotta ezt a hashtaget, amikor kitort az orosz-
ukran habor(**®%7, és a felhasznalok igy konnyebben ki tudjak fejezni a tamogatasukat az
online térben. A hashtag ezaltal sziiri a keresést és egy kozosséget is készit a Twitteren belil
azon felhasznaldk és politikusok kozott, akik kiizdenek az ukranok mellett a kibertérben. Az
Eurdpai Bizottsag weboldala szerint a Stand Up for Ukraine kampany 9,1 milliard eurdét

gylijtdtt dssze az orosz invazié eldl menekiildknek Ukrajnan beliil és kiilfoldon®®,

156 Global Citizens, Stand Up for Ukraine, 2022., https://www.globalcitizen.org/en/info/ukraine/,

letdltés datuma: 2022. 4prilis 8.

57 European Commission, Stand Up for Ukraine, 2022., https://stand-up-for-

ukraine.ec.europa.eu/index_en, letéltés datuma: 2022. aprilis 8.

18 European Commission, Stand Up for Ukraine, 2022., https://stand-up-for-

ukraine.ec.europa.eu/index_en, letéltés datuma: 2022. aprilis 8.
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4.1.1. A sztargraf, decentralizalt halo elemzese

StandUpForUkraine
Created with Netlytic.org
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abra 5: Netlytic, StandUpForUkraine hashtag elséfokii elemzése*>, 2022, aprilis 1.

A sztargraf (5. 4bra) eredményébo6l jol latszik, hogy Zelenszkij elnok a
#StandUpforUkraine presztizskozpontja, és 6 kozvetlen halot alakit ki olyan, az Uzenetét
kozvetité személyekkel és szervezetekkel, mint a Potus, Boris Johnson és Emmanual Macron.
Ennek bevezetése, hogy a Twitter-kommunikacio gyakran lesziikiil az érdekcsoportokra, mig
az ellentétes felekhez nehezebben jut el az informéacio. Ez esetben az informécid csak abban a
korben terjedt, ahol a politikai allasfoglalas azonos vagy hasonlé. Az orosz-ukran habordban
j6l megmutatkozik, hogy Joe Biden és Boris Johnson teljesmértékben tdmogatja Ukrajnat, igy
a #StandUpForUkraine-nél kiugréan fontos szerepet jatszanak. Bejegyzéseikkel az e-
diploméciai kapcsolatokat erésitették. A halé fokcentralizdsa vizualisan is kirajzolodik,
@zelenskyyua'® profilja az, ami taplalja a haldzatot, és az adott érdekcsoport veszi 4t téle. A
@Zelenskyyua-nak 14 foka van, ami egyértelmiien mutatja, hogy a hashtagnek 6 a kdzponti

szerepldje.

159 Netlytic, 2022

160 Twitter, http://twitter.com/zelenskyyua, letéltés datuma: 2022. aprilis 2.
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A hal6 vizsgalatakor nem voltak olyan fokok, halozati pontok, ahol ezt a hashtaget
hasznalva olyan felhasznalé tartozna a graf fokdba, az az a haldzati pontba, aki mas
érdekcsoportot képviselne. Viszont itt azt is figyelembe kell venni, mint, ahogy azt fentebb
irtam, hogy a hashtag egy Ukrajnat timogatd, Ukrajna mellett all6 szimbolikus jelentés.

Az hashtagen egy decentralizalt hal6 alakult ki, és ennek abrajan érdemes megfigyelni,
hogy rogton Kkiugranak latszolag ismeretlen felhaszndlok Twitter-nevei, mint a
@5cybjo3cm50usxri®! és @DominikPigeont®?. Ennek vizsgalata soran alakult ki a harmadik
hipotézisem, miszerint nem kozismert felhasznélok is lehetnek nagy hatasd kulcsszereplék.
Miutan rakerestem a felhasznalonevekre a Twitteren, azonnal szembet(ind, hogy spam-
fiokokrol van sz, amik percenként bombazzak a fontosabb hashtageket alhirekkel, &m érdekes
modon, csak Ukrajna jellegli posztokat és tartalmakat gyartanak. Ennek fontossaga az, hogy
ezen felhasznalok, bar a kovetd szamukat tekintve (Dominik Pigeon 2022. &prilis 14-én 3
kovetdvel rendelkezik) 1%, jelenéktelennek tiéinnek, azonban latni kell, hogy egy atlag
felhasznald, mint azt ismertettik a ,,fake news” alfejezetben, nem keres ra egyenként a
profilokra, amikor a hashtageket béngészi a Twitteren, csupan csak masodpercenként befogad
hireket a szemével, amiket késdbb akar, a forras ellenérzése nélkiil, tovabb terjeszt. Altalaban
elmondhat6, hogy azon felhasznaldk, akik a StandUpforUkraine hashtaget hasznaljak, azok
Ukrajna mellett allnak, igy amikor ezeket a tweeteket bongeészik, a fejukben mar él egy
,eloitélet” Oroszorszaggal szemben, ami megkonnyiti, hogy hamarabb elhiggyék azokat az

alhireket, amelyeket altalaban a spam fiokok terjesztenek.

A politikusokat tekintve a bilateralis kapcsolatok is kirajzolédnak a sztargrafon, hiszen
altalaban azok toltenek be kozvetitdszerepet és szamitanak befolyasos tovabbadonak, akiknek
az érdekképviselete az ukran tdmogatast indokolja, altaldnosan véve a meghataroz6 Nyugati
alakok. A sztargraf bar szerteagazd, mégis egyértelmiien latszik, hogy 3. fokon Gsszefliggd
pontokat tartalmaz %, amit mindkét iranyban iranyitott graf kapcsol egymashoz, tehat,

szorosan 0sszefligg a tweetek tartalma a Stand Up For Ukraine hashtaggel.

161 Twitter, https:/twitter.com/5cybjo3cm50usxr, letltés datuma: 2022. aprilis 2.

162 Twitter, https://twitter.com/dominikpigeon, letdltés datuma: 2022. 4prilis 14.

183 Twitter, https://twitter.com/dominikpigeon, letdltés datuma: 2022. 4prilis 14.

164 5zanto Zoltan és Toth Istvan Gyorgy, A tarsadalmi halézatok elemzése, 2018, 39. o.
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Ebben az esetben Zelenszkij a kdzpont, akihez 6t felhasznald kapcsolodik azonnal,
ebbdl harom nyugati politikus és két alhirterjeszté spam-fiok. Erdekes itt szamitasba venni,
hogy ezen a spam-fiokok kodzvetlenil csatlakozhat az ukran érdekképviseletekkel, akik
valdsziniileg megbizasbol, célzottan és tudatosan hasznéljdk ezeket a népszerti és hivatalos
hashtageket, hogy befolyasoljak az arra nyitott felhasznalok véleményeét tovabbi alhirekkel és

propraganda-jellegii bejegyzésekkel.
4.1.2. Az alhirek terjedése a #StandUpforUkraine alatt

Az alhireket és propagandajellegii bejegyzéseket legjobban a masodik fejezetben
részletezett definicié segit nekem megallapitani. Az ilyen posztoknak altalaban a k&zos
nevezdje, hogy a fiok megbizhatatlannak latszik (kevés a kdvetd, folytonos, spam-mennyiségii
poszt, altalanos név vagy éppen hosszu, értelmezhetetlen felhasznaldnév), forrasmegjelélés
nélkal posztol, &m hivatalos, nyomo jelleggel irja meg. Az abrak aldbb jol abrazoljak
@DominikPigeon bejegyzésein is az alhir és propaganda-gyartast: a képén azt hirdeti népszerti
Hashtagek hasznalata mellett, hogy Putyin ,,szégyelli Oroszorszagot” (melleklet), illetve
,,orosz konvoj tomegmészarlast tervez” (melléklet), azonban ehhez nem jeldl meg forrast, és

mégis azt kéri, hogy az emberek 0sszak meg ezeket a bejegyzéseket .

Erdekes volt azt is észrevenni, hogy bar Dominik Pigeon 10 tweetbdl csak egyszer
hasznélta a #StandUpForUKkraine hashtaget, mégis bejegyzései jellege miatt masodlagosan
kapcsolddik Zelenszkij profiljahoz (2. fokon 6sszefiiggd pontok, amelyeket az egyik iranyban
iranyitott graf kot ossze egymassal'®), és igy, mivel sok embert ér el a bejegyzése Ukrajanval
kapcsolatban, kiugréan fontos szerepet érzékelt nala a Netlyic program Zelenszkij elnék mellé.
A maésodik hipotézisemet igy tdmogatja, miszerint az alhirek nagyobb hatdssal vannak a
virtualis terjedésre, mint a valddi hirek. Itt megfigyelhet6 egy olyan kozvetett Osszefiiggés a
hashtagek hasznalataval, hogy a #StandupForUkraine is egy gytljtdhelye azoknak az

embereknek, akik esetlegesen az ukran propagandat erdsitik.

185 Szanto Zoltan és Toth Istvan Gyorgy, A tarsadalmi halézatok elemzése, 2018, 39. o.
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StandUpForUkraine
Created with Netlytig.org

abra 6: Netlytic, 2022. &prilis 8.1

Az 6. abra részletesebben abrazolja, hogy valétlan profil altal megosztott politikai
informacio hogyan terjed, és nem csak a civileket, de az allamfdk hivatalos profiljat is elérni.
A @Sirvant9'®’ egy ilyen profil (melléklet), és azért tud ekkora haldt elérni az alhireivel, mint,
ahogy a fentebb emlitett felhasznalo, 6 is a folytonos posztjaival. a Twitter-algoritmusat
kijatszva, alland6 elérést biztosit a felhasznaloknak, akik kdvetik az Ukrajnardl szélo
bejegyzéseket. Ezen a haldn az is megmutatkozik, hogy az alhirek terjedése egy adott kdrben
sokkal jobban kirajzolédik, mint a nem alhireké, igy erésiti a masodik hipotézisemet. A halot
vizsgalva lathattam, hogy az alhirek terjedése, szordsa nemcsak annyira, hanem sokkal jobban
eljut a felhasznalékhoz. Ennek vizualis abrazolasa is felhivja arra a kockazatra a figyelmet,
miszerint a tarsadalom folyamatos a dezinforméacionak van Kkitéve, ami nemcsak

elbizonytalanitja a felhasznalokat, hanem téves képet felallitva manipuléni is tudja 6ket.

166 Netlytic, 2022., https://netlytic.org

167 Twitter, 2022, https://twitter.com/Sirvant9, let6ltés datuma: 2022. aprilis 3.
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Nem lenne hiteles, ha csak ezen az abran igazolnam a kutatasomat, igy mas halokkal is
megvizsgaltam ezt a profilt, és minden sziirésnél a fokcentralitisa benne volt a top 10
felhasznald kozott (melleklet). Mas szoval, minden keresésnél az jott ki, hogy a felhasznalok
korében @Sirvant9 %8 bejegyzései jutnak el legtobb emberhez. Nem elhanyagolhat6
megemliteni, hogy a sztirésemnél — olyan abranal, ahol grafok vannak —, mindenhol
kirajzolodnak centralis grafok, amik alprofilt tartalmaznak. Ez azt jelenti, hogy lényegtelen
milyen sziirdvel, mennyire szisztematikusan elemeztem, jelen vannak olyan f6 hireloszto
szemelyek, aki profilja nem valos és alhir gyartasaval foglalkoznak. Ennek veszelye nemcsak
a lakossag félretajékoztatasa, hanem ahogyan a vizualis haloban is latszik, allamfékhoz is

eljutnak az alhirek, igy ez akar komolyan politikai problémakat is eredményezhet.

188 Twitter, 2022., https://twitter.com/Sirvant9, let6ltés datuma: 2022. 4prilis 3.
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4.1.3. Az e-diplomaciai kapcsolatok a #StandUpforUkraine hasznalata

soran

StandUpForUkraine
Created with Netlytic.org
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abra 7: Netlytic'¢®, 2022. 04. 07.

A diploméciai, igy az e-diplomaciai 6sszefuggeseket vizsgdlom bdvebben a 8. abra
illusztracidjaval, ami a sztargraf sokfoku kapcsolatait nézi, hogy ,.connected” vagy
,.disconnected” a profil a hashtaggel. Els6sorban itt is megmutatkozik annak a hipotézisnek az
alatdmasztasa, miszerint jol kilatszik az érdekcsoportok, haldzati dsszefiiggése, kapcsolata,
avagy a Twitter-kommunikacio gyakran lesziikiil az azonos véleményen 1évo
érdekcsoportokra, mig az ellentétes felekhez nehezebben jut el az informacid. Lathatd, hogy a
StandUpforUkraine olyan vezet6k és hirforrasok halojat adja ki elsédlegesen, akik az ukran
érdekeket képviselik altalanosan is — Baldwin szenator, BBC, Boris Johnson, Potus, Europai

Unids szervek, és Europol.

169 Netlytic, 2022., https://netlytic.org
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Orban Viktor is feltiinik itt az dbran, holott a Minisztereln6k nem posztolt a Twitter-
fiokjan!’® Ukrajnaval kapcsolatos bejegyzéseket, azonban a magyar allam hivatalos allaspontja
és profilja tébbszor kifejezte, hogy Magyarorszag minden segitséget megad Ukrajnanak és az
ide érkezé menekiildknek'’?, viszont a habordbdl kimaradnak!’2. A Netlytic ennek ellenére ide
tudta sorolni Orban Viktort is, bar a tavoli, tobbszérosen dsszekapcsolt és 6sszekdtott pontok

altal, igy Zelenszkij és Orban gyengén kapcsolddik az online térben.

Lathatd, hogy a Kremlin és az orosz nagykovetség profilja egyaltalan nem kapcsolédik
egyik ponthoz sem, igy ,,disconnected” a témaval, mégis a hashtag relevansan 6sszekéti a
felhasznalokat az ellenkezé fél profiljaval is. Ebbol kovetkezik, hogy van egy olyan halmaz,
aki a StandUpforUkraine hashtaget dsszekdti vagy tweettel, vagy pedig keresessel a hivatalos
orosz profilokkal is. Egy részrél, vagy ezzel kivanja eljuttatni az lizenetét Moszkvanak, vagy
mas részrél, igyekszik mindkét oldalrdl tajékozodni, mieldtt véleményt formal egy hirrel

kapcsolatban.

0T witter, 2022., https://twitter.com/orbanxviktor, letdltés datuma: 2022. aprilis 7.

"1 Borsodi Attila, Minden tamogatast megad Magyarorszag a menekilteknek, Magyar Nemzet, 2022.,
https://magyarnemzet.hu/belfold/2022/03/minden-tamogatast-megad-magyarorszag-a-menekulteknek, letdltés
datuma: 2022. aprilis 7.

172 Népszava, Magyarorszag kimarad a haborabdl, 2022., https://nepszava.hu/3148267 oroszorszag-

haboru-ukrajna-magyarorszag-europai-unio-tamogatas, letdltés datuma: 2022. aprilis 7.
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4.1.4.: Top 10 ,,indegree” és ,,outdegree” felhasznalo a
#StandUpforUkraine alatt
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abra 8: Netlytic, 2022, top 10 ,, outdegree” felnasznald a #StandUpforUkraine hashtag alatt, 2022. aprilis 14.17
(4 szamok ezerrel értetendéek)

Ebben a szekcidban a tiz legnépszeriibb ,,indegree” és ,,outdegree” felhasznalot
elemeztem. Mint, ahogyan azt fentebb megfogalmaztam, a fokcentralitast a csomdpontra esé
kapcsolatok szamaként hatdrozzuk meg (azaz a csomdponton 1évé kapcsolatok szama)l’®. Ha
a haldzat irdnyitott (ami azt jelenti, hogy a kapcsolatoknak van iranya), akkor a kbzpontisag
fokanak két kiilon mérészama van meghatarozva, nevezetesen a fokozatossag €s a kilépés. Az
.indegree” a csomoponthoz (fejvégpontok) iranyitott kapcsolatok szamanak a szama, az
,outdegree” pedig azoknak a kapcsolatoknak a szama, amelyeket a csomdépont iranyit
masokhoz (farvégpontok)!™. llyen esetekben a fokszam az ,,indegree” és az ,,outdegree”.

A 8. dbra, ami a top 10 ,,outdegree” felhasznaldt jeldli ki, avagy a nagyobb a kiils6 fok
centralitasat vizsgalva. Ez azt jelenti, hogy hany embernek adja at az informaciot, hany kiilsés
emberhez kapcsolhatd, ki posztol a legtbbbet az adott hashtaggel, esetemben a
#StandUpforUkraine-nel. Ebben az esetben a tweetek mennyiségét és azoknak az elérését nem

lehet egyenlévé tenni az informacié minéségével. Az alhirek terjedéséenél mar taldlkoztam a

173 Netlytic, 2022
174 Sharma, Deepak, és Surolia, Avadhesha, Damage-associated Molecular Patterns, 2013, 519-641. o.

175 Sharma, Deepak, és Surolia, Avadhesha, Damage-associated Molecular Patterns, 2013, 519-641. o.
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@Sirvant9!’® nevii felhasznaldval, aki naponta tobb gyanus bejegyzést is megoszt. A 8. dbra
jol mutatja, hogy 6, 2022. aprilis 14-ei héten, magasan vezette a listat, ami erdsiti a hipotézist,
miszerint 1) az alhirek gyorsabban terjednek és lesznek viralisak, mint a valodi hirek (elérését
0sszehasonlitva més, igazi profillal) 2) a nem kdzismert felhasznalok is lehetnek nagy hatéasu
kulcsszereplok a Twitteren és az elérésben. A profil fokcentralitasa 237 ezer, ami azt jelent,

hogy ennyi embernek juttatta el a bejegyzéseit atlagosan.
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abra 9: Netlytic, 2022, top 10 ,, indegree” felhasznalo a #StandUpforUkraine hashtag alatt, 2022. aprilis 14. (A
szamok millionak értetenddek)

A 9. dbra, ami a top 10 ,,indegree” felhasznalét jeldli a #StandUpforUkraine-nél,
lathatdé, hogy megjelennek az érdekvédelmi csoportok, politikusok és szervezetek, és
presztizsszemélyként Zelenszkij elndk lathatd. Bejegyzései kdzel 70 millié emberhez érhetnek
el, igy az a hipotézisem, miszerint az alhirek gyorsabban terjednek, mint a valos, gyengul,
hiszen az elnok aktivitasat joval tobben kovetik, mint az lhirek gyartoit. Zelenszkij elnok
fokcentralitasa igy 70 millié kérnyékén jart aprilis 14-én. Azonban az a hipotézis, miszerint a
nem kozismert felhasznalok is lehetnek nagy hatasu kulcsszereplok a Twitteren és az elérésben,
valos, hiszen a Twittert a felhasznaloi mukodtetik, €s Zelenszkij elndk elérése is ezeken a

felhasznalokon mulik, nem pedig a platformon fent 1év6 politikusokon.

A fenti kutatdsom alapjan leirhatom, hogy harombol kett6 hipotézisem igazolast nyert,
igy a Twitter-kommunikaci6 gyakran lesziikiil az azonos véleményen 1év6 érdekcsoportokra,

mig az ellentétes felekhez nehezebben jut el az informéacid, valamint a a nem kdzismert

176 Twitter, 2022., https://twitter.com/Sirvant9, let6ltés datuma: 2022. 4prilis 3.
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felhasznalok is lehetnek nagy hatast kulcsszereplok a Twitteren és az elérésben. Ahhoz, hogy
azt biztosan allitsam, hogy az alhirek nagyobb hatassal vannak a virtualis terjedésre, mint a
valddi hirek, tovabbi megfigyeléseket és szamitasokat kell tennem. A kutatasombol lesziirtem,
hogy a 2022-es orosz-ukran haboruval kapcsolatban a Twitteren leginkdbb azok
kommunikalnak egymassal, ideértve a kdzembereket és befolyasos felhasznalokat, akik egy
politikai véleményen allnak a StandupForUkraine hashtaggel kapcsolatban. Ezzel azonban
olyan veszélyeket figyeltem meg, miszerint fokozottan ki vannak téve A&lhireknek és
propagandanak, igy a Twitter és az egyseges, nemzetkdzi szabalyzas miatt nehezebb a kritikus
gondolkodas, és fennall az a lehet6ség, hogy dezinformaciok formaljak a felhasznalok

veleményét.
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Osszegzés

Kutatasomat a hipotézisek alatamasztasaval szeretném 6sszegezni. Az elso allitas, amit
vizsgaltam, hogy az alhirek nagyobb hatassal vannak a virtualis terjedésre, mint a valodi hirek.
Osszességében elmondhatom, hogy ezt valamelyest megfelel a valdsagnak, hiszen bar az
alhirek, mint azt a kutatas igazolta, valoban gyorsan terjednek és nagy felhasznaldréteget érnek.
Netlytic mérése szerint olyan felhasznaldk kiemelten jelen vannak a Twitter virtualis terében,
akik alhir-gyartassal bombéazzak a fontosabb hashategeket, am nem lehet biztosan kijelenteni
ilyen rovid kutatds alapjan, hogy az alhirek gyorsabban és jobban terjednek, mint a valodi
fejlemények az orosz-ukrdn héborival kapcsolatban. Ezt az ,indegree” és ,,outdegree”
felhasznalok vizsgalata is alatamasztotta. Mig a legnépszer(ibb ,,indegree” felhasznalonak, aki
alhirgyartassal foglalkozik, 340 ezres fokcentralitdsa volt, addig Zelenszkij elndknek, aki
,outdegree” felhasznalonak és hiteles forrasnak szamit, kozel 70 millioés fokcentralitisa volt.

Ennek valos megvalaszolasara tovabbi kutatast szeretnék szentelni a jovoben.

A masodik allitas azonban, miszerint a Twitter-kommunikacié gyakran leszikiil az
érdekcsoportokra, mig az ellentétes felekhez nehezebben jut el az informacid, egyértelmiien
igaznak bizonyult. A halokat vizsgdlva pontosan megfigyelhetd, hogy leginkdbb olyan
felhaszndlok aktivak és osztjdk tovabb az #IStandwithUkraine-t, akik Ukrajnéval
szimpatizalnak, igy azon felhasznaldk, akik ellentétes véleményen vannak, egyaltalan
nincsenek jelen ebben a térben, maximum csak csendes megfigyeloként. Ennek a
kirekesztésnek olyan kéra lehet, hogy mig az Ukrajnaval szimpatizal6k nagyban ki vannak téve
az alhirek veszeélyeinek, addig az orosz-barét felhasznalok lemaradhatnak olyan eseményekrol,
amelyek formalhatnanak a véleményikon. Az objektivitas elérése és a kritikus, am nyitott
gondolkodas formalasanak érdekében olyan feltleteket kellene létrehoznia a kdzdsségi média

platformoknak, amelyek nem kirekesztoek és nem fokuszalnak tulzottan egy csoportra.

A harmadik hipotézisem az volt, hogy a nem kozismert felhasznalok is lehetnek nagy
hatast kulcsszereplok a Twitteren és az elérésben. Ezt igazként tudtam bizonyitani a kutatdsom
soran, hiszen a fokhalok z6mét az atlagos, minden napi felhasznalok adjak meg. A Twitteren
ez pedig azeért is kiilondsen igaz, hiszen maga a platform is ezekbdl a felhasznalokbol tartja
fent magat, mig a politikusok azért regisztraltak a platformra, hogy ket elérjék, és veliik
kommunikaljanak. Ebben a felfogasban, tovabba a tweetek virdlas jellegét nézve,

elmondhatom, hogy a nem kozismert felhasznalok is lehetnek kulcsszereplok a Twitteren.
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A dolgozatomban emellett kiemelt hangsulyt fektettem arra, hogy megismerkedjek és
megismertessem a digitalis diploméciat, amely a negyedik ipari forradalom berobbanasaval
kapott igazdn nagy teret. Az elsd fejezetben igy alapfogalmakat ismertettem tudomanyos
szovegek és szakérték Osszehangolt véleménye alapjan, ideértve a nyilt- Kiber-, techno-,
digitalis- és Twitter-diplomaciat. A kutatdsomban azonban kiemelten a nyilt-, kiber-, digitalis-
és Twitter-diplomaciaval foglalkoztam, hiszen ez alapjan tudtam megérteni a halok kozotti

kapcsolatokat és a tweetek szerves jellegét.

A mésodik fejezet mér felvezette a dolgozat praktikai oldalat, hiszen itt az orosz-ukran
habort keriilt bemutatasra, kifejezetten a kibertérben torténd offenziv cselekedetekre. Itt
érdekes volt megfigyelnem, hogy mig az ukranok kifejezetten jelen vannak az online térben,
és tobb befolyasos mogultdl és hackercsoporttol is kapnak segitséget, addig Oroszorszag még
nem valtotta be azokat a tamadasokat, amelyeket a nyugati média vart. Ennek okait fent
elemeztem, de jelenleg az elfogadott allaspont a szakértdk szerint kettd pontra sziikithetd: 1.
Oroszorszag még var, 2. nem érdekik tonkre tenni Ukrajnat a kibertérben, ezért a tradicionalis

offenziv elemekre fokuszalnak.

A Netflytic programot a harmadik fejezetben ismertettem, amivel a téma aktudlisat
0ssze tudtam kapcsolni a tudomanyos problémammal és a célkitiizéseimmel. Mint irtam, ez
egy egyszerlien hasznalhato, de annal szélesebb tudast nyujtd nyilt forrasu online kdzdsseg
altal tdimogatott széveg- és k6zosségi halozatelemzé program, és amely képes automatikusan
osszefoglalni és megjeleniteni a kdzossegi oldalakon folyd nyilvanos online beszélgetéseket.
A Netflytic adta meg, hogy milyen tipusi haldkat tudtam értelmezni a kutatdsom soran:

decentralizalt és sztargraf tipusu.

A kutatasomban gyengeségnek érzem a matematikai szamitasok hianyét, azonban a
jelenlegi terjedelemben nem tudtam bdvebben leirni anélkiil, hogy ne aprdztam volna el a
hipotézisekhez fontos gondolatokat. Ennek fényében, a kutatasom folytatasa soran, szeretnék
arra fokuszalni, hogy tobb mérhet6 adatot tudjak leirni és bizonyitani. A dolgozat tovabbi
hianyossaga a rendelkezesre allo forras, tudomanyos iras és informéacid, ugyanis a haboru alig
két honapja tort ki Ukrajnaban, igy, az id6 elteltével tobb informacio alapjan tudom elemezni

a torténéseket.

Az erésséget viszont bizonyara az fogalmak ismertetésében, torténelmi attekintésben
és az orosz-ukran viszony elemzésében latom, ahol a megannyi hiteles szakérté véleménye

mellett a sajat gondolataimat is meg tudtam fogalmazni. Ezek segitettek a kutatasom
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megirasaban és a hal6zatok megértésében. A haldzatkutatas a szakmaban most kapott nagyobb
népszeriséget, igy a kutatdsomban egy most felkapott, &m még nem annyira hasznalatos
modszert alkalmaztam. A Netflytic programmal honapokon keresztil elemeztem a
#StandUpforUkraine-t, igy a végsé értékelésben egy atfogo, és részletes képet akartam adni. A
harom hipotézisbdl kettot sikeriilt mérhetdéen bizonyitanom a kutatasban, €s ebbdl egy volt az,

ami részlegesen szamit igaznak.
Fentiek alapjan dolgozatomban az alabbi eredményeket értem el:

T1: Nem lehet biztosan kijelenteni, hogy az alhirek nagyobb hatdssal vannak a viralis
terjedésre, mint a valddi hirek. Ehhez tovabbi kutatasokat és megfigyeléseket kell a jovoben

veégeznem

T2: Ki lehet jelenteni, hogy a Twitter-kommunikacié gyakran lesziikiil az azonos
véleményen 1évé érdekcsoportokra, mig az ellentétes felekhez nehezebben jut el az
informéacid. A hal6zatkutatas sordn megfigyeltem, hogy a #StandupForUkraine alatt

leginkabb azonos véleményen 1évo személyek kommunikéltak.

T3: Ki lehet jelenteni, hogy a nem kozismert felhasznalok is lehetnek nagy hatasu
kulcsszereplék a Twitteren és az elérésben. A Twitter kulondsen az a kdzosségi média
platform, amely az atlagos felhasznalok véleményére épiil, és Oket akarjdk elérni a

befolyasos politikai személyek.
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Mellékletek

Abra 10: Alhirek terjedése, @DominikPigeon

Tweet-forditasa: ,,Segits megosztassal.”

17575

Kép forditasa: ,,Putyin szégyenli az 6 Oroszorszagat ,,egyedil

«e¢ Dominik Pigeon
W @0 Pige

Help... share by retweeting.
Look at the other infographics.

#Ukraine #UkraineRussiaWar

&bra 10: Twitter!”

17 Twitter, 2022., https://twitter.com/DominikPigeon/status/1514430454702784516/photo/1

59



Abra 11: Alhirek terjedése, @DominikPigeon

Tweet-forditasa: ,,Segits megosztassal!”

Kép forditasa: ,,Orosz konvojok érkeznek Ukrajnaba, tdmegmészarlast terveznek(...)”

— az ilyen és ehhez hasonlo6 bejegyzéseket itthon a BTK. a rémbhirterjesztés miatt biinteti.

‘e Domek Pigoon

Help... share by retweeting! Look at my others.

LESS THAN 1 MINUTE

abra 11: Twitter'’®

18T witter, 2022., https://twitter.com/DominikPigeon/status/1514240171331534848
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Abra 12: Alhirek terjedése, @SirVant9

SirVant
@Sirvant9

Serving the land in honor of Skovoroda
®© Wide land Joined March 2022
182 Following 55 Followers

Not followed by anyone you're following

Tweets Tweets & replies Media Likes

abra 12: Twitter, 202217

179 Twitter, 2022, https://twitter.com/Sirvant9, letéltés datuma: 2022. aprilis 3.
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https://twitter.com/Sirvant9

Abra 13: Alhirek terjedése, @SirVant9

A felhasznél6 naponta nemcsak tébb, @DominikPigeon-hdz hasonld posztot oszt
meg, hanem propagandajellegii spekulaciokat is retweetel. Naponta atlagosan 100 bejegyzést

k6zol Ukrajnaval kapcsolatban, ebbdl csupan harom-négy talalhato hiteles forrashol.

11 SirVant Retweeted
@< . Anders Ostlund @andersostiund - Apr 18 .
f,ﬁ;‘ What's holding Germany back from cutting its ties to Russia? My speculation
is that there are currently four old men who are playing key parts in German
Russia policy. Gerhard Schréder, Frank Walter Steinmeier, Sigmar Gabriel

and Olaf Scholz.

Q 1,245 11 7318 O 20.5K

>

abra 13: Twitter, 2022180

180 Twitter, 2022, https://twitter.com/Sirvant9, letéltés datuma: 2022. aprilis 17.
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https://twitter.com/Sirvant9

Abra 14: Alhirek terjedése, @SirVant9 haldja

@SirVant9 a lentebb lathatd halokon mutatkozva jelen van, hogy a felhasznalo
kodzvetlenil vagy kozvetetten tobb ezer profilt ér el, és kapcsolodik rd. Mint irtam a kutatasban,
ez azt jelenti, hogy 1ényegtelen milyen sziirvel, mennyire szisztematikusan elemeztem, jelen
vannak olyan {6 hirelosztd személyek, aki profilja nem valos €s alhir gyartasaval foglalkoznak.

A sztargrafok bizonyos esetekben kapcsolddnak, bizonyos esetekben nem kapcsolddnak

egymashoz.

StandUpForUkraine
Created with Netlytiglorg

abra 14: Netlytic, 2022, 4prilis 18.18

181 Netlytic, 2022
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Roviditések jegyzéke
IGO: intergovernmental organization, kormanykozi szervezet

IKT: informacios es kommunikacids technoldgia

NGO: non-governmental organization, nem-kormanyzati szervezet, civil szervezet
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