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Bevezetés!
Téma aktualitasa

Kialakulasatol kezdve az internet nagy hatassal van mindennapi életiinkre. Meghatarozo
elemmé valt a tarsas interakcionkban, az tizleti életben, a kapcsolattartasi képességeinkben,
de kiilonésen az informacidhoz vald hozzaférés szempontjabol.? Napjainkban az
informaciét magat egyre inkdabb a modern vilag egyik legmeghatirozobb
mozgatorugojaként, illetve tarsadalomszervezd tényezOoként tartjak szamon. A digitalizalt
vilagban mar féképp az internetet hasznaljak az informaciok kozlésére, megosztasara, mig
kordbban a hagyomdnyos nyomtatott média jatszotta a fdszerepet. Bar az informaciok
kozzétételének és konnyl elérhetéségnek szamos elénye van, egytttal sziikséges szamolni
a nyilt forrasbol elérhetd informaciok informacidbiztonsagi és adatvédelmi kockézataival.
A hirszerzés mindig politikai igénybdl fakadt, amelynek egyik legrégebbi formdja az az
informéciok nyilt forrasbol torténd megszerzése. Ez egyben azt is jelenti, hogy ezt az
informaciogyiijtési eljarast nem csak a nemzetbiztonsagi szolgalatok végezhetik, hanem az
egyének és szervezetek egyarant alkalmazhatjak eltéré motivacidval, ami akar karokozas
szandékaval is torténhet. A nyilt forrasu informacioszerzés (Open Source Intelligence,
tovabbiakban OSINT) egyarant jelenthet fenyegetettséget a maganszemmélyeknek,
felhasznaloknak, valamint a szervezeteknek cégeknek, de ugyanakkor szdmos OSINT
eszkoz munkahelyi kornyezetbe vald implementalasa aktivan hozzdjarulhat a vallalati
biztonsag vagy akdr informaciobiztonsadgi iranyitasi rendszer kialakitdsdban és

fenntartasaban.
Tudomanyos probléma megfogalmazasa

A Kkis- és kozépvallalkozasok (tovabbiakban kkv) életében a szervezet szintli biztonsag,
valamint biztonsagtudatossag megteremtése komplex feladat, kiillonbozd szakteriiletek
Osszehangolt tevékenységét igényli.® Jellemzbéen a cégek abban az esetben allnak neki
kialakitani a céges biztonsagi kultarat, ha mar eldzetesen nagyobb volumeni incidens
stjtotta Oket, netalantan jogszabalyi, szabvanyi megfelelésre kotelezi ket valamely hatosag

vagy az ellatési lanc

1 A dolgozat az Innovacios és Technolégiai Minisztérium UNKP-21-2-11-NKE-87 kodszamu Uj Nemzeti
Kivaldésagi Programjanak szakmai timogatasaval késziilt

2 A. Abdullah és mtsai., ,,OSINT Explorer: A Tool Recommender Framework for OSINT Sources”,
Communications in Computer and Information Science 1487 CCIS (2021): 389-400,
https://doi.org/10.1007/978-981-16-8059-5 24.

3 Munk Sandor: Informaciobiztonsag vs. informatikai biztonsag”, elérés 2022. februar 15.,
http://hadmernok.hu/kulonszamok/robothadviseles7/munk_rw?7.html.
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egy szereplbje.* Természetesen az Informaciobiztonsag Iranyitasi Rendszer (tovabbiakban
IBIR) kialakitasa torténhet szimpla vezetéi eclhatarozas eredményeként, azonban a
gyakorlatban erre joval kevesebb példa van. Mindezek mellett az informaciobiztonsagi
szempontbol kevésbé érett cégek, szervezetek, munkavallalok ugyanugy naprol napra
allitanak el6 hatalmas mennyiségii adatot, metaadatot, amik kikeriil az online térbe és
konnyen alapozhatjak meg egy potencialis timadas alapjat.

Az elmult években torténd kibertdmadasok ramutattak arra, hogy az elsd 1épésként
értelmezett informaciogytijtés alkalmas a tdmadas célpontjanak megismerésére, ezaltal a
kiilonboz6 sériilékenységek, sebezhetdségek és kockazatok feltarasara is, hiszen ezen
hianyossagok felfedésével jelentdsen ndvelhetd a tdmadas eredményes végrehajtasanak
esélye.® Ahogy mar emlitettem az informacioszerzés torténhet akar nyilt forrasbol is. Ebben
a tekintetben meriilhet fel a gondolat, hogy miért ne hajtsanak végre tigynevezett ,,0n-
OSINT-ot” a szervezetek vagy akar a maganszemélyek annak érdekében, hogy ellendrizzek

milyen mennyiségii és mindségli adat érheto el nyilt forrasbol roluk.
Kutatési célkitiizések

Kutatdsi célomnak tekintem feltarni az OSINT el6nyeit, illetve hatranyait, tovabba
megvizsgalom az alkalmazasi teriileteket és az eszk6zoket, amelyek rendelkezésre allnak.
Feltérképezem azokat a OSINT-tal kapcsolatos bevett gyakorlatokat, amelyet egy hazai ki-
és kozép vallalkozas konnyen tud implementidlni a mindennapi miitkodésbe, tovabba
célomnak tekintem megvizsgélni a jogszabalyi hatteret. A kutatas tovabbi részében kérddiv
segitségével mérem fel, a hazai kkv szektor OSINT képességeit, valamint azt, hogy van-e
kapcsolat akozott, hogy egy adott kis- és kozépvallalkozas mennyire érett
informaciobiztonsagi szempontbdl és hogy alkalmaznak-e valamilyen OSINT technolégiat,
tevékenységet.

Végezetiil pedig egy tesztet hajtok végre valamely nyilt forrasi informacidszerzésre
alkalmas szoftverrel. A teszt soran azt tanulmanyozom, hogy melyek azok az informacio,
amelyek OSINT eszkozzel konnyen elérhetéek egy kkv-vel kapcsolatban, azonban a

hivatalos weboldalon nincsenek feltiintetve.

4 ,Munk Sandor: INFORMACIOBIZTONSAG VS. INFORMATIKAI BIZTONSAG”.
5 Veronika Dedk, ,,A nyilt forrast informacioszerzés szerepe a kibertamadasok végrehajtasa soran”,
Hadmérnok 13, sz. 3 (2018. szeptember 30.): 391-402-391-402.

2



Dolgozatomnak egyfajta figyelemfelhivd szerepet is szanok, elsdsorban az hazai kis-¢€s
kozépvallalati szektor figyelmét szeretném megragadni €s tizenetként eljuttatni az OSINT

technologidk jotékony hatasat.
Hipotézisek

H1l: A nagyobb (munkavallalok szaméban mérve) kis- ¢és kozépvallalkozasok
munkavallaloi tobbszor hallottak az OSINT-rol, mint azok, akik egy kisebb szervezetnél
dolgoznak.

H2: Azok a kis- és kozépvallalkozasok, akik alkalmaznak OSINT technologiat, atlagosan
nagyobb biztonsagi szintre értékelik sajat magukat, mint akik nem alkalmaznak.

H3: OSINT tool-ok segitségével olyan informaciok is megszerezhetdk, amelyek nincsenek

feltiintetve a vizsgalt szervezet hivatalos holnapjan.
Kutatasi mddszertan

Az adatgyiijtés soran egy kérdoiv segitségével elemezem ki a felmérésben résztvevo kkv-k
informaciobiztonsagi érettségét, valamint az OSINT eszkozokkel kapcsolatos viszonyat. A
masodik fazisban egy nyilt forrdsu informacidszerzésre alkalmas eszkozzel tesztet
bonyolitok le. A kérddiv kérdéseit az SPSS rendszerben Mann Whitney U proba
segitségével elemeztem ki, a tesztet pedig barki szdmara elérhetd ingyenes web alapu

OSINT eszkozzel végzetem.



1. fejezet: A nyilt forrasu informécioszerzés fogalmi meghatarozasa

Mindenekel6tt az elsé fejezetben az OSINT fogalmanak meghatirozasara torekszem

egyfajta torténelmi attekintés segitségével €s jogszabalyi hattérrel kiegészitve.
1.1 A nyiltforrasa informacioszerzés fogalma

A nyilt forrasu informécioszerzés fogalmara szamos meghatdrozas létezik a hazai és
nemzetk6zi szakirodalmakban. Az OSINT definicigjat magyar vonatkozasban eldszor
Lévay Gabor alkotta meg az alabbiak szerint: ,,Az OSINT a katonai felderités és a hirszerzés
rendszerén kiviil 1étezd, a publikum (tehat minden egyén) szamdara nyilvénosan, legalis
eszkozokkel megszerezhetd, vagy korlatozott korben terjesztett, de nem mindsitett adatok
szakmai szempontok alapjan torténé felkutatasat, gyijtését, szelektalasat, elemzését-
értékelését és felhasznalasat jelenti.”® Az sem kétséges, hogy maga az OSINT katonai
igénybdl szarmazik, annak érdekében, hogy relevans és nyilvanosan elérhetd informaciokat
gyljtson. Hasznalataval lehetdség nyilik olyan konkrét informaciok megtalalasara, amelyek
bizonyos ismeretekkel rendelkezéknek jelentdst elonyt jelenthet.’
Lévay Gabor meghatarozasaval ellentétben szamos szerzd az OSINT-ot egy kiilon
hirszerzési agnak tekintik a kilenc adat-és informaciogytijté modszer kozott, s6t akad olyan
értelmezés is, amely a Social Media Intelligence-el (tovabbiakban SOCMINT) azaz a
kozosségi mediabol torténd hirszerzéssel kiegésziilve 10 hirszerzési agat kiilonboztet meg.
A kilenc adat- és informaciogyiijté modszer kozé tartoznak az alabbiak:

- ember eréforrassal végzett hirszerzés;

- nyilt forrast informaciogytjtés;

- elektronikai felderités;

- kiber/digitalis halozati hirszerzés, (Cyber Intelligence/Digital Network Intelligence,
CYBINT/DNINT);

- képfelderités (Image Intelligence, IMINT);

- mérés- €s jelmeghatarozo hirszerzés, (Measurement and Signature Intelligence, MASINT);

- technikai hirszerzés, (Technical Intelligence, TECHINT);

- pénziigyi hirszerzés (Financial Intelligence, FININT);

® Lévay Gabor: OSINT (Open Source Intelligence) — Nyilt informaciés hirszerzés. Egyetemi jegyzet. Zrinyi
Miklés Nemzetvédelmi Egyetem, Bp., 2006. 6

7 Jodo Rafael Gongalves Evangelista és mtsai., ,,Systematic Literature Review to Investigate the Application
of Open Source Intelligence (OSINT) with Artificial Intelligence”, Journal of Applied Security Research 0,
sz. 0 (2020. majus 7.): 1-25, https://doi.org/10.1080/19361610.2020.1761737.
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orvosi hirszerzés (Medical Intelligence, MEDINT).

A nyilt forrasok tarhaza alapvetéen igazan sokrétli, de napjainkban az internet
robbandasszerli és folyamatos fejlodésének koszonhetden a legtdbb informacidszerzés az
interneten keresztiil valosul meg. Ennek ellenére természetesen a hagyomanyos
médiumokbdl szarmazo informaciogytijtést is hivhatjuk nyilt forrasti informacioszerzésnek,
azonban a gyakorlatban a hagyomanyos médiumok szerepe jocskan hattérbe szorult. Az
OSINT f£6 forrasait a NATO OSINT kézikonyve a kovetkezok szerint hatarozza meg:®
nyomtatott és elektronikus média;

internet, beleértve a lathatatlan web informacioit;

kereskedelmi (fizetds) online szolgaltatok tanulmanyai, adattarai;

,szirke irodalom”, azaz nem publikalt, de nem is mindsitett, sziik korben hozzaférheto,
nyomtatott és digitalis dokumentumok, tanulmanyok;

tudomanyos eldadéasok, konferenciak;

személyes tapasztalatok;

kereskedelmi muholdak felvételei;

tudomanyos-kutatd szervezetek, egyetemek.

Ezek alapjan tehat minden olyan adat, amelyhez kiilon engedély nélkiil lehet hozzaférni,
(tagsagok vagy kapcsolatok nélkiil) OSINT altal megszerzett adatnak tekinthet6.® A nyilt
jellege miatt az OSINT fejlédése rendkiviil dinamikus és széles kort, kiilon informatikai
szegmens épiilt ki a kiillonbozé technologiak révén.’® Napjainkban ezek a technologiak
széles korben elterjedtek, gyakran alkalmazzak a szervezetek biztonsagi kultirajanak
kialakitasa alkalmaval, de akar a kibertamadasok elOkészitése €s végrehajtasa soran is, azt
azonban mindenképp ki kell emelni, hogy ezen mddszer segitségével rengeteg informacio
megszerezhetd, igy az esetek jelentds részében nem elég csak Osszegylijteni az
informaciokat, ezt kovetden szlirni, szelektalni, rendszerezni, elemezni és értékelni is kell a
felhasznalas elott.

Tovéabba fontos latni egy lényeges kiilonbséget abban az esetben, ha dsszevetjiik a hazai
tudomanyos diskurzusban eléforduld OSINT fogalmat az angolszasz irodalommal. Solti

Istvan értelmezésében ez a differencia annyit takar, hogy mig az angolszasz irodalom

8 NATO Open Source Intelligence Reader”, Military Wiki, elérés 2022. februar 19., https://military-
history.fandom.com/wiki/NATO_Open_Source_Intelligence_Reader.

° Tony Day, Helen Gibson, és Steve Ramwell, ,,Fusion of OSINT and Non-OSINT Data”, 2016, 133-52,
https://doi.org/10.1007/978-3-319-47671-1 9.

1 Dobék Imre, ,,OSINT — Gondolatok a kérdéskorhdz”, Nemzetbiztonsagi szemle 7, sz. 2 (2019): 83-93,
https://doi.org/10.32561/ns2.2019.2.7.



megelégszik azzal, hogy az informacid nyilt forrasbol szarmazzon, addig a hazai
meghatarozas megkoti, hogy maga az informécié nem lehet semmiképpen sem mindsitett
adat.*

Dedk Veronika értelmezésében pedig Osszességében az OSINT olyan informaciogytijté
eljards, mely soran az informaciok megszerzése barki altal szabadon hozzaférheto

forrasokbdl torténik.?

1.2. Torténelmi fejlédésének attekintése 13

Az OSINT egy védelmi céla tevékenyégként indult. Az Egyesiilt Allamok 1941. februar
26-an hozta létre a Foreign Broadcast Monitoring Service (tovabbiakban FBMS) elnevezési
szervezetet, amelynek célja volt a kiilf6ldi misorszoras és a tengelyhatalmak propaganda
programjainak megfigyelése. 1942. jalius 26-4n az FBMS-t atkeresztelték Federal
Broadcast Information Service-re (FBIS), részben azért, hogy inkabb haborus
ligynokségnek tlinjon. A vilaghabori végén majdnem bezartdk. A masodik habora végén
az FBIS-t 1946. januar 1-jén a hadiigyminisztérium vette at, egy évvel késobb pedig az
1947-es nemzetbiztonsagi torvény értelmében atkeriilt a CIA-hez, és ekkor mar-mar egy
"majdnem kiforrott, kiképzett és fegyelmezett" szervezet volt, melynek mitkodéséhez nagy
mértékben hozzajarultak a haborubol szerzett tapasztalatok. Az FBIS létrehozasatol az
1990-es évekig a nyilt forraselemzés elsdsorban a kiilfoldi sajtoforrasok megfigyelése és
forditasa volt. Van néhany fontos és meghataroz6 kiilonbség az OSINT e torténelmi jellege
¢s alkalmazasa - az OSINT els6 generacidja - és a mai technologidk hasznalata, azaz a mai
masodik generacio kozott. Az elsd generaciés OSINT alkalmazasa soran jelentds hangsulyt
fektettek az anyaggytijtésre. Az FBIS vilagszerte 20 irodat miikodtetett, hogy fizikailag
anyagot gyljthessenek. A nagykdvetségek is lehetdséget biztositottak az anyaggytjtésre,
igy a diplomadciai tisztviselok feladatkorébe ez is beletartozott. Az FBIS munkaja kritikus
meglatasokat és dontési pontokat biztositott a hadsereg szdmara a hideghabort idején. A
hideghabori vége a legtobb hirszerzéssel foglalkozo intézmény koltségvetésének
csokkentését eredményezte, kiilondsen az FBIS ¢és a nyilt forrasu kiildetések szdmara. FBIS
ebben az idoben gyorsan veszitett er6forrasaibol. 1997-ben az FBIS-t a CIA koltségvetési

megszoritdsok részeként a megsziinés veszélye fenyegette, de Federation of American

1 Solti Istvan, ,,Az OSINT informaciogyijtd eszkdzeirdl”, Nemzetbiztonsdagi szemle 7, sz. 2 (2019): 3-18,
https://doi.org/10.32561/ns2.2019.2.1.

12 Veronika, ,,A nyilt forrast informacidszerzés szerepe a kibertdmadasok végrehajtisa soran”.

13 joseph e. roop, ,,foreign broadcast information service. history. part 1: 1941-1947” (Central intelligence
agency washington dc, 1969. aprilis 1.), https://apps.dtic.mil/sti/citations/ ADA510770.
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Scientists (Amerikai Tuddsok Szovetsége) kezdeményezésére inditott nyilvanos kampany
megmentette a szervezetet. A FBIS-t az akadémikusok akkoriban ugy jellemezték, hogy "az
amerikai hirszerz6 kozosség legnagyobb durrandsa”.

Az amerikai nemzetbiztonsagi szervezetek vezet6i felismerték, hogy a XXI. szazad
kihivasai €s dinamikédja nem az OSINT iranti igény csokkenését, hanem novekedését fogja
elhozni. J. Niles Riddel, az FBIS igazgatohelyettese, az 1992-es elsé nemzetkdzi nyilt
forrasu intelligencidrdl szo6ld sziikebb korti tudomanyos tandcskozason elismerte a
szamitogépek, a nagy kapacitasu digitalis tarolok, a hatékony keresOmotorok és a
szélessavi kommunikaciés halézatok elterjedésébdl eredé valtozasokat. Ugy vélte
mindezek a tényezdk exponencialis novekedést fognak eredményezni az informacid
kereskedelmi hasznositasaban.

Az internet fejlodése tulajdonképp elérhetdvé tette az informécio digitalis formaban vald
megjelenését és ez jelentds hatassal volt a nyilt forrdst dokumentumok, informaciok
mennyiségének ndvekedésére. Masrészt, a technologiai fejlodéssel ¢és az internet
megjelenésével lehetdség nyilt arra, hogy a kivant informacidkat nagyobb mennyiségben és
sebességben gylijtsék Ossze, fiiggetleniil attdl, hogy a tartalom az anyanyelviinkoén vagy
idegen nyelven jelenik meg, mas szavakkal, a tudas még soha nem volt ilyen kdnnyen
elérhetd, még soha nem volt ilyen széles korben elterjedt, mint manapsag.'

Jol lathato, hogy a nyiltforrast informécidszerzési eljarasok haszndlatanak dokumentalt
alkalmazasanak gyokerei jocskan a 20. szazadig nytlnak vissza, azonban fontos
megemliteni, hogy pontos datumot vagy évet képtelenség lenne meghatarozni kialakuldsat
illetéen, hiszen a szimpla szobeszéd vagy (koznyelven kifejezve, ,,pletyka”) altal generalt
informaciogyijtés is a korai értelembe vett OSINT-hoz tartozhat. A nyilt forrasa
informacioszerzés legels6 elismert fogalmi meghatarozasara 2001-ig kellett varni, mikoris
a Eszak-atlanti Szerzédés Szervezete (NATO) publikélta az ,,Open Source Intelligence
Handbookot”, mely a kdvetkez6képp hatarozta meg az OSINT fogalmat: ,,Az Osint olyan
informacio, amelyet tudatosan megszereztek, kivalasztottak, kivonatoltak ¢€s felterjesztettek
egy kivalasztott felhasznalo kornek, altalaban parancsnok és kozvetlent beosztottja szamara

specialis kérdések megvizsgalasa szempontjabol. *°

14 Tomislav Dokman és Tomislav Ivanjko, ,,Open Source Intelligence (OSINT): issues and trends”, 2020,
https://doi.org/10.17234/INFUTURE.2019.23.

15 OSINT is information that has been deliberately discovered, discriminated, distilled, and disseminated to
a select audience, generally the commander and their immediate staff, in order to address a specific question.
OSINT, in other words, applies the proven process of intelligence to the broad diversity of open sources of
information, and creates intelligence.” NATO Open Source Intelligence Handbook
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Osszességében megallapithatd, hogy az internet és a legmodernebb kommunikacios és
informéciomegosztd rendszerek megjelenéséig a nyilt forrdskodu hirszerzési informaciokat
alacsony értékiinek hirszerzési tudomanyagnak tartottadk. A nyilt forrast hirszerzés valddi
értékének el nem fogadasa tobbnyire azzal volt 6sszefiiggésben, hogy a hirszerzési termék
kizarolag titkos informaciokbol szarmazhat, mig a nyilvanosan elérhetd adatokkal végzett
munkat kevésbé tartottak értékesnek és kevéssé a hirszerzési tevékenység szempontjabol.
A jelenlegi, mindenekeldtt valtozo biztonsagi helyzetben azonban kornyezetben, amikor a
hagyomanyos fenyegetések egyre inkabb szétvaltak és megvaltoztak a konfiguracidjukban,
kiilondsen, amikor a titkos adatok gytijtése hosszadalmas, koltséges €s Osszetett folyamatta
valt, a hirszerz0 szolgalatok is OSINT képességek létrehozasaba kezdtek. Emellett ez a
gyljtés diszciplina az allami tevékenységen kiviil felbecsiilhetetlen értékii ismeretforrasnak
is bizonyult, ezért teljes mértékben beilleszkedett mas szférdkba is, igy a hirszerzési
tevékenység, beleértve a nyilt forrdsu hirszerzési informacidkat is, mar nem csak az allam
sajatossaga. A relevans ¢és felhasznalhatd hirszerzési ismeretek gytijtése, analitikus
feldolgozasa és eldallitdsa ma mar mind az allami, mind a nem allami szereplokre jellemzo.
Azonban a jovében, az OSINT-nak nagy kihivasokkal kell szembenéznie egyrészt a
hatalmas mennyiségii strukturalatlan adat miatt, mivel ezek 0sszegytijtéséhez és megfeleld

szortirozasahoz egyre nagyobb mértékben fejlodo kifinomult szoftverekre lesz sziikség.
1.3. Elényei €s arnyoldala

Az elmult években a nyilt forrast informaciogy(ijtés jelentdsége és szerepe egyre nétt mind
a hirszerzés, mind a kiilonb6z6 gazdasagi tevékenységet végzé Sszervezetek mindennapi
¢letében. Mara mar megallapithatjuk, hogy a nyilt forrdsu informécidgyiijtés a hirszerzési
elemzok és a vallalati biztonsagi elemzdk altal hasznalt informaciok nagy részet biztositja
a potencialis rejtett kockazatok azonositdsdhoz vagy a stratégiai dontések idében torténd
meghozataldhoz. Bar az OSINT hasznalatanak szamos el6nye van, vannak bizonyos
korlatok és gyengeségek is, amelyeket mellett nem mehetiink el emlités nélkiil.*®

Az OSINT hasznalatanak egyik legnagyobb eldnye a koltség: Ha a hirszerzés oldalarol
kozelitjiik meg, sokkal olcsobb a hagyoményos informaciogyiijté eszkdzokhoz képest, igy
potencidlisan nagyobb megtériilést kindl és ez a jelleg kiillondsen fontos a sziikds
koltségvetéssel rendelkezd szervezetek szamara. A koltségeldny mellett szdmos elénnyel

jar az informéciokhoz vald hozzaférés €s az informaciok megosztisa terén is. Az

16 Advantages and Disadvantages of Open Source Intelligence”, Expert.ai, 2017. februar 23.,
https://www.expert.ai/blog/advantages-disadvantages-open-source-intelligence/.
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informaciok jogszeriien ¢és konnyen megoszthatok barkivel; a nyilt forrasok mindig
rendelkezésre allnak és folyamatosan naprakészek barmilyen témaban. Rdadasul manapsag
nagy mennyiségi értékes nyilt forrast adat all rendelkezésre, amely a kiilonboz6 szoftverek
és eszk6z0k segitségével konnyen elemezhetd és dsszekapcsolhatd.!” Azonban fontos latni,
hogy mind a Deep Weben!® mind a Dark neten'® nagyobb mennyiségben érhetéek el
informaciok, mint a Surface Weben, azaz mindenki szamara elérhetd interneten.

Végiil, de nem utolsd sorban, a nyilvanos forrasokbol gyiijtott informaciok nagyszerii
forrast jelentenek a hirszerzéshez, de egyarant felhasznalhatok kiilonbozo iizleti célokra
vonatkozo hosszu tavu stratégiak 1étrehozasanak timogatasara.?

A szamos elony0s felhasznalasi mod mellett fontosnak tartom megemliteni a kihivasokat
is, amelyek felmeriilhetnek az OSINT kapcsan. A rendkiviili mennyiségli informaciod
szlirése meglehetdsen 1ddigényes munkanak bizonyul, tovabba nem csak a mennyiség, de
az informacidk mindsége is nehezitd tényezoként jelenik meg. Az informéciok
strukturalatlansdga megneheziti ezen informacidk osztalyozasat, Osszekapcsolasat és
vizsgalatat a relevans kapcsolatok. Ebben az értelemben az OSINT olyan mechanizmusokat
igényel, mint az példaul az adatbanyaszat.?* Az informaciok sziirését kovetden ellendriznie
kell, hogy azok megbizhato-e. A szervezetek és egyének szandékosan hamis informaciokat
tehetnek kozzé, hogy félrevezessék az atlag fogyasztokat. Kiillondsen a kozdsségi oldalak
bugyraibol Osszegyijtott informaciok esetében nehéz olykor megitélni annak
valdsdgtartamat, egyfajta megtévesztd szerepet is betolthetnek ezek a platformok, hiszen
eléfordul, hogy a profilok vagy a webportalok korméanyok vagy iizletemberek irdnyitasa
alatt allnak, és informacioik elfogultak. Ezekbdl konnyen kovetkeztethetiink, hogy az
OSINT-eszkozok egyik hatranya, hogy sokuk nem rendelkezik tényellendrz6 funkcioval,

igy olykor nehéz feladatot jelenthet a valos hirek és az alhirek megkiilonboztetése.? Azt is

17B.L. Wong, ,,Fluidity and Rigour: Addressing the Design Considerations for OSINT Tools and
Processes”, 2016, 167-85, https://doi.org/10.1007/978-3-319-47671-1_11.

18 A Deep web olyan titkositott online tartalomra utal, amelyet a hagyomanyos keresémotorok nem
indexelnek

1 Deep web egy része

20 Az MVM Zrt. és az Nemzeti Kozszolgélati Egyetem egyiittmiikodési megallapodasa alapjan folytatott ...
cimi projekt keretében végzett kutatas eredménye, Budapest 2021. Banyasz Péter, Inancsi Matyas, Katona
Gergd, Magas Bianka, Magyar Sandor, Mile Mari6, Nimsz Vivien, Ruszkovics Patrik, T6th Andras, Toth
Rebeka: A villamos-energia rendszer egyes szervezeteinek OSINT tudatossaga és aktualis védelmi
képességei.

2L A villamos-energia rendszer egyes szervezeteinek OSINT tudatossaga és aktudlis védelmi képességei.
2021

22 _All You Need to Know About Open Source Intelligence (OSINT)”, MUO, 2020. november 20.,
https://www.makeuseof.com/all-you-need-to-know-about-open-source-intelligence-osint/.
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érdemes leszogezni, hogy az informacié megtalalasa nagyon keveset ér, ameddig azt nem

vagyunk képesek valamilyen értelmes modon felhasznalni.?

1. tablazat Sajat szerkesztés. (Forras: https ://www.hindawi.com/journals/wemc/2022/1290129/)

Elényok Hatranyok
Gyors/valés idejii informaciogytjtés Tul nagy az informécié mennyisége
Kényelem ¢és konnyl hozzaférés Biztonsagi kérdések, technikai
korlatok
Alacsony koltség Téves, strukturalatlan informéciok

Koénnyebb megosztani a nyilt
forrasokbdl gytijtott informaciokat Etikai/jogi kérdések
harmadik felekkel

Az OSINT eldnyeirdl és gyengeségeirdl szolva megallapithatd, hogy az eldnydk voltaképp
felilmuljak a hatranyokat. Az Osszes elonye bizonyithatéan a teljes korti hirszerzési
folyamat fejlodése szempontjabol, és ugy tinik, hogy az OSINT nagyszeri képességekkel
rendelkezik a versenyszféraban is. A gyengeségeket azonban nem szabad alabecsiilni. Ha
alkalmaz6i még nagyobb figyelmet forditanak az OSINT potencialjara, akkor olyan
problémak, mint a nyelvi akadalyok, a dezinformacidé miatti megtévesztés, a gondatlan
kiszivarogtatds, vagy akar az informacio thlterheltsége is kelloképpen kezelhetd és

csokkenthetd.

1.4. Az OSINT jogszabalyi hattere

A nyilt forrasu informacidszerzés jogi szabalyozasa nem teljesen egyértelmii és nem
egységes. Bar maga az OSINT fogalman kiviil esik az az esetkdr amikor az adott
informaciot valamilyen rendszerbe torténd betoréssel szerzik meg (hiszen ekkor méar nem
nyilt forrasrél beszéliink), azonban mégis fontosnak tartom rogziteni azt a jogszabalyt,
amely az ilyen és ehhez kapcsolodo biincselekményekrdl szol. Az Eurdpai Parlament és a
Tanécs altal Az Informacios rendszerek elleni tdmadasokrol és a 2005/222/IB tanacsi
kerethatdrozat felvaltasarol cimmel kiadott 2013/40/EU iranyelv hatdrozottan kijelenti,
hogy az egyes informécios rendszerekhez valo jogosulatlan hozzaférés az EU teriiletén

bilincselekménynek mindsiil, és a tagallamok ennek megfelelden kotelesek jogrendszeriiket

23 Open Source Intelligence: What Is OSINT & How Does It Work?”, InfoSec Insights (blog), 2020. julius
17., https://sectigostore.com/blog/open-source-intelligence-what-is-osint-how-does-it-work/.

10



kialakitani.?* Magyarorszag esetében ezt az iranyelvet kdveti Blinteté Torvénykonyv XLIII.
fejezete is®, amely szerint biincselekményt kovet el az, aki informacios rendszerbe az
informacioés rendszer védelmét biztositd technikai intézkedés megsértésével vagy
kijatszasaval belép.?

A korabbiakban mar emlitésre keriilt az a fajta szemlélet, miszerint a hazai definicid
hangsulyozza az informacid nyilt jellegét. Ezek alapjan nem csak annak a feltételnek kell
teljesiilni, hogy az informacio nyilt forrasbol szarmazzon, fontos, hogy mindsitett adat nem
lehet OSINT aldozata. A mindsitett adat fogalmat jelenleg a mindsitett adat védelmérdl
sz6l6 2009.¢vi CLV. torvény hatdrozza meg. A térvény a mindsitett adat két formajat
ismeri. Nemzeti mindsitett adatot és a kiilfoldi mindsitett adatot. A nemzeti mindsitett
adatsziikséges feltétele, hogy a mindsitd a mindsitett adat adathordozojat a torvényben eldirt
alaki kellékekkel lassa el.?” Solti Istvan meghatdrozasa szerint tekintettel arra, hogy a
mindsitd nagy eséllyel nem biztosit megismerési jogosultsagot az OSINT-tevékenységet
végzO0 magantarsasagoknak, illetve torvényi szinten sem lelhetd fel erre vonatkozd
felhatalmazas, tovabba még a nemzetbiztonsagi szervezetekrdl szold 1995. évi CXXV.
torvény (Nbtv). sem tartalmaz a nemzetbiztonsagi szolgalatoknak szdlo, erre vonatkozo
altalanos felhatalmazé rendelkezéseket, ezért mindsitett adat barki altal torténo
megszerzése, még ha az nyilt forrasbol is torténik meg, jogszerltlen magatartasnak
mindsiil.?

A jogszabalyi hattér vizsgalata kapcsan tovabba lényeges kérdéseket vet fel a személyes
adatok védelme. Az OSINT szinte minden tevékenysége soran személyes adatokat
dolgoznak fel (pl. gylijtenek, tarolnak, elemeznek, reprodukalnak), mint példaul nevek,
cimek, felhasznaloi nevek, telefonszamok, IP-cimek, képek. Az Eurdpai Unioban 2018-ban
bevezetett adatvédelmi jogszabaly, az Altalanos Adatvédelmi Rendelet (tovabbiakban
GDPR)? szabalyozza a személyes adatok kezelését. Bar az OSINT tevékenységet folytatok
feltehetden nyilvanosan elérhetd forrasokbol gytijtik adataikat, adott esetben meg kell
felelniiik a GDPR eld6irasainak. A GDPR alapvetd célja, hogy egyensulyt teremtsen a

polgarok magénéletéhez vald joga és a tarsadalmunk adatcsere iranti igénye kozott. A

242013/40/EU iranyelv (8) pont

% Solti, ,,Az OSINT informaciogytijté eszkdzeirdl”.

% Btk.423 §

27 A mindsitett adat védelmérdl szol6 2009. évi CLV. torvény

2 Qolti, ,,Az OSINT informaciogytijté eszkdzeirdl”.

2 Az eurdpai parlament és a tanacs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramléasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) https://eur-
lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
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GDPR-t OSINT esetében nem tgy kell kezelni, hogy ez egy jogszabaly, ami ellehetetleniti
anyilt informacidkbol torténd adatszerzest, hanem szigor szabalyozasként, ami az egyének
védelme érdekében sziikiti, vagy bizonyos esetekben engedélyhez koti az adatokkal
kapcsolatos tevékenységet.®® A GDPR a személyes adatok feldolgozasat azokra az esetekre
korlatozza, ahol ennek jogalapja van. Hat kiilonb6z6 okot sorol fel, amelyek koziil kettd
potencialisan relevans az OSINT tevékenységek szempontjabol: jogi kotelezettség (6C.
cikk) és jogos érdek (6f. cikk)™!

A személyes adatok feldolgozasanak egyik lehetséges oka, amely az OSINT tevékenység
szempontjabol relevans lehet, az a jogi kotelezettség. Konnyen meriilhet fel a kérdés,
hogyan is lehet ezt a gyakorlatban elképzelni. Az Eurdpai Parlament és a Tanacs a
pénzmosas ellen biintetéjogi eszkozokkel folytatott kiizdelemrdl szold 2018/1673
iranyelve® alapjan a pénzintézetek kotelesek azonositani tigyfeleik és pénzeszkozeik
forrasat, ezaltal eléfordulhat olyan szituacid, melynek alkalmaval gyanusan nagy
pénzforgalmak észlelését kovetden OSINT tevékenységgel is van lehetdségiik utanajarni a
bankjegyek eredetének, vagy egyaltalan birtokolhat-e ez adott tigyfél olyan nagy
mennyiségli pénzt, amellyel a gyanas pénzforgalmat lebonyolitottak.

A személyes adatok kezelésének masik indoka, amely OSINT tevékenységek
szempontjabol relevans lehet, az {igyfelek, szervezetek jogos érdeke. Vallalkozasok
tevékenysége soran gyakran sziikség lehet személyes adatok kezelésére az {izleti
tevékenységéhez kapcsolodo feladatok elvégzéséhez. Megtorténhet, hogy a személyes
adatok ennek keretében torténd kezelését nem indokolja jogi kételem vagy egy személlyel
kotott szerzddés feltételeinek végrehajtasa. Ilyen esetben a személyes adatok kezelése
indokolt lehet a ,,jogos érdekre” vald hivatkozassal. Ebben az esetben a szervezeteknek
ellendriznie kell azt is, hogy jogos érdekeinek szem el6tt tartasa soran nem sérti-e sulyosan
az érintettek jogait és szabadsagait, ellenkez0 esetben ugyanis nem hivatkozhat véllalkozasa
jogos érdekeire az adatkezelés soran, és egyéb jogalapot kell talalnia.®* Gondoljunk bele a

kovetkezd forgatokonyvbe: Egy nagy tézsdén jegyzett divatcég éppen 1) vezérigazgatd

% A villamos-energia rendszer egyes szervezeteinek OSINT tudatossaga és aktualis védelmi képességei
2021
31 GDPR 6. cikk
32 Az Burdpai Parlament és a Tanacs (EU) 2018/1673 iranyelve (2018. oktdber 23.) a pénzmosas ellen
biintet6jogi eszk6zokkel folytatott kiizdelemrdl https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A32018L1673 (Letoltés datuma: 2022.03.14.)

,,Mi szamit »jogos érdeknek«?”, Text, Eurdpai Bizottsag - European Commission, elérés 2022. marcius
14.,
33 Mi szamit »jogos érdeknek«?”, Text, Eurdpai Bizottsag - European Commission, elérés 2022. marcius
14., https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/legal-
grounds-processing-data/grounds-processing/what-does-grounds-legitimate-interest-mean_hu.
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felvételét végzi. Az adott cég egyébként az allatkinzas elleni hatarozott fellépésiikrol ismert,
¢s szamos figyelemfelkeltd kampanyt tamogatott ezzel kapcsolatban, mar-mar céges
arculatta valt az éles allasfoglalas. Azonban munkavallalast megel6z6 sziirés soran a
kozosségi oldalakon olyan képeket, posztokat talalnak a potencidlis vezérigazgatorol,
amelyeken éves rokavadaszatban vesz részt. Ha ezek az informaciok akkor szivarognanak
ki, amikor a vezérigazgaté mar a helyén van, az minden bizonnyal komoly botranyt okozna,
esetleg a cég részvényértékének csokkenését és elbocsatasokat okozna.®

Osszegezve megallapithato, hogy az internet alapvetd OSINT-forrasként valdo megjeldlése
nem vitathatd, azonban az online térben automatikusan nem alkalmazhaté minden
informaciogyiijtd eszkoz. Nem tartoznak az OSINT teriiletére azok az informaciogytijté
tevékenységek, amelyeknél: hackingeszk6zok felhaszndlasaval, megszerzett jogosultsagok
felhasznalasaval vagy, szdndékolt, az érintett megtévesztését c€lzo magatartas tantsitasaval

torténik informacidszerzés.®
Kovetkeztetések

Az elsé fejezetben az OSINT fogalmat igyekeztem korbejarni, kitértem torténelmi
fejlédésére, tovabba taglaltam eldnyeit és a hatranyait, tovabba kitértem a jogszabalyi
hatteret érintd kérdésekre is. A szakirodalmak tanulméanyozéasat kovetden konstataltam,
hogy manapsag amikor az OSINT kifejezést hasznaljuk, 4altalaban ma mar a teljes
keretrendszerre gondolunk, amely magaban foglalja a nyilvanosan elérhetd forrasokbol

szarmaz6 informaciok Gsszegylijtésére hasznalt eszkdzoket, eljarasokat és technikakat.®

34 GDPR Essentials for OSINT Research — Blockint”, elérés 2022. marcius 14.,
https://www.blockint.nl/methods/gdpr-essentials-for-osint-research/.

3 Solti, ,,Az OSINT informéciogytijté eszkdzeirdl”.

3% The Advantages of Open Source Intelligence (OSINT)”, Cobwebs Wehint Solutions (blog), 2021.
marcius 15., https://cobwebs.com/the-advantages-of-open-source-intelligence-osint/.
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2. fejezet: Az OSINT eszkoztaranak attekintése

Az 1. fejezet fogalommeghatarozasat kdvetden jelen fejezetben az eszkoztar ismertetésére

teszek kisérletet.
2.1. Altalanos bevezetés

A dolgok internetével (Internet of Things, tovabbiakban IoT) és a nagy adathalmazokkal
kapcsolatos kozelmultbeli fejlemények miatt az adatmennyiség hatartalanul megnétt, és ez
felgyorsitotta az OSINT fejlédését.” Jelen fejezetben az OSINT eszkOztaranak
bemutatasara teszek kisérletet, azonban fontosnak tartom rogziteni, hogy a 1étezd Osszes
OSINT technolégiat szinte lehetetlen lenne prezentalni és egybegytjteni, hiszen akar egyik
naprol a masikra jelenthetnek meg 0j platformok, eszk6zok, igy dolgozatomban igyekszem
csak a legelterjedtebb moddszereket, technologidkat kiemelni, legyen sz6 akar
keresémotorokrol, internetes eszkozokrél — (tovabbiakban tool), vagy akar konkrét
alkalmazasokrol.

Az egyének korabban soha nem 1étezd modon teszik elérhetévé az informacidkat az
interneten, beleértve a személyes érzelmek online kifejezését, a helyi helyekrdl és
eseményekrdl késziilt fényképeket, valamint a nyilvanossdgra hozott tarsadalmi és
kozosségi szakmai haldzataikat. Heather J. Williams és Ilana Blum publikéacidja révén
megallapithatjuk, hogy az olyan egyéb jellegli informéciok elérhetdsége, mint példaul a
dokumentumokban 1évé metaadatok €s a kozosségi halozatok adatai, még hasznosabba tette
a nyilt forrasti informacidogylijtést, ugyanakkor megnehezitette annak kezelését és
atlathatosagat. Ennek okan kezdddtek meg kiilonbozd fajta automatizalt eszkozok,
programok fejlesztése, amelyek adott esteben felgyorsithatjak és helyettesithetik a manualis
keresést, azonban az automatizalt eszkézparkok révén az OSINT egyre inkabb
Osszetettebbé valik nem csak a forrasok, de a moddszerek tekintetében is. Ezek az uj
modszerek és rendszerek magas szinti technikai ismereteket is igényelnek a nyilvanosan
elérhet6 informaciokat gyiijték és a feldolgozd elemzOk szamara.® A szamitogépes
teljesitmény ¢és az adattudoményi technikdk Osszekapcsolodasaval lehetové teszik a
nyilvanosan elérhetd adatok tomegeinek megdrzését és feldolgozasat. A gépi tanulés, a

szamitégépes algoritmusok és az automatizalt kovetkeztetések tovabb bdvitik az

37 Yong-Woon Hwang és mtsai., ,,Current Status and Security Trend of OSINT”, Wireless Communications
and Mobile Computing 2022 (2022. februar 18.): ¢1290129, https://doi.org/10.1155/2022/1290129.

3 Heather J. Williams és Ilana Blum, ,,Defining Second Generation Open Source Intelligence (OSINT) for
the Defense Enterprise” (RAND Corporation, 2018. januar 1.),
https://apps.dtic.mil/sti/citations/AD1053555.
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informaciok feldolgozasanak és a hirszerzési értékkel bird kovetkeztetések megtalalasanak
képességét. Bar az OSINT-gylijtés eszkozei szinte naponta fejlddnek, a maguk az eszkdzok
altal hasznalt mddszerek kevésbé dinamikusan valtoznak. A legtobb eszkoz lexikalis
elemzést, halozatelemzést, térbeli elemzést vagy e modszerek kombinacidjat hasznalja az
adatok elkiilonitésére, szemléltetésére ¢s elemzésére. A kereskedelmi forgalomban kaphato
nyilt forrast informacidgytjtésre alkalmas eszkdzok sokasaga és szegényes leirasuk miatt
nehéz lehet kiilonbséget tenni kozottik. Az eszkdzok Osszehasonlithatok az altaluk
alkalmazhaté analitikai moddszerek mennyisége, valamint sebességiik, pontossaguk és

kapacitasuk alapjan.®
2.1.1. OSINT Framework

Az OSINT Framework egy barki altal elérhetd internetes weboldal, amely OSINT

technologidk dsszegytijtésére szolgal.

Search (O
Username O Facebook © Pictures O O Twicsy
Email Address () Tuitter O Analyties O

Domain Name ) Location / Mapping O

IP Address O Archive / Deleted Tweets O

Images / Videos / Docs O Reddit @ O Twitter Back From The Dead

Social Networks ()

Instant Messaging () O Linkedint - LinkedIn Recon Tool

People Search Engines ) Linkedin (O O Scrapedin
Dating © Other Social Networks O O InSpy
Telephone Numbers (O Search O
Public Records (O () Social Media Monitoring Wiki

Business Records )
Transportation Q)
Geolocation Tools / Maps ()
Search Engines O
Forums / Blogs / IRC- Q)
Archives ()

Language Translation ()
Metadata )

Mobile Emulation )
Terrarism ()

Dark Web Q)

Digital Currency )
Classifieds Q)

Encoding { Decoding )

L

OSINT Framework O

1. abra: OSINT framework (sajat képernyémentés, forras: https://osintframework.com/)

Lényegében ez a keretrendszer egy 0sszesitett €s rendszerezett eszkoztar, amely igyekszik
megjeleniteni minden olyan technologiat, ami az interneten torténd kereséssel, informaciok
gyljtésével kapcsolatos. A teljesen kozonséges keresdmotoroktol kezdve, a kiillonbozo fajta

webes tool-okon at, egészen a szoftverekig rengetek eszkdz megtalalhato.

39 Williams és Blum.
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Legnagyobb vonzerdje, hogy web alapt platformrél van szo, igy nem kell semmit sem
telepiteni a szamitogépre. Az OSINT Framework altal felsorakoztatott toolok tobbsége
ingyenes, de egyes esetekben eldfordulhat hogy egy-egy szolgaltatasért a szoftveren beliil
fizetni sziikséges (pl. Maltego)* Azonban fontos azt is latni, hogy nem minden esetben
tartalmaz naprakész eszkozoket, hiszen példaul a Facebookra vonatkozo linkek 2019 o6ta
nem bizonyulnak aktualis és hatékony OSINT eszkdznek a kozdsségi oldal kiilonbozo

adatvédelmi szabalyozasa végett.
2.2. Keres6 motorok ¢és az OSINT kapcsolata

A legels6 tampont, amihez az ember fordul abban az esetben, ha informaciét szeretne
szerzeni az internetrdl, azok a keresdmotorok. Mindannyian ismerjiik a keresémotorokat,
¢s hasznaljuk 6ket a mindennapi bongészéseink soran.

Az internet alapvetden egy globdlis 0sszekottetéssel rendelkezd, informacidban gazdag
er6forrds. Olyan sok informécio all rendelkezésre, hogy egyfajta szervezettség nélkiil a
sziikséges weboldalak megtalalasa lehetetlennek tiinhet. A keresGmotor, mas néven
indexeld, lehetové teszi az azonositasat és meghatarozott internetes forrasok lekérdezését
kivalasztott téma vagy kulcssz6 alapjan az interneten, igy valdjdban egy adatbazisrol
beszélhetiink, amely hivatkozdsokat tartalmaz kiilonb6z6 forrasokra. A felhasznalok
lekérdezéseket nyujthatnak be ¢és kapcsolatba 1éphetnek adatbazisokkal, hogy
meghatarozzak, melyek tartalmaznak forrdsok megfelelnek az adott keresésnek
kritériumoknak.* A keresémotorok tulajdonképpen azt csinaljak, hogy feltérképezik a
webet €és szdmos paraméter példaul kulcsszavak, visszautaldsok alapjan indexelik a
weboldalakat, majd ennek az indexelésnek alapjan kapjuk meg az altalunk megadott
kulcsszavakra vonatkozo taldlatokat. A legnépszeriibb keresOmotorok kozé tartozik a
Google, a Yahoo, Yandex ¢és a Bing. A kiilonb6z6 keresdmotorok kiillonb6z6é modszereket
hasznalnak a linkek értékelésére és algoritmusuk alapjan weboldalakat és rangsorokat
rendelnek hozza. Amikor kereslink egy kifejezésre, a keresdmotorok ezen rangsorok alapjan
adnak talalatokat. Ezek a rangok az eltérd tényezdk alapjan folyamatosan valtoznak, és ez
az oka annak, hogy esetleg mas-mas eredményeket kapunk ugyanarra a lekérdezésre egy

eltérd idopontokban.*?

40 How to Use OSINT Framework”, Cyurex, 2019. oktober 13., https://www.cyurex.com/how-to-use-osint-
framework/.

41 Sudhanshu Chauhan és Nutan Kumar Panda, ,,Chapter 4 - Search the Web—Beyond Convention”, in
Hacking Web Intelligence, szerk. Sudhanshu Chauhan és Nutan Kumar Panda (Boston: Syngress, 2015), 53—
75, https://doi.org/10.1016/B978-0-12-801867-5.00004-5.

42 Chauhan és Panda.
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2.2.1. Meta keresdmotorok

Amikor egy kérést kiildiink egy szokvanyos keresdémotornak, az a sajat adatbazisaban
keresgéli a megfeleld taldlatokat majd ezt kdvetden meg is megjeleniti azokat. De mi a
helyzet akkor, ha tobb keresdmotorbdl szeretnénk eredményeket kapni? Itt jonnek a képbe
a meta keresOmotorok. A meta keresO lehetové teszi a felhasznald szamara, hogy egyetlen
lekérdezést irjon be, de tobb forrasbdl is megkapja az eredményeket, ezzel elérhetdvé téve
a felhaszndld szamara, hogy gyorsan megszerezze a legjobb valaszokat az informaciok
sz¢les skalajabol. A meta keresomotorok nem hoznak Iétre sajat adatbazist, hanem
kiilonb6z6 mas adatbdzisokra tdmaszkodnak az eredmények Osszegyiijtéséhez, ezaltal a
keresési eredmények atfogdébba és relevansabba valnak, és a keres6 szamdara idobeli
megtakaritast jelent. Ilyen keresémotor példaul a Polymeta, amely a keresési lekérdezést a
forrasok széles korére kiildi, majd mindegyikbdl a legjobb eredményt veszi ki, és tovabb
rangsorolja 6ket. Jelenleg kozel 800 kereshetd forrds (tudomanyos adatbézisok, altaldnos
keresok, video, kép, hirforrasok stb.) elérhetd. A Polymeta keresési eredményei nem csak

az URL-eket tartalmazzak, hanem a kozosségi halozatat is.*
2.2.2. Shodan

Az eldrejelzések szerint 2025-re 38,6 milliard eszkoz csatlakozik majd az internethez. A
tamadok folyamatosan keresik a sebezhetdségeket, hogy kompromittaljak a szervezeteket
és kijelenthetjiik, hoy minden Gjonnan csatlakoztatott eszkdz egy lehetséges gyenge pontot,
fenyegetettséget kinal. A Shodan egy olyan keres6motor, amely az interneten létezd
eszkozoket és eszkoztipusokat megtaldlja. Mig a Google és mas keresdmotorok csak a
weboldalakat futjadk végig, addig a Shodan szinte mindent indexel — webkamerakat,
vizkezeld létesitményeket, jachtokat, orvosi eszkozoket, jelzélampakat, szélturbinakat,
rendszamtabla-olvasokat, intelligens tévéketket, hiitészekrényeket stb.** A Shodan
megkeresi az eszkozoket és annyi adatot kinyer ki beldliikk, amennyit csak tud, mindezt
adatbazisba helyezi és ezt az adatbazist elérhetévé teszi a vilag szamara. A Google-lal
ellentétben a Shodan nem indexel fajlokat és nem keres kulcsszavakra online. Ehelyett az
internetre csatlakoztatott eszk6zok IP-cimein keres portokat és szolgaltatasokat. Szamos
jellemz6 alapjan képes azonositani az eszkdzoket az interneten, példaul foldrajzi és GPS-

helyzetiik, firmware-verzidjuk, eszkoztipusuk, szoftververzidjuk, protokollverzidjuk és

43 Chauhan és Panda.
4 Shodan keresémotor hasznalata SOC-ban”, Black Cell (blog), 2020. augusztus 26.,
https://blackcell.hu/shodan-keresomotor-hasznalata-soc-ban/.
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még sok mas alapjan. Rosszindulati hackerek eldszeretettel hasznaljak a Shodan-t, mert
alkalmazhatjak a kihasznalhat6 célpontok felfedezésére. Illyen célpontok lehetnek példaul a
nagyon specifikus szoftververziokat futtatd ipari vezérlérendszerek, a dolgok internetes
eszkozei, példaul a tévék, a nem védett kameradk, amelyek €16 kozvetitést folytatnak, az
érzékeny informaciokat tartalmazé FTP-szerverek. Mindez ugy miikodik, hogy a hét
minden napjan, a nap 24 6r4jaban folyamatosan feltérképezi az internetet. A feltérképezés
azonban nem sopor végig az IP-cimtartoméanyokon, mint egy halézati szkenner, példaul az
Nmap vagy a MassCAN. “A Shodan bejarok teljes protokoll-specifikus kézfogast
probalnak végrehajtani annak megallapitasara, hogy egy port nyitva vagy zarva van-e.
Mivel szamos intézkedés l1étezik a portok meghamisitasara, az eszk6z szamos intézkedést
hajt végre annak biztositasara, hogy az altala jelentett port valéban nyitva legyen. Bar az
ingyenes, regisztracid6 nélkiili verzid nagyon korlatozott informéciokat nyujt, ez a
szolgéltatashalmaz egy regisztralt fiok hasznalatdval némileg bdviil, azonban az ingyenes
verzi6 is elégséges ahhoz, hogy megértsiik ennek az egyediilalld keresémotornak az erejét.
A Shodan aktiv fejlesztési multtal rendelkezik €s gyakran 0j funkcidkkal jelentkezik, igy a

jovében sokkal tobb tjdonsagra szamithatunk téle.*®
2.2.3. Google Hacking

A "Google hacking" vagy ,,Google dorking” fogalma egészen 2002-re nyulik vissza, amikor
Johnny Long elkezdte gylijteni azokat a Google keresési lekérdezéseket, amelyek sebezhetd
rendszereket és/vagy érzékeny informaciok felfedését mutattak ki majd Google Dorks-nek
nevezve Oket.*” Azota a Google Dorkok listaja a lekérdezések nagy szotarava nétte ki magat,
amelyeket végiil 2004-ben a Google Hacking Database adatbazisba szerveztek. A Google
hackingben feltart koncepciokat kiterjesztették mas keresdmotorokra is, példaul a Bingre és
a Shodanra. Mint ahogy azt a korabbiakban kifejtettem, a keresdmotorokat arra tervezték,
hogy hatékonyan talaljanak informaciot az interneten. Altalaban a felhasznalok egyszeriien
beirjak a keresOszavakat (kulcsszavakat), és a keresdémotorok visszaadjadk a megfeleld
informaciokat tartalmazé relevans weboldalakat. Azonban, a keresdmotorok tdmogatnak

néhany specidlis operatort is a viszonylag Osszetett kereséshez, mint példaul az inurl, intitle

45 A Shodan Tutorial and Primer”, Daniel Miessler, elérés 2022. marcius 29.,
https://danielmiessler.com/study/shodan/.

4 How to discover open RDP ports with Shodan”, Infosec Resources, elérés 2022. marcius 27.,
https://resources.infosecinstitute.com/topic/how-to-discover-open-rdp-ports-with-shodan/.

47 Ma-No Web Design and Development, ,,Google Dorks: How to Find Interesting Data and Search like
Hacker”, MA-NO Web Design and Development (https://www.ma-no.org), elérés 2022. marcius 28.,
https://www.ma-no.org/en/security/google-dorks-find-interesting-data-search-like-hacker.
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¢és intext. Keresési lekérdezések ezekkel a specialis operatorokkal a Google Dorks nevet

viselik.*
Py i filetype: pdf for open source intelligence § Q
Q Al B News [EImages [ Videos < Shopping i More Settings  Tools
ZOquake (D About 5,25,000 results (0.68 seconds)

%"’DF’Open Source Intelligence (OSINT) - Open Security Training
opensecuritytraining.info » HTID_files » Day05-Recon v
Open source intelligence (OSINT) is a form of intelligence collection ... OSINT is not only web
searching! 8 .... metadata of public documents (.pdf, .doc, .xls, .ppt ...

People also ask

What is open source intelligence and how is it used? v
Is Osint legal? v
What is Osint framework? v
What is Osint tool? v

2. abra Filetype: els6sorban a fajltipusok megkeresésére vagy egy adott karakterlanc keresésére szolgal

(Forras: https://geekflare.com/osint-tools/#anchor-google-dorks)

A Google Dorks segitségével a felhasznalok konnyen és egyszeriien gyorsabban talalhatnak
pontosabb keresési eredményeket, lekérdezései felhasznalhatok a webalkalmazasok
biztonsagi réseinek azonositasara, tetszOleges vagy egyedi célpontok informacidinak
gyljtésére, erzékeny informacidkat felfedd hibaiizenetek felfedezésére, hitelesitd adatokat

és egy¢éb érzékeny adatokat tartalmaz6 fajlok felfedezésére.
2.3. K6z0sségi média, mint nyilt forras

Ko6ztudott tény, hogy a kdzosségi média ma mar legtobbiink ¢€letének szerves része és az
emberek hajlamosak sokféle dolgot kozzétenni a k6zosségi média fidkjaikon, példaul
részleteket a személyes életiikrdl, véleményiiket egy adott dologrél vagy eseményrdl,
valamint képeket. Ahogy az OSINT Framework kapcsan az 1. abran is megfigyelhetjiik,
szamos olyan tool létezik, amely csak is kizarolag a kozdsségi médiak adataibol
Htaplalkozik”, de altaldnossdgban elmondhat6, hogy komplikaltabb automatizalt
alkalmazasok is min-mind alapul veszik a kozosségi média platformokat. A kozosségi

médidk esetében meglehetdsen gyakori az eszk6zok tarhdzaban a valtozés, hiszen

4 ]. Zhang, J. Notani, és G. Gu, ,,Characterizing Google Hacking: A First Large-Scale Quantitative Study”,
Lecture Notes of the Institute for Computer Sciences, Social-Informatics and Telecommunications
Engineering, LNICST 152 (2015): 602-22, https://doi.org/10.1007/978-3-319-23829-6_46.

49 Sudhanshu Chauhan és Nutan Kumar Panda, ,,Chapter 5 - Advanced Web Searching”, in Hacking Web
Intelligence, szerk. Sudhanshu Chauhan és Nutan Kumar Panda (Boston: Syngress, 2015), 77-99,
https://doi.org/10.1016/B978-0-12-801867-5.00005-7.
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kiilonboz6 adatvédelmi szabalyzasoknak igyekeznek a platformok szolgéltatoi eleget tenni,
ezzel is védve a felhaszndlok privat szférajat, azonban egy kevésbé koriiltekintd és
biztonsagtudatos felhasznalé gyakran nem foglalkozik azzal, hogy vegye a faradtsagot és
ellendrizze, hogy mely adatait osztotta meg a vilag szamara onkéntes modon.

A klasszikus hirszerzési agak kozt viszonylag Gjonnan, kiilon agként jelent meg a kdzosségi
médidban folytatott hirszerzés. A SOCMINT — habar mar évek oOta jelen van a
szakirodalmakban — terminoldgiai hatarai még mindig nem egyértelmiiek -. Alapesetben a
tevékenység, az informaciogylijtés hagyomanyos elemeinek a kozosségi média feliileteihez
kapcsolodo folyamatait takarja. Természetesen modszerei a kozosségi oldalak és az
adatvédelmi szabalyzasok fejlédésével parhuzamosan valtoznak. Erdész Viktor értelmezése
alapjan a SOCMINT-ot az kiilonbdzteti meg az OSINT-tevékenységtdl, hogy az érdemi
informacid kinyeréséhez, felhasznalonévhez kotott online profil sziikséges”.® Azonban
létezik olyan értelmezés is, ami alapjan Ggy hataroztak meg, SOCMINT-tot mint az OSINT
vagy a SIGINT (egyesek szerint HUMINT) egyik alagazata részteriilete, amely a kozosségi
média webhelyekrdl gyiijtott informaciokra vonatkozik. A kozosségi oldalakon elérhetd
adatok lehetnek nyilvanosak (pl. nyilvanos bejegyzések a Facebookon vagy a LinkedIn-en)
vagy privatak. Azon adatok esetében, amelyhez sziikséges, hogy a felhasznaloval
elézetesen valamilyen interakciokba 1épjlink (pl. egy ismerdsnek jeldlés, visszajeldlés) mar
érdemes elgondolkodni a kérdésen, hogy nyilt forrasként definialhatjuk-e dket.

A kozosségi oldalakon elérhetd adatok két kategdriaba sorolhatok:

A felhasznalo altal kozzétett eredeti tartalom — példaul Facebook szdveges tartalom vagy
feltoltott kép/video.

Az eredeti tartalomhoz tarsitott metaadatok — a multimédias fajlok metaadatai, a datum/i1d6

¢s a kozzétett tartalomhoz kapcsolodo foldrajzi helyadatok.>
2.4. Legnépszeriibb alkalmazasok, szoftverek
2.4.1. Maltego

A Maltego az egyik legelterjedtebb OSINT platform, amely szimos ingyenes és fizetds
funkcidval rendelkezik. A szoftver betekintést nyljt arrél, hogy hogyan kapcsolddnak

egymashoz a kiilonb6zd kozdsségi média platformok a személyekhez, entitdsokhoz,

% Dobék Imre és Téth Tamds, ,,Régi modszerek a kibertérben? (CYBER-HUMINT, OSINT, SOCMINT,
Social Engineering)”, Beliigyi Szemle 69, sz. 2 (2021. februar 15.): 195-212,
https://doi.org/10.38146/BSZ.2021.2.2.

51 A Guide To Social Media Intelligence Gathering (SOCMINT)”, Secjuice, 2020. jinius 21.,
https://www.secjuice.com/social-media-intelligence-socmint/.
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tovabba képes meghatarozni a valds vilag és az internetes infrastruktara (legyen szo akar
domain-ekrdl, DNS nevekrol, IP cimekrdl) kozotti kapesolatot. Alapveten kliens-Szerver
architektirdn alapul, ami azt jelenti, hogy felhasznaloként egy Maltego klienst kapunk,
amely a hasznalat soran kolcsonhatasba 1ép egy szerverrel, hogy elvégezze a miiveleteket.>?
A Maltego sok id6t takarit meg az elemzének az informaciok banyaszasa és dsszegyljtése,
valamint a kinyert informaciok konnyen érthetd forméban torténd megjelenitése soran.
Szamos OSINT eszkoz all rendelkezésre a piacon, de ez az eszkdz kiemelkedik a tobbi
koziil egyediilallo képességei miatt, hiszen egy grafikus felhasznaloi feliiletet biztosit. Az
Osszes informaciot konnyen érthetd entitds-kapcsolat modellben jeleniti meg, tovabba az
adatok kiilonb6z6 forrasokbol torténd kinyerése mellett mas forrasokbdl szarmazo adatokat
is felvehetiink, és beilleszthetjiik a grafba, hogy egy nagyobb képet alkossunk. Ehhez
egyszerlien csak ki kell venniink a megfeleld entitastipust a bal oldali entitasi savbol és be
kell hoznunk a grafba, majd beilleszteni a talalt adatokat, és egyszerlien 6sszekapcsolni a
megfeleld entitassal vagy entitadsokkal. Ha nem talaljuk az adattipusnak megfelel6 entitést,
a Maltego lehetdvé teszi szamunkra, hogy 1) entitdst hozzunk 1étre, és azt igényeinknek
megfelelden hasznaljuk. Ezaltal nagyon konnyen kihasznalhatjuk az adatbanyészati funkcio
eldnyeit, és tovabb bdvithetjiik azt adatelemzési célokra. Az alkalmazas adatforrasai kozott
szerepelnek DNS rekordok, keresdmotorok, kozosségi héldzati szolgaltatasok, kiillonféle
APl -k és kiilonb6zé metaadatok.>® A Maltego jelenleg két valtozatban érhetd el:
kereskedelmi és kozosségi. A kereskedelmi verzid fizetds és licenckulcsra van sziikségilink
hozza. A kozbsségi verzio viszont ingyenes, €s csak regisztralnunk kell a Pateva (a Maltego

készit6je) oldalan.>
2.4.2. TheHarvester

A kézi keresések iddigényességét mar az elsd fejezetben taglaltam, tobbek kozt a
penetracios tesztelések soran is eldnyos, ha automatizalt rendszerek végzik a penteszterek
helyett az informaciogytijtést. Szamos eszkoz 1étezik, amely leegyszertisiti és felgyorsitja a
manualis keresés folyamatot, azonban fontos megemliteni, hogy minél hatékonyabbak az

ilyen eszkozok, annal jobban elterjednek és egyre kevesebben fogjak hasznélni a

52 Samer Al-khateeb és Nitin Agarwal, ,,Social Cyber Forensics: Leveraging Open Source Information and
Social Network Analysis to Advance Cyber Security Informatics”, Computational and Mathematical
Organization Theory 26, sz. 4 (2020. december 1.): 41230, https://doi.org/10.1007/s10588-019-09296-3.
53 How to Conduct Person of Interest Investigations Using OSINT & Maltego”, elérés 2022. marcius 29.,
https://www.maltego.com/blog/how-to-conduct-person-of-interest-investigations-using-osint-and-maltego/.
54 Discovering IoT Vulnerabilities Using Updated Shodan Transforms”, elérés 2022. marcius 27.,
https://www.maltego.com/blog/discovering-vulnerabilities-using-shodan-transforms/.
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kereskedelmi keresoket, igy a nagyagyuk, mint a Google és Bing folyamatosan kiizdenek
azért, hogy megnehezitsék ezt az automatizalt keresési metodust.>

A Theharvester egy hatékony Python-script, amelyet Christian Martorella irt az Edge
Security-t6l. Alapvetéen elmondhatd, hogy a penetracios tesztek korai szakaszaban valo
hasznalatra terveztek. Hasznal nyilt forraskodu informaciogytjtést és segiti a fenyegetések
meghatarozasat, informaciokat gytjthet, példaul e-maileket, aldomaineket, gazdagépeket,
alkalmazottak neveit, nyitott portokat és szalaghirdetéseket kiilonboz6 nyilvanos

forrasokbol, példaul keres6kbol.*
2.4.3. Spiderfoot

A Spiderfoot egy python programozasi nyelven irt keretrendszer, melynek hasznalatahoz
telepiteni kell a pythont Kali Linux operacids rendszerben. Célja, hogy automatizalja az
informaciogyiijtés folyamatat egy adott célpontrél, amely lehet IP-cim, tartomanynév,
gazdagépnév, haloézati alhaldzat, ASN, e-mail cim vagy személy neve. A Spiderfoot
hasznalhatd6 tamado jellegli, azaz egy ,fekete doboz” vizsgalat részeként, hogy
informéaciokat gyijtson a célpontrdl, tovabba védekezésképpen annak azonositasara, hogy
egy adott szervezet vagy személy milyen informacidkat bocsat rendelkezésre szabadon a

tamadoknak részére.’
2.4.4. SentiOne

SentiOne egyediilalldo platformot kinal, amely lehetdvé teszi az online beszélgetések
nyomon kovetését, a kozonséggel vald kapcsolatfelvételt €s ezek altal az ligyfélszolgalat
automatizalasat.”® Ez az eszkoz megitélésem szerint funkciojat tekintve kilog a sorbol. A
platform segitségével az eléfizetd olyan dontéseket hozhat valds idejii fogyasztoi betekintés
alapjan, amely segitségévével akar novelheti az tigyfélkorét, kozosségi meédidkon
megjelend trendek alapjan fejlesztheti termékét, szolgaltatasat, valamint akar egy adott

marka online hirnevével kapcsolatos anomaliakat és valsagokat is képes kezelni. *° Az

% Z. Terneva, 1. Vladimirov, és D. Nikolova, ,,Accessing LinkedIn and Google E-Mail Databases Using
Kali Linux and TheHarvester”, 2021, 59-62, https://doi.org/10.1109/ICEST52640.2021.9483460.

% Python TheHarvester - How to Use 1t?”, GeeksforGeeks (blog), 2020. méjus 26.,
https://www.geeksforgeeks.org/python-theharvester-how-to-use-it/.

57§, Karthika és mtsai., ,,NoRegINT—A Tool for Performing OSINT and Analysis from Social Media”, in
Inventive Computation and Information Technologies, szerk. S. Smys és mtsai. (Singapore: Springer, 2021),
971-80, https://doi.org/10.1007/978-981-33-4305-4 71.

%8 A. Gillies, ,,Jmproving the Quality of Information Security Management Systems with ISO27000”, The
TQM Journal 23, sz. 4 (2011): 367-76, https://doi.org/10.1108/17542731111139455.

% SentiOne - Crunchbase Company Profile & Funding”, Crunchbase, elérés 2022. marcius 30.,
https://www.crunchbase.com/organization/sentione.
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alkalmazas 6n-osint szempontjabol megkozelitve is hasznosnak bizonyulhat a szervezetek
¢letében, gondoljunk csak a reputdci6 kérdésére. Manapsag mar a kozosségi média
oldalakhoz nyul abban az esetben is az ember, ha szimpldn egy szolgaltatd, vagy termék
mindségérdl szeretne tdjékozddni, a visszajelzés pedig minden szolgaltatd, cég életében

megkiilonboztetett szerepet tolt be.
2.4.5. Facepager

A Facepager egy Jakob Jinger és Till Keyling (2019) altal webes automatikus
adatlekérdezésre fejlesztett alkalmazas. A program Iényegében képes letdlteni a kozosségi
médiabol szarmazo adatokat, leginkabb kommenteket YouTube-rol, Twitterr6l, a

Facebookrol és az Amazonrodl.
2.5. OSINT eszk6zok felhasznalasi médjai

Az eldz6 alfejezetekben példaként bemutatott eszk6zok csak egy miniatiir részét képzik az
eszkoztar egészének, azonban jogosan meriilhet fel benniink a kérdést, hogy mindezen
technologidk halmazat hogyan tudjuk akar a mindennapi munkavégzés soran alkalmazni,
hasznositani. Véleményem szerint abban az esetben, ha OSINT felhasznalasrol beszéliink
érdemes elkiiloniteni az allami szféraban torténd alkalmazésat a versenyszféraban torténd
alkalmazastol.

A korabbiakban mar szo esett arrdl, hogy az OSINT-ot a 9 (vagy egyes értelmezések szerint
10) hirszerzési ag egyikeként is értelmezik és hogy az dsszadatforrast hirszerzés organikus
részeként tekintiink ra, azonban nem esett még sz6 a nemzetbiztonsag betdltott 1ényeges
dontéstamogatoi szerepérdl. Fontossagara Szabd Karoly publikacidja is ramutat, miszerint
ma mar szinte elképzelhetetlen, hogy egy dontéshozonak szo6l6 tajékoztatd a nyilt forrasa
informacioszerzés lehetdségeinek felhasznalasat mellézve késziiljon. A nyiltan
hozzaférhetd informacidok exponencidlisan ndvekvé mennyisége miatt az OSINT egyre
nagyobb hangsulyt kap a felhasznalok informacidigényeinek kielégitésében, igy a
dontéshozok szamara Osszedllitott jelentések elkészitése sordn is. Dontéshozoi tajékoztatd
tevékenységet pedig minden szolgalat végez. Noha a nyilt forrasokbdl szadrmazéd
informaciok nem helyettesithetik a mindsitett informacidkat, de szamos téren képesek
kiegésziteni azokat.®® Ahhoz, hogy az adatokat a dontéshozatal el6segitésére hasznalhassuk

fel, azokat kiilonbozd, egymast kovetd lépésekben kell feldolgozni. A belsd adatok

60 Szabo Karoly, ,,Az OSINT — Gondolatok a tevékenységrdl és az alkalmazas kdzegérdl”, Nemzetbiztonsdgi
szemle 7, sz. 2 (2019): 68-82, https://doi.org/10.32561/ns2.2019.2.6.
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informaciova, tudéssa és intelligenciava alakitasanak folyamata sokféleképpen elvégezhetd
a kiilonb6z6 iparagakban mitk6do kiilonbozo tipush szervezetek szamara. ©

Az allami szféran beliil a binlild6z6 szervek is gyakran az OSINT forrasait hasznalja fel,
hogy megvédjék az allampolgarokat a visszaélésektdl, a személyazonossag-lopastol és mas
blincselekményektdl. Ez Ggy torténik, hogy figyeli a kdzosségi média csatorndit olyan
kulcsszavak ¢és fényképek wutan kutatva, amelyek segitenek megelézni a
blincselekményeket, mieldtt azok ndvekednének vagy bekovetkeznének. A biliniildozo
szervek az OSINT segitségével figyelik és kovetik nyomon a biin6z6i hal6zatokat szamos
orszagban. Példaul az OSINT-ot hasznalva informacidkat gyiijtenek a blin6z6krél majd
teljes profilt készitenek roluk. Ezenkivil OSINT forrdsokat haszndlnak az online
hamisitasok és a szerz6i jogok megsértésének nyomon kovetésére.

Az lzleti tarsasdgok szempontjabol mar-mar klisének szamit azt allitani, hogy az
informécio hatalom, azonban ez a kozhely sokszor bizonyul relevansnak. A vallalkozasok
OSINT-forrasokat hasznalnak uj piacok felkutatasara, a versenytarsak tevékenységeinek
nyomon kovetésére, marketingtevékenységek megtervezésére, ¢és minden olyan
eldrejelzésre, ami befolydsolhatja a jelenlegi mitkddést és a jovobeli ndvekedést. Korabban
az OSINT forrasok felhaszndlasa a kell6 biidzsével rendelkezd nagyvallalatokra
korlatozodott, manapsag azonban az internet széles korli elterjedtsége miatt a korlatozott
koltségvetésii kisvallalatok is hasznalhatjdk az OSINT forrasait, és beépithetik iizleti
terveikbe a megszerzett informacidkat. 2

A biztonsagi szakemberek OSINT segitségével is azonosithatjak a halozatok lehetséges
gyenge pontjait, hogy azokat orvosolhassak, miel6tt a tamadok kihasznalndk azokat,
tovabba penetracios tesztelések kezdeteként konkrét informaciogytijtési folyamatot, azaz
tulajdonképp felderitést is szokas végrehajtani, melynek sordn a lényeg, hogy a célponttal,
szervezettel kapcsolatos Osszes nyiltan elérhetd informaciot Osszegytijtésék. Azonban
fontos latni az érem masik oldalat: ezt a fajta felderitést nem kizardlag az etikus hackerek
tudjak elvégezni, akiket szigoru szerzddés kot arra vonatkozdan, hogy mely rendszereket
vehetik gores6 ald a penetracids tesztek folyamata alatt, de értelemszeriien rosszindulati

tdmadok is élhetnek a nyilt forrasok nyujtotta a lehetdségekkel. Erre kitlinden ramutat a

61 Hiiseyin Akarslan, ,,A Model Proposal for Analyzing Open-Source Information in End-User Computers”,
International Journal of Intelligence and Counterintelligence 0, sz. 0 (2021. janius 7.): 1-22,
https://doi.org/10.1080/08850607.2021.1899514.

62 Hwang és mtsai., ,,Current Status and Security Trend of OSINT”.
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Lockheed Martin repiillégép gyartd vallalat alkotta 7 1épcsés cyber kill chain modell,

melynek elsé 1épése ,,reconnaissance” azaz felderités kifejezést viseli.

Harvesting email addresses,
conference information, etc.

WEAPDNIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundie to the
victim via email, web, USB, etc

Exploiting a vulnerability to execute
code on victim's system

INSTALLATION

Installing malware on the asset

Iz

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard' access,
intruders accomplish their original goals

3. abra Cyber kill chain modell (Forras: https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-
kill-chain.html)

Kovetkeztetések

Ebben a fejezetben egyfajta betekintést igyekeztem biztositani az OSINT eszkoztarara
vonatkozoan. Elsé korben kitértem az OSINT Framework weblap alapu gyiijteményre,
mely szamos ingyenes eszkozt gyljt ssze egy helyen, ezt kovetden az OSINT Framework
kategoridinak mentén bemutattam a keresdmotorok relevanciajat az OSINT tevékenységgel
Osszefliggésben, tovabba kitértem a Shodan elnevezésii keresdmotorral, amely az egyik
legelterjedtebb platform abban az esetben, ha IOT eszk6zok keresésérdl van szo.

A tovéabbiakban vizsgaltam a kozosségi média és az OSINT kapcsolatat, melynek alapjan
megallapitottam, hogy a nyilt forrdsbol elérhetd informaciok nagy részét fedi le a kdzosségi
platformokrol megszerezhetd informacid, abban az esetben, ha konkrét személlyel
kapcsolatban szeretnénk informécidkat gytjteni. A fejezetben kitértem még a
legnépszeriibb alkalmazasokra, melyek mind-mind kiilonb6z6 funkcionalitasuk miatt
szamitanak hatékony eszkoznek. Végezetiil pedig a felhaszndldsi modszereket igyekeztem

Osszegezni és a szakirodalmak atvizsgélasat kovetéen konstataltam, hogy az OSINT mar
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nem csak az allami szféraban és a nagyvallalati kdrnyezetben nytjthat hatékony megoldast
szamos helyzetre, koltséghatékonysaga végett egyre inkabb elérhetové valnak a

korlatozottabb koltségvetésti kisvallalatok részére.
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3. fejezet: A hazai Kis- és kozépvallalkozasok informaciobiztonsagi gyakorlata

Jelen fejezet célja, hogy megvizsgaljam a hazai kis- és kozépvallalkozasok OSINT-hoz valod

hozzaallasat.
3.1. Mit neveziink kis- és kozépvallalkozasnak?

Mindenekel6tt fontosnak tartom a kis- ¢és kozépvallalkozas fogalmat tisztazni.
Magyarorszagon a kis- és kozépvallalkozasok fogalmat a 2004. évi XXXIV. torvény (kkv
tv.) hatarozza meg.®® A jogszabaly szerint azon szervezetek sorolhatok e kategoriaba,
amelyek létszama legfeljebb 249 {6, éves nettd arbevétele nem éri el az 50 millié euro6t,
vagy mérlegfédsszege nem haladja meg a 43 milli6 eurdt és az allam vagy az dnkormanyzati
kozvetlen vagy kozvetett tulajdoni részesedése kiilon-kiilon vagy egyiittesen nem haladja
meg a 25%-ot. A statisztikai lehatarolas a 1étszamkategoria szerint torténik. Ez alapjan a
legfeljebb 49 f6t foglalkoztatd szervezetek kisvallalkozasnak — ezen beliil a 10 f6 alattiak

mikré vallalkozasnak —, az 50-249 fével miikodok kozépvallalkozasnak mindsiilnek.%
3.2. A kis- és kozépvallalkozasok informaciobiztonsaggal sszefiiggd kihivasai

A Kkkv-szektor szerepléi szamos gazdasagi kihivassal néznek szembe, s a szektornak
informaciobiztonsagi szempontbol sincsen konnyli dolga. Miért is fontos foglalkozni ezen
szervezetek informaciobiztonsadgaval annak ellenére, hogy olykor a munkavallalok szdma a
htsz, harminc {6t sem haladja meg? Ebben az alfejezetben ezt a kérdéskort igyekszem
korbejarni tobb megkozelitésben.

A KkKkv-k sériilékenységét 2020-ban az Eurdpai Unid altal kiadott kiberbiztonsagi stratégia®
is taglalja, tovabba kiilonb6zd, vissza nem téritendd tdmogatasokkal 6sztonzi, tdmogatja a
szektort a kiberbiztonsaggal kapcsolatos kihivasok lekiizdésében. 2018-ban a PWC altal
lebonyolitott felmérésbo1%® jol latszik, hogy ,,vallalkozasok tobb mint kétharmada,

2

kiilondsen a kkv-k ,ujoncnak™ szédmitanak a kiberbiztonsag teriiletén, és az eurdpai
vallalkozasok felkésziiltsége alacsonyabbnak tekinthetd, mint az dzsiai és amerikai

véallalatoké.”®”

63 2004. Evi XXXIV. Térvény a Kis- Es Kozépvallalkozasokrol, Fejlodésiik Tamogatasarol - Hatalyos
Jogszabalyok Gyitijteménye”, elérés 2022. aprilis 2., https://net.jogtar.hu/jogszabaly?docid=a0400034.tv.

64 A kis- és kozépvallalkozasok jellemzdi, 20177, 2017, 14.
https://www.ksh.hu/docs/hun/xftp/idoszaki/pdf/kkv17.pdf

85 | Ko6zos kozlemény az eurdpai parlamentnek és a tanacsnak az eu kiberbiztonsagi stratégiaja a digitalis
évtizedre” (2020), https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52020JC0018.

6 _ Global State of Information Security ® Survey 2018 — Singapore highlights”, elérés 2022. aprilis 11.,
https://www.pwc.com/sg/en/publications/global-state-of-information-security-survey-2018-sg.html.

7 KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK Az EU kiberbiztonsagi
stratégiaja a digitalis évtizedre.
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Az lizleti szféra szamara az egyik legfontosabb védend6 adat az lizleti titok, azonban szintén
egy, a PWC altal publikalt felmérés szerint a vallalatok, kiiléndsen a kkv-k, tovabbra is
kevéssé vannak tudataban, hogy az iizleti titkok technologiai modszerekkel ellophatok.®
Magyarorszagon az lizleti titok védelmérdl szolo 2018. évi LIV. térvény szabalyozza ezt a
teriiletet,®® a térvény alapjan iizleti titoknak mindsiil ,,a gazdasagi tevékenységhez
kapcsolodo, titkos - egészben, vagy elemeinek 0sszességeként nem kozismert vagy az
érintett gazdasagi tevékenységet végzd személyek szamara nem kdnnyen hozzaférhetd -,
ennélfogva vagyoni értékkel bir6 olyan tény, tdjékoztatas, egyéb adat és az azokbol késziilt
Osszedllitas, amelynek a titokban tartasa érdekében a titok jogosultja az adott helyzetben
altalaban elvarhatd magatartast tanusitja”®. Tehat mindennapi munkavégzésiink soran
keletkezett, felhasznalt adatainkat (az iizleti titkokat beleértve) védeni sziikséges, a
bizalmassag, sértetlenség, rendelkezésre allas elve mentén, hiszen ezek az adatok,
informaciok a szervezet sajat mikodésének felételeit is jelentik. Tovabb gondolva a
helyzetet pedig megallapithatjuk, hogy abban az esetben, amikor egy kkv beszallitoi
funkciokkal is rendelkezik (azaz arut szallit vagy szolgaltatast ny(jt egy nagyobb, akar
multinacionélis vallalat szdmara), nem csak a sajat mikodése szempontjabol
nélkiilozhetetlenek, hogy gondosan kialakitott informaciobiztonsagi kontrollok mentén
miikodjon, hanem egyarant az tizleti kapcsolatait is képes befolyasolni egy esetleges
kevésbé biztonsagos szervezeti kornyezet.

A nagy szervezetek manapsag szamos kisebb partner és vallalkozo altal nyujtott
szolgaltatasokra tdmaszkodnak. Ezeknek a kisebb cégeknek bizonyos szintli hozzaférést
kell biztositani a nagy szervezetek informacios rendszereihez, hogy teljesiteni tudjak iizleti
szerzOdéseiket. A szervezeti informacids rendszerekhez vald hozzaféréssel a partnerek és
vallalkozok olykor a vallalati halozat részévé is valhatnak. Tekintettel arra, hogy a
biztonsagi fenyegetések és tdmadasok barmely, a globalis haldézathoz csatlakozd géprdl
kiindulhatnak, a kkv-k a halozat "leggyengébb lancszemeként" miikddnek.” Az ellatasi lanc
fenyegetésének stlyossaga tavaly decemberben mutatkozott meg tomegesen, amikor

kideriilt, hogy hackerek feltorték a SolarWinds céget és rosszindulatii kodokat telepitettek

88 Study on the Scale and Impact of Industrial Espionage and Theft of Trade Secrets through Cyber”, é. n.,
12.

692018. évi LIV. torvény az iizleti titok védelmérd] https://net.jogtar.hu/jogszabaly?docid=A1800054.TV
70 https://net.jogtar.hu/jogszabaly?docid=A1800054.TV

"l Anas Tawileh, Jeremy Hilton, és Stephen McIntosh, ,,Managing Information Security in Small and
Medium Sized Enterprises: A Holistic Approach”, in ISSE/SECURE 2007 Securing Electronic Business
Processes: Highlights of the Information Security Solutions Europe/SECURE 2007 Conference, szerk.
Norbert Pohlmann, Helmut Reimer, és Wolfgang Schneider (Wiesbaden: Vieweg, 2007), 33139,
https://doi.org/10.1007/978-3-8348-9418-2_35.
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az Orion informatikai feliigyeleti eszkdzében. Barmennyire is megdobbentd volt ez a
mivelet, a SolarWinds nem egyediilall6. Sulyos ellatasi lanc timadasok évek ota sujtjak a
vallalatokat szerte a vilagon.”? Ugyan a SolarWinds sem a magyar, sem az amerikai
terminoldgia szerint nem mindsiil kis- és kozépvallalatnak, az ligy kivaldéan szemlélteti a
beszallitok informaciobiztonsaganak fontossagat. Beszallitd pedig nem csak nagyvallalat
lehet, konnyen megeshet, hogy egy kkv-nak is egy vagy tobb multinacionalis vallalatba
torténd beszallitds jelenti iizletifolyamatainak mozgatorugojat. Azonban forditva is
eléfordult mar ez a tamadasi forma. Az egyik legnagyobb hazai autbéalkatrész-kereskedonek
szamité UNIX Auté Facebook-oldalan k6zolte 2021-ben, hogy zsaroldvirus-tamadas érte
informatikai rendszereit, melynek alkalmaval az tigyfelek nem érték el a kereskedd
webaruhazat, igy kozvetlen hatast gyakorolt volt a kisebb méretli sajat iizleti partnereire,
beszallitoira.”.

Az ellatasi lanc informaciobiztonsagi kihivasai végett alkotta meg a Német Autoipari
Szovetség német autdipari szovetség (Verband der Automobilindustrie) az tigynevezett
Trusted Information Security Assessment Exchange modellt, amelynek 1ényege, hogy az
autd ipari beszallitok szereplok szdmara is egységesitse a kiberbiztonsagi elvardsokat.
Lényegében az ISO/IEC 27001-es szabvanyra épitve biztositja az adatok, informaciok,
személyes adatok és prototipusok védelmét.” Azonban mit sem érnek ezek az utmutatoként
szolgalatd szabvanyok, ajanlasok abban az esetben, ha értelmezésiik és a jo gyakorlatok
implementaldsa nehézkesen megy egy alacsonyabb munkavallaloéi létszdm és egy
szlikosebb éves koltségvetés esetén. Az Informdcidbiztonsagi Iranyitasi Rendszer
(tovabbiakban IBIR) jelent6s elemei a tervezéssel, fejlesztéssel, megvalositassal és
leszereléssel kapcsolatos koltségek. Jelentds beruhazasokat kell eszk6zolni a rendszer
kiépitéséhez és megbizhatd, érzékeny és megbizhatdo informéciobiztonsagi rendszerek
kiépitése és fenntartasa érdekében.”” A vagyonleltarral egybekotott kockazatelemzés,
tizletmenet folytonossagi terv készitése és a jogosultsagkezelés csak harom példaja annak a
temérdek mennyiségli tevékenységnek, amely plusz feladatként felmeriilhet példaul egy

IBIR kialakitasa soran, igy ezen feladatkorok szétosztasa is nehézkesen torténhet meg egy

2 Andy Greenberg, ,,What Is a Supply Chain Attack?”, Wired, elérés 2022. 4prilis 2.,
https://www.wired.com/story/hacker-lexicon-what-is-a-supply-chain-attack/.

73 | Zsaroldvirussal tAmadtdk meg az egyik legnagyobb hazai autdalkatrész-kereskedét”, 24.hu (blog), 2021.
aprilis 1., https://24.hu/tech/2021/04/01/zsarolovirus-ransomware-unix/.

7 TISAX - A megfelelésen tal | Deloitte Magyarorszag”, Deloitte Croatia, elérés 2022. aprilis 2.,
https://www2.deloitte.com/hu/hu/pages/fogyasztoi-agazat/articles/tisax----a-megfelelesen-tul---deloitte-
magyarorszag.html.

> Tawileh, Hilton, és MclIntosh, ,,Managing Information Security in Small and Medium Sized Enterprises”.
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er6forrasokban sziik6lk6do szervezet életében. Meglatasom szerint a szerepkorokre is
érdemes kitérni, foéképp az informaciobiztonsagi vezeté személye végett. Kisebb
vallalatoknal gyakran eléforduld jelenség, hogy a cég informatikai vezetdje viseli az
informaciobiztonsaggal kapcsolatos tisztséget egyarant, mely jocskan hagy kivetni valot
maga utan.

A kisebb szervezeteket érintd nehézségekre reflektalt a 2008-ban Kozigazgatasi
Informatikai Bizottsag altal kiadott 25. szamu ajanlasa (Magyar Informatikai Biztonsagi
Ajanlasok (MIBA) 25/3.) amely Informatikai Biztonsagi Iranymutaté Kis Szervezeteknek
(IBIX) nevet viseli.” 14 év tavlataban mondhatjuk, hogy az ott leirt informatika tanacsok,
jo gyakorlatok mar nem minden esetben bizonyulnak relevansnak a technoldgiai fejlodés
végett és a dokumentum célkozonsége egyébként is foképp az allami szektor kis szervezetei
(pl. 6nkormanyzatok), azonban ez a dokumentum is bizonyitja, hogy a Kis szervezeteket
érintd informdciobiztonsagi ¢és informatikai nehézségek 4ltal generalt problémakor
legkevésbé sem az elhanyagolhat6 kérdések kozé tartozik.

A nagy szervezetek manapsag szamos kisebb partner és vallalkozo altal nyujtott
szolgéltatdsokra tamaszkodnak. Ezeknek a kisebb cégeknek bizonyos szintli hozzaférést
kell biztositani a nagy szervezetek informacids rendszereihez, hogy teljesiteni tudjak tizleti
szerzOdéseiket. A szervezeti informacids rendszerekhez vald hozzaféréssel a partnerek és
vallalkozok olykor a vallalati halézat részévé is valhatnak. Tekintettel arra, hogy a
biztonsagi fenyegetések és tdmadasok barmely, a globalis haldzathoz csatlakozd géprol

kiindulhatnak, a kkv-k a halozat "leggyengébb lancszemeként" miikddnek.
3.2.1 OSINT lehetoségek a kis- és kozépvallalati szektorban

Az alkalmazdsi modokra mér kordbban kitértem a 2.5. szamu alfejezetben, ezuttal
konkrétan azokat a megoldasokat igyekszem taglalni, melyet konnyen implementalhat
barmelyik kkv. Véleményem szerint az elsé és legfontosabb dolog, amit kiilonosebb
erdfeszitések nélkiil véghez vihetnek az az ,,6n-OSINT” végrehajtasa és tajékozodas azzal
kapcsolatban, milyen informaciok érhetéek el példaul a hivatalos weboldalon, illetve
Facebook profilon kiviil. Ezt kdnnyen véghez lehet vinni az OSINT Framework kapcsan
prezentalt ingyenes tool-ok segitségével. Amire még mindenképp felhivndm a figyelmet,

azok a kiilonbozd oktatd jellegli csatorndk jelentdsége a Youtube-on, melyek 1épésrdl

6 KOZIGAZGATASI INFORMATIKAI BIZOTTSAG. 25. szamu Ajanlasa. Magyar Informatikai
Biztonsagi Ajanlasok (MIBA) - PDF Ingyenes letoltés”, elérés 2022. aprilis 4.,
https://docplayer.hu/1361183-Kozigazgatasi-informatikai-bizottsag-25-szamu-ajanlasa-magyar-
informatikai-biztonsagi-ajanlasok-miba.html.
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1épésre mutatnak be egyes OSINT tool-okat a legegyszeriibb web alapi platformoktol

egészen a komplex szoftverekig.

3.3. Kis- és kozépvallalkozasok nyilt forrasu informacioszerzéssel kapcsolatos

tudatossaga €s képessége
3.3.1. Kérdo6iv bemutatasa

Kutatdsom kdzponti elemét az altalam készitett kérddiv jelentette, melyet csak is kizardlag
olyan munkavallalok tolthettek ki, akik egy hazai kis- és kdzépvallalkozasnal dolgoznak,
netalantan vezetdi pozicidt toltenek be. A kérdéivemre Gsszesen 36 valasz érkezett. Ez a
szam kitinben ramutat arra a nehézségre, amivel szembesiiltem kutatdsom sorén: a
kozosségi médidban torténd tobbszords megosztas ellenére is nehéz volt eljuttatni a
kérdéivemet a relevans munkavallalok részére.

A kérddiv 2 £6 részbdl allt 6ssze. Az elsé 6t kérdésben a szervezet jellegére, felépitésére
voltam kivancsi igy létszdmra, miikddési teriiletre, székhelyre, valamint telephelyre
vonatkozo kérdéseket fogalmaztam meg. Az elsd rész tovabbi pontjainal a szervezet
informaciobiztonsagi gyakorlataval kapcsolatban talaltak kérdéseket a kitoltok, melynek
soran Tarjan Gabor doktori értekezésében’” szerepld felmérést ismételtem meg részben. 5
fokozatu Likert-skalakkal dolgoztam, a kovetkez6 valaszlehetdségekkel:

o Egyaltalan nem értek egyet

o Nagyrészt nem értek egyet

o Kozombods szamomra

o Nagyrészt egyetértek

o Teljes mértékben egyetértek

A kérddiv masodik részben pedig OSINT-tal kapcsolatban tettem fel kérdéseket. Osszesen
10 olyan kitoltés érkezett, amikor egy 1-10 f6s szervezetre vonatkozodan vette figyelemben
a valaszado a kérdéseket, 14 olyan, melynek soran egy 11-50 f0s véllalkozas volt az alap,

tovabba 12 olyan valasz, amikor 51-250 f6s vallalat volt a kiindulasi alap.
3.3.2. Kérdoivem kiértékelése

Kutatadsi eredményeim szoveges, statisztikai kiértékeléshez Dr. Németh Aniko:
Adatelemzés statisztikai modszerekkel cimii publikaciot hivtam segitségiil. A H1 és a H2

hipotézisemet az SPSS program keretein belill Mann Whitney U proba segitségével

" Tarjan Gébor, ,,Az informaciobiztonsagi tudatossag érettségi szintjének mérése szervezetekben” (phd,
Budapesti Corvinus Egyetem, 2020), https://doi.org/10.14267/phd.2020015.
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elemeztem ki. A Mann Whitney U préba ordinalis (rangsorolt) adatok esetén a medidnokat
hasonlitja 6ssze. Kontrollcsoportos vizsgélatnal alkalmazzuk, amikor két részmintat vagy
mintat hasonlitunk ssze nagysagszintjiik alapjan.’ Arra voltam kivancsi, hogy a két minta
rangsora jelentds mértékben eltér-e egymastol. Ennél a vizsgalatnal a rangpontszamok
atlaganak (Mean Ranks) is jelentdsége van, sok informaciot hordoz: a kisebb atlagérték az
adott részminta/minta rangsorban elfoglalt jobb helyzetére utal.

A H1 hipotézisem igy szol: A nagyobb (munkavallalok szamdban mérve) kis- és
kozépvallalkozasok munkavallaloi tobbszor hallottak az OSINT-rol, mint azok, akik egy
kisebb szervezetnél dolgoznak. A vizsgalat soran kérdéivem elsé és tizenkettedik kérdését
értékeltem ki, ezek a kovetkezok:

A szervezet mérete (munkatarsi 1étszam) - alkalmazottak és a rendszerekhez
hozzaférésekkel bird kiilsés munkatarsak dsszesen:

12. Hallott-e korabban az OSINT fogalmarol?

Az els6 kérdés esetében a munkavallai 1étszamra vonatkozo 3 opcid koziil valaszthattak a
kitoltok (1-10,11-50,51-250), mig a tizenkettedik kérdésnél ,,igen”, ,nem” valaszokat
tudtak adni. Az 4. dbran taldlhato diagramon lathatjuk az elemszamokat az elemszamokat
(N) és a rangpontszamok 4tlagat (Mean Rank tovabbiakban MR), melyek a kovetkezOképp

alakultak:

8Dr. Németh Aniko6: Adatelemzés statisztikai modszerekkel http://eta.bibl.u-
szeged.hu/458/1/EFOP343_AP2ETSZK _jegyzet N%C3%A9meth_ Anik%C3%B3_Adatelemz%C3%A9s_s
tatisztikai_m%C3%B3dszerekkel_20180620.pdf

32



igen nem

4004 N=20
Mean Rank=1

3,00

2,00

letszam
wezsja|

1,00

|
00'0 o0’V OO'C OO'E OO%

T

0,007

T
10,0 80 60 40 20 00 20 40 60 80 100

Frequency Frequency
Total N 36
Mann-Whitney U 162,000
Wilcoxon W 298,000
Test Statistic 162,000
Standard Error 29,523
Standardized Test Statistic 068
Asymptotic Sig. (2-sided test) 946
Exact Sig. (2-sided test) 962

4, dbra Képernyéfelvétel az SPSS program lefuttatott Mann Whitney U teszt eredményérél a H1

vonatkozasaban

Az abrar6l leolvashatjuk, hogy azok esetében, akik hallottak kordbban az OSINT
fogalmarol az MR=18,40, azok esetében, akik nem hallottak rola pedig MR=18,62.
Az eredményeket jol dbrdzolja, ha Osszehasonlitjuk a csoportokra vonatkozd atlagos

értékelési eredményeket, ezt a kovetkez6 tablazat tartalmazza:

2. tablazat Atlagok a H1 hipotézisre vonatkozoan. (sajat szerkesztés)

Hallott-e korabban az Atlag Elemszam
OSINT fogalmarol?
1-10 1,5000 10
11-50 1,3571 14
51-250 1,5000 12
Osszesen 1,4444 36

Jol lathatjuk, hogy mind az MR értékek, mind az atlagok rendkiviil kdzel esnek egyméashoz.
Az atlagos értékek azt mutatjadk meg, hogy azok a kitoltok, akik azt jeloltek, hogy hallottak

mar az OSINT fogalmarol, nem feltétleniil tartoznak nagyobb 1étszamu szervezetekhez.
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A szignifikanciat, tehat azt, hogy van-¢ jelentOs kiilonbség a két csoport kozott pedig a 4.
abrardl olvashatjuk le. Szignifikanciardl akkor beszélhetiink, ha a p érték kisebb mint 0,05.
Estlinkben a p=0,946; U=162,00, igy szignifikanciar6l nem beszélhetiink, tehat nincs
jelent6s kiilonbség a két csoport kozott. Ezzel a H1 hipotézisem megddlt. Erdekességképp
megjegyezném, hogy az Osszes kitoltd 55,6%-a, azaz 20 ember jelolte azt, hogy hallott
korabban az OSINT fogalmarol, mig 44,4% szazalék, azaz 16 embere jelezte azt, hogy soha
nem hallotta még a fogalmat.

A HI hipotézisem vizsgalatat kdvetden attértem a H2 hipotézisemre. A H2 hipotézisem a
kovetkezé: Azok a kis- és kozépvallalkozasok, akik alkalmaznak OSINT technologiat,
atlagosan nagyobb biztonsagi szintre értékelik sajat magukat, mint akik nem alkalmaznak.
Az elemzés soran kérddivem 11. és 13. kérdését elemeztem ki. A kérdések igy szolnak:

11. Kérem, az el6z0 kérdések fényében értékelje sajat szervezetének informaciobiztonsagi
érettseget

13. Tudomasa szerint alkalmaznak a szervezetében OSINT tevékenységet?

A 11. kérdés esetében 5 szint koziil valaszthattak ki a kitoltok az idealisat: (1=nem létezo
biztonsagi érettség, 2=tervezés alatt, 3=alacsony, 4=elfogadhatd, S5=kifinomult) A 13.
kérdés esetében harom valaszlehetdség koziil tudtak valasztani a kutatasban részt vevok,
(1=Igen, 2=nem, nem tudom) azonban, az adatok helyes kiértekelésének végett adattisztitast
végeztem, melynek soran kitoroltem azokat a valaszokat, akik a ,,nem tudom” opciot adtak

meg, igy az dsszes 36 kitoltés helyett csak 32 valaszadast értékeltem.
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alkalmaz
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Frequency Frequency
Total N =F.
Mann-Whitney U 73,000
Wilcoxon W 178,000
Test Statistic 73,000
Standard Error 25,588
Standardized Test Statistic -2,071
Asymptotic Sig. (2-sided test) 038
Exact Sig. (2-sided test) 045

5. abra Képernyofelvétel az SPSS program lefuttatott Mann Whitney U teszt eredményérdl a H2

vonatkozasaban

Hasonldan a 4. dbrdhoz, az 5. abran lathatjuk a H2-re vonatkoz6 elemszamokat (N) és a
rangpontszamok atlagat (MR). Leolvashatjuk, hogy az OSINT tevékenységet alkalmazok
esetében az MR= 19,44, a nem alkalmazok esetében pedig MR= 12,71. Az 4atlagokat itt is

egy tablazat segitségével szemléltetem:

3. tablazat Atlagok a H2 hipotézisre vonatkozoan. (sajat szerkesztés)

Alkalmaz-e Atlag Elem szam
OSINT
tevékenységet
igen 3,7778 18
nem 2,7857 14
Osszesen 3,3438 32
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Az atlagos értékek azt mutatjak meg, hogy az OSINT-ot alkalmazok (tehat aki, az igen
valaszt jelolte) kozott magasabb a kkv-k érettségi szintje (kihangstulyoznam, hogy
onértékelésrdl van szo), hiszen az igen esetében 3,7778 az atlag, a nem esetében pedig
2,7857. Ezekbdl az atlagokbdl lathatjuk, hogy azok koziil, akik alkalmaznak OSINT
tevékenységet magasabb érettségi szintet valasztottak maguknak, de nem tudjuk még, hogy
a két csoport kozott jelentds-e (szignifikans-e) a kiilonbség. Ezt a 5. abran taldlhatd
tablazatbol olvashatjuk le. Ebben az esetben a p=0,038; U=73,000 igy ezek alapjan
mondhatjuk, hogy szignifikans kiilonbség van akozott, hogy milyen érettségi szintre
osztottak be sajat magukat azok, akik alkalmaznak OSINT tevékenységet és azok, akik azt
jelolték, hogy nem alkalmaznak OSINT tevékenységet. Megallapithatjuk, hogy atlagosan a
magasabb biztonsagi érettségli kkv-k esetébe jelenik meg az OSINT tevekénység. Ezzel a

H2 hipotézisemet alatamasztottam.
3.3.3. OSINT teszt végrehajtasa egy hazai kis- és kozépvallalkozasra vonatkozdan

A H3 hipotézis esetében a korabbi kettd hipotézis vizsgalattdl eltérd modszert alkalmaztam.
Arra voltam kivancsi, hogy egyszert, internetes alaptt OSINT tool-ok mennyire visznek
kozel egy adott hazai kkv-hoz. Abbdl kiindulva, hogy az OSINT tevékenységek soran
gyakran futhatunk tigynevezett ,,fals pozitiv” taldlatokba egyfajta dilemmaval indultam neki
a kutakodasnak, arra vonatkozoan, hogy mit tekintsek a vizsgalat targyanak. Mivel a 2.
fejezetben bemutatott Cyber Kill Chain modell felderités pontjanal az e-mail cimek voltak
megnevezve, igy ebbdl kiindulva a H3 hipotézisem soran ezt igyekeztem reprodukalni. A
H3 hipotézisem a kovetkez6: OSINT toolok segitségével olyan informaciok is
megszerezhetok, amelyek nincsenek feltiintetve a vizsgalt szervezet hivatalos holnapjan.
Véleményem szerint fontos, hogy kell6 koriiltekintéssel banjunk vallalati e-mail cimiinkkel,
hiszen ezen e-mail cimek személyes hasznalatra torténd alkalmazasa veszélybe sodorhatja
a szervezeteket. Ha az e-mail hitelesitd adatok veszélybe keriilnek, a vallalati fiokok
konnyen valhatnak eltérités aldozatdva, melynek soran a tamado birtokaban keriilhet a
jelszo is.

A vizsgalatot harom internetes OSINT tool-al kezdtem, ezek a kovetkezok:

https://hunter.io/, https://phonebook.cz/ és a https://clearbit.com/ Gmail levelezd feliiletére

beépiild kiegészitdje. A hunter.io elnevezésli platform az OSINT framework weboldalon
szerepld gytjteményben is megjelenik, azonban fontos azt is latni, hogy a felsorolt az
eszk6zok foképp marketing célokra késziiltek, annak érdekében, hogy minél tobb

potencidlis lizleti partner képes legyen egymast a partner levelezdlistakra felvenni.
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A vizsgalatom alap kiindulé pontjanak tekintem azt a tényt, hogy a gorcs6 ala vett hazai
kkv hivatalos honlapjan csupan csak egy e-mail elérhetdség talalhaté meg, melyet nem lehet
kotni egy munkavéllald személyéhez sem, hiszen az aldbbi modon képzddik:

cégnév(@cegnév.com. A korabban felsorolt harom platformon lefuttattam egy-egy keresést,

mely jocskan dobott ki taldlatokat. Az eredményeket, talalatokat a kovetkezd tablazatban

foglaltam Gssze:

4. tablazat H3 hipotézisemre vonatkozo6 eredmény szemléltetése. (sajat szerkesztés)

Pozicio hunter.io phonebook.cz clearbit
Alapito X X
tulajdonos
Ugyvezetd X
Uzletfejlesztési X X X
menedzser
HR igazgat6 X
Senior X
toborzasi
szakeértd
Senior X
szoftvermérnok
Marketing és X
marka
menedzser
Adatvédelmi X X
tisztviseld

A ,,X” jelen esetben a talalatot jelenti, tehat azt, hogy az adott platformon torténd keresés
eredményesen megjelenitette az adott pozicidt betdltd személy e-mail cimét. A legtobb e-
mail cimet a phonebook.cz elnevezésii platform taldlta, azonban fontos megemliteni, hogy
szamos olyan eredményt is megjelenitett, amelyek régi kollégakhoz tartozé e-mail cimek,
mig a hunter.io ilyen tekintetben naprekészebbnek bizonyult. Egyediil az {izletfejlesztési
menedzser elérhetdsége talalhatd mindhdrom platformon, ez wvaldsziniileg a mar
korabbiakban emlegetett marketinges okok miatt fordulhat elé. Fontosnak tartom

megjegyezni, hogy a LinkedIn, mint a vilag legnagyobb iizleti kozosségi halozata egyarant
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tartalmazhat szimos e-mail cimet, ezt az eshetOséget jelen esetben nem vizsgaltam, hiszen
épp az automatizalt OSINT keresések eredményére és pontossidgara voltam kivancsi,
tovabba azt is 1ényegesen tartom kiemelni, hogy azért esett a valasztdsom ezekre az OSINT
eszk6zokre, mert barki altal ingyen elérhetd eszkozokrél van szo, nincs sziikség
elofizetésre, igy akar egy pénziigyileg sziikos helyzetben 1év6 szervezet is konnyen tudja

alkalmazni.
Kovetkeztetések

Ebben a fejezetben az OSINT és hazai kis- és kozépvallalkozasok kapcsolatat taglaltam.
Osszességében a szakirodalmak atvizsgalasat kovetden megéllapitottam, hogy a nagy
vallalatok és kis- és kozépvallalkozasok kozotti szakadék az informéciobiztonsag terén a
technologiai fejlédések mentén jelentésen nétt, ami foképp a kkv-k szamara rendelkezésre
allo forrasok szitkosségének kovetkezménye. A fejezetben bemutattam, hogy sziikos
er6forrasok ellenére szamos olyan megoldéds érhetd el az interneten, melyek képesek
hatékonyan hozzajarulni az ugynevezett ,,0n-0sint” folyamathoz (pl. google dorks, az
emlitett e-mail keresésre szakosodott weboldalak), azonban a probléma gyodkerét nem
kizarolag az anyagi tényezOk jelentik, sokkal inkabb gondot jelent az a tény, hogy
véleményem szerint nem latjdk még a potencialt és a teljesitOképességet az OSINT

megoldasokban.
Osszegzett kovetkeztetések

Kutatdsom arra vildgitott ra, hogy szamos OSINT technoldgia all rendelkezésére mind a
maganszemélyek, mind a gazdalkodo tarsasagok szamara. Ezek implementaldsa nem tortént
meg a szervezetek ¢letében, vagy pedig szamos helyen kimeriill a potencialis Uj
munkavallal6 k6zosségi médiaban torténd ellendrzésével.

Felmeriilt bennem a gondolat, miszerint a hazai kkv-k esetében befolyasold tényezdként
jatszik szerepet a szervezet mérete, azaz a foglalkoztatottak szama annak vonatkozasaban,
hogy hallottak-¢ az OSINT fogalmar6l vagy sem, azonban ezt T1 tézisem cafolja.

T2 tézisem azonban igazolta, hogy atlagosan nagyobb biztonsagi €rettségi szintre osztotta
be magat az a munkavallalo, aki ugy nyilatkozott, hogy alkalmaz a munkahelye OSINT
tevékenységet.

T3 tézisem pedig alatamasztotta, hogy meglehetdsen egyszerii és gyors modszerrel lehet
szamos e-mail cimhez hozzjutni, annak ellenére, hogy a vizsgat szervezet hivatalos

honlapjan tudatosan nincsen publikédlva egy személyhez kithetd e-mail cim se.
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Kutatési eredmények

A kutatasi téma feldolgozasa soran az alabbi eredményeket értem el:

T1: A nagyobb (munkavallalok szamaban mérve) kis- és kdzépvallalkozdsok munkavallaloi
tobbszor hallottak az OSINT-rol, mint azok, akik egy kisebb szervezetnél dolgoznak.

T2: Azok a Kis- és kozépvallalkozasok, akik alkalmaznak OSINT technolégiat, atlagosan
nagyobb biztonsagi szintre értékelik sajat magukat, mint akik nem alkalmaznak.

T3: OSINT toolok segitségével olyan informaciok is megszerezhetok, amelyek nincsenek

feltiintetve a vizsgalt szervezet hivatalos holnapjan.
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Tablazatok jegyzéke

1. tablazat Sajat szerkesztés. (Forras: https

:[lwww.hindawi.com/journals/wemc/2022/1290129/) ......ccvivieeieieiiieic e 10
2. tablazat Atlagok a H1 hipotézisre vonatkozoan. (sajat szerkesztés) ........covvvrrrrrrrnnnnn. 33
3. tablazat Atlagok a H2 hipotézisre vonatkozoan. (sajat Szerkesztés) .........covvrvrrrrrvnnnss 35

4. tdblazat H3 hipotézisemre vonatkoz6 eredmény szemléltetése. (sajat szerkesztés) ...... 37
Kérdoiv kérdései
1. A szervezet mérete (munkatarsi 1étszam) - alkalmazottak és hozzaférésekkel bird kiils6s

munkatarsak Gsszese:

o 1-10
o 11-50
o 51-250

2. A szervezet miikodési teriilete / iparaga

o auto ipar

o elektronika

o energia

o épitdipar

o gybgyszeripar

o informatika

o kerekeskedelem

o kozlekedés

o kultara

o kutatas fejlesztés

o mezdgazdasag

o oktatas

o Onkormanyzat

o pénziigy

o szallitményozas, logisztika
o szolgaltatés, egyéb szolgaltatas
o telekommunikacio

o termelés

o vendéglatas
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o egyéeb
3. Melyik megyében miikodik a vallalkozas székhelye?

o Bacs-Kiskun megye

o Baranya megye

o Békés megye

o Borsod-Abatj-Zemplan megye

o Csongrad-Csanad megye

o Fejér megye

o Gyoér-Moson-Sopron megye

o Hajda-Bihar megye

o Jasz-Nagykun-SZolnok megye

o Komdarom-Esztergom megye

o Nograd megye

o Pest megye

o Somogy megye

o Tolna megye

o Vas megye

o Veszprém megye

o Zala megye

o Szabolcs-Szatmar-Bereg megye
4. Van 4s megyében székhelye?

o -igen

o -nem

5. Amennyiben van mas megyében telephelye, van digitalis adatkapcsolat a telephelyek

kozott?
o -igen
o -nem

6. A szervezetben az informaciobiztonsagi kockazatokat minden miikddési folyamat
kapcsan azonositjak és figyelembe veszik.

o Egyaltalan nem értek egyet

o Nagyrészt nem értek egyet

o Kozombods szamomra

o Nagyrészt egyetértek

o Teljes mértékben egyetértek
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7. A szervezet szamara kritikus informaciokat és informatikai infrastruktara elemeket (pl.

halézati elemek, alkalmazasok stb.) azonositottak.

(@]

Egyaltalan nem értek egyet
Nagyrészt nem értek egyet
K6z6mbos szdmomra
Nagyrészt egyetértek

Teljes mértékben egyetértek

8. A informdcidbiztonsagi eseményekre a felsdvezetés azonnal reagal.

o

o

o

o

o

Egyaltalan nem értek egyet
Nagyrészt nem értek egyet
K6z6mbos szdmomra
Nagyrészt egyetértek

Teljes mértékben egyetértek

9. Az informatikai rendszerek felhasznaloit oktatjak arra, hogy a gyanus tevékenységeket

azonositsak ¢és jelentsék.

o

(0]

(0]

o

o

Egyaltalan nem értek egyet
Nagyrészt nem értek egyet
K06z06mbods szamomra
Nagyrészt egyetértek

Teljes mértékben egyetértek

10. A munkatarsak rendszeresen vesznek részt informaciobiztonsagi tréningeken.

(0]

o

(@]

©)

©)

Egyaltalan nem értek egyet
Nagyrészt nem értek egyet
K06z6mbds szamomra
Nagyrészt egyetértek

Teljes mértékben egyetértek

11. Kérem az el6z6 kérdések fényében értékelje sajat szervezetének informaciobiztonsagi

érettségét!

(@]

1. szint Nem létezo
2. szint Tervezés alatt
3. szint Alacsony

4. szint Elfogadhato
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o 5. szint Kifinomult

12. Hallott-e korabban az OSINT fogalmarol?

o -igen

o - nhnem

13. Tudomaésa szerint alkalmaznak-e a szervezetében OSINT tevékenységet?
o -igen
o —nem

o —nem tudom

14. Amennyiben alkalmaznak, hogyan értékeli szervezete OSINT képességét?

(1-5-6s likert skala, nem kotelez6 a valaszadas)

15. Mit gondol, ezen képesség kialakitdsdban melyik tényezok jelentik a legfobb
kihivasokat az alabbiak koziil:

o sziikséges technologiai er6forrasok beszerzése;

o sziikséges human erdforras biztositasa;

o sziikséges szaktudas biztositasa;

o vezetdi tamogatas hidnya;

o nem tudom
16. Véleménye szerint az OSINT a szervezetére nézve inkabb lehetdség vagy kockazat?

o lehetdség
o kockazat

o nem tudom megitélni

17. Tortént-e a szervezetilkben olyan informaciobiztonsagi incidens, amely hatterében
OSINT tevékenység allhatott?

o igen

o nhem

o nem tudom
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18. Végeznek-e szervezetében rendszeres sériilékenységvizsgalatot?
o -igen
o -nem

o -nem tudom

19. Amennyiben igen, a sérillékenységvizsgalatoknak része-e fingerprinting /
reconnaissance, vagyis a konkrét teszteket megel6z6 informaciogytijtési fazisanak része-e
a véllalatukrol online hozzaférhetd informaciok vizsgalata?

o igen

o nhem

o nem tudom

20. Uj munkavallalo felvételi folyamata soran ellendrzik-¢ a jeldlekkel kapcsolatos, nyilt
forrasbol elérhetd informacidkat?

o igen

o hem

o nem tudom

Kérdoiv kiértékelése

Ranks
hallote N Mean Rank Sum of Ranks
letszam igen 20 18,40 368,00
nem 16 18,63 298,00
Total 36

Test Statistics?

letszam
Mann-Whitney U 158,000
Wilcoxon W 368,000
A -,068
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Asymp. Sig. (2-tailed)

Exact Sig. [2*(1-tailed Sig.)]

,946

,962°

a. Grouping Variable: hallote

b. Not corrected for ties.

Report
hallote
letszam Mean N Std. Deviation
1-10 1,5000 10 ,52705
11-50 1,3571 14 49725
51-250 1,5000 12 ,52223
Total 1,4444 36 ,50395
Ranks
alkalmaz N Mean Rank Sum of Ranks
osztaly igen 18 19,44 350,00
nem 14 12,71 178,00
Total 32
Test Statistics?
osztaly
Mann-Whitney U 73,000
Wilcoxon W 178,000
Z -2,071
Asymp. Sig. (2-tailed) ,038
Exact Sig. [2*(1-tailed Sig.)] ,0450

a. Grouping Variable: alkalmaz

b. Not corrected for ties.
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Report

osztaly
alkalmaz Mean N Std. Deviation
igen 3,7778 18 1,21537
nem 2,7857 14 1,36880
Total 3,3438 32 1,35859
Roviditések jegyzéke
Rovidités Magyar nyelvi kifejezés Idegen nyelvi kifejezés
OSINT nyilt forrast informaciogyjtés open source intelligence
KKV Kis- és kozépvallalkozas small and medium-sized enterprises
GDPR altalanos adatvédelmi rendelet general data protection regulation
IBIR Informaciobiztonsagi Iranyitasi Informationsecurity management
Rendszer system
CYBINT kiber hirszerzés Cyber Intelligence
DNINT digitalis halozati hirszerzés Digital Network Intelligence
IMINT képfelderités Image Intelligence
MASINT mérés- és jelmeghatarozo Measure,ent and Sinature
hirszerzés Intelligence
TECHINT technikai hirszerzés Technical Intelligence
FININT pénziigyi hirszerzés Financial Intelligence
MEDINT orvosi hirszerzés Medical Intelligence
loT dolgok internete Internet of Things
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