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Bevezetés

A nyilt forrdsu informacidszerzést (Open Source Intelligence, tovabbiakban: OSINT) a
kiberbiztonsag és mas kutatasi teriiletek, valamint szamos kapcsolodo iparag teriiletén egyarant
alkalmazzak. A kiberbiztonsagot illetéen az OSINT-ra elsdsorban talan a kiberfenyegetésekre
iranyul6 hirszerzés (Cyber Threat Intelligence, tovabbiakban: CTI) keretein beliil keriil a
legnagyobb hangsuly. A CTI az egyes fenyegetésekrdl és a fenyegetést jelentd aktorokrol,
entitasokrél szerzett informécid gyljté-elemzd tevékenység, amely segit a kibertérben
bekovetkezd karos események hatasainak mérséklésében, még mieldtt bekdvetkezne az
incidens. Azonban a végfelhasznéldi szinten sem marad el jelentdsége, mivel a sz6 szoros
értelémében mindenki rendelkezésre all6 eszk6zokrol beszEliink. Ez a kompetitiv elonyoket és
erdt jelentd lehetdség, képesség, az érme masik oldalan kdnnyen egy rank leselkedd veszéllyé
alakulhat, amennyiben nem rendelkeziink megfeleld szinti informéciobiztonsagi
tudatossaggal. Hétkoznapi internet felhasznaloként ugyanis gyakran a hamis biztonsagtudatos
onpercepcid érzetében nem gondoljuk végig azt, hogy mit és mennyit oszthatunk meg
biztonsadgosan magunkrdl, valamint azt, hogy azoknak milyen kovetkezményei lehetnek.
Megragadva a gondolatot szeretném szemléltetni, hogy a ,,tamadoé oldalon” is kiemelten nagy
szerepet kap a nyilt forrdsu informécidszerzés. Ugyanis a kibertamadasok legtobbségét — a
spam adatbazisok felallitasra iranyuld adathalaszattol kezdve a jellemzden egy nemzetallam
vagy allamilag tAmogatott hacker csoportok (APT, vagyis Advanced = Célzott, 6sszehangolt,
céltudatos; Persistent = Elhtzodo ideig tartd, honapok-évek; Threat = Szandékokkal,
lehetoségekkel és képességekkel rendelkezd entitas(ok)) Osszehangolt, nagy volumenii
kibertamadasaiig — e folyamatok mentén készitik el a hackerek és kiberbiin6zok. Azonban
kibertamadésokra val6 reagalasul az allami igazsagszolgalato, blinlild6z6 szervek, valamint a
résziikre segitségét nyujtdo informatikai biztonsagi cégek ¢és egyszemélyi entitdsok is

eloszeretettel alkalmaznak OSINT technikakat a kiberbiindzok kilétének felderitésére.

Téma aktualitasa

Napjainkban a kibertér felértékelddésébdl keletkezd lehetdségekkel, veszélyekkel és
fenyegetettségekkel 1épést tartani nagy kihivast jelent. Az informéci6 birtoklasa a mostanra
kialakult informacios és a digitalizacio iranyaba rohané tarsadalomban kulcsfontossagu, és
rendkiviili értékkel bir, tovabba az internet megjelenésétdl szamitott 30 év tapasztalata kivaloan
statudlja az okos eszk6zokre €s magéra az internetre valo rautaltsagunkat. Ebbdl kovetkezden

mindenkinek egyéni feleldssége all fent a tekintetben, hogy mennyit oszt meg privatszférajabol,
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karrierutjabol és munkajabol. Egyes képzési és foglalkoztatasi teriiletek vonatkozéasaban
indokoltabb lehet, hogy a felhasznalo6 egy bizonyos fok titkossag jegyében eldvigyazatosabban
jérjon el, hiszen esetlegesen magara, vagy szervezetére iranyithatja arté szandéka hackerek
figyelmét, igy példaul ha kozigazgatasi vagy egyéb kozszolgalati 4gazat munkatarsa a targyalt
felhasznal6. A nyilt forrast informacioszerzés egy sokoldalu lehetdséget hordoz magaban az
online térben végzett torvényes és engedélyekhez nem kotott informacidogytijtéshez, azonban a
mérleg masik oldaldn ugyanez a lehetdség veszélyként jelenik meg, ugyanis a hackerek
kozkedvelt eszk6zErdl is beszéliink. Ebbol fakadoan kiemelten fontosnak tartom a nyilforrasu
informacioszerzésbol eredeztethetd veszélyek szélesebb korben vald ismertetését. Tovabba
témavalasztdsom személyes motivacidjaként tudom be azt, hogy érdeklddési korom és
jovOképem a kiberbiztonsag koré orientdlodnak, az alapszak elvégzését kdvetden a Nemzeti
Kozszolgalati Egyetem kiberbiztonsagi mesterképzésén tervezem folytatni tanulmanyaimat.
Karrierutamat kizardlagosan a kiberbiztonsagi iparagban képzelem el, egyes agazatainak
elsajatitasara egyetemi tanulmanyaim soran, onképzés, valamint keresdtevékenység keretein
beliil egyarant torekszem. Mdra az eziranyba folytatott folyamatos tanulés a szenvedélyemmé
valt. Kutatdsom egy olyan témat dolgoz fel, amivel hosszutavon tervezek foglalkozni, s a
varhaté eredmények kiemelkedod fontossagot jelentenek az elmélyiilésben €s a szakmai tudasom

mindségi megalapozasaban.

Tudomanyos probléma megfogalmazasa

A nyilt forrasti informécioszerzésnek szamos alkalmazasi teriilete van, belefoglalva civil,
katonai €s nemzetbiztonsagi tartoméanyokat, de kivaltképpen megjelenik a vallalatbiztonsag
egyes részeit tekintve is. Azonban az OSINT technikékkal és moddszerekkel végzett munka
mélysége, Osszetettsége és elfogadottsaga teriilettdl fiiggden latvanyos és olykor kifogasolhatd
eltéréseket mutat. Ennek oka els@sorban, hogy a feladat természetébdl ered, hogy az
eredményesség érdekében milyen eszk6zokhoz és forrasokhoz kell nyulni, milyen adatokat,
informaciot kell megszerezni, elemezni majd értékelni. Egyes esetekben a folyamat kimertilhet
egyszerliien a sajtotermékek vizsgalatdban, azonban vannak teriiletek, ahol mélyebbre kell
menni a nyuliiregben. Dolgozatom keretein beliil végzett kutatisom a Cyber Threat Intelligence
szaktertiletén jelentkezd tigynevezett szlirke zonat hivatott feltarni. Sziirke zénanak mindsitem
mindazon tények és koriilmények alkotta halmazt, mely szerint bizonyos eljarasok, adott
nézépontbdl mar talmutatnak az OSINT eszkoztaran, kimerithetnek egyes erkolcsi-etikai €s
jogi kereteket, mar-mar 6sszemosodnak a hacker-tevékenységtdl elvalasztd hatarral, azonban
tovabbra is szildrdan 6rzik legitimitasukat. A vizsgalt szakteriileten végzett munka soran elonyt
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jelent a zona 1étezése, mivel a ,kiterjesztett” tevekénységi kor nagyobb hatasfoku megeldzést

¢s biztonsagot garantalhat. Szentesiti a cél azonban az eszkozt?

Kutatasi célkitizések

A dolgozatom elkészitése soran végzett kutatasom célja megvizsgalni az OSINT
tevékenységkorét, mint a Cyber Kill Chain® (tovabbiakban: Kill Chain) (A kill chain kifejezést
eredetileg a tdmadas felépitésével kapcsolatos katonai fogalomként hasznaltdk, amely a cél
azonositasabal, a cél megkozelitésbol, a cél megtdmadasanak elhatarozasabol és parancsabol,
végil a cél megsemmisitésébdl all. A koncepciot a Lockheed Martin adaptalta az
informaciobiztonsaghoz, modszerként hasznalva a behatoldsok modellezéséhez egy
szamitogépes haldzaton) elsé lancszemét. Mivel a kibertamadasok alapos megtervezése minden
esetben informaciogytijtéssel indul és az adathaldszat egyes modszerei mellett kiemelt szerepet
jatszik az OSINT, hiszen a megfeleld technikakkal és szoftverekkel meglepden sok értékes,
bizalmas adat gytijthetd 6ssze. Vizsgalatom sordn fel kivanom tarni az eddig legeffektivebbnek
bizonyult metodologidkat, illetve az eljarasok esetleges akadalyait, annak érdekében, hogy
bizonyitsam az OSINT adathaldszattal szembeni folényét. Tovabba kiemelt fontosdggal
szeretnék kitérni arra a kérdéskorre, miszerint Osszemosodik-e a hatar az etikus
informaciodszerzés €s a hacker-tevékenység kozott. Végiil kutatdsom ramutat majd a digitalis

labnyom mérete €s a fenyegetettség mértéke kozotti Osszefiiggésre is.

Hipotézisek

A kutatdsom és dolgozatom elkészitését megel6zd szakirodalom gytijtés és elemzés

elvégeztével az alabbi harom hipotézist vazoltam fel, melyeket cafolni vagy igazolni kivanok.

H1: Bizonyos alkalmazasi teriileteken célhoz kototten 6sszemosddnak a hatarok az OSINT,

az etikus informaciogytijtés és a hackertevékenység kozott.

H2: Az OSINT nagyobb megbizhatdsagot €s eredményességet biztosit a tamadasok

elokészitésében, mint az adathalaszat.

H3: A digitélis labnyom szandékos ¢€s tudatos minimalizalasaval kivédhetd, hogy kizarolag

nyilt forrasokbol egy tdmadas kivitelezéséhez elegendd informacidt gytijtsenek dssze rolunk.



Kutatasi modszertan

A fent targyalt kérdések megvalaszolasanak érdekében a Scopus és SciVal adatbazisaiban
kulcsszé analizissel tervezem megallapitani, hogy mely relevans kiberbiztonsagi vonatkozasu
témakorokben esik emlités az OSINT-rol és a Cyber Threat Intelligence-rol. A fellelt és
meghataroz6 jellegi dokumentumokat részletesen elemzem, majd beldliik levezetve
trendelemzést végzek, miképp valtozott az OSINT-al és a CTI-al kapcsolatos publikaciok
iranya, fejlodése. Ezt kovetden a kutatds idOtartama alatt fokuszcsoportos interjisorozatot
tervezek lefolytatni a kiberbiztonsag egyes dgazataiban dolgoz6 szakemberek részvételével,
tobbek kozt etikus hackerekkel, behatolastesztelokkel és informaciobiztonsagi szakértdkkel,
miszerint mindennapi munkéjuk soran milyen szempontokbol jelentkezik az OSINT, tovabba
a jogi vonatkozas oldalarol egy GDPR szakjogasz kdzremiikodésére is timaszkodok. Az interju
kérdéseit az Otlépcsds informaciobiztonsagi modellre épitem. Ezen tulmenden az atfogdbb
palyavalasztasukkal kapcsolatos attitlidre, figyelembe véve a bemenetel, az eldmenetel, illetve
a palyaelhagyas kérdéseit. Végiil az interjusorozatbdl befolyd eredményekbdl egy

klaszterelemzést készitek a Python programozasi nyelv segitségével.

Az otlépcsos informaciobiztonsagi modell

A SANS Institute! eredetileg 6t 1épcs6bél allo Informaciobiztonsagi Tudatossagi Erettségi
Modelljét eldszor Lance Spitzner, a szervezet egyik vezetd oktatoja publikalta egy
blogbejegyzésben 2012. majus 22.-én. A modellt eredeti elgondolas alapjan az
informaciobiztonsagi tudatositd programok érettségi szintjének értékelésére céljabol alkottak
meg. Térsaul a szintén 6tlépcsds informaciobiztonsagi tudatossagi modellt tartjak, amely nem
szervezetekre, hanem személyekre fokuszal, de annak megkdzelitése, kialakitdsa és eszkdztara

megfelel interjukérdéseim alapjanak is.

! A SANS Institute egy 1989-ben az Egyesiilt Allamokban alapitott magéncég, amely informacidbiztonsagra,
kiberbiztonsagi képzésekre és tanusitvanyok értékesitésére specializalodott.

2 Tarjan Gébor: Az informacidbiztonsagi tudatossag érettségi szintjének mérése szervezetekben. Budapesti
Corvinus Egyetem, 2020
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I.

A Cyber Threat Intelligence teriiletén nagyon vékony a jég

A Cyber Threat Intelligence legfobb forrasai kozé tartoznak a nyilt forrasti informacidszerzeés,
a kozosségi médian alapuld hirszerzés (SOCMINT), az emberi kapcsolatokon alapuld
hirszerzés (HUMINT), a napjainkban megjelend 6tvozet az tigynevezett ,,virtualis tigynok”
altal folytatott emberk6zpontt hirszerzés (VHUMINT), a miiszaki hirszerzés, tovabba a Deep
és Dark Web® tartomanyokbol torténd informaciogytijtés. Az imént felsoroltak koziil a CTI
munka sordn talan a legrelevansabb intelligenciaforrds az OSINT, mig a Threat Hunting
domain-t tekintve pedig a honeypot és honeynet* rendszerek halézatba torténd telepitése,
valamint a kiilonb6z0 biztonsagi informacio- és eseménykezeld (Security Information and
Event Management, tovabbiakban: SIEM®) architektirak hasznalata. A SIEM rendszereket
sz¢les korben alkalmazzak hatékony eszkozként a kibertdmadasok megeldzésére, észlelésére és
az ellentiik valo reagalasra. A SIEM megoldasok atfogd rendszerré fejlodtek, amely széles
ralatast biztosit a magas kockdzatu teriiletek azonositasara, proaktivan Osszpontosit a
mérséklési stratégidkra, amelyek célja a koltségek ¢€s az incidensre adott véalaszido
csokkentése.® Jelen fejezetben egy 4ltaldnos bevezetést kovetden attekintést készitek az egyes
vizsgalati szempontokrol. Majd esetpéldakkal kiegészitve gorcsé ald veszem a hozzéjuk rendelt
metodologiakat, annak szemléltetése céljabol, hogy kizarélag egy nagyon vékony vonal
valasztja el az etikus informacidszerzést és a fenyegetettségeket-sebezhetdségeket feltard
informacioszolgaltatast a hacker-tevékenységtdl, melyeket a jelenleg hatalyos Biintetd
torvénykonyv tobbek kozt az aldbbi tényalldsokkal rogzit: Az informdacids rendszer
felhasznalasaval elkdvetett csalas’, a tiltott adatszerzés® és az informacios rendszer vagy adat

megsértése’.

3 Az internetnek olyan tartoményai, melyeket hétkdznapi keresdmotorok nem indexalnak, elérésiik specialis
szoftvert és tudést igényel.

4 A honeypot egy halézathoz csatlakoztatott rendszer, amely csaliként van beéllitva a timadok odavonzasara,
valamint a hackelési kisérletek észlelésére, elharitasara és tanulmanyozasara.

5 A biztonsagi informacio- és eseménykezelés az informatikai biztonsag olyan teriilete, ahol a szoftvertermékek
¢s -szolgéaltatasok egyesitik a biztonsagi informacidkezelést és a biztonsagi eseménykezelést.

® G. Gonzélez-Granadillo, S. Gonzalez-Zarzosa, és R. Diaz, ,,Security information and event management
(SIEM): Analysis, trends, and usage in critical infrastructures”, Sensors 21, sz. 14 (2021),
https://doi.org/10.3390/s21144759.

72012. évi C. torvény 375. § (1) Aki jogtalan haszonszerzés végett informacios rendszerbe adatot bevisz, az
abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb miivelet végzésével az
informacios rendszer mitkodését befolyasolja, és ezzel kart okoz, blintett miatt harom évig terjedd
szabadsagvesztéssel biintetendd.

82012. évi C térvény 422. § (1) d) elektronikus hirkdzl6 haldzat vagy eszkdz tjan, illetve informacios
rendszeren folytatott kommunikécio tartalmat titokban kifiirkészi, és az észlelteket technikai eszkdzzel rogziti. e)
informacios rendszerben kezelt adatokat titokban kifiirkész, és az észlelteket technikai eszkozzel rogziti.

92012. évi C térvény 423. § (1) Aki informaciods rendszerbe az informdcids rendszer védelmét biztosito
technikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit
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1. OSINT a Cyber Threat Intelligence teriiletén
Mint emlitettem dolgozatom bevezetd szekcidjaban, a nyilt forrasu informacidszerzés bizonyos
alkalmazasi terliletein nagy eltérések fedezhetOk fel a rétegzettség és a mélység
vonatkozasaban. Ennek szemléltetését harom esettanulmany segitségével végzem el. ElsOként,
OSINT folyamatok mentén lehetséges tarsadalmi vélemény- és hangulatelemzést is végezni.
Az online kozo6sségi halozatok fellendiilése lehetévé teszi a felhasznalok interakcidinak,
iizeneteinek, érdeklddési koreinek és preferencidinak Osszegytijtését a nem explicit tudas
kinyerésére. A kozosségi médiabol felhalmozodott informaciok kiértékelést kovetden
messzemend ¢€s széles korti elonyokhoz vezethet, példaul egy ilyen gyiijtés és elemzés
alkalmazhatdé akar marketing vagy politikai kampéannyal Osszefliggd célokra. Azonban
bliniildozési és nemzetbiztonsagi érdekeket is sokoldaluan kiszolgalhat egy erds OSINT
képesség. A mult szazad végétdl napjainkig a fogyasztok egyre inkabb az online térben élik
¢letiiket. Manapsag a vildgon az atlagember ideje jelentds részét online kapcsolattartassal tolti
tobb platformon keresztiil. Nincs ez masképp a profitorientalt vallalatok esetében sem, melyek
sajat weboldal iizemeltetése helyett gyakorta a kozOsségi média egyes feliileteit (példaul
LinkedIn, Instagram és Twitter) veszik igénybe marketing, PR ¢és HR célokra, azonban egyuttal
blin6z6i személyi kdrok melegagyat is képezhetik ezek a halézatok. Ez az online tevékenység
azt is eredményezi, hogy az emberek egyre nagyobb mennyiségben osztanak meg szabadon
személyes adatokat. A biinlildozés szempontjabol mar évtizedekkel ezeldtt megjelent az igény,
miszerint a hagyomanyos bizonyitasi eszkozok mellett nyilt forrasosokbdl gytijtott
informaciokkal is ki kell egésziteni a fegyvertarat. Megragadva a lehetdséget, ez a fejlodés
rengeteg 10 digitalis bizonyitékforrasnak felel meg. A biniild6zé szervek munkéjat
természetesen segitik még azon folyamatok, melyekre birdsagi engedélyek utjan nyilik
lehetdségiik, igy példaul sarkalatosak lehetnek még a digitalis torvényszéki (Digital forensics)
vizsgalatok, amikor a lefoglalt elektronikus eszkdzt, vagy annak teljes rendszerébdl készitett
digitalis lemezkép fajlt vetik elemzés ala a szakemberek bizonyitékok utan kutatva. Otvdzve a
rendfenntartd erdk tevékenységét a nyilvanosan elérhetd adatok proaktiv és folyamatosan
elemzésével, lehetségessé valik egyes entitdsok bilindzdi szandékainak korai elérejelzése is,
valamint a megfeleld forrasok igénybevételével nyomon kovethetd a terrorista szervezetek
tevékenysége is, melyek egyre nagyobb aktivitdst mutatnak a digitalis térben. Nem utolsé

sorban természetesen a kiberbiztonsag ¢és kibervédelem teriiletén is megmutatkoznak az OSINT

tullépve vagy azt megsértve bent marad. Tovabba a) az informacios rendszer mitkodését jogosulatlanul vagy
jogosultsaga kereteit megsértve akadalyozza, vagy b) informécios rendszerben 1év6 adatot jogosulatlanul vagy
jogosultsaga kereteit megsértve megvaltoztat, tordl, vagy hozzaférhetetlenné tesz.
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sokrétii Iehetdségei. Az informacios és kommunikacids technologiai rendszerek (tovabbiakban:
IKT) térnyerése jelentds fliggdséget eredményezett mind az egyének, mind az allamok részérdl,
amely fliggdség a technoldgia fejlodésével és tovabbi terjedésével a jovoben vélhetden csak
erésddni fog.!® Az IKT rendszerek folyamatos fenyegetettségnek vannak kitéve olyan timadok
altal, akiknek célja tobbek kozt az adott rendszer rendelkezésre allasanak (Availability'!)
megzavarasa. Ebben a kontextusban az adatok elemzését nem csak a digitalis labnyom
méretének meghatarozasara hasznaljak, hanem a rendszerek megel6z6 védelmére is.
Osszefoglalva tehat erre a rétegzettséget statuald jelenségre a feladat sajatossaga nyujthat
magyarazatot, hiszen masképpen kell megkozeliteni példaul egy oknyomozas jellegli ujsagiroi
célt és egy digitalis kitettségvizsgalatot. A CTI szakteriiletén tobbek kdzt az utdbbi meriil fel,
mint az OSINT munka célkitlizése. Ahhoz tehat, hogy megfeleld mértékben fel lehessen mérni
egy kis- és kozépvallalat, vagy egy létfontossagli rendszerelem jogallasa ala sorolhato
intézmény kiberbiztonsagi felkésziiltéségét ¢és ellenalloképességét — melynek garantdlasa
nemzetstratégiai érdek'? — olyan eszkdzokhodz és forrasokhoz kell nyulni, melyek erkdlcsi és
etikai legitimitdsa sziikségesség hianyaban vitatottak mas alkalmazasi teriileteken. Példanak
okéért, a fentebb emlitett Gjsagiroi tevékenység soran indokolatlan volna adatsértésekbdl
szarmazo adatbazisokat elemezni, majd nyilvanossagra hozni — akar korlatozott terjesztésben
is —a valosagnak megfeleld email és jelsz6 parosokat. Azonban, ha ugyan ebben a kontextusban
vizsgalunk egy energetikai szektorban elhelyezkedd, monopolhelyzetben 1évd létfontossagh
rendszerelemet, igy példaul egy foldgazszolgaltatd szervezetet, mas dimenzidkat iit meg az
elemzés. Sziikségessége abszolut mértékben indokolhatd, azonban etikai vonatkozasban ugyan
azon folyamat. Tovabba jellemzd a szakteriileten végzett munkara a Dark Web relevans
részeinek automatizalt legytijtése €s monitorozasa, mivel a kiberblin6zok tevekénységeit — mint
a napjainkban egyre novekvd gyakorisaggal elforduld zsarolovirusos tamadasok — is
lekovethetdvé teheti bizonyos mértékben. A késObbiekben felvdzolom ennek {itk6zését az
Eurépai Unidé Altalanos Adatvédelemrdl sz6l6 rendeletével (General Data Protection
Regulation, tovabbiakban: GDPR). Ezen miiveletek az atlagos, laikus felhasznald

perspektivajabol kétes erkolcsi hovatartozastiak lehetnek. Hipotézisem abban gyokerezik tehat,

10 Kiberbiztonsagi incidensek a magyar kdzigazgatasban (MTMT)”, elérés 2022. februar 20.,
https://m2.mtmt.hu/gui2/?mode=browse&params=publication;30867893.

112013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol — A
kiberbiztonsag hadrom alapelvének, az in. CIA harmas egységének egyike (Confidentiality, Integrity, and
Availability, vagyis Bizalmassag, Sértetlenség és Rendelkezésre allas).

12 A. Cartagena and mitsai., ,,Privacy Violating Opensource Intelligence Threat Evaluation Framework: A
Security Assessment Framework for Critical Infrastructure Owners”, in 2020 10th Annual Computing and
Communication Workshop and Conference, CCWC 2020, szerk. Paul R. Chakrabarti S. (Institute of Electrical
and Electronics Engineers Inc., 2020), 494-99, https://doi.org/10.1109/CCWC47524.2020.9031172.
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hogy mivel egyedi alkalmazasi teriiletébdl kifolydlag ,,tAmadolag” — vagyis egy artd szandéku
kibertamadas el6készitéséhez sziikséges modon — kell nyilt forrasti informacioszerzést és
elemzést végezni egy érdembeli kiberbiztonsagi atvilagitas lefolytatasa céljabol, az igénybe vett
eszk6zok és forrasok mentén dsszemosodik a hatar az etikus informécidszerzés és a hacker-
tevékenység kozott. Mivel a valddi szolgaltatas e mogott nem maga a vizsgalat lefolytatasa €s
az azt kovetden eredménytermékként atadott jelentés, hanem sokkal inkabb egy jovébeni
kibertamadas megeldzése, igy ennek keretein beliil bizonyos mértékben legitim lehet tilmutatni
az OSINT eszkoztaran. Ettl a ponttdl fogva beszélhetiink a Privacy Violating OSINT-r6l
(tovabbiakban: PV-OSINT), vagyis a nyilt forrasu informacioszerzés olyan eszkozeirdl, melyek
szembe mehetnek példaul a személyes adat- és magéanszféravédelem egyes erkolesi és jogi
normaival. Természtesen a tillépés nem terjed ki egy behatolasi tesztelés jogkoréiig, hanem
csak megkdzelitdé mértékben strolja annak alsé hatarait, azonban az 6sszemosddas mar tetten
érhetd. A PV-OSINT valddi sziikségességére €s beldle eredeztethetd veszélyekre dolgozatom
harmadik fejezetében bdvebben kitérek, azonban aldbb egyes magédban foglalt modszertanait

prezentalom.

./ Kiber- és szervezett
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/

2. dbra: Az OSINT f6bb haszndlati esetei (Sajat forditds, forrds:’3)

13 J. Pastor-Galindo és mtsai., ,,The not yet exploited goldmine of OSINT: Opportunities, open challenges and
future trends”, IEEE Access 8 (2020): 10282-304, https://doi.org/10.1109/ACCESS.2020.2965257.
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2. Vizsgalati szempontok és kitettséget jelento tényezok
Jelen bekezdésben nagy vonalakban szeretném ismertetni azon tényezdk Osszességét,
melyekkel a CTI elsésorban foglalkozik egy kitettségvizsgalat soran, mivel azok szdmos
fenyegetést hordozhatnak magukban ¢és veszEélyt jelenthetnek  vallalatbiztonsagi
szempontokbol. Vizsgalatuk mind elvégezhetd, s jellemzden is OSINT forrasokbol torténik. Az
attekintést kovetden keriilnek majd szemléltetésre az egyes célok teljesitése vonatkozasaban

talan leghatékonyabbnak bizonyul6 mddszertanok és technikak.

3. Informatikai infrastruktira
Az elsO ¢és talan legkritikusabb szempont, az informatikai infrastruktara Osszetételének és
sajatossagainak vizsgalata, mivel egyfajta gerincoszlopat képezi a digitalis biztonsagnak.
Ugyanis barminemii hidtus vagy hiba, melyek természetesen eléfordulnak emberi
figyelmetlenség, mulasztds okan vagy a sziikséges szakértelem hianyaban, azonban gyakori az
is, hogy egyszerlien nem a megfeleld implementacio keriil alkalmazasra, konnyen biztonsagi
rést képezhet az agilis ellendlloképesség pajzsan. Fontos, hogy a megfeleld eszkozokkel
beazonositsuk az adott célponthoz tartozo egyes entitdsokat, melyek jelen kontextusban IP
cimek, a hozzajuk kapcsolt domain-ek és aldomain-ek'®, a nyitott portok!'> és rajtuk futd
szolgaltatasok, illetve azok verzidszama. Lehetdség szerint célszerii felkutatni a Iehetd legtobb
hasznalatban 1év6 eszkozt (belefoglalva minden informatikai, haldzati eszkozt a nyomtatotol és
egyéni munkadllomasoktol kezdve az ipari és logikai vezérldegységekig). Egy analizis
jellemzden a hibadk keresésérdl szol, nagyvonalakban olyan tények, s koriilmények ellendrzése
sziikséges, melyek biztositanak arrol, hogy a kirakés minden darabja a megfeleld helyen van a
megfeleld médon. Az olyan hibak, mint a nem sziikségesszerli portok nyitottsdga, az elavult
verzioju szolgaltatasok (példaul open-source webszerverek: Apache, nginx) hasznélata, lejart
SSL tantsitvanyok, vagy a tanusitvanyok teljes hidnya, a gyari- alapbeallitasként hasznalt
hozzatérések (tovabbiakban: default credentials) — példaul: admin/admin — alkalmazésa és az

egyéb hozzaférés-kontrollbeli hidnyossagok mind aldashatjak a digitalis biztonsagot.

4 A tartomanynév az Internet egy meghatarozott részét, tartomanyat egyedileg leird megnevezés. Az aldomain
az elsédleges domainnév kiegészitoje. Lényegében az aldomain a webhely kiilonallo része, amely ugyanazon az
els6dleges domain néven mitkodik.

15 A szamitogépes halozatban a port kommunikacios végpont. Szoftver szinten az operacios rendszeren beliil a
port egy logikai konstrukcid, amely egy adott folyamatot vagy haldzati szolgaltatas tipusat azonositja.
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4. Az emberi tényezo
Mint azt szamos vonatkoz6 szakirodalomban is olvasni lehet, jo okkal, a kiberbiztonsagban a
masik legkritikusabb pont, s egyben riziké faktor, az emberi tényez6. Mivel lehet egy szervezet
barmennyire is fejlett biztonsagtechnika terén, illetve rendelkezhet nagy hatasfoku biztonsagot
képviseld informatikai infrastruktaraval, ha a mogotte 1évd felhasznald informéciobiztonsagi
tudatossagi szintje nem konvergdl. Az emberi tényezd jelen szovegkornyezeti kdzéppontja
természetesen a munkavallald, pontosabban a szakmai személyzet, mely halmazban elsdsorban
az informatikaval €s a biztonsaggal 6tvozott munkakorok szerepelnek. Azonban nyilvanvaléan
nem elhanyagolhatok az egyéb, alsébb és fels6bb szinteken elhelyezkedé munkavallalok
jelentette sebezhetdségek sem. Mind ezek vonatkozasaban elssorban az egyének biztonsagi
felkésziltségét, szakmai hozzaértését kell vizsgalni, tovabba fel kell tarni az esetlegesen fellépd
veszélyeket személyenkénti lebontasban, ugy, mint a vallalati email cimek szakszeri €s
szlikséges haszndlata, a célzott adathaldsztdmadas (spear-phishing) és social engineering
16tamadasok valdsziniisége, valamint a zsarolhat6sag lehetéségének fennalldsa. Nem nézhetiink
el tovabba azon kérdéskor mellett sem, ami a munkavallalo szervezetéhez valo lojalitasat és
megbizhatosagat targyalja. Ennek értelmében olyan koriilményeket kell vizsgalni, mely arrol
biztosit, hogy a targyalt személy betartja-e a munkakoré vonatkozo elvarasokat, nem szegi meg
az esetleges titoktartdsi szerzddést és nem szivarogtat informaciot (lizleti titkokat, technikai
részleteket) akar gondatlanul akar szandékosan. A gyakorlatban sajnos nagy esetszammal
érhetd tetten, hogy a munkavallalok nem képesek elhatarolni egymastdl a vallalati és
maganéleti identitasukat, ezaltal felelGtleniil hasznaljak a munkavégzéshez rendelkezésiikre
bocsatott eszkdzoket (vallalati email cim, laptop, telefon, belépdkartya és igazolvany stb.),
egyaltalan nem vagy csak hidnyosan tartjdk be az egyes szabalyzatokat, eldirasokat, ezzel
tovabb novelve szervezetiik digitalis kitettségét. Valamint meg kell emliteni még az emberi
tényezd kapcsan egy tovabbi threat aktort, vagyis fenyegetettséget jelentd entitast, a
szakirodalom 4ltal Ggynevezett malicious insider-t vagy insider threat-et. A fogalmat a
tiikorforditasban vett értelmében kell venni, vagyis a szervezeten beliili kartékony szandéku

dolgozdkat.

16 Pszicholdgiai manipulacion alapuld tdmadas, amikor egy jogosultsiaggal rendelkezd felhasznalo jogosulatlan
személy szdmara bizalmas adatokat ad at, vagy lehetdséget biztosit a rendszerbe torténd belépésre a masik
személy megtéveszto viselkedése miatt.
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5. Harmadik fél és ellatasi lanc
A harmadik fél (Third-party) olyan maganszemély vagy szervezet, amely részt vesz egy
iigyletben, de nem tartozik a megbizok koz¢, €s igy kevésbé érdekelt az ligyletben. Az ellatasi
lanc (Supply chain) pedig altalanossadgban azon a tevékenységek dsszessége, melyekre az adott
szervezetnek sziliksége van ahhoz, hogy arukat vagy szolgaltatasokat szallitson a fogyasztonak.
A vizsgalt témam értelmében a harmadik fél és ellatasi lancon beliil a kiils6é beszallitok,
tarhelyszolgaltatok, illetve szoftver €és hardver fejlesztd-szolgalatd partnerek igénybevételével
Osszefiiggésben allo kitettségeket értem. Elmondhatd ugyanis, hogy ha a fentebb emlitett
valamennyi hiba, hianyossag vagy veszélyforras fent all a kiilsé partnereknél, az kozvetett
sebezhetOséget jelent az dket megbizokra, s bearnyékolhatja a védekezésének képességeit €s
torekvéseit. Ebbdl kifolyolag a teljes kép érdekében ugyanazon séma szerint ebben a korben is

el kell végezni az ellendérzés folyamatat.

6. Metodologiak és eszkozok
Egy bevezetot kovetden olyan modszertanokat és eszkdzoket szemléltetek, melyek hipotézisem
vonatkozdsdban aldtdmasztd erdvel birnak, miszerint vitatott hovatartozasu eljarasok
keriilhetnek alkalmazasra legitim modon egy nyilt forrasbol torténd kiberbiztonsagi atvilagitas

soran.

A l1épésekre lebontott OSINT vizsgéalat folyamata egy eldzetes koncepcid felallitasaval
kezddédik meg, amikor is meghatarozzuk magat a célpontot, amely a példa esetében lehet egy
vallalat informatikai infrastruktirdja, munkavallal6i haloja és kiils6 partnerei. Ezt kovetden a
feladatszabassal 6sszhangban egy predikci6 allitassal — mely szerint mi jelenthet kifejezetten
nagy kitettséget, kockazatot és veszélyt — koriil hataroljuk azokat a tartomanyokat, melyekbdl
majd informaciét gyljtiink, s elkészitjiik a munka menetrendet. Célszertii rétegzetten haladni a
szemmel lathato felszint6l a mélyebb tartomanyokig, s eldszor a tudatosan, nyilvanosan
kozzétett és elérhetd tartalmak (példaul sajat weboldal, 4llashirdetések, publikalt
dokumentumok, kontaktszemélyek — jellemzéen HR ¢és sales beosztast dolgozok, telephelyek,
céginformacid stb.) elemzésével kezdeni, ez menetkozben is elOsegitheti az atfogdbb
képalkotast a célpontrél. A megfeleld elokésziiletek utan megkezdddhet a felderités és
informaciogytijtés, amely egyidében manudlisan és automatizaltan zajlik kiilonféle technikak
¢és eszkozok segitségével. Fontos kritérium a forrds megbizhatosaganak és az informdcid

validaltsaganak folyamatos ellendrzése. A beszerzett informacid elemzését és kiértékelését
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kovetden eredménytermékké strukturdljuk a tudast, egy foképp sériilékenységeket, vonatkozo

fenyegetettségeket szemléltetd jelentés formajaban.

- OSINT terv elkészitése
:- Megvizsgalni kivant célpont kivalasztasa +——

- OSINT elékészitése

+ Belsé informaciok ellenérzése
Gy(jtés mddszerének megvalasztasa - Kézzétett informacick
Informéaciogyijtés ttemtervének - Bizalmas informéacidk
felallitasa

+ Kezdeti tudas dsszeallitasa

- Bels6s informacié
- Forras hitelessége

-Informaciégydijtés nyilt forrasbal,

I TR Security Intelligence dsszeallitasa

- Miiszaki sebezhetdségi informacidk + Security Intelligence Gsszeallitasa
- Bizalmas informaciok - Biztonsagi sebezhetdségekkel kaapcsolatos
informacio

+ Osszegyiijtott informacidk forrasainak
ellenérzése

OSINT eszkoz |-
—

KeresSmotor s

v
Keres6robot [l

- Biztonsagi fenyegetésekkel kapcsolatos
informacio
Referencia + Kezdeti tudas frissitése

Referencia | v

Kezdeti tudas -
Frissités
L

> Informacio
Gyiijtétt informacid halmaz
forras megjeldléssel

Securitk/

Intelligence

3. abra: Egy OSINT miivelet altalanos lépései

Az éltalanos szemléltetdt kovetden most ratérek azon modszertanok bemutatasara, melyek
alatdmasztjak dolgozatom elsd hipotézisét. Elore bocsatom, hogy dolgozatom jellegébdl és
terjedelmének megkotéseibdl fakadoan nincs lehetéségem részletesen szemléltetni az egyes

eszk0zok hasznalatat és miikodését, valamint iroményom erre nem is hivatott.

7. Informatikai infrastruktiara
Fontos leszogezni, hogy az informaciogylijtés fazisban megkiilonboztetiink aktiv és passziv
felderitési modokat (active and passive reconnaissance), melyek abban térnek el egymastol,
hogy az aktiv folyamat sordn a behatold kapcsolatba 1€p a célrendszerrel, hogy informacidkat
gyljtson a sebezhetéségekrol, mig a passziv folyamat szigorian a rendszerrel vald interakcio
nélkil, ,,kiviilrél” torténik. Azonban valahol a kett6 kozt helyezném el a szkennelésen alapuld
felderités, vagyis a scanning reconnaissance fogalmat. Ez alatt legjellemzdébben a
portszkennelési eljarasokat kell érteni, melyeket tobbféle eszkoz igénybevételével is végre lehet

hajtani. Ervem amellett, hogy a portszkennelés a két fogalom kozott helyezkedik el az, hogy
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mivel tdmadas el0készitd folyamatnak van cimkézve, igy az ilyen felderitést végzo személy is
az illegalis tevékenység hatarait stirolja!’, azonban Magyarorszdgon ezt konkrét torvényi
tényallas nem rogziti, valamint, passziv folyamtok mentén is elérhetd ugyanazon eredmény.
Tovébba, a vonatkoz6 szakkonyvek és témaban sziiletett relevans tudomanyos elemzések sem
tekintik torvénybeiitkozonek a szkennelést'®, ameddig azt nem koveti tdmadd célzath
tevékenység. Ezen a ponton allitandm szembe a két talan legnépszeriibb és leghatékonyabb
eszkozt a Shodan-t és az Nmap-et. A Shodan lényegében egy olyan keresGmotor, amely
lehet6vé teszi a felhasznalok szamara, hogy kiilonbozé szlirdk segitségével kiilonbozo tipusu,
az internethez csatlakoz6 szervereket és egyéb halozati eszkozoket keressenek. Egyesek ugy is
jellemezték, mint a szolgaltatds bannerek keresOmotorjat, amelyek olyan metaadatok,
amelyeket a szerver visszakiild az ligyfélnek. Az Nmap pedig egy olyan halézat szkenner
szoftver, amely a gazdagépek ¢és szolgaltatasok felderitésére szolgdl egy szamitdogépes
halozaton csomagok kiildésével és a valaszok elemzésével. Utobbit meglehetdsen széleskoriien
lehet alkalmazni, mivel egy ingyenes és nyilt forraskoddal rendelkezd szoftver, melynek szkript
motorjat a sziikséges programozasi ismeretek birtokaban barki szabadon bdvitheti céljainak
megfeleléen. A Shodan kindl ugyan ingyenes regisztracids lehetdséget, de az azzal jard
lehetdségek kore limitalt, az atfogdbb hasznalati jogosultsag havidijas szolgaltatasként vehetd
igénybe. A 1ényeg tehat abban gyokerezik, hogy a portszkennelés koré fujt jogi kétely kodét,
egyszerlien meg lehet keriilni egy keresOmotorral, mely legalabb ugyan olyan pontos
eredménnyel szolgal példaul a nyitott portok, illetve a hasznalt eszkoz- és szoftververzidok
vonatkozasdban, mely informaciok birtoklasa megalapozhat egy kibertdmadast. Tovabba
felmeriil azon nézdépont is, hogy ami a sz6 szoros értelmében ,.kint van” a nyilvanos interneten
(portok, eszk6zdk), a roluk valamilyen formdban szerzett tudds, ismeret nyilt forrasnak
bizonyul. Példanak okéért, az alabbi dbran egy Shodan keresési eredményt lathatunk, amely az
adott IP cimen egy nyitott 102-es szdmu portot mutat, amit gyari beallitdsként alapértelmezetten
hasznal egy Siemens tipusi programozhatd logikai vezérldegység (Programmable Logic
Controller, tovabbiakban: PLC). Ezen tulmenden informéciot kapunk még az eszkdz nevérdl,
sorozatszamarél és a hasznalt firmware!® verziorél is. Azonban szkennelési technikaval is

elvégezhetd a felderités a megfeleld parancsok futtatdsaval. Ezt szintén egy abran keresztiil

17 Ganyi Sandor: Tulterheléses informatikai timadasi modszerek és a veliik szemben alkalmazhaté védelem.
Zrinyi Miklos Nemzetvédelmi Egyetem, Hadtudomanyi Kar, Katonai Miiszaki Doktori Iskola, Budapest, 2011
18 Cartagena és mtsai., ,,Privacy Violating Open source Intelligence Threat Evaluation Framework: A Security
Assessment Framework for Critical Infrastructure Owners”.

19 Az elektronikai rendszerekben és a szamitéstechnika teriiletén firmware alatt azokat a rogzitett, tébbnyire
kisméretii programokat és/vagy adatstruktirakat értjiik, melyek kiillonb6z6 elektronikai eszkdzok vezérlését
végzik el.
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szemléltetem. Emlitélegesen, az ilyen ipari vezérldegységeknek és logikai vezérloknek soha
nem szabadna kint lenniiik a nyilvanosan interneten, mivel hasznalatuk jellemzéen valamilyen
ipari kornyezetben torténik — magdban foglalva a kritikus infrastruktirak, mondjuk egy
viztisztitd lizem esetét is — igy kifejezetten nagy veszélynek vannak kitéve. Sok APT csoport

specializal6édik kimondottan ilyen eszk6zok tamadasara.

// 102 / TCP

4. abra: Shodan keresési eredmeny. (sajat képernyomentés, forrds: shodan.io)

nmap --script s7-info.nse -p 102 <host/s>

Script Output

102/tcp open Siemens S7 PLC

| s7-info:

| Basic Hardware: 6ES7 315-2AG10-0ABO

| System Name: SIMATIC 300(1)

|  Copyright: Original Siemens Equipment
|  Version: 2.6.9

|  Module Type: CPU 315-2 DP

| Module: 6ES7 315-2AG10-0ABO

| _ Serial Number: S C-X4U421302009

5. abra: Nmap parancs haszndlatanak példaja. (sajat képernydomentés, forras: nmap.org)

Mivel a CTI egyik rendeltetése a megeldzo6 védelem igy nagy hangsulyt kell fektetni a tényleges
gyengepontok legteljesebb feltarasara. Igy a felelésségvallalas okan ebbe kiegészitéleg
beletartozhatnak a valamilyen védelmi mechanizmussal ellatott rendszerek biztonsagéanak oly

modu tesztelése, probara tétele, mely még nem csap at a klasszikus értelemben vett behatolasi
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tesztelésbe (Penetration testing). Eléfordul ugyanis, hogy egyes haldzati elemekhez (példaul
egy router vagy switch, IP kamera, halozathoz kapcsolt adattarolo stb.) belizemelést kvetden
tovabbra is a gyari alapbeallitisként biztositott hozzaférési adatok maradnak alkalmazasban
(jellemzden admin/admin vagy root/root). Ezek a hozzaférések tipus specifikusan nyilvanosan
elérhetdk, hiszen termékhasznalati tmutatok és egyéb dokumentaciok mind fellelhetdk a
gyartok weboldalain is. Tovabba gyakori esetszammal fordul eld az is, hogy valamilyen teszt
vagy fejlesztési feliilet HTML forraskodjaban, kommentben gondatlanul hozzaférést tiintet fel
¢s felejt ott egy fejlesztd. Egy OSINT elemzés sordn jo technika a HTML forraskod alapjan
Osszeallitott szolista készitése a célpont specifikus keresések végzése érdekében. Tehat ha gyari
jelszavak vannak alkalmazasban, vagy ilyen jellegli hibdk érhetdk tetten, az szemmel lathatoan
nem bizonyul egy nagy védelmet biztositd eljardsnak, s ez altal sziikségtelen kitettséget
eredményez. Egy ilyen forgatokonyv esetben egy OSINT elemzd, aki a kiberbiztonsagi
atvilagitast végzi, vélhetden jogosulatlan hozzaférést fog szerezni az adott rendszerhez és
megvalositja az informécids rendszer vagy adat megsértése bilincselekmény torvényi
tényallasat, mivel teljesiilnek a konjunktiv feltételek, miszerint az adott rendszeren aktiv
védelmi eljaras kell legyen eszkozolve, s a hozzaférés szerzés azt kijatszva torténjen meg.
Sarkaltos pont, hogy a nyilt forrasa eszkozokkel torténd vizsgalatokhoz elvégzéshez nem
szlikségesek eldzetes engedélyek, igy a felhatalmazas hijan meriilhetnek fel kételyek. Azonban
nagy tekintettel a megel6z0 védelmi célzatra, a kartékony szandék és a tarsadalomra
veszélyesség hianyara, valamint a megrendeld és a szolgaltatd kozotti bizalmon alapuld

kapcsolatra azt lehet mondani, hogy e tevékenység a sziirke z6nan beliil marad.

Ugyan ez a mintadzat hiizhatd arra az esetre is, amikor példaul egy webszerveren hozzaférés-
szabalyozasi hidnyossagok okan olyan konyvtarak is bejarhatok, melyeket eredetileg nem
szantak annak (példaul /uploads, /assets, /admin), s azok bizalmas adatokat tartalmaznak.
Elemzéskor ezekhez a tartalmakhoz a vizsgalatot végzd hozza fog férni, és annak érdekében,
hogy érdemben meg tudja itélni a hiba jelentdségét, sulyossagat, a ,.kint hagyott™ fajlokat fel
kell mérni. Bizonyos formatum, példaul a PHP vagy JSON f4jlokat egyszeriien a bongészoben
is meglehet vizsgalni, azonban van, amit csak letoltést kovetden. Lényegesen nagy kiilonbséget
képez ugyanis, ha csak web-design célra hasznalt tartalmakrol van sz6 (példaul .css és java
script allomanyok) vagy bizalmas informacidkat tartalmaz6é SQL adatbazisokrol. Az emlitett
konyvtarak bejarhatésaganak vizsgalatat el lehet végezni manudlisan, ha a célzott webszerver

URL-jének felkeresésekor begépeljiik azok neveit, illetve automatizaltan, egy a teljes
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kiprobalas modszerén (brute force?”) alapulé szoftver segitségével, mely azonban mar az aktiv
felderités modszerei kozé tartozik. Fontos megjegyezni, hogy ami barmilyen okbol is
nyilvanosan elérhetd, arrdl az elemzonek nem feladata megitélni, hogy szdndékos-e vagy sem,
maga a kint 1ét ténye mar a szdndékossagra utalo tényezé lehet. Ezen a ponton ismét felmertil
egy jogi akadaly kérdéskore, miszerint az igy hozzaférhetd tartalmak nyilt forrasnak
mindsiilnek-e. Amennyiben nem, let6ltésiikkor az elemzé megvalosithatja a tiltott adatszerzés
blincselekményét. Jelen példaban a célzat nem a magan vagy iizleti titok megsértése, hanem a
biztonsagi rések feltarasa, valamint figyelembe kell venni azt, hogy a magyar jogi szabalyozas
elmarad a technologia fejlodési liteme mellett, igy, az precedensek hidnyaban nem egyértelmii.
Valamint a célzatbol levezetve e tekintetben is minimdlis szintli tarsadalomra vald

veszélyességrol lehet beszélni.

Erkolesi kétség jelentkezhet tovdbba egyes automatizalt informéciogylijté szoftverek
hasznalatat illetden, mivel azok bizonyos esetekben olyan forrasokbdl is hozhatnak adatokat a
célpontrol, melyek mar nem minden tekintetben mindsiilnek klasszikus OSINT-nak. Ez alatt
jellemzden azokra a tartomanyokra kell gondolni, melyek nem mindenki szdméara
hozzaférhetdk, és szembe mehetnek egyes személyes adatvédelmi regulaciokkal. Automatizalt
passziv felderitd szoftverbdl szdmos valtozat 1étezik, azonban jelen esetben a Spiderfoot névre
keresztelt programot emelném ki. Hasznalati eseteit tekintve a Spiderfoot-ot tobbnyire
eszkozfelfedezésre, biztonsagi értékelések készitésére ¢és tamadasfelszin figyelésére
alkalmazzak, mely feladatkoroket tobb mint 100 integralt forrdson keresztiil szolgal ki.
Azonban az informacidgylijtési tartoméanyok spektruma tovabb bdvithetd egyéb szolgalatasok
API?! kulcsait felhasznalva. Ilyen kiegészité bekothetd forrds a DeHashed?? is, amely
Iényegében egy feltort adatbazis-keresOmotor, amelyet biztonsagi elemzok, Ujsagirok,
biztonsagi cégek ¢és hétkdznapi emberek szdmara hoztak létre, hogy segitsenek a fidkok
védelmében, és betekintést nyujtsanak az adatbazis-feltorésekbe és a fidkszivargasokba.
Erkolesi aggalyok ezzel kapcsolatban abbdl a megkdzelitésbol meriilhetnek fel, hogy az egyes
szivargott regisztraciok vizsgalata a személyességbdl kifolyolag mar-mar a levéltitok
megsértésének hatdrat suroljadk. Azonban minden ilyen jellegli erkdlcsi hatdr semmisnek

tekinthetd, ha az elemzés a kitettség mérésére, a biztonsagi szint megallapitdsara ¢s annak

20 Egy, a valamilyen titkositast alkalmazo6 rendszerekkel szemben elkdvetett timadasi mod. Miikodésének
lényege, hogy az adott rendszer ismeretében elére dsszedllitott szdlista segitségével az dsszes lehetséges kulcsot
kiprobalva hatarozza meg az alkalmazott kulcsot.

2l Az API-kulcs egy egyszert, titkositott karakterlanc, amely az adott alkalmazéas azonositasaért felelds, valamint
nyilvanos adatok anonim elérését teszi lehetove.

22 https://www.dehashed.com/
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fejlesztésére iranyul, ugyanis szakmai mulasztdsnak mindsithetd, ha az ilyen és hasonlo
informacio tartomanyok figyelmen kiviil hagyasaval vagy mell6zésével torténik a vizsgalat. A
tamadok nem fognak megallni az adott erkdlcsi vonalakon, ebbdl eredden, ha az elemz6 megall,

akkor nem tud naprakész informaciot szolgaltatni ligyfelének.

8. Az emberi tényezo
A munkavallalok személyenkénti online aktivitdsdnak, illetve annak biztonsagossaganak
vizsgalatakor sarkalatos pont a hackerek korében is nagy értéket képezd, kiillonbozo
adatszivargasok ¢és adatsértésekbdl szarmazoé tartalmak elemzése, mivel azokbdl pontos képet
alkothatunk arrdl, hogy az adott személy az elvardsoknak megfeleléen hasznalja-e a
rendelkezésére bocsatott vallalati email cimet, telefonszamot és egyéb eszkozoket. Ennek
leghatékonyabb modja minél tobb forrds automatizalt legyiijtése valamilyen keresé robot
(tovabbiakban: web crawler) segitségével. A web crawler az olyan specidlis programok

23 és a robots

gyljténeve, amelyek képesek az interneten fellelhetd publikus, illetve a robots.tx
metatag altal engedélyezett tartalmak letoltésére, €s ezek valamilyen formaban valé elemzésére
¢és az adatok eltarolasara. A gyljtést kovetden a tartalmakat egy tetszéleges adatbazisba kell
rendezni és kereshetévé kell tenni. Lehetdéségekhez mérten a gordiilékeny munkavégzeés
érdekében célszerti egy kiilonalld back-end** és front-end? kornyezet kifejlesztésével tarsitani
az Osszeallitott adatbazist. Jollehet, hogy az ilyen kétes forrasokbol szarmazd tartalmak
hasznalatar6l megosztd vélemények vannak, valamint a GDPR aspektusabol is vethet fel
kételyeket. A szivargott vagy szivarogtatott listdk ugyan nyilvanosan elérhetk, de
megszerzésiiket kovetdéen mi magunk lesziink tulajdonképpen az adatkezelok. Azonban
figyelembe kell venni azon tényezOt, hogy egy kiberbiztonsagi atvilagitds keretében nem
magancélra torténik az adatkezelés, hanem sokkal inkabb egy kockéazatelemzési célbol, aminek
az informdacidszolgaltatds a vonzata. Egy vallalat, ha pontos képet kap magarol a kitettségei
tilkrében, a rendelkezésére bocsatott ismereteket be tudja épiteni példaul munkavallaldinak

informaciobiztonsagtudatossagi képzésébe, ezzel akar hozzasegitve Ot egy tanusitvany

megszerzéséhez sziikséges szint eléréséhez.

23 Egy egyszerli szoveges f4jl, amely instrukciokat tartalmaz a robotok szdmara, hogy az azt tartalmazé weboldal
mely oldalait érhetik el.

24 Informatikai rendszereknél back end-nek hivjuk egy adott alkalmazas szerver oldali "hattér/kiszolgalo"
logikajat vagy kodrészt.

25 A programoknak, weboldalaknak az a része, amelyik a felhasznaloval kdzvetleniil kapcsolatban van. Feladata
az adatok megjelenése, befogadasa a felhasznald (vagy ritkdbban egy masik rendszer) feldl.
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Amennyiben tehat egy profitorientalt entitas, egy piaci kiberbiztonsagi hirszerzd cég dolgozik
a fentebb emlitett koncepcid szerinti adatbazisokkal, az a sajatos kontextusbdl kifolyolag
védhetd a GDPR rendelkezéseivel szemben. Ugyanis a szabalyozas fogalomtaraban is
megjelend jogos érdek lehetdveé teszi ezt. A cég jogos érdeke ezesetben az anyagi haszonszerzés
mellett az tigyfelei biztonsaganak garantalasa, melyet a naprakész informaciodszolgaltatas utjan
képes ellatni, amihez elengedhetetlen sziikség van az adatbazisokban szerepldé adatok
felhasznalasira. A GDPR rendelkezései szerint ehhez sziikséges egy ugynevezett
érdekmérlegelési teszt elkészitése, melyben az adatkezeld részletesen szemlélteti az adatok
forrasat, az adatszerzés ¢€s felhasznalas koriilményeit, valamint egy logikai érvelés lancolat
utjan bizonyitja, hogy az 6 jogos érdeke miért valo elérébb, mint az adatkezeléssel érintett
személy, vagy személyek érdekei, Ennek jellemzd és egyszerli példdja az egyes kereskedelmi
egységekben lizemeltetett biztonsagi kamerak és azok felvételei. A tulajdonos jogos érdeke,
hogy tlizletét ¢és annak arucikkeit a megfelel6 biztonsagban tudhassa, és megelozze az 6t
esetlegesen megkarositd eseményeket, vagy azok megtorténte esetén meg tudja tenni a
sziikséges jogi 1épéseket. Ezzel szemben ésszeriien hatrébb sorolhatok azon személyek érdekei,

akiket az adott biztonsagi kamera rogzit.

9. Etikussag kérdéskore
Tarsadalmi szinten elmondhat6, hogy bizonyos esetekben az erkodlcsi vonatkozasban alkotott
itéletek egyerdsebbek, mint a torvényi itéletek. Nem kifejezetten jogkdvetkezmény
tekintetében, de mordalisan biztosan. A kovetkezOkben annak kérdéskorében vizsgdlodok,
milyen nézOpontbdl és mennyire etikus, vagy €ppen etikatlan az alkalmazott eljaras. Milyen
szerzOdési megkotések és engedélyek mellett indulnak el az egyes vizsgalatok, tovabba milyen
akadalyok jelentkezhetnek akér jogi szinteken. Kiilonds tekintettel arra, miképp tekint a GDPR
az adatsértésekbdl szarmaz6 tartalmak elemzésére, illetve milyen tarsadalmi megitélés ald esik
az egyének személyes, mondhatni intim mélységben torténd vizsgalata a szakemberek
szemében. Utdbbi tagmondat esetében azt értem, hogy vannak olyan specialis esetek, mikor
egyrészt az Oversharing?® és adatszivargdsok, mdasrészt a kétes aktivitas (példaul Dark Web
forumok tisztazatlan céli hasznalata) kdvetkeztében lehetséges — és célhoz kototten sziikséges
— az adott célszemély magéanéletét is olyan részletekig megvizsgalni, mely mar

kifogasolhatonak tlinhet egy kiviilallo és laikus ember szamara. Mindezt természetesen a

26 Az a jelenség, mikor egy felhasznald tilzott mélységben oszt meg tartalmakat maganéletérdl, talcan kinalva
fel értékes informaciokat az art6 szandéku tamadok szamara, s ez altal veszélybe sodorja sajat online
biztonsagat.
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veszélyforrasok legteljesebb mértékig torténd detektalasa és mitigalasa érdekében. A kérdéskor
vizsgalata tervezetten kiterjed mindkét, vagyis a megrendel6i és végrehajtoi oldalra egyarant.
A szdvegkornyezetbe helyezésként az alabbi két eshetdséget vazolnam fel. Egyes vallalatok-
szervezetek esetében (példaul a kdzigazgatas egyes egységei, vagy ipari gyartassal foglalkozo
nagyvallalatok) talan kételyek nélkiil meriilhet fel annak eshetdsége, hogy egy idegen orszag
titkosszolgalatanak, példaul ipari kémkedés céljaval beépitett tigyndke az adott munkavallalo.
Kevésbé szélsdséges esetben azonban felmeriilhet azon forgatokdnyv is, miszerint egy
befolydsos pozicioban 1évé munkavallaloval kapcsolatban meriil fel gyanuja adott vallalat
vezetOségének, azonban a munkajogi gyakorlatok nem teszik kézenfekvové kozvetlen
elbocsatasat. Mivel nem torvényi erdvel bird bizonyiték beszerzése a cél, hanem kizarolag
rautald kontextualis jelek gyljtése sziikséges, igy a nem nyomozati jogkor révén a renddrség
helyett a vezetdség egy Intelligence szolgaltatd céget biz meg. E tekintetben vizsgalom a két

oldalon megjelend erkolcsi-etikai korlatok jelentkezését, valamint azok esetleges atlépését.

10. Megrendel6 és Végrehajté kapcsolata
Mivel a munkaltatonak a vallalata vagy szervezete biztonsaganak érdekében tudnia kell, kivel
dolgozik egyiitt, milyen munkavallalokat alkalmaz, igy fontos kérdéskorként meriil fel az
ellendrzés. Természetesen minden munkahelynek meg van a sajat belsé szabalyzo6i kornyezete,
beleértve a szervezeti ¢és miikodési szabalyzatot, a vonatkozo informdaciobiztonsagi é€s
mindségbiztositasi tantisitvanyokat, szabvanyokat (példaul ISO 27001%7, NATO AQAP?® stb.),
titoktartasi szerzédéseket és az egyéb protokollokat. Tovabba a sajatos dkoszisztéma részét
képezik az egyes vallalati tulajdon ala tartozd eszk6zok, melyek jelen kontextusban, az
informaciobiztonsagban, a szamitogépbiztonsagban €s a haldzati biztonsdgban minden olyan
adat, eszkdz vagy a kornyezet egyéb eleme, amely tdmogatja az informacioval kapcsolatos
tevékenységeket. Az eszk6zok altaldban hardvert, szoftvert és bizalmas informacidkat
tartalmaznak. Ide sorolhatok a vallalati email cimek is, melyek hasznalataval kapcsolatban a
munkavallalok felelosséggel és elszamolasi kotelezettséggel tartoznak a munkaltato irdnyaba.
Az ellendrzés folyamatanak tehat dsszhangban kell allnia a belsd szabalyzokkal, valamint
tényének a munkaszerzédésekben is meg kell jelenniiik, ezen feliil szervezet specifikus, hogy

mire €s hogyan terjedhet ki. Példanak okaért, a hivatasos szolgalati jogviszonyban allok teljes

27 Az ISO 27001 vagy ISO/IEC 27001 egy informacidbiztonsagi szabvany, amelyet a Nemzetkdzi Szabvanyiigyi
Szervezet és a Nemzetkozi Elektrotechnikai Bizottsag egyiittesen tesz kdzzé.

28 Allied Quality Assurance Publications a min8ségbiztositasi rendszerek szabvanyai, amelyeket a NATO
fejlesztett ki Az AQAP megallapodas célja a védelmi termékek mindségbiztositasanak szabvanyainak
meghatarozasa.
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tudtaban vannak annak, hogy Oket szolgélatellatdsuk sordn barmikor megbizhatosagi
vizsgalatnak vethetik ald. Hasonl6 minta alapjan torténhet a titoktartasi szerzddések
betartdsdnak vizsgalata is, melyhez az adott szervezet kiilsd cégtél megrendelhet CTI
szolgaltatasként egy digitalis kitettségvizsgalatot. A vizsgalat keretein beliill meghatarozhato
bizonyos munkavallalok online térbeli tevékenységének nyilt forrasbol torténd vizsgalata.
Ilyenkor személyenkénti lebontasban torténik meg a biztonsagi rések feltardsa, melyek
jellemzden gondatlan vagy szandékos informacidszivarogtatasban, illetve a vallalti email cimek
nem megfeleld hasznalatdban gyokereznek. Sok esetben ugyanis a munkavallalok magancélua
regisztraciokhoz is felhasznaljak a munkavégzésiikhoz rendelkezésiikre bocsatott email cimet
— példaul tarskeresd oldalakon és ételszallitd szolgaltatasokhoz — Gjra hasznositva ugyan azt a
jelszot, amit a belsds rendszerekhez is haszndlnak. Egy ilyen forgatokonyvben, ha adatsértési
incidens éri az adott szolgaltatot, az kdzvetett veszElyt jelent a vallalatra, mivel kiszivargott egy
lehetséges hozzaférés. Gyakori jelenség még, hogy a kevésbé biztonsagtudatos dolgozdk a
kiilonboz6 kozdsségi média feliileteken olyan tartalmakat osztanak meg, melyek sziikségtelen
kitettségeket eredményeznek, példdul az iroddban a munkaallomasok kozelében készitett
portrék, képernydfotok, a belépokartyakrol készitett fényképek. Ezek mind olyan hasznos
informaciokat fedhetnek fel (példaul hasznalt szoftverek), amelyeket késdbb egy tamado fel tud
példaul szoftverfejlesztok részérdl szokott eléfordulni, hogy kiilonb6zé szakmai férumokon
teszik fel az éppen aktualis projekttel kapcsolatos kérdéseiket, gyakran felfedve kodrészleteket
vagy pontos elérési utakat. Fontos kritérium a személyiségi jogok tiszteletben tartdsa mellett,
hogy az ellendérzés kizarolag az adott munkavallalora terjedhet ki, és csak a munkavégzéssel
Osszefiiggésben allo tényezOkre. Ennek értelmében a munkaltatd nem kérheti olyan adatok
szolgaltatasat, melyeket nem rogzit a munkaiigyi nyilvantartas (igy példaul egészségiigyi
adatok), tovabba Osszeférhetetlenség vagy Osszefonodas hianydban nem lehet indokolt a
maganéleti tényezok, a csaladi és ismeretségi kor vizsgalata sem. Tovabbi no-go zonat alkothat
még a sok vallalatnal népszerii és eldszeretettel alkalmazott ugynevezett ,,Hozza magaval sajat
késziilékét” eszkozmenedzsmenti modell (angolul BYOD, vagyis Bring Your Own Device),
amikor is a munkavégzéshez nem a cég biztositja az eszkdzoket a munkavallalok szamara,
hanem azok a sajat tulajdonu eszkozeiket hasznalhatjak. Ilyenkor ugyanis az alkalmazottak nem
tartoznak teljeskorii elszamolasi kotelezettséggel, amig tevékenységiikkel nem veszélyeztetik a
munkavégzés érdekeit. Azonban ilyen esetben sem kérheti a megrendeld, hogy az elemzé
barmilyen értelemben ellendrzést hajtson végre az adott munkavallalé sajat tulajdont eszk6zét

lletGen.
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Osszegzett kovetkeztetés

Az OSINT-ot érintd szamos akadaly koziil az egyik, az adatkezelési szabdlyozasok terén
megmutatkozd foldrészenkénti eltérés. Masképp allnak e kérdés tekintetében az egyes
adatnagyhatalmak, tehat az Egyesiilt Allamok, Kina és Eurépa. Az Egyesiilt Allamokban
minden személyes adat az adott személy vagy cég tulajdonat képezi, mig Kina esetében az
allam a kizardlagos tulajdonos, Eurdpat pedig az egységes szabalyozas miatt kollektiven kell
emliteni, s esetében a GDPR az iranyadd. Ebbdl kifolyolag nehezitd tényezo lehet a jogszabalyi
kornyezet széttagoltsdga, melynek egységesitése, vagy szimplan a hatarok bizonyos mértékben
atjarhatova tétele megkonnyitené a hatékony informacioszerzést, azonban minden hirszerzés
egy alkalmazkoddé folyamat, tehdt nem lehet arra tdmaszkodni, hogy ennek eldsegitése
érdekében hozzanak torvényeket vagy eszkozoljenek modositasokat. Tovabba az eltérd
allamformak ¢és jogrendszerek révén ez nem kivitelezhetd. A jogszabalyi korlatok kapcsan
szlikebb korben, tehat hazai viszonylatban sem kedvezdbb a helyzet, ugyanis a CTI szakmai
elismertsége ¢és legitimitasa nem érik el azt a szintet, melyet el kellene érnitik, nincsenek meg
azok a szilard jogszabalyi keretek, melyek lehetévé tennék a szakma szadmara a
biztonsagérzetben torténd mitkddést. Ebbdl kifolydlag egyfajta piaci korlat is képzddik, mivel
szerencsésebb a helyzet, ha az tigyfélkor eleve egy bizalmon alapulé ismeretség utjan alakul ki.
Tovabba ez forrasbeli akadalyokat is felvet, mivel Magyarorszagon jellemz0 az adatbazisok
transzparencidjanak teljes hianya. Példaul a kozadatoknak és a kozpénzbdl keletkezett
adatoknak mind kereshetének kellene lennie, tovabba a magyar cégjegyzek is konnyen rejti el

a historikus adatokat, melyek hozzaférhetdségéért fizetni kell.
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I1.

OSINT az adathalaszattal szemben

A Lockheed Martin altal kifejlesztett és az informécidbiztonsaghoz adaptalt Cyber Kill Chain®
keretrendszer az Intelligence Driven Defense® modell része a kiberbehatoldsok azonositasara
¢és megeldzésére. A modell meghatarozza, hogy a timaddnak milyen 1épéseket kell megtennie,
céljdnak elérése érdekében. A Kill Chain hét 1épése javitja a tdmadasok lathatosagat, és
hozzajarul az elemzok latoterének-megértésének gazdagitdsahoz az ellenfél taktikdjaval,
technikdival ¢és eljarasaival (Tactics, techniques and procedures tovabbiakban: TTP-k)
kapcsolatban. A modellt egyébként elsdsorban az APT csoportok tevékenységével hoztdk
Osszhangba. Dolgozatom jelen fejezetében a Kill Chain elsé lancszemének, tehat a felderités
perspektivajabol vizsgdlom meg az OSINT kompetitiv hatékonyagat az adathalaszattal

szemben.

1. A Cyber Kill Chain® modell
Az informatikai biztonsagban széleskoriien alapul vett, hét 1¢épésbdl alld Kill Chain modellt az
amerikai gyokerti, elsdsorban repiildgépgyartassal foglalkozé6 — majd a késdbbiekben mar
haditechnikai €s tirkutatasi irdnyba is terjeszkedd — Lockheed Martin elnevezésli cég adaptalta
az informéciobiztonsaghoz, melyen keresztiil kivantak szemléltetni a szamitogépes haldézatokba
torténd behatolasokat. A folyamat 1épései egymadsra épiiléen a mindent megalapozé felderités,
melyen beliil a célpontrol torténd mély és részletes informacidogytijtés torténik, az email
cimektdl kezdve a fizikai eszkdztipusokig bezardlag. Masodik fazisban kezdddik meg a
felfegyverkezés, amikor a fellelt sebezhetdségekrdl szold informéciok alapjan a tamadok
Osszeallitjak a célra legmegfelelobb tdmadoeszkozt, malware-t. Ezt kdvetden kartékony kod
bizonyos médon zajlo célba juttatisa kovetkezik, mely torténhet példaul email-ben vagy
digitalis adathordozon keresztiil. A negyedik €és 6todik fazisban a tdmadok elmuikodtetve a
tamadoeszkdzt kihasznaljak a cél rendszer sériilékenységeit, hozzaférést szereznek és megvetik
labukat. Folytatasul a kommunikacids csatorna (Command & Controll, tovabbiakban: C2)
felallitasa kovetkezik, a tavoli és perzisztens hozzaférhetdség kialakitdsa érdekében. Miutan
mar a tamadok eljutottak erre a szintre, a megtamadott rendszeren intencidjuknak megfeleléen
cselekedhetnek. Az OSINT technikdk a modellben val6 elhelyezkedésiiket tekintve az els6 és
legfontosabb 1épcsdéfokot alkotjak, vagyis felderités €s ,lenyomatképzés™ (reconnaissance és

fingerprinting®®) folyamatokat.

2 Az elBzetes informaciogytijtés folyamata, ami a célpont alapos megismerésén nyugszik.
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RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

<]

Delivering weaponized bundle to the
victim via email, web, USB, etc

WEAPDONIZATION

Coupling exploit with backdoor
into deliverable payload

Exploiting a vulnerability to execute
code on victim's system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS DN OBJECTIVES

With ‘Hands on Keyboard' access,
intruders accomplish their original goals

6. abra: a Cyber Kill Chain® modell lépések szerinti abraja. (Forras: lockheedmartin.com)

2. Kontextualis 0sszehasonlitas
Ugy gondolom, hogy minden személy vonatkozasiban — foglalkozasatol és tarsadalmi
elhelyezkedésétol fliggetleniil — a I¢legzetvétellel megegyezden alapvetd sziikségletként
kellene, hogy jelentkezzen a privatszféra védelme, belefoglalva személyes adatainkat és a
digitalis azonositokat (az OSINT vonatkozaséban ilyen értékes adat a felhasznalonév, a jelszo
és hash’®, az email és IP cim stb.) egyarant. A megfelel6 szintii informaciobiztonsagi tudatossag
hidnyéaban tett minden digitalis érintkezés nem csak az adott egyén szamara jelenthet veszélyt,
aki aldozatul eshet egy tdimadasnak, hanem a kozvetett s kozvetlen ismeretségi korére, tovabba
munkahelyére, szervezetére is. Elképzelhetd ugyanis, hogy nem mi vagyunk az elsédleges
célpont, csupan egyfajta kulcsként, egy ugrddeszkaként szolgalunk a célpont eléréséhez

(Pivoting). Ebbdl kifolyolag amennyiben nem alkalmazunk bizonyos biztonsagi eljarasokat,

30 Egy kriptografiai algoritmussal titkositott jelszo. Ilyen algoritmus példaul az MDS5.
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nem ¢pitiink be cselekvéseinkbe a biztonsagi szint novelésére iranyuld szokasokat és jo
gyakorlatokat, mi képezziik a biztonsagi rést a pajzson. A kiberbiztonsagban javarészt az
emberi tényez6 kinalja a legnagyobb biztonsagi kockazatot, éppen ezért is 6rvend nagy sikernek
valamennyi social engineering ¢és adathaldsz tdmadéas. Azonban napjainkra az tapasztalhat6,
hogy a kis- és kozépvallalatok iddszeriien szerveznek tudatositd és oktaté kampanyokat e
tamadasok kivédésre. Jollehet tehat, hogy az adathaldszattal szembeni védekezés mar nagyobb
hatasfokot képvisel, mivel titka a felismerésben ¢és az aktiv cselekvd magatartés
megtagadasaban rejlik. Ezzel ellenkezdleg a timadolagos OSINT folyamatok javarészt passziv
folyamatok, tigyfél-oldalrol nem igényelnek tevoleges érintkezést, ezért jelentdsen nehezebb
Oket kisziirni, felismerni, illetve védekezni velilkk szemben. A legnagyobb nehézséget a
hatékonysag megitélésében a befolyd adatok valodisdganak ellenérzése jelenti. Az adathalaszat
eredményessége €s megbizhatosdga mellett szo6l azon érv, hogy a social engineeringgel
atfedésben a célszemély joOhiszemuségét, oOvatlansagat és konfliktuskeriilési természetét
targetalja, igy amennyiben célt ér a folyamat, példaul ha egy atlagos felhasznalo ismeretekkel
rendelkezd személyt valamilyen kdzmiiszolgaltatd vagy pénzintézet nevében ér timadas, nagy
es¢llyel a valosdgnak megfeleld adatokat ad meg. Azonban szamolni kell azzal a lehetdséggel,
hogy a legkisebb gyanu felmeriilése esetén is meghitsulhat a tdmadas, és az egyén figyelmen
kiviil hagyja azt, esetleg hamis adatokat szolgaltat. Ellentétet képezve, az OSINT
vonatkozasdban a felhasznalok alapesetben nem érzik ugy, hogy barmikor egy tadmadas
potencialis aldozataiva valhatnanak, ebbdl kifolydlag a veszély érzetének hianyaban
konnyelmiien jarhatnak el, s a nélkiil oszthatnak meg tamadok szamara értékes informaciokat,
hogy jelezne a képzeletbeli piros ldmpa. Egy CTI szolgaltatas keretein beliil a talalt adatok
validacigjat egyes esetekben a megrendeld végzi, azonban egy tdmadas eldkészitésében nem
lehet kizardlag a felhasznaldo veszélyérzetének hidnydra hagyatkozni. Vannak olyan
informaciok, melyeket lehet kontextualis jelekbdl igazolni, példaul egy lakcim vagy a vizsgalt
vallalat telephelye, adott emberek kozotti kapcsolat 1éte, illetve bizonyos limitaciokkal, de
rendelkezésiinkre allnak ellen6rzd eszkozok, mondjuk bankkértya és telefonszdmok
vonatkozasaban. Ellenben megfelelé méretti digitalis [dbnyom hianydban meglehetdsen nehéz
igazolni egy név vagy sziiletési hely €s id0 valodisagat. Ezért is lehet kifejezetten jo védekezési

alakzat a dezinformacio.

N4

3. Eltéro célpont, eltéro technika?
A kovetkezd szempont, melynek figyelembevétele sziikséges a hipotézis igazoldsdhoz azon

kérdéskor, miszerint a célponttdl (vagyis a személy €s annak életkora, szokasai, értékrendje,
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valamint munkahelyének, szervezetének tipusa és szektoridlis elhelyezkedése) fiiggetleniil
egységesen hatékonyak-e az egyes modszerek, vagy annak fiiggvényében finom hangolni kell
Oket? Tehat egyarant miikodik minden célpontot illetéen az OSINT vagy bizonyos esetekben

az adathalaszat kinal célravezetobb eredményt?

A kiilonboz6é nagy tarsadalmak (jellemzden nyugati, keleti és tavolkeleti) online térben is
megjelend kultardjdhoz adaptalodni kell a megfeleld modszertan ¢és metodologia
megvalasztasakor. A gyakorlatban mara megvannak a legkiforrottabb technikak, amelyekkel
konnyedén lehet példaul csupan felhasznalonevek vagy egyéb ismertetd jegyek — akar
billentytizet hasznalatbol rajzolodo iraskép mintdk — alapjan valddi személyhez kotni egyes
digitalis entitasokat, profilokat. Tovabba a napjainkra kialakult kozosségi médiahasznalati
trendeknek koszonhetéen meglehetdsen konzekvenssé valtak a relevans forrasok. Ertem ezalatt
azt, hogy kézzelfoghatd sarokpontok érhetdk tetten, amikor egy vallalt munkavallaloi halojat
kivanjuk feltérképezni, vagy éppen haditechnikai vonatkozasban vizsgalédunk. Elébbire
altalanos gyakorlat szerint a LinkedIn kozosségi platform nyuajt kivald alapot, utdbbi
vonatkozasdban pedig szamottevOen sok hazai ¢és nemzetk6zi szakmai forum all
rendelkezésiinkre. Legtobbszor. Azonban akadnak a konvencionalistdl teljes mértékben eltérd
esetek is. Igy példanak okaért, Kina — feltehetSleg politikai bizalmatlansagi alapon —
maradéktalanul elzarkozik a nyugati eredeti technoldgidk, trendek hasznalatatdl, s helyette
foképp sajat fejlesztésii implementaciokat alkalmaznak fliggetleniil attdl, hogy ez bizonyos
esetekben a biztonsagi szint vagy éppen az adott szolgaltatds szinvonaldnak rovasara megy.
Tovabba jelentds eltérés figyelhetd meg a kdzosségi média hasznalatuk vonatkozasaban is a
nyugati tarsadalmakéhoz képest, amely igen nagy kihivas el¢ allitja az OSINT elemzdket, s

nem csak az esetleges nyelvi akadalyokat illetéen.

Figyelembe kell venni azt, hogy a targyalt két informacidszerzd és tamadaseldkészitd modszer
eltérd eszkoztarral dolgozik, ebbdl kifolyolag felmeriil annak gondolata, hogy hatékonysaguk
onmagaban nem vethetd 0ssze egymassal. Tehat adja magat a kovetkezo kérdés, miszerint mire
mi a leghatékonyabb. Tekintve, hogy az adathalaszat jellegébdl adédoan emberi felhasznaldkat
céloz, ésszerli a feltételezés, miszerint esetiikben az jobbnak bizonyul, mint az OSINT.
Informatikai infrastruktirdkrdl azonban nem feltétleniil az adathaldszat technikait alkalmazva
fogunk tudni ¢éles képet alkotni. Azonban a felallas akkor sem ilyen egyszerii, ha ezt a két
célpontot vessziik alapul, a rendszert €¢s a felhasznaldt, mivel koztiik szdmos Gsszefonodas

fedhetd fel. A kovetkezOkben két ilyen Osszefiiggést vazolok fel.
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4. Az adathalaszat, mint az OSINT Kkiszolgaloja?
Az adathaldszat nagy aggodalomra ad okot a kdzelmultbeli adatszivargasokban ¢s az allamilag

tamogatott (APT) tdmadasokban betdltdtt aktiv szerepe miatt.>!

Amint arra az el6z0 fejezetben
kitértem, a digitalis kitettségvizsgalatok és a kiberbiztonsagi atvilagitasok soran az elemzonek
olykor megkertilhetetlen feladata a kiilonbozd vallalati adatszivargasokbol, valamint javarészt
a kozosségi médiabol eredd adatsértésekbdl allo adatbazisok vizsgélata, melyek olyan vitalis
informaciokat tartalmaznak, mint email cim és jelsz6 parosok, felhasznalonevek, jelszo hash-
ek, kimend IP cimek ¢s geo-lokdcidos adatok, valamint telefonszamok. Tovabba az
adatszivargéasokat illeté melyebbre mend elemzésben nyutjthat még segitséget az ugynevezett
Szivarvany tdblak (tovdbbiakban: Rainbow table*?) hasznélata, melyet elsésorban ugyan a
jelszavak feltoréséhez alkalmaznak az etikus hackerek, azonban a visszafejtett jelszo-hash-
ekkel végzett keresések tovabbi eredményeket rajzolhatnak ki. A hipotézis érdemleges
igazolasdhoz vagy céafolasdhoz fontos megvizsgalni az emlitett adatbazisok keletkezésének
koriilményeit, ugyanis javarésziik kartékony szandékt tdmadok éltal elkdvetett adathaldsz
kampéanyokbdl tevédnek 6ssze, melyeket aztan kritikussaguktol fliggden tovabb értékesitenek
kiilonb6zé Dark Web forumokon vagy anyagi haszonszerzés nélkiil, csupan a presztizs és
reputacidgyarapitas jegyében nyilvanosan kozzé tesznek. Mésodrészt pedig az adatbazisok
forrasat képezhetik az egyes Third-party szolgaltatok tligyféladatbazisai ellen intézett célzott
tamadasok (példaul SQL-injection®). Az altalanos gyakorlat szerint az utobbi forgatokdnyv
eredménytermékei keriilnek értékesitésre a zartkori forumokon, azonban hipotézisem

vonatkozasaban szamomra az el0bbi a mérvado.

5. Adathalaszattal sakk-matt
Fentebb emlitésre keriilt, hogy az informatikai rendszerek ellen intézett tamadasok
elokészitésében az OSINT jatszhat nagyobb szerepet, mivel azok nyilt forrasokbol akar a
legkisebb részletekig is feltérképezhetdk, viszont alacsony az életszerisége, hogy csupan
emberek altal kiadott informaciokbol tegyiik 0ssze a képet. Az elsé fejezetben szemléltetett

modszereket alkalmazva konnyedén juthatunk hozzd a sziikséges IP cimekhez, nyitott

31'P, Peng és mtsai., ,, What happens after you leak your password: Understanding credential sharing on phishing
sites”, in AsiaCCS 2019 - Proceedings of the 2019 ACM Asia Conference on Computer and Communications
Security (Association for Computing Machinery, Inc, 2019), 181-92, https://doi.org/10.1145/3321705.3329818.
32 Egy el6re kiszamitott tablazat a kriptografiai hash fiiggvények kimenetének gyorsitotarazasahoz, altaldban
jelszavak feltoréséhez alkalmazzak.

33 Structured Query Language, a relacidsadatbazis-kezelSk lekérdezési nyelve. SQL-injection: Olyan
kédbejuttatasi technika, amelyet adat vezérelt alkalmazasok tdmadésara hasznalnak, és amely soran
rosszindulat SQL utasitasokat szurnak be egy beviteli mezdbe végrehajtas céljabol.
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portokhoz és egyéb, a tamadads szempontjabol sziikséges adatokhoz. Azonban, mindez
mellézhetd, vagy akar sziikségtelen is lehet, ha a megfeleld célszemélyt sikeriil megiitni. Az
adathaldszat szempontjabol a legmegfelelobb célszemély egyrészrél nem all megfeleld
informaciobiztonsagi tudatossag birtokdban, azonban rendelkezik a sziikséges hozzaféréssel a
célrendszerhez. Legyen az akar csak egy helyi felhasznalo fiok. Az adathaldszat sokszor kéz a
kézben jar bizonyos social engineering tdmadasokkal — egyes irodalmak szerint annak részét
képezi — igy életképes forgatdkonyv, hogy mar rogton a rendszerkompromittalasra tett kisérlet
van adatszerzésre iranyuld tamadasnak alcdzva. Ilyenkor jellemzOen az adathaldsz email
csatolmanyaban (példaul egy kitdltend6 dokumentumban) keriil beagyazasra egy kartékony
kéd, mondjuk egy reverse shell. A shell egy felhasznéloi felillet az operacids rendszer
szolgaltatasaihoz valé hozzaféréshez. A reverse shell kapcsolat soran a célpont rendszer veszi
fel kommunikaciot a tdmado rendszerrel, ezaltal a kimend kapcsolat okan nehézséget okozva a
tlizfalaknak az észlelésben és tiltasban. Ebben a példaban masodlagos és irrelevans, hogy az
adathalész levéllel célzott személy megadja-e a kért adatokat, azonban vitathatatlanul sziikséges
arra iranyuldan talalni. Kulcs fontossdgli azonban kiemelni, hogy egy ilyen tamadas
kivitelezhetOségét is nagy valdszintséggel segiti el6 az OSINT, hiszen valahogyan meg kell

hatarozni a megfeleld személy kilétét.

Osszegzett kovetkeztetés

Az adathalészat az emberi tényezd tdmadasat illeten biztosit nagyobb megbizhatosagot, amig
az informatikai infrastruktirak ellen intézett tdmadasok eldkészitését az OSINT szolgalja ki
nagyobb mértékben. Azonban mindez nem elegendd ahhoz, hogy a két modszer hatékonysagat
Osszemérve gyOztest lehessen hirdetni, ugyanis egy jol kivitelezett tdmadast megel6zden nagy
eséllyel keriilnek egyiittes alkalmazasra. E tekintetben mdasodik hipotézisem, miszerint az
OSINT nagyobb megbizhatdsagot és eredményességet biztosit a timadasok el6készitésében,

mint az adathalészat, megdolt.
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III. A fenyegetettség mértéke a digitalis labnyom méretében

gyokerezik

Attol a ponttol kezdve, hogy mindennapi é€letiink legegyszeriibb mozzanataiba is beszivargott
az internet, a technoldgia és ezzel egyiitt a digitalis eszk6zok hasznalata, ajtotdl ajtoig digitalis
labnyomot termeliink és hagyunk hatra, sokszor egyaltalin nem torédve az

informaciobiztonsagi aspektusokkal és kockazatokkal.

Roser szerint (2019) szerint az internethasznalok szama a 2000-es években 413 milliorol 2016-
ra tobb mint 3,4 milliardra nétt. Masodpercenként tobb millié adat keletkezik, ezen feliil az
internet tobb mint kétévente megdupldzza ezt az adatmennyiséget (Turner 2014). Ez egy
informacids aranybanya, de egyben o6ridsi feladat ilyen mennyiségii adat atvalogatdsa és az
Osszegyljtott darabokat valami értékessé alakitani. Burke (2007) szerint az intelligencia annak
a végterméknek tekinthetd, amely az adatok elemzésébdl és szlirésébdl fakad, hogy valamit

generaljunk egy meghatarozott célra.>*

Az OSINT orientacidja az elnevezésébdl is fakaddan az adatok gylijtése koré 6sszpontosul,
mely adatokat kontextusba helyezve informaciot kapunk, amit aztdn alkalmazasi teriilettdl
fliggden felhasznalunk. Ezen egyszerl kijelentésbdl levezetve olyba tlinik, hogy minél tobb
informdci6 all az elemzd rendelkezésére, annal jobb. Habar ez az allitas csak félig igaz, ugyanis
a nyilt forrast informacioszerzéssel végzett munka soran az egyik legjelentésebb nehézségként
jelentkezik a ,,zaj” lesziirése®, vagyis a begytijtott informaciomennyiség szelektildsa a feladat
szerinti relevanciaérték alapjan, valamint a taldlatok kontextusba helyezése. Ugyanis, mint azt
tapasztalhatjuk a mindennapi internethasznalat soran is, ha egyszeriien 6nmagéban rakeresiink
valamire egy keresdémotor hasznélataval, mésodpercek alatt kapunk vissza milliés nagysagi
talalatszamot, s aligha jutottunk kozelebb célunkhoz. Mégis, az online térben végzett
informacidszerzés tagabb ¢s atfogobb lehetdségeket kinal, mint a klasszikus forrasok
(kiilonbo6zo irott formaban megjelend sajtotermékek, televizio és radidadasok stb.) elemzése,

mivel nagyobb és sokrétiibb tartomanyokbdl merithetiink. Mindazonaltal a teljesértékii

3 A. Kanta, I. Coisel, és M. Scanlon, ,,A survey exploring open source Intelligence for smarter password
cracking”, Forensic Science International: Digital Investigation 35 (2020),
https://doi.org/10.1016/.fsidi.2020.301075.

35S. Lee és T. Shon, ,,Open source intelligence base cyber threat inspection framework for critical
infrastructures”, in FTC 2016 - Proceedings of Future Technologies Conference (Institute of Electrical and
Electronics Engineers Inc., 2017), 103033, https://doi.org/10.1109/FTC.2016.7821730.
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képalkotas érdekében meg kell emliteni bizonyos elényoket és hatranyokat. Ezt az alabbi

tablazatban teszem meg.

1. tablazat: Az OSINT el6nyei és hartanyai. (Sajat szerkesztés)

Elényok v/ Hatranyok *
Oriasi mennyiségfi elérheté informacio Adatkezelés Osszetettsége
Nagy szamitasi kapacitas Strukturaltalan informaciéhalmaz
Big Data és gépi tanulas lehetdsége Dezinformacio lehetdsége
Kiegészitd adattipusok adatforrasok megbizhatdsaganak kétessége
Rugalmas cél és széles hatokor Er6s etikai/jogi megfontolasok

Kovetkeztetéseket levonva tehat, iszonytatd mennyiségli informaciot vagyunk képesek elérni,
s a kiegészitd adattipusok hozzajarulnak az elemzésbol kapott kép finomhangoldsahoz, azonban
az adatok megfeleld struktiraba torténd rendezése és kezelése komoly kihivast okozhat. Ebben
segitséglinkre lehet a machine-learning, vagyis a gépi tanulds alkalmazasanak lehetdsége.
Ugyanakkor nem lehet eltekinteni a szandékos dezinformacios kisérletektdl, melyek hamis
informaciok-hirek-tények kozlésén alapul, emiatt elengedtethetetlen a forras hitelességének és
megbizhatosdganak ellendrzése. Bizonyos eseteben az erre sziikséges iddraforditds
veszélyeztetheti a feladat érdekeit. A leghangstlyosabb eldny és hatrany iitk6z¢és azonban abban
rejlik, hogy bar meglehetosen szertedgazd célokra alkalmazhatjuk az OSINT kinalta
lehetdségeket, azok gyakran igen erds, vitatott megitélés ala esnek mind erkdlcsi, mind jogi

perspektivakat illeten.

1. A védekezés lehetoségei
Az OSINT-tal szembeni védekezés szamos kérdést vethet fel bizonyos aspektusokbol
szemlélve. Eredetileg passziv jellegébdl adoddan nem titulalhatd tdmadasnak, valamint a kill
chain-ben vald elhelyezkedését is tekintve eldkészitd-felderité folyamat, melyet legfeljebb
,tamadolag” lehet alkalmazni. Nagy nehézséget okoz a detektalas és visszakovetés, vagyis
annak megallapitdsa, hogy egy adott incidens hattérében OSINT munka &llhatott. Az aktiv
felderitési modszerekkel ellentétben, a nyilt forrdsokbdl gytijté eszkdozok nem hagynak nyomot
az adott rendszer naplofajljaiban, mivel az automatizalt szoftverek java része is a megkeriilés
modszerével dolgozik, tehat nem interaktdl példaul a célpont domain-nel, hanem kiilsé
adatbazisokbdl hoz eredményeket, vagy API kulcsokkal bekotott szkenner-szolgaltatasokat

futtat. fgy legfeljebb az adott tamadas jellegére, és annak arculatira lehet hagyatkozni a
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megitélés soran. Ennek értelmében a részletekben kell keresni az 6rdogot, tehat ha egy Phishing
tamadas sordn a vallalatunkndl is hasznalt szolgaltatas letiikrozését kapjuk (példaul Microsoft
vagy Jira bejelentkezd feliilet), akkor jo okkal feltételezhetjiik, hogy eldzetes felderitésként az
informatikai infrastruktara esetlegesen kint 1év0 és nyilvanosan elérhetd elemeit vizsgaltak
meg, szurdprobaszerii probalkozas helyett. Tovabba az incidenskezelés részeként a jogi 1épések
megtétele is falakba iitkzhet, mivel az OSINT eszkoztarat barki igénybe veheti torvényi
engedélyek sziiksége nélkiil, tovabba felhasznaldsanak korlatjaira sincs egyértelmii

szabalyozas.

A kovetkezOkben annak kérdését vizsgdlom meg, mely szerint hatékony, illetve elegendd
védekezési alakzatnak bizonyulhat-e a digitalis 1abnyom tudatos és szandékos minimalizalasara
iranyul6 torekvés, vagy a dezinformacid, amikor ugyan noveljiik az online ujjlenyomatunk
méretét, de azt érdekeinknek és céljainknak megfelelden torzitjuk. Tovabba roviden bemutatok
né¢hany defenziv OSINT technikat is, melyeket alkalmazva nagyobb eséllyel garantdlhatjuk

magunknak online biztonsadgunkat.

2. A tudatos labnyomcsokkentés
Talan az elsddleges gondolatként az meriilhet fel benniink, hogy az a legegyszeriibb és
leghatékonyabb védekezési modszer az, ha teljes koriien tavolmaradunk az internettel minden
teriiletétol, kiilonosen a kozosségi média hasznalattol. Lehetséges azonban ez napjainkban?
Mint emlitettem fentebb, ¢€letiink legegyszeribb mozzanati soran is ajtétdl ajtoig digitalis
labnyomokat hagyunk magunk mogott, ez a jelenség arnyékként kovet minket. Egyszerlien a
kényelem ¢és a kézenfekvoség érdekében ra vagyok kényszeriilve az online aktivitdsra,
gondoljunk csak arra, hogy a Covid-19 vildgjarvany ideje alatt milyen mértékben voltunk
rautalva az interneten keresztiil torténd élelmiszerrendelésre, mondjuk a hatosagi hazi
karanténok elrendelése okan. Azonban egy nyaralds céljabol torténd utazas lefoglalasa,
megszervezése is jelentésen konnyebb folyamat digitalisan, nem is beszélve a hivatalos
ligyintézésrdl, amely jelentds fejlesztési prioritds napjainkban. Maganszemélyként a kozosségi
médiatol valo elhatarolodas egy biztonsagos dontés lehet, azonban ezzel egyiitt fel kell adnunk
személyes kapcsolattartasaink bizonyos részét, €s lekorldtozodni a telekommunikacio
klasszikus szintjére. Erre nem mindenkinek nyilik lehetdsége, mivel vannak olyan munkakdérok,
melyek kifejezetten az online kapcsolattartdsra épiilnek, példaul egyes kereskedelmi és
marketing vonatkozast beosztasok alkalmazottai esetében. TAliik sok esetben koveteli meg a

munkaltatd egy LinkedIn felhasznaloi fiok mukodtetését, valamint neviik, elérhetdségiik sok
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szerzOdésben és egyéb kiadott dokumentumban szerepelhet. Azok esetében, akiket nem
érintenek ilyesféle kotelmek, eredményesnek bizonyulhat a védekezés e modja, eddigi
tapasztalataim alapjan foképp nagy befolyassal rendelkezd iizletemberek kozkedvelt eszkoze a
»szellemmé valas”. Habar, nekik is szamolniuk kell az elérhetd forrasok sokrétiiségével, vagyis
azzal, hogy nincs mindenre teljes rahatasuk, a toliik fiiggetleniil keletkezd forrasok, példaul a
nyomtatott sajtoban torténd emlitések eliminaldsa kiizdelmesebb folyamat lehet. A nyilt forrast
informacioszerzés azon korforgasaval dacolni, miszerint mindent meg lehet talalni, ha a
megfeleld helyen keressiik oriasi kihivas. Levonva a kovetkeztetéseket, bizonyos mértékben
tehat tdvol lehet maradni az online tértdl, de célszeriiségét tekintve nem biztos, hogy a legjobb

megoldas.

3. Dezinformacio
A masik védekezési alakzat, melyet meg kivanok vizsgalni, az a szandékos zajkeltés taktikaja,
melynek kifejezetten nagy kultiraja és kereslete van példaul az Egyesiilt Allamok celebritas
vilagaban. Ilyenkor az el6z6 mddszerrel ellentétben, nem arra ligyeliink, hogy minél kisebb
mennyiségli tartalom menjen ki rolunk a nyilvanos internetre, hanem épp ellenkezdleg. A
mindennapi €s atlagos kozdsségi média hasznalat mellett megprobaljuk hihetd mennyiségben
novelni a digitalis labnyomunkat ugy, hogy a megosztott hamis tartalmakkal elfedjiik a rélunk
felfedhetd valodi informaciokat és félrevezessiik az utanunk érdekléddket. A dezinformécio
sordn a nyilt forrasokbol begytijthetd informaciok igazolhatosaganak nehézségét vessziik alapul
¢s hasznaljuk ki. Ennek értelmében a legjobb eljarads, amit alkalmazhatunk az, hogy
megprobaljuk kozel nullara redukalni a digitalis entitasaink hozzank kdothetdségét. Fontos
leszdgezni, hogy nem minden esetben ez a leghatékonyabb és legkényelmesebb védekezési
alakzat, alkalmazasat megel6z6en mindenkinek mérlegelnie kell. Teljeskorti védelmet nem fog
garantdlni, hiszen csupan a rolunk nyilt forrdsokbol fellelheté adatokat elimindlja,

értelemszeriien nem bujhatunk el vele a hatosagok eldl.
A cél elérése érdekében példaul a kovetkezoket tehetjiik:
e Ugyeljiink arra, hogy minél kevesebb valds adatot adjunk meg online, tehat
o kozOsségi média hasznalatakor alkalmazzunk alprofilokat, valotlan névvel, sziiletési
adatokkal és egyebekkel,

e ha kozzétesziink valamit, adjunk meg valdtlan hely adatokat, azokat hasznaljuk

szisztematikusan
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e ha rendeliink valamit az interneten személyes atvétellel, adjunk meg hamis szamlazasi
nevet és cimet,

e ha regisztraciot kell SMS-ben kapott koddal megerdsiteni, hasznaljunk online SMS
fogado¢ szolgaltatasokat,

e legyen tobb olyan email cimiink, melyek Osszetételiiket illetden nem vallanak rank, és
minden regisztracidhoz hasznaljunk eltéré cimet,

e jelszodinkat illetden hasonloképp jarjunk el.

Némely technika hasznalata bizonyos lemondassal jarhat, azonban ez 6rok dilemma, még a
szamunkra megfeleld virusirtd szoftver megvalasztdsakor is. Ez a jelenség leginkabb egy
mérleg képével irhatd le, melynek egyik taljdban a magéanszféra, masikban a biztonsag
helyezkedik el. Ha az egyikbe beletesziink, akkor a masikbdl kivesziink. A példak értelmében
termékgarancia vesztéssel jarhat, ha nem a valosagot fedo adatok szerepelnek a szamlan,
azonban ha esetlegesen tamadas éri az adott szolgaltatdt, nem kell aggdédnunk amiatt, hogy
adataink kiszivaroghatnak. Ugyan ez a minta vonatkozik a hozzank nem k&theté email cimek

vonatkozasaban.

4. Defenziv technikak
Annak érdekében, hogy nagyobb eséllyel tudjuk biztositani sajat digitalis biztonsagunkat,
érdemes preaktiv jelleggel bizonyos jO gyakorlatokat beépiteniink napi szinti
internethasznalatunkba, mivel sok esetben nyilt forrast eszk6zok és szolgaltatasok segitségével
kivédhetok egyes veszélyek. Az egyes technikdk jelentOségét esetpéldakon keresztiil

szemléltetem, kifejezetten a metaadatok esetében.

5. Fajl-hash vizsgalat
Amikor valamilyen altalunk kevésbé bizalmasnak itélt vagy teljesen ismeretlen forrasbol
kapunk egy csatolmannyal kiegészitett emailt, érdemes azt a szokdsosnal nagyobb
elovigyazatossaggal kezelni. Kiemelten fontos, hogy ha a levélben talalhatd egy hivatkozas,
egy link, akkor azt ne nyissuk meg azonnal, valamint legfoképpen a csatolmany ellendrzését
sziikséges elvégezni. Ennek céljara hasznalhatunk online szolgaltatdsokat, mint példaul a
VirusTotal®®. A VirusTotal ellen6rzé mechanizmusa szdmos keresdmotorra és virusirtd

szoftverek integralt adatbazisaira tdimaszkodik. Amikor feltdltiink egy f4jlt, akkor annak egyedi

36 https://www.virustotal.com/gui/home/upload
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azonositdjat veti 0ssze a betdplalt tartomanyok adataival, és annak fényében allapitja meg, hogy
a vizsgalt dokumentum tartalmaz-e valamilyen kértékony kodot, avagy megnyitasa
biztonsagos. Fajlszkenner szolgaltatasokbdl sok talalhatd, célszerli az igényeinknek megfelel6t
kivalasztani, ugyanis némelyik eltarolja az altalunk feltoltott alloméanyt az adatbazisok bovitése
céljabol. A VirusTotal is ezek kozé tartozik, ebbdl adéddan Privacy megfontolasbol nem a
legmegfelelobb. Nagyon fontos, hogy bizalmas és-vagy érzékeny adatokat (példaul céges
dokumentéciok, hozzaféréseket tartalmazé szoveges fajlok stb.) tartalmazé dokumentumokat,
ne toltstink fel vizsgalat céljabol, ugyanis a prémium eldéfizetéssel rendelkezd felhasznalok —
jellemzdéen vallalatok — szamara kereshetd az adatbdzis, onnan szabadon letolthetnek és
elemezhetnek tartalmakat. A SANS Institute vezeté ICS-kezeldje, Xavier Mertens 2022
marciusdban végzett egy elemzést annak céljabol, hogy felmérje, milyen mennyiségii
hitelesitési adat lelhetd fel a VirusTotal adatbazisaban. Az eredmény a vizsgalat id6pontjaban

2 713 282 darab email cim és jelszd paros volt, melybdl 2 163 756 darab volt egyedi.’’

Az alabbi példaban egy az orosz-ukran konfliktus koriili adatszivarogtatas soran publikalt orosz
XML dokumentum elemzésének eredménye lathat6. Melynek kovetkeztében szemmel
lathatova valik, hogy a fajlban egy olyan kartékony kéd van beagyazva, mely megnyitaskor 7
darab orosz szerverrel veszi fel a kapcsolatot, a hattérben pedig elemzd és adattovabbitod

tevékenységet folytat, természetesen észrevétleniil.

37 https://isc.sans.edu/forums/diary/Credentials+Leaks+on+VirusTotal/28426/
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C @ virustotal com/araph/cfaeds2bBa217:

Untitled graph
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7. abra: Fajl-hash vizsgalat eredménye (forras: CyberThreat.Report Facebook csoport)

A 7. ébra forrasaként szolgalo CyberThreat.Report elnevezésii Facebook csoport 2022. februar
27-én jott 1étre annak céljabol, hogy a szakmai kozosségformalas mellett naprakész betekintést
nyujtson a kiberbiztonsag és kibervédelem egyes szegmenseibe az azirant érdekl6dok szamara.
A szakértok altal 1étrehozott csoport 1étszdma a 1étrehozasatol szamitott 6 hetet kovetden mar
kozel ezer fonél (dolgozatom irasanak pillanataban 986 tag) jar. A kozOsség napi
rendszereséggel készit 6sszefoglalokat az aktudlis kiber eseményekrol, kiil- és belpolitikarol,
de gazdasagi vonatkozasu hirekrdl és geopolitikarol is. Tevékenységiik lenyomatot képez a
sajtoban is, tobb hirportal hivatkozott mar cikkeik publikéalasakor a csoportra, gy, mint a 24.hu,

a Telex és a Népszava.

6. Adatszivargasok ellendrzése
Napi hasznalatban 1évé email cimeink vonatkozasadban javasolt iddszeriien ellendrzéseket
lefuttatni annak céljabol, hogy megbizonyosodjunk rola, értintett volt-e valamilyen
adatsértésben vagy adatszivargasban. Erre kivalo lehetdséget kinal a HavelBeenPwned?®
elnevezésli szolgaltatas, amely tobb szaz kiiratott és beillesztett adatbazist hoz egy tetd ald és

ez altal tobb milliard kiszivargott fiokrol tartalmazo informéciokat elemez. Taldlat esetén

38 https://haveibeenpwned.com/
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pontos képet kapunk arrél, hogy mikor, milyen esemény kovetkeztében mely adataink

szenvedtek el sérelmet.

7. Tobbfaktoros azonositas
Az adatsértésekbdl €s adatszivargasokbdl fakado veszélyforrdsok mitigalasa érdekében az
egyik legjobb intézkedés, amit tehetiink az idészert jelszdvaltoztatas mellett, az a tobbfaktoros
azonositas alkalmazasa. Mivel az ilyesféle események toliink és rahatdsunktol fliggetleniil
iddszertien Ugy is bekdvetkeznek, érdemes tovabbi védelmi vonalakat feldllitani, hogy ne
eredményezzen kockazatot hozzaférési adataink kiszivargasa. Tobbfaktoros azonosités

hianyaban ugyan is egy tamado a tudtunk nélkiil hozzaférhet példaul a levelezésiinkhez.

8. Meta és EXIF adatok
Minden digitalis dokumentum és egyéb allomany tartalmaz ugynevezett metaadatokat, melyek
értékes informacidmorzsak, amiket kdnnyen egy tdmado kezébe szorhatunk, ha nem tavolitjuk
el azokat a kozzétételt megel6zden. Ezek tipikusan olyan informécidk, mint a szerzd neve, a
keletkezés pontos idépontja, az eszkoz tipusa, a hasznalt szoftver neve €és annak verzidszama,
de adott esetben GPS koordinatak is eltarolasra keriilhetnek egy képféjlban. Nagyon sok példa
adodott mar arra, hogy kiberbiindzdoket sikeriilt beazonositani a gondatlansaguk okéan, mivel az
altaluk megosztott fajlokban benne maradtak a metaadatok, igy konnyt volt entitashoz kotni az
adott incidenst. Ami a digitalis biztonsagunkat é¢s a magénszférankat illeti, az alabbi példa akkor
kovetkezhet be, ha okostelefonunkon a fényképezd alkalmazéasnak engedélyezett a
helyadatokhoz vald hozzaférés és a fénykép készitésekor be van kapcsolva a helymeghatarozas
funkci6. Ez altal automatikusan rogzitésre keriil a pontos GPS koordinata, ahol a kép késziilt.
Vannak olyan k6zosségi média feliiletek, melyek fajlmegosztaskor alapértelmezetten torlik az
érzékeny metaadatokat, de eléfordulhat, hogy nem megfeleléen megy végbe a folyamat.
Tovabba az egyes, kizardlag képmegosztasra szolgaldé weboldalak eredetben drzik meg a
feltoltott képfajlokat és annak minden tulajdonsdgat. Ha nem tessziik meg a sziikséges
ovintézkedéseket, konnyen az aldbbi forgatokonyv aldozatai lehetiink, s csupan egy fénykép
alapjan meghatarozhat6 lesz a valoszintsithetd lakcimiink vagy adott esetben munkahelyiink
egyik telephelye. Tovabb menve a példan, képek esetében az OSINT elemzés sarkalatos pontja
a hattér alapos vizsgélata. Gyakran ugyanis nem a kozéppontban elhelyezkedd objektum az
informativ és nyomravezetd, hanem ami koriilotte megbtjik — képernyoképek, jegyzetek,
utcatablak, egyes orszagok sajatos elektromos halozati aljzat szabvanyai ¢és forgalmi

jelz6lampdi. Ezek az informacié morzsdk mind hozzésegithetnek minket a sziikséges
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kontextualis igazolasok megszerzéséhez. Természetesen ezt az elemzést is lehet manualisan,
vagyis szabad szemmel futtatni, de akdr alkalmazhatunk egy megfeleléen betanitott
mesterséges intelligencia alapt algoritmust is. Azonban legtobb esetben a sajat érzékszerveink

¢s az analitikus gondolkodasmadd a legjobb eszkdz, mely rendelkezésiinkre 4ll.

Fusion

9. abra: Metaadat elemzés eredménye. (sajat képernyomentés)
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10. abra: GPS koordindta alapjan végzett keresés. (sajat képernyomentés, forras: Google Maps)

A 9. abran lathat6 metaadat elemzésre egy Exiftool nevii szoftvert alkalmaztam, amely a
felhasznalobarat egyszerliségébdl és sokoldalu alkalmazhatosagabol kifolyolag nagy
népszertségnek orvend. Nem csak a fajlokban 1év6 adatok olvasasaban nyujt segitséget, de
igény szerint — példdul dezinformacios torekvések esetében — azok modositasara,

megmasitasara is szolgal, ezaltal egyfajta defenziv eszkdzként is alkalmazhato.

A 10. abran lathato, hogy a képfajlban 1évé GPS koordinatak alapjan végzett keresést kovetden
megallapithatd az ingatlan pontos cime, ahol a fényképfelvétel késziilt. Az objektum
feltételezheten lehet a férfi magantulajdonu lakohelye, vagy egy a FelsOpakony Kozosségi
Sportegyesiilet tulajdondban 1év6 ingatlan, mondjuk egy székhely. Valamint valoszintisithetd,
hogy a férfinek van valamilyen kotodése a sportegyesiilethez, példaul a labdarag6 csapat tagja.
Ezen a ponton két lehetdségiink is kindlkozik a tovabbi informacioszerzésre. Az ingatlan
esetében fordulhatunk a Foldhivatalhoz, ugyanis az ingatlan nyilvantartds az ingatlan-
nyilvantartasrol szolé 1997. évi CXLI torvényben meghatarozottak szerint nyilvanos, a
tulajdoni lapok tartalma korlatozas nélkiil megismerhetd, azt barki megtekintheti, arrél
feljegyzést készithet, tovabba hiteles masolatot kérhet. Ehhez a telepiilés nevére €s az ingatlan
helyrajzi szamara vagy az ingatlan kozigazgatasi cimére van sziikség. A tulajdoni lap tartalma
alapjan tudéasunk lesz a tulajdonos bizonyos személyes adatair6l (nevérdl, sziiletési idejérol
stb.), valamint megallapithato lesz az ingatlan hovatartozasa. Azonban a procedura vitatott lehet
az OSINT vonatkozasdban, ugyanis nyilvanosan elérhetd barki szamara az ingatlan
nyilvantartds, mégis ,,prémium adatbazisnak” mondhato, mivel igazgatasi szolgaltatasi dijat

kell fizetni. Ez kivalo példdja a kordbban emlitett adatbazisok transzparencidjanak teljes
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hianyara. Masik szcenarid6 amennyiben csak a személyre vagyunk kivancsiak, ugy a
sportegyesiilettel Osszefiiggd szalat kell vizsgalni. Labdarugod sportolok tekintetében
kézenfekvd lehetdséget kindl a Magyar Labdaragé-szovetség adatbankja, amely nyilvanosan
kereshet6, és megismerhetiink beldle teljes nevet, sziiletési adatokat, a palyafutas alatti tagsagi
elézményeket, valamint gyakran fénykép is szerepel a sportoloi profilban. Ez altal kothetobb

lesz a fellelt informacio.
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11. abra: A tulajdoni lap részei és tartalma. (Forras: foldhivatal. hu)

A 8. abran lathato férfi egyenruhdjat tekintve réviden megemlithetd a példa katonai aspektusa
is. Amennyiben egy szolgalati feladatat végrehajté katona — legyen az hivatasos, szerzodéses
vagy valamilyen forméaban tartalékos — nem tartja be a rd vonatkoz6 eldirdsokat, az konnyen a
miuveleti biztonsag alaasasat eredményezheti. Ez kivaltképpen valamilyen kiilonleges szolgalati
igénybevétel alkalmaval kaphat nagy hangsulyt, igy tehat egy misszids kiilszolgalat esetében.
Tovabb érzékenyiti a helyzetet, ha a fentebbi példa egy hivatali mobiltelefon hasznalataval
valésul meg, ugyanis a jelenleg hatdlyos a Magyar Honvédség Szolgalati Szabalyzatanak

kiadasarol szo616 24/2005. (VI. 30.) HM rendelet errdl kiilon rendelkezik az alabbiak szerint:

,»,226.2. A katondk a szolgalatteljesitési helyen honvédségi tulajdonu elektronikus eszkozzel
magan kiildeményt (szoveget, beszélgetést, lizenetet, rajzot, képet stb.) csak a katonai szervezet

parancsnokanak kiilon engedé¢lye alapjan készithetnek (allithatnak eld), illetve tovabbithatnak.”
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9. Maganszemélyek illetve kis- és kozépvallalatok esete
Az eddigiekben foképp az OSINT felhasznalési lehetdségei keriiltek emlitésre, azonban fényt
kell deriteni az ¢érme masik oldalara is, ahol veszélyforrasként jelentkezhet mindez.
Amennyiben nem tigyeliink digitalis labnyomunk szerénységre, s elkdvetiink olyan hibékat,
mint az Oversharing, kifejezetten nagy veszélynek lehetiink kitéve. Ezen a ponton jegyzendd
meg a mar jol ismert mondas, miszerint ,,Az internet nem felejt”, tehat ami egyszer kikeril a
nyilvanos internetre, az jo eséllyel tovabb ¢l majd valamilyen mdédon, valamilyen formaban.
Ahogyan fentebb emlitettem, a maganszemélyek és a munkahelyek, szervezetek esete €s az
egyes kibertdmadasi alakzatok hal6zatszerlien 6sszefliggnek, erre kivalo példa a Cyber Torture,
vagyis az internetes zaklatas ¢és zsarolas valamennyi formajat feloleld fogalom. Ezt a kovetkezd
hipotetikus, &m valdsagalappal rendelkezd esetpéldan keresztiil szemléltetném, valamint
utalnék vissza, s kotném Ossze a gondolatokat a PV-OSINT koriil. A kibertdimadasok
elokészitésekor a tdimadok az utolso részletekig mend alapossaggal térképezik fel a célpontot —
a példa esetében egy vallalatot — belefoglalva a befolyésos, jellemzéen C-Level (példaul
igyvezetd igazgatd) beosztasokban dolgozé munkavallalokat is. OSINT folyamatok mentén
konnyedén meg lehet hatdrozni egy adott személy szokasait, szabadidds tevékenységeit,
érdeklddési koreit és személyes adatait is. Az ez alapjan elkészitett profil példaul nagyban
megkonnyiti a Phishing és Social engineering tdmadasok kivitelezését is. Vegyiik tehat a
kovetkezOt. Ha egy hdzassagban ¢16 munkavallaloval kapcsolatban kideriil, hogy magan vagy
vallalati email cimén egy tarskeresé oldal vagy egyéb felnott szolgéalatasokat kinald platformrol
szarmazo adatsértési talalat van, gy a befolyassal rendelkezd beosztasti személy zsarolhatova
valik mind munkdja, mind magénélete tekintetében. A kiberbiindzék gyakran vesznek célba
hasonld moddszerekkel szakmai személyzetet — fOképp informatikaval dolgozokat — annak
érdekében, hogy kézremiikodjenek példaul biztonsagi mechanizmusok deaktivalasdban, vagy
hozzatérések rendelkezésre bocsatasaban. Az ilyen €és ehhez hasonld forgatokonyvek elkeriilése
végett hivatott a CTI beépiteni mindennapi munkavégezésébe az adatsértésekbdl és
adatszivargasokbol szarmaz6 informaciokbol 4116 adatbazisok elemzését. Ezaltal iranymutatast
is tud nyujtani az érintett vallaltok részére, melyet aztdn biztonsdgtudatositdé kampanyok

keretein beliil tovabbadhatnak munkavallal6ik iranyaba.

Fontos megvizsgalni azt a kérdéskort, miszerint vannak e falak az OSINT folyamatokat illetden,
milyen akadalyokba iitk6zhet egy tamado6 az informaciogytiijtés soran, ha van egyaltalan ilyen.
A szakmdban dolgoz6 szakértdk véleménye az adott kérdésrdl eltérd. Egyesek szerint nem

léteznek hatarok a rendelkezésre allo iszonytatad méretet képviseld informacidohalmaz okan,
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mindenrdl alkothatd érdemleges tudas, amennyiben rendelkeziink a megfeleld forrasokkal,
intellektussal, képességgel és kreativitassal. E gondolat életszerliségét kivaldan szemléltetik
napjaink eseményei az orosz-ukran konfliktus koriil, ugyanis az egyes csapatmozgasok nyomon
kovethetdsége példatlan mértéket iitott meg, hala tobbek kozt a kozosségi médianak, a
miuholdkép szolgaltatoknak és a nyilvdnosan hozzaférhetd webkameraknak. Azonban mésok
szerint egy vallalat vonatkozasaban meghatarozhatok bizonyos falak, és lehetséges két
kategoriaba osztani a rola fellelhetd informaciokat. Ennek értelmében beszélhetiink permanens,
vagyis alland6 jellegli adathalmazrdl, melynek hozzaférhetdségét nem Ilehet biztonsagi
intézkedésekkel korlatozni, igy példaul a cégnyilvantartasban bejegyzett adatok. A GDPR
bevezetését kovetden ez a kor ugyan sziikiilt, mivel a domain nevekhez kothetéen mar nem
fedhetok fel a Whois, vagyis a tulajdonosi adatok. Igy tobb idéraforditast igényel a megkeriilés.
A masik csoportba sorolhatok a mitigalhat6d, vagyis az enyhithetd kockézatokat jelentd
talalatok, mint példaul az adatszivargasi rekordok. Ezek vonatkozasaban, ha megtessziik a

szlikséges védelmi célzata intézkedéseket, csokkenthetjiik a fenyegetettséget.

Osszegzett kovetkeztetés

Béarmilyen vonatkozéasban leszdgezhetjiik, hogy a biztonsag relativ. Mihez képest vagyunk,
illetve nem vagyunk biztonsagban. Tovabba, sosincs szaz szdzalékos védelem. Azonban
bizonyos mértékig lehetséges védekezni az OSINT-tal szemben, de nem kizarolag elegendo az,
hogy minimalizaljuk a digitalis [dbnyomunkat. A teljesség igényével célszerli kombindlni azt a
dezinformacioval, vagyis a zajkeltés taktikajaval. Ennek értelmében harmadik hipotézisem,
miszerint a digitalis [Jdbnyom szandékos €s tudatos minimalizalasaval kivédhetd, hogy kizarolag
nyilt forrasokbol egy tamadas kivitelezéséhez elegendd informéaciot gylijtsenek 6ssze rélunk,
megdOlt. Az Osszehangolt védekezés szigoru életmodbeli elhatdrozast kovetel meg, és
hajlandonak kell viselni annak sajatossagait és kovetkezményeit. Jelentds mértékii lemondassal
jar, és ebbdl eredéen megnehezitheti a mindennapi életiinket, ezért a procediira nem vald
mindenkinek. Azonban nem lehet tudni, hogy mikor valunk érdekszférava, mikor keriiliink egy
tamado l1atokorébe, és mi altal. Sokszor igen nehéz megmondani els6korben azt is, hogy egy
tamadasnak ki vagy mi a valodi célpontja, mondjuk a fentebb emlitett adathaldszatbol sakk-
matt esetében. Eppen ezért is célszerli egyfajta preaktiv online magatartasként minden esetben
eldvigyazatosan eljarni, és szélnek ereszteni azt a percepciot, miszerint ,En ugyan miért
lehetnék aldozat?”. Maganéletiinket ¢éljilk meg befelé irdnyuldan és kezeljiik zartan. Legtobb
esetben elegendd csupan visszdjara forditani a dolgot, miel6tt cseleksziink. Ha egy ismeretlen
a jatszotéren kérne toliink egy képet gyermekiinkrdl, adnank neki? Vagy ha megkérdezné valaki
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az utcan, mikor ¢és hol szilettiink, esetleg hogy hol, milyen beosztasban dolgozunk,
elmondanank neki? Amennyiben a véalasz egy hatarozott nem, akkor miért tessziik meg ugyan

ezt a kozosségi médidban?
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IV. Eredmények

T1: Elmondhatd, hogy tetten érhetd a hatdrok kozotti atjarhatosag, és ez altal felfedhetd az
Osszemosddas. Tekintve, hogy a CTI egy meglehetdsen sajatos alkalmazasi teriilete az OSINT-
nak, a benne megjelend megel6z6 védelmi célzat, az abbol levezetett minimalis tarsadalomra
valo veszélyesség, a naprakész informacidszolgaltatas fontossaga ¢s a tdimadokkal megegyezd
gondolkodasmodd és eszkdztar hasznalata, valamint az tigyféllel apolt bizalmi kapcsolat kereteit
adjék a talmutatasnak. Azonban legnagyobb hangsullyal els6sorban az etikatlansag irdnyaba
toldonak a vektorok. Ertem ezalatt azt, hogy azon forrasok kimeritése, mely sziikségessé valik
a CTI munka sordn, egyéb OSINT alkalmazasi teriileten indokolatlan volna, és erkolcsi
aggalyokat vetne fel. Amikor viszont egy megrendeld kivancsi arra, hogy egy kartékony
szandéktl tdmado meddig képes eljutni a réla és szervezetérdl képzodott informacios
halmazban, hogy el6készitsen egy tamadast, nem léteznek ezek az etikai hatarvonalak. Mint
emlitettem korabban, egy tdmado nem fog megallni sem torvényi sem erkolcsi kiiszobok elott,
ezért a legteljesebb veszélyforras felderités érdekében bizonyos mértékben hasonloképp kell
eljarnia a vizsgalatot végzd elemzdnek. A masik irany, amerre kis mértékben ugyan, de
mozoghat az elemz0d, az a hackelés egyes vetiiletei. Ki kell emelni, hogy mivel egy nyilt
forrasbol torténd kiberbiztonsagi atvilagitas vagy digitalis kitettségvizsgalat a forrasok
nyiltsaga révén nem igényel kiilonleges engedélyt, ezért nem végezhetok behato jellegii,
vertikalis tesztelések. Kivételre azonban mindig adodhat lehet6ség. Az elsd fejezetben
emlitettekre utalnék vissza, a monopolhelyzetben 1év6, valamilyen kozmiiszolgaltatast végzo
kritikus infrastruktirara, ugyanis tekintve az iigyfél szektoridlis elhelyezkedését, ebben az
esetben nagyobb jelentdsége lehet az azonnalisagnak. Ha az elemzd a Iétfontossagh
rendszerelem informatikai infrastruktirdjat illetden barmely ponton olyan rautald koriilményt
talal, miszerint gyari alapbeallitasi hozzaférések lehetnek hasznalatban — melyek els6kords
nyilt forrasokbol is felfedhetdk — vagy valamilyen fejlesztési vagy tesztkdrnyezet
forraskodjaban maradt feltiintetve hozzaférés, példaul egy kommentben, két dolgot tehet. Jelzi
az észlelést a munkarol késziilt jelentésben, melyet annak végeztével atad az ligyfélnek, aki
validalja majd a veszély tényét. Azonban ha a veszély valds, amit ezen a ponton még nem
tudunk, az id6tényezo kritikus, mivel az atfutdsi id6 alatt barki mas ugyan ugy ratalalhat a hibara
¢s kihasznalhatja azt. Mivel egy ilyen incidens nem kizarolag az ligyfél szervezetet érintené,
hanem esetlegesen mar allampolgarokat is, éppen ezért indokolt lehet az egyszeri manualis

hozzaférés szerzés probaja az adott adatokkal. Negativ végkimenetel esetén meghatdrozott
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iitemben folytatodik a munka, azonban sikeres autentikaciot kovetden azonnal értesiteni kell az

iigyfelet, és felszolitani a hiba elharitasara.

Ennek értelmében H1 hipotézisemet igazoltam.

T2: A vizsgalt két technika nem vethetd 0ssze a természetiik, az altaluk nyujtott eszkoztar és
eltéré célokat valo kiszolgalas révén. Ahogy azt a masodik fejezetben emlitem, amig az
adathaldszat egy emberkozponti tevékenység, amely aktiv, tevéleges cselekvést igényel
igyféloldalrol, addig az OSINT elsésorban passziv folyamatok Osszessége, mely csupan
kozvetetten kovetel meg aktivitast — vagyis az online térben val6 1étezést, tartalom kozzétételt
— ami valamennyiben elkeriilhetetlen. Ezért, ebbdl kifolyolag eltéré a két technika
célpontvalasztdsa. Az adathaldszat az emberi tényezé tadmadasat illetden biztosit nagyobb
megbizhatdsagot, amig az informatikai infrastruktarak ellen intézett timadasok eldkészitését az
OSINT szolgalja ki nagyobb mértékben. igy tehat, kettébontva a hipotézist, azt igaz-igaznak
lehet konyvelni, mivel mindkét modozat ugyan olyan hatékonysaggal képes miikddni, azonban
a megbizhatosaguk terén mindkét esetben meriilhetnek fel nehézségek. Az OSINT esetében
példaul a dezinformacié kapcsan, az adathalaszat tekintetében pedig a ,try-error” vagyis a

proba szerencse jelleg.

Eszerint H2 hipotézisem megddlt.

T3: Nem feltétlen, nem minden esetben elegendd kizarélag a digitalis labnyom csokkentése
annak érdekében, hogy ne gylijthessenek dssze rolunk egy tdmadas kivitelezéséhez sziikséges
mennyiségii informaciét. Ertem mindezt maganszemélyek, valamint kis- és kozépvallalatok
esetében egyarant. Ez a kijelentés természetesen magaban hordozza azon esetek 1étét is,
melyekben célravezetd és elégséges lehet csupan e-képp védekezni, ezért ebbdl az aspektusbol
igaznak bizonyulhat a hipotézis. Azonban a megfeleld eljaras megvalasztdsa nagyban fligg az
igénybe vevo személyétol, cég vagy vallalat esetében pedig szektoridlis elhelyezkedésétol,
illetve tevékenységi koreitdl. Ezek fliggvényében szamottevo eltérések rajzolhatok ki. Egy
atlagos internetfelhasznalot tekintve — akit nem kotnek sajatos munkakori elvarasok, példaul
sales beosztasban kdtelezd kozosségi média profil fenntartasa vagy egyéb digitalis jelenlétet
noveld tevékenységek, mondjuk egy szakmai aléirdt illetéleg, akinek valamennyi személyes
adata nagy eséllyel fog szerepelni nyilvanos szerzédésekben — nem sziikséges nagy volumenti
dezinformacidés kampanyba bocsatkozni, esetében valoszinlsithetden megfelelé a

labnyomcsokkentés Onmagaban. Ezzel ellentétben, ha egy kozszerepldt, vagy egy nagy
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gazdasagi, politikai befolyassal rendelkez6 személyt vesziink alapul, vonatkozasdban nem lesz
elegendé az internettdl vald Onkéntes tdvolmaradds. Ezesetben a maganszféra védelme
érdekében fel kell venni a harcot példaul az oknyomoz6 0jsagiroi réteggel és a nyomtatott

sajtoval is. A kis- €s kozépvallalatokra ugyanezen minta alkalmazhato.

H3 hipotézisemet részben megddltnek tekintem.

1. Trendelemzés
Kutatdsom soran trendelemzést végeztem az Elsevier gondozasdban 1évé Scopus és SciVal
adatbazisaban - amelyek a tudomanyos kozlemények legnagyobb adatbézisai, ahol nem csak
az ott indexalt kdzlemények, hanem azok metaadatai is keresheték>® — fellelheté, ,,Open Source
Intelligence” és ,,Cyber Threat Intelligence” kulcsszavakkal citalt tudomanyos tartalmak
vonatkozasaban, hogy megallapitsam, milyen iranyu valtozas figyelheté meg a témaban irodott
publikécidkat illetden, illetve hogyan alakult a publikalasok mennyisége az évek soran. 2017-
ben 69 millid6 rekordot, ezekhez mintegy 70 ezer hozzarendelt intézményt és 12 millid
személyes szerzOi profilt tartalmazott a Scopus. Az adatbazisban tébb mint 5000 kiadé altal
gondozott kozlemény lett indexalva, melyek kozt 24 ezer folyodirat és 150 ezer konyv volt
bejegyezve. Az adatbazisban kezelt rekordok szdma évente folyamatosan ndvekszik.*® A két
vizsgalt kifejezést az adatbazisokbol vald lekérdezéskor idézdjelek kozott adtam meg annak
érdekében, hogy a keresdmotor megfelelden értelmezze a szavak kozotti kapcsolatot. Az
OSINT esetében a Scopus adatbazisa 417, mig a Cyber Threat Intelligence esetében 465
talalatot adott vissza. Mindkét esetben tudomanymetriat is vizsgaltam, amely egy adott entitas
termékenységét adja meg, vagyis hany publikacidt indexelt ez az entitas a Scopus
adatbazisdban. Az OSINT esetében ez az érték a vizsgalatom pillanatiban 266, a CTI
tekintetében pedig 435. A keresett tudomanyos dokumentumokat az utolsé befejezett évig,
vagyis 2021-ig bezarolag elemeztem tudomanyteriileti megoszlasuk és évenkénti megjelenési
darabszamuk szerint. Elemeztem tovabba az adott témakhoz kapcsolédd 50 leggyakoribb

kulcsszot is. Az eredményeket az alabbi 6 dbran keresztiil szemléltetem.

39 Banyasz Péter, Bota Bettina, és Zagon Csaba, ,,A social engineering jelentette veszélyek napjainkban”, in
Biztonsag, szolgdltatas, fejlesztés, avagy uj iranyok a bevételi hatosdagok mitkodésében, szerk. Zsambokiné
Ficskovszky Agnes (Magyar Rendészettudomanyi Tarsasag Vam-és Pénziigy6ri Tagozata, 2019), 12-37,
https://doi.org/10.37372/mrttvpt.2019.1.1.

4 URBANOVICS Anna - SASVARI Péter: A tudomanyos kutatas elixirje. Working Paper, 2019. jilius, DOI:
10.13140/RG.2.2.26344.83204
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12. abra: Az ,,Open Source Intelligence"” keresdkifejezés megjelenése a nemzetkozi tudomanyos publikaciokban 1995-2021

kozott (Sajat szerkesztés, forras: Scopus)

Az éabrarol tisztan leolvashato, hogy az Open Source Intelligence kifejezés eldszér 1995-ben

jelent meg Scopus altal indexalt nemzetkozi szakirodalomban. ElImondhato, hogy 1999-ben egy

apro kiugrast kovetéen kozel 2006-ig stagnalt a téma népszeriisége €s ez altal a kiadott

tudoményos tartalmak mennyisége évenkénti lebontasban nem érte el a 10 darabot sem. 2015

¢s 2018 kozott azonban hulldmzo teljesitményt lathatunk, megkozelitdleg 10 és 50 kozotti

darabszammal, 2021-ben sziiletett iroményok szama viszont mar majdnem tallépte a 60

darabot. Ebbdl egyértelmiien megallapithatd az OSINT, mint tudomdanyos szakteriilet

népszertiiségének robbanasszerli novekedése.
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13. abra: Az "Open Source Intelligence" keresékifejezés megoszlasa tudomanyteriiletenként (Sajat szerkesztés, forras:
Scopus)

A tudomanyteriileti megoszlast tekintve elmondhatd, hogy az OSINT-ot illetden a

Szamitastechnika képezi a stlypontot. Az eredmény azért meglepd, mivel a nyilt forrast

hirszerzés az informatikatdl kulonalléan is sokréti alkalmazasban részesiill. Azonban a

technoldgia fejlodésével olyba tiinik, hogy az informéciogylijtés is domindnsan attér a digitalis

terliletekre. Az dbra alapjan szorosan egymast kdvetik masodik valamint harmadik helyen a

miiszaki €s a tarsadalomtudoményok. Dolgozatom kontextusdban azt a kovetkeztetést tudom

levonni, hogy az egyes hirszerzési tartomdnyok ¢és forrasok révén alakulhattak igy az

eredmények. A miszaki tudoméanyokon beliil helyet kaphat az altalam vizsgalt masik

fogalmam, a Cyber Threat Intelligence, melynek kozismerten az egyik legjobb eszkdze az

OSINT. A tarsadalomtudomanyok pedig az emberi kapcsolatokon alapulo hirszerzéssel valo

Osszefonddas kapcsan kertilhet képbe. Ami a tobbi szemléltetett teriiletet illeti, ugy gondolom,

hogy ardnyaiban igen kevés tudomanyos kozlemény sziiletik az OSINT meglehetésen

sz¢éleskorti alkalmazasi lehetdségeihez képest.
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14. abra: Az "Open Source Intelligence" keresokifejezéshez kéthetd leggyakoribb 50 kulcsszo (Forras: SciVal)

A 14. abran lathat6 szofelh6t a SciVal adatbazisabol, az adott téméban relevans tudomanyos
kozleményeket illetden kulcssz6 bekérdezéssel nyertem ki. A szofelhOben a betiiméret azt
hivatott szemléltetni, hogy milyen gyakorisaggal fordul eld az adott kulcsszd az egyes
dokumentumokban. A széfelhdén keresztiil lehetdség nyilik arra is, hogy megadott
id6intervallumban elemezziik, milyen trendek jellemezték az egyes kulcsszavak megjelenését.
Az altalam vizsgalt intervallum az OSINT-ot illetéen az elmult 10 évre tevddik, az ehhez
legkdzelebbi a SciVal alapjan a 2011-2020 kozotti idészak. Lathatjuk, hogy az abran a

kiberbiztonsag kontextusaban kirajzolodnak az OSINT egyes alkalmazasi teriiletei.
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15. abra: A ,,Cyber Threat Intelligence" keresckifejezés megjelenése a nemzetkozi tudomanyos publikaciokban 2012-2021
kozott (Sajat szerkesztés, forras: Scopus)
Mivel a Cyber Threat Intelligence még napjainkban is egy meglehetdsen ujnak és fiatalnak vélt
szaktertilet, igy nem meglepd, hogy az abra szerint a nemzetkdzi tudomanyos szakirodalomban
elészor 2012-ben jelent meg a fogalom a Scopus adatbazisa szerint. 2015-t61 kezdédden egy
meredek, visszaesés nélkiili emelkedés figyelheté meg a témaban évenként irddott irodalmak

tekintetében, ami 202 1-re meghaladta a 125 darabot.
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16. dbra: A "Cyber Threat Intelligence" keresdkifejezés megosziasa tudomanyteriiletenként (Sajat szerkesztés, forras:
Scopus)

Ami a CTI témaban irédott publikdciok tudomdnyteriileti megoszlasat illeti, taldn nem
meglepd, hogy az elsd két helyen a szdmitastechnika és a miiszaki tudomanyok allnak. A CTI,
vagyis a kiberfenyegetettségekkel kapcsolatos hirszerzés, mint miiszaki szakteriilet nagyobb
gyakorisdggal meg sem jelenhetne mashol a szdmitastechnikan kiviil. Harmadik helyen, nagyon
ésszerien a dontéselmélet all, mivel, minden hirszerzési forma a dontéselokészitést,

dontéshozatalt hivatott timogatni, ugyan igy a CT1 is.
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17. abra: Az "Cyber Threat Intelligence" keresdkifejezéshez kothetd leggyakoribb 50 kulcsszo (Forrds: SciVal)

A jelen abran lathato sz6felhdben felfedezni vélhetjiik mindazt, amit a CTI szakteriilet magaban
foglal, vagyis a legrelevansabb informatikai biztonsaghoz kapcsolhato szakkifejezéseket. Ezek
a kapcsolddo kulcsszavak jellemzden olyan fogalmak, tevékenységek és problémak, melyekre
a CTI lehetdséget, megoldast kindl. Tekintettel arra, hogy egy fiatal teriiletrdl van sz6, az

OSINT-tal ellentétben jelen esetben egy 5 €ves idétartamot vizsgaltam (2016-2021).

2. Klaszterelemzés
A kutatdsom soran lefolytatott fokuszcsoportos interjusorozatbol befolyd eredményekbdl
klaszterelemzést végeztem annak érdekében, hogy megallapitsam, van e szignifikdns
Osszefiiggés, az altalam az interjukérdések alapjan el6zetesen meghatarozott csoportok kozott.
A meghatarozott 3 klaszter a jogi, az erkolcsi-etikai és a technikai. Az interju kérdéseit,
valamint a befoly¢ valaszokat begépeltem egy Microsoft Word dokumentumba, majd a késébbi
konnyebb szoftveres kezelés érdekében egy egyszerli szoveges fajl forméatumba (.txt)
konvertaltam. A szoveges dokumentumot a translate-shell nevii (kordbban Google Translate
CLI) parancssori forditéval, amelyet a Google és Bing fordit6, valamint a Yandex miikddtet,
angol nyelvre forditottam. A forditdsra azért volt sziikség, mivel alapértelmezetten a
klaszterezéshez hasznalt Python konyvtar nem ételmezi a magyar nyelvet, csak egy kiilonalld

modul hozzéadasa utdn. Azonban a nyelv sajatossagai okdn ez még nem jar olyan stddiumban,
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hogy megbizhatéan tamaszkodjunk ra. Tovabba magyar nyelven sajnos tovabbra is jelentdsen
kevés relevans irodalom lelhetd fel, ezaltal az egyes szakkifejezéseknek sincs még magyar
nyelvii megfeleléje. Az elemzéshez a Scikit-learn (kdzismeretebben sklearn) elnevezésii
szoftveres gépi tanuldsi Python programozési konyvtarat alkalmaztam, amely tobbek kozt
kiilonféle osztalyozasi, regresszids €s klaszterezd algoritmusokat tartalmaz. Jelen esetben a k-
means klaszterezési algoritmust hasznéaltam. A kod lefuttatasat a webalapu interaktiv
szamitastechnikai platformként szolgalo Jupyter Notebook*!-ban végeztem, amely alapvetden
anevébdl adododan a Julia, a Python és az R programozasi nyelvek kezelésére hivatott, azonban

mara nyelvek széleskorii spektrumat kinalja.

Az interjualanyaim kérésére, valamint figyelembe véve az Eszak-atlanti Szerzddés Szervezete
(NATO) éltal publikalt OSINT Handbook-ban foglaltakat, mely szerint egy szak- vagy
versenydolgozat is képezheti kivald forrasi tartomanyat a nyilt forrasu informacidszerzésnek,
az eredmények prezentalasakor élek a forras anonimitdsanak lehetdségével. Ezért a lefolytatott
interjusorozat résztvevoit kizarolag beosztasuknal fogva nevezem meg. A kutatasom soran

Osszesen 8 személlyel folytattam le interjut, munkakdriiknél fogva az aldbbiakkal:

e 30 OSINT elemzd

e 2 {6 Etikus hacker

e 118 Ugyvezetd igazgatod

e 1 f6 Hirszerzési lizletdgvezetd

e 1 f6 GDPR szakjogasz

A héarom hipotézisemhez tartozéan Osszesen 35 kérdést fogalmaztam meg, melyeket egy
kérddivben foglaltam 6ssze. Tekintve, hogy az interjukban eltéré munkakdori €s szaktudasa
személyek vettek részt, természetesen nem mindenki tudott minden kérdésre relevans valasszal
szolgalni. Ez altal a folyamat végére 151 valasszal rendelkeztem, melyekbdl a kérdésekkel
egylittesen elvégeztem a klaszterelemzést. Az interjukérdéssorban részcélként szerepelt
tovabba egy személyes kérdésblokk is, annak céljabol, hogy alanyaimat kozelebbrdl is
megismerjem a témam kontextusaban. Azonban maganszférajuk tiszteletben tartasa és védelme

érdekében ennek eredménye nem kertiil ismertetésre dolgozatomban.

41 https://jupyter.org/
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;or iﬁd in urder_centrni&s[i, :10]:
print(' %s' % terms[ind]},
print
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18. abra: A klaszterelemzési algoritmus eredménye (Sajat képernyémentés, forras: Jupyter-Notebook)

* Erkolcsi-etikai klaszter

Cluster 0 » employees, necessary, inspecting,
background, boundaries, limits, examine

* Jogi vonatkozasu klaszter

Cluster 1 * data, GDPR, collection, obstacles, breach,
test, legal, case

* Technikai klaszter

* development, OSINT, asses, ability,
weakest

19. abra: Az eredménykeént kapott harom klaszter (Sajat szerkesztés)
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A 18. abran lathato és a 19. dbran szemléltetett eredmények igazoljak, hogy az interjukérdések,
valamint azokra befolyé valaszok kiadjdk az altalam eldzetesen felvazolt 3 csoportot, az
Erkolcsi-etikai (Cluster 0), a Jogi vonatkozasu (Cluster 1), és a Technikai klasztert (Cluster 2).
A hozzajuk tartozo kulcsszavakat vizsgalva elmondhatd, hogy taldn a Technikai klaszter
bizonyul elsé ranézésre kevésbé kifejezettnek, azonban mind a harom csoportban talalhatok
technikai-miiszaki vonatkozasti vagy olyan aspektussal rendelkezd kifejezések (CTI, data,
breach, test, development, OSINT, asses, ¢s weakest), tehat mindkét mésik klaszter irdnyaba

szignifikans kapcsolat allapithatdo meg.
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20. abra: Klaszterek vizualizacioja a centroid értékek alapjan. Sajat képernyémentés, forras: Jupyter-Notebook)

A 20. abran lathaté vizualizacid is alatdmasztja a klaszterek kozotti kapcsolatot. Az abra az
egyes klaszterekben talalhatd kulcsszavak kozépponttdl szamitott elhelyezkedését mutatja a
centroid értékek alapjan. JOI megfigyelhetd, hogy leszamitva néhdny a jogi klaszterbe tartozo
elemet, az illusztracido aljan egy szorosan kapcsoldodd csoport formalddik. A hasznalt
klaszterezési algoritmus a megadott szovegbdl alapértelmezetten klaszterenként 147 kulcsszot
emel ki, ami alapjan végzi a csoportositast, azonban kevesebb ,,taldlat” esetén is sikeresen jar
el. A 21. dbréan lathato, hogy milyen mennyiségii adat (kulcsszavak) kertilt rendezéskor az egyes
klaszterekbe. A legnagyobb mennyiség, 100 és 120 kozotti kulesszdval a jogi vonatkozasu
klaszterben talalhatd, ami kivaléan szemlélteti a szakteriileten vizsgalt kérdéskoreim jogi

dependenciait. Kozel holtversenyben masodikként az erkolcsi klaszter szerepel. Utolso helyen
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helyezkedik el a technikai klaszter, ami azzal magyarazhato, hogy dolgozatom elsdsorban

OSINT fokusza, ami ugyan erésen kotddik, de elsdsorban nem technikai hatterd.

120

100 1

count
3

20

®echnical Cluster Legal Cluster Ethical Cluster
duster

21. abra: Klaszterek adatmennyisége kulcsszavak alapjan (Sajat képernyémentés, forras: Jupyter-Notebook)

A latvanyosabb vizualizacio érdekében a wordcloud konyvtar alkalmazaséaval készitettem egy
szofelhdt is, amit az egyes klasztereket képz6 kulcsszavak alkotnak. Ellenkezdleg a fentebb
szemléltetett szofelhdkkel, jelen esetben nincs Osszefliggés az adott szo6 mérete és annak

el6fordulasanak gyakorisaga kozott, a folyamat teljesen véletlenszertsitett.

information

data

ex,_mp Erurt
A 051nt

possible «:case

22. abra: Szofelhd az egyes klaszterekbe tartozo kulcsszavakbol (Sajat képernydmentés, forras: Jupyter-Notebook)
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V. Mellékletek

1. Annotacio
Dolgozatom a ,,A nyilt forrast informacioszerzés szerepe a kibertamadasok tiikrében” cimet
viseli, s elsOsorban azt hivatott feltarni, hogy az OSINT egyes alkalmazasi teriiletein,
kimondottan a Cyber Threat Intelligence, vagyis a kiberfenyegetettségekkel kapcsolatos
hirszerzés teriiletén nem annyira vonalzoval rajzoltak a hatdrok, mint az gondolhato, ezért egy
nem elhanyagolhato jelentdségli sziirke zona képzddik. Ebbol kifolydlag azt szeretném
szemléltetni, hogy a vékony hatdrvonal a torvényes, engedélyekhez nem kotott
informacioszerzés és a ,hacker-tevékenység” ald esd modszerek kozott bizonyos esetben
legitim modon atjarhatd, valamint sziikséges is, példaul egy nyilt forrasbol torténd
kiberbiztonsagi atvilagitas esetében. Dolgozatomban az informacidszerzés jogi ¢€s etikai
vetiiletei mellett megvizsgalom azt is, mely informacidgyijté folyamat bizonyul a
leghatékonyabbnak egy kibertamadas elokészitése céljabol — az adathaldszat vagy az OSINT —
valamint ezzel milyen 0sszefiiggésben 4ll az online térben tantsitott magatartasunk, a digitalis
labnyomunk mérete és az informacidbiztonsagi tudatossagunk. Tovabba gorcsd ald veszem
még az OSINT-tal szembeni védekezési lehetdségek egyes formait. A felvazolt kérdéskorok
érdemi koriil jarasa érdekében kutatdsom a relevans hazai és nemzetkozi szakirodalom,
valamint szakkonyvek mellett olyan szakértdk allaspontjara is tdmaszkodik, mint etikus
hackerek, OSINT elemzdk, szakmai vezetok és egy GDPR szakjogasz. Ennek értelmében
hipotéziseim igazolasanak érdekében palyamunkam elkészitésekor olyan kutatasi médszereket
alkalmazok, mint a fokuszcsoportos interju, az abbol befolyd eredményekbdl végezett, arculatat
tekintve a szakmaba ill6 klaszterelemzés, valamint trendelemzés az ,,OSINT” és a ,,CTI”
kulcsszavakkal citdlt nemzetk6zi szakirodalom vonatkozdsdban. Tovabba kontextusba
helyezve szemléltetek olyan moddszereket €s eszkézoket, melyek bizonyitdé erdvel birnak
hipotézisem vonatkozasaban, valamint bizonyos 0Osszefliggésekre esetpéldakon keresztiil

vilagitok ra.
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2. Roviditések jegyzéke

Rovidités Magyar meghatarozas Angol meghatarozas
API Alkalmazasprogramozasi feliilet Application programming Interface
AQAP Mindségbiztositasi rendszerek Allied Quality Assurance
szabvanyai Publications

BYOD Hozd a sajat eszk6zod Bring Your Own Device

C2 Parancs és iranyitas Command and Control

CTI Kiberfenyegetettségekkel Cyber Threat Intelligence
kapcsolatos hirszerzés

GDPR Altalanos Adatvédelmi Rendelet General Data Privacy Regulation

HUMINT Emberi kapcsolatokon alapul6 Human Intelligence
hirszerzés

ICS Ipari vezérlérendszer Industrial Control System

IKT Informaciés és Kommunikacios Information and Communication
Technologia Technology

ISO Nemzetk6zi Szabvanyligyi Szervezet | International Organization for

Standardization

OSINT Nyilt forrast informacidszerzés Open Source Intelligence

PLC Programozhaté logikai vezérld Programmable Logic Controller

PV-OSINT | Magénszférat sért6 nyilt forrasa Privacy Violating Open Source
informacidszerzés Intelligence

SIEM Biztonsagi informacio- és Security Information and Event
eseménykezeld Management

SOCMINT | Ko6zdsségi médian alapuld hirszerzés | Social Media Intelligence

SQL Relécidsadatbazis-kezelok Structured Query Language
lekérdezési nyelve

TTP Taktikak, technikdk és eljarasok Tactics, Techniques, and Procedures

VHUMINT | Un. ,,virtualis tigynok™ altal folytatott | Virtual Human Intelligence

emberkdzponta hirszerzés
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4.

Interjukérdések

H1 Interjukérdések

1.

11

12.

13.

A munkafolyamatok soradn atlépnek-e bizonyos erkolcsi-etikai hatarokat? Olyan
eszkozokre igénybevételére gondolok, amelyek még nem mindsiilnek hackelésnek, de
mar nem mondhatok ,,Pure OSINT”-nak. Példaul Dark webes data breach-ek
Osszegylijtése €s elemzése, automatizalt eszk6zok, bongészo kiterjesztések stb., melyek
akar emberi mulasztas Utjan elérhetd bizalmas adatokat is feltarhatnak?

Milyen megkotésekkel, milyen engedélyek birtokdban végzik az egyes CTI
szolgaltatasokat az ligyfelek részére?

Milyen hatarokig mehet el egy megrendelé a munkavallaloival kapcsolatban a
szervezete biztonsaganak vizsgalata érdekében? Mi az, amit kérhet, és amit mar nem?
Személyes véleménye szerint etikatlannak tartja-e barmennyiben is, a személyek
esetében torténd részletes ,hattérelemzést”? (maganélet, szokasok, online térbeli
tevékenységek stb.)

Mi az, amit mar nem lehet elvégezni az adott munkavallalok ellenérzésekor az OSINT
hatarain beliil?

Mindsithetd-e az informacios rendszer vagy adat megsértése blincselekményének, ha az
OSINT elemzé egy rendszerhez default credentials probdjat kovetd esetleges
hozzaférést szerez? Illetve ha emberi mulasztasbol kifolydlag hozzaférések vannak
feltiintetve egy teszt/dev feliilet forrdskddjaban és azzal probalkozik az elemzd?

Ha Directory listing (bejarhatd konyvtarak) esetén olyam bizalmas adatok is
nyilvanosan hozzaférhetok, melyeket szemmel 1athatdan nem szantak annak, letoltésiik
megvalositja-e a tiltott adatszerzés torvényi tényallasat?

Milyen jogi akadalyokba iitkdznek, amelyek a hatékony ¢és sziikséges
informaciogytjtést akadalyozzak?

Van-e esetleg forrasbeli akadalyuk a hatékony és sziikséges informaciogytjtésnek?

. GDPR szempontjabol feleldsségre vonhato-e egy szervezet, amiért data breach

adatokkal dolgozik? Ha igen, milyen esetben?

. On szerint milyen hazai és/vagy nemzetkdzi jogi szabalyozasra vagy valtoztatasra lenne

sziikség?

Hogyan értékeli szervezete OSINT képességét? (1-10-es skalan, 1-es leggyengébb 10-
es legjobb)

Onnek milyen javaslati lennének szervezete OSINT fejlesztésének iranyaban?

H2 Interjukérdések

1.

Végeznek-e rendszeres sériilékenységvizsgalatot? Ennek a fingerprinting /
reconnaissance, vagyis a teszteket megel6z6 informaciogytijtési fazisdnak része-e a
vallalatukrdl online hozzaférhetd informaciok vizsgalata? Ha igen, hogyan kezelik
az esetleges talalatokat?

Szerveznek-e iddszerlien Adathaldsz-kampanyokat a szervezet dolgozoinak
informaciobiztonsagi tudatossdganak felmérése ¢s fejlesztésé érdekében?
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OSINT ,,tamadasokkal” szembeni védelem esetében, 6n szerint meddig tud eljutni
egy tamado, azaz lehetséges-e egy olyan pontot meghatarozni a szervezetben, amin
egy tdmado6 semmilyen esetben sem juthat at?

Tortént-e a szervezetiikben olyan informacidbiztonsagi incidens, amely hatterében
adathalész tevékenység allhatott?

Megbizhatdsagukat illetden lehetséges valamilyen modon szlirni az Adathalészatbol
befolyd, illetve OSINT folyamatok mentén gytijtott adatok valddisagat?
Véleménye szerint melyik modszer képvisel nagyobb megbizhatdsagot egy tdmadas
elokészitését illetden?

H3 Interjukérdések

1.

[98)

Részcé

Nownk WD

O

Tortént-e a szervezetiikben olyan informaciobiztonsagi incidens, amely hatterében
OSINT tevékenység allhatott?

Ha igen ezt, hogyan kovették vissza?

Milyen jogi 1épéseket tettek az incidenskezelést kovetden?

Milyen megel6z0 intézkedéseket tesznek, hogy a vallalat mitkddése soran, dolgozokrol
gyljtott adatok ne legyenek nyiltan elérhetdek?

Milyen védekezési lehetOséget javasolna maganszemélyek, illetve kis- ¢és
kozépvallalatok esetében OSINT ellen?

On szerint hatékony védekezés lehet a dezinformécio?

Lehetséges a digitalis labnyomunk oly mértékii csokkentése, hogy ne valhassunk

OSINT tamadas aldozatai? (egyfajta preaktiv online magatartés)

12 interjikérdések

Mikor és hogy (minek kapcsan) fogalmazédott meg Onben az, hogy
Informacidbiztonsaggal/etikus hackeléssel/OSINT-al szeretne foglalkozni?

Mi volt a palyavalasztas f6 motivacidja?

Mioéta foglalkozik OSINT-tal?

Napi munkavégzését illetden milyen kontextusban jelenik meg az OSINT, mint feladat?
Hogyan jutott el jelenlegi munkakdre betdltéséig, mind képzést és gyakorlatot illetéen?
Milyen kihivasok, esetleg akadalyok keriiltek On elé az elémenetelt illetéen?

A szakmaban toltott id6 alatt felmeriilt Onben a palyaelhagyas gondolata? Ha igen,
miért?

Tovéabba ha igen, kapcsolodd munkakdrben tervezne tovabb tevékenykedni?

Ha nem, véleménye szerint haszndra valhat még a megszerzett szaktudas az
elhelyezkedésben?

42 Az atfogobb képalkotas érdekében vizsgalom még az érintett szakérték motivaciodjat, kiilonds
tekintettel a palyavalasztasukkal kapcsolatos attitiidre, figyelembe véve a bemenetel, az eldmenetel,
illetve a palyaelhagyas kérdéseit.
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5. A Kklaszterelemzés Python kédja
from sklearn.feature extraction.text import TfidfVectorizer
from sklearn.cluster import KMeans
from sklearn.decomposition import PCA
import pandas as pd
import numpy as np
import re
import string
import nltk
from nltk.corpus import stopwords
import matplotlib.pyplot as plt
import seaborn as sns

nn

text = ["answerl", "answer2", "answer3", ... "answerl51"]

def preprocess_text(text: str, remove stopwords: bool) -> str:
"""This utility function sanitizes a string by:
- removing links
- removing special characters
- removing numbers
- removing stopwords
- transforming in lowercase
- removing excessive whitespaces
Args:
text (str): the input text you want to clean
remove_stopwords (bool): whether or not to remove stopwords
Returns:
str: the cleaned text
if remove_stopwords:
tokens = nltk.word _tokenize(text)

tokens = [w for w in tokens if not w.lower() in stopwords.words("english")]
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nn

text =" " join(tokens)
text = text.lower().strip()

return text

df = pd.DataFrame (text, columns = ['corpus'])
df.shape

import nltk

nltk.download("punkt")
nltk.download("stopwords")

df'cleaned'] = df'corpus'].apply(lambda x: preprocess_text(x, remove stopwords=True))

vectorizer = TfidfVectorizer(sublinear tf=True, min_df=5, max df=0.95)
X = vectorizer.fit_transform(df]'cleaned'])
from sklearn.cluster import KMeans
kmeans = KMeans(n_clusters=3, random_state=42)
kmeans.fit(X)
clusters = kmeans.labels
from sklearn.decomposition import PCA
pca=PCA(n_components=2, random_state=42)
pca_vecs = pea.fit_transform(X.toarray())
x0 = pca_vecs|:, 0]
x1 =pca vecs[:, 1]
df['cluster'] = clusters
df['x0'] = x0
dff'x1'] = x1
def get top keywords(n_terms):
"""This function returns the keywords for each centroid of the KMeans"""
df = pd.DataFrame(X.todense()).groupby(clusters).mean()
terms = vectorizer.get feature names()
for i,r in df.iterrows():
print("\nCluster {}'.format(i))

print(',".join([terms|[t] for t in np.argsort(r)[-n_terms:]])) # for each row of the dataframe,
find the n terms that have the highest tf idf score

get top keywords(30)
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cluster map = {0: "Ethical Cluster", 1: "Legal Cluster", 2: "Technical Cluster"}

# apply mapping
df'cluster'] = dff 'cluster'].map(cluster map)

plt.figure(figsize=(12, 7))

plt.title("TF-IDF + KMeans Interju", fontdict={"fontsize": 18})
plt.xlabel("X0", fontdict={"fontsize": 16})

plt.ylabel("X1", fontdict={"fontsize": 16})

sns.scatterplot(data=df, x='x0', y="x1', hue='cluster', palette="viridis")

plt.show()
sns.countplot(df "cluster"])

# Import package
from wordcloud import WordCloud, STOPWORDS
text =" ".join(title for title in df.cleaned)
word_cloud = WordCloud(width=3000,
height=2000,
random_state=1,
collocations = False, background color = 'black').generate(text)
plt.imshow(word cloud, interpolation='bilinear")
plt.axis("off")
plt.show()
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