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Bevezetés

Dolgozatom elsddleges célja feltarni a privatszférat erdsité technologiak ismérveit, jelenlegi
szerepiiket és hasznosithatosagukat, a fenyegetésekkel szembeni relevanciajukat és alkalmazasi
lehet6ségeiket, melyekkel potencialisan novelhet6 az egyének és szervezetek kiberbiztonsagi

képessége.

A téma aktualitasa

XXI. szazadi tarsadalmunkra gyakran informacids tarsadalomként szoktunk hivatkozni, mely
nem véletlen, ugyanis az egyre ndvekvd szdmu és egyre fejlettebb infokommunikécios
technoldgidk (tovabbiakban: IKT) mara életlink megannyi szegmensében kulcsfontossagu
szerepet jatszanak. Ide tartozik a csaladtagjainkkal, bardtainkkal, ismerdseinkkel és
munkatarsainkkal torténd kapcsolattartds, a kozosségi média hasznalata, de Osszességében a
mindennapos teend6k virtualis térbe torténd integralodasa is. Utdbbiak kapcsan a
rendelkezésiinkre allo szolgaltatasok és lehetdségek koziil a taxativ felsorolds és teljesség
igénye nélkiil gondolhatunk példaul az online {igyintézésre, szamlabefizetésre, pénziigyeink
kezelésére, vasarlasra, a szolgaltatasok széles tarhdzanak igénybevételére, ismereteink
nagyaranyu bovitésének lehetdségére, ismeretszerzésre, érdeklodésiink kiszélesitésére, mely
kapcsan szamtalan (szabad)id6toltési lehetoséget talalhatunk az online térben.

Mind ezek tekintetében elmondhatd, hogy a jelenlegi innovacids folyamatok jelentésen
hozz4ajarulhatnak a komfortosabb, egyszeriibb és kényelmesebb, a torténelem soran eddig még

sosem tapasztalt életmodhoz.

Azonban egy ismert kdzgazdasagi alaptorvény szerint ,,There’s no free lunch”, valakinek
mindig allnia kell a koltségeket, semmi sincs ingyen. Az elsé bekezdésben felsorolt
lehetéségeink jelentds része ingyenes, viszont még az anyagi vonzattal jaro szolgaltatasok
igénybevétele sem jelent kivételt az aldbbiak alol:

A koltségvonzat nélkiil igénybe vett szolgaltatasok tekintetében az adott feliilet, platform,
eszkoz, szoftver vagy alkalmazas az annak hasznalata kdzben gyjtott adatokat ,,jobb esetben”
példaul célzott hirdetési tevékenységek kapcsan értékesiti. Rosszabb esetben — és ennek sajnos
1d6rdl-idére szemtanui lehetiink — a szolgaltatd a rendelkezésére allo személyes adatokat is

kifejezetten sajatos iizleti érdekei szerint, barminemu adatvédelmi szabalyzé figyelembevétele



nélkiil értékesitheti, melyre egy eklatans kozelmultban tortént példa a Facebook-Cambridge
Analytica botrany, mely kapcsan 87 millido személyes adatot hasznaltak fel jogszertitlentil.
Amennyiben pedig kategorizalni kell, ugy a legrosszabb esetek koz¢ a kiilonb6zd, nem ritkan
akar tobb tiz- vagy szazmilli6 felhasznalot érintd adatszivargasok tartoznak. Ezek tekintetében
nem pusztan lizleti szempont szerinti értékesitésérél, hanem a személyes adatok kapcsan azok
rosszindulatd, potencialisan kibertdmadasokban torténd felhasznalasarol beszélhetiink.

Az anyagi vonzattal igénybe vett szolgaltatasok esetében sincs masként a helyzet, ugyanis azok
fejlesztése, szofisztikalasa, felhasznalobaratabba tétele, és az értékndvelés vonatkozasaban
ugyanugy nagyaranyu, a felhasznalokrél torténd adatgyiijtésre tamaszkodhatnak, ¢€s
kiilonbséget maximum a ,,jobb eset” kapcsan tapasztalhatunk, ha nem célzott hirdetésekre,
hanem a sajat szolgéltatas javitasara hasznaljék fel azokat. Am a jogszeriitlen, adatokat érint6
értékesités, vagy adatszivargds vonatkozasdban az ingyenes szolgaltatoknal is megfogalmazott

problémakat definialhatjuk.

A tudomanyos probléma megfogalmazasa

Kutatasom tudomanyos problémajanak kozéppontjaban az elézéekben megfogalmazottakbol
eredden a rélunk — akar beleegyezésiinkkel — gytijtott adatok értékesitése vagy kiszivargasa
esetén fennalld potencialis veszélyforrasok problémakdre, €és azoknak a privatszférat erdsitd
technoldgidk (tovabbiakban: PET) altali csokkentési lehetdségeinek vizsgalata 4ll.

A kiilonb6z6 online feliiletek, szolgaltatasok, IoT eszk6zok (Internet of Things — internetes
hozzaféréssel, halozati kommunikacios képességekkel rendelkezé eszkdzok), szoftverek vagy
alkalmazasok tobb ezer szempont szerint gyiijtenek adatokat a felhasznalokrol, melyek
egyarant felhasznalhatok egyéni, vagy lokalis, regionalis, esetleg globalis mintazatokban.

A tudomanyos probléma sziikitése kapcsan az ezen — kiszivargott vagy értékesitett — adatokbol
megvalosithatd profilozas veszélye emelhetd ki. Az Eurdpai Unidban (tovabbiakban: EU)
2018. majus 25-t6] kezdédden hatalyban 1év0, az Eurdpai Parlament (tovabbiakban: EP) altal
elfogadott altalanos adatvédelmi rendelet (tovabbiakban: GDPR) mar nem csak azokat a
dontéseket szabalyozza, melyek az automatizalt adatfeldolgozassal és profilalkotassal vannak
Osszefliggésben, hanem mar keretet adnak a profilozassal kapcsolatos adatok gytijtésének is. A

profilalkotés alapvetd ismérvei kapcsan annak fogalma az alabbiak szerint hatarozhaté meg: a



profilozas / profilalkotas a személyes jellemzok értékelése, elemzése €s meghatarozasa céljabol
a személyes adatokon végzett automatizalt adatfeldolgozas.*

A profilalkotds egy sulyos kovetkezménye lehet a sikeres kibertdmadasok szamanak
novekedése, ugyanis a timadok — akar az emlitett lehetdségek (vasarlas, adatszivargas) kapcsan
rendelkezésre all6 adatokbol — a profilozas kovetkeztében az eredményeket felhasznalhatjak az
egyénekkel vagy meghatarozott csoportokkal kapcsolatos elérejelzések készitésére, valamint
kovetkeztetések levonasara.

A profilalkotas tehat egy adott személyre, vagy személyek meghatarozott csoportjara jellemz6
viselkedési mintaiknak az elemzését jelenti annak érdekében, hogy azok egy bizonyos
kategoriaba, keretrendszerbe sorolhatéak legyenek, melyekbdl elérejelzések és/vagy
értekelések készithetdek.

Osszességében elmondhatd, hogy a kiilonbdzd, a dolgozatban tébb szempont alapjan elemzett
¢s részletezett, valamint a kutatds targyat is képzd privatszférat erdsitd technologidk védelmi
szempontbol egy adekvat valaszt nyujtanak az elézdekben részletezett fenyegetésekkel

szemben.

Kutatasi célkitiizések

Kutatdsom elsddleges célja, hogy felmérjem a privatszférat erdsitd technologidk befogadasanak
¢s akar a mindennapi életbe, otthoni és munkahelyi kornyezetbe torténd integralasanak
lehetdségeit €s kiilonbozd aspektusait. Ehhez kapcsoldddan a kutatas tovabbi célja jelen
kérdéskorben hazai, az allami- és maganszektort egyarant feloleld, a mindennapos
munkavégzés soran elsajatitott gyakorlattal rendelkezd szakértokkel, valamint a tudomanyos
élet elismert kutatoival készitett szakmai interjuk dsszevetése.

A 16 cél az interjuk és az empirikus felmérés, a kérdéivek kapcsan, hogy a konzekvenciak
levondsaval jo gyakorlatot hatarozhassunk meg, mely magaban hordozza a védettség

prosperalasanak lehetdségét egyarant egyéni €s vallalati szinten.

! Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl €s az ilyen adatok szabad aramlasarél, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)
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Kutatasi hipotézisek megfogalmazasa

A kutatasi téma feldolgozasa soran az alabbi hipotéziseket fogalmaztam meg:

H1. Az informaciobiztonsag ndvelhetd szervezeti szinten a munkavallalok szamara nyujtott, a

privatszférat erdsitd technologiak alkalmazasat eldsegitd oktatasok, képzések altal.

H2. Az egyének a munkahelyi kornyezetben alkalmazott PET-eket otthoni kornyezetben is

alkalmaznak.

H3. A szervezetet fenyegetd tamadéasok tekintetében a munkavallalok nem tekintenek
onmagukra kiemelt kockazatként, és nem realizaljak a privatszféra nem megfeleld szintii

védelmébdl adodo kockazatokat sem.

H4. A munkavallalok a szervezet védett rendszereihez torténd hozzaférés esetén fokozottabban

iigyelnek az adatvédelmi megoldasokra egyarant otthoni és munkahelyi kdrnyezetben is.

Kutatasi modszertan

Kutatdsom empirikus részét egy 154 f6bdl all6 mintan késziilt kérddives felmérés adta.

A modszertan alapjat a tudas-képesség-viselkedés modell és az informaciobiztonsag human
aspektusa (Human Aspects of Information Security Questionnaire (HAIS-Q)) modell alapjan
elkészitett kérdéives felmérés jelentette, melyet tudomanyos statisztikai modszertannal
(kereszttabla-elemzéssel) értékeltem ki, az IBM SPSS Statistics szoftver segitségével.

A mobdszertan részét képezte tovabba az empirikus kutatas eredményeinek Osszevetése a
szakmai interjuk konkluzioival.

A felhasznalt szakanyagot relevans hazai, és nemzetk6zi (Scopus, Springer, Taylor & Francis,
Science Direct) szakirodalomra alapozva implementaltam a kutatisomba. A nemzetkozi
szakirodalmak feldolgozasakor, adoptalasanal igyekeztem a Scimago Journal Rank

(tovabbiakban: SJR) altal Q1-esként kategorizalt folyoiratokat alapul venni.

Dolgozatomban a hivatkozasokat a Zotero nevii hivatkozaskezeld program segitségével

készitettem, Chicago Manual of Style of 17th Edtition hivatkozasi stilusban.



1. fejezet — A privatszférat erésité technologiak

Az informécios technologidk rohamos fejlddése lehetdévé teszi a minden korabbinal jobb és
hatékonyabb adatgyiijtést, valamint a kiilonb6z6 adatok felhasznalasara, Osszevetésére,
elemzésére tervezett — bizonyos esetekben jogszertitleniil hasznalt — platformok I1étrehozasat. A
személyes adatok gyijtése ¢és feldolgozasa gyakran decentralizalt modon, kiilonb6zd
kontextusokban, moédszerekkel és szamtalan indokbdl torténhet. Az elosztott alkalmazasok
megjelenésével a szolgaltatok altaldban Osszevetik sajat nyilvantartasaikat, és személyre
szabott szolgaltatasokat nyujtanak tigyfeleiknek. Ezen gyakorlatra gyakran teljes iizleti
modellek épiilhetnek, melyek célja a profitmaximalizacio tobbek kozott a célzott hirdetések,
vagy akar hirek minél hatékonyabb célbajuttatdsaval. Az 6sszegylijtott adatok kozé tartoznak a
foldrajzi és beltéri (geolokacios) poziciok, ideértve a felhasznalok mozgasmintait, valamint a
gyljtott elemek kozé tartozhatnak a kiillonbozd érzékeldk altal gyilijtott adatok, amelyekbdl
kideriilhet a felhasznalok fizikai allapota, szokasai és érdeklédési kore is. Kovetkezésképpen
ez olyan nemkivanatos kovetkezményekhez vezethet, mint a kéretlen reklamok, de rosszabb
esetben ezen adatok jogszerlitlen felhasznalasa, amely példaul diszkriminacidhoz és
zaklatashoz is vezethet. A bevezetésben mar emlitett profilozas pedig (példaul egy
adatszivargas kovetkeztében) potencidlis veszélyforrast jelenthet a sikeres huméan-alapu
tamadasok végrehajtasanak tekintetében.>34°

A maganéletiink biztonsagat fenyegetd veszélyek mérséklésére szamos technika jelent meg,
amelyeket 0Gsszefoglaldo néven angolul privacy enhancing technologies-ként, magyarul

privatszférat erésité technologiaként, roviden pedig PET-ekként nevezhetiink.

Ebben a fejezetben szeretném bemutatni a privatszférat er6sitd technologiak fogalmi hatterét,
azok alapvetd kritériumait, csoportosithatosagi lehetdségeit és rendszertanat, az

informaciobiztonsaggal kapcsolatos viszonyat, valamint a kibertér vonatkozasaban a fizikai tér

2 James Curzon, Abdulaziz Almehmadi, és Khalil El-Khatib, ,,A Survey of Privacy Enhancing Technologies for
Smart Cities”, Pervasive and Mobile Computing 55 (2019. aprilis): 76-95,
https://doi.org/10.1016/j.pmcj.2019.03.001.

3 Nesrine Kaaniche, Maryline Laurent, és Sana Belguith, ,,Privacy Enhancing Technologies for Solving the
Privacy-Personalization Paradox: Taxonomy and Survey”, Journal of Network and Computer Applications 171
(2020. december): 102807, https://doi.org/10.1016/j.jnca.2020.102807.

4 David Reinsel, John Gantz, és John Rydning, ,,The Digitization of the World from Edge to Core”, International
Data Corporation White Paper. 2018, 28.

® Daniele Riboni és Claudio Bettini, ,,Differentially-private release of check-in data for venue recommendation”,
in 2014 IEEE International Conference on Pervasive Computing and Communications (PerCom) (2014 IEEE
International Conference on Pervasive Computing and Communications (PerCom), Budapest, Hungary: IEEE,
2014), 190-98, https://doi.org/10.1109/PerCom.2014.6813960.
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kiilonbozoségeit, illetve a beépitett alapértelmezett adatvédelmi megoldasokat, és a konkrét

példakat, kategorikus ismertetoket.

1.1. APET-ek és az informaciobiztonsag

Miért fontos kiemelni a privatszférat erdsitd technologiak kapcsan az informaciobiztonsagot?
Ahogy a gyakran ismételt anekdota is tartja, a kiberbiztonsag leggyengébb lancszeme az ember.
Ebbdl az alapvetésboOl kiindulva pedig a személyek egyéni biztonsagat és a szervezeti
biztonsagot is Osszességében az informacids rendszereket akar otthoni, akdr munkahelyi
kornyezetben kezeld0 emberek informdaciobiztonsagi (-tudatossagi) attitiidjébol ¢és
kompetencidibdl kiindulva tudjuk vizsgélni.

Egy szervezet biztonsagdnak szempontjabol annak védelmi képességei pontosan annyira
hatékonyak, amennyire az informaciés rendszerhez hozzafér6 legalacsonyabb
biztonsagtudatossaggal, vagy legkisebb informacidbiztonsagi (szakmai) attitidokkel
rendelkezd munkavallaldo képességei, ugyanis a tdmadok ezeken a személyeken keresztiil
férhetnek hozza a legegyszeriibb, leggyorsabb és legkoltséghatékonyabb mddon a tdmadni
kivant informacids rendszerekhez.

Jelen problémakor pedig az allami szféraban dolgozok, illetve szervezeti szempontbol a védett
rendszerekhez hozzaféré munkavallalok szempontjabol egyértelmiien kiszélesedik, és egy

jelentdsebb kiberbiztonsagi kockazatot jelent.

Az informatikai biztonsadg egyik alapelve az Ugynevezett CIA triad, mely a bizalmassag
(Confidentiality), sértetlenség (Integrity), €és rendelkezésre allas (Availability), egyiittes,
megkeriilhetetlen és a megfeleld6 mértékben fenntartott alkalmazasat irja elé a fennalld
fenyegetettségekkel szembeni hatékony védekezés okan. Ez a magyar jogrendben a 2013. évi
L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol (Ibtv.)
Sz0610 jogszabalyban kertilt lefektetésre.

A PET-ek altaldban nagyobb hangsulyt fektetnek a biztonsag bizalmas jellegére, pontosabban
az egyének vagy személyes adataik, személyazonossaguk elrejtésére. A PET-ek esetében olyan
szempontok is emlitésre keriilnek, mint az anonimitds, az OsszekoOthetetlenség és a

megfigyelhetetlenség.® Az anonimitas azt az esetet irja le, amikor a timado nem tud azonositani

6 Johannes Heurix és mtsai., ,,A Taxonomy for Privacy Enhancing Technologies”, Computers & Security 53 (2015.
szeptember): 1-17, https://doi.org/10.1016/j.cose.2015.05.002.
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egy adott alanyt a szdmdra rendelkezésre all6 halmazon beliil. Egy hasonl6 fogalom és
kapcsolodo elem, a pszeudonimitds esetén a valdédi nevek helyett dlneveket hasznalnak az
alanyok azonositdjaként. Ez lehetévé teszi az egyes alanyok egyedi, de a valdstdl eltérd
alapokon nyugvo azonositasat egy halmazon beliil (vagy az alnevek kivalasztasatol és
ujrafelhasznalasatol fliggéen az alanyok egy csoportjan beliil), mikdzben az alany tényleges

személyazonossaga tovabbra is rejtve marad.’

Az informécidbiztonsagi tudatossagot és a megfeleld kompetencidkat szamtalan médon van
lehetdségiink erdsiteni €és a mindennapi €letben gyakorlati szinten alkalmazni. Alapvetden a
védelem prosperalasiara alkalmazhatunk kiilonb6z0 szoftveres- ¢és fizikai biztonsagi
megoldasokat, kotelezO érvényli szabalyzodkat, szervezhetlink és rendezhetlink tudatositd
oktatdsokat, kampéanyokat, valamint bevezethetiink vagy ajanlasként megfogalmazhatunk
bizonyos kiberhigiéniat erdsitd és a digitalis labnyomokat minimalizal6 megoldasokat. Mind

ezek egyik szegmense a privatszférat ersit6 technologiak alkalmazasa.

A ,Bevezetés’-ben megfogalmazott és részletezett profilalkotdst a sikeres human-alapt
tdmadéasok egyik f0 indikatoraként azonosithatjuk. Ennek {6 oka, hogy a profilalkotas
kovetkeztében a tdmado rendelkezésére allnak azok az informaciok (pl. személyes jellemzok,
érdeklodeési kor, viselkedési mintédk, stb.) a célpontrol, melyek segitségével ki tudja hasznalni
azokat a human-alapu viselkedési mintékat, melyekkel sikeresen végrehajthatja timadasat (pl.
social engineering).®®
Ezek kozé a profilalkotassal meghatarozhatdo emberi tényezdk kozé tartozhatnak példaul az
alabbi kategoridk:

= szimpatia,

= egylittérzés, empatia;

= kivancsisag;

= hiszékenység;

= naivitas;

= segitOkészség.

" Andreas Pfitzmann és mtsai., ,,Anonymity, Unlinkability, Undetectability, Unobservability, Pseudonymity, and
Identity Management — A Consolidated Proposal for Terminology”, €. n., 83.

8 Ryan Heartfield és George Loukas, ,,A Taxonomy of Attacks and a Survey of Defence Mechanisms for Semantic
Social Engineering Attacks”, ACM Computing Surveys 48, sz. 3 (2016. februar 8.): 1-39,
https://doi.org/10.1145/2835375.

® Matthew Edwards és mtsai., ,,Panning for Gold: Automatically Analysing Online Social Engineering Attack
Surfaces”, Computers & Security 69 (2017. augusztus): 18-34, https://doi.org/10.1016/j.cose.2016.12.013.
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A szintén profilalkotassal meghatidrozott manipulacids alapok kozé tartozhatnak példaul az
alabbiak:

» baratsag vagy rokonszenv kialakitasa;

= egy adott allaspont vagy elkdtelezodés fennallasa;

= tarsadalmilag helyesnek vélt cselekedetek ismerete.

Mind ezek (emberi tényezok, manipulacio alapja) akar egyikének adott személyre vetitett
konkretizalodasa esetén beszélhetliink egy humén-alapt tdmadas potencialis sikerességének
alapfeltételérs]. 10!

Osszességében tehat a PET-ek egyarant otthoni és munkahelyi kornyezetben torténd

alkalmazasaval minimalizalhatéak a profilalkotasbol ad6do kockazatok.

1.2. A privatszférat erésité technologiak fogalmi meghatarozasa

A privatszférat erdsitd technologidk fogalmi meghatidrozasanak tekintetében a téma egyik
legmeghatarozobb magyarorszagi kutatdjanak, Dr. Székely Ivannak a definicidival szeretném
bemutatni a PET-ek alapvetd ismérveit. Osszességében két, egymast kiegészitd, adekvat
fogalom hatarozhaté meg:!?

,A PET olyan informdcios és kommunikacios technologiak gyijtéfogalma, amelyek
megerdsitik az egyén maganéletének védelmét egy informdcios rendszerben azaltal, hogy
megakaddalyozzak a személyes adatok sziikségtelen vagy jogellenes felhasznalasat, vagy olyan
eszkozoket és beavatkozasi lehetéségeket kindlnak, amelyek novelik az egyén ellendrzését

személyes adatai felett.”

A PET az informacios-kommunikdcios technologiai intézkedések olyan rendszere, amely az
informdcios privacyt a személyes adatok kezelésének kiiktatasaval vagy minimalizalasaval
vedi, és igy megakaddlyozza a személyes adatok sziikségtelen vagy nemkivanatos kezelését,

anélkiil, hogy csokkentené az informacios rendszer funkcionalitdasat.”

10 Efthymia Metalidou és mtsai., ,,The Human Factor of Information Security: Unintentional Damage Perspective”,
Procedia - Social and Behavioral Sciences 147 (2014. augusztus): 424-28,
https://doi.org/10.1016/j.sbspro.2014.07.133.

1 Moti Zwilling és mtsai., ,,Cyber Security Awareness, Knowledge and Behavior: A Comparative Study”, Journal
of Computer Information Systems 62, sz. 1 (2022. januar 2): 82-97,
https://doi.org/10.1080/08874417.2020.1712269.

12 Székely Ivan, ,Privat szférat erdsitd technologiak”, Informdciés Tarsadalom 8, sz. 1 (2008. marcius 1.): 20,
https://doi.org/10.22503/inftars.\V111.2008.1.3.



A masodik fogalmi meghatarozas tekintetében fontos kiemelni azt a megallapitast, hogy a PET-
ek az informécios rendszer funkcionalitdsanak csokkentése nélkiil kell, hogy a tdliik elvart
modon szabjanak gatat a nemkivéanatos / sziikségtelen / jogellenes adatkezelésnek /

adatgytljtésnek.

1.2.1. A PET-ek és a kibertér kapcsolata, a fizikai lehetoségek kiilonvalasztasa

A privatszférat erdsitd technoldgiak kapcsan azok ,térbeliségének” tekintetében
megkiilonboztethetjiik a kibertérben, és a fizikai térben alkalmazhaté technologidkat,
eszkozoket.

Székely Ivan el6z6 alfejezetben ismertetett megfogalmazasabol adodoan fontos megjegyezni,
hogy a privatszférat er6sit6 technologiak ,,egy informacios rendszerben” értelmezenddék. Ezzel
szerint ,,a kibertér globélisan 0Osszekapcsolt, decentralizalt, egyre novekvd elektronikus
informacidés rendszerek, valamint ezen rendszereken keresztiil adatok és informacidk
forméjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti”.3

Kutatasom sordn az el6zéekben megfogalmazottakbol addoddan elsdsorban az informéacios

rendszerekben, vagyis a kibertérben alkalmazand6 technologidk jelentik a vizsgalat targyat.

Mind ezek mellett, amennyiben a teljesség igényével szeretnénk attekinteni a PET-ek
kérdéskorét, ugy elengedhetetlen legalabb emlités szintjén foglalkozni a fizikai eszkozokkel.
Osszességében ezek a fizikai megoldasok a kibertér technologidival megegyezéen a
maganéletiink védelmét szolgaljak, segitve a sziikségtelen / nemkivanatos / jogellenes
adatgylijtés megakadalyozasat, viszont mindezt a valds, ,,offline” (on-site) térben.

Az alabbi felsoroldsban Osszegyljtottem a legelterjedtebb, legismertebb ¢és legrelevansabb
fizikai eszkozoket:

*  Webkamerdk, valamint a mobiltelefonok el6lapi és hatlapi kamerajanak eltakarasaul
szolgalo, altalaban csuszkaval rendelkez6 kellékek, melyek 1ényege, hogy a kamerak
csak a felhasznal6 tudtaval és (fizikai) hozzajarulasaval legyenek alkalmasak képek
vagy videok készitésére, azok tavoli hozzaférése esetén ne okozhasson potencialis

kompromittaciés kockazatot;

131139/2013. (II1. 21.) Korm. hatdrozat Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajarol
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Mikrofonokhoz — akar kozvetleniil, akar adapteren keresztiil — csatlakoztatott némitasi
lehetésége, mely feloldasdhoz vagy aktivalasahoz kozvetlen felhasznaloi fizikai
interakciora van sziikség (az nem oldhat6 fel tavoli hozzaféréssel);

A kiilonb6z6 adathordozok fizikai-biztonsagi védelemmel ellatott verzidi vagy
kiegészitdi, melyek alkalmasak példaul az adathordozo feliiletén biztositott titkositasi /
jelszomegadasi lehetdséggel szavatolni az eszkoz integritasat;

USB portok biztonsagat timogatd blokkolok;

Laptopok, tabletek, monitorok képernydvédo foliai, melyek biztositjdk, hogy
minddssze egy bizonyos szogbdl legyen lathato a képernyd tartalma, ezzel gatat szabva
tobbek  kozott az  ugynevezett  ,shouldering”-nek,  példaul  bizonyos
munkafolyamatokba torténd illetéktelen betekintés, vagy hitelesité adatok jogosulatlan
megszerzésének megakadalyozasa altal;**

Kartyaadatok — akar tdvoli — leolvaséasat blokkold igazolvanytarto, vagy kifejezetten

bankkartyakhoz / hitelkartyadkhoz tartozé biztonsagi kiils6 boritas.

A fizikai eszk6z6khoz kapcsolodo részletes, atfogd kutatdbmunka lehetdségeivel és részleteivel

a dolgozat végén, a ,,Tovabbi kutatést igényld teriiletek” fejezetben foglalkozom.

1.3. A PET-ek rendszertana, alapvet6 kritériumaik és csoportositasuk

Ebben az alfejezetben a PET-ek fogalmi meghatarozasat kovetéen azok leglényegesebb

jellemzoit szeretném ismertetni. A kiilonb6z6é fogalmi magyarazatok tekintetében fontos

megjegyeznem, hogy a harom kategéria elemei (kritériumok — csoportositas — rendszertan)

egylittesen jelentenek egy koherens egészet, a fogalmi meghatarozasok a relevans kategériaban

kertilnek definialasra.

1.3.1. A PET-ek alapvet6 kritériumai

A privatszférat erdsitd technologidk tekintetében négy alapvetd kritériumot hatarozhatunk meg:

Anonimitds, mely estében az adatok nem Osszekapcsolhatok meghatarozott

személyekkel;

14 Leon Bosnjak és Bostjan Brumen, ,,Shoulder Surfing Experiments: A Systematic Literature Review”, Computers
& Security 99 (2020. december): 102023, https://doi.org/10.1016/j.cose.2020.102023.
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Pszeudonimitas, ahol ugyan van alany, am annak kiléte példaul valtozatos fedénevek,

alprofilok vagy virtualis személyiségek kapcsan nem ismert;

Megfigyelhetetlenség, amely a harmadik fél kizarasat jelenti a kommunikaciobol

azaltal, hogy nyilt hal6zat hasznélatakor észlelhetetlenséget biztosit;

Osszekothetetlenség, mely a jogosulatlan harmadik felet zarja ki a
kapcsolatteremtésbdl, S melynek célja az alany szokasainak profilozasanak
megakadalyozéasa, példaul egy adott oldal hasznélatakor a megel6z0 vagy soron

kovetkezd hasznalt oldalak megfigyelésének letiltasaval.?>®

1.3.2. A PET-ek csoportositasa

A PET-ek csoportositasanak egyik lehetdsége az ugynevezett atlathatosdgot fokozé eszk6zok

(transparency-enhancing tools — TET) kategoriainak meghatarozasa, mely a kdvetkezo:

Az érintettek maganéletének védelme érdekében a felhasznalni kivant adatokrol a TET-
ek ezen kategodridba esd technoldgiai informacidt nyujtanak az alany szaméra az
adatgytijtésrol és adatfeldolgozasrol,

A TET-ek ezen csoportja az érintett szamara attekintést nyujt az alanyrdl nyilvanossagra
kertil6 adatokrol és azok adatkezel6irdl, valamint a rendelkezésre all6 iranyelvekrdl,
Ebben a kategoridban a TET-ek az érintett vagy meghatalmazottja szamara online
hozzaférést biztositanak a személyes adataihoz, valamint tajékoztatast nyujtanak arrdl,
hogy az adatokat miként kezelték és dolgoztak fel, és hogy ez Gsszhangban volt-e a
maganélet védelmére vonatkozé jogszabalyokkal és/vagy tovabbi szabalyzokkal.

A TET-ek ezen csoportjaba tartozd lehetdségek ,.ellenprofilozasi” képességeket
biztositanak az érintettnek, segitve 6t abban, hogy ,.kitalalja”, hogyan illeszkednek az
adatai a relevans megalkotott csoportprofilokhoz, amelyek potencialis jovobeli

kockazatot jelenthetnek.’

15 Koorn R. és mtsai., Privacy-Enhancing Technologies White Paper for Decision-Makers (Directorate of Public
Sector Innovation and Information Policy, 2004).

16 Vanja Senicar, Borka Jerman-Blazi¢, és Tomaz Klobugar, ,,Privacy-Enhancing Technologies—Approaches and
Development”, Computer Standards & Interfaces 25, sz. 2 (2003. majus): 147-58, https://doi.org/10.1016/S0920-
5489(03)00003-5.

17 Simone Fischer-Hbner és Stefan Berthold, ,,Privacy-Enhancing Technologies”, in Computer and Information
Security Handbook (Elsevier, 2017), 759-78, https://doi.org/10.1016/B978-0-12-803843-7.00053-3.
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A PET-ek egy masik csoportositasi lehetdségét az alabbiak szerint hatarozhatjuk meg:

= Szubjektumorientalt technoldgiak: kézéppontjukban az alany szerepel, a cél ebben az
esetben az azonositds megsziintetése vagy korldtozasa, mely egyarant vonatkozik a
kiilonbozo tranzakciokra és rogzitett adatokra. Ilyen technikdk lehet példaul az
egyszerhasznalatos azonositok, vagy digitalis fedénevek hasznalata.

=  Objektumorientalt technologidk: kdzéppontjukban az eszkdz szerepel, és a céljuk a

digitalis ujjlenyomatok minimalizacidja példaul a naplozasok automatikus torlésével.

= Tranzakcidorientalt  technoldgiak: céljuk az alany  tevékenységének,
visszafejthetdségének védelme ¢és a kovethetoségének megakadalyozdsa a halozati
tevékenységek soran. A modszer ezesetben lehet bejegyzések torlése, adatlancok
feldarabolasa, példaul automatikus kitoltések automatikus torlésével.

» Rendszerorientalt technolégiak: Az elébbi harom csoportot szervezi rendszerbe. 1819

1.3.3. A PET-ek rendszertana

A privatszférat er6sitdé technoldgiak rendszertan-szerinti elemzése kapcsan harom nagy
csoportot kiilonboztethetiink meg: a felhasznaloi-oldali-, a szerver-oldali- valamint a csatorna-

oldali technologiakat.?

Az els6 csoportba a felhasznaloi-oldali technikdk tartoznak. Ezen csoport alkategoridiként a
nyomkovetés-elleni technologiakat (pl.: ad-blockerek, pop-up tiltok és digitalis ujjlenyomat
minimalizalo technologidk), valamint az adatvédelmi tanusitvanyokat azonosithatjuk. Két
tovabbi alkategéria az Ugynevezett zajositok (vagy adatzavarast el6idéz6 PET-ek) és a
maganszféra tobbfaktoros megdrzését szolgald szamitasi kategoriak.?122

A masodik csoportot a szerver-oldali technikak alkotjak. Az itt szerepld alkategoriak koziil az

elsd az ugynevezett Onmegsemmisitd adatrendszer (ide tartozik az adatok eltiintetése,

18 John Borking és mtsai., Handbook of Privacy and Privacy-Enhancing Technologies The case of Intelligent
Software Agents, 2003, https://doi.org/10.13140/2.1.4888.7688.

19 Székely, ,,Privat szférat erésité technologiak”.

2 Kaaniche, Laurent, és Belguith, ,,Privacy Enhancing Technologies for Solving the Privacy-Personalization
Paradox”.

2L Christof Ferreira Torres, Hugo Jonker, és Sjouke Mauw, ,,FP-Block: Usable Web Privacy by Controlling
Browser Fingerprinting”, in Computer Security -- ESORICS 2015, szerk. Giinther Pernul, Peter Y A Ryan, és
Edgar Weippl, Lecture Notes in Computer Science (Cham: Springer International Publishing, 2015), 3-19,
https://doi.org/10.1007/978-3-319-24177-7_1.

22 Stefano Traverso és mtsai., ,,Benchmark and comparison of tracker-blockers: Should you trust them?”, in 2017
Network Traffic Measurement and Analysis Conference (TMA), 2017, 1-9,
https://doi.org/10.23919/TMA.2017.8002898.
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semlegesitése ¢és helyettesitése), valamint a statisztikai kozzététel ellendrzése (vagyis
anonimizaci6 vagy megkiilonboztetés). Tovabbi alkategoriakként (mint a felhasznaloi-oldalon)
itt is megjelenik az elhomalyositds, mely szerver-oldalon a privat informacid-visszafejtést
jelenti, illetve a megdrzést szolgald szamitasi kategoriaban a homomorf titkositas. 22425

A harmadik csoport a csatorna-oldali technikak. Ezek a felhasznalo és a szerver kozti
kommunikaci6  soran  hasznalhaté PET-ek  kategdriaja. Ebben a  csoportban
megkiilonboztethetjiik a biztonsagos kommunikaciot eldsegité technikakat (kliens-oldali-, és
végponti titkositas), (VPN), valamint az Gigynevezett ,,megbizhaté harmadik fél” kategoriat,

mely az anonimitast és a pszeudonimitast foglalja magaban.?6:?

1.4. Példak, kategorikus ismertetok

A privatszférat erdsitd technoldgiak alapvetd ismertetése, bemutatasa, 1ényegi leirasa mellett
elengedhetetlen lenne konkrét példak és technologiak felsorakoztatdsa, azonban ez egy adott
termék vagy szolgaltatas expressis verbis megnevezése, ajanlasa nélkiil csak kategorikus
ismertetés szintjén valdsithatd meg.

Dolgozatomban és kutatdsomban nem célom, és etikatlannak is taladlnam akar egyetlen gyartod
egyetlen szolgaltatasanak név szerinti ismertetését, ajanlasat is. Ahogy a legkiilonboz6bb
informatikai-védelmi megoldasok tekintetében, ugy a privatszférat erdsité technologiaknal is
van lehetdségiink kiilonb6zd, konkrét technoldgiai-kategoridkat meghataroznunk, melyen beliil
egyénileg mindenki megtalalhatja a neki legmegfeleldbb PET-et, akar személyes preferencia,
anyagi vonzat esetén ar-érték arany, szofisztikaltabb technologia tekintetében raforditott id6 €s
energia, vagy kompatibilitds kapcsan a hasznalt szamitogépes vagy mobiltelefonos operacios

rendszer, bongészd tekintetében.

23 Hyejin Shin és mitsai., ,,Privacy Enhanced Matrix Factorization for Recommendation with Local Differential
Privacy”, IEEE Transactions on Knowledge and Data Engineering 30, sz. 9 (2018. szeptember): 1770-82,
https://doi.org/10.1109/TKDE.2018.2805356.

24 Ulfar Erlingsson, Vasyl Pihur, és Aleksandra Korolova, ,,RAPPOR: Randomized Aggregatable Privacy-
Preserving Ordinal Response”, in Proceedings of the 2014 ACM SIGSAC Conference on Computer and
Communications Security, CCS *14 (New York, NY, USA: Association for Computing Machinery, 2014), 1054—
67, https://doi.org/10.1145/2660267.2660348.

% Bolin Ding, Janardhan Kulkarni, és Sergey Yekhanin, ,,Collecting Telemetry Data Privately”, in Advances in
Neural Information Processing Systems, kot. 30 (Curran  Associates, Inc., 2017),
https://papers.nips.cc/paper/2017/hash/253614bbac999b38b5b60cae531¢c4969-Abstract.html.

2% Sohely Jahan, Md. Saifur Rahman, és Sajeeb Saha, ,,Application specific tunneling protocol selection for Virtual
Private Networks”, in 2017 International Conference on Networking, Systems and Security (NSysS), 2017, 39-44,
https://doi.org/10.1109/NSysS.2017.7885799.

27 Ashwin Rao és mtsai., ,,Meddle: middleboxes for increased transparency and control of mobile traffic”, in
Proceedings of the 2012 ACM conference on CoNEXT student workshop, CONEXT Student 12 (New York, NY,
USA: Association for Computing Machinery, 2012), 65-66, https://doi.org/10.1145/2413247.2413286.
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A felsorolas sorrendje nincs kapcsolatban a kiilonb6z6 PET-ek értékével, hasznossagaval és

hasznélhat6sagéval.

Kriptografiai megoldasok:

= Homomorf titkositds: Egy titkositdsi modszer, amely lehetévé teszi a titkositott
adatokon végzett kiillonbozé szamitasi miiveleteket, mellyel maga a PET egy olyan
titkositott eredményt hoz Iétre, amely visszafejtéskor megegyezik a miiveletek
eredményével, mintha azokat titkositatlan adatokon (azaz egyszerii szovegen) végezték
volna el. Ez lehetové teszi a titkositott adatok tovabbitasat, elemzését és visszakiildését
az adatok tulajdonosanak, aki visszafejtheti az informacidt, és megtekintheti az
eredményeket azok eredeti formajaban. Ez példaul lehetévé teszi, hogy a vallalatok
elemzés céljabol megoszthassak a rendelkezésiikre allo érzékeny adatokat harmadik
felekkel. Tovabba ez olyan alkalmazésokban is hasznos, amelyek titkositott adatokat
tovabbitanak felhdalapu tarolokba.
Gyakori tipusai:

= Részleges homomorf titkositds: a titkositott adatokon csak egyféle szamtani

miivelet végezhetd, példaul csak Osszeadas, vagy csak szorzds, de mindkettd
egyszerre nem.

= Részben homomorf titkositds: egynél tobb szamtani miivelettipust (pl.

Osszeadas, szorzas) képes végrehajtani, de korlatozott szdmu miiveletet tesz
lehetéve.

= Teljes homomorf titkositds: egynél tobb szdmtani miivelettipus elvégzésére

képes, és nincs korlatozs az elvégzett miiveletek tekintetében.?®

» Biztonsagos, tobb fél részvételével torténd szamitas (Secure multi-party computation —

SMPC): A homomorf titkositas egyik kapcsolodd technoldgiaja, egy jelentGs
kiilonbséggel: a felhasznalok tobb titkositott adatforrasbol is képesek értekeket
kiszamitani, ezért a gépi tanulasi modellek titkositott adatokra is alkalmazhatok, mivel

az SMPC nagyobb adatmennyiségre is alkalmazhato.?

28 Bechir Alaya, Lamri Laouamer, és Nihel Msilini, ,,Homomorphic Encryption Systems Statement: Trends and
Challenges”, Computer Science Review 36 (2020. majus 1.): 100235,
https://doi.org/10.1016/j.cosrev.2020.100235.

2 Chuan Zhao és mtsai., ,,Secure Multi-Party Computation: Theory, Practice and Applications”, Information
Sciences 476 (2019. februar 1.): 35772, https://doi.org/10.1016/j.ins.2018.10.024.
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Differencialt adatvédelem: A PET-ek ezen kategodridba tartozo technologiai védelmet

nyujtanak az egyénekre vonatkozd sziikségtelen vagy jogszeriitlen informaciok
megosztasa kapcsan. Ez a kriptografiai algoritmus egyfajta "statisztikai zavart™ kelt, egy
réteget ad a felhasznalorol gytijtott valos adathalmazhoz, amely lehetévé teszi az
adathalmazon beliili csoportok mintazatainak leirasat, am mindezt az egyének
maganéletének megdrzése mellett. Az ezen kategoridba tartozé PET-ek jelentdsen

megnehezitik a profilozas hatékonysagat / lehetdségét.>°

Nulla-tudésalapu igazolas-tamogatas (Zero knowledge proofs — ZKPs): A ZKP-k olyan
kriptografiai algoritmusokat hasznalnak, amelyek lehet6vé teszik az informacid
hitelesitését anélkiil, hogy az azt bizonyitdé adatokat felfednék, tehat a
személyazonossag ellenérzésére a személyes adatok megadasanak helyettesitésével

keriil sor.3!

Adatmaszkirozasi technikak:

(Melyeket az adatkészletekben talalhato érzékeny informaciok védelmére hasznalnak.

)32

Elhomalyositds: Ez egy altalanos kifejezés az adatmaszkirozasra, amely tobb mddszert

tartalmaz az érzékeny informacidk helyettesitésére azaltal, hogy zavar6 vagy
félrevezetd adatokat adnak hozza egy naplohoz vagy profilhoz.

Pszeudonimizalas: Az azonositdé mezOk (vagyis az egyénre jellemzd informécidkat

tartalmaz6 mezok) fiktiv adatokkal, példaul karakterekkel vagy mas adatokkal torténd
helyettesitése. A pszeudonimizalast a szervezetek gyakran hasznaljak a GDPR-nak valo

megfelelés érdekében.

Adatminimalizalds: A személyes adatok lehetdé legminimalisabb mennyiségének
gyijtése, amely lehetové teszi a vallalkozasok / szervezetek szamara, hogy a
szolgaltatasat még megfelelé mindségben nyujthassa. Gyakran halézatok végpontjain
talalhato kdzpontositott csomdopontokbol torténik az adatmentesités / kitirités.

Kommunikacids anonimizald eszk6zok: Az anonimizatorok az online identitast (pl.: IP-

cimek, e-mail cimek) egy eldobhatdo / egyszeri lenyomozhatatlan identitassal

helyettesitik.

30 Wagqas Ali, Mohammad Nauman, és Nouman Azam, ,,A Privacy Enhancing Model for Internet of Things Using
Three-Way Decisions and Differential Privacy”, Computers and Electrical Engineering 100 (2022. méajus 1.):
107894, https://doi.org/10.1016/j.compeleceng.2022.107894.

31 Feng Li és Bruce McMillin, ,,Chapter Two - A Survey on Zero-Knowledge Proofs”, in Advances in Computers,
szerk. Ali Hurson, kot. 94 (Elsevier, 2014), 25-69, https://doi.org/10.1016/B978-0-12-800161-5.00002-5.

32 Vishal Anjaiah Gujjary és Ashutosh Saxena, ,,A Neural Network Approach for Data Masking”, Neurocomputing
74, sz. 9 (2011. aprilis): 1497-1501, https://doi.org/10.1016/j.neucom.2011.01.002.
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Algoritmusok és mesterséges intelligencia segitségével iizemeltetett PET-ek:3334

= Szintetikus adatok generalasa: A szintetikus adatok kiilonboz6 algoritmusok
segitségével mesterségesen létrehozott adatok. Optimélis abban az esetben, ha
felmeriilhet harmadik fél altali hozzaférés.

= Adatkészletek: Mesterséges, globalis vagy regiondlis statisztikai jellemzokre
tamaszkodé adatgytijtési folyamat kapcsan a PET a mesterséges intelligencia
segitségével mintdkat képez, rendszerez és ismétel, ezzel tulajdonképpeni valo
adatokat ko6zol, viszont Ellehetetleniti az alanyok valds tevékenységének
megfigyelését.

»  (Osszevont (Federalt) tanulas: egy olyan gépi tanulasi technika, amely egy algoritmust
tobb decentralizalt (perem)eszk6zon vagy helyi adatmintakat tarold szerveren keresztiil
képez ki (tanit), anélkiil, hogy azokat kicserélné. A kiszolgalok decentralizélésaval a
felhasznalok adatminimalizalast is elérhetnek azaltal, hogy csokkentik a kozponti

kiszolgalon vagy felhdalapu taroloban megdrzendd adatok mennyiségét.

1.5. Privacy by design

Az internet és a kapcsolodo intelligens eszkozok (10T-K) hasznalata az egyének személyes
adatainak tomeges feldolgozasat eredményezi a gyakorlatban, mely egyenesen aranyos
kovetkezménye a személyek maganéletének védelmének csokkenésével. Az Eurdpai Unidoban
a jogalkotok 2018-ban, az 4ltalanos adatvédelmi rendelet (GDPR) hatalyba lépésével
hatarozottan probaltak szembenézni ezzel a kihivassal. A GDPR a "beépitett €s alapértelmezett
adatvédelem" elgondolasan keresztiil arra torekszik, hogy az infokommunikécios technologia
fejlesztését €és hasznalatat ugy irdnyitsa, hogy a személyes adatok feldolgozasa — a koz- és
maganszféra jogos érdekeit figyelembe véve — a lehetd legkevésbé zavarja az egyének
maganéletét. 3

A privacy by design (tovabbiakban: PbD) Osszességében tehat azt jelenti, hogy a kiilonb6z6

adatvédelmi megolddsokra az adekvat valaszokat mar a tervezési fazisban meghatarozzak, és

33 Grzegorz Mazurek és Karolina Matagocka, ,,Perception of privacy and data protection in the context of the
development of artificial intelligence”, Journal of Management Analytics 6, sz. 4 (2019. oktdber 2.): 344-64,
https://doi.org/10.1080/23270012.2019.1671243.

34 Bangzhou Xin és mtsai., ,,Federated Synthetic Data Generation with Differential Privacy”, Neurocomputing 468
(2022. januar 11.): 1-10, https://doi.org/10.1016/j.neucom.2021.10.027.

%5 Matjaz Drev és Bostjan Delak, ,,Conceptual Model of Privacy by Design”, Journal of Computer Information
Systems (2021. julius 1.): 1-8, https://doi.org/10.1080/08874417.2021.1939197.
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azok integralasa mar a fejlesztés, megtervezés legelsé szakaszaban megjelenik, ezzel
megeldzve a hatékonytalan, utdlagos, formai ,,megoldasokat”.

A PbD megoldasok jogszabalyi szinten az Eurdpai Unidban 2018 majus 25-e¢ 6ta kotelezd
érvényltiek, &m az alapelgondolés régebbi multra tekint vissza. Az EU-n beliill a GDPR-t
megeldzéen mar az 1995-ben elfogadott ,,a személyes adatok feldolgozasa vonatkozésaban az
egyének védelmérdl és az ilyen adatok szabad aramldsardl” szold irdnyelv® mar magaban
foglalta a megfeleld technikai és szervezési intézkedések feltételét az adatfeldolgozo rendszer
tervezésekor, valamint az adatfeldolgozas soran, kiilondsen a biztonsag fenntartasa érdekében.
A PbD — és a késébbiekben a GDPR is — azonban talmutat a biztonsag fenntartasan. A PbD
magaban foglalja azt az elképzelést, hogy a rendszereket ugy kell megtervezni és felépiteni,
hogy elkeriilhetd vagy minimalisra csokkenthetd legyen a feldolgozott személyes adatok
mennyisége. Az adatminimalizalas kulcsfontossagu elemei a személyes azonositok és a tartalmi
adatok szétvalasztasa, az dlnevek hasznélata és a személyes adatok anonimizaldsa vagy torlése
a leheto legkorabbi idopontban. Az alapvetd elgondolés szerint a szolgaltatoknak lehetové kell
tenniiik a felhaszndlok szamara személyes adataik jobb védelmét, példaul megfeleld
adatvédelmi eszk6zok biztositasaval (hozzaférés-ellendrzés, titkositas, anonim felhasznalasra

vonatkozé rendelkezések).%’

Kovetkeztetések

Az 1. fejezetben targyaltak alapjan levonhatjuk azt a kovetkeztetést, miszerint a privatszférat
er6sitd technologiak egy adekvat megoldast jelenthetnek egy potencialis kiberbiztonsagi
kockézatra, mely alapjaul a rohamosan fejlddd technologia altal rendelkezésre allo
profilalkotéasi folyamatok szolgalnak, és melyet a tdmadok egyre szofisztikaltabb és egyre

sikeresebb huméan-alapt tdmadasok tekintetében tudnak felhasznalni.

3% Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktober 24.) a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad dramlasarol

37 Peter Schaar, ,,Privacy by Design”, Identity in the Information Society 3, sz. 2 (2010. augusztus 1.): 26774,
https://doi.org/10.1007/s12394-010-0055-X.
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2. fejezet — Szakértdi interjuk

Kutatdsom soran kiilon figyelmet szenteltem a hazai és nemzetkozi szakirodalmi feldolgozas,
valamint az empirikus részek mellett a hazai szakérték véleményének megismerésére és
Osszevetésére. Az interjualanyok kozott szerepelnek egyarant egyetemi oktatok, kutatok,
valamint a gyakorlati munkavégzés tekintetében kifejezetten a miiszaki szakteriilettel-, vagy
kifejezetten informdacidbiztonsagi szabalyzokkal foglalkoz6 szakemberek, valamint
nemzetkdzi szinten is elismert kiberbiztonsagi szakértok.

A kiberbiztonsaggal jelenleg is munkahelyi kdrnyezetben foglalkozé szakértok dsszességében
képviselik a hazai allami — ideértve a rendvédelmi szerveket is — és a maganszektort egyarant.
A szakért6i interjuk feldolgozésa az anonimitds — mely egyarant vonatkozik az interjut adé

személyére és szervezetére — teljes figyelembevételével zajlott.

A szakértdi interjuk vonalvezetéséiil szolgald kérdéssort az 1. szamu melléklet tartalmazza.

2.1. Human tényez6 az informaciobiztonsagban

Az informéciobiztonsag és a human tényezok kapcsolataban a szakértéi vélemények bizonyos
szempontbol megegyeznek, bizonyos szempontbdl pedig kiilonboznek, vagy legalabbis mas-
mas perspektiva mentén kozelitik meg az emberi tényez6t a szervezeti biztonsag
vonatkozasaban.

Az alapvetd kérdések kapcsadn harom 6 allaspont hatdrozhatéo meg:

= Azels6 vonatkozasaban a valasz egyértelmiien nem, ugyanis a folyamatok tekintetében
ezen allaspont képviseldi nem latjak a lehetdségét az emberi tényezd kizarasanak, mely
altal a humén-alapu kockazatok — melyek egy részére az 1. fejezetben kitértem — nem
szlintethetéek meg.

* A masodik csoport vonatkozdsadban azt a megkozelitést definidlhatjuk, mely szerint
lehetséges a human tényez6 figyelembevétele nélkiil maximalizalni a biztonsagot, 4m
arra csak ugy van lehetdségiink, ha azt a folyamatok hatékonysaganak rovasara tessziik,
tehat példaul elvonatkoztatunk a kockazatokkal aranyos védelem alapvetésétol.

= A viélaszok harmadik csoportjat alkotd vélemények szerint a hatékonysag csokkenése
nélkiil lehet minimalizélni a humén tényezd biztonsagi kockazatat, melyre két lehetdség

adott. Az egyik abban az esetben all fent, ha példaul olyan zart, mindsitett adatok
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kezelésérdl beszéliink, melyek a Mavtv.® hatélya ala esnek, viszont ez nem bévithetd
szervezeti szintre, csak egy adott folyamatban / szegmensben értelmezhetd. A masik
lehetdség pedig minddssze azokra a folyamatokra korlatozodik, melyet a mesterséges

intelligencia is el tud végezni...

Osszességében elmondhatd, hogy mivel a biztonsdg megteremtésére vonatkozo
eréfeszitéseknek egy megkeriilhetetlen szelete a személyi biztonsagra vonatkoz6 intézkedések
megtétele, ezért alapvetden a személyekhez kapcsolodo intézkedések nélkiil a biztonsag nem
értelmezhetd.

Mind ezek mellett szervezeti szempontbol egy fontos aspektusa volt a szakmai interjuknak,
hogy a human tényezo figyelembevétele nélkiil a biztonsag ,,maximalizalasa” egy elég alacsony
szintet fog jelenteni, ahhoz képest, mintha a szervezet komplex modon gondolkodna a
védelmének megteremtésérdl €s minden tényezdt figyelembe venne. Az interjualanyok kozott
tovabba egyetértés volt abban, hogy a legmodernebb védelmi intézkedések beszerzése sem

elegend6 akkor, ha a munkavallalé nem rendelkezik a megfelelé kompetenciakkal.

A munkavallalok szakmai kompetencidival kapcsolatos kérdésre a valasz egyontetii volt. Ennek
lIényege, hogy az ilyen jellegii kockazatokat mar a nulladik 1épéskor, vagyis a felvételi folyamat
soran meg kell probalni minimalizalni, vagy 0j tipust szakmai kompetenciat igényld feladatok
esetén szervezeti szinten kell megvalositani a sziikséges képzést €s a munkavégzés megkezdése
elétt nem hanyagolhatd el a megfeleld szintli kompetencidk meglétének ellendrzés sem.
Mindennek ellenére, amennyiben mégis felmertil ez a kockazat, gy az eredményezheti tobbek
kozott a hibas hardver, szoftver kezelést, karbantartast, konfiguralast, stb.; a fejlesztés soran
bekovetkezett hibat; a hibajelenségek figyelmen kiviil hagyésat; az adatvesztést; a nem
megfeleld adatkezelés miatt bekovetkezett bizalmassag sériilését; a nem megfeleld adatkezelés
miatt bekovetkezett sértetlenség sériilését; nem megfeleld adatkezelés miatt rendelkezésre allas
sériilését; stb..

Tovabba konszenzus Ovezte az a gondolatot is, mely szerint a nem megfeleld szakmai
kompetencidk dnmagukban hordozzak a nem megfeleld szintli biztonsagtudatossagi attitlidot
is. A szakmai kompetencia hianya természetesen nem csak kozvetleniil a rendszerrel
kapcsolatban mutatkozhat meg, hanem adott esetben tetten érhetd a szervezet, annak egyéb

tertileteinek miikddésében, folyamataiban, dokumentumaiban is.

382009. évi CLV. torvény a mindsitett adat védelmérdl
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Kifejezetten az informécidbiztonsagra vonatkozo kérdés kapcsan dsszességében az allapithato
meg, hogy ezen képességek fejlesztése tudatossagi képzésekkel, oktatasokkal, tudatositasi
kampanyokkal, stb. érhetd el, de csak nagyon nehezen. A human tényezo6 kapcsan a biztonsag
megannyi szegmensében szamtalan sebezhetdséget definialhatunk. Egy egyszerli, minddssze
az e-mail-ekhez kapcsolddo példan bemutatva, egy atlagos felhasznalora jellemz6 a gyanakvas
hidnya, a feltétel nélkiil megbizas a képernydn megjelentekben, a siirgetésnek vald beddlés
(lejaro akciok, soha vissza nem téré lehetdségek), az értelmetleniil, hibasan, arulkodo
helyesirasi hibakkal rendelkez6 mondatok, megszolitas figyelembe vételének hianya, a
ellenérzésének elmulasztasa, a csatolt linkekre, mellékletekre torténé gondolkodas nélkiili
rakattintas, stb., stb..

A szakértok egy része kiemelte az lizemeltetési, illetve fejlesztési oldal szerepld kiemelt
veszélyforrasokat, melyek kozott az alabbiak azonosithatok: A rendszerben ismeretlen
forrasbol szarmazo6 alkatrészek hasznalata, elektromagneses kisugarzas (lehallgatas) és
elektromagneses besugarzas (zavaras) lehetdsége, nem megfeleld karbantartas, jogosulatlan
hozzaférések, sziikségtelen hozzaférési jogok, bejutas ellendrzésének hidnya, nem megfeleld
hozzaférés ellendrzés, gyenge titkositas hasznalata, ismeretlen forrasbol szarmazo

alkalmazasok, kiegészitdk hasznalata, stb..

Az otthoni és a munkahelyi kornyezet tekintetében a vélemények alapjan elmondhato, hogy az
otthoni kornyezet eleve nem tekinthetd olyan biztonsagos kornyezetnek, mint egy vallalati
kornyezet, példaul ahol a gépterem, a haldzati eszk6zok és az irodai kornyezet fizikai
biztonsagat beléptetd rendszerrel, videOkameras ellenérzéssel, tlizjelz6 rendszerrel,
gépteremben oltorendszerrel biztositjak. A haldzat és az eszkdzok védelmét kiilonbozo
tlizfalak, tartalomszlirdk, antivirus rendszer, IDS, stb. biztositjak. A felhasznalok viselkedését
kiilonboz6  jogszabalyok, szabvanyok, munkahelyi szabdlyok ¢és munkautasitasok
szabalyozzék. (Beleértve — annak engedélyezése esetén — az otthoni munkavégzést is, ahol —
teoretikus jelleggel megfogalmazva — a munkahelyi szabalyokat kell(ene) betartania a
munkatarsnak. A vallalati kdrnyezetben tovabba a munkadllomasok és a héalozati eszkozok
iitemezett, a valtozaskezelés mintaszerli, az események bejelentése biztositott, és sziikség
esetén akar egy tgyfélszolgalat és egyéb segitség is rendelkezésre all. Mindezek otthoni
kdrnyezetben — magatdl értheté modon — nem talalhatdak meg. Ezek tobbségének hidnyat a

felhasznal6 tudatos viselkedéssel tudnd ellensulyozni, melyek kozé tartozik példaul az, hogy

-20 -



tudatosan valasztja meg a meglatogatott honlapokat, keresdmotorokat, tigyel a honlapok https
elétagjara, az oldalak tanusitvanyaira, az oldalak felkinalt cookikekat ellendrzést kdvetden €s
szandéka szerint hagyja jova vagy tiltja, nem hasznal, de ha hasznal akkor is, tudatosan tarol és
0szt meg magarol és a csaladjarol informaciokat a kozosségi médiaban és a felhdplatformokon,
nem keveri a magancélti és a munkahelyi adatokat, nem hasznal két egyforma jelszot a
kiilonb6zé rendszerekben/internetes szolgaltatasokban, gyakran cseréli az Osszetett ¢&s
biztonsagi jelszavait és azokat biztonsagos moddon tarolja, jogtiszta szoftvereket hasznal,
amelyeket folyamatosan frissit, hasznal antivirus szoftvert és tiizfalat, biztonsagos bongészot
vagy olyan bongészé bovitményeket hasznal, melyek segitik a személyes adatai védelmét
(biztonsagos kapcsolat alkalmazéasa, cookie-k, szkriptek egyebek tiltdsa, torlése, stb.),
tudatosan valasztja email szolgaltatdjat vagy sajat levelezdszolgaltatast tlizemeltet, van
biztonsagi masolata az adatairdl tobb kiilonbozo platformon, titkositott / védett adathordozokat
¢s internetkapcsolatot (VPN, proxy, stb.) haszndl, az eszkdzei, okoseszkozei alapértelmezett
bejelentkezési azonositoit megvaltoztatja, a biztonsagi és adatvédelmi bedllitasait 6nalldan
hatarozza meg, a frissitéseket rendszeresen ellendrzi és telepiti, az elavult eszkozeit selejtezi,
selejtezés el6tt visszaallithatatlanul torli azok adatait, nem dob a szemétbe semmilyen
személyes adatot tartalmazoé iratot / fényképet, nem hasznalja a nyilvanos vagy a pl. szallodak,
egyetem, tomegkozlekedési eszkdzok altal biztositott wifi szolgaltatasokat, nem csatlakoztat
idegen eszkozoket a sajat eszkdzeihez €s a sajat eszkozeit idegen eszk6z0khoz, nem hasznalja
eszkozeit nyilvanos helyeken masok 4ltal betekinthetd mddon, nem hagyja feliigyelet nélkiil az
eszkOzeit még az autdjaban és az otthondban sem, azok elzarasardl, manudlis és automatikus
zérolasarol is gondoskodik, otthonaban €s autdjaban is riasztérendszert hasznal, az eszkozein a
nem hasznalt wifit és bluetooth szolgaltatasokat kikapcsolja, sth.. Mindezekbe bele kell érteni
azt is, hogy ezeket a szabalyokat a felhasznalé nem csak maga, hanem a csaladja esetében

szintén betartja, betartatja.

Ezen a ponton kell jelen fejezet kapcsan is kiemelni privatszférat erdsitd technologidk és a
kiberbiztonsag szoros kapcsolatat. Az el6z0 szakértdi interjuk altal készitett felsorolasban is
megannyi, az 1. fejezetben is emlitett / részletezett megoldast lathatunk, melyek alkalmazéasa —
egyarant otthoni ¢és munkahelyi kornyezetben — elengedhetetlen a megfeleld szinth

informaciobiztonsdg megteremtéséhez.

=21 -



Szakértoi vélemények szerint célzott timadasok esetén Osszetettebb modon kell vizsgélnunk a
kérdéskort és a felelosséget. Egy ilyen esetben valoszinileg még a megfeleld
biztonsagtudatossdg sem menti meg a felhasznalot. A |, kimerithetetlen” eréforrasokkal
rendelkez6 tamadok elobb fognak egy kiskaput (pl.: egy sériilékeny eszkozt a biztonsagtudatos
felhasznal6é kornyezetében), mint maga a felhasznalo, igy kompromittalva az eszkozt, ezéltal a
felhasznalot. Ennek elkeriiléséhez mar nagy foku biztonsagtudatossag, rosszabb esetben
paranoia, vagy a modern technologidkrol valé lemondds, a kiilvilagtol valé nagy fokua
elszigetel6dés sziikséges, ami nem tartozik az atlagos viselkedéshez, ezért ennek vizsgalatatol
most tekintsiink el, de a vélemények alapjan nem ¢életszerlitlen ez a felvetés sem.

Megjegyzés: Tokéletes, athatolhatatlan, szazszazalékos biztonsagot nyujtoé védelem nincs, még
végtelen mennyiségli er6forrds (pénz, id6) befektetése mellett sem. Otthoni kdrnyezetben
tanasitott nem megfeleld biztonsagtudatossag (akar a felhasznalo sajatja, akar a csaladjaé) csak
felgyorsitja a kompromittalodas lehetdségét. Emellett a megfelel6 szakmai kompetenciakkal és
megfeleld, munkahelyi informaciobiztonsagi attitiddel rendelkezé munkavallalo esetében is
eléfordulhat vétlen, de akar szandékos olyan tevékenység / viselkedés is, amely potencialis
vesz€lyforrast jelent a szervezetre vagy a rendszer miikodésére. Ezek kozé tartozhat a
személyes vagy munkahelyi stresszhelyzet, faradsag, munkamenet hibds szabalyozasa,
eldirasok figyelmen kiviil hagyasa (kényelmesség, akadalyoztatds, figyelmetlenség
kovetkeztében), tal komplikalt (hibakra érzékeny) kezelés, vagy jogosulatlan adatkezelés,
jogosultsagokkal valo visszaélés, beavatkozas a rendszer mitkddésébe, stb. (pl. harmadik fél

kényszeritése vagy belsd késztetés kapcsan).

2.2. A privatszféra és kapcsolodo fenyegetések

A privatszféra nem megfelel6 szintli védelmének kapcsan a szakértok a f6 veszélyforrasokat a
kozosségi média, az okos €s IoT eszkodzok, alkalmazasok, egyéb webes feliiletek — feleldtlen,
korlatok nélkiili, mindennemii biztonsagtudatossagi attitlidot figyelmen kiviil hagyo -

hasznélatdval azonositjak.

Az 1. fejezetben ¢és a Bevezetésben is emlitésre keriilt, hogy az 0Gsszegyljtott
informaciomorzsakat rendezve és megfelelden sziirve (profilalkotas) a multbéli, a jelenlegi és
a jovobeli dontéseinkre, preferencidinkra barmire lehet kovetkeztetni (Isd.: személyes
jellemzék meghatarozasa). Meg lehet allapitani, hogy valdjdban kikkel allunk milyen

kapcsolatban, mit fogunk rendelni, hova fogunk utazni, milyen az egészségligyi allapotunk, mik
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a vallasi, szexualis vagy partpreferencidink, stb. Csupa olyan személyes vagy kiilonleges adat,
ami vagy eleve kompromittalasra alkalmas, vagy annak a lehetéségét konnyiti meg a tdmadok

szamara, példaul human-alapti timadasok végrehajtasakor.

Alapvetden ezen adatok kapcsan a legkézenfekvObb felhasznalds a célzott hirdetésekkel a
meghatarozott termékek, szolgaltatasok fogyasztasara ravenni a felhasznalot. Tisztességes vagy
tisztességtelen eszkdzokkel befolyasolni a felhasznalok dontéseit (pl.: valasztasok), de
hasznalhatok ezen adatok szervezetek részérdl Tligyfélszerzésre ¢és iigyfélatcsabitasra,
igyfélélmény-novelésre ¢és megtartdsra, kampanyhatékonysag javitdsara, termék- &s
szolgaltatasfejlesztésre, stb..

Megjegyzendd tovabba, hogy a szakértdk az ilyen formaban gytijtott adatok kapcsan kiemelt
veszélyforrasként tekintenek azok taroldsa és felhasznalasa kapcsan a teljes attekinthetetlenség

problémadjara.

Ezen a pontos szintén megerdsitést nyert a privatszférat erdsitd technologidk hasznalatanak

fontossaga.

A privatszféra védelmének és a szervezeti biztonsag Osszefliggéseinek kapcsan az alabbi
kovetkeztetések hatdrozhatok meg:

A szervezetek szempontjabol egyértelmiien kockazat, hogy az adott munkatars vallalaton kiviili
tevékenyseégébdl adddodan potencidlis fenyegetéseknek van kitéve.

Ha tudni lehet, hogy az adott munkatarsa milyen utvonalon, milyen eszkozzel (pl.: gyalog) jar
munkaba, akkor egy csali, elvesztettnek tiind, de kartékony kodot tartalmazd pendrive
kihelyezése erre az utvonalra, majd azt a felhasznald altal a munkadllomdsra gyanutlanul
csatlakoztatva a felhasznald akér korlatlan hozzaférést biztosithat a tdmadonak. Ha a
felhasznalorol tudni lehet, hogy hol ebédel a munkatarsaival, akkor ezen beszélgetéseket a
kozelbdl ki lehet hallgatni. Ha tudni lehet, hova jar kavézni, milyen témakban jaratos, milyen
honlapokat latogat, milyen hobbijai és szokdsai vannak, akkor szoba lehet elegyedni vele, a
tdmado bizalmat tud ébreszteni maga iranyaban. Ha a tdmadoé eldre tudja egyes felvetésekre
adott felhaszndloi reakcidkat, akkor szinte nyert {igye van, f6leg, ha a felhasznald kevésbé
tudatos magatartassal bir. Kisebb, nagyobb ajandékok, szivességek elfogadédsa kiilondsen
kockazatos, példaul a , késobb kériink majd valamit cserébe” esete. A felhasznalot mindezzel

nem csak a valds térben, hanem az online térben is lehet kompromittalni (pl.: célzott kampany).
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A munkavallalok, alkalmazottak privat szférajanak illetve a szervezet altal kezelt (pl: iigyfelek)
személyes adatinak védelme Magyarorszagon és az EU-ban elsdsorban jogszabalyban rogzitett

eléirasokon alapul 39404142

Kovetkeztetések

A kutatas szempontjabol levonhato legjelentésebb konkluzio az, hogy a hazai és nemzetkozi
szakirodalmi leirdsokat megerdsitve a hazai szakértok egyoOntetlien azt az allaspontot
képviselik, miszerint az egyének human-alapu sebezhetdségeik kovetkeztében potencidlisan a
tamadok célpontjaiva valhatnak, amennyiben nem rendelkeznek azokkal a lehetdségekkel,
melyekkel novelhetd a privatszférajuk biztonsdga, és az adataik feletti kontroll, mely
kockazatok egy jelentdés hanyaddnak minimalizacidjat a kiilonbozd privatszférat erdsitd

technolégiak, megoldéasok jelenthetik.

A felallitott kutatasi hipotézisekkel, célkitiizésekkel és az empirikus kutatassal kozvetlen

kapcsolatban all6 kérdésekkel a 3. fejezetben foglalkozom a tovdbbiakban.

39 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl €s az ilyen adatok szabad aramlasarél, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet)

402012. évi L. torvény a munka térvénykonyvérdl (Mt.)

412011. évi CXII. torvény az informacios dnrendelkezési jogrol és az informacidszabadsagrol (Info tv.)

422018. évi CXXV. torvény a kormanyzati igazgatasrol (Kit.)
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3. fejezet — Az empirikus kutatas bemutatasa

A kutatasi célkitizésekkel és modszertannal 0sszhangban jelen fejezetben szeretném bemutatni
az altalam végzett empirikus kutatdsokat, azok elemzését és Gsszevetését.
Az empirikus kutatds gerincét egy, a privatszféraval kapcsolatos kérddiv elkészitése, és annak

eredményeinek elemzése adta.

3.1. Az empirikus kutatas osszeallitasa

A kérddiv egésze attekinthetd a 2. szamu mellékletben.
A kérdoiv kérdéseit 5 nagy csoportra osztottam:

1. Demografiai adatok

2. A privatszférat erdsito technologiak (PET-ek) aktualis alkalmazéasa

3. A privatszférat erdsito technologiak (PET) alkalmazasanak lehetdségei
4. Privatszféra ¢és adatvédelem a mindennapokban
5

A privatszféra védelme és a munkahelyi biztonsag kapcsolata

A demogréfiai adatok megadasat kovetden a 2. szakasz / oldal kitoltése eldtt az alabbi ismertetot
olvashattak el a kitoltok, melyre a kérddiv leirasaban is felhivtam a figyelmet:

A kitoltés folytatasa elott kérem olvassa el az alabbi révid ismertetot:

A privatszférat erosito technologidakat (roviden: PET) Osszességében ugy hatarozhatjuk meg,
hogy azok megerdsitik az egyén maganéletének védelmét azaltal, hogy megakadalyozzak a
személyes adatok sziikségtelen, nem kivanatos vagy jogellenes felhasznalasat, vagy olyan
eszkozoket és beavatkozdsi lehetoségeket kindlnak, amelyek névelik az egyén ellendrzését

személyes adatai felett.

3.2. A kérddoiv kiértékelés

A kérddivet 154 személy toltotte ki. A kitoltdk legnagyobb részét egyetemi alap- é€s
mesterképzésben résztvevd hallgatok, szakkollégistak, egyetemi oktatok, kutatdk, az allami- és
maganszektor munkavallaldi, elébbi tekintetében kiemelten az egészségiigyi és rendvédelmi
dolgozok, valamint az informatika irant érdekl6do, illetve informacidbiztonsaggal a gyakorlati

munkavégzés soran foglalkozd emberek csoportjai adtak.
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3.2.1. Statisztikak

A demografiai kérdésekre adott valaszok kapcsan a rendelkezésemre allo adatokat a jobb

attekinthetdség végett az alabbiakban diagramok formajaban szeretném bemutatni:

n=154
56 6
98 6
N6 = Férfi
1. abra - A kitélték nemi megoszlasa
(sajat szerkesztés)
n=154
80 7215
70
s 60
=
€ 50
< 40
S 30 26 16 28 16
< ig I 10 fo 10 fo 6 £5
0 rr
2 f
0 ] M = ¢

18-25 26-33 34-41 42-49 50-57 58-65 65-
Eletkor csoportok

2. abra - A kitoltok életkoranak megoszlasa
(sajat szerkesztés)
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n=154

Doktori fokozat |G 15 6

Osztatlan képzésben szerzett egyetemi/ |
fiskolai diploma - 1 1

MA/MSc I 16 f6
BA/BSc I 41 f6

Csoportok

Erettségi IG5 fi

Szakkozépiskolai-, szakmunkas },
bizonyitvany 12 6

0 10 20 30 40 50 60 70
Kitoltok szama

3. abra - A kitoltok iskolai végzettségének megoszldsa
(sajat szerkesztés)

n=154

Egyéni vallalkozo6 W 2 f6
FelsOvezeté IS {6
Kozépvezeto M 1] o
Osztalyvezeto HHS5 f6

Csoportok

Csoportvezeto [l 6 fo
Alkalmazott G 68 6
Gyakornok NG 3 6
Jelenleg nem munkavallalo NN 31 {6

0 10 20 30 40 50 60 70 80
Kitoltok szama

4. dbra - A kitolték jelenlegi munkahelyi pozicioinak megoszlasa
(sajat szerkesztés)

Osszességében a kitolték altal rendelkezésemre bocsétott adatok alapjan — ideértve a kitdltések

»egyeéni” vizsgalatat is — megallapithato, hogy az elemzésben egyarant képviseltetik magukat

akar csak az egyetemmel foglalkozd, akar a tanulmanyaik mellett példaul gyakornokként
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dolgozd6 hallgatok, aktiv munkavallalok, beosztottak €s vezetdk, valamint a fiatal, kozépkoru és
iddsebb korcsoportba tartoz6 személyek is, a kiillonb6zd iskolai végzettségi szintek széles kori

megjelenésével megegyezden.

3.2.2. Az empirikus kutatas eredményei

A valaszok elemzése kapcsan szeretném elsé korben a ,, Jelenleg hasznal egyénileg barmilyen
privatszféerat erosito technologiat?” valamint a ,,Tudomdsa szerint a munkaltatoja altal
munkavégzésre biztositott eszkozokon talalhato privatszférat erdsité technologia? ” illetve a
wzivesebben alkalmazna otthoni kornyezetben olyan PET-eket, melyeket munkahelyén is

hasznal?” kérdéseket elemezni.

Ezen kérdések kapcsolataban elmondhatd, hogy 21 kitoltd nyilatkozott tgy, hogy tudomasa
szerint a munkaltatoja altal munkavégzésre biztositott eszkdz rendelkezik privatszférat erdsitd
technoldgiaval, és mind a 21 valaszado szivesebben alkalmazna otthoni kérnyezetben olyan
PET-et, melyet munkahelyén is hasznal. Koziiliikk ezzel a gyakorlattal 13-an élnek is. Az ezen
kategoriaba es6 kitoltok tobbsége ugyan azon termékcsaladot, vagy PET-et hasznalja otthoni
kdrnyezetben, mint munkavégzés soran.

A kérddiv egészének vizsgalatdval a 154 valaszold koziil tovabba 130 szivesebben hasznélna

olyan PET-eket, melyeket munkahelyén is alkalmaz.

1. tablazat - Otthoni és munkahelyi kérnyezetben egyarant alkalmazott PET-eK (sajat szerkesztés)

Szivesebben alkalmazna otthoni kdrnyezetben olyan PET-eket, melyeket munkahelyén is

hasznal?

Igen: Nem:
130 f6 24 16

Otthoni kdrnyezetben torténd PET

Szervezeti szintli PET hasznalat: .
hasznalat:

21, mindkét kérdésre azonosan ,,Igen”-el valaszol¢ kitoltd

Megnevezett munkahelyi kornyezetben Megnevezett otthoni kérnyezetben hasznalt

hasznalt PET: PET:

(21 f6bol) 13 esetben a munkahelyi kornyezetben alkalmazott, konkrétan megnevezett PET

azonos az otthoni kdrnyezetben alkalmazott, konkrétan megnevezett PET-el.
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Ezen a ponton alatdmasztottam a H2 hipotézisemet.

Az Osszes kitdltd tekintetében a leggyakrabban hasznalt PET-ek kozé tartoznak a VPN-ek,
hirdetésblokkolok, kovetésblokkolok, egyéb tartalomsziirdk, a jelszokezeldk, autentikatorok,
végpontvédelmi megoldasok, halozatbiztonsagi és halozatfigyelé technologiak, valamint
egyeb, a piacvezetd cégek altal nyujtott kiilonbozo lehetéségek.

Az 1.2.1.-es fejezetben részletezett fizikai PET-ek is szerepeltek a felsorolasok kozott, a

leggyakrabban a kamerak eltakaréi és a titkositott adathordozok.

3.2.2.1. A szakértdi interjuk és empirikus eredmények dsszevetése

A szekértdi interjuk és az empirikus kutatas kozos tartalmi kérdései, melyek az elemzés alapjat

képezték a kovetkezOk:

Szakértdi interjuk:

» Van hatassal a munkavallalo privatszférajanak nem megfelelé szintii védelme a
szervezet biztonsagara? Egy timadé szempontjabél On szerint a szervezet
munkavallaloi kiemelt, potencialis célpontként jelennek meg?

»  Egy tdmadé szempontjabdl On szerint a szervezet munkavallaléi kiemelt, potencidlis

célpontként jelennek meg?

Felmérés kérdései:
»  On szerint a munkavallalok sajat privatszférajanak nem megfeleld szintii védelme
jelenthet kockdzatot a szervezet biztonsdagadra?
»  On szerint tamaddsi kisérlet esetén egy szervezet munkavallaléi potencidlis célpontként

jelenhetnek meg a tamadok szamara?

A H3. hipotézisemet szakértdi valaszok alapjan fogalmaztam meg, ugyanis a nem megfeleld
szintll privatszféra védelem egyenesen aranyos a 2. fejezetben részletezett kockazatok
vonatkozasadban a szervezeti biztonsaggal a human-alapu tdmadasok és a kompromittacios
lehetdségek kapcsan. Ugyanakkor a gyakorlati szempontbol adott valaszok, a szakirodalom,
valamint a statisztikdk alapjan a munkavallalok munkahelyi kornyezetben az adatvédelmi
kérdések tekintetében nem realizalnak fokozottabb kockazatot, legalabbis a tapasztalatok

alapjan.
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Ennek ellenére az empirikus kutatdsok alapjan elmondhatd, hogy a nem megfeleld szintii
privatszféra védelmébol adodo, szervezeti szintet érintd kockazatot minddssze a 154-bdl 12
kitolté nem realizélta.

Emellett a munkavallalokat 154-b6l minddssze 8 kitdlté nem azonositotta potencidlis
célpontként.

Fontos emellett megjegyezni, hogy a két kérdés mindegyikére negligalt valaszt adott kitoltok

szama minddssze 4.

2. tablazat - A szervezeti biztonsag értékelése munkavallaloi részrdl (sajat szerkesztés)

On szerint a munkavallalok sajat privatszférajanak nem megfeleld szintii védelme jelenthet

kockazatot a szervezet biztonsagéara?

Igen: Nem:
142 16 12 6

On szerint tdmadasi kisérlet esetén egy szervezet munkavallaldi potencialis célpontként

jelenhetnek meg a timadok szdmara?

Igen: Nem:
146 6 8 16

Mindkét kérdésre azonosan ,,Nem”-el valaszolo kitoltok:

4 16

Ezen a ponton részben cafoltam a H3. hipotézisemet, ugyanis statisztikai a felmérés szerinti
szempontbol ugyan tisztaban vannak a munkavallalok a potencidlis fenyegetésekkel, am a
gyakorlati tapasztalatok és a szakirodalom szempontjabdl ez az eredmény nem allja meg a

helyét.
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A HA4. hipotézisemet szintén a szakirodalomra ¢és szakértdi interjukra alapozva fogalmaztam

meg. Ennek kapcséan a kovetkezd kérdéseket vettem alapul:

Szakértoi interjuk:
»  Onszerint a kiilonbozé védett rendszerekhez valo hozzaféréssel rendelkezé munkatarsak
a potencialis fenyegetések (otthoni kornyezetben — maganszféra nem megfelelo
védelmébdl adodo kockdazatok) tudataban nyitottabbak lennének PET-ek otthoni

alkalmazasara?

Felmérés kérdései:
»  Amennyiben munkavégzése sordan hozzdférhetne szervezete védett rendszereihez, ugy
fokozottabban tigyelne adatainak védelmére munkahelyi kornyezetben?
»  Amennyiben munkavégzése sordan hozzdférhetne szervezete védett rendszereihez, ugy

fokozottabban tigyelne adatainak védelmére otthoni kérnyezetben is?

A szekértéi vélemények alapjan elmondhatd, hogy a védett rendszerekhez torténd hozzaférést
teljes mértékben elvonatkoztatnik az altalanos hozzaallastol (Isd.: H3. hipotézis esetében), €s
teljesen mas tapasztalatokrol szdmolnak be ennek kapcsan. Ezen szempont esetében az esetek
jelentds tobbségében mar olyan szakemberekrdl, munkatarsakrdl beszélhetiink, akik a
hozzaféréseik, jogkoreik kapcsolatdban mar olyan szakmai, informaciobiztonsagi (tudatossagi)
attitidokkel rendelkeznek, melyek egyenes aranyosan eredményezik a fokozottabb figyelmet
az adatvédelmi megolddsokra, és a privatszféra védelmének szerepét, melynek egy fontos
aspektusa a privatszférat erdsitd technologidk alkalmazésa, vagy legalabbis az azok

hasznalatara torténd hajlandosag egyarant otthoni és munkahelyi kdrnyezetben.

Ezeket az allitdsokat az empirikus felmérés is alatamasztotta, melyek szerint a 154-bol
mindossze 14 f60 nem ligyelne fokozottabban az adatvédelmi megoldasokra munkahelyi
kornyezetben a védett rendszerekhez vald hozzaférés esetén.

Emellett 154-b6l minddssze 12 6 volt, aki a védett rendszerekhez torténd hozzaférés esetén
otthoni kérnyezetben nem iigyelne fokozottabban az adatvédelmi megoldasokra.

A kozos halmazba jelen kérdések esetébe 8 fO tartozik, akik egyik esetben sem tartottak

fontosnak a megfeleld szintli adatvédelmet.
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3. tabldzat - A védett rendszerek és az adatvédelem megitélése munkavallaloi részrdl (Sajat szerkesztés)

Amennyiben munkavégzése soran hozzaférhetne szervezete védett rendszereihez, gy

fokozottabban iigyelne adatainak védelmére munkahelyi kérnyezetben?

Igen: Nem:
140 5 14 £6

Amennyiben munkavégzése soran hozzaférhetne szervezete védett rendszereihez, gy

fokozottabban tligyelne adatainak védelmére otthoni kérnyezetben is?

Igen: Nem:
142 16 12 6

Mindkét kérdésre azonosan ,,Nem”-el valaszolo kitoltok:

8 16

Ezen a ponton alatdmasztottam a H4. hipotézisemet.

3.2.3. Tudomanyos elemzés

A megfogalmazott kutatasi célkitlizések és hipotézisek mentén a rendelkezésemre allo
kérddives adatok alapjan az IBM SPSS Statistics szoftverrel szeretném bemutatni a tudomanyos
eredményeimet, melynek modszertandul kereszttabla-elemzést valasztottam, mely segitségével
a kiilonb6z6 valtozok kozott szignifikans Osszefiiggéseket kerestem, majd annak megléte esetén
azok kozotti er6sséget hataroztam meg, pontosabban a kereszttabla elemzés eredményeképpen
a Khi-négyzet proba (X% vagy X2) elemzésével szignifikans osszefiiggéseket kutattam, majd
amennyiben talaltam Gsszefiiggést, a Cramer’s V (C V) asszociacios egyiitthato vizsgalatanak
tekintetében az asszociacids mérdszam altal meghataroztam az Gsszefliggés mértékét.

Az eredményeket a 3. szamua melléklet tartalmazza.

A tudomanyos modszertan szerinti elemzés alapjaul az alabbi, a kérddiv I11.-IV. szakaszaban
szerepld kérdések szolgaltak:

Milyen valosziniiséggel alkalmazna PET-eket abban az esetben, ha azok haszndlatat onalloan,
autodidakta modon kellene elsajatitania?

Milyen valosziniiséggel alkalmazna PET-eket abban az esetben, ha azok hasznalatat a

munkaltato munkaidoben, képzés / oktatds keretében mutatna be?
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A valaszok alapjan a PET-ek autodidakta modon torténd elsajatitasa 25%-kal nagyobb
elutasitottsdgot mutatott, mint a munkahelyen torténd képzés, oktatds keretében torténd

bemutatas.

Milyen valédsziniiséggel alkalmazna PET-eket abban az esetben, ha azok esetleges anyagi
vonzatat 6nerobol kellene finansziroznia?
Milyen valosziniiséggel alkalmazna PET-eket abban az esetben, ha azok esetleges anyagi

vonzatat a munkaltato finanszirozna?

Az anyagi vonzatok tekintetében pedig a 154 f6b6l minddssze 6 kitoltd nem €élne a munkaltatd
altali finanszirozas lehet6ségével, mig O6ner6bdl minddssze 66 6 lenne hajlandé fizetni a

kiilonb6z6 technologiakért.

Osszességében tehat elmondhato, hogy a véalaszadok az autodidakta elsajatitas helyett inkabb
vennének részt a munkaltatd altal szervezett oktatdson, képzésen, és jelentésen tobben
alkalmaznanak privatszférat erdsitdé technologidkat, amint annak fedezetérdl a munkaltato
gondoskodik. Mindezekbdl adédoan a tudomanyos elemzések alapjat igy ez a két kérdés fogja
adni.

Az Osszevetés szempontjait pedig a potencidlis kockazatok kapcsan hataroztam meg, melyek

tekintetében az alabbi kérdésekre adott valaszok voltak az iranyadok:

Fokozottabban iigyel adatai védelmére, amennyiben kiilonbozé adatvédelmi hidtusokat
tapasztal?

Fokozottabban iigyel adatai védelmére, amennyiben tudomadsdra jut, hogy azt 3. fél is kezelheti
/ 3. fél szamara is értékesitheto?

Amennyiben anyagi vagy kényelmi szempontbol kedvezobb feltételekkel juthat hozza bizonyos

szolgaltatasokhoz, abban az esetben kevésbé iigyel adatainak teljes korii védelmére?

A szervezeti szinten biztositott oktatds és az anyagi vagy kényelmi kedvezobb feltételekkel
igénybe vehetd szolgéltatasok kapcsan torténd onkéntes adatmegosztas tekintetében az alabbi
eredményeket kaptam:

Szignifikans osszefliggeést (kétoldall szignifikanciat) fedeztem fel, fennalld korrelacidval.
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A Khi-négyzetének (tovabbiakban: X2) megfigyelt értéke 5,066, amelynek kétoldali
szignifikanciaszintjének értéke 0,024, tehat megallapitom, hogy a két valtozd kozott az
Osszefliggés szignifikans (p < 0,05). A kapcsolat erésségét Cramer’s V (tovabbiakban C V)
segitségével vizsgaltam, ugyanis ez tekinthetd az egyik legmegbizhatobb mutaténak. A C V
egy asszociacios egyiitthato, amely két nominalis valtozd k6zotti szorossagot mutatja meg. A
C V értéke 0 és 1 kozotti intervallum kozotti, a 0-hoz vald kozelség fiiggetlenséget, az 1-hez
vald kozelség erds kapcsolatot jelent. Vizsgalatomban a Cramer’s V mutatd megfigyelt értke

0,024. A 0,024-es érték alacsony korrelaciora utal a két valtozo esetében.

A szervezeti szinten biztositott oktatas és az adatvédelmi hidtusok tapasztalasakor is igénybe
vett szolgaltatdsok kapcsan torténd Onkéntes adatmegosztds tekintetében az aldbbi
eredményeket kaptam:

Szignifikans osszefliggeést (kétoldall szignifikanciat) fedeztem fel, fennalld korrelacidval.

A X2 megfigyelt értéke 4,066, amelynek kétoldali szignifikanciaszintjének értéke 0,031, tehat
megallapitom, hogy a két valtozé kozott az Osszefliggés szignifikans (p < 0,05).
Vizsgalatomban a kapcsolat erdssége, a C V asszociacidos mutaté megfigyelt értke 0,173. A

0,173-as érték alacsony korrelaciora utal a két valtozo esetében.

A szervezeti szinten biztositott oktatas és a harmadik fél altal torténd adatkezelés fennéallasanak
ellenére is igénybe vett szolgaltatasok kapcsan torténd onkéntes adatmegosztas tekintetében az
alabbi eredményeket kaptam:

Szignifikans Osszefiiggést (kétoldalu szignifikanciat) fedeztem fel, fennallo korrelacidval.

A X2 megfigyelt értéke 5,529, amelynek kétoldali szignifikanciaszintjének értéke 0,019, tehat
megallapitom, hogy a két valtozd kozott az Osszefiiggés szignifikans (p < 0,05).
Vizsgéalatomban a kapcsolat erdssége, a C V asszociacidos mutatdo megfigyelt értke 0,189. A

0,189-es érték alacsony korrelaciora utal a két valtozo esetében.

A szervezeti szinten finanszirozott technologiak alkalmazasanak és az anyagi vagy kényelmi
kedvezdbb feltételekkel igénybe vehetd szolgaltatdsok kapcsan torténd dnkéntes adatmegosztas
kapcsan az alabbi eredményeket kaptam:

Szignifikans osszefiiggést (kétoldalt szignifikanciat) fedeztem fel, fennéllod korrelacioval.

A X2 megfigyelt értéke 8,153, amelynek kétoldali szignifikanciaszintjének értéke 0,004, tehat

megallapitom, hogy a két valtozd kozott az Osszefliggés szignifikdns (p < 0,05).
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Vizsgalatomban a kapcsolat erdssége, a C V asszociacios mutatdé megfigyelt értke 0,230. A

0,230-as érték alacsony és kdzepes szint kozotti korrelaciora utal a két valtozo esetében.

A szervezeti szinten finanszirozott technologiak alkalmazasanak és az adatvédelmi hidtusok
tapasztalasakor is igénybe vett szolgaltatasok kapcsan torténd Onkéntes adatmegosztés
tekintetében az alabbi eredményeket kaptam:

Szignifikans osszefliggést (kétoldalu szignifikanciat) fedeztem fel, fennalld korrelacidval.

A X2 megfigyelt értéke 8,457, amelynek kétoldali szignifikanciaszintjének értéke 0,004, tehat
megallapitom, hogy a két valtozdo kozott az Osszefliggés szignifikdns (p < 0,05).
Vizsgalatomban a kapcsolat erdssége, a C V asszocidcios mutatd megfigyelt értke 0,234. A

0,234-es érték alacsony és kozepes szint kozotti korrelacidra utal a két valtozo esetében.

A szervezeti szinten finanszirozott technologidk alkalmazasanak és a harmadik fél altal torténd
adatkezelés fennallasanak ellenére is igénybe vett szolgaltatdsok kapcsan torténd onkéntes
adatmegosztas tekintetében az alabbi eredményeket kaptam:

Szignifikans osszefliggeést (kétoldall szignifikanciat) fedeztem fel, fennallo korrelacioval.

A X2 megfigyelt értéke 10,089, amelynek kétoldali szignifikanciaszintjének értéke 0,001, tehat
megallapitom, hogy a két valtozé kozott az Osszefliggés szignifikans (p < 0,05).
Vizsgalatomban a kapcsolat eréssége, a C V asszociacidos mutaté megfigyelt értke 0,256. A

0,256-es érték kozepes szintli korrelaciora utal a két valtozo esetében.

Ezen a ponton aldtdmasztottam a H1. hipotézisemet.

A profilalkotas veszélyeivel kapcsolatos tudatossag, €s a privatszférat erdsitd technologidk
szervezeti szintll (oktatds, finanszirozas) elsajatitdsa kapcsan nem fedeztem fel szignifikans
Osszefliggést, am a 3. szdmU mellékletben is lathatd eredmények tekintetében mindkeét esetben
tobb, mint haromszor annyian élnének valamely bevezetési lehetdséggel azok koziil, akik nem

tartjak kockazatosnak a profilozast, mint akik elutasitéak voltak a kérdés tekintetében.

Ugyan ez az Osszefliggés allapithatdé meg az egyénekrdl torténd adatgylijtés, adatkezelés
kockazatossagdnak és a szervezeti szintli oktatds vagy technologia finanszirozasanak
tekintetében. Az aranyszadm ezesetben kétszeres, tehat kétszer annyi kitoltd élne valamely
bevezetési lehetdséggel azok koziil, akik nem tekintik kockazatosnak az adatgytijtést,

adatkezelést. Az eredményeket a 3. szdmu melléklet tartalmazza.
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Kovetkeztetések

Az empirikus kutatas eredményeinek vizsgélatakor a tovabbi kutatast igényld teriileten beliil, a
szentiment analizishez felhasznalhaté kérdések kivételével az elemzés targyat képezte minden
megvalaszolt kérdés, melyeket vagy az Osszekapcsolhatd esetekben a szakmai interjuk

Osszesitett eredményeivel, vagy a tudomanyos statisztikai mdodszertannal értékeltem ki.

Osszességében megallapithatd, hogy az empirikus felmérés és interjiik egy koherens, egész
képet nyujtanak a privatszférat erdsitd technologiak vizsgalt kérdéskoreirdl és
befogadhatdsagardl, mely tekintetében az egyének, €s altaluk a szervezetek kiberbiztonsagi

képességei is szignifikdnsan novelhetdk.

Osszegzés

Az egyének sikeres kompromittalasat a tamadok gyakran az tgynevezett human-eredetii
sériilékenységeket kihasznalasaval érhetik el a legkonnyebb, leggyorsabb és leghatékonyabb
moédon. A humén-alapti tdmadésok alapanyagaul pedig a személyek — akér tudta nélkiil, akar

beleegyezésével — gylijtott, a mindennapi online, internetes feliileteken toltott id6 alatt

Ezzel kapcsolatban a szekért6i interjik és a felmérésre adott valaszok kapcsan egy érdekes
kovetkeztetésre juthatunk: A szakértk alapvetden nem fogalmaznak meg kifejezetten pozitiv
allaspontot az egyének informaciobiztonsagi kompetenciaival kapcsolatban, am a felmérésre
adott valaszok alapjan — teoretikusan — arra a kovetkeztetésre juthatunk, hogy a személyek
elméleti sikon tisztdban vannak a potencialis kockéazatokkal, azonban ez a gyakorlatban nem
feltétleniil a ,,papirforma” szerint elvart médon mutatkozik meg. Ebbdl a kdvetkeztetésbol azt
a konzekvenciat vonhatjuk le, miszerint nem elegendd az elméleti képzés €s oktatds, azt
gyakorlati elemekkel, kampanyokkal, jo gyakorlat meghatarozasaval sziikséges erdsiteni az

egyéni ¢és a szervezeti biztonsag novelésének érdekében.

A kutatds eredményeként megallapithatjuk, hogy az egyének védelmi képességeinek
novelésével parhuzamosan novelhetd a szervezet biztonsagi szintje is, tobbek kozott a
részletezett kockazatokkal kapcsolatban a privatszférat erdsitd technoldgidk alkalmazasaval.
Az bevezetés kapcsan fontos kiemelni, hogy annak gyakorlati Gton torténd, a munkaltato altal

szervezett és az otthoni kornyezetben is alkalmazhatdo PET-ek jelenthetik a legadekvatabb
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megoldast, mely az eredmények kapcsan mind szervezeti, mind egyéni szinten csdkkenthetjiik
a vesz¢lyforrasok egy, a profilalkotas €s a human-alapt timadasok altal relevansnak mondhato

hanyadat.

A fentiek alapjan kutatasomban az alabbi eredményeket fogalmaztam meg:

T1. Bizonyitottam, hogy a privatszférat erdsité technologiak alkalmazasanak szervezeti szintl
oktatasa és képzése altali, vagy az anyagi vonzattal jardé technologidk szervezeti szintli
finanszirozéasa noveli az egyének, €s ezaltal a szervezet kiberbiztonsagi képességeit.

T2. Bizonyitottam, hogy az egyének hajlanddak otthoni kornyezetbe is integralni olyan PET-
eket, melyeket munkahelyi kdrnyezetben is hasznalnak. Tovabba a jelenleg egyarant otthoni és
munkahelyi kornyezetben is PET-eket alkalmazo személyek tobbsége ugyan azon
technoldgidkat hasznalja egyénileg, mint szervezeti szinten.

T3. Részben cafoltam, hogy a H3. hipotézisemet, ugyanis szervezeti szempontbol a
munkavallalok tudatdban vannak annak, hogy egy szervezetet ért tdmadas esetén Ok is
célpontként jelenhetnek meg, illetve annak is, hogy a privatszférajuk nem megfeleld szintli
védelme potencialis veszélyforrasokat rejt magaban. Ugyanakkor fontos megjegyezni, hogy a
szakeértOi interjuk, a gyakorlati tapasztalat, a globalis statisztikak €s a szakirodalom is ennek
ellentmondoan kiemeli a human alapt, az informaciobiztonsagi (tudatossagi) attitiidok hianyat,
¢és a nem megfeleld szintli privatszféra védelmét munkavallaloi szempontbol.

T4. Bizonyitottam, hogy a munkavallalok a védett rendszerekhez torténd hozzaférés esetén
fokozottabban iigyelnek az adatvédelmi megoldasokra egyarant otthoni €s munkahelyi

kornyezetben.

Tovabbi kutatast igényl6 teriiletek

A tovabbi kutatast igényl0 teriiletek egyike az 1. fejezetben is targyalt, a fizikai térben jelenlévo
privatszférat erdsitd technologidk kérdéskorének elemzése, mely kapcsan alapvetden vizsgalati
szempontbodl az informdacios rendszerek tekintetében is alkalmazott modszertannal is élhetiink,
am a hasznositas, a potencidlis kockazatok, az informacidbiztonsdgban betoltott szerepe és

maga, a szakirodalmi hattér tekintetében egy 0j kutatast igényl6 tertilet.
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Egy masik aspektus, pontosabban kiegészito kutatasi lehet0ség egy szentiment analizis, melyet
a jelenleg is rendelkezésemre allo kérddivre adott valaszok és a szakmai interjuk is

megalapozhatnak.

Osszességében pedig természetesen Uj hipotézisek, 0j tudomanyos elemzések, a résztvevok

szamanak kibdvitése €s kontrollcsoport bevondsa jelentheti ezen kutatas potencialis folytatasat.
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X? Khi-négyzet Chi-Square

ZKP Nulla-tudasalapu igazolas-tamogatas Zero knowledge proofs
Abrajegyzék
1. abra - A kitoltdk nemi megoszlasa (sajat SZerkeSzZtes) .......oovvvviiiiiiiiiiiiiiiic s 26
2. abra - A kitoltok életkoranak megoszlasa (sajat szerkesztes) .......oovvvvviiiiiiiiiiiciiics 26
3. ébra - A kit6ltok iskolai végzettségének megoszlasa (sajat szerkesztés).......vvvvriviirinnnnnne 27
4. ébra - A kit6ltok jelenlegi munkahelyi pozicidinak megoszlasa (sajat szerkesztés)............ 27

Tablazatok jegyzéke:

1. tablazat - Otthoni ¢és munkahelyi kornyezetben egyarant alkalmazott PET-ek
(SAJAL SZEIKESZEES) ..ttt b bbb 28
2. tablazat - A szervezeti biztonsag értékelése munkavallaloi részrol (sajat szerkesztés) ....... 30
3. tablazat - A védett rendszerek és az adatvédelem megitélése munkavallaloi részrdl

(SAJAL SZETKESZEES) ..ttt ettt r e nnn e r e nnne s 32

Mellékletek

1. szamu melléklet: Szakértdi interjuk vonalvezetéséiil szolgalo kérdéssor.

1. Ertelmezhetd-e egy szervezet biztonsaga a human tényez6 figyelembevétele nélkiil?

2. Létezik olyan szoftveres, vagy akar klasszikus értelemben olyan adminisztrativ, logikai,
fizikai védelmi intézkedés, amely lehetdvé teszi a szervezet védelmi képességeinek
maximalizaldsat a human tényez6 figyelembevétele nélkiil?

3. Milyen potencialis, a szervezetre vonatkoz6 veszélyforrasokat, a tdmadok szdmara
kompromittacids lehetdségeket rejt magéban (akar konkrétumokkal, példakkal vagy
altalanossagban):

a. anem megfeleld szakmai kompetencidkkal rendelkezé munkavallalo?

b. a nem megfeleld szintli (informacio)biztonsagi tudatossaggal rendelkezd
munkavallal6?

c. a megfeleldé szakmai kompetencidkkal ¢és megfeleld, munkahelyi
informaciobiztonsagi attitliddel rendelkez6 munkavallalé, aki otthoni
kornyezetben nem alkalmazza a munkahelyi kornyezetben — akéar szabalyzok
megléte végett — elvart magatartasokat (k6zosségi média-jelenlét, jogtiszta
szoftverek, bongészOhasznalat, alkalmazas ¢és szoftverengedélyek, altalanos
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10.

11.

12.

13.

14.

15.

16.

biztonsagtudatossagi attitlid (siitik, PET-ek altalanos alkalmazasa), védelmi
megoldasok (naprakész virusirtod szoftver), stb.)?
A nem megfeleld szintli privatszféra védelem milyen potencidlis fenyegetéseket
hordozhat magaban a személyek vonatkozasaban?
Van hatassal a munkavallalé privatszférajanak nem megfeleld szinti védelme a
szervezet biztonsagara? Es ha igen, milyen?
Milyen potencialis veszélyeket okozhat a nem megfeleld privatszféra védelme, és
ezaltal a munkavallaldé kompromittalasanak lehetdsége a wvallalat biztonsagara?
Osszességében tekinthetjiik relevans kockazatnak, fenyegetésnek a nem megfeleld
szinth  privatszféra védelmébdl adodo, magukat a személyeket érintd
kompromittalasokat, melyek kozvetlen hatassal lehetnek a vallalat biztonsagara?

a. Mik lehetnek ezek a hatasok?

Egy tamado szempontjabol On szerint a szervezet munkavallaléi kiemelt, potencilis
célpontként jelennek meg?

a. Ha igen, ugy On szerint a timadds konnyebben és sikeresebben végrehajthato,
ha a tdmadé a magénszféra nem megfeleld védelmébdl eredd hidtusokat
hasznalja ki a munkavallal6 tamadasakor?

Hogy tudnd megfogalmazni a privatszférat erdsité technoldgiak fogalmat?
Tudna példat mondani potencidlisan, vagy akar jelenleg is alkalmazhat6 vagy
alkalmazand6 PET-ekrdl:

a. szervezeti kornyezetben

b. otthoni kornyezetben

Van On altal ismert, bevett, ,jo gyakorlat” a PET-ek hasznalataval kapcsolatban?

On szerint eléfordulhat, hogy a munkavallalok kedvezébb kényelmi, anyagi
szempontbol kevésbé foglalkoznak adataik védelmével?

On szerint a fenyegetések potencialis célpontjai tisztdban vannak a roluk — akér
beleegyezésiikkel — tarolt adatok kockazataival?

a. On szerint melyek a legrelevansabb kockazatok?

On szerint munkahelyi kornyezetiikben a szervezet munkatirsai fokozottabban
igyelnek azon adataik megadésara, melynek kezelésérdl harmadik fél gondoskodik;
vagy adatvédelmi hidtusokat tapasztalnak?

On szerint a kiilonbozd védett rendszerekhez valdé hozzaféréssel rendelkezd
munkatarsak a potencidlis fenyegetések (otthoni kdrnyezetben — magéanszféra nem
megfeleld védelmébdl adodd kockazatok) tudataban nyitottabbak lennének PET-ek
otthoni alkalmazasara?

On szerint a belsd tovabbképzések, tudatositds, oktatisok és kampanyok (megbizhat6
forrdsok) hozzéjarulhatnak ahhoz, hogy a szervezet munkatarsai gyakrabban és
magabiztosabban hasznaljak a kiilonboz6 adatvédelmi és kiber-higiéniat erdsitd
megoldéasokat?

Egy szervezet szempontjabol a PET-ek haszndlatanak, bevezethetdségének
kapcsolatdban mi jelentheti az optimumot a raforditott pénz — id6 — energia
vonatkozasaban?
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a. Lehet diverzifikdlni a szlikségesen a munkavallalok privatszférajanak
erositésére allokalhatdo erdforrasokat pl. a beosztds / hozzaférés / jog- és
hataskorok tekintetében?

17. Otthoni kornyezetben egy szervezet kotelezové teheti-e PET-ek alkalmazasat, vagy
ajanlasként megfogalmazhatja-e azt?

18. Munkahelyi eszk6zokon egy szervezet kotelezOvé teheti-e PET-ek alkalmazasat, vagy
ajanlasként megfogalmazhatja-e azt? Melyek lehetnek az elégséges — optimalis
megoldéasok?

19. On szerint van kiildnbség a sikeresség, hatasfok, a sziikséges tamadasra forditando
er6forrasok tekintetében a klasszikus timadasok (spam, malware-k, stb.) és kifejezetten
a privatszféra nem megfeleld védelmét kihasznalo tdmadasok kozott?

2. szamu melléklet: A kérddiv szovege

A privatszférat erésitd technologidk szerepe a kiberbiztonsagban

Tisztelt Kitolto!

NEV vagyok, a(z) EGYETEM SZAK hallgatéja.

Jelen kutatdsomban a privatszférat erdsitd technologidk (PET-ek) befogadasanak,
alkalmazasanak és implementéalasanak lehetdségeit vizsgalom. Ezen kérddiv kitdltésével (mely
nem tart tovabb néhany percnél) nagyban hozzéjarulhat az emlitett kérdéskor tudoményos
értekll elemzéséhez.

Kérem, a mésodik oldal kitdltése eldtt olvassa el a lap tetején talalhaté leirast.

A kitoltés soran keletkezett adatok kezelése bizalmasan zajlik, és azok felhasznalésa kizarolag
a kutatasra korlatozodik.
Az adatvédelmi elveket illetben a Google adatvédelmi szabdlyzata az iranyado:

https://policies.qgoogle.com/privacy?hl=hu

Barmilyen felmeriild kérdés, észrevétel, javaslat tekintetében keressen bizalommal az aldbbi
cimen:

E-MAIL CIM

Koszonettel,

NEV
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|. Demografiai adatok

1. Neme: (Kotelezd)
= Férfi
= N6

2. Eletkora: (Kételezd)

= 18-25
= 26-33
= 3441
. 42-49
= 50-57
= 5865
] 65-

3. Legmagasabb iskolai végzettsége: (Kotelezd)

=  Altalanos iskola

= Szakkozépiskolai-, szakmunkds bizonyitvany

=  FErettségi

= BA/BSc

= MA/MSc

= Osztatlan képzésben szerzett egyetemi/féiskolai diploma
= Doktori fokozat

= Egyéb: ...

4. Munkahelvén (akar f6allasban, akar hallgatoként részmunkaidében) milyen pozicidt tolt be?

(Kotelezd)

= Gyakornok

= Alkalmazott

= (Csoportvezetd

= Osztalyvezetd

= Kozépvezetd

=  FelsOvezetd

= Nincs aktiv munkavallaléi jogviszonyom

= Egyéb: ...
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5. Milyen munkakorben dolgozik? (Opcionalis)

II. A privatszférat erosito technologiak (PET-ek) aktualis alkalmazasa

A kitoltés folytatasa eldtt kérem olvassa el az alabbi révid ismertetot:

A privatszférat erdsité technologiakat (roviden: PET) 0sszességében ugy hatarozhatjuk meg,
hogy azok megerésitik az egyén maganéletének védelmét azaltal, hogy megakadalyozzak a
személyes adatok sziikségtelen, nem kivanatos vagy jogellenes felhasznalasat, vagy olyan
eszkozoket €s beavatkozasi lehetdségeket kindlnak, amelyek novelik az egyén ellendrzését

személyes adatai felett.

1. Jelenleg haszndl egyénileg barmilyen privatszférat erdsitd technoldgiat? (Kotelezo)

= |gen

= Nem

2. "Igen" valasz esetén kérem irjon (néhany) példat. (Opcionalis)

3. Tudomasa szerint a munkaltatéja altal munkavégzésre biztositott eszkozokon talalhatod

privatszférat erésitd technologia? (Kotelezd)

= Igen

= Nem

4. "Tgen" valasz esetén kérem irjon (néhany) példat. (Opcionalis)

II1. A privatszférat erosito technologiak (PET) alkalmazasanak lehetoségei

A kovetkezd kérdések kiilonboz6 alkalmazési, bevezetési szcendriokat, lehetOségeket

tartalmaznak.

1. Milyen valdszinliséggel alkalmazna PET-eket abban az esetben, ha azok hasznalatat

onalléan, autodidakta médon kellene elsajatitania? (Kotelezo)

= [: Egyaltalan nem hasznalnék — 6: Minden bizonnyal hasznalnék

2. Milyen valoszinliséggel alkalmazna PET-eket abban az esetben, ha azok haszndlatat a

munkaltatd munkaidében, képzés / oktatas keretében mutatna be? (Kotelezo)

= 1: Egyaltalan nem hasznalnék — 6: Minden bizonnyal hasznalnék
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3. Milyen valdsziniiséggel alkalmazna PET-eket abban az esetben, ha azok esetleges anyagi

vonzatat onerobdl kellene finansziroznia? (Kotelezo)

= 1: Egyaltalan nem hasznalnék — 6: Minden bizonnyal hasznalnék

4. Milyen valdsziniiséggel alkalmazna PET-eket abban az esetben, ha azok esetleges anyagi

vonzatat a munkaltatd finanszirozna? (Kotelezo)

= 1: Egyaltalan nem hasznalnék — 6: Minden bizonnyal hasznalnék

5. Szivesebben alkalmazna otthoni kornyezetben olyan PET-eket, melyeket munkahelyén is

hasznél? (Kotelezo)

= 1: Egyaltalan nem — 6: Minden bizonnyal

IV. Privatszféra és adatvédelem a mindennapokban

1. Erdeklédik / figyelemmel kiséri a kiilonbozd adatszivaredsokkal, adatvédelemmel

kapcsolatos kdzéleti, politikai hireket, incidenseket, botranyokat? (Kotelezd)

= 1: Egyetlen kapcsol6doé hirt sem olvastam még — 6: Minden informacidt igyekszem

megszerezni a témaban

2. Kockéazatosnak tartja az Onrél - akar beleegyezésével - torténd adatgyiijtést, adatkezelést? A

profilalkotés lényege, hogy a rendelkezésre all6 adatok alapjan az egyén személyes jellemz6i
1s meghatarozhatok. (Kotelezd)

= 1: Egyaltalan nem — 6: Minden bizonnyal

3. Kockéazatosnak tartja az adatgyljtést abban az esetben, ha azt profilozasra hasznaljak fel?

(Kotelezd)

= 1: Egyaltalan nem — 6: Minden bizonnyal

4. Fokozottabban iigyel adatai védelmére, amennyiben Kkiilonb6z6 adatvédelmi hidtusokat

tapasztal? (Kotelezo)
= 1: Egyaltalan nem — 6: Minden bizonnyal
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5. Fokozottabban iigyel adatai védelmére. amennyiben tudomadsara jut, hogy azt 3. fél is

kezelheti / 3. fél szdmara is értékesithet6? (Kotelezd)

= 1: Egyaltalan nem — 6: Minden bizonnyal

6. Amennyiben anvagi vagy kénvelmi szempontbdl kedvezdbb feltételekkel juthat hozza

bizonvyos szolgaltatdsokhoz, abban az esetben kevésbé tigyel adatainak teljes korii védelmére?

Példaul kiilonbozé szolgaltatasok kedvezményes, vagy teljesen ingyenes igénybevételekor.
(Kotelezo)
= 1: Nem veszek igénybe ilyen jellegii szolgaltatasokat — 6: llyen esetekben el tudok

tekinteni a teljes korti adatvédelemtol

7. A hazai vagy nemzetkozi, sajtoban is megjelend adatszivargasokat kovetden fokozottabban

iigyel adatai védelmére? (Kotelezo)

= 1: Egyaltalan nem — 6: Minden bizonnyal

8. A hazai vagy nemzetkOzi, sajtoban is megjelend adatvédelemmel kapcsolatos botranyokat

kovetden fokozottabban ligyel adatai védelmére? Példaul: Pegasus-botrany. (Kotelezd)

= 1: Egyaltalan nem — 6: Minden bizonnyal

V. A privatszféra védelme és a munkahelyi biztonsag kapcsolata

1. On munkahelyi kdrnyezetben fokozottabban iigyel adatainak védelmére? (Kotelezd)

= 1: Egyaltalan nem — 6: Teljes mértékben

2. On szerint a munkavallalok sajat privatszférajanak nem megfeleld szintii védelme jelenthet

kockézatot a szervezet biztonsagéra? (Kotelezd)

= 1: Egyaltalan nem — 6: Teljes mértékben

3. On szerint tdimadasi kisérlet esetén egy szervezet munkavallaléi potencidlis célpontként

jelenhetnek meg a tdmadok szamara? (Kotelezo)

= 1: Egyaltalan nem — 6: Teljes mértékben

4. Amennyiben munkavégzése soran hozzaférhetne szervezete védett rendszereihez, tgy

fokozottabban iigyelne adatainak védelmére munkahelyi kornyezetben? (Kételezo)
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= ]: Egyaltalan nem — 6: Teljes mértékben

5. Amennyiben munkavégzése soran hozzadférhetne szervezete védett rendszereihez, ugy

fokozottabban iigyelne adatainak védelmére otthoni kdrnyezetben is? (Kdtelezd)

= ]: Egyaltalan nem — 6: Teljes mértékben

3. szamu melléklet: Az SPSS Statistics eredményei:

Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket munkahelyi 154 100,0% 0 0,0% 154 100,0%

oktatas esetén? * Kényelmi
szempontbdl nem lgyel az

adatvédelemre
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Alkalmazna PET-eket munkahelyi oktatas esetén? * Kényelmi szempontbdl nem ligyel az adatvédelemre

Crosstabulation

Kényelmi szempontbdl nem tgyel

az adatvédelemre

Nem vesz
Igénybe vesz igénybe ilyen
ilyen jellegl jellegl
szolgaltatast szolgaltatast Total

Alkalmazna PET-eket Nem alkalmazna Count 10 30 40

munkahelyi oktatas esetén? % within Alkalmazna PET- 25,0% 75,0% 100,0%
eket munkahelyi oktatas
esetén?

Alkalmazna Count 12 102 114
% within Alkalmazna PET- 10,5% 89,5% 100,0%
eket munkahelyi oktatas
esetén?

Total Count 22 132 154
% within Alkalmazna PET- 14,3% 85,7% 100,0%
eket munkahelyi oktatas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 5,066 1 ,024

Continuity Correction® 3,953 1 ,047

Likelihood Ratio 4,608 1 ,032

Fisher's Exact Test ,035 ,027

Linear-by-Linear Association 5,033 1 ,025

N of Valid Cases 154

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 5,71.

b. Computed only for a 2x2 table

Symmetric Measures

Approximate

Value Significance
Nominal by Nominal Phi ,181 ,024
Cramer's V ,181 ,024
N of Valid Cases 154
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Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket 154 100,0% 0 0,0% 154 100,0%

munkahelyi oktatas esetén? *

Hiatus esetén fokozottabban

ugyel

Alkalmazna PET-eket munkahelyi oktatas esetén? * Hiatus esetén fokozottabban ligyel Crosstabulation

Hiatus esetén fokozottabban tgyel

Nem Igen Total

Alkalmazna PET-eket Nem alkalmazna Count 14 26 40

munkahelyi oktatas esetén? % within Alkalmazna PET- 35,0% 65,0% 100,0%
eket munkahelyi oktatas
esetén?

Alkalmazna Count 21 93 114
% within Alkalmazna PET- 18,4% 81,6% 100,0%
eket munkahelyi oktatas
esetén?

Total Count 35 119 154
% within Alkalmazna PET- 22, 7% 77,3% 100,0%
eket munkahelyi oktatas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 4,6342 1 ,031

Continuity Correction® 3,738 1 ,053

Likelihood Ratio 4,360 1 ,037

Fisher's Exact Test ,047 ,029

Linear-by-Linear Association 4,604 1 ,032

N of Valid Cases 154

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 9,09.

b. Computed only for a 2x2 table

Symmetric Measures

Value

Nominal by Nominal

N of Valid Cases

Phi

Cramer's V

Approximate Significance
,173 ,031
,173 ,031
154
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Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket 154 100,0% 0 0,0% 154 100,0%

munkahelyi oktatas esetén? *
Harmadik fél hozzaférése

esetén

Alkalmazna PET-eket munkahelyi oktatas esetén? * Harmadik fél hozzaférése esetén Crosstabulation

Harmadik fél hozzaférése esetén

Nem ugyel Fokozottan tgyel Total

Alkalmazna PET-eket Nem alkalmazna Count 16 24 40

munkahelyi oktatas esetén? % within Alkalmazna PET- 40,0% 60,0% 100,0%
eket munkahelyi oktatas
esetén?

Alkalmazna Count 24 90 114
% within Alkalmazna PET- 21,1% 78,9% 100,0%
eket munkahelyi oktatas
esetén?

Total Count 40 114 154
% within Alkalmazna PET- 26,0% 74,0% 100,0%
eket munkahelyi oktatas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 5,5292 1 ,019

Continuity Correction® 4,587 1 ,032

Likelihood Ratio 5,236 1 ,022

Fisher's Exact Test ,023 ,018

Linear-by-Linear Association 5,493 1 ,019

N of Valid Cases 154

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 10,39.

b. Computed only for a 2x2 table
Symmetric Measures

Approximate

Value Significance
Nominal by Nominal Phi ,189 ,019
Cramer's V ,189 ,019
N of Valid Cases 154
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Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket 154 100,0% 0 0,0% 154 100,0%

munkahelyi finanszirozas
esetén? * Harmadik fél

hozzaférése esetén

Alkalmazna PET-eket munkahelyi finanszirozas esetén? * Harmadik fél hozzaférése esetén

Crosstabulation

Harmadik fél hozzaférése esetén

Nem ugyel Fokozottan tgyel Total

Alkalmazna PET-eket Nem alkalmazna Count 16 18 34

munkahelyi finanszirozas % within Alkalmazna PET- 47,1% 52,9% 100,0%

esetén? eket munkahelyi finanszirozas
esetén?

Alkalmazna Count 24 96 120
% within Alkalmazna PET- 20,0% 80,0% 100,0%
eket munkahelyi finanszirozas
esetén?

Total Count 40 114 154
% within Alkalmazna PET- 26,0% 74,0% 100,0%
eket munkahelyi finanszirozas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)
Pearson Chi-Square 10,0892 1 ,001
Continuity Correction® 8,730 1 ,003
Likelihood Ratio 9,305 1 ,002
Fisher's Exact Test ,003 ,002
Linear-by-Linear Association 10,023 1 ,002
N of Valid Cases 154
a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 8,83.
b. Computed only for a 2x2 table
Symmetric Measures
Value Approximate Significance

Nominal by Nominal Phi ,256 ,001

Cramer's V ,256 ,001
N of Valid Cases 154
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Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket 154 100,0% 0 0,0% 154 100,0%

munkahelyi finanszirozas
esetén? * Hiatus esetén

fokozottabban tgyel

Alkalmazna PET-eket munkahelyi finanszirozas esetén? * Hiatus esetén fokozottabban ligyel

Crosstabulation

Hiatus esetén fokozottabban tigyel

Nem Igen Total

Alkalmazna PET-eket Nem alkalmazna Count 14 20 34

munkahelyi finanszirozas % within Alkalmazna PET- 41,2% 58,8% 100,0%

eseten? eket munkahelyi finanszirozas
esetén?

Alkalmazna Count 21 99 120
% within Alkalmazna PET- 17,5% 82,5% 100,0%
eket munkahelyi finanszirozas
esetén?

Total Count 35 119 154
% within Alkalmazna PET- 22,7% 77,3% 100,0%
eket munkahelyi finanszirozas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value sided) sided) sided)

Pearson Chi-Square 8,4572 1 ,004

Continuity Correction® 7,162 1 ,007

Likelihood Ratio 7,712 1 ,005

Fisher's Exact Test ,006 ,005

Linear-by-Linear Association 8,402 1 ,004

N of Valid Cases 154

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 7,73.

b. Computed only for a 2x2 table

Symmetric Measures

Approximate Significance

Nominal by Nominal

N of Valid Cases

Value
Phi ,234
Cramer's V ,234
154

,004
,004
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Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket 154 100,0% 0 0,0% 154 100,0%

munkahelyi finanszirozas
esetén? * Kényelmi
szempontbol nem Ugyel az

adatvédelemre

Alkalmazna PET-eket munkahelyi finanszirozas esetén? * Kényelmi szempontbél nem ligyel az

adatvédelemre Crosstabulation
Kényelmi szempontbdl nem tgyel

az adatvédelemre

Nem vesz
Igénybe vesz igénybe ilyen
ilyen jellegl jellegli
szolgaltatast szolgaltatast Total

Alkalmazna PET-eket Nem alkalmazna Count 10 24 34

munkahelyi finanszirozas % within Alkalmazna PET- 29,4% 70,6% 100,0%

esetén? eket munkahelyi finanszirozas
esetén?

Alkalmazna Count 12 108 120
% within Alkalmazna PET- 10,0% 90,0% 100,0%
eket munkahelyi finanszirozas
esetén?

Total Count 22 132 154
% within Alkalmazna PET- 14,3% 85,7% 100,0%
eket munkahelyi finanszirozas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 8,1532 1 ,004

Continuity Correction® 6,645 1 ,010

Likelihood Ratio 7,102 1 ,008

Fisher's Exact Test ,010 ,007

Linear-by-Linear Association 8,100 1 ,004

N of Valid Cases 154

a. 1 cells (25,0%) have expected count less than 5. The minimum expected count is 4,86.

b. Computed only for a 2x2 table

Symmetric Measures

Approximate

Value Significance
Nominal by Nominal Phi ,230 ,004
Cramer's V ,230 ,004
N of Valid Cases 154
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Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket 154 100,0% 0 0,0% 154 100,0%

munkahelyi finanszirozas
esetén? * Kockazatosnak

tarja a profilozast?

Alkalmazna PET-eket munkahelyi finanszirozas esetén? * Kockazatosnak tarja a profilozast?

Crosstabulation

Kockazatosnak tarja a profilozast?

nem igen Total

Alkalmazna PET-eket Nem alkalmazna Count 5 29 34

munkahelyi finanszirozas % within Alkalmazna PET- 14,7% 85,3% 100,0%

eseten? eket munkahelyi finanszirozas
esetén?

Alkalmazna Count 17 103 120
% within Alkalmazna PET- 14,2% 85,8% 100,0%
eket munkahelyi finanszirozas
esetén?

Total Count 22 132 154
% within Alkalmazna PET- 14,3% 85,7% 100,0%
eket munkahelyi finanszirozas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square ,0062 1 ,937

Continuity Correction® ,000 1 1,000

Likelihood Ratio ,006 1 ,937

Fisher's Exact Test 1,000 ,564
Linear-by-Linear Association ,006 1 ,937

N of Valid Cases 154

a. 1 cells (25,0%) have expected count less than 5. The minimum expected count is 4,86.

b. Computed only for a 2x2 table
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Symmetric Measures
Approximate
Value Significance
Nominal by Nominal Phi ,006 ,937
Cramer's V ,006 ,937
N of Valid Cases 154

Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket 154 100,0% 0 0,0% 154 100,0%

munkahelyi oktatas esetén? *
Kockazatosnak tarja a

profilozast?

Alkalmazna PET-eket munkahelyi oktatas esetén? * Kockazatosnak tarja a profilozast? Crosstabulation

Kockazatosnak tarja a profilozast?

nem igen Total

Alkalmazna PET-eket Nem alkalmazna Count 5 35 40

munkahelyi oktatas esetén? % within Alkalmazna PET- 12,5% 87,5% 100,0%
eket munkahelyi oktatas
esetén?

Alkalmazna Count 17 97 114
% within Alkalmazna PET- 14,9% 85,1% 100,0%
eket munkahelyi oktatas
esetén?

Total Count 22 132 154
% within Alkalmazna PET- 14,3% 85,7% 100,0%
eket munkahelyi oktatas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)
Pearson Chi-Square , 1412 1 , 708
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Continuity Correction® ,013 1 ,910

Likelihood Ratio ,144 1 ,704
Fisher's Exact Test ,799 ,468
Linear-by-Linear Association ,140 1 ,708
N of Valid Cases 154
a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 5,71.
b. Computed only for a 2x2 table
Symmetric Measures
Approximate
Value Significance
Nominal by Nominal Phi -,030 ,708
Cramer's V ,030 ,708
N of Valid Cases 154
Case Processing Summary
Cases
Valid Missing Total
N Percent N Percent Percent
Alkalmazna PET-eket munkahelyi 154 100,0% 0 0,0% 154 100,0%

finanszirozas esetén? *
Kockazatosnak tartja az Onrél - akar
beleegyezésével - torténd

adatgylijtést, adatkezelést?
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Alkalmazna PET-eket munkahelyi finanszirozas esetén? * Kockazatosnak tartja az Onrdl - akar

beleegyezésével - torténd adatgyiijtést, adatkezelést? Crosstabulation

Kockéazatosnak tartja az Onrél - akar

beleegyezésével - tortéend

adatgydijtést, adatkezelést?

nem igen Total

Alkalmazna PET-eket Nem alkalmazna Count 9 25 34

munkahelyi finanszirozas % within Alkalmazna PET- 26,5% 73,5% 100,0%

esetén? eket munkahelyi finanszirozas
esetén?

Alkalmazna Count 17 103 120
% within Alkalmazna PET- 14,2% 85,8% 100,0%
eket munkahelyi finanszirozas
esetén?

Total Count 26 128 154
% within Alkalmazna PET- 16,9% 83,1% 100,0%
eket munkahelyi finanszirozas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 2,8582 1 ,091

Continuity Correction® 2,049 1 ,152

Likelihood Ratio 2,627 1 ,105

Fisher's Exact Test ,118 ,080
Linear-by-Linear Association 2,840 1 ,092

N of Valid Cases 154

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 5,74.

b. Computed only for a 2x2 table

Symmetric Measures

Approximate

Value Significance
Nominal by Nominal Phi ,136 ,091
Cramer's V ,136 ,091
N of Valid Cases 154
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Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Alkalmazna PET-eket 154 100,0% 0 0,0% 154 100,0%

munkahelyi oktatas esetén? *
Kockazatosnak tartja az Onrél
- akar beleegyezésével -
tortén6 adatgydjtést,

adatkezelést?

Alkalmazna PET-eket munkahelyi oktatas esetén? * Kockazatosnak tartja az Onrdl - akar
beleegyezésével - torténd adatgyiijtést, adatkezelést? Crosstabulation

Kockéazatosnak tartja az Onrél - akar
beleegyezésével - torténd

adatgydijtést, adatkezelést?

nem igen Total

Alkalmazna PET-eket Nem alkalmazna Count 9 31 40

munkahelyi oktatas esetén? % within Alkalmazna PET- 22,5% 77,5% 100,0%
eket munkahelyi oktatas
esetén?

Alkalmazna Count 17 97 114
% within Alkalmazna PET- 14,9% 85,1% 100,0%
eket munkahelyi oktatas
esetén?

Total Count 26 128 154
% within Alkalmazna PET- 16,9% 83,1% 100,0%
eket munkahelyi oktatas
esetén?

Chi-Square Tests
Asymptotic
Significance (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)
Pearson Chi-Square 1,2152 1 ,270
Continuity Correction® 734 1 ,391
Likelihood Ratio 1,157 1 ,282
Fisher's Exact Test 327 ,194
Linear-by-Linear Association 1,207 1 272
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N of Valid Cases 154

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 6,75.

b. Computed only for a 2x2 table

Symmetric Measures

Approximate

Value Significance
Nominal by Nominal Phi ,089 ,270
Cramer's V ,089 ,270
N of Valid Cases 154
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