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A privátszférát erősítő technológiák szerepe a kiberbiztonságban

A különböző online felületek, szolgáltatások, alkalmazások, IoT eszközök igénybevételével többségében ingyenesen, vagy egy adott ellenérték megfizetését követően rendelkezésünkre állhatnak. Mindezek azonban potenciálisan magukban hordozzák az adatgyűjtéssel és adatfeldolgozással kapcsolatos veszélyeket, mellyel kapcsolatban a fő veszélyforrásként az úgynevezett profilalkotási folyamatot definiálhatjuk, melynek célja az úgynevezett személyes jellemzők értékelése és felhasználása.
A legnagyobb kockázatot abban az esetben realizálhatjuk, amikor ezen adatokat kifejezetten humán-alapú támadások szofisztikálására használják fel, ugyanis ezen esetekben a támadó a kompromittációs kísérlete előtt olyan információkhoz juthat, melyekkel könnyebben, hatékonyabban és gyorsabban vihet véghez egy sikeres támadást.
Kutatásom középpontjában mindezek tekintetében ezen kockázatok csökkentési lehetőségeinek vizsgálata áll a privátszférát erősítő technológiák befogadásának és alkalmazásának vonatkozásában, egyaránt egyéni és szervezeti szempontból. A kutatás során egy HAIS-Q modellen alapuló empirikus felmérést elemeztem tudományos statisztikai módszertannal, melyet hazai szakértői véleményekkel vetettem össze. A fő cél az eredmények tekintetében megalkotni egy jó gyakorlatot, melynek alkalmazásával hozzájárulhatunk a védelem prosperálásához, és melyet az egyének egyaránt alkalmazhatnak otthoni és munkahelyi környezetben a megfelelő szintű biztonság megteremtése érdekében.



