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Bevezetés!

A beépitett technologiai megoldasok és a vezeték nélkiili képességek elterjedésével a mai
jarmivek mar nem elszigetelt mechanikus gépek. Egy 0sszekapcsolt rendszer részévé valnak,
amelyben folyamatosan kommunikalnak a jarmiivek az egyes rendszerelemei egy belso
halozatban, tovabba a jarmiivek egymassal és a forgalom iranyitasi kozponttal egyarant. Ezen
Osszekapcsolt adatok halmazat nevezzik Onvezeté kozlekedési eszkozok iradnyitdsi
rendszerének. Ez a rendszer képes tdmogatni az autonom kozlekedés jovobeli bevezetését és a
mesterséges intelligencia hasznalataval jelentdsen javitani lehet a kozlekedés biztonsagat,
hatékonysagat és fenntarthatosdgat. Az autonom kozlekedési eszkdozok megjelenése azonban
Uj biztonsagi kérdéseket vet fel, amelyek az egész rendszert potencialis célpontta teszik a
kiberbiztonsagi tamadasoknak, ezek pedig mind a kozlekedés biztonsagat, mind pedig az

emberi ¢életet veszélyeztethetik.

Téma aktualitasa

A globalis autondm jarmiivek piacat 2021-ben 94,43 milliard USD-ra becsiiltek, és az
elérejelzések szerint 2030-ra eléri a 1808,44 milliard USD-t, amely 2021 és 2030 kozott
38,8%-o0s Osszetett éves novekedési litemet mutat. Ezt a fejlédést tamogatjak a kormanyzati
finanszirozasok, a szabalyozasi keretek és a digitalis infrastrukturaba valo befektetések.
Emellett fokozott 6nallo mozgast biztosit a fogyatékossaggal ¢lok és a nem jarmiivezetok
szamara is. Nagyfokl rugalmassagot és kényelmet kindlnak a pihenéshez, olvasashoz vagy

akar munkavégzéshez utazas kozben, ami javitja a személyek hatékonysagat. 2

Tudomanyos probléma

Azonban ezt a foku novekedést le kell kovetnie a biztonsagi fejlesztéseknek és
szabalyozasoknak is egyarant. Egy onvezetd kozati jarmii szdmos olyan technologiabdl all,
amely képesek kommunikalni egymassal egy belsé halozaton, illetve képesek egy kiilsd
halozat esetében adatokat tovabbitani, illetve fogadni. Ezen feliil a jarmiivek kiilonb6z6
megoldasokkal térképezik fel a kornyezetet és mas-mas dontési mechanizmust alkalmaznak.
Mind a kommunikacié, mind az egyes rendszerelmek rendelkeznek gyengeségekkel,
sériilékenységekkel amelyek kihaszndlasa stlyos kovetkezményekkel jarnak. Az

elterjedésében, fontos a jogi kornyezet megteremtése is, amely biztositja ezen jarmiivek

1 A dolgozatom az Innovacids és Technoldgiai Minisztérium UNKP-21-2-1-NKE-111 kodszamu Uj Nemzeti
Kivalosag Programjanak szakami timogatasaval késziilt

2 Autonomous Vehicle Market Size, Share, Trends, Report 2022-2030”, elérés 2022. aprilis 4.,
https://www.precedenceresearch.com/autonomous-vehicle-market.
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tesztelésének és hasznalatanak részletszabalyait. Tovabba vizsgalando teriilet a tarsadalmi
elfogadottsaga is ezen technoldgiaknak, illetve fontos felmérni azokat a félelmeket, amelyek

megjelennek a tdrsadalomban az dnvezetd jarmiivek témakorében.

Modszertan

Kutatasom soran megvizsgalom egy state-of-art analizissel, hogy milyen technoldgiai
megoldasokra van sziikség az dnvezetd kozati jarmuvek kialakitasdhoz, illetve ezen eszkdzok
¢s megoldasok milyen fenyegetésekkel néznek szembe kiberbiztonsagi megkdzelitésbol. Ezen
feliil jogszabaly vizsgalattal térképezem fel azokat a szabalyozasokat, amelyekkel az egyes
allamok biztositjdk az oOnvezetd kozati jarmiivek tesztelését és hasznalatat. llletve a
feltérképezem és csoportositom azokat a szabvanyokat, amelyeket figyelembe kell venni az
autogyartoknak, ha megfeleld mindségii €s biztonsagos jarmiivet szeretnének gyartani.
Szentiment analizist végezek, melyben megvizsgalom, hogy az interneten a Onvezetd
jarmuvekkel kapcsolatos szavak hol és milyen formaban jelennek meg. Kérddives felmérést
végeztem hazai viszonylatban, amelynek egy részét klaszter elemzéssel vizsgaltam, masik
részét pedig Kruskal-Wallis-proba ala vetem, illetve egyvaltozos elemzéssel értékeltem ki,

hogy megvizsgaljam a tarsadalmi véleményt az onvezetd jarmiivekkel kapcsolatban.

Kutatasi hipotézisek

Kutatdsom kezdetén az alabbi hipotéziseket fogalmaztam meg:

H1: Az Egyesiilt allamokban magasabb érettséggel rendelkeznek stratégia alkotasi és
szabalyozasi terilileten az autoném kozlekedéssel kapcsolatban mint az Eurdpai Unidban.

H2: Az 6nvezetés témaja az online térben szakmai és hir -oldalakra korlatozodik, nem épiilt
be a kdzbeszédbe.

H3: Azok a személyek, akik kevésbé tartjdk élvezetesnek az autondém vezetést, nagyobb
mértékben tartanak a kontroll elvesztésének veszelyétol.

H4: A kitoltdk korében az onvezetd jarmiivek hasznélat irdnti attitlidot befolyésoljak az egyes

kiberbiztonsagi és adatvédelmi kockazatoktol valo félelem.

Kutatasi célkitiizések

Kutatdsom célja egy képet adni az onvezetd kozuti jarmiivek rendszer felépitésérdl, illetve
ennek technologiai hatterérdl, és kiberbiztonsagi kihivasairdl. Tovabbi elemzés soran egy
képet alakitok ki azon meglévd szabvanyokrol, amelyek biztosithatjak az onvezetd jarmivek
egyes teriiletének biztonsagat, illetve hatékonysagat. Tovabbi célom képet adni ezen teriilet

jelenlegi szabalyozasarol az Egyesiil Allamok és Eurdpai Unio tekintetében. Ezen feliil az



autonom vezetéssel kapcsolatos tarsadalmi elfogadast is vizsgalom hazai tekintetben, illetve
azt hogy az adott kitolték mennyire tartanak az egyes kiberbiztonsagi kihivasoktol ezen
technologidval kapcsolatban. A szakirodalom feldolgozas kozben azt az észrevételt tettem,
hogy tudomanyos cikkek nem nagyon foglalkoznak ilyen atfogdan a témaval, aminek a f6 oka
a terjedelmi korlat lehet. Jelen kutatasom terjedelmi korlatja megfelelé méretiinek bizonyosult

arra, hogy egy atfogd képet biztositson az dnvezetd kozuti jarmiivek vizsgalatdhoz.



1 Autonom kozuti kozlekedési eszkozok felépitése

Ez a rendszer leirds fontos részét képezi dolgozatomnak, mivel egy atfogd keretet biztosit
azon kutatasokrél és megoldasokrol, amelyek alapjan ki lehet indulni egy biztonsagos
onvezetd rendszer kialakitdsa felé. Azonban ezen palyamunka terjedelmi korlatati miatt az
egyes rendszerelemek igen részletes bemutatasat nem tudom véghez vinni. Ma mar szamos
kutatas kiilonb6zé mélységekben, kiilonbozd struktiraban vizsgalja ezt a téma teriiletet, jelen
kutatdsban 1. szdmu abran lathato felosztas keriilt alkalmazasra, amely alapjan elindultam a
kutatdsomban. Azonban lathato lesz az a késObbi felosztasokban, hogy ezek a rendszerek nem
szeparalhatéak el egymastol teljesen, hiszen példaul egy GNSS technologia elésegiti az
Onvezetést mint képességet, illetve a kommunikaciot is, hiszen képes a helyzetét

kommunikalni a kornyezetével.

B Autondm vezetési rendszerelemek

[ Gépjarmivezérl6 Rendszerek r Fényérzékeld és tavolsagmeérd érzékeld (LIDAR)

) - . — Videokamera
Elektronikus vezérlGegységek (ECU)

Globalis hely hatarozo rendszer (GPS)

Hatotavolsag érzékels (RADAR)
VezérlGteriileti halozat (CAN)

Helyi 6sszekdté haldzat (LIN)

Ultrahangos érzékel8

B v2X kommunikacios technolégia

Kor ids vezeér

Utvalaszté tabla

Helyi di ikus térkép

1. dbra Az onvezetd kézuti jarmii rendszerelemei (sajat szerkesztés, forras: Kyounggon Kim és mtsai.)

1.1 Autonom vezetés definialasa

Ahhoz, hogy megvizsgéaljuk az autonom kozlekedési eszkozok egyes aspektusait, fontos
tisztazni, hogy mit is értiink autondém jarmu alatt. Fontos hangstlyozni, hogy az 6nvezetés
fogalma jelen kutatdsban miiszaki kontextusban keriil felhasznalasra.

Ehhez szamos definiciot taldlunk a legéltalanosabbtol kezdve a komplexebb terminologiai
rendszerig ebben a témaban. Kichun Jo és szerzotarsai példaul a kdvetkezd meghatarozéssal

éltek: ,,Az autonom jarmii olyan kozlekedési eszkdz, amely emberi beavatkozas nélkiil képes



vezetni magat.”® Tehat az autondm rendszer olyan miszaki egység, amely bizonyos
feladatokat ellat anélkiil, hogy barmilyen emberi parancsoktdl fliggene. Azonban, hogy mind
miiszaki, mind jogi értelemben részletesen tudjuk vizsgdlni az Onvezetd jarmiiveket,
pontosabb definiciora lesz sziikség. Ehhez sziikséges lesz egy olyan definicids rendszerre,
amely kategorikus kiilonbségeket tesz az automatizalds kiilonb6zé maddjai (szintjei) kozott.
Ehhez az autéipari mérnokok globalis szovetsége, a SAE International jelentését hasznaltam
fel, amely cime ,,A kozti gépjarmiivek vezetési automatizalasi rendszereivel kapcsolatos
kifejezések taxonomiaja és meghatarozasa” (J3016™ szabvanyként is ismert).*

A jelentés a vezetési automatizalas hat szintjét hatdrozza meg az automatizalas nélkiilit6l a
teljes automatizalasig. A 1. szdmu tabldzat mutatja be a szabvany altal hasznalt egyes
szinteket. A vastagitott fekete vonal jeloli az Onvezetd képességek mértéket az egyes

szinteken.

1. tablazat Automatizalas szintjének meghatarozasa (sajat szerkesztés, forras:,,J3016C: Taxonomy and Definitions for Terms
Related to Driving Automation Systems for On-Road Motor Vehicles, https://www.sae.org)

SAE
szint

A kormanyzas Dinamikus vezetési

A vezetési

Rendszerképesség

Megnevezés

Meghatarozas

ésa
gyorsitas/lassitas
végrehajtisa

kornyezet
monitorozasa

feladatok esetén
beavatkozasi kérelem
kezeldje

(érintett vezetési
modok)

Nincs
automatizalas

Teljesen a sofér kontrollalja a
vezetés Osszes aspektusat.

Vezetd

Vezetd

Vezetd

n/a

Vezet6i
segitség

A vezetdtamogato6 rendszer
megvalositas vezetdi lizemmod-
specifikusan a kormanyzas és a
gyorsitas/lassitas vezetési
kornyezetre vonatkozo
informaciok alapjan azzal a
kitétellel, hogy a vezet6 elvégzi
az 6sszes dinamikus vezetéshez
fliz6do6 feladatot.

Vezet6 és
rendszer

Vezeto

Vezetd

Néhany vezetési
mod

Részleges
automatizalas

A vezetdtamogato6 rendszer
megvalositas egy vagy tobb
vezetétamogatd rendszer altal,
amely végrehajtja mind a
kormanyzast mind a
gyorsitast/lassitast vezetési
kornyezetre vonatkozd
informéciok alapjan azzal a
kitétellel, hogy a vezetd elvégzi
az Osszes dinamikus vezetéshez
fiiz6d6 fennmaradt feladatot.

Rendszer

Vezetd

Vezetd

Néhany vezetési
mod

Feltételes
automatizalas

Az automatizalt vezetési
rendszer vezetdi lizemmod-
specifikus megvaldsitisa a

Rendszer

Rendszer

Vezetd

Néhany vezetési
mod

3 Kichun Jo, Chansoo Kim, és Myoungho Sunwoo, ,,Simultaneous Localization and Map Change Update for the
High Definition Map-Based Autonomous Driving Car”, Sensors 18, sz. 9 (2018. szeptember): 3145,
https://doi.org/10.3390/s18093145.

4 ,J3016C: Taxonomy and Definitions for Terms Related to Driving Automation Systems for On-Road Motor
Vehicles - SAE International” (SAE International, 2021. aprilis), 3,
https://www.sae.org/standards/content/j3016_202104.
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SAE
szint

Megnevezés

Meghatarozas

A kormanyzas
ésa
gyorsitas/lassitas
végrehajtasa

A vezetési
kornyezet
monitorozasa

Dinamikus vezetési
feladatok esetén
beavatkozasi kérelem
kezeldje

Rendszerképesség
(érintett vezetési
modok)

dinamikus vezetési feladatok
minden aspektusaban, azzal a
kitétellel, hogy a vezetd
megfelelen reagal a
beavatkozasi kérésre.

automatizalas

Az automatizalt vezetési
rendszer vezetdi lizemmod-
specifikus megvalositasa a
dlpamlkus Vezete,SI felada}tOk Rendszer Rendszer Rendszer ,
minden aspektusaban, még akkor mod
is, ha a vezet6 nem reagal
megfelelen egy beavatkozasi
kérésre.

Magas

automatizalas

Az automatizalt vezetési
rendszer vezet6i izemmod-
specifikus megvalositasa a
dlpamlkus vezete's1 feladgtok Rendszer Rendszer Rendszer v
minden aspektusdban, minden mod
ut- és kornyezeti korilmény
kozott, amelyet a vezetod
kezelhetne.

Teljes

A kulcsfontossagu kiilonbség a 2. szint és a 3. szint kdzott az, hogy mig a 2. szinten a vezetd
hajtja végre a dinamikus vezetési feladat egy részét, addig 3. szinten az automatizalt vezetési
rendszer latja el a teljes dinamikus vezetési feladatot. Azonban fontos definialnunk a
»~dinamikus vezetési feladat” fogalmat, amely magaban foglalja a vezetési feladat operativ
részét (példaul: kormanyzas, fékezés, gyorsitas, jarmii és uttest figyelése) és taktikai részét
(példaul: eseményekre valo reagalas, savvaltas, kanyarodas, jelzések hasznalata stb.), de nem

tartozik bele a vezetési feladat stratégiai aspektusa (példdul utazas tervezés).>

Kijelenthetjiik tehat, hogy az autonomia szintjének meghatarozasa igen is fontos elem, amikor
az Onvezetd jarmuiveket vizsgaljuk. Az egyes rendszerelemek megvizsgalasakor torekedtem a
teljesen automatizalt jarmiikategoria feltérképezésére, mivel ezen vizsgalat tartalmazza az

alacsonyabb szintek tulajdonsagait is egyarant.

1.2 Gépjarmiivezérlé rendszerek

Az egyik legfontosabb egység ebben a kategéridban az elektronikus vezérléegység
(Electronic Control Units, tovabbiakban ECU). A ECU vezérli példaul a jarmii motorjanak
elektronikajat, a sebességvaltot, az elektromos zar, a 1€gzsak, a l1égkondicionalo rendszer €s a
fényvezérlés moduljait. Jellemzden a kis- és kozepes méretli jarmiivek koriilbeliil 50 ECU-t

tartalmaznak ¢s legalabb 70-et foglalnak magukban a luxusautok. Egyes cstcskategorias

5,J3016C”, 3.

Néhany vezetési

Osszes vezetési




jarmuvek akar 80 ECU-val is rendelkeznek. A jarmiiben 1évo haldzat 6sszekoti az ECU-kat €s
tovabbitja az adatokat kozottliik. Ez a halozat magaban foglalja tobbek kozott a vezérlbtertileti
halézatot (Controller Area Network, tovabbiakban CAN), helyi 0sszek6td halozatot (Local
Interconnect Network, LIN), ethernetet. A LIN egy alacsony sebességii halozat, amelyet
altalaban ajtézérakhoz, klimaberendezésekhez, biztonsagi oOvekhez, napfénytetéhdz és
tiikkorvezérlohoz haszndlnak. A FlexRay egy 1ij generacids busz-technoldgia, amely nagy
sebességli és hibatiird kommunikaciot biztosit.® Jelen vizsgalatban a CAN halézat felépitésére
¢s sebezhetdségeire fokuszal, mivel ez a haldzat a legelterjedtebb az autdiparban. Az 2. szamu
abra mutatja be egy autd belsd haldzatat, amely CAN busz haldzatot hasznal. Jol lathato, hogy
ezen busz rendszernek kettd tipusa van. Az alacsony sebességii CAN haldzat foleg telematikai
¢s karosszéria kontroll egységeiért felel, mig a magas sebességli rendszer féleg a jarmi

konkrét vezérlésért felel. Itt talalhatd meg az erdatvitelért felelds ECU-k mint példaul a

sebességvalto kontrollja, vagy a motor kontrollja.’

Magas
sebességl
CAN busz

agpnnn
Utvélaszté

kontroll |
|

|

|

|

|

|

: Sebesség W
________ 1 | kontroll :

: |

|

|

|

|

|

Karosszéria —_———————
j ellatasi Biztonsagi
kontroll Olaj ellatasi | g

kontroll

kontroll

Infotaiment

rendszer "
Ajto

|
ErGatviteli :
I

kontroll kontroll

kontroll
OBD eszkoz

‘ 0BD
( csatlakozo

2. abra A CAN halozat felépitése (sajat szerkesztés, forras: Jiajia Liu és mtsai.)

SRS: kiegészitd utasbiztonsagi rendszer
EBA: vészhelyzeti fékrasegits rendszer
OBD: fedélzeti diagnosztika

Klima
kontroll

{
|

ABS: blokkolasgatl6 fékrendszer %
|
|

|
| [
I |
I |
' |
| |
I |
I |
' |

Fény | | |
I |
I |
I |
' |
I |
I |
' |
|

Ebbe a CAN halézatba kapcsolt ECU-k az lizenteket CAN keretbe kiildik meg egymasnak. A

CAN keret felépitése az 2. szamu tablazatban lathato.

6 Kyounggon Kim és mitsai., ,,Cybersecurity for Autonomous Vehicles: Review of Attacks and Defense”,
Computers & Security 103 (2021. aprilis 1.): 102150, https://doi.org/10.1016/j.cose.2020.102150.

7 Jiajia Liu és mtsai., ,,IJn-Vehicle Network Attacks and Countermeasures: Challenges and Future Directions”,
IEEE Network 31, sz. 5 (2017): 50-58, https://doi.org/10.1109/MNET.2017.1600257.
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2. tabldzat A CAN keret felépitése (sajdt szerkesztés, forrds: https://www.kvaser.com/can-protocol-tutorial/#canMessages)

CAN Kkeret részének megnevezése Funkcidja
Start of Frame A keret kezdetét jelzi
Identifier Field Azonositd mez6 tobbnyire az adatmezd

tartalmat azonositja. Az RTR bittel egyiitt

meghatarozza a keret prioritasat is.

RTR (Remote Transmit Request) Tavoli atviteli kérelem

Control Field Az adatmez6 hosszat adja meg

Data field A tartalma tetszoleges

CRC (cyclic redundancy check) field A ciklikus redundancia-ellen6rzés az tizenet

hibamentes célba juttatasat segiti.

ACK (Acknowledge) Az elfogad6 bit a CRC mez0 végé van és ezt a
bit-et a vevo feliilirja ezzel tudatja a kiild6vel,
hogy a kiildés sikeres.

End of Frame Ez a szakasz jelenti az iizenet végét.

1.3 Autonom vezetési rendszerelemek

GNSS: globalis lefedettséggel rendelkezd, autoném térinformatikai
hel hatarozést biztosité miihold i6s rendszerek altalanos

elnevezése
ML: Gépi tanulas
Al: Mesterséges intelligencia

Feldolgozo
algoritmusok

Autoném
iranyitast segitg

Koztes szoftver réteg Valds idejd operdcios szenzorok

(robot operacids rendszer) rendszer

Operacids rendszer

|
|
|
|
|
|
| '3
| réteg
I

3. dbra Az énvezetést biztosito rendszerelemek (sajat szerkesztés)




1.3.1 Autoném iranyitast segité szenzorok

Az dnvezetd jarmivek kiilonbozo érzékeldkre tamaszkodnak a valos idejii helymeghatarozas

¢s a kornyezet érzékelése érdekében. A LiDAR, a kamera, a radar és a GNSS a legfontosabb

érzékeldk, amelyeket a kiillonb6zd autondom vezetési rendszerek hasznalnak. Az ezekbdl az

crer

alkalmazva atalakitja és feldolgozza. Ezen érzékeloknek kiilonbozo feladata van tdvolsag

érzékelés szerint:

o

1. Kozeli érzékelés (0-5 m): az ultrahangos érzékeldk olyan kozelségérzékel ok,
amelyek célja az akadalyok érzékelése a karosszériatol néhany méteren beliil.
Elsdsorban alacsony sebességli forgatokonyvekhez, pl. parkoléssegitéshez
tervezték Oket.

2. Kis hatotavolsaga érzékelés (5-30 m): az eldre néz0 kamerakat a
savelhagyasra figyelmeztetd, a jelzétablak felismerésére, a hatrafelé nézo
kamerakat pedig a parkolassegitésre hasznaljak.

3. Kozepes hatotavolsagu érzékelés (80-160 m): a LiDAR és a kozepes
hatotavolsagu radarok (Mediumrange radars MRR) az iitkdzéselkeriilést és a
gyalogosok felismerését biztositja.

4. Nagy hatotavolsagu érzékeld (160-250 m): A nagy hatotavolsagli radarok
(Long-range radars LRR) adaptiv sebességtarté automatika szamara tervezték

nagy sebességnél.®

Ezeket az az autondém vezetést elOsegitd érzékeloket a kovetkez6 modon

definialhatjuk:

o

A globalis navigacidos mitholdrendszer (Global Navigation Satellite System
tovabbiaikban GNSS) egy mitholdalapt helymeghatarozo, navigécids és
1déméré (Navigation aNd Timing tovabbiakban PNT) rendszer. Jelenleg
szdmos GNSS van a kiépités és a miikddés kiilonbozd szakaszaiban. Az
amerikaiak altal vezetett globalis helymeghatarozo rendszer (Global
Positioning System tovabbiakban: GPS) vitathatatlanul a legismertebb.
Mindazonaltal az eurdpai vezetésit GALILEO, az orosz vezetésit GLONASS, a

8 Chen Yan, Wenyuan Xu, és Jianhao Liu, ,,Can you trust autonomous vehicles: Contactless attacks against
sensors of self-driving vehicle”, Def Con 24, sz. 8 (2016): 109.
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kinai BeiDou, az India altal vezetett IRSS és a japan QZSS mellett all.°
Kollektiv ~ keretrendszerként a GNSS globalisan meghataroz6 és
koltséghatékony kiiltéri PNT technoldgiava valt. Az egyes GNSS technoldgidk
alkalmazasa elengedhetetlen egy Onvezetd jarmii esetében, a pontos
helymeghatarozas érdekében. Illetve az intelligens kozlekedési rendszerben az
egyes jarmivek és forgalmi helyzetek meghatarozasdhoz is sziikséges ezen
szenzorok alkalmazasa

Tobb érzékeld, példaul a fényérzékelé és tavolsagméré szenzor (Light
Detection and Ranging tovabbiakban LiDAR), a kamerak és a RADAR,
ultrahang  csatlakozik a  dontéshoz6  mikrokontrollerhez  kiilonféle
interfészeken, példaul Etherneten, CAN halozaton keresztiil. A LIDAR szenzor
nyers bemenetét 3D pontfelhdnek nevezziik, amelynek dimenzidja nx4, ahol n
az adatpontok szamat jeldli, és minden adatpont 4 dimenzids amely all egy 3D
vektorbol, wx, wy és wz, kordintatakkal valamint a pont intenzitasabol. Ezen
adatokat dolgozza fel a rendszer és detektalja az akadalyokat.°

A kamerakat széles korben alkalmazzdk az Onvezetd jarmiivekben. Az
autonom ¢és félautonom jarmivek (SAE 2-es és magasabb szint) tobb
pozicidoban elhelyezett kamerdkra tamaszkodnak, hogy 360 fokos képet
kapjanak a jarmi koril. A kamerdk olyan fontos autoném feladatokhoz
nyUjtanak informéciokat, mint példaul a kozlekedési tablak felismerése és a
savfelismerés.'’ A kamerak a LiDAR helyettesitésére is hasznalhatok
targyészlelési feladatokhoz ¢€s alacsonyabb koltségli tdvolsdgmérésekhez, de
bizonyos helyzetekben, példdul esdben, kodben vagy hoban gyenge
teljesitményt nyutjtanak. A LiDAR-ral és a radarokkal egyiitt a kamerdk
bdséges és valtozatos adatokat szolgaltatnak az autondém vezetéshez.

Radar olyan érzékeld, amely elektromagneses hullamokat bocsajt ki a radié
vagy mikrohulldmu tartomanyban, hogy észleljék a targyakat, és mérjek
tavolsdgukat és sebességiiket a visszavert jelek érzékelésével. Az Onvezetd
jérmiivek esetében a radarok szdmos alkalmazéasban hasznosak. Példaul a kis

hatotavolsag radarok lehetévé teszik a parkolds eldsegitését. A nagy

9 Atanu Santra és mtsai., ,,Augmentation of GNSS utility by IRNSS/NavIC constellation over the Indian region”,
Advances in Space Research 63, sz. 9 (2019): 2995-3008.

1 Yulong Cao és mtsai., ,,Adversarial sensor attack on lidar-based perception in autonomous driving”, in
Proceedings of the 2019 ACM SIGSAC conference on computer and communications security, 2019, 2267-81.

11 Aharon Bar Hillel és mtsai., ,,Recent Progress in Road and Lane Detection: A Survey”, Machine Vision and
Applications 25, sz. 3 (2014. aprilis 1.): 727-45, https://doi.org/10.1007/s00138-011-0404-2.
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hatotavolsagu radarok segitik az automatikus tavolsagszabalyozast ¢és
fékrasegitést.!?

1.3.2 Operacios rendszerréteg

Itt két f6 tipusrol beszélhetlink az autondom jarmiivek esetében. Az egyik amely az 6nvezetd

funkciok Osszehangolasaért és mikodéséért felel, ebben megtalalhato a valds idejii operacios

Applikacio
réteg

Applikacio 1 Applikacio 2 Applikacio 3

-—— = =

Koztes
szoftverréteg

Operacios
rendszer
réteg

_— =

4. abra Az operdcios rendszerréteg bemutatdsa (sajat szerkesztés, forras: Takuya Azumi, Yuya Maruyama, és Shinpei Kato)

rendszer (Real-Time Operating System tovabbiakban RTOS), illetve a masik amire
sziikségilink van az RTOS mellett egy koztes szoftverréteg, amely 6sszekapcsolja a kiilonb6zo
autonom vezetési szolgaltatdsokat. Ezt a legtobb 1étezd autondm vezetési megoldas a robot
operacids rendszer (Robot Operating System tovabbiakban ROS) segitségével éri el.

Az RTOS operacioés rendszerben van egy tlitemezd nevii modul, amely iitemezi a kiillonb6zo
feladatokat, és meghatarozza, hogy egy folyamat mikor fusson le a processzoron, és igy
érhet6 el, hogy az egyes feladatok akar egyszerre is lefussanak. Két tipusa van a kemény és a
puha RTOS. A ketté kozotti kiilonbség, hogy a kemény rendszer esetében hataridok meg
hatarozasra kertilnek, és azt az adott idokereten beliil kell végrehajtani, kiilonben a késlekedés
katasztrofalis kovetkezményekkel jarhat példaul 1égzsakrendszer esetében. A puha esetében a
rendszer valaszideje elsddleges, de ne kritikus a rendszer mitkddése szempontjabdl, tehat a
hatarid6 fontos, de a rendszer elfogadja a hataridok esetenkénti elmulasztasat is.

A ROS egy kommunikécioért felelds koztes szoftver, amely megkonnyiti az autoném

jarmirendszer kiilonb6zd részei kozotti kommunikacidt. Példaul a képrogzitd szolgaltatas

12 Yan, Xu, és Liu, ,,Can you trust autonomous vehicles: Contactless attacks against sensors of self-driving
vehicle”.
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iizeneteket tesz kozzé a ROS-on keresztiil, és mind a lokaliz4cios szolgaltatds, mind az
akadalyérzékeld szolgaltatas lekéri a kozzétett képeket, hogy helyzet- és akadalyfrissitéseket
generaljon.!3

1.3.3 Feldolgozo algoritmusok

Az automatizalt vezetési rendszerek gyors fejlodésével a biztonsagos vezetési kornyezethez
elengedhetetlen a stabil és megbizhatd kornyezetelemzés. A feldolgozo algoritmusok olyan
megoldasok, amely az egyes autondm kozlekedést segitd szenzorok adatait dolgozzak fel, és
példaul kameraalapt Gtszegmentalasnak mara mar szamos megoldas létezik. Ez a feldolgozas
a 4. szamu abran az applikacio rétegen megy végbe. Ezen feldolgozést eldsegiti a jarmiivekbe
implementalt gépi tanulés is. A mélytanuldson alapuld képszemantikai szegmentalas az egyik
legjobb megoldas, mivel kellden nagykiterjedésii €és bonyolult kornyezeteket képes
kielemezni. A rogzitett képet tobb régiora tagolja, és minden egyes pixel osztalyat
(objektumat) felismeri, igy pixelszintli osztdlyozasnak tekinthetd. A képosztalyozastol
eltéréen a képszemantikai szegmentalds azonositja a képeken talalhatd objektumosztalyokat,
¢s megtalalja a képeken taldlhaté objektumok helyét is. Ezenkiviil pontos objektumhatar-
informacidkat szolgéltat.!* Az egyik ilyen technolégiai megoldds a konvoluciés neurdlis
halézat (Convolutional Neural Networks tovabbiakban CNN), amelyet mar alkalmaznak

szamos jarmu modellnél.

1.4 Kiils6 kommunikaciot tamogato rendszerelemek

A kiils6é kommunikéciot részlegesen érintettem a szenzorok esetében, amikor példaul a GNSS
szenzort vizsgaltam, illetve a CAN rendszernél a tovabbi miitholdas kommunikacio6 is €rintve
volt. Azonban ezt a részt azért terveztem kiilon fejezteben targyalni, mert igen fontos annak a
vizsgalata, hogy egy ilyen onvezetd jarmi, pontosan mivel kapcsolodik még, és ezt milyen
céllal teszi. Itt egy 0j rendszer fogalmat is tisztazni kell, ami nem més mint az Intelligens
Kozlekedési Rendszer (Intelligent Transport System tovabbiakban ITS), amely az
Osszekapcsolt jarmiivek rendszere. Ahol a jarmiivekbe épitett érzékeldk és egy kdzponti

kozlekedés iranyitasi rendszer adatai alapjan a jarmii képes az intelligens dontés hozatalra.'

13 Takuya Azumi, Yuya Maruyama, és Shinpei Kato, ,,ROS-lite: ROS Framework for NoC-Based Embedded
Many-Core Platform”, in 2020 IEEE/RSJ International Conference on Intelligent Robots and Systems (IROS),
2020, 4375-82, https://doi.org/10.1109/IROS45743.2020.9340977.

14 Ping-Rong Chen és mtsai., ,,DSNet: An Efficient CNN for Road Scene Segmentation”, APSIPA Transactions
on Signal and Information Processing 9 (2020. ed), https://doi.org/10.1017/ATSIP.2020.25.

15 Meiyuan Zhao, Jesse Walker, és Chieh-Chih Wang, ,,Security challenges for the intelligent transportation
system”, 2012. 0 17., 107-15, https://doi.org/10.1145/2490428.2490444.
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Ez a rendszer azért is hangsulyos mert ezaltal a jarmiiveknek nem csak a sajat adataikra kell
tdmaszkodniuk, hanem egy kozponti rendszer tud adatot szolgaltatni, olyan informaciokrol,
amelyeket a szenzorok a tavolsagi vagy akadalyi korlatok miatt nem képesek érzékelni.
Az ITS keretében a kritikus vezetési informacidk megosztisa a jarmi ad hoc haldzatan
(vehicular ad hoc network tovabbiakban VANET) megy végbe. Ez a VANET 3 {6
kommunikécios tipust kiilonboztet meg:
e V2V (vehicle-to-vehicle) kommunikacio, ami a jarmiivek egymassal vald
kommunikécioja;
e V21 (vehicle-to-infrastructure) kommunikacio, ami a jarmlivek és a kornyezd
infrastruktura kommunikécioja;
e V2X (Vehicle-to-everything) kommunikacio, amely a legtagabb csoport, ami magaban
foglalja az el6z6 kett6 teriiletet, €s tovabb boviti, olyan eszk6zokkel, amelyek képesek
a kommunikiciora, illetve helyzetmeghatdrozésra, ilyen példdul a gyalogosok
okostelefonja.*®
Fontos az ITS-ben résztvevd elemeket is azonositani, amelyek kommunikéalnak egymassal.
Ezek a kovetkezd elemek:
o fedélzeti egység (on-borad unit tovabbiakban OBU), amely a jarmiivekbe szerelt ado
vevo;
e Utmenti egység (road-side unit tovabbiakban RSU), amely olyan ad6 vevd, ami az ut
mentén biztositja a kommunikaciot a kozlekedési kdzpont és a jarmiivek kozott;
o digitalis cellds tavkozlési allomasok, amelyek biztositjdk példaul a 4G ¢és 5G

kommunikaciot;

16 Ahmad Mostafa és mtsai., ,,A V2X-based approach for reduction of delay propagation in vehicular Ad-Hoc
networks”, in 2011 11th International Conference on ITS Telecommunications, 2011, 756-61,
https://doi.org/10.1109/ITST.2011.6060155.
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o felhd alapti szédmitasi réteg az, amely kezelheti a folid szervereken kiviil a ITS

adatokat.1’18

elhé alapu szerver
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5. abra Intelligens Kozlekedési Rendszer lehetséges felépitése (sajat szerkesztés, forrdas: Mohammed Saeed Al-Kahtani 2012;
Mohammad Syfullah és Joanne Mun-Yee Lim 2017)

A VANET 3 {6 kommunikdciés szabvanyt haszndl, amely dedikaltan a jarmiivek
kommunikéciojara keriiltek kialakitasra.

e Dedikélt révid tava kommunikécié (Dedicated Short Range Communications

tovabbiakban DSRC) 75 MHz-es savszélességli spektrumban talalhato 5850-5925

GHz kozott. Ezt az amerikai Szovetségi Kommunikaciés Bizottsag (Federal

Communication Commission FCC) jelolte ki a jamrli kommunikacié szamara. A

DSRC sav 7 dedikalt csatornara lett felosztva.®

17 Mohammed Saeed Al-kahtani, ,,Survey on security attacks in Vehicular Ad hoc Networks (VANETS)”, in
2012 6th International Conference on Signal Processing and Communication Systems, 2012, 1-9,
https://doi.org/10.1109/ICSPCS.2012.6507953.

18 Mohammad Syfullah és Joanne Mun-Yee Lim, ,,Data broadcasting on Cloud-VANET for IEEE 802.11p and
LTE hybrid VANET architectures”, in 2017 3rd International Conference on Computational Intelligence
Communication Technology (CICT), 2017, 1-6, https://doi.org/10.1109/CIACT.2017.7977321.

19 Mohamed Nidhal Mejri, Jalel Ben-Othman, és Mohamed Hamdi, ,,Survey on VANET Security Challenges
and Possible Cryptographic Solutions”, Vehicular Communications 1, sz. 2 (2014. aprilis 1.): 53-66,
https://doi.org/10.1016/j.vehcom.2014.05.001.
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e A Villamos és Elektronikai Mérndki Intézet (Institute of Electrical and Electronics
Engineers tovabbiakban IEE) altal kiadott 1609 szabvanycsaldd a vezeték nélkiili
hozzaféréshez jarmiikornyezetben (Wireless Access in Vehicular Environments
tovabbiakban WAVE) szabvanyok olyan architektirdt és szabvanyositott
szolgaltatdsokat és interfészeket hataroznak meg, amelyek Iehetdové teszik a
biztonsagos VANET kommunikaciot.?°

e Az IEEE 802.11 eszkdzok olyan kornyezetben hasznalhatok, ahol a fizikai réteg
tulajdonsagai gyorsan valtoznak, és ahol nagyon rovid ideig tartdé kommunikacios
adatcserére van sziikség. A 802.11p meghatarozza a VANET-ek fizikai és koztes
hozzaférési rétegét.?!

1.5 Kovetkeztetések

Lathat6 a kialakitott és bemutatott csoportositasban atfedések. Ez azért lehetséges, mert ezen

eszk0zok egymast segitik. A gépjarmiivezérld elemek esetében kijelenthetd, hogy ez ECU-k

szama nagyban eltérhet gyartonként, illetve modellenként. Azonban azonositani lehet ezen

ECU-k csoportjait és, hogy ezek a csoportok mely CAN hélozat tipust hasznaljak. Ezen feliil

sikeriilt azonositani azon rendszerelmeket, amelyek az dnvezetést eldsegitik. Ezek a rendszer

elemek szama ¢és tipusa is igen eltérhet gyartok és tipusok szerint. Végezetiil bemutatasra
keriiltek azon megoldasok, amelyek a kiils6 kommunikéciot erdsitik. Itt azonositasra keriilt
egy igen fontos kifejezés is, ami az intelligens kozlekedési rendszer, amely biztositani tudja az
onvezetd jarmiivek dontéshozatalat adatokkal, illetve utasitasokkal. Ki kell emelnem, hogy ez

a rendszerbe kapcsolds szamos kornyezeti felmérési adatot tud szolgaltatni, amely

elengedhetetlen a biztonsagos kozlekedés megteremtéséhez és fenntartasdhoz.

20 Mejri, Ben-Othman, és Hamdi.

2L 1EEE Standard for Information technology— Local and metropolitan area networks— Specific requirements—
Part 11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) Specifications Amendment
6: Wireless Access in Vehicular Environments”, IEEE Std 802.11p-2010 (Amendment to IEEE Std 802.11-2007
as amended by IEEE Std 802.11k-2008, IEEE Std 802.11r-2008, IEEE Std 802.11y-2008, IEEE Std 802.11n-
2009, and IEEE Std 802.11w-2009), 2010. jalius, 1-51, https://doi.org/10.1109/IEEESTD.2010.5514475.
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2 Onvezeté koziti jarmiivek kiberbiztonsagi kihivasai és megoldasai

Azonositasra és csoportositasra keriiltek azok a rendszerelemek, amelyek megjelennek egy
autonom kozuti jarmil esetében. Ezek a rendszerelemek szamos kiberbiztonsagi kockazatot
hordoznak magukban. Egy adott kockazat hatdsanak mértéke szamos értéket felvehet, hiszen
ha mar sikertilt egy elektronikus vezérld egységet feltornie a timadonak, akkor része tud lenni
a belsé haldzatnak, ahol informaciokat gytjthet, illetve moddosithat, ezzel befolydsolva egy
teljesen mas rendszerelem mikodését.

2.1 Gépjarmiivezérlo rendszerek kiberbiztonsagi fenyegetései

Mint, ahogy az 2. szamu tablazatbol is lathatd, a CAN keret nem tartalmaz sem hitelesitési
sem titkositasi funkciot, és ez szamos fenyegetést eredményez. Lathatd az
esettanulmanyokbol és kutatasokbol, hogy az ECU-k estében kevés fenyegetés detektalhato, a
tamadok inkabb a CAN rendszereket célozzak meg. Ezen fenyegetések a kovetkezd pontokba
keriiltek kigytjtésre:

e ECU tujraprogramozas: lehetdség van az ECU-k illegalis programozasara uj firmware-
rel, igy ezen egységet a tdmadok iranyitani tudjak majd. Ezen ujra programozasra
példat féleg a telematikai ECU-k esetében lehet latni. Ilyen tdmadasra példa
Checkoway és szerzOtarsai altal a Bluetooth kommunikacié hasznélata, amivel a
Bluetooth-kapcsolatokért felelés ECU firmware-ét modositottak.??

e A CAN protokoll nem tartalmaz hitelesitési részt, igy a vevd egység nem tudja
megkiilonboztetni az érvényes iizeneteket, a hamisaktol. Igy véghezvihetd egy
kerethamisitas, ezek a hamis keretek hamis adatokat tartalmaznak, amelyekkel
félrevezethetik a hiteles ECU-Kat.

e Adatszoras (tovabbiakban Broadcast) atvitel hasznalata: a CAN-adatcsomagokat a
CAN-buszhoz csatlakoztatott dsszes csomopont sugarozza. Minden ECU fogadja a
CAN-buszon tovéabbitott csomagokat, és a csomagazonosité megvizsgaldsa utan donti
el, hogy megteszi-e a megfeleld 1épéseket. A broadcast tulajdonsaga miatt a
rosszindulati rendszerelemek konnyen megismerhetik a tobbi csomdponttol
tovabbitott sszes csomagot.?

e Rossz protokoll végrehajtas: Egyes esetekben a protokoll megvalositisa nem tiikrozi
megfelelden a protokollszabvanyt. Példaul a szabvany eldirja, hogy a motorvezérld

modult (ECM) nem lehet programozasi modba kapcsolni, mikézben a jarmli mozog.

2 S, Checkoway és mtsai., ,,Comprehensive experimental analyses of automotive attack surfaces”,
Comprehensive Experimental Analyses of Automotive Attack Surfaces, 2011.
2 Liu és mtsai., ,,In-Vehicle Network Attacks and Countermeasures”.
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Nyilvanvaldéan ez biztonsagi okokbol tortént. Egyes megvalositasokban azonban
valdban lehetséges olyan parancs elinditasa, amely letiltja a CAN kommunikaciot és
az ECU-t programozasi médba allitja annak ellenére, hogy a jarmii mozog.?*

e CAN protokollokkal vald visszaélés: a jarmiiben 1évé haldzatok elleni tdmadasok
végrehajthatok a jol megvalasztott protokollok rosszindulati hasznalataval. Ezek a
protokollok lehetnek érvényesek, amelyeket a tdmadd a multban lehallgatott majd
vissza jatszott. Tovabba a CAN protokoll esetében szolgaltatasmegtagadasi (Denial of
Service tovabbiakban DoS) tdmadas hajthatd végre a busz dontési mechanizmusa
segitségével. Mivel a CAN protokollban a csomag azonositd nem csak a célpontot
jelzi, hanem a csomag prioritasat. Ezen prioritas donti el, hogy melyik lizenetet kell
végrehajtani leghamarabb. Igy a legmagasabb prioritasu iizenetek kiildésével senki
mas nem fogja tudni hasznalni a buszt.

e Titkositds hidnya: A CAN-csomagok nincsenek titkositva. A tamadok konnyen

elemezhetik a CAN-csomagokat.?®

2.2 Gépjarmiivezérlo rendszerek védelmi eljarasai

A fent azonositott fenyegetések 3 f6 sebezhetdségbdl adddnak: a gyenge hozzaférés-
szabalyozas, nincs titkositds; €s nincs hitelesités. A biztonsagos jarmiifedélzeti CAN
kiépitéséhez ezt a harom sebezhetdséget ki kellene kiiszobolni. Azonban a hozzéaférés
szabalyozasanak kialakitdsa ezen rendszerben szinten lehetetlen, mivel az iizenet kiildés
broadcast kommunikaciéval torténik, azaz mindegyik rendszerelem megkapja az lizenetet, és
annak tartalmabdl azonositjdk, hogy az egyes rendszerelem a cimzett-e vagy sem. Ezért a
kitettségek csokkentése érdekében inkabb  titkositdsi és hitelesitési eljarasokat kell
alkalmazni.

A szakirodalmi feldolgozasa soran szamos kutatast vizsgaltam a témaban?® 27 2 29, Végiil

Samuel Woo és szerzétarasai®® altal kialakitott megolddsa keriil részletezésre, mivel a

24 Karl Koscher és mitsai., ,,Experimental Security Analysis of a Modern Automobile”, in The Ethics of
Information Technologies (Routledge, 2017).

2 Marko Wolf, André Weimerskirch, és Christof Paar, ,,Security in automotive bus systems”, in In: Proceedings
of the Workshop on Embedded Security in Cars (escar)’04, 2004.

% B. Groza és mtsai., ,,LiBrA-CAN: Lightweight Broadcast Authentication for Controller Area Networks”, ACM
Transactions on Embedded Computing Systems 16, sz. 3 (2017), https://doi.org/10.1145/3056506.

2" George Kornaros és mtsai., ,, Trustnet: ensuring normal-world and trusted-world can-bus networking”, in 2019
IEEE International Conference on Communications, Control, and Computing Technologies for Smart Grids
(SmartGridComm) (IEEE, 2019), 1-6.

28 Todd R. Andel és mtsai., ,,Towards Protection Mechanisms for Secure and Efficient CAN Operation”, in 2019
IEEE International Conference on Consumer Electronics (ICCE) (IEEE, 2019), 1-6.
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megoldasaban kitér szdmos biztonsagi alapelvre, amelyet kell biztositani a megfeleld

titkositds ¢és hitelesités érdekében. Az altaluk kialakitott eljards a kovetkez6 fobb

tulajdonsagokkal rendelkezik:

Az adattitkositasi €s hitelesitési technikak biztositjak a valds idejii adatfeldolgozast a
jarmiivon beliili CAN-ben.

Az lizenethitelesitési kodot (Message Authentication Code, tovabbiakban MAC)
hasznal6 modszer figyelembe veszi a CAN-adatkeret korlatozott adatmennyiségét.
Ami azt jelenti, hogy a MAC kulcsnak nem szabad talzottan nagy mérettel
rendelkezni, mert ez a CAN busz talzott terheléséhez vezet. Mivel CAN adatkeret 120
bitbdl all, beleértve a 64 bites adatmez6t. Ha az adatmezét MAC-re hasznaljuk, a
CAN-adatkeret atvitelének teljes mennyisége legalabb kétszeresére nd.

A kulcskezelési technikak tdmogatjak a titkossdgat és hitelesitését tovabba a kiilsd
eszk6z és a jarmiifedélzeti CAN kozotti biztonsagos kapcsolatot is. Ehhez a szerzdk
hasznéltak egy hitelesitési és egy titkositdsi kulcsot. Ezen kulcsok esetében a
biztonsagos munkamenetkulcs-frissitéshez két tulajdonsagot kell biztositani:

o Az eldre titkositast, amikor egy csomoépont (pl.: ECU) kilép a haldzatbol, és a
tdvozdsa utdn nem ismerhet meg jovObeli lizeneteket. Illetve a visszamendlege
titkositast, amikor egy 1) csomopont (pl.: ECU) csatlakozik a halézathoz, nem
olvashat el korabban tovabbitott iizenetet.

o Kulcs frissesség: A titkositasi kulcs és a hitelesitési kulcs, amelyeket a CAN-
adatkeretek titkositdsara és hitelesitésére haszndlnak a megadott
munkamenetben, frissen kell generdlni. A kulcs frissességének biztositasa
érdekében a kulcsgeneralashoz hasznalt paramétert folyamatosan valtoztatni
kell egy véletlen szam vagy szamlalo segitségével. A kulcs frissessége

alapvetd fontossagu az ijrajatszasi tiamadasok megel6zéséhez.

Ebben a megoldasban implementalasra keriilnének atjar6 ECU, amely nagyobb

teljesitménnyel rendelkezne. Itt el6szor is, az atjaro €s az altalanos ECU-k elére megosztjak a

titkositasi és hitelesitési hosszu tavia szimmetrikus kulcsokat. Masodszor, a hossza tava

szimmetrikus kulcsok betdltése biztonsagos csatornan keresztiil kell torténie. Harmadszor, az

ECU-k a CAN i{izenetsziirési funkcidjat kell hasznalnia, méghozza ugy, hogy minden ECU

2 Megha Agrawal és mtsai., ,,CAN-FD-Sec: improving security of CAN-FD protocol”, in Security and Safety
Interplay of Intelligent Software Systems (Springer, 2018), 77-93.

30 Samuel Woo, Hyo Jin Jo, és Dong Hoon Lee, ,,A Practical Wireless Attack on the Connected Car and Security
Protocol for In-Vehicle CAN”, IEEE Transactions on Intelligent Transportation Systems 16, sz. 2 (2015.
aprilis): 993-1006, https://doi.org/10.1109/TI1TS.2014.2351612.
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regisztralja a felado-ECU azonositojat az ID-tablajaban, és minden ECU csak akkor kapja
meg a csomagot, ha a felado-ECU azonositojat megtalalta az ID-tablajaban. A tobbi csomag
esetében sziirést kell végezni. Negyedszer, a feladd és a vevd ECU-k egy szadmlaloval
szinkronizaljak az adatkereteket. Amikor egy adatkeret teljesen atkeriil a vevohoz, mindkettd
noveli az adatkeretszamlalot. A CAN-ben a kiild6 és a vevé az ACK bitmez6 segitségével
kolcsonodsen ellendrzi a CAN adatkeret atviteli allapotat. Ezért a kiildo és a vevd kozott
lehetséges az adatkeretszamldld kezelése és szinkronizdldsa. Otddszor, az atjar6 ECU-nak
nagyobb szamitasi teljesitménnyel kell rendelkeznie, mint egy altalanos ECU-nak. Hatodszor,
az atjaro ECU-ra ¢és a kiils6 eszkozokre egy késziiléktantsitvanyt téltenek be, amely biztositja

a rosszindulatu hozzaférés megakadalyozasat.

2.3 Autonom vezetési rendszerelemek kiberbiztonsagi fenyegetései
Autoném iranyitast segitd szenzorok kiberbiztonsagi kihivésai:

e LiDAR-hamisitas: a tamadok hamis jeleket hoznak I1étre, amelyek egy targyat
abrazolnak, és a hamis jeleket egy LiDAR-érzékeldbe jutatjak’

e Radar jelhamisitas: a tamadok a radio frekvencias jeleket rogzitik és Gjra kiildik a ezen
radarjeleket, hogy torzitott adatokat juttassanak el az érzékel6khoz. Ennek a tamadasi
modellnek a végrehajtasahoz gyakori eszkéz a digitalis radidfrekvencids memoria
(Digital Radio Frequency Memory tovabbiakban DRFM), amely egy elektronikus
modszer a radidfrekvencids és mikrohulldmt jelek taroldsdra nagy sebességli
mintavételezés ¢és digitalis memoria segitségével. A tarolt jelek fazisa ezutan
modosithatd, majd a jeleket Gjra kiildik a radarérzékeld felé. A meghamisitott jelek
ezutan a kornyezd objektumok tavolsdganak helytelen kiszamitasat okozhatjak®2,
Azonban a hamis jel kiildés nem olyan egyszerli, mert példdul Chen Yan és

szerzbtarsai®®

megprobaltak  hamis jeleket kiildeni egy Tesla Model S
radarérzékeldjébe. A kisérlet nem volt sikeres, mert az érzékelének alacsony volt a
munkaidé ¢és az Uresjarati id6 kozotti ardnya, ami megneheziti a jelek pontos
id6intervallumban torténd elkiildését.

e Radarzavarés: ez a tamadas is megvalosithato DRFM hasznalataval de itt a tamadok a

fazis modositasa helyett a tarolt jelek frekvencidjat és amplitiddjat modosithatjak a

31 Cao és mtsai., ,,Adversarial sensor attack on lidar-based perception in autonomous driving”.

2.8, J. Roome, ,,Digital Radio Frequency Memory”, Electronics &amp; Communication Engineering Journal 2,
sz. 4 (1990. augusztus 1.): 147-53, https://doi.org/10.1049/ecej:19900035.

3 Yan, Xu, és Liu, ,,Can you trust autonomous vehicles: Contactless attacks against sensors of self-driving
vehicle”.
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radarérzékelok felé torténd jboli sugarzas elétt. A meghamisitott jelek hatasara a
radarérzékeldk nem észlelik azt az objektumot, amelynél a zavaré eszkdz talalhato.3*

e GNSS hamisitds: A tdmado helytelen, de valésaghi GNSS-jeleket sugéaroz, hogy
megtévessze az Onvezetd jarmiivek GNSS-vevdit. Ebben a tdmadéasi modellben a
tamadok a mitholdak valos jeleivel megegyezo jelek sugarzasaval kezdenek. Ezutan
fokozatosan ndvelik a jeleik teljesitményét, és a GNSS-jelek fokozatosan eltérnek a
célpont valodi helyétol. A GNSS-vevokésziilékeket gyakran ugy konfiguraljak, hogy a
legerdsebb erdsségii jeleket hasznaljak ki, ezért, amint a hamisitott jel erésebb, mint a
legalis mitholdjel, a GNSS-eszkdzok a hamisitott jel feldolgozasa mellett dontenek.®

e GNSS zavaras: Mivel a miiholdakrol érkezd radigjelek altalaban gyengék, a zavaras
erds jelek kibocsatasaval érhetd el, amelyek talterhelik a GNSS-vevét, igy a jogos
jeleket nem lehet érzékelni. A GNSS-zavaras kevésbé veszélyes, mint a GNSS-
hamisitas abban az értelemben, hogy a tdmaddoknak nagyobb kontrolljuk van a GNSS-
vevok felett a hamisitdsi tdmadéassal. A GNSS-zavard tamadasok azonban
fennakadasokat okozhatnak a szolgaltatdsban, és lényegében ez egy tulterheléses
tamadas. %

e Kamera vakitds: Az autoném jarmiiveken a kamerdk altaldban bemeneti adatokat
szolgéaltatnak a feldolgozo szoftverek szdmara az objektumok detektalasa érdekében.
A tamadok célja ennek a funkcionak az ellehetetlenitése gy hogy a kamerat fénnyel
elvakitjak.’

Operacios rendszer réteg:

A RTOS tipusa lehet Linux, QNX és Windows Embedded Automotive operacios rendszer,
amelyek felépitése hasonlit a tradicionalis rendszerekére. Igy ha megvizsgaljuk a tipikus
operacios rendszerek tamadésai vektorait elmondhatd, hogy a zsaroldvirusoktdl a kripto
banyaszasig szamos fenyegetés azonosithaté az RTOS esetében is.*® A tdmadok a ROS-
csomopontokat €s/vagy ROS-iizeneteket veszik célba. A ROS futtatasi kornyezetében nincs

hitelesitési eljards az iizenetek tovabbitasara €s 1j csomoOpontok 1étrehozédsara. Ezen feliil a

3 Yan, Xu, és Liu.

3% Sashank Narain, Aanjhan Ranganathan, és Guevara Noubir, ,,Security of GPS/INS Based On-road Location
Tracking Systems”, in 2019 IEEE Symposium on Security and Privacy (SP), 2019, 587-601,
https://doi.org/10.1109/SP.2019.00068.

3% Ashish Nanda és mtsai., ,,Internet of Autonomous Vehicles Communications Security: Overview, Issues, and
Directions”, IEEE Wireless Communications 26, SZ. 4 (2019): 60-65,
https://doi.org/10.1109/MWC.2019.1800503.

37 Sharath H és Asadullah Ansari, ,,Autonomous Vehicles Camera Blinding Attack Detection Using Sequence
Modelling and Predictive Analytics”, 2020, https://doi.org/10.4271/2020-01-0719.

38 Connected and Autonomous Vehicle Cybersecurity Threats - QA Consultants”, elérés 2022. marcius 29.,
https://qaconsultants.com/blog/connected-and-autonomous-vehicle-cybersecurity-threats/.
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kommunikécidoban nem torténik kiilon titkositas. Ebbdl a hidnyossagokbol szamos fenyegetés

ered:

ROS csomodpont készités vagy eltérités esetén a tdmadok a f6 csomopont IP-cimeit és
portjait hasznaljak arra, hogy tovabbi hitelesités nélkiil ij ROS-csomopontot hozzanak
1étre vagy eltéritsenek egy meglévot;

A hitelesités ¢€s titkositds hidnya miatt az Uj vagy kompromittalt csomoOpont
segitségével az iizeneteket lehallgathatjdk és visszajatszhatnak egy korabbi ilizenetet.
gy befolyasolhatjak a jarmii mikodését vagy iranyitasat is. Illetve DoS tamadast is

intézhetnek, ekkor a relevans iizenetek nem jutnak el a megfeleld helyre iddben.®

Feldolgozo algoritmusok:

Feldolgozé algoritmusok legfobb kihivasa: az elmult években felfedezték, hogy a
konvolicids neurdlis halézatok érzékenyek olyan ellentétes bemenetekre, amelyek
miatt rosszul osztalyozzdk a képeket (pl. egy autoét fanak vagy egy személyt
kozlekedési tablanak mindsitenek). Mivel a szamitogépes érzékelés szinte minden
fejlett vezetétamogatd rendszer CNN-t hasznal, ez jogos kiberbiztonsagi fenyegetés.
Az ellenséges tdmadas soran a tdmado bizonyos mennyiségli zajt ad a kamera altal
kibocsatott képhez (az emberi szem szamara nem érzékelhetd), mieldtt azt a
szamitogépes rendszer feldolgozna. Ezért olyan CNN-architekturakat kell talalni,
amelyek elég ellenalloak ahhoz, hogy megvédjék a képadat-folyamatot.*°

2.4 Autonom vezetési rendszerelemek védelmi eljarasai

Autonom iranyitast segitd szenzorok védelmi megoldésai:

LiDAR szenzorok esetében a tdmaddsok sikerességét 4 védelmi megoldéssal lehet
csokkenteni:

o FErzékelSk redundanciaja: védekezés egy trivialis megoldasa az, ha redundans
LIiDAR és egyéb kameras és ultrahangos eszkdzok Osszehangolasa, hogy
megnehezitsék a tamadok szamara az Osszes eszkoz egyideji befolyasolasat.
Ennek a megoldasnak a koltsége azonban ardanyos a redundéans eszkozok

szamaval.

3 Se-Yeon Jeong és mtsai., ,,A Study on ROS Vulnerabilities and Countermeasure”, in Proceedings of the
Companion of the 2017 ACM/IEEE International Conference on Human-Robot Interaction, HRI 17 (New York,
NY, USA: Association for Computing Machinery, 2017), 147-48, https://doi.org/10.1145/3029798.3038437.

40 Naveed Akhtar és Ajmal Mian, ,,Threat of Adversarial Attacks on Deep Learning in Computer Vision: A
Survey”, IEEE Access 6 (2018): 14410-30, https://doi.org/10.1109/ACCESS.2018.2807385.
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o Randomizacios technikak: a LiDAR 1ézerimpulzusok kibocsatasanak
véletlenszeriisége, igy a timad6 nem tudhatja, hogy a szenzor mikor bocsajt ki
lézert. Egy masik alternativa a lézerimpulzusok hulldmformajanak
véletlenszeri bedllitasa. Ezekkel az érzékeny berendezésekkel csak olyan
reflexiés hulldmformak fogadhatok el, amelyek megfelelnek a LiDAR 1ézer
altal egyedileg eldallitott véletlenszerli mintazatoknak.

o Jelszlir: amely azonositja és kisziiri a hamis jeleket. Ezek a technikdk azonban
csokkentik a LiDAR kapacitasat a visszavert 1ézerimpulzusok mérésére, ami
korlatozza az eszkoz hatotavolsagat és érzékenységét.*!

Radar hamisitas és zavaras: ismert technologaiai megvaldsitas egy az ugynevezett

fizikai kihivas-valasz-hitelesitésen (Physical Challenge-Response Authentication

tovabbiakban PyCRA) alapszik. Ez a technoldgia kornyezetet véletlenszerti szondazo
jelekkel vizsgalja. A PyCRA véletlenszer(i idépontokban leallitja a tényleges érzékeld
jeleket, és feltételezi, hogy a timadok nem tudjak azonnal észlelni a szondazo jeleket.

E feltételezés alapjan a PyCRA a rosszindulatu jeleket ugy tudja felismerni a rendszer,

hogy meghatarozza, hogy azok egy bizonyos iddszak alatt magasabbak-e egy

zajkiiszobértéknél. Azonban ez a megoldds nem megfeleld, mivel igen veszélyes a

radar szenzor lekapcsolasa példaul egy vészfék rendszernél. A tovébbiakban ezen

rendszert fejlesztették tovabb. Azonban ezek alapjan a technologidk alapjan
meghatarozhatd azok a kritériumok, amelyek sziikségesek egy ilyen rendszer
esetében:
o A megoldasnak képesnek kell lennie a timadéasok idében torténd észlelésére.
o A megoldasnak képesnek kell lennie a tdmado jelek kisziirésére, és pontos
tavolsagmeéréseket kell levezetnie.
o Konzisztencia: a megoldasnak képesnek kell lennie az el6z6 két kritérium
teljesitésére szamos koriilmény kozott és tobbszor is.
o Megszakitdsmentesség: a megolddsnak nem szabad befolyasolnia a jarmi

egyéb szolgaltatasait példaul: vészfékezés.*? 43

1 Cao és mtsai., ,,Adversarial sensor attack on lidar-based perception in autonomous driving”.

42 Prateek Kapoor, Ankur Vora, és Kyoung-Don Kang, ,,Detecting and Mitigating Spoofing Attack Against an
Automotive Radar”, in 2018 IEEE 88th Vehicular Technology Conference (VTC-Fall), 2018, 1-6,
https://doi.org/10.1109/VTCFall.2018.8690734.

43 Yasser Shoukry és mtsai., ,,PyCRA: Physical Challenge-Response Authentication For Active Sensors Under
Spoofing Attacks”, in Proceedings of the 22nd ACM SIGSAC Conference on Computer and Communications
Security, CCS ’15 (New York, NY, USA: Association for Computing Machinery, 2015), 1004-15,
https://doi.org/10.1145/2810103.2813679.
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e (GNSS hamisitas: A kovetkezd biztonsag erdsitd 1épéseket ajanlja Zeeshan Haider és
Shehzad Khalid:**

o Az abszolut GNSS-jelerdsség figyelése: az atlagos jelerdsség rogzitésével ¢€s
figyelésével a rendszer észlelheti a GNSS hamisité tdmadast, ha megfigyeli,
hogy a jelerésség nagysagrendekkel nagyobb, mint a GNSS miholdakbol
érkez6 normal jelek.

o A relativ GNSS-jelerdsség figyelése: a vevdszoftver programozhatd ugy, hogy
egymast kovetd iddtartamokban rogzitse és dsszehasonlitsa a jeleket. A relativ
jeler6sség nagymértékii valtozasa hamisitoé tdmadasra utalna.

o Az egyes fogadott mitholdak jelerésségének nyomon kovetése: a relativ és
abszolut jelerésséget minden egyes GNSS miihold esetében kiilon-kiilon
rogzitik és nyomon kovetik.

o Figyelje a miiholdak azonositd kodjait és a fogadott mitholdjelek szamat: A
GNSS-hamisiték jellemzden tobb tiz azonositdé kodot tartalmazo jeleket
tovabbitanak, mig a terepen a legalis GNSS-jelek gyakran csak néhany
miholdrol érkeznek. A fogadott miiholdjelek szamédnak és a miholdak
azonositd kodjainak nyomon kovetése segithet a hamisitdé tdmadas
megallapitasaban.

o Ellendrizze az iddintervallumokat: a legtobb GNSS hamisitasnal a jelek kozotti
1d6 allando. A valddi mitholdak esetében ez nem igy van. A jelek kozotti
iddintervallumok nyomon kovetése hasznos lehet a hamisitd tadmadasok
felderitésében.

o Végezzen idO0sszehasonlitast: Sok GNSS-vevé nem rendelkezik pontos
ordval. Ha egy pontos 0rabol szarmazo 1d6 adatokat hasznalunk a GNSS-
jelekbdl szarmazd idével vald 6sszehasonlitashoz, ellendrizhetjiik a fogadott
GNSS-jelek valodisagat.

o Végezzen ellendérzést egy gyorsulasmérd és egy iranytii hasznalataval, ekkor a
rendszer onalloan figyelemmel kisérheti €s kétszeresen ellendrizheti a GNSS-
vevo altal jelentett poziciot.

e GNSS zavards: GNSS zavarasa ellen szamos GNSS-vevé modulban alkalmaznak

zavards elleni intézkedéseket, amelyek a mindennapi elektronikus eszk6zokbol

4 Zeeshan Haider és Shehzad Khalid, ,,Survey on effective GPS spoofing countermeasures”, in 2016 Sixth
International  Conference on Innovative Computing Technology (INTECH), 2016, 573-77,
https://doi.org/10.1109/INTECH.2016.7845038.
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szarmazd nem szandékos zavarast célozzak. Azonban ezek az ellenintézkedések
hatastalanok a szandékos tdmadasokkal szemben. Léteznek mar megoldasok a zavar6
jelek csokkentésére és a valodi jelek begyiijtésére.®® Ezeknek a megoldasoknak a
kovetkezd paraméterekkel biztos rendelkeznie kell:

o Téamadas észlelése: a megoldasnak képesnek kell lennie a zavard tamadas
idében torténd észlelésére a jarmiivek biztonsaganak biztositasa érdekében.

o Jelszlird alkalmazéasa: a megoldasnak képesnek kell lennie a tamado jelek
kisziirésére, hogy a jarmli bizonyos tamadasi forgatokonyvek esetén is
mukodoképes maradjon, és elkeriilje a szolgaltatds megszakadasat.

Kamera vakitas:

o Az elsd ellenintézkedés a redundancia alkalmazéasa tobb, egymast atfedd
lefedettségli kamera telepitésével. Ez azért hatékony, mert a 1ézer- és LED-
foltok kis sugarszélességliek, ami megneheziti tobb kamera spontan timadasat.
Ez a védelmi stratégia nem tudja teljesen cs6kkenteni ezen tdmadas kockazatat,
de a tAmadoknak tobb erdfeszitést kell forditaniuk egy sikeres tAmadasra.

o A masodik ellenintézkedés egy infravords sziir beépitése a kameraba. Ez egy
olyan technologia, amely a biztonsadgi kamerdkon elérhetd, és igény szerint
képes a kozeli infravords fény szlirésére. De a megvaldsitashoz kisérletekre

lenne sziikség.*

Operacids rendszerek védelme:

A ROS védelmének els6 megkozelitése az alkalmazéds szintjén valdsithatd meg.
Bevezetlink egy dedikalt hitelesitési kiszolgalot, amely nyomon koveti, hogy melyik
ROS-csomopont férhet hozza egy témahoz, vagy melyik adhat informaciot hozza egy
témahoz. Ezenkiviil ez a kiszolgélo kezeli a csomopontok hitelesitését, és generalja a
téma-specifikus titkositdsi kulcsokat.

A masik védelmi megkozelités a ROS kommunikacid biztositds. Fontos leszogezni,
hogy a két megoldas egyiitt is alkalmazhat6, s6t kozos alkalmazasa nyujtja a
legnagyobb biztonsagi szintet. A kommunikacié esetében kiilon hitelesitési és
titkositasi mechanizmust kell bevezetni. A kommunikaciot egy TLS (Transport Layer

Security) megoldassal biztositjuk. Ezen kiviil minden csoméponthoz témakoronként

45 Anupam Purwar, Divya Joshi, és Vinod Kumar Chaubey, ,,GPS signal jamming and anti-jamming strategy —

A

theoretical ~analysis”, in 2016 IEEE Annual India Conference (INDICON), 2016, 1-6,

https://doi.org/10.1109/INDICON.2016.7838933.
46 Jonathan Petit és mtsai., ,,Remote attacks on automated vehicles sensors: Experiments on camera and lidar”,
Black Hat Europe 11, sz. 2015 (2015): 995.
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hajtjuk végre az engedélyezést. A TLS ebben az esetben ugy miikddik, hogy
aszimmetrikus titkositassal kézfogas megy végbe majd a kommunikacidé soran

szimmetrikus titkositas van jelen. A sértetlenséget MAC kod garantalja.*’

Feldolgozo algoritmusok biztonsagi megoldasai:

Altaldban az ML algoritmusok hatékonysiaga nagymértékben fiigg a bemeneti adat
minéségétdl, illetve integritasatol.*® Ez azt jelenti, hogy a tdmadok o célja nem is az
algoritmusok kompromittaldsa, hanem azon bemeneti adatok megmadsitdsa, amelyet ezen
technologia fel fog majd dolgozni. Ennek elkeriilése érdekében az eldzdleg bemutatott
komponensek fenyegetéseit sziikséges megoldani, hogy biztositva legyen adat hitelessége az

érzékelésen at, a tovabbitastdl kezdve egészen a feldolgozasig.

2.5 Kiils6 kommunikaciét tamogaté rendszerelemek kiberbiztonsagi fenyegetései
Fontos megvizsgalni a kiils6 kommunikaciot fenyegetd kihivasokat, mivel ez a tipusu
adatcsere biztositja a VANET-en keresztiili intelligens kozlekedési rendszer miikodését.
Mivel halézati kommunikaciorol beszéliink itt is megjelennek a tradiciondlis kommunikécios
kihivasok.
e Szolgaltatds megtagadas tamadas: ahol a tamadé zavaro jelekkel blokkolja a teljes
kommunikacios csatornat. Az ITS kornyezetben, bizonyos késedelem befolyasolhatja
a jarmiivek vezetési biztonsagat, akar egy masodperc késlekedés is balesetet okozhat.
Ezenkiviil, a valaszadasi idére vonatkozé kérés viszonylag magas, ezért ez a tdmadas
veszélyes és végzetes az dnvezetd jarmiivek szdmara.*®
o Megszemélyesitd tdmadasok: mint a legtobb halozatban az elemke kiilon egyedi
azonositoval rendelkeznek, ez természetesen az ITS esetében is igy van. A
megszemélyesitési tamadasok egy masik valos személyazonossag vagy hamis
személyazonossag hasznalataval valdsulnak meg. Kétféle megszemélyesitd tdmadas
1étezik, nevezetesen a csomdpont megszemélyesitd tdmadasok és a sybil tdmadasok. A

csomoOpont megszemélyesitd tdmadasok soran  egyszerre csak  egyetlen

47 Bernhard Dieber és mtsai., ,,Security for the Robot Operating System”, Robotics and Autonomous Systems 98
(2017. oktdber 1.), https://doi.org/10.1016/j.robot.2017.09.017.

48 Laith Alzubaidi és mtsai., ,,Review of deep learning: concepts, CNN architectures, challenges, applications,
future directions”, Journal of Big Data 8, sz. 1 (2021. marcius 31.): 53, https://doi.org/10.1186/s40537-021-
00444-8.

49 Sushil Kumar és Kulwinder Singh Mann, ,,Prevention of DoS attacks by detection of multiple malicious nodes
in VANETSs”, in 2019 International Conference on Automation, Computational and Technology Management
(ICACTM) (IEEE, 2019), 89-94.
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személyazonossagot hamisitanak meg. A sybil-timadasok soran egyszerre tobb hamis
személyazonossagot hasznalnak az elkdvetok. >

e Visszajatszasi tdmadasok: soran az elkdvetd rogziti a haldozati kommunikaciot és ezt a
hiteles informéciot kiildi be a rendszerbe Ujra. Ez szdmos fenyegetést rejthet magaban,
ami az ITS egészének miikodését hatraltathatja, vagy akar a kozlekedés biztonsagat is
veszélyeztetheti. Ilyen visszajatszas lehet, ha példaul egy tamado elfog egy
megkiilonboztetett jarmi magas prioritasu jelzését (pl.: mentd auténak azon jelzését,
hogy az adott tvonalon at kell haladnia a leheté leggyorsabban és a kozlekeddk
alljanak félre) és ezt késobb felhaszndlva egy blintény elkovetése utdn menekiilés
kozben ezt a jelzést tjra kiildi.>!

o Utvalasztdsi tamadisok: az utvalasztasi tamadasok kihasznaljak az Wtvalasztasi
protokollok hatranyéat és sebezhetdségét. Az Gitvalasztasi tamadasok koz¢ tartoznak a:

o fekete lyuk tdmadasok amely esetében egy olyan haldézat csomopont
keletkezik, amely a kettd hiteles pont kozotti kommunikécios csomagokat nem
juttatja tovabb, eldobja azokat. Ennek egy valtozata a sziirke lyuk tdmadas,
amikor a timadé csak bizonyos csomagokat dob le.>?

o a féreglyuk tdmadasok esetében a tamadd egy atjardt biztosit kettd a
halézatban nem kdzvetlen csomdpont kozott. Ezt megtéve ezen csomopontok
az utvalasztasi tablajukat frissitve egymdst szomszédos csomoOpontként
azonositjak. Ezzel a halozati struktirat tudjak befolyasolni a tdmadok, amit
késobb példaul egy szolgaltatds megatagadas tdmaddasra is hasznalhatjdk ha ezt
a féreglyukat ki- bekapcsolgatjdk a csomdpontoknak folyamatosan frissiteni
kell az utvalasztasi tablat ezzel eréforrast elvonva a fo feladatoktol.>®

e Adathamisitasi tamadasok: hatalmas gondot tudnak jelenti az ITS hal6zatokban, mivel

a kozlekedés biztonsdga a valds adatokon nyugszik. Az adathamisitisi tdmadasok

%0 Ahilan Appathurai, Gunasekaran Manogaran, és Naveen Chilamkurti, ,,Trusted FPGA-based transport traffic
inject, impersonate (I12) attacks beaconing in the Internet of Vehicles”, IET Networks 8 (2019. majus 1.): 169-78,
https://doi.org/10.1049/iet-net.2018.5171.

51 Fatih Sakiz és Sevil Sen, ,,A Survey of Attacks and Detection Mechanisms on Intelligent Transportation
Systems: VANETSs and IoV”, Ad Hoc Networks 61 (2017. marcius 1.),
https://doi.org/10.1016/j.adhoc.2017.03.006.

52 Kamlesh Chandra Purohit, Sushil Chandra Dimri, és Sanjay Jasola, , Mitigation and Performance Analysis of
Routing Protocols Under Black-Hole Attack in Vehicular Ad-Hoc Network (VANET)”, Wireless Personal
Communications 97, sz. 4 (2017. december 1.): 5099-5114, https://doi.org/10.1007/s11277-017-4770-6.

%3 Parteek Kumar és Sahil Verma, ,,Detection of Wormhole Attack in VANET”, National Journal of System and
Information Technology 10, sz. 1 (2017): 71.
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soran a tdmadd hamis informaciokat és biztonsagi figyelmeztetéseket kiildhet vagy
sugarozhat.>*

Lehallgatasi tamadasok: lényege, hogy a tamado elfogja a kommunikaciot igy a
jérmiivek adatait, illetve hasznaldik személyesadatait begytlijti. Ezek az adatok
megfeleld alapot adhatnak egy késébbi komplex tamadashoz. Ezeknek a
tamadasoknak a detektalasa nehéz, mivel érzékelhetd hatasa nincs.®

Jelsz6- és kulcstamadasok: az ilyen tdmadasokhoz altalaban sziikségiik van a
tamadoknak néhany specialis hardverre €s szoftverekre. A jelszo €s a kulcs tamadasok
esetén a mechanizmust kiilonbozd értékekkel tesztelik, amig nem sikertil
kompromittalni. Ennek a timadasnak harom maodjat kiilonboztethetjiik meg. Az egyik
a szotar technologia, amikor a tdmado rendelkezik listadkkal, amelyeket kombindlva
haszndl a jelszo feltoréshez. A szivarvanytdbla-tamadasokban a tdmado egy listat
hasznal fel, amely a lehetséges jelszavak el6zetesen kiszamitott hash értékét
tartalmazza. A nyers erével végrehajtott tdamadasok hasonldak a szotari tamadashoz;
azonban, a nem szotari szavakat is képesek azonositani az Osszes alfanumerikus

kombinaci6 atdolgozasaval.*

2.6 Kiils6 kommunikaciét tamogato rendszerelemek védelmi eljarasai

Annak érdekében, hogy a jarmiivet minden halozati tAmadas ellen megvédjék, a tamadasok

tipusai alapjan a kovetkezd stratégidk léteznek.

Szolgaltatds megatagadas tdmadasok ellen: a korai észlelés segit meghitsitani a
tamadasokat, vagy figyelmeztetni a jarmii iizemeltetdt, hogy tegyen néhany hatékony
ellenintézkedést. A DoS-tamadasokkal szembeni ellenintézkedések soran szamos
megoldas 1étezik. Az egyik a tobbszords rosszindulati csomopont csomagok észlelési
algoritmusa (Multiple Malicious Node Packet Detection Algorithm), amely
csomagfelismerés alapjan tud detektalni tobb rosszindulatii halozati csomopontot, €s
letudja azokat szigetelni.” Egy masik megkozelités a port-hopping mechanizmus altal

kialakitott egy egyszeri, de hatékony védelmi mechanizmus, amelynek elénye, hogy a

% Raj Mani Shukla és Shamik Sengupta, ,,Analysis and detection of outliers due to data falsification attacks in
vehicular traffic prediction application”, in 2018 9th IEEE Annual Ubiquitous Computing, Electronics & Mobile
Communication Conference (UEMCON) (IEEE, 2018), 688-94.

5 Sarankumar Balakrishnan és mtsai., ,,Modeling and analysis of eavesdropping attack in 802.11 ad mmWave
wireless networks”, IEEE Access 7 (2019): 70355-70.

% Simon Parkinson és mtsai., ,,Cyber Threats Facing Autonomous and Connected Vehicles: Future Challenges”,

IEEE

Transactions on Intelligent Transportation Systems 18, sz. 11 (2017): 2898-2915,

https://doi.org/10.1109/TI1TS.2017.2665968.
57 Kumar és Mann, ,,Prevention of DoS attacks by detection of multiple malicious nodes in VANETSs”.
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rosszindulati csomagok észlelése és kisziirése a meglévd protokoll mddositasa nélkiil
is megvaldsithat6.%®

e A megszemélyesitési tdmadasok ellen: ezen tdmadasok kivédésére néhany elérhetd
stratégia 1étezik, tobbek kdzott a biztonsagos atvitel, integritasellendrzés. A védett adat
atvitel megoldhaté egy Dbiztonsagos téradatatviteli mechanizmussal a VANET
halozaton, amelyben a jarmiivek nagyobb valoszinliséggel tovabbithatjdk az
adatokat.>® Az integritast biztositdsara megoldas lehet a hash-alapi integritas-
ellenérzési mechanizmus, amely hatékonyan véd ezen tamadasi formatol féleg a
felhéalapt infrastruktaraban. %

e A visszajatszasi tamadasok ellen: ezen tamadasok meghitsitasa érdekében a
rendelkezésre 4llo stratégidk kozé tartozik a zajos vezérldjel-modszer és a
keresztkorrelator, valamint az id6bélyegzés és az XOR-kodolas technika. A zajos
vezérldjel-modszer és a keresztkorrelator hasznalata alapjan egy decentralizalt
diagnosztikai algoritmus keriilt kialakitasra a visszajatszasi tamadasok felderitésére.
Ezt egy azonos sebességgel kozlekedd jarmiicsoporton tesztelték. Ezt a modszert Ggy
alkalmaztak a jelen példaban, hogy észlelje a jarmiicsapatban torténd visszajatszast. A
zajos vezérlGjelet csak a szakasz vezetd jarmive allitja eld. Valojaban a vezetd
jarmiiben egy fehér Gauss-zajjelet adnak a tényleges vezérldjelhez. ®* Egy masik
megoldasban 1ddbélyegzés és XOR-kodolas alkalmazdsaval a rendszer képes
ellensulyozni az Ujrajatszasi tamadéasokat. Ebben a megkozelitésben a titkositott jel
tovabbit egy idObélyeget egy ugynevezett szamlalo értékkel egyiitt. A vevo oldalon a
jel dekodolasa és az idObélyeg érvényesitése a szinkronszamlald segitségével

torténik. 2

%8 Yingmo Jie és mtsai., ,,Dynamic Defense Strategy Against DoS Attacks Over Vehicular Ad Hoc Networks
Based on Port Hopping”, IEEE Access 6 (2018): 5137483, https://doi.org/10.1109/ACCESS.2018.2869399.

% Trupil Limbasiya és Debasis Das, ,,Secure and Effective Geo-Data Transmission Scheme for Vehicle-to-
Vehicle Communication”, in 2018 IEEE SmartWorld, Ubiquitous Intelligence Computing, Advanced Trusted
Computing, Scalable Computing Communications, Cloud Big Data Computing, Internet of People and Smart
City Innovation (SmartWorld/SCALCOM/UIC/ATC/CBDCom/IOP/SCI), 2018, 389-96,
https://doi.org/10.1109/SmartWorld.2018.00096.

8 Nayana Hegde és Sunilkumar S. Manvi, ,JHash Based Integrity Verification for Vehicular Cloud
Environment”, in 2019 IEEE International Conference on Cloud Computing in Emerging Markets (CCEM),
2019, 75-79, https://doi.org/10.1109/CCEM48484.2019.00016.

61 Roberto Merco, Zoleikha Abdollahi Biron, és Pierluigi Pisu, ,,Replay Attack Detection in a Platoon of
Connected Vehicles with Cooperative Adaptive Cruise Control”, in 2018 Annual American Control Conference
(ACC), 2018, 558287, https://doi.org/10.23919/ACC.2018.8431538.

62 Kyle Greene és mtsai., ,,A Defense Mechanism Against Replay Attack in Remote Keyless Entry Systems
Using Timestamping and XOR Logic”, IEEE Consumer Electronics Magazine 10, sz. 1 (2021): 101-8,
https://doi.org/10.1109/MCE.2020.3012425.
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e Az utvalasztasi timadasok ellen: ezen tdmadasok kivédésére létezik néhany stratégia,
tobbek kozott az intelligens ttvalasztasi protokoll, a mesterséges intelligencia swarm
algoritmusai. Az intelligens tvalasztasi protokoll a halézat €lettartamanak ndvelése
mellett képes megtalalni az optimalis utat a feladotol a vevoig, ezzel sikeriil kivédeni
az utvalasztasi tdmadasokat és ndvelni lehet a halozat élettartamat.%® A mesterséges
intelligencia swarm algoritmusainak hasznalata 3 fazisbol all: Gtvonal épitése, a
meglévo utvonalak karbantartasa, és a megbizhatdsagi becslés frissitése az Gtvalasztas
anomaliainak észleléséhez, és 1ij Utvonal épitése, amely megkeriilli a gyanus
csomopontot.®

e Az adathamisitasi tamadasok ellen: kutatdsom alapjdn a dinamikus iddablak, és a
hamisitott adatok sziirése lehetnek megoldasok. A dinamikus id6ablak hasznalata
alapjan egy anomaliastratégia keriilt kialakitasra, amely vizsgalja a rendszerben az
anomalidkat és kisziiri azokat.®® A hamisitott adatok sziirése esetén ezen tdmaddsok
enyhitésére a jarmihaldzatokban az adatatvitel sordn eltdvolithatok a hamisitott
forgalmi allapotadatok.

e A lehallgatas tdmaddsok ellen: ezen tdmaddsok kivédésére van néhéany stratégia,
tobbek koOzott anonimizalas, a bizalomalapd, {litemezési mechanizmus. Az
anonimizalast el lehet érni egy kodszerverrel, ami egy kod anonimizalo, ahol a
kddcsomopontbol érkezd iizenetek nem kothetd konkrét csoméponthoz kdzvetleniil b’

A tobbdimenzids bizalmi modell 1étrehozéasa soran a haldzatban 1€vé csomopontok

allapota feloszthatd egyszeri mintara és talalkozé mintara. Az el6bbi maganak a

csomopontnak az dallapotara vonatkozik (példdul energia, taroldsi, feldolgozasi

képesség), mig az utobbi akkor irja le a viselkedést, amikor egy csomodpont
kolcsonhatasba 1€ép mas csomopontokkal vagy részt vesz a halozati atvitelben. Ezek

alapjan ki lehet sziirni a lehallgatast eszkoz16 elemeket.®®

8 Niranjan Panda és B. Kumar Pattanayak, ,,Energy aware detection and prevention of black hole attack in
MANET?”, International Journal of Engineering and Technology (UAE) 7, sz. 2.6 (2018): 135-40.

8 Vasiliy Krundyshev, Maxim Kalinin, és Peter Zegzhda, ,,Artificial swarm algorithm for VANET protection
against routing attacks”, in 2018 IEEE Industrial Cyber-Physical Systems (ICPS), 2018, 795-800,
https://doi.org/10.1109/ICPHYS.2018.8390808.

8 Shukla és Sengupta, ,,Analysis and detection of outliers due to data falsification attacks in vehicular traffic
prediction application”.

% Jie Lin és mitsai., ,,Data Integrity Attacks Against Dynamic Route Guidance in Transportation-Based Cyber-
Physical Systems: Modeling, Analysis, and Defense”, IEEE Transactions on Vehicular Technology 67, sz. 9
(2018. szeptember): 8738-53, https://doi.org/10.1109/TVT.2018.2845744.

5 Muhammad Arif, Guojun Wang, és Valentina Emilia Balas, ,,Secure VANETS: trusted communication scheme
between vehicles and infrastructure based on fog computing”, Stud. Inform. Control 27, sz. 2 (2018): 235-46.

% Wei Liang és mtsai., ,,TBRS: A trust based recommendation scheme for vehicular CPS network™, Future
Generation Computer Systems 92 (2018. oktdber 1.), https://doi.org/10.1016/j.future.2018.09.002.
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o Jelszo- ¢és kulcstamadasok ellen: ezeknek a kulcstamadasoknak a kivédésére
felhasznalhatéak a biztonsdgos kriptografiai mechanizmusok ¢és a tobbfaktoros
hitelesités. Az egyik megoldas a biztonsdgos kriptografiai mechanizmusokra
tamaszkodik, példaul a nagy méretii kulcsokra, a biztonsdgos algoritmusokra és a
biztonsagos kelléen bonyolult jelszavakra. A jovOben féleg a kvantum szamitogépek
megjelenésével szam kriptografiai algoritmusok konnyen feltorhetdek lesznek. Ezért
biztonsagos kriptografiai mechanizmusokra valé tamaszkodas helyett egy madsik
megoldas a tobbfaktoros hitelesités, amely kiilonb6zo tényezoket, tobbek kozott a

hozzaférési kérelem iddpontjat és a foldrajzi elhelyezkedést is figyelhet.®®

2.7 Kovetkeztetések

A kiberbiztonsagi fenyegetések és védelmi intézkedések megvizsgalasban az lathatd, hogy
mar most szdmos kihivasra rendelkezésre all szamos megoldasi kutatds, technologia. A
jovoben ezek részeletes tesztelésére lesz sziikség, amely soran az egyes kihivasokra
standardizalva csak par megoldas alkalmazésa ajanlott, ezzel biztositva a torekvést a

jarmivek homogén felépitésére.

8 Nilesh Khankari és Geetanjali Kale, ,,One Time Password Generation for Multifactor Authentication using
Graphical Password”, International Journal Of Engineering Research and General Science 3 (2020. augusztus
25.): 489-94.
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3 Az autonom jarmiivek jogszabalyi és szabvanyi kereteinek vizsgalata

A vilagon mar szamos orszag és nemzetkozi szervezet foglalkozik szabdlyozasi és szabvanyi
szinten az autonom jarmiivek szabalyozasaval. Ebben a fejezetben megvizsgalom, hogy a jogi
szabalyozas mire is terjed ki, tovabba a szabvanyok azon csoportjat, amely segitséget tud
nyujtani egy biztonsagos és hatékony onvezetd jarmii kiépitésében.

3.1 Jogszabalyok

Vizsgalatomban két geopolitikailag is €s autogyartds szempontjabol is fontos szerepldt
vizsgaltam meg, az Egyesiilt Allamokat és az Eurépai Unidt. Ezen két teriileten a
szabalyozasok f0 része a tesztelési eljarasokhoz sziikséges feltételeket és kereteket hatarozzak
med.

3.1.1 Egyesiilt Allamok szabalyozasa

Az Egyesiilt Allamokban a Nemzeti Kozuti Kozlekedésbiztonsagi Hivatal (National Highway
Transportation Safety Administration, tovabbiakban NHTSA) biztonsagi keretrendszert
hatarozott meg az autondm vezetés biztonsagi értékelésének strukturalasara. Ezt a
keretrendszert javasolt, nem kotelezéen kdvetendd keretrendszerként adtak ki. Ennek ellenére
az amerikai autoipar autondm jarmiivekre vonatkoz6 biztonsdgi programjai ezen
keretrendszeren alapulnak, ilyen példakat taldlhatunk a Waymo’®, a General Motors™
biztonsagi programjaiban. Viszont latni kell, hogy az Egyesiilt Allamoknak nincs egyedi
szovetségi szabalyozasa, és csak irdnymutatdsokat ad az allamok korményainak a témaval

kapcsolatban.

Az NHTSA autoném jarmiivekre vonatkozé biztonsigi keretrendszere’? 12 teriiletbdl all,
amelyekre barmely autonom jarmiivekkel foglalkoz6 vallalatnak Osszpontositania kell.
Eldszor is, a biztonsag rendszertervezési megkozelitést kell alkalmazni, és ez a megkozelités
athatja az egész keretdokumentumot. A jol megtervezett és ellendrzott szoftverfejlesztési
folyamatok elengedhetetlenek, és ahol sziikséges, alkalmazni kell a meglévé SAE- és ISO-
szabvanyokat az autdiparban, a repiilégépiparban és mas relevans iparagakban. A fennmarad6
11 tertilet két kategdriaba szervezddik: autonomia-tervezés, amely megkoveteli, hogy
bizonyos komponenseket beépitsenek ¢€s figyelembe vegyenek a kialakitando

szoftvercsomagban; valamint tesztelés és balesetcsokkentés, amely az autonom funkcidk

70 Safety Publications”, Waymo, elérés 2022. februar 27., https://waymo.com/safety/.

L Putting Self-Driving Cars On The Roads | General Motors”, general motors, elérés 2022. februar 27.,
https://www.gm.com/content/public/us/en/gm/home/stories/self-driving-cars.html.

72 Automated Driving Systems 2.0: A Vision for Safety” (National Highway Transportation Safety
Administration, 2017).
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tesztelésének megkozelitéseire €s a hibadk negativ hatdsainak csokkentésére, valamint a
hibakbdl valo tanulasra vonatkozo modszerekre terjed ki.

Fontos megemliteni, hogy a tesztelési teriileten beliil az NHTSA erds és kiterjedt tesztelési
programot javasol, miel6tt barmilyen szolgaltatast elinditananak a nyilvanossag szamara. Ez a
tesztelés harom kozos pillérre tdmaszkodhat: szimulédcid, tesztpalyan végzett tesztelés és

nyilvanos kozhti vezetés.

A Nemzeti Kozati Kozlekedésbiztonsagi Hivatal tovabbfejlesztette ezen dokumentumat,
amely el6szér a ,,Felkésziilés a kozlekedés jovojére: Automatizalt jarmiivek 3.0” (AV 3.0)73
cimmel Ujult meg. Ez a dokumentum az Gsszes felszini kozati kozlekedési rendszerre
kiterjeszti az alkalmazasi kort, és az érdekelt felek sokféle, orszagszerte zajlo részvételének
hozzéjarulasaval keriilt kidolgozasra. Az AV 3.0 harom kulcsfontossagu teriilet koré épiil:

o teljeskorii biztonsag eldmozditasa,

e aszabalyozasi bizonytalansag csokkentése, és

e az Egyesilt Allamok Kozlekedési Minisztériumaval valo —egyiittmiikodés

folyamatanak felvazolasa.

A kovetkezd tovabbfejlesztés az amerikai vezetd szerep biztositdsa az automatizalt
jarmiitechnologiak terén: Az automatizalt jarmiivek 4.0 (AV 4.0) dokumentum az AV 3.0-nak
kibévitette a hatalyat 38 relevans teriiletre, az Egyesiilt Allamok kormanyanak azon részeire,
amelyek kozvetleniil vagy érint6legesen érdekeltek az autondom jarmiivek technoldgidinak
biztonsagos fejlesztésében és integralasaban. Ez a dokumentum harom kulcsfontossagu teriilet
koré szervezodik:

e az Egyesiilt Allamok kormanyénak autonom jarmtivekkel kapcsolatos alapelvei;

e az AV-technologia novekedését ¢€s vezetd szerepét tdmogatd kozigazgatasi

erofeszitések;

e az Egyesiilt Allamok kormanyénak tevékenységei és egyiittmiikddési lehetdségei.”

Az lathatd az Egyesiilt Allamok altal kialakitott stratégia esetében, hogy a AV 2.0-
dokumentummal lefektette azokat az alappilléreket, amelyekkel foglalkozni kell az autonom
kozlekedéssel kapcsolatban. Ennek tovabbfejlesztése az AV 3.0, amely a NHTSA éltal kiadott

3 U.S. Department of Transportation, Preparing for the Future of Transportation: Automated Vehicles 3.0
(Washington: U.S. Department of Transportation, 2019), 0.

“ AV 40 | US Department of Transportation”, 2019, https://www.transportation.gov/policy-
initiatives/automated-vehicles/av-40.
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olyan dokumentum, amely igen részletesen foglalkozik a technologiai megvaldsitassal is,
tehat ez a dokumentum egy absztrakciés szinttel mélyebben fogalmaz meg elvarasokat az
autonom jarmivekkel kapcsolatban, melyekhez mar 1étez6 jo gyakorlatokat is tarsit. Az AV
4.0 tanulmanyozasaim alapjan nem egy tovabb fejlesztett verzidja a 3.0-nak, mert a
dokumentum célja és mélysége is eltér az el6z0étol. Mig az elsd ketté dokumentum probalta a
fels6 szintli stratégiai célokat egy alacsonyabb szinten is definidlni, addig a 4.0 ismét vissza
tér a stratégai szintre, ahol megfogalmazza az Egyesiilt Allamok elkotelezodését és
tamogatasat az autonom jarmiivek kifejlesztésével kapcsolatban. Evrdl évre fokozatosan nétt
azon allamok szama, amelyek fontolgatjak az autonom jarmiivekre vonatkozo6 jogszabalyok
bevezetését. 2012-ben hat allam, 2013-ban kilenc, 2014-ben tizenkettd, 2015-ben tizenhat,
2017-ben harminchdrom mig 2018-ban tizendt allam tovabbi 18 oOnvezetd jarmiivel
kapcsolatos tdrvényjavaslatot fogadott el.”> A lenti dbran l4that, hogy az USA allamainak
nagy része rendelkezik ezen teriileten szabdlyozéssal. A kovetkezdkben részletesebben

Kalifornia allam szabalyozasat mutatom be, mivel az egyik vezetd szereplé az autoném

crer

5 Autonomous Vehicles | Self-Driving Vehicles Enacted Legislation”, elérés 2022. 4prilis 10.,
https://www.ncsl.org/research/transportation/autonomous-vehicles-self-driving-vehicles-enacted-
legislation.aspx.

-33-



Onvezet§ jamr(ivekre szabalyozéssal rendelkezé dllamok

Montana

Oregon

Kansas Missouri

Alaszka

[ Van szabalyozas

Nincs szabalyozas
Szolgaltato: Bing
GeoNames, Microsoft, TomTom, Wikipedia

6. dbra Onvezet6  jarmiivekkel — kapcsolatos — szabdlyozds —az — USA-ban  (sajat  szekresztés — forrds:
https://www.ncsl.org/research/transportation/autonomous-vehicles-self-driving-vehicles-enacted-legislation.aspx)

Kalifornia:

Kalifornia 2012-es torvénye felhatalmazta az allam Kozlekedési Minisztériumat, hogy
szabalyokat dolgozzon ki a vezetd nélkiili tesztjarmiivekre. 2015 decemberében a
minisztérium bevezetett egy tervezetet, amely gy érvényesiti a torvényt, hogy emberi
biztonsagi vezetdt ir eld a jarmiiben, annak tesztelése soran. Ez a dokumentum azt is
kimondta, hogy a jarmiivek gyartdi sajat maguk tanusitjak a jarmi biztonsagat, hogy
megfeleljenek az Osszes vonatkozd szovetségi gépjarmii-biztonsagi szabvanynak, és
megfeleljenek a veszélyes helyzetekre vonatkozd kozlekedési torvényeknek is.
Ezenkiviil sziikség volt egy ,,funkcionalis biztonsagi tervre”, amely azonositja €s

értékeli az Osszekapcsolat vagy autoném jarmivek tesztelés soran eldfordulod
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veszélyes helyzeteket. Ezen szabdlyokat 2018 februarjdban a minisztérium tovabb
fejlesztette, igy lehetéség nyilt a az onvezetd jarmiivek tesztelését biztonsagi sofor
jelenléte nélkiil.”®

Bar a kaliforniai szabalyok lehetové teszik a gyartok szdmara, hogy a jarmiivet emberi
biztonsagi vezet6 jelenléte nélkiil teszteljék, sziikség van egy tavoli emberi kontrollra
vagy kezeldre, aki kommunikécios kapcsolatot 1étesit a jarmiivel. Kdvetkezésképpen
bevezették a masodik engedélyt, ,,Gyartoi vizsgalati engedély — Vezetd nélkiili
jarmuvek”. Az engedélyt csak akkor adjak ki, ha a gyarté megad olyan adatokat mint
példaul a Osszes kozut listajat, ahol a jarmiiveket megvizsgaljak, a tesztelés
megkezdésének datumat, a tesztelés napjat és idOpontjat, a vizsgalando jarmiivek
szamat és a vizsgalando jarmitipusokat. Egy masik tipusi engedély az autoném
jarmiivek kozutakra torténd telepitése, amely lehetové teszi a gyartok szdmara, hogy
Kalifornian beliill telepitsenek 0Osszekapcsolt vagy autonom jarmiiveket. Ez az
engedély kifejezetten az automatizalt jarmilivek kaliforniai utakon torténd nyilvanos
hasznalatanak szabdlyozasara késziilt. Az engedély megszerzéséhez a gyartoknak
ismertetniiik kell a jarm{i automatizalasi szintjét (SAE 3., 4. vagy 5.) és a jarmii lizemi
tervezesi teriiletét (ahol a jarmii kozlekedni fog), az Osszes vonatkozd szdvetségi
gépjarmii-biztonsagi szabvanynak valé megfelelést, valamint tanusitvanyt kell
benyujtaniuk arr6l, hogy a jarmii alkalmas és megfelel a kaliforniai kozlekedési
torvényeknek, tovabba tanusitvannyal rendelkezik arrdl, hogy megfelel a nemzetkozi
kiberbiztonsagi szabvanyoknak. A telepitéshez a jarmiivet fel kell szerelni
adatrogzitovel, és meg kell felelnie a jelenlegi iparagi szabvanyoknak, hogy segitsen
védekezni a kibertdmaddsok ellen.”’

Mint lathato, Kaliforniaban kiilon figyelmet forditanak a kiberbiztonsagi aspektusra is,

illetve lathato, hogy széles tesztelési skalat biztositanak az autogyartoknak.

3.1.2 Eurépai Unié szabalyozasa

Az Eurodpai Bizottsag elfogadta a kooperativ intelligens kozlekedési rendszerekrdl szolod

europai stratégiat (C-ITS). Ez a stratégia 2019-t6] lehetdvé teszi az egymadssal és az

infrastruktiraval kommunikalni képes jarmiivek alkalmazasat az EU tjain. Célja a belso piac

76 Dasom Lee és David J. Hess, ,,Regulations for On-Road Testing of Connected and Automated Vehicles:
Assessing the Potential for Global Safety Harmonization”, Transportation Research Part A: Policy and Practice
136 (2020. janius 1.): 85-98, https://doi.org/10.1016/j.tra.2020.03.026.

77 California Autonomous Vehicle Regulations”, California DMV (blog), elérés 2022. marcius 15.,
https://www.dmv.ca.gov/portal/vehicle-industry-services/autonomous-vehicles/california-autonomous-vehicle-
regulations/.
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széttoredezettségének  elkeriilése, a kommunikdcios technologidk kombindciojanak
alkalmazasa, a biztonsagi és adatvédelmi kérdések kezelése, a megfeleld jogi keret kialakitasa
és a nemzetkdzi szintii egyiittmiikddés.”® Azonban azt lehet l4tni, hogy az autoném jarmiivek
szabalyozasa Europai Unid esetében stratégiai szinten jelenik meg csak, amely a legmagasabb
absztrakcids szint. Az Union beliill Németorszag az a tagallam tobbek kozott, amely kiilon
stratégiaval rendelkezik az dnvezetd jarmiivekkel kapcsolatban, tovabba jogszabalyi szinten is
megjelenik ezen teriilet. Nemzeti szinten elmondhat6, hogy minden egyes orszagnak megvan
a maga onvezetd jarmu célu sajatos szabalyozasi kerete. Az dnvezetési funkcidk tesztelésére
iranyuld nyilt utcai vezetési tevékenységek tekintetében Eurdpa tobb orszagaban altalanos
gyakorlat, hogy a kozuti iizemi tesztek nemzeti szintli bevezetésének lehetové tétele
érdekében a kovetkezd informaciokat kérik a kérelmezotol:
e kérelmezd adatai (pl. elérhetdségek, biztositas)
e jarmuvezetd képesitése
e jarmu adatai (pl. leiras, az alkalmazand6 szabvanyoknak valé megfelelés)
¢ infrastruktara / tizemeltetési teriilet (pl. a vizsgalathoz szlikséges teriilet);
o tesztelendd viselkedés (pl. milyen vezetési feladatok automatizdldédnak és keriilnek
tesztelésre);
e dokumentacié (pl. veszélyelemzés ¢és  kockazatértékelés, elektromagneses
Osszeférhetdség dokumentalasa);
e tesztelés eredményei (pl. biztonsagos miitkodés, beleértve a stresszteszteket is, naplok,
értékelések).”
A kovetkezOkben részletesebben a német szabdlyozast vizsgaljuk meg. Azért ezt a
szabalyozast, mivel Németorszag az elsOk kozott iiltette jogszabalyba ezt a teriiletet.
e Németorszag
2013-ban a Szovetségi Digitalis és Kozlekedési Minisztérium tanacsadd testiiletként
létrehozta az "Automatizalt vezetés" kerekasztalt. Ez lehetdvé teszi az ipar, a tudoményos
élet, a szovetségek ¢és a kozigazgatds érdekelt felei kozotti szoros eszme- és
tapasztalatcserét. A sziikséges know-how-t ugy egyesitik, hogy széles korti tarsadalmi
konszenzus jojjon létre az automatizalt és Osszekapcsolt vezetés minden relevans

aspektusaban. A kerekasztal altalaban évente kétszer iilésezik, és kidolgozta azokat a

8 JELENTES a kooperativ intelligens kozlekedési rendszerek eurdpai stratégiajarol”, elérés 2022. marcius 15.,
https://www.europarl.europa.eu/doceo/document/A-8-2018-0036_HU.html.

% Connected  Automated  Driving | EU-countries”, elérés  2022. aprilis 10.,
https://www.connectedautomateddriving.eu/regulation-and-policies/national-level/eu/.
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kulcsfontossagu kérdéseket, amelyeket az automatizalt és Osszekapcsolt vezetés sikeres
bevezetése érdekében figyelembe kell venni. Ezek képezték az alapjat a szovetségi

o infrastruktira;

o Szabalyozas;

o Innovacio;

o 0Osszekapcsolhatdsag;

o informaciobiztonsag és adatvédelem.®°
A 2017. jinius 21-én hatalyba Iépett automatizalt vezetésrdl szolo torvény (a koziti
kozlekedésrol szo616 torvényt modositd nyolcadik térvény), amivel Németorszag a vilagon
az elsok kozott szabdlyozta az automatizalt vezetési funkcidkat hasznald jarmiivezetok
jogait és kotelezettségeit. A torvény tobbek kozott meghatarozza azokat a magas miiszaki
kovetelményeket, amelyeknek az automatizalt rendszereknek meg kell felelnilik ahhoz,
hogy a jarmiivezetoknek ne kelljen a vezetésre figyelni. Az illetékes jarmiigyartonak meg
kell erésitenie, hogy a rendszer megfelel ezeknek a miszaki kovetelményeknek. Ezen
jogszabdly rendelkezik arrdl, hogy a gépjarmii gyartdjanak folyamatos igazolési
kotelezettsége van a Szovetségi Kozlekedési Hatosag és az illetékes hatosag felé, hogy a
gépjarmii teljes fejlesztési és iizemeltetési idOszaka alatt a gépjarmi elektronikus és
elektromos architektiraja, valamint a gépjarmiihdz csatlakoztatott elektronikus és
elektromos architektira védett a timadasokkal szemben. Illetve sziikséges egy kockazat
elemzést is elvégezni a gépjarmiire, amely eredményének sziikséges azt tiikkrozni, hogy a
gépjarmi védett a feltart kockézatokkal szemben. A térvény a biztonsag érdekében
ellen6rzé rendszer (fekete doboz; StVG §63a. és §63b.) alkalmazésat is eldirja, €s
megkdveteli a baleseti feleldsség megéllapitasanak lehet6ségét.8l A szabalyozasbol
tisztan latszodik, hogy az A&ltalanos engedélyezési eljarasban csak a korlatozott
autonomiaval rendelkezd gépjarmiiveket engedélyezik, ahol egy soférnek készen kell

allnia, hogy barmikor 4t tudja venni az iranyitast.

3.2 Az automatizalt koziti jarmiivekkel kapcsolatos szabvanyok

Céljaim kozott volt egy komplex szabvany feldolgoz, amely azonositja azon szabvanyokat,

amelyeket figyelembe kell venni egy 6nvezetd kozati jarmu fejlesztése soran.

80

,BMDV - Automated and connected driving”, elérés 2022. marcius 15,

https://www.bmvi.de/EN/Topics/Digital-Matters/Automated-Connected-Driving/automated-and-connected-
driving.html.
81 StraBenverkehrsgesetz (StVG)”, Pub. L. No. BGBI. 12003 S. 310 (1909).
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3.2.1 Megoldasok bemutatasa
A szabvanyok kigyljtéséhez, illetve rendszerzéséhez az amerikai Nemzeti Kozuti
Kozlekedésbiztonsagi Hivatal éltal kiadott ,,Felkésziilés a kozlekedés jovojére: Automatizalt
jarmivek 3.0” (AV 3.0)% publikaciét az Eurdpai Unids Kiberbiztonsagi Ugynokség
(European Union Agency for Cybersecurity tovabbiakban ENISA) altal publikalt ,,Az ENISA
bevalt gyakorlatai az intelligens autok biztonsagara vonatkozéan” cimi kiadvanyt, valamint
az dsszekapcesolt és dnvezetd jarmiivekkel kapcsolatos adatbazist hasznaltam fel 83
A kovetkez0 teriiletekre taladltam szabvanyi hivatkozéasokat:

e Terminologidkkal és definicidokkal kapcsolatos szabvanyok;

o Fejlett vezetot segitd rendszer funkciok;

e (Csatlakozas;

e Emberi interakcio;

e Jarmiifedélzeti rendszerek, haldzatok, adatokkal és interfészek;

e M¢érnoki tevékenységek;

o Térkép szolgalatas és helymeghatarozas;

e Adatvédelem és Informéciobiztonsag;

e Biztonsag;

o Tesztelés, ellendrzés és validalas.
Ezen 10 teriileten 0sszesen 172 szabvany keriilt azonositasra. Ezek a szabvanyok szamos
megkozelitésbdl vizsgaljak a témakort, és természetesen vannak olyan szabvanyok, amelyek
egymasra éplilnek vagy éppen atfedésben azonos teriiletet szabalyoznak més metodologiaval.

A kovetkezd tablazatok soroljak fel tematizalva az egyes szabvanyokat.

3. tablazat Terminologiakkal és definiciokkal kapcsolatos szabvanyok (sajat szerkesztés, forras: NHTSA 2018, ENISA 2019,
https://www.connectedautomateddriving.eu/ )

Terminolégiakkal és definiciokkal kapcsolatos szabvanyok

Szabviny szama Szabviny Cim/Angol Szabvany Cim/Magyar Publikalas datuma

Intelligens kozlekedési

Intelligent transport systems — rendszerek - A kozati
ISO/SAE PAS Taxonomy and deflnl'glqns for gf:pjarmuvgk, .
terms related to driving vezetésautomatizalasi 2021. augusztus 1.
22736 . .
automation systems for on- rendszereivel kapcsolatos
road motor vehicles kifejezések taxonomiaja és

fogalommeghatarozésai

82 U.S. Department of Transportation, Preparing for the Future of Transportation: Automated Vehicles 3.0.
8 ,,Connected Automated Driving \ Homepage”, elérés 2022. aprilis 10.,
https://www.connectedautomateddriving.eu/.
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Terminologiakkal és definiciokkal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas datuma

ISO/TR
21718:2019

Intelligent transport systems —
Spatio-temporal data dictionary
for cooperative ITS and
automated driving systems 2.0

Intelligens kozlekedési
rendszerek — Tér-id6 adatszotar
egylittmtikddo ITS-ekhez és
automatizalt vezetési
rendszerekhez 2.0

2019. januar 1.

SAE_J3016

Taxonomy and Definitions for
Terms Related to Driving
Automation Systems for On-
Road Motor Vehicles

A koziti gépjarmiivek
vezetésautomatizalasi
rendszereivel kapcsolatos
fogalmak taxonomiaja és
fogalommeghatarozasai

2018. junius 1.

SAE J2735D

Dedicated Short Range
Communications (DSRC)
Message Set Dictionary

Rovid hatétavolsaga dedikalt
kommunikécios (DSRC)
uzenetkészlet szotar

2016. marcius 1.

J3216_202005

Taxonomy and Definitions for
Terms Related to Cooperative
Driving Automation for On-
Road Motor Vehicles

A kozuti gépjarmiivek
kooperativ
vezetésautomatizalasi
rendszereivel kapcsolatos
fogalmak taxonomiaja és
fogalommeghatarozasai

2020. majus 7.

PAS 1883:2020

Operational design domain
(ODD) taxonomy for an
automated driving system
(ADS). Specification

Miikodtetési tervezési teriilet
(ODD) taxonémia az
automatizalt vezetési

rendszerhez (ADS).

Specifikacid

2020. augusztus 1.

4. tablazat Fejlett vezetot segito rendszer funkciokkal kapcsolatos szabvanyok (sajat szerkesztés, forrds: NHTSA 2018, ENISA
2019, https://www.connectedautomateddriving.eu/ )

Fejlett vezetot segité rendszer funkciékkal kapcsolatos szabvanyok

Szabviny szama

Szabvany Cim/Angol

Szabviany Cim/Magyar

Publikalas datuma

I1SO 22737:2021

Intelligent transport systems
— Low-speed automated
driving (LSAD) systems for
predefined routes —
Performance requirements,
system requirements and
performance test procedures

rendszerek - Alacsony sebességii
automatizalt vezetési rendszerek

Intelligens kozlekedési

(LSAD) eldre meghatarozott
utvonalakon -
Teljesitménykovetelmények,
rendszerkdvetelmények és
teljesitményvizsgalati eljarasok

2021. jalius 1.

1SO 21202:2020

Intelligent transport systems
— Partially automated lane
change systems (PALS) —
Functional / operational
requirements and test
procedures

automatizalt savvalto rendszerek
(PALS) - Funkcionalis/miikodési

Intelligens kozlekedési
rendszerek - Részben

kovetelmények és vizsgalati
eljarasok

2020. aprilis 1.

ISO 21717:2018

Intelligent transport systems
— Partially Automated In-
Lane Driving Systems
(PADS) — Performance
requirements and test
procedures

Intelligens kozlekedési
rendszerek - Részlegesen
automatizalt savon beliili

vezetési rendszerek (PADS) -
Teljesitménykovetelmények és
vizsgalati eljarasok

2018. szeptember 1.

ISO 16787:2017

Intelligent transport systems
— Assisted Parking System

(APS) — Performance

Intelligens kozlekedési
rendszerek - Parkolassegitd
rendszer (APS) -

2017. december 1.
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Fejlett vezetot segité rendszer funkcidékkal kapcsolatos szabvanyok

Szabvany szama Szabvany Cim/Angol Szabvany Cim/Magyar Publikalas datuma
requirements and test Teljesitménykovetelmények és
procedure vizsgalati eljaras

1ISO 20035

ITS — Cooperative adaptive
cruise control systems

ITS - Egylittmkodo adaptiv
sebességtartdo automatika
rendszerek

2019. januar 1.

ISO 19638

ITS — Road boundary
departure prevention systems

ITS - Uthatarelhagyast megel6z6
rendszerek

2018. szeptember 1.

SAE J3045

Truck & bus lane departure
warning systems test
procedure

Teherauto- és buszsavelhagyasra
figyelmeztetd rendszerek
vizsgalati eljarasa

2018. szeptember 1.

ETSI TS 101 539

Intersection collision risk
warning

A keresztez8dések
iitkozésveszélyére vald
figyelmeztetés

2018. junius 1.

PAS 1880:2020

Guidelines for developing
and assessing control systems
for automated vehicles

Iranymutatasok az automatizalt
jarmiivek vezérlérendszereinek
fejlesztéséhez és értékeléséhez

2020. februar 28.

J3171_201911

Identifying Automated
Driving Systems-Dedicated
Vehicles (ADS-DVs)
Passenger Issues for Persons
with Disabilities

Automatizalt vezetési rendszerek
altal 1étrjott jarmiivek (ADS-DV)
fogyatékkal €16 utasokkal
kapcsolatos problémak szamara

2019. november 19.

I1SO 19237:2017

Intelligent transport systems
— Pedestrian detection and
collision mitigation systems

Intelligens kozlekedési
rendszerek - Gyalogosfelismerd
és litkdzéscsokkentd rendszerek

(PDCMS) — Performance . ,(PD(EMS) . .
. Teljesitménykovetelmények és
requirements and test o
vizsgalat

2017. december 1.

1SO 22078:2020

Intelligent transport systems
— Bicyclist detection and
collision mitigation systems
(BDCMS) — Performance
requirements and test
procedures

Intelligens kozlekedési
rendszerek - Kerékparos-
érzékeld és litkdzéscsokkentd
rendszerek (BDCMS) -
Teljesitménykovetelmények és
vizsgalati eljarasok

2020. februar 1.

I1SO 15622:2018

Intelligent transport systems
— Adaptive cruise control
systems — Performance
requirements and test
procedures

Intelligens kozlekedési
rendszerek - Adaptiv
sebességtartd automatika -
Teljesitménykovetelmények és
tesztelési eljarasok

2018. szeptember 1.

I1SO 20900:2019

Intelligent transport systems
— Partially automated
parking systems (PAPS) —
Performance requirements
and test procedures

Intelligens kozlekedési
rendszerek - Részben
automatizalt parkolési rendszerek
(PAPS) -
Teljesitménykovetelmények és
vizsgélati eljardsok

2019. majus 1.

ISO 11067:2015

Intelligent transport systems
— Curve speed warning
systems (CSWS) —
Performance requirements
and test procedures

Intelligens kozlekedési
rendszerek - Kanyarsebességre
figyelmeztetd rendszerek
(CSWS) -
Teljesitménykovetelmények és
vizsgalati eljarasok

2015. jalius 1.
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Fejlett vezetot segité rendszer funkcidékkal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas datuma

I1SO 11270:2014

Intelligent transport systems
— Lane keeping assistance
systems (LKAS) —
Performance requirements
and test procedures

Intelligens kozlekedési
rendszerek - Savtarto
segédrendszerek (LKAS) -
Teljesitménykovetelmények és
vizsgalati eljarasok

2014. majus 1.

I1SO 15623:2013

Intelligent transport systems
— Forward vehicle collision
warning systems —
Performance requirements
and test procedures

Intelligens kozlekedési
rendszerek — Eliils6 jarmiivel
val¢ iitkozésre figyelmeztetd
rendszerek —
Teljesitménykovetelmények és
vizsgalati eljarasok

2013. jalius 1.

I1SO 17361:2017

Intelligent transport systems
— Lane departure warning
systems — Performance
requirements and test
procedures

Intelligens kozlekedési
rendszerek — Savelhagyasra
figyelmeztetd rendszerek —

Teljesitménykovetelmények és
vizsgalati eljarasok

2017. junius 1.

I1SO 17386:2010

Transport information and
control systems —
Manoeuvring Aids for Low
Speed Operation (MALSO)
— Performance requirements
and test procedures

Kozlekedési informacios és
ellenérz6 rendszerek -
Mandverezést segité rendszerek
alacsony sebességii lizemmodban
(MALSO) -
Teljesitménykovetelmények és
vizsgalati eljarasok

2010. marcius 1.

ISO 17387:2008

Intelligent transport systems
— Lane change decision aid
systems (LCDAS) —
Performance requirements
and test procedures

Intelligens kozlekedési
rendszerek - Savvaltast segit6
rendszerek (LCDAS) -
Teljesitménykovetelmények és
vizsgalati eljarasok

2008. majus 1.

1SO 22839:2013

Intelligent transport systems
— Forward vehicle collision
mitigation systems —
Operation, performance, and
verification requirements

Intelligens kozlekedési
rendszerek - Eliils6 jarmiivel
valo iitkdzést mérsékld
rendszerek - Miikodési,
teljesitmény- és ellenérzési
kovetelmények

2013. jtnius 1.

1SO 22840:2010

Intelligent transport systems
— Devices to aid reverse
manoeuvres — Extended-
range backing aid systems

(ERBA)

Intelligens kozlekedési
rendszerek - Tolatasi
mandvereket segitd eszkozok -
Kiterjesztett hatotavolsagn
tolatast segitd rendszerek
(ERBA)

2010. aprilis 1.

I1SO 26684:2015

Intelligent transport systems
(ITS) — Cooperative
intersection signal
information and violation
warning systems (CIWS) —
Performance requirements
and test procedures

Intelligens kozlekedési
rendszerek (ITS) —
Egylittmikdo
keresztez6désjelz6-informacios
¢és szabalysértési figyelmeztetd
rendszerek (CIWS) —
Teljesitménykovetelmények és
vizsgalati eljardsok

2015. majus 1.

SAE J3114

Human Factors Definitions
for Automated Driving and
Related Research Topics

Az automatizalt vezetés emberi
tényezOinek meghatarozasa és
kapcsolodo kutatasi témak

2016. december 1.

AUTOSAR

AUTomotive Open System
Architecture

AUTomotive nyilt
rendszerarchitektara

2020. november 1.
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5. tdblazat Csatlakozdassal kapcsolatos szabvanyok (sajat szerkesztés, forras: NHTSA 2018, ENISA 2019,
https://www.connectedautomateddriving.eu/ )
Csatlakozassal kapcsolatos szabvanyok
Szabvany szama Szabvany Cim/Angol Szabvany Cim/Magyar ngzi‘k;?s

tObbszoros hozzaférési

ETSI GS MEC Multi-access Edge Computing peremhalozati 2019. szeptember
013 V2.1.1 (MEC); Location API szémitastechnika (MEC); 1.
helymeghatarozé API
tobbszords hozzaférési
. . peremhalézati
ETSI GS MEC (MMEUCIZ?zifg()e(ssirﬁggr]r?w;?oﬂpsuélr?/?ce szamitistechnika tobbszoros | o0
030 V2.1.1 ’ hozzaférésti peremhélézati - apriis £

API

szamitastechnika- V2X
informaciods szolgaltatds API

ETSI TR 102 638
V111

Intelligent Transport Systems (ITS);
Vehicular Communications; Basic
Set of Applications;
Definitions

Intelligens kozlekedési
rendszerek (ITS);
jarmikommunikacio; alapvetd
alkalmazasok;
Fogalommeghatarozasok

2009. janius 1.

ETSI TR 103 300-
1v221

Intelligent Transport Systems (ITS);
Vulnerable Road Users (VRU)
awareness; Part 1: Use Cases

definition; Release 2

Intelligens kozlekedési
rendszerek (ITS); a
veszélyeztetett uthasznalok
tudatossaga; 1. rész:
Hasznalati esetek
meghatarozasa; 2. kiadas

2021. aprilis 1.

ETSI TS 103 300-
2V2.21

Intelligent Transport Systems (ITS);
Vulnerable Road Users (VRU)
awareness; Part 2: Functional
Acrchitecture and Requirements

definition; Release 2

Intelligens kozlekedési
rendszerek (ITS); a
veszélyeztetett ithasznalok
(VRU) tudatosséga; 2. rész:
Funkcionalis architektura és
kovetelmények
meghatarozasa; 2. kiadas

2021. aprilis 2.

ETSI TS 103 300-

Intelligent Transport Systems (ITS);
Vulnerable Road Users (VRU)
awareness; Part 3: Specification of

Intelligens kozlekedési
rendszerek (ITS); A
veszélyeztetett ithasznalok
tudatossaga; 3. rész: A

2021. aprilis 3.

3valz VRU awareness basic service; veszélyeztetett uthasznalok
Release 2 tudatossaga alapszolgaltatas
specifikécioja; 2. kiadas.
NEMA TS 10- Connected vehicle infrastructure- . OSSZer}pCSOlt.JaI:mu' . .
. . infrastruktara — k6zat menti | 2020. marcius 1.
2020 roadside equipment .
berendezések
Intelligent transport systems — Data Intelligens kozlekedési
CEN ISO/TS interfaces between centers for rendszerek - Adatkapcsolatok 2019. oktsber 1
19468 transport information and control a kozlekedési informacios és ’ ’
system irdnyitési kozpontok kdzott.
IEEE 1609.12 vehicular environments (WAVE) — - S2€p

Identifiers

jérmikornyezetben (WAVE) -
Azonositok

1.
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Csatlakozassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

CEN ISO/TS
19091

Intelligent transport systems —
Cooperative ITS — Using V2I and
12V communications for application
related to signalized intersections

Intelligens kozlekedési
rendszerek — Egytittmikodo
ITS-V2Iés 12V
kommunikaci6 hasznalata a
jelzett kapcsolatos
alkalmazasokhoz

2019. jalius 1.

IEEE 1609.2b

IEEE standard for wireless access to
vehicular environment

IEEE-szabvany a
jarmukornyezetben torténd
vezeték nélkiili hozzaféréshez

2019. jalius 1.

CEN/TR 17297-1

Intelligent transport systems —
Location referencing harmonization
for urban ITS — Part 1: State of the

art and guidelines

Intelligens kozlekedési
rendszerek - Helymegjelolés-
harmonizaci6 varosi ITS-hez.

1. rész: A technika allasa és
irAanymutatasok

2019. majus 1.

Road vehicles — Extended vehicle

Kozati jarmiivek -
Kiterjesztett jarmii (ExVe)

ISO 20078-3 (ExVe) web services — Part 3: loAltatasok L 2019. méjus 1.
Security webszo galtatasok - 3. rész:
Biztonsdg
. . Kozati jarmiivek. Tavoli
1ISO 20080 Roign\]lggﬂ?as ;olgtfi(():rgatlgrrltfor diagnosztikai tdmogatashoz | 2019. marcius 1.
g PP sziikséges informaciok
Kozati jarmiivek -
Road vehicles — Extended vehicle Kiterjesztett jarmii (ExVe) .
SO 20078-2 (ExVe) web services — Part 2: Access | webszolgaltatasok - 2. rész: 2019. februdr 1.
Hozzaférés
Road vehicles — Extended vehicle Ki te?::;gti?grfmuﬁgive)
ISO 20078-1 (ExVe) web services — Part 1: Josztett J¢ L. 2019. februar 1.
Content webszolgaltatasok - 1. rész:
Tartalom
. DSRC
SAE J2945/2 DSRC [\)/ezn:;)rsr;% qceazsg?;;ir;ems for teljesitménykdvetelmények a | 2018. oktdber 1.
y V2V biztonsaghoz

ETSI TS 138 522

5G; NR; User equipment
conformance specification

5G; NR; felhasznaldi
berendezésekre vonatkozo
megfeleldségi eldirds

2018. oktdber 1.

ETSI TS 102 965

Intelligent transport systems;
application object identifier

Intelligens kozlekedési
rendszerek; alkalmazasi
objektum-azonosito

2018. julius 1.

ETSI TR 121 914

Digital cellular telecommunications
system (Phase 2+) (GSM); Universal
Mobile Telecommunications System
(UMTS); LTE; 5G; Release
description; Release 14

Digitalis cellas tavkozlési
rendszer (2+ fazis) (GSM);
Univerzalis Mobil Tavkozlési
Rendszer (UMTS); LTE; 5G;
kiadas leirasa; 14. kiadas

2018. janius 1.

ETSI TS 124 386

LTE; User equipment to VV2X control
function

LTE; A felhasznalo6i
berendezés és a V2X
vezérléfunkcid kozotti
kapcsolat

2018. junius 1.
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Csatlakozassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

Road Vehicles — Extended vehicle

Koézati jarmiivek -

ISO 20077-1: (ExVe) methodology — Part 1: Klterjresztettjarmu (ExYe) 2017. december
2017 . . modszertan - 1. rész: 1.
General information C A
Altalanos informaciok
A dedikalt rovid hatotavolsagu
Dedicated Short Range kommunikacié (DSRC)
Communication (DSRC) Systems rendszertervezési 2017. december
SAE J2945 Engineering Process Guidance for folyamatanak iranymutatasa ' 1
SAE J2945/X Documents and az SAE J2945/X '
Common Design Concepts dokumentumaihoz €s a k6z0s
tervezési koncepcidkhoz
Road Vehicles — Extended vehicle Kozt jirmivek -
(ExVe) methodology — Part 2: Kiterjesztett jarmii (ExVe) 2017. december
1ISO 20077-2 ; modszertan - 2. rész: '

Methodology for designing the
extended vehicle

Moédszertan a Kiterjesztett
jarmi tervezéséhez

1.

ETSI TS 122 185

LTE; Service requirements for V2X
services

LTE; A V2X-szolgaltatasok
szolgaltatasi kdvetelményei

2017. marcius 1.

ETSI EN 302 571
v2.1.1

Intelligent Transport Systems (ITS);
Radio communications equipment
operating in the 5 855 MHz to 5 925
MHz frequency band

Intelligens kozlekedési
rendszerek (ITS); Az 5 855
MHz-5 925 MHz
frekvenciasavban mikodo
radiotavkozlési berendezések

2017. februar 1.

J3067_202010

Candidate Improvements to
Dedicated Short Range
Communications (DSRC) Message
Set Dictionary (SAE J2735) Using
Systems Engineering Methods

A dedikalt rovid hatotavolsagu
kommunikaciés (DSRC)
uizenetkészlet szotaranak

[SAE J2735]
rendszertechnikai
modszerekkel torténd
javitasara irdnyuld javaslatok

2020. oktdber 6.

J2735_202007

V2X Communications Message Set
Dictionary™

V2X kommunikacios
uzenetkészlet szotar

2006. december
19.

J2945/1A_202007

Vehicle Level Validation Test
Procedures for V2V Safety
Communications

Jarmiiszintti validalasi
teszteljarasok a V2V
biztonsagi kommunikacidéhoz

2020. julius 8.

Dedicated Short Range

dedikalt rovid hatotavolsagu

Communications (DSRC) kommunikaciés (DSRC) o
J2945/2A_201907 Performance Requirements for V2V | teljesitménykovetelményi a 2019. julius 1.
Safety Awareness™ ASN File V2V biztonsagdhoz

ETSI GR IP6 030

IPv6-based Vehicular Networking
(V2X)

IPv6-alapt jarmiihalozat
(V2X)

2020. oktober 1.

ETSI TR 103 496

Intelligent Transport Systems (ITS);
Cooperative ITS (C-ITS) support for
transport pollution
management applications;

Use cases and standardization study

Intelligens Kozlekedési
Rendszerek (ITS); Kooperativ
ITS (C-ITS) tamogatés a
kozlekedési szennyezés-
kezelési alkalmazasokhoz;
Felhasznalasi esetek és

2020. oktober 1.
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Csatlakozassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

szabvanyositasi tanulmany

ETSI EN 302 890-
2

Intelligent Transport Systems (ITS);
Facilities Layer function;
Part 2: Position and Time
management (PoTi);

Intelligens Kozlekedési
Rendszerek (ITS);

Létesitmény szintii funkcio; 2.

rész: Pozicio- és idékezelés

2020. augusztus
1.

Release 2 (PoTi); 2. kiadas
LTE; LTE, 2020. augusztus
ETSI TS 122 185 Service requirements for V2X A V2X-szolgaltatasok ' 2
services szolgaltatasi kovetelményei '

Road vehicles — Extended vehicle

Kozuti jarmiivek -

1S0-20078-1: (ExVe) web services — Part 1: KlterJeSZte,t Uar,mu (EXV?) 2019. februar 1.
2019 webes szolgaltatasok - 1. rész:
Content
Tartalom
. . Kozati jarmiivek -
150-20078-2; | Road vehicles — Extended vehicle | ;. oottt jarmi (Exve) ,
(ExVe) web services — Part 2: 1 e 2019. februar 1.
2019 webszolgaltatasok - 2. rész:
Access oy
Hozzaférés
ISO/PRE Intelll_gent transport sy§terr_15 — Intelligens quleke@egl 2020. december
21217:2020 Station and (_:ommunlcatlon rendszerek - Allomas és 1
’ architecture kommunikacids architekttira '
. . Kozuti jarmiivek -
150-20078-3; | Road vehicles — Extended vehicle | ;. 5ottt jarma (Exve) ,
(ExVe) web services —Part 3: i . 2019. majus 1.
2019 . webszolgaltatasok - 3. rész:
Security . .
Biztonsag
Road vehicles — Extended vehicle Koziti jarmiivek -
1SO-20078-4: . i Kiterjesztett jarmii (ExVe) L
(ExVe) web services — Part 4: s . 2019. aprilis 1.
2019 webszolgaltatasok - 4. rész:
Control L
Iramyitas
Kozuti jarmiivek -

1SO 23132:2020

Road vehicles — Extended Vehicle
(ExVe) time critical applications —
General requirements, definitions and
classification methodology of time-
constrained situations related to Road
and ExVe Safety (RExVeS)

Kiterjesztett jarmii (ExVe)
id6kritikus alkalmazasok - A
kozuti és exVe biztonsaggal

(RExVeS) kapcsolatos
id6szlikos helyzetek altalanos
kovetelményei,
fogalommeghatarozésai és
osztalyozési modszertana

2020. julius 1.

ETSI TR 138 900

Study on channel model for
frequency spectrum above 6 GHz

Tanulmany a 6 GHz feletti
frekvenciaspektrum
csatornamodelljérol

2018. jalius 1.

ETSI TR 138 185

Security aspect for LTE support of
Vehicle-to-Everything (V2X)
services

Biztonsagi aspektusa az LTE
technologiaval tAmogatott

jarmu és kornyezete (V2X)

kapcsolddasi szolgéltatdshoz

2020. augusztus
1.
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Csatlakozassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

ETSI TR 121 914

Digital cellular telecommunications
system (Phase 2+) (GSM);
Universal Mobile
Telecommunications System
(UMTS); LTE; 5G;

Digitalis cellas tavkozlési
rendszer (2+ fazis) (GSM);
Univerzalis mobil tavkozlési
rendszer (UMTS); LTE; 5G;

2018. oktober 17.

ETSI EN 302 895

Intelligent Transport Systems (ITS);
Vehicular Communications; Basic
Set of Applications; Local Dynamic
Map (LDM)

Intelligens kozlekedési
rendszerek (ITS);
jérmiikommunikacio; alapvetd
alkalmazasi készlet; helyi
dinamikus térkép (LDM)

2014. szeptember
1.

ETSI EN 302 686

Intelligent Transport Systems (ITS);
Radiocommunications equipment
operating in the 63 GHz to 64 GHz
frequency band; Harmonized EN
covering the essential requirements
of article 3.2 of the R&TTE Directive

Intelligens kozlekedési
rendszerek (ITS); A 63-64
GHz-es frekvenciasavban

mitk6dé radiotavkozlési

berendezések; Az R&TTE-
iranyelv 3.2. cikkének
alapvet6 kovetelményeit
tartalmaz6é harmonizalt
europai szabvany (EN).

2011. februar 1.

ETSI EN 302 663

Intelligent Transport Systems (ITS);
ITS-G5 Access layer specification
for Intelligent Transport
Systems operating in the 5 GHz
frequency band

Intelligens kozlekedési
rendszerek (ITS);
specifikacio az intelligens
kozlekedéshez
5 GHz-es frekvenciasavban
miikddo intelligens
kozlekedési rendszerek

2019. majus 1.

EN 302 571

Radiocommunications equipment
operating in the 5 855 MHz to 5 925
MHz frequency band

Az 5 855 MHz-5 925 MHz
frekvenciasavban miikodo
radiotavkozlési berendezések

2017. februar 1.

ETSI EN 302 637-
2V14.1

Intelligent Transport Systems (ITS);
Vehicular Communications; Basic
Set of Applications; Part 2:
Specification of Cooperative
Awareness Basic Service

Intelligens kozlekedési
rendszerek (ITS);
Jarmikommunikacio;
Alkalmazasok alapkészlete; 2.
rész: A kooperativ tudatossagi
alapszolgaltatas specifikacidja

2019. januar 1.

ETSI EN 302 637-
3Vv1i3l

Intelligent Transport Systems (ITS);
Vehicular Communications; Basic
Set of Applications; Part 3:
Specifications of Decentralized
Environmental Notification Basic
Service

Intelligens kozlekedési
rendszerek (ITS);
Jarmikommunikacio;
Alapvet6 alkalmazésok; 3.
rész: Decentralizalt kornyezeti
értesitési alapszolgaltatas
specifikacioja.

2019. aprilis 1.

ETSI TS 102 894-
2V13.1

Intelligent Transport Systems (ITS);
Users and applications requirements;
Part 2: Applications and facilities
layer common data dictionary

Intelligens kozlekedési
rendszerek (ITS); Felhasznaloi
¢és alkalmazasi
kovetelmények; 2. rész:
Alkalmazésok és
létesitmények rétegének kdzos
adatszétara

2018. augusztus
1.
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Csatlakozassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

ETSI EN 302 665
V111

Intelligent Transport Systems (ITS);
Communications Architecture

Intelligens kozlekedési
rendszerek (ITS);
Kommunikacios architektira

2010. szeptember
1.

ETSI TS 102 792
V121

Intelligent Transport Systems (ITS);
Mitigation techniques to avoid
interference between European CEN
Dedicated Short Range
Communication (CEN DSRC)
equipment and Intelligent Transport
Systems (ITS) operating in the 5
GHz frequency range

Intelligens kozlekedési
rendszerek (ITS); Az eurdpai
CEN dedikalt rovid
hatétavolsagu kommunikécios
berendezések (CEN DSRC) és
az 5 GHz-es
frekvenciatartomanyban
miikddo intelligens
kozlekedési rendszerek (ITS)
kozotti interferencia
elkeriilésére szolgalo
zavarcsokkentési technikak.

2015. janius 1.

ETSI TS 103 301

Intelligent Transport Systems (ITS);
Vehicular Communications;
Basic Set of Applications; Facilities

Intelligens kozlekedési
rendszerek (ITS);
jarmiikommunikacio;
Alkalmazasok alapkészlete;

2020. februar 1.

V1.3.1 layer protocols and communication | infrastruktira-szolgaltatasok
requirements for infrastructure eszkozszintli protokolljai és
services kommunikacios
kovetelményei
Intelligent transport systems — Intelligens kozlekedési
ISO/TS Cooperative ITS — Dictionary of in- | rendszerek - Kooperativ ITS - | 2020. szeptember
19321:2020 vehicle information (IVI) data A jarmifedélzeti informacios 1.

structures

(IVI) adatszerkezetek szdtara

ETSI EN 302 636-
5-1Vv2.2.1

Intelligent Transport Systems (ITS);
Vehicular Communications;
GeoNetworking; Part 5: Transport
Protocols; Sub-part 1: Basic
Transport Protocol

Intelligens kozlekedési
rendszerek (ITS);
Jarmikommunikacio;
GeoNetworking; 5. rész:
Kozlekedési protokollok; 1.
alrész: Alapvetd kozlekedési
protokollok

2019. majus 1.

ETSI EN 302 636-

Intelligent Transport Systems (ITS);
Vehicular Communications;
GeoNetworking; Part 4:
Geographical addressing and

Intelligens kozlekedési
rendszerek (ITS);
Jarmiikommunikacio;
GeoNetworking; 4. rész:
Foldrajzi cimzés és tovabbitas

2019. november

4-1V14.1 forwarding for point-to-point and pont-pont és pont-tobbpont 1.
point-to-multipoint communications; | kommunikaciohoz; 1. alrész:
Sub-part 1. Media-Independent Médiafliggetlen funkcionalitas
Functionality
IEEE Standard for Wireless Access IEEEISESE Vha:)nz};zfzfézsetek
IEEE 1609.4 in Vehicular Environments (WAVE) | ., .. 2016. januar 1.
. - jarmiikornyezetben (WAVE) -
-- Multi-Channel Operation - Tébbesatornas mitkédés
IEEE Standard for Wireless Access IEﬂiiZTfEZ;EZerZ;ZIZ;ek
IEEE 1609.3 in Vehicular Environments (WAVE) 2016. januar 1.

-- Networking Services
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Csatlakozassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

szolgaltatasok

ETSI EN 303 613

Intelligent Transport Systems (ITS);
LTE-V2X Access layer specification
for Intelligent Transport
Systems operating in the 5 GHz
frequency band

LTE-V2X Hozzaférési réteg
specifikacioja az 5 GHz-es
frekvenciasavban muk6do

intelligens kozlekedési
rendszerek szamara

2020. januar 1.

ISO 17515-3:2019

Intelligent transport systems —
Evolved-universal terrestrial radio
access network — Part 3: LTE-V2X

Intelligens kozlekedési
rendszerek. Fejlett-univerzalis
foldfelszini radi6-hozzaférési

halozat. 3. rész: LTE-V2X

2019. augusztus
1.

ISO 17427-1:2018

Intelligent transport systems —
Cooperative ITS — Part 1: Roles and
responsibilities in the context of co-
operative ITS architecture(s)

Intelligens kozlekedési
rendszerek - Kooperativ ITS -
1. rész: Szerepek és
felelosségi korok az
egylittmiikodoé ITS-
architektira(k) keretében

2018. junius 1.

ISO 17419:2018

Intelligent transport systems —
Cooperative systems — Globally
unique identification

Intelligens kozlekedési
rendszerek - Egylttmiik6dé
rendszerek - Globalisan
egyedi azonositas

2018. majus 1.

I1SO 17423:2018

Intelligent transport systems —
Cooperative systems — Application
requirements and objectives

Intelligens kozlekedési
rendszerek - Egylittmiik6dé
rendszerek - Alkalmazasi
kovetelmények és
célkitlizések

2018. majus 1.

I1SO 24102 (part 1-

Intelligent transport systems —
Communications access for land

Intelligens kozlekedési
rendszerek - Kommunikacios
hozzaférés szarazfoldi

2018. januar 1.

6) mobiles (%Aar']‘:"gm*er:th station | obilok szaméra (CALM) -
g ITS-allomaskezelés
Intelligent transport systems — Intelligens kozlekedési
ISOITS Cooperative ITS — ITS station | eI PXEEE | s 1
17429:2017 facilities for the transfer of ' '

information between ITS stations

informacidatadasra szolgalod
ITS-allomasi létesitmények

ISO/TR 13185-
1:2012

Intelligent transport systems —
Vehicle interface for provisioning
and support of ITS services — Part 1:
General information and use case
definition

Intelligens kozlekedési
rendszerek - Jarmi-interfész
az ITS-szolgaltatasok
nyujtasahoz és tdmogatasahoz
- 1. rész: Altalanos
informacidk és hasznalati
esetek meghatdrozasa

2012. majus 1.

ISO 13185-2:2015

Intelligent transport systems —
Vehicle interface for provisioning
and support of ITS services — Part 2:
Unified gateway protocol (UGP)
requirements and specification for

Intelligens kozlekedési
rendszerek - Jarmii interfész
ITS-szolgaltatasok
nyujtasahoz és tamogatasahoz
- 2. 1ész: Az egységes atjard

2015. aprilis 1.
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Csatlakozassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

vehicle ITS station gateway (V-1TS-
SG) interface

protokoll (UGP)
kovetelményei €s a jarmi [TS-
allomas atjaro (V-ITS-SG)
interfész specifikacioja.

1ISO 13185-3:2018

Intelligent transport systems —
Vehicle interface for provisioning
and support of ITS Services — Part
3: Unified vehicle interface protocol
(UVIP) server and client API
specification

Intelligens kozlekedési
rendszerek - Jarmii interfész
ITS-szolgéltatasok
nyujtasahoz és tamogatasahoz
- 3. rész: Az egységesitett
jarmi interfész protokoll
(UVIP) szerver és tigyfél API
specifikacioi

2018. junius 1.

ISO 13185-4:2020

Intelligent transport systems —
Vehicle interface for provisioning
and support of ITS Services — Part
4: Unified vehicle interface protocol
(UVIP) conformance test
specification

Intelligens kozlekedési
rendszerek - Jarmii interfész
ITS-szolgaltatasok
nyujtasahoz és tamogatasahoz
- 4. rész: Az egységesitett
jarmi-interfész protokoll
(UVIP) megfeleloségi
tesztelési specifikaciodja.

2020. majus 1.

ISO 14813-1:2015

Intelligent transport systems —
Reference model architecture(s) for
the ITS sector — Part 1: ITS service
domains, service groups and services

Intelligens kozlekedési
rendszerek -
Referenciamodell-
architektura(k) az ITS-agazat
szdmara - 1. rész: ITS-
szolgaltatasi teriiletek,
szolgaltatascsoportok és
szolgaltatasok.

2015. oktdber 1.

I1ISO 14813-5:2020

Intelligent transport systems —
Reference model architecture(s) for
the ITS sector — Part 5:
Requirements for architecture
description in ITS standards

Intelligens kozlekedési
rendszerek - Referenciamodell
architektura(k) az ITS-agazat
szdmara - 5. rész: Az
architektura leirasara
vonatkozo kovetelmények az
ITS-szabvanyokban.

2020. januar 1.

ISO 14813-6:2017

Intelligent transport systems —
Reference model architecture(s) for
the ITS sector — Part 6: Use of
ASN.1

Intelligens kozlekedési
rendszerek -
Referenciamodell-
architektura(k) az ITS-agazat
szamara - 6. rész: Az ASN.1
hasznalata

2017. november
1.

6. tdablazat Emberi interakcioval kapcsolatos szabvanyok (sajat szerkesztés, forras: NHTSA 2018, ENISA 2019,
https://www.connectedautomateddriving.eu/ )

Emberi interakcioval kapcsolatos szabvanyok

Szabviny szima

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma
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Emberi interakciéval kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

Road vehicles — Human
performance and state in the

Kozuti jarmivek - Az emberi
teljesitmény és allapot az

ISO/TR 21959- context of automated driving automatizalt vezetés 2020. januar 1.
1:2020 ) . i e .
— Part 1: Common underlying Osszefliggésében - 1. rész:
concepts Ko6z0s alapfogalmak
Road vehicles — Human Koziti jarmiivek - Az emberi
: teljesitmény ¢és allapot az
performance and state in the Automatizilt vezetés
ISO/TR 21959- | context of automated driving i omat . ,
. ) - - - Osszefliggésében - 2. rész: Az 2020. februar 1.
2:2020 — Part 2: Considerations in . .
L . atmeneti folyamatok
designing experiments to U o
. . L vizsgalatara iranyulo kisérletek
investigate transition processes - -
tervezési szempontjai
Road Vehicles — Ergonomic Kozati jarmiivek - Az
ISO/TR aspects of gxte_rnal visual a}ltomatlza}lt jarmiivek altalnma'l's 2018. szeptember
23049:2018 communication from uthasznalokkal folytatott kiilsé 1

automated vehicles to other
road users

vizualis kommunikacio
ergondmiai szempontjai

I1ISO 15007:2020

Road vehicles — Measurement
and analysis of driver visual
behaviour with respect to
transport information and
control systems

Kozuti jarmiivek - A
jarmiivezetdk vizualis
viselkedésének mérése és
elemzése a kozlekedési
informacios és
vezérlérendszerekkel
kapcsolatban

2020. augusztus 1.

1. tablazat Jarmiifedélzeti rendszerekkel, hdlozatokkal, adatokkal és interfészekkel kapcsolatos szabvanyok (sajat szerkesztés,
forras: NHTSA 2018, ENISA 2019, https://www.connectedautomateddriving.eu/ )

Jarmiifedélzeti rendszerekkel, halézatokkal, adatokkal és interfészekkel kapcsolatos szabvanyok

Szabviny szima

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

ISO/DIS 23150

Road vehicles — Data
communication between
sensors and data fusion unit for
automated driving functions —
Logical interface

Kozuti jarmiivek -
Adatkommunikéci6 az
érzékelOk és az adatfiizids
egység kozott az automatizalt
vezetési funkcidkhoz - Logikai
interfész

2021. majus 1.

Automated driving system

Automatizalt vezetési rendszer

SAE J3134 marking lights jeloléfényei 2019. méjus 1.
SAE J3197 Automated Driving System Automatizalt Ve%?tf’.S‘ rendszer 2020. aprilis 11.
Data Logger adatgytjtoje
Road vehicles — In-vehicle Kozt jarmiivek -
1ISO 21111 -1-10 Jarmufedélzeti Ethernet - 1. 2020. oktober 1.
Ethernet — Part 1 - 10 rész - 10
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8. tdblazat Meérnoki tevékenységekkel kapcsolatos szabvanyok (sajat szerkesztés, forras: NHTSA 2018, ENISA 2019,
https://www.connectedautomateddriving.eu/ )

Mérnoki tevékenységekkel kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

Intelligent transport systems —
Vehicle/roadway warning and
control systems — Report on

Intelligens kozlekedési
rendszerek -
JarmUvek/Gtvonalak
figyelmeztetd és ellenérzo
rendszerei - Jelentés a

2(;58405/2517 standardisation for vehicle jarmiivek automatizalt vezetési | 2017, julius 1.
' automated driving systems rendszereinek (ROVAS)/a
(ROVAS)/Beyond driver assistance | Vezetotamogato rendszereken
szabvanyositasarol
Intelligent transportation systems — Intelligens kozlekedési
CEN/TS Urban ITS — Mixed vendor rendszerek - Varosi ITS - 2020. aprilis
17400:2020 environments, methodologies & | Vegyes szallitoi kdrnyezetek, 15.

translators

modszertanok és forditok

9. tablazat Térképpel szolgdlatdssal és helymeghatdrozassal kapcsolatos szabvanyok (sajdt szerkesztés, forras: NHTSA 2018,
ENISA 2019, https://www.connectedautomateddriving.eu/ )

Térkép szolgalatassal és helymeghatarozassal kapcsolatos szabvanyok

Szabviny szima

Szabvany Cim/Angol

Szabvany Cim/Magyar

Publikalas
datuma

Intelligent transport systems —
Geographic Data Files (GDF)

Intelligens kozlekedési
rendszerek - Foldrajzi
adatfajlok (GDF) GDF5.1 - 2.

1ISO 20524- GDF5.1 — Part 2: Map data rész: Automatizalt vezetési 2020. november 1
2:2020 used in automated driving rendszerekben, kooperativ ITS- ' '
systems, Cooperative ITS, and ben és multimodalis
multi-modal transport kozlekedésben hasznalt térképi
adatok
Space — Use of GNSS-based Inte(ljhgenskkoz!fclked? St
ositioning for road Intelligent rendszerex - Foldrajzi
P adatfijlok (GDF) GDF5.1 - 2.
Transport Systems (ITS) — Part rész: Automatizalt vezetési
EN 16803-1 1: Definitions and system - vez 2016. oktober 1.
; . rendszerekben, kooperativ ITS-
engineering procedures for the . . o
. ben és multimodalis
establishment and assessment . . e Al A
kozlekedésben hasznalt térképi
of performances
adatok
Miiholdas f6ldi allomasok és
Satellite Earth Stations and rendszerek (SES);
ETSI TS 103 Systems (SES); GNSS-alapt helymeghatarozd )
246-1 GNSS based location systems; rendszerek; 2020. oktdber .
Part 1: Functional requirements 1. rész: Funkcionalis
kovetelmények

I1SO 14296:2016

Intelligent transport systems —
Extension of map database
specifications for applications
of cooperative IST

Intelligens kozlekedési
rendszerek. A
térképadatbazisokra vonatkozd
eldirasok kiterjesztése a

2016. februar 1.
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Térkép szolgalatassal és helymeghatarozassal kapcsolatos szabvanyok

Szabvany szama Szabvany Cim/Angol Szabvany Cim/Magyar Pul’)llkalas
datuma
kooperativ IST
alkalmazasaihoz.

1SO 14825:2011

Intelligent transport systems —
Geographic Data Files (GDF)
— GDF5.0

Intelligens kozlekedési
rendszerek - Foldrajzi
adatfijlok (GDF) - GDF5.0

2011. julius 1.

ISO 18750:2018

Intelligent transport systems —
Co-operative ITS — Local
dynamic map

Intelligens kozlekedési
rendszerek - Egylittmiik6d6
ITS - Helyi dinamikus térképek

2018. majus 1.

ISO 17572-
1:2015

Intelligent transport systems
(ITS) — Location referencing
for geographic databases —
Part 1: General requirements
and conceptual model

Intelligens kozlekedési
rendszerek (ITS) -
Helymegjeldlés foldrajzi
adatbazisokhoz. 1. rész:
Altalanos kovetelmények és
fogalmi modell

2015. januar 1.

ISO 17572-
2:2018

Intelligent transport systems
(ITS) — Location referencing
for geographic databases —
Part 2: Pre-coded location
references (pre-coded profile)

Intelligens kozlekedési
rendszerek (ITS) -
Helymegjeldlés foldrajzi
adatbazisokhoz - 2. rész: El6re
kédolt helymegjeldlések (elore
kodolt profil)

2018. szeptember
1.

ISO 17572-
3:2015

Intelligent transport systems
(ITS) — Location referencing
for geographic databases —
Part 3: Dynamic location
references (dynamic profile)

Intelligens kozlekedési
rendszerek (ITS) -
Helymegjeldlés foldrajzi
adatbazisokhoz - 3. rész:
Dinamikus helymegjeldlések
(dinamikus profil)

2015. januar 1.

ISO 17572-
4:2020

Intelligent transport systems
(ITS) — Location referencing
for geographic databases —
Part 4: Precise relative location
references (precise relative
profile)

Intelligens kozlekedési
rendszerek (ITS) -
Helymegjeldlés foldrajzi
adatbazisokhoz - 4. rész:
Pontos relativ helymegjelolés
(pontos relativ profil)

2020. aprilis 1.

10. tablazat Adatvédelemmel és Informaciobiztonsaggal kapcsolatos szabvanyok (sajat szerkesztés, forrds: NHTSA 2018,

ENISA 2019, https://www.connectedautomateddriving.eu/ )

Adatvédelemmel és Informéaciobiztonsaggal kapcsolatos szabvanyok
Szabviny szama Szabvany Cim/Angol Szabvany Cim/Magyar Pul?llkalas
datuma
. . Kozati jarmiavek -
ISO/SAEDIS | Road vehicles — Cybersecurity Kiberbiztojnségi mémdki | 2021, augusztus 1.
21434:2021 engineering . .
tevékenység
Intelligens kozlekedési
Intelligent transport systems — rendszerek - ITS-
ISO/TS ITS station_ security _services for allomasbiztonsagi
211772019 secure session establishment and | szolgaltatasok a megbizhato | 2019. augusztus 1.
‘ authentication between trusted eszkozok kozotti biztonsagos
devices munkamenet 1étrehozasahoz és
hitelesitéséhez
Intelligent transport systems — Intelligens kozlekedési
CEN ISO/TS ITS station security services for rendszerek - ITS- 2019, oktdber 2
21177 secure session establishment and allomasbiztonsagi ) '
authentication between trusted szolgaltatasok a megbizhatd
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Adatvédelemmel és Informaciobiztonsaggal kapcsolatos szabvanyok

Szabvany szama Szabvany Cim/Angol Szabvany Cim/Magyar ngzlklzl:s
devices eszk6zok kdzotti biztonsagos
munkamenet [étrehozasahoz és
hitelesitéséhez
Fundamental principles of A gépjarmiivek

BSI PAS 1885

automotive cyber security

kiberbiztonsaganak alapelvei

2018. december 1.

BSI PAS 11281

Connected automotive
ecosystems. Impact of security
on safety. Code of practice.

Osszekapcsolt gépjarmii-

Okoszisztémak. A biztonsag

hatasa a biztonsagra.
Gyakorlati kodex.

2018. december 1.

Cybersecurity guidebook for

Kiberbiztonsagi ttmutato a

SAE J3061 Cyber-Physical vehicle Systems - kl!ber-fIZIkaI 2016. januar 1.
jarmurendszerekhez
Intelligent Transport Systems Intelligens kozlekedési
(ITS); rendszerek (ITS);
ETSI TR 103 Security; Pre-standardization Biztonsag; szabvanyositas .
460 study on Misbehaviour el6tti tanulmany a hibas 2020. oktdber 1.

Detection;
Release 2

viselkedés észlelésérol;
2. kiadas

ETSI TS 103 097

Intelligent Transport Systems
(ITS); Security; Security header

Intelligens kozlekedési

rendszerek (ITS); Biztonsag;

2020. oktober 1.

V1i4.1 4 Biztonsagi fejléc- és
and certificate formats S .
tantsitvanyformatumok
11. tdbldzat Biztonsaggal kapcsolatos szabvanyok (sajat szerkesztés, forrdas: NHTSA 2018, ENISA 2019,
https://www.connectedautomateddriving.eu/ )
Biztonsaggal kapcsolatos szabvanyok
Szabvany szama Szabvany Cim/Angol Szabvany Cim/Magyar Publikalas datuma

AVSC Information Report for

AVSC tajékoztato jelentés
a biztonsagiranyitasi

Adapting a Safety Management rendszer (SMS)
AVSC00007202 | System (SMS) for Automated automatizalt vezetési 2021, itilius 1
107 Driving System (ADS) SAE rendszerek (ADS) SAE 4. -] ’
Level 4 and 5 Testing and és 5. szintl teszteléséhez és
Evaluation értékeléséhez valod
hozzaigazitasardl
Road vehicles — Safety and Kozt jarmivek -
cybersecurity for automated Automatizilt vezetési
ISO/CD TR ybel y . rendszerek biztonsaga és
. driving systems — Design, . . . 2020. december 1.
4804:2020 e o kiberbiztonsaga -
verification and validation - o
Tervezési, ellenorzési és
methods e
validalasi modszerek
. Az donvezetd autokra
UL4eo0 | Asafey Stg”.d"’?rd governing self- | | tkozé biztonsigi 2020. aprilis 1.
riving cars .
szabvany
. Kozuti jarmivek - A
ISO/PAS 21448 | R0ad vehicles — Safety of the tervezett funkciok 2019, januér 1.
intended functionality . .
biztonsaga
Road vehicles — Functional safety K.Ozu,t I.Jarr.nuvek, i
_Part 11: Guidelines on Funkcionalis biztonsag. 11.
I1SO 26262-11 ' rész: Iranyelvek az ISO 2018. december 1.

application of 1SO 26262 to
semiconductors

26262 félvezetokre torténd
alkalmazasahoz.
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Biztonsaggal kapcsolatos szabvanyok
Szabvany szama Szabvany Cim/Angol Szabvany Cim/Magyar Publikalas datuma
Road vehicles — Functional safety Funkﬁgﬁ?ﬁ;fﬁiﬁg 10
I1SO 26262-10 — Part 10: Guidelines on ISO A 1888 01 2018. december 1.
26262 rész: Iranymutatasok az
ISO 26262 szabvanyhoz.
Kozt jarmiivek -
Road vehicles — Functional safety Fl,mk.mon"l,l.l X bl.zt(.)nsag . 9
— Part 9: Automotive safety resz: A.uto.lpap biztonsigi
I1SO 26262-9 integrity Iével (ASIL) — oriented integritasi szint (ASIL) - 2018. december 1.
. orientalt és
and safety-oriented analyses biztonségorientalt
elemzések
Road vehicles — Functional safety Funli ?jﬁ;ﬂf{ﬁ?gﬁ; 7
I1SO 26262-7 — Part 7: Production, operation, rész: Gyartas iizemeltiés. 2018. december 1.
service and decommissioning - Jyarias, L
szervizelés és leszerelés.
Road vehicles — Functional safety Funli ?:Illl;ijsaggtl:g; 6
ISO 26262-6 | — Part 6: Product development at . P 5. 5 2018. december 1.
the software level rész: Termékfejlesztés a
szoftver szintjén.
Road vehicles — Functional safety Funli ?:5;5;{;2?;’;;' 5
ISO 26262-5 | — Part 5: Product development at . oo £~ 2018. december 1.
the hardware level rész: Termékfejlesztés a
hardver szintjén
Road vehicles — Functional safety Funli ?ozll]la'tiijsa{)r;;[l(;lgi(é- 4
ISO 26262-4 | — Part 4: Product development of . €771 2018. december 1.
the system rész: A rendszer
termékfejlesztése
. . Kozuti jarmiivek -
150 26262-3 | RO Velcles _ FUnctional Satey | i ciondiis biztonsig -3. | 2018, december 1.
' Ptp rész: Koncepciofazis
Road vehicles — Functional safety Funli ?:;;ijsagir;;s;_ -9
I1SO 26262-2 — Part 2: Management of . OnSag - & 2018. december 1.
functional safety rész: A funkcionalis
biztonsag irdnyitdsa
. . Kozati jarmuvek -
IS0 26262-1 | RO Velcles - FUNCUONAl Safety | g oicionilis biztonsig - 1. | 2018. december 1.
) y rész: Fogalomtar
A biztonsag biztositisa az
. Assuring safety for autonomous autondm jarmiivek .
PAS 1881:2020 vehicle trials and testing kisérletei és tesztelése 2020. februdr 27.
soran

12. tablazat Teszteléssel, ellendrzéssel és validalassal kapcsolatos szabvanyok (sajat szerkesztés, forras: NHTSA 2018,

ENISA 2019, https://www.connectedautomateddriving.eu/ )

Teszteléssel, ellenérzéssel és validalassal kapcsolatos szabvanyok

. . . 5 Szabvany Publikalas
Szabvany szama Szabvany Cim/Angol Cim/Magyar datuma
ASAM Open Dynamic Road Information for Nyilt dinamikus 2021. augusztus
OpenDRIVE Vehicle Environment utinformacio a 3.
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Teszteléssel, ellenorzéssel és validalassal kapcsolatos szabvanyok

7 a . q Szabvany Publikalas
Szabvany szama Szabvany Cim/Angol Cim/Magyar datuma
jarmikornyezet
szdmara

OGC CityGML

Open Geospatial Consortium - City
Geographic Markup Language

Nyilt térinformatikai
konzorcium - Varosi
foldrajzi jelolényelv

2019. december
1.

Khronos gITF

Khronos Graphic Language trasmission
format

Khronos Graphic
Language adatatviteli

2021. jalius 1.

ISO 13209-2:2012

Road vehicles — Open Test sequence
eXchange format (OTX) — Part 2: Core
data model specification and
requirements

Nyilt tesztsorozat-csere
formatum (OTX) - 2.
rész: Az
alapadatmodell
specifikacioja és

formatum
ASAM . ASAM nyilt 2021. marcius
OpenSCENARIO ASAM Open Scenario forgatokdnyv 19,
ASAM OSI ASAM Open Simulation Interface _ ASAMnyilt | 2021. mércius
szimulacios interfész 16.
FMI Functional Mock-up Interface Funkcwr.lahs r,mma 2021. jalius 1.
darab interfész
SSP System Structure and Parametrizzation Rendsze,rkezet, ©s 2019. marcius 5.
parameterezes
., ; Altalanos szimulator .
ASAM XIL Generic Simulator Interface for testing interfésy tosztelési 2020. marcius
purpose . 13.
célokra
o . . Elosztott tars- (.
DCP Distributed Co-Simulation Protocol Lo 2019. marcius 1.
szimuldcids protokoll
Az automatizalt
Taxonomy and Definition of Safety vezetési rendszer
SAE J3206 Principles for Automated Driving (ADS) biztonsagi 2021. jalius 7.
System (ADS) elveinek taxonémiaja
¢és meghatarozasa
ASAM _OTX Open Test Sequence eXchange Format Nyilt tesztsqrozat—csere 2020. szeptember
Extensions formatum 4.
Kozuti jarmiivek -

2012. augusztus
1.

automated driving systems

automatizalt vezetési
rendszerek

kovetelményei
ASAM MDF ASAM Measurement Data Format ASAM fmerest 2019. szeptember
adatformatum 30.
Az ASAM ODS (nyilt
ASAM ODS (Open Data Services) ?S:tzi?;tlig:giifliigtgs
ASAM ODS focuses on the persistent storage and v gtérolésaira & 2021. janius 30.
retrieval of testing data . o
visszakeresésére
0sszpontosit.
Az AVSC legjobb
gyakorlata a jarmiivon
AVSC Best Practice for In-Vehicle tzzlzli:ll;[’:zﬂ:;ei
AVSC00001201911 _Fgllback Test Drlver Selection, jarmitvezetd 2019. november
Training, and Oversight Procedures for Kivalasztasa. képzése 8.
Automated Vehicles Under Test . & SePzEse
és a tesztelés alatt allo
automatizalt jarmiivek
feliigyeleti eljardsai
Guidelines for safe on-road testing of S:Eng mrtzgaﬁogz?itﬁ
SAE J3018 SAE level 3,4 and 5 prototype CL ) 2019. oktober 3.
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Teszteléssel, ellenorzéssel és validalassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany
Cim/Magyar

Publikalas
datuma

prototipusainak
biztonsagos kozuti
teszteléséhez

CEN ISO/TS 21189

Intelligent transport systems —

Cooperative ITS — Test requirements
and protocol implementation

conformance statement (PICS)

Intelligens kozlekedési

rendszerek -
Egyiittmikodo ITS -
Vizsgalati
kovetelmények és a
protokoll
megvalositasanak
megfeleloségi
nyilatkozata (P1CS)

2019. majus 1.

I1SO 19206-1:2018

Road vehicles — Test devices for target
vehicles, vulnerable road users and other

objects, for assessment of active safety
functions — Part 1: Requirements for
passenger vehicle rear-end targets

Kozuti jarmivek.
Céljarmiivek,
veszélyeztetett
uthasznalok és egyéb
objektumok vizsgalati
eszkozei az aktiv
biztonsagi funkcidok
értékeléséhez. 1. rész:
A személygépkocsik
hatulrdl felhajtott
célpontjaira vonatkozd
kovetelmények

2018. december
1.

I1SO 19206-2:2018

Road vehicles — Test devices for target

vehicles, vulnerable road users and other

objects, for assessment of active safety
functions — Part 2: Requirements for
pedestrian targets

Kozuti jarmiivek -
Céljarmiivek,
veszélyeztetett

uthasznalok és egyéb
objektumok vizsgalati
eszkozei az aktiv
biztonsagi funkciok
értékeléséhez. 2. rész:
Gyalogos célpontokra
vonatkozo6

kovetelmények

2018. december
1.

ISO 19206-4

functions — Part 4: Requirements for
bicyclist targets

Road vehicles — Test devices for target
vehicles, vulnerable road users and other
objects, for assessment of active safety

Kozuti jarmiivek.
Céljarmiivek,
veszélyeztetett
uthasznaldk és egyéb
targyak vizsgalati
eszkozei az aktiv
biztonsagi funkcidk
értékeléséhez. 4. rész:
Kerékparos
célpontokra vonatkozo
kovetelmények

2020. november
1.

1SO 19364:2016

Passenger cars — Vehicle dynamic
simulation and validation — Steady-
state circular driving behaviour

Személygépkocsik -
JarmUdinamikai
szimulacid és validalas
- Allando korkords
vezetési viselkedés

2016. oktober 1.

I1SO 19365:2016

stability control testing

Passenger cars — Validation of vehicle
dynamic simulation — Sine with dwell

Személygépkocsik -
Jarmudinamikai
szimulacid validalasa -
Szinuszos
stabilitasszabalyozé

2016. oktober 1.

tesztelés a
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Teszteléssel, ellenorzéssel és validalassal kapcsolatos szabvanyok

Szabvany szama

Szabvany Cim/Angol

Szabvany
Cim/Magyar

Publikalas
datuma

stabilitasszabalyozassal
egylitt

I1SO 22140:2021

Passenger cars — Validation of vehicle
dynamics simulation — Lateral transient
response test methods

Személygépkocsik -
Jarmiidinamikai
szimulacio6 validalasa -
Oldaliranyu atmeneti
reakcio vizsgalati
modszerei

2016. oktober 1.

I1SO 19206-3:2021

Road vehicles — Test devices for target
vehicles, vulnerable road users and other
objects, for assessment of active safety
functions — Part 3: Requirements for
passenger vehicle 3D targets

Ko&zati jarmiivek.
Céljarmiivek,
veszélyeztetett
uthasznalok és egyéb
targyak vizsgalati
eszkozei az aktiv
biztonsagi funkcidok
értékeléséhez. 3. rész:
A személygépkocsik
3D céltargyaira
vonatkozo
kovetelmények.

2021. majus 1.

1SO 22735:2021

Road vehicles — Test method to
evaluate the performance of lane-
keeping assistance systems

Kozuti jarmivek.
Vizsgalati modszer a
savtartd asszisztens
rendszerek
teljesitményének
értékelésére.

2021. majus 1.

ISO/DIS 22733-
1:2021

Test method to evaluate the performance
of autonomous emergency braking
systems — Part 1: Car-to-car

Vizsgalati modszer az
autonom
vészfékrendszerek
teljesitményének
értékelésére. 1. rész:
Auto6rol autora

2021. jlius 1.

3.3 Kovetkeztetések

Lathato, hogy szamos allam és nemzetkdzi szervezet foglalkozik mar a témaval. Az is lathato,

hogy a vizsgalt allamok mar jogszabalyi szinten is lefektették az autonom kozuti jarmiivek

tesztelésének szabalyait. Kialakitasra kertiltek azon eljarasok, amelyek alapjan ezen tesztelést

igényelni, kivitelezni, ellendrizni lehet. Az is elmondhatd, hogy szovetségi szinten az

Egyesiilt Allamok sokkal részletesebb stratégidval rendelkezik, mint az Eurdpai Unid.

Tovéabba az is lathatd, hogy mig Kalifornidban van lehetdség vezetd nélkiili tesztelésre, addig

Németorszagban erre nincs lehetdéség. Azonban a jelentés készitése €s adattarolds esetében az

lahato, hogy mig Kalifornidban csak az autondom képesség be és kikapcsoldsat illetve a

baleseteket kell részletesen rogziteni, addig Németorszag esetében ez joval részletesebb:

e apoziciods adatok;
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e az alternativ manoOverek adatai;

e az autondm vezetés be- és ki kapcsolasa;

e ezen mod haszndlatdnak szdma és idOtartama.
A legtobb szabélyozasban, illetve stratégidban az autondmia szintjét a korabban bemutatott
SAE szintekkel hataroztak meg. llletve az Osszes vizsgalt allam megemliti kiilonb6z6
mélységben a nemzetkdzi kooperacio fontossagat. Az is megtigyelhetd, hogy mig az Egyesiilt
Allamokban vannak olyan allamok, amelyek még nem rendelkeznek az dnvezetd jarmiivekkel
kapcsolatos jogi szabalyozéssal, addig Eurépaban minden tagallam rendelkezik valamilyen
szinten ilyen szabalyozassal. Ezéltal azon tézisemet tudtam feléllitani, hogy az Egyesiilt
allamokban nem kimutathaté konkrétan, hogy magasabb érettséggel rendelkeznek stratégia
alkotasi és szabalyozasi teriileten az autonom kozlekedéssel kapcsolatban mint az Eurdpai
Unidban, igy H1 hipotézisemet megcafoltam.
Ezen feliil kigy{ijtottem és rendszereztem az autondm kozuti kozlekedéssel kapcsolatos
szabvanyokat. Ezek a tablazatok segitséget tudnak nyujtani ahhoz, hogy megvizsgaljuk, hogy
mely teriileteket is kell figyelembe venni, amikor egy onvezetd kozuti jarmiivet szeretnénk

vizsgalni vagy fejleszteni.
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4 Az autonom kozlekedés tarsadalmi megitélése

Dolgozatomban vizsgalat ald vetettem az Onvezetd jarmiivekkel kapcsolatos tarsadalmi
megitélést. Ez az elemzés két {6 részbdl all, egy kozosségimédia elemzésbdl, ahol
megvizsgalom, hogy miként jelenik meg a téma az egyes online feliileteken, illetve egy
kérddives kiértékelésbdl, amelyben tobbek kozott azt nézem meg, hogy mennyire tartanak a
kitoltdk az autondom jarmiivek hasznalatatol.

4.1 Online tartalom analizis

Ebben a részben azt vizsgalom meg, hogy a dnvezetd jarmiivek témdja miként jelenik meg az
interneten. Ehhez a SentiOne (www.sentione.hu) weboldalt hasznaltam, ami teljes vilagot
lefedd, 70 nyelvet feldolgozé és webes szoveganalitikan alapuld social listening szoftver. Ami
kulcsszavas keresés alapjan, valos idében vagy akér 3 évre visszamenden figyeli, indexalja és
elemezi az internetes forumokon, blogokon, weboldalakon és kozdsségi média csatorndkon
kozzétett publikus szoveges tartalmak minden tipusat, melyek Onmagukban vagy
kontextusukban tartalmazzak a felhasznalo altal mar elére definialt és a platformra felvitt
kulcskifejezések barmelyikét. A SentiOne jelenlegi adattarhdzdban tobb mint 20 milliard
emlités érhetd el, és ez naprol napra boviil. A nyelvfelismeréshez a SentiOne sajat fejlesztésii
algoritmust hasznal, amely a lingvisztikai tulajdonsagokat és az elérheté metaadatokat is
figyelembe veszi, igy 99,93 szazalékos pontossaggal képes detektalni adott nyelvet. A
rendszer miikodését tobb mint 200 dedikalt offline adattarold szerver biztositja, és nyilt
forraskod alapjan miikddik. A SentiOne a kiilonb6zd social media oldalakrdl a hivatalos és
nyilvanos API-hozzaféréseken keresztiil gyiijti be az adatokat. Példaul a legnépszeriibb
Facebook oldalak automatikusan bekeriilnek a rendszerbe, mig az 0j Facebook oldalakat
pedig a rendszerben mar kordbban is hasznalt, felhaszndl6i kulcsszobazis alapjan keresi €s
talalja meg a technoldgia. A relevans tartalmakat, kvantitativ kutatds céljabol és ezt
megkonnyitendd, kiilonbozé fokuszpontok és kutatasi paraméterek mentén rendezi Ossze,
melyeket interaktiv grafikonokon 4abrazol. A kvalitativ mélyelemzéseket is tamogato
madszertani, technologiai felépités pedig biztositja a kutatdshoz kapcsolodd Osszes indexalt
tartalom, poszt, komment, cikk ¢és emlités egyenként torténd elemzésének és

kategorizaldsdnak lehetdségét is.3*

8 Beszélgetésalapti Al-platform, chatbots, social listening - SentiOne”, elérés 2022. aprilis 3.,
https://sentione.com/hu.
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4.1.1 Elemzés részletei

A vizsgalt idétartam 2019. aprilis 03.-t6l 2022. marcius 5.-ig terjedt, ahol a kovetkezé kulcs
szavakra kerestem ra: automated vehicle, intelligent vehicle, automated car, intelligent car,
autonomus car, self-driving car, 6nvezetd jarmi, onvezetd autd, autoném jarmd.

Az lathatd, hogy 0sszesen ez alatt az 1d0 alatt 221 146 talélat sziiletett, amelynek a szentiment
analizis szerint 86,93%-a semleges megjegyzése volt kozel 5,73%-a negativ és 7,33%-a
pozitiv. A SentiOne algoritmusa mind magyar mind angol nyelven megvizsgalta a
tartalmakat, hogy milyen szovegezéssel irtak azt a bejegyzést, negativ, pozitiv vagy semleges.
Ez az eredmény azért johetett ki, mert van olyan megosztas, amiben nem irnak semmit az
adott tartalomrol, amiben a kulcsszavak szerepelnek, igy az algoritmus nem tudja a megosztod
latasmodjat vizsgalni. Azonban ezen magas ardny azzal is magyarazhatd, hogy megosztasok
nagy része informativ jelleglinek voltak, vagyis a megoszté személy vagy oldal informéaciot

akart megosztani a témaban nem pedig véleményét kifejteni.

m Pozitiv = Semleges = Negativ

7. abra A posztok érzelmi téltetet (sajat szerkesztés, forras: Senit One)
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Ezen feliil megvizsgaltam, hogy milyen platformokon jelentek meg a vizsgalt kifejezések. Itt
az lathato, hogy a weboldalakon jelenik meg legnagyobb aranyban az Ovezo6t jarmiivekrol
tartalom 56%-kal, ezt koveti a Twitter 24%-kal, majd a Facebook 8%-kal és a forumok
vélemények 5-5%kal, mig a blogok ¢és az Instagram 1-1%-kal. Ez a megoszlas magyarazatot
ad arra, hogy a szentiment analizis sordn miért volt ilyen nagy aranyu a semleges érzelmii
taralom, mivel a weboldalakon a szerz6k nem véleményliket irtak le, hanem a témaval

kapcsolatban informaciot akartak megosztani. Jelen esetben a weboldalak, olyan szakami ¢és

Videodk
Blogok
Instagram
Vélemeények
Forumok
Facebook
Twitter

Weboldalak

8. dbra A posztok megjelenési platformjai (sajat szerkesztés, forrds: Senit One)

hirk6z16 oldalakat jelentenck mint a VentureBeat®®, Green Car Reports® vagy a Forbes®’
magazin.

fgy azon tézisemet tudom megallapitani hogy az Gnvezetés témaja az online térben szakmai és
hir -oldalakra korlatozodik, és nem épiilt be a kdzbeszédbe. Ezaltal a H2-es hipotézisem
beigazolodott.

4.2 Hazai helyzet felmérése

Kutatdsom sordn fontosnak tartottam felmérni azt, hogy a magyar tarsadalom miként
vélekedik az autondom vezetésrdl, mint jovobeli megoldasrol. Ez azért kiemelendd kérdés mert
egy technologia elterjedésének gyorsasagat nagyban befolydsolja az, hogy milyen a

megitélése az adott felhasznaldi csoportban.
4.2.1 Kérdéiv bemutatas

A kutatdsomban felhasznalt kérddiv alapjat Miltos Kyriakidis és szrzdtésai altal publikalt

,Public opinion on automated driving: Results of an international questionnaire among 5000

8  About VentureBeat”, VentureBeat (blog), elérés 2022. aprilis 3., https://venturebeat.com/about/.
8  About Us - Green Car Reports”, elérés 2022. aprilis 3., https://www.greencarreports.com/aboutus.
87 Forbes”, Forbes, elérés 2022. 4prilis 3., https://www.forbes.com/home_europe/.
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respondents”®®

cikkben hasznalt kérd6iv volt. Ennek a kérddivnek az alapjaul dolgoztam ki a
sajatomat, amelynek kérdései az 4. szamu mellékletben talalhatoak.

A kérddivem elején a demografiai adatokra kérdeztem rd gy mint példaul a nem,
iskolazottsag, kor, lakhely. Ezt kovetden az autondm vezetés egyes szintjeit kértem a
kitoltoktol, hogy értékeljék kiilonbozé valtozo alapjan. Ilyen valtozo volt az €lvezeti faktor,
illetve a konnyl vezetési faktor. A kovetkezd kérdéskordk azt vizsgaltak, hogy kiilonbozo
feleknek mennyire szivesen szolgaltatnanak adatot a kitoltok. Rakérdeztem még az egyes
kihivasok esetében (amely tartalmazott tobbek kozott adatvédelmi és informacidbiztonsagi
kihivasokat is), hogy a kitoltésben résztvevo személyek mennyire tartanak ezen kitettségektol.
Ezt kovetden kivancsi voltam arra, hogy a felmérésben részvevd személyek ha hasznalnanak
Oonvezetd autot, azt mikor és miért tennék. A kérddivem természetesen anonim volt, mivel
olyan adatot nem kértem, amivel ki lehet mutatni a kérddiv kitoltdjének személyazonossagat,

igy megfelel a 2011. évi CXIL. torvénynek, és ezaltal az Altalanos Adatvédelmi Rendeletnek
(General Data Protection Regulation GDPR).

A kérdéivem kiértékelésre az IBM SPSS Statistics 25 programcsomagot hasznaltam, amiben
az eredményeim egyrészét Kruskal-Wallis-proba ala vetettem, illetve hasznaltam a kiértékelés
soran még egyvaltozds elemzést, illetve klaszterelemzést.

Kruskal-Wallis-proba egy tipusa az Osszetett kontrollcsoportos vizsgalatnak, ahol ketténél
tobb részminta Osszehasonlitdsa torténik ugyanazon valtozé alapjan. Ekkor azt szeretnénk
megtudni, hogy a részmintak kozott van-e jelentds kiilonbség ugyanazon valtozo alapjan. A
Kruskal-Wallis proba alatt egy tesztvaltozot vizsgalunk, egy csoportosito valtozoval. A kivant
adatok betoltése, €s a proba lefuttatisa utdn meg kell vizsgalni az eredményt. Ha a Asymp.
Sig. valtozo vagy is szignifikancia nem haladja meg a 0,005-t (p< 0,005) akkor ki lehet
jelenteni, hogy a részmintdk kozott jelentds kiilonbség van a csoportositd valtozo
fliggvényében. Ezutan megvizsgédjuk a rangatlagot, amely megmutatja, a csoportositd valtozo
értekeinek rangsorat a tesztvaltozo értékeinek fliggvényében.

Egyvaltozos elemzés sordn egy adatbazisban szerepld adatok strukturajaba kapunk betekintést
egyes valtozok alapjan. Ezt az elemzést akkor szoktuk hasznalni, ha megakarjuk azt vizsgélni,

hogy egy adott kérdésre mi volt a leggyakoribb valasz. Ebben a lekérdezésben szerepelhet a

8 M. Kyriakidis, R. Happee, és J. C. F. de Winter, ,,Public Opinion on Automated Driving: Results of an
International Questionnaire among 5000 Respondents”, Transportation Research Part F: Traffic Psychology and
Behaviour 32 (2015. 0 1.): 12740, https://doi.org/10.1016/j.trf.2015.04.014.
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helyzet mutaték (moédusz, median, atlag), szorodasi mutatok (terjedelem, szoras, variancia) és
alakmutato szamok, illetve egyéb mutatok mint, példaul maximum, minimum érték.

A klaszterelemzéssel vizsgaltam meg az egyes kérdések valaszdban megjelend attitiidoket,
lehet-e valamilyen téma szerint csoportositani. A csoportok szamat Ward-féle eljarassal
alakitottam ki, igy olyan csoportokat tudtam elkiiloniteni, amelyek belsé szorodasa a
legkisebb. Az igy kapott csoportokhoz elnevezést Kruskal-Wallis teszttel tudtam rendelni. Ezt
kovetéen ezen csoportot csoportosito valtozé hasznaltam fel az egyes skalas kérdések
kiértékeléséhez.

4.2.2 Eredmények

A kérddivemet 163 személy toltotte ki, jellegét tekintve nem reprezentativ a felmérés. Nemek
megoszladsdban az lathatd, hogy 61,4%-ban ndk, mig 38,6%-ban férfiak toltottek ki.
Legnagyobb részben a 18-25 éves korosztaly toltotte ki 51,2%-kal majd a korcsoportok

emelkedésével csokkent a kitoltok szama, a megoszlas részletes adatait a 8. szdmu abra

= 18-25

m 26-33

m 34-41
42-49

m 50-57

m 58-65

m 65 év felett

9. dbra Kormegoszlas a kitoltok kozott (sajat szerkesztés, forras: kérddiv)
tartalmazza.
Az lathatd, hogy a kérddivemet foleg a fOvarosbol toltottek ki (47%) ezt kovette a varos
(28,5%), majd a megyei jogi varos (13,3%), falu (7,8%), és legkevebb kitoltes a
megyeszékhelyekrol érkezett (5,4%).

8 Ariel Mitev és Laszlo Sajtos, SPSS kutatdsi és adatelemzési kézikonyv, 2007.
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10. abra A kitélték megosziasa az altaluk lakott telepiilés méret szerint (sajat szerkesztés, forrds: kérddiv)

Megvizsgaltam, hogy a kitoltdk korében mi is az elsddleges kozlekedési eszkoz, itt két nagy
csoportot lehetett azonositani. A felmérésben résztvevd személyek tobbségének (57,2%)
els6dleges kozlekedési modja a kozosségi kozlekedés, a masik nagyobb csoportot azon
személyek alkottak 31,9%-kal, akik sajat tulajdonu kozlekedési eszkozt hasznalnak.

Tovabba arra kérdésre, hogy melyik évtizedben lesz a legtobb jarmii képes a teljes
onvezetésre Magyarorszagon? A kitolték 38%-a szerint a 2040-es évekre, mig 26,5%-a
véleménye alapjan 2030-as évekre, a 23,5% -a szerint 2050-es évekre ezenfeliil 10,2%-a

szerint késobb, mig a legkevésbé relevans évtized a kitdltok 1,8%-a szerint a 2020-as.
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26,50%

m 2020
= 2030
m 2040

2050

m kés6bb

11. dbra Kitoltés megoszlasa a hazai onvezetd jarmiivek elterjedésének idébeli meghatdarozdsaban (sajdt szerkesztés, forrds:
kérdaoiv)

Megvizsgaltam azt, hogy az onvezetd jarmiivek élvezetének mértékét befolyasolja-e barmely
fenyegetés, amely a kérdéivben megtalalhatdo. Ehhez a vizsgalathoz felhasznaltam a
kérdéivem 9. -t8l 12. a kérdésig bezarolag az eredményeit, amely egy Likert skalas®® rész
volt:
e Mit gondol a kovetkezo allitasrol? A manualis vezetés szorakoztato.
e Mit gondol a kdvetkezo allitasrol? A részben automatizalt vezetés élvezetes tud lenni.
e Mit gondol a kdvetkezo6 allitasrol? A magasan automatizalt vezetés élvezetes tud lenni.
e Mit gondol a kdvetkezo allitasrol? A teljesen automatizalt vezetés élvezetes tud lenni.
Ezeknél a kérdéseknél a skala értékei a kovetkezok voltak:
o I=teljesen nem értek vele egyet;
o S=teljesen egyet értek vele.
Ezekre a kérdéskere adott valaszokat klaszter elemzéssel csoportositottam, ahol a csoportok
szamat Ward-féle eljarassal alakitottam ki. Hogy ezeket a csoportok megnevezését
meghatdrozzam elvégeztem egy Kruskal-Wallis tesztet, amely alapjan kettd csoportot
azonositottam, egy ,Elvezetesnek tartja az autonom vezetést”, illetve ,,Kevésbé tartja
¢lvezetesnek az autondm vezetést”. Lathatd az 13. szamu tablazatbol, hogy ez a két csoport
valoban helytallé tud lenni, hiszen a manualis vezetés élvezeténél a rangatlag magasabb a

,Kevésbé tartja élvezetesnek az autoném vezetést” csoportnal, mig a tobbi esetben, amikor

9 a Likert skala két széls6ség kozotti mérési skdla, amely az attitlidot vizsgalja az adott kérdés esetében a
megadott két sz¢&ls érték kozott.
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mar megjelenik valamilyen szinten az 6nvezetés ott a rangatlag az ,,Elvezetesnek tartja az

autondm vezetést” nagyobb.

13. tablazat Klaszterelemzés eredménye (sajat szerkesztés, forrdas: SPSS)

A Darab
Kérdés Kalszter név : Rangatlag
szam
Mit gondol a kovetkezd Elvezetesnek tartja az 92 68,55
allitasrol? A manualis autondém vezetést
vezetés szorakoztato. Kevésbé tartja élvezetesnek 71 99,42
az autondm vezetést

Osszes 163
Mit gondol a kévetkez6 Elvezetesnek tartja az 92 104,55
allitasrol? A részben autoném vezetést
automatizalt vezetés Kevésbé tartja élvezetesnek 71 52,77
élvezetes tud lenni. az autondm vezetést

Osszes 163
Mit gondol a kovetkezo Elvezetesnek tartja az 92 113,78
allitasrol? A magasan autonom vezetést
automatizalt vezetés Kevésbé tartja élvezetesnek 71 40,82
¢élvezetes tud lenni. az autondm vezetést

Osszes 163
Mit gondol a kdvetkezd Elvezetesnek tartja az 92 112,39
allitasrol? A teljesen autonom vezetést
automatizalt vezetés Kevésbé tartja élvezetesnek 71 42,63
élvezetes tud lenni. az autondm vezetést

Osszes 163

Ezt kovetéen ezen két csoportot hasznaltam csoportositd valtozonak a Kruskal-Wallis
tesztben, ahol az egyes fenyegetésektdl valo félelmet vizsgaltam meg. Ezek a kérdések tobbek
kozott tartalmaztak informaciobiztonsagi és adatvédelmi kérdéseket is. Ezek a kérdések a 24.-
tol tartottak egészen a 28.-ig, amelyek szint Ggy az 5 fokozati Likert skalas modszertant
hasznaltak, ahol a legalacsonyabb érték jelentése megegyezett ,.teljesen nem ért vele egyet”
véleménnyel mig a felsd érték a ,teljesen egyetért vele” véleménnyel. A kérdések a
kovetkezdk voltak:

e A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése a

maganszféra sériilése miatt aggaszt.
e A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése a

szoftverek feltorése vagy mas rossz miikodés miatt aggaszt.
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e A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése az
esetleges baleset bekovetkezésébol szarmazo jogi feleldsség cimzettjének kiléte miatt
aggaszt.

e A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése ezen
technoldgia altalanos biztonsaga és megbizhatdsaga miatt aggaszt.

e A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése a vezetési
¢lmény ¢és kontrollérzet elvesztése miatt aggaszt.

Ezen kérdések esetében a lefutatott teszt soran a szignifikancia érték csak egy kihivas
esetében volt megfeleld, ami azt jelenti hogy (p<=0,005). Ez a kontrollérzet elvetésének
kihivasa volt, ahol megvizsgaltam a rangatlagokat, hogy mely csoportnal ez hogyan alakult,

ezt az eredményt az 14. szdmu abra mutatja be.

14. tablazat Kruskal-Wallis tesztet szignifikancia eredmény (sajat szerkesztés, forras: SPSS)

Szoftver feltorés ) Kontroll érzet
Magan szféra Jogi teriilet Megbizhat6sag
elleni védelem elvesztésének
kihivasai kihivasai kihivasai
kihivasai kihivasai
Kruskal-Wallis H 1,123 ,030 ,295 ,102 14,174
df 1 1 1 1 1
Asymp. Sig. 289 863 587 750 ,000
15. tablazat Kruskal-Wallis tesztet rangdtlag eredménye egyes (sajdt szerkesztés, forrds: SPSS)
G , Darab i
Keérdés Kalszter név Rangatlag
szam
Mit gondol a kdvetkezd Elvezetesnek tartja az
o ) 92 70,06
allitasrol? A teljesen autonom vezetést
automatizalt vezetesi Kevésbé tartja élvezetesnek
z .. 71 97,47
rendszerek széles korben az autondm vezetést
torténd bevezetése a vezetési
élmény és kontrollérzet Osszes 163
elvesztése miatt aggaszt.

Ebbdl az lathatd, hogy azon személyek, akik élvezetesebbnek tartjak az autondom vezetést

kevésbé tartanak a kontroll elvesztésétol. Ezaltal a H3-as hipotézisem helyt allt.
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Ezen feliil megvizsgaltam azt is, hogy az dnvezetd jarmiivek hasznalatara hatassal vannak-e
az egyes kihivasok. Ezt a vizsgalatot is a Kruskal-Wallis teszttel végeztem el. Ehhez a
kérdéivem 30. kérdését hasznaltam fel, mint csoportositd valtozo:
e Kérem, jelezze, mikor szeretne teljesen Onvezetd jarmivet hasznalni? (tobbet is

valaszthat)

o ha a vezetés stresszes;

o ha a munkdmmal kell foglalkozzak;

o ha faradt vagyok;

o mindennapi utazas soran;

o ha a vezetés unalmas;

o haalkoholt ittam;

o Nem szeretnék teljesen onvezetd jarmiivet hasznalni.
Ezt a kérdést, hogy fel tudjam hasznalni mint csoportositdé valtozd kettd csoportot kellett
létrehoznom. Az lesd csoportban Ossze vontam az Osszes olyan lehetdséget, amelyben a
részvevok szertették volna valamilyen célra haszndlni ezt a technoldgiat, és igy ez a csoport
lett a ,Haszndlna Onvezetd jarmiivet” mig a nem szeretnék teljesen Onvezetd jarmiivet
hasznalni vélasz lehet6ség alkotta a masik csoportot, aminek a neve ,,Nem hasznalna énvezetd
jarmiivet”.
Ezt kovetden elvégeztem a tesztet, ahol a teszt valtozok az egyes fenyegetések lettek. Az
eredmény meglepden valtozatos volt, mivel az 5 kérdésbdl 3-ndl jelent meg szignifikancia.

Ezen értékek megtalalhatoak az 16. szamu tablazatban.

16. tablazat Kruskal-Wallis tesztet szignifikancia eredmény (sajat szerkesztés, forras: SPSS)

Szoftver feltorés Kontroll érzet
Magan szféra Jogi teriilet Megbizhatosag
elleni védelem elvesztésének
kihivasai kihivasai kihivasai
kihivasai kihivasai

Kruskal-Wallis H 11,985 1,752 7,338 11,417 9,747
df 1 1 1 1 1
Asymp. Sig. ,001 ,186 ,007 ,001 ,002

Az lathato, hogy a hasznalati szandékra hatassal van a magéanszféraval kapcsolatos kihivasok,
tovabba a technoldgia altalanos megbizhatosdganak kérdéskore, illetve a kontroll érzet

elvesztésétdl valo félelem. A rangatlagok vizsgalata a 17. szdmu tablazatban megtalalhato.
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17. tablazat Kruskal-Wallis tesztet rangatlag eredménye egyes (sajat szerkesztés, forrds: SPSS)

Kérdés Kalszter név Darab szam | Rangitlag
Mit gondol a kovetkezd Hasznalna onvezetd 121 74,65
allitasrol? A teljesen jarmivet
automatizalt vezetési Nem hasznalna 6nvezetd 42 103,17
rendszerek széles korben jarmiivet
torténd bevezetése a Osszes
maganszféra sériilése miatt 163
aggaszt.
Mit gondol a kovetkezd Hasznalna 6nvezet 121 74,89
allitasrol? A teljesen jarmiivet
automatizalt vezetési Nem hasznalna 6nvezetd 42 102,48
rendszerek széles korben jérmivet
torténd bevezetése ezen Osszes

technologia altalanos

biztonsaga és 163

megbizhatdsaga miatt

aggaszt.

Mit gondol a kévetkez6 Hasznéalna 6nvezet6 121 75,36
allitasrol? A teljesen jarmiivet

automatizalt vezetési Nem hasznalna 6nvezetd 42 101,13
rendszerek széles korben jérmivet

torténd bevezetése a vezetési | Osszes

élmény ¢és kontrollérzet 163

elvesztése miatt aggaszt.

A rangétlagokat szemiigyre véve lathato, hogy azok a személyek jobban tartanak az adott
kihivasoktol, akik nem hasznalnanak Onvezetd jarmiivet. Azonban a H4-es hipotézisem
miszerint a kitoltok korében az onvezetd jarmiivek hasznalat iranti attitidot befolyéasoljak az
egyes kiberbiztonsagi és adatvédelmi kockazatoktdl valo félelem, nem sikeriilt teljesen be
bizonyitanom, mivel a szoftverek feltdrésével kapcsolatos fenyegetések esetében a
szignifikancia nem volt kimutathato.
Ezt kovetden még kiilon egyvaltozos elemzés alda vetettem az adatok megosztasaval
kapcsolatos kérdéseket, hogy megvizsgdljam az azokra adott valaszok helyzet mutatoit
(atlagot, moduszt és mediant). Ezek a 19-t6l a 23. kérdésig terjednek, ahol Likert skalan
kellett meghatarozni mennyire szivesen osztana meg adatai a kito1to:

e kdrnyezd jarmiivekkel;

o fejlesztokkel,;

e biztosito tarsasaggal,
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e (ttest kezelovel;

e hatdsagokkal.
Ebbdl az deriilt ki, hogy mig a legkiilonbféle szervezetek felé hasonld mértékben osztanak
meg a kitolték az adataikat azaz azonosak a moduszok vagyis a leggyakrabban eléfordulod

elemek, addig a hatdsagnal ez az érték joval kisebb. Ez szamokban kifejezve az elsé négy

esetben 4-es érték, mig a hatésagnal 1-es.

18. tablazat Adatmegosztas hajlandosaganak vizsgalata elére meghatarozott esetekben (sajat szerkesztés, forras: SPSS)

Megengedném a | Megengedném a | Megengedném a | Megengedném a | Megengedném a
jarmiivemnek, jarmiivemnek, jarmiivemnek, | jarmiivemnek, | jarmiivemnek,
hogy adatokat hogy adatokat hogy adatokat | hogy adatokat | hogy adatokat
tovabbitson a tovabbitson a tovabbitson a | tovabbitson a az | tovabbitson az

kornyezo jarmi biztosito uttest kezel6 egyes
jarmiiveknek,. fejlesztoknek. tarsasagoknak. | vallalatoknak. | hatésagoknak
Atlag 3,59 3,45 2,90 3,26 2,44
Median 4,00 4,00 3,00 4,00 2,00
Modusz 4 4 4 4 1
Minimum 1 1 1 1 1
Maximum 5 5 5 5 5
Sum 585 562 472 531 398

Itt szeretném kiemelni, hogy ebben az esetben azért a mdduszt vizsgaljuk, nem pedig az
atlagot, mert az atlag értékét nagyban befolyasolja a mar kevés szamban megjelend szé€lso
érték, igy torzithatja a valos képet. Tehat a szamokbdl az latszik, hogy a kit61t0k hatarozottan

kisebbe mértékben szolgaltatnanak adatokat a hatésagoknak mint mas szervezeteknek.

4.3 Kovetkeztetések

Lathat6, hogy most még az online feliileten maga az onvezetd technoldgia nem kozbeszéd
targya, inkabb a szakmai és hir oldalak foglalkoznak a téméval. Hazai viszonylatban a
kitoltdk korében az lathatd, hogy azok a személyek, akik tartanak a kontroll elvesztésétdl
kevésbé tartjak élvezetesebnek az Onvezetd jarmli haszndlatat, tovabba kimutathato
Osszefliggés az Onvezetd jarmilvek haszndlati attitidje és az egyes fenyegetésektdl vald
féelelem kozott. Viszont ez a félelem csak részben érinti az informaciobiztonsaggal
kapcsolatos fenyegetésket. Ezen feliil tovabbi kutatasi lehetdség az allam ¢€s allampolgarok
kapcsolatanak mélyebb vizsgalata az autondém vezetés esetében. Ezen tovabbi kutatasi

lehetdséget az egyvaltozds elemzésben mért kiillonbségekere alapozom. Meglatasom szerint
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csak akkor tud egy biztonsagos €s jolmiikodoé autondém vezetési 6koszisztéma mitkddni, ha a

technologia hasznal6i megbiznak a rendszerben és az annak a védelmét garantald allamban is.

5 Osszegzés

A kutatdsom egy részletesebb képet ad arrdl, hogy pontosan milyen tipust rendszerelemekbdl
all egy onvezet6 kozuati kozlekedési jarmii, és ezen rendszerek részeinek milyen feladata van.
Lathat6 az is, hogy az egyes rendszerelemek miikodése szorosan Osszekapcesolodik, és egyes
meghibasodasok domindszerli hatdsokat tudnak okozni a teljes jarmi mukodését tekintve.
Ezért fontos ezen jarmiiveket olyan hibadetektalo rendszerekkel felszerelni, amelyek segitik a
gyors €s pontos hibameghatarozast. Tovabba egy igen fontos rendszer keriilt azonositasra az
onvezetd jarmin kiviili kornyezetben, ami nem mds mint az Intelligens Kozlekedési
Rendszer. Amely nem csak az egyes kozeledésben résztvevo jarmiiveket koti 0ssze, hanem
ezeket a részvevoket egy kozponti forgalomirdnyitasi rendszerrel is, amely tovabbi adatokkal
¢s utasitasokkal szolgal az eszk6zoknek és felhasznaloknak a kozlekedés soran. Ezt kdvetden
azonositasra keriiltek azok a fenyegetések, amelyek az egyes rendszerelemeket fenyegetik. Itt
az volt lathato, hogy az egyes specifikus teriileteken sajatos kihivasok keriiltek azonositésra,
ilyen példaul a LiDAR vagy kamera szenzorok vakitasa. Azonban az olyan teriileteken,
amelyek mds informatikai rendszer esetében is azonosithatd, ott a hagyomanyos tdmaddsok
jelentek meg. Ilyen teriiletként jelenik meg példaul a haldzati rendszerelemek. Megvizsgalva a
jogi szabalyozasi hatteret az USA és EU viszonylatdban az lathatd, hogy a kozponti stratégia
részletesebb az Egyesiiltadllamokban, mig az &allami/nemzeti szabalyozds mennyiségének
aranyaban inkdbb az Unid vezet. A terjedelmi korlat miatt a ketté vizsgalt teriiletrdl
kivalasztottam azokat az allamokat, amelyek a legnagyobb hangsulyt fektetik erre a teriiletre.
Ezért a részletesebb allami szabalyozds elemzésében Kaliforniat, illetve Németorszagot
vizsgaltam meg. Az elemzés eredménye nem mutatott r4 egyértelmiien, hogy melyik nagy
egység rendelkezik részletesebb szabalyozassal, mivel egyes teriileteken eltéré ennek a
mértéke. A szabvanyi feldolgozasban szdmos kozlekedésbiztonsagi, tervezési, kiberbiztonsagi
¢s tesztelési szabvany megjelenik, amelyeket figyelembe kell venni, amikor egy biztonsagos
onvezetd kozati jarmi kialakitasat vizsgéaljuk. Ezek a szabvanyok a jarmii szdmos funkciojara
kiterjed, és egészen a mély technologiai szabvanyoktdl kezdve a modszertani szabvanyokig
bezéardlag kigytjtésre keriiltek a relevans dokumentumok. A tarsadalmi megitélést vizsgalva
az lathato, hogy a k6zosségi média platformokon még kevésbé kozbeszéd targya az dnvezetd
jarmii. Ezen téma inkébb a szakami és hir oldalakon jelenik meg. A kérddives felmérésbdl az

deriil ki, hogy azok a kitoltdk akik tartanak a kontroll elvesztésétdl kevésbér tartjak ezt a
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technologiat ¢lvezetsebnek. Ezen feliil az is megfigyelhetd volt, hogy a hasznalati attitidre
szamos fenyegetés hatdssal van, de ebben nem szerepel az 0Gsszes kiber- és
informaciobiztonsagi fenyegetés. Fontos azt az eredményt is kiemelni, amely arra mutatott ra,
hogy az adatmegosztas soran a kitoltok legkevésbé a hatdésagokkal szeretnének adatot kozdlni.
Szerintem hazai viszonylatban fontos lesz ezt az eredményt megvizsgalni, mert igen kdzponti
kérdés az allamba vetett bizalom abban az esetben, amikor annak kell biztositani a intelligens
kozlekedés rendszer biztonsagat. Ezért, ha a felhasznalok nem biznak az allamba prébalnak
minél kevesebb informacidt megosztani (akar a jarmii rendszerének manipulalasaval) ezaltal
az ITS nem tud majd hatékonyan mikodni. ElImondhato tovabba, hogy a jelen kutatas egy
olyan széles spektrumot kivant lefedni, amelyben szdmos olyan teriilet azonositasra keriilt,
amelyek kiindul6 pontot adhatnak szamomra a tovabbi kutatasi iranyok definialasakor.

5.1 Eredmények

A kutatasi téma feldolgozasa sordn az alabbi eredményeket értem el:

T1: Az Egyesiilt allamokban nem kimutathaté konkrétan, hogy magasabb érettséggel
rendelkeznek stratégia alkotasi és szabalyozési teriileten az autoném kozlekedéssel

kapcsolatban mint az Eurdpai Unidban

T2: Az dnvezetés témaja az online térben szakmai és hir -oldalakra korlatozodik, és nem épiilt

be a kdzbeszédbe

T3: Azon személyek, akik élvezetesebbnek tartjdk az autondom vezetést kevésbé tartanak a

kontroll elvesztésétol
T4: A kitoltdk korében az onvezetd jarmiivek hasznalat iranti attitidot nem az Osszes

kiberbiztonsagi ¢és adatvédelmi kockazatoktol valo félelem befolyasolja. Azonban azok a

személyek jobban tartanak az adott kihivasoktol, akik nem hasznalnanak dnvezetd jarmiivet.
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10.

11.

12.

13.

Milyen gyakran vezetett gépjarmuvet az elmult 12 hénapban?

nem vezettem

havonta egyszer

havonta t6bbszor

hetente egyszer

hetente t6bbszor

minden nap

Hallott mar valaha 6nvezetd auto kifejezésrol?

igen

nem

Mit gondol a kovetkezo allitasrol? A teljesen dnvezetd auto dtlete lenyligozo tud lenni.
1=teljesen nem értek vele egyet

S5=teljesen egyet értek vele

Mit gondol a kdvetkezo allitasrol? A manudlis vezetés szorakoztato.

1=teljesen nem értek vele egyet

S5=teljesen egyet értek vele

Mit gondol a kdvetkezd allitasrol? A részben automatizalt vezetés élvezetes tud lenni.
I=teljesen nem értek vele egyet

5=teljesen egyet értek vele

Mit gondol a kdvetkezd allitasrol? A magasan automatizalt vezetés élvezetes tud lenni.
I=teljesen nem értek vele egyet

5=teljesen egyet értek vele

Mit gondol a kdvetkezd 4allitasrol? A teljesen automatizalt vezetés élvezetes tud lenni.
I=teljesen nem értek vele egyet

S5=teljesen egyet értek vele

Van-e vagy valaha volt-e olyan fogyatékossaga, amely akadalyozta a manualis

vezetésben?

14.

nem volt

latas romlas
mobilitasi problémak
egyeb

On szerint melyik évtizedben lesz a legtobb jarmii képes a teljes Onvezetésre

Magyarorszagon?
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e 20

e 30
o 40
e 50
o késébb

15.  Mit gondola kovetkez6 allitasrol? A részben automatizalt vezetés konnyebb tud lenni a
manualisnal.

e l=teljesen nem értek vele egyet

e 5=teljesen egyet értek vele
16.  Mit gondol, a kovetkezo allitasrol? A magasan automatizalt vezetés konnyebb tud
lenni a manuélisnal.

e I=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
17.  Mit gondol, a kdvetkezo allitasrol? A teljesen automatizalt vezetés konnyebb tud lenni
a manualisnal.

e I=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
18.  Mit gondol, a kovetkezd allitasrol? A teljesen automatizalt vezetés egy tévképzet, és a
tudosoknak mas fontosabb kutatasi teriiletre kellene fokuszalniuk.

e l=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
19.  Mit gondol, a kdvetkezd allitasrol? Megengedném a jarmiivemnek, hogy adatokat
tovabbitson a kdrnyezd jarmiiveknek, hogy jobban 6sszehangolhassa utjat azokkal.

e |=teljesen nem értek vele egyet

e 5=teljesen egyet értek vele
20.  Mit gondol, a kovetkezd allitasrol? Megengedném a jarmiivemnek, hogy adatokat
tovabbitson a jarmii fejlesztOknek.

e l=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
21.  Mit gondol, a kovetkezo allitasrol? Megengedném a jarmiivemnek, hogy adatokat
tovabbitson a biztosito tarsasagoknak.

e l=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
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22.  Mit gondol, a kovetkezd allitasrol? Megengedném a jarmiivemnek, hogy adatokat
tovabbitson a az uttest kezeld vallalatoknak.

e I=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
23.  Mit gondol, a kovetkezd allitasr6l? Megengedném a jarmivemnek, hogy adatokat
tovabbitson az egyes hatésagoknak (pl.: adohatdsag).

e I=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
24. A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése a
maganszféra sériilése miatt aggaszt.

e I=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
25. A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése a
szoftverek feltdrése vagy mas rossz miikodés miatt aggaszt.

e I=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
26. A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése az
esetleges baleset bekovetkezésébdl szarmazd jogi feleldsség cimzettjének kiléte miatt
aggaszt.

e |=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
27. A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése ezen
technologia altalanos biztonsaga és megbizhatdsaga miatt aggaszt.

e |=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
28. A teljesen automatizalt vezetési rendszerek széles korben torténd bevezetése a vezetési
¢lmény ¢€s kontrollérzet elvesztése miatt aggaszt.

e I=teljesen nem értek vele egyet

e S=teljesen egyet értek vele
29.  kérem, jelezze, miért szeretne teljesen Onvezetd jarmiivet hasznalni? (tobbet is
valaszthat)

e Biztonsidgosabb

e Mert tudok mas dologgal foglalkozni (pl.: ligyintézés)
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e Mert felgyorsithatja az utazast

e Mert csokkentheti a kozlekedési dugokat

e Mert kornyezetbaratabb lehet

e Nem szeretnék teljesen onvezetd jarmiivet haszndlni
30.  kérem, jelezze, mikor szeretne teljesen Onvezetd jarmiivet hasznalni? (tobbet is
valaszthat)

e haa vezetés stresszes

e ha a munkammal kell foglalkozzak

¢ ha faradt vagyok

¢ mindennapi utazas soran

¢ ha a vezetés unalmas

e ha alkoholt ittam

e Nem szeretnék teljesen 6nvezetd jarmiivet hasznalni

5. szamu melléklet (kérdodiv kielemzés)

Quick Cluster

Initial Cluster Centers
Cluster

Mit gondol a kovetkezo 1 5
allitasrol? A manualis

vezetés szorakoztato.

Mit gondol a kdvetkezd 4 1
allitasrol? A részben

automatizalt vezetés

élvezetes tud lenni.

Mit gondol a kovetkezo 5 1
allitasrol? A magasan

automatizalt vezetés

élvezetes tud lenni.

Mit gondol a kovetkezd 5 1
allitasrol? A teljesen

automatizalt vezetés

élvezetes tud lenni.

Iteration History?
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Change in Cluster Centers

Iteration 1 2

1 2,758 2,782
2 ,089 ,107
3 ,086 ,110
4 ,021 ,028
5 ,000 ,000

a. Convergence achieved due to no or
small change in cluster centers. The
maximum absolute coordinate change for
any center is ,000. The current iteration is
5. The minimum distance between initial
centers is 7,550.

Final Cluster Centers
Cluster

Mit gondol a kovetkezo 3 4
allitasrol? A manualis

vezetés szorakoztato.

Mit gondol a kovetkezo 4 3
allitasrol? A részben

automatizalt vezetés

¢élvezetes tud lenni.

Mit gondol a kovetkezo 4 2
allitasrol? A magasan

automatizalt vezetés

¢élvezetes tud lenni.

Mit gondol a kdvetkezd 4 2
allitasrol? A teljesen

automatizalt vezetés

élvezetes tud lenni.

Number of Cases in each

Cluster
Cluster 1 92,000
2 71,000
Valid 163,000
Missing ,000

NPar Tests
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Descriptive Statistics

N Mean Std. Deviation  Minimum  Maximum
Mit gondol a kovetkezd 163 3,75 1,176 1 5
allitasrol? A manualis
vezetés szorakoztato.
Mit gondol a kovetkezd 163 3,80 1,084 1 5
allitasrol? A részben
automatizalt vezetés
¢élvezetes tud lenni.
Mit gondol a kovetkezd 163 3,31 1,209 1 5
allitasrol? A magasan
automatizalt vezetés
¢élvezetes tud lenni.
Mit gondol a kdvetkezo 163 2,88 1,373 1 5
allitasrol? A teljesen
automatizalt vezetés
¢élvezetes tud lenni.
Cluster Number of Case 163 1,44 497 1 2
Kruskal-Wallis Test
Ranks
Cluster Number of Case N Mean Rank
Mit gondol a kovetkezd 1 92 68,55
allitasrol? A manualis 2 71 99,42
vezetés szorakoztato. Total 163
Mit gondol a kdvetkezd 1 92 104,55
allitasrol? A részben 2 71 52,77
automatizalt vezetés Total 163
¢élvezetes tud lenni.
Mit gondol a kdvetkezd 1 92 113,78
allitasrol? A magasan 2 71 40,82
automatizalt vezetés Total 163
¢élvezetes tud lenni.
Mit gondol a kovetkezd 1 92 112,39
allitasrol? A teljesen 2 71 42,63
automatizalt vezetés Total 163

élvezetes tud lenni.

Test Statistics®P
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Mit gondol a Mit gondol a Mit gondol a
kovetkezd kovetkezd kovetkezd
Mit gondol a allitasrol? A allitasrol? A allitasrol? A
kovetkezd részben magasan teljesen
allitasrol? A automatizalt automatizalt automatizalt
manualis vezetés vezetés vezetés
vezetés ¢élvezetes tud ¢élvezetes tud ¢élvezetes tud
szorakoztato. lenni. lenni. lenni.
Kruskal-Wallis H 18,505 52,404 101,303 91,342
df 1 1 1 1
Asymp. Sig. ,000 ,000 ,000 ,000
a. Kruskal Wallis Test
b. Grouping Variable: Cluster Number of Case
NPar Tests
Descriptive Statistics
N Mean Std. Deviation ~ Minimum  Maximum
Mit gondol a kdvetkezd 163 2,99 1,310 1 5
allitasrol? A teljesen
automatizalt vezetesi
rendszerek széles korben
torténd bevezetése a
maganszféra sériilése miatt
aggaszt.
Mit gondol a kdvetkezd 163 3,84 1,094 1 5
allitasrol? A teljesen
automatizalt vezetesi
rendszerek széles korben
torténd bevezetése a
szoftverek feltorése vagy
mas rossz mikodés miatt
aggaszt.
Mit gondol a kovetkezd 163 3,69 1,198 1 5

allitasrol? A teljesen
automatizalt vezetési
rendszerek széles korben
torténd bevezetése az
esetleges baleset
bekdvetkezésébdl szarmazd
jogi feleldsség cimzettjének

kiléte miatt aggaszt.
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Mit gondol a kdvetkezo 163 3,64 1,138 1
allitasrol? A teljesen
automatizalt vezetesi
rendszerek széles korben
torténd bevezetése ezen
technoldgia altalanos
biztonsaga és
megbizhatésaga miatt
aggaszt.
Mit gondol a kovetkez6 163 3,26 1,345 1
allitasrol? A teljesen
automatizalt vezetési
rendszerek széles korben
torténd bevezetése a vezetési
élmény és kontrollérzet
elvesztése miatt aggaszt.
Cluster Number of Case 163 1,44 ,497 1
Kruskal-Wallis Test

Ranks

Cluster Number of Case N Mean Rank

Mit gondol a kdvetkezd Elvezetesnek tartja az 92 78,65
allitasrol? A teljesen autonom vezetést
automatizalt vezetési Kevésbé tartja élvezetesnek 71 86,35
rendszerek széles korben az autondm vezetést
torténd bevezetése a Total 163
maganszféra sériilése miatt
aggaszt.
Mit gondol a kovetkezd Elvezetesnek tartja az 92 81,47
allitasrol? A teljesen autonom vezetést
automatizalt vezetési Kevésbé tartja élvezetesnek 71 82,69
rendszerek széles korben az autonom vezetést
torténd bevezetése a Total 163
szoftverek feltorése vagy
mas rossz mikodés miatt
aggaszt.
Mit gondol a kovetkezd Elvezetesnek tartja az 92 80,30
allitasrol? A teljesen autonom vezetést
automatizalt vezetési Kevésbé tartja élvezetesnek 71 84,20
rendszerek széles korben az autondm vezetést
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torténd bevezetése az Total 163
esetleges baleset
bekovetkezésébol szarmazo
jogi feleldsség cimzettjének
kiléte miatt aggaszt.
Mit gondol a kdvetkez6 Elvezetesnek tartja az 92 81,00
allitasrol? A teljesen autonom vezetést
automatizalt vezetési Kevésbeé tartja élvezetesnek 71 83,30
rendszerek széles korben az autonom vezetést
torténd bevezetése ezen Total 163
technoldgia altalanos
biztonsaga ¢€s
megbizhatosaga miatt
aggaszt.
Mit gondol a kovetkezd Elvezetesnek tartja az 92 70,06
allitasrol? A teljesen autonom vezetést
automatizalt vezetési Kevésbé tartja élvezetesnek 71 97,47
rendszerek széles korben az autonom vezetést
torténd bevezetése a vezetési Total 163
¢lmény és kontrollérzet
elvesztése miatt aggaszt.
Test Statistics®?
Mit gondol a
kovetkezd
Mit gondol a allitasrol? A Mit gondol a
kovetkez6 teljesen kovetkezé Mit gondol a
Mit gondol a allitasrol? A automatizalt allitasrol? A kovetkez6
kovetkez6 teljesen vezetési teljesen allitasrol? A
allitasrol? A automatizalt rendszerek automatizalt teljesen
teljesen vezetési széles korben vezetési automatizalt
automatizalt rendszerek torténd rendszerek vezetési
vezetési széles korben bevezetése az széles korben rendszerek
rendszerek torténd esetleges baleset torténd széles korben

széles korben

bevezetése a bekovetkezéséb  bevezetése ezen torténo

torténd szoftverek 6l szarmazo jogi  technologia bevezetése a
bevezetése a feltorése vagy felel6sség altalanos vezetési élmény
maganszféra mas rossz cimzettjének biztonsaga és  ¢és kontrollérzet
sérillése miatt ~ milkodés miatt kiléte miatt megbizhatosaga elvesztése miatt

aggaszt. aggaszt. aggaszt. miatt aggaszt. aggaszt.

Kruskal-Wallis H 1,123 ,030 ,295 ,102 14,174
df 1 1 1 1 1
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Asymp. Sig. ,289 ,863 ,587 ,750 ,000
a. Kruskal Wallis Test
b. Grouping Variable: Cluster Number of Case
Frequencies
Statistics
Mit gondol a
kovetkezo Mit gondol a
allitasrol? kovetkezé
Megengedném a  Mit gondol a Mit gondol a Mit gondol a allitasrol?
jarmivemnek, kovetkezd kovetkezo kovetkezo Megengedném a
hogy adatokat allitasrol? allitasrol? allitasrol? jarmiivemnek,
tovabbitsona  Megengedném a Megengedném a Megengedném a  hogy adatokat

kornyezd jarmGvemnek, = jarmiivemnek,  jarmGvemnek,  tovabbitson az
jarmiiveknek, hogy adatokat =~ hogy adatokat =~ hogy adatokat egyes
hogy jobban tovabbitson a tovabbitsona  tovabbitson a az  hatdsdgoknak
6sszehangolhass jarma biztositd uttest kezeld (pl.:
a utjat azokkal.  fejlesztoknek.  tarsasdgoknak.  vallalatoknak. adohatosag).

N Valid 163 163 163 163 163

Missing 0 0 0 0 0
Mean 3,59 3,45 2,90 3,26 2,44
Median 4,00 4,00 3,00 4,00 2,00
Mode 4 4 4 4 1
Std. Deviation 1,195 1,282 1,308 1,373 1,267
Variance 1,429 1,644 1,711 1,884 1,606
Range 4 4 4 4 4
Minimum 1 1 1 1 1
Maximum 5 5 5 5 5
Sum 585 562 472 531 398
Kruskal-Wallis Test

Ranks
onvezhasz2 N Mean Rank

Mit gondol a kdvetkezd Hasznalna dnvezetd 121 74,65
allitasrol? A teljesen jarmuvet
automatizalt vezetési Nem hasznalna 6nvezetd 42 103,17
rendszerek széles korben jarmiivet
torténd bevezetése a Total 163

maganszféra sériilése miatt

aggaszt.
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Mit gondol a kovetkezd
allitasrol? A teljesen
automatizalt vezetési
rendszerek széles korben
torténd bevezetése a
szoftverek feltorése vagy
mas rossz miikodés miatt
aggaszt.

Mit gondol a kovetkezd
allitasrol? A teljesen
automatizalt vezetési
rendszerek széles korben
torténd bevezetése az

esetleges baleset

bekovetkezésébdl szarmazo

jogi felel6sség cimzettjének

kiléte miatt aggaszt.
Mit gondol a kovetkezd
allitasrol? A teljesen
automatizalt vezetesi
rendszerek széles korben
torténd bevezetése ezen
technologia altalanos
biztonsaga és
megbizhatosaga miatt
aggaszt.

Mit gondol a kdvetkezd
allitasrol? A teljesen
automatizalt vezetesi

rendszerek széles korben

Hasznalna 6nvezetd
jarmuvet

Nem hasznalna 6nvezetod
jarmiivet

Total

Hasznalna 6nvezetd
jarmiivet

Nem hasznalna 6nvezetd
jarmuvet

Total

Hasznalna 6nvezetd
jarmiivet

Nem hasznalna 6nvezetd
jarmiivet

Total

Hasznalna dnvezetd
jarmiivet
Nem hasznalna 6nvezetd

jarmivet

torténo bevezetése a vezetési Total

élmény és kontrollérzet

elvesztése miatt aggaszt.

121

42

163

121

42

163

121

42

163

121

42

163

79,26

89,90

76,31

98,38

74,89

102,48

75,36

101,13

Test Statistics?P
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Mit gondol a
kovetkez6
allitasrol? A
teljesen
automatizalt
vezetési
rendszerek

széles korben

Mit gondol a
kovetkezo
allitasrol? A
teljesen
automatizalt
vezetési
rendszerek
széles korben
torténd

bevezetése a

Mit gondol a
kovetkez6
allitasrol? A
teljesen
automatizalt
vezetési
rendszerek
széles korben
torténd

bevezetése az

esetleges baleset

bekovetkezéséb

Mit gondol a
kovetkezo
allitasrol? A
teljesen
automatizalt
vezetési
rendszerek
széles korben
torténd

bevezetése ezen

Mit gondol a
kovetkezo
allitasrol? A
teljesen
automatizalt
vezetési
rendszerek
széles korben

torténod

torténd szoftverek 6l szarmaz6 jogi  technologia bevezetése a
bevezetése a feltorése vagy felelosség altalanos vezetési élmény
maganszféra Mmas rossz cimzettjének biztonsaga és  ¢és kontrollérzet
sériilése miatt = milkodés miatt kiléte miatt megbizhatdsaga elvesztése miatt

aggaszt. aggaszt. aggaszt. miatt aggaszt. aggaszt.

Kruskal-Wallis H 11,985 1,752 7,338 11,417 9,747
df 1 1 1 1 1
Asymp. Sig. ,001 ,186 ,007 ,001 ,002

a. Kruskal Wallis Test
b. Grouping Variable: onvezhasz2
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