DIPLOMAMUNKA

Katona Gergo
2022



Nemzeti Kozszolgalati Egyetem
Allamtudomanyi és Nemzetkozi Tanulmanyok Kar
Kozszervezési és Infotechnolégiai Tanszék
Kiberbiztonsagi mesterképzési szak

A home office kiberbiztonsagi kihivasai a COVID-19 tiikrében

A konzulens:

Dr. Banyasz Péter, adjunktus

Szakfelelos:

Dr. Krasznay Csaba, egyetemi docens

Készitette:

Katona Gergo

Budapest
2022



Tartalomjegyzék

BEVEZELES ...ttt 3
A BEMA ARIUATIIAS Q... ettt ettt h e bbbt st b e b e e s be e e be e bt e abeebbeebeenbeesbeenbeenneas 3

A tUAOMANYOS PFODIEIMA..........oiioiiiiiiiiiie e e 4
MOGSZEFEAT ..o s 4
KULAIAST RIPOTEZISEK ...ttt h Rt E e r et e s s Re e nneenneenn e enrenne e 4
KULAEAST CELKTTUZES O ...ttt et e b bt bbb e s be e sbe et et e snbeseee e 5

1. fejezet- SARS-CoV-2 virus, megjelenése és az ismert vilag atrendezodése ..., 6
1.1, A vilagjarvany tarsadalmi RALASQ .............ccooeiouiiiiiiiiii st nne e 6
1.2.  Avilagjarvany gazdasagi és politikai RALASA..............c..cccoeoiviiiiiiiiiiiiice e 11
1.3, Avildgjarvany technolOgiai RAASA ..............ccccviiiiiiiiiiiieies st 15
1.4. KOVOIREZICIES ... s 17

2. fejezet- A tavoli munkavégzés szabalyozasinak és az interneten valé megjelenésnek vizsgalata........ 19
2.1. Tavoli munkavégzés hazai szabdlyozdsa és annak vAltozasa................cccouuviiviiiiiciciiiiiens 19
2.2, Tavoli munkavégzés nemzetkozi SZADAIYOZASA ..............ccccviciiiiiiiiieiieie e 22
2.2.1. Eurdpai Uni0 SZaDALYOZASA ......coverieiiiieiieiieeiie ettt 24
2.2.2. Eurdpai s%abélyozés kiberbiztonsagi aSpEkiUSA ........coevvirviriiiiiiiiieie e 26
2.2.3. Egyesiilt Allamok SZabaly0ZASa ..........coiviiiiiiiieiicieee e 26
2.2.4. Amerikai szabalyozas kiberbiztonsagi aspektusa..........ccoveririiiiiiiiiniie e 28
2.2.5. Finnorszag tOrvenyi SZabaly0ZASA .........c.covirririiiriiieieiise st 29
2.2.6. A finn szabalyozas Kiberbiztonsagi aspektusa ..........cocvviriiiiinieieiesse e 30

2.3. A, Home office” kifejezés megjelenése Az iNterNeten...........cccoocoiuiiiiiiiieeniieiiniesee e 31
24. KOVOIREZICIES ... s 35

3. fejezet- Tavoli munkavégzés informacio- és kiberbiztonsagi kihivasai...............c.cccoooiiiiiniiinnn, 37
3.1. F6bb tamadasi formak, amelyek népszeriiek voltak a Covid-19 elsé hullama idején .......................... 37
3.2 KOCKGZAKEZEIES ... s 45
3.3, Lehetséges kockazat csokkentd [6pések DEMUIALASA ............c..coouiviieieiiiiiiii e 50
3.4. KOVOIREZICIES ...ttt ettt b ettt bt e be e e bt e e s be e e nbe e e reeenare e 58

4. feJzet- KErdOIV......ccoooviiiice s 59
4.1, Keérdoiv bemutatdsa, észrevetelek leirasa ...........c.ooooiiioiiiiiiiiiiiiiiiee e 59
4.2. Fenyegetettségek, €5 @ tAVIMUNKGQ ..............ccccooiiiiiiiiiiiiiiie s 62
4.3. KOVOIKEZICIES ...t b bbbt b e b e bt et ar e 66
OSSZEGZES ...t 67
ETOAMENYCK ... et 68
Felhasznalt irodalom ................cooiiiiiiiii e 68



JAY 31 0 T4 < 72

1. szamui melléklet (ADFa JEZYZEK)..........coiviiiiiiiiiiiiiiii i 72
2. szamu melléklet (1ADIAZAT JEZYZER) .........covviriiiiiiiiiiiieiee e 73
3. szdmul MellEklet (KEFAGTV) .......ccccuiviuiiiiiiiiiiie sttt 74
4. szamu melléklet (KErdoiy KielemzESe) ...........ocoiviiiiiiiiiiiiiiiiiiiiiit it 79
5. szamu melléklet (ROVIAUIESEK JEZYZERE) .........covviiiiiiiiiiiiiiii st 82
FUGGELEKEK ... e ettt R Rt R e aR e r e r e n e 84
ANROLACIO ... 84



BEVEZETES!

A téma aktualitasa
2019 végén Kinaban megjelent, majd rovid idén beliil az egész vilagon elterjedt egy tjfajta

virus, amely az altalunk ismert vildg berendezkedését atformalta. Viladgszerte kijarasi
korlatozasokat vagy éppen tilalmat rendeltek el, amivel - a koznyelven koronavirusként ismert
SARS-CoV-2- virus terjedését probaltak, illetve és mai napig probaljak lassitani. A védelmi
intézkedések az élet szamos teriiletére nagy hatast gyakoroltak, a gazdasagi tevékenységek
szamos orszagban szinte teljesen lealltak, emberek millidi veszitették el az allasukat. Egyik
naprol a mésikra egyes kozigazgatasi szerveknek és a gazdasagi vallalatok nagy részének kellett
atallni tdvoli munkavégzésre. Ebben a legnagyobb problémat, az id6 rovidsége jelentette, ami
alatt az egyes vallalatoknak biztositaniuk kellett a tavoli munkavégzéssel lizletmenet
folytonossagukat. Az ipari korszak kezdete oOta Eurdopa munkarendje nagyrészt olyan
munkanapokbol allt, amely 9 érakkor kezd6dott, 5 orakkor ért véget és két hektikus ingazasbol
all. A COVID-19 teljesen megvaltoztatta ezt a hagyomanyt. A Microsoft, Boston Consulting
Group és a KRC Research készitett egy nemzetkdzi tanulmanyt?, amiben tobb ezer
munkavallalot és vezet6t kérdeztek meg Eurdpa-szerte, a tavmunkéaval kapcsolatos
tapasztalataikrol, valamint a jovOre vonatkozo elvardsaikrdl. A jelentés egyik legvilagosabb
megallapitasa az a felszabadulas, amelyet az emberek éreznek, hogy mentesek az irodai
szabalyok alol. Szeretnek kényelmesen 61tdzkddni, személyre szabni a munkatertiletiiket, és azt
akarjak, hogy hazikedvenciik mellettiik iiljon, amikor dolgoznak. A vezetdk a belathato jovoben
masfajta munkamoddszert véarnak el. Tavaly a vallalatoknak csak kis hanyada (15%)
rendelkezett tdivmunka szabdlyzattal. Ez a szdm ma mar sokkal nagyobb (76%). A vezetd
tisztségviselok lattdk, hogy a tavolimunkavégzési formaban dolgozd csapatok rendkiviil
produktivak lehetnek, 82%-uk szerint a termelékenység szintje vagy stabil, vagy ndvekszik,
amikor az emberek tavmunkaéra valtanak, mig az lizletmenet folytonossaga és a termelékenység
nagyjabol valtozatlan maradt. Az {izleti vezetOk az alapvetd termékek és szolgaltatasok kortili
innovacio csokkenésérdl szamolnak be. Ez azért lehet mert a dolgozok tavolabb tartjak magukat

a vallalati kultiratol, kevésbé szorosan kétddnek a csapatokhoz és kevésbé egylittmiikodok.

1 A dolgozatom az Innovéaciés és Technolégiai Minisztérium UNKP-20-2-11-NKE-84 kodszamu Uj Nemzeti
Kivaldésag Programjanak szakami timogatasaval késziilt.

2 Microsoft reporter, ,,Flexible Ways of Working Are Here to Stay, Finds New European Research — with Leaders
Focused on Maintaining Culture and Innovation”, Microsoft News Centre Europe, 2020. oktober 15., Letdltés
datuma: 2020. oktober 17., https://news.microsoft.com/europe/features/flexible-ways-of-working-are-here-to-
stay-finds-new-european-research-with-leaders-focused-on-maintaining-culture-and-innovation/.



Amikor az emberek fizikailag egylitt vannak a hét 6t napjan, konnyi 6sszekapcsolodni - legyen
sz0 akar viccmegosztasarol, akar alkalmi csapatebédrdl. Mindezek a latszolag aprosagok

Osszeadodnak, és nagy hatassal vannak az iizleti €letre €s a csapatkultarara.

A tudomanyos probléma

Jelen kutatasban arra szeretnék ravilagitani, hogy milyen nehézséget jelentett hazankban és
vildgon ez a tomeges atallas a tdvoli munkavégzésre. A hangsuly ez esetben a tomegesen van,
mivel hazdnkban 2020 el6tt nem volt annyira elterjedt ezen munkavégzési forma. A tomeges
¢és gyors atallas szamos problémat okozott a szervezetknek, amely probléma kiberbiztonsagi
kockazatokkal is jarhat. Ilyen probléma volt példaul, hogy a munkavallaloknak nem biztos,
hogy tudtak elegendd eszkozt biztositani a tivmunkahoz, igy sajat eszkoziiket kellet hasznalni.
Ilyen probléma lehet tovabba a fizikai biztonsdg alapvetd biztositdsa is, mivel
munkavallalonként eltéré azok a megoldasok, amelyekkel a munkahoz sziikséges eszkozok
fizikai biztonsdgat biztositjdk (példaul: valamelyik munkavallalé rendelkezik riasztoval,
kamera rendszerrel és kiilon zarhato szekrénnyel a véllalati eszkdzei szamar, mas munkavallalo

pedig nem rendelkezik ilyen eszkozokkel).

Médszertan

Szakirodalom feldolgozéassal megvizsgaltam, hogy milyen fenyegetések jelentek meg a
koronavirus idején, tovabba keresek jo gyakorlatokat, illetve nemzetk6zi sztenderdeket ezen
fenyegetések kockazatainak csokkentésére. Jogszabaly elemzéssel megvizsgaltam a hazai,
nemzetk6zi és mas nemzetek szabalyozasat tivmunka kapcsan. Szentiment analizist végeztem,
melyben megvizsgaltam, hogy az interneten a tavmunkaval kapcsolatos szavak hol és milyen
formaban jelennek meg. Kérdéives felmérést végeztem hazai kiberbiztonsagi szektorban
dolgozo6 személyek korében, amelynek egy részét osztalyozo kiértékeléssel értékelem, masik

részét pedig Kruskal-Wallis-proba ala vetem.

Kutatasi hipotézisek

A kutatési téma feldolgozéasa soran az alabbi hipotéziseket fogalmaztam meg:

HI: Feltételezem, hogy a tdivmunkaval kapcsolatos hazai normativ szabalyozas nem reflektal a

kiberbiztonsagi kihivasokra.



H2: Feltételezem, hogy a virus hatdsara uj fajta fenyegetések nem jelentek meg, azonban a

meglévok szamaban névekedés mutathato ki, és megjelenésiik szofisztikaltabb, mint eddig.

H3: Home office kifejezés megjelenése az interneten a masodik hullam idején is legalabb

akkora mértéki, mint az elsé hullam alatt.

H4: Azon orszadgokban, ahol a tavolimunkavégzés ardnya magasabb, részletesebb a normativ

szabalyozas a témaban.

H5: Feltételezem, hogy azon szakértok, akik szerint a szerevetiikben dolgozok siiriibben szegik

meg a szabalyokat kockazatosabbnak tartjak a tivmunkat, mint munkavégzési format.

Kutatasi célkitiizések

A fentiek okan kutatasom célkitlizése volt kivizsgalni a tavolimunkavégzés megjelenését és
tomeges elterjedését a virus kirobbanasat kovetden. Feltarom azon kockazatokat, amelyek a
tavoli munkavégzés sordn a kiilonbozé szervezeteket fenyegetik. Megvizsgaltam azon
lehetdsségeket, amelyekkel a kutatdsom 4ltal feltart ¢és rendszerezett fenyegetéseket
csOkkenteni, illetve megsziintetni lehet. Megvizsgaltam a hazai ¢s nemzetk6zi normativ
szabalyozast a tavmunkat illetden. Kiilon vizsgaltam azon orszadgokat, ahol a tavoli
munkavégzés aranya kimagaslo. Kivizsgaltam, hogy ebben az évben miként jelent meg a
tavmunka kifejezése az interneten, tobbek kozott olyan tulajdonsagokat vizsgalva, mint mely
platformokon jelent meg a kifejezések, szentiment analizissel vizsgaltam, hogy miként
beszéltek ezekrdl az emberek. Kérddives kutatasi modszertannal megvizsgalom azt, hogy
hazankban, mind a kdz és mind a maganszektorban miként ment végbe a tavoli munkavégzésre

valo tomeges atallas a virus megjelenésének idején.



1. FEJEZET- SARS-COV-2 VIRUS, MEGJELENESE ES AZ ISMERT VILAG
ATRENDEZODESE

1.1. Avilagjarvany tarsadalmi hatasa

A jarvany tarsadalmi hatasaban vannak azonos tényezok vilagszerte, mint példaul az idds és
beteg emberek kiilon védelme. Jelenlegi tapasztalatok szerint a pandémiara a legmegfelelobb
kormanyzati valasz a szélesebb korii tarsadalmi tavolsagtartds elrendelése, és ezaltal a virus
terjedésének lelassitasa, amely elegendd id6t biztosit az egészségligyi szolgdlatok szamara
kapacitdsuk noveléséhez, valamint a laboratoriumok szdmdra hatékony oltasok
kifejlesztéséhez.> A kormanyzati valasz szigorusaga csak egy valtozo, amely befolyasolja a
virus terjedését, mig a lakossag reakcidja az intézkedésekre egy masik igen jelentds része
ennek. Mind az intézkedések és mind a valasz reakciok orszagonként eltérok voltak. Ebben az
eltérésben szamos tényezd jatszott szerepet, ezek részletes értékelését Kapitany-Fovény és
Sulyok szerzépéros kutatisinak eredményét® dbrazoltam 1-4. szamu tablazatban. Fontosnak
tartom megjegyezni, hogy jelen elemzés 2020 januar 23. és marcius 27. iddintervallumot foglal
magaban. Tehat foleg vilagjarvany megjelenése és terjedése jelenik meg, és ezekre adott akkori
valaszreakcio, amelyek lehetnek egyes orszagokban mar eltéréek mostanra. Azonban
kutatdsom kozéppontjaban a tdvoli munkavégzeés tomeges elterjedése all, amely 2020 tavaszara

valt vilagméretii tendenciava, ezért megfelelé szamomra a kutatasban hasznalt idé intervallum.

1. tablizat A tarsadalmi klaszterek kialakitisanak szempont rendszere- Leiro célok az orszagszintii
klaszterprofilok részletezéséhez- Sajdt szerkesztés, Forrds: Kapitiny-Fovény, M., Sulyok, M.

Leiro célok az orszagszintii klaszterprofilok részletezéséhez

Vizsgalt valtozo6 neve A valtozo leirasa

A kovetkezé mutatokon alapul: iskoldk és munkahelyek
bezarasa, nyilvanos rendezvények lemondasa,
o B tomegkozlekedés korlatozdsa, nyilvanos informacids
Korményzati szigoriisagi index ) )
kampanyok, a bels6é mozgas korlatozasa, nemzetkzi utazasi
ellenérzések, fiskalis és  monetaris  intézkedések,

beruhazasok az egészségiigybe és az oltasokba.

o Az elvégzett tesztek Osszesitett szama, vagyis a tesztelt
Tesztek millié emberre .
emberek szama milli6 emberre vetitve.

3 Roy Anderson és mtsai., ,,Comment How will country-based mitigation measures influence the course of the
COVID-19 epidemic?”, The Lancet 395 (2020. marcius 6.), https://doi.org/10.1016/S0140-6736(20)30567-5.

4 Maté Kapitany-Fovény és Mihaly Sulyok, ,,Social Markers of a Pandemic: Modeling the Association between
Cultural Norms and COVID-19 Spread Data”, Humanities and Social Sciences Communications 7, sz. 1 (2020.
szeptember 16.): 1-9, https://doi.org/10.1057/s41599-020-00590-z.



Leiré célok az orszagszintii klaszterprofilok részletezéséhez

Vizsgalt valtozo neve A valtozo leirasa

Ez a valtozé méri annak érzékelt fontossagat, hogy valamit
V74 — Schwartz értékelem ]
tegyiink a tarsadalom érdekében (tarsadalmi hasznossag).

Ez a valtozd a megfeleld viselkedés érzékelt fontossagat
V77 — Schwartz értékelem .
méri (megfelel6ség).

Ez a valtozé azt méri, hogy az allampolgarok mennyire

V115 - Bizalom elem biznak a kormanyban (bizalom).

Ez a valtozé azt méri, hogy az allampolgarok mennyire

V138 - A demokrécia, mint elem alapvetd jellemzoi tekintik vezetéinek valo engedelmességet a demokricia

alapvetd jellemz6jének (megfelelés).

2. tablazat A tarsadalmi klaszterek kialakitasanak szempont rendszere- Klaszterezés és prediktiv célok
leirasa- Sajat szerkesztés, Forras: Kapitany-Fovény, M., Sulyok, M.

Klaszterezés és prediktiv célok: ezek a viltozok képezik az orszagszintii klaszterek alapjat, és elore jelzik a

COVID-19 megduplazodasi idejét

Vizsgalt valtozé neve A valtozo leirasa

A kormany hatékonysaga meghatarozza a kozegészségiigyi
A kormény hatékonysaga ellatdis mindségét, a tisztviselok kompetencidjat és a

(a kormanyzas része) biirokracia mindségét (mutatdi példaul A politikai
koordinacio, a kormanyzat minésége és hitelessége, a

korményzati kiadasok hatékonysaga stb.).

Az ligyndkség meghatarozza, hogy az allampolgarok milyen

) mértékben mentesek a korlatozasoktol ¢és mennyire
Ugynokség

. A mozoghatnak szabadon, jelezve az 0nallo cselekvés
(a személyes szabadsag része)

szabadsagéanak és a szabad dontések tapasztalatait (mutatdi
példaul a személyes autondomia és az egyéni jogok, a mozgas

szabadsag, a szabadsaggal vald elégedettség stb.).

) ) A gyltilekezés és az egyesiilés szabadsidga meghatarozza,
Gylilekezési és egyesiilési )
szabadsag (a személyes szabadsag része) hogy az allampolgarok mennyire szabadon gyiilekezhetnek

masokkal a nyilvanos tereken.

A kozOsségi halozat meghatarozza az egyén és a tagabb
) tarsadalmi  halézat kozotti  kapcsolatok er8sségét és

Ko6z6sségi haldzat o ) ) )
(a tarsadalmi téke része) lehetdségeit, ideértve a tarsadalmi tdmogatdst is (mutatoi
példaul tisztelet, baratkozasi lehet6ség vagy masok

segitése).

A személyes ¢és csaladi kapcsolatok meghatarozzak a
Személyes és csaladi kapcsolatok legszorosabb személyes kapcsolatok és csaladi kapcsolatok

(a tarsadalmi t6ke része) erGsségét, formalva az egyén érzelmi, szellemi és pénziigyi
tamogatasat (mutatoi példaul csalad és baratok megsegitsége

baj esetén, vagy a csalad altal nyujtott pozitiv energia).

s L, Az allampolgari és tarsadalmi részvétel hatarozza meg azt az
Polgari és tarsadalmi részvétel P8 &

(a tarsadalmi toke része) eredményt, amely azt mutatja, hogy az allampolgarok




miként vesznek részt a tarsadalomban, felosztva a polgari és
a tarsadalmi szférara (mutatoi példaul jotékonysagi célokra
felajanlott pénz, onkéntesség, kozhivatalnokoknak adott

vélemény stb.).

A megel6z6 beavatkozasok meghatarozzak, hogy az
egészségligyi rendszer milyen mértékben akadalyozza meg
Megel6z6 beavatkozasok )

(az egészség része) a betegségek és mas orvosi szovédmények el6fordulasat

(mutatoi példaul a nemzeti sziirési programok megléte, vagy

a diphteria, kanyard, hepatitis immunizalas stb.).

3. tablazat A tarsadalmi klaszterek Kialakitasanak szempont rendszere- Eghajlat mint befolyssolé tényezé
- Sajat szerkesztés, Forras: Kapitany-Fovény, M., Sulyok, M.

Eghajlat, mint befolyssolé tényezé: Ez a valtozé segitségiil szolgalt a COVID-19 megduplazodasi idejének

elorejelzésében

Vizsgalt valtozé neve A valtozo leirasa

Az egyik legmelegebb, foldrajzi régidkat foglalja magaban
A osztaly - tropusi éghajlat tropusi monszunokkal, esderdékkel vagy szavannakkal.
Allandoan magas hdmérséklet, aminek az egész éves atlaga

18 © C (64,4 ° F) vagy magasabb.

A B osztalyu éghajlati zéndba tartoznak a forr6é vagy hideg
sivatagokkal vagy fél szaraz éghajlattal rendelkez6 régiok,
) amelyekre a leesé csapadékot meghaladé parolgas a
B osztaly - szaraz és fél szaraz éghajlat ) ) )
jellemz6. Az alacsony szélességi foku éghajlat atlagos éves
hémérséklete 18 °© C (64,4 ° F) felett van, mig kdzépso
szélességli éghajlat esetén az atlagos éves hdmérséklet 18 ©

C (64,4 °F) alatt van.

A C osztalyt éghajlati zonaba szubtropusi, mediterran és
) ) oceani éghajlatu régiok tartoznak. A tavaszi / nyari
C osztaly - mérsékelt (mezotermikus) éghajlat )
hoénapokban a havi atlaghdmérséklet atlagosan 10 ° C (50 °
F) vagy anndl magasabb, mig az 6szi / téli honapokban az

atlagos havi homérséklet meghaladjaa—3 © C (27 ° F) fokot.

A D osztalyu éghajlati zonaba kontinentalis és szubarktikus
) ) ) ) ) éghajlatu régiok tartoznak. A legmelegebb honapokban az
D osztaly - kontinentalis (mikrotermikus) éghajlat
atlagos homérséklet 10 ° C (50 ° F) folott figyelheté meg,
mig a leghidegebb honapokban a havi atlag -3 ° C (27 ° F)

alatt van.




4. tablazat A tarsadalmi klaszterek Kkialakitasinak szempont rendszere- Az orsziagok tarsadalmi és
gazdasagi helyzete - Sajat szerkesztés, Forras: Kapitany-Fovény, M., Sulyok, M.

Az orszagok tarsadalmi és gazdasagi helyzete: Ezek a valtozok képezik az orszagszintii klaszterek alapjat, és

megjosoljak a COVID-19 megduplizédasi idejét.

Vizsgalt valtozo neve A valtozo leirasa

A HAQ index - egy osszefoglalo mutatd a 0—100 skalan - az
Az egészségligyi ellatas hozzaférésének és mindségének

(HAQ) indexe 2015 olyan orszagos halalozasi aranyokon alapul, amelyek olyan

okokbdl szarmaznak, amik nem lehetnek halalosak hatékony

orvosi ellatas jelenlétében.

Egy f6re juto GDP Az egy fore es6 GDP a bruttd hazai termék osztva az év

kozepi népességgel.

Az utazés és az idegenforgalom kdzvetlen hozzajarulisaa | EZ az index azt jelzi, hogy az utazasi és turisztikai ipar

GDP-hez 2018-ban milyen mértékben jarult hozzd kdzvetleniil a bruttd hazai
nyereséghez.
Népesség és népsiiriség A népesség nagysaganak ¢€s a teriiletegységre jutd népesség

orszagos mutatoi.

4 FO klaszter keriilt kialakitasra, értékelve a fenti valtozokat vilagszerte. Ezek a klaszterek a

kovetkezok:

e 1. klaszter - fenntartott tarsadalmak: Az 1. klaszter jellemzéen magas népességii
orszagokbdl 4llt, alacsonyabb népstiriséggel, alacsony kormanyzati
hatékonysaggal, tovabba alacsonyabb egy fore jut6 GDP-vel és HAQ indexel.
Az egymillio lakosra elvégzett tesztek viszonylag alacsonyak voltak ebben a
Klaszterben, a kormany szigorusagi mutatdja magasabb volt, mint a 3.
klaszterben, de alacsonyabb, mint a 2. és 4. klaszterben. Jellemzden alacsony
mértékii volt az ligynoki tevékenység €s a gylilekezési és egyesiilési szabadsag
mértéke, valamint a csaladi €s személyes kapcsolatok mértekei is alacsony volt.
Ezek a jellemzden széaraz, és fél szaraz éghajlati orszagok. A klaszter orszagai
példaul Iran, Pakisztan, Egyiptom, Algéria, Kazahsztan és Mexiké voltak. Ugy
tinik, hogy ezekre a tarsadalmakra a tarsadalmi tavolsagtartds és a személyes
autonomia vagy a mozgas szabadsaganak viszonylag alacsony igénye jellemzo.
Ezeknek a tarsadalmaknak a polgarai kevésbé érdeklddtek az irant, hogy valamit
tegyenek a tarsadalom érdekében, és kevésbé tartottak fontosnak a megfeleld
viselkedést. Masrészt nagyobb bizalommal voltak korményaik irdnt, mint a 2.
¢s 3. klaszter orszagainak allampolgarai, valamint ugy vélték, hogy a vezetoknek

vald engedelmesség a demokrécia fontos jellemzdje.



2. klaszter - sodrodo tarsadalmak: A 2. klaszter orszagaiban (pl. Csehorszag,
Gorogorszag, Olaszorszag, Magyarorszag, Szlovénia, Szlovakia, Peru,
Esztorszag, Lengyelorszag) jellemzden mérsékelt éghajlat, alacsony népesség
szam ¢€s népslriiség a jellemzd ezekre az orszdgokra, tovabba magasabb
korméanyzati hatékonysag, mérsékelt gyiilekezési és egyesiilési szabadsag is
jellemz6 ezekre az allamokra. A csaladi és személyes kapcsolatok szintje
alacsonyabb, ahogy alacsonyabb tarsadalmi részvétel is, alacsonyabb GDP ¢és
HAQ index is. Az egymillié lakosra elvégzett tesztek alacsonyabbak voltak,
mint a 3. és 4. klaszterben, de magasabbak, mint az 1. klaszterben. A kormany
szigoriisagi mutatdja magas volt. Ezeket a tdrsadalmakat a hatarozott vezetés, a
tarsadalmi felel0sség megtagadasara vald hajlam és a szoros kapcsolatok
elényben részesitése jellemzd. Ezeknek az orszagoknak a polgarai nem tartottak
igazan fontosnak, hogy tegyenek valamit a tdrsadalom érdekében, vagy hogy
megfeleléen viselkedjenek, mikdzben csokkent bizalmukat mutattdk
korményuk irant.

3. klaszter - Asszertiv tarsadalmak: A 3. klaszter orszagai Ausztralia, USA,
Egyesiilt Kirdlysag, Németorszag, Svédorszag, Spanyolorszag, Svajc és
Franciaorszag. Ezen éllamok mérsékelt éghajlattal, magasabb kormanyzati
hatékonysaggal, erdsebb tarsadalmi haldzatokkal, jelentdsebb személyes és
csaladi kapcsolatokkal, illetve jelentdsebb gylilekezési és egyesiilési
szabadsaggal rendelkeznek. Emellett magasabb az egy fore juto GDP, és magas
HAQ index is ezen allamok esetében. Az egymillié lakosra elvégzett tesztek
szama magasak voltak, a kormany szigorusagi mutatdja az 6sszes klaszter koziil
a legalacsonyabb volt. Ezeket a tarsadalmakat a személyes autondémia és
fliggetlenség, a tarsadalmi részvétel €s a kiterjedt halozatépités iranti erds igény
jellemzi. Ezen allamokban fontos az egyéneknek, hogy tegyenek valamit a
tarsadalom érdekében, és megfelelden viselkedjenek.

4. klaszter - Megfelel tarsadalmak: A 4. klaszter orszagaiban jellemzden szaraz
az éghajlat, magas a népsiiriiség és alacsonyabb pontszamokkal rendelkeznek a
kozosségi haldzatok, személyes és csalddi kapcsolatok terén, tovabba
alacsonyabb a gylilekezési €s egyesiilési szabadsag is. A HAQ pontszam ¢€s az
egy fore es6 GDP itt magasabb volt, de nem volt olyan magas, mint a 3.
klaszterben. Az egymilli6 lakosra elvégzett tesztek aranya itt volt a legmagasabb

az Osszes klaszter kozott. E klaszter orszagai példaul Dél-Korea, Kina, Egyesiilt
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Arab Emirségek, Izrael, Szingapur voltak. Ehhez a csoporthoz a legmagasabb
duplazasi id6 tarsult (ezt kovette az 1. klaszter). Ezek a tarsadalmak nem
kezelhetik koézponti elemként a személyes autonomia, a cselekvés vagy a
gylilekezés szabadsaganak fontossagat. Itt fontosabb, hogy ezek az
allampolgarok tegyenek valamit a tarsadalom érdekében, és megfeleléen
viselkedjenek, mint az 1. és 2. klaszter orszagai esetében. A 4. klaszter orszagai
mutattdk a legmagasabb meggy6zddést abban, hogy kormanyaik uraljak a
helyzetet. Az alapvet6 kiilonbség a 4. és 1. klaszter tarsadalma kozott az, hogy
a 4. klaszter orszagainak lakdi nemcsak a kormanyaikkal, hanem mas

egyénekkel szemben is nagyobb dsszhangot mutatnak.®

Mind ezen eredmények azt mutatjak, hogy vannak egyes tényezdk, amelyek szerint be lehet az
egyes tarsadalmakat sorolni, a jarvanyhoz és annak kovetkezményeihez vald hozzéaallasuk

szerint.

1.2. Avilagjarvany gazdasagi és politikai hatasa

A jarvanybol valo gazdasagi felépiilésének a sebességét és jellegét mind a kindlati, mind
keresleti tényez6k befolyasoljak. A kinalati oldalon sok gyartd a nemzetkozi ellatasi lanctol
fiigg. Azok a nemzetek, amelyek készek voltak folytatni az els6 hullam utan az arucikkek
gyartasat (de termelésiik sordan a nemzetkozi ellatdsi lancokra tamaszkodnak), azt
tapasztalhatjak, hogy korlatozottan tudtédk elkezdeni a termelést, mert nemzetkozi beszallitoik
a folyamatos bezarasok miatt vagy a csokkentett arumennyiségek miatt nem tudjak kielégiteni
igényeiket. A nemzetkozi a szallitasi szolgaltatasok korlatozéasa lehet akadalya a szallitasi lanc
miikodésének is, példaul a 1égi szolgaltatasok megszakadasa. A kozelmultban Kina nagyfoku
fliggdséget mutatott az aruk gyartdsa soran felhasznalt importalt alapanyagok irany,® ezért
meglehetdsen ki volt téve a kindlati oldali zavaroknak. Ez az exporttol valo nagy fiiggdségével
egyiitt komoly gazdasagi kihivasokat jelentett a kinai kormany szamara a COVID-19-re adott
valasza, ami a kijarasi tilalom volt, nem beszélve a Trump Kinaval folytatott , kereskedelmi

hébortja” altal 1étrehozott problémakrol.

5 i.m Kapitany-Fovény és Sulyok.

® Clement Tisdell, ,,Economic and Business Relations Between China and Australia: Insights Into China’s Global
Economic Footprint” (Brisbane: Australian Academic, 2007), 11-24.

7 Clem Tisdell, ,,Economic Reform and Openness in China: China’s Development Policies in the Last 30 Years”,
Economic Analysis and Policy 39, sz. 2 (2009. szeptember 1.): 271-94, https://doi.org/10.1016/S0313-
5926(09)50021-5.
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Valoszintileg csak lassan 4all helyre a kereslet azoknak az ipardgaknak az arucikkei irant,
amelyek korlatlan arucikkeket értékesitenek, és amelyekért vasarloik fokozott kockazatnak
vannak kitéve a COVID-19 fert6zéssel kapcsolatban. Kovetkezésképpen egyes iparagak
gazdasagi fellendiilését mindkét tényezd korlatozni fogja, vagyis a diszkrecionalis vasarlas

csokkentése és kockazatkertilés az aruk vasarlasakor.

Sok nemzet protekcionista politikat kezdett el alkalmazni a COVID-19 jarvany altal kivaltott
gazdasagi aktivitas €és foglalkoztatas szintjének novelése érdekében. Ez késleltetheti a globalis
gazdasagi fellendiilést. Hatranyos helyzetbe hozza azokat az orszagokat (példaul Ausztraliat és
Németorszagot), amelyek gazdasagi tevékenységilk ¢és foglalkoztatasuk —szintjének

megteremtésében nagymértékben fiiggenek az exporttol.®

Ahogy Weder di Mauro nemzetkozi kozgazdasz professzor fogalmazta: "4 gazdasdgi kar
nagysaga és tartossaga attol fiigg, hogy a kormanyok hogyan kezelik ezt a hirtelen szoros

talalkozdst a természettel és a félelemmel."

Az egyes allamok gazdasaganak helyreallitasat, illetve maganak annak a tényét, hogy mekkora
kar éri a gazdasagot, szamos tényezd befolyasolja, mint példaul egy gazdasag mérete, illetve

annak nyitottsaga.
Az egyes paraméterek jelentése:

e Egyadott orszag gazdasaganak mérete azt mutatja meg, hogy gazdasagi helyzete, illetve
gazdasagi dontései mennyire befolyasoljak szamottevéen a nemzetkozi helyzetet.

e Egy adott orszag gazdasagi nyitottsaga azt mutatja, meg hogy mennyire része a globalis
piacnak ezen allam. Egy zart gazdasagban az import és export aranya a GDP-ben nem

nagy mértékii, mig egy nyitott gazdasagban eléggé szamottevo ez az arany.

Hazéank példaul egy kis nyitott gazdasag, ami tehat azt jelenti, hogy a nemzetk6zi gazdasagi
helyzetre nem vagyunk nagy hatassal, viszont az import és exprot aranya a GDP-ben jelentds,
igy a nemzetkozi gazdasag alakuldsa nagyban befolyéasolja hazank gazdasagat is. Tehat hazank

gazdasagi helyzete akkor fog javulni, ha ez nemzetkdzi szinten elkezdddik.

A Weder di Mauro nemzetkdzi kozgazdasz kifejti, hogy a két forgatokdnyv elképzelhetd a
jarvany miatt. Az elsében globalis dimenzi6ja gazdasagi valsag és a globalizacid hossza tava

megallasa és esetleges visszafordulasa varhat minket. Mig a masik oldalon, a politikai

8 Clement A. Tisdell, ,,Economic, Social and Political Issues Raised by the COVID-19 Pandemic”, Economic
Analysis and Policy 68 (2020. 0 1.): 17-28, https://doi.org/10.1016/j.eap.2020.08.002.
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dontéshozok kozos valsagkezelésbe kezdenek a igy globalizaciot fenntartva. So6t sikerdil
helyreéllitaniuk a bizalmat, és olyan egyiittmiikodési szellemet hozhatnak 1étre, amely segiti az

emberiséget mas kozos problémak kezelésében, mint a klimavaltozas.®

Mit tehetnek a kormanyok a gazdasagi fajdalom csokkentése érdekében?

A kedvezétlen forgatokonyvek esetén makroszinten eroteljes szakpolitikai valaszra lesz

sziikség a karok visszaszoritasara.

e Mind monetaris, mind fiskalis politikai fellépésre is sziikség lesz, és egyértelmiien a
leghatékonyabb fellépés egy nemzetkozileg dsszehangolt fellépés lenne. A f6bb kdzponti
bankok ko6z6s megkdzelitései és bejelentései nagyobb hatékonysagot mutatnanak, mint a
kiilon allo siirgdsségi intézkedések.
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1. 4bra Csomopontok a vilag informaciés és kommunikacios technologiai aruk ellatasi lancaban (Forras:
Vilag Bank)

A nemzetkdzi fellépés fontossagat az 1. dbra is mutatja, ami az informacids €s kommunikacios
technologiai (tovabbiakban IKT) aruk ellatasi lancat irja le. Az abran a buborék nagysaga
tilkr6zi az orszag méretét (ez az orszag kereskedelmi értéke), az 6sszekotd vonalak vastagsaga
pedig az aramlasok relativ jelentdségét mutatja. Ebbdl azt lehet latni, hogy az ellatasi lancok
Osszefonddnak az egész vildgon keresztiil, és lathatjuk, hogy Kina milyen kdzponti szerepet tolt
be ebben a szektorban, mar érthetd is, hogy amikor itt év elején megallt az élet, miért volt az

IKT szektorban hiany.

® JINTERPOL Report Shows Alarming Rate of Cyberattacks during COVID-19”, Letdltés datuma 2020.
szeptember 19., 15-29, https://www.interpol.int/News-and-Events/News/2020/INTERPOL -report-shows-
alarming-rate-of-cyberattacks-during-COVID-19.
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o A sokk jellegét figyelembe véve a kis- és kozépvallalkozasok lehetnek a leginkabb kitettek
a likviditasi problémaknak, ezért megfelel6 lehetésgnek mutatkoznak a kisvallalkozasoknak
nyujtott hitelek. Kina, Hong Kong ¢és Szingaptr jelentds pénziigyi intézkedésekrol dontott a
kereslet élénkitése és a bizalom novelése érdekében (Szingapur esetében ez a GDP majdnem
2% -a).

e A karantén ¢és a jovedelemhiany altal stjtott emberek szdmara célzott segitségként gyorsan
alkalmazhatok a fiskalis intézkedések - amint ezt Olaszorszagban mar megtették. Cochrane
javasol, hogy ,,pénzzel arasszék el az orszagot a megfeleld helyeken”, megfontoltan célzott
mentbeszkozokkel, amelyek segitenek megakadalyozni a vallalkozasok és az emberek
csddjét.

Kovetkezékben olyan szakpolitikai intézkedések bemutatasa kovetkezik, amelyeket az

elséhullam idején foleg az elején hoztak ezért dominal foleg Azsia és Olaszorszag a lépésekben.
célzott intézkedések az egészségiigy bizalom épitésének irdnyaba:

e bonusz az egészségligyi dolgozok szamara (Szingapr);
e apolitikai vezetés szolidalitasbol felajanlotta egyhavi fizetését (Szingaptr);

e biztositson kis mennyiségli arcmaszkot az 6sszes haztartas szdmara (Szingapur).
célzott fiskalis intézkedések a haztartasok iranyaba:

o Készpénz kifizetése minden 18 éven feliili polgarnak, 1000 USD felett (Hong
Kong);

e A villamos energiai szdmléak kifizetéseinek felfiiggesztése az érintett teriileteken
(Olaszorszag);

e A szbvetségi kormany fizeti az 6sszes vizsgalati és orvosi szamlat, beleértve az
intenziv osztalyokban torténd draga tartozkodast is azoknak az amerikaiaknak,

akiknek nincs egészségbiztositasuk (USA).
célzott intézkedések vallalatok irdnyaba:

e Tamogatott rovid tavu foglalkoztatasi rendszerek (Németorszag);
o Agazatspecifikus pénziigyi tamogatas az idegenforgalom, szilloda ipar és

légitarsasagok szamara (Szingapur);
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o Széles korli pénziigyi segitség a vallalkozasok szamara, beleértve a
munkavallalok tavolléteinek fokozott tdmogatasat (Szingapur);
e A nyereségado csokkentése és az alacsony kamatozasu hitelek biztositasa a Kis-

¢és kozépvallalkozasok szamara (Hong Kong).
célzott intézkedések a Monetaris / banki tevékenység iranyaban:

e (Célzott banki likviditasi finanszirozas, amely a kicsi bankok hitelezéséhez kotott
(EKB, TLTRO-k);

e Likviditasi timogatas a bankoknak.
Atfogé, a G20 / EU szintjén sszehangolt fiskalis 6sztonzé csomag

e Siirgdsségi adocsokkentések;
e A tarsadalombiztositési kifizetések felfliggesztése;

e Enyhités az EU-ban érintett orszagok koltségvetési kritériumain.

globalis / regionalis katasztrofavédelem / siirgdsségi finanszirozas:

e 50 milliard USD siirgdsségi hitelezés (IMF);

e Az International Finance Corporation (IFC), European Bank for Reconstruction
and Development (EBRD) a virus altal érintett orszagok maganszektoranak
finanszirozasara;

e Az EU Szolidaritasi Alapjanak kiterjesztése az egészséggel kapcsolatos

katasztrofak bevonasara. 1©

1.3. Avilagjarvany technolégiai hatasa

Az egyre novekvd valsag miatt a vallalatok és kutatok a vildg minden tdjan keresik a virus
okozta kihivasok kezelésének modjait, a betegség terjedésének enyhitését és a gydgymod
fejlesztését. Ebben a csatdban a tudomany és a technologia 1étfontossagu szerepet jatszik.
Példaul a jarvany korai szakaszaban, amikor Kina intézkedéseket vezetett be a virus ellen a

mesterséges intelligenciara (tovabbiakban Al) Osszpontositott. Felhasznalata az arcfelismerd

10 Richard Baldwin és Beatrice Weder di Mauro, Economics in the Time of COVID-19: A New EBook (CEPR,
2020), https://voxeu.org/article/economics-time-covid-19-new-ebook.
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kamerakat az utazasi elézmények felkutatasara a fert6zott betegek nyomon kovetése soran, az
¢lelmiszerek és gyogyszerek szallitasara szolgald robotokat vetett be, tovabba a nyilvanos
helyek fertétlenitésére szolgald dronokat kezdett hasznalnil® Az Al-t széles korben
alkalmazzak j molekulak felfedezéséhez a COVID-19 elleni formula megtalalasaban. Szamos
kutaté hasznalja az Al-t Gj gyogyszerek megtalalasara a gyogyitas mellett, az orvosok a fert6z6
betegek észlelésére IS Gsszpontositanak orvosi képfeldolgozassal, példaul rontgennel és CT-
vel.'? Ezentul olyan nyomkdvetd szoftvereket és hardvereket is fejlesztenek, mint a megfigyeld
karkotok vagy megfigyeld applikaciok, amelyek segitenek a karanténszabalyt sérté emberek
felderitésében. Okostelefonokat és mesterséges intelligencidval tovabbfejlesztett hdkamerakat
is hasznalnak a 14z és a fertdzott emberek felderitésére.’® Hazankban is megtaldlhatd egy
okostelefonra letlthetd alkalmazas, amely a VirusRadar nevet viseli. Ez az alkalmazas
bluetooth kapocslat segitségével vizsgalja, hogy mely mas telefonok voltak a kozelben az
elmult 2 hétben. igy a fertézott személy kontaktkutatasa igen fel tud gyorsulni, tovabba fel
tudjak keresni a kontaktokat, akik lehetséges virus hordozova valtak. Azonban a technologiai
fejlettséget nem csak a COVID 19 elleni kiizdelemben hasznaljak, szdmos szolgaltato iranti
kereslet megndtt a virus hatasara. 2020 elsé negyedévében nétt az Apple bevétele olyan
szolgaltatasbol mint, példaul iCloud-tarolas, zenei eldfizetések és AppleCare-garanciak.
Hasonloképpen, az Amazon Prime el6fizetési bevétele is nott 28 %-al 2020 els6 negyedévében
a 2019 els6 negyedévéhez viszonyitva, tovabba a Netflix 2020 els6 negyedévében 15,77 millid

0ij eléfizetd jelent meg a platformon a korabbi, 7,2 milliés elére jelzéshez képest. 141

Az Amazon Prime eldfizetési bevétele 28% 0S novekedése a pandémia miatt bezart

kiskereskedelmi vallalkozasokbol szarmazo iigyfelek atvandorlasabol adédott dssze®®. Az

11 Ruiz Estrada és Mario Arturo, ,,The Uses of Drones in Case of Massive Epidemics Contagious Diseases Relief
Humanitarian Aid: Wuhan-COVID-19 Crisis”, SSRN Scholarly Paper (Rochester, NY: Social Science Research
Network, 2020. februar 29.), https://doi.org/10.2139/ssrn.3546547.

2 Thanh Nguyen, Artificial Intelligence in the Battle against Coronavirus (COVID-19): A Survey and Future
Research Directions, 2020, https://doi.org/10.13140/RG.2.2.36491.23846/1.

13 Halgurd Maghdid és mtsai., ,,A Novel Al-enabled Framework to Diagnose Coronavirus COVID-19 using
Smartphone Embedded Sensors: Design Study”, in 2020 IEEE 21st International Conference on Information
Reuse and Integration for Data Science (IRI) (Las Vegas, NV, USA: IEEE, 2020), 180-87.

14 Shoshanna Delventhal, ,,Apple’s 5 Most Profitable Lines of Business”, Investopedia, 2020.marcius 10., Letoltés
datuma: 2020. szeptember 14., https://www.investopedia.com/apple-s-5-most-profitable-lines-of-business-
4684130.

15 Ciara Linnane, ,,Netflix Stock Price Target Raised by Imperial on Expectations It Will Continue to Benefit
during Pandemic”, MarketWatch, 2020.4prilis 23, Letdltés datuma: 2020. szeptember 10.,
https://www.marketwatch.com/story/netflix-stock-price-target-raised-by-imperial-on-expectations-it-will-
continue-to-benefit-during-pandemic-2020-04-23.

16 Karen Ho, ,,Propelled by Covid-19, Amazon’s Prime Subscriptions Grow to $5.6 Billion”, Quartz, 2020.marcius
10., Letoltés datuma: 2020. szeptember 19., https://qz.com/1849803/amazons-quarterly-subscription-sales-top-5-
6-billion/.
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olyan platformok, mint a Facebook, a Google és a Twitter haszndlata drdmai mdédon megnétt.
Példaul 2020 aprilisaban a Facebook iizenetkiildé szolgaltatasainak a hasznalata 50% -kal nétt
ebben video kiildés tobb mint 100% -kal emelkedett a virus elétti szinthez képest.}’ A
videokonferencia-platformok hasznalata a munka és tarsadalmi tevékenységek kibertérbe valod
atkoltozése miatt az egekbe szOokott, ami erds versenyhez vezetett az dgazatban. A Zoom
videokonferencia népszeriisége kivaltotta a tech ériasok, példaul a Facebook 1épését. Aprilisban
a Facebook bejelentette a csoportos videocsevegési funkciot, a Messenger Rooms-ot.

Mondhatni, hogy a videokonferencia-platformok piaca felrobbant.*®

Természtesen vildgszinten megndvekedett internet felhasznédlds a tamadok figyelmét is
felkeltették, ezaltal a tamadasok mennyisége is megnétt a kibertérben. Kutatasom késébbi
fejezetében bdvebben foglalkozok a tdmadédsokkal. Elemzem és kiértékelem, hogy a
koronavirus soran milyen tdmadasok terjedtek el és ezek ellen milyen védekezési formak

léteznek.

1.4. Kovetkeztetés

A vilagjarvany az élet 0sszes teriiletén kifejtette a hatasat. Ebben a fejezetben megvizsgaltam a
COVID 19 tarsadalmi, gazdasagi, politikai €és technoldgiai hatasat. Ami eldszdér észrevehetd
volt, hogy ezek a kategoridk igen szorosan Osszefonddnak é€s hatassal vannak egymasra. Ha
csak a tarsadalmi aspektust vizsgaljuk, ott a felhasznalt kutatds az egyes tarsadalmakat egy
olyan szempont rendszer szerint osztalyozta, aminek része volt a gazdasidgi mutatok és a
politikai dontések elemzése is. Itt 4 kiilonb6z6 csoportot alkottak a vilag szamos orszagai, olyan
szempontok szerint, mint példaul egy fére jutdé GDP aranya vagy a kormanyzati dontések

szigoranak mértéke, tarsadalom szabalykovetésre valo hajlandosaga.

A gazdasagi és politikai aspektust azért egy fejezeten beliil vizsgaltam, mivel meglatdsom
szerint ezek még nagyobb Osszefiiggésben vannak, hiszen minden olyan szakpolitikai
intézkedés, amely a virus terjedését lassitja nagyban kihatdssal van a gazdasagra. Példaul a
beutazasi korlatozasok, illetve a vendéglatohelyek nyitvatartasanak korlatozasa csokkenti az

es¢lyét annak, hogy emberek csoportosulni tudjanak, illetve kiilfoldrdl fertdzott személy

7 Jon Swartz, ,,Facebook Has Weathered Many Storms, but the Latest Are Coming for Its Core”, MarketWatch,
2020.4prilis 06., Letoltés datuma: 2020. oktober 10., https://www.marketwatch.com/story/facebook-in-the-age-of-
covid-19-users-are-online-but-will-advertisers-pay-to-get-to-them-2020-04-06.

18 Alison DeNisco Rayome, ,,Messenger Rooms: How to Use Facebook’s Free New Video Chat Feature Now”,
CNET, 2020. majus 19., Letoltés datuma: 2020. szeptember 17., https://www.cnet.com/how-to/messenger-rooms-
heres-how-to-use-facebooks-free-new-video-chat-feature/.
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érkezzen. Azonban ezek a 1épések a turizmust ¢és vendéglatast rovidtdvon megrengeti
hosszatavon ellehetetleniti azt. Ezenkiviil a mar kialakult helyzetre is 1épni kell politikai
szinten, kiilonb6z6 fiskalis és monetaris 1épésekkel. Itt Osszegyiijtottem par olyan 1épést,
amelyet az egyes orszagok vagy szervezetek hoztak meg a valsag enyhitésére. Azonban, ki kell
hangsulyozni, hogy nem lehet egy univerzalisan mindenhol miikddoé dontést kialakitani, mivel
az egyes orszagok eltérd gazdasagi tulajdonsaggal rendelkeznek, amelyek nagyban
befolyasoljak egyes 1épések hatasat. Tobbek kozott azért probaltam a vilag kiilonb6zo részeirdl

szakpolitiaki lépéseket gytijteni.

Technoldgiai értelemben latjuk azt, hogy a COVID 19 hatasara jobban fiiggiink az informacios
¢s informatikai rendszerektdl, mint valaha. Lathattuk, hogy szdmos online szolgéltatas iranti
kereslet mértéke megugrott, mind a hétkdznapi életben (példaul Netflix vagy Zoom eldfizetés),
mind a jarvany elleni intézkedésekben (példaul: gyogyszerek keresése, kontakt kutatas online

labnyomok alapjan, tavoli munkavégzés tomeges bevezetése).
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2. FEJEZET- A TAVOLI MUNKAVEGZES SZABALYOZASANAK ES AZ
INTERNETEN VALO MEGJELENESNEK VIZSGALATA

2.1.Tavoli munkavégzés hazai szabalyozasa és annak valtozasa

Magyarorszagon a tavoli munkavégzésrol a 2012. évi L. térvény a munka torvénykonyvérdl
tartalmaz szabalyozast, amely a tdvmunkavégzés kifejezést hasznalja. Pontosan a kovetkezo
képpen definidlja: ,, Tdvmunkavégzés a munkaltato telephelyétdl elkiiloniilt helyen rendszeresen
folytatott olyan tevékenység, amelyet szamitdstechnikai eszkozzel végeznek és eredményét
elektronikusan tovabbitiak.”'® Ha megvizsgaljuk a jogi szabalyozast lathatjuk, hogy a
tavmunkavégzést és a home office-t nem hasznalhatjuk szinonima ként. A kiilonbség a
rendszerességben van, mivel a home office-t a munkaltatd csak ad hoc jelleggel engedélyezi,
igy ezt nem feltétleniil kell a munkaszerzédésben megjelolni. Azonban mihelyt a heti 1 napot,
vagy csak kéthetente 1 napot a munkavallalo otthonrdl dolgozik, akkor mar beszélhetiink
tavmunkarol, mert megjelenik a rendszeresség kritériuma.?° Kovetkezd fontos pont, hogy
szamitastechnikai eszkozzel végezzEk, és elektronikusan lehessen az eredmény tovabbitani. Ha

ez nem teljesiil akkor inkabb bedolgoz6i munkaviszonyrol beszéliink.
Tavmunka vizsgalt részei:

e Munkavégzés helye: jogszabaly nem kotelezi kotelezd elemként meghatdrozni a
munkaszerzddésben, de ezt a jogaszok szoktdk javasolni. Fontos, hogy ennek el kell
kiiloniilnie a munkaltato telephelyétdl, azonban a munkaltatonak biztositania kell, hogy
a munkavallal6 beléphessen a telephelyére.

e Munkaidd: alapbdl a torvény kotetlen munkarendet ir el6 a tdvmunka sordn, amitdl a
felek elérhetnek és hagyomanyos titon megszabhatjak az iddbeosztast ebben az esetben
ugyanakkor a munkéltatonak ellendriznie kell majd a munkarend betartdsat.

e Eszkdzok: a munkaltatd biztositja a munkaeszkozt, és eldirhatja, hogy a munkavallalo
azt csak munkara hasznalhatja, de engedélyezheti a magan célbol torténd hasznalatot is.

e Tajékoztatds: a munkaaltatdé koteles az altalanos t4jékoztatasi kotelezettségén
tulmenden tdjékoztatni a munkavallalot az altala tartott ellendrzés, a szamitastechnikai

vagy elektronikus eszkdzhasznalat korlatozasanak szabalyair6l.

19 2012. évi L. torvény a munka torvénykonyvérdl” (€. n.).
20 Bihary Akos és Pulay Flora, ,,Home office vagy tdvmunka?”, Jogadd Blog, 2019. jalius 18., Letdltés datuma:
2020.szeptember 01., https://www.jogado.hu/home-office-vagy-tavmunka/.
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e Utasitds: a munkaltatd csak a tdvmunka altal ellatott feladatban utasithatja a

munkavallalot, ha a munkaszerzodésben mashogy nem rendelkeznek.

2020 tavaszan hazankban is megjelent a virus, amely a megvaltoztatta az akkori szabalyozast.
A kormany a 47/2020. (III. 18.) Korm. rendeltettel reagalt a helyzetre, amely 2020. marcius 20-
tol lehetové tette a veszélyhelyzet idGtartamara, és az azt kovetd 90 napra a munkaltatd otthoni
munkavégzést rendeljen el egyoldaltian. Ez kettd dologban konnyitette meg a mihamarabbi
atallast. Elsékorben az eseti jelleget sziintették, ami azt jelenit, hogy folyamatosan tud a
munkavallal6 ugy otthonrél munkat végezni, hogy csak vezet6i utasitast kap ra, nem sziikséges
munkaszerzddést modositani. A masik valtoztatas, hogy a munkaidd beosztas a napi munkaid6
kezdetét megeldzden kilencvenhat 6ran belill is modosithatdé a munkaltatd részérdl, ha olyan
koriilmény mutatkozik, amely a gazdalkodést vagy a mitkddést befolyésolja, és elére nem volt

lathato.

Ez a rendelkezés mar hatalyat vesztette, de dolgoznak a Munka térvénykonyvének
modositdsan, amely nagyobb hangsulyt fektet a tivmunka szabéalyozasara. Ebben fontos részt
fog képezni az, hogy a tavmunkavégzésre mind a két fél szandékozik atallni, ha csak az egyik
fél mutat ar hajlandosagot, akkor a torvényjavaslat nem engedélyezné. Ezenfeliil a masik fontos
kérdésre probal valaszt adni a javaslat, hogy ki viselje az otthoni munkavégzés koltségeit. A
mostani szabalyozas ezt a munkaltatonak irja eld, ha tdvmunkéban foglalkoztatja a
munkavallalét. A torvényjavaslatban kidolgozasra keriilne egy havi atalany Osszeg, ami
legfeljebb a mindenkori minimalbér 10 szazaléka lehetne. A munkaltatoi tamogatas tehat idén
16 100 forint lehetne, amely a rezsinek azon részét fedezné, amelyet a munkavallaldé munkaba

fektet. 2

2020. oktober 15-én részt vettem a Women in IT Security (WITSEC) szervezet WITSEC Pro
Day 2020 konferenciajan, ahol Kallai Lasz16, a Magyar Nemzeti Bank Senior Superviora adott
eld a tdvmunka biztonsagi kovetelményeit magaba foglalé de még nem publikalt MNB
ajanlasrol. Maga az MNB ajanlas pontos meghatarozasa a kovetkezd: ,, 4 Pénziigyi Stabilitasi
Tandcs altal kiadott ajanlasok a Magyar Nemzeti Bankrol (MNB) szolo 2013. évi CXXXIX.
torveny 13. § (2) bekezdés i) pontjanak megfelelden kiadott, kételezo erdovel nem biro

Jjogalkalmazast ismertetd eszkozok. "?? Eldadasanak kdzponti eleme a Magyar Nemzeti Bank

2L Formalddnak az ij home office szabélyai, 01 részletek deriiltek ki”, 24.hu (blog), 2020. szeptember 7., Letoltés
datuma: 2020. szeptember 21., https://24.hu/fn/gazdasag/2020/09/07/formalodnak-az-uj-home-office-szabalyai-
uj-reszletek-derultek-Kki/.

2 Ajéanlasok”, Magyar ~ Nemzeti  Bank, Letoltés  datima: 2020. oktober 16.,
https://www.mnb.hu/felugyelet/szabalyozas/felugyeleti-szabalyozo-eszkozok/ajanlasok.
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elkésziilt, de jelenleg még nyilvanosan nem elérhetd ajanldsa, amely a tdvmunka
informaciobiztonsagat vizsgalja és ad Gtmutatast a biztonsagos tdvmunka kialakitdsdhoz. Az
ajanlas kitér arra, hogy szabalyozni sziikséges az tamunka elrendelésének és visszavonasanak
modjat, tovabba szabalyzatban meg kell jeldlni azon eszk6zok korét, amely ezen atipikus
munkaformaban elérhetéek a munkavallalok szamara, illetve kiilon meg kell hatarozni a
tavmunka elvégzéséhez sziikséges eszkozok listajat. Rendelkezni kell azon munkavallalok
korérol, akik esetében lehet ezt a tipusi munkavégzést alkalmazni. Szabalyzatba kell foglalni
az IT biztonsagi kovetelményeket kiilon erre a munkaformdra. Elhangzott még, hogy a
sziiletendd ajanlas a kockdzatelemzésre is nagy hangsulyt fektet, amely alkalmazasakor az adott
szervezeteknek meg kell hatdrozniuk azon kockazati tényezodket, amelyet csokkentetni vagy
elfogadni sziikséges. A tavmunka infrastruktirajanak meghatarozasa is része lesz az ajanlasnak.
Az ajanlés tartalmazza, hogy miként lehet a meglévd infrastrukturat bdviteni tgy, hogy az
megfeleljen az intézményi és jogszabalyi kdvetelményeknek. Az eldadas kovetkezd pontja az
eszk0z osztalyozasa volt, amelyben 3 f6 osztaly lett elkiilonitve. Ezen csoportok az intézményi
eszkozok, személyi eszkozok és harmadik fél tulajdondban levé eszkozok. Mindegyik csoport
mas ¢és mas kockazatokkal rendelkezik, amelyeket kiilon vizsgalni sziikséges a
kockazatfelmérésnél. Ha belegondolunk, hogy példaul egy intézményi laptop esetében a
szervezte pontosan tisztaban van azzal, hogy milyen szoftverek vannak az adott eszk6zon, és
az adott felhasznaloé milyen jogosultsdgokkal rendelkezik. Azonban, ha a munkavallal6 sajat
eszkozét hasznalja a tavoli munkavégzés soran, a Szervezet ez esetben nincs tisztaban, hogy az
adott eszkdzon milyen szoftverek vannak telepitve, rendelkezik-e a munkavallaldo barmilyen
virusvédelmi eszkdzzel. Ez mind olyan kockazat lehet, amellyel egy adott szervezetnek
szamolni kell. A leendd ajanlas a helyszini biztonsagra is hangsulyt fektet, aminek keretén beliil
leir egy minimalis biztonsagi kovetelmény szintet. Ebben kitér a fizikai, adminisztrativ és
haldzati védelemre. Erre azért van nagy sziikség, mert példaul a munkavallalo egy kavéhazban
végezné a munkdjat, koriilotte 1évé személyek lathatjak, illetve hallhatjak, hogy mivel
foglalkozik, tovabba ilyen helyeken eléggé alacsony védelemmel rendelkez haldzati
hozzaférési pontokat telepitenek, amelyen keresztiil konnyli a forgalmat figyelni és értékes
adatokhoz jutni. Fontos €s egyben nem egyszerii a minimalis biztonsagi szint meghatarozasa,
mivel a munkaltatd telephelyén mindenki szadméra egységes feltételek vannak biztositva
biztonsag szempontjabol, mint példaul beléptetd rendszer, portaszolgalat, kamera rendszer.
Azonban a munkavallalok otthonai eltéréek, valahol van riaszto valahol nincs, egyik helyszin
kertes haz a masik panellakas, az egyik munkavallalo egyediil ¢l, a masik egy kollégiumban.

Az oktatas is fontos szempontja az ajanlasnak, hogy a munkavallalok folyamatosan a lehetd
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legmagasabb informacidbiztonsagi tudatossag szintjén helyezkedjenek el. Az online
konferencia is a tavoli munkavégzés szervezes részét képezi, és természetesen az ajanlasban is
helyet fog kapni. Ebben a titkositas fontossaga kiilon részt fog kapni, hogy csak olyan
alkalmazasok hasznalata legyen engedélyezve, amely titkositott kapcsolatot biztosit a felek
kozott. Fontos az ilyen online konferencidk részvételéhez sziikséges hitelesitési folyamat
kialakitasa, amelynek egységesen mindenkire alkalmazhatonak kell lennie. Kiemelt
jelentdséggel bir, hogy az ilyen konferenciak soran kiilon védeni sziikséges a nem publikus
adatokat. A szervezeteknek egy ellenérzési rendszert kell alkalmazni a tavoli hozzaférés
monitorozasara. A szervezetnek informacioval kell rendelkezni arrél, hogy melyik
rendszerében ki mikor és hogyan Iépett be. Ezt napldzni sziikséges, és ezen naploallomanyokat
esetleges incidens esetén kielemezhetdnek kell lennie. Ezek voltak azok a fébb pontok, amelyet
a Magyar Nemzeti Bank szakembere ismertetett az eldadasa soran. Ezen ajanlas foleg
pénzintézeteknek szol, azonban konnyen implementalhatd lesz més agazatokban is, és nagy

segitséget nyujthat a hazai vallalkozasoknak egy biztonsagos tavmunkavégzés kialakitasaban.

Az elemzésembdl latni lehet, hogy a magyar szabalyozds egy keretrendszert ad meg a
tavmunkavégzéssel kapcsolatban, amely szdmos részletszabalyozast atenged a feleknek, akik
ezen szabalyokat a munkaszerzédésben fektethetik le. Kotelez6 érvényli szabalyozas a
kozeljovoben nem terveznek kialakitani a tadvoli munkavégzés kiberbiztonsagaval
kapcsolatban. Viszont lassan megjelenik egy Magyar Nemzeti Bank altal kiadott ajanlas, amely
nem kotelez6 érvényli, de legalabb a szervezetek rendelkeznek majd egy olyan
dokumentummal, ami szerint ki tudjak alakitani a biztonsagos tavmunka végzés rendszerét. Igy
az a T1 tézisem sziiletett, hogy a magyar jogi szabdlyoziasok nem térnek kiilon ki a
kiberbiztonsagra a tdivmunka tiikrében, tehat a H1 hipotézisem miszerint, feltételezem, hogy a
tdvmunkéaval kapcsolatos hazai normativ szabalyozds nem reflektdl a kiberbiztonsagi

kihivasokra helyt allt.

2.2.Tavoli munkavégzés nemzetkozi szabalyozasa

Az Eurostat 2019. évi felmérésében lathatjuk, hogy hazank az otthoni munkavégzés tiikkrében
az utolsok kozott mozgott 1,2%-al, mig példaul Finnorszag volt a vezetd 14%-al. Jelen részben
az europai unios jogi hatteret vizsgalom meg, hogy milyen iranyelvek vonatkoznak a
tagorszdgokra a tivmunka kapcsin. Részletesen az Amerikai Egyesiilt Allamokat, mint

Eurdpan kiviili allamot vizsgalom meg, ahol magasnak mondhato a tdvoli munkavégzés aranya,
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ezt kovetéen pedig Finnorszagot vizsgalom meg, hogy jogilag hogyan szabalyozza a

tavmunkavégzést, illetve milyen 1épéseket eszkdzolt a koronavirus elsé hulldma soran.

Otthon dolgozé munkavallaldk a teljes foglalkoztatottsag szazalékaban
az EU-ban

2019 [T
1% 14%

£33 poech

Szolgaltato: Bing
© GeoNames, Microsoft, TomTom

2. abra Otthon dolgoz6 munkavallalok a teljes foglalkoztatottsag szazalékaban az EU-
ban(2019)(sajatszerkesztés forras: Eurostat)

23



2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Eurdpai Unid - 27 orszag (2020-t6l) Magyarorszag Finnorszag

3. abra Otthoni munkavégzés aranya 2010-2019-ig az vizsgalt orszagokban (forras: Eurostat)

2.2.1. Eurdpai Unié szabdlyozdsa

A tdvmunkardl szold eurdpai keretmegéllapoddst 2002-ben fogadtik el. A megallapodas
altalanos eurdpai keretet biztosit a tdvmunkat végzd emberek szdmara, amelyet a nemzeti
eljarasoknak és gyakorlatoknak megfelelden kell végrehajtani. Ebben a megallapodasban a
tavmunkat a kovetkezoképpen hatarozzak meg. A tavmunka a munka megszervezésének ¢és /
vagy elvégzésének egy formdja, az informatika alkalmazasaval, egy munkaszerzédés /
jogviszony keretében, ahol a munkat, amelyet a munkaltato telephelyén is el lehetne végezni, a
telephelytdl tavol, rendszeresen végzik. Az EU-tagallamok tobbsége végrehajtotta a
tavmunkarol szol6 eurdpai keretmegallapodast. frorszag és az Egyesiilt Kiralysag bevezették
ezt, mint Gtmutatot és helyes gyakorlatot. Néhany mas orszag, példaul Magyarorszag atiiltette
a megallapodast nemzeti jogrendszerébe. A tdvmunkardl sz6l6 eurdpai keretmegallapodas a

kovetkez6 elemeket tartalmazza:

e atavmunka onkéntes jellegli mind az érintett munkavallalo, mind az érintett munkaltato
szamara;

e annak garantidldsa, hogy a tadvmunkat végzOk ugyanazon jogokat élvezzék a
foglalkoztatasi feltételek tekintetében, mint a munkaltatd telephelyén dolgoz6 hasonlo
munkavallalok;

e a munkaltatd altal meghozand6 intézkedések annak biztositasara, hogy a tdvmunkat
végzd altal hasznalt és feldolgozott adatokra megfeleld adatvédelmi eldirasok
vonatkoznak, ¢és hogy a tavmunkat végz6 maganéletének tiszteletben tartasa

megtorténjen;
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e a tadvmunkahoz sziikséges berendezések telepitésének és karbantartasanak biztositasa,
amely a munkaadok feleldssége, kivéve, ha a tavmunkat végzd a sajat eszkdzének
hasznalatat valasztja;

e a tavmunkat végzéd munkahelyi egészségének €s biztonsaganak védelme, amelyért a
munkaltatd felelds az alkalmazandd uniés és nemzeti jogszabalyokkal, valamint a
kollektiv szerzédésekkel 6sszhangban;

e a tavmunkat végz4 iranyitja sajat munka idejének megszervezését az alkalmazando
jogszabalyok, kollektiv szerzodések ¢és a vallalati szabalyok keretein beliil, és a
munkaltatd telephelyén hasonlé6 munkavallalokra alkalmazanddé egyenértékii
munkaterhelésre és teljesitményre vonatkoz6 normakat is alkalmaz;

e intézkedések annak megakadalyozéasara, hogy a tdvmunkat végzé elkiiloniiljon a
vallalat tobbi munkak6zdsségétol;

o képzéshez és karrierfejlesztési lehetdségekhez vald hozzaférés, amelynek meg kell
egyeznie a munkaltato telephelyén dolgoz6 hasonlé munkavallalokkal;

e a tdvmunkat végzok kollektiv jogai, amelyeknek meg kell egyezniiik a munkéltatd
telephelyén dolgozé munkavallalokéval;

e végrehajtas és nyomon kdvetés.

A tavmunka el6forduldsa nemcsak a kiilonb6z6 orszagok technologiai fejlédésével, hanem a
meglévo gazdasagi struktirakkal és munkakultirakkal is 0sszefiigg. Jenleg magas tavmunka
ardnya orszagok kozott szerepel Finnorszag, Hollandia, Svédorszag. Osszességében a
tavmunka el6fordulasa jelentésen valtozik, a munkavallalok 2% és 40% kozott, attol fiiggden,
hogy melyik orszagban, milyen foglalkozassal, melyik agazatban és milyen gyakorisaggal
végeznek ilyen tipusu munkat a munkavallalok. Az EU-28 egész teriiletén az alkalmazottak
atlagosan 17%-a dolgozik ezen atipikus munkavégzési formaban. A legtobb orszagban a
munkavallalok nagyobb hanyada alkalmanként, nem pedig rendszeresen végez tdvmunkat. A
tdvmunka gyakoribb a szakemberek és a menedzserek korében, de jelentds az irodai tdimogatéast
nyujto €s az értékesitési szektorban dolgozok korében is. A nemek vonatkozasaban altalaban a
férfiak mutatnak nagyobb hajlandosagot a tdvmunkéara. A ndk azonban rendszeresebben
végeznek otthoni munkat, mint a férfiak. Ez arra utal, hogy az orszagspecifikus nemi szerepek,
valamint a munka ¢és a csaladi élet modelljei IS szerepet jatszanak a tAvmunka kialakitasaban.

Ami a tavmunka pozitiv hatasait illeti, a munkavallalok az ingazasi id6 csokkenésérdl, a

crer
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munkaidd-szervezés terén, jobb a munka és a maganélet kozotti egyensuly és a termelékenység
javulasa mutatkozik. A vallalatok profitdlnak a munka és a maganélet egyensulyanak
javulasabol, ami fokozott motivacidhoz, valamint fokozott termelékenységhez ¢és
hatékonysaghoz vezethet, valamint csokkenhet az irodahelyiség iranti igény és a kapcsolodo
koltségek. A tdvmunka hatranya az a tendencia, hogy hosszabb munkaidéhoz vezet, atfedést
hoz 1étre a fizetett munka és a maganélet kozott (munka - otthon interferencia), és a munka
intenzivebbé valasat eredményezi. Ugy tiinik, hogy a tdvmunka részleges és alkalmi formai
pozitivabb végeredményt mutatnak az eldnyok €s hatranyok tiikrében. Nemi szempontbol a
tavmunkat végzé ndk altaldban révidebb ideig dolgoznak ilyen atipikus munkaszervezésben,
mint a férfiak, és ugy tinik, hogy a ndk valamivel jobb munka- ¢s maganélet egyensulyi
hatasokat érnek el. A tdAvmunkarol sz616 eurdpai keretmegallapodas (2002) bizonyos mértékben

foglalkozik a tivmunka lehetséges nyereségeivel és kockazataival az EU tagdllamaiban 2

2.2.2. Eurdpai szabdlyozds kiberbiztonsdgi aspektusa

Az eurdpai keretmegallapodas nem tér ki az tdvoli munkavégzés informacio- és kiberbiztonsagi
aspektusdra, amely tobb ok miatt lehet. El8sz0r is ezen keretmegallapodéas a f6 irdnyvonalat
hatarozta meg a tagorszagoknak, nem tartalmaz részletszabalyozasokat, tovabba 2002-ben a
kiberbiztonsdg még nem volt ennyire kdzponti szempont, mint ma a vilagban. Tehat
kijelenthetd, hogy ezen megallapodastdl nem is volt elvarhatd, hogy reflektadljon a

kiberbiztonsagi kihivasokra.

2.2.3. Eovesiilt Allamok szabdlyozdsa

A tavmunka ardnya egyre novekszik az Egyesiilt Allamokban a kozigazgatason kiviil is. A
telephelyen kiviili munkavégzéssel toltott 6rak szama, valamint a munkavallalok szama, akik
tavmunkdban dolgoznak novekszik. 2012-ben a Gallup adatai azt mutattadk, hogy az
alkalmazottak 39% -a tavolrdl dolgozott valamilyen mindségben, vagyis idejiik legalabb egy

részét munkatarsaiktol tavol toltotték. 2016-ban ez a szam négy szazalékponttal nétt 43% -ra.

2 Jon Messenger és mtsai., Working Anytime, Anywhere: The Effects on the World of Work (Geneva: International
Labour Organization and the European Foundation for the Improvement of Living and Working Conditions, 2017),
http://www.ilo.org/global/publications/books/WCMS_544138/lang--en/index.htm.

26



Azonban 2012 és 2016 kozott nem csak a személyek szam ndtt, hanem az iddintervallum aranya

is, amelyben a munkavallalok tivmunkaban dolgoztak.?*

2000 ota az amerikai szdvetségi torvény eldirja, hogy minden egyes amerikai kormany
alkalmazottja a lehet6 legnagyobb mértékben tudjon otthonrdél dolgozni. Az eredeti motivacio
a kormany leéallasatol valdo félelem volt a madérinfluenza-jarvany miatt. Azdta a
terrorcselekmények, a sz€lsdséges iddjarasi események €s mas jarvanyos fenyegetések tobbszor
emlékeztették a kormany vezetdit a tdvmunka sziikségességére. 2010-ben Obama elndk,
szorgalmazta a szOvetségi tavmunkira vonatkozd jogszabdlyok elfogadédsat. 2010
decemberében a tavmunka-fejlesztési torvény (Telework Enhancement Act tovabbiakban:
TEA) kétparti tamogatassal elfogadta a kongresszus mindkét haza, és az elndk torvénybe

foglalta. Ez a torvény arra kotelezte az Egyesiilt Allamok szovetségi tigynokségeit, hogy:

e olyan politikat alakitsanak ki, amely alapjan a jogosult munkavéallalok tdvmunkat
folytathatnak;

e jeldljenck ki egy tAvmunka-iranyitd tisztet;

e hatdrozzdk meg az alkalmazottak jogosultsagi korét és értesitsék Oket jogosultsagi
allapotukrol;

e ki kell jelolniiik egy fels6 vezetét, hogy koordindlja az egyes tligynokségek
tdvmunkaprogramjat;

e irasbeli megallapodast igényel az ligyndkség vezetdje €s a tdivmunkara felhatalmazott
munkavallaloi kozott;

e tavmunka-képzési programok kidolgozasa €s végrehajtasa a vezetOk és alkalmazottak
szamara;

e gondoskodjanak arr6l, hogy interaktiv képzést nytjtsanak a jogosult munkavallaloknak
¢s menedzsereiknek, €s hogy a képzés sikeresen lezaruljon a tdivmunka-megallapodas
megkotése elott;

e clfogadjik a tavmunkat az iigynokség folytatolagos miikodési tervének részeként.?

% Inc Gallup, ,,Js Working Remotely Effective? Gallup Research Says Yes”, Gallup.com, 2020. januar 24.,
Letoltés datuma: 2020. oktdber O1., https://www.gallup.com/workplace/283985/working-remotely-effective-
gallup-research-says-yes.aspx.

% ,H.R.1722 - 111th Congress-Telework Enhancement  Act of 2010~ (2010),
https://www.congress.gov/bill/111th-congress/house-bill/1722/text.
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2.2.4. Amerikai szabdlyozds kiberbiztonsdgi aspektusa

Office of Management and Budget, és az Office of Management and Budget igazgatojanak, a

Department of Homeland Security és a National Institute of Standards and Technology

egylittmiikodésével iranymutatast kellett kiadniuk, legkésébb 2011. junius 7-ig, a 65. fejezet

elfogadésat kovetden annak biztositasa érdekében, hogy a tivmunka soran hasznalt informacios

rendszerek informacié- és kiberbiztonsagi védelme megfeleld legyen. Az iranymutatasnak

tartalmazniuk kell legalabb az alabbi sziikséges kovetelményeket:

az ligyndkség informacidihoz és informacids rendszereihez vald hozzaférés ellendrzése;
az ligynokségi informaciok (beleértve a személyazonositasra alkalmas informaciokat)
és az informacios rendszerek védelme;

korlatozasa a sebezhetdségek lehetdségeinek;

az ligynokség ellendrzése alatt nem allo, tdivmunkara hasznalt informacios rendszerek
védelme;

a tavmunkadhoz haszndlt vezeték nélkiili és egyéb telekommunikacios eszk6zok
hasznalatanak biztositasa;

¢és a pornografia, beleértve a gyermekpornografiat is, megtekintésének, letoltésének
vagy cseréjének megakadalyozasa, tovabba meg akadalyozasa a hivatali id6 vagy
er6forrasok nem megfelel felhasznalasanak. A torvény eldirja, hogy az Office of
Management and Budget igazgatoja politikai iranymutatast adjon ki, amely eldirja a
végrehajtd ligynokségek szamara, hogy szamitogépes rendszerek vasarlasakor olyan
szamitogépes rendszereket szerezzenek be, amelyek lehetdvé teszik és tamogatjak a
tavmunkat, hacsak az ligynokség vezetdje nem allapitja meg, hogy kiildetés-specifikus

oka van annak, hogy ezt ne tegye.

Mig a TEA és az Egyesiilt Allamok Személyzeti Menedzsment Irodaja itmutatast kindlt a

szovetségi kormanyzati szervek szamara tavmunka-programjaik kidolgozasahoz, mindegyik

tigynokség feladata a sajat szabalyzatanak, képzésének és eljarasainak kidolgozasa. A TEA

alairdsa oOta a rendszeres tdvmunka engedélyezése a szdvetségi kormany alkalmazottainak

2011-es 4% -rol 2014-re 14% -ra nétt.28

2 j.m. Messenger és mtsai., Working Anytime, Anywhere.

28



Viszont fontosnak tartom azt is kiemelni, hogy ezen részletes szabalyozas csak a kdzigazgatasra
vonatkozik. Az Egyesiilt Allamokban nincs meghatarozva egy szovetségi torvény, amely

rendelkezik a tivmunkarol, ezen szabalyozasok allamonként igen eltéro.

Az USA példdjan lathatjuk, hogy egy olyan atgondolt tdvmunkavégzési stratégiaval
rendelkeznek, amely tudja biztositani a biztonsagos tadvmunkavégzést. Ha megnézziik
tavmunka-fejlesztési torvényt kiilon feleldst biztosit az allmami szerveken beliil a

tavmunkavégzésre, illetve kiilon informacio- és kiberbiztonsagi szabalyokat is eldir.

2.2.5. Finnorszdg torvényi szabdlyozdsa

A 3. abran jol lathato, hogy Finnorszag vezet az tivmunka végzés terén az Eurépai Unidban.
Ez azért lehet, mert a rugalmas munkavégzés - amelyet néhany orszagban még mindig inkabb
kivaltasagnak, mint jognak tekintenek - tobb mint két évtizede beagyazodott Finnorszag

munkakultarajaba.

Ez nagyrészt az 1996-ban elfogadott munkaidé-torvénynek koszonhetd, amely a legtobb
munkavallal6 szamara megadja a jogot arra, hogy a napi orait legfeljebb harom d6raval korabban

vagy késébb kezdje.

A magas tavoli munkavégzes, illetve rugalmas munkavégzés aranya a finn bizalmi kultirabol
is eredhet, hiszen az 6tbdl négy finn azt mondja, hogy bizik honfitarasaban, igy a finnek bizalma

nagyobb a polgartarsaikban, mint barhol mashol Eurdpaban. 2/

A Grant Thornton globalis konyveldiroda tanulmanya szerint 2011-re Finnorszdg a
legrugalmasabb munkaidd-beosztast kinalta a bolygon, és a vallalatok 92% -a lehetdvé tette a
munkavallalok szamdra, hogy munkaidét médosithassak, mig az Egyesiilt Kirdlysagban és az

Egyesiilt Allamokban ez az arany 76%, Oroszorszagban és Japanban csak 18% volt.?

Azobta vilagszerte intenzivebbé valtak a rugalmas munkavégzés eldnyeirdl szolo vitdk, a
nemzeti jogszabalyok megjelenése a témaban, amelyek célja az agilisabb munka eldmozditasa.
De ugy tiinik, Finnorszag az j munkaid6é-torvénynek koszonhetden az élmezony tagja marad

tovabbra is a témaban.

2 Maddy Savage, ,,Why Finland Leads the World in Flexible Work”, BBC, 2019. augusztus 7., Letoltés ddtuma:
2020. oktober 21., https://www.bbc.com/worklife/article/20190807-why-finland-leads-the-world-in-flexible-
work.

28 Laura Walter, ,,Finland, Sweden, Australia Offer Most Flexible Work Schedules | EHS Today”, 2011. junius 6.,
Letoltés datuma: 2020. szeptember 02., https://www.ehstoday.com/archive/article/21904410/finland-sweden-
australia-offer-most-flexible-work-schedules.
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A finn parlament 2019. marcius 13-4n fogadta el az 0j finn munkaidérdl szolo torvényt. A
torvény 2020. januar 1-jén 1épett hatalyba. A térvény a munkaidé-iranyelv kdvetelményeit és
annak értelmezéseit szolgalja. Az 0j térvény célja, hogy reagaljon a mai munka vildgaban
tamasztott igényekre azaltal, hogy megkonnyiti a rugalmas munkaidé-megallapodast, €s javitja

az alkalmazottak lehetdségeit a munka és a magéanélet Gsszeegyeztetésére.
Munkaidordl szolo 0j térvény a kovetkezo valtoztatasokat foglalja megaban:

e A régi munkaiddtorvénnyel ellentétben az 0j torvény viszonylag semleges a munka
helyével kapcsolatban. Mivel szamos ipardgban a munka mar nem kotédik egy adott
helyhez vagy id6hoz, az 0j torvény alkalmazasa nem kdveteli meg, hogy a munkat egy
bizonyos helyen végezzék. A fentieket figyelembe véve az 0j térvény a tavmunkara is
vonatkozik.

e A torvény a rugalmas munkaid6 Uj koncepcidjat vezeti be. A munkaadd és a
munkavallal6 megallapodhat a rugalmas munkaiddrdl, ha a munkavallald feladatai
olyan jellegiiek, hogy a munkavallalé 6nalldoan donthet arrdl, hogyan osztja el teljes
munka idejének legalabb felét, valamint donthet a munka helyér6l. A munkavallald
fennmaradd munka idejét tovabbra is a munkaltato litemezheti. A rugalmas munkaidd
kivaloan alkalmas szakemberi munkara, ahol a konkrét célok és az altalanos
menetrendek fontosabbak, mint egy adott idében térténd munka.

e Jelenleg a talorak maximalis 6sszege naptari évenként 250 ora, lehetdséget biztositva a
naptari évenként 80 oras tulorak megkdtésére. A talordk azonban négy honapon beliil
nem haladhatjak meg a 138 o6rat. Az 01j torvény rendelkezései mar nem szabalyozzak
kiilon a talorak maximalis 0sszegét, ehelyett a teljes munkaidd korlatjat tartalmazza. A
maximalis munkaidd, a taloraval egylitt, 4tlagosan heti 48 ora lesz négy hdonapos

idotartam alatt, és nincs lehetdség megallapodni a tovéabbi tilorakrol.?

2.2.6. A finn szabdlyozds kiberbiztonsdgi aspektusa

A jogszabalyi elemzésbél lathatd, hogy a tavoli munkavégzés informacio- és kiberbiztonsagi
aspektusa nem jelenik meg normativ szabalyozasban. Viszont kijelenthetd, hogy részletesebb
szabalyokat tartalmaz a finn jogi szabalyozas az atipikus munkavégzésre, mint a magyar jogi

kornyezet. Azonban itt is mint a magyar szabalyozasndl is hidnyoznak azok a biztonsagi

2 Nevalainen Petri és Toivonen Sofia, ,,Finland’s Updated Working Hours Act Takes Effect 1 January 2020,
Ally Law, 2019. oktober 25., Letoltés datuma: 2020. augusztus 28., https://ally-law.com/finlands-updated-
working-hours-act-takes-effect-1-january-2020/.
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szabalyok, amelyek biztositananak egy olyan keretrendszert, amit a munkaltatonak, illetve

munkaltatonak biztositani kell.

Osszegezve a hazai, illetve nemzetkdzi normativ szabélyozas vizsgalatat a téméban azt a T4
tézist lehet felallitani, hogy azon orszdgok rendelkeznek részeletes szabalyozassal, ahol a tavoli
munkavégzés nagyobb arinyban megtalalhatd. Igy H4 hipotézisem miszerint azon
orszagokban, ahol a tdvolimunkavégzés aranya magasabb, részletesebb a normativ szabalyozas
a témaban, helyt allt. Hiszen lathatjuk, hogy hazank tipikusan egy olyan orszag, ahol ez elmult
években igen alacsony volt a tavmunka aranya és az erre vonatkozo szabalyozas is inkabb csak
egy keretrendszer, amitél tobb ponton elérhet a munkaltatdé és munkavallalo ko6zos
megallapodassal. Lathatjuk, hogy a magyar szabdlyozéds atemelte a kozponti elemeket a
tavmunkarol sz6lo eurdpai keretmegallapodasbol. Mig, ha megvizsgéljuk a finn szabalyozast,
sokkal tobb részletszabalyozast tartalmaz az atipikus munkavégzésre, mint a magyar. Illetve az
Egyesiilt Allamokbeli szovetségi szabalyozas sokkalta részletesebb a hazai, illetve a finn
normandl is. Ez az egyetlen jogszabaly, ami tartalmaz utasitast példaul informaciobiztonsag

szempontjabol.

2.3.A ,,Home office” kifejezés megjelenése az interneten

Ebben a részben azt vizsgadlom meg, hogy a tavoli munkavégzés miként jelenik meg az
interneten. Ehhez a SentiOne (www.sentione.hu) weboldalt hasznaltam, ami teljes vilagot
lefedd, 30 nyelvet feldolgozo és webes szoveganalitikan alapuld social listening szoftver. Ami
kulcsszavas keresés alapjan, valds idében vagy akar 3 évre visszamenden figyeli, indexalja és
elemezi az internetes forumokon, blogokon, weboldalakon és kozdsségi média csatorndkon
kozzétett publikus szdveges tartalmak minden tipusat, melyek Onmagukban vagy
kontextusukban tartalmazzak a felhasznalo altal mar eldre definidlt és a platformra felvitt
kulcskifejezések barmelyikét. A relevans tartalmakat, kvantitativ kutatas céljabol és ezt
megkonnyitendd, kiilonbozé fokuszpontok é€s kutatasi paraméterek mentén rendezi Ossze,
melyeket interaktiv grafikonokon dabrazol. A kvalitativ mélyelemzéseket is tamogatod
modszertani, technologiai felépités pedig biztositja a kutatashoz kapcsolodo Osszes indexalt
tartalom, poszt, komment, cikk és emlités egyenként torténd elemzésének €s kategorizalasanak

lehetdségét is.
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A vizsgalt idétartam 2020. januar 01.-t61 2020. oktdber 17.-ig terjedt, ahol a ,,home office”,
,remote work”, ,.otthoni munkavégzés”, ,tavoli munkavégzés” kifejezésekre kerestem ra, ezen
kifejezéseket angol, illetve magyar nyelven vizsgalta az algoritmus. Az lathatd, hogy 6sszesen
ez alatt az id6 alatt 1 177 912 talalat sziiletett, amelynek a szentiment analizis szerint 79,91%-
a semleges megjegyzése volt kozel 7%-a negativ és 13,18%-a pozitiv. A SentiOne algoritmusa
mind magyar mind angol nyelven megvizsgélta a tartalmakat, hogy milyen szovegezéssel irtdk

azt, negativ, pozitiv vagy semleges.

7%

13%

80%

Pozitiv m Semlges m Negativ

4. abra Kifejezések megjelenése érzelmek szerint (sajat szerkesztés, forras: SentiOne)

Ez az eredmény azért johetett ki, mert van olyan megosztas, amiben nem irnak semmit az adott
tartalomrol, amiben a kulcsszavak szerepelnek, igy az algoritmus nem tudja a megoszto
latasmodjat vizsgalni. Azonban ezen magas arany azzal is magyarazhato, hogy megosztasok
nagy része informativ jelleglinek voltak, vagyis a megosztd személy vagy oldal informéciot
akart megosztani a témaban nem pedig véleményét kifejteni. Ezenfeliil lehet 1atni azt hazai
tekintetben, hogy féleg a normal munkaidében jelenneck meg tartalmak (8:00-18:00) ezen

keresOszavakkal, amit a lenti arba is jol mutat.
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Megvizsgéltam a keresdszavak miként jellennek meg az egyes platformokon hazai és
nemzetkozi szinten. Kutatdsom ramutatott arra, hogy mig nemzetkdzi szinten foleg a kozosségi
haldzati oldalakon jelentek meg a vizsgalt kifejezések, addig Magyarorszagon nagyrészben
weboldalakon voltak fellelhetok ezek a szavak, amit a lenti 4. és 5. abra is szemléltet. Itt Ki
szeretném emelni, hogy a kozosségi haldzati oldalak megfogalmazdsomban nem egyenld a
kozosségi médiaval. A kozosségi halozati oldalak egy alcsoportja a kozosségi médianak, ahol
a hangsuly a halézat épitésen és a kommunikacion van féleg, €s csak masodlagos a tartalom
megosztas. Ebbe a csoportba tartozik a Twitter, Facebook, Instagram.*® Igaz, hazankban nem
volt alacsony a Facebook platformon a megjelenés mértéke, de a Twitterrel egyiitt is csak 32%,
ami a webhelyek 57%-hoz képest sokkal kevesebb. Azt lehet latni, hogy nemzetkozi szinten a

témarol az emberek, a kozosségi halozatokon nagyobb aranyban osztanak meg tartalmat.

% Andreas Kaplan és Michael Haenlein, ,,Users of the World, Unite! The Challenges and Opportunities of Social
Media”, Business Horizons 53 (2010. 0 28.): 59-68, https://doi.org/10.1016/j.bushor.2009.09.003.
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Végiil megvizsgaltam, hogy a home office tdmeges megjelenésének hatdsara ebben az évben a
kulcsszavak gyakorisaga hogyan valtozott. Lathato, hogy az els6é hullam idején marciusban volt
a téma megemlitése a csicson, majd folyamatos csokkentésnek indult, ezutdn még nyéron volt
egy nagyobb ndvekedése, de azota folyamatos és gyors csokkenést mutat. Ezek alapjan aza T3
tézist allithatd fel, hogy a mésodik hulldm idején nagy aranyu csokkenés matathatd ki a
kulcsszavak tekintetében, igy kijelenthetjiik, hogy a H3 hipotézisem miszerint a home office
kifejezés megjelenése az interneten a méasodik hullam idején is legaldbb akkora mértékii, mint
az els6 hullam alatt, megd6lt. Enne az egyik oka az lehet, hogy tavasszal valt vilagméretiivé a

jarvany és ekkor kellett a vallalatoknak tomeges szinten atallniuk tavoli munkavégzésre.
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6. abra Megemlitések platform szerinti megoszlisa (Hazai), sajat szerkesztés (forrsas:
SentiOne)
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7. abra Megemlitések platform szerinti megoszlisa (Nemzetkozi) (sajat szerkesztés,
forras: SenitOne)
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Mostanra a masodik hulldm idejére a tdrsadalom nagy része megszokta a COVID-19 jelenlétét
¢s a tavoli munkavégzést. Ez azt jelenti, hogy ezen munkaforma ugyan ugy nagyobb aranyban
van jelen, mint a virus el6tt azonban, mivel nem Ujdonsag nem beszélnek rdéla annyit az

emberek.
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8. abra Kulcsszavak idébeli megoszlasa (sajat szerkesztés forras: SentiOne)

2.4 Kovetkeztetés

Osszegezve az kijelenthetd, hogy a tavoli munkavégzés aranya a koronavirus eldtt, igen sok
tényezo6tol fiiggott. Hazankban egy keretrendszer talalhatd meg, amely azon pontokon tartalmaz
konkrét kikotéseket, ahol az eurdpai keretmegallapodas is tartalmaz. Viszont a vizsgalt allamok
koziil mind az Egyesiilt Allamok, mind Finnorszag tekintetében, részletesebb jogi szabalyozas
van hatalyban. Ezen allamokban a tAvmunka ardanya a koronavirust megeldzden is magas volt,
ezért a H4-es hipotézisem beigazolodott, miszerint azon allamokban, ahol magasabb a
tdvmunkavégzés ardnya részletesebb jogszabalyi rendelkezések vannak hatdlyban. Ezt
kovetéen megvizsgaltam, hogy a jogi szabdlyozason kiviil miként jelenik meg a tdvmunka
kifejezés hazai, illetve nemzetk6zi szinten az interneten. Itt féleg az volt lathato, hogy a
platformok tipusdban eltérés mutatkozik hazai és nemzetkdzi emlités kapcsan. Mig

Magyarorszdgon a témaban féleg webhelyen taldlunk tartalmakat, addig nemzetkdzi szinten

inkabb a kozoségi média haldzatokon jellenek meg témamban anyagok. Ezenfeliil a H3-as

35



hipotézisem megdodlt, miszerint a home office kifejezés megjelenése az interneten a masodik

hullam idején is legalabb akkora mértékii, mint az elsé hullam alatt.
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3. FEJEZET- TAVOLI MUNKAVEGZES INFORMACIO- ES KIBERBIZTONSAGI
KIHIVASAI

3.1.F6bb tamadasi formak, amelyek népszeriiek voltak a Covid-19 els6 hullama idején

Ebben a részben rendszerezve keriil bemutatasra azok a tdmadésok, amelyek népszertiek voltak
a tdmadok korében a koronavirus elsé hullamanak idején. Lathato, hogy motivacio szerint foleg
kiberbtindzés volt fellelheté 2020 elsdnegyedévében, tovabba megfigyelhet az is, hogy a
tamadasok fobb célpontjai személyek voltak, de kozigazgatas és egészségiigyi is eléggeé nagy

aranyban volt a tdimadéasok kozéppontja.
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9. Abra A motivaciok havi elosztasa 2020 Q1 (sajatszerkesztés, forras: Hackmageddon)
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informacids és kommunikacids technoldgia
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10. abra Tamadasok célpontjai 2020 Q1 (sajatszerkesztés, forras: Hackameddon)

A tovabbiakban képet kapunk arrdl, hogy mely tdmadasok, mire iranyultak, és hogy mely
kiberbiztonsadgi fundamentumot tamadta. Latni fogjuk azt, hogy egyes tdmadasok kozott
atfedés van, amely esetlinkben azt jelenti, hogy egyes tamadasok végrehajtasahoz sziikséges

egy masik fenyegetés alkalmazasa is.

Bizalmassag: ,,az elektronikus informdcios rendszer azon tulajdonsdaga, hogy a benne tarolt
adatot, informdciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik

meg, haszndlhatjik fel, illetve rendelkezhetnek a felhasznaldasardl. ">t

e Zsaroldvirusok: olyan rosszindulati programok, amivel a tdmadok a megfert6zott
eszkozt lezérjak, ezzel elérhetetlenné téve az aldozat adatai. Céljuk a haszonszerzés,
mivel valtsagdijat kovetelnek az adatok visszaallitasaért, az ugy nevezett visszafejtd
kulcsért. Ezen hataridé igen révid és legtobbszOr a valtsagdijat valamely kripto
devizaban kérik azért, hogy ne lehessen visszakeresni azt. Ezek a tamadok megtalaltak

a siker vektordt, amely magaban foglalja az adatok kritikussagat ¢és az

81 Muha Lajos és Krasznay Csaba, Az elektronikus informdcios rendszerek biztonsagardl vezetknek (Budapest:
Nemzeti Kozszolgalati Egyetem, 2014): 9.
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informaciobiztonsagi szegénységi kiiszobot. A biztonsagi szegénységi kiiszob
egyensulyt jelent egy szervezet biztonsdgi kovetelményei €és a rendelkezésre allo
koltségvetés kozott. Egy szervezet a szegénységi kiiszob alatt van, ha a biztonsagi
kovetelmények meghaladjdk a rendelkezésre allo koltségvetést. A tamadok rajottek,
hogy féleg az allami szektor szervezetei gyakran e szegénységi kiiszob ala esnek, igy
ezek a szervezetek most célpontok. Barmely olyan szervezet, amely kritikus adatokat
kezel elégtelen biztonsagi koltségvetéssel, tokéletes célpontja ezeknek az anyagilag
motivalt kibertamadéasnak. Az id6 mulédsaval egyértelmiien eltolodtak a tamadasi
vektorok, ami bizonyitja a szamitogépes blindzés iparanak opportunista tendenciait.
Els6dlegesen haromféle tdmadovektor Ilétezik a kezdeti ransomware fert6zés
véghezvitelre. A social engineering igen népszeri, és magaban foglalja az adathalasz
taktikakat is, hogy megtévessze az aldozatot aki rakattint egy linkre, vagy rosszindulata
mellékletre. Mas tamadasi vektorok is egyre népszeriibbek, mint példaul az ismert
sebezhetdségek kihasznalasa. Ezen vektor szerepe megnétt a WannaCry segitségével,
amely kihasznélta a CVE-2017-0144 biztonsagi résnek kitett hosztokat. Csak néhany
hoénappal késébb a NotPetya kihasznalta ugyanezt a biztonsagi rést, hangsulyozva a
rutinszerii és hatékony javitaskezelés sziikségességét. Végiil a harmadik vektor a tavoli
bejelentkezési szolgaltatdsok kényszeritése. A gyenge autetntikacidoval rendelkezo
tavoli asztali protokoll szolgaltatasokat a tdmadok illetéktelen hozzaférésre és
ransomware telepitésre kényszeritik.3?

e Online csalasok: A tiltott pénziigyi nyereség megkonnyitésére tervezett COVID-19
témaju rosszindulati programok mellett a COVID-19 tém4ju marketing tevékenységek
szdmanak novekedése is megfigyelhetd. Ilyenek példaul a személyes véddeszkozok
(PPE) vagy mas, a COVID-19-hez kapcsolodd termékek csillagdszati aron torténd
eladasanak kisérletei, vagy hamisitott és nem jovahagyott berendezések és termékek
értékesitése. Az INTERPOL felmérésre véalaszold tagorszagok koriilbeliil kétharmada
szamolt be arrdl, hogy a jarvany kitorése ota a COVID-19 témakat jelentés mértékben
hasznaljak az adathaldszatra és mas online csaldsra. 2020 januarja 6ta az INTERPOL
egyik maganpartnere, a Trend Micro 907 000 iizenetet észlelt a COVID-19-hez
kapcsolodoan. Kihasznalva a gazdasagi visszaesést és az emberek szorongasat a

vilagjarvany idején. A kiberblin6zok fokoztak socila engineering taktik4jukat azzal,

32 Pranshu Bajpai és R.J. Enbody, ,,Attacking Key Management in Ransomware”, IT Professional 22 (2020.
marcius 1.): 21-27, https://doi.org/10.1109/MITP.2020.2977285.
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hogy tdmadasaik alapjaul a COVID-19-et hasznaltak.® A sértetlenségnél részletesebben

kifejtem az adathaldsz modszerek, miikodését.

Sértetlenség: ,,az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvarttal megegyeznek, ideértve a bizonyossdagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szdarmazas ellendrizhetoséget, bizonyossdgat
(letagadhatatlansagat) is, illetve az elektronikus informdcios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme

rendeltetésének megfeleléen hasznalhato.

Eredetiség: a CIA tridsz legjabb kiegészitése, amelyben a végso cél annak ellendrzése, hogy a
kapott lizenet vagy barmilyen adatcsere csak az eredeti forrasbol szarmazik-e. Ezt a célt gyakran
statikus és dinamikus hitelesitési modszerekkel torténd hitelesitéssel érik el. A jarvany soran
szamos rosszindulati programot hoztak létre, hogy megkonnyitsék a felhasznaléi adatok és

informaciok eltulajdonitasat.®

e Adathalaszat: Fontosnak tartom megjegyezni, hogy a 9. szamu abran maga az
adathalaszat és a Vishing kiilon szerepel. Ez a felosztast mikor megtalaltam azért volt
szamomra megfeleld, mert attol, hogy a telefonos adathalészat része az adathaldszatnak,
mégis olyan merében mds technikai hatteret ¢és folyamatot igényel, amely
megkiilonbozteti az tobbi adathalasz tipustol. Az adathaldszat szintén gyakori
fenyegetés, amelyet a COVID-19 pandémids helyzetben alkalmaznak a tdmadok. Az
adathalaszat alapja, hogy a tdmadok egy megbizhato entitasnak adjak ki magukat, mint
példaul pénzintézet, kdzigazgatasiszerv, munkaltatd. A tdmadok meghamisitjak az e-
mail cimiiket, igy ugy tlinik, hogy valaki mastol szarmazik. Hamis webhelyeket hoztak
létre, ¢és idegen karakterkészleteket hasznalnak az URL-ek leplezéséhez. Kiilonféle
technikak léteznek, amelyek az adathalaszat égisze ala tartoznak. A tdmadasok
kategoridkra bontasara tobbféle modszer 1étezik. Az adathalasz kampany altalaban két
dolog egyikére probalja ravenni az dldozatot:

o Erzékeny informaciok megszerzése: Ezeknek az iizeneteknek az a célja, hogy
becsapjak a felhasznalot a fontos adatok felfedésére, mint példaul
felhasznalonév és jelszo, amelyet a tamado felhasznalhat a rendszer vagy a fiok

megsértésére. A csalas klasszikus valtozata magaban foglalja az e-mailek

3 i.m. ,INTERPOL Report Shows Alarming Rate of Cyberattacks during COVID-19”.
3 i.m. Muha és Krasznay, 4z elektronikus informdcids rendszerek biztonsdagardl vezetSknek: 9.
% William Stallings és Lawrie Brown, Computer Security: Principles and Practice (Boston: Pearson, 2012).
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kiildését, amit az emberek millidinak kikiildenek egy ismert bank nevében igy
biztositjak, hogy a cimzettek legalabb egy része ennek a banknak az tligyfele
legyen. Az aldozat rakattint az lizenetben talalhat6 linkre, és egy rosszindulati
webhelyre keriil, ezen oldalak tobbségében vagy egy feltort weboldalon
helyezkednek el, vagy egy teljesen 1j domainel lettek regisztralva. Az egyik 6
arulkodo6 jel az URL cim lehet, amely ilyenkor teljesen mas, mint az eredeti oldal
estében. Itt az aldozat megadja a belépési azonositdjat, amit mar a tamado fel is
tud hasznalni.

o Rosszindulata programok letoltése: A sok spamhez hasonléan az ilyen tipust
adathaldsz e-mailek célja, hogy az aldozat sajat szamitogépét megfertézze
rosszindulat programokkal. Az iizenetek gyakran csalogatdé informécidkat
igérnek példaul kiildhetd egy HR-munkatarsnak egy olyan melléklet, amely
allitolag egy allaskeresé Onéletrajza lehet. Ezek a mellékletek gyakran .zip
fajlok, vagy rosszindulati beédgyazott kodot tartalmazd Microsoft Office
dokumentumok. A rosszindulati kédok leggyakoribb forméja a ransomware -
2017-ben becslések szerint az adathalasz e-mailek 93% -a tartalmazott

ransomware mellékleteket.*®
Csoportositani lehet az adathaldsz tAmadéasokat az elkdvetés modja szerint is:

o Az elsd, amit meglehet emliteni az SMS adathalaszat, ahol a tdmadok egy
hivatalosnak tiiné SMS-ben kérik az aldozatot, hogy a megadott linkre kattintva
adja meg adatait. Szamos adathalasz tamadas kozponti eleme egy adathalasz
oldal, amely egy az egyben masolata, azon szervezet oldalanak, amelynek
nevében az aldozatot felkeresték.

o A kovetkezd tipus a Spear phishing- célzott tdmadas, ahol a tamadok az
aldozatokrol mar tudnak egyes adatokat, mint példaul beosztds, e-mail cim,
telefonszam. Ezéltal egy személyre sz6lobb ezaltal célozottabb tAmadast tudnak
végrehajtani.

o A balna-adathal4szat a célzott adathalaszat egyik formaja, amely a nagyon nagy

»halakra” - vezérigazgatokra vagy mas nagy értékii célpontokra - iranyul. E

3 Maria Korolov, ,,93% of Phishing Emails Are Now Ransomware”, CSO Online, 2016. junius 1., Letdltés
datuma: 2020. szeptember 25. https://www.csoonline.com/article/3077434/93-of-phishing-emails-are-now-
ransomware.html.
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csalasok koziil sokan a vallalati igazgatdsag tagjait célozzdk meg, akiket

kiilonosen kiszolgaltatottnak tartanak.

A RiskIQ beszamolt arrdl, hogy haromnapos idészak alatt (azaz 2020. aprilis 11-13.)
Tobb mint 309 000 spam e-mailt fedeztek fel, amelyek vagy ,,korona”, vagy ,,covid”
kifejezést tartalmaztak.®” Ezekben az e-mailekben a tdmadok az Egészségiigyi
Vilagszervezet tagjanak (WHO) vagy egészségiigyi szakembernek kiadva hivatkoznak
magukra, olyan el6tagok hasznalataval, mint a ,,Dr” és a ,,Professzor”. Ezek az e-mailek
gyakran tartalmaznak olyan témakdoroket, mint a ,,COVID-19 frissitések”, ,,A varosod
COVID-19 nyomkdvetdje”, amelyek célja az dldozatok csalogatasa a mellékletre valod

kattintasra a példaul ".rtf" kiterjesztésii fajlokra.>®

e Vhishing (Telefonos adathalaszat): A tavoliligyintézés (példaul Tavegészségiigy)
normava valik a jelenlegi COVID-19 jarvanyban, amelyben a szervezetek rugalmas
munkamegallapodasokat kindlnak alkalmazottaiknak. Tekintettel arra, hogy ezek az
alkalmazottak {izleti tevékenységiik soran nagymértékben tamaszkodnak a telefonos és
az internetes kommunikaciora, egy ilyen kommunikacios csatornat a tamadok konnyen
ki tudnak hasznalni. Példdul olyan tamadasokrdél szamoltak be, hogy az iizleti és
személyes kommunikéciot eltéritik hangalapti adathalaszattal (azaz vishing), robocall
csalasok és egyéb technikai tdmogatési csaldsok Utjan. Fény dertil arra is, hogy ezen
tamadok visszaélnek az IP (Voice over IP, VoIP) szolgaltatasokkal, hogy atverjék az
egyéneket a nem létezd szolgaltatdsok kifizetéséért vagy személyes adataik (példaul
bankszamlaadataik, tdrsadalombiztositasi szdmaik) megszerzéséert.

o Kiszolgaltatottsag kiakndzisa: A meglévd tarsadalmi tavolsagtartasi kovetelmények
eredményeként sziineteltek az olyan szervezetek, mint az egyetemek, a kormanyzati
szervek ligyfélfogadasa és mas nem alapvetd szolgaltatdsok. Ez a bezdrds az online
rendszerek és platformok, példaul az online tanulaskezel6 rendszerek (learning
management system tovabbiakban LMS) és a videokonferencia-alkalmazasok és
eszk6zok (példaul Zoom) jelentds hasznalatat eredményezte. Szamos olyan eseményrol

szamoltak be - némelyike nagy nyilvanossagot is kapott - amelyek soran a szamitogépes

37 Saqib Hakak és mtsai., ,,Have You Been a Victim of COVID-19-Related Cyber Incidents? Survey, Taxonomy,
and Mitigation Strategies”, IEEE Access PP (2020. junius 30.): 1-1,
https://doi.org/10.1109/ACCESS.2020.3006172.

3 Cybersecurity and Infrastructure Security Agency, ,,COVID-19 Exploited by Malicious Cyber Actors | CISA”,
2020. aprilis 8., https://us-cert.cisa.gov/ncas/alerts/aa20-099a.
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blindz6k azonositjak ¢és kihasznaljadk a fent emlitett rendszerek és platformok
sebezhetdségét.

Dezinformacio €és panikkeltés: Szamos kozosségi média kampanyt figyeltek meg a
népszeri kozosségi média platformokon is, mint példaul a Facebook, a WhatsApp és a
LinkedIn, ahol hamis vagy félrevezetd informaciokat tettek kozzé. Ilyen példaul egyes
gyogyszerek hatékonyak a COVID-19 ellen, vagy a tehén vizeletének fogyasztasa
megakadalyozhatja a COVID-19 atadasat. Bar semmilyen tudomanyos bizonyiték nem
igazolja ezeket az allitasokat, zavart keltettek a nyilvanossag korében, ¢és
egyesesetekben haldlesetekhez vagy sériilésekhez vezettek. A kozdsségi média
platformjain keresztiil szamos cikket és videot osztottak meg, amelyek megtanitjak,
hogyan készitsenek hazi készitésti kézferttlenitd szereket és mas kapcsolodo
termékeket. Természtesen ezeken a feliileteken is felmeriiltek olyan allitasok, miszerint
a COVID-19 nem valoés, és az allampolgaroknak figyelmen kiviil kell hagyniuk a
tarsadalmi tavolsagtartds kovetelményeit és a maszk haszndlatot. Az ilyen
dezinformalas konnyen vezethet gyorsabban ndvekedd esetszamokhoz és ezaltal

novekvd halalesetkehez.

Rendelkezésre allas: ,,annak biztositisa, hogy az elektronikus informdacios rendszerek az arra

Jogosult személy szamdra elérhetbek és az abban kezelt adatok felhaszndlhatéak legyenek.

DDoS tamadasok: a szdmos 1étezd fenyegetés kozott a Distributed Denial of Service
(DDoS) tamadas viszonylag egyszer(i, de nagyon erételjes technika az intranet és az
internetes eréforrasok megtamadasara. Ebben a tdimadasban a torvényes felhasznalokat
altalaban nagymennyiségli gépi eroforrds akadalyoz webalapu szolgaltatasok
hasznalatdban. A DDoS tamadasokat halozati, szallitasi és alkalmazasi rétegekben lehet
megvalositani  kiilonb6zé protokollok, példdul TCP, UDP, ICMP ¢és HTTP
hasznalataval. Az Europol a pandémiés helyzetben a DDoS-tamadéasok folyamatos
novekedésérol szamolt be. Ezeknek a tdmadasoknak jelentds gyakorlati
kovetkezményei vannak, mert tobbek kozott a tarsadalmi tavolsagtartas, az otthoni

munkavégzés és az online oktatasi tevékenységek miatt is né az internetezék szama.

%9 i.m. Hakak és mtsai., ,,Have You Been a Victim of COVID-19-Related Cyber Incidents?”
40'i.m. Muha és Krasznay, Az elektronikus informdcios rendszerek biztonsagdarol vezetSknek.: 9.
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Ezért alapbol ez egyes szolgaltatasok igy nagyobb terhelést kapnak mint, ami virus el6tt
megszokott volt.*

o Kémprogram-tdmadasok: A kémprogram egy olyan rosszindulati program, amelyet
mas rendszerek titkos informécidinak megszerzésére hasznalnak. Példaul a COVID-19-

hez kapcsolodd nyomkovetd-alaptt alkalmazéasokat allitolag kémprogram-alapu

applikacidkba agyaztak a felhaszndlok tevékenységének nyomon kdvetésére.

Rendelkezésre . . Biztonsagi cél
4llas Bizalmassag

I
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Ké Digitali - o
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Hitelesség Sértetlenség

Félelemkeltés

Dezinforméacid

Tamadasi modszerek

11. abra A COVID-19 alatt megjelent tamadasok csoportositasa (sajatszerkesztés, forras: Saqib Hakak és
mtsai.)

A fenti adatok alapjan a tdmadéasokat 0sszegezve, a T2-es hipotézisem, hogy a koronavirus
megjelenésével, nem jelentek meg teljesen 1j fenyegetések, viszont a mar eddig jelenlévoket,
sokkal szofisztikaltabban hasznaljak a timadok. fgy a H2 hipotézisem miszerint ,,Feltételezem,
hogy a virus hataséra 0 fajta fenyegetések nem jelentek meg, azonban a meglévok szdmaban

novekedés mutathato ki, és megjelenésiik szofisztikaltabb, mint eddig.” helyt all.

41 ITman Sharafaldin és mtsai., in Developing Realistic Distributed Denial of Service (DDoS) Attack Dataset and
Taxonomy (International Carnahan Conference on Security ~ Technology, 2019), 8,
https://doi.org/10.1109/CCST.2019.8888419.
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3.2.Kockazatkezelés

Egy szervezet miikddése soran szamos kiilonbozé fajta kockdzatokkal néz szemben. A
kockazatok csoportositasiban Megyeri Lajos és Farkas Tibor osztalyozasat vettem alapul,

amely a hatas szerint 2 csoportja osztja a kockazatokat:

e cgyszerli (tiszta, pure) kockazatok, amelyek lehetséges kimenetelei a kovetkezok
lehetnek:
o kar, veszteség kovetkezik be;
o vagy nem kdvetkezik be semmilyen valtozas.
e Osszetett (speculative) kockazatrol akkor beszéliink, ha kovetkezo harom értéket veheti
fel:
o kar, veszteség kovetkezik be;
o nem torténik valtozas;
o nyereség, gyarapodas az eredmény. 42
Maga a kockazat értékelésére, illetve kezelésére szamos modszertan 1étezik, teljesség igénye
nélkiil példaul Consultative, Objective & Bifunctional Risk Analysis (COBRA), Cost-0f-Risk
Analysis (CORA), Central Computer and Telecommunications Agency (CCTA) Risk Analysis
and Management Methodology (CRAMM), Information Security Risk Analysis Method
(ISRAM), 1SO 3100.%

ISO 3100

A felsorolt médszertanok az ISO 3100 szabvany nemzetkozileg igen elismert és hasznélatos a
magan- ¢és kozszektorban egyarant. A vizsgalatomban hasznalt pontos szabvany az MSZ ISO
31000:2018. A szabvany 3 {6 pilléren nyugszik, az els6 maga az értékrendszer, amelyet a
szabvany képvisel és elvar. Ezen értékeket a szervezeten beliil meg kell teremteni és védeni
sziikséges. Ezen értékeken alapszik a keretrendszer, amely Ilétrehozdsdnak célja a
kockazatmenedzsment beillesztésének eldsegitése a szervezet jelentds tevékenységeibe és

funkcioiba. Illetve értékeken alapszik maga a folyamat is, amely a politikdk, az eljarasok és a

2 MEGYERI Lajos és FARKAS Tibor, ,,Kockéazatkezelés, tudomany vagy kuruzslas”, Hadmérnok 12, sz. 3 (2017.
szeptember 25.): 198-209.

43 Ming-Chang Lee, ,Information Security Risk Analysis Methods and Research Trends: AHP and Fuzzy
Comprehensive Method”, International Journal of computer science and information technology 6 (2014. marcius
1.): 29-45, https://doi.org/10.5121/ijcsit.2014.6103.

45



gyakorlatok modszeres alkalmazasat foglalja magaban a kdvetkezd teriileteken: kommunikacio
¢s konzulticid, a kornyezet kialakitdsa, a kockazatok felmérése, kezelése, figyelemmel
kisérése, atvizsgalasa, feljegyzése és jelentéskészitése.* Lathato a lenti abran, hogy az
alapelvek mind a folyamatot, mind a keretrendszert befolyasoljak, viszont ezen kettd rész

kolesonosen hatassal van egymasra.
Alapelvek a kovetkezok, amelyeken ezen modszertan nyugszik:

e integralas;

e strukturdltsag;

e testre szabottsag;

e minden teriiletre Kiterjedtség;
e dinamikussag:

e legjobb elérhetd informaciok;
e emberi ¢s kulturalis tényezok;

e folyamatos fejlesztés.
Ezek alapjan a kdvetkez6 {6 1épéseket lehet azonositani kockazatkezelés soran:

1. A kontextus létrehozasa a vallalati célok meghatarozasaval.

2. Kockazat azonositasa, nevezetesen minden olyan kockézat azonositasa, amely
befolyésolhatja az adott szervezet céljanak elérését

3. Kockazatelemzés, az azonositott kockéazatok lehetdségeinek és hatdsainak elemzése.

4. A kockazatértékelés célja a kockazatelemzés eredményeinek Osszehasonlitdsa a
kockézati kritériumokkal annak meghatidrozasa érdekében, hogy a kockézatkezelést
hogyan alkalmazzak.

5. Kockazatkezelés a szervezet altal végzett folyamat a kockdzat megsziintetése vagy a
kockéazat mérséklése érdekében. Amely sordan a kockazat lehetdségét vagy hatasat
csOkkenteni lehet, a kockazatot harmadik felekre at lehet ruhazani és a kockazatot el
lehet fogadni.

6. A kommunikacid €s a konzultacio olyan folyamat, amelyet ugy hajtanak végre, hogy a

kockézatkezelési folyamat megfeleljen a szervezet altal kitiizott céloknak.*®

44 MSZ IS0 3100:2019” (MAGYAR SZABVANYUGYI TESTULET, é. n.).

45 1.Y. Banowosari és B.A. Gifari, ,,System Analysis and Design Using Secure Software Development Life Cycle
Based On ISO 31000 and STRIDE. Case Study Mutiara Ban  Workshop”, 2019,
https://doi.org/10.1109/IC1C47613.2019.8985938.
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VezetGi szerepvallalds és

Alapelvek
Ertékek létrehozasa és

védelme

Keretrendszer

elkotelezettség

12. abra Alapelvek, keretrendszer és folyamat viszonya az ISO 3100 keretrendszerben
(sajatszerkesztés, forras: ISO 3100)

CRAMM:

A CRAMM egy kvalitativ kockazatelemzési és -kezelési eszkdz, amelyet az Egyesiilt Kiralysag

korméanyanak Kozponti Szamitogép- és Tavkozlési Ugyndksége fejlesztett ki 1985-ben annak

érdekében, hogy a korményzati részlegeknek modszert biztositson az informécios rendszerek

biztonsagi feliilvizsgalatahoz. Az eszkozt, amely mara mar jelentdsen atdolgozott, késdbb

kereskedelmi forgalomba hoztak, és most egy brit vallalat ,CRAMM Manager” néven

értékesiti. Koriilbeliil 500 példany van hasznélatban 20 orszagban, beleértve a kereskedelmi

szervezeteket is. A CRAMM mindenféle szervezetben hasznalhato a kovetkezOre:

Az informacios rendszerek és haldzatok biztonsagi vagy vészhelyzeti beruhazéasainak
igazolasara a vezetdi szintl fellépés sziikségességének kimutatasara, szamszertsithetd
eredményekkel, és a  szervezet-specifikus  kockazatelemzésb6l  szarmazo
ellenintézkedések alapjan, vagy;

a I1SO 27001 szabvéany alkalmazasanak bizonyitdsa a tanusitdsi folyamat soran.
Ugyancsak referenciaértéknek tekinthetd a szervezetek szdmara a kockazat- ¢és
készenléti menedzsment szempontjabol. A CRAMM feliilvizsgalatat harom szakaszra
lehet bontani:

o eszk6zOk azonositasa és értékelése;

o fenyegetések és sériilékenységek azonositasa, kockazatok kiszamitasa;
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o az ellenintézkedések meghatarozésa és rangsorolasa.
1. szakasz
A biztonsag célkitiizéseinek meghatarozasa a kovetkezok révén:

e hatar definidlasa a kockazatértékelés vizsgalatahoz;

e arendszer részét képezo fizikai eszkdzok azonositasa és értékelése;

e a felhasznalok altal birtokolt adatok ,,értékének” meghatarozéasa a nem elérhetdségbdl,
megsemmisitésbdl, nyilvanossagra hozatalbol vagy moddositasbol eredd lehetséges
uizleti hatasok;

e arendszer részét képezo szoftvereszk6zok azonositasa és értékelése.
2. szakasz

A javasolt rendszer kockéazatainak értékelése a biztonsagra vonatkozé kdvetelmények szerint:

e arendszert érint6 fenyegetések tipusainak és szintjeinek meghatarozasa és értékelése;
e arendszer kiszolgaltatottsaganak felmérése az azonositott fenyegetésekkel szemben;
e a fenyegetés- és sebezhetdségértékelések, tovabba az eszkozértékek kombinalasa a

kockazatok mértékének kiszamitasahoz.
3. szakasz

Azon ellenintézkedések meghatarozasa és kivalasztasa, amelyek aranyosak a 2. szakaszban
kiszamitott kockazatok mértékével. A CRAMM egy nagyon nagy ellenintézkedési-konyvtarat
tartalmaz, amely tobb mint 3000 részletes ellenintézkedést tartalmaz, tobb mint hetven logikai

csoportositasba rendezve.*®

ISRAM

Az ISRAM célja az informacidbiztonsagi problémak okozta kockazat felmérése. E cél elérése
érdekében az ISRAM-ot a problémaval kapcsolatos kozvéleménykutatassal hajtjak végre. A
felmérés az informaciobiztonsadgi problémaval kapcsolatos kérdésekbdl all. A felmérés
kérdéseinek megvalaszoldsira vezetdk, technikai személyek és daltalanos felhasznalok

jelentkezhetnek. A felmérés célja az informacidbiztonsdgi probléma rendszerre vagy

% Yazar Zeki, ,,A Qualitative Risk Analysis and Management Tool - CRAMM” (SANS Institute, 2002),
https://www.sans.org/reading-room/whitepapers/auditing/paper/83.
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szervezetre gyakorolt hatdsdnak megértése. Az ISRAM strukturélt allapot-elemzést készit az

informéciobiztonsagi probléma okozta kockazat felmérésére.

Az ISRAM hét 6 1€pésbol all. Ebbol a hét 1épésbdl az elsé négy 1épés a felmérés elokészitési
szakaszaba tartozik, az 6todik a felmérés lebonyolitasa, az utols6 két 1épés pedig az eredmények
Osszegyljtésének ¢és értékelésének fazisa. Az ISRAM felmérés-elokészitési szakaszaban
meghatarozzak a kérdéseket, a kérdések szamat, a kérdések sulyértékét, a valaszvalasztasok

szamat €s a valasztasok szamértékeit. Végiil elkészitik a kockazati tablazatokat.

Az els6 1épésben az informacidbiztonsagi probléma fennallasat észlelik. Az elso 1épés utan az
ISRAM folyamat két parhuzamos részfolyamatra oszlik. Ezen alfolyamatok egyikét a
biztonsagi rés paraméter eléforduldsanak valoszinliségének vizsgalatara, a masikat a biztonsagi

rés paraméter bekovetkezésének kovetkezményeinek vizsgalatara hajtjak végre.

A masodik 1épésben felsorolasra keriilnek azok a tényezdk, amelyek befolydsolhatjdk a
biztonsagi incidensek el6fordulasanak valoszintiségét. A kockazati paraméter dsszes lehetséges
tényezOjének felsoroldsa utan a sulyértékeket kijelolik a tényezokhoz. Az egyik tényezd
nagyobb hatassal lehet az eldfordulds valoszinliségére, mint a madsik, ezért vannak

meghatarozva a tényezdok sulyértékei.

A harmadik 1épésben a tényezOket felmérési kérdésekké konvertaljak, és minden kérdésre
meghatdrozzak a valaszvalasztasi lehetdségeket. Minden kérdésnek kiilonb6zd szamu
valasztasi lehetdsége lehet. A valasztasok szamat a kockazatelemzOnek kell meghataroznia a
kérdések és az elemzett eset szerint. A valaszok meghatdrozasa utdn numerikus értékeket

rendelnek ezekhez.

A negyedik lépésben két kockdzati tablazatot készitenek az eléforsuldsi és bekdvetkezési
tablazatot. A kockazati tablak létfontossaguak a felmérés eredményeinek kvantitativ
elemzéséhez. A kockazati tablazat a tomeges felmérés eredményét értelmes, kvantitativ és
skalazott értékekké konvertalja. Ehhez egy kockazati tdblazat tartalmazza az 9sszes lehetséges
felmérés eredményét, amely egyetlen felmérésbdl elérhetd. A kockazati tablazatok a fo
referenciapontok a felmérés eredményeinek értékeléséhez. Megakadalyozzak a zavarokat,
mikozben kvantitativan értékelik a felmérés eredményeit. A kockazati tablazat 6sszekapcsolja

a felmérés eredményét és a vizsgalt kockazati paraméter mennyiségi értékét.

A felmérést a kockazati tablazatok elkészitésének befejezése utan végzik, ez az ISRAM o6todik

1épése. Két kockazati paraméter kérdését fel lehet adni egy felmérésben, vagy lehetdség van
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kiilon felmérések elvégzésére két kockéazati paraméterre vonatkozdan. Ebben az esetben a

résztvevOk szama két felmérésnél eltéro lehet.

A hatodik 1épésben az ISRAM képletét alkalmazzak, hogy a megvalaszolt felmérésekbdl

egyetlen mennyiségi kockazati eredményt kapjanak.

A hetedik 1épés az ISRAM értékelési szakasza. Az értékelési szakaszban nemcsak a hatodik
1épésben kapott numerikus felmérés eredményét értékelik, hanem a felmérés kérdéseire adott

valaszokat is elemzik.*’

3.3.Lehetséges kockazat csokkent6 1épések bemutatiasa

Jelen fejezet arra probal valaszt adni, hogy ezeknek a fenyegetéseknek a kockazatat hogyan
lehet csokkenteni konkrét 1épésekkel. A fejezetben kiilon kitérek a tavolimunkavégzés

biztonsagosabba tételére is.
Lehetséges altalanos, iranyelvi megoldasok:

e Informéacioforras validalasa: A ransomware tamadasok enyhitésének egyik lehetséges
megkozelitése az, hogy harmadik félt]l szarmazo6 alkalmazasokat megvizsgaljuk és
oktatjuk a felhasznalokat, ezaltal lehetévé téve szamukra megbizhatdo forrasok
azonositasat. Az alkalmazasértékelések szintén jelezhetik az alkalmazasok
megbizhatdsagat.

e Vishing felismerése €s blokkolasa: a VVoIP-szolgaltatok hatékony szerepet jatszhatnak
az atveréses hivas fenyegetések mérseéklésében, példaul segitséget nyujtanak a
felhasznalok tudatossaganak novelésében, valamint a potencialisan csald hivok aktiv
azonositasaban és blokkolasaban is segit (példaul red flag indikatoron alapuld jelzés
robothivasok alapjan). Mivel, hogy nem minden felhasznalénak van meg a kelld
biztonsagtudatossdga, a jarvanyok soran fokozni lehet az ingyenes oktatési
kampanyokat, amelyek irdnyulhatnak példaul a személyes adatok megosztasanak
veszélyeire telefonhivasok Utjan €s a tal j6 online ajanlatok figyelmen kiviil hagyasara
IS (példaul ingyenes orvosi vizsgalatok és oltasok). A masik lehetséges enyhitési

stratégia magédban foglalja a Al alapul6 anti-spam detektorok tervezését és fejlesztését.

47 Bilge Karabacak és Ibrahim Sogukpinar, ,,ISRAM: Information Security Risk Analysis Method”, Computers &
Security 24, sz. 2 (2005. marcius 1.): 147-59, https://doi.org/10.1016/j.cose.2004.07.004.

50



A korabbi jarvanyok adatainak felhasznalasaval Al-alapi botot lehet fejleszteni a
hivasok fogadasara (a felhasznalok helyett) és annak ellendrzésére, hogy a bejovo hivas
spam-e vagy sem.

Nagyfokli nemzetkozi egylittmiikodés: nyilvanvaldan kiilonb6z6 orszagok ¢és
korményok kollektiv eréfeszitéseire van sziikségiink a jarvanyok idején, példaul a
jelenlegi COVID-19 vészhelyzet esetén. A vilagjarvany-témaju szamitogépes
fenyegetések lekiizdése érdekében erdfeszitésekre és ellenintézkedésekre van sziikség a
nemzetkdzi kozosség részérdl, ideértve egy nemzetkdzi munkacsoport felallitasat is,
amely megkonnyiti a jelenlegi kiberfenyegetésrél szol6 hiradasok  (pl.
fenyegetésvektorok és technikak) megosztasat. A pénziigyi tdmogatas fontossdgat nem
lehet lebecsiilni a nemzetkozi egylittmtikodési tevékenységekben (pl. Kiberhigiénias
oktatés). Az enyhitési kezdeményezések finanszirozasahoz a kozosség és a nemzetkozi
szervezetek tamogatidsara kell torekedni. Példaul olyan szervezetek pénziigyi
tamogatasa, mint a Nemzetkézi Valutaalap (IMF), a felhasznalhatd eszk6zok és
készségek fejlesztésére a kiberfenyegetések mérsékléséhez.

Alhirek visszaszoritasa: fontos egy erés kollaboracidban a kozosségi média
platformokkal egységben fellépni az alhirek ellen, ami ebben a virusos helyzetben sok
nehézséget okozhat, mivel az egyes hirekrdl, ami példaul a virus tulajdonsagarol szol
eldonteni, hogy valos-e vagy sem elég nehéz. Viszont ezért kellene egy kozos
munkacsoportban tobb teriileten dolgoz6 szakembereknek egyiittmiikodni (példaul:
orvos, biztonsagi szakértd, szociologus).

Biztonsagos ¢és frissitett rendszerek: tekintettel arra, hogy a szocidlis tavolsagtartd
intézkedések miatt a hazakban egyre novekszik az egyes informatikai rendszerek
hasznalata, eréfeszitéseket kell tenni az otthoni rendszerek naprakészen tartdsasra és
biztonsadganak biztositdsara. A biztonsagi szervezetek is szerepet jatszhatnak, példaul
azzal, hogy a jarvanyok idején nem szamolnak fel el6fizetési dijakat az erre raszorulok
esetében a biztonsagi termékeikért (példaul Rosszindulat szoftverek ellen).

Megfeleld kockazatkezelési keretrendszer kialakitasa: a kockazatkezelési keretrendszer
hatékony mddszer a fenyegetéssel kapcsolatos kockazatok elérésére, mérséklésére €s
értekelésére. A COVID-19 jarvanynak megfelelden egy olyan, keretet kell kialakitani,
amely rovid idén beliil megvaldsithatd. Egy ilyen keretrendszernek robusztusnak,

skalazhatonak, idOhatékonynak és pontosnak kell lennie, amelyet technikai / nem
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technikai szamitégépes szakemberek konnyen kdvethetnek, akar otthoni, akar irodai

kornyezetben.*®

A kovetkezokben az Ausztraliai Kiberbiztonsagi Kozpont altal kialakitott ajanlas alapjan
rendszerezett kovetelések keriilnek részletezésre®®, amelyek segitséget tudnak nytjtani egy
szervezetnek, abban, hogyan is lehetne egy biztonsadgos tavoli munkavégzési kornyeztetett

kialakitani.

A kovetkez6 4 tablazatban kiilonb6z6 aspektus szerinti 1épések szerepelnek, amelyek 3 téma

alapjan értékelésre kertiltek. A kovetkezo értékelési szempontok jelennek meg:

A ,,Felhasznalo6i ellenéllas a stratégiaval szemben” azt mutatja meg, hogy a felhasznalok milyen
szivesen fogadndk azt a Iépést, az ,,Elozetes koltségek mértéke (személyzet, szoftver és
hardver)”, ,,Folyamatos karbantartasi koltség mértéke” a sziikséges koltség szinteket mutatja
meg. Az utdbbi 3 vektor a kdvetkezd értékeket vehetik fel: ,,Alacsony”, ,,Kozepes”, ,,Magas”,

,»Nagyon magas”.

4 i.m. Hakak és mtsai., ,,Have You Been a Victim of COVID-19-Related Cyber Incidents?”

49 Strategies to Mitigate Cyber Security Incidents | Cyber.gov.au”, 2017. februar 1., Letdltés datuma: 2020.
oktober 21., https://www.cyber.gov.au/acsc/view-all-content/publications/strategies-mitigate-cyber-security-
incidents.
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5. tablazat Stratégiak a kiberbiztonsagi események enyhitésére - Enyhité stratégiak a rosszindulata
programok célba érésének és feladatanak végrehajtasanak megakadalyozasara (sajatszerkesztés, forras:
Australian Cybersecurity Center)

Enyhito stratégiak a rosszindulati programok célba érésének és feladatanak végrehajtasanak

megakadalyozasara
Elozetes
Felhasznaléi koltségek Folyamatos
Enyhitési stratégia ellenallas a mértéke karbantartasi
stratégiaval (személyzet, koltség
szemben szoftver és mértéke
hardver)
Alkalmazasvezérlés
a nem jovahagyott / rosszindulati programok, Kozepes Magas Kozepes

(beleértve az .exe, a DLL, a szkriptek ¢és a
telepitok) futtatasanak megakadalyozasara.

Alkalmazasok javitasa

(pl. Flash, webbongészok, Microsoft Office,
Java és PDF néz6k) Javitsa / enyhitse a Alacsony Magas Magas
Hrendkiviili  kockazati” biztonsagi résekkel
rendelkezd eszkozoket 48 dran beliil.

Hasznélja az alkalmazasok legujabb verziojat.

Microsoft Office makrobeallitasainak
konfiguralasa

Blokkolja a makrokat az internetrdl, és csak Kozepes Kozepes Kozepes
ellendrzott makrokat engedélyezhet korlatozott
irasi hozzaféréssel vagy megbizhatd
tanusitvannyal digitalisan alairva.

Felhasznaléi alkalmazasok megerdsitése

Konfiguralja a webbongészéket a Flash-t
(idedlis esetben tavolitsa el), a hirdetések Kozepes Kozepes Kozepes
letiltasa a bongészokben. Tiltsa le a Microsoft
Office, a webbongész6k ¢és a PDF-nézdk
sziikségtelen szolgaltatasait.

A sandboxban futé e-mailek és webtartalmak
automatizalt dinamikus elemzése

Blokkolja, ha gyaniis magatartast (pl. Halozati Alacsony Magas Kézepes
forgalmat, 0j vagy modositott fajlokat vagy mas
rendszerkonfiguracios valtozasokat) észlelnek.

Webtartalom sziirése

Csak jovahagyott tipusi webtartalmakat és jo
reputacioval rendelkezd webhelyeket Kozepes Kozepes Kozepes
engedélyezhet. Blokkolja a rosszindulati
domainekhez és IP-cimekhez, hirdetésekhez és
ingyenes domainekhez vald hozzaférést.

Az operacios rendszer altalanos
kihasznaldsnak csokkentése

Alacsony Alacsony Alacsony
pl. Az adatfuttatas megel6zése (DEP).

53



Enyhit6 stratégiak a rosszindulati programok célba érésének és feladatanak végrehajtasanak
megakadalyozasara

Enyhitési stratégia

Felhasznaloi

ellenallas a

stratégiaval
szemben

Elézetes
koltségek
mértéke
(személyzet,
szoftver és
hardver)

Folyamatos
karbantartasi
koltség
mértéke

Szerver alkalmazasok megerdsitése,

kiilondsen az interneten elérhetd
webalkalmazasok és adatbazisok esetében,
valamint olyan alkalmazasoknal is, amelyek
fontos (érzékeny / magas rendelkezésre allasa)
adatokhoz férnek hozza.

Alacsony

Kozepes

Kozepes

Az operacios rendszer megerdsitése

(beleértve a haldzati eszkdzoket is) szabvanyos
miikddési kornyezet alapjan, kikapcsolva a
sziikségtelen funkcidkat (pl. RDP, AutoRun,
LanMan,).

Kozepes

Kozepes

Alacsony

Jo hirnévvel rendelkezé viruskeresé szoftver
hasznalata

A fajl fontossaganak és digitalis aldirdsanak
ellenérzése a végrehajtas eldtt. Az atjarokhoz és
a  szamitogépekhez  kiilonbozé  gyartok
viruskeresd szoftvereit hasznalja.

Alacsony

Alacsony

Alacsony

E-mail tartalom sziirése

Csak jovéhagyott melléklettipusokat
engedélyezhet (beleértve az archivumokat és a
beagyazott archivumokat is). A
hiperhivatkozasok, a PDF és a Microsoft Office
mellékletek  elemzése /  megtisztitasa.
Karanténba helyezi a Microsoft Office
makrokat.

Kozepes

Kozepes

Kozepes

Kontrollilja a cserélhet6 adathordozokat és a
csatlakoztatott eszkozoket

Blokkolja a nem jovahagyott CD / DVD / USB
adathordozokat. Blokkolja a  kapcsolatot
jovahagyatlan okostelefonokkal, tablagépekkel
¢és Bluetooth / Wi-Fi/3G /4G / 5G eszkdzokkel.

Magas

Magas

Kozepes

Blokkolja a hamis e-maileket

A beérkezd e-mailek ellenérzéséhez hasznalja a
Sender Policy Framework (SPF) vagy a Sender
ID elemet. Hasznaljon ,hard fail” SPF TXT ¢és
DMARC DNS rekordokat a szervezet domainjét
hamisit6 e-mailek enyhitésére.

Alacsony

Alacsony

Alacsony

Felhasznaloi oktatas

Keriilje az adathalasz e-maileket (pl. Hamis
weboldalakra torténd bejelentkezés linkje), a
gyenge jelszavakat, a jelszavak
ujrafelhasznalasat, valamint a nem jovahagyott:
cserélhetd  adathordozokat,  csatlakoztatott
eszkozoket és felhdszolgaltatasokat.

Kozepes

Magas

Kozepes
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Enyhit6 stratégiak a rosszindulati programok célba érésének és feladatanak végrehajtasanak
megakadalyozasara
Elozetes
Felhasznaléi koltségek Folyamatos
Enyhitési stratégia ellenallas a mértéke karbantartasi
stratégiaval (személyzet, koltség
szemben szoftver és mértéke
hardver)
Viruskeres6 szoftver naprakészen tartasa
a rosszindulati programok azonositasara, egy Alacsony Alacsony Alacsony
olyan gyartotol, amely gyorsan frissitést ad az uj
roszindulati programokhoz.
TLS-titkositas az e-mail szerverek kozott,
hogy megakadalyozza az e-mailek lehallgatasat Alacsony Alacsony Alacsony
és  késébbi  socila  engineering  célu
felhasznalasat.

6. tablazat Stratégiak a kiberbiztonsagi események enyhitésére - A kiberbiztonsagi incidensek mértékének
korlatozasara szolgal6 enyhitési stratégiak (sajatszerkesztés, forras: Australian Cybersecurity Center)

A kiberbiztonsagi incidensek mértékének korlatozasara szolgalo enyhitési stratégiak

Elozetes
Felhasznal6i koltségek Folyamatos
Enyhitési stratésia ellenallas a meértéke karbantartasi
stratégiaval (személyzet, koltség
szemben szoftver és mértéke
hardver)

Jogosultsag kezelés

A felhasznaléi feladatok alapjan korlatozza az ) R
adminisztraciés jogosultsigokat az operacios Kozepes Magas Kozepes
rendszerekre és alkalmazésokra. Rendszeresen
vizsgalja feliil a jogosultsagok sziikségességét.

Patch az operacios rendszerekre

Frissitse a ,rendkiviili kockazati” biztonsagi
réseket tartalmazo szamitogépeket (beleértve a Alacsony Kozepes Kozepes
halozati eszkozoket is) 48 oran beliil. Hasznalja
a legujabb operacios rendszer verzidt. Ne
hasznaljon nem tdmogatott verziokat.

Tobbfaktoros hitelesités,

beleértve a VPN-eket, az RDP-t, az SSH-t és az
egyéb tavoli hozzaféréseket, valamint az dsszes ) B
felhasznald szamara, ha privilegizalt miiveletet Kozepes Magas Kozepes
hajtanak végre, vagy hozzaférnek egy fontos
(érzékeny / magas rendelkezésre allasu)
adattarhoz.

Tiltsa le a helyi rendszergazdai fiokokat,

vagy rendeljen véletlenszerli ¢és egyedi
jelszavakat az egyes szamitogépek helyi Alacsony Kozepes Alacsony
rendszergazdai fidkjaihoz, hogy
megakadalyozza a  megosztott helyi
rendszergazdai hitelesité adatok hasznalatat.
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A Kkiberbiztonsagi incidensek mértékének korlatozasara szolgald enyhitési stratégiak

Enyhitési stratégia

Felhasznaloi

ellenallas a

stratégiaval
szemben

Elézetes
koltségek
mértéke
(személyzet,
szoftver és
hardver)

Folyamatos
karbantartasi
koltség
mértéke

Halézati szegmentalas

Ha csak nem sziikséges, tagadja meg a
szamitogépek kozotti forgalmat. A felhasznaloi
feladatok alapjan korlatozza a haldzati
meghajtokhoz ¢és az adattarakhoz vald
hozzaférést.

Alacsony

Magas

Kozepes

Védje a hitelesitési adatokat

Alapértelmezett jelszavak modositasa. Hosszi,
Osszetett jelszavakat igénylése.

Kozepes

Kozepes

Alacsony

Nem alland6 virtualizalt sandbox kornyezet,

amely megtagadja a hozzaférést a fontos
(érzékeny / magas rendelkezésre allasu)
adatokhoz, kockazatos tevékenységekhez (pl.
Webbongészés, valamint a nem megbizhatod
Microsoft Office és PDF fajlok megtekintése).

Kozepes

Kozepes

Kozepes

Szerver alkalmaziasok megerdsitése,

kiiléndsen az interneten elérhet6
webalkalmazasok ¢és adatbazisok esetében,
valamint olyan alkalmazasoknal is, amelyek
fontos (érzékeny / magas rendelkezésre allasu)
adatokhoz férnek hozza.

Alacsony

Kozepes

Kozepes

Szoftver alapu tiizfal,

blokkolja a bejévd, rosszindulatl / jogosulatlan
halozati forgalmat, és alapértelmezés szerint
megtagadja a  halézati  forgalmat  (pl.
Sziikségtelen / jogosulatlan RDP és SMB /
NetBIOS forgalom).

Alacsony

Kozepes

Kozepes

Kimen6é webes és e-mailes adatvesztés
megel6zése

Blokkolja a nem jovahagyott
felhészolgaltatdsokat. Biztonsagi szavakkal
vagy adatmintakkal blokkolja és naplézza az e-
maileket.

Kozepes

Kozepes

Kozepes
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7. tablazat Stratégiak a kiberbiztonsagi események enyhitésére - A kiberbiztonsagi események észlelésének
és a reagalas mérséklési stratégiai (sajatszerkesztés, forras: Australian Cybersecurity Center)

A kiberbiztonsagi események észlelésének és a rea

alas mérséklési stratégiai

Elozetes
Felhasznaléi koltségek Folyamatos
Envhitési stratégia ellenallds a mértéke karbantartasi
y g stratégiaval (személyzet, koltség
szemben szoftver és mértéke
hardver)
Folyamatos eseményfelismerés és reagalas
az engedélyezett és megtagadott szamitogépes
események, hitelesités, féjlhOZZéféréS és Alacsony Nagyon magas Nagyon magas
halozati tevékenység kozpontositott, iddvel
szinkronizalt napldoinak automatizalt azonnali
elemzésével.
Gépalapu behatolas-észlelo / -megel6zo
rendszer
) Alacsony Kozepes Kozepes
a rendellenes viselkedés azonositasira a
program futtatdsa soran.
Végpont-észlelo és reagalo szoftver
minden szamitégépen kdzpontilag napldzza a B .
rendszer viselkedését és megkonnyiti az Alacsony Kdzepes Kozepes
események reagalasat. A Microsoft ingyenes
SysMon eszkoéze belépd szintii opcio.
Halozati alapu behatolas-észlelé / -megel6z6
rendszer,
amely alairasokat alkalmaz a rendellenes Alacsony Magas Kozepes
forgalom azonositasara mind belsdleg, mind a
halézati hatarokat atlépésével.
Rogzitse a halézati forgalmat
Rogzitse a halozati forgalmat a fontos adatokat
tarolo vagy kritikus fontossagn eszkoznek Alacsony Magas Kozepes

szamito vallalati szamitogépekre és onnan,
valamint a hal6zati hatdrokon athaladé halozati
forgalmat az események észlelése és elemzése
céljabol.

8. tablazat Stratégiak a kiberbiztonsagi események enyhitésére - Az adatok és a rendszer rendelkezésre

allasanak helyreallitasara szolgalé enyhitési stratégiak (sajatszerkesztés, forras: Australian Cybersecurity

Center)

Az adatok és a rendszer rendelkezésre allasanak helyredllitisira szolgalé enyhitési stratégiak
Elézetes
Felhasznaloi koltségek Folyamatos
Enyhitési stratégia ellenallds a mértéke karbimtartzisi
stratégiaval (személyzet, koltség
szemben szoftver és mértéke
hardver)
Biztonsagi mentés készitése
Alacsony Magas Magas

Naponta készit biztonsagi mentést a fontos 1j /
megvaltozott  adatokrdl, szoftverekrél  és
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Az adatok és a rendszer rendelkezésre allasanak helyreallitasara szolgalé enyhitési stratégiak

Elozetes
Felhasznaléi koltségek Folyamatos
Enyhitési stratégia ellenallas a mértéke karbantartasi
stratégiaval (személyzet, koltség
szemben szoftver és mértéke
hardver)

konfiguracios  beallitasokrol.  Tesztelje a
helyreallitast évente ¢és az informatikai
infrastruktira valtozasakor

Uzletmenet-folytonossagi és katasztréfa utani
helyreallitasi tervek,

amelyeket tesztelnek, dokumentalnak és
rendelkeznek ezekbd] nyomtatott példannyal és Alacsony Magas Kozepes
offline  tarolt  elektronikus  msaolattal.
Osszpontositson a legmagasabb prioritasa
rendszerekre €s a helyreallitand6 adatokra.

Rendszer-helyreallitasi képességek,

virtualizalds snapshot biztonsagi masolatokkal,
az operacids rendszerek és alkalmazasok tavoli Alacsony Magas Kozepes
telepitése szamitogépekre, jovahagyott vallalati
mobilitds és helyszini gyartéoi tdmogatasi
szerzddések.

9. tablazat Stratégiak a kiberbiztonsagi események enyhitésére - A rosszindulati belsés személyek
megel6zésére vonatkozo mérséklési stratégia (sajatszerkesztés, forras: Australian Cybersecurity Center)

A rosszindulati belsés személyek megel6zésére vonatkozo mérséklési stratégia
Elozetes
Felhasznaléi koltségek Folyamatos
Enyhitési stratégia ellenallas a mértéke karbantartasi
stratégiaval (személyzet, koltség
szemben szoftver és mértéke
hardver)
Személyzeti menedzsment,
pl. Folyamatos kivizsgalds, kiilondsen a
kivaltsagos hozzaféréssel rendelkezd
felhasznalok szdmara, azonnali letiltas a tdvozo Magas Magas Magas
felhasznalok Osszes fiokja tekintetében, és
emlékeztetés alkalmazdsa a felhasznalok
korében a biztonsagi kotelezettségeikrdl és
esetleges biintetési tényezokrol.

3.4.Kovetkeztetés

Osszegezve azt lehet mondai, hogy a koronavirus elsé hullama idején feliittte a fejét az 5sszes
nagy tamadasi forma, amely kifejezetten szofisztikaltan keriiltek kialakitasra, igy

bebizonyosodott a H2 hipotézisem ezaltal. Azt lehet mondani a fejezetben megjelent adatokbol,
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hogy a timadok igen gyorsan és nagy szamban hasznaltak ki a koronavirus adottsagait, tovabba,
hogy a védekezésben olyan tobbszintli feladatok szerepelnek, amelyeknek kialakitdsa nagy
human ¢és pénziigyi tokét igényel. Pont ez az egyik legnagyobb kockazat, mivel az elso fejezet
ramutatott arra, hogy a gazdasag valsagban van, ami azt jelenti, hogy a vallalatok nem tudnak
vagy nem akarnak nagy befektetéseket eszkozolni annak érdekébe, hogy a biztonsagi
lemaradasat behozza, illetve egy biztonsagos tavoli munkavégzést tudjon kialakitani a

munkavallaloil szamara.

4. FEJEZET- KERDOIV

4.1.Kérdoiv bemutatasa, észrevételek leirasa

Empirikus kutatasom gerincét a kérd6éivem jelentette, amelyet hazai informaciobiztonsagban
dolgozd személyek korében toltettem ki. A kéréivem kialakitdsdhoz tobb nemzetkozi
tanulmanyt vizsgaltam meg a kérdéskorben.>® 5! 52 53 Végiil Ulrik Franke és szerzétarsa Joakim
Wernberg altal irt ,,A survey of cyber security in the Swedish manufacturing industry” cikk
kérddivét vettem alapul, €s témaspecifikusan reprodukéltam. Kérdéivemben rakérdeztem a
tavoli munkavégzés megjelenésére, amelyen beliil kitértem arra is, hogy milyen tipust
fenyegetések jelentek meg a szervezeten beliil, illetve a megkérdezett szakemberek az egyes
fenegetési tipusokat mennyire tartjak kockazatosnak sajat szervezetiikre nézve. A kérddiv 2 6
részbdl all, az elsd rész altalanos informaciokra kérdez ra: itt olyan kérdések talalhatoak meg,
amelyek magara a kitolt6 személyre vonatkoznak (melyik szektorban dolgozik; milyen
végezettséggel rendelkezik; milyen beosztasban  dolgozik; midta  dolgozik a
kiberbiztonsagban). A masodik részben foleg a tamadasi tipusok és a tavmunka kérdéskore,
illetve a szervezetben dolgozd személyi kor szabéalyzat kovetési hajlanddsaga volt a téma
(tavmunka volt-e engedélyezve; tettek-e kiilon intézkedést tAvmunka kapcsan; milyen tipusa
fenyegetést milyen kockazatosan kitélnek meg szervezetre nézve;, a munkavallalok

szabalykovetok-e). A kérdéseket teljes egészében megtalalhatdo 3. szamu mellékletben. A

%0 M. Rodbert, ,,Why organisational readiness is vital in the fight against insider threats”, Network Security 2020,
sz. 8 (2020): 7-9, https://doi.org/10.1016/S1353-4858(20)30092-1.

51 M.A. Ferrag, M. Babaghayou, és M.A. Yazici, ,,Cyber security for fog-based smart grid SCADA systems:
Solutions and challenges”, Journal of Information Security and Applications 52 (2020),
https://doi.org/10.1016/j.jisa.2020.102500.

52 U. Franke és J. Wernberg, ,,A survey of cyber security in the Swedish manufacturing industry”, in 2020
International Conference on Cyber Situational Awareness, Data Analytics and Assessment (CyberSA), 2020, 1-8,
https://doi.org/10.1109/CyberSA49311.2020.9139673.

%3 i.m. Hakak és mtsai., ,,Have You Been a Victim of COVID-19-Related Cyber Incidents?”
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kérdéivem természetesen anonim volt, mivel olyan adatot nem kértem, amivel ki lehet mutatni
a kérdoiv kitoltdjének személyazonossagat, igy megfelel a 2011. évi CXIIL torvénynek, és

ezaltal az Altalanos Adatvédelmi Rendeletnek (General Data Protection Regulation GDPR).

A kérdéivem kiértékelésre az IBM SPSS Statistics 25 programcsomagot hasznaltam, amiben
az eredményeim egyrészét Kruskal-Wallis-proba ala vetettem, tovabba egyes kérdések
kiértékelést osztalyozassal végeztem el. Egyes kérdéseim kereszttablas kiértékelés ala akartam
vetni, azonban khi négyzet proba azon feltétele nem tejesiilt, hogy az elvart gyakorisag minden
egyes celldban minimum 5 legyen. Kruskal-Wallis-proba egy tipusa az Osszetett
kontrollcsoportos vizsgalatnak, ahol ketténél tobb részminta Osszehasonlitdsa torténik
ugyanazon valtozo alapjan. Ekkor azt szeretnénk megtudni, hogy a részmintdk kozott van-e
jelent6s kiilonbség ugyanazon valtoz6 alapjan. A Kruskal-Wallis proba alatt egy tesztvaltozot
vizsgalunk, egy csoportositd valtozoval. A tesztvaltozonak, és a csoportositd valtozonak is
rangsolrolt adatnak kell lenni. Fontosnak tartom kiemelni, hogy kutatisom soran azért a
Kruskal-Wallis probat hasznaltam nem pedig a Mann-Whitney U tesztet, mert a csoportositd
valtozdban a rangsorolt értékek szama kett6nél tobb volt. A kivant adatok betdltése, és a proba
lefuttatdsa utan meg kell vizsgdlni az eredményt. Ha a Asymp. Sig. valtozd vagy is
szignifikancia nem haladja meg a 0,005-t (p< 0,005) akkor ki lehet jelenteni, hogy a részmintak
kozott jelentds kiilonbség van a csoportositd valtozo fliggvényében. Ezutan megvizsgajuk a
rangatlagot, amely megmutatja, a csoportositd valtozo értékeinek rangsorat a tesztvaltozo

értekeinek fliggvényében.

Kérdéivemet 51-en szakértd toltotte ki, jellegét tekintve nem reprezentativ a felmérés. A
kitoltdk legnagyobb szadmban a technologiai szektorbdl toltottek ki szam szerint 19 személy;
ezt kovette a kozigazgatasi szektor 12 kitdltdvel; majd az oktatds 6; pénziigyi szektor és az ipar
3; és a szallitas, kozlekedés; villamosenergia-, gaz-, gz-, vizellatas; tavkozlés; 2 db kitoltést
kapott. A turizmus, vendéglatast; egészségligyi, szocilis ellatdst 1-1 ember valasztotta. A
kitoltdk 47%-a elektronikus informacidbiztonsagi vezetdi képzéssel rendelkezik; 21,6%-nak
Certified Information Systems Auditor (CISA) bizonyitvanya van; 17,6%-a rendelkezik
Certified Information Security Manager (CISM) képesitéssel; 5,9% nyilatkozott arr6l, hogy
Certified Information Systems Security Professional (CISSP) végzetsége van; 11,8% Certified
in Risk and Information Systems Control (CRISC) bizonyitvanya van; 1SO lead auditor
képesitéssle a valaszadok 27,5%-a rendelkezik; ISO internal audior 11,8%-a megkérdezettek
koziil; egyéb informaciobiztonsagi képesitéssel a kitoltdk 23,5%-a rendelkezik és tovabbi

43,1% rendelkezik egyéb nem informacidbiztonsaghoz kotddo végzettséggel. Fontosnak tartom
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kiemelni, hogy a kitoltok itt tobb valaszlehetdséget is valaszthattak, mivel az egyik végzettség

nem zar ki mas végzettségeket.

Egészségligyi, szocialis ellatas
Turizmus, vendéglatas

Szallitas, kozlekedés
Villamosenergia-, gaz-, g6z-, vizellatas

Tavkozlés

Szektorok

Ipar
Pénzigyi
Kozigazgatas
Oktatas

Technoldgiai

o
N
IS
(<)}

8 100 12 14 16 18 20

Darabszam

13. abra Kitoltok szektorbeli megoszlasai (db) (sajat szerkesztés)

Kovetkezd kérdésem arra iranyult, hogy milyen beosztasban dolgoznak, ami egy nyitott kérdés
volt. Igy a kapott véalaszokon osztalyozo kiértékelést végeztem el. Ot kiilon osztalyt hoztam
1étre, amely a kovetkezOk voltak: Vezetd (gyakori valaszok: CEO, ligyvezetd igazgatd, vezeto);
Oktato (gyakori valiszok: oktato, oktatds); Biztonsagi szakértd, aki nem biztonsagért felelds
személy (gyakori valaszok: Tanacsado, IT biztonsagi tanacsado, IT biztonsagi elemzd); Egyéb
szakérté (gyakori valaszok: Termékfelel6s rendszermérnok, sales, informatikus); Biztonsagi
szakértd, aki biztonsagért felelés személy (gyakori valaszok: IBF, Informacié Biztonsagi
felelds, CISO, DPO). Azt lathatjuk, hogy a kit6ltok 22%-a vezetd beosztasban dolgozik; 4%-a
oktato; 22%-a biztonsagi szakértd, aki nem biztonsagért felelds személy; 18%-a egyéb szakértd

¢és 18%-a Biztonsagi szakértd, aki biztonsagért felelds személy.
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Vezet6

m Oktato
Biztonsagi szakértd, aki nem
biztonsagért felel6s személy

Egyéb szakért6

= Biztonsagi szakértd, aki
biztonsagért felel6s személy

14. abra Beosztas szerinti megoszlas (%) (sajatszerkesztés)

4.2.Fenyegetettségek, és a tivmunka

A kérddivemben megkérdeztem a szakembereket, hogy mekkora kockazati értéket adnanak a

kovetkezd tdmadasok bekovetkezésére a kovetkezo 1 évbem:

e Aziizletmenet folytonosdg megszakitasaval jar6 tdmadas;

e Olyan tdmadas, amely az adatok megsértésével jar, és nyilvanossa valnak ezen adatok;

e Adatmegsértéssel jar6 timadas, ahol az adatokat a timado megtartja maganak (példaul:
ipari kémkedés);

e Nem szandékos esemény, amely iizletmenet folytonosdg megszakitasaval jar;

e Téavoli munkavégzést kihasznalo tamadasok.
A valasztas lehetdségek a kovetkezok voltak:

e Elhanyagolhat6 kockazat;
e Alacsony kockézat;

o Kozepes kockazat;

e Magas kockazat;

e Nagyon magas kockézat;

e Nem tudom.

A szakeértOk legnagyobb szdmban kozepes kockézati szintet jeloltek meg a tAmadasoknal szam

szerint 84 szer; ezt koveti 69-¢l az alacsony kockazati besorolas; majd 54-¢l az elhanyagolhat6
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szintli besorolas; az utolso eldtti 6ssz mennyiségben a magas kockazat 39-el és utolso 3 darabbal
a nagyon magas kockdzat. Egyetlen egy személy nem tudta valamely fenyegetést besorolni.
Ebbdl lathatd, hogy a szakértok felkésziiltnek tartaj szervezeteiket ezen timadasokra. Ezenfeliil
az is lathato a 10. tablazatbol, hogy 6sszesen a magas €s a nagyon magas kockazati szint 6sszege
a tavoli munkavégzést kihaszndlo tdmadasoknadl a legmagasabb. Ez azt jelenti, hogy a felsorolt
tamadasi tipusokbol a kitolték legnagyobb része a tdvoli munkavégzés kihivasaitol tart

legjobban.

10. tablazat Egyes fenyegetések bekovetkezési valészintliségének kockazatai a szakért6k véleménye szerint
(db) (sajatszerkesztés forras: kérdoiv)

Mennyire tartja valésziniinek, hogy az On szervezete a kivetkez6 12 honapban az alabbi incidensek valamelyikét elszenvedi

Olyan tamadas, | Adatmegsértéssel
amely az jaré timadas, Nem szandékos
Az iizletmenet adatok ahol az adatokat | esemény, amely Tavoli Valaszok
folytonosag megsértésével a tamado iizletmenet munkavégzést | megoszlisa
megszakitasaval jar, és megtartja folytonosag kihasznalé kockazati
jaré tamadas nyilvanossa maganak megszakitasaval tamadasok szintenként
valnak ezen (példaul: ipari jar
adatok kémkedés)
Elhanyagolhaté
13 8 15 9 9 54
kockazat
Alacsony kockazat 14 18 16 13 8 69
Kozepes kockazat 19 18 10 18 19 84
Magas kockazat 3 6 9 8 13 39
Nagyon magas kockazat 0 0 0 2 1 3
Nem tudom 1 0 0 0 0 1

Kérdéivemben kitértem arra is, hogy a szakérték szerint a szervezetiikben megszegik-e a
szabalyokat, és ha igen akkor ezt milyen siirtin teszik. A 12. abrén is lathat6, hogy a valaszadok
33%-a szerint a szervezetben dolgoz6 munkavallok nem keriilik meg a szabalyokat; 45%
gondolja tigy, hogy ritkan, de megkertilik a dolgozdk a szabalyokat; 10% az az arany a kit6ltok
esetében, akik azt mondjak, hogy a szervezet munkatarsai stirlin megkertilik a szabalyokat és

12% nem tudta eldonteni ezt sajat szervezetére nézve.
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m Nem kertlik meg

m Ritkan

Sdrdn

= Nem tudom

15. abra Szabalymegkeriilési gyakorisag (%) (sajatszerkesztés)

Mind a tdmadéasok kockéazatdra, mind a szabalyszegés strliségére adott valaszokat

megtisztitottam gy, hogy kikeriiljenek azon személyek valaszai, akik valamely kérdésnél nem

tudom opcidt valasztottak, igy marad 44 valsz, amit kiilon Kruskal-Wallis-proba ala vetettem.

Kivancsi voltam, hogy van-e Osszefliggés a megadott fenyegetéskere adott kockazati szint,

illetve a szabalykeriilés striiségének szintje kozott. A proba lefuttatdsat kovetden, ahol a

csoportositd valtozd a szabalymegkeriilési siirliség, és a tesztvaltozok az egyes tamadasok

kockazatanak mértéke volt, a 4. szamu mellékletben megtalalhato a tesztek részletes adatai. A

13. tablazatbdl jol lehet latni azt, hogy a szignifikancia értéke egyediil az ,,Adatmegsértéssel

jar6é tamadas, ahol az adatokat a tdmadod megtartja maganak (példaul: ipari kémkedés)”

csoportban haladja meg 0,005-t. Ez azt jelenti, hogy a masik 4 csoportban jelent6s kiilonbség

mutathato ki a kockdzati megitélésben a szabalymegkeriilés fliggvényében.

16. abra Kruskal-Wallis-préba signfikanica eredménye (sajatszerkesztés, forras: SPSS)

Adatmegsértéssel Olyan tamadas,
Nem szandékos
Tévoli jaré tamadas, ahol | amely az adatok Az iizletmenet
esemény, amely
munkavégzést az adatokat a megsértésével jar, folytonosag
iizletmenet
kihasznalé tamado megtartja és nyilvanossa megszakitasaval
folytonosag
tamadasok maganak (példaul: valnak ezen jaroé tamadas
megszakitasaval jar
ipari kémkedés) adatok
Kruskal-Wallis
H 11,566 13,756 4,766 15,140 11,541
df 2 2 2 2
Asymp. Sig. ,003 ,001 ,092 ,001 ,003
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Ezt kovetden megvizsgaltam azt, hogy a rangétlag ebben a 4 csoportban miként oszlik meg. Az
lathato, hogy a ,,Nem szandékos esemény, amely ilizletmenet folytonosdg megszakitasaval jar”
valtozonal a legnagyobb rangatlagot a siiri szabalymegkeriilés kapta 29,60-as értékkel; ezt
kovette a ritka szabalymegkeriilés 27,05-tel; majd a nem megkeriilés 14,53-mal. Tehat ki lehet
jelenti, hogy azon szakértok, akik szervezeténél a szabalymegkertilés stirlin fordul elé nagyobb
kockazati értéket adnak olyan nem szandékos esemény 1étrejottére, amely az iizletfolytonossag

megzavarasat eredményezi.

Kovetkezd csoport az ,,Olyan tdmadas, amely az adatok megsértésével jar, és nyilvanossa
valnak ezen adatok™ volt. Itt is a legnagyobb rangaltaggal a siir(i szabalymegszegés all 30,50-
el; ezt koveti a ritka 27,63-mal; majd 13,50-¢l a zarja a sort nem keriilik meg csoport. Igy itt is
ki lehet jelenteni, hogy azon szakértdk, akik szervezeténél a szabalymegkeriilés stirlin fordul
el6 nagyobb kockazati értéket adnak olyan tdmadasokra, amelyek az adatok megsértésével jar

¢s ezen adatok nyilvanossagra keriilhetnek.

»Az lzletmenet folytonosdg megszakitasaval jardo tamadas” csoport estében is ugyan ez
mondhato el. Itt is a legnagyobb rangaltaggal a stiri szabalymegszegés all 30,20-¢l; ezt koveti
a ritka kategoria 26,77-tel; és végiil a nem keriilik meg kategoria 14,71-gyel. Tehat itt is
kijelenthetd ugyan az, hogy azon szakértdk, akik szervezeténél a szabalymegkeriilés siirlin
fordul elé nagyobb kockazati értéket adnak olyan tdmaddsokra, amelyek az iizletmenet

folytonosag megszakitasaval jarnak.

Megvizsgaltam ugyan ezen rangatlagokat a ,,Tavoli munkavégzést kihasznald tamadésok”
csoportra. Ebben a vizsgalatban is ugyan ezen rangsort kaptam a kovetkezd értékekkel, siirii
29,70, ritka 27,55; nem keriilik meg 13,85. fgy azon T5 tézisem sziletett miszerint azon
szakértok, akik szervezeténél a szabalymegkeriilés siirtin fordul el6 nagyobb kockazati értéket
adnak olyan tdmadasokra, amelyek a tavoli munkavégzés soran el6fordulhatnak. Ezzel
alatamasztottam a HS5 hipotézisem: Feltételezem, hogy azon szakértk, akik szerint a
szerevetiikben dolgozdk stiribben szegik meg a szabalyokat kockédzatosabbnak tartjadk a

tavmunkat, mint munkavégzési format.
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Az Gzletmenet folytonosag megszakitasaval jaré tdmadas

Olyan tamadas, amely az adatok megsértésével jar, és
nyilvanossa valnak ezen adatok

Adatmegsértéssel jaré tdmadds, ahol az adatokat a tdmadéd
megtartja maganak (példaul: ipari kémkedés)

Tamasasi tipusok

Tévoli munkavégzést kihasznal6 tdmadasok

o
(€]

10 15 20 25 30
Rangaltag

MW Sdrdn Ritkan Nem kerilik meg

17. abra Tamadasonkénti rangatlag megoszlas (sajatszerkesztés forras: SPSS)

4.3. Kovetkeztetés

Kérddivem kiértékelését Osszegezve elmondhatd, hogy a kitdltdk megfeleld képzettséggel
rendelkeztek ahhoz, hogy pontosan meg tudjak itélni azt, hogy szerveztiik, illetve szektoruk,
milyen fenyegetésekkel néz szembe, és ezen fenyegetések milyen szintli kockazattal jarnak.
Legtobben a technologiai szektorbol toltotték ki, ezt kovette a kozigazgatas. Lathato az is, hogy
ezen szakértdk legnagyobb részben a tdvmunka kiberbiztonsagi kihivasai miatt aggodnak, és
ezen aggodalmuk mértéke Osszefligg a szervezetben dolgozo személyek szabalykovetésével.
Ki lehet azt is jelenti, hogy azon szakértok, akik szerint a szerevetiikkben dolgozok stirlibben

szegik meg a szabalyokat kockazatosabbnak tartjak a tAvmunkat, mint munkavégzési format.
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OSSZEGZES

Dolgozatom 0Osszegzéseként kijelenthetd, hogy a koronavirus életiink minden tertiletén nagy
valtozast hozott. Ezen valtozasok nem csak egyéni szinten jelentek meg, hanem tarsadalmi
szinten is. Az els6 hullam idején nem volt egy egységes nemzetkdzi allaspont a pandémia
kezelésére, minden allam sajat teriiletén probalta megoldani a virushelyzetet. Tavasszal sok
allam szigort intézkedéseket vezetett be, mint példaul kijarasi korlatozas, amely a gazdasag
visszaesését eredményezte. Ezen gazdasagi visszaesés hatasanak mértéke allamonként elétert,
viszont visszaesés a legtobb helyen tapasztalhat6. A virus terjedésének lassitdsdban nagy
szerepet jatszott a tavoli munkavégzésre vald atallas. Dolgozatomban elemeztem a hazai,
europai, egyesiilt allamokbeli, és finn jogszabalyokat. Az lathato, hogy a hazai jogforras csak
keretszabdlyokat fogalmaz meg, féleg a munkavallalora, illetve a munkaltatéra bizza a
részletszabalyozas kialakitasat. A keretrendszeri szabalyozas azért is volt kielégité eddig
Magyarorszagon mert a szervezetek 2019-ig igen kis szamban alkalmaztak a tdvmunkat.
Eurdpa 2002-6ta szabalyozasi szinten rendelkezik a tavoli munkavégzés kovetelményeirdl, igaz
itt is a szabalyozas csak kereteket ad. Az lathato, hogy hazank ezen szabdlyozast vette at és
iiltette a hazai jogszabalyba. Az Egyesiil Allamok szovetségi szinten csak a kozigazgatisra
alkalmazott tdvmunka szabalyozassal rendelkezik, a munkavéllalokra €s munkaltatokra
vonatkozo szabalyok tagallami szinten vannak meghatarozva, amely jogszabalyok igen eltérd
tartalommal birnak tagallamonként. Viszont a szovetségi szabalyozas kifejezetten részletes,
kiilon szervezetrendszert ¢és dedikalt személyt kovetel meg az egyes szervektdl a
tavmunkaveégzés kezelésére. Egyediilallo moédon ezen szabalyozds informacio- és
kiberbiztonsagi szabalyokat is tartalmaz, amely a tobbi vizsgalt szabalyozasi kornyezetben nem
talalhatd meg. Végiil Finnorszagot vizsgaltam meg, mivel Eurdpaban itt volt 2019-ben a
legnagyobb a tavmunka aranya. Itt az volt lathato, hogy részletesebb szabalyokat alkalmaznak,
azonban ezen szabalyozisok nem reflektalnak a kiberbiztonsagi fenyegetésekre. Igy
kijelenthetd, hogy ahol nagyobb volt a tdvmunka ardnya ott a normativ szabalyozas is
részletesebb volt, azonban csak az USA estében reflektalt a kiberbiztonsagi kihivasokra. A
koronavirus elsd hullama alatt megndttek az egyes kiberbiztonsagi tamadasok, amelyek foleg
COVID-19 témat hasznaltak fel. Azonban az is kijelenthetd, hogy tjfajta tamadas nem jelent
meg. Végiil a hazai szakemberekkel folyatott kérddives felmérésembdl az latszik, hogy
legnagyobb kockazatott az elkdvetkezendd 1 évben a tdvoli munkavégzést kihasznélo

fenyegetéskében latjak, tovabba azon szakemberek a megjelolt fenyegetésekben nagyobb
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kockazatot latnak, akik a szervezeten beliil azt tapasztaljak, hogy a munkavallalok stirtin keriilik

meg a szabalyzatokat.

Eredmények

A kutatasi téma feldolgozasa soran az alabbi eredményeket értem el:

T1: A tavmunkaval kapcsolatos hazai normativ szabalyozas nem reflektal a kiberbiztonsagi

kihivasokra.

T2: A virus els6 hullama alatt Gj fajta fenyegetések nem jelentek meg, azonban a meglévok

szamaban novekedés mutathato ki, és megjelenésiik szofisztikaltabb volt, mint eddig.

T3: Home office kifejezés megjelenése az interneten a masodik hullam idején folyamatos

csokkeno tendenciat mutat.

T4: A megvizsgalt orszagok esetében, ahol a tavolimunkavégzés aranya magasabb volt a

koronavirus elétt, részletesebb a normativ szabalyozas a témdban.

T5: Kérddives kiértékelésbol kideriil, hogy azon szakértok, akik szerint a szerevetiikben
dolgozok siirlibben szegik meg a szabdlyokat kockézatosabbnak tartjak a tdvmunkat, mint

munkavégzési format.
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3. szamu melléklet (Kérdoiv)

1) Melyik iparagban dolgozik?

e Pénziigyi

e Turizmus, vendéglatas

o Kozigazgatas

e Egészségiigyi, szocialis ellatas

o Tavkozles

e Ipar

e Epitd ipar

e Szallitas, kozlekedés

o Kereskedelmi

e Technologiai

o Egyéb kozosségi, személyi szolgaltatas

e (Oktatas

e Ingatlaniigyletek

e Villamosenergia-, gaz-, gz-, vizellatas

e Egyéb
2) Ha az egyebet valasztotta, kérem irja le mely iparagban dolgozik.
3) Milyen végzettséggel rendelkezik kiberbiztonsagi teriileten? (tobb valaszt is

megjelolhet)
e Elektronikus Infomdaciobiztonsagi vezetd

e Infomécidbiztonsagi Szakjogasz

e CISA
e CISM
e CISSP
e CRISC

e |SO Lead Auditor
e |SO Internal Auditor
e Egyéb informécidbiztonsagi végzettség

e Egyéb nem informacidbiztonsagi végzettség
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4) Ha egy¢b informaciobiztonsagi végzettséget vagy egyéb nem informaciobiztonsagi
végzettséget valaszotta, kérem irja le végzettségét.
5) Milyen beosztasban dolgozik? (szabad szoveg)

6) Midta dolgozik a kiberbiztonsagi teriileten?

o 0-3¢v
o 4-6¢v
o 7-9¢v
e 10-12¢v
o 13-15¢v
o I5+¢v

7) Mennyire igaz a kovetkez0 allitas az 6n iparagara?

e Az iparagamban miikodo vallalatok altalaban tisztaban vannak a kiberbiztonsagi
kockazatokkal, és hogy ezek az események vagy tamadasok befolyasolhatjak az
lizletmenet folytonossagot.

e 1 teljes mértékben nem igaz; 5 teljesmértékben igaz

8) Mennyire tartja valoszinfinek, hogy az On szervezete a kdvetkezd 12 honapban az alabbi
incidensek valamelyikét elszenvedi:

e Aziizletmenet folytonosdg megszakitasaval jard tdmadas

e Olyan tamadas, amely az adatok megsértésével jar, és nyilvanossa valnak ezen
adatok

e Adatmegsértéssel jar6 tdmadas, ahol az adatokat a tdmadd megtartja magénak
(példaul: ipari kémkedés)

e Nem szandékos esemény, amely iizletmenet folytonosdg megszakitasaval jar

e Tavoli munkavégzést kihasznald tAmadasok
Kockézati szint:

e Elhanyagolhat6 kockézat
e Alacsony kockazat
e Kodzepes kockazat
e Magas kockazat
e Nagyon magas kockazat
9) Tapasztalt-e az On szervezete valamilyen kiberbiztonsagi incidenst az elmult 12

hénapban? (tobb valaszt is megjeldlhet)
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Az iizletmenet folytonosag megszakitasaval jar6 tamadas

Olyan tamadas, amely az adatok megsértésével jar és nyilvanossa valtak ezen
adatok

Adatmegsértéssel jaro tdmadas, ahol az adatokat a tdimad6 megtartja maganak
(ipari kémkedés)

Nem szandékos esemény, amely iizletmenet folytonosag megszakitasaval jar
Nem szandékos esemény, amely adatmegsértést von maga utan

Tavoli munkavégzést kihasznald tamadasok

Nem tapasztaltunk

10) Az On szervezete kapcsan kiberbiztonsag melyik teriilet esetében jatszik kiilondsen

fontos szerepet? (tobb valaszt is megjeldlhet)

Adminisztracio

Ugyfélszolgalat (beleértve az ligyfelek panaszait, visszakiildéseket, garancidkat,
potalkatrészeket és javitasokat)

Dontéshozatal és dontéstamogatas

Termelés

Marketing és értékesités

Beszerzeés

Logisztika és szallitas

Egyéb

Nem tudom

11) Milyen intézkedéseket hajtott végre szervezete a kiberbiztonsag javitisa érdekében?

(tobb valaszt is megjeldlhet)

A szervezet kiberbiztonsagi stratégidval rendelkezik, kiilon dokumentumként
vagy egy masik stratégia részeként.

A vallalat folytonossagi tervvel rendelkezik olyan események kezelésére,
amelyek iizleti megszakitassal vagy adatmegsértéssel jarnak.

Az alkalmazottak az elmult évben képzést kaptak a adat- és/vagy
informaciobiztonsaggal kapcsolatban.

Kotelez6 rendszabalyokat és folyamatokat vezettiink be az alkalmazottak
szamara, példaul a jelszo eldallitasaval, a magantarhely vagy a digitalis
maganszolgaltatasok hasznalataval, a biztonsagi mentésekkel és a halozati

hozzaféréssel kapcsolatban.
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Alkalmazunk olyan technikai megoldasokat, mint példaul szoftverfrissitések,
biztonsagi mentések készitése, kommunikacio titkositdsa ¢és a halozati
hozzaférésre vonatkoz6 szabalyok alkalmazésa.

A vallalat tanusitott példaul: Az ISO27000 sorozat szerint.

A tarsasadg rendelkezik a kiberbiztositds valamilyen formdjaval (ideértve a
szamitogépes biindzéssel vagy az adatvédelemmel kapcsolatos biztositasokat),
amely lefedi példaul az iizleti tevékenység megszakitasat, az adatok megsértését
¢s az eseménykezelés timogatasat.

A tarsasag kiberbiztonsagi eseménykezelési gyakorlatokat végzett balesetek és
/ vagy tamadasok kapcsan.

A wvallalat kiberbiztonsagi eseménykezelési protokolljait évente legaldbb
egyszer frissitik.

Nem tortént ilyen jellegli intézkedés.

12) Az Onok szervezeténél engedélyezve volt-e a tavolimunkavégzés a Virus elsd

hullamaban?

Igen

Nem

13) A COVID-19 jarvanyhelyzet tapasztalatai alapjan tettek-e kiilon 1épéseket annak

érdekében, hogy a tavoli munkaveégzés biztonsdgosabb legyen a jovoben?

Nem volt tdvoli munkavégzésre lehetdség
Igen

Nem

Folyamatban van

Nem tudom

14) Az alkalmazottak mennyire kovetik a rendszabalyokat?

Kovetik

Nem kovetik

15) Ha nem kovetik, akkor miért nem?

Kovetik
Nem kovetik ismeret hidny miatt

Nem kovetik kényelem miatt

16) Milyen gyakran keriilik meg?

Nem kertilik meg
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Ritkan
Strin

Nem tudom
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4. szamu melléklet (Kérdoiv kielemzése)

Descriptive Statistics

N

Mean

Std. Deviation

Minimum

Maximum

8) Mennyire tartja valoszintinek,
hogy az On szervezete a
kovetkez6 12 honapban az
alabbi incidensek valamelyikét
elszenvedi: [Nem szandékos
esemény, amely iizletmenet
folytonosag  megszakitasaval
jér]

8) Mennyire tartja valoszintinek,
hogy az On szervezete a
kovetkez6 12 honapban az
alabbi incidensek valamelyikét
elszenvedi: [Tavoli
munkavégzést kihasznalo
tamadasok]

8) Mennyire tartja valosziniinek,
hogy az On szervezete a
kovetkez6 12 honapban az
alabbi incidensek valamelyikét
elszenvedi: [Adatmegsértéssel
jaré tamadas, ahol az adatokat a
tamado megtartja maganak
(példaul: ipari kémkedés)]

8) Mennyire tartja valosziniinek,
hogy az On szervezete a
kovetkez6 12  hénapban az
alabbi incidensek valamelyikét
elszenvedi: [Olyan tamadas,
amely az adatok megsértésével
jar, és nyilvanossa valnak ezen

adatok]

44

44

44

44

2,55

2,77

2,25

2,41

1,130

1,138

1,123

,948

1

5
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8) Mennyire tartja valoszintinek, 44

hogy az

kovetkezd

On szervezete a

12 honapban az

alabbi incidensek valamelyikét

elszenvedi:
folytonosag

jard tamadas]

[Az

tizletmenet

megszakitasaval

16) Milyen gyakran keriilik 44

meg?

2,18

1,73

,947 1

,660 1

Test Statistics®P

8) Mennyire tartja

8) Mennyire tartja

8) Mennyire tartja

valosziniinek, valdszintinek, valosziniinek,
hogy az On 8) Mennyire tartja hogy az On hogy az On 8) Mennyire tartja
szervezete a valosziniinek, szervezete a szervezete a valdsziniinek,
kovetkezo 12 hogy az On kovetkezd 12 kovetkezo 12 hogy az On
hénapban az szervezete a honapban az honapban az szervezete a
alabbi incidensek kovetkezd 12 alabbi incidensek alabbi incidensek kovetkezd 12
valamelyikét hénapban az valamelyikét valamelyikét honapban az
elszenvedi: [Nem aldbbi incidensek elszenvedi: elszenvedi: alabbi incidensek
szandékos valamelyikét [Adatmegsértéssel [Olyan tamadas, valamelyikét
esemény, amely elszenvedi: jaro tamadas, ahol amely az adatok elszenvedi: [Az
tizletmenet [Tavoli az adatokat a megsértésével jar, tizletmenet
folytonosag munkavégzést tdmadd megtartja ¢és nyilvanossa folytonosag
megszakitasaval  kihasznalo maganak (példaul: valnak ezen megszakitasaval
jar] tamadasok] ipari kémkedés)]  adatok] jaro tamadas]

Kruskal-Wallis H 11,566 13,756 4,766 15,140 11,541

df 2 2 2 2 2

Asymp. Sig. ,003 ,001 ,092 ,001 ,003

a. Kruskal Wallis Test

b. Grouping Variable: 16) Milyen gyakran keriilik meg?

Ranks

16) Milyen gyakran keriilik
meg? N Mean Rank

8) Mennyire tartja valoszininek, Nem keriilik meg 17 14,53

hogy az On szervezete a Ritkan 22 27,05

kovetkez6 12 honapban az Siir{in 5 29,60
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alabbi incidensek valamelyikét
elszenvedi: [Nem szandékos
esemény, amely iizletmenet
folytonosag  megszakitasaval
Jar]

8) Mennyire tartja valoszintinek,

hogy az On szervezete a
kovetkez6 12 honapban az
alabbi incidensek valamelyikét
elszenvedi: [Tavoli
munkaveégzést kihasznalo
tamadasok]

8) Mennyire tartja valdszintinek,
hogy az On szervezete a
kovetkezd 12 hénapban az
alabbi incidensek valamelyikét
elszenvedi: [Adatmegsértéssel
jaré tdmadas, ahol az adatokat a
tamad6 megtartja maganak
(példaul: ipari kémkedés)]

8) Mennyire tartja valoszintinek,
hogy az On szervezete a
kovetkez6 12 honapban az
alabbi incidensek valamelyikét
elszenvedi: [Olyan tamadas,
amely az adatok megsértésevel
jar, és nyilvanossa valnak ezen
adatok]

8) Mennyire tartja valoszintinek,
hogy az On szervezete a
kovetkez6 12 hdénapban az
alabbi incidensek valamelyikét
elszenvedi: [Az lizletmenet
folytonosag  megszakitasaval

jaré tamadas]

Total

Nem keriilik meg
Ritkan
Stirtin

Total

Nem keriilik meg
Ritkan
Stirtin

Total

Nem kertilik meg
Ritkan
Stir{in

Total

Nem keriilik meg
Ritkan
Stirtin

Total

44

17
22

44

17
22

44

17
22

44

17
22

44

13,85
27,55
29,70

17,71
26,39
21,70

13,50
27,64
30,50

14,71
26,77
30,20
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5. szamu melléklet (Roviditések jegyzéke)

Rovidités Magyar jelentés Idegen nyelvii jelentés
Al - Intelligent Artifacts
Central Computer and Telecommunation
CCTA -
Agency
CEO - Chief Executive Officer
CISA - Certified Information Systems Auditor
CISM - Certified Information Security Manager
CISO - Chief Information Security Officer
Certified Information Systems Security
CISSP - )
Professional
Consultative, Objective & Bifunctional
COBRA - _ _
Risk Analysis
CORA - Cost-of-Risk Analysis
CCTA Risk Analysis and Management
CRAMM -
Methodology
Certified in Risk and Information
CRISC -
Systems Control
DDoS - Distributed Denial of Service
DPO - Data Protection Officer
European Bank for Reconstruction and
EBRD -
Development
EKB Europai Kozponti Bank -
GDP Gross Domestic Product
HAQ - Health Assessment Questionnaire
HTTP - HyperText Transfer Protocol
IBF Informéciobiztonsagi Felelds -
ICMP - Internet Control Message Protocol
IFC - International Finance Corporation
Informacids és Kommunikacios
IKT -

Technologia
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Rovidités

Magyar jelentés

Idegen nyelvii jelentés

IMF - International Monetary Fund
S0 International Organization for
Standardization
Information Security Risk Analysis
ISRAM -
Method
LMS - Learning Module System
MNB Magyar Nemzeti Bank -
MSZ Magyar Szabvany -
RDP - Remote Desktop
Supervisory Control And Data
SCADA - o
Acquisition
SMB - Server Message Block
SSH - Secure Shell
TCP - Transmission Control Protocol
TEA - Telework Enhancement Act
Targeted Longer-Term Refinancing
TLTRO - _
Operations
UDP - User Datagram Protocol
VOIP - Voice over IP
VPN - Virtual Private Network
WHO - World Health Organization
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FUGGELEKEK

Annotacio

2019 végén Kinaban megjelent, majd rovid idén beliil az egész vilagon elterjedt egy tjfajta
virus, amely az altalunk ismert vilag berendezkedését atformalta. Szamos olyan teriileten jelent
meg az online munkavégzés, ahol eddig nehezen megvalosithatonak tiint mint példaul a
kozigazgatas, banki konzultacio. Ez a gyors atallas szdmos biztonsagi kihivast rejtett magaban.
Tobbek kozott nem volt elegendd eszkdz, amivel lehetett volna tdvolrdl biztonsagosan
munkavégzést folytatni. Sok esetben a munkavallaloknak sajat eszkoziikon kellett dolgozniuk,
amelyeken nem volt biztositva tobbek kozott a megfeleld végpont védelem. A kiberbiztonsagi
fenyegetések vizsgalata soran az volt kimutathatd, hogy a koronavirus hatdsara uj tipusa
tamadas nem jelent meg, inkabb a meglévo tamadast hasznaltak fel az elkdvetok ujra
tematizalva azokat. Ezen feliil az is lathat6, hogy a jogi szabalyozasa a tavoli munkavégzésnek
nemzetenként igen eltérd szintii volt. Ezen feliil a k6zosségi média elemzésbdl tobbek kozott
az dertilt ki, hogy a home office kifejezés megjelenése az interneten a masodik hullam idején
folyamatos csokkend tendenciat mutat. A megvizsgalt orszagok esetében, ahol a
tavolimunkavégzés aranya magasabb volt a koronavirus elott, részletesebb a normativ
szabalyozas a témaban. Ezt kovetéen kérddives felmérést végeztem a hazai kiberbiztonsagi
szakértOk korében, ahol kidertiil, hogy azon szakértok, akik szerint a szerevetiikben dolgozdok
stirlibben szegik meg a szabalyokat kockéazatosabbnak tartjak a tivmunkat, mint munkavégzési
format. Ez arra enged kovetkeztetni, hogy a kockdzatelemzésekben megadott kockazati szintre
hatassal van a szakértok véleménye az egyes szervezeti tulajdonsdgokrol. Ez azért lehet
probléma mert a kockazatok stlyossag szerint keriil meghatarozasra a kockazatok kezelési
terve. Ezen kezelési terv hatarozza meg, hogy az informaciobiztonsagra allokalt forras, miként
is keriil pontosan felhasznalasra. Ha a kockazatok hatisa és valoszinlis€ége nincs megfeleld
modon felmérve, akkor a kezelési stratégia is hibas lesz, ami a meglév kockazatokat tovabb

erdsitheti, vagy jakat hivhat életre.
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