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Bevezetés

Téma aktualitasa

2022-ben az altalunk hasznalt internet gyakorlatilag mar felismerhetetlen 1969-ben 1étrehozott
Apranet!-hez képest. Laikusokként bele gondolni sem tudunk, hogy az ltalunk hasznalt
alkalmazéasok hany dologhoz kérnek engedélyt, mekkora biztonsagi kockazatot jelentenek és
milyen informatikai hattértudashoz van sziikség ahhoz, hogy rajojjiink mit is jelent valojaban
egy kattintasunk, vagy egy levéliizenet-valtasunk az interneten.? Edward Snowden irta le
konyvében, hogy ,,a cégek rajottek, hogy akik a netre mennek fel, inkabb megosztani kivannak,
mintsem kolteni, és hogy az emberi kapcsolatokon pénzt lehet keresni.”® Ezek utdn mér az lett
a cél a kiilonb6z6 multinacionalis véllalatok szamara, hogyan tudjék a megszerzett informaciot
személyes haszon céljabol felhasznalni.

Mindenki elé keriilt mar egy olyan vasarldsi hirdetés, amely egy olyan arucikkrdl vagy
termékrol szolt, amelyrdl barataiknak vagy ismerdseiknek chateltek egy kozdsségi platformon.
Ez az algoritmusoknak és az internetes mélycsomag vizsgalat modszerének kdszonhetd, amely
soran, adott szavakra, esetleg kifejezésekre keresnek ra a modszer algoritmusai.

Kiilonb6z6 allamok, kiilonbozd telekommunikacidos cégek mas-més jogszabalyi hattérrel
rendelkeznek errdl a tevékenységrol. Egyes orszagokban, mint példaul Venezuelaban nincs erre
a teriiletre vonatkozé relevans jogszabaly, ezzel ellentétben Europai Unidban szigoribb
szabalyozasok talalhatdak, amelyek érvényesek a kozdsséghez csatlakozott tagallamok szamara
(igy Magyarorszagra is), de kevés orszagnal figyelhetd meg kiilon jogszabalyozési hattér.
Amennyiben az amerikai jogszabalyozasi hatteret nézziik, ott sincs erre vonatkozd normativ
joganyag, igy hatalmas kapukat hagynak nyitva olyan multinacionalis vallalatok szamara, mint
a Facebook, Google, akik az altalunk kinyert adatokat értékesiteni tudjak kisebb-nagyobb
vallalatok felé, illetve kommunikacionk mélyebb betekintésébe is lehetdség adodik.

Ezek tudatdban jogosan mertiilhet fel a kérdés, hogy a hétkoznapi allampolgarok mennyire
tartjak veszélyesnek a személyre szabott hirdetéseket, avagy mennyire itélik kockazatosnak a
tényt, hogy a mélycsomag vizsgalat hasznalataval tobb minden is lekdvethetd roluk.

Ez a vizsgalati modszer azonban olyan lehetdséggel is felruhdzhatja alkalmazgjat, amely altal

a sziikségesebbnél tobb informaciot megtudhat az 6t érdekld személyekrdl. Jogosan mertil fel

1Az internet hazai megjelenése In. Meédiatudomanyi Intézet, 2015. julius 17.
https://nmhh.hu/cikk/192602/Az_internet_hazai_megjelenese Letdltés datuma 2022.01.30.

2 Puskas Tivadar Kdzalapitvany: Internet Biztonsagi Tanulmény, Az Internet Szerepének Gyors Novekedésében
Rejlé Pénziigyi Visszaélésekkel Kapcsolatos Kockazatok, 2009. szeptember, 82 p.

3 Snowden, Edward: Rendszerhiba, 21. Szdzad Kiado, 2019. szeptember 17., p. 11.
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a kérdés, hogy ezen cselekedet megakadalyozasara egyes orszagok torvényalkotdi mennyire
figyeltek, mennyire probalték elkeriilni, avagy mennyire probaltak sajat javukra kialakitani a
jogszabalyalkotasok soran a technoldgiaban rejlo lehetoségeket.

Emellett felmeriil a kérdés, hogy az allampolgarok mennyire itélik ezeket kockazati
tényezonek, mennyire vannak tisztdban a mélycsomag vizsgalat sordn felmertiilo veszélyekkel.
A terlilet egyre jobban érinti a vilag tarsadalmat, hiszen az internet-szolgaltatok torvényes
ellendrzése hatalmas kihivasok elé¢ allitja a kiilonboz0 nemzetek nemzetbiztosagi ¢és

rendvédelmi szerveit.

Tudomanyos probléma megfogalmazasa
E biztonsagi technoldgiabol eredd elsddleges probléma az internetes szokésaink teljes nyomon

kovetesébdl és a technologia rossz célu felhasznalasabol fakad. Az Eurdpai Unid
allampolgéaraként is hasznalhatunk olyan internetes oldalakat, mind videdmegoszt6, mind
kiilonb6z6 tizenetkiildd, illetve egyéb kozosségi médiafeliileteket, amelyeket tobbnyire
amerikai cégek szolgaltatnak, igy hasznalatuk soran adataink mélycsomag vizsgalaton mennek
keresztiil a szolgaltatd allamban. Ezeken kiviil a WeChat (Kina), TikTok (Kina), QQ (Kina),
Telegram (Dubai) is fellelhetd a leggyakrabban hasznalt alkalmazdsok kozott, amelyek
hasznalata soran adatcsomagjaink szintén atvizsgaladson eshetnek at.

Felmeriilhet a kérdés, hogy az ,,Ot Szem orszigai” (Amerikai Egyesiilt Allamok, Nagy-
Britannia, Uj-Zéland, Ausztralia, Kanada) az igy kinyert informéciokat hogyan és milyen
moddon osztjak meg egymas kozott.

Egy masik lényeges probléma az allampolgarok biztonsagtudatossaga. Mivel kiilonb6zo
iskolazottsagi szinttel, kiilonbozd korral és kiillonbozd szemléleti hattérrel rendelkeznek, igy
mindenki véleménye eltér a ,,hétkéznapi megfigyeléssel” kapcsolatban. Megfigyelhetd, hogy
kiilonbozé allamokban, kiilonb6z6 modon alakul az allampolgdrok biztonsagérzete. Ez

koszonhetd orszagok kulturajanak, objektiv biztonsagi érzetiiknek is.*

Kutatasi célkitiizések

Kutatasom célja, hogy a nemzetkdzi €és hazai szakirodalmak felhasznaldsdval bemutassam,
hogy a mélycsomag vizsgalat milyen modon sértheti az allampolgarok maganszférajat. Amig a
technologiaval €s az algoritmusokkal kinyert informécidk egy allam percepcidjanak novelését

jelenti, ugyanekkor allampolgéarai biztonsagérzetének csokkenésével is egyenld. Ezek

* Dr. Kirstie Ball: Megfigyelés, maganszféra és biztonsig — Mi az On véleménye? In. Surprise Project, 2014.04. —
http://surprise-project.eu/wp-content/uploads/2014/04/B7 Median_Information Magazine Hungarian.pdf
(Letoltés datuma 2022.03.08.)
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igazolasahoz nemzetk6zi és hazai jogi szabalyozasok elemzését és 0Osszehasonlitasat is
elvégzem, hogy milyen kockazatok allnak fent egyes allamokban a maganszférara. Tovabba
kérdoiv segitségével vizsgdlom a magyar allampolgarok biztonsagtudatat és az interneten
torténé kommunikaciojuk tudatossagat, amelyek alapjat a technoldgiai befogadast vizsgalo
modellek adjak.

Hipotézisek

Kutatasom soran az alabbi hipotéziseket fogalmaztam meg:

H1.: Adatvédelmi szakértdk és jogaszok szerint a hazai és nemzetkdzi jogi szabalyozas
hiatusokat tartalmaz a mélycsomag vizsgalatot illetoen.
H2.: Az éllampolgarok, a technologia ismerete nélkiil is feltételezik, hogy személyes
adataikhoz juthat hozza egy harmadik fél.
H3.: A mélycsomag vizsgalat magén és vallalati célu felhasznéldsa kiemelt kockazatot
jelent a maganszféra megsértésével kapcsolatban.
Kutatasi médszertan

Kutatasom soran kvantitativ és kvalitativ kutatdsi modszereket is hasznaltam. Az egyik egy
atfogd elemzés, amely sordn a mélycsomag vizsgalatrol szold hazai és nemzetkozi
szakirodalmak ¢és folyoiratok segitségével probidlom bemutatni, illetve alatdmasztani a
felallitott hipotéziseim és a valasztott témakorom. Ehhez segitségiil hasznaltam a primer
adatgytijtési-kutatasi modszerek egyik leggyakoribb mddszerét is, a kérddives felmérést és az
interjukészitést. A kérddiv kitoltetését 2020 6szén® egy mindenki szamara elérhetd feliileten
tortént. Ezen kiviil, meglévo statisztikai adatgytijtést is folytattam, hogy a masok altal vizsgalt
jelenségek és folyamatok 4ltal egy atfogobb jellemzést érjek el dolgozatomban. Hogy a lehetd
legfrissebb adatkkal dolgozzak, a taldlt statisztikai adatok az Eurostat és a Statista altal
kibocsatott statisztikak fognak szolgalni. Dolgozatom tovabbi részében jogaszokkal és
adatvédelmi szakértd(k)kel interjut készitettem, melyben az 6 véleményiikre, allaspontjukra és
megallapitasaikra tdmaszkodok feltételezéseim igazolasdhoz. Végezetiil kockazatelemzés
segitségével mutatnam be az internetes mélycsomag vizsgalat altal fellelhetd

fenyegetettségeket.

® A dolgozat megalkotésa a 2020. évben kezd8dott



1. Az internetes mélycsomag vizsgalat

1.1 Maganszféra és dimenzioi
A bevezetdben leirtak alapjan kideriil, hogy dolgozatom az internetes mélycsomag vizsgalat és

a maganszféra kapcsolatara épiil. Ennek értelmében eldszor a két fogalmat jarom korbe, hogy
nagyobb ralatast nyerjiink kiilon-kiilon a fogalmi elemekre, annak érdekében, hogy meg tudjam
hatarozni, mi a kapcsolat kozottiik.
A maganszféra fogalmi meghatarozasara tobb kisérlet tortént. Egy értelmez0 kéziszotarat vagy
egy szaklexikont kinyitva konnyen megtaldlhatnank mit is jelent. Azonban tobb tudds és
szakérté is megfogalmazta mar azzal kapcsolatban véleményét, mely szerint a maganszféra
fogalmi meghatarozasa erésen fiigg attol a kontextustol, amelyben éppen hasznalni kivanjuk®.
David Lindsay példaul egyfajta joszagként értelmezi a maganszférat, amely 6ssze tud fonodni
a személyiséggel, a szabadsaggal ¢és a méltosaggal. Masik megkozelitésbdl vizsgalva, Warren
¢s Brandeis a maganszférat az ,,egyediil hagyashoz val6 jog”-gal azonositjak, ami alatt azt értik,
hogy az egyének a nem kivanatos kiilsé (mind tarsadalmi, mind allami szinten) hatasokat tavol
tujak tartani maguktol, veliikk szemben jogorvoslati lehetdséggel rendelkezhessenek.
Solove, 2008-ban fogalmazta meg, hogy a maganszféra tisztazatlan fogalom. Egyszerre
tartalmazza a véleményszabadsagot, a test feletti rendelkezés jogat, az otthon haboritatlansagat,
a megfigyeléstél valdé menetességet, a jo hirnév védelmét, a kihallgatasokkal ¢és a
hazkutatasokkal szembeni védelmet és a személyes adatok feletti védelmet ’.
E fogalmi meghatarozas is megmutatja, hogy mennyire sokrétli sz6 a magéanszféra. A fentiek
alapjan a kovetkezokben a maganszféra dimenzidinak meghatarozasara fokuszalok, azaz arra,
hogyan és milyen modon lehet ,,halmazokba” sorolni ezt a sokrétli fogalmat.
A szaktertiilet képviseldi kiilonb6zd csoportokba osztjadk fel a magéanszférat, az ido eldre
haladtaval kiegészitik wjabb csoportositdsi modszerekkel. A maganszféra gondolatanak
legnagyobb megujitdsa Roger Clarke nevéhez kotddik. Clarke négy kategoridba sorolta fel a
maganszféra tipusait:

e aszemélyes adatok maganszférdja,

e aszemélyes viselkedés maganszféraja,

e aszemély maganszféraja és

e aszemélyes kommunikacio magéanszféraja.

Ezt egészitett ki a késdbbiekben a személyes tapasztalatok maganszférajaval.

8 Finn, el. al. : Seven Types of Privacy . In European Data Protection. Coming of Age? New York — London,
2012.10.12., pp. 3-32.
" Solove, Daniel J.: Understanding Privacy, Cambridge, MA_London, Haarward University Press, 2008. , 24 pp.
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Anita Allen kiilonféle kategoridkba osztotta fel a maganszférat, amelyek szerint 1étezik az
informacios maganszféra, a reputicios maganszféra, a dontési maganszféra, ,,valahova tartozas
magéanszféraja és a fizikai, avagy térbeli maganszféra.

Solove a maganszféra megfoghatatlansagat igazolva, a megsértéshez vezetd aktusokat sorolta
fel, mint csoportositdsi szempontot. O informaciégytijtési, informaciéfeldolgozasi,
informdcioterjesztési €s invazios csoportokba sorolja fel a maganszféra halmazainak.

Finn, Wright és Friedewald Roger Clarke 6t kategoridjat egészitett ki tovabbi kettovel, amelyek
a ,,valahova tartozas” ¢és a ,,téri és lokalis maganszférat” emlitik meg tovabbi részhalmazainak,
a maganszféranak®.

A legatfogobb tipoldgiat 2016-ban Koops és munkatarsai allitottak ossze, amely tokéletesen

igazolja a Solove szerinti ,,megfoghatatlansagat” (lasd: 1. abra)*°,
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1. dbra A maganszféra dimenzidi (sajat szerkesztés, forras: Koops at. al)

Ahogy az 1. szdmu abran is latszik, van a magédnszféranak egy olyan dimenzidja, amely az

Osszes tobbit érinti. Ez nem egyfajta fliggési kapcsolodas a dimenziok és az informécids

8 Székely el. al.: Biztonsag és maganélet Az alkumodell megkérddjelezése és meghaladésa, In. Replika 2017.
évfolyam 3. szam , 2017. 24 p.

% uo. p. 24.
©yo. 17. p.



maganszféra kozott, hanem egy halmaz — részhalmaz kozotti kapcsolodas. Az abran szerepld
masik 8 dimenzidnak, mind van 1-1 olyan aspektusa, amely érinti az informacids magéanszférat.
A kommunikacids technoldgiak népszeriivé valasa a hétkdznapi életben hozzdjarul egy
»adatositashoz” amely altal a maganszférat, mint atfogd fogalmat, konnyebb megsérteni.
A biztonsdg ugyanugy kontextus filiggd, szovegkornyezettdl fliggden mas — mas
jelentéstartalmat hordoz magaban, mint a maganszféra. Létezik a biztonsagnak egy pozitiv
jelentéstartalma, amely szerint, amely olyan fogalmakkal kapcsolodik 0Ossze, mint a
biztonsagérzet és az dnbizalom, 1étezik egy negativ jelentéstartalma, amely olyan fogalmakkal
fonodik 6ssze, mint a kockéazatok és a veszély elleni védelem vagy a kart okoz6 behatasok és
van a harmadik, szlikebb jelentéskorrel értelmezd jelentéstartalma, a vagyonbiztositékok, mint
értékpapirok, vagy egyéb birtoklast igazolo iratok.
A biztonsagra, éppen ugyanugy, mint a maganszférara, kiilonb6z6 megkozelitési modszerek
vannak. Vannak, akik a biztonsagra, az egyéni €és a csoportszintli szabadsag korlatozojaként
tekintenek, de vannak olyanok, mint példdul Zedner, aki a biztonsagot a szabadsag
elofeltételének tekinti, amennyiben az allam minél kevésbé avatkozik bele az egyének és
csoportok szabadsagaba, annal biztonsagosabban érzik magukat.** Csoportositasi szempontbdl,
ugyanugy, mint a maganszféra esetében az évek folyaman egyre tobb ¢és atfogdbb részeit
hataroztak meg a tuddsok. Lagazio egy 0tds csoportositasi rendszert alkotott, melynek alapjaul
a karokat elszenvedhetd entitasok szolgalnak. Ezek szerint emlit nemzetkdzi biztonsagot,
allambiztonsagot, tarsadalmi biztonsagot, egyéni biztonsagot és lizleti biztonsagot.
Friedewald és szerzdtarsai a maganszféra 7 csoportositasi megfeleldjével parhuzamba éllithatd
tipologiat alkotott meg:

o fizikai biztonsag,

o tarsadalmi — gazdasagi biztonsag,

e kornyezeti biztonsag,

e politikai biztonsag,

o radikalis bizonytalansaggal szembeni biztonsag,

e informécids biztonsag és

e kulturdlis biztonsag.
Lagazio, ezt a 7 csoportositasi, Osszevetette, mennyire huzhatoéak ra az ¢ altal felvazolt 5
entitastipusra:

e nemzetkozi szervezetek,

1 yo. p. 24.
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e j3llam,

e vallalatok,

e tarsdalom,

e cgyének és haztartasok.
Létrehozott egy 35 mezdbdl 4ll6 tablazat
os format, amelyben az entitasokat és a biztonsag adott tipusait vetette 6ssze.
Ezek alapjan a hétkoznapi cselekedeteket is be tudjuk azonositani a biztonsagot fenyegeto
tényezokkel. Példaul, ha a politikai biztonsagot vetjilk 6ssze az egyének és haztartasokkal,
akkor Lagazio azt allapitotta meg, hogy ez, az egyéni jogok és szabadsagok érvényesiilését
jelenti. Ugyanebben a metodusban leképezte az informacids biztonsagot a civil tarsadalom
vetiiletében, amely alapjan megallapitotta, hogy ez az egyének és csoportjaik identitasanak
megOrzését foglalja magaba. Lagazio itt emlitette még meg egy eltérést, amelyben a biztonsag
¢s a maganszféra kiilonbozik. Itt ugyanis a biztonsagok egymads ellen is hathatnak, ezzel is
rombolva a fogalom egységes koncepcidjat. Példaul, ha az 4llam, mint entitas,
nemzetbiztonsagi intézkedést vezet be, gyengiti ezzel az egyének biztonsagérzetét.
A biztonsag ¢és a maganszféra fogalméanak korbejarasa soran mar kérvonalazodott, hogy a két
fogalmi elem sok esetben hasonlit vagy all Osszefiiggésben egymassal. A tobbek kozott a
megfigyelés is olyan fogalom, amely mind a maganszférat, mind a biztonsagot is érinti. Fogalmi
meghatarozasban a megfigyelés ,,az informaciok atvitelének vagy kiszivargasanak figyelése és
felhasznalasa, pl. informacios csatornak lehallgatasa, rejtett csatornak alkalmazasa”.'? A
Cambridge Dictionary megfogalmazéasaban a megfigyelés egy olyan cselekedet, amely sordn
egy személyt vagy egy helyet figyelnek meg, kiilonds tekintettel olyan személyeket, akik
részesei voltak biincselekménynek, vagy olyan helyszin, ahol a biindzék dsszegytilnek.'®
Osszességében elmondhato, hogy a maganélet szabadsaga két véltozo dltal definialhatd ,,érték”,
amely a maganszféra ¢és a biztonsag kozotti 6sszefliggés.
Ennek értelmében kozponti szerepe van a rendszerben a kozponti megfigyelésnek és a
folyamatos megfigyelés alatt tartdsnak. Ennek atalakulasa kdvetkezett be az iparosodassal és a
monopoliumok kiépiilésével, amely altal az ellendrzé-szankcionaldé megfigyelés mar a

maganszektorban is megjelent.

12 Krasznay Csaba: A magyar elektronikus kdzigazgatasi alkalmazasok informéciobiztonsagi megoldasai, Zrinyi
Miklés Nemzetvédelmi Egyetem Hadtudomanyi Kar Katonai Miiszaki Doktori I, Budapest, 2011., p. 109.
BMeaning of surveillance in English In. Cambridge Dictionary, 2022,
https://dictionary.cambridge.org/dictionary/english/surveillance (Letoltés datuma: 2022.03.08.)
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1.2 Az internetes mélycsomag vizsgalat

Az elmult egy évtizedben hatalmas valtozasok mentek végbe az eurdpai biztonsagi szintéren,
amely hatott az értintett szervek feladataira és a biztonsagi gondolkodasra is.!* Mar a
hideghaborutol megfigyelhetd, hogy a biztonsagpolitikai veszélyekre, kihivasokra a kiilonb6zo
allamok probaltak megfelelé technoldgiakat talalni, amelyekkel mind a terrorizmust, mind a
hétkoznapi blincselekményeket (gyermekpornografia, szerzéi jogokkal vald visszaélések,
pedofilia) fel lehet deriteni. Ennek tiikrében megndtek a hirszerzési és informaciogytijtési
igények, ezzel parhuzamosan biztonsaghoz kapcsoldédé informaciok is felértékelodtek™ .

Egy 2014-ben készillt Privacy and Civil Liberties Oversight Board jelentés®® (tomeges
adatgyljtés) részletezi a hirszerzési célu technikai informaciogytijtés két 6 tipusat, amely a
downstream és az upstream adatgyljtés. Dolgozatom kozponti eleme, az internetes
mélycsomag vizsgalat (Deep Packet Inspection, tovabbiakban DPI), mely az upstream
adatgytlijtésbe tartozik, ahol sziirések segitségével nyerhetdek ki azok a metaadatok vagy
tartalmi elemek, amelyek a szolgaltatoknak, vagy az adott kormdanyzati szerveknek,
csoportosuldsoknak sziikségesek. A mélycsomag vizsgalat, az informacio-kinyerésnek és a
halézati csomagsziirésnek egy fajtija. A mélycsomag vizsgalat ellendrzé pontokon keresztiil a
tovabbitott csomag adatrészét és fejlécét, kiszliri a protokollnak valé meg nem felelést, a
spamet, a virusokat, a behatolast és minden mas meghatarozott kritériumot, hogy

megakadalyozza a csomag athaladésat az ellendrzési ponton.t’

14 Dobak Imre: Technikai tipusti informaciogytijtés a valtozé biztonsagi kihivasok tiikrében, In Hadmérnok, 7.
évfolyam 2. szam, 2017, pp. 235-249.

15 u.0. pp. 235-249.

16 u.0. pp. 235-249.

Chris Brook: What is deep packet inspection? How it works, use cases for dpi, and more, In. Digital Guardian,
2018.12.05., https://digitalguardian.com/blog/what-deep-packet-inspection-how-it-works-use-cases-dpi-and-
more (Letoltés datuma 2021.03.25.)
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A technologia létrehozéasakor a kifejlesztOk célja a malwarek (,,virusok, rosszindulata

szoftverek, digitalis kartevok gyiijténeve”!®) és a virusok kisziirése volt, hogy csokkenteni

Felszini csomagvizsgdlat
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Mély csomagvizsgdlat

2. abra Az internetes felszini — és & mélycsomag vizsgalat kozotti kiilonbség (sajat szerkesztés, forras: SurPRISE Research)

tudjak a szamitogépes halozatokban okozta karokat. Egyes informaciok, amelyeket kiildiink
¢és/vagy fogadunk az interneten keresztiil, egy bonyolult folyamaton haladnak keresztiil, tobb
szamitdgépen, akar tobb allamon is. A legegyszeriibb magyarazat erre a postara feladott levél
hasonlata. Amikor egy levelet feladunk, azt megcimezziik és a boritékot lezarjuk. Amennyiben
a postas feladatat nézziik, akkor felszini csomagvizsgalatrdl beszEliink. Nekik elég a cimzést
néznilik, feladatuk sordn figyelmen kiviil hagyjdk a levél tartalmat. Ezzel ellentétben a
mélycsomag vizsgalatnal az algoritmusok a cimkéken, (példankban a levél cimzettjén és
kiilddjén) kiviil a mélyebb rétegeket is megnézik (igy a levél tartalmat is).

A mélycsomag vizsgalat tlizfalakon és routereken (,,Intelligens halozati eszkéz, amelynek
feladata a beérkezd adatcsomagok tovabbitasa a célallomas felé a lehetd legoptimalisabb uton.”
19) keresztiil torténik, amely az adatforgalmat és a rajtuk keresztiilfolyd Osszes iizeneteket
iranyitja a hal6zatokban. Mivel a routerek az internetszolgéltatok kezében van, igy ellendrzés

alatt tudjak tartani a teljes internethasznalatot, nemzetkozi, orszagos, de lokalisan szinten is.

Els6dlegesen magéancélra szantdk a technoldgiat, de rovidtdvon belattdk, hogy hatalmas

18 Malware In. Kiberbiztonsagi Fogalomtar, https://makay.net/kiberbiztonsagi-fogalomtar (Letd1tés datuma: 2021.
03. 25.)
19 Router, In. MiMi. https://www.mimi.hu/informatika/router.html (Letoltés datuma: 2021. aprilis 4.)
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haszonra tehetnek szert, ha ezt eladjak kiilonb6z6 vallaltoknak, akéar védelmi ipari cégeknek is.
Ennek kdszonhetden a mélycsomag vizsgélat a technologia komoly piaca lett. 2

M¢élycsomag vizsgélatot sokféleképpen fel lehet hasznalni. Egyik ilyen fajtdja a kereskedelmi
célu hasznalat. Ennek egyik alfajtdja a haldzati biztonsag, amelynek célja, hogy az lizenetek
atvizsgalasa soran kisziirje az esetleges malware-ket, illetve a felhasznalok egymas kozotti
nagyméretl fajlmegosztasat. A masik, talan leggyakoribb felhasznalasi forméja - amely szintén
minden allampolgart érint -, a viselkedés alapt internetes reklam. Ennek alkalmazésa sordn az
adatok gytjtésének az a célja, hogy megtudjuk, a felhasznalok, milyen termékeket részesitenek
elonyben. Ez a vasarlok szamara egy szlkitd tényezd annak érdekében, hogy konnyebben
hozzajussanak azokhoz a termékekhez vagy szolgéltatdisokhoz, amelyeket el6nyben
részesitenek. Ezt a modszert leginkabb a mobil — és mas hasonlo szolgaltatok alkalmazzak,
annak érdekében, hogy tligyfeleik szamara minél személyre szabottabb ajanlatokat tudjanak
felkinalni. A csoportositasi tényez6 harmadik alcsoportja a digitalis jogok védelme, amellyel
szakdolgozat, diplomamunka, doktori disszertacio vagy konyv esetleg cikk megirasa kozben is
talalkozhatunk, itt ugyanis az atvizsgalas célja, hogy leleplezzék az illegalis fajlmegosztasokat
¢és védjék a szerzOi szabadsagot. Erre a legegyszeriibb példa a szerzéi-jog tulajdonosok, akik
arra kérhetik az internetszolgaltatokat, hogy akadalyozzdk meg tartalmaik illegalis letoltését.
A masik nagy csoportositasi rész a kozbiztonsagi és a nemzetbiztonsagi hasznalat, hiszen a
mélycsomag vizsgalat célja attdl fiigg, ki alkalmazza. Itt beszélhetiink a biincselekmények
allami megfigyelésérdl, habar ennek hasznalata jogilag vitatott. Ennek segitségével ki lehet
sziirni a kiilonbdzd rasszista indittatast vagy rasszista fenyegetéseket, a kiilonbozd szervezetek
altali felbujtast, terrorcselekményeket, emberiség ellen elkdvetett vagy elkdvetést tervezd
magatartasokat, illetve szamitégépek altal elkovetett jogsértéseket, gondolva akar a
gyermekpornografiara. Masik nagy alcsoportja a cenzlira. A vildg szamos pontjan, tobb
diktatérikus rezsimben vélhetd felfedezni, hogy a hatalmon 1évé politikai erdk, ellenfeleik
elnyomasa, félrevezetése, megtévesztése c€ljabol hasznaljdk ezt a technologiat. Ezen kiviil
idesorolhatd még az allampolgarok tudatos megtévesztése, tartalmak megvaltoztatasa, vagy
elérhetetlenné tétele félrevezetés céljabol.

Osszességében elmondhatd, hogy a mélycsomag vizsgalatnak vannak pozitiv és negativ oldalai

is. (lasd: 1. tablazat)?!

20 Dr. Kirstie Ball, 2014. i.m.

2L 1brahim, Ahmad . — Bayramoglu, Husnu: Preparation of Papers on A Survey on Network Data Collection In.
Survey on Network Data collection, 2021.01.
https://www.researchgate.net/publication/348390795 Preparation_of Papers_on_ A Survey on_Network Data
Collection (Letoltés datuma: 2021. december 14.)
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1. tablazat: Az internetes mélycsomag vizsgalat pozitiv és negativ aspektusai (sajat szerkesztés, forras: Preparation of Papers
on a Survey on Network Data Collection)

technoldgia negativ felhasznalasa technoldgia pozitiv felhasznalasa

kozbiztonsag javitasa,

maganszféra sériilése, informaciobiztonsag javitasa,
profilozas, blincselekmények bekovetkezésének
kommunikacio sériilése csokkenése,

digitalis jogok védelme

A technikai mddszer egyszerre képes javitani a kozbiztonsagon, a sulyosabb bilincselekmények
bekovetkeztének a csokkentésén ¢és javithatja az informaciobiztonsagot. Megeldzni
természetesen nem tudja, de a technologia altal kinyert informaciok bizonyitékul szolgalhatnak
egy blntény megoldasaban. Ugyanakkor, a technologia lehetdvé teszi az interneten athalado
mindennemi metaadat és bizalmas tartalmak hozzaférését, ami a halézatokon folyik, igy a
maganszféra sértetlensége megkérddjelezhetd. Ennek tudataban sok emberben mertilhet fel a
kérdés, hogy mit és hogyan posztol vagy egyszerlien mit ir, igy az 6ncenzura is megndhet. Ezen
feliil nehéz megallapitani az 4tlathatdsagat és nehéz megallapitani azt is, ki és milyen céllal
hasznalja fel a kiszlrt adatokat. A legnagyobb aggalyok mégis az adatvédelemmel és a
maganszféra megsértéssel kapcsolatban allnak fent. Ugyanis, ha a mélycsomag vizsgalatot
marketing ¢€s reklamozas keretében hasznaljak, lehetdség nyilik a felhasznalok viselkedésének
nyomon kdvetésére, valamint a bongészési és egyéb adataik marketing — vagy reklamcégeknek

torténo értékesitésére (lasd: 3. abra).
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3. abra Az internetes mélycsomag vizsgalat hasznalata (sajat szerkesztés, forras: SurPRISE Research)

1.3 Mélycsomag vizsgalat és az egyén kapcsolata

Az internetes technologiara épiild megfigyelésnek 4 fajtajat kiilonboztetjiik meg, amelyeket
csak az arra felhatalmazott szolgaltatok hasznalhatnak. Ezek k6zott szerepel az aktiv ellendrzd
eszkoz, a kozbeékelddéses ellendrzés (Man-in-the-Middle), az egyiittmiikddés a szolgaltatoval
¢s a mélycsomag vizsgalat. A négy megfigyelési modszerben egy kozos tulajdonsag van, hogy

mindenhol jelentds a célszemélytdl vald tavolsag. (1asd: 4. abra)??

Ellenirzést véged seolgilat

Alkalmazisszolgaltatd

Internet (infrastrikitin)
szol

Célszemely |
infokommunikécios cszkozel |

2. dbra. Az adatszerzo, ellendrzd eszkizok tivolsiga a célszemélytol

4. dbra Az adatszerzé és a célszemély tavolsaga (Kovacs Zoltan)

22 Kovacs Zoltan: Biztonsag vs. torvényes ellenérzésaz internet alapi kommunikéacioban — Ellentétes vagy
egymassal megféré kovetelményeknek? I. In. Hadmérnok 6. évfolyam. 4. szam , 2016., pp. 222-230.
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A mélycsomag vizsgalat — ahogy azt az el6z6 alfejezetben hosszabban kibontottuk — azt jelenti,
hogy ,,az adatcsomagoknak nem csak a fejlécét, hanem azok adattartalmat is vizsgalat ala
vetik”?® és ezek alapjan kisziirik az érértékes adatcsomagokat. Felhasznalasi célja a sziirés
jellegétdl fiigg, mit szeretnének az adott szolgaltatok, szervek, vallalatok vagy mas entitdsok
megtudni. A technologiat foleg a nagy sebességii hal6zatok valos idejii halozati forgalméanak
kezelésére ¢és elemzésére hasznaljak. Ezek kozott olyan feladatokat is szerepelhetnek, mint a
halézat savszéllességének kezelése, annak megfigyelése, kezelése, a tartalom optimalizalasa, a
szerzOi jogok érvényesitése vagy a kormanyzati felligyelet el0segitése. De ezek még mindig
nem az Osszes lehetdség, amire a technologia képes. A mélycsomag ellendrzés a nyilt rendszer-
Osszekapcsolasi modell 0Osszes rétegében képes figyelemmel kisérni a halézatokon
keresztiilmend adatforgalmat és kommunikéciot is. Lehetové teszi a haldzati operatorok
szdmara az [P-csomagok fejlécének és a terhelésének beolvasasat. Mas technologia erre nem
képes.?*

A mélycsomag ellendrzés felhasznalhatdsdga szerint harom kategdriaba sorolhato. Ezek kozé
tartozik az aldiras-alapu azonositas, alkalmazasréteg-alapii azonositas ¢és a viselkedés-alapu
azonositas. Az alairds-alapt azonositas tekintetében a DPI a bejovo csomagok szignaturajanak
egyeztetéséhez nyujt segitséget, amelynek koszonhetden konnyebben ki lehet sziirni az illegélis
fajlmegosztasokat, és a szerz6i jogok védelmében is segit. Az alkalmazasréteg-alapu
azonositasnal a DPI az alkalmazasok és az internet kozotti lekérések, illetve az ott lezajlo
parbeszéd ellendrzését végzi. A viselkedés-alapu azonositds soran a felhasznalok

viselkedésének megitélésére hasznaljak a csomagok azonositasa alapjan. (14sd: 5. abra)

Alkalmazasréteg- Alairas-alapu Viselkedés-alapu
alapu azonositas azonositas azonositas

5. abra DPI altal végezhet6 azonositas tipusai (sajat szerkesztés, forras: An Approach for Detecting Man-In-The-Middle Attack Using DPI
and DFI)
Minden alkalommal, amikor kutatunk valami utan az interneten, a felhasznal6 egy adott domain
név vagy a bongészonk altal egy kérelmet kiild a webszerverhez, a webhely megadésara.

Ilyenkor jelentkezik a mélycsomag ellendrzés, ahol a forgalom jellemzd kodjai keriilnek

3 yo. pp. 222-230.

24 Gosh, Argha - Senthilrajan, A.: An Approach for Detecting Man-In-The-Middle Attack Using DPI and DFI In.
Proceeding of the International Conference on Computer Networks, Big Data and 10T (ICCBI - 2019), 2020.03.05.,
https://link.springer.com/chapter/10.1007/978-3-030-43192-1 64#Sec10 (Let6ltés datuma: 2021.11.23.)
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ellendrzés ala. Ezek segitségével probalja azonositani az alkalmazas forraspontjat, forrascimét,
tipusat, célportjat, célcimét és a csomagok szamat. Elsésorban probal minden 6sszegylijthetd
adatot 6sszeszedni, ami csak lehetséges, mindezt Gigy, hogy kdzben a csomagokrol masolatokat
készit, hogy forgalmunk sebességén ne lassunk véltoztatast. 2>

A fent leirtak alapjan mar tudhatjuk, hogy a DPI altal lehetéség nyilik a kiilonb6zo
kommunikécios testekhez (mint példaul a tartalmi részhez) vald hozzaféréshez is. Ezaltal
kénnyen hozza lehet férni iizenetvaltdsainkhoz (mind e-mailjeink, személyes beszélgetéseink),
egy altalunk nézett YouTube-vided tartalmahoz, de akar egy Skype-beszélgetés (vagy a
kiilonbozo alkalmazasok, amelyek segitik a tavoktatast, tdiv munkavégzést, példaul: Zoom,
Microsoft Teams, CooSpace) részleteihez is. Itt is, mint a mélycsomag vizsgalatndl mar
emlitettiik, az ellendrzés megadott mintdk és kulcsszavak alapjan torténik.

De a mélycsomag vizsgalatot nem csak a kommunikacié nyomon kovetésére lehet hasznalni,
hanem annak megvaltoztatasara is. A csomagok fejlécének ellendrzésénél a kulcsszavas
azonosités altal lehetdség nyilik bizonyos informaciok cenzirazasara. igy lehet blokkolni adott
adatokat vagy kapcsolatokat megszakitani, mialtal az altalunk felkeresett informaciot egy uj
csomag injektalasaval kapjuk meg. Itt érdemes megemliteni Kinat, ahol jelentdsen felfedezhetd
az internetes cenzdira nyomai. A teljeskorii ellendrzésnek koszonhetéen az allamba belépd
kommunikacié a nemzetkozi kapesolatokrol egy, az allam altal lattatni kivant képet vizional. A
nem kivanatos tartalmakat automatikusan vagy manudlisan tavolitjak el. Egy tanulmany 56
millio ilizenetet a Sina Weiboordl és 11 millié kinai nyelvii Twitter iizenetet vizsgalt, amely
ravilagitott arra, hogy a cenzura igenis jelen van az orszagban. Ezt bizonyitja, hogy példanak
okaért bizonyos - jellemzden politikailag érzékeny - kifejezések hasznalata automatikus
cenzura ald esik, annak érdekében, hogy a felhaszndlok adott idépontban ne tudjanak
meghatarozott kifejezéseknek utdna keresni. Ilyen volt az ,,Egyiptom” sz6 az Arab Tavasz
idején.?® A vizsgalatokbdl kideriil, hogy olyan is eléfordult, hogy visszamenéleg tordltek
politikailag érzékeny iizeneteket, hogy ugy tlinjon, nem egységes az orszag. Erre a Tibetbdl és

21 A cenzarazott

Csinghaj-bol érkez6 tlizenetek gyakoribb torlése enged kovetkeztetni.
kommunikécié masik nagyszabasu elemzésében King €s csapata arra a kovetkeztetésre jutott,

hogy ,,a cenzuraprogram célja, hogy csokkentse a kollektiv cselekvés valdsziniiségét a

Zu.0.

2 Bamman, D. - O’Connor, B. - Smith, N: *Censorship and deletion practices in Chinese social media’,In. First
Monday, 2012.03.04., pp. 2., https://journals.uic.edu/ojs/index.php/fm/article/view/3943 (Letoltés datuma:
2021.12.03.)

27 King et. al.: How Censorship in China Allows Government Criticism but Silences Collective Expression In.
American Political Science Review, 2013.05., https://gking.harvard.edu/publications/how-censorship-china-
allows-government-criticism-silences-collective-expression (Letoltés datuma 2021.12.03.)
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tarsadalmi kapcsolatokban”.?® Tlyenkor a kollektiv fellépéshez kapcsolédd hozzaszolasok
tartalmat feliilvizsgaljak és torlik attol fliggetleniil, hogy azok kritikusak-e az allamra nézve,
vagy sem. A kinai kormanyrdl ismert, hogy a technologia adta lehetdségeket az orszag
halozatanak megfigyelésére hasznaljak, és cenzlirazzdk az érdekeiket sértd tartalmakat,
webhelyeket. Ennek segitségével a Kinai Népkoztarsasag blokkolja a pornografiat, a vallasi
informaciokat, a politikai nézeteltérésekre vonatkozd anyagokat és olyan népszerii
weboldalakat, mint a Wikipédia, a Facebook, vagy a Google. (A technoldgia felhasznalasi

formait a 2. tablazat szemlélteti)

2. tablazat: Az internetes mélycsomag vizsgalat felhasznalasi formdi (sajat szerkesztés, forras: Ibrahim, Ahmad)?®

Internetes mélycsomag vizsgalat felhasznalasi teriiletei
Biztonsag Halozat optimalizalas Uzleti megoldasok
tapasztalati mindség
IPS/IDS (Quality of Experience — szamlazas és alkalmazasok
QOE)
tlizfal csomagiranyitas feliratkozas vizsgalas
alkalmazas biztonsag szolgéltataslancolas halézatfigyelés
behatolasérzékeld tartalom-gyorsitotarazas

Rengeteg olyan alkalmazast lehetne felsorolni, amelyeket barati iizenetvaltasok, munkahelyi e-
mailek, csalddi SMS-ek kiildésére, fogadasara hasznalunk. Uzenetek, amelyeket egy altalunk
meghatarozott személynek vagy csoportnak kiildiink. De belegondoltunk-e abba, hogy ezeket
az lizeneteket vagy azok egy meghatdrozott részét masok is lathatjak? A mélycsomag
vizsgalatot végz0 alkalmazasok - annak érdekében, hogy kisziirjék a veszélyeket tartalmazhato
iizeneteket, igy a haldzaton athaladdo Osszes kommunikaciot, kozottik a felkeresett
weboldalakat, elkiildott iizeneteinket-, akar a lehallgatast is lehetévé teszik a megfigyelok
szdmara. Mivel ezaltal nem konkrét személyek utdn kutatnak, igy nem sziikséges
gyanusitottnak lenniink ahhoz, hogy mi is mélycsomag vizsgalat ald essiink.

Miar a kezdetektdl fogva a telefon — és internetszolgaltatok képesek voltak halézatukon

keresztilmend folyamatok monitorozasara. Az igy kinyert adatokat tobbféle modon

2 Snapshot of Xi on making Internet an interconnected world In. China Daily Online, 2015.12.11.,
https://usa.chinadaily.com.cn/2015-12/11/content 22693550 4.htm (Letoltés datuma: 2021.12.03.)
29 |brahim, Ahmad, 2021. i.m.
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felhasznaljak, de a leggyakoribb ezek koziil a szdmldzas, a marketing céli hirdetések és a
monitorozas. Elsédleges céljuk, hogy a csomagok atvizsgalasa kozben észlelnek-e olyan
tartalmakat, amelyek veszélyesek lehetnek. Uzeneteink, mielStt elérnek a cimzetthez, tobb
csomagra darabolddnak, amelyeknek egy részét kotelezd, hogy az internetszolgaltatok
megnézzeék és atvizsgaljak, hiszen igy tudjdk meg azt is, hogy kihez kell eljuttatniuk az
iizenetet. A mélycsomag vizsgalat ezzel ellentétben tobb adatcsomagot is atvizsgal és kiértékel
a kiilonbozd ellendrzépontokon, kiilonbozé algoritmusokat és sziirdket alkalmazva,
kulcsszavakra keresve. Ez hasonldan miikodik, mint amikor a Google kereséjét hasznéljuk. gy
a beallitott kulcsszavak kapcsolatban allhatnak rosszindulati alkalmazéasokkal irdnyitott
marketinggel, blincselekménnyel, de akar vésarlasi szokasokkal is. Ezen bedllitdsok csak a

felhasznalotol fiiggenek.
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Kovetkeztetések

1. fejezetben Kifejtésre keriilt a maganszféra, biztonsag és az internetes mélycsomag vizsgalat
meghatarozasanak lehetdségei szakirodalmak és folyoiratok és internetes oldalak feldolgozasa
alapjan. A feldolgozott irodalmak alapjan elmondhat6, hogy a 3 fogalom kozott szoros az
Osszekapcsolodas. Ahogy az a maganszféra és a biztonsag csoportositdsai modja hasonlo, és
létezik egy olyan alcsoportjuk, amely kozrefogja az 0Osszes csoportot. Az internetes
mélycsomag vizsgalat technoldgiai ismertetése soran kidertilt, kiilonb6zo teriileteken torténd
felhaszndlasa milyen modon van jelen mindennapi életiink soran, hogyan segiti hétkoznapi
életiinket, ugyanakkor melyek azok a felhasznalasi teriiletek, amelyekkel maganszférank és

biztonsagunk is sériilhet.

21



2. Mélycsomag vizsgalat jogi szabalyozasa

2.1 A maganszféra és a technoldgia altal érintett jogok

Ahogyan azt a bevezeto részben és az elso fejezetben is lathattuk, a technologia gyors fejlodése
¢s elterjedése novelte a maganszemélyek kiszolgaltatottsagat a hétkdznapi €letben és rendkiviil
sériilékennyé tette a maganszférat. Manapsag nem csak az allam tarol rolunk adatokat, hanem
a kiilonb6z6 gazdasagi és piaci szereplok is, hiszen marketingpolitikajuk egyik fontos eleme,
hogy minél tobbet tudjanak meg rolunk.*® Napjainkra a csalad és a személyiségiink védelme
kulcsfontossagl tényezévé valt, hiszen az egyén ,ellendrzése” alatt mar csak ez a sziik szelet
maradt a mindennapjaibol, amelyet probalunk megvédeni a kiilon fajta kiilsé hatasoktdl a jog
altal biztositott eszkozokkel.3® Véra Jourova 2018. majus 24-én fogalmazott gy egy
nyilatkozataban, hogy: ,,Az adatvédelem alapvetd jog az EU-ban. Az 4j szabalyok jovoltabol
az eurdpaiak visszaszerzik az ellendrzést adataik felett. A dontés arr6l, hogy mi torténjen és ki,
milyen jellegiti adatokkal rendelkezzen, immar a mi keziinkben van.”3?

Amennyiben az Eurdpai Uni6o adatvédelmi fejlodését tekintjiik, akkor visszatekinthetiink az
Eurdpai Unid Alapjogi Chartajara, amelynek 8. cikke mar magaba foglalta a személyes adatok
védelméhez és a hozza kapcsolodo elveket és jogokat.®® 2016 majus 24-ei kihirdetéssel
megsziiletett az Europai Unid egészére vonatkozod, egységes adatvédelmi szabalyozasa, ,,A
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelemrdl és az
ilyen adatok szabad aramlasardl, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérol
52016 2016. arpilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet” (Altaldnos
Adatvédelmi Rendelet, tovabbiakban: GDPR).3*

A rendelethez kapcsolodo elsé fontos megjegyzeés, hogy nem csak az Eurdpai Uni6 tagallamira
vonatkozolag érvényes, hanem az Eurdpai Gazdasagi Tarsasag tagallamiara is érvényes, amely

magaba foglalja, Izlandot, Lichtensteint és Norvégiat is.>®

30 Torley Gabor: Informatikai Biztonsagtudatossag , ELTE Informatikai Kar, Budapest, 2019, p. 5.

31

32 Jourova Véra, ‘Andrus Ansip alelndk és Véra Jourova biztos nyilatkozata az 4ltalanos adatvédelmi rendelet
alkalmazasanak kezdete el6tt’, In. European Commission - European Commission, p. 1
https://ec.europa. eu/comm1ss1on/presscorner/detall/hu/STATEMENT 18 3889 (Letodltés datuma 2022. 03.22. )
3 gziklay 2018 i.m. p. 12.

34 gziklay 2018 i.m. p. 13.

% Az Eurdpai Gazdasagi Térség tagallamai In. Konzuli Szolgélat, https://konzuliszolgalat.kormany.hu/egt-
tagallamok (Letoltés datuma: 2022.03.10.)
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A Rendelet megalkotasanak célja, egy harmonizalt jogrendszer megalkotasa, mely hozzéjarul
az egyéneknek jogaiknak megismeréséhez és az adatkezelési gyakorlatok javulasahoz.*® A
Rendelet megalkotdsa soran figyelembe kellett venni, hogy a technoldgia mindig elébbre fog
jarni, mint az azt szabalyozo jogszabalyi hattér. Ennek értelmében a jogszabalyalkotok egy
technologiailag semleges jogszabalyt hoztak 1étre, amely részletességébdl fakadoan konnyen ra
lehet huzni egy-egy tjabb technologiara®” A GDPR a korabbiaktol eltéréen az
elszdmoltathatosdg elvéhez kapcsoldodva, szigorubb részletszabalyokat tartalmaz az
adatkezeldkre vonatkozoan. Ugyanis a 23. cikk kotelezi mind az adatfeldolgozokat mind az
adatkezeldket, hogy rendszeres feliilvizsgalati dokumentéciot vezessenek. Ezen kiviil itt keriil
leirasra, hogy mely célok elérése érdekében lehet adatok gytijteni az egyénekrél. A GDPR 11
fejezetre tagolodik, amelyek koziil a dolgozat tekintetében az aldbbiak relevansak:®
o all fejezet egy alapvetd feltételrendszert tartalmaz az adatkezelés elveirdl, mint példaul
az adattakarékossag, az elszamoltathatosag €s a jogszeriség,
o alll fejezet az egyének jogait és azok érvényesithetdséget tartalmazza,
o alV. fejezet az adatfeldolgozorol allapit meg kiilonbozo kotelezettségeket, mint példaul
a dokumentacids kotelezettség. Ezen kiviil egy kockazatlapu megkozelitést tartalmaz,
amely alapjan az adatfeldolgozonak az adatvédelmi feliigyeleti hatosaggal kell a
konzultaciodt lefolytatnia,
e a VIIL fejezet a jogorvoslati lehetOségeket ¢és az adatkezelOkre vonatkozo feleldsségi
szabalyokat tartalmazza,
e a IX. fejezet a Rendelet kiilonds része, amely az egyes szabalyoktol valo eltérés
lehetdségeit részletezi a tagallamok szamara.
Azonban az egységes adatvédelmi jog kialakulasa még nem valdsult meg teljesen a GDPR-nak
koszonhetden sem. Habar a GDPR 5. cikke részletezi a személyes adatok kezelésére vonatkozo
alapelveket®, és a 12-22. cikkben felsorolasra keriilnek az egyének jogai’, a nemzetallamok

tagorszagainak adattvédelmi hatosdgai mas-mds értelmezési keretet adhatnak egy-egy

3% Nagy Renata - Dr. Sziklay Julia:A GDPR Egyszeriien Kis- és K6zépvallalkozasok Szamara, Magyar K6z16ny
Lap- Es Konyvkiadé Kft, Budapest, 2020, p. 18.

3 GDPR Preambulum 15. bekezdés.

3% gziklay, 2018. i.m. , pp. 14-16

39 GDPR 5. cikk: Jogszerliség, tisztességes eljaras és atlathatosag; Célhoz kotdttség; Adattakarékossag; Pontossag;
Korlatozott tarolhatosag; Integritas és bizalmas jelleg; Elszamoltathatosag

% GDPR 12-22. cikk: Atlathato tajékoztatishoz valé jog; Hozzaféréshez vald jog; Helyesbitéshez vald jog;
Torleéshez és elfeledtetéshez valo jog; Korlatozashoz valo jog; Adathordozhatosaghoz valo jog; Tiltakozashoz valo
jog; Automatikus dontéshozatal elutasitasahoz valo jog
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részletszabalyt illetéleg, amelyek bizonytalan kdrnyezetet teremtenck az adatvédelmi rendelet
jogszerti betartasaban.*!

Magyarorszag Alaptorvényének VI. cikkében megfogalmazasra keriil, hogy ,,Mindenkinek
joga van személyes adatai védelméhez valamint a kozérdelii adatok megismeréséhez és

terjesztéséhez? és ,,A személyes adatok védelméhez és a kozérdekii adatok megismeréséhez

valé jog érvényesiilését sarkalatos torvénnyel létrehozott, fiiggetlen hatosag ellendrzi.”*®

A korébbi, 2005. évi XIX. torvény Ujraszabalyozasa és az Alaptorvényben foglalt alapvetd
jogok val6 dsszeegyeztetésével sziiletett meg a Magyarorszagon a jelenleg hatalyos torvény, a
2011. évi CXII. térvény, az informacios onrendelkezési jogrol és az informacidszabadsagrol
sz016 torvény. (Tovéabbiakban: Infotdrvény) Az Infotdrvény szabélyai az informdacios
onrendelkezési jog és az informdacidészabadsaghoz fliz6d6 jogok érvényesiiléséhez sziikséges
rendelkezéseket tartalmazza. Ennek értelmében ide tartoznak a nemzetbiztonsagi
adatkezelések,** a biiniildozési célu adatkezelések®® és honvédelmi célu adatkezelések?.
Emlitésre mélto, hogy az Infotdrvényt létrehozo jogalkotok a GDPR-t kiegészitve kiilonbséget
tesz automatizalt ¢s manualis eszk6zzel végzett adatkezelési miveletek k6zott. A GDPR-hoz
hasonloan részletezi az Infotérvény is a személyes adatok védelmére vonatkozdlag azokat a
tartalmi elemeket, amelyeket az adatkezelOknek alkalmazniuk kell, és ugyanugy az adatkezeld
hazai tevékenységi helyéhez koti. Ezenkiviil ezeket a részletszabalyokat kiterjeszti azon
tevékenységekre is, amelyek az egyének részére aruk, vagy szolgaltatasok nyujtasara, vagy
viselkedésiik megfigyelésére iranyul.*’

Az egyes jogszabalyokon kiviil fontosnak tartom megemliteni a biztonsagtudatossagot is, mint
fogalmat. Mint befolyasolo tényezd, ez is rendkiviil fontos mérési mutatoja lehet az egyének
egyes technologiakhoz valo hozzaallasdhoz. A biztonsagtudatossag alapjat maguk az egyének
képzik, pontosabban az egyének tudata, hogy képesek-e felismerni, hogy a tudatossaguk hianya
veszélybe sodorhatja éket illetve munkahelyiiket, és képesek atlatni, hogy az adott helyzetben
mi a leghatékonyabb cselekvési modszer.

Osszefoglaléan elmondhatd, hogy az uniés és a hazai szabédlyozds a maganszférat és az
informacioszabadsagot prioritasként kezelik. A hazai szabalyozas élt a GDPR-ban foglalt

lehetdséggel, mely kimondja, hogy a kiilonds részben foglalt szabalyoktol a tagallamok

41 Nagy -Dr. Sziklay 2018. p. 14.
2 AT V1. cikk (3)

% AT Vi, cikk (4)

“ Infotv. 3. § 10b. pont.

% Infotv. 3. § 10a. pont

% Infotv. 3. § 10c. pont

47 Sziklay 2018., i.m. p. 20.
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eltérhetnek. Azonban ezek a szabdlyozéasok a technologiai fejlodésre és a technologia adta
lehetéségekre nem valaszol. Sem az Altalinos Adatvédelmi Rendelet sem a magyar
Informécios onrendelkezési jogrol és az informécidszabadsagrol szold térvény nem tér ki a
maganszférat érintd és sértd technologiakra.*®

2.2 Eurdpai Unios és nemzetkozi szabalyozasok

Ahany orszadg vagy nemzeti entitas létezik, ugyanannyi jogszabaly is. Ahogy a nemzetek
kiilonboznek, ugy jogalkotasi mechanizmusok és torvénybe foglalt gondolatok, szabalyozasok
is kiilonboznek. Ebben a fejezetben a mélycsomag vizsgalat szabalyozasait szeretném
bemutatni egy Eurdpai Union kiviili és egy Europai Union beliili orszagokban.

A vildg egyik talan legrészletesebb szabalyozdsi hatterét a kolumbiai jogszabdlyokban
talalhatjuk meg, ezzel kapcsolatban. A technolégiai berendezésekrél mar az 1991. évi
alkotmanyuk 15. cikke Ugy fogalmaz, hogy ,,4 levelezés és a maganjellegii kommunikacio
egyeb formai sérthetetlenek. Ezek azonban csak a torvény dltal eloirt esetekben, birosagi
vegzessel és az alaki kovetelményeket betartva lehet lehallgatova tenni vagy nyilvantartasba
venni.”*® Ennek kovetkeztében a helyi jogalkotok ugy gondoljak, hogy az adatok és
tulajdonosaik sértetlensége érekében tovabbi jogszabalyokat hoznak létre. gy jott 1étre a 2009.
évi 1273-as és a 2012. évi 1581-es torvény. Utdbbit a helyiek a ,, Személyes adatokrol szolo
torveny ’-ként tartjadk szamon, amelynek elsé cikke mar megfogalmazza, hogy ,,E torvény
célja, hogy biztositsa minden ember alkotmanyos jogat, hogy hozzdférjen, frissitse és
helyesbitse a roluk adatbazisokban vagy fdjlokban gyiijtétt informaciokat, valamint egyéb
Jogokat, szabadsagot és alkotmanyos garancidkat, amelyeket az Alaptérvény 15. cikkében

szerepelnek...”"™

, amely szintén a kolumbiai Magna Charta 15. cikkejére utal, ezzel is erdsitve
az alaptorvényiikben leirtak jelentdségét. Mindezekhez hozzatartozik még a 2013. évi 1377-es
torvény, amelyet részben kiegészit a Heabes Data torvényiik.

Orszaguk 2012. évi 1704. szam rendelete szabalyozza, hogy mely szerv milyen koriilmények
kozott alkalmazhatja a torvényes lehallgatds moddszerét, amely megemliti a mélycsomag
vizsgalatot is. ,, Az lehallgatdsok, mint hivatalos eljardsok csak a Nemzet Legfébb Ugyészének

elozetes jovahagyasaval indulhat el, konkrétan megfogalmazva a kommunikacio

lehallgatasanak okat, mint a kozbiztonsag mechanizmusa. Ezen soroknak kiemelt szerepe van

48 Mogor Tamasné - Az emberi tényezd szerepe az informdaciobiztonsag megvaldsitasa és erdsitése terén. Az
informaciobiztonsagi kultira fejlesztésének lehetéségei a Magyar Honvédségben - Biztonsagtudomanyi Doktori
Iskola, Budapest, 2017 , p. 49.

49 Assemblea National Constituyente, Articulo 15, Constitucion Politica De Colombia 1991., Kolumbia, 1991
(Sajat forditas)

%0 Congresso de Colombia, Ley estatutaria 1581 de 2012. Kolumbia, 2012. (Sajat forditas)
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a Sziikséges jogi keretek megértéséhez, amelyekben Kolumbia a mélycsomag vizsgalatot
hasznalja... A kozbiztonsdag mechanizmusa optimalizalja a biincselekmények kivizsgalasanak
munkajat, az alkotmanyos és torvényes keretek kozott.”® A rendelet olyan szempontbol hiatust
tartalmaz, mivel az internetszolgaltatok altal gyiijtott adatokra nem tekint ki, azokat nem emeli
be a torvényi szabalyozasba, hiszen Ok is elézetes engedély nélkiil végeznek elemzéseket és
analizaljak az informdacidinkat. Annak ellenére, hogy Kolumbia jogszabdlya a DPI-t nagyon
részletesen szabalyozni kivanja, itt is talalatok hibak. Ezek kozott szerepel a jogszabalyi
ismeretek hidnya az allampolgarok korében, mivel a megalkotott jogszabalyok nem keriilnek
kihirdetésre, €s nincs egy olyan nemzeti feliigyel6szerv, amely betartatnd a meghozott
dontéseket. >2
Az Eurdpai Unio elsddleges jogforrasa az el6z6 fejezetben kifejtésre keriilt. Itt egy 2012-ben
megjelent, az eurdpai adatvédelmi biztos véleményét mutatom be, mivel ebben a véleményben
részletesen kitért a halozatsemlegességre, a mélycsomag vizsgdlat jelentette kockazatokra,
késobb az ezzel kapcsolatosan megfogalmazott javaslataira.
Peter Hustinx> a ,Nyilt internet és halézat semlegesség Eurépaban” cimii kdzleményre
reflektalt. Véleményét 6 szakaszra osztotta, amelyek a kovetkez6képpen alakultak:

e Dbevezetés,

e haldzatsemlegesség és forgalomkezelési politikak,

e a haldzat semlegességre vonatkozo unids jogi keret attekintése és tovabbi szakpolitikai

fejlemények,
e miiszaki hattér és a kapcsolodd, a maganélet és az adatok védelmével 6sszefiiggd egyéb
szempontok,

e amaganélet és az adatok védelmére vonatkozo uniods jogi keret alkalmazasa,

e politikai és jogszabdlyi intézkedésekkel kapcsolatos javaslatok,

e kovetkeztetések.
Az eurdpai adatvédelmi biztos mar az elején vizionalja a problémat. O a halozatsemlegesség
fogalmabdl vezeti lesz az egész problémafelvetést, hogy vajon az internetnetszolgaltatoknak
meg lehet-e engedni, hogy kiilonb6z6 moddokon (korlatozasokkal, blokkolasokkal vagy

szlirésekkel) hatdst gyakoroljanak az internet teljesitményére. Peter H. szerint az informacidkat

51 Decreto Numero 1704 de 2012. Kolumbia, 2012.

2 Parrael. al. : Legal assessment of DPI in telecommunication networks in Columbia, IEEE, London, 2014, 86.p.
%8 Eurépai Adatvédelmi Biztos 2004-2014-ig In. European Data Protection Supervisor, Wikipedia 2022.02.07,
https://en.wikipedia.org/wiki/European_Data_Protection_Supervisor (Letdltés datuma 2022.03.02.)
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,Részrehajlas nélkiil, tartalomtol, cimzettd] és forrastol fiiggetleniil kell tovabbitani”.>* Mint
ahogy a kordbbi fejezetekben 1is kibontdsra keriilt, az internetszolgaltatok altali
halézatforgalom-szilirés, - blokkolas, - ellen6rzés érintheti a kommunikécio tartalmat, az
elkiildott és fogadott e-maileket, de akar a megtekintett forgalmakat is. Az eurdpai adatvédelmi
biztos szerint komoly aggalyokat vet fel a technologia alkalmazasa a kommunikécio
titkossaganak elve, a maganélet védelme és az adatvédelem fontossaga ligyében.

A véleményezésben is kifejtésre keriil, hogy az internetszolgaltatoknak szamos okuk van az
internetforgalom ellendrzésére. Ennek segitségével tudjak az ,,id0 szempontjabol érzékeny
forgalmakat, példaul a videoadatfolyam-atvitelt” és a halozaton keresztiilmend tartalmakat
vizsgalni, amely segitségképpen szolgdlhat a szerzddi jogok érvényesitése érdekében és a
pornograf tartalmak kisziirésében.

Peter Hustinx azt a kovetkeztetést vonja le, hogy az IP-hasznosadatokon alapuld vizsgalati
technoldgidk altal megszerzett informacidknak kdszonhetéen nem csak a kiilon fajta virusok
azonositasara hasznalhatjak fel, hanem olyan felhasznaldi profilok létrehozaséhoz is, amely
viselkedésalap reklamtevékenységhez kothetd. Minél atfogdbb és mélyrehatébb a kapott
informaciok elemzése, annal jobban sériil a kozlések titkossaganak elvével >

Az europai adatvédelmi biztos azt a kovetkeztetést vonta le konklizidként, hogy habar a
szolgaltatok egyre nagyobb mértékben hagyatkoznak az ellendrzési és vizsgalati
technolodgiakra, ez veszélyezteti az internet semlegességét és a kozlések titkossaganak elvét, de
problémakat jelent a maganélet és a személyes adatok védelmét tekintve is. Javaslataban egy 0j
bizottsag, szakmai csoport l1étrehozasat javasolja, amely vallalja az irdnymutatas kidolgozasat.
Ezen kiviil szakpolitikai vitakat is javasol, amely koordinacidjanak €s iranyitasa a Bizottsag
feladata lenne. A legfontosabb kérdések szerinte, hogy az ellendrzések mikor teszik
sziikségessé az egyén tajékoztatasat és hozzajarulasat; melyek azok az ellendrzési gyakorlatok
az internetszolgaltatok tekintetében, amelyek feladatiak ellatasa érdekében elengedhetetleniil
fontosak; illetve melyek azok az adatvédelmi garancidk, amelyekkel az érintett egyének
¢lhetnek.

Az adatvédelmi biztos kovetkeztéseinek megvalosulasaval kapcsolatosan felvettem a

kapcsolatot az Europai Unido Adatvédelmi Biztos Titkarsagaval. Kérdésemre azt a vélaszt

5 Hustinx, Peter: Az eurdpai adatvédelmi biztos véleménye a haldzatsemlegességrol, a forgalomkezelésrol,
valamint a maganélet és a személyes adatok védelmérdl In. Az Eurépai Unié Hivatalos Lapja, 2012.02.08., pp. 1,
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52012XX0208(01)&from=FR  (Letoltés
datuma : 2022.03.08.)

%52002/58 iranyelv 5. cikk In. Az Eur6pai Parlament és a Tanacs 2002/58/EK Iranyelve, 2002.07.12., https://eur-
lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:02002L.0058-20091219&from=HU#tocld7 (Letoltés
datuma: 2022.03.08.)
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kaptam, hogy az Europai Elektronikus Hirk6zlési és Szabalyozok Testiilete (Body of European
Regulators for Eletctronic Communications) 2016-ban kozzétett a tagallamok feliigyeld szervei
szamara (Magyarorszagon a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag) egy
altalanos iranymutatast (melyet a késdbbiekben frissitett) a halozatsemlegesség garantalasarol,
¢s a személyes adatok védelmének feldolgozasi kérdéskorérdl. Ezek értelmében a nemzeti
szabalyoz6 hatdsdgoknak értékelni kell, hogy az internetszolgaltatok altal végzek kezelések
megfelelden ardnyosak-e az adott cél elérésére érdekében.®® Tovabba a nemzeti illetékes
hatosagoknak értékelni kell, hogy a személyes adatok kezelése megfelel-e az Unios jognak.

Ahogy az lathatd, tobb orszagban, térségben probalnak megfeleld jogi keretet adni a
technoldgiai haladasnak, de mindenhol megfigyelhetd, hogy a reguralizacios folyamatok még
nem tekinthet6k véglegesnek. Kolumbidban fellelhetd tobb, a személyes adatokat védo jogi
aktus, de ezekrdl a jogszabalyokrodl a helyiek tajékoztatasa elmarad. Az Eurdpai Unidban hozott
dontések technologiailag semlegesnek tekinthetdk, mivel konkrét technoldgiat érintd
szabalyozasok nem allnak fent, csak a vizsgalati technikdkat szabalyozé rendelkezések lelhetok
fel a jogi szabalyozasban. Ezeken talmenden még ott az Amerikai Egyesiilt Allamok, amely
egy akkora monopoliummal rendelkezik (pl. Alphabet, META, Amazon, Microsoft), hogy
egységes szabalyozadsa tobbnél tobb kérdést vet fel. Amig a vildg orszdgai meghozzak
részletesebbnél részletesebb szabalyozasaikat, mindig ott lesznek az Amerikai Egyesiilt
Allamokban székhellyel rendelkez6 tech ériasok, kikre a meghozott szabalyozasokat nem

tudjak egységesen alkalmazni.

2.3 Hazai szakértok véleménye

A mélycsomag vizsgéalat és a maganszféra kapcsolatdban 15 kérdést tettem 3 kiilonbozo
interjualanynak. Kilétiik anonimitasat megtartva, ,,A” interjlialany egy adatvédelmi mérnok,
,B” interjlialany egy adatvédelmi szakértd és oktatd és a ,,C” interjualany egy adatvédelmi
jogasz. A feltett kérdések a dolgozat 1. szdmu mellékeltét képezik. Az interjualanyok
kivalasztasa soran nagy hangstulyt fektettem arra, hogy szakmabelieket kérdezzek,
végzettségliket, munkateriiletiiket tekintve eltérd jelleggel, hogy egy atfogobb képet kaphassak
a feltett kérdésekhez fliz6d6 valaszokbdl. A dolgozatban nem keriil megemlitésre minden
kérdés, mivel az egyes valaszokndl az interjlialanyok érintettek egy masik kérdést is. Az elso
kérdésre, amely arrdl szolt, hogy a technologia altal érheti — e fenyegetés a maganszférat, két

hasonlo és egy eltéré valasz érkezett. Amig az ,,A” és a ,,C” interjualanyok kibontottak a

Telecoms Single Market: BEUC’s key demands 3. cikk, In. The European Consumer Organisation, p. 13-
14.2015.03.26., https://www.beuc.eu/publications/beuc-x-2015-028 gbe-telecom_single_market _trilogue-
key beuc demands.pdf (Letoltés datuma: 2022.02.25.)
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kiilonbozo teriiletek vélt fenyegetéseket, addig a ,,B” interjualany a kérdés megvalaszolasat a
GDPR-hoz kototte. Szerinte, amennyiben biztositva van a megfeleld jogszabalyi hattér, a
technologia alkalmazédsa elfogadhatd ¢és informdciobiztonsagi tevékenységként keriil

2

végrehajtdsra az alkalmazés, akkor elfogadhatdé. Az ,,A” és ,,C” interjualany hasonléan
kibontotta, hogy mely teriileteken hogyan jelenthet fenyegetést a DPI a magéanszféra
tekintetében. Az adatvédelmi mérnok a kérdést a mélycsomag vizsgalat alkalmazasi teriilete
feldl, kozelitette meg, amely szerint 3 irdnybol érkezhetnek a fenyegetések. Internetszolgaltatok
felol, nagyobb cégek a hivatali hal6zatokon keresztiil, €s a komolyabb otthoni routereken vagy
tizfalakon keresztiil. A két szakértd valaszaban egyértelmiien kifejtésre keriilt, hogy a
legfontosabb kérdés, hogy ki, mennyire elemzi a kinyert informaciokat és a megszerzett
tudassal mihez kezd. Valaszaikban kitértek, hogy a technologidnak koszonhetéen altalanos
cselekedetek (filmezés, nagyobb fijlok megosztasa, torrent) tudnak felhasznalokhoz kotni,
illetve ha az adatkezelé kellden hosszi ideig, megfeleld halézati portokon torténd
informaciogyiijtés soran, kellé6 szdmu apré csomag vizsgalatat elvégezve létrehozhatd az
egyénekrdl alkotott profil. Arra a kérdésre mely szerint a technologiarél honnan értesiilnek az
egyének egységes valasz érkezett, mely szerint burkoltan, az adatvédelmi tdjékoztatok altal
értesiilnek az egyének, hogy informdciobiztonsagi szempontbdl az internetes forgalom
megfigyelésre keriilhet. Mivel célzott profilozds nem torténik, a technologia haszndlatanak
célja nem az egyének viselkedésének elemzése, igy a hasznalt technoldgidk ismertetése sem
sziikséges. Az adat — és informaciobiztonsagi szempontbol az interjualanyok szintén adekvat
vélaszt adtak. Szerintiik nem lehet egyértelmii valaszt adni a kérdésre, hiszen sok valtozo
tényez0 érinti a kérdést, mint a tertileti megoszlas, a betoltdtt munkakor és az egyének kora. A
,C” interjialany egészitette ezt a valaszt azzal ki, hogy a korbol fakadoan a fiatalabb korosztaly
IT biztonsadgtudata magasabb, amig az idésebb korosztaly adatvédelmi tudatosdga magasabb.
Ez szintén a generaciok kozotti kiillonbségekbdl vezethetd le, mivel a fiatalabb generacid
rendelkeznek a megfeleld technoldgiai tudassal, amig az id6sebb korosztaly korukbol fakaddan
rendelkezik egyfajta tapasztalattal a maganszférajuk védelmének tekintetében. Arra a kérdésre,
hogy kik jelentenek a legnagyobb veszélyt a technologia altal megszerzett informaciok
tiikrében, mindenki a nagyvallalti kozeget emlitette. Itt ugyanis, amennyiben az adatkezeldk
nincsenek megfeleléen kontroldlva, elképzelheté olyan visszaélés, amely az egyének
szabadsagjogainak korlatozasahoz, személyes adataikkal vald vissza¢léshez vezethet. Ez
tipikusan el6fordulhat kiilonbozé pénzintézeteknél és tavkozlési szolgaltadknal is, ahol a
munkaltatd a technoldgiai lehetdségeket a munkavallalok produktivitdsanak mérésére,

tevékenységilik figyelemmel kisérésére hasznalhatjdk. A személyes adatok védelmére
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vonatkozo kérdésnél az interjualanyok hasonld valaszt adtak, mint az adat — és
informaciobiztonsdg tudatossagnal, mely szerint nem lehet egy daltalanos kovetkeztetést
levonni. ,,C” csoportositotta a tudatossagot 3 csoportba, amely kdzpontjaban a viselkedés és a
cselekvés korrelacioja allt. Ezek szerint, az els6 csoportba tartoznak azon egyének, akiket
érdekel, mi torténik személyes adataikkal, a kovetkezd csoportba azok tartoznak, akiket érdekel
¢s informacidkat is gylijtenek a megeldzésre, amig a harmadik csoportba tartoznak azok ez
egyének, akik nem csak utananéznek a megoldasi lehetdségeknek, hanem aktivan hasznaljak is
azokat a gyakorlatban. Arra a kérdésre, amely a technoldgia altal érintett célcsoportra volt
kivancsi, szintén hasonlé valaszok érkezetek, mely szerint mindenki esett mar 4t mélycsomag
vizsgalaton, hiszen legalis keretek kozott a haldzat forgalmanak figyelésére is hasznalhatjak.
Ezen kiviil adott teriileten é16 csoportok is eshetnek a technologia altal megfigyelés ala. A
technologia altal megszerzett informaciok tekintetében is hasonld vélemények sziilettek. A
valaszok kozott szerepelt a halozat — és informacidbiztonsag novelése, forgalomszabalyozas,
cenzura, profilozas, adatelemzés, és cenzura. A privatszférat erdsitdé technologidk koziil a
valaszadok ugyanazon technologidkat ajanljak, mint amelyeket 6k is hasznalnak. ,,A” fejtette
ki béven 6 miket haszndl és ajanl masoknak is, mivel haszndlatuk nem igényel sok technikai
tudast. Ezek kozott szerepelt a biztonsadgos bongészd (Brave) és biztonsagot noveld bongészo
kiegészitdé (uBlock) hasznalata, jelszokezeld (KeePass) és VPN alkalmazéasa. Az utolsé két
kérdésnél az aktudlis jogszabalyi hattérre kérdeztem ra, hogy mennyire tartjdk megfelelonek,
illetve ha lenne, lehetdségiik miben valtoztatnanak. A jogszabalyi hatteret, mind a hazait mind
a nemzetkozi szabalyozast kellden részeletesnek gondoljdk az interjualanyok. Szerintiik a
jogalkotok megfelelden probaltdk a haldzatsemleges megoldasokat alkalmazni és elveket
megfogalmazni, annak tekintetében, hogy az, a technologiaktol fiiggetlen problémakra is
vélaszul tudjon szolgélni. Arra kérdésre, amely lehetdséget teremtene, a jogszabalyalkotas
soran meghatarozni mire kellene nagyobb hangsulyt fektetni. A kiilonb6z6 valaszokat elemezve
elmondhatd, hogy az interjualanyok munkakoriknek megfeleld valaszokkal valaszoltak a
kérdésre. Az adatvédelmi mérndk az informatikai szakemberek jogszabalyalkotési
mechanizmusokba vald bevonasanak hidnyossagat irta le, mivel szerinte a megfeleld
szakértelem nélkiil megfeleld és gyors vélaszt, amely informatikailag kivitelezhetd és
betarthatd, a szakemberek nélkiil nem lehetséges. Az adatvédelmi szakértd, aki oktatoi
tevékenységet is ellat, az Uj technologidk alkalmazasat egy utmutatoba illesztené bele, amely
segitséget nyujthatna a GDPR-nak valé megfeleldséghez, pontositja, magyarazza és értelmezi
az adott kornyezetben az adatvédelem megvaldsulasat. Az adatvédelmi jogasz vazolta azon

lehetdségeket, amelyekkel a tagallamok feliigyeleti szervei élhetnek. Elmondésa szerint a
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jogalkoto, amikor egy életviszonyt Szeretne, szabalyozni mindig lemaradasban van, ezért
torekszik a semlegességre €s az elvi megfogalmazédsokra, amelyek segitségével iranyt tud
mutatni a kiilonb6zo alkalmazasi teriileteknek. Tovabba elmondta, mivel a GDPR rendeleti
szintli, igy elsdbbséget ¢lvez a tagallamokban. Ennek értelmében eltéré rendelkezéseket a
nemezti jogszabalyok nem hatarozhatnak meg, azonban a GDPR, hogy tobbletgarancidkat
vezethet be az allam egyes teriileteken. Ilyen a hazai Infotérvény is, amely 5. §-ban
meghatarozza a kotelezd adatkezelés tartalmat, megOrzési idejét, ezzel is garancialis
szabalyokat teremtve.

Osszességében elmondhatd, hogy az interjialanyok a megvélaszolt kérdések tobbségében
egybehangz6 véleményt fogalmaztak meg. A jogszabalyi hattér, a privatszférat fenegetd
technolédgiat ismertetése, az egyének digitalis ldbnyomanak csokkentése érdekében fontosnak
tekintik a tarsadalmi kommunikéciot. Véleménylik szerint a megfeleld jogszabalyi hattér
l1étezik, csak annak ismertetése sziikséges akdr mar altalanos iskolatol kezdve az iddsebb

generaciokig.
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3. Mélycsomag vizsgalat kockazatai
3.1 Mélycsomag vizsgalat és az allampolgarok kapcsolata

Kérdoives kutatdsom soran arra kerestem a valaszt, hogy milyen a technologia és az
allampolgarok kozotti kapcsolat. Igyekeztem a kérdések kozotti kapcsolatot feltarni és
megvizsgalni a kapcsolatot a mélycsomag vizsgéalat és az allampolgarok, valamint az
allampolgérok és a biztonsagtudat kozott. Tovabba a masodik hipotézisemre probaltam valaszt
talalni, ami szerint az allampolgarok a technologia ismerete nélkiil is feltételezik, hogy
személyes adataikhoz juthat hozza egy harmadik fél.

Elészor a hipotézisem vizsgalataval kezdem, amely soran a kérdések kozotti kapcesolatot is
feltarom, valamint kitérek az allampolgarok és a biztonsagtudat kdzotti kapcsolatra. Annak a
vizsgalataval kezdtem, hogy a végzettség fliggvényében mennyire tekintik magukat a
valaszadok tudatosnak. Az elemzés lefuttatasat kovetden figyelmeztetést kapunk, ami szerint
van olyan cella, ahol az elemszam kisebb, mint 5. A khi-négyzet proba szignifikanciaja 1.0, igy

nem vethetjiik el azt a feltételezést, hogy nincs kapcsolat a két valtozo kozott. (3. tablazat)

3. tablazat: Khi-négyzet proba az allampolgarok és a biztonsagtudatuk kozotti kapcsolat vizsgalatara

) Aszimptotikus
Erték [Szabadsagfok|szignifikancia
(kétoldalu)
pearson-fele khi 1.253 12 1.000
négyzet
Wészim’iségi arany| 1.828 12 1.000
[N érvényes eset 226

A Cramer’s V értéke 0,053. Az adatokbol megallapithato, hogy az altalanos iskolat végzettek
70 szazaléka tobbé kevésbé tudatos. Hasonld értékek vannak a tobbi végzettség esetén is.
Igennel legnagyobb aranyban a doktori fokozattal rendelkezdék valaszoltak (28,6 %). A szakmai
bizonyitvannyal rendelkezdk kdrében volt a legmagasabb azok aranya, akik a nemet jeldlték

meg (5,9 %). (lasd 53. oldal, 11. tablazat)
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6. abra: KérdGiv elemzés (sajat szerkesztés, forras: dolgozathoz készilt kérdgiv)

Nem vallja magat tudatosnak végzettség alapjan

Altaldnos  BA/BSC képzés  Doktori Erettségi MA/MSC Szakmai
iskola fokozat képzés bizonyitvany

Iskolai végzettség

7. abra: KérdGiv elemzés (sajat szerkesztés, forras: dolgozathoz késziilt kérdGiv)
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Hipotézisem bizonyitasa sordn ezt kdvetden a tudatossagot vetettem Ossze a kiillonbozo
kérdésekre adott valaszokkal. Eldszor a tudatossag és privat beszélgetések lathatosagaval
foglalkoz6 kérdés kozotti kapcsolatot vizsgaltam. Az elemzés elején itt is figyelmeztetést
kapunk, ami szerint van olyan cella, ahol az elemszam kisebb, mint 5. A khi-négyzet proba
szignifikancigja 0,369, igy nem vethetjiik el azt a feltételezést, hogy nincs kapcsolat a két

valtoz6 kozott. (1asd 4. tablazat)
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4. tablazat: Khi-négyzet proba a tudatossag és privat beszélgetések lathatdosaganak dsszehasonlitasaval (sajat szerkesztés)

Aszimptotikus
Erték [Szabadsagfok| szignifikancia
(kétoldalu)
Pgarson-fele khi 8.689 8 369
Inégyzet
Valoszinliségi arany 7.679 8 465
N érvényes eset 226

A Cramer’s V értéke 0,139. Elészor a tudatosak valaszait vizsgaltam. Koziiliik a legtobben
(42,6 %) Gigy gondoljak, hogy eléfordulhat, hogy harmadik f¢l is latja a beszélgetéseket.35,2
szazalékuk véli Gigy, hogy ez teljes mértékben igy van ¢€s fel is tudjak hasznalni az adatokat
elleniik. A tobbé-kevésbé tudatosak kozott magasabb azok ardnya, akik bizonytalanok (55,6
%). Egyharmaduk azonban ugy véli, hogy ez teljes mértékben igaz és fel tudjak hasznalni
elleniik az adatokat. A nem tudatosak korében mar kicsit alacsonyabb azok aranya, aki szerint
ez eléfordulhat (40 %). 40 szézalékuk azonban teljesen biztos benne és abban, hogy fel tudjak

hasznalni ellene az informéacidkat. (9., 10. abra és 54. oldal 12. tablazat)

Harmadik fél is lathatja beszélgetéseinket
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8. dbra KérdGiv elemzés (sajat szerkesztés, forras: dolgozathoz készilt kérdGiv)
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Harmadik fél is lathatja beszélgetéseinket
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9. dbra KérdGiv elemzés (sajat szerkesztés, forras: dolgozathoz készult kérdGiv)

Ugy gondolom, hogy ezen adatokbol jol latszik, hogy a valaszadok tobbé-kevésbé tudatosak az
adataik biztonsagat illetéen, valamint nagyobb ardnyban gondoljdk ugy, hogy hozza juthat
harmadik fél is a beszélgetéseik, az adataikhoz, amit akar fel is tudnak haszndlni elleniik. A
hipotézisem azon része helytalld, hogy a valaszadok feltételezik a harmadik felet, viszont mivel
azok aranya, akiknek ezzel a témaval kapcsolatos végzettsége van alacsony (2,65 %), igy a
hipotézisem elsé fele is helytallo, hiszen majdnem a teljes mintdban szerepld egyének

végzettségiiket tekintve nem ismerhetik a technoldgia miikodését.
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A kovetkezOkben a mélycsomag vizsgalattal kapcsolatos valaszokat igyekszem bemutatni.
El6szor Gsszevetettem azt a tényt, hogy hallottak e rdla vagy sem azzal, hogy mit gondolnak,
mire hasznélhatjdk a mélycsomag vizsgalatot. A mire hasznalhatjdk kérdésnél a kovetkezd
opciok voltak megadva és egyszerre tobbet is ki tudtak valasztani a kitoltok:

e Személyre szabott hirdetések megjelenitésében

o Titkos szolgalati kommunikéacios csatorna

o Illegalis fajlmegosztas leleplezése

o Politikai ellenfelek ellehetetlenitése (pl. cenzira)

e Biincselekmények eldrejelzése

e Emberek személyi vagyonanak felderitése
Az adatok alapjan a lehetséges valaszokat egyesével vetettem Ossze azzal, hogy ismerték e mar
a mélycsomag vizsgalatot. El0szor a személyre szabott hirdetések és a halott e mar rola
kérdésekre adott valaszok kozotti kapcsolatot vizsgaltam. Az elemzés elején itt is
figyelmeztetést kapunk, ami szerint van olyan cella, ahol az elemszam kisebb, mint 5. A khi-
négyzet proba szignifikancidja 0,092, igy nem vethetjiik el azt a feltételezést, hogy nincs

kapcsolat a két valtozo kozott. (lasd 5. tablazat)

5. tablazat: Khi-négyzet proba a technologia ismerete és a személyre szabott hirdetések dsszevetésével (sajat szerkesztés)

) Aszimptotikus
Erték |Szabadsagfok| szignifikancia
(kétoldalu)
Pgarson-fele khi 4.764 5 092
négyzet
alésziniiségi arany| 5.505 2 .064
[N érvényes eset 226

A Cramer’s V értéke 0,145. Azok koziil, akik hallottak rola 89, 3 szazalékuk véli tigy, hogy a
személyre szabott hirdetések megjelenitésében jatszik szerepet. Hasonldan magas azok aranya
is, akik nem vagy nem tudjak, hogy ismerik- e a mélycsomag vizsgalatot. Az elébbi 71,6
szazaléka, mg az utdbbi 87,5 sz4zaléka jelolte meg ezt a lehetdséget a valaszok koziil.

A titkosszolgalati kommunikacids csatorna esetében szintén kapunk figyelmeztetést, hogy
vannak olyan celldk, ahol az elemszadm kisebb, mint 6t. A khi-négyzet proba szignifikancidja
0,184, igy nem vethetjiik el azt a feltételezést, hogy nincs kapcsolat a két valtozo kozott. (lasd

6. tablazat)
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6. tablazat: Khi négyzet proba a technologia ismerete €s technologia felhasznalasa vonatkozasaban (sajat szerkesztés)

’ Aszimptotikus
Erték |Szabadsagfok| szignifikancia
(kétoldalu)
Pearson-féle khi
négyzet 3.382 2 184
alésziniiségi arany| 3.323 2 .190
[N érvényes eset 226

A Cramer’s V értéke 0,122. Az aranyok a korabbihoz képest megfordultak. Osszességében a
tobbség uigy gondolja, hogy ez nem igaz allitas. Akik hallottak réla azoknak a tobbsége (57,1
%) gy hiszi, hogy igaz. Ezzel szemben azok, akik nem tudjak, hogy hallottak-e rdla (62,5 %)
vagy biztosan nem halottak réla (61,1 %) inkabb gondoljak gy, hogy erre nem hasznaljak a
mélycsomag vizsgalatot.

A buncselekmények eldrejelzésével kapcsolatban ugyanugy figyelmeztetést kapunk, ami
szerint van olyan cella, ahol az elemszam kisebb, mint 5. A khi-négyzet proba szignifikanciaja
0,006, igy elvethetjiik azt a feltételezést, hogy nincs kapcsolat a két valtozo kozott. A Cramer’s
V értéke 0,213. A valaszadok tobbsége igaznak gondolja, hogy erre hasznaljdk a mélycsomag
vizsgalatot. Akik tudjak, mirdl van szd, azok 85,7 szdzaléka gondolja igy. Ezzel szemben, akik
biztosan nem hallottak még rdla azok koziil pusztan 55,3 %, mig, akik nem tudjak, hogy
halottak-e rdla, azok kétharmada gondolja igy.

Az illegalis fajlmegosztas leleplezésénél szintén megkapjuk a figyelmeztetést az alacsony
elemszamu cellakkal kapcsolatban. A khi-négyzet proba szignifikancidja 0,188, igy nem
vethetjiik el azt a feltételezést, hogy nincs kapcsolat a két valtozo kozott. A Cramer’s V értéke
0,122. Ezt az allitast Osszességében hamisnak gondoljdk a valaszadok. Akik ismerik a
mélycsomag vizsgalatot, azoknak 57,1 szazaléka gondolja ezt igaznak, mig, akik biztosan nem
ismerik, azoknak 60,5 szazaléka gondolja hamisnak és a bizonytalanok fele-fele gondolja
igaznak vagy hamisnak.

A politikai ellenfelek ellehetetlenitése esetén a mar korabbiakban is jelzett figyelmeztetést
megkapjuk. A khi-négyzet proba szignifikanciaja kisebb, mint 0,001, igy elvethetjiik azt a
feltételezést, hogy nincs kapcsolat a két valtozo kozott. A Cramer’s V értéke 0,257. Osszesitve
az adatokat, ezt az allitast hamisnak tartjak. Akik tudjak (67,9 %) és a bizonytalanok tobbsége
(62,5 %) igaznak tartja, mig, akik nem tudjak (67,4 %) a mélycsomag vizsgalatot, azok

hamisnak tartjak az allitast.
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Az emberek személyi vagyondnak felderitésével kapcsolatos vizsgalat soran a figyelmeztetés
ugyanugy megjelent az elemszamra vonatkozdan. A khi-négyzet proba szignifikancidja kisebb,
mint 0,001, igy elvethetjiik azt a feltételezést, hogy nincs kapcsolat a két valtozo kozott. A
Cramer’s V értéke 0,314. Osszességében ezt az allitast is hamisnak tartjak. Akik ismerik,
azoknak a 67,9 szazaléka tartja igaznak, mig a nem ismerdk (75,8 %) és a bizonytalanok
jelentds része (62,5 %) az ellenkezdjét gondolja.

Ugy vélem, hogy ezek az sszefiiggések jol megmutatjak, hogy az emberek mit gondolnak a
egyetértenek az allitassal, mig, akik nem ismerik, azok koziil mar tobben vannak, akik hamisnak
gondoljak némelyiket.

3.2 A fenyegetettség bemutatasa

A fenyegetettség egy kitalalt szitudci6 4altal keriil bemutatisra kockézati matrix
alkalmazasaval®’. A vélasztott modszer kivalasztdsa soran figyelembe vettem, hogy a
mélycsomag vizsgalat témakorében egy vagy tobb kockézati tényezd meghatarozasa nehéz,
mivel a bekovetkezés valdszinlisége és a kifejtett hatds szorzatdnak meghatarozasa bonyolult.
Példaként lehet emliteni egy pénziigyi szektorban dolgozd, magas statuszii pozicidoban
foglalkozatott személy konnyebben eshet a technoldgia vizsgalata ala, mint egy banki telefonos
iigyintéz6, mivel bizalmasabb informéciok birtokaban van, amely kiszivarogtatdsa komoly
kockazatot jelenthet az adott vallalat szdmara. A kockazatelemzéshez az aldbbi szituaciot
allitottam fel:

Pénzes Dezs6 a Pénzfaktor Zrt-ben tolt be szakteriileti vezetdi poziciot. Munkakdrébdl
fakadoan a szervezet organogramjaban a vezérigazgato alatt foglal helyet, sajat szakteriiletéért
felel, a vezetdség tagja €s szervezetet érintd dontések meghozataldban részt vesz, a céget érintd
szenzitiv adatok birtokaban van. Egy munkanapjan kap egy e-mailt, melyben a vezérigazgato
keresi siirgds ligyben. A beszélgetés témajaul az szolgalt, hogy Pénzes Dezsé a munkaidejében
egy kozosségi platformon nagyobb fajlt osztott meg. Pénzes Dezsé elmondta, hogy
maganjellegli beszélgetést folytatott nejével, mely soran az ingatlanvasarldshoz kiildott at
dokumentumokat neki.

A kovetkezdkben két tablazat segitségével leirasra keriil, hogy a megadott munkakdrnyezetben

mekkora valoszintiséggel mi torténhet a munkavallaloval (lasd 7. tdblazat) és a bekovetkezhetd

57 A fenyegetettség bemutatasanak alapjaul Erick Galante — Daniele Bordalo — Marcele Nobrega: Risk Assesment
Methology: Quantitative HazOp, Journal of Social Engineering, 3. (2014), 2. 31-36.
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eseményeknek mekkora kockazati sulyossdga van, mekkora kar keletkezhet az egyén

maganszférajaban (8. tablazat)

7. tablazat: Valoszinliségi események — (Sajat szerkesztés, forras: Erick Gaalnte)

Valosziniiség Leiras
1 Szinte biztos, hogy A fenyegetés nem értelmezhetd, igy nem sériil az érintett
nem személyes jogai, s nem keletkezik nem vagyoni kér.

2 | Valosziniitlen

A mélycsomag vizsgalat altal kinyert informacié nem sérti az
egyén személyes jogait, €s nem keletkezik nem vagyoni kéara.

3 | Lehetséges

A mélycsomag vizsgalat altal kinyert informacié vagy az
egyén személyes jogait sérti vagy nem vagyoni kara
keletkezik.

4 | Valoszini

A mélycsomag vizsgalat altal kinyert informacio az egyén
személyes jogait védi, vagy vagyoni kara keletkezik.

5 | Gyakori

A mélycsomag vizsgalat altal kinyert informacio sérti az
egyén személyes jogait és nem anyagi kara keletkezik.
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8. tblazat: Sulyossagi kovetkezmények (sajat szerkesztés, forras: Erick Gaalnte)

Sulyossag Leiras
A < . g Nem sériil a maganszféra a technologia alkalmazésa
Minimalis .
soran.
B " A munkavallal6 tudatdban van, annak, hogy milyen
Kicsi N . e .
technologidk vizsgalata ald eshet munkavégzése soran.
C A munkavallalok a technologia altal megfigyelés ala
Jelentds kertilnek, de az ellendrzott csomagokat nem hasznaljak fel
profilalkotasra.
D Kockazatos A munkavallalok tevékenysége profilozasra keriil, de az
altaluk kialakitott képre nem irnak el6 retorzidkat.
E Oriasi A munkavallalok tevékenysége profilozasra keriil, és az
igy kialakitott képre retorziokat irnak eld.

A két tablazat megfeleld értékeinek szozatabol jon l1étre a kockazatértékelési matrix:

9. tblazat: Kockazatértékelés matrix (Sajat szerkesztés, forras: Erick Gaalnte)

Kockazat 5 5A 5B 5C
valdsziniisége | 4 4A 4B 4C
3 3A 3B 3C
2 2A 2B 2C
1 1A 1B 1C

A B C

Kockazat silyossiga

A 9. tablazat alapjan a kovetkezOképpen alakult a szinkédok megadasa:

A vords szin az elfogadhatatlan kockéazati valdszinliséget és stlyossagot jelol. A megoldas

érdekében jelentds valtozasokra van sziikség szervezeten beliill és a valtozasok teljesiilését

kovetden 1y kockazatelemzeést kell végezni, hogy ezen valosziniiségi vagy stlyossagi valtozo

enyhitésre vagy megsziintetésre keriiljon.

A narancssarga szin az elfogadhat6, de valtozdsokat igényld kockdzatokat jel6l. A javulas

érdekében 1j intézkedések bevezetése vagy szervezeti jovahagyds sziikséges.

A z06ld szin az elfogadhat6 kockazatokat jeloli, Ezekben az esetekben a kockazat valosziniisége

vagy sulyossdga aggodalomra nem ad okot.
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10. tablazat: Kockazatkezelési matrix lehetséges kezelése (Sajat szerkesztés, forras: Erick Gaalnte)

Kockazatértékelés
Kivalté ok Klval’t o Ok “Lehetsegczs Valosziniiség Sulyossag Tablaz?t} Kockazati szint
kategoriaja kovetkezmény azonosito
Mélycsomag iﬁ?ﬁiﬁﬂ 5 Elfogadhaté, de
ellendrzés Adatvédelmi i Valoszini Kicsi 4B valtozasokat
. cselekedetének L
alkalmazasa PR igénylo
lehetGségérol
Munkavallalo
célzott, .
huzamosabb Adatvédelmi Munkgh(?ly| Gyakori Oriasi 5E Elfogadhatatlan
R elbocsatas
ideig torténo
megfigyelése

A kockazatértékelés befejezését enyhitd intézkedéseket kell megfogalmazni, amelyhez hozza
kell rendelni egy felelds személyt (lasd 10. tablazat). Mivel a technologia alkalmazasat az
egyének nem érzékelik, €s minden esetben adatvédelmi probléma meriilhet fel, igy a
legmegfelelobb szakember a szervezeten beliili adatvédelmi szakértd. Az ¢ feladatkorébe
tartozna a megfelelé adatvédelmi tijékoztatd kialakitdsa melyben szerepel, hogy a munkaltato
informaciobiztonsagi szempontbdl megfigyelheti a munkavallalok internetes forgalmat és
ennek technikai modjara és technikai részleteire is kitér. Ezen feliil feliigyelné, a megfeleld jogi
szabalyozas betartdsat, melynek kovetkeztében a munkavallalok profilozasa nem torténhet
meg.

A vélasztott mddszertdl eltekintve elmondhat6, hogy a maganszféra megsértése az internetes
mélycsomag vizsgalat tiikrében bonyolult. A technologia alkalmazasarél az érintettek ugyanis
nem ¢értesiilnek, igy az dket fenyegetd kockézatok megallapitdsa nem lehet pontos, illetve nincs
egy egységsugaru, altaldnosithatd megfigyelt, hiszen a technologia alkalmazésa, a korabban
leirtakkal Gsszhangban, torténhet nagyobb vallalatok, egyes régioban ¢€l6 személyek
vonatkozasiban is. Osszességében elmondhato, hogy a technoldgidban rejld kockazatok attdl
fuiggenek, hogy kik alkalmazzak, mire alkalmazzdk a kinyert informdaciokat és miért

alkalmazzak a technoldgiat.
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3.3 Megoldasi lehetoségek

A titkositas nélkiili kommunikacio esetén a megfigyelési technikak konnyen alkalmazhatova
valnak. Az egyik legegyszeriibb védekezési a modszer a kommunikacié tartalmanak titkositasa,
amely altal a mélycsomag ellenérzést végzo személy feladata megnehezedik, de akar az altala
ellendrizni kivant kommunikacidét nem is tudja vizsgalni. Ilyen szoftver példaul a HTTPS
Everywhere®®, amely egy ingyenesen telepitheté bévitmény, mely telepitheté Chrome, Firefox
vagy akar Opera bongészénkbe is.>® Ez a technologiai megoldas azonban mara, mar nem a
leghasznosabb. A weboldalak URL-sémaja mar majdnem minden esetben https-sel kezdédik.
Ez, egyfajta biztonsagot jelenthet az egyének szamara, hogy ne kelljen azzal foglalkozniuk,
mikor szerepel a titkosito réteg az URL-sémaban. Egy masik megel6zési mod lehet a Virtual
Private Network (tovabbiakban: VPN) hasznalata. A VPN csatlakozaskor a felhasznal6 altal
hasznalt internetforgalom titkositasra kertil, igy a felhasznalok altal felkeresett weboldalakhoz
nem tudjak a személyeket hozzakapcsolni. Rengeteg elénnyel jar még a VPN hasznalata (mint
példaul régidspecifikus weboldalak elérése), de a mélycsomag ellendrzés némely esetben
legydzheti a titkositast, a specifikus ,,VPN-csomagokra” valo rasziiréssel de ezaltal a felkeresett
oldalt maximum letiltasra keriilhet, feltorni vagy a felkeresett oldal tartalmaba belenézni nem
fognak tudni. A minél biztonsagosabb titkositas érdekében a felhasznalok szamara ajanlott a
DNS-kiszolgalé modositasaval egyiitt elvégzett VPN titkositast hasznalata. &

Egy harmadik megoldasi lehetdség a The Onion Router (tovabbiakban: TOR) bdongészd
alkalmazasa. A TOR lehetdvé teszi az a felhasznéalé anonim jelenlétét, ezzel is védve személyes
adatainkat, illetve lehet6vé teszi a cenzlrazott weboldalak elérését.®! 2012-ben a ,,TOR
anonimitas projekt” keretében segitettek az irani allampolgaroknak, hogy a kormany altal
cenzlirizott internetes tartalmakat elérjék.®> A TOR Projekt célja, hogy egyfajta ,hagyma-

elvnek” koszonhetden biztositsa a felhaszndlok szamara az internet oly modon torténd

%8 HTTPS Everywhere In. Electronic Fronter Foundation, https://www.eff.org/am/https-everywhere (Letdltés
datuma: 2022.02.04.)

%9 Kovacs 2016. i.m. p. 134. .

%0SB: Does a VPN Protect You Against Deep Packet Inspection by ISPs? In. Security Bind,
https://www.securitybind.com/does-a-vpn-protect-against-deep-packet-inspection-by-isps/  (Let6ltés datuma:
2022.03.08.)

81 Tor szoftver, In. Wikipédia, 2021.12.19., https://hu.wikipedia.org/wiki/Tor (szoftver) (Letdltés datuma:
2022.01.08.)

52 Moyer, Edward: Tor anonymity project looks to help Iranians sidestep Net ban, In. Cnet, 2012.02.10.,
https://www.cnet.com/tech/tech-industry/tor-anonymity-project-looks-to-help-iranians-sidestep-net-ban/
(Letoltés datuma: 2022.02.10.)
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hasznalatat ingyenesen, amely altal nem sériilnek személyes adataik, nem torténik meg a
felhaszndlok profilozéasa és tobbek kozott torlédnek a cookiek is.%®

Amennyiben globalisabb mddon, az internetes labnyomunkat minimalizaljuk, nem csak a
mélycsomag vizsgalattol, de a kiilon fajta internetes visszaélésektdl is meg tudjuk magunkat
védeni (profilozas, személyre szabott hirdetések). Egyik ilyen lehetdség a privatszférat erdsitd
technolégiak (tovabbiakban: PET)% alkalmazdsa a privatszférank és az adatvédelmiink
megovasa érdekében.

A fogalom meghatarozéasa alatt a személyazonossag technikai és szervezeti megoldasait, az
egyén identitisanak megérzését értjiik.®® Mivel a PET-nek rendkiviil sok alkalmazasi
lehetdsége van, lan Goldberg tipologidja segitségével részeltezem a megvalosulési formakat.
Az els6é csoportba tartoznak azok a technologiai megolddsok, amelyek segitenek az egyén
anonimitasat eldidézni az internetes kommunikécié soran. Ilyen lehetSség a ,,Remailerek™®® és
a pszeudoanonimitast®’ lehetévé tevd rendszerek. Tovabba ebbe a csoportba sorolhaté a fentebb
emlitett Tor-projekt is.

A masodik csoportba az online kommunikacié soran atvitt tartalmak titkositassal védo
technologidk tartoznak (példaul: PipeNet; Anonymezer.com)®®A harmadik csoportba pedig
azokat a PET eszkozoket sorolja, amelyek lehetdvé teszi a biztonsagos online fizetést, és segit
elkeriilni a cenzlrat és az adathalaszatot. (példaul Cloudmark Anti-Fraud Toolbar, Google’s
Safe Browsing toolbar)®®; 7

Egy masik, maganszférat megerdsité mod, egy filozofiai megkozelités, a Privacy by Design
elv, amely Ann Cavoukian munkdssaganak koszonhetd. A kifejezés jelentése beépitett
adatvédelem, amely alapjan a maganszféra védelmét szolgaldé szempontokat a kiilonb6zo
technologiai kovetelményrendszerekbe kell beleilleszteni. Ezzel kapcsolatban 7 alapelv keriilt

kidolgozasra. Ezekbdl a dolgozat témajat tekintve a legfontosabbakat emeltem ki.

8 Torproject In. Torproject, https://www.torproject.org/ (Letdltés datuma: 2022.02.10.)

8 lan Goldberg: Privacy Enhancing Technologies for the Internet I11: Ten Years Later University of Waterloo,
Waterloo, ON, 2007. 14. p.

% Dr. Széke Gergely Laszl6 : Adatvédelem és Onszabalyozas. Adatvédelmi iranyitasi rendszer az adatkezeloknél
, doktori értekezés, Pécsi Tudomany Egyetem Allam — és Jogtudomanyi Kar Doktori Iskola, Pécs, 2014., p. 101.

% Jehetdvé teszi az iizenetek tartalmanak, az iizenetvaltasok idépontjanak, sorrendjének, gyakorisiginak és
terjedelmének elfedését; Adatvédelem és informacié szabadsag - Adatvédelem és informdacidoszabadsag in.
VikWiki, 2016. p.2., https://vik.wiki/images/e/eb/Adatvedelem jegyzet 2016 Im.pdf  (Letoltés datuma:
2022.02.10.)

67 ,van alanya az adatoknak, de az alany valos kilétét nem ismerjiik; egy valos adatalanynak tobb fed6neve,
profilja, virtualis személyisége is lehet” —Balogh el. al.: Technologia a jog szolgalatdban? — Kisérletek az
adatvédelem teriiletén ,Pro Futoro 2014. évfolyam 1. szam. 2014. p. 37.

% Goldberg 2007 i.m., p. 5.

8 Dr. Széke 2014. i.m., p. 102.

0 Goldberg 2007 i.m., p. 10.
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Az els6 alapelvben a megeldzésre fokuszalnak, mely szerint az utdlagos megoldasok helyett
megel6z6 cselekedeteket kell kidolgozni. A mdésodik alapelv a beépitett, alapértelmezett
adatvédelemrdl szol, amely a felhasznald aktiv részvétel nélkiil elOsegiti a maganszféra
védelmét. A hatodik alapelvben keriil megemlitésre a lathatdsag és az atlathatosag, amely olyan
adatkezelési muveletek foglal magaba, amely alapjan mind a szolgaltatd mind a felhasznalo
szamara is atlathatd. Az utols6 alapelv szol a felhasznald maganszférajanak tiszteletben
tartasarol, amely megkdveteli az adatkezeldk szdmara azt, hogy az 6 szempontjaik szerint is
els6 helyen szerepeljen az érintettek adatvédelmi érdekei. '

Ahogy a fent leirtakbol is latszik, a technologia okozta fenyegetésektdl és a maganszférank
védelmét szolgald technologiakbol is van lehetOségiink a valasztasra. Természetesen, ahogy a
leirtakban is bemutatasra keriilt, mindegyik technol6gianak, elvnek megvan a hiatusai, amely
alapjan a 100 %-os védelem nem garantaltalhatd. Egy masik akadalyoz6 tényezd az
allampolgéarok ismerethianya, mivel a fenyegetések létezésérél tudnak, de a megeldzési

technolodgiakat, technikakat nem ismerik.

" Dr. Sz6ke 2014. i.m., p. 102.
45



Eredmények

A kutatés soran feléllitott hipotézisek koziil kettd beigazolddott és egy megcafolasra keriilt. A
H1-es hipotézis, mely szerint az adatvédelmi szakérték és jogaszok szerint a hazai és
nemzetkdzi jogi szabalyozas hidtusokat tartalmaz a mélycsomag vizsgalat ot illetben nem
igazolddott be. A dolgozatban kifejtésre keriilt, hogy az interji soran a megkérdezettek
egybehangzoan gy nyilatkoztak, hogy a technolégiat illetéen részletes hazai és nemzetkozi
szabalyozassal rendelkeziink, csak annak ismerete hianyzik a tdrsadalmi rétegekbdl.

A H2-es hipotézis, mely szerint az allampolgarok a technologia ismerete nélkiil is feltételezik,
hogy személyes adataikhoz juthat hozzd egy harmadik fél, beigazolddott, mivel a kérddiv
kitoltését szolgdld egyének tobbsége nem rendelkezett ismerettel a technoldgiat érintdleg,
mégis feltételezte, hogy személyes adataik nincsenek biztonsagban.

A H3-as hipotézis, mely feltételezi, illetve, hogy a technoldgia magan ¢és vallalati céla
felhasznalasa kiemelet kockéazatot jelent a maganszféra megsértésével kapcsolatban részben
beigazolodott, mivel a technologia felhasznalasa sérti az egyének maganszférajat, ugyanakkor,
a technoldgia piaci ara nem teszi lehetévé az internetes mélycsomag vizsgdlat magéncélu

hasznalatat.

Osszefoglalas

Osszességében elmondhatd, hogy az internetes mélycsomag vizsgalat hasznalata szamos
elénnyel, ugyanakkor szamos hatrannyal is jarhat. A dolgozat vazat ado témakor, melyben a
maganszféra és mélycsomag vizsgalat kapcsolata keriilt elemzésre, sok kérdésre adott valaszt.
Tobbek kozott a felallitott hipotézisek igazolasa és megcéafolasa illetve, hogy fontos az Gjabb,
kevésbé ismert informatikai technologidk ismertetése az allampolgarokkal. A dolgozat soran
szamos témakorben, mind a kérddiv, mind az interjuk, mind a jogszabalyozasi hatterek
elemzése megmutatta, hogy az allampolgarokkal fontos a kommunikacio. Fontos beszélni az
Oket megilletd jogokrol és jogorvoslati lehetdségekrdl, illetve azokrol a technologidkrol
amelyekkel kozvetlenlil vagy kozvetett modon talalkozhatnak. Véleményem szerint a
megfeleld tudas birtoklasaban, és az allampolgarokban kialakitott aktiv cselekvési kényszer
alapjan elérhetd, hogy egy olyan kozdsséget alakitsunk ki, akik figyelnek a digitalis [dbnyomuk
nagysagara ¢s megtesznek mindent a maganszférajuk megdrzésének érdekében. Ezen tudasok
birtokaban nem sziikséges résziikre a legaktualisabb informatikai technologidk ismerete, elég

csupan a megfeleld védekezést felallitani.
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Interjukérdések:

1. On szerint az internetes mélycsomag vizsgalat hogyan fenyegeti az emberek
maganszférajat?

2. On szerint honnan értesiilhetnek a DPI technologidjanak fenyegetésérdl az egyének?

3. On szerint, mennyire tudatosak az egyének (emberek) az adat — és informaciobiztonsagi
szempontb6l?

4. On szerint, milyen szereplok élnek vissza a mélycsomag vizsgalat jelentette
lehetdségekkel?

5. On szerint mennyire védik az emberek személyes adataikat?

6. On szerint mekkora biztonsagi kockazatot jelent az emberek adat — és

informacidbiztonsagaban
7. On szerint, mely csoportok, csoportosuldsok keriilhetnek a DPI technoldgiajanak

vizsgalata ald?

8. On szerint mennyire ismert az dllampolgarok kdrében a mélycsomag vizsgalat?

9. On szerint melyik korosztaly védi jobban a sajat adatait/figyel oda digitalis 1abnyomara?
10.  On szerint milyen célra hasznalhatjdk fel a technoldgia segitségével megszerzett
informéciot?

11.  On milyen privatszférat erdsitd technologidkat hasznal a maganszférajanak megvédése
érdekében?

12. On milyen privatszférat erdsitd technologidkat javasol az allampolgarok

maganszférajanak megvédése érdekében?

13.  On szerint melyek a legcélravezetdbb modszerezek a tirsadalom biztonsagtudatanak
novelésének érdekében?

14.  On szerint a technol6giat érintd eurdpai unids és hazai szabdlyozés kellden részletes-e?
15.  On szerint a technolégiat érinté jogszabaly alkotds sordn mire kellene tobb hangsulyt

fektetni?
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Kérdoives elemzések tablazatai:

5. tablazat: Kereszttabla vizsgélat a tudatossag és az iskolai végzettség fiiggvényében (sajat szerkesztés)

Tudatosnak vallja magat

Iskolai végzettség Tobbé- | .
Igen Nem kevés Osszesen

Altalanos iskola Kitoltdk szama 5 1 14 20

YAk 200 Bkl 250% | 5.0% | 70.0% | 100.0%

végzettségen bellll ' ' ' '

% az adott tudatossagi 9.3% 10.0% 8.6% 8.8%

valasztason bellil ) ) ) )

% az osszértéken belll] 2.2% 0.4% 6.2% 8.8%
BA/BSC képzés Kitoltok szama 13 2 36 51

Vo GE SEOE EED 2550% | 3.9% | 706% | 100.0%

végzettségen bellll ) ) ) )

% az adott tudatossagi| ,, 100 | 20,006 | 22.20 22.6%

valasztason belll

% az osszértéken belll] 5.8% 0.9% 15.9% 22.6%
Doktori fokozat Kitolték szama 2 0 5 7

VA G EG0L Bkl 28.6% | 0.0% | 71.4% | 100.0%

végzettségen belll ' ' ' '

% az adott tudatossagi 3,70 0.0% 3.1% 3.1%

valasztason beliil ) ) ) )

% az osszértéken belll] 0.9% 0.0% 2.2% 3.1%
Erettségi Kitolték szama 22 4 65 91

% az adott iskolai 242% | 4.4% | 71.4% | 100.0%

végzettségen belll

% az adott tudatossagi| . 7o, | 40005 | 40.1% | 40.3%

valasztason belll

% az osszértéken belll] 9.7% 1.8% 28.8% 40.3%
MA/MSC képzés Kitolték szama 8 2 29 39

Y sz SRl il 205% | 51% | 74.4% | 100.0%

végzettségen belll ' ' ' '

% az adott tudatossagi| 1, aor | 20006 | 17.0% | 17.3%

valasztason beliil ) ) ) )

% az osszértéken belll] 3.5% 0.9% 12.8% 17.3%
Szakmai Kitoltok szama 4 1 12 17
bizonyitvany % az adott iskolai 235% | 5.9% | 70.6% 100.0%

végzettségen belill ' ' ' '

% az adott tudatossagi 7 4% 10.0% 7 4% 7 5%

valasztason belll ) ) ) )

% az osszértéken belll] 1.8% 0.4% 5.3% 7.5%




6. tablazat Kereszttabla a tudatossag ¢s a feltételezés kozott (sajat szerkesztés)

Harmadik fél is latja a privat beszélgetéseket

- : Nem Teljes Teljesen
:zi?':t\\;’)eodnetllg?’)ll Mas tud n ak mér?ékben mér?ékben
tudatosnak tekinti Eléfordulhat nem beIOIe. gy gy
magat lathatja semmlt' gondolom.,'de 'gondolo_n’q
felhasznal nem tudjak és fel tudjak
ni felhasznalni hasznalni
Kitoltbk szama 23 3 1 8 19
% az adott
tudatossagon 42.6% 5.6% 1.9% 14.8% 35.2%
belll
Igen % az adott
megallapitason 19.7% 50.0% 50.0% 33.3% 24.7%
beldl
% az
Osszértéken 10.2% 1.3% 0.4% 3.5% 8.4%
belul
Kitolték szama 4 1 0 1 4
% az adott
tudatossagon 40.0% 10.0% 0.0% 10.0% 40.0%
bell
N % az adott
megallapitason 3.4% 16.7% 0.0% 4.2% 5.2%
bell
% az
Osszértéken 1.8% 0.4% 0.0% 0.4% 1.8%
belll
Kitolték szama 90 2 1 15 54
% az adott
tudatossagon 55.6% 1.2% 0.6% 9.3% 33.3%
bell
Tobbé % az adott
tkevés  megallapitason 76.9% 33.3% 50.0% 62.5% 70.1%
belll
% az
Osszértéken 39.8% 0.9% 0.4% 6.6% 23.9%
belll
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Roviditések jegyzéke:

DPI: Deep Packing Inspection, internetes mélycsomag vizsgalat

GDPR: General Data Protection Regulation, Altal4nos Adatvédelmi Rendelet

Infotorvény.: az informécids dnrendelkezési jogrol és az informacioszabadsagrol szolo térvény
(2011. évi CXII. térvény)

VPN: Virtual Private Network, Virtualis Privat Halozat

TOR: The Onion Router

PET: Privacy Enhancing Technologies, privatszférat erdsitd technoldgidk
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