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A kozigazgatas élet és az élet szakadatlan cselekvést kivan. Cselekvést akkor is, ha a
cselekvésben a tudomany nem ad utbaigazitast. Az atmeneti korok tragikuma az, hogy a
tudomany reégi igazsagait mar nem tudjak hasznalni, az ujak pedig még nem dallnak
rendelkezésre. Az atmenet épen ezt a tudomany iranyitasa nélkiili bolyongas korszakat
Jjelenti....Es célunk az, hogy elbsegitsiik e fontos teriileten a tudomdny ij orientdcidjat: a
keresés helyett a haladds vitjanak megnyitasat. ”(Magyary Zoltan)!

., Attol fiiggetleniil, hogy varoson vagy falun zajlik, minden ember életének kézos fonala van:

sziiletés — hazassag — halal. ” (Ismeretlen szerz6)?

! Zoltan Magyary, ,,A kdzigazgatas legfobb vezetése szervezési szempontbol”, Statisztikai Kézlemények
Budapest Székesfovaros Statisztikai Hivatala, 1936, 4.
2 Szatmar Megyei Miizeum honlapja:

http://www.muzeusm.ro/hu/expozitii/civiliyatie-identitate-multiculturalitate/firul-vietii/



BEVEZETES

A téma aktualitasa

A XXI. szazad elején a kormanyzati igazgatas jelentds valtozasokon ment keresztiil.
A kozigazgatas -paradigmavaltasanak eredményeként- alapvetden a szolgaltato allam képében
igyekszik megfelelni a felé tdmasztott elvarasoknak azaltal, hogy az allampolgarok igényeit

figyelembevéve alakitja, szervezi folyamatait.

Korunkat gyakran illetik az informacios tarsadalom jelzdvel, amely az informaciok szabad
dramlasan, illetve az informaciok nyitottsagan alapul.> Az informécios tarsadalom igényeinek
valé megfelelés, valamint az Eurdpai Uni¢ altal is megfogalmazott kovetelmények hazankban
is ¢letre keltették az e-kozigazgatas intézményét. Ez alapvetden egy szemléletvaltast jelentett,
amely soran a kozigazgatas szervezetrendszerét ) alapokra szervezték, mikézben elkezdték
rendszeresiteni az infokommunikacios eszk6zok hasznalatat. Az e-kozigazgatas elterjedésével
elkeriilhetetlenné valt az informatikai Gjdonsagok és az azok nyujtotta lehetéségek alkalmazasa,
amely altal a kozigazgatds eddig kiilon kezelt szervezetei egy egységként képesek miikddni
Osszekapcsolt rendszerek formajaban, valamint ennek eredményeképp lehetévé valt, hogy a
kozigazgatas alkalmazkodjon a tarsadalom elvardsaihoz: az ligyintézés folyamata egyszeriibbé,
atlathatobba és gyorsabba valt. Az e-kozigazgatas kiillonbozd szolgaltatasai hozzajarulnak a
hatékony kozigazgatishoz.* Hazinkban ez a korményzati torekvés 2018. janudr 1-jével
teljesedett be, amikor hivatalosan is elindult Magyarorszagon az elektronikus kozigazgatas,
amely kotelezéveé tette a kiilonbozd allami szervek szaméra az elektronikus iigyintézés
biztositasat.

Ezzel parhuzamosan -pontosabban ennek el6zményeként- megkezdddott a papiralapu
ligyintézés digitalizalasa, vagyis elektronikussa alakitdsa. Ennek egyik aspektusa volt a 2014-
ben bevezetett Elektronikus Anyakonyvi Rendszer (tovabbiakban: EAK), amely a tobb, mint

100 éves papiralapt anyakonyvezés intézményét helyezte 11j alapokra.

Az informacios tarsadalom koraban a legnagyobb érték az adat, azon beliil is a személyes adat.
Tudatos felhasznaloként igyeksziink becsben tartani minden veliink kapcsolatos adatot,
kovetjiikk a jelszoalkotasi trendeket, toreksziink azok rendszeres cseréjére, frissitiink ¢és

patcheliink. Tessziik ezt mind azért, hogy adataink, dokumentumaink, fajljaink biztonsagban

3 Péter Banyasz, ,,A kozosségi média szerepe a 21. szdzad hadseregeiben”, Hadtudomdny 22. évfolyam, sz. 1-2:
2012.
4 Tamas Kaiser, ,,J6 Allam Jelentés 2016” (Budapest, 2016).



maradjanak,  vagyis, hogy ne valhassunk egy  kibertamadas  célpontjava.
Azonban adatainkat nem csak mi kezeljiik. Az Eurépai Uni6 Altaldnos Adatvédelmi Rendelete
(tovabbiakban: GDPR) garancialis biztositékokat vezetett be annak érdekében, hogy az Eurodpai
Uni6 allampolgérainak adatai biztonsagban legyenek, azok felhasznaldsa szigoruan célhoz
kototten €s atlathatd modon valdsulhasson meg. Az allampolgérok feldl egy jogos elvaras, hogy
adataikat biztonsdgos modon kezeljék, taroljak, illetve azokhoz olyanok férjenek hozz4, akik
megfelelnek az altaluk tamasztott kovetelményeknek. ,, Az informdcios tarsadalom

informdciobiztonsaga szempontjabdl tehat a f6 cél a kritikus informaciok megovasa.’”

De vajon hol tart most ebben a folyamatban a hazai kozigazgatas? A jogszabalyi keret
megteremtése ¢és folyamatos fejloddése mellett a személyi alloméany is képes volt az
aktualitasokhoz val6 alkalmazkodasra? Diplomamunkam célja egy helyzetjelentés a jelenlegi,

hazai kézigazgatas mikodésérol, kiilondsképpen az allami anyakonyvezésrol.
A tudomanyos probléma megfogalmazasa

Az e-kozigazgatds szamos lehetdség mellett, azonban szdmos biztonsagi kockazatot is
megteremtett. Az Osszekapcsolt rendszerként miikodé kozponti adatbazisok, valamint az
azokban kezelt adatoknak a kozigazgatas -funkcidibol fakaddan- nem csak hasznaldja, de

tulajdonosa is lett.

A kibertimadasok jelentds gazdasdgi, politikai, nemzetbiztonsadgi -és nem mellesleg- a
tarsadalom  egészére is  kiterjedd  karos  kovetkezményeket  idézhetnek  eld.
Az elmult évek kibertdmadassal kapcsolatos tapasztalatai alapjan elmondhato, hogy az allami -
kozhatalmi- szervek ¢és maga a kozigazgatds is kiemelt célpontjaiva valtak a
kibertamadasoknak. Az altalam vizsgalt csoport -az anyakonyvvezetdk- véleményem szerint
kiemelt kockazati réteg, hiszen az allam zavartalan miikddéséhez sziikséges legtobb allami
nyilvantartashoz jogosultsaggal rendelkeznek. Az 1j technologidk bevezetése €s alkalmazasa
egyben olyan biztonsagi rés(eke)t is megteremtett, amely az anyakonyvvezetdk altal kezelt
hatalmas mennyiségli -allampolgari- személyes adatok magas szintli védelmét feltételeznék.
Tekintve az altaluk kezelt adatbazisok fontossagat, felkésziiltnek kell(ene) lenniiik az Gjabb és
ujabb kiberbiztonsagi tdmadasok, tamadasi alternativdk megismerésére, felismerésére,

valamint az azokra vald6 reagalasra, a hatékony védelem  kialakitdsara.

5 ,AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl €s az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)”



Emellett nem szabad megfeledkezniink az IoT eszkozok elterjedésérél sem, ami szintén
alapjaiban valtoztatta meg az egyének ¢€letét. Ezek hasznalata azonban a kozigazgatas személyi
allomanyan beliil -véleményem szerint szintén- biztonsagi kockdzatként értékelhetd a
felhasznaloi tudatossag hianyanak okan. A Magyar Korméanytisztvisel6i és Allami Tisztvisel6i
Kar Hivatasetikai Kodexe is kiemeli, hogy az érintettek maganéletiikben sem keriilhetnek olyan
helyzetbe, amely alkalmat adhat arra, hogy masok befolydsoljdk  Oket.
Eppen ezért is tartom kiemelten fontosnak, hogy a kozigazgatas rendelkezzen egy atfogd
informaciobiztonsadggal kapcsolatos tudatositd programmal, amely garantdlni tudja annak
megvalosulasat, hogy a kiillonboz0 technikai ¢és technoldgiai Ujdonsadgok tudatos

felhasznalojaként, az altalanos kiberbiztonsagi higiénia elvarasainak megfeleljenek.

Kutatasi célkitiizések
Kutatdsom soran harom célt fogalmaztam meg:

1. Célként fogalmaztam meg, hogy javaslatot teszek a kiberbiztonsag teriiletén a helyi
onkorményzatok keretein beliill megvalosulé allami anyakonyvvezetés mikodésére, az
allampolgarok személyes adatainak védelme, valamint az allami élet zavartalan
miikddésének érdekében.

2. Célként fogalmaztam meg az anyakonyvvezetok kiberbiztonsagi tudatossagéanak és a
reziliencia javitasanak érdekében egy informécidbiztonsagi tudatositasi program
keretrendszerét

3. Célként fogalmaztam meg az informacidbiztonsdg ndvelése érdekében altalanos

mikdédési  ajanlasok  megfogalmazasat az  anyakonyvvezetok — részére.

Kutatasi hipotézisek megfogalmazasa
Kutatdsom soran az alabbi hipotéziseket fogalmaztam meg:

HI. A kozszolgélati személyi allomany teljes egésze a kibertdmadasok potencialis célpontja.

H2. Az anyakdnyvvezetok szamara sziikség van egy szakmaspecifikus informacidbiztonsagi

tudatositd képzés kialakitasara, megszervezésére €s a gyakorlatba torténé megvalositasara is.

H3. A kozigazgatasban eltoltott id6 és az egyén adat-és informaciobiztonsagi felkésziiltsége

kozott nincs szignifikancia



H4. Relevans informéciobiztonsdgi tudatositdsi program hidnyaban, valamint az azokon
megszerezhetd kompetencidkat ¢és attitidoket kikényszeritd szabalyozok hianyéban a
kozszolgalati allomany informaciobiztonsaggal kapcsolatos magatartasa onkéntes €s esetleges
lesz, amely nem feltétlen fog megfelelni az allampolgarok személyes adatainak védelmének

érdekében elvart szintnek.

Kutatasi médszerek
Diplomamunkam készitése sordn az anyakonyvvezetok mindennapi munkavégzése kapcsan til,

vizsgéltam a szabalyozottsdg kérdését a kiberbiztonsag tekintetében. Kutatdmunkam soran
torekedtem az elméleti Gsszefiiggések és a gyakorlati alkalmazds komplex vizsgélatara. A
jelenlegi szabdlyozasi keretet bemutatd jogszabalyok elemzésének fé feladata a kutatds
megalapozésa és az esetleges kovetkeztetések megfogalmazasa volt. Dolgozatom alapjat egy
empirikus kutatds jelenti, amit az informacidbiztonsagi tudatossag 6tlépcsds modellje alapjan
végeztem kérdoiv forméjaban. A kérddiv eredményeit statisztikai modszertan segitségével
értékeltem ki kereszttabla-elemzéssel, valamint Fisher- egzakt teszttel. Emellett Kruskal-Wallis

tesztet végeztem.



1. FEJEZET: AZ ALLAMPOLGAROK SZEMELYES ADATAINAK KEZELESE, AZ
ALLAMI NYILVANTARTO RENDSZEREK BEMUTATASA

Jelen fejezetben szeretném ismertetni a személyes adatok 4altalanos jellemzodit, annak
Emellett szeretném felhivni a figyelmet az 4llami szervek -kiilondsképp a helyi
onkormanyzatok- altal kezelt nyilvantartorendszerek fontossdgara, valamint azok
informaciobiztonsagi szabdlyaira az allami és onkormanyzati szervek adatkezelésére vonatkozo
szabalyozast az allami és onkormanyzati szervek elektronikus informéciobiztonsagarol szolo

2013. évi L. térvény alapjan® (tovabbiakban: Ibtv).

1.1. Fejezet: A személyes adatok altalanos jellemzése, azok védelmének jelentésége

Az elmult évtizedben mind az eurdpai unids jogrendben, mind pedig a hazai jogalkotasban is
egyre hangsulyosabb szerepet kapott az allampolgarok személyes adatainak védelme.
Olyannyira, hogy Magyarorszagon a legmagasabb szintii jogforras, az Alaptdrvény’ is rogziti,

hogy mindenkinek joga van a személyes adatainak a védelméhez.

A személyes adat fogalmat -hazédnkban- az informacidés oOnrendelkezési jogrol ¢és az
informéacioszabadsagrol szol6 2011. évi CXII. torvény (tovabbiakban: Infotv.)® hatdrozza meg.
A torvény értelmében személyes adat, az érintettre vonatkozd barmely informacid. A
jogszabaly alapjan az ¢érintett pedig, a barmely informacidé alapjan azonositott vagy
azonosithatd természetes személy. Ez alapjan megallapithatd, hogy a személyes adatok
védelme természetes személyekre vonatkozo jog, aki tobb informécid alapjan azonosithatod
kozvetlen vagy kdzvetett moédon, igymint a név, azonositd szdm, helymeghatarozé adat, online

azonositd vagy egy, vagy tobb tényezd alapjan.

Az informacios tarsadalomban a legnagyobb érték az adat, éppen ezért kiemelkedden fontos,
hogyan kezeljiik azokat. A GDPR is megfogalmazza, hogy a gyors technoldgiai fejlodés és a
globalizacié 0j kihivasok elé allitotta a személyes adatok védelmét. A személyes adatok
gyljtése ¢€s megosztasa jelentds mértékben megndtt. A technologia a vallalkozasok ¢€s a
kozhatalmi szervek szamara tevékenységiik folytatasdhoz a személyes adatok felhasznalasat

9

minden eddiginél nagyobb mértékben lehetévé teszi.” Vagyis, adatainkhoz nem csak mi

6 2013. Evi L. Torvény Az Allami Es Onkorrnényzati Szervek Elektronikus Informacidbiztonsagarol”

7, Magyarorszag Alaptorvénye” (2012).

8 ,2011. évi CXIL. térvény az informécids onrendelkezési jogrol és az informacidszabadsagrol”

9 AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl €s az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet).

10



férhetiink hozza, hanem a kiilonb6z0 globalis véllalkozasokon tul az 4llami kdzhatalmi szervek

is. De mit is tehetiink legnagyobbnak titulalt értékeink védelme érdekében?

A természetes személyek személyes adataik kezelésével dsszefiiggd védelme alapvetd jog.'”
Ebbdl kovetkezOen a maganszféra védelme alkotméanyos alapjognak tekinthetd, azonban
mégsem tartozik az abszolut alapjogok korébe, hiszen mas alapjog védelme érdekében
lehetéség nyilik a korlatozasara — példdul a kozbiztonsdg védelme jegyében.!!
Maganszférank védelmének tartalmi oldalat az informacios onrendelkezési jog képezi, amely
az érintett azon képessége, amellyel megadja, vagy éppen megtagadja az adatkezeléshez valo
hozzajarulést.

Ez a jogunk garantalja, hogy adataink kezelése célhoz kototten, atlathato modon torténjen és
kizarolag azok férhessenek hozza, akiknek erre engedélyiik, felhatalmazasuk van.
A GDPR hatélya kiterjed az online -vagyis a kibertérben végzett- tevékenységeinkre is. A
kibertér globalisan Osszekapcsolt, decentralizalt, egyre novekvd elektronikus informacios
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban megjelend
tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.'> Az adatkezeldk kételezettségei
megsokszorozddtak, ma mar -a kibertérben- szinte lehetetlen a weboldalak elérése anélkiil,
hogy rendelkezziink a siitik (cookie-k) engedélyezésérdl -vagy azok felhaszndlasanak
korlatozéasardl-, illetve, hogy regisztracionk soran ne fogadjunk el adatkezelési nyilatkozatot.
Azonban a kozhatalmi szervek vonatkozéasdban, iigyeink intézése sordn nem irunk ala
Adatvédelmi Nyilatkozatot. Eppen ezért sziilettek meg az informaciobiztonsagi szabalyzatok,

a helyi o0nkormanyzatok ¢és az allami szervek esetében kotelezo jelleggel.

Az informaciobiztonsag(i szabalyzatok) célja az elektronikus informécids rendszerekben tarolt
adatok védelme a bizalmassag, sértetlenség és a rendelkezésre allas kritériumainak megfeleléen
(CIA-elv)'™>

Az e-kdzigazgatas elterjedésével a kozigazgatasban megindult a digitalizacio, aminek hatésara
a papiralaptt adatkezeléssel szemben elsddlegessé valt az elektronikus adatkezelés: a

kozigazgatds  elektronikus  informécidés  rendszerekbe — kezdte  kezelni  adatait.

10 AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl €s az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet).

! Péter Banyasz, Kozosségi média és kizszolgdlat (Budapest: Nemzeti Kozszolgalati Egyetem, 2018).
121139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

13 nem a Kozponti Hirszerzé Ugynokség
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Az éllami élet zavartalan miikddése szempontjabol az kozigazgatasi szervek altal kezelt-
elektronikus informaciés rendszerek -illetve az azokban tarolt, kezelt adatok-
nélkiilozhetetlenek. A kibertér tehat egyértelmi elényt hordoz magaban az adllampolgarok és az

allam interakcioinak viszonyaban is.'*

A bizalmassadg garantalja, hogy az elektronikus informdacids rendszerben tarolt adatot,
informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
haszndlhatjak fel, illetve rendelkezhetnek a felhasznalasardl.!’> A sértetlenség az adat
tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma ¢és tulajdonsagai az elvarttal
megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol szarmazik
(hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat (letagadhatatlansagat) is, illetve
az elektronikus informacids rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik,
hogy az elektronikus informaciés rendszer eleme rendeltetésének megfeleléen hasznalhato.'®
A rendelkezésre allas pedig annak biztositasa, hogy az elektronikus informacios rendszerek az
arra jogosult személy szamdra elérhetdek ¢és az abban kezelt adatok felhasznalhatdak

legyenek.!”

Mindezek alapjan elmondhatd, hogy a személyes adataink védelme nem csak sajat
feleldsségiink, hanem az azokat kezel6 globélis vallalatok és allami kozhatalmi szerveké is.
Informéacids onrendelkezési jogunk garantalja, hogy rendelkezhessiink ezek felhasznaldsanak,
kezelésének korlatozasarol, azonban az allam altal kezelt elektronikus informacios rendszerek
esetében ez a jogunk kevésbé gyakorolhatd. Jelenleg az utobbi esetben biznunk kell az allami

adatkezelés jogszabaly szerinti miikodésében.

14 Lasz16 Kovacs, 4 kibertér védelme (Budapest: Dialog Campus, 2018).

152013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol.
162013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol.
172013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol.
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1.2.fejezet: A személyes adatok szerepe az allam miikodése szempontjabol: a
személyi nyilvantartasok; a kozigazgatas, mint adatkezeld
Az anyakonyvektol is — miként minden nyilvankonyvet illetéleg — azt koveteljiik, hogy
olyanok legyenek, mint a jo tiikor, mely tisztan és hiven mutatja a valosagot, osszes és

Jellemzé tulajdonsagaival egyiitt.” '8

A személyi nyilvantartdsok iradnti —uralkodoéi- igény mar az 6korban felmeriilt. Ekkoriban a
személyi nyilvantartasok egyrészt az allami addztatashoz, pontosabban az ado6alanyok szdmarol
tdjékoztatta az allamot, emellett pedig a hadsereg felallitishoz is segitséget nyujtott. A
kozépkorban mar a katolikus egyhdz is felismerte a személyi nyilvantartasok jelentdségét. IV.
Pius papa 1563-ban, a Tridenti-zsinaton rendelte el az egyhazi anyakdnyvezés bevezetését.
Ahogyan az 6korban vezetett dllami személyi nyilvantartasok segitették az allam mukodését,
ugy az egyhazi felekezetek altal vezetett személyi nyilvantartdsok is megbizhaté adatot
biztositottak a felekezet szdmara hiveikr6l. Ez azért volt fontos, mert a hivek jelentds
mennyiségli adot fizettek, illetve szolgaltattak termény formdjaban az adott egyhazi
felekezetnek. Az egyhaz altal vezetett anyakonyvek ezaltal lehetoveé tették az egyhaz szamara
adot fizetdk nyilvantartasat, mikdzben akarva- akaratlanul megalapoztdk az anyakonyvvezetés

alapjait. 1

A személyi nyilvantartdsok képezik az allam miikodésének alapjat. Ahhoz, hogy egy
korményzat hatékonyan legyen képes ellatni funkcidjat, megbizhaté informacidkra van
sziiksége, hiszen ezekbdl tud olyan dontéseket meghozni, ami a tdrsadalom javat szolgélja.
Eppen ezért a kormanyzatok mindig is térekedtek arra, hogy minél szélesebb korbél legyenek
képesek informaciot gyljteni, és igyekeztek kiterjeszteni a megfigyeléshez kapcsolodo
képességiiket — mind technikai-technolégiai, mind szabalyozasi oldalr6l.?° Tébbek kozott a
titkosszolgalatok ereje is a nyilvantartasokba rejlik, de napjainkban az is elképzelhetetlen lenne,
hogy az allam -pontosabban az allami szervezetek példaul a NAV- ne tudna a nyilvantartasai
alapjan kinek milye kotelezettségei vagy éppen jogosultsagai vannak az allam felé vagy éppen

az allamtol. Ebbdl kifolydlag mondhatjuk, hogy hazank legnagyobb adatkezeldje az allam.

18 Jozsef Dolenecz, Az anyakényvek dllamositasa (Budapest: Grill Karoly CS. és Kir. Udv. Kényvkereskedése,
1893).

19 Dorina Barbara Szabo, ,,A képviselé-testiilet szervezetalakitasa, szabadsdga és annak korlatai, kiilonos
tekintettel az anyakonyvi hivatalra” (Budapest, Nemzeti Kozszolgalati Egyetem, 2020).

20 Banyasz, Kozdsségi média és kozszolgalat.
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Adatkezelésnek nevezziik a személyes adatokon vagy adatdllomanyokon automatizalt vagy
nem automatizalt modon végzett barmely miiveletet vagy miiveletek 6sszességét, igy a gytlijtést,
rogzitést, rendszerezést, tagolast, tarolast, atalakitist vagy megvaltoztatast, lekérdezést,
betekintést, felhasznalast, kozlést, tovabbitast, terjesztést vagy egyéb modon torténd
hozzaférhetévé tétel utjan, dsszehangolast vagy Osszekapcsoldst, korlatozast, torlést, illetve

megsemmisitést.?!

1.3 fejezet: Az anyakonyvi igazgatas hattéralkalmazasai
Jelen alfejezetben szeretném ismertetni az altalam valasztott csoport, az anyakonyvvezetdk altal

kezelt nyilvantartasokat, amelyek nélkiilozhetetlen szerepet toltenek be az anyakdnyvi

eljarasok intézése soran.
1.3.1.fejezet: Személyi adat- és lakcimnyilvantarté rendszer

A kozigazgatdsi tevékenységek alanya a nyilvantartott személy. A népesség-nyilvantartési
rendszerek nélkiil elképzelhetetlen lenne barmely hatdsag vagy kozigazgatasi szerv
feladatellatasa, hiszen minden onkormanyzati, illetve allamigazgatasi feladat ellatas alanya a
nyilvantartott személy. Az allami nyilvantart6 rendszerekkel szemben tdmasztott kovetelmény
az aktualitas, naprakészség. Hatékonysagi okokbol igy a nyilvantartd rendszerek kezelése nem
kozponti, hanem alsdbb (megyei, jarasi) szinteken valosul meg, illetve sok esetben a helyi

onkorményzatok gondoskodnak azok kezelésérol.

Az ENSZ Statisztikai Bizottsaga 1956-ban tette kotelezévé a tagorszagaiban a népesség-
nyilvantartd rendszerek miikodtetését. Magyarorszagon manualisan 1974-ben indult el az
allampolgarok nyilvantartasa. Mar ekkor is jelentds szerepe volt az anyakonyveknek, hiszen az
allampolgarok dsszeirdsdnak alapjat az anyakonyvi bejegyzések képezték. 1975-ig megtortént
az allampolgarok Osszeirasa, amely biztositotta egy kozhiteles rendszer felallitasanak alapjait.
A népesség-nyilvantartas segédeszkdze a személyi szam lett, amelybdl kitlinik az dllampolgar
sziiletési datuma, illetve neme is. 1986-ban indult el a személyi adat- és lakcimnyilvantartd
rendszer (tovdbbiakban: SZL- nyilvantartds). Az anyakOnyvvezetOk jogosultak, mi tobb
kotelesek minden olyan valtozast rogziteni (sziiletés, csaladi allapot valtozas, elhaldlozas)
amely tudomasukra jutott, ezzel biztositva a rendszer kozhitelességét, aktualitdsat. Az

allampolgarok személyes adatainak védelme érdekében minden SZL-nyilvantartasban végzett

21 AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl €s az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet).
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keresést indokolni kell, amire a keresés inditasaval parhuzamosan keriil sor, jellemzden a

keresést indokold anyakdnyvi folyészam ismertetésével. 22

1.3.2.fejezet: Elektronikus Anyakdnyvi Rendszer

Magyarorszagon az e-kozigazgatas kialakitasanak egyik f6 aspektusaként, a Magyary Zoltan
Kozigazgatas-fejlesztési Program részeként valdsult meg elektronikus anyakonyvezés. Az
indulashoz sziikséges feltételeket az Anyakonyvi eljarasrol szold 2010. évi L. torvény
(tovabbiakban: Aktv.) teremtette meg. E torvény alapjan az EAK 2014. jalius 1-jén kezdte meg
mikodését. A torvény értelmében, 2014. junius 30-an a papiralapi anyakonyveket lezartak,
azokba 1) esemény nem rogzithetd. Az EAK mikodéséért a Beliigyminisztérium
hattérintézményeként mikodé Nemzeti Infokommunikécidés Szolgéltatd Zrt (tovabbiakban:
NISZ), mint nyilvantartd szerv felelés, mig az adatfeldolgozd és az ilizemeltetd IdomSoft
Informatikai Zartkériien Miikodé Részvénytarsasag. Kiemelendd, hogy az anyakonyvvezetok

csupan végponti felhasznaléi a rendszernek.

A papiralapt nyilvantartas alapvetden eseménykdzpontu nyilvantartas volt, az EAK azonban
mar személykdzponti nyilvantartas, amely hataridd nélkiil tartja nyilvan a nyilvantartas
alanyanak személyazonosito adatait, valamint a személyazonosité adatokhoz rendelten az alany
anyakonyvi eseményeit. Aki a nyilvantartasba keriil, azt a rendszer egy egyedi azonositdval,
ugynevezett EAK azonositoval latja el. Torvényi el6iras, hogy minden nyilvantartasba vett
személy csak egy EAK azonositdval rendelkezhet a nyilvantartas atlathatosdganak érdekében.
Emellett a bejegyzett anyakonyvi eseményeknek is sajat azonositdja van, amit EAK
eseményazonositonak neveziink. Az EAK rendszernek koszonhetdéen az orszag barmely
pontjan 1évo hivatalban lehetdség van az egyes anyakonyvi eljarasok intézésére, anyakonyvi
események rogzittetésére, kérelmek benyujtasara. Ebben a tekintetben megsziintek a teriileti
korlatok, az tigyfél barmely telepiilési anyakonyvvezetdnél jogosult ligyet inditani, nem csupan
az adott anyakonyvi esemény szerinti illetékes anyakonyvvezeténél, ahogy az korabban, a

rendszer bevezetése eldtt sziikséges volt.

Az EAK rendszer lehetdséget biztosit arra, hogy azon személyek, akik egymas anyakonyvi
bejegyzéseiben érintettek automatikusan megjelennek egymas anyakonyvi bejegyzéseiben.
Vagyis, egy gyermek sziiletésekor, annak sziilei is rogzitésre keriilnek az EAK-rendszerben.

Amennyiben a gyermek hazassagban €16 sziild gyermeke, ugy a sziilok hdzassaga, ellenkezd

22 Szabo, ,,A képvisel-testiilet szervezetalakitisa, szabadsaga és annak korlatai, kiilonds tekintettel az
anyakonyvi hivatalra”.
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esetben az apai elismerd nyilatkozat is rogzitésre keriil. Ezzel parhuzamosan a gyermek
sziiletése, mint anyakdnyvi esemény a sziilok bejegyzéseiben is megjelenik. A rendszer e
funkcidjanak koszonhetden a jovében csaladok, generacidk torténelme lesz felkutathato egy-
egy anyakonyvi bejegyzés segitségével. Fontos kiemelni, hogy az EAK rendszer kézvetlen
hozzaférést biztosit az SZL-keres6hoz, amelynek segitségével a személyazonosité adatok
atemelhetdk az EAK rendszerbe. Vagyis, az EAK és az SZL esetében Osszekapcsolt,
intedependenciaban 1évé rendszerekrdl beszEliink. Informaciobiztonsagi szempontbol igy
kiemelten fontos lenne az anyakonyvvezetdk tudatos felhasznalasan tul a kiilonb6z6 védelmi

intézkedések megvaldsitasa is.

Fontos kiemelni, hogy a rendszer elinditadsanak nem volt eléfeltétele a papiralapu anyakonyvek
eseményeinek rogzitése, vagyis 2014. julius 1-jén egy lires, események nélkiili adatbazis kezdte
meg milkodését. A papiralapa anyakonyvekben taldlhatd események rogzitése azdta is
folyamatban van, kiilon tligyként szerepel az EAK rendszerben. Vagyis, a papiralapu
anyakonyvek bizonyos esetekben még mindig az anyakonyvi eljarasok részét képezik. Bar mar
ezekbe az anyakonyvekbe U bejegyzés nem jegyezhetd, a papiralapti anyakdnyvbdl az
elektronikus anyakdnyvbe torténd rogzitést az utdlagos bejegyzés rovatban fel kell tiintetni, és
Az elektronikus anyakonyvben rogzitve.” szdveggel le kell zarni. A bejegyzést a bejegyzés
datumaval és a bejegyz6 alairasaval kell ellatni, tovabba a betlirendes névmutatdban is fel kell

tintetni.

A fentiek alapjan az anyakonyvvezetdk hozzaférése kettds: egyrészt hozzaférnek a papir alapu
nyilvantartasokhoz, masrészt pedig az allami nyilvantart6 rendszerekhez. Ezekben az esetekben
a hozzaférés magaban foglalja az egyes nyilvantartdsi rendszerek adattartalméanak

megismeréséhez vald jogot is.??

Osszefoglalva, az 4llam -mint adatkezeld- szdmara nélkiilozhetetlenek a kozponti
nyilvantartorendszerek, amelyek az allampolgarok személyes adataibol épiilnek fel. Eppen
ezért ezen nyilvantartorendszerek kezelése, kiemelt fontossagu, fdéleg az egymadssal
interdependenciaban 1év0 rendszerek esetében. A nyilvantartorendszerek koziil kiemelkedik az
EAK, amely egy kozel 120 éves eljaras digitalis alternativajaként jelent meg és valt az

anyakonyvvezetok munkavégzésének legfobb elemévé.

B Szabo.

16



2. FEJEZET: A KOZSZOLGALATI ALLOMANY, AVAGY A KOZIGAZGATAS
HUMAN-EROFORRASA, VALAMINT A RAJUK VONATKOZO
INFORMACIOBIZTONSAGI SZABALYOK ISMERTETESE

Ebben a fejezetben szeretném bemutatni a kdzszolgélati dllomanyt, annak mitkdését kiemelt
hangsulyt fektetve a dolgozatom fokuszcsoportjat képezé anyakonyvvezetdkre, valamint a

rajuk vonatkoz6 informaciobiztonsagi eldirdsokra.

2.1 Fejezet: A kozigazgatas személyi allomanyara vonatkozé jogallasi torvények
A kozszolgalati jogviszony alapvetd jellemzdje, hogy az egyik jogalany minden esetben az
allam, mig a masik a kozszolgalati dolgozo. Vagyis egy, a munkavégzés céljabol 1étesitett
kiilonleges jogviszony, amely alapvetden tobbletjogokkal, de emellett

tobbletkdtelezettségekkel is rendelkezik.

A kozszolgalatban valod alkalmazéas olyan alapvetd allampolgéri jog, amely hazénkban is
alkotményi szinten keriil deklaradlasra. Az Alaptorvény XXIII. cikk (8) bekezdésének
rendelkezése szerint: ,,Minden magyar allampolgarnak joga van ahhoz, hogy ratermettségének,
képzettségének és szakmai tudasanak megfeleléen kozhivatalt viseljen.”?* Vagyis, a kdzhivatal

viseléséhez valod jog, alapjog minden magyar allampolgér szdmara.

A kozigazgatasban dolgozok jogallasat korabban, a koézszolgalati tisztviselokrdl szold 2011.
évi CXCIX torvény (tovabbiakban: Kttv) rendezte. 2019. januar 1-jét6l, azonban egy Uj
jogszabaly hatalybalépésével a kozszolgalati allomany két részre bomlott. Amig a Kttv
hatdlyaa helyi Onkormanyzat képviselO-testiiletének polgarmesteri hivatala, kozteriilet-
feliigyelete, a koz0s Onkormanyzati hivatala koztisztviseldjének ¢és kozszolgalati
ligykezeljének kozszolgalati jogviszonyara, a VII/A. Fejezet rendelkezései szerint a
polgarmesterre €s az alpolgarmesterre, tovabba a Kormany altal intézményfenntartasra kijelolt
szerv kormanytisztviseljének ¢és kormanyzati tligykezeldjének korményzati szolgélati
jogviszonyara terjed ki*, addig ezzel szemben a kormanyzati igazgatasrol szold 2018. évi
CXXV. torvény (tovabbiakban: Kit) kormanyzati igazgatasi szervek tisztségviseldinek
szolgalati jogviszonyat®® rendezi. A Kit megalkotasakor a jogalkotd céljai kdzott szerepelt, a

kozigazgatasban dolgozok anyagi megbecsiiltségén javitasa, egy hatékonyabb korményzati

24 Magyarorszag Alaptorvénye.
252011. évi CXCIX. torvény a kdzszolgalati tisztviselokrol
262018. évi CXXV. torvény a kormanyzati igazgatasrol
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igazgatasi szervezetrendszer kialakitdsa, valamint a kozszolgalat és a csaladi élet

Osszeegyeztethetdségének eldsegitése.

Fontos kiilonbség, ¢s a témam szempontjabol kiemelendd, hogy a két jogallasi toérvény
alapjaiban tér el egymastol, hiszen a Kttv. egy zart, mig a Kit. egy nyitottabb kozigazgatasi
¢letpalyamodellt vazol fel. Véleményem szerint mindkét palyamodell védelmi szempontbol
egyenértékli, nem tudom hatarozottan kijelenteni melyik biztonsdgosabb az
informaciobiztonsadg tekintetében. Hiszen, amig a Kttv. esetében a tisztviseloktdl egy
¢lethosszig tartd hivatas az elvart, amely altal a szakmaisag és a felhalmozodott tapasztalat
kétségtelen, addig el6fordulhat, hogy az id6 eldrehaladtaval, a technologiai kihivasokat nem
kovetve kdnnyebb célpontta valhat az, aki régebb ota a palydn van. Egyrészt, az eldmeneteli
rendszer is feltételezheti ezt, hiszen minél tobb iddt tolt valaki a kozigazgatasban, anndl
magasabb beosztast tdlthet be, amivel parhuzamosan a hozzaférési jogosultsagai is tagabbak
lehetnek. Masrészt, a kozigazgatasban eltoltott évek -féleg ebben a jogviszonyban- egyfajta
kényelmet, kvazi biztonsagérzetet nyujt a hosszabb ideje palyan 1évok szamara. Ebbol
kifolyolag, bezarva a kozigazgatds burkaba, a monoton munkavégzés soran, nem érintkezve
mindennap biztonsagi kihivasokkal kdnnyen eléfordulhat, hogy mar az olyan alapelvek, mint

példaul a tiszta asztal politikaja is feledésbe mertil -amennyiben ismerik azt.

A Kit. ezzel szemben egy nyitottabb palyat vazol fel, lehetoséget biztositva a fiatalabb
generdcioknak, vagyis a palyakezddknek is. Az eldmenetel esetében nem mérvadd a
kozigazgatasban eltoltott évek szama, igy konnyen eléfordulhat, hogy egy fiatalabb kertil
vezetd pozicidba egy iddsebb -a Kttv. szemléletében egy tapasztaltabb- kollégaval szemben.
A legfontosabb kiilonbség azonban, hogy ez a nyilt modell nem var el élethosszig tartd
kozszolgalatot, vagyis eléfordulhat, hogy valaki olyan rovid id6t tolt a koz szolgéalataban, hogy

nem alakul ki benne a hivatastudat, vagy az ligyfelek €s a szervezet iranti elkotelezettség.

2.1. fejezet: Az anyakonyvvezetok jogallasa

A tovabbiakban a helyi 6nkormanyzatok tisztviseldivel, azon beliil is az anyakdnyvvezetokkel
szeretnék foglalkozni. A fentiek alapjan megallapithatd, hogy az anyakonyvvezetok
jogallasukat tekintve -a dolgozat irasakor- a Kttv. hatdlya ald esnek. Az anyakdnyvvezetdk altal
végzett kozigazgatasi feladatellatds rendkiviil specidlis, hiszen alapvetéen egy allami
feladatellatast ~ valdsitanak  meg a  helyi onkorméanyzatok  falain  beliil.
A szamukra eldirt képesitési feltételeket a kozszolgalati tisztviselok képesitési eldirasairol szolo

29/2012. (I1I. 7.) Korm. rendelet tartalmazza.
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A kormanyrendelet értelmében két besorolasi osztaly kiillonboztetiink meg. 1. besorolasi
osztalyba tartoznak azok az anyakonyvvezetdk, akik fels6fokt szakképzettséggel ¢és
anyakonyvi szakvizsgaval rendelkeznek, II. besorolasi osztilyba pedig a kozépfoku
végzettséggel és anyakonyvi szakvizsgaval rendelkezdk. A besorolasi osztalyokon beliil
besorolasi fokozatokat kiilonbdztetliink meg. Az I. besorolési osztalyba tartozik a gyakornoki,
forgalmazo6i, tanacsosi, vezetd tandcsosi, fOtanacsosi és a vezetd fétanacsosi fokozat. A II.
besorolasi osztalyon beliill gyakornoki, eléadoi, foeldadoi és fOomunkatarsi fokozatokat
kiilonboztetiink meg. A besorolasi osztalyokon beliil a koztisztviselé abban az esetben tud
elérelépni, ha megszerzi a fels6foktl végzettségét. A fokozatok jelentdsége, hogy a
fokozatokhoz tartozd szorzoészammal keriil megallapitasra a tisztviseld illetménye. Minél
magasabb a beosztdsi fokozat annal nagyobb a hozzad tartozd szorzoszdm. Vagyis, a
koztisztviseld illetménye az illetményalap (38.650.- Ft), valamint az egyes fokozatokhoz

tartozo6 szorzoszam szorzataként allapithaté meg.
A besorolasi fokozatok kozott az eldmenetelnek tobb feltétele is van.
1. akodvetkezd besorolasi fokozat eléréséhez sziikséges a varakozasi ido6 letelte,
2. azeldirt szakmai kovetelmények teljesitése,
3. ajogszabalyban eldirt feltételek teljesitése,
4. legalabb ,,megfeleld” mindsités,
5. akozigazgatasi szerv altal meghatarozott feltételek teljesitése?®’

Az anyakonyvi szakvizsga nélkiilozhetetlen ahhoz, hogy wvalaki anyakdnyvvezetdként
dolgozzon. A tanfolyamon beliil 100 6ras gyakorlati és 60 6ras elméleti képzésen kell részt
venniiik a leend6 anyakonyvvezetoknek. A tanfolyam egy elméleti és egy gyakorlati vizsgaval
zarul. A szakvizsga sikeres teljesitése mellett a Kttv. eldirja, hogy a helyi 6nkormanyzat
képviseld-testiiletének polgarmesteri  hivataldban, kozteriilet-feliigyeletében, a kozos
Onkormanyzati hivatalban foglalkoztatott koztisztviseloknek (...) kdzigazgatasi szakvizsgaval

kell rendelkezniiik. 2

27.,29/2012 (111.7.) Korm. rendelet a kdzszolgélati tisztviseldk képesitési eléirdsairol”
B Kttv. - 2011. évi CXCIX. torvény a kdzszolgélati tisztviselokrol

19



2. 2. fejezet: Informacidbiztonsagi- tudatossag Magyarorszag helyi

onkormanyzataiban

Az informacidbiztonsagi-tudatossag (tovabbiakban: ISA) ugy definidlhatd, mint az alkalmazott
egyéni felfogdsa a sajat informéciobiztonsdgi tudasarél és a  szervezetének
informaciobiztonsagi politikainak ismeretérl.?’ Azaltal, hogy az emberek dontéseket hoznak
és felelésséget vallalnak, az emberi tényezd jelentds mértékben hozzajarul az
informaciobiztonsag aspektusahoz.*® Az ISA azért is kiemelten fontos, mert ennek szintje
hatdrozza meg, hogy az adott szervezet mennyire hatékonyan tudja megvédeni informdacios

vagyonat.

Egy 2014-es felmérés szerint-amely a SANS kérdoiv alapjan zajlott-,az Snkormanyzatok és az
onkormanyzati tulajdont profitorientalt szervezetek egyes tagjai nincsenek tisztdban a
biztonsagi alapelvekkel ¢és veszélyekkel, sem pedig munkaszervezetiik biztonsagi
szabalyzatéval.’!

Alapvetden 1-5-ig tartd skaldn az Onkormdnyzatok az utolsd eldtti helyen végeztek.
Emellett a fent emlitett kutatds 2014-ben kimondta, hogy az dnkormanyzatoknal dolgozdok

0todének szintén tovabbképzésre volna sziiksége az informaciobiztonsag-tudatossag teriiletén.

A kutatds eredményeként elmondhatd, hogy alacsony szinvonalunak volt mondhat6 az
informaciobiztonsdg-tudatossdg a kozszféraban az oOnkormanyzati tulajdonti nonprofit
szervezeteknél. Azok a munkavallalok tartoznak ide, akik részben tisztaban vannak a
veszélyekkel és az esetek tilnyomorészében tudjak, hogy bizonyos biztonsagi alapelveket be
kellene tartaniuk, de tovabbképzésre szorulnak a téméaban. Egyesek nincsenek tisztaban a
biztonsagi alapelvekkel ¢és veszélyekkel, sem pedig munkaszervezetiik biztonsagi
szabalyzataval. Az itt dolgozok harmada nem venné észre, hogy a szamitogépét feltorték, tizede
odaadta céges jelszavat masnak, az alkalmazottak harmada nem elégedett a korabbi
képzésekkel, tizede pedig nem tudja, mi az a spam, és nem tudja megmondani, hogy van-e
telepitve viruskeresd program a szamitdégépén. A harmada meg van gyd6zddve arrol, a
szamitogépén tarolt adatok nem értékesek a hackerek szdmara, sokan koziiliikk nem hallottak

a felho szolgaltatasokrdl, harmada céges adatokat tarol a mobiltelefonjan, fele személyes fajlok

2 Rocha Flores W, Ekstedt M. Shaping intention to resist social engineering through transformational leadership,
information security culture and awareness. Computers & Security 2016;59:26—44.

39Rocha Flores W, Ekstedt M. Shaping intention to resist social engineering through transformational leadership,
information security culture and awareness. Computers & Security 2016;59:26—44..

31 Andréas Nemeslaki és Péter Sasvari, ,,Az informéciobiztonsag-tudatossag empirikus vizsgalata a magyar tizleti
és kozszféraban”, Infokommunikacio és jog 11. évfolyam, sz. 4 (2014): 169-77.
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letoltésére is hasznélja a munkahelyi szamitogépét. A szervezetek felénél nincs informatikai
biztonsaggal foglalkoz6 részleg, kétharmadanal nincs eldiras a levelezérendszer hasznalatara
¢s szabaly a weboldalak latogatasara. Mint emlitettem ez a kutatas 2014-ben késziilt. Pontosan
abban az évben, amikor bevezetésre keriilt az Elektronikus Anyakonyvi rendszer. Ez a témam
szempontjabol azért is megkérddjelezhetd, mert Karpati Orsolya szerint 3 tényezd biztositja az
EAK rendszer adatvédelmi €s adatbiztonsagi kovetelményeknek megfeleld miikodését. Ez a 3
tényezd a t a megfeleld szabalyozas, az informatikai biztonsag gyakorlati megvaldsulasa és a
tudatos felhasznalok.*? Elgondolkodtatd, hogy ilyen visszajelzések alapjan mi indokolta a
rendszer bevezetését, miért nem elézte meg azt egy informaciobiztonsagi tudatositd program,
amely jelen tanulmany alapjan indokolt lett volna, illetve figyelembevéve azt a tényt, hogy a

biztonsagi incidensek legtobb esetben a biztonsagtudatossag hidnya miatt kovetkeznek be.

A tanulmany felmérései alapjan 7 évvel digitalis gazdasag €s tarsadalom fejlettségét mérd 2021.
évi mutat6 (DESI) alapjan Magyarorszag a 27 unids tagallam koziil még mindig a 23. helyen

all.*»

A kutatas eredményeinek dsszefoglaldsaként megallapitom, hogy az anyakonyvvezetok olyan
elektronikus informacios rendszerekhez rendelkeznek hozzaféréssel, illetve kezelik azokat -
ebbe beleértve az adatok rogzitését, azok modositasat, illetve torlését is-, amelyek rendkiviil
fontos szerepet toltenek be az allami adminisztracid tekintetében. Teszik mindezt tigy, hogy az
adat- illetve informacidbiztonsaggal, az azokra valé eldirasokkal a palyara 1épéshez sziikséges

szakvizsga sordn sem érintkeznek.

32 Orsolya dr. Karpati, ,,Az elektronikus anyakdnyvezés helye és szerepe a magyar kdzigazgatasban” (PhD
értekezés, Miskolc, 2020).
33 A digitalis gazdasag és tarsadalom fejlettségét méré mutatd (DESI), 2021
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2.3. Fejezet: A helyi 6nkormanyzatok informaciobiztonsagi eldirdsainak ismertetése az
Ibtv. alapjan
Altalanossagban elmondhaté, hogy az Ibtv. alapjaiban valtoztatta meg az allami szervek és
helyi onkorméanyzatok miikodését, illetve az adatkezelésre vonatkozé szabalyaikat. Uj
szabalyozok jelentek meg a szervezetek életében, amelyek célja az adat-¢s informéciobiztonsag
garantalasa az allami iligyintézés sordn. Jelen alfejezetben az altalam véalasztott csoport, az
anyakonyvvezetok feladatellatdsanak helyet ado helyi dnkormanyzatoka vonatkoz6 jogszabalyi

eloirasokat szeretném roviden ismertetni.

A helyi 6nkorményzatok elektronikus informaciés rendszereiben kezelt adatok €és informaciok
tekintetében, az Ibtv harom kulcsfontossagt alapelvet kovetel meg, mégpedig a bizalmassag,
sértetlenség ¢és rendelkezésre allas koré. Annak érdekében, hogy a helyi 6nkormanyzatok altal
hasznalt és kezelt elektronikus informacids rendszerek, valamint az azokban kezelt adatok
védelme a kockazatokkal ardnyosan biztosithaté legyen, az elektronikus informacios
rendszereket be kell sorolni egy-egy biztonsagi osztalyba bizalmassag, sértetlenség és

rendelkezésre allas szempontjabol. >

Osszességében, az Ibtv. két nagyon fontos folyamatot kiildnit el: a biztonsagi szintbe, valamint
a biztonsagi osztalyba soroldst. A biztonsagi osztalyba sorolds alkalméval - az érintett
elektronikus informacios rendszer vagy az altala kezelt adat bizalmassagéanak, sértetlenségének
vagy rendelkezésre allasdnak kockazata alapjan - 1-t6l 5-ig szdmozott fokozatot kell
alkalmazni, a szdmozas emelkedésével parhuzamosan szigorodé védelmi eldirasokkal egyiitt.>
A biztonsagi osztalyba sorolast a szervezet vezetdje hagyja jova- helyi Onkormanyzatok
esetében a jegyzo-, €s felel annak a jogszabalyoknak és kockézatoknak vald megfeleldségéért,
a felhasznalt adatok teljességéért és idOszertiségéért. A biztonsagi osztalyba sorolast a szervezet
informatikai biztonsagi szabalyzataban kell rogziteni.>® Az elektronikus informacios rendszere
biztonsagi osztdlyba soroldsakor az elektronikus informacids rendszerben kezelt adatok
bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak kovetelményeit a rendszer

funkcioira tekintettel, és azokhoz igazod6 sullyal érvényesiti, jelen esetben a nemzeti

adatvagyont kezel6 rendszerek esetében a sértetlenség kovetelményét emeli ki’

342013. évi L. térvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.

352013. évi L. térvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.

362013. évi L. térvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.

37 ,41/2015. (VIL 15.) BM rendelet az 4llami és nkormanyzati szervek elektronikus informéciobiztonsagarol
sz616 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd
kovetelményekrdl”
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Emellett, a kockéazatokkal aranyos, koltséghatékony védelem kialakitdsa érdekében a
szervezetet az elektronikus informécids rendszerek védelmére vald felkésziiltsége alapjan a
szervezetnek biztonsagi szintekbe kell sorolni a jogszabalyban meghatarozott szempontok

szerint.3®

Az elektronikus informacios rendszerrel rendelkezd szervezetek biztonsagi szintjének kezdeti
kotelezd besoroldsa a szervezeteket olyan biztonsdgi kovetelmények elé allitotta, amelyek
végrehajtasa a teljes szervezetre nézve esetenként indokolatlan volt és ardnytalan terhet
jelentett, ezért 2015-ben modositottdk a rendelkezést. A torvénymodositas eldtt a nemzeti
adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoéi, az eurdpai 1étfontossagu
rendszerelemmé ¢és a nemzeti létfontossagu rendszerelemmé torvény alapjan kijelolt
rendszerelemek esetén legalabb az 5. biztonsagi szint volt az elvart. 5. biztonsagi szintként kell
megallapitani, ha az érintett szervezetnél van 5. biztonsagi osztilyba sorolt rendszer.*
Az 1 szabalyozas értelmében azonban ez megszlint, ezért is van lehetdéség a helyi
Onkorményzatok szamara eltérd biztonsagi szintek megallapitasara.
Tekintve, hogy a 3-as biztonsagi szint is csupan akkor kotelezd, ha az érintett szerv a
szakfeladatait timogato elektronikus informacids rendszert haszndl, de nem tlizemelteti azt, igy
megallapithatd, hogy az a szervezet, amely koOzponti szolgaltatotol veszi igénybe az
elektronikus informacios rendszerek szolgaltatasait annak alacsonyabb lesz a biztonsagi szintje,
mint annak, aki Onalléan iizemelteti azokat. A modositott szabaly lehetdvé tette, hogy az
elektronikus informéacios rendszer fejlesztését vagy lizemeltetését végzo, illetve lizemeltetéséért
vagy informdaciobiztonsagaért felelds szervezeti egységeit a szervezettdl elvart, eltérd
biztonsagi szintekbe lehessen sorolni. Ez a szabaly konnyebb végrehajtast eredményezett a
szervezetek részére, és biztositotta, hogy az elvart védelemi intézkedések megvaldsitasara ott
keriiljon sor, ahol azt a kockazatok indokoljak, ugy, hogy a szervezet védelemre vald
felkésziiltsége tovabbra is az iranyadd legyen.*® Ebbél kifolyolag, mig korabban az Ibtv.
minimum kovetelményként legaldbb 2-es biztonsagi osztdlyba sorolta a helyi
Onkormanyzatokat, valamint azok tarsuldsaikat, ma mar errdl sajat hataskdrben donthetnek. Ez
azt eredményezte, hogy bar azonos rendszereket hasznalnak minden helyi dnkorményzatban,
mégis eltérd besorolast tapasztalhatunk a kiilonbozdé helyi Onkorméanyzatok Informatikai

Biztonsagi Szabalyzataban (tovabbiakban: IBSZ).

382013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol.
39 Bodo: Informacidbiztonsagi jogi ismeretek vezetdknek
40 Bodé: Ibtv gyakorlata
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Az IBSZ jogszabaly alapjan eléirt szabalyzat*!

, amely tobbek kozt tartalmazza a szervezet
biztonsagi szintbe- illetve osztalyba sorolasat, valamint mindazon el6irasokat, amelyek az adott
szervezet vonatkozasaban az infokommunikacids eszkdzok rendeltetésszerli €s biztonsagos
hasznalatdhoz sziikségesek. Vagyis, egy jogszabaly altal eldirt szabalyzat, amelyben meg kell
hatarozni a célokat, a szabalyzat targyi és személyi (a szervezet jellegétdl fliggden teriileti)
hatéalyat, az elektronikus informacidbiztonsaggal kapcsolatos szerepkordket, a szerepkdrhoz
rendelt tevékenységet, a tevékenységhez kapcsolodo feleldsséget, az informaciobiztonsag
szervezetrendszerének belsé egyiittmiikodését.*? A tdrvény értelmében minden helyi
onkormanyzatnak meg kell biznia vagy ki kell neveznie egy személyt, aki az elektronikus

informécios rendszer védelméért, valamint a szervezetnél eldforduld valamennyi, az

elektronikus informacios rendszerek védelméhez kapcsolodo feladat ellatasaért felelds.*?

Az anyakonyvvezetok munkavégzésiik soran adatkezelOként végzik az allampolgarok
adatainak kezelését. Teszik ezt azért, hogy az allam naprakész alapnyilvantartdsokkal
rendelkezzen, amelyek a késObbiekben keriilnek ismertetésre. Visszautalva a korabbiakra,
olyan elektronikus informaciés rendszerekhez férnek hozza, valamint rendelkeznek azokban
nem csak az olvasds, de az irds képességével is, amelyek nélkiilozhetetlenek az allam

megszokott miikodésének szempontjabol.

Ibtv mar a preambulumaban kiemeli, hogy a nemzet érdekében kiemelten fontos - napjaink
informacios tarsadalmat éré fenyegetések miatt - a nemzeti vagyon részét képezd nemzeti
elektronikus adatvagyon. A nemzeti adatvagyon korébe tartoz6 éllami nyilvantartasok
adatfeldolgozéasanak biztositasarol szo6ldé 38/2011. (III. 22.) Korm. rendelet értelmében az

anyakonyvvezetok altal kezelt EAK a nemzeti adatvagyon része.

Altalanossagban elmondhato, hogy a helyi nkormanyzatok IBSZ-e¢ nem egységes. Maradva a
korabbi szabalyozasnal, a legtobb dnkormanyzat mai napig 2-es biztonsagi szintbe soroléssal
rendelkezik.

Ha a korabbi szabélyozéds lenne érvényben -vagyis a nemzeti adatvagyon okan az 5-0s
biztonsagi szint lenne érvényes az anyakonyvvezetdkre- tobb kritérium sem teljesiilne, amely

véleményem szerint jelenleg szabalyozas mellett is sziikséges lenne.

4 Nagyné Takacs Veronika, ,,Hogyan irjunk informatikai biztonsagi szabalyzatot?”, Hadmérndk 14, sz. 3
(2019): 113-28, https://doi.org/10.32567/hm.2019.3.10.

422013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
432013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
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Ilyen feltétel, hogy

e a szervezetnek rendelkeznie kell atfogd informaciobiztonsadgi programmal, amely
szerves része a szervezet feladatelldtasnak ¢€s biztositja a személyi alloméany
biztonsagtudatossaganak novelését;

e a szervezet személyi allomanyéanak rendelkeznie kell informdcidbiztonsagi operativ
képességgel és a feladat elvégzéséhez sziikséges szaktudassal;

e a biztonsagi sériilékenységek felismerésének és kezelésének képességét a szervezet

egésze tekintetében meg kell valositani;**

Jelenleg, a 41/2015 (VIIL.15.) BM rendelet értelmében 5-0s biztonsagi osztalyba kell sorolni
azokat az elektronikus informécids rendszereket, melyek esetében kiemelkedéen nagy
karesemény kovetkezhet be, mivel a nemzeti adatvagyon helyreallithatatlanul megsériilhet,
valamint az orszag, a tarsadalom miikodoképességének fenntartdsat biztositd létfontossagu
informacios rendszer rendelkezésre alldsa nem biztositott; illetve a lehetséges tarsadalmi-
politikai hatés: stlyos bizalomvesztés az érintett szervezettel szemben, alapvetd emberi, vagy
a tarsadalom miikodése szempontjabol kiemelt jogok sériilhetnek.* Az EAK a nemzeti
adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozasdnak biztositasardl szolo
38/2011. (III. 22.) Korm. rendelet értelmében nemzeti adatvagyonnak mindsiil.
Emellett, egy esetleges tdmadas, amely érintené az anyakonyvvezetdk altal szinte legtobb
folyamatban hasznalt SZL nyilvantartas* -amely egyébként 6ssze van kapcsolva az EAK-kal-
veszélyeztetné az  orszag, a  tarsadalom  mukoddoképességének  fenntartasat.
Ezéltal egy sikeres kibertdmadas pedig stlyos bizalomvesztéssel jarna az allampolgarok
részérél, amely  veszélyeztetné  hazdnk  demokratikus  berendezkedését  is.
Az adatok védelme érdekében az Ibtv. a helyi dnkorményzatoktol az alabbiakat varja el.
Meg kell bizni, vagy ki kell jeldlni az elektronikus informacios rendszer biztonsagéaért felelds
személyt.

Meg kell hatarozni a szervezet elektronikus informacios rendszerei védelmének feleldseire
(tovabbiakban: IBF), feladataira és az ehhez sziikséges hataskorokre, felhasznalokra vonatkozo

szabalyokat.

4 2. melléklet a 41/2015 (VIL.15.) BM rendelethez”

4541/2015. (VIL. 15.) BM rendelet az allami és dnkorményzati szervek elektronikus informaciobiztonsagarol
sz016 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd
kovetelményekrol.

46 személyiadat- és lakcimnyilvantartas
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Ki kell adni az informatikai biztonsagi szabalyzatot, amely tartalmazza a szervezet elektronikus
informacios rendszereinek biztonsagi osztalyba soroldsat és a szervezet biztonsagi szintbe
torténd besorolasat, az elektronikus informacids rendszerek kockazatelemzésének elvégzése
alapjan, valamint biztositani kell ezek tekintetében a jogszabdlyban meghatarozott
kovetelmények teljesiilését. Emellett rendszeresen végrehajtott biztonsagi kockazatelemzések,
ellendrzések, auditok lefolytatasa révén kell meg gy6zddni arrdl, hogy a szervezet elektronikus
informacios rendszereinek biztonsaga megfelel-e a vonatkoz6 jogszabdlyoknak és a
kockazatoknak.

Gondoskodni kell az elektronikus informacidés rendszer eseményeinek nyomon
kovethetdségérdl, biztonsagi esemény bekovetkezésekor pedig a biztonsagi eseményre torténd
gyors ¢s hatékony reagaléasrol, és ezt kovetden a biztonsagi események kezelésérdl az érintettek
haladéktalan tajékoztatasa mellett. Végiil pedig -ami a témam szempontjabol legfontosabb-,
meg kell valdsitan az elektronikus informécios rendszerek védelmi feladatainak és feleldsségi
koreinek oktatasat, a szervezet vezetdje ¢és a szervezet munkatarsai informéciobiztonsagi

ismereteinek szinten tartasat.*’

Ebben a fejezetben ismertettem az anyakonyvvezetok jogallasdra vonatkoz6 szabalyokat,
eldirasokat. Osszegeztem egy 2014-es, a hazai kozszféra informaciobiztonsagara vonatkozd
eredményeit, illetve az allami szervek és helyi dnkormanyzatok informaciobiztonsagara
vonatkozo legfontosabb eldirasokat, eldrevetitve az egyes hidnyossagokat e teriilet

vonatkozasaban.

472013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
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3.FEJEZET: AZ ANYAKONYVVEZETOK ADAT- ES INFORMACIOBIZTONSAGI
FELKESZULTSEGENEK FELMERESE

Jelen fejezetben kutatdsomat megalapoz6, kérddives felméréssel és annak elemzésével
probalok képet adni az anyakonyvvezetok jelenlegi adat-és informacidbiztonsagi

felkésziltségérol.

A korabbi fejezetekben tobbszor utaltam arra, hogy az anyakonyvvezetok milyen -az allami
miikodés szempontjabol- kiemelkedd elektronikus informacids rendszerek felhasznaloi, ezzel
parhuzamosan pedig az allampolgarok személyes adatainak kezel6i. Az Ibtv. kijelenti, hogy a
tarsadalom részérdl jogos elvaras, hogy a nemzeti elektronikus informacios rendszerekben
kezelt adatok és informaciok bizalmassaganak, sértetlenségének és rendelkezésre alldsanak,
valamint ezek rendszerelemei sértetlenségének és rendelkezésre allasanak zart, teljes kord,
folytonos €s a kockazatokkal aranyos védelmének biztositasa, ezaltal a kibertér védelmének
garantalasa. Vagyis, az allampolgarok jogosan varjak el, hogy adataik kezelése soran garantalva
legyen az adatbiztonsag. Az adatbiztonsag alatt az adatok jogosulatlan megszerzése,
modositdsa, tovabba megsemmisitése ellen megtett miiszaki €s szervezési megoldasok
Osszességét kell érteni.*® Ebbol kifolydlag az anyakonyvvezetdk -mint adatkezelok- felé is

elvarasként tamasztjak a biztonsadgos adat-és informacidkezelés kovetelményét.

A tovabbiakban a kérddives felmérést ismertetném. A sokasag tisztasdga okédn a kérddiv egy
olyan zartkorii Facebook csoportba valt elérhetdvé, amely kizarolag anyakonyvvezetokbol all.
Az abbol szarmaz6 adatokat az IBM SPSS Statistics 25 programcsomag segitségével értékeltem
ki a kutatdsi modszertanban meghatarozott elemzési eljarasokkal. A kérddiv kérdéseit az 1.

szam( melléklet tartalmazza.

3. 1. fejezet: A kitoltok nemének, illetve az azokkal kapcsolatos dsszefiiggések

vizsgalata

Kutatdsom soran eldszor is a kitoltdk nemi Osszetettségét vizsgaltam.

48 Attila P4l Bodd, Tamas Jod, és Tamas Palicz, AZ IBTV. GYAKORLATA, szerk. Veronika Dedk (Budapest:
Nemzeti K6zszolgalati Egyetem, 2020).
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Az 4llami anyakdnyvvezetés kezdetekor® kizarolag a megfeleld képesitéssel”, illetve magyar
allampolgarsaggal rendelkezd 24 évet betoltott férfiak tolthettek be (a rabbik és a lelkészek
kivételével) anyakdnyvvezetdi tisztséget, azonban a ndi emancipacid sordn a holgyek szamara
is elérhetdvé valtak a hivatali poziciok. Olyannyira, hogy ma mar az anyakonyvvezet6i szakmai
kifejezetten ,,elndiesedett”. Ezt a tényt igazolja az alabbi abra, amely alapjan megallapithato,

hogy a kitoltdk 97,4% nd, mig csupan 2,6%-a férfi.

Anyakonyvvezet6k nemi aranya

2,6%

97,4 %

Férfi mNo

1. abra Anyakényvvezetok nemi aranya (Sajat szerkesztés)

A nemek kozotti kiilonbségek szerepét az informéciobiztonsdgi magatartasokban és
tudatossagban korlatozott szdmu tanulmany vizsgélta. A vizsgalatok soran tanulmanyoztak a
férfiak és nok kozotti kiilonbségeket a technoldgia és a digitalis eszk6zok hasznalatdban, és
megallapitottadk, hogy a ndk jobban aggddnak a digitalis eszk6zok és az informacios
technologia hasznalata miatt. Emellett felfedezték, hogy a férfiak jobb informacids technologiai

készségekkel, tudassal rendelkeznek és hatékonyabban hasznaljak a szamitogépet.>!

Egy masik
tanulmanyban szintén kiilonbségeket fedeztek fel a férfiak ¢és a ndk kozott az

informaciobiztonsag ¢és a kiberbiztonsag teriiletén. Kideriilt, hogy a ndk nagyobb

491895. oktober 1

30 gymnasium, redltanoda, vagy polgari iskola hat osztalyat avagy egyenrendii katonai tanfolyamot vagy
kereskedelmi iskolat végzett, vagy tanitoi oklevéllel bir, vagy pedig ha ezen mindsitéssel nem bir is, de oly
hivatalt vagy allast viselt, mely az itt felsorolt képesitések valamelyikéhez van kotve;

51 Jun He és L. Freeman, ,,Are Men More Technology-Oriented Than Women? The Role of Gender on the
Development of General Computer Self-Efficacy of College Students”, AMCIS, 2009.
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valészintiséggel valnak adathaldsz timadasok aldozataivd, mint a férfiak.’? A tanulmanyok és
eredmények azt mutatjdk, hogy a nemek kozotti kiilonbségek hatdssal lehetnek az
informaciobiztonsdgi magatartdsra, valamint, hogy a férfiak valoszinlileg jobb
informaciobiztonsagi magatartast tanusitanak, ezaltal jobban védettek az kibertérben, mint a
nék.>> A tanulményok eredményei alapjian megallapithatd, hogy az anyakdnyvvezetdi réteg
informaciobiztonsagi felkésziiltségének erdsitése kiemelkedden fontos, hiszen a ndk nagyobb

szamban képviseltetik magukat a szakman beliil.

A HI1 okéan azt vizsgaltam, hogy a felmérésben részt vevd anyakonyvvezetdk véleményiik
szerint lehetnek-e kibertdmadas célpontjai, vagyis a kitoltdk oOnmagukkal, illetve a
munkavégzésiikkel kapcsolatos percepciojat vizsgaltam. — Kereszttdbla elemzéssel azt
vizsgaltam, hogy a H1 hipotézisben megfogalmazott kritériumok befolyasoljak-e a kitoltok

onmagukrol alkotott képét.

Az On neme? * Véleménye szerint elképzelhets, hogy munkavégzése soran
kibertamadas célpontja lehessen? Crosstabulation

Velemeénye szerint elképzelhetd, hogy
munkavégzése soran kibetamadas célpontja

lehessen?
lgen e Talan Total

Az Onneme?  Férfi  Count 3 1 1 5
% within Az &n neme? 60,0% 20,0% 20,0% 100,0%

] Count 40 a6 a9 185

% within Az ©n neme? 21,6% 30,3% 481% 100,0%

Total Count 43 a7 a0 180
% within Az &n neme? 22,6% 30,0% 47 4% 100,0%

A nemek kozotti valaszok megoszlasat a 2. dbran illusztraltam.

52 Steve Sheng és mtsai., ,,Who falls for phish? A demographic analysis of phishing susceptibility and
effectiveness of interventions”, kot. 1, 2010, 373—82, https://doi.org/10.1145/1753326.1753383.

53 Fayez Alotaibi és Aziz Alshehri, ,,Gender Differences in Information Security Management”, Journal of
Computer and Communications 8, sz. 3
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Az On neme? * Véleménye szerint elképzelhetd, hogy
munkavégzése soran kibertdmadas célpontja lehessen?
30,30%

48,10%

20%

Férfi 60%

ENem ®Talan ®mIgen

2. abra Az On neme? Véleménye szerint elképzelhetd, hogy munkavégzése soran kibertamadds célpontja lehessen?

A tablazat alapjan megallapitom, hogy a férfiak 60%-a, még a ndknek csupan 21,6 %-a
gondolja ugy, hogy potencialis célpont lehet egy kibertdmadas soran.

Correlations

Velemenye
szerint
elképzelheatd,
hiogy
munkavegzes
B S0ran
kibertamadas
) ceélpontja
Az Onneme? lehessen?
Bz 6n nema? Pearson Correlation 1 133
Sig. (2-tailed) 67
i 140 140
Vélemeanye szerint FPearsan Correlation 133 1
elképzelheta, hogy
munkavégzese soran Sig. (2-tailed) 0BT
kibetamadas célpontja
lehessen? N 190 190

A két valtozé kozotti 6sszefiiggést Pearson korrelacioval vizsgaltam, amely a valtozok kozotti
kapcsolat meglétét, szorossagat és annak iranyat értkeli. Ezaltal megéllapitottam, hogy a

korrelacids egyiitthato értéke 0,133 (p=0,133), amely a pozitiv eldjel alapjan azt jelenti, hogy a
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két valtozo kozotti kapesolat egyenes aranyu. Tekintve, hogy ez az érték 0-hoz kozelit, igy a
szignfikancia szintje kozepesnél alacsonyabb szinti. Onmagaban a 2 valtozé kozotti
szignifikanciat azért tartom fontos eredménynek, mert ha a kit61t0k magukra egy kibertamadas
potencialis célpontjaként tekintenek a munkavégzésiikkel kapcsolatban, az jelentdsen
befolyasolja informéciobiztonsagi magatartasukat. Tovabba, ezt az eredményt kockéazatként
értekelem, hiszen az anyakonyvvezeték 97,4%-a nd, akik -a diagramm alapjan- magukra
tobbségében nem, vagy csak esetlegesen (talan) tekintenek kibertamadés célpontjaként.
Amennyiben nem érzi magat valaki veszélyben a munkavégzése soran, ugy nem varhato6 el tdle,

hogy kovesse az iranyado szabalyokat a sajat -és ligyfeleinek- biztonsaga érdekében.
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3.2. fejezet: Az informaciobiztonsaggal kapcsolatos valaszok elemzése

Ebben az alfejezetben azt igyekszem bizonyitani, hogy a kozigazgatasban eltoltott id6 és az
egyén adat-és informacidbiztonsagi felkésziiltsége kozott van-e Osszefiiggés (H3).
Megjegyezném, hogy a kozigazgatdsban eltoltott évek szama bizonyos esetekben
alulreprezentaltsagot eredményezett egyes csoportokban, aminek okdn az SPSS-ben végzett
kereszttabla-elemzéseim Fisher-teszttel egészitettem ki, amely megmutatja, hogy van-e
szignifikans kapcsolat két nominalis mérési szintli valtozo kozott, amellett, hogy nem érzékeny
az eloszlasra és a mintanagysagra, vagyis nem sziikséges, hogy minden adatcella meghatarozott

szamu kitoltovel rendelkezzen.

Elsoként azt vizsgaltam, hogy van-e Osszefiiggés az anyakonyvvezetoként eltdltott id6 és a

szervezet IBSZ-ének ismerete kozott.

Miota dolgozik anyakényvvezetsként? * Ismeri-e az On szervezetének Informatikai Biztonsagi
Szabalyzata (IBSZ) adatvédelemre vonatkozé eldirasait? Crosstabulation

Ismeri-e az On szervezetének
Informatikai Biztonsaagi
Szabalyzata (IBSZ)
adatvédelemre vonatkozd

eldirasait?
lgen Meam Total
Midta dolgozik 5evnel kevesehb ideje  Count 44 22 71
il e
anyakinyweretikent? 5% within Midta dalgozik 69,0% 3M,0%  100,0%
anyakdnywezetdkent?
5-10 éve Count 35 15 50
% within Miota dolgozik 70,0% 30,0% 100,0%
anyakinywezetdkant?
11-15 eve Count 21 g 27
% within Midta dolgozik 77.8% 22,2% 100,0%
anyakinywezetdként?
16-20 éve Count 7 ] 13
% within Miota dolgozik 538% 46,2% 100,0%
anyakinywezetdkent?
21-25 eve Count 3 5 ]
% within Miota dolgozik 37.5% G62,5% 100,0%
anyakdnywezetdkent?
258 evnel thbhh ideje Count 10 11 1
% within Midta dolgozik 47 6% 52,4% 100,0%
anyakinywezetdkent?
Total Count 125 65 150
% within Migta dalgozik 65,8% 34,2% 100,0%

anyakdnywezetdkent?
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Chi-Square Tests

Asymptotic
Significance Exact Sig. (2- Exact Sig. (1- Foint
Yalue df (2-sided) sided) sided) Frobability

Pearson Chi-Square g.1a5® i o2 00
Likelihood Ratio 8,935 5 12 132
Fisher's Exact Test 8,875 04
Linear-by-Linear 5 027" 1 025 026 015 003
Association
M ofValid Cases 180

a 2cells (16,7%) have expected countless than 5. The minimum expected countis 2,74

b The standardized statistic is 2,242,

Miéta dolgozik anyakonyvvezetdként?* Ismeri-e az On
szervezetének Informatikai Biztonsagi Szabalyzatanak (IBSZ)
adatvédelemre vonatkozo eldirasait?

69% 70%

31% 30%
5 évnél kevesebb 5-10 éve
ideje

77,80%

53.80% 62,50% 52.40%
L 4620% 47.60%
37.50%
22.20% I

11-15 éve 16-20 éve 21-25 éve Tobb mint 25 éve

H]gen ®Nem

abra Miéta dolgozik anyakonyvvezetéként? Ismeri-e az On  szervezetének Informatikai Biztonsdgi
Szabalyzatanak adatvédelemre vonatkozo eldirdsait?

A Fisher-teszt esetében, akkor allitjuk azt, hogy a két valtozo6 kozott szignifikans kapcsolat van,

ha ez az érték, kisebb, mint 0,05. A tablazat alapjan megallapithatd, hogy ez az érték 0,104

(p=0,104), amely alapjan nincs szignifikancia a vizsgalt kérdések tekintetében, vagyis a

kitoltésben részt vevok anyakonyvvezetoként eltoltott ideje nem befolyasolja az IBSZ

ismeretét. Ez tobb szempontbdl is kritikus. Egyrészt azért, mert az IBF gondoskodik az

elektronikus informacios rendszerek védelmi feladatainak és feleldsségi koreinek oktatasarol,

sajat maga és a szervezet munkatarsai informacidbiztonsagi ismereteinek szinten tartdsarol>,

54,2013, évi L. torvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagéarol”
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amely megkérddjelezi ennek a jogszabalyi kotelezettségnek a teljesiilését. Emellett pedig az

IBSZ be nem tartasa jogkdvetkezményt von maga utin®, tehat ha a munkavaéllalé nem tartja be

az abban foglaltakat, akkor kiillonb6z0 szankciok stjthatjak, am hogyan tartsa be azokat, ha nem

is ismeri Oket?!

A kozigazgatason beliil az egyik legnehezebben kivitelezhetd informacidbiztonsagi eldirds: a

tiszta asztal politik4ja. A tiszta asztal politika olyan iranyelv, amely olyan ajanlasokat fogalmaz

meg a munkavallalok szamdara, amelyek altal az adat-és informdaciobiztonsagi kockazat

csokkenthetévé valik olyan modszerek alkalmazasaval, mint az érzékeny adatokat tartalmazé

iratok és dokumentumok zarhat6 szekrénybe vald tarolasdval, vagy példaul a belépési

jelszavakat/ vagy azokra utald fényképek, feljegyzések (post-itek) betiltdsa a munkavégzés

helyszinéiil szolgalé asztalon, szamitdégépen.

Miota dolgozik anyakdnyvvezetokent? * Hallott-e mar a tiszta asztal elvérol? Amennyiben igen, alkalmazza-e?

Crosstabulation

Hallott-e mar a tiszta asztal elvérdl? Amennyibien

Igen,
hallattarm és
alkalmazom

igen, alkalmazza-e?

Igen,
hallottam, de
nem

isa alkalmazom a
munkavégzés — munkavégzés
2Im soran eIm saran Mem Total

Mista dolgozik 5 evnel kevesebb ideje  Count i 7 43 1
raki zetdkent? = :

anyakdnywezetikent? % within Midta dolgozik 29,6% 9,9% B06%  100,0%
anyakinywezetdként?

5-10 éve Count 11 g 31 50

% within Midta dolgozik 22 0% 16,0% 62,0% 100,0%
anyakinywezetdkent?

11-15 éve Count 10 4 13 27

% within Micta dolgozik 37.0% 14,8% 481% 100,0%
anyakinywezetdkeant?

16-20 eve Count 1 1 " 13

% within Midta dolgozik 7.7% 7.7% 84,6% 100,0%
anyakénywezetdkent?

21-25 éye Count 1 i] 7 B

% within Miota dalgozik 12,5% 0,0% 87 5% 100,0%
anyakinywezetdkent?

25 éynél tihh ideje Count [} 2 13 21

% within Midta dolgozik 28 6% 9 5% 61,9% 100,0%
anyakanywezetdként?

Total Count 50 22 118 190

% within Micta dolgozik 26,3% 11,6% 62 1% 100,0%

anyakinywezetdként?

35 41/2015. (VIL 15.) BM rendelet az allami és nkormanyzati szervek elektronikus informaciobiztonsagarol
57616 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd

kovetelményekrdl”
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Chi-Square Tests

Asymptotic

Significance Exact Sig. (2- Exact Sig. (1- Foint

Yalue df (2-sided) sided) sided) Frobability
Pearson Chi-Square g 362° 10 Aas 504
Likelihood Ratio 10,769 10 376 459
Fisher's Exact Test 8,285 &78
Linear-by-Linear ,558b 1 455 JAEBG 237 018
Association
M ofvalid Cases 1480

a 7 cells (38,9%) have expected countless than 5. The minimum expected countis 93
b The standardized statistic is 747,

A Fisher teszt segitségével megallapitom, hogy nincs szignifikancia a tiszta asztal elv és az
anyakonyvvezetoként  eltoltott 1d6  kozott a  valaszadok  esetében, vagyis az

anyakonyvvezetoként eltoltott idé nem feltételezi az alapelv ismeretét és annak alkalmazésat.

Az alabbiakban az anyakonyvvezetdként eltoltott idO €s a biztonsagos jelszoalkotasi ajanlasok

ismeretét, illetve annak alkalmazasat vizsgaltam.

Miota dolgozik anyakényvvezetdoként? * Ismer-e biztonsagos jelszoalkotasra vonatkozé ajanlascokat? Amennyiben
igen, alkalmazza-e azokat? Crosstabulation

|smer-e hiztonsagos jelszoalkotasra vonatkozo
ajanlasokat? Amennyiben igen, alkalmaza-e

azokat?
Igen, de nem lgen, és
alkalmazom alkalmazom
azokat is azakat Mem Total

Miota Elolgozik " 5 évneél kevesehb ideje  Count 17 | a7 | 17 | 71

anyakonywezetdkent? % within Mista dolgozik 23,9% 521% 23,9%  100,0%
anyakanywezetdkent?

5-10 éve Count 10 i 8 50

% within Miota dolgozik 20,0% 62,0% 18,0% 100,0%
anyakanywezetdkent?

11-15 eve Count 9 | 13 | H | 27

% within Midta dolgozik 333% 481% 18,5% 100,0%
anyakanywezetdkeént?

16-20 éve Count 5 4 4 13

% within Migta daolgozik 38.5% 30,8% 30,8% 100,0%
anyakanywezetdkent?

21-25 gve Caount 4| 2| 2 | 8

% within Midta dolgozik a0,0% 250% 25,0% 100,0%
anyakanywezetikeént?

268 evnel tohhb ideje Count 1 | [i] | 14 | 21

% within Midta dolgozik 4 8% 28 6% 66, 7% 100,0%
anyakdnywezetdkent?

Total Count 46 93 a1 180

% within Midta dalgozik 24 2% 48 9% 26,8% 100,0%

anyakanywezetdkent?
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Symmetric Measures

Approximate Exact
Yalue Significance Significance
Mominal by Mominal — Phi 3848 ooz r
Cramer's Y 273 ooz . r
M ofvalid Cases 140 .

c. Cannot be computed because there is insufficient memaory.

Azonban a Cramer’s V> egyiitthaté értéke alapjan megallapitom, hogy a 2 valtozo kozotti
szorossag csekély, p=0,002. Maga a szignifikancia ugy gondolom, abbol fakad, hogy azok a
kitoltok, akik vettek részt informacidbiztonsaggal kapcsolatos képzésen nagyobb aranyban
ismerik ¢és hasznaljak a biztonsagos jelszavakra vonatkozé irdnymutatdsokat. Ezt az aldbbi

kereszttabla elemzés igazolja.

Vett-e részt informaciobiztonsagi tudatossaggal kapcsolatos képzésen miota anyakdnyvvezeto? *
Ismer-e biztonsagos jelszoalkotasra vonatkozo ajanlasokat? Amennyiben igen, alkalmazza-e
azokat? Crosstabulation

Ismer-e biztonsagos jelszoalkotasra vonatkozo
ajanlasokat? Amennyiben igen, alkalmazza-2

azokat?
lgen, de nem lgen, és
alkalmazom alkalmazom
azokat is azokat Nem Total

Vett-e r.ésgt . ; lgen Count 17 39 10 66

;GL“;;';':;?“;‘?”“Q' % within Vett-e részt 25,8% 59,1% 152%  100,0%

ia csolatogsg Uszen informacidbiztonsagi

mipc'Jta nyakan p‘n;‘er’? ludatossaggal

il Lol kapcsolatos képzésen
midta anyakénywezetd ?
Nem  Count 29 54 41 124
% within Vett-a részt 23.4% 43 5% 331% 100,0%
informaciobiztonsagi
tudatossagaal
kapcsolatos képzesen
miota anyakonywezeto ?

Total Count 46 93 51 180
% within Vett-e reszt 24,2% 48,9% 26,8% 100,0%
informaciobiztonsaai
tudatossaggal

kapcsolatos kepzésen
miota anyakanywezetd?

56 asszocidcios egyiitthatd, amely két nominalis véltozo kozotti kapcesolat szorossagat mutatja meg.
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Chi-Square Tests

Asymptotic
Significance

Value dr (2-sided)
Pearson Chi-Square 73757 025
Likelihood Ratio 7,825 020
Linear-by-Linear 3,458 063
Association
M of Valid Cases 190

minimum expected countis 15 98.

a. 0 cells (0,0%) have expected countless than 5. The

A Khi- négyzet probaval megallapitom, hogy az, ha valaki részt vett informaciobiztonsagi

képzésen, befolyasolja a biztonsagos jelszoalkotasra vonatkozo ismereteit, azok alkalmazasat.

Az alabbi tablazatban azt vizsgaltam, hogy van-e 0sszefiiggés az anyakonyvvezetoként eltoltott

1d6 és az informdacidbiztonsagi tudatossaggal kapcsolatos képzésen valo részvétel kozott.

Vett-g részt
informacidghiztonsagi
tudatossagoal kapcsolatos

képzésen midta

Miota dolgozik anyakdnyvvezetokent? * Vett-e részt informaciobiztonsagi tudatossaggal
kapcsolatos képzésen midta anyakdnyvvezeto? Crosstabulation

anyakinywezetd?
lgen Meam Total
Midta dolgozik 5evnel kevesehb ideje  Count 22 45 71
3 e !
STYARGTII R R 5% within Micta dalgozik 31.0% 69.0%  100.0%
anyakdnywezetdkent?
5-10 éve Count 21 29 50
% within Miota dolgozik 42 0% 58,0% 100,0%
anyakinywezetdkant?
11-15 eve Count 11 16 27
% within Midta dolgozik 40,7% 59,3% 100,0%
anyakinywezetdként?
16-20 éve Count 4 g 13
% within Miota dolgozik 308% 69,2% 100,0%
anyakinywezetdkent?
21-25 eve Count 1 7 ]
% within Miota dolgozik 12,5% 87,5% 100,0%
anyakdnywezetdkent?
258 evnel thbhh ideje Count T 14 1
% within Micta dolgozik 333% 66,7% 100,0%
anyakinywezetdkent?
Total Count 66 124 150
% within Midta dalgozik 34 7% £5,3% 100,0%

anyakdnywezetdkent?

37



Chi-Square Tests

Asymptotic
Significance Exact Sig. (2- Exact Sig. (1- Foint
Yalue df (2-sided) sided) sided) Frobability

Pearson Chi-Square 3887° i 566 575
Likelihood Ratio 417 5 525 545
Fisher's Exact Test 3TN 554
Linear-by-Linear 091 8 1 763 7e3 403 035
Association
M ofvalid Cases 1480

a 2cells (16,7%) have expected countless than 5. The minimum expected countis 2,78.
b The standardized statistic is 301

Ezek alapjan megallapitottam, hogy nincs szignifikdns 0sszefiiggés az informacidbiztonsagi
képzésen valo részvétel és az anyakonyvvezetoként eltoltott idé kozott. Ez alapvetden
probléma, hiszen normal esetben minél régebb 6ta dolgozik valaki anyakdnyvvezetdként, annal

tobb informacidbiztonsagi képzésen kellett volna részt vennie.

Emellett azt is vizsgaltam, hogy van-e Osszefliggés a kozott, hogy a valaszadok vettek-e rész
informaciobiztonsagi képzésen. Ennek szignifikanciaelemzését Khi-négyzet teszttel végeztem,
amely arra ad élaszt, hogy a két valtozo kozott van-e szignifikans kapcsolat. Csaktigy, mint a

Fisher-teszt esetében akkor beszélhetiink szignifikanciarol, ha az érték 0,05-nél kisebb.
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Vett-e részt informaciobiztonsagi tudatossaggal kapcsolatos képzésen miota anyakdényvvezeto? *
Véleménye szerint elképzelhetd, hogy munkavégzése soran kibertamadas célpontja lehessen?
Crosstabulation

Véleménye szerint elképzelhetd, hogy
munkavégzése soran kibertamadas célpontja

lehessen?
lgen Nem Talan Total

Yett-e reszt _ o lgen Count 20 17 29 66

;Eg’;:g:;fb'i‘f"sag' % within Vett-2 részt 30,3% 25,8% 439%  100,0%

K | tggk‘ ‘ informaciébiztonsagi

<l bt el tudatossaggal

mioia anyakimywazeld? kapcsolatos képzésen
midéta anyakdnywezetd?

Nem  Count 23 40 61 124
% within Vett-e részt 18,5% 32,3% 492% 100,0%
informacidbiztonsagi
tudatossaggal
kapcsolatos képzésen
midta anyakdnywezetd?

Total Count 43 57 90 190
% within Vett-e részt 22,6% 30,0% 47 4% 100,0%
informaciébiztonsagi
tudatossaggal
kapcsolatos képzésen
midta anyakdnywezetd?

Chi-Square Tests

Asymptotic
Significance
Value df (2-sided)

Pearson Chi-Square 3,488° 2 175

Likelihood Ratio 3,400 2 183

Linear-by-Linear 1,940 1 164

Association

N of Valid Cases 190

a. 0 cells (0,0%) have expected count less than 5. The
minimum expected countis 14,94,

Tekintve, hogy a Khi- négyzet probara kapott értek 0,175 (p=0,175) igy nem all fent
szignifikancia a kitolték korében a kozott, hogy vettek-e részt informacidbiztonsagi képzésen
¢s a kozott, hogy sajat magukat potencialis kibertamadas célpontjaként tekintik. Véleményem
szerint ez azt jelenti, hogy a szamukra jelenleg rendelkezésre all6 tananyag nem késziti fel dket
a kibertérben varhat6 veszélyekre, hiszen akkor tisztaban lennének azzal, hogy munkavégzésiik
okan potencialis kibertdamadasi célcsoport részei. Emellett, a palyara 1épés feltételeként eldirt
szakvizsga sem foglalkozik sem az adat, sem pedig az informaciobiztonsagra vald eldirasok

ismertetésével.
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A tovabbiakban a jelszohasznalattal kapcsolatos informéciobiztonsagi attitiidoket vizsgaltam.

mHavonta ®3-6 havonta ™ Evente Tobb évente B Még nem valtoztattam meg

4. abra Milyen gyakran valtoztatia meg az EAK-hoz tartozo jelszavat? (Sajat szerkesztés)

A diagramm alapjan megéllapitom, hogy a kitdlt6k 84%-a nem véltoztatta meg még a jelszavat.
A kovetkezo tablazat azt vizsgalja, hogy azok a kitdltok, aki nem valtoztattak meg az EAK-hoz

tartozo jelszavukat, miota képezik az anyakonyvvezetdi allomany részét.

Miota hasznalja az Elektronikus Anyakonyvi Rendszert (EAK-ot)? * Milyen gyakran valtoztatja meg az EAK-hoz
tartozo jelszavat? Crosstabulation

Milyen gyakran valtoztatia meg az EAK-hoz tartozd jelszavat?

Havonta 3-8 havonta Evente Tébb évents \réltr;]zet:;tam Total
Midta hasznélja az Bevezetésatdl kezdve 3 4 3 ? 82 94
Fell ol 3% a3 3% 1% ma% 1000w
2015 0 ] ] 0 8 i
0,0% 0,0% 0,0% 0,0% 100,0% 100,0%
2016 0 0 i] 1 15 16
00% 0%  00%  63%  938% 1000%
amv 0 1 1 0 12 14
0,0% 1% T71% 0.0% 85,7% 100,0%
2018 0 2 3 0 15 20
00%  100%  150% 00%  750%  1000%
2049 2 2 0 2 10 16
12,5% 12,5% 0,0% 12,5% 62,5% 100,0%
2020 0 3 a 0 12 15
0.0% 20,0% 0,0% 0.0% 80,0%  100,0%
2021 0 _U ----- 0 0 i _"“E_"_.“m-_ﬁ_
0,0% 0,0% 0,0% 0,0% 100,0% 100,0%
Total 4] 12 7 ] 161 180
26% 6,3% AT% 26% B4.7% 100,0%
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A tablazat alapjan megallapitom, hogy azon valaszadok, akik az EAK-ot bevezetésétdl
kezd6édéen hasznaljak 87,2%-uk nem valtoztatta meg a felhasznaldi fiokjukhoz tartozo
jelszavat. Hogyan lehetséges ez? Ugy, hogy az EAK jelenleg nem rendelkezik
jelszoprotokollal, vagyis a felhasznaloktol nem koveteli meg a rendszeres jelszocserét. Ebbol
kiindulva megéllapitom, az adminisztrativ eldirdsoknak a hidnyat, amely altal igazolom a H4
hipotézisem azon részét, amely szerint az informdaciobiztonsagi képzéseken megszerzett
kompetencidk  ¢és  attitidok  kikényszeritd6  szabalyozok  hianydban a @ kitoltok

informaciobiztonsaggal kapcsolatos magatartasa esetleges €s onkéntes.
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Az alabbiakban Kruskal-Wallis teszttel vizsgaltam, hogy van-e Osszefiiggés a jelszovaltozatas
gyakorisdga és az  informdciobiztonsagi  képzéseken vald  részvétel  kozott.
A Kruskal-Wallis teszt egy nemparaméteres proba, amely azt vizsgalja, hogy minden minta

azonos eloszlasu sokasagbol szarmazik-e.

Kruskal-Wallis Test

Ranks

Velt-e reszi

informacicbiztonsagi

tudatossagaal

kapcsolatos képzésen

midta anyakanywezetd ? N Mean Rank

Milyen gyakran valtoztatia  Igen 66 93,85

meg az EAK-hoz tartozo -

jelszavat? Nem 124 6,38
Total 1490

Test Statisti-::sa’h

Milyen
gyakran
valtoziatja
meg az EAK-
hoz tartozo
jelszavat?

Kruskal-Wallis H 227

df 1

Asymp. Sig B34
a. Kruskal Wallis Test

b. Grouping Variable: Vett-e
résztinformacidbiztonsagi
tudatossagoal
kapcsolatos képzésen
midta anyakénywezetd?

A kitoltok korében a jelszovaltoztatds gyakorisaga nem allt szignifikans Osszefliggésben az

informaciobiztonsagi képzésen valo részvétellel.

Jelen alfejezet alapjan igazoltam, hogy az altalam vizsgalt informaciobiztonsagi attitiddel
kapcsolatos kérdések soran nem all fent jelentds szignifikancia az informaciobiztonsag €s az
anyakonyvvezetoként eltoltott id6 kozott a kitdltok korében. (H3) Ez azonban azért probléma,
mert a korabbi fejezetekben ismertetett IBSZ alapjaiban hatdrozza meg a biztonsdgos miikodés

feltételeit a kitoltdk korében. Ennek nem ismerete azonban nem mentesit a feleldsség aldl.
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Emellett megallapitom, hogy azon kitoltok, akik vettek részt valamilyen informécidbiztonsagi
képzésen nem rendelkeznek nagyobb tudatossdggal, amely a jelenleg, szamukra elérhetd
képzés tartalman til, az ott megszerzett ismeretek gyakorlatba valo atiiltetését kérddjelezi meg.

(H2, H4)

A kérdbives felmérés alapjan megallapitottam, hogy az anyakonyvvezetdi szakma alapveten
holgyekbdl 4ll, amely az emlitett tanulmanyok alapjan informaciobiztonsagi kockazatként
értékelhetd. Emellett igazoltam, hogy nincs szignifikancia a hivatali palyan eltoltott id6 és a
biztonsadgtudatos magatartdsok kozott. Azokban az esetekben, amelyek korrelaciot mutattak a
képzések és az ott megszerzett gyakorlatok alkalmazasa kozott -véleményem szerint-, azt
igazoljak, hogy nem a jelenleg elérhetd képzéssel van probléma, hanem az ott megszerzett tudas
alkalmazaséaval, valamint annak a biztonsagi kultirdba, a mindennapi munkavégzésbe valo
beépitésével. A jelenleg elérhetd képzéseken megszerzett ismereteket jelenleg onkéntes alapon
kovetik a kitdltok, hiszen nem allnak rendelkezésre olyan kontrolltényezdk, amelyek lehetové
tennék az informécidbiztonsaggal kapcsolatos magatartasszabalyok megkdvetelését, azok
alkalmazasanak kikényszerithet0ségét. Mindezek alapjan igazoltam, hogy sziikséges van az
anyakonyvvezetdknek szol6 informaciobiztonsagi képzés kialakitasara az allampolgéarok adat-

¢s informaciovédelmének garantdlhatdosdga okan.
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4. FEJEZET: INFORMACIOBIZTONSAGI KEPZESI KERETRENDSZER
ANYAKONYVVEZETOK SZAMARA

A korabbi fejezetek 0sszegzése alapjan, kiilonb6z6 szempontokat figyelembevéve ismertetném
az anyakonyvvezetok informacidbiztonsdgara iranyuld tudatositds program keretrendszerét.
Jelen fejezet arra a hipotézisre épit, hogy az anyakonyvvezetdk szamara jelenleg nem érhetd el
egy olyan informdacidbiztonsagi tudatositd program, ami kifejezetten az anyakdnyvi
munkavégzésre, a munkavégzés soran hasznalt elektronikus informaciés rendszerekre -
valamint azok felhasznalo6i tudatosdggal megvaldsithaté védelmére- irdnyul, ezaltal altal nem
feltétlen rendelkeznek informaciobiztonsagi operativ képességgel ¢és az e feladatok
elvégzéséhez sziikséges szaktudassal, valamint a biztonsagi sériilékenységek felismerésének és
kezelésének képessége sem valosul meg a szervezet egészének tekintetében.
A tudatossag megteremtésének célja, hogy az alkalmazottakat felvértezze az
informaciobiztonsdgi kockazatokkal kapcsolatban, és felvilagositsa Oket szerepiikrdl és

157

felelosségiikr6l®’ ,vagyis, hogy az anyakonyvvezetdk human tiizfalként™® képesek legyenek

¢észlelni és kezelni az esetleges kibertérbdl érkezé tamadasokat.

4.1. fejezet: Az informaciobiztonsagi tudatositéo program jogosultsaganak indoklasa

1. Amint

Az infokommunikacids eszk6zok €s az internet biztonsagos hasznalatat tanulni kel
azt mar a korabbi fejezetekben emlitettem, az anyakdnyvvezetdk mindennapi munkavégzésiik
soran olyan nyilvantartasokat -elektronikus informacids rendszereket- kezelnek, illetve férnek
hozza, amelyek egy része a nemzeti adatvagyon részét képezi, vagy pedig nélkiilozhetetlen az
allam megszokott, zavartalan miikddésének szempontjabol. Az anyakdnyvvezetdi palyara 1épés
feltétele egy sikeres anyakonyvvezetdi szakvizsga, azonban felhivnadm a figyelmet arra, hogy a

hatalyos anyakonyvvezetdi szakvizsga nem foglalkozik az adat-és informaciobiztonsag

témakoreivel. Ez alapjan megallapitom, hogy a palyara 1épés feltételeként nem jelenik meg a

57 Tanja Grassegger és Dietmar Nedbal, ,,The Role of Employees’ Information Security Awareness on the
Intention to Resist Social Engineering”, Procedia Computer Science, CENTERIS 2020 - International
Conference on ENTERprise Information Systems / ProjMAN 2020 - International Conference on Project
MANagement / HCist 2020 - International Conference on Health and Social Care Information Systems and
Technologies 2020, CENTERIS/ProjMAN/HCist 2020, 181 (2021. januar 1.): 59-66,
https://doi.org/10.1016/j.procs.2021.01.103.

58 Az emberi tlizfal kifejezést olyan emberek leirdsara hasznaljak, akik kovetik a bevalt gyakorlatokat az
adatsértések vagy gyanus tevékenységek megeldzése és bejelentése érdekében.

Fred Rica: Human firewalling, KPMG Advisory, https://advisory.kpmg.us/articles/202 1/human-firewalling.html,
letoltés datuma: 2022.02.08.

3 Kovacs, A kibertér védelme.
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biztonsagos adat-és informaciokezelésre vonatkozo szabalyzatok, valamint az abban foglaltak

elsajatitasa, mint kovetelmény

A program aktualitdsai kozé sorolom azt a tényt, hogy az anyakonyvvezeték -mint a
kozigazgatasi személyi allomany részei- potencialis célpontjai lehetnek a kibertamadéasoknak.
Az alabbi dbra ramutat arra, hogy az elmult évben (2021) a kézigazgatas kiemelkedd, 4. helyen
allt a kibertdamadasok célpontjaként. A kordbbi években jellemzden a 3. legtamadottabb teriilet
volt azonban az egészségiigy -a COVID jarvanybol kifolyolag- felértékel6dott a tdmadok

tekintetében.

Kibertamadasi statisztikak
2019-2021
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5. abra Cyber Attacks Statistics 2019-2021 (Sajat szerkesztés, forras: Hackmagaddon)
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6. abra Megcélzott szektorok az események szama szerint 2020. aprilis-2021. julius (Sajat szerkesztés, forras:ENISA
THREAT LANDSCAPE 2021)

A diagrammok alapjan megallapithatd, hogy a kozigazgatds a kibertdmadasok kiemelt
potencialis célpontja. Ezt a tényt tdmasztja ala, a fentiekben ismertetett dllami nyilvantarto
rendszerek Osszessége is, amelyek tokéletes eszkdzként szolgalhatnak egy allam ellen iranyulo
tamadas kivitelezése szempontjabol. Gondoljunk csak bele, mi torténne, ha ezek a
nyilvantartasok nem frissiilnének. Mi alapjan valdsulna meg az allampolgéarok nyilvantartasa?
Hogyan tudna az adohatdsag® kik az adoalanyok? Ezéltal felborulna a kozponti kdltségvetés
teljesithetésége is. Mindezek alapjan kijelenthetd, hogy azok, akik a kozigazgatas
szervezetrendszerébe dolgoznak -a tdmadok szempontjabol- rendkiviil értékes informéciok
birtokdban vannak. (H1) Tobbek koziil ezért a felhasznalot fel kell késziteni ezen kihivasok
kezelésére, természetesen a rajuk vonatkozo6 szintig. Megjegyzem, ez a kibertamadéasoknak valo
kitettség a teljes kdzszolgalati dllomanyra, valamint minden olyan személyre igaz, aki akar a
Munka térvénykonyve szerinti, vagy egyéb szerzodéses munkaviszonyban all a kdzigazgatas

szervezetrendszerével.

A program aktualitasat igazolja, hogy az anyakOnyvvezetdk altal hasznalt elektronikus
informacios rendszerek Osszekapcsolt rendszerek, vagyis teljesen mindegy, hogy egy

fovarosban, vagy egy -példanak okaért- Borsod-Abauj-Zemplén megyei telepiilésen mikodo

% Nemzeti Ado-és Vambhivatal
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anyakonyvvezeté valik célponttd, az okozott kar nagysaga azonos mértékli lesz.
Emellett -szintén az aktualitast igazolva- ha nem rendelkeznek kell¢ felkésziiltséggel, illetve
tudassal ahhoz, hogy felismerjenek egy esetleges kibertamadast, ugy az arra vald reagalas sem

varhato el.

A biztonsagtudatossadg hidnya az elektronikus informécios rendszer -jelen esetben az EAK-
bizalmassagara hat, vagyis arra, hogy az adott elektronikus rendszerhez kizarolag az arra
jogosultak férhetnek hozza a jogosultsagi szintiknek megfeleld mértékig. Hogyha a
bizalmassag megsziinik, ugy alapjaiban valik megkérddjelezhetévé az allami miikodeés.
Valamint szintén megemliteném az egységes dnkormanyzati IBSZ hianyat, amely 4ltal jelenleg
eléfordulhat, hogy az ugyanazon elektronikus informéciés rendszereket hasznald helyi
onkormanyzatok biztonsadgi szintje eltérd. Emellett kutatdsok kimutattdk, hogy a
megndvekedett ISA pozitiv hatassal van az attitiidre, mivel segit az alkalmazottaknak jobban

megérteni az informdciobiztonsagi intézkedések fontossagat®!

A cél olyan szemléletmdd
kialakitasa, amely egy egészséges bizalmatlansagot gerjeszt a felhasznélokba, mindazon altal
felkésziti Oket egy esetleges incidens kezelésére, az arra val6 reagélésra.
Ennek kulcsa a tudatossag, vagyis, hogy a felhasznalok tisztaba legyenek a rajuk leselkedd
veszélyekkel. Ez 0ssztarsadalmi érdek. Ha egy szervezet -jelen esetben az allam- szamara egy
projekt nem fontos, vagyis nem tulajdonit kelld eréforrast és energiat egy kezdeményezés
mogé, ugy az nehezen, vagy sehogy sem valdsithato meg. Ugyanez a helyzet a
biztonsagtudatositassal is: ha nincs meg a vezetdi tamogatas €s a szervezet érettsége -jelen
esetben az allami finanszirozassal tarsulva- nem elvarhato, hogy ez a probléma magatol
oldédjon meg. Ha a nemzetkozi kornyezetben szeretnénk értékelni a jelenlegi helyzetet, akkor
a 2011-ben létrehozott SANS Institute Informaciobiztonsagi Tudatossag Erettségi Modellje

tokéletes modellként szolgdl. Ez a modell alapvetden 5 kategoriat kiilonit el egy szervezet

biztonsagi érettsége alapjan.

! Yuryna Connolly L, Lang M, Gathegi J, Tygar DJ. Organisational culture, procedural countermeasures, and
employee security behaviour. Information and Computer Security 2017;25(2):118-36.
https://doi.org/10.1108/1CS-03-2017-0013.
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7. abra Security Awareness Maturity Model (Sajat szerkesztés, forrds: www.sans.org)

Ez az 5 kategoria alapvetden egy fejlodési gorbeként is értelmezhetd, amely irdnymutatasként
szolgalhat a szervezet szamara. Mara mar nemzetkozi szabvannya valt, amelyet a szervezetek
érettségének Osszehasonlitdsara is haszndlnak. Az elsd kategéria a nem létezd kategoria,
amelyben nem létezik semmilyen biztonsdgndveld program a szervezetben. Ezaltal az
alkalmazottak nem is sejtik, hogy célpontok, cselekedeteik kozvetlen hatdssal vannak a
szervezet biztonsagara, nem ismerik €s nem tartjak be a szervezeti szabalyzatot, és konnyen
esnek tamadasok 4ldozataiva. Ugy gondolom ez a kategéria az, ahova jelenleg az
anyakonyvvezeték, @ de  csaknem a  teljes  hazai  kozigazgatis  tartozik.
A masodik kategoria a megfeleldsségkozpontii kategoria, amely soran mar vannak olyan
szabalyozok, illetve kovetelmények(auditok) amelyeknek meg kell felelnie az adott
szervezetnek, szervezeti egységnek. Ezen a szinten mar megjelenik a képzés, azonban csak eseti
(éves) alapon. A harmadik kategoéria -amely a tudatossag és a viselkedés valtozasanak
eldsegitése-leirasaként szolgal az alabbi fejezet. Ebben az esetben a program tilmutat az éves
képzésen, €és egész évben folyamatos megerdsitést tartalmaz, aminek eredményeként az
emberek megértik és kovetik a szervezeti szabalyzatokat, valamint aktivan felismerik,
megeldézik és jelentik az incidenseket. Ennek megvalosuldsa szolgéalhat tokéletes alapként a
negyedik kategdridhoz, amely hosszutavon fenntarthato kultiravaltozasként emlithetd. Ebben

a fazisban a program rendelkezik a folyamatokkal, az er6forrasokkal €s a vezet6i tamogatassal
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egy hossza tavu életciklushoz, beleértve (legalabb) a program éves feliilvizsgalatat és
frissitését.

Ennek eredményeként a program a szervezet kulturdjanak bevalt része, aktualis és vonzo,
talmutat a viselkedés megvaltoztatdsan, ¢s megvaltoztatja az emberek hiedelmeit, attitiidjeit és

biztonsagfelfogasat.5?

4.2 fejezet: Az informaciobiztonsagi tudatosité program keretrendszere

Az altalam megoldasként kinalt képzési keret alapja az tigynevezett ADKAR modell, amely
alapvetden egy valtozasmenedzsment modell. Vagyis, véleményem szerint ez a tudatositasi
program egy valtozasként jelenne meg az anyakonyvvezetOk mindennapjaiba, amit

menedzselni sziikséges.

Az ADKAR modell szerint a valtozas emberi sikertényezéi az alabbiak.®

* mint awareness, vagyis a valtozas sziikségességének
A tudatositasa.

» mint desire, amely a valtozas tamogatasara és az abban valo
D részvételre utal.

N

* mint knowledge, vagyis a tudas, ami a valtozashoz sziikséges

K J/
* mint ability, ami a valtozas megvalositasdhoz sziikséges ]
A készségek ¢€s viselkedések implementalasara utal. )
* mint reinforcement, amely pedig megerdsiti a valtozas |
R sziikségességét a munkavallalokban

8. dbra ADKAR modell (Sajat szerkesztés, forras: Hiatt Jeffrey M. ADKAR:A model for change in business,
government and our community

Elsoként is tehat fel kell hivni a figyelmet, illetve meg kell értetni az anyakonyvvezetdkkel
miért is fontos, hogy részt vegyenek egy informaciobiztonsaggal kapcsolatos tudatositési

képzésen. Fel kell hivni a figyelmiiket arra, milyen veszélyek leselkedhetnek rajuk, és hogy

62 Security Awareness Maturity Model, issued 2011, https://www.sans.org/security-awareness-
training/resources/maturity-model/.

8 Hiatt Jeffrey M., ,,ADKAR:A model for change in business, government and our community”, Prosci
Learning Center Publications, 2006.
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milyen elektronikus informacids rendszerekhez is rendelkeznek hozzaféréssel, ami potencialis
célponttd  avanzsalja  Oket. Magukénak kell, hogy érezzék a  problémat.
Ehhez nulladik pontként emliteném a mar t6bbszor emlitett vezetdi tdamogatast (engedélyt) ami
a valtozdsmenedzsment egészében jelen kell, hogy legyen. Hiszen, ha a szervezet vezetdje
elkotelezett egy valtozas mellett, gy annak relevancidja is megalapozottabb lesz az dlloméany
szamara. Emellett fontos, hogy az alkalmazottak és a vezetdk kozos értékeket valljanak, és
személyes feleldsséget érezzenek szervezetiik sikeréért.* Osszességében, a valtozasra vald

tudatossag a legfontosabb tényezo a sikeres valtoztatasi kezdeményezés 1étrehozasaban.

Ezt kovetden szorgalmazni kell, hogy az alkalmazottak aktiv részesévé is valjanak a
valtozasnak. Ehhez sziikséges a képzésen megszerzett tudéds, amely tartalmazza a
munkavégzésiikhoz sziikséges biztonsagtudatos készségek ¢és biztonsadgtudatos magatartas
megszerzését, hogy azokat a mindennapi munkavégzésiik soran is alkalmazni tudjak.
Végiil pedig meg kell erdsiteni benniik, hogy a technolégiai fejlddés okan folyamatosan ijabb
lehetéségekkel boviil a tamadok tarhaza, igy a képzést nem elég egyszer elvégezni,

folyamatosan reagalni kell az ijabb és jabb tamadastipusokra.

A tudés, mint harmadik pont talan a legdsszetettebb. Ehhez elséként meg kell hatarozni a
célcsoportot, akik a valtozas magjat alkotjak. A célcsoport meghatarozasa bar azt hinnénk
konnyti, hiszen tObbszor emlitettem, hogy kifejezetten az anyakonyvvezetdi rétegre
koncentralodna, azonban maga az anyakdnyvvezetok elég tag fogalom. Alapvetden azért
gondolom igy, mert sokan masok pl. egyes miniszterek, nagykdvetségek munkatarsai és a
polgarmesterek legtobbje is rendelkezik anyakonyvi szakvizsgaval, amely feltételezi, hogy az
EAK-hoz is hozzaféréssel rendelkeznek. Eppen ezért a célcsoport az EAK-hoz felhasznaléi

fiokkal rendelkezok. Jelen dolgozat irdja azonban kizarolag az anyakdnyvvezetokre fokuszal.

A célcsoport mar dnmagaban a teriileti megoszlas, a szakmai tapasztalat, illetve az eltérd
szervezeti kultardkbol kifolydlag is széleskorli, nem koherens, hiszen tagjai eltérd
informaciobiztonsadgi kompetencidkkal és magatartasokkal rendelkeznek, rdadasul a helyi
onkormanyzatok védelmi szintje sem Osszehasonlithatd. Azonban, mindenkire azonos szintii
veszélyek leselkednek. A tdmadok szempontjabdl nézve pedig nyilvan érdemesebb egy olyan
helyszinen probalkozni, ahol feltehetéen kisebb a védelmi intézkedések szintje. Eppen ezért

van az anyakonyvvezetokon, mint human tizfalon a legnagyobb hangsuly, hiszen ha a fizikai

6 A. Yuryna Connolly és mtsai., ,,Organisational Culture, Procedural Countermeasures, and Employee Security
Behaviour: A Qualitative Study”, Information and Computer Security 25, sz. 2 (2017. jalius): 118-36.
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védelmi rendszerek nem is allnak feltétlen rendelkezésre (pl. beléptetd kapu, kamerak) akkor
6k tudjak felismerni, vagy legalabb ellehetetleniteni egy tdmadads kivitelezését a
felkésziltségilikkel és a mar emlitett egészséges bizalmatlansaggal. Ehhez azonban folyamatos
képzésekre lenne sziikség, hiszen a technologiai ijdonsadgokkal parhuzamosan a tdmadasok is
egyre szofisztikaltabbak lesznek. Ezért is sziikséges -negyedik pontként- az
anyakonyvvezetdket olyan kompetencidkkal, illetve biztonsagtudatos magatartassal kell
felruhazni, amely alkalmas arra, hogy a valtozas része legyen a szervezet életének hosszl tavon.
Végil pedig -6todik pontként- erdsiteni kell a munkavallalokban, hogy a valtozas valoban a
szervezet részEveé valjon, vagyis nem szabad, hogy a megszerzett tudas és a jo gyakorlatok csak

rovid ideig legyenek jelen a szervezet életében.

Mindezek alapjan, tehat sziikség lenne egy allapotfelmérésre, hogy hol is tartanak jelenleg az
anyakonyvvezetok informdaciobiztonsagi tudatossag terén. Az eltérd alapok okan -a képzést
megeldzden- sziikség lenne egy altalanos informacidbiztonsagi tudatossagot felmérd tesztre,
ami alapjan kategorizalhatéak lennének az anyakonyvvezetdk a felkésziiltségiik szerint. Az
elézetes teszt alapjan 3 kategdridba sorolhatnank Oket: kezdd, kozép-halado, illetve haladd

szintre.

4.3. fejezet Az informaciobiztonsagi tudatosité program kialakitasat befolyasolo

tényezok

A tovabbiakban a program megvalosithatosaganak szempontjait figyelembe véve szeretném
bemutatni a szakma sajatossagait, amelyek meghatarozzdk az oktatas kivitelezésének,

felépitésének maodjat.

A program idétavja nehezen meghatarozhat6, ugyanis az IT biztonsagban a tudas nagyon hamar
eléviil, éppen ezért fontos, hogy a képzés folytonos, tovabbképzésszerii legyen, hogy értékallo,
naprakész tudassal rendelkezzenek. A kiberbiztonsagi tudatositdsi program egy hosszu tava
befektetés -jelen esetben az allam részeérdl-, amely kizarolag folyamatos képzés esetén segithet

a kiberbiztonsagi kulttira kialakitasaban.

Az informacios csatorna kivalasztasa kulcsfontossagu. Ennek kivalasztasdhoz elsOként
sziikséges az anyakonyvvezetdk atlagéletkorat meghatarozni. Ez azért fontos, mert az eltérd

korosztalyok eltérd digitalis kompetenciakkal is rendelkeznek.
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Marc Prensky mar 2001-ben megkiilonboztetett két eltérd csoportot a digitalis kompetenciak

szerint: e a digitalis bevandorlokat és a digitalis bennsziilotteket.®

2014

Allamigazgatas Onkormanyzati igazgatas
41,09 év 40,8 év

2018
Allamigazgatas Onkormanyzati igazgatas
44,26 év 45,8 év

9. dbra Atlagéletkor viltozdsa az dllam- és onkormdnyzati igazgatdasban 2014-2018 (Sajat szerkesztés, forrds: Szakdcs Géabor:
A kézszolgalati tisztvisel6k élet-és munkakdériilményei, tarsadalmi helyzete Magyarorszagon)

Egy 2018-ban késziilt felmérés szerint az atlagéletkor az allamigazgatasban 41,09 évrol 44,26
évre, az dnkormanyzati igazgatasban 40,8 évrdl 45,8 évre emelkedett 2014-hez képest.®® Az
altalam késziilt felmérés adatai alapjan készitett diagramm is hasonl6 adatot igazol: a kérddives

felmérésben résztvevok atlagéletkora 44,7 év volt.

2% 1%

i

40%

m18-24¢év m25-29¢év m30-39év =40-49¢év m50-59 év =60 év folott

10. abra Anyakonyvvezetdk életkori megoszlasa

% Digital Natives, Digital Immigrants, Marc Prensky, On the Horizon MCB University Press, Vol. 9 No. 5,
October 2001

% Gabor Szakacs és Georgina Stréhli-Klotz, szerk., A kozszolgdlati tisztviselSk élet-és munkakériilményei,
tarsadalmi helyzete Magyarorszagon (Budapest: Nemzeti Kozszolgalati Egyetem, 2018).
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Ezéltal kijelenthetd, hogy a kdzszolgalati allomany tobbségében digitalis bennsziilottekbdl all.
Prensky értelmezésében Ok az 1990-es évek elbtt sziilettek, vagyis azeldtt, hogy a digitalis
technoldgia megjelent, illetve elterjedt. Azonban kiemelném, hogy az ISA nem generaciofiiggd,
az egyén ¢letkora nincs Osszefiiggésben az informdcidbiztonsaganak a szintjével.
2020-ban egy tanulmany® kimutatta, hogy a digitalis bevandorlok korosztalya alapvetéen
emberi interakciot igényel az e-learning tanulési folyamatokhoz is, vagyis esetiikben a tisztan
e-learning forméban megvaldsuld képzés szinte elképzelhetetlen. Szamukra egy olyan kdztes
megoldasrol beszélhetiink, amely -ha akar e-learning keretek kozott valosul is meg- kozvetlen
interakciot biztosit. A tanulmany ramutat arra, hogy a virtualis térben folytatott interakci6 is
kielégitonek bizonyult az e korosztalyhoz tartozok korében. Az anyakdnyvvezetOk
miikodésének tekintetében azonban jelenleg is kritikus pont az anyakdnyvi osztaly
koltségvetésének megszervezése, hiszen -ahogy tobbszor emlitettem- allami feladatot
valositanak meg, helyi 6nkorményzatok falain és -ami még lényegesebb- koltségein beliil.
Ebben az kontextusban azonban ugy gondolom nem elvarhato, hogy a sok esetben amugy is kis
koltségvetéssel rendelkezd helyi dnkormanyzatok még egy kiadasi tétellel szembesiiljenek az
anyakonyvvezetok tovabbképzése kapcsan. Vagyis, véleményem szerint ennek a projektnek
alapvetden a kozponti koltségvetésbdl kellene megvaldsulnia. Azonban, egy a kibertérben zajlo
-online- oktatas koltséghatékony megoldas lehetne mind az allam, mind pedig az
onkormanyzatok rész¢rdl is, hiszen elkeriilhetdek lennének a frontélis oktatassal jaro jelentds
koltségek (utazas koltségei, helyszinbérlés, catering), ellenben mégis személyesebb lenne egy

hagyomanyos e-learning képzésnél, biztositva az interakciot a felek kozott.

Ami szintén indokolja az informacids csatorna valasztasat, az -a korabbi fejezetben ismertetett-
anyakonyvvezetdi személyi allomany nemi Osszetétele, vagyis a nok feliilreprezentaltsdga a
szakman beliil. Ugy gondolom, hogy ennek okan, a képzésnek a teljesitését munkaidében lenne
sziikséges abszolvalhatova tenni. Ezt a fentiekben ismertetett atlagéletkor és a szakmabeliek
nemi aranya indokolja: gy gondolom nem elvarhatd egy kozépkorti holgytdl -akinek
feltehetden csaladja van, hogy munka utan, a mindennapi teendék mellett/helyett- e-learning

képzésen vegyen részt, illetve a munkaid6 utani tanulas, vagy a szabadnapokon teljesitendd

%7Ch’ng Lay Kee: Face-to-Face Tutorial, Learning Management System and WhatsApp Group: How Digital
Immigrants Interact and Engage in E-learning?
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képzés elvonja a pihend idejét, amely az ujboli munkavégzéshez sziikséges regeneralddast

garantalja.

A modszerrel kapcsolatban ugy gondolom, hogy rendkiviil fontos -mint minden képzés esetén-
hogy az aktualitdsokra reagéljon, vagyis beemelhetdek lennének mar bekovetkezett
esettanulmanyok is, amelyek ramutatnanak arra, hogy milyen fontos szerepe van az egyénnek
a szervezet biztonsagos milkddésének szempontjabol, azok kozds megvitatdsdnak és a
tapasztalatok levonasanak segitségével. Az interakci6 altal, azonban lehetdség lenne arra, hogy
a képzés az anyakonyvvezetok érdeklddése szerint alakuljon, ha esetleg 6k érdeklddnek egy-
egy téma irant, akkor azt is figyelembe lehetne venni. Szintén koltséghatékony alternativa
lehetne, ha az oktatast az IBF tartand. Ezaltal kozvetlenebb viszony is kialakulhatna az
anyakonyvvezetdk ¢és az IBF kozott, igy nagyobb bizalommal fordulnanak hozzé hosszabb

tavon is.

4.4. fejezet Az informaciobiztonsagi tudatosité program tematikaja

A tematika kidolgozasanal egy olyan képzés Osszeallitasa a cél, amelyben a hangstly a
kiberbiztonsdgi tudatossdg novelésére iranyul, az anyakonyvvezetok mindennapi
munkavégzése sordn -amely altal kozvetve garantilhatd lenne az allampolgarok személyes
adatainak védelme. A program célja, hogy a résztvevok a program teljesitése utdn
rendelkezzenek megfeleld digitalis kompetencidval és szakmaspecifikus digitalis készségekkel,
a médiatudatossag, a biztonsagos internethasznalat, valamint a digitalis technolégia hatékony

alkalmazésa terén.
A képzés soran elérendé kompetenciak:

1. Tudas: Az anyakdnyvvezetd ismerje meg azokat a fontosabb eldirasokat az adatvédelmi
¢s informéciobiztonsagi szabalyozdsokbdl, amelyek a mindennapi munkajat
befolyasoljak. Legyen tisztaban az allami adat- és kibervédelmi rendszerrel. Ertse meg
a szervezeti feladatokat az adat- és kibervédelemben, valamint ismerje a kibertdmadas
esetén alkalmazando eljarasokat. Képes legyen felismerni és azonositani az esetlegesen
ellene irdnyuld tamadésokat, valamint megeldzni, hogy ilyen jellegli tdmadasok
célpontjava valjon. Ezeken tul atlatja a munkaltatok altal meghatarozott belsd

szabalyzatok megalkotasanak sziikségességét az informacids rendszerekben tarolt
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adatok sértetlensége €s a rendelkezésre allas tekintetében és tisztdban van az emberi
tényez6 szerepével a kibertdmadasok kivitelezése soran.

2. Képességei: Az anyakonyvvezetd legyen képes értelmezni az  adat-és
informaciobiztonsaggal  kapcsolatos  jogszabalyokbdl, szabalyzatokbol —eredd
kovetelményeket és atlatni a kibertér specialis jogallasat.

3. Attitlidje: Az anyakdnyvvezetd munkavégzése sordn figyelembe veszi és alkalmazza az
adatvédelemmel ¢és kiberbiztonsdggal kapcsolatos jogszabalyokat, a szervezetének
belsé szabalyzoéit, igy garantalja az allampolgarok személyes adatainak kezelésének
biztonsagat. Emellett partner abban, hogy se a szervezete, se 6 maga ne valjon
kibertdmadas aldozatava.

4. Autondmidja és feleldssége: Munkavégzése soran gyakorlatdba beépiti és alkalmazza a

képzésen megszerzett tudast.

Ugy gondolom, hogy elsdsorban az anyakdnyvvezetSkre potencialis leselkedd
tamadasformakat lenne érdemes bemutatni, igymint a social engineering®®, a phising®, a
malwarekkel” valo visszaglés vagy a clickbait” tamadastipusokat.
Szorgalmaznam tovabba a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
(tovabbiakban: NBSZ NKI) podcastjanak relevans részeinek (pl: jelszavakkal kapcsolatos,
online  térben  tortént  csalasokkal kapcsolatos  anyagok) meghallgatdsat is.
Tehat alapvetden inkabb gyakorlatias, mintsem elméleti programrél lenne sz6, hiszen a cél a
tudatos felhaszndldsnak a ndvelése. Ebbdl fakaddéan nem kizardlag teszt formdjadban lenne
ellendrizve az anyakonyvvezetok informaciobiztonsaggal kapcsolatos tudasa, hanem a
mindennapi munkavégzés keretei kozott is. Példaul, egy krealt phising e-maillel( phising
szimulacid), ami altal relevans statisztika is készithetd lenne arrél, hanyan kattintottak ra a

program elétt, illetve az azon valo részvétel utdn az abban talalhat6 linkre, csatolméanyokra.

Mindemellett érdemes lenne az NBSZ NKI éltal nyujtott sériilékenységvizsgalati szolgaltatas
pszichologiai manipuldcid (social engineering) vizsgalat lefolytatasa is, amelyek mind a
gyakorlati, vagyis a megszerzett tudds megfelelé alkalmazasat  vizsgalna.
Az ezekbdl szerzett jo, illetve rossz tapasztalatok ismertetése szintén alkalmas lenne arra, hogy

kifejezetten az e terililetr6l szarmazdé példakon keresztiil -minél kozelebb hozva az

68 olyan tdmadasforma, amely sordn a timad6 az emberi tényezd kihasznalhato tulajdonsagait hasznélja fel, hogy
ily modon férjen hozza megtévesztéssel, zsarolassal a védett informaciokhoz, rendszerekhez.

69 adathalaszat

70 rosszindulati/ kartékony szoftver

7! kattintasvadasz internetes tartalom
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anyakonyvvezetoket a témdhoz, prezentdlva milyen veszélyeknek vannak kitéve a
munkavégzésiikkel kapcsolatban- mutassanak be eseteket, igy is tovabb ndvelve a tapasztalati
uton torténd informacidatadas. Amit ezzel kapcsolatban még fontosnak tartok, hogy nem
szabad erdsiteni a jelenleg is érvényes gondolkoddsmodot, miszerint kellemetlen, ha valakit
tamadast ért. Minden elismert és felvallalt tdmadas segitség lehet egy kovetkezd tamadas
megakadalyozéasaban.

Ismerniiik kell, hogy kihez fordulhatnak ¢s ugy gondolom érdemes lenne az NBSZ NKI-t is
bevonni a tudatositasi programba, hogy még kdzelebb keriilhessenek az anyakonyvvezetokhoz,

ezzel is bizalmat erdsitve benniik.

A kiberbiindzés formainak ismertetése szintén a képzés egy fontos részét képezné, hiszen a
kiberblindzés célja informatikai rendszerek felhasznaldsdval az anyagi haszonszerzés,
célpontjaik kozott az iizleti és politikai vilag szerepléi egyarant megtalalhatoak.”
Ezt azért tartom fontosnak, mert évrdl évre egyre nagyobb szamban fordulnak el6 a kibertérben
elkovetett bincselekmények, és feltételezhetden ez az arany a jovoben tovabbra is néni fog a

hagyomanyos -nem a kibertérben elkdvetett- biincselekményekkel szemben.

Regisztralt "informécids rendszer vagy adat megsértése"
bilincselekmények szama

1200 1140
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800
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600
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200

2019 2020 2021

11. abra Regisztralt "informdcios rendszer vagy adat megsértése” biincselekmények szama 2019- 2021(Sajat
szerkesztés, forras:bsr.bm.hu)

2 Moskowitz, Sanford L.: The Global Cybercrime Industry. In: Cybercrime and Business, Strategies for Global
Corporate Security, 2017, pp. 3-22.
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Az diagramm alapjan megallapithatd, hogy a SARS-CoV-2 (COVID-19) (tovabbiakban:
COVID) okozta jarvany utan a kibertérben elkovetett, informécidos rendszer vagy adat
megsértésére iranyuld biincselekmények szama 2021-re csaknem megduplazodott a jarvany
elétti idészakhoz képest. Az oktatas relevancidjat ez a tény szintén megalapozza, hiszen a
jovében is barmikor eléfordulhat olyan esemény, amennyiben az érintettek szamara home
office munkavégzés irhato eld, amely soran szintén sziikséges a vonatkozo
informaciobiztonsagi képzéseken megszerzett kompetencidk és ismeretek alkalmazasa.
Azaltal, hogy a tdmadasokat bizonyos jellemzdk segitségével felismerik, az alkalmazottak

nagyobb valosziniiséggel azonositjék a fenyegetést’

A képzés idotartamakor aktudlis statisztikak alapjan illusztralhaté lenne az aktudlis
kibertamadasi trendek irdnya, vagyis, hogy mi a legnépszeriibb tdmadasi forma abban az
1d6szakban és arra még nagyobb figyelmet forditani. Mindez pedig kiegésziilne egy jogszabalyi
keret ismertetéssel is, amely altal elvarhato lenne az Infotv. €s a GDPR szerinti miikodés is.
Végezetiil sziikséges lenne egy végso teszt kitdltése, amely a programra iranyulva valaszt

adhatna a szervezdknek, fejlesztoknek, az érintettek igényei altal formalhatdva valna.

Emell¢ sziikség lenne e-learning tananyagok fejlesztése, amely kifejezetten az
anyakonyvvezetéssel kapcsolatos informaciobiztonsagi kérdésekre fokuszalna. A kiilonb6zo
szintekhez eltéré mélységii és mennyiségli modulok tartoznanak, amelyek egyik legfontosabb
tulajdonsaga az lenne, hogy folyamatosan frissiilnének.
Ugy gondolom, az e-learning anyagok altal elsajatitott ismeretek a mindennapi életben is
hasznosithatoak lennének, hiszen olyan ismeretekkel is szolgalna, ami munkaidén kiviil is

biztosithatja, hogy az egyének elkeriilhess¢k a kiilonb6zo, kibertérbdl érkezé tamadasokat.

A kibertérben megjelend, jol felkésziilt, az ott 1évo eszkozoket, rendszereket és szolgaltatasokat
biztonsagtudatosan hasznalni tud6 felhasznalok szdmdra lehetdséget biztositd szakiranyu
oktatason kiviil meg kell teremteni annak a felkészitésnek és oktatasnak a rendszerszintii
alapjait is, amelyek sordn a felhasznalok valdban tisztdban lesznek azokkal a legalapvetobb
ismeretekkel, amelyek segitenek szamukra eligazodni a kibertérben megjelend veszélyforrasok

kozott.”* A tudatossag egy folyamat, nem pedig egy allapot. Az elérendd cél adott, mér csak az

73 Smith A, Papadaki M, Furnell SM. Improving Awareness of Social Engineering Attacks. In: Dodge RC,
Futcher L, editors. Information Assurance and Security Education and Training. Berlin, Heidelberg: Springer;
2013, p. 249-256.

74 Kovacs, A kibertér védelme.
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ahhoz sziikséges utat kell kikdvezni. Bizom abban, hogy jelen dolgozat hasznos alapul

szolgélhat az érintettek szamara.
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4.5. fejezet: Javaslatok a jelenlegi miikodési rendre vonatkozoan

Jelen fejezetben -a kordbbi fejezetek megallapitdsai alapjan- igyekszem javaslatokat
megfogalmazni a jelenlegi mitkddési rend megvaltoztatasara, olyan -kockéazatokkal aranyos-
védelem kialakitasara, amely egy informaciobiztonsagi tudatositd programmal parhuzamosan
kelld feltételeket biztositana az altalam vizsgalt fokuszcsoport megfeleld adat- és

informaciobiztonsagi tudatossdganak és felkésziiltségének noveléséhez.

A védelem — a magyar nyelvben — tevékenység, illetve tevékenységek sorozata, amely arra
iranyul, hogy megteremtse, fejlessze, vagy szinten tartsa azt az allapot, amit biztonsagnak
neveziink.”

A c¢l az allampolgarok személyes adatainak védelme. Ehhez kiinduldpont, hogy a védelem
alapvetd targya az adat, de az adatot kezeld rendszerelemek is védenddek, hiszen ezek
megfeleld allapota feltétele az adat védelmének.”” A kockazatokkal ardnyos védelem
kialakitdsanak kapcsan szeretném megemliteni az ,,elmaradt kar az haszon™ tételt, vagyis azt,
hogy a kar az veszteség, €s a meghatarozhat6 valosziniiségli veszteség elkeriilése haszonként
foghato fel. Ebbdl egyenesen kovetkezik, hogy a potencialisan bekovetkezd karok elkeriilésére
tett intézkedés nem ,,pénzkidobas”, hanem olyan beruhdzés, amely hasznot hoz.”
Az anyakonyvvezetés tekintetében ez a haszon politikai, illetve tarsadalmi haszon is, hiszen a
nemzeti adatvagyon részét képezd EAK esetleges elérhetetlenné valasa, vagy az abban tarolt

adatok elvesztése politikai és tarsadalmi veszteségekkel is jarhat.

Jo gyakorlatként szeretném megemliteni a Magyar Allamkincstar példajat, amely az Agrar-és
Vidékfejlesztési tamogatasok kifizetd ligyndkségeként, a folydsitashoz sziikséges ISO/IEC
27001:2013 tantsitvany megszerzését nem a Fovarosi- és Megyei Kormanyablakok egészére,
hanem kizardlag az Agrar- és Vidékfejlesztést Tamogatd Foosztalyokra (tovabbiakban: AVTF)
irta el6. Az anyakonyvi osztalyok esetében is -tekintve, hogy az Ibtv is lehetdséget biztosit arra,
hogy egyes szervezeti egységek eltérd biztonsagi szintbe legyenek sorolhatdak- kialakithato
lenne egy hasonl6 gyakorlati megoldas, amely keretében az anyakonyvi osztalyok tekintetében
megvalosithatd lenne a kockéazatokkal ardnyos védelem kialakitasa. A védelem koltségeibdl

szarmazo haszon nyilvanvaloan eltéré az emlitett szervek esetében, hiszen az anyakonyvi

> Muha Lajos (2007): A Magyar Koztarsasag kritikus informécios infrastruktarainak védelme, PhD értekezés,
ZMNE, Budapest, 127 p.

7 Muha Lajos (2008): Az informatikai biztonsag egy lehetséges rendszertana, In: Bolyai Szemle, XVII.
évfolyam, 4. szdm, Budapest.

77 Muha Lajos (2007): A Magyar Koztarsasag kritikus informécios infrastruktirainak védelme, PhD értekezés,
ZMNE, Budapest, 127 p.
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hivatalok kvazi lathatatlan tevékenységet végeznek, mig a példaként szolgdlo AVTF-ek évi
tobb ezer milliard eurd folyodsitadsardl gondoskodnak. Mégis ugy gondolom, hogy az allami élet
zavartalan mikodésének szempontjabol elkeriilhetetlen -mar csak a nemzeti adatvagyon részét
képez6 EAK okan is- az anyakonyvvezetOk informdaciobiztonsagi szintjének novelése a
sziikséges fizikai, logikai, illetve adminisztrativ védelmi intézkedések bevezetése mellett. Az

alabbiakban kiilonb6z6 védelmi intézkedések tekintetében fogalmazok meg javaslatokat.

4.5.1.fejezet: Logikai védelmi intézkedések javaslata
A logikai védelem az elektronikus informécidés rendszerben informacidtechnologiai

eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem.”®
Diplomamunkdmban igazoltam, hogy jelenleg nincs egy olyan kontrolltényezd, amely az
anyakonyvvezetdk jelszoprotokolljara iranyul. A kutatasombol megéllapithatd, hogy vannak
olyan anyakdnyvvezetdk, akik az EAK bevezetése ota (2014), azaz 8 éve nem valtoztattak
jelszo6. Ebbdl kifolydlag azonnali logikai védelmi intézkedést javasolnék a jelszo-rendszerre
vonatkozoan. Ennek okdn mind az EAK fidkhoz, mind pedig a helyi Onkormanyzati
szamitogépeken olyan jelszoprotokollt javasolnék, amely megfelel a jelenlegi, nemzetkozi
jelszotrendeknek, tgymint a kis-és nagybetiik, szdmok, valamint specidlis karakterek
alkalmazasanak eldirdsaban, emellett pedig valtoztatdsa havonta kotelezd lenne. A
megvaltoztatott jelsz6 tovabbd nem egyezhetne meg a korabbi 5 jelszoval.
Javasolndm ennek tekintetében egy allami jelszOmenedzser létrehozasat, amelyben a
kozigazgatasi személyi allomany egy helyen kezelhetné jelszavait, ami altal megvalosulhatna

a tiszta asztal elv és eltlinhetnének a manualis jelszofeljegyzések az asztalokrél, monitorokrol.

4.5.2.fejezet: Adminisztrativ védelmi intézkedések javaslata
Az adminisztrativ védelem a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési

intézkedések, tovabba a védelemre vonatkozé oktatas.”” Elséként is sziikséges lenne a
valtozasmenedzsment stabjanak felallitasa, akik a folyamat egészének kialakitasaért,
megvalositasaért ¢és a  késObbiekben az ellendrzésért is feleldsek  lennének.
Tekintve, hogy véleményem szerint ez az allam részérél kezelendd probléma, igy
mindenféleképp kozponti szinten keriilne felallitasra a stdb, amelynek a jelenleg miikodo
anyakonyvi feliigyeldk is aktiv tagjai lehetnének szakmai tapasztalatuk okan. A szabalyozas
tekintetében elsdként is egy, a helyi Onkorméanyzatok IBSZ-ére vonatkozo egységes

keretrendszer megalkotasara tennék javaslatot, amellyel elkeriilhetévé valna, hogy eltérd

78,2013, évi L. torvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagéarol”
72013. évi L. térvény az allami és 6nkorményzati szervek elektronikus informaciobiztonsagarol.
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biztonsagi szintek ¢és osztalyok jelenjenek meg az Onkorményzatok IBSZ-ébe.
Ennek feliilvizsgalata soran fontosnak tartom a helyi dnkormanyzatok biztonsagi szintjének,
pontosabban az anyakdnyvi szervezeti egység magasabb szintli besoroldsat. Indokoltnak
tartandm a 3. besoroldsi szintet, hiszen a szakfeladatait tdmogatd elektronikus informacios
rendszert hasznalnak, de nem lizemeltetik azt. A szervezet kritikus adatot, nem mindsitett, de
nem kozérdekii, vagy kozérdekbdl nyilvanos adatot kezel, kdzponti iizemeltetésii, és tobb
szervezetre érvényes biztonsagi megoldasokkal védett elektronikus informécids rendszerek
vagy zart célu elektronikus informécios rendszer felhasznaloja, illetve feladatai tamogatasara
mas kiilsé szolgéltatot vesz igénybe. Ehhez a szinthez, mar kapcsolodna, hogy a biztonsagi
kontroll folyamatokat az érintett szervezet vagy szervezeti egység tekintetében szabalyozottan
¢s ellendrizhetd modon kell bevezetni, az érintett személyek szamara oktatas targyava tenni. Ez
jogszabalyi alapot jelenthetne az anyakonyvvezetOk képzésének megvalositasahoz.
Bér sok helyi dnkormanyzat IBSZ tartalmaz bizonyos adminisztrativ védelmi el6éirasokat, ugy
gondolom az anyakdnyvi osztalyok esetében minden esetben meg kellene valdsulnia bizonyos
szabalyzatok megalkotdsanak. Ilyen példaul a kulcskezelési nyilvantartas, amely altal
dokumentalhato lenne, hogy az adott iroddba ki(k)nek van belépési jogosultsaga, tavollét esetén
pedig ki(k) helyettesitheti(k). Mindemellett sziikségesnek tartom az okoseszk6zok hivatali
hasznalatanak korlatozasat -amelyet mar szintén sok IBSZ mar tartalmaz. A szabalyozasnak
mindenekel6tt korladtoznia kell az allomanyba tartozas tényének nyilvanos kozzétételét. Ennek
megalkotdsa soran azonban érdemes a mindsitett informaciokhoz valé hozzaférés

fliggvényében kialakitott kockazati profilok esetén méds-mas kdvetelményt megfogalmazni.*

A korabbi fejezetek alapjan megallapitom, hogy az anyakdnyvvezetdk jelenleg nem
rendelkeznek  kelld adat-és informaciobiztonsagi felkésziiltséggel a mindennapi
munkavégzésiikkel kapcsolatos potencialis -kiber- tamadasokkal szemben. Mindemellett olyan
elektronikus informacios rendszereket kezelnek, illetve férnek hozza, ami viszont sziikségessé
tenné egy informacidbiztonsaggal kapcsolatos tudatosito képzés bevezetését kifejezetten erre a
szakteriiletre fokuszalva, figyelembe véve az allomany sajatossagait.
Ezéltal javaslom tovabba, hogy az anyakdnyvvezetdk szakvizsgdjaba keriiljon beépitésre, a
nemzeti adatvagyon részét képezd elektronikus informécids rendszerek hasznalataval
kapcsolatos, valamint egy altalanos biztonsagtudatositd tananyag, amely mar a palyara 1€pés
el6tt biztonsagtudatossagi alapot biztosit szamukra. Emellett a palyan 1évoknek is sziikséges

lenne egy informacidbiztonsaggal kapcsolatos tudatositd program bevezetése, akar

80NBSZ NKI, ,,K6zosségi halozatok hivatali hasznalata”, 2018.
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tovabbkeépzés jelleggel is, hiszen naprél napra Gjabb és fejlettebb kihivasok elé allithatja dket a

kibertér, ezért nem tartom elegendének egy egyszeri képzés elvégzését.

4.5.3.fejezet: Fizikai védelmi intézkedések javaslata
A fizikai védelem a fizikai térben megvalosuldo fenyegetések elleni védelem, amelynek

fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az ¢élderds védelem, a beléptetd rendszer, a megfigyeld rendszer, a
taparamellatds, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem.®!
A beléptetés kapcsan elkiiloniteném az épiiletbe vald belépést az anyakonyvi iroddkba vald
belépéstol.

A helyi onkormanyzatok esetében -ahol nem épiilt ki 24 6rds megfigyelésre alkalmas
kamerarendszer- elterjedt az ¢lderds védelem alkalmazasa az objektum tekintetében. Az igy
megvaldsuld védelem mellett, altalaban a szolgélatban 1évék gondoskodnak a portaszolgalat
ellatasardl is, az tligyfelek utbaigazitasarol és az esetleges csomagok atvételérol is 24 oraban.
Javaslatot tennék, hogy az ily médon megvaldsuld védelem egésziiljon ki a kulcsok- illetve a
kulcskezelési nyilvantartas kezelésével is, hogy a kulcsok felvétele ellendrizhetévé, a
dokumentéaciok pedig az érintett dolgozok szédmadara is optimalis helyszinen -belépéskor-

valosuljon meg.

Az anyakonyvi alapiratok tarolasara szolgdld irattarak esetében beléptetOkartya hasznalatat
javasolnam. emellett pedig latogatoi jegyzOokonyv vezetését is. A belépOkartya alkalmazasa
okan nyomon kovethetévé valna ki, mikor 1épett be az irattarba, a latogatasi naplobol pedig az
is latszana milyen célbol. Komplex kamerarendszer kiépitésére tennék javaslatot, tekintve,
hogy az tlgyfélfogadas helyszine jellemzden nem kiiloniil el a munkavégzés helyszinétdl-
jellemzdéen az irattarhoz valod kozelség, a papiralapu anyakonyvek, illetve az alapiratok
elérhetdsége okan-. Ennek kialakitasahoz sziikséges egy érdekmérlegelési teszt, hogy pontosan
mennyi ideig taroljak a rogzitett felvételeket. Emellett a latogatdi nyilvantartast az ligyintézés
folyamatéra is kiterjeszteném, ami alapjan dokumentalhato lenne, hogy ki €s milyen célbol
kereste fel az anyakonyvi hivatalt. Ez akar elektronikus formaban is megvaldsulhatna, de akéar
egy excel tdblaban is vezethetd lenne, ki, milyen idépontban és milyen anyakdnyvi eljarassal
kapcsolatban kereste fel az anyakonyvvezetét. Ez a dokumentacid kiegésziilve a

kamerarendszerrel egy social engineering tdmadas esetén -természetesen, ha a hivatalban

812013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol.
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személyes érintkezés soran valosul meg-, megalapozhatnd a nyomozas, illetve a tdmadas

felderitésének sikerességét.

Preventiv védelmi intézkedésként javasolndm a foldszintrél konnyen elérhetd ablakok -foként
az irattar esetében- azok raccsal vald ellatasat, illetve munkaidét kdvetden mozgasérzékeld

riasztoval valo ellatasat.

Az irattar tekintetében -a mar fentebb emlitett magneses beléptetOkartya kiépitésén tal-a
sziikséges lenne fiistérzékelok ¢és a vizmentes oltoszer kialakitasa tiizesetekre, illetve az
elektromos radiatorra valo atallas is. Ezen védelmi intézkedések altal elkeriilhetd lenne egy
esetleges tlizeset, annak oltasaval, illetve egy csotorés éltali karokozds az alapiratokban.
Az alapiratok megdrzése kapcsan fontosnak tartandm a szelldzés, sziikség esetben a
klimatizdlas megoldasat is, hiszen nem megfeleld pdaratartalom esetén konnyen
roncsolodhatnak, amelyek adatvesztéssel jarnak a még az EAK-ba nem rogzitett anyakonyvi
események kapcsan. Emellett javasolndm a salgd polcrendszer kialakitasat, illetve azok

foldelésbe kotését, elkeriilve az esetleges fesziiltség ala kertilésbodl szarmazo karokat.

Osszességében, mindharom védelmi intézkedés tekintetében jelentds valtoztatasokat kellene
eszk6zoIni a megfeleld biztonsagi szint kialakitdsanak érdekében, azonban meglatdsom szerint
egy megfeleld kockazatelemzés soran az altalam javasolt intézkedések szadma optimalizalhato
lenne az allami kdltségvetéshez -esetleg a helyi onkormanyzatok koltségvetéséhez-. Fontosnak
tartom hangstlyozni, hogy a felsorolt védelmi intézkedések kizarolag megfeleld szinta
felkésziiltséggel kiegésziilve alkalmasak az eldiranyzott védelmi szint megvalositasahoz, amely
tény szintén indokolja az informéciobiztonsdgi tudatositdé program sziikségességét a
kozszolgalati allomany adat-¢s informéciobiztonsagi felkésziiltségének ndvelésének okan. Még
a leger6sebb technikai védelmiintézkedések sem elegenddek, ha a tamado sikeresen

befolyasolja a munkavallalot.®?

8 Stirnimann S. Der Mensch als Risikofaktor bei Wirtschaftskriminalitiit. Wiesbaden: Springer Fachmedien
Wiesbaden; 2018.
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OSSZEGZETT EREDMENYEK

Diplomamunkdmban igazoltam, hogy a kozszolgéalati személyi allomany teljes egésze a
kibertamadasok potencidlis célpontja. Alatdmasztottam, hogy a kdzigazgatasban eltoltott ido és
az egyén adat- és informdaciobiztonsaganak szintje kozott nincs szignifikancia. Felhivtam a
figyelmet arra, hogy az anyakdnyvvezetOk szamara sziikkség van egy szakmaspecifikus
informaciobiztonsagi tudatositd képzés kialakitdsara, megszervezésére €s a gyakorlatba torténd
megvalositasara is. Ennek 1étjogosultsdga abban rejlik, hogy relevans informaciobiztonsagi
tudatositasi program hidnyaban, valamint az azokon megszerezhetd kompetenciakat és
attitidoket  kikényszeritd  szabdlyozok  hianydban a  kdzszolgélati  allomany
informaciobiztonsdggal kapcsolatos magatartdsa Onkéntes és esetleges lesz, amely nem
feltétlen fog megfelelni az allampolgédrok személyes adatainak védelmének érdekében elvart
szintnek. Ezek megvalositasa érdekében kiilonb6zé védelmi intézkedések javaslatat

fogalmaztam meg.
Fenti vizsgalatok alapjan dolgozatomban az alabbi eredményeket értem el:

T1: Bizonyitottam, hogy a kozszolgalati személyi allomény teljes egésze a kibertamadasok

potencialis célpontjat képezi.

T2: Igazoltam, hogy az anyakonyvvezetok szamara mielObb sziikséges egy szakmaspecifikus
informaciobiztonsagi tudatosité program kialakitdsa, megszervezése, illetve annak gyakorlati

kivitelezése.

T3: Megallapitottam, hogy a kozigazgatisban eltoltott id6 és az informdacidbiztonsagi

tudatossag kozott nincs mérhetd dsszefiigges.

T4: Meghataroztam azokat az elérendd kompetencidkat és attitlidoket, amelyek megfeleld -azok
kikényszeritésére alkalmas- szabdlyozokkal, illetve védelmi intézkedésekkel kiegésziilve
garantalhatjak az allampolgarok személyes adatainak védelmét a kozszolgalati személyi

allomay adat-és informaciobiztonsagi felkésziiltsége révén.
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FUGGELEKEK/MELLEKLETEK

1.szamu melléklet (Kérdoives felmérés kérdései)

A Kitoltésben résztevokre vonatkozo kérdések

Az On neme?

Az On életkora?

Miota dolgozik anyakdnyvvezetdként?

Szakma specifikus kérdések

Miota hasznalja az Elektronikus Anyakdnyvi Rendszert (EAK-ot)?

Véleménye szerint elképzelhetd, hogy munkavégzése soran kibertdmadas célpontja
lehessen?

Jelszo hasznalatra vonatkozo kérdések

Milyen gyakran valtoztatja a munkahelyi (nem az EAK eléréséhez sziikséges)
szamitogépéhez tartozo jelszavat?

Milyen gyakran valtoztatja meg az EAK-hoz tartoz6 jelszavat?

Informacidbiztonsaggal kapcsolatos kérdések

Ismeri-e az On szervezetének Informatikai Biztonsagi Szabalyzata (IBSZ)
adatvédelemre vonatkoz6 eldirdsait?

Vett-e részt informaciobiztonsagi tudatossaggal kapcsolatos képzésen midta
anyakonyvvezetd?

Ismer-e biztonsagos jelszdalkotasra vonatkoz6 ajanlasokat? Amennyiben igen,
alkalmazza-e azokat?

Hasznal-e az EAK eléréséhez sziikséges szamitogépén képernydzarolast, ha elhagyja
a munkateriiletét?

Hallott-e mar a tiszta asztal elvérdl? Amennyiben igen, alkalmazza-e?
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2.szamu melléklet (Kérdéiv kiértékelése)

Az On neme? * Véleménye szerint elképzelhetd, hogy munkavégzése soran
kibertamadas célpontja lehessen? Crosstabulation

Vélemeénye szerint elképzelhetd, hogy
munkavégzése soran kibertamadas célpontja

lehessen?
lgen Nem Talan Total
AzOnneme? Férfi  Count 3 1 1 5
9% within Az On neme? 60,0% 20,0% 20,0% 100,0%
NG Count 40 56 89 185
9% within Az On neme? 21,6% 30,3% 481% 100,0%
Total Count 43 57 90 190
% within Az On neme? 22,6% 30,0% 47 4% 100,0%
Correlations
Vélemenye
szerint
elképzelhetd,
hogy
munkavégzés
2 S0ran
kihetamadas
) celpontja
Az Onneme? lehessen?

Az On neme? Pearson Correlation 1 133

Sing. (2-tailed) BT

M4 140 140

Velemeanye szerint Pearsan Carrelation 133 1

elkepzelhetd, hogy
6T

munkavegzese soran Sig. (2-tailed)
kibetamadas célpontja : . r
lehessen? I 1480 1490




Miota dolgozik anyakényvvezetsként? * Ismeri-e az On szervezetének Informatikai Biztonsagi
Szabalyzata (IBSZ) adatvédelemre vonatkozé eldirasait? Crosstabulation

Ismeri-e az On szervezatének
Informatikai Biztonsaagi

Szabalyzata (IBSZ)

adatvédelemre vonatkozd

eldirasait?
lgen Meam Total

Midta qmgozih o 5evnel kevesehb ideje  Count 44 _ 22 71

SryAKGVRR e 5% within Micta dalgozik 60.0% 1M.0%  100.0%
anyakdnywezetdkent?

5-10 éve Count 35 | 15 50
% within Miota dolgozik 70,0% 30,0% 100,0%
anyakinywezetdkant?

11-15 eve Count 21 g 27
% within Midta dolgozik 77.8% 22,2% 100,0%
anyakinywezetdként?

16-20 éve Count | ] 13
% within Miota dolgozik 538% 46,2% 100,0%
anyakinywezetdkent?

21-25 eye Caunt 3| 5 g8
% within Miota dolgozik 37.5% G62,5% 100,0%
anyakdnywezetdkent?

258 evnel thbhh ideje Count 10 | 11 1
% within Midta dolgozik 47 6% 52,4% 100,0%
anyakinywezetdkent?

Total Cnun@ 125 _ 65 150
% within Midta dalgozik f5 8% 34,2% 100,0%
anyakdnywezetdkent?

Chi-Square Tests
Asymptotic
Significance Exact Sig. (2- Exact Sig. (1- FPoint
Yalue df (2-sided) sided) sided) Frobakility

Pearson Chi-Square 9.195% ] 02 00

Likelinood Ratin 80348 ] 2 32

Fisher's Exact Test B.A75 04

Linear-by-Linear 5,[]2?" 1 025 026 015 003

Association
M ofvalid Cases

190

a. 2cells (16,7%) have expected count less than 5. The minimum expected count is 2,74
. The standardized statistic is 2,242,
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Miota dolgozik anyakdnyvvezetokent? * Hallott-e mar a tiszta asztal elvérdl? Amennyiben igen, alkalmazza-e?

Crosstabulation

Halloft-2 mar a tiszta asztal elvérdl? Amennyiben

igen, alkalmaza-e?

lgen, lgen,

hallottam és hallottam, de

alkalmazom nem
isa alkalmazom a

munkavégzés — munkavégzés

2 soran 2Im saran Mem Total
Midta dolgozik 5 evnel kevesehh ideje  Count | 7 43 71
i Aként? ; :

anyakonywezetokenit? % within Midta dalgozik 28,6% 9.9% B06%  100,0%
anyakanywezetdkeént?

5-10 eve Count 11 8 N 50
% within Midta dolgozik 22 0% 16,0% 62 0% 100,0%
anyakanywezetdkent?

11-15 éve Count 10 4 13 27
% within Midta dolgozik 37,0% 14.8% 43.1% 100,0%
anyakanywezetikent?

16-20 eve Count 1 1 " 13
% within Midta dolgozik 7.7% 7.7% 84 6% 100,0%
anyakénywezetdkent?

21-25 eye Count 1 i] 7 B
% within Midta dolgozik 12.5% 0,0% 87 5% 100,0%
anyakinywezetdként?

25 evnel tibh ideje Count (] 2 13 pra |
% within Midta dolgozik 28 6% 9 5% 61,9% 100,0%
anyakanywezetdként?

Total Count a0 22 118 140
% within Micta dolgozik 26,3% 11,6% 62 1% 100,0%
anyakinywezetdként?

Chi-Square Tests
Asymptotic
Significance Exact 5ig. (2- Exact Sig. (1- FPoint
Value df (2-sided) sided) sided) Probahility

Fearson Chi-Square 9 3627 10 408 a04

Likelihood Ratin 10,769 10 376 A58

Fisher's Exact Test 8,288 ATE

Linear-by-Linear ,558h 1 455 JAEBG 237 0186

Association

M ofWalid Cases 190

a 7 cells (38,9%) have expected countless than 5. The minimum expected countis 93
b The standardized statistic is 747,
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Vett-e részt informaciobiztonsagi tudatossaggal kapcsolatos képzésen miota anyakdnyvvezeto? *
Ismer-e biztonsagos jelszoalkotasra vonatkozo ajanlasokat? Amennyiben igen, alkalmazza-e
azokat? Crosstabulation

Ismer-e biztonsagos jelszdalkotasra vonatkozo
ajanlasokat? Amennyiben igen, alkalmaza-e

azokat?
Igen, de nem Igen, és
alkalmazom alkalmazom
azokat is azokat Nem Total
Vett-g részt Igen  Count 17 39 10 66
ma’t’::;?”‘ff"s“‘ % within Vett-2 részt 25,8% 59,1% 152%  100,0%
99 5 informaciébiztonsagi

kapcsolatos képzésen tudatossaggal

midta anyakonywezet3? kapcsolatos képzésen
midta anyakdnywezetd?

Nem  Count 29 54 a1 124
% within Vett-e részt 23.4% 435% 33,1% 100,0%
informaciébiztonsagi
tudatossaggal
kapcsolatos képzésen
miéta anyakénywezetd?

Total Count 46 93 51 190
% within Vett-e részt 242% 48,9% 26,8% 100,0%
informaciébiztonsagi
tudatossaggal
kapcsolatos képzésen
miéta anyakonywezetd?

Chi-Square Tests
Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 7.375° 2 025
Likelihood Ratio 7,825 2 020
Linear-by-Linear 3,458 1 063
Assaociation
N of Valid Cases 140

a. 0 cells (0,0%) have expected countless than 5. The

minimum expected countis 15,98.
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Miota dolgozik anyakdnyvvezetokent? * Vett-e részt informaciobiztonsagi tudatossaggal

kapcsolatos képzésen midta anyakdnyvvezeto? Crosstabulation
Vett-a részt

informacidghiztonsagi
tudatossagoal kapcsolatos

képzésen midta

anyakinywezetd?
lgen Meam Total

Midta qmgozih o 5evnel kevesehb ideje  Count 22 _ 45 71

anyakdnywezetikent? 5% within Midta dalgozik 31,0% 69,0%  100,0%
anyakdnywezetdkent?

5-10 éve Count 21 | 29 50
% within Miota dolgozik 42 0% 58,0% 100,0%
anyakinywezetdkant?

11-15 eve Count 11| 16 27
% within Midta dolgozik 40,7% 59,3% 100,0%
anyakinywezetdként?

16-20 éve Count 4 g 13
% within Miota dolgozik 308% 69,2% 100,0%
anyakinywezetdkent?

21-25 eve Count 1] 7 ]
% within Miota dolgozik 12,5% 87,5% 100,0%
anyakdnywezetdkent?

258 evnel thbhh ideje Count T | 14 1
% within Micta dolgozik 333% 66,7% 100,0%
anyakinywezetdkent?

Total Cnun@ 66 _ 124 150
% within Midta dalgozik 34 7% £5,3% 100,0%
anyakdnywezetdkent?

Chi-Square Tests
Asymptotic
Significance Exact 5ig. (2- Exact Sig. (1- FPoint
Value df (2-sided) sided) sided) Probahility

Fearson Chi-Square 38877 g 566 5¥A

Likelihood Ratio 4171 ] 525 545

Fisher's Exact Test 3TN 5548

Linear-by-Linear 091 : 1 763 7e3 403 035

Association

M ofvalid Cases 190

a 2cells (16,7%) have expected countless than 5. The minimum expected countis 2, 78.
h. The standardized statistic is 301
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Vett-e részt informaciobiztonsagi tudatossaggal kapcsolatos képzésen miota anyakdényvvezeto? *
Véleménye szerint elképzelhetd, hogy munkavégzése soran kibertamadas célpontja lehessen?
Crosstabulation

Véleménye szerint elképzelhetd, hogy
munkavégzése soran kibertdmadas célpontja

lehessen?
lgen Nem Talan Total

Yett-e r’és‘z.t . o lgen Count 20 17 29 66

;:?a’:)‘:;g’b'ff"sag' % within Vett-¢ részt 30,3% 25,8% 439%  100,0%

ggal informéciébiztonsagi

kapcsolatos képzésen tudatossaggal

midta anyakGnywezetd? kapcsolatos képzésen
midta anyakdnywezetd?

Nem  Count 23 40 61 124
% within Vett-e részt 18,5% 32,3% 49 2% 100,0%
informacidbiztonsagi
tudatossaggal
kapcsolatos képzésen
midta anyakénywezetd?

Total Count 43 57 90 190
% within Vett-e részt 22,6% 30,0% 47 4% 100,0%
informacidbiztonsagi
tudatossaggal
kapcsolatos képzésen
midta anyakénywezetd?

Chi-Square Tests

Asymptotic
Significance
Value df (2-sided)

Pearson Chi-Square 3,488° 2 175

Likelihood Ratio 3,400 2 183

Linear-by-Linear 1,940 1 164

Association

N of Valid Cases 190

a. 0 cells (0,0%) have expected count less than 5. The
minimum expected countis 14,94,



Miota hasznalja az Elektronikus Anyakényvi Rendszert (EAK-ot)? * Milyen gyakran valtoztatja meg az EAK-hoz
tartozo jelszavat? Crosstabulation

Milyen gyakran valtoztatia meg az EAK-hoz tartozd jelszavat?

Havonta 3-8 havonta Evente Tdbh évente va Itruj_:tg;ta m Total

Midta haszndlja az Bevezetasatdl kezdve 3 4 3 2 82 94
E':ﬁgg;;ﬁ”éiﬂ‘_’g;g”"’“'i e 3.2% 4,3% 3,2% 2% B7.2%  100.0%
2015 0 | 0 | 0 | 0 | 8 | g

0,0% 0,0% 0,0% 0,0% 100,0% [ 100,0%

2016 0 0 0 1 1% [ 16

0,0% 0,0% 0,0% 6,3% 938%  100,0%

2017 ] | 1 1 _ 0 12 | 14

0,0% 71% 71% 00% 857%  1000%

2018 0 2 3 0 | 15 [ 20

0,0% 1[],[]_% 15,0% 0,0% 75,0% | 100,0%

20148 2 | 2 0 _ 2 10 | 16

12,5% 12,5% 0,0% 12,5% 625%  100,0%

2020 0 4 i] 0 12 [ 15

0,0% 20,0% 0,0% 0,0% B00%  100,0%

201 ] | 0 0 | 0 5 | ]

0,0% 0,0% 0,0% 0,0% | 100,0% [ 100,0%

Total 5 12 7 5 | 161 [ 1490
2,6% 6,3% 37% 26% B4 7% 100,0%
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Kruskal-Wallis Test

Ranks

Vett-e reszt
informacicbiztonsagi

tudatossagaal
kapcsolatos kepzesen
midta anyaktnywezetd? N Mean Rank
Milyen gyakran valtoztatja lgen 66 83,85
meq az EAK-hoz tartozd )
jelszavat? Nem 124 96,38
Total 180
Test Statisticsa'b
Milyen
gyakran
valtoztatja
meg az EAK-
hoz tartozo
jelszavat?
Kruskal-Wallis H , 227
df | 1
Asymp. Sig. 634

a. Kruskal Wallis Test

b. Grouping Variable: Vett-e
résztinformaciobiztonsaai
tudatossaggal
kapcsolatos képzésen
midta anyakdnywezetd?
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ANNOTACIO

A XXI. szazad elején megjelent technoldgiai eszkdzok alapjaiban valtoztattdk meg életiinket.
A gyors fejlddés és az okos eszkozok elterjedése olyannyira befolyasoljdk mindennapjainkat,
hogy mara mar annak nélkiilozhetetlen részévé valtak. Eletiink felgyorsult, mindent gyorsan és
hatékonyan szeretnénk elintézni, ¢és ezt varjuk el a kozigazgatastol, mint az allam végrehajto

hatalmatdl is.

Az e-kozigazgatas térnyerésével parhuzamosan a hazai kozigazgatdsban is megindult a
digitalizacio folyamata, amelynek eredményeként a papiralapu iigyintézés helyett az
elektronikus ligyintézés valt elsddlegess¢é a hatékonyabb ¢s gyorsabb iligyintézés
megvalositasanak érdekében. Az anyakdnyvi igazgatas életében ezzel egy 125 éves gyakorlat

zarult le és kezdetét vette a technologia nyujtotta lehetdségek kiakndzéasa ezen e teriileten.

Azonban a kozigazgatasi ligyintézés digitalizacidja szamos kiberbiztonsagi kérdést vet fel mind
a mai napig. Diplomamunkédmban azt vizsgaltam, hogy informacidbiztonsagi szempontbol hol
tart ez a folyamat, hogyan tudott a kdzigazgatasi dllomany igazodni az allampolgarok, illetve
az europai unids elvarasokhoz az e-kozigazgatds szervezetrendszerének kialakitasa soran.
Emellett, ismertettem a szakteriiletre vonatkoz6 hatalyos jogszabalyi eldirasokat, amelyek célja
az allampolgarok személyes adatainak, valamint az {gyintézésre vonatkozo

informaciobiztonsagi kritériumok teljesiiléseinek garantalasa.
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