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1. Bevezetés

A szamitastechnika fejlédése az elmult husz évben jelentés innovaciokat hozott annak
sok teriiletén. Ezen 1 technologidk egyike volt az ugynevezett felhd-infrastruktardk
megjelenése, majd késobbi elterjedése. A felhé-infrastruktirdk egyik csoportja az igynevezett
laaS rendszerek, melyek esetében a felhasznalok nagy mértékben személyre szabhatjak a
tényleges rendszer felépitését, osszetételét és a felhasznalt szoftvereket. Ezek a rendszerek
els6sorban virtudlis gép alapt infrastruktarak, ahol a wvirtualis gépek valamilyen
felhdszolgaltato rendszerén futnak. A felhasznalok ezeket a virtudlis gépeket tudjak személyes
igényeiknek megfeleléen konfiguralni. Manapsag altalanosan elterjedtek az olyan eszkozok,
melyek segitségével az laaS infrastrukturak kiépitése, feliigyelete, skalazasa és lebontasa
automatikusan vagy a felhasznalotol csak minimalis beavatkozast igényelve véghezvihetd.
Ezeket az eszkozoket altalanosan a felhd-orkesztrator gytijtéfogalommal illetjiik. Ugyan az
elébb emlitett folyamatok (kiépités, feliigyelet sth.) a felh6-orkesztratorok segitségével
konnyen elvégezhetdk, de az esetlegesen felmeriil6 hibak feltarasa, azok okainak megtalalasa,
illetve az altalanosan vett hibakeresési tevékenységek terén tovabbra sincsenek kiforrott
eszk0zok, eljarasok vagy modszerek.

Az laaS rendszerek esetében torténd hibakeresést tobb tényezd is hatraltatja, ezek koziil
a legnehezebben vizsgalhatok az ilyen rendszerek alapvetéen nem-determinisztikus
viselkedésbol fakado hibak. Az laaS rendszerek kiépiilése tobb fizikai tényez6tdl is fiigg,
mint a tényleges erdforrasként szolgald szervergépek pillanatnyi kihasznaltsaga, a pillanatnyi
héalozati terhelés, memoriakihasznéltsag stb. Ezenfelill az egyes virtualis gépek kozotti
fliggdségek ¢és kapcsolatok is kozrejatszanak. A fenti fizikai tényez6k nem allandok, nem
azonosak minden pillanatban. Ebb6l addéddéan az laaS rendszerek alapvetéen nem-
determinisztikus viselkedést mutatnak, melynek okan egy képiilési vagy skalazasi folyamat
mas-mas eredménnyel zarulhat egyik vagy madsik idépontban, sét, akar felhdszolgaltatoktol
fiiggden. Az el6zokbdl fakadoan a hibas folyamatok okanak feltarasa, annak mikéntje nem

magatol értetddo.
1.1. Motivacio

A 1990-es években hasonld problémakkal szembesiiltek a fejlesztok a parhuzamos és
elosztott rendszerek teriiletén. A parhuzamosan futdé folyamatok egymadssal kapcsolatban

allnak, a folyamatok tényleges futdsara kihatnak a fizikai tényezOk (processzor-, memoria-,



halozat-kihasznaltsag stb.), igy ezekben a programokban sem egyértelmii a nem-
determinisztikus viselkedésbol fakado hibak és azok okainak feltarasa. Az laaS rendszerekben
1évo virtudlis gépek kiépitése is tobbnyire parhuzamosan torténik, ezzel gyorsitva a teljes
infrastruktara kiépiilését. Az egyes virtualis gépek kozott kapcsolatok allnak fenn, ezek a
gépek egymassal kommunikalnak, illetve kozrejatszanak a fizikai tényezok is a kiépiilésben
[1].

Szintén az 1990-es években jelent meg egy olyan hibakeresési eljaras, mely képes ezt a
nem-determinisztikus viselkedést kezelni a hagyomdnyos hibakeresés terén hasznalt
toréspontok parhuzamos rendszerekre torténd kiterjesztésével. Ez a hibakeresO eljaras az
ugynevezett makrolépés-alapu hibakeresés, mely példaképpen a P-GRADE nevezeti
rendszerben is helyet kapott [2] [3].

A dolgozatban ezt a késébb bemutatandd hibakeresési eljarast iiltettem 4t laaS alapu
rendszerekre. A dolgozatban bemutatasra keriil maga a hibakeresési eljaras, annak felhdalapu,
laaS rendszerekben torténdé megvaldsitasa, az altalam kifejlesztett kisérleti, hibakeresést
vezérld eszkoz, a felhasznalt kisérleti rendszer, illetve kapcsolodd mérési eredmények,
melyek szemléltetik a makrolépés-alapu hibakeresési eljaras felh6-kérnyezetben torténd

hasznalatanak eldnyeit, elsddlegesen az aktiv vezérlést illetden.
2. Kapcsolodo kutatasok és fejlesztések

A felhdalapu rendszerek elterjedés ota ugyan jott létre kevés szadmu hibakeresésre
hasznalhatd eszkoz, de ezek legtobbje vagy elsésorban PaaS rendszerekben torténd
hibakeresésre hasznalatos, vagy nem biztosit aktiv kontrollt az laaS rendszerben torténd
hibakeresés soran.

A Microsoft Azure terméke ugyan rendelkezik beépitett eszkozzel, mellyel a virtualis
gépek allapotat lehet ellendrizni, de ez kimeriil a hagyomanyos értelemben vett
monitorozassal, tovabba nincs lehet0ség visszajatszasra vagy aktiv kontrollra [4].

A Google Cloud Debugger nevezetii eszkoze segitségével, mely a Google Cloud
Platform részét képezi, lehetséges .NET, Python, Java vagy egyéb programozasi nyelveken
irodott felhdalapti alkalmazéasok tesztelése. Ez a hibakeresé eszkdoz PaaS alkalmazasok
tesztelésére hivatott, tartalmaz snapshot és logolasi funkciokat [5].

M. S. S. Quroush ¢és T. Ovatman kidolgoztak egy olyan hibakeresésre hasznalhatd
eszkozt, melynek segitségével lehetséges felhé-applikdciok vizsgalata, illetve az esetleges

hibas esetek visszajatszasa az ugynevezett ,,record & replay” elvre épitve. Ugyan az eszkoz



képes visszajatszasra, de nem képes aktiv kontrollra, mely az allapottér automatikus
bejarasahoz sziikséges lenne [6].

D. Sharma, P. Sharm és S. Chatterjee és egy olyan eszkozt dolgoztak ki, melynek
segitségével lehetséges ellenérizni megadott SLA feltételek teljesiilését. Az eszkoz
segitségével az egyes infrastruktira komponenseket lehet ugyan monitorozni, illetve azok
korabbi allapotat megtekinteni, de nincs lehetdség aktiv kontrollra, tovabba csakis OpenStack-

alapu felhdk esetében alkalmazhato [7].
3. A makrolépés-alapu hibakeresés

Korabban mar emlitésre keriilt ez a hibakeresési eljaras, melyet az 1990-es években
fejlesztettek ki alapvetéen PVM és MPI alapt rendszerek, programok szamara. Ebben az
idoben az elsédlegesen elterjedt hibakeresési eljarasok az tgynevezett ,,monitor & replay”
elvre épitettek, melyek Iényege, hogy a hibakeresési folyamatot két részre osztjak [2].

A folyamat elsé felében informacidogytlijtés, monitorozas zajlik le, amelyet egy
visszajatszasi fazis kovet. Az informaciogyiijtés soran minden olyan adatot begyijtiink a
parhuzamos program futasardl, ami a hibakeresés szempontjabodl relevans lehet, legyen sz6 a
program belsé allapotardl vagy idozitésekrdl. Ezeket az adatokat hasznaljuk fel a
visszajatszasi fazisban a program vezérlésére, Gjboli futtatdsira, ezaltal Gjra eldéllitva a
kérdéses allapotot, melyet vizsgalni szeretnénk. Ez az elv képes visszajatszast biztositani, igy
segitve a fejlesztok munkdjat, azonban egy 1j problémat hoz be a hibakeresésbe. Ez az 1j
probléma a szondahatas, melynek kdszonhetden a megfigyelési fazis a parhuzamos program
belsé idozitéseit befolyasolja. Ennek a hatasnak kdszonheten eldfordulhatnak olyan esetek,
amikor a nem monitorozott program esetében megfigyelt hibat nem feltétleniil lehet ujra
el6idézni a visszajatszas soran [2].

Magat a szondahatast lehet ugyan csokkenteni, de teljesen megsziintetni nem lehet.
Ugyan minél kevesebb adatot gyljtiink a program belsé allapotardl, annal kisebb a
szondahatas, de a begylijtott adatmennyiség csokkentése nehezebbé teszi a hibas esetek
okainak feltarasat [2].

Egy masik hibakeresési elv teljesen elhagyja a monitorozasi fazist és olyan teszteseteket
hasznal fel, melyeknek kdszonhetéen a parhuzamos programban 1évé Gsszes belsd 1ddzités
letesztelhetd. Ez az az Ggynevezett ,,control & replay” elv. A visszajatszas soran nem a

begylijtott adatokra tdmaszkodik, hanem ezekre a generalt tesztesetekre. Ennek az elvnek



koszonhetden az Osszes lehetséges programiddzitést le tudjuk tesztelni, akar automatizalt

modon. A makrélépés-alapu hibakeresés erre az elvre épit [2].
3.1. Lokalis toréspontok, kollektiv toréspontok és makrolépések

A makrolépés-alapu hibakeresési eljaras alapvetden épit a toréspontokra, az egyes
parhuzamosan foly6 folyamatokat toréspontok segitségével allitja meg. Ezek az tgynevezett
lokalis toréspontok a folyamatok kozotti kommunikécidos pontokhoz vannak elhelyezve.
Mikor minden folyamat elér egy lokalis toréspontot, akkor az 0sszes folyamat, és igy a teljes
parhuzamos program futdsa megallt. Ebben a pillanatban megvizsgalhaté6 a program és a
folyamatok bels6 allapota, hasonlé modon, mint a hagyomanyos szekvencialis programoknal.

Egy lokalis toréspont halmazt egy kollektiv toréspontnak neveziink. Amennyiben egy
kollektiv toréspont az Gsszes folyamatot lefedi, tehat az 6sszes folyamatbol tartozik bele egy
lokalis toréspont, akkor teljesnek nevezziik, ellenkezé esetben részlegesnek. Amennyiben
minden ugynevezett alternativ utvonalat is lefed egy kollektiv toréspont, akkor pedig erdsen
teljesnek nevezziik [2] [3].

Két kollektiv toréspont kozotti kodteriiletet, kodhalmazt egy makrolépésnek neveziink,
innen is ered a hibakeresési eljaras elnevezése. A makrolépéseket is tobb csoportba tudjuk
sorolni, fliggden attdl, hogy mennyi kommunikécios utasitast tartalmaznak. Amennyiben
tobbet, mint egy, akkor a makrolépést vegyesnek nevezziik. Amennyiben viszont csak egy
darabot, akkor tisztanak. A tiszta makrolépések esetében a kommunikacios utasitasok mindig
a kodteriilet legutolso utasitasai [2] [3].

A lokalis toréspontok, a kollektiv toréspontok, illetve a makrolépések segitségével
kiterjeszthetd a hagyomanyos, szekvencialis programoknal hasznalt, toréspontrol-tdréspontra
torténd hibakeresés a parhuzamos programok vilagara is. A kiilonbség csupan annyi, hogy

mar kollektiv toréspontrol-kollektiv toréspontra, makrolépésenként halad a hibakeresés [2]

[3].
3.2. Végrehajtasi fa és meta-toréspontok

Egy kollektiv toréspont sorozatot egy végrehajtasi utnak neveziink. A végrehajtasi fa az
Osszes lehetséges végrehajtasi utat tartalmazza. Egy végrehajtasi Gt a parhuzamos program
egy belsd iddzitését, idozitéseit tartalmazza, igy a végrehajtasi fa a parhuzamos program
Osszes belso idozitését lefedi. A végrehajtasi faban a csomopontok a kollektiv téréspontok, az

¢lek pedig a makrolépések [2] [3].



A végrehajtasi fa minden esetben a gyokércsomoponttal kezdddik, a hibakeresés soran
pedig folyamatosan béviil. A parhuzamos programok esetében harom fajta csomodpontot
tudunk elkiiloniteni. Amennyiben egy csomopont esetében csak egy utvonal lehetséges (egy
folyamat 1éptethetd), akkor a csomépont determinisztikus. Amennyiben a csomodpontnal
lehetséges ketté vagy tobb utvonal, akkor pedig ugynevezett ,,fork” csomopontrél van szo. A
hagyomanyos MPI rendszerekben ezek egyik valtozata volt az ugynevezett alternativ
toréspontok, melyek a ,wildcard” utasitasokra épiiltek. A harmadik csomopontfajta a mar
korabban emlitett gyokércsomopont [2] [3].

Toréspontokat a végrehajtasi faban is elhelyezhetiink, melyeket meta-toréspontoknak
nevezink. Ezen toréspontok esetében nem tdrténik mas, mint hogy a megfelel végrehajtasi
utvonalon haladva elérjiik a meta-toréspontot. A program futtatasa soran ez 1ényegében egy
teljes vagy részleges visszajatszast jelent, fliggden, hogy a meta-toréspont a fa legaljara vagy
egy koztes csomodpontra lett helyezve. A meta-toréspontok esetében a programot mindig a
megfeleld utvonalra kényszeritjiik, mely nem jelent mast, mint hogy az adott csomdpontokban
a megfeleld folyamatot 1éptetjiik a kdvetkezo lokalis toréspontja felé [2] [3].

Tiszta makrolépések és erésen teljes kollektiv toréspontok segitségével elérhetd a

parhuzamos program teljeskori tesztelése [2].
3.3. Makrolépés-alapu hibakeresés felhokornyezetben

Korabban mar emlitésre keriiltek az laaS rendszerek, mint a hagyomanyos parhuzamos
rendszerekkel nagy hasonlosagot mutatd infrastrukturdk. Az ilyen rendszerekben akar tobb
tucat virtudlis gép is helyet kaphat, ezek kiépitése pedig tobbnyire parhuzamosan zajlik.
Hasonloan a parhuzamos rendszerekhez, a nem-determinisztikus viselkedésbdl fakado hibas
futasok visszajatszasa és vizsgalata egy nehézkes folyamat [1].

Egy egyszerii példa a szerver-kliens architektarak esete, ahol elfordulhatnak olyan
idozitések, amikor a szervergép rendkiviil lassan épitil ki, mig a kliens gép(ek) esetében ez
gyorsan megtorténik. Ilyen esetekben a szervergép nem feltétleniil tudja kezelni a kliens
gép(ek) kéréseit és végsOsoron az infrastruktira hibasan vagy hianyosan épiilhet ki.

Az laaS rendszerek kiépiilése nem mas, mint virtudlis gépek kiépiilési folyamatai,
melyek soran a felhasznaloi igényeknek megfelelé beallitasok keriilnek végrehajtasra,
ideértve szoftverek telepitése, adatbazisok konfiguralasa, felhasznaléi fiokok konfigurdldsa
stb. Ezeket a folyamatokat egy szoval kontextualizacionak szokas nevezni. Ezek a

kontextualizacids folyamatok zajlhatnak parhuzamosan egy infrastruktara kiépitése soran.



Az egyes kontextualizaciés folyamatokat lokalis toréspontok segitségével képesek
lehetiink megallitani. A folyamatokat mindaddig gatolni tudjuk, amig a hibakeresé vagy
vezérlé ugy nem dont, hogy azok folytatddhatnak. Hasonléan a parhuzamos programokhoz,
laaS rendszerek esetében is lehetséges kollektiv toréspontokba szervezni a lokalis
toréspontokat, és ennek koszonhetéen makrolépéseket is lehetséges alkalmazni. Egy kollektiv
toréspont elérése nem jelent mast, mint hogy az infrastruktura kiépiilése megall, egészen
addig, amig az egyik virtualis gép kontextualizacios folyamata nem lett a hibakeresd altal
folytatva [1].

Ebben a kornyezetben is beszélhetiink végrehajtasi fardl, mely az infrastruktiara 6sszes
lehetséges végrehajtasi utvonalat, az Osszes lehetséges idozitést tartalmazza. Szintén
lehetséges tobb felé csoportositani a végrehajtdsi fa csomodpontjait. Amennyiben egy
csomopontban csak egy darab kontextualizacids folyamat 1éptethetd, tehat csak egy darab
folyamatnak maradt még el nem ért lokalis toréspontja, akkor a csomépont determinisztikus,
ellenkezd esetben ,.fork™ (alternativ). A végrehajtasi fa itt is a gyokércsomoponttal indul.
Szintén elhelyezhet6k meta-toréspontok, melyek hasznélatakor az infrastruktira kiépiilése a

megadott végrehajtasi utvonal szerint torténik.
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3.3.1. abra: Makrolépések és lokalis toréspontok felhokornyezetben [1].



A 3.3.1. dbran a felhd-alapt rendszerekben torténd makrolépés-alapu hibakeresési
eljaras alapvetd elemei lathatok, benne a lokalis toréspontok (példaul NARY, NAS?1, NAS®:), a
makrolépések (M1, Mz, ..., Ms), illetve a parhuzamos folyamatok (VM1, VM2, VM3, VM4)

[1].
4. A Kisérleti rendszer

Ebben a fejezetben bemutatasra keriil az altalam felhasznalt és részben fejlesztett
kisérleti rendszer, melyek sziikségesek egy laaS rendszerek makrolépés alapt
hibakeresésének vezérléséhez. Bemutatasra keriilnek annak komponensei, illetve az azok

kozotti interakciok. Egy atfogd képet lehet latni a kisérleti rendszerrdl a 3.3.2. abran.
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3.3.1. abra: A kisérleti rendszer f6 komponensei és azok interakcioi.

4.1. Komponensek és fobb funkcidik

Kordbban emlitésre kerliltek a felhd-orkesztratorok, mint konnyen és egyszeriien
hasznalhato eszkozok a felhdalapu infrastruktirdk kiépitése szamdra. Ezek kozé tartozik a
SZTAKI altal fejlesztett Occopus [8], illetve a HashiCorp altal fejlesztett Terraform [9]. Ezen
eszk6zok végzik az infrastrukturdk tényleges kiépitésének vezérlését a kisérleti rendszerben.

Az Occopus egy konnyii, ugynevezett ,.light-weight” felhé-orkesztrator, mely alkalmas

laaS rendszerek kiépitésére, felhasznalva tobb népszert, ,,kommersz” felhdszolgaltatot, mint



példaul az Amazon Web Services [10] vagy a Microsoft Azure, de képes privat, példaul
OpenStack [11] alapta felh6k hasznalatara is. Az Occopus egy laaS infrastruktara teljes
¢letciklusat képes végigkisérni, ideértve a kiépitést, a monitorozast, a skaldzast és a lebontast.
Az infrastruktirakat és virtudlis gépeket infrastruktura leird fajlok, csomopont (virtualis gép)
leir6 fajlok és kontextualizacios fajlok alapjan épiti ki és tartja karban. Hasznalata egyszerti,
tartalmaz parancssori és webes (REST API) interfészt is [12].

A Terraform egy, az Occopus-nal robusztusabbnak tekinthetd felh6-orkesztrator, mely
nagyobb személyre szabhatosagot biztosit a felhasznalok szamara. Alapveté funkcioi
azonosak az Occopusszal: infrastrukturak kiépitése, feliigyelete, skéalazasa, illetve sziikség
esetén lebontdsa. Szintén infrastruktura leirdkat és kontextualizacids fajlokat hasznal, ezeket
kiegészithetik a felhasznalok altaluk megadott valtozokkal, konstansokkal is. Szintén képes a
legtobb publikus felhdszolgaltato, illetve privat felh6k hasznalatara. Hatranya, hogy egyeldre
csak parancssori interfészt biztosit a felhasznalok szamara [9].

Mind a Terraform, mind az Occopus esetében emlitésre keriiltek a kontextualizacios
fajlok. Ezek koziil a legelterjedtebb a Cloud-init nevezetli eszkdz, mely manapsag mar ,,de-
facto” standardnak tekinthet6 az iparban, a legtobb publikus és privat felhészolgaltato biztosit
hasznalatara lehetdséget. A Cloud-init fajlok segitségével a felhasznalok konnyen és
egyszerlien testre szabhatjak a virtualis gépeket, ideértve csomagok, szoftverek automatikus
telepitését, felhasznaloi fiokok konfiguralasat, de akar egyedi scriptek futtatasat is. A kisérleti
rendszerben a Cloud-init allomanyokban keriiltek elhelyezésre a makrolépés-alapu
hibakeresés alapkovének szamito lokalis toréspontok [13].

A végrehajtasi fa, illetve a parhuzamosan futé kontextualizacids folyamatokbol gytijtott
adatok tarolasara sziikséges volt egy megfeleld eszkozt valasztani, mely képes nagy
mennyiségi adat és nagyobb allapotterek, végrehajtasi fak tarolasara. Erre megfeleld eszkoz a
Neo4j elnevezésii graf-adatbazis. Hasznalata egyszeri, lekérdezései SQL-szerliek, webes
interfészt és vizualizaciot is biztosit [14].

A felhOkornyezetben torténd makrolépés-alapu hibakeresés tényleges vezérléséért egy
altalam készitett, Python-ban irt, kisérleti komponens, az ugynevezett Makrolépés vezérls a
felelds. Ez a vezérld képes manudlis és automatikus miikodés biztositasara, tovabba képes egy
korabbi végrehajtasi Ut visszajatszasara iS. A vezérld elsOdleges feladata a felho-
orkesztratorok szdmara a megfeleld parancsok kiadasa, példaul egy infrastruktara kiépitése
vagy lebontasa, esetlegesen ezektdl adatok lekérése az infrastruktirak pillanatnyi allapotara
vonatkozoan. A virtualis gépektdl érkezd adatokat egyrészt lokalisan, masrészt a Neo4j

adatbazisban tarolja, tovabba a vezérld feladata a végrehajtasi fa bovitése, illetve a sziikséges



folyamatok Iéptetése visszajatszas €s automatikus bejards (aktiv kontroll) esetében. A

Makrolépés vezérld belso felépitését mutatja a 4.1.1. dbra.
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4.1.1. abra: A Makrolépés vezérld belsé felépitését szemlélteto abra.

A Makrolépés vezérls tartalmaz egy web interfészt, mely els6dleges feladata a virtualis
gépektdl érkezd torésponti adatok, illetve engedélykérések fogaddsa. A beérkezd adatok
tarolasa a beépitett SQLite [15] adatbazisban torténik. Ez egy konnyl és egyszeriien
hasznalhat6 SQL adatbazis, a vilag legelterjedtebben hasznalt adatbazisa. Az adatbazis ezentul
a virtualis gépekre és az infrastrukturdk allapotara vonatkoz6 adatokat is tarol, mely alapjan a
Kozponti vezérlo képes a dontéshozatalra. A felhaszndld egy parancssori feliileten tud a
vezérlével kommunikalni, kérvényezni manudlis vagy aktiv kontroll alapti vezérlést,
esetlegesen visszajatszast vagy szabadfutast. A Kozponti vezérld ugynevezett kezeldkon
keresztiil tartja a kapcsolatot a felh-orkesztratorokkal, illetve a Neo4j adatbazissal, ezeken
keresztiil torténik az infrastruktirak kiépitésének és lebontadsanak kezdeményezése, valamint a

végrehajtasi fa épitése.

5. A hibakeresés vezérlésének menete

Ebben az alfejezetben a Makrolépés vezérlé manualis lizemmodja, a visszajatszas €s az

aktiv kontroll alapt vezérlés keriil bemutatésra.



A felhasznalo kezdetben konfiguralja a virtualis gépek szamara sziikséges leiro fajlokat,
beleértve a Cloud-init fajlokat is, az orkesztratorok szamara sziikséges infrastruktira leiro
fajlokat, valamint a vezérl6 szamara sziikséges konfiguracios allomanyokat. Ezek a
konfiguracios allomanyok adjak meg a felh6-orkesztratorok helyét, legyen lokalis vagy tavoli,
illetve a Neo4j adatbazis elérési helyét. A konfiguracios alloméanyok tovabba tartalmaznak
egy hivatkozast az infrastruktiura dlloméanyokra, illetve a felhasznalandd felh6-orkesztratorra.

A sziikséges fajlok importalasa utan a felhasznald megkezdheti az infrastruktira tesztelését.
5.1. Manualis vezérlés

Manualis vezérlés soran a felhasznalé megadja a kivant infrastruktura nevét, majd a
Kozponti vezérlo a megfeleld felhd-orkesztrator-kezelén keresztlil utasitdst ad az
infrastruktira kiépitésére. Az orkesztratorok végzik az infrastruktirdk kiépiilésének
feliigyeletét. A virtualis gépek ezek utan a VM leiré fdjlok alapjan (3.3.2. dbra) elindulnak a
kijelolt felhd-szolgaltatoknal, megkezdddik azok kiépiilése a kontextualizacidos allomanyok
alapjan, majd a kontextualizacios folyamatok elérik az elhelyezett lokalis toréspontokat. A
jelenlegi implementacidban ezek a lokalis toréspontok (shell)scriptként lettek megvalositva.

A torésponti scriptek elérésekor adatgytijtés torténik, majd ezek az adatok tovabbitdsra
keriilnek a Makrolépés vezérlé webes interfésze felé. Ezen adatok két részre oszlanak,
folyamat azonositd adatokra és felhasznaloi adatokra. A folyamat azonositd adatok
szlikségesek a virtudlis gép (folyamat) azonositdsara, mig a felhasznéaldi adatokban a virtudlis
gép belsd allapotara vonatkoz6 informaciok talalhatok. Ezt a részt a felhasznalok személyes
igényeik szerint bévithetik, a beérkez6 adatokat a vezérld a bels6 adatbazisaban, majd a Neo4j
adatbazisban (is) eltarolja.

Az toréspontok elérése soran a virtudlis gépek varakozni kényszeriilnek mindaddig,
amig egy megfeleld jelet nem kapnak a vezérl6tdl a kontextualizacio folytatasara. A vezérld
manualis vezérlés esetén (illetve aktiv kontroll és visszajatszas soran is) addig var, mig az
Osszes gép el nem ¢éri az elsd toréspontjat. Amint ez megtortént az dsszes gép esetében, az
infrastruktura elérte a gyokérallapotot, a végrehajtasi fa elsé csomoOpontjat. Ez az allapot
minden esetben az elsd kollektiv toréspont.

Manualis vezérlés esetén a vezérld mindig a felhasznalo altal megadott virtualis gép
kontextualizacios folyamatat fogja engedélyezni. A Iéptetett virtualis gép kontextualizacios
folyamata folytatodik, majd eléri a kovetkezd lokalis toréspontot. A tdrésponti script lejelenti

a begyljtott adatokat a vezérld szamara és engedélyt kér a tovabb lepésre. A vezérld eltarolja
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a beérkezett torésponti adatokat, majd kérvényezi a felhasznalot egy még be nem fejezett
folyamat engedélyeztetésére. A tobbi virtualis gép kontextualizacios folyamata ezen id6 alatt
tovabbra is varakozik. A fenti folyamatok (felhasznald felé kérés, kontextualizacids folyamat
I1éptetése/engedélyeztetése, torésponti adatok fogadasa, varakoztatds) mindaddig folytatodnak,
amig az Osszes virtudlis gép el nem ¢éri az utolsé lokalis toréspontjat. Minden egyes
engedélyeztetés egy darab makrolépést jelent, valamint minden egyes ugynevezett
konzisztens globalis allapot (amikor az Gsszes virtudlis gép varakozik) egy darab kollektiv
toréspontnak szamit. A vezérl az egyes Iéptetések utan boviti a végrehajtasi fat, 1étrehozva a
még nem 1étezé csomodpontokat és éleket, valamint 1j adatokkal frissitve az esetlegesen mar

létezdket.
5.2. Visszajatszas

Egy visszajatszasi folyamat tulajdonképpen egy végrehajtasi ut teljes vagy részleges
bejarasat jelenti. A visszajatszasi folyamat sordn a vezérld kéri a felhasznalot egy, a
végrehajtasi faban 1évo csomdpont megadasara. A visszajatszasi folyamat elinduldsakor a
megadott infrastruktira egy példanya elinditasra keriil a megfeleld felhd-orkesztrator-kezelén
keresztiil, majd a vezérl6 mindaddig vérakozik, mig az infrastruktira gyokérallapotba nem
kertil.

Ennek elérésekor a virtudlis gépek kontextualizacios folyamatai engedélyre varakoznak.
A Kézponti vezérls kiszamitja mely folyamat 1éptetése sziikséges a felhasznalo altal megadott
csomopont eléréséhez és a megfeleld folyamatot fogja engedélyeztetni. Az adott folyamat
folytatja a kontextualizaciot, majd eléri a kovetkezd lokalis toréspontot. A vezérld érzékeli,
hogy egy konzisztens globalis allapot all fenn, majd Gjra kiszamitja, hogy melyik folyamat
1éptetése sziikséges a cél csomdpont elérésehez.

Ez a folyamat mindaddig folytatédik, amig a cél csomoOpontot el nem érte az
infrastruktira visszajatszdsa. A visszajatszasi folyamat sordn egy mar korabban bejart
id6zitést tudunk ujra végrehajtani, mely funkcié tulajdonképpen nem mas, mint a korabban

emlitett meta-toréspontok megvalositasa.
5.3. Aktiv vezérlés, automatikus bejaras

A Makrolepés vezerlo képes az allapottér automatikus bejarasa kdszonhetden a beépitett
aktiv vezérlésnek. Automatikus bejaras soran a vezérlé maga valasztja ki, mely folyamat

I1éptetése sziikséges egy még fel nem tart végrehajtasi Gitvonal bejarasdhoz.
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Hasonl6an a manudlis vezérléshez ¢és a visszajatszashoz, itt is az infrastruktira
inditasaval, majd a gyokércsomopont elérésével kezdddik a folyamat. Annak elérésekor a
vez€rld kivalasztja a névsorrendben, ezen beliil pedig azonositd szerint a legelsé virtualis
gépet (folyamatot), majd, ha az amennyiben még nem fejezte be kontextualizaciojat (tehat van
még el nem ért lokalis toréspontja), akkor azt fogja 1éptetni. A kdvetkezd kollektiv toréspont
esetében is megtorténik a Kivalasztas, majd egy folyamat 1éptetésre keriil. Ez mindaddig
folytatodik, mig az 0sszes kontextualizacids folyamat be nem fejez6dott.

Ebben a pillanatban az infrastruktira kiépiilése befejezddott, a végrehajtasi ut
eltarolasra keriilt, a vezérld pedig utasitast ad az infrastruktira lebontdsara. A vezérlé a
végrehajtasi faban visszafele haladva megkeresi a legkozelebbi alternativ csomdpontot €s
ennek megtalaldsa utdn egy visszajatszasi folyamat kezdddik meg az adott alternativ
csomopontig egy Uj infrastruktura(példany) felhasznédldsaval. A visszajatszas végeztekor a
vezérld kivalasztja azt az Utvonalat, amely felé még nem tortént bejaras és a megfeleld
virtualis gépet valasztja ki Iéptetésre. A kivalasztas tovabbra is a virtualis gépek név- és
azonositosorrendjére alapszik. A fenti visszajatszas, majd uj utvonal valasztas folyamata
egészen addig tart, mig az Osszes lehetséges végrehajtasi Utvonal bejarasra nem keriilt. A

leirtak 1ényegében nem jelentek mast, mint egy fa mélységi bejarasat.

6. A Kkisérleti rendszer tesztelése

A kisérleti rendszer teszteléséhez egy olyan infrastruktarat valasztottam, mely konnyen
skalazhat6, mégis jol szemlélteti a makrolépés-alapti hibakeresés funkcioit. Ehhez egy
szerver-kliens architektirat hasznaltam fel. 3 esetet néztem meg, melyekben rendre 1 szerver
¢s 1 kliens, 1 szerver és 2 kliens, valamint 1 szerver és 3 kliens szerepelt. A kliens(ek) a
kontextualizacio soran a szervertdl fiiggenek, a szerveren talalhatd adatbazisba irnak.

A teszteléshez az Amazon EC2 [16] szolgaltatasat vettem igénybe t2.micro
példanyokkal, a felhasznalt felhé-orkesztratorok az Occopus 1.10, valamint a Terraform
1.1.6-o0s verzidja voltak. A virtudlis gépeken Ubuntu 18.04 operacids rendszer futott, a
kontextualizaciot a Cloud-init segitségével végeztem, a lokalis toréspontokat megvalositd
script-ek is itt kaptak helyet. A szerveren és a klienseken egy MariaDB 10.1.48-as [17]
verzidju SQL adatbazis (szerver és kliens) keriilt telepitésre és hasznaltra.

Az 5.3.1.-es abra a végbemend kontextualizacidés folyamatokrol ad egy szemléltetd
képet a harom darab virtualis gépet tartalmazé infrastruktara esetében, mig az 5.3.2.-€s dbra a

1étrejovO  végrehajtasi fat szemlélteti egy teljes bejaras utan, 3 darab virtualis gép
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hasznalatakor. A tesztinfrastruktirak esetében a lehetséges végrehajtasi utvonalak szama
rendre 3, 12 és 60 volt. A kliensek kontextualizacidja kettd, a szerveré harom darab lokalis

toréspontot tartalmazott.

Kontextualizacio Kontextualizacio
kezdete vége

adatbazis-szerver irasa

Kliens #1 o 1) o 2 .
("el) T/ A\ i

: Adatbhazis-kliens telepitése, !

; adatbazis-szerver irasa :

Szerver ._/1_\ o o) ../;\\ o
("srv7) S Adatbazis-szerver N Adatbazis N/ E

i telepitése, adatbézis isa . |

5 konfiguraiasa ! i

Kliens #2 o 1) o o) o
("el2") T/ A\ i

d Adathazis-kliens telepitése, ;

Logikai id&

Y

5.3.1. abra: A harom darab virtualis gépet tartalmazo tesztinfrastruktira

kontextualizaciés folyamatai.

12-2-20 12-2-2 i2-1-3; :2-2-2 i2-2-2; i1-2-3; :2-

|2-2-3| [2-2-3| (2-2-3 [2-2-3 [2-2-3| [2-2-3 [2-2-3 [2-2-3] [2-2-3] [2-2-3] [2-2-3] [2-2-3]

3 darab virtualis gép Gyokércsomopont
cll: 2 lokalis toréspont
cl2: 2 lokalis toréspont
srv: 3 lokalis toréspont

Alternativ csomépont

Determinisztikus csomoépont

(cl1 bp. #) - (cl2 bp. #) - (srv bp. #) Utols6/végsé csomépont

5.3.2. dbra: A harom darab virtualis gépet tartalmazé infrastruktiarihoz tartozoé teljes

végrehajtasi fa, a lehetséges 12 darab végrehajtasi titvonallal.
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6.1. Automatikus bejarassal kapcsolatos mérések

Az els6 méréseket a tesztinfrastrukturdk automatikus bejarasaval kapcsolatban
végeztem, el@szOr Occopus, utana pedig Terraform segitségével. A tesztinfrastruktarak
felépitése, a lezajlo kontextualizaciés folyamatok mindkét felhd-orkesztrator esetében
megegyeztek, pusztan az alkalmazott felhG-orkesztratorok és a virtualis gépek szama
jelentették a kiilonbséget. A 6.1.1. dbran a végrehajtasi fak aktiv kontroll alapu, teljes

bejarasaval kapcsolatos mérési eredmények lathatok.

21000 20059

17730

:

:

W Occopus

OTerraform

Teljes bejaras ideje [masodperc]

:

3450
2862

3000
586 752
0 |
2VM

IVM 4 VM

6.1.1. dbra: Teljes bejaras ideje az egyes tesztinfrastruktirak esetében, kiilonb6z6

orkesztratorok hasznalatakor.

A 6.1.1. abran jol észrevehetd a végrehajtasi fak bejarasdhoz sziikséges 1do
exponencialis novekedése, mely Osszhangban van az egyes tesztinfrastrukturdk esetében a
lehetséges végrehajtasi itvonalak névekvd szamaval (rendre 3, 12 és 60 darab utvonal).

Az abrardl tovabba leolvashato, hogy Terraform alkalmazasa esetén rendre lassabban
torténik meg a teljes allapottér (végrehajtasi fa) bejarasa, mint Occopus esetében. Szembetlin
lehet, hogy még egy egyszeriibb, minddssze 4 darab virtudlis gépet, dsszesen 9 darab lokalis

toréspontot tartalmazo infrastruktira teljes tesztelése is tobb, akar 5 orat is igénybe vehet.
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A 6.1.2. és 6.1.3. abrakon az Occopus és Terraform esetében a makrolépések Osszesitett
idejére vonatkozd mérési eredmények lathatok. Lathatd, hogy mindkét felhd-orkesztrator
esetében kozel hasonld ideig tart egy-egy infrastruktira példany soran a makrolépésenkénti
végrehajtas, kivéve a 4 darab virtualis gépet tartalmazé infrastruktira esetében. Mindkét
orkesztrator esetén kozel azonos ideig tart az infrastruktura kiépitésének kezdetétdl a
gyokércsomopont eléréséig elteld idotartam is. Ez az elvarasoknak megfeleld, hiszen a felho-
orkesztratorok csakis az infrastruktura(példanyok) kiépitésének megkezdéséért feleldsek, a
tényleges kontextualizacios folyamatok a Cloud-init fajlokban foglaltak alapjan torténik, azok
pedig mind Occopus, mind pedig Terraform hasznalata esctében azonos 1épéseket (és

gyakorlatilag azonos kodot) tartalmaznak.

260 248
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200 185

180 136
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Idotartam [masodperc)

2VM IVM 4V

m Gydkércsomopont O Makrolépések

6.1.2. abra: Atlagos infrastruktira képiilési id6tartamok Occopus hasznilata esetén.
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6.1.3. abra: Atlagos infrastruktira képiilési id6tartamok Terraform hasznalata esetén.

A 6.1.1., a 6.1.2. valamint a 6.1.3. dbra alapjan adja magat a kérdés, hogy mi okbol
lehetséges, hogy mégis kozel fél ora kiilonbség van a 4 virtudlis gépet tartalmazo
infrastruktura teljes végrehajtasi fajanak bejarasa esetén Occopus és Terraform hasznalatakor.
Valoszintisithetden az egyes infrastruktira-példanyok lebontasa soran lassabb a Terraform, ez
pedig 60 darab végrehajtasi utvonal soran tobb mint 30 perc idoveszteséget eredményezett az

Occopus-szal szemben.
6.2. Szabadfutasokkal kapcsolatos mérések

Tovabbi mérésként szabadfutasokat is végeztem a 2 és 3 virtudlis gépet tartalmazo
infrastruktarak esetében tigynevezett ,.free-run” tizemmodban. Ebben az esetben a virtualis
gépek nincsenek gatolva, egy toréspont elérésekor automatikusan folytatodhat a
kontextualizacios folyamatuk. Ebben az iizemmodban a vezérld csupan a téréspontok elérését
regisztralja, majd ebbdl visszafejtheté, hogy az infrastruktaraban szereplé gépek milyen
sorrendben (id6zitésben) érték el toréspontjaikat. A szabadfutasokat, hasonléan az el6z6
méréseknél, mind Occopus, mind Terraform hasznalataval is elvégeztem.

A csak Kketté darab virtualis gépet tartalmazé infrastruktura esetében Gsszesen 36 darab

szabadfutas tortént, 18 Occopus-szal, 18 Terraform-mal. Az egyes szabadfutas sorozatokat
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hat-hat egyenl6 részre osztottam. Ez azt jelenti, hogy hat darab 3 futast tartalmazé rész

esetében néztem a bejart utvonalak szamat, mindkét orkesztrator esetében.
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6.2.1. abra: Bejart utvonalak szima harom egymas utani futast tekintve, Occopus

esetében.
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6.2.2. abra: Bejart utvonalak szama harom egymas utani futast tekintve, Terraform

esetében.
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A 6.2.1. és 6.2.2. abrdk alapjan lathato, hogy a Makrolépés vezérlo minden egyes Uj
infrastruktarapéldany esetében egy 0j Utvonalat jart be, szemben a szabadfutasokkal. A
makrolépés-alapu hibakeresés hatékonysagat talan még jobban szemlélteti a 6.2.3 és 6.2.4
dabrdk, melyek a 3 darab virtualis gépet tartalmazo infrastruktira esetében tortént
szabadfutasokat hasonlitjak 6ssze az aktiv vezérléssel. Ebben a konfiguracidoban sszesen 48

darab szabadfutas tortént, 24 Occopus, 24 Terraform segitségével.
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6.2.3. abra: Bejart utvonalak szama 12 egymas utani futast tekintve, Occopus esetében.
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6.2.4. abra: Bejart utvonalak szama 12 egymas utani futast tekintve, Terraform esetében.
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A 6.2.3. és 6.2.4. abrak alapjan ujra jol lathatdo a makrolépés-alapu hibakeresés esetén
hasznalt aktiv kontroll elsédleges elénye, vagyis, hogy a vezérld6 12 egymas utani
infrastruktura példany esetében mindig 0j Utvonalat volt képes bejarni, ezzel a teljes
végrehajtasi fat lefedni. Szabadfutasok esetében ez Occopus hasznalatakor 12 futas utan

atlagosan csak 5,5, mig Terraform esetében atlagosan 6,5 ttvonal keriilt bejarasra.
7. Osszegzés, tovabbfejlesztési lehetségek

A dolgozatban bemutatésra keriilt egy kordbban mar bevalt hibakeresod eljaras, valamint
annak felh6é-infrastrukturak esetében alkalmazhatd kisérleti prototipusa, annak komponensei
¢s miikodése. Bemutatasra keriilt a manudlis és aktiv kontroll menete, a visszajatszasok,
illetve mérések soran bemutatasra keriilt az aktiv kontroll-alapt hibakeresés legfontosabb
elénye.

A kisérleti rendszer viszont rendelkezik hianyossagokkal is, ezek koziil az egyik, hogy a
lokalis toréspontok elhelyezése jelenleg kézzel torténik. Ez a nagyobb, akar ezer vagy tobb
ezer soros Cloud-init fajlok esetében kényelmetlenné teszi a felhasznalok munkajat. Ebbol
fakaddan minél hamarabb sziikséges lenne egy automatikus eljaras a toréspontok generalasara
a Cloud-init fajlokban.

A tovabbiakban lehetdség adodhat a rendszer oly modua tovabbfejlesztésére is, melynek
koszonhetden a hibas allapotokat vagy a vezérld, vagy egy megfeleld eszkoz jelzi a
felhasznald szédmara. Lehet6ség adodhat még gépi tanulds alapi utvalasztasra, mely
segitségével el is lehet keriilni a hibas esetek, idozitések egy részét. Ez jelenleg egy OTKA
kutatasi projekt keretében vizsgalat alatt all [18].

8. Koszonetnyilvanitas

A bemutatott eredmények és a dolgozat részben az MTA Bolyai Janos Kutatasi
Osztondijanak, részben a Nemzeti Kutatasi, Fejlesztési és Innovaciés Hivatal (NKFIH),
OTKA K 132838 szamu szerzOdésének, valamint az Innovacidés ¢€s Technologiai
Minisztérium UNKP-21-5 kodszamt Uj Nemzeti Kivalosagi Programjanak a Nemzeti

Kutatési, Fejlesztési és Innovacids Alapbdl finanszirozott szakmai tdmogatasaval késziilt.
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