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7.

Irodalomjegyzék



1. ELOSZO

Az utobbi évtizedekben a vilagon és a céges kulturaban is egyre fontosabb szerepet kap a
technoldgia, ezen mar nem lepddik meg senki, hiszen a kiillonb6z6 szamitastechnikai eszk6zok
tobb évtizede a mindennapjaink részét képezik. A hordozhat6 és okoseszkozok térnyerésének
koszonhet6en a trend az, hogy egyre tobb és tobb 0kos eszk6zt hasznalunk. Ezek komplexitasa
¢s tudasa rohamosan fejlodik, ezzel egyiitt az ezeket a teriileteket és eszkozoket kihasznalni
akard tdmadok ¢és a kiberbiztonsagi szakemberek folyamatos fegyverkezési versenyt vivnak.

Mindkét tabor folyamatosan fejlodé modszereket és eszkozoket alkalmaz.

A fentiek miatt napjainkban egyre fontosabba valik eszkdzeink védelme és a sajat
informatikai vagy kiberbiztonsagi tudatossagunk fejlesztése, példaul az egyre gyarapodo
tavmunkalehet6ségek miatt. A szervezetek és munkahelyek egyre nagyobb kockézatot
vallalnak, ha nem foglalkoznak eléggé munkatarsaik és rendszereik kiberbiztonsagi

szempontbdl valo naprakészen tartdsaval, folyamatos fejlesztésével.

A dolgozatom témaja egy hierarchikus fuzzy modell, ami specidlis, bemenetként megadott
adatokkal egy cég magasszintli kiberbiztonsagi kockazati szintjét méri. A modell egy
lagyszamitasi modszert hasznal, az igynevezett fuzzy logikat, ugyanis ez a modszer az emberi
gondolkodéds elmosddott hatarait, a szubjektivitast és a bizonytalansagot nagyon jol tudja
kezelni, ami a kiberbiztonsag teriiletén, fOleg az emberi tényezd kezeléséhez szinte

elengedhetetlen.



2. BEVEZETES

Az informatikai rendszerek napjaink szerves részét képezik — az Eurostat 2021-es felmérése
szerint az Eurdpai Unioban a haztartdsokban még a legalacsonyabb internethasznalati arany is
eléri a 84%-ot (Bulgaria), az unids atlag 2020-ban pedig 92% volt. [1] Az egy fére jutd
eszk6zok szdma Amerikdban 2021-re atlagban 25-re nétt a pandémia alatt a Deloitte felmérése
alapjan. [2] 2020 elején a covid-19 virus sok helyen a munkahelyiinket, iskoldnkat koltoztette
otthonunkba, ami meglehetdsen 1) helyeztet teremtett a munkaltatoknak ¢és a
munkavallaloknak is. A hirtelen tdvmunkarra valtasra altalaban nem voltak felkésziilve a
munkaltatok, igy a kiberincidensek is gyarapodtak a nagyvallalatok korében a McAfee és
FireEye jelentése szerint. [3] A vallalatok kiberbiztonsagi intézkedései a covid-19 virus miatti
valtozasokkal nem frissiiltek vagy eleve nem voltak megfeleldek és a pandémia valtozasai erre
erdsitettek ra. A kiberbiztonsagi incidensek megel6zése és az incidensekre vald felkésziiltség a
mai vilagban meglehetdsen fontos a vallalatok szamadra, legyenek azok kicsi, lokalis vagy
nagyobb, multinacionalis cégek. Ha megfeleléen védik az adataikat és érdekeltségeiket, akkor
sem biztos, hogy a munkavallaloikat képzik a megfeleld biztonsagtudatossagra, pedig
napjainkban az emberi tényezot kihasznald tdmadasok virdgkorukat €lik, a technologia intenziv
fejlodése miatt, amit emberek tomegei nem tudnak vagy nem akarnak kovetni igy egyre
atverhet6bbek. A kiberbiztonsagban altalanos nézete, hogy az emberi tényez6 a leggyengébb
lancszem, Bruce Shneier [4] és Kevin Mitnick [5] is referal erre a nézetre konyveikben. Bruce
Shneier egyenesen azt taglalja, hogy egy tokéletesen megalkotott biztonsagos szamitogép
hibaja az emberekkel vald interakcioban rejlik, az hordozza magéban legnagyobb veszélyt az
emberi hibara alapozva. Bruce Shneier a kovetkezdket irta Secrets and Lies cimli kdnyvében
., People often represent the weakest link in the security chain and are chronically responsible
for the failure of security systems”, ami magyarul annyit jelent, hogy ,, 4z emberek gyakran a
leggyengeébb lancszemet képviselik a biztonsagi lancban, és nagymeértékben felelosek a

biztonsagi rendszerek meghibasodasaert”

Az emberi hiba alapvetd része a miikddésiinknek, nem tudunk mindig 100%-ban oda
figyelni mindenre, viszont egy jol oktatott és képzett munkaerd atlathaté technoldgiakkal
kevesebb hibat okoz. Ciaran Mc Mahon dijnyertes pszichologus és kiberbiztonsagi tanacsado
cikkében az emberi tényez6 degradalasarol beszél, hogy az embereket hivjuk a leggyengébb
lancszemnek a biztonsagi lancban mig ez a hozzaallés, ha csak erre koncentralunk nem vezet

elére, st egyenesen karos is a végfelhasznalok mentalitasara. [6] Mint ahogy az altalanosan



hasznalt leggyengébb lancszem is arra utal és Mc Mahon is ramutat, a Kiberbiztonsag minden
esetben tobb tényezds, barmelyik tényezd elhanyagolasa hosszatavon kihasznalhato
gyengeséget jelent egy vallalatban. Ennek a gyengeségnek a magasszint(i detektalasi a modjara

készitettem egy hierarchikus fuzzy modellt.

Kutatasom célja egy hierarchikus fuzzy modell elkészitése Matlabban a Fuzzy Toolbox és a
Simulink segitségével, aminek a funkcidja megadott bemenetek alapjan egy vallalat
kiberbiztonsagi kitettségének magasszinten vald értékelése az emberi tényezdt kihasznélo

tamadasokra fokuszalva.

A modell létrehozasanak el6készitése eldtt eldszor a kiberbiztonsagnak és a human
tényezonek kutattam utana tanulmanyokban, konyveknek és cikkekben. A dolgozatomban
elészor végig megyek a kiberbiztonsag és a fuzzy logika alapjain, ahogy a kutatasomban is
tettem, ezutan az elkésziilt modellt ismertetem ¢és végiil a modell validalasarél és annak

nehézségeirdl fogok beszélni.



3. KIBERBIZTONSAG ES SOCIAL ENGINEERING

A Magyarorszag Kiberbiztonsagi Stratégiaja a kiberteret ,, 4 kibertér globdlisan
osszekapcsolt, decentralizalt, egyre névekvo elektronikus informdcios rendszerek, valamint
ezen rendszereken keresztiil adatok és informdciok formdjaban megjelend tarsadalmi és
gazdasagi folyamatok egyiittesét jelenti.” A kiberbiztonsagot a kovetkezO képpen definialja
A kiberbiztonsag a kibertérben létezo kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagnévelo, valamint technikai eszkozok folyamatos és tervszerii
alkalmazasa, amelyek a kibertérben létezo kockazatok elfogadhato szintjét biztositva a
kiberteret megbizhato kérnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miikodtetéséhez.” [23] A kibertérben érkezett timadasok megel6zésére és
elharitasara szolgal kiberbiztonsag. Ezen tamadéasok célja a szenzitiv informacidk elérése,
megvaltoztatisa vagy elpusztitisa, pénzszerzEs a felhasznaloktol, vagy a normalis munkamenet
akadalyozasa. A fentiek alapjan minden olyan cselekvést és tamadasi modszert, aminek ez a

célja dolgozatomban a kiberbiztonsag fogalomkorébe tartozonak vettem.

A vallalati kiberbiztonsag tényezOit a tamadéasi fajtdk altalanos felosztdsaval a
legkonnyebben jellemezni: A szoftverrel és a hardverrel elkovetett visszaélések; a fizikai
tamadasok; és az emberi tényezd kihaszndlasara alapuld tdmadasok [7]. Ezek koziil az emberi
tényezd fejlesztését hanyagoljak el leginkabb a vallalatok, ugyanis annak sebezhetdségének
mérésére altalanos, konnyen elérhetd modszer nem létezik még a piacon. Lehetdségekben
gazdag tanulmanyok és modellek egyre érkeznek, mint Dr. Vaczi Déniel doktori disszertacioja
egy matematikai modellrdl, ami szenzitiv digitalis informacidszivargads mérésére alkalmas a
human kockazati tényezoket mérve [8], de még egyik sem annyira elterjedt, mint példaul a
specifikus IT kornyezeteket értekeld CVSS (Common Vulnerability Scoring System) pontozo

rendszer.

A szoftverrel elkovetett visszaélések fogalomkorébe tobbek kozott a szamitogéppel
elkovetett tamadasok ¢és a vallalat altal hasznalt programok sebezhetdségeinek ¢és
hianyossagainak kihasznalasa tartoznak, amiket a tamadok ismerve vagy felfedezve
kompromittalhatjak a céget. A megszamlalhatatlan mennyiségii szoftveres tdmadasi formabol
csak parat emelek ki most a dolgozat limitacioi miatt. Mint példaul a nulladik napi

sériilékenység (zero day vulnerability) olyan kihasznalhatdo problémak, amiket még nem



patcheltek!, avagy javitottak, vagy ha a rendszer nincs rendesen frissitve, nincsen letdltve az a

frissités, amiben a szoftver fejlesztdi javitottak a hibat.

Jelszotorést tobbféleképpen is végezhetnek a tamadok. Olyan szoftverrel, ami probalgatassal
igyekszik feltorni a jelszot ez az tigy nevezett brute-force modszer?, ami karaktereket fiizve
egymashoz probalja szoftveresen végig futtatni az Osszes lehetdséget a belépofeliileten. A
jelszd listas moddszer, ahol gyakran haszndlt jelszavakat tarolnak és futtatnak végig a
szoftverrel hasonléan, mint a brute-force modszerben. A szivarvany tablas jelszotorés az,
amikor jelszavakhoz a hash® értékeiket kapcsoljak hozza egy nagy tablazatban, ami tSbb
terrabdjt adat is lehet, cserébe a hashelés metddusa miatt nem kell az eredeti jelszot megtaldlnia

a tamadot csak egy olyat, ami tigyan azt a hasht dobja vissza, mint a keresett jelszohoz tartozik.

Az sqgl* befecskendezés modszere weboldalak ellen hasznalatos modszer, az oldal beviteli
mez6jébe rosszindulatth kod juttatasat jelenti, amivel informaciokat szerezhet, vagy tobbek
kozott az oldal funkcidiba nytlhatnak ezzel bele. A thlterheléses vagy
szolgaltatismegtagadasos (DDOS®) tamadiasok a hardveri vagy szoftveres limitaciokat
tamadjak, a szerverre érkezé kérések szdmanak megnovelésével, mig a szerver nem birja,

tovabb.

A hardverrel elkovetett visszaélések a vallalat hardveres alapu sériilékenységek kihasznalasa,
vagy azzal valo visszaélés, csalas eseteit foglalja magaban. Példaul az alaplap, vagy mas
eszkoz tervezésekor véletlenlil vagy direkt benne hagyott sériilékenység kihasznalasa.
Eszk6zok kicserélése azonosan kinézore, vagy legaldbb hasonléra cseréli a tdmado, routernél
az adatforgalom megfigyelésére. Figyelemkeltden elhagyott pendriveokkal is eldszeretettel
tamadnak, ezeken kartékony kodot juttathatnak a szamitogépre annak csatlakoztatasaval. De
ide sorolhat6 az is mikor a router és a szamitogép kozé férkozik egy eszkozzel a tamadod Man-

In-The-Middle modszerrel és az adatfolyam rajta keresztiil tovabbitoik a két eszkoz kozott.

! Patch az informatikai javitd csomag, ami a szoftverben kiadas utén felfedezett programhibékat.

2 Brute-force modszer jelentése nyers erd, ami szisztematikusan probalgatja a jelszavakat amig megnem talalja
ezzel a kell6t.

3 Hashelés olyan informatikai eljards amelyikkel barmilyen hosszusagli adatot a megadott hosszsagra

képeziink le.

4 Struktaralt lekérdezd nyelv

5 Elosztott talterheléses tamadas



A fizikai tamadasok, adott helyszin kompromittalasaval torténik, oda bejutas és ott fizikai
tulajdon eltulajdonitas vagy tonkretétellel is jarhat. Ide tartozik az, ha a vallalatba fizikalisan
betornek, bejutnak a fizikai biztonsagi réseket kihasznalva. Nem zart mellékajton, vagy nem

megfelelden ellendrzott bejaraton bejutni.

Az emberi tényez6 kihasznalasa a Social Engineering (tovabbiakban SE) tudomanya, aminek
az eszkozei emberi természetet manipulalja és hasznalja ki. Ezeket a technikakat kihasznalod
személy, az un. Social Engineer, akinek a f6 célpontja az informacio, egyéb jogosultsag és
pénziigyi vagy targyi javak megszerzése emberek pszichologiai manipulalasaval. Sokszor a
tamadok nem az informatikai kornyezetet tamadjak, hanem az ott dolgozd embereket veszik
célba. Munkatarsnak, esetleg hivatalos személynek adjak ki magukat, vagy valakinek, akinek
joga van az adott informaciohoz. Nevezhetjiik a meggy6zés tudomanyanak is, hiszen a tamado
raveszi az aldozatot arra, hogy olyan informaciét osszon meg vele, amihez nincsen
jogosultsaga. Az ilyen tdmadasok a johiszemiiségre, a konfliktus keriilésre és a megszokasokra
alapoznak [9]. A felkésziiltebb tamadasok soran megfelel6 munkatarsakra, vagy személyekre
hivatkoznak ¢és a bels6 szlenget hasznalhatjak, ez a tamadas legfébb fegyvere, amely nagyobb

sikerességgel is rendelkezik [10].

Az épiiletbe valo bejutasra tobb modszer is 1étezik, ami az emberi tényezOt tdmadja, vagy
hasznalja ki. A tail gateing tipikus modszere a Social Engineereknek. Lényege az, hogy ugy
jutnak be a tamadok egy objektumba, hogy egy csoporthoz csatlakoznak ismeretleniil és veliik
egylitt sétalnak be, vagy egy munkatars utan, aki megtartja nekik a bejaratot. Masik modszer,
mikor a beengedd személyzetet veszi ra a tamado, hogy beengedje késést, otthon hagyott
beengedd kartyat és kétségbeesést szinlelve. Ezek a tdimadasok a megszokasokra, az empatiara,
Johiszemiiségre €s a segitség nyujtasra vald hajlamainkra apellalnak, és ezzel hasznaljak ki
Oket. A Tail gateing a megszokasokra ¢s arra alapoznak, hogy a munkatarsainkat beengedik
gyakran az emberek maguk utdn kérdés nélkiil is akar. A beengedd személyzethez vald

forduléssal a segitség nytjtasra valo hajlamra apellalnak a tdimadok.

A shoulder surfing az a tevékenység, amikor a tamadé az aldozat valla f616tt a képerny6rol
olvas le informaciokat, vagy a billentylizetrdl az éppen gépelt jelszot olvassa le. Ez nyilvanos
helyen hasznalt szamitogépnél, de ATM automataknal is eléfordulhat, de ha a tdimad6 mar

valamilyen modon bejutott az épiiletbe, akkor a munkahelyen is megtorténhet.

Az SE-re jellemzé tamadasok kozé tartozik a phishing, spearphishing és a whaleing

tamadasok. A phishing adathaldsz tamadasokat jelent magyarul és e-mailes, sms-es vagy



chates iizeneteket jelentenek, amik arra iranyulnak, hogy a tamado tébbek kozott kiadhatja
magat informéaciora jogosult személynek, vagy szervezetnek, hogy informaciot szerezzenek az
aldozattol vagy rosszindulati linkek megnyitasara vegye ra, malware fajlt toltessen le az
aldozattal, ami lehet virus (virus), zsarolovirus (ransomware) vagy billentytileiitést monitorozo
program (keylogger) is. Ezek az {izenetek a johiszemiiségre alapoznak, és azokat tamadjak
sikeresebben, akik napi szinten e-mailekkel dolgoznak €és a monotonitds miatt hamarabb
beddlhetnek egy-egy akar valosnak tiing tamadasnak is. A spearphising hasonld metodikat
hasznal, mint az adathalasz tamadas, csak itt a tamado nem nagy tételben altalanos e-maileket
alkalmaz, hanem egy aldozatra specializdlja a tartalmat és azt az egy személyt, vagy
kislétszamu csoportot akarja valamire ravenni. A célzott adathalasz lizenetek elokészitése tobb
id6t igényel a tdmadotol, de nagyobb eséllyel is érhet célba. A whaleing annyiban kiilonbozik
az eddigiektdl, hogy itt magasabb rangi személyeket probalnak kihasznélni a tamadok.
Ezeknek a telefonos verziojat vhisingnek hivjédk, de a lényegiik mindennek ugyanaz, az
aldozatot akarjak ravenni informaciok megadasara, vagy egyéb dologra, amik csak a tamado

céljainak kedveznek.

A kuka buvarkodas (dumpster diving) technika a szemét atkutatdsa az informacio szerzése
érdekében egy régota hasznalt és még mindig mikodoképes SE modszer. Az emberek
nagyrésze nem torddik azzal mit is dob ki, és eszébe sem jut, hogy valaki a hulladékba keriilt
dolgokat kihasznalhatja. Bele sem gondolnak sokan, hogy egy szamlabdl milyen informaciokat
tudnak megszerezni esetleges tamadok, pedig rossz kezekben a legkisebb informacid is
fegyver lehet, akar csak az aldozat bankjanak nevébdl is szép kis SE tamadasokat képezhetnek
a tamadok. Akar phisingben, akar vishingben kiadhatja magat a tamado, az aldozat bankjanak
¢s még ha csak minimalis plusz infokat, de plusz infokat szerezhetnek vele. A torolt

adathordozokat is kihasznalhatjak és visszaallithatjak az adatokat megfeleld hattérrel [11].

Az eddig leirt SE tamadasokkal szerzett informéciokkal akar jelszavakat is megprobalhatnak
kitalalni a tamadok, sokan alkalmaznak olyan jelszavakat, amiket megfelelé tudassal az
illetérdl kitalalhatok, ilyen informdaciok partner neve, kiséllat neve, fontos datumok ¢és akar

fontos hobbik az aldozat életében.



4. LAGY SZAMITASI MODSZEREK — FUZZY LOGIKA

A lagy szamitasi modszerek olyankor keriilnek a képbe, ha kemény szamitasi modszerek
mar nem megfeleléek az adott feladatra. A kemény szamitasi modszerek, amikre jellemzo
tradicionalis rugalmatlansag, egyértelmiiség €s pontossag, mig a lagyszamitasi modszerek
lehetévé teszik a bizonytalansag, szubjektivitas, pontatlansag €és informacidhiany kezelését,

komplex feladatok megoldasat [12].

A harom leggyakrabban alkalmazott lagy szamitasi modszer a fuzzy logika, a genetikus
algoritmusok és a neuralis haloézatok. A genetikus algoritmusok a Darwini evolucios elmélet
inspirdlodtak, lehetséges megolddsokhoz josagi fliggvényeket rendel hozza, majd ez alapjan
viszi tovabb az egyedeket a kovetkezd populdcidba, a minél magasabb josagi érték elérésére
torekedve. A populaciok, azaz eredmények a szaporodason kiviil reprodukalodhatnak,
keresztezOdhetnek és mutalodhatnak. A focél a legmagasabb josagi fliggvény elérése, a legjobb
megoldds megtalaldsa érdekében. A masik lagyszamitdsi modszer a neuralis halozatok, amik
egyre nagyobb érdeklédésnek oOrvendenek a tudomanyos vilagban. Az emberi agy
kapcsolataira, azaz a neuron kapcsolatokra épiil, ebben az esetben egy-egy neuron egyszerii
szamitasi egységek, amikbdl azonos feladatokat végzOk parhuzamosan rétegekbe rendezédnek

¢és a kovetkez0 szintnek adja tovabb az eredményét.
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1. abra:  Neuralis hal6zat kinézete [13]
A dolgozatban targyalt modell fuzzy logikaval késziilt a kiberbiztonsdgban nehezen
szamszerisithetd tényez6k miatt, hiszen a fuzzy logika tokéletes a szubjektivitds és a
pontatlansag kezelésére. Ahogy a neve is mutatja a fuzzy az elmosodott hatarok kezelésére

tokéletes, ami az emberi gondolkodas alapvetd jellegzetessége. Egy szemléletes példa a



homokkupac probléma, vagyis, hogy mikor lesz homokkupac a homokkupac? Hol a hatara,
amikor mar csak par szem homokot latunk és nem egy homokkupacot. Vagy mi az az életkor,
amit6l mar valaki 6regnek szamit? Az emberi gondolkodds nem rendelkezik éles hatdrokkal.
Képesek vagyunk egy dolgot tobb csoportba is bekategorizalni tigy, hogy mindkettobe tartozik
az adott dolog, mégsem tartozik teljesen egyikben sem. A fuzzy logika ennck a szimulalasara
tokéletes ugyanis a binaris, azaz kétértékli logikat terjeszti ki a keményszamitasokban
hasznélatos halmazhoz tartozds helyett, a halmazhoz tartozds mértékét definidlva. A
halmazhoz tartozast a tagsagi fliggvényekkel reprezentélja és kezeli a bemeneteken egy fuzzy

logikat hasznélé modell.

A fuzzy logikai modell bemeneteit fuzzifikalni kell a tagsagi fliggvények segitségével, majd
a kiértékelés a szakértoi tudast tartalmazo szabalyrendszer segitségével torténik. Két £ tipusa a
Mamdani és a Takagi-Sugeno, az els6 rendszer kimenete a bemenetekhez hasonléan tagsagi
fliggvényeken adja meg a szbalykimeneteket, mig a masodik rendszer szabalykimenetei ennél
valtozatosabb és kevesebb szamitasi igényi konstans vagy a bemeneteket tartalmazo fiiggvény
lehetnek. A dolgozatomban Mamdani tipust kovetkeztetési rendszert készitettem, igy annak a

felépitését fogom ismertetni.
Mamdani tipust kovetkeztetési rendszer 1épései [14]:

Fuzzifikalas

Tlizelési szint meghatarozasa
Implikacio

Aggregacio

Defuzzifikécio

o B~ w D

A bemenetekhez, tobb egymast atfedd tagsagifiiggvényt rendeliink, ez a 2. abran lathato.
Ahol az egyik tagsagi fiiggvény halmazhoz tartozas értéke 1 ott a tobbinek 0, viszont a 0 és 1
kozotti atmeneteken két tagsagi fliggvény fedheti egymast.



—

Fiiggvényhez
tartozas mértéke

=

2. abra;  Lehetséges fuzzy tagsagi fliggvények sebességre vonatkozoan

A fuzzifikalas az elsO 1épése a fuzzy logikaban, amikor a bemeneten kapott értéket a tagsagi
figgvényekre képezziik le és megadjuk annak a halmazhoz tartozas értékét. Példaul a 2. dbran
lathato bemenetek a sarga értéket kapjuk az ,,x” tengelyen, ami két tagsagi fliggvényt metsz
egy-egy pontban a piros vonalaknal. A metszéspontoknak az ,.y” tengelyen vald értéke a
tengelyhez tartozas mértéke. Az az abran lathaté bemeneti értékhez a haromszog alaku
tagsagifiiggvényen 0,7 és a jobb szélsd trapéz alakun 0,3 halmazhoz tartozasi értéket
rendeliink.

A 3. abran a tipikusan hasznalatos tagsagi fliggvények fajtait lathatjuk, a gauss fliggvényt, a
szigmoid fliggvényt, a haromszog és a trapéz fiiggvényt. Mig a gauss és a szigmoid
figgvények az emberi gondolkodashoz kozelebb allnak a szamitési igények miatt a trapéz és a

haromszog fliggvények megfeleld kozelitést adnak.

Gaussian Sigmoid

Triangular Trapezoidal

3.abra:  Tagsagi fliggvények fajtai6 [15]

6 https://www.researchgate.net/figure/Four-types-of-fuzzy-membership-functions-Gaussian-sigmoid-triangular-
and-trapezoidal fig3 230905093



https://www.researchgate.net/figure/Four-types-of-fuzzy-membership-functions-Gaussian-sigmoid-triangular-and-trapezoidal_fig3_230905093
https://www.researchgate.net/figure/Four-types-of-fuzzy-membership-functions-Gaussian-sigmoid-triangular-and-trapezoidal_fig3_230905093

A tiizelési szintben talaljuk a szabalyokat, amikkel a szakért6i tudast tudjuk belevinni a
modelliinkbe. A szabdlyok a halmazelmélet altalanos muveleteit hasznaljak, az AND-t
(konjukcio), a OR-ot (diszjunkcio) és a NOT-et (negacio). Ezek mellett a szabalyok, HA
[bemenet tagsagifiiggvénye] AKKOR [kimenet tagsagifiiggvénye] alapfelépitéssel vannak
definidlva. A tiizelési szint a szabalyok feltétel részének kiértékelése utan kapott érték a

bemenetek fuzzifikalt értékeinek a megfeleld operator altali 6sszekapcesolasaval.

Az AND kapcsolat modellezésére a fuzzy metszeteket hasznaljuk, melyeket t-normaknak
nevezzik, de az egyszeriibb érthetdség kedvéért metszeteknek nevezziik dket tovabbiakban a

dolgozatban.

Zadeh-féle metszet [16]:

t(a,b) = min(a, b) 2
Algebrai szorzat metszet:
t(a,b) = ab 3)
Korlatos kiilonbség metszet:
t(a,b) =max (0,a+b—1) 4)
Drasztikus metszet:
ahab=1
tmin(@b){bhaa=1 ®)
0 ktulonben

Az OR kapcsolatot fuzzy uniokkal, az ugynevezett t-konormaknak értékeljiik ki, de az

egyszeriibb érthetdség érdekében unidknak nevezziik dket a dolgozat folyaman.

Zadeh-féle unio:

s(a,b) = max(a, b) (6)

Algebrai dsszeg unio:
s(a,b)=a+b—ab (1)

Korlatos 6sszeg unio:
s(a,b) = min(1,a + b) (8)

Drasztikus unio:



ahab=0
tmin(@b){bhaa=0 9)
1 kiilonben

Az implikacié a tiizelési szint utdn képez fuzzy halmazt az adott szabalykimeneten az
implikéacids operatorokkal részkovetkeztetésképpen. Ha a szabaly ugymond tiizelt, akkor az
alapjan kapjuk meg a szabalyba befuté bemenetek alapjan a szabalykimenethez tartozo fuzzy
halmazt. A kapott részkdvetkeztetéseket az aggregacioval Gsszegziink. Tobb operatorral is

végezhetjiik ezt a folyamatot, a leggyakrabban hasznalt a minimum és a szorzat operator.
Minimum implikacios operator:
t(a,b) = min(a, b) (10)
Szorzat implikaciés operator:

t(a,b) = ab (11)

Az aggregacid az az individudlis szabalyokbol kapott halmaz eredményeket egyesiti,
Osszesiti a kimenetre az aggregacios operatorok segitségével egy halmazza. [17]. Tekinthetiink
ugy az aggregaciora, ami létrehozza a teljes rendszerkimenetet képviselé komplex eredmény
halmazt, amib6l, majd az eredményt a defuzzifikacié adja majd meg crisp értékkel az

eredményt.
Maximum aggregacids operator:
h(ay, ..., a,) = max(ay, ..., a,) (12)
Korlatos 6sszeg aggregaciods operator:
h(ay, ...,a,) = min (1,X7%; a;) (13)
Algebrai Osszeg aggregacios operator:

h(a,b) =a+b—ab (14)

A fuzzy logika utolso 1épése a defuzzifikacio, bar a nevébdl logikus lenne, de nem inverze a
fuzzifikacionak, hanemaz aggregacido eredmény halmazabol csinal szamszer( értéket [14].
Tobb szamitasi modszer 1étezik, amivel az adott problémabdl kiindulva az aggregacioé utan

kapott halmazt a legjobban tudjuk reprezentalni, mint eredmény. Tobbek kozott a Largest Of



Maxima (LOM) a halmaz maximumahoz tartoz6 legnagyobb értéket, a Mean Of Maximam
(MOM) a maximumhoz tartozd kozépso értéket és a Smallest Of Maxima (SOM) pedig a
legkisebbet adja meg eredménynek. Létezik még a Centre of Area (COA) moddszer, ami a

halmaz geometriai k6zéppontjat adja eredménynek [18]. Ennek a képlete:

Jyep+yB*(dy (15)

Yoo =y B 0ay

A Bisector (BOA) mddszer eredménye a halmazt két egyenlé részre osztja, Ennek a képlete:
YBOA B #
Lo B 0y =[50, B (0)dy (16)

ahol a=min{y; yesuppB*}, B=max{y; yesuppB*}, és B*a kovetkeztetés.

Emlitésre méltd6 még a Centre Of Gravity (COG) metddus, ami a halmaz sulypontjat adja

meg.



5. A FUZZY MODELL FELEPITESE

5.1 Modell felépitése

Az altalam javasolt modell hierarchikus felépitésti, ami a konnyli bovithetdség mellett a
szabalyrendszer komplexitasat is csokkenti. A modell egyes alrendszerei a Matlab Fuzzy Logic
Toolbox kornyezetben késziiltek, melyeket a Simulink segitségével kotdttem Ossze. Errdl
mélyebben a 5.6-os fejezetrészben lesz szo. A kiilonb6zd szinteken értékelddnek ki a
részrendszerek. A modell felépitését a 4. abra szemlélteti. A rendszer négy értékeld, Mamdani
tipust alrendszerbdl, részrendszerbdl all. Ahhoz, hogy a f6 kockazati besorold alrendszer
eredményt adhasson, sziikség van az alatta 1évé szinten elhelyezkedd két rendszer
eredményére. A madsodik szinten elhelyezkedd részrendszerek koziil a biztonsagi kontrol
alrendszerének lefutdsdhoz pedig a harmadik szinten elhelyezkedd szabalyozottsagi

alrendszerének eredménye is be kell, hogy fusson. Az alrendszerek a kovetkezok:

o Kockézati besorolo (f6) rendszer
e Biztonsagi kontroll mértéke
e Emberi tényezdkon alapuld kockazat meghatarozas

e Szabalyozottsdg meghatarozasa

Mint el6bb olvashato volt, a Szabalyozottsag alrendszer kimenete befut a Biztonsagi kontroll

alrendszerbe, majd a Biztonsagi kontroll és az Emberi tényezok alrendszer eredménye befut a

"o oo

végsod eredményt eldallitdé Kockazat értékeld alrendszerbe, ami figyelembe veszi az el6z6ek

eredményét is.

Atlag ott dolgozott id6
Technoldgia kezelés
Munkatarsak Kozérzet
Belsé kommunikacié minGsége
Biztonsagtudatossag szintje és fejlesztése

— Atlathatosag

F6 program [— Cégnagysag ) L. l— Fizikai biztonsag szintje Cégnapyss
—— Nyiltan elérhetd informaciok Biztonsagi — Adatkezelés szintje Szabalyozottsig . g E\{ g o
b— Varhato haszon nagysaga kontroll | — Jogosultsag kezelés — Biztonsagi érettsegi szint

4. abra:  Egyszer(sitett rendszer nézet, a bemenetekkel egytitt



5.2 Szabdlyozottsag alrendszer

A szabalyozottsadg alrendszer vizsgélja azt, hogy adott cégen beliil a nagysagahoz képest
mekkora a szervezettség. Figyelembe veszi az atlathatosagot, a cég nagysagat, valamint a
biztonsagtudatossagot, hogy az alkalmazottak altalanossagban mennyire nyitottak az Uj

intézkedések elfogadasara, sziikségességiik megértésére. Ha ezek barmelyik-e hibadzik a

szabalyozottsag egyensulya sériil.

5.2.1 Bemenetek és tagsagi fiiggvényeik

1) Cégnagysag:

A cégnagysag a szabalyozottsdg alprogramba azért keriilt bele, mert ha egy cég nagyobb,
akkor ugyanazok a szabdlyok ¢és munkakoriilmények nem ugyanolyan hatdssal vannak a
biztonsagi tényezOkre, mint egy 4 f0s cégnél, egy 100 vagy akar egy 1000 fOs cégnél. Egy

kisebb cégnél konnyebben ismerik egymast az alkalmazottak és kevesebb probléma adddhat

ebbdl, mint egy nagyobb cégnél lehetséges.
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5.abra:  Cégnagysag tagsagi fiiggvényei
A szabdlyozottsag program masodik bemenete a cégnagysag, foben megadva az [1, 1500]

tartomanyban, melyet a trapéz alaku tagsagi fliggvények osztanak fel. A mikro tagsagi

cegnagysag

1000

1500



fliggvény 1 és 5 6 kozott van, a kdzepes tagsagi fliggvény maximuma 5 és 130 kozott, a nagy

fiiggvény maximuma 550 és 900 {6 kozott és a multi fiiggvényé pedig 1000 folott.

2)  Atlathatosag:

Az Atlathatosag bemenetben a szervezet miikodésének és folyamatainak egyértelmiiséget
vizsgalja a modell. A zavaros, nem attekinthet6 struktira minden esetben potencialis
veszélyforras. Ha nem egyértelmii, hogy kinek, mire van jogosultsaga, mihez fér hozza, hol és
mikor tartdzkodhat, vagy milyen folyamatot hogyan és mikor kell végrehajtani, az ziirzavarhoz

vezethet. A zlirzavarban pedig nagyon konnyii elrejtdzni és azt kihaszndlni.

Ha egyértelmiien meg van szabva, hogy ki mihez fér hozza, és milyen folyamatot, hogyan
kell végrehajtani, egy esetleges lopas vagy biztonsagi incidens soran vissza lehet kdvetni, vagy
lesziikiteni a gyanusitottak szamat, hogy ki lehetett az elkovetd, vagy kit hasznaltak ki a
hozzaférésért. Ennek elavult kezelése stlyos problémat jelenthet egy esetleges tamado

megjelenése esetén. [19]

T T T T
nem_jo elfogadhatd remek

Degree of membership
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atlathatosag
6. abra:  atlathatosag tagsagi fiiggvényei
A szabdlyozottsdg alrendszer els6 bemenete az atlathatosag szintjét veszi bele a
kovetkeztetési rendszerbe. Felépitését hdrom haromszog alaka tagsagi fliggvény alkotja
aranyosan a nulla és egy kozotti tartomanyban elosztva. A tagsagi fiiggvények a nem jo, az

elfogadhato és a remek neveket kaptak.



3) Biztonsagi érettségi szint:

A Biztonsagi érettségi szint a Szabalyozottsag alrendszer harmadik bemenete, a Sszervezet és
a biztonsag viszonyat vizsgalja. A munkatiarsak az Wjonnan bevezetett biztonsagi
ovintézkedésekkel szemben gyakran nem tul befogadoak, nehézségként, vagy akar kellemetlen
plusz feladatnak élhetik meg. Emiatt a cég megfeleld hozzaallasa nélkil, nem lesznek

kifejezetten motivaltak ezen intézkedések betartasara,

A csalok mindig 0j és kreativ modszerekkel probalkoznak, ezért a cégeknek is javat
szolgalja, ha a munkavallalot felkészitik iddszakosan ezekre. Példaul lehet tesztelni a
munkatarsakat automatikusan generalt adathalasz emailekkel, amiket, ha nem jelentenek és

akar még bele is esnek a csapdaba, akkor a cég megfeleld oktatasra kiildheti 6ket.

Alapvetden a biztonsag viszonylataban elterjedt az a felfogas, hogyha a biztonsagot
felaldozzuk a kényelem oltardn, az adott vallalat (adott esetben a munkahelylink) keriilhet
vesz€lybe, vagy szlinhet meg. Ez a hozzddllds hosszatdvon javithatd, fejleszthetd, ebben
elvitathatatlan szerepe van a cégnek. Tanfolyamokkal, megfelel6 1égkor biztositasaval, vagy ha

mas nem segit, megfeleld munkaerd alkalmazasaval javitani lehet az érettségi szinten.

T T T T
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7.4bra:  Biztonsagi érettségi szint tagsagi fliggvényei

A szabalyozottsag harmadik bemenete a biztonsagi érettségi szintet veszi bele a
kovetkeztetési rendszerbe. Harom haromszog alaku tagsagi fliggvény aranyosan oszlik meg a
nulla ¢és egy kozotti tartomdnyban. A tagsagi fiiggvények itt is a nem_jo, az elfogadhato és a
remek neveket kaptak.



5.2.2 A kimenet tagsagi fiiggvényi
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8. abra:  Szabalyozottsag tagsagi fliggvényei

A szabdlyozottsag alrendszer kimenete a szabalyozottsag mértéke, amit majd a Simulink
segitségével tovabbad a Biztonsagi kontroll alrendszernek. A kimenet harom tagsagi
fiiggvényen adhat eredményt nulla és egy kozotti tartomanyban, az alacsony, az atlagos és a

magas haromszogalaku tagsagi fliggvényeken.

5.2.3 Alkalmazott szabaly rendszer

A szabalyozottsag alrendszer kimenetén a 8. abran lathaté harom haromszog alaka tagsagi
fliggvényre ad eredményt a SOM tipust defuzzifikacié a 33 sulyozott szabdly alapjan. A SOM

annyit jelent, hogy az eredmény fiiggvény maximumanak legkisebb értékét adja meg.



cégnagysag Biztonsagi érettseégi szint
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9.abra: A szabalyozottsag alrendszerhez tartozo szabalyrendszer felépitése

Ez a szabalyrendszer hivatott arra, hogy reprezentalja a folyamatok szabalyozottsaganak
kiértékelését, ezzel megmutatva, hogy magas, dtlagos vagy alacsony a mértékiik. A szabalyok
felépitése vizualisan a 9. abran lathatjuk, a vizszintes sorok és a fliggdleges sorok a bemenetek
tagsagifiiggvényeit reprezentaljdk, a sorok ¢és oszlopok metszés pontjaiban a
tagsagifiiggvények ES (AND) kapcsolata mellett a szabalyhoz rendelt kimeneti tagsagi
fliggvényt jelenit meg a szin koddal. A zold teriiletek jelentik a magas szabalyozottsagot, a
sargak az atlagosat, mig a piros terilletek a kedvezdtlen kombinaciokat, ilyen esetekben

javasolt az atfogobb vizsgalat a bemeneteken mi is okozza az allapotot.

A szabalyok sulyozva lettek, mert a rendszer megfelelobb eredményeket ad vissza, ha

erdsebb sullyal vessziik szamitdsba a rosszabb értékeket. Tesztjeim szerint hamarabb és



eredményesebben sorolja a veszélyt a rosszabb kategoriaba ilyen szabalyrendszer mellett, ami
a bemenetek alapjan indokolt is. A szabalyok stlyozasanak alapja, hogy amelyik szabély az
alacsony kimenetet adna értéknek, azt 1-es sullyal veszi szamitasba a fuzzy alrendszer. Ami az

atlagos és magas kimenetet adja eredménynek, azok 0,8 sullyal szerepelnek.

5.3 Biztonsag kontroll alrendszer

A biztonsagi kontroll a szabalyozottsag alprogram eredményét felhasznalva azt vizsgélja,
hogy a cég teriiletén mennyire szigora a kiilonb6z6 adat- és jogosultsagkezelési protokollok és
a fizikai biztonsag szintje. Itt a tényleges szintet vizsgalom, hiszen hidba vannak meg a
szabalyok, ha nincsenek szamon kérve, betartatva. Minden cégnek fontos a biztonsagi szint
felmérése, tudni kell mi a jelenlegi szintje a munkatarsaknak és a szabalyoknak, hogy a javitas

¢s felkésziilésre legyen lehetdség.

5.3.1 Bemenetek és tagsagi fiiggvényeik

1) Fizikai biztonsag szintje:

A fizikai biztonsag szintje a Biztonsagi kontroll elsé bemenete a cég fizikai védelmi
intézkedéseit veszi figyelembe. Van-e jo be- és kiléptetési rendszer, ami segitségével nyomon
lehet kovetni, hogy ki mikor tartdozkodott az épiiletben vagy akar komplex rendszer esetén
értékes adatok vagy fizikalis értékek kozelében. Megnehezitheti a csalok fizikai bejutasat. nem
szamolva a SE modszerekkel vald bejutés lehetdségét ebben a bemenetben. Ezen kiviil szamon
lehet tartani, hogy a cég teriiletér6l valo tavozas soran potencialisan ki mit vihet haza, ily

modon a fizikai adatlopast (pl. hardveres adattarolok eltulajdonitasa) meg lehet akadalyozni.

Van-e kamerarendszer kiépitve, aminek segitségével lehet rogziteni és nyomon kovetni az
épliletben tartozkodok mozgasat. Ellendrizni lehet vele az épiilet olyan pontjait, ahol esetleg
egy betdrd be tudna jutni és a rendszeres személyes ellendrzése nehezen kivitelezhetd lenne

(pl. szereldaknak, tetdablakok, tlizlétrak).

Van-e biztonsagi személyzet, akik be tudnak avatkozni, ha gyanus személyt és/vagy
tevékenységet észlelnek. Jelenlétiik elrettentheti a kis stili csalokat, a komolyabb tamadasok

ellen persze nem véd a puszta jelenlétiik.



Ezek mellett lehetséges megoldas lehet riasztok beépitése. Segitséget nyujthatnak az
illetéktelen behatolds esetén, rdadasul a biztonsagi személyzetnek nem is kell kozvetleniil jelen

lenni (legalabbis nagy létszamban), ha a riasztorendszer élesitve van.

A bemenetet tigy kell megadni, hogy kozben figyelembe vessziik, mennyire van ra sziikség,

mekkora a telephely.
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10. abra: Fizikai biztonsag szintje tagsagi fiiggvényei

A biztonsagi kontroll alrendszer els6 bemenete a fizikai biztonsdg szintje, nullatol egyig
megadva, melyet a hdromszog alakl tagsagi fliggvények osztanak fel harom részre. A tagsagi

fliggvények az alacsony, az drlagos és a magas megnevezéseket kaptak.

2) Adatkezelés szintje:

Az adatkezelés a Biztonsagi kontroll alrendszer méasodik bemenete, amiben azt vizsgalom,
hogy a szervezetben a szamitastechnikai és fizikai szinten az adatkezelés mennyire

megfelelden van kezelve.

Az adatok és az adathordozok védettségére és megfeleld kezelésére folyamatosan figyelnie
kell a dolgozoknak. Még olyan, elsére talan trividlisnak tiiné dolgokra is, mint a
hulladékkezelés érdemes jobban oda figyelni, hiszen a vallalati hulladékokra specializéltan is
torténtek és torténnek SE tdmadasok. A kidobott papirhulladék informaciot tartalmazhat, igy
megsemmisitésérdl gondoskodni kell, jo Gtletnek tlinhet az iratmegsemmisitd hasznalata, de a
megfeleld motivacioval a tdmado azt is helyre allithatja. Az elektronikus adathordozok

semlegesitésérdl is gondoskodni kell, ha mar nincsenek hasznalatban. Az, hogy torolve lettek a



fileok az adattarolorol nem akadalyozza meg, hogy megfeleld szoftverekkel visszaallithassak

azokat illetéktelen kezekben [20].

Az adathordozok munkahelyrdl elvitele szintén hatalmas kockazatot rejt magaban, elvesztés
vagy elrablas esetén. Sok esetben még a meghibasodott adathordozobol is lehet adatokat
Kinyerni, igy azok semlegesitésérél is a munkahelyrél gondoskodni kell. Mindezek mellett nem
csak a munkahelyen kiviilre jutott adatok vannak veszélyben; a munkatérben a kozvetlen
dolgozokon kiviil példaul a takarité személyzet, a karbantartds, vagy akar eltévedt vendég is
hozzaférhet a kint felejtett dokumentumokhoz, lezaratlan szadmitégépekhez, megfeleld

szabalyozdsok vagy munkavallal6i magatartas hidnyaban.
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11. abra: Adatkezelés szintjének tagsagi fliggvényei
A bemenet haromszog alaku tagsagi fliggvényel az alacsony, az dtlagos és a magas a nulla

¢s az egy kozotti tartomanyban.

3) Jogosultsag kezelés

Az alrendszer harmadik bemenete a jogosultsag kezelést veszi szamitasba, itt féleg az
informacidkhoz vald hozzaférések ¢és a szamitastechnikai hozzaférések frissen tartasat
vizsgaljuk. Nem megfelelden kezelt jogosultsag kezelésnél, olyan alkalmazottak is
hozzaférhetnek bizalmas adatokhoz, akiknek nem lenne szabad, akar a hanyagul kezelt e-mail
tovabbitasok miatt, akdr a nem frissen tartott Szerver hozzaférések révén. A folosleges

hozzaférések adatokhoz, biztonsagi szempontbol mindig rizikosok.



Azon kiviil, hogy kinek van jogosultsaga az egyes meghajtokhoz valé hozzaféréshez, vagy
kell forditani. Inaktivalt, de nem torolt fiokon keresztiil egy tamadé akar a tdvozott munkatars
segitségével, akar a tdmado altal a rendszerben felfedezett inaktiv, de nem torolt hozzaférésu
fiok jogainak kihasznalasaval is bejuthat a belsé rendszerbe. Igy a jogosultsig kezelés igen
fontos probléma, amire kiilon munkaer6t alkalmazhat a véllalat, vagy nagyobb kiterjedtségnél

opciod lehet kiils6 szolgaltatas igénybevétele, amit szamos cég kindl automatizalt megoldast.
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12. abra: Jogosultsagok kezelésének tagsagi fiiggvényei

A biztonsagi kontroll harmadik bemenete a jogosultsag kezelést veszi bele a kovetkeztetési
rendszerbe. A tagsagi fliiggvények haromszog alaktak a laza, a kozepes és a szigoru

megnevezéseket kaptak a nulla és egy kozotti intervallumon.

4) Szabalyozottsag

Az alrendszer negyedik bemenete a szabalyozottsag alrendszer fentebb leirt kimenetét
hasznélja bementként a biztonsagi kontroll alrendszerben. Az ott megkapott crisp értéket a
Simulink adja tovabb itt bemenetnek a Szabalyozottsag kimenetével azonos tagsagi

fliggvényekre.



5.3.2 A kimenet tagsagi fiiggvényi
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13. abra: A biztonsagi kontroll tagsagi fiiggvényei.

A biztonsagi kontroll alrendszer kimenete a biztonsagi kontroll megallapitott szintje, amit
majd a Simulink segitségével tovabb ad a f6 kockdzatértékeld rendszernek. A négy trapéz
alaku tagsagi fuggvény szintén [0,1] tartomanyban értelmezhet. A nincsenek-tdl az elvétve
vannak-on at a vannak-on keresztiil egészen a szigori-ig adhat vissza értéket a MOM modszer
segitségével, ami a defuzzifikaciot ugy végzi el, hogy a fliggvény maximumahoz tartozo

kozépértéket adja vissza.

5.3.3 Alkalmazott szabaly rendszer

A biztonsagi kontroll program kimenete a cég biztonsagi szabalyozottsaganak mértékét adja
meg nullatol egyig terjedd skalan, a defuzzifikacio segitségével adja meg a végso crisp értéket

az 57 darab sulyozott szabaly alapjan.
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14. abra: A biztonsagi kontroll alrendszerhez tartoz6 szabéalyrendszer

A szabalyrendszer itt is hasonldan épiil fel, mint az el6z6 alrendszerben és majd fog a tobbi
alrendszernél is. Minden tagsagifiiggvényt Gsszekapcsoltam ES (AND) kapcsolattal a tobbi
bemenet tagsagifiiggvényeivel és a kimeneten a megfelel6t rendeltem hozzé. Ez latszik a 14.

abran, a sorok és oszlopok metszetében szinnel reprezentalva a kimeneten kapott értéket.

Ezen alrendszer esetében 4 féle kimenet fordulhat eld. Zold akkor, ha a biztonsagi kontroll
szigoru, citromsarga, ha a cégnek vannak protokolljai, az altalam vizsgalt bemenetek egy
részénél azonban hianyossagok el6fordulnak, és tovabbi szigoritasok lehetnek sziikségesek.
Narancssarga, ha a cég elvétve rendelkezik elégséges biztonsagi szinttel, de sebezhetdségeket
konnyli megtalalni egy rosszindulatu behatolas esetén, piros pedig, ha gyakorlatilag nem

megfelel6ek a biztonsagi intézkedések, ha egyaltalan vannak.



A biztonsagi kontroll szabalyok sulyozasa gy tortént, hogy amelyik szabaly a nincsenek
kimenetet adna értéknek, azt 1-es sullyal veszi szamitasba, ami az elvétve vannak Kimenetet
adja eredménynek azok 0,9 stllyal szerepelnek és ami a vannak és a szigoru Kimenetet adja

vissza eredményképpen az 0,8 salyu.

5.4 Munkatarsak alrendszer

A kiberbiztonsagban a legnehezebben kontrollalhaté és megjosolhatd elem az emberi
tényez6. Tulajdonsagaink, érzelmeink, amelyek emberré tesznek minket, konnyen
kihasznalhatok, ha valaki megfelelden ¢l SE modszerekkel, vagy a manipuldlas tudomanyaval.
A tamadok legkonnyebben a naivitast, a lustasagot, a hiszékenységet, a sértettség érzést és a

mohodsagot hasznaljak ki.

A munkavallaloknak képeseknek kell lenniiik a fenyegetéseket felismerni, a timadasokat
megakadalyozni, megeldzni. Mindez azonban nem elég, kell6 motivacié hijan a munkatarsak
nem fognak t6rddni ezekkel a feladataikkal, s6t, 6k maguk is potencidlis fenyegetéssé
valhatnak. Tobbek kozott ezeket a szempontokat veszi figyelembe a munkatarsak alrendszer,

ami a munkatarsak biztonsagossagat veszi figyelembe atlagban.

5.4.1 Bemenetek és tagsagi fiiggvényeik

1) Atlag ott t5ltétt ido:

Az atlag ott toltott id6 a munkavallalok atlagos munkahelyen eltoltott idejét veszi figyelembe
és vonja be az értekeld rendszerbe. Ha ez az id6 kevés, akkor sok a cégen kiviili ember, aki
ismerheti a belsé informaciokat/felépitést, illetve az ott dolgozéd embereknek tobb az
“ismeretlen arc”, igy egy jogosulatlanul a munkahelyen tartozkodo idegent nehezebben
vesznek észre. Ezek mellett egy gyorsan valtozd kdrnyezetben kevésbé van meg a csoporthoz
tartozas érzése €és az emberek kevésbé éreznek feleldsséget a munkahelyiik és munkatarsaik

joléte irant.
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15, abra;  Atlag eltoltott id6 tagsagi fliggvényei
A munkatarsak alprogram elsé bemenete a munkatarsak atlag cégnél toltott idejét veszi be
szamszerlien években mérve, a rovid tagsagi fliggvény maximum része 0,8 évig (~10 honapig)
tart, mig a kozepes maximum része 2 évtdl 4 évig tart, a hosszu id6 fiiggvény 6 évtdl kezdddik
¢s egészen 10-ig és azon tal tart. A kimeneti eredményen nem valtoztat, ha a hosszl tagsagi
fliggvény maximum részét megnovelnénk 10 f6l¢€, igy, ha az érték a folott van boven elég a 10

évet jelolni, ugyanaz lesz az eredmény.

2) Technologia kezelés:

Minden munkavallalonak biztos tudassal kell rendelkeznie az altala hasznalt technologidkat
¢és eszkozoket illetden. Ha bizonytalansagok 1épnek fel felhasznaldi szinten, hogy egyes
technologiakat hogyan kell rendeltetésszeriien kezelni, akkor egy Social Engineer egy
rosszindulati megkdrnyékezés esetén, az adott munkatarsat konnyen raveheti olyan dologokra,
amik megkarosithatjak a céget. (pl.: szandékon kiviili szivarogtatads, érzékeny informaciok
kiadasa, anyagi kar okozasa a munkaltatonak, stb). Egy munkéltatonak mindig prioritas kell,
hogy legyen a dolgozok képzése minimum a munkajuk soran hasznalt technologiakkal

kapcsolatban, igy nehezebb lesz dket megtéveszteni.
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16. abra: Technologia kezelésének tagsagi fiiggvényei

A masodik bemenet a technologia kezelésének szintjét veszi figyelembe. Az alacsony, a
felhaszndloi, a magasszint tagsagifiiggvények haromszog alaktak és a nulla és egy kozotti

tartomanyban.

3) Kozérzet:

A rossz/demotivald munkakornyezet nem teszi érdekeltté a munkavallalokat abban, hogy a
cég értekeit megvédjék. Extrém esetben a munkavallaldo bosszivagybol jarul hozza a cég
pénzének és adatainak ellopasahoz. A kik6zosités, ami alapvetden negativ irdnyba befolyasolja
a munkavallalo kozérzetét, mig a felszabadult, pozitiv hangulat, illetve a timogatd kornyezet

pozitiviranyba tolja ugyanezt.
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17. abra: Kozérzet tagsagi fliggvényei



A munkatarsak alrendszer harmadik bemenete az emberek kozérzetét veszi bele a
kovetkeztetési rendszerbe. Harom haromszog alaku tagsagi fliggvény aranyosan a nulla és egy

kozotti tartomanyban aranyosan elosztva a 17. dbran lathaté modon.

4) Bels6 kommunikacié mindsége:

A Munkatarsak alrendszer negyedik bemenete a belsé kommunikaciéo mindségét veszi bele a
kovetkeztetési rendszerbe, példaul egy alacsonyabb rangu személy felé hogyan vannak kozolve
az informaciok a felettesei altal. Féleg a nyitottsagot és a lehetdséget a visszakérdezésre az,
amit fontosnak tartok, hiszen, ha a munkavallald nem kérdezhet vissza a feljebbvaloja
utasitasaira, kéréseire (ebb6l addédoan a feljebbvaldja tényleges kilétére), a feljebbvald
adataival esetleg visszaélo csalo esetlegesen furcsa utasitasait is teljesiteni fogja kérdés nélkiil.
Emellett, ha j6 a kommunikacid, csaladias a 1égkor, az a munkamoralt és a munkahelyhez valo
tartozas érzését is erdsiti, ami eldsegiti, hogy a munkavallald a sajat ¢és a cég/vallalat érdekeit is
fontosnak tartva jobban odafigyeljen az esetleges tamadasokra/tamadasi kisérletekre és jelentse

is azokat.
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18. abra: Bels6 kommunikaciéo mindségének tagsagi fliggvényei
A nem_megfeleld, az atlagos és a nyitott tagsagi fliggvények haromszogiliek €s aranyosan a

nulla és egy kozotti tartomanyban aranyosan elosztva a 18. abran lathatdo médon.



5) Biztonsagtudatossag szintje €s fejlesztése:

A munkatarsak persze nem csak szandékosan segithetik a csalokat. Lehetnek felel6tlenek,
naivak, vagy csak nincsenek tisztdban azzal, hogy a csalok malmara hajtjak a vizet. Ha a
munkahelyen kiviil is 6sszejarnak nyilvanos helyen, alacsonyabb biztonsagtudatossagi szinttel
rendelkez6 munkavallaloi korok, szoba keriilhetnek iizleti titkok, belsé jellegzetességek. A
kényes informdaciokat kihallgatva és kihasznalva a csald észrevétleniil lehet jelen akar
fizikailag, akar virtualisan a cégben, de minimum olyan informaciokhoz juthat hozza, amikhez
nem lenne jogosultsaga. Ilyen Osszejarasok rendszeressége és allandosaga a kulcs, ha nincs
megfeleld biztonsagi tudatossag a munkavallalok korében. Az ebédsziineti kozeli gyors

éttermes gylilekezés megfeleld alkalom lehet a folyamatos informacio kihallgatasra.

Eppen ezért tajékoztatni kell a munkavallalokat a veszélyekrél, és vilagossa kell tenni,
milyen informdciokat nem szabad kiviilallok birtokdba juttatni. E c€lbdl sok cég titoktartdsi
szerzOdést irat ald munkavallaloival, amely meghatdrozza a bizalmas informaciok korét. A
veszélyekrdl valo tajékoztatassal munkavallalok megtudjak, milyen kovetkezményekkel jarnak
a hibaik, ennek hatdsdra és megfeleld hozzaallassal felel6sségteljesebben tobb ralatassal

tarthatjak be a biztonsagi intézkedéseket.
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19. abra: Biztonsagtudatossag szintjének tagsagi fliggvényei
A biztonsag szintje és fejlesztése bemenetet négy haromszog alaka tagsagi fiiggvény alkotja
a 19. abran lathatd modon, nevezik a nullatél az egyig haladva alacsony, kozepes, magas és

kiemelkedo.



5.4.2 A kimenet tagsagi fiiggvényi
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20. abra; Munkatarsak tagsagi fliggvényei

A munkatarsak alrendszer kimenete a munkatarsak kihasznalhat6sagaval kapcsolatban ad
vissza eredményt egyszerii, kozepes és nehéz trapéz alaku tagsagi fliggvényeken. Ezt az
eredményt a Simulink adja tovabb a f6 kockazat értékelé azonos nevii és kinézetii

bemenetének.

A kimeneten a harom trapéz alaku tagsagi fliggvény [0,1] tartomdnyban értelmezhetd. A
MOM defuzzifikacios modszert hasznaltam az alrendszer eredményének kialakitasahoz, ami
ugy végzi el a defuzzifikaciot, hogy a fliggvény maximumahoz tartozo kozépsd értéket adja

vissza crisp értékként.

5.4.3 Alkalmazott szabaly rendszer

A Munkatarsak alrendszer kimenete a munkatarsak atverhetéségét adja meg, a 102 darab

sulyozott szabaly alapjan.
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21, abra:

Munkatarsak alrendszerhez tartozo szabalyrendszer felépitése

Ezen szabalyrendszer arra hivatott, hogy megadja, mennyire nehéz a munkatarsak atejtése,

atverése,

kihaszndldsa. Ha a 21. abran a bemenetek tagsagi fliggvényeinek taldlkozasaban az

érték zold, az azt jeloli, hogy nehéz kihasznalni a munkavallalokat egy esetleges Social

Engineer tamadassal, felkésziiltek és nehéz Oket becsapni. A nehezen kihasznalhato

kategériaba esé munkatarsak nagy valdszinliséggel nem hajlanak Onszantukbol a cég

megkarositasara, valamint a veszélyekkel és azok formdjéaval is tisztaban vannak. A sarga szin

a kozepes jelz6t kapta, ami kdzepesre értékeli a munkatarsak felkésziiltségét €s atverhetdségét.

Mig ahol piros szint latunk, az azt jelenti, hogy relative konnyli dolga van a behatolonak.

Olyan lehetdségeket “biztosit” tobbek kozott a munkavallalok tudatossdga, hozzaallasa

vallalatban, amely nagyban ndveli a fenyegetések szamat, és nagy valoszinliséggel

megkarositja majd a céget, és vagy esetleges ligyfeleit egy SE tamadas alkalmaval.



A szabalyok sulyozéasa a megfelelé eredmények eldallitasa érdekében tortént, méghozza ugy,
hogy az egyszerii kimenetet értéknek add szabalyt 1-es sullyal veszi szamitasba, mig ami a

kdzepes és nehéz kimenetet adja eredménynek azok 0,9 sullyal szerepelnek.

5.5Kockazat besorolo alrendszer

A vallalatok kiberbiztonsagi kockazatanak felmérése szakmai munka és az ehhez sziikséges
a szakmai tapasztalati tudast a szabalyrendszerrel integraltam a modellbe. A kockazat besorolo
alrendszer a vallalat kockazati szintjét méri és ad eredményt a bemenetei alapjan. Ennek az
alrendszernek a feladata az eddig kiértékelt alrendszerek és mellette masik két Gj, valamint
egy mar hasznalt bemenettel egyiitt a vallalat kockéazati szintjének automatizalt meghatarozasa
a Simulink segitségével. Itt mar csak két bemenetnek kell értéket adni, az els¢ bemenet értékét
mar definidltuk, mig az utols6 ketté bemenet két alrendszer kimenete és azon kapja meg azok
értékét. Az eredménybdl és a bemenetek attanulmanyozasabodl kovetkeztetni lehet arra, hogy

min is kell siirgdsen javitani a munkatars fokuszu kiberbiztonsagi kockazati szint javitasdhoz.

5.5.1 Bemenetek és tagsagi fiiggvényeik

1) Cégnagysag:

Korabban a cég nagysagit a szabalyozottsag programban lathaté elsé bemenetnél is
vizsgaltam. A tanulmanyozott esetek alapjan arra jutottam, hogy a nagyobb cégek gyakrabban
valnak célpontta. Ha sokan dolgoznak a cégnél, akkor nehezebb észrevenni egy behatolast és a
behatolni igyekvd személynek konnyebb kiadni magét egy munkatarsnak, mert nem ismer
mindenki mindenkit egy bizonyos nagysag utan. Valamint nagyobb cég nagyobb potencialis
haszonnal is kecsegtet, ezért elsésorban a multinacionalis cégeket tartom a

legveszélyeztetettebbeknek [21].
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22, abra: Cégnagysag tagsagi fliggvényei

A hierarchia utols6 szintjén szerepld, végsd eredményt eldallitd alrendszer elsd bemenete a
Cégnagysag, fében megadva az [1, 1500] tartomanyban, melyben négy trapéz alakt tagsagi
fiiggvény oszlik el, mint a Szabalyozottsag alrendszer bemenetén is. A mikro tagsagi fiiggvény
maximuma, ahol a halmazhoz tartozas értéke 1 az 1 és 5 f6 kozott van, a kdzepes tagsagi
fliggvény 5 és 130 kozott, a nagy fliggvény maximuma 550 és 900 f6 kozott és a multi
fiiggvényé pedig 1000 f616tt. Nem indokolt a multi tagsagifiiggvény maximumanak 1000 f61é

novelése

2) Nyiltan elérhetd informaciok:

Egy nagyobb véllalat tobb reklamot engedhet meg maganak a nagyobb bevétele miatt és
érdekében. Ha a cég gyakrabban és tobb informaciot oszt meg magarol és termékeikrol, jobban
kihasznalhato, hiszen egy jol ismert cég hamarabb keriilhet csalok latokorébe, mint egy
kevéssé ismert,€s magasabb biztonsadgi védelmi szintre van sziiksége, mint egy ismeretlen
véllalatnak. Ha egyszerlibb informaciot gytlijteni a cégrél, miikddésérdl és felépitésérdl, az
egyben azt is eldsegiti, hogy azt egy tdmadasban felhasznaljak. Marpedig iizleti érdek a minél
tobb elérhetd reklam és informécio is, hogy a potencialis ligyfelek/vasarlok minél konnyebben

rajuk talaljanak.
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23, abra: Nyiltan elérhet6 informaciok tagsagi fliggvényei

A Kockazati besorold alrendszer mdsodik bemenete a nyiltan elérhetd informéciok
mennyiségét veszi bele a modellbe. Harom haromszog alaka tagsagi fiiggvény a nulla és egy
kozotti tartomanyban, nullatol egyig a kevés, az datlagos és a SOk tagsagi fliggvényen kaphatjuk

a bemeneti értékeket.

3) Varhat6 haszon nagysaga:

Ugyan a kicsi védtelen cégeket is konnyli tdmadni, de mivel ezek nagy tobbségében nem
rendelkeznek akkora bevétellel vagy befolydssal, hogy megérje egy csalonak a faradozast.
Ezért ugy lattam, hogy a pénziigyi haszon nagyban Osszefligg a vallalat vagy cég bevételével,
illetve sikerességével. Ezek alapjan egy magas nyereséggel kecsegtetd vallalat hamarabb
valhat célpontta. Viszont a magas nyereség nem csak a puszta pénziigyi haszonra értendo,
hanem iizleti titkokra, emberek személyes adataira, 0j talalmanyokra és technoldgiakra,
dokumentumokra is érthetjiik a lehetséges haszon értékét. Ezeket pedig zsarolasra, késobbi

tamadasokra hasznalhatjak, vagy pénzzé is tehetik eladva azokat.

A kapcsolati haszon is motivalhatja a csalokat. A vizsgalt esetben a cég-cég, illetve a
személyes kapcsolatok hasznalhatosagat vettem figyelembe. A vallalat védelmi rendszerét meg
lehet keriilni, akar egy vele kapcsolatban allo, kisebb cégen keresztiil is. Csupan informécio
szerz¢és miatt is behatolhatnak a cégbe, hogy egy masik, vele kapcsolatban allé céget nagyobb
eséllyel tudjanak megtamadni. Ha ez sikertilt, akkor a beszallité vagy megrendeld cég nevében

is tud kikérni bizalmas informacidkat.
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24, abra; Varhato haszon nagysaga tagsagi fliggvényei

A féprogram harmadik bemenete a potencidlisan haszonszerzés nagysagat veszi bele a
kovetkeztetési rendszerbe. Az alacsony, kozepes és magas tagsagifiiggvények haromszog
alakuak és aranyosan oszlanak meg a nulla és egy kozotti tartomanyban. A tagsagifiiggvények

neveil magatdl értetddden szubjektiv fogalmak vildgviszonylathoz viszonyitva.

4) Biztonsagi kontroll:

A Biztonsagi kontroll bemenet az azonos nevil alrendszer kimenetével egyezd tagsagi
fliggvényeket hasznal. Az alrendszer kiementének eredményét a Simulink modell
Osszekottetése juttatja el a bementre igy ez nem egy kézileg megadhatd érték, hanem az
alrendszer bemenetei alapjan a szabalyok szerint kiértékelt eredmény fut be ide, az azonos

tagsagifiiggvényekkel rendelkezd biztonsagi kontroll bemenetre.
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25. abra: A biztonsagi kontroll tagsagi fliggvényei.



5) Munkatarsak:

A Kockazati besorolas 6todik bemenete a Munkatarsak alrendszer kimenete. A tagsagi
fiiggvények megegyeznek az ottani kimenettel, €s mint az el6z6 bemenet, ennek az eredménye

is a Simulink segitségével fut be és ez altal keriil a végso értékel bementére.
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26. abra; Munkatarsak tagsagi fliggvényei

5.5.2 A kimenet tagsagi fiiggvenyi

A kockézati besoroldo kimenetén kapjuk meg az eredményt, ami megmondja a vallalat
kiberbiztonsagi kockézatat a hierarchikus fuzzy modellbe érkezé bemenetek kiértékelésével. A
kimenet harom trapéz alaku tagsagifiiggvény az alacsony, a kdzepes és a magas kockazatot
jelezhetnek elére. A kimeneten kapott értékbdl lehet kdvetkeztetni, mennyire kockazatos az
adott vallalat. Ha a bemeneteket attanulmanyozzuk. akkor mérlegelni lehet, melyik bemeneti

tényez6 huzza le vagy fel az értéket, a modell bemeneteinek valtoztatasaval.
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27. abra: Kockazati besorolas tagsagi fliggvényei

5.5.3 Alkalmazott szabaly rendszer

A cégnagysag, a nyiltan elérhetd informacidk, a varhatdé haszon nagysaga, a biztonsagi
kontroll és munkatarsak bemenet értékei alapjan a szabalyrendszer az aggregacié és a
defuzzifikacio alapjan kapjuk meg a kimenet értékét. A szabdlyrendszer megalkotdsdban

figyelembe vettem a kockazat altalanos képletét [22]
Kockdzat = Fenyegetettség x Sebezhetdség x Nyereség (17)

A Nyereség a varhatd haszon nagysaga feleltethetd meg, a Sebezhetdség a munkatarsak és a
biztonsagi kontroll bemenetekhez hasonlithatd, a Fenyegetettség meg a cégnagysag és a
nyiltan elérheté informaciokhoz kothetok. Nem pontosan implementaltam az egyenletet, de

figyelembe vettem a szabalyrendszer elkészitésekor.

A defuzzifikdcio a SOM modszer szerint adja meg a végsd szam értéket a 115 darab
sulyozott szabaly alapjan. A SOM a defuzzifikacio el6tti maximumhoz tartozd értékek

legkisebb értéket adja meg.

A harom szin jeloli, hogy a megadott bementek tagsagi fiiggvényei ES (AND)
keresztezOdésében lathatd szinek jelzik, hogy milyen eredményt ad a konkrét szabdly a
kimeneten. A z0ld szin a tablazatban az alacsony tagsagifiiggvényt jelenti a kimeneten, azaz

relativ biztonsagos, a sarga a kozepes és a piros meg a magas tagsagifiiggvényt hivja meg.



Magas érték esetén a vallalat potencialisan tobb ponton sebezhetd, ki van téve az esetlegesen 6t

éré tamadasoknak, ami ellen nehezen vagy egyaltalan nem tud védekezni jelenlegi allapotaban.

A modell pontossaganak megérzése érdekében erdsité szabalyt alkalmaztam, amely a
biztonsagi protokoll alrendszer sulyozasat valtoztatja az adott alrendszer kimenete alapjan.
“Nincsenek” és “elvétve vannak™ kimenetek esetén a sulyozas magas, “elvétve vannak™ esetén

kozepes, és “szigorti” esetén alacsony.
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28. abra; A foprogramhoz alkalmazott szabalyrendszer az alabbi abran lathato.

A szabalyok sulyozésa gy tortént, hogy amelyik szabaly a magas kimenetet adna értéknek,
azt 1-es sullyal veszi szamitasba, a kozepes és alacsony kimenetet eredménynek ado szabalyok

0,8 sullyal szerepelnek.



5.6 Simulink modell

A Simulink modell négy fajta modullal késziilt, amik koziil a legfontosabb a Fuzzy Logic
Controller, ami a fajlnév megadasa utan a Fuzzy Logic Toolbox-ban felépitett modellt
implementalja be a rendszeriinkbe. A bemeneteket a From Workspace elemekkel tudtam
megfeleléen a modellbe venni, amik egy bizonyos Mux nevii elemmel tudtam bevezetni a
fuzzy logikai egységekbe. Végiil az eredményeket és részeredményeket a Display elemet
kotottem a fuzzy logikai egységek kimenetére, amik a végeredményt crisp értékét jelenitik
meg.

A 29. abran lathaté modon épiil fel a Simulink modell, azon lathatd a modell hierarchikus

rendszer felépitése. A harom alrendszer kimenetének a megfelel6 bemeneti helyre adasat és a

negyedik kockazati besorol6 alrendszer kimenetének megjelenitését lathatjuk.
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29. abra: Simulinkban a modell gyakorlati felépitése
A bemeneteknek a From Workspace elemekkel adhatunk értéket, amiket, mint a neve is
mutatja a Matlab f6 munkafeliiletén adhatunk értéket, ahonnan a Fuzzy Toolbox-ot is meg
tudjuk nyitni. Ha minden bemenetnek értéket adtunk, akkor mar csak futtatni kell a szimulaciot

és ki is dobja nekiink a Display elemeken a rész eredményeket és a végeredményt a modell.



6. OSSZEGZES

A XXI. szdzadban a cégeket rengeteg “iranybol” érheti tamadas. Mind fizikailag, mind
virtudlisan fenyegetettségnek vannak kitéve, sét, a cég munkavallaloi is fenyegetést
jelenthetnek akar szandékosan, akar akaratlanul. A tdmadoknak a cég pénzére, adataira, és
igyfeleire faj a foguk. Ezekre a problémakra l1éteznek univerzalis, minden teriiletre kiterjedd
megoldasok, azonban a cégek pénziigyei keretei nem végtelenek. Emiatt alaposan atgondolt
stratégiat kell alkalmazniuk, és azon teriiletekre kell nagyobb eréforrasokat csoportositaniuk,
ahol a legveszélyeztetettebbek. Ennek a stratégianak a kialakitasaban segithet az altalam
megalkotott magasszintii modell. A fuzzy logika segitségével az egyes kimenetek kétértéki
igen-nem logikajanal osszetettebb fliggvényekkel dolgozhatunk, hiszen tagsagi fliggvények

segitségével a halmazhoz tartozas mértékét is ki lehet fejezni.

Amellett, hogy a modell jelen formajaban jol képes értékelni a megadott bemenetek alapjan
a cég helyzetét, boven lehetséges a bdvitése tobb bemenettel és a meglévé bemenetek
szétszedésével akar 0j fuzzy alrendszerekre. Tobb bemenettel az eddigieknél is részletesebb,
pontosabb és atfogobb képet kaphatunk a cég fenyegetettségérol. A modell tanulopéldanak és
elnagyoltabb értékelésre tokéletes lehet, de mély és atfogd kép készitésére még tovabb

fejlesztés sziikséges.

A modell atfogd validdlasara tobb cég megvizsgaldsdval és bevonasaval lett volna
lehetséges, ami ennek a dolgozat Kkereteibe nem fért bele. A modell atfogd tesztelése a
vallalatok helyzetével, a bemenetekkel kapcsolatban, és az eléforduld incidensek
Osszevetésével lenne lehetséges, amely informacidk feldolgozésa és kiértékelése utan lehetne
mélyebben finom hangolni a modellt. A validalas és javitasok utan az egyszeriibb kezelhetdség
miatt, sziikkség van egy felhasznalobarat kezel6feliilet 1étrehozasara is, hogy egyszeriibb legyen

megadni az informéciokat.
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