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I. Bevezetes
1) A témakor vizsgalatanak fobb célja

A korszerli kommunikacids technologidk ¢és az azokra éplld eszkozok hasznalata
mindennapjaink részévé valt. Ezek alapvetéen a nemzetkozi iizleti szféraban, nemzetkozi
szabvanyok mentén jonnek létre, mégis — a nemzetkdzi példakbol jol lathaté — hogy a kulfoldi
technoldgiak hasznalata gyakran vet fel biztonsagi, nemzetbiztonsagi kérdéseket. igy volt ez
akar a hideghabort idészakaban, de mindez igaz napjainkban is. A kérdéskor mentén igy egyik
oldalrol a nemzeti, illetve szovetségesi rendszerhez kapcsolddo technikai eszk6zok eldnybe
részesitése (és igy a nagyobb vélt biztonsag), masrészr6l a megallithatatlanul globaliz&lédo
infokommunikacios kornyezet elonyeinek és lehetdségeinek kihasznalasa all szembe.

A témakor rendkiviil Osszetett, hiszen példaul amig rendszervaltozast megel6z6 iddszakban a
COCOM lista fennallasanak idOszakaban a sajat/szOvetségesi szinten fejlesztett, gyartott
kommunikacios eszkdzok preferalasa mellett a technoldgiai hirszerzés fontos iranyként jelent
meg, addig napjaink multipolaris vilagaban a fejlett technologidk a nemzetbiztonsagi

szempontokon tulmutatva, mindez mar a nagypolitika szinterére kertlt.

2) Temavalasztas indoklasa

Elsésorban az aktudlis specializacid valasztdsom végett szerettem volna a témat kifejteni,
melyben az infokommunikacios technoldgidk és a biztonsag 6sszefiiggéseit kivanom
bemutatni, hiszen amellett, hogy a korszerli eszk6zok szamos modon jobba teszik életiinket,
szamos veszelyt is hordozhatnak. Gondoljunk csak az adataink védelmére, vagy akar példaul
nem kelléen biztonsagos technologiadk alkalmazasara.

Populéris tekintetben is fontosnak tartottam Kkifejtését, a téma feldolgozasat, mivel a
dolgozatomban felhivhatom a figyelmet azokra a veszélyekre is, melyekre nem sokan
gondolnanak. Ezzel kiegészitve a kronologikusan a fobb nemzetbiztonsagot is érintd
technoldgiai botranyokat mutatnam be, amelyek példaval szolgalhatnak az olvasok szamara.
Ennek targyaldsa sorén a jelenleg kortilottiink 1évé platformok/eszk6zok kockazata is szoba

kerdl.

3) A kérdeéskor aktualitasa
A dolgozatban ismertetett technoldgiai botranyok ravilagitjak a figyelmet annak a veszélyére,
hiszen a tarsadalmunk nem foglalkozik azokkal a kozvetleniil nem lathatod ,technologiai

veszélyekkel, amelyek lathatatlanul Iéphetnek bele az életébe.



Egyre fontosabb valt a technologidk jelentdsége, hiszen a nemzetkdzi hadszintér korében
megjelent a Kibertér is, melyben a legujabb technoldgiai fejlesztések mar meghatarozoak.
Ugyanakkor fontos megemliteni azt is, amelyet a dolgozatom végén is kifejtettem, hogy az id6
eléorehaladtaval a kozosségi platformok jelentik az egyik legnagyobb fenyegetést. Ezzel
dsszekapcsolva a multbeli technoldgiai lehallgatdsok témakorét lathatjuk, hogy a mai mar
sokkal modernebb és észrevehetetlenebb hatasként van jelen.

4) Kutatasi modszer megvalasztasa
Teémavélasztdsomhoz kapcsoloddan kutatdsi modszerként a szakirodalmak feldolgozasat is
alkalmaztam. A nyomtatott formaban elérhetd hazai szakirodalmak mellett, a témakor
aktualitasdnak megfelelden elektronikus forméaban elérhetd magyar és idegen nyelvii forrasokat

is felhasznaltam es a nemzetkdzi szintéren lathatd folyamatokat vazoltam.

Il. Téma kifejtése

1) A hideghaboru idészakanak sajatossagai, jellemzoi
A masodik vilaghaboru utani idészakot nevezziik hideghdborunak, 1947-t6]1 kezdddott és a
1980-90-es évek fordulojaig huzodott el. Kétpolust vilagszemléletrdl beszélhetiink, a két
nagyhatalom (USA és a Szovjetunio) szembenallasarol. Globalis kiterjedésti ideoldgiai habora
volt jelen. A szocialista blokk orszdgaira jellemzd volt a ,,szovjetizalas” €s a szovjet tipusu
totalis allam kiépitése (pl. allamositas, egyparti diktatdra, tervgazdalkodas), és ide tartozott
hazank is. A nyugati 6vezet pedig, joval fejlettebb ¢és liberalis szemléleti volt demokratikus
viszonyaival. Katonai szempontbdl nyugati oldalon az 1949-ben létrejott NATO (Eszak Atlanti
Szerzddés Szervezete), a keleti blokk orszagaiban pedig a Varsoéi Szerzddés (1955) katonai
szovetsége volt jelen.
A szembenallds egyik fontos momentuma az {lirverseny volt, melynek kifejlesztését és a
szlikséges technikai tudast, a technologiai fejlesztések egyik mérfoldkdvének, és az internet
létrejottének el6zményeként is tekinthetjiik.
A technikai-fejlesztési verseny is nagy szerepet jatszott a szemben all6 felek mogottes
titkosszolgalati kiizdelmeiben. A fejlett fél mindig is nyugat volt, de a keleti blokk is felvette a
Iépést vellk, felhasznalta a rendelkezésre allo er6forrasokat, és a megfelelé ismeretséggel
rendelkezd szakembereket is toborozta, alkalmazta.
Hazai tekintetben is érezhet6 volt a valtozas, hiszen az 1950-60-as évek felé haladva az
allambiztonsagi szféra a technikai-kutatasi teriiletekre szintén nagy hangsulyt fektetett. A

legnagyobb hatast az eurdpai szocialis orszagokkal kialakitott allambiztonsagi témajd



bilateralis és multilateralis egyiittmiikodések jelentették. Ez tartalmazta a kutatasi-fejlesztési
munkalatok 6sszehangolasat, a pArhuzamossagok elkertilését, a tapasztalatok megosztasat és az
uj, korszerli eszk6zok hasznélatat. (Az innovativ eszkdzOk haszndlatat azért is érdemes
kiemelni, hiszen az el6z6leg emlitett COCOM-lista miatt a nyugati hatalmak talalmanyait nem
alkalmazhattak, igy sajat fejlesztésekre volt sziikség, és olyan egyiittmiikodésekre, ahol a keleti
blokk tagjai megoszthattak (j vivmanyaikat.)*

A masodik vilaghdboru alatt az amerikai hadsereg és a haditengerészet fliggetlen kilféldi
SIGINT kapcsolatokat alakitott ki a britekkel, valamint Kanada, Ausztralia és Uj-Zéland
egylittmiikodésével. Ezek a kapcsolatok az évtizedek soran tovabb folytatddtak. A vilaghaboru
hevében kovacsolt, évtizedes bizalom és csapatmunka altal csillapitott kotelékek tovabbra is
nélkiilozhetetlenek voltak a jovébeni hirszerzési sikerek szempontjabol.

1946. mércius 5-én, a BRUSA (ma UKUSA néven ismert) megallapodas alairasa megerésitette
az Egyesiilt Kiralysag és az Egyesiilt Allamok kozotti Iétfontossagu mésodik vilaghaborus
egyittmikodést. A kovetkez6 10 évben elkeszitették és atdolgoztak a megallapodas
fuggelékeit. Ezek a flggelékek és mellékleteik részletesen bemutatjak a két partner kozotti

munkakapcsolatot, és a tobbi felekkel (Ausztralia, Kanada és Uj-Zéland) is megéllapodnak. 2

a) Echelon-botrany
Az Echelon nevezetii lehallgatasi botrany az angol Ujsagird6 Duncan Campbell-t6l szarmazik.
Cheshire telepulésén vett észre egy kiilonds épitményt, mely egy gabonasiléra asszociélt, hiszen
tobb méter magas betontornyokat foglalt magaba. Ezzel az volt a probléma, hogy a tet6jiikkon

antennak alltak.
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1., 2., &bra: Chehire telepuilésén Ithat() lehallgatd tornyok.; Forras: A radi6technika évkdnyve — 2002: Horvath

Lajos: A vilag legnagyobb filei...

! Dobak Imre: Betekintés az allambiztonsag 1960-70-es évei nemzetkozi technikai kutatas-fejlesztési
folyamatainak szerkezetébe
2 https://www.nsa.gov/news-features/declassified-documents/ukusa/ ; letdltve: 2020.10.16.; forditotta: szerz6é



https://www.nsa.gov/news-features/declassified-documents/ukusa/

Valamennyi hasonlo feladattal: a legkorszertibb berendezéseik segitségével, képesek voltak
lehallgatni a radio és telefonvonalakat, elolvasni a fax és e-mail forgalmazésokat. A vizsgalat
soréan az is kiderult, hogy e globalis NSA lehallgaté rendszernek a Iétrehozdja és tizemeltetdje
a CIA egyik legfontosabb részlege, a US National Security Agency (NSA) és kddneve Echelon.
A rendszer segitségével folyamatosan és egyidejiileg tobb ezer Gsszekottetés megfigyelése volt
lehetséges. *

Az 1997-es London Telegraph cikkjét talaltam az akkori szemmel a legkézenfekvonek ezzel a
témakorrel kapcsolatban. Ezt a kovetkezOkben szeretném kifejteni és ismertetni az ECHELON
kapcsan.

Az Eurdpai Bizottsag jelentésében figyelmeztették eldszor a polgarokat, hogy az Egyesiilt
Allamok kiterjedt halozatot fejlesztett ki kémkedés céljabol. A , Assessing the Technologies of
Political Control” cimi jelentést az Eurépai Parlament Allampolgari Jogi Bizottsaga készitette,
amely részleteket tartalmaz egy amerikai iranyitast hirszerz6 allomasok haldzatardl, amelyek
brit foldon és szerte a vilagon rutinszeriien és valogatas nélkiil szamtalan telefon-, fax- és e-
mail (izenetet figyelnek. Ez a jelentés megrazoan érintette a tarsadalmat, hiszen az ilyesfajta
technologia bizonyitékai anekdotikusnak bizonyultak. Az ECHELON rendszer része az
UKUSA rendszernek, de ellentétben a hideghaboru alatt Kifejlesztett elektronikus
kémrendszerekkel, az ECHELON els6sorban nem katonai célpontok szamara késziilt:
kormanyok, szervezetek és vallalkozasok szdmara is a vilag 6sszes orszagaban.

Az ECHELON rendszer ugy miikodik, hogy valogatas nélkiil tarolja a nagy mennyiségi
kommunikaciot, majd a MEMEX-hez 4 hasonld mesterséges intelligencia-segédeszkozok
segitségével kulcsszavak alapjan szelektalja ki az ertékeseket. Szamos orszag szotarait
hasznalja, melyek tartalmazzak a legfontosabb kulcsszavakat. A 1990-es évek végén az
elektronikus hirkdzélés nyomon kovetése vildgszerte futdtiizként terjedt a nemzetbiztonsagi
szolgalatok kozott, megjelent a kulcsszavas keresés automatikus alkalmazésa kiilonb6z6
telekommunikacios hal6zatokon, mely hatalmas attorést jelentett a technologiaban.

Néhany évvel kordbban még az NSA létezése titok volt, alapokméanya és kotelessegeinek

emlitése titkos volt. Az egyik bazisa, a Menwith Hill, a vilag legnagyobb kémallomasava valt.

% https://www.thelivingmoon.com/45jack_files/03filessECHELON_Menwith_Hill.html; 2020.10.17.; forditotta:
szerzo

4 A DARPA (Defence Advanced Research Projects Agency) altal kifejlesztett szoftver, a memdria és az index
kombinaciodja. Lehetdve teszi a felhasznalok szamara, hogy gyorsan és rugalmasan keressenek hatalmas
mennyiségll informaciot, és hatékonyabban nyerhessenek beldle fontos adatokat. Az internet elédjének is
nevezik; https://www.darpa.mil/program/memex; letéltve: 2021.03.10.; forditotta szerzd
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Képesek voltak hallgatni a kommunikacios spektrum hatalmas darabjait egész Eurdpaban és a
régi Szovjetunidban egyarant.®

b) Five Eyes
»A FIORC a meglévé Five Eyes partnerség szellemében jott létre, az a hirszerzo szovetség,
amely Ausztraliat, Kanadat, Uj-Zélandot, az Egyesiilt Kiralysagot és az Egyesilt Allamokat
foglalja magaba. A FIORC az Five Eyes orszaganak kovetkezo, nem politikai hirszerzési
feliigyeleti, feliilvizsgalati és biztonsagi egységeibol all:

o Ausztralia hirszerzési és biztonsagi fofeliigyelojének hivatala

e Kanada Nemzetbiztonsagi és Hirszerzé Feliilvizsgalati Ugynoksége

e Kanada hirszerzesi biztosanak irodaja

e A hirszerzési biztos és az Uj-Zéland hirszerzési és biztonsagi fofeliigyeldjének iroddja

e Az Egyesiilt Kiralysag nyomozoi hataskorrel foglalkozo biztosanak irodaja

o Az Egyesiilt Allamok hirszerzési kozosségének fofeliigyeldjének hivatala” forras:

https://www.dni.gov/index.php/ncsc-how-we-work/217-about/organization/icig-

pages/2660-icig-fiorc; forditotta: szerzo

A Tanacs tagjai:
e Véleményt cserélnek a kdlcsonds érdeklodésre szamot tartd €s aggalyos kérdésekrol;
o Osszehasonlitjak a fellilvizsgalat és a felugyelet modszertanaval kapcsolatos bevalt
gyakorlatokat;
o Feltarjak azokat a terlileteket, ahol adott esetben megengedett az egyiittmiikodés a
felulvizsgalatok és az eredmények megosztasa terén;
e Fenntartjadk a kapcsolatot a politikai irodakkal, a feligyeleti és felllvizsgalati
bizottsagokkal, valamint adott esetben az Five Eyes-hoz nem tartozo orszagokkal.®
Osszességében: az UKUSA-nak és a Five Eyes-nak is az volt a célja, hogy az embereket
lehallgassak, mivel ez torvénytelen lett volna a sajat orszagukra nézve, ezért gyakran lathato

egylittmiikodés masik féllel, hogy egymas teriileteire hivatkozva biztosithassak a lehallgatast.

® London Telegraph, Tuesday 16 December 1997, Issue 936 (Spies like US): Duncan Campbell; forditotta:
szerzd

6 https://www.dni.gov/index.php/ncsc-how-we-work/217-about/organization/icig-pages/2660-icig-fiorc; letoltve:

2020.10.18.; forditotta: szerz6
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c¢) COCOM-lista
A COCOM-listat azért is szerettem volna kulén kiemelni, mivel nagyban befolyasolta a
hideghaboru idészaka alatt megalakuld innovativ technikékat és annak eszkozeit. A COCOM-
lista COCOM-nak (Coordinating Committee for Multilateral Export Controls) lényegében egy
olyan egylittmiikddés, amely tiltotta a csiicstechnologidk exportjat a keleti tomb orszadgaiban. A
COCOM-listanak 17 tagorszaga volt:
Ausztrélia, Belgium, Dania, az Egyesiilt Kiralysag, Franciaorszag, Gorogorszag, Hollandia,
Japan, Kanada, Luxemburg, a Német SzOvetségi Koztarsasdg, Norvégia, Olaszorszag,
Portugélia, Spanyolorszag, Torokorszag és az USA.
Ez a fegyverkezési verseny lassitasara szolgélt a KGST orszagokban és Kin&ban, hiszen ezaltal
a listan szerepl6 termékek nem juthattak el az adott orszagokba, igy lemaradtak a nyugati
fejlesztésektol.
A COCOM-lista peldaul olyan termekek bearamlasat tiltotta meg mint, az IBM PC, az Ethernet,
az Apple Macintosh, a digitalis telefonkdzpontok vagy akar a mobiltelefon-technologia.
Viszont a nyugati hatalmaknak is hatalmas gazdasagi kart okozott ennek a fenntartasa, hiszen
egy amerikai tanulmany szerint” 9,3 milliard dollarba kerilt, ugyanakkor rengeteg ember
veszitette el a munkajat 1985-ben.
Magyarorszaggal szemben a 1990-ben enyhitették, majd 1992-ben teljesen megsziintettek. A
szOvetség 1994-ben oszlott fel, majd késébb a wassenaari egyezmeény szolgalta a volt szovetség

érdekeit, mely orszagai kozott hazank is szerepelt.®

2) Keémbotranyok, technologiai incidensek/konfliktusok bemutatasa a hideghaboru
idoszakatol napjainkig
a) U-2incidens és néhany jelentdsebb esemény
A Lockhead cég bazisa a kaliforninai Mojamve-sivatagban adott helyet amerika szupertitkos
repiilégépeinek épitésére és tesztelésére.
1954-ben CIA ligynokok érkeztek a telephelyre, egy titkos kildetés végett, melynek a neve;
Wild Cherry kildetés volt. Ahhoz, hogy be tudjanak tekinteni a vasfuggdény mogé, a legjobb

maddszernek a fotografikus légifelderitést tekintették.

" Hirsch, Steve. ,,Export Control Policy”, The Multinational Monitor; letéltve: 2021.03.19.
8 https://www.origo.hu/gazdasag/20190125-penz-a-lelke-cocom-lista.html; letéltve: 2020.09.10.
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Miszaki hirszerzésre volt sziikség, tehat nagy magassagok elérésére képes repiildgépekre,
melyek a keleti blokk terllete felé repllhettek és buntetlentl fényképezni tudtak a szovjet
légvédelmi hatdsagan kival.

Az amerikai légierd gy alakitotta at a gépeket, hogy bombazokat vasarolt kivették a bomba
kamrét es helyikre kamerékat telepitettek.

A légier6 atalakitott bombaz6éi azonban nem feleltek meg a CIA igényeinek, ezért a
haditengerészethez fordultak a tovabbi megvalositasban. A legmegfelelobb kivitelezést a
Lockhead P-2 Neptune-ben talaltdk meg, Mivel ezeket a gépeket mélyrepllése tervezték és akar
10 méter alatt is képesek voltak a megfeleld feladatot ellatni. 1958-ban jelent meg az elsd
sikeres Kisérlet, és a skyhook szerkezet a legUjabb innovéaciot jelentette a kémkedés
torténetében. A repllogép elején levd kampok segitségével az idegen teriileten 1évo
személyeket, jelen esetben kémeket fel tudtak emelni a f61drdl (vagy a vizbol) a levegdbe. Az
elsé éles gyakorlat a “Hideglab hadmiivelet” soran, két ligynokot dobtak le egy elhagyott
szovjet allomasra, és onnan par nap alatt tudtak szerezni dokumentumokat, rejtjelkulcsokat,
felszereléseket.

A Neptune-nel vald akciok nem voltak tul hosszu életliek, mert veszélybe sodorta volna a
haditengerészet gépeit, az ellenséges tertileteken.

gy a késdbbiekben radar gyakorld gépként kiadott repiiléket bocsatott ki a CIA és az amerikai
légierd, ez els6 kettdt a kelet-német Wiesbadenbe kildték, és ezzel kezdédtek meg a felderitd
kildetések Kelet-Europaban. Ezek az akcidk 12-13 érat is igenybe vehettek. A Wild Cherry
kildetések annyira kompromittaloak voltak azonban a késébbiekben, hogy 1963-ban
ledllitottak Gket.

Az egyre jobban fejlodé kinai technologia is felkeltette az érdeklédését a nyugati hatalmaknak,
ezért a kovetkezO célpontnak Oket tlizték ki. 1958-64 kdzott tobb mint 80 behatolas tortént a
kinai légtérbe.

1952-ben az amerikai hirszerzés tudomast szerezett egy titkos rakéta kilovo bazisrol a
Szovjetunidban.

A bazis elsddleges feladata az volt, hogy embert juttassanak az {irbe, tovabba ez volt a szovjetek
f6 ballisztikus rakéta kutatobazisa. Valoszinii ez volt a legfontosabb cél a katonai hirszerzés
szamara, elismerve, hogy a legnagyobb fenyegetést az orosz fejlesztés jelenti. Az Amerikai
Egyesiilt Allamok és a NATO megprobalt fotokat szerezni a 1étesitményrdl. A fotok értéke
felbecsiilhetetlen volt, mert csak altaluk tudhatta meg a hirszerzés pontosan, milyen messzire

jutottak a szovjetek a nagy hatotavolsagu rakéték fejlesztéseben. Mivel az amerikai 1égierének



nem volt megfeleld repiilégépe az akcid végrehajtasdhoz, igy a brit 1égierd adott nekik, melynek
neve, English Electric Canberra.

1953-ban kezdték el a kameraval felszerelt Canberra géppel a kildetést a szovjet rakétabazis
ellen. Az ellenség észrevette a behatold kémrepiildgépet és valaszul vadaszgépeket kiildtek ra.
Ennek ellenére a Canberra tobb sz&z részletes fotdval tudott szolgalni, megsérilt ugyan, de
sikeresen le tudott szallni Iranban.

A sikeres akcié utan az amerikaiak is kifejlesztették a sajat kémrepiiléjiiket, melynek a neve,
RB-57.

Kelly Johnson tervezte meg a U-2 sugarhajtasu reptilégépet.

Az U-2 mindent tudott, amire a kildetés végrehajtasahoz szlikség volt. 21 000 méter felett
repllt és lefot6zta a Szovjetunié szamos terlletét. Az elsé kémrepiilés a Szovjetunid felett 1956-
ban torténik. Ezzel egyidejiileg az RB-57-esek is folytattak a kémtevékenységet Kina, es a
Szovjetunio felett egyarant.

A kinai légvédelem az 1950-es évek elkezdte leléni a Iégterében repiilé RB-57-eseket és vegl
a U-2-kat is, valamint a szovjetek sem nézték tétlenil, hogy az amerikai és a NATO
kémrepiil6gépei flirkészik légtériiket, ezért az oroszok elinditottak a sajat felderitési
programjukat. Példaként emlithetd, hogy pl. EurOpaban a szovjet gepek letértek a kijelolt
légifolyosokbol, hogy Nyugat-Németorszagban NATO bazisokat keressenek. Még a szovjet
kereskedelmi repiil6jaratok is gyakran titkos kamerakat hordoztak.

1960. majus 1-jén egy CIA U-2 gép tiint el a Szovjetunio feletti akcid kézben. A pildta Francise
Gary Powers, akinek gépét 21 ezer méter magassagban egy szovjet SA-2-es rakéta talalja el,
minddssze hat hdnappal azutan, hogy a taiwani Wang szazados RB-57 D gépét lel6tték. Powerst
perbe fogtak eés kémkedés vadjaval 10 évre elitélték. Viszont van egy varatlan fordulat a
kildetésével kapcsolatban. Az U-2 gépmaradvanyai a rakétatalalat utan tbb 100 km széles
teruleten szorodtak szét, a szovjet felsGvezetés hatalmas kutatast indit, hogy a lezuhant gép
minden egyes darabjat megtalaljak és a titkait feltarjak, szovjet katonak ezrei vesznek részt a
kutatasban.

Az U-2 darabjait Osszegyuijtotték, és alapos tanulmanyozasnak vetették ala, Hruscsov
elrendelte, hogy az orosz légiipar gyartson masolatot az amerikai kémrepiilogéprol. 1961-ben

a gép torzse készen is allt. 1962-ben azonban az U-2 “masolasat” a szovjetek besziintetették.®

% History TV: A szuperhatalmak titkos repiildgépe: Kémrepiil6gépek
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b) Profumo-lgy
Az tigy els6 kiinduldépontja, 1961. jalius 8-ara tehetd, amikor John Profumo, brit allamtitkar,
egy partin vett rész Lord Astor vidéki birtokan. Ekkor ismerkedett meg a 19 éves Christine
Keeler tancosndvel, aki tobb tarsadalmi osztalyban is megfordult. A partin jelen volt tovabba
Eugene (Jevgenyij) Ivanov, orosz katonai attasé, aki szintén szoros kapcsolatot tartott Christine-
nel. Pletyké&k kezdtek el terjedni Profumo és Keeler kdzott, amik a Parlamentig is eljutottak.
Késobb ellenkez6 bizonyitékok kertiltek napvilagra, amely lebuktatta a hadligyminisztert, igy
késObbi mély megbandssal beismerte, hogy megtévesztette az alsdbhazat. A botrany dontd
jelentéseégli volt a vélasztdsokban, igy az ellenzéki Munkaspart legydzte a konzervativokat.
John Profumo 1963. junius 4-én lemondott posztjarél.t°
A botrany elszenveddje Stephen Ward volt. Hires oszteopata, akinek fontos baratai voltak,
koztuk John Profumo, Lord Astor és Jevgenyij Ivanov. Az MI5 és az MI6 hasznélta ki a
kapcsolatait arra, hogy informaciokat szolgaltasson a tarsadalmi gsszekéottetéseirdl, és tudott
arrol is, hogy megprobaltdk ravenni Ivanovot arra, hogy kettés iigynok legyen. Ezen
informaciok birtokaban kereszttlizbe keriilt, és mentalisan nem birta ezt elviselni, igy 1963-ban
ongyilkossagot kovetett el.
Jevgenyij, Christine-nel valo kapcsolatat kihasznalva megprobalt a brit allamtitkok kdzelébe
férkozni. 1
A botrany lekototte a brit kozvelemény figyelmét és hiteltelenné tette a kormanyt. Jonathan
Haslam professzor is megerdsitette a BBC History magazinnak adott nyilatkozataban,
kiemelve, hogy ,,az jonnan feltirt bizonyitékok szerint a botrany nyomdn, a hideghdbori
tetépontian az Egyesiilt Allamok bizalma megrendiilt Nagy-Britannia biztonsagpolitikai
képességeiben. Washingtonban nagyon diihdsek lettek, hogy igymond a britek inkompetenciaja

miatt az Egyesiilt Allamok jelentls nemzetbiztonsagi kockdazatnak lett kitéve. *?

c) Watergate-botrany
Az incidens kezdeti idépontja 1972. janius 17-re tehetd, amikor tobb betorét is letartoztattak.

Az elkovetok Richard Nixon Ujravalasztasi kampanya alatt hallgattdk le a telefonokat és

10 https://www. britannica.com/event/Profumo-affair; Profumo affair British political scandal: Robert W. Pringle
letoltve: 2021.03.10.; forditotta: szerzo

1 https://www.historyextra.com/period/20th-century/real-history-profumo-affair-christine-keeler-who-what-
happened/; Sex, lies and spies: the real history of the Profumo Affair: Anna Harris; let6ltve: 2020.03.12.;
forditotta: szerzo.

12 https://index.hu/tudomany/tortenelem/2015/10/28/oriasi_karokat okozott a_hideghaborus szexbotrany/;
letoltve: 2021.03.12.
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dokumentumokat is loptak. Carl Bernstein és Bob Woodward Ujsagirdk, a betorés utan kezdték
el a nyomozést, majd felfedték Nixon, volt amerikai elndk, szerepét is a biintettben.

A botréany elézménye volt, hogy az Egyesiilt Allamok a vietnami habortba keveredett, igy az
orszag mélyen megosztott volt. Az elndki kampany részeként kerdlt sor arra, hogy illegalis
informacidkat gyiijtsenek. Amikor betdrtek a Fehér Hazba, mar megvolt a gyanija, hogy Nixon
emberei lehettek, de ezt felvetést a sz6nyeg ala soporték. A nagyobb biincselekménye Nixonnak
az volt, mikor ezt a ClIA-nak is felvetette, hogy kapjak el a tetteseket, igy ez visszaéléssel
bizonyult az igazsagszolgéltatassal szemben. Ekkor mar egyre tobb ember gyanakodott az
elndkre, koztilk Bob Woodward és Carl Bernstein, a Washington Post Gjsagiroi. Ugynevezett
,Deep Throat” névtelen bejelentd segitette 6ket a munkéjukban. (Aki 30 évvel késébb, 2005-
ben fedte fel valodi énjét, az FBI volt igazgatohelyettese, Willam Mark Felt allt az alnév
mogott.t®) A Fehér Haz tanacsosa, John Dean tanuskodott az elndk biincselekményeirdl, koztiik
a rogzitett beszélgetésekrol is, amelyeket az Ovalis Irodaban vettek fel, ezek a szalagok az
Ugyészség szerint, elegek lettek volna az elndk lebuktatasara. Ebbédl az tigyb6l kiinduld lavinat
,,A szombat esti mészarlasnak™ is nevezik. Archibald Cox, kiilonleges ligyész tovabb kovetelte
a kazettakat, ezt Nixon megelégelve elbocsatotta, igy az lgazsaglgyi Minisztérium tobb
képviseldje is lemondott tiltakozasképpen, ezutan az elndk a kazettdk egy reszét atadta az
Ugyészégnek. 1974 elején kezdett el kibontakozni a botrany, az eskiidtszék vadat emelt Nixon
segédje ellen, hiszen az elndk gyanusitasdt nem lehetett egyelére megtenni. A Legfels6bb
Birosdg kotelezte Nixont a kazettak Kkiaddsara (ezt augusztus 5-én tette meg), ezutan
felelosségre vontak, az igazsagszolgaltatas akadalyozasaért, a hatalommal valo visszaélés és az
Alkotmany megsértéseért. A kiadas utan tagadhatatlan bizonyitékot szolgaltatott a Watergate-
biincselekményben vald részvételben, igy augusztus 8-an lemondott elndki posztjarél. A

posztjat betdltd, Gerald Ford, megkegyelmezett Nixonnak, igy nem ker(ilt bértonbe. 4

d) Toshiba botrany
A Szovjetunio a COCOM-lista rendszerének kijatszasara és kiépiil6 szerve a KGB ,,X-vonala”
volt. Az emlitett szovjet titkosszolgalat volt felelds a technoldgiai és tudomanyos hirszerzésért,
feladataihoz sorolhatd, a COCOM-listan szerepld tiltott termékek megrendelése, majd
leszallitasa, és fedocégek alapitasa a nyugati teriileteken. VViszont ennek a hatranya az volt, hogy

egy egeész orszagot ellaté megrendelést nem biztosithattak.

13 https://www.history.com/news/watergate-deep-throat-fbi-informant-nixon; How ‘Deep Throat’ Took Down
Nixon From Inside the FBI: Annette McDermott; let6ltve: 2021.03.09.; forditotta: szerz6
14 https://www.history.com/topics/1970s/watergate; Watergate Scandal; letdltve: 2021.03.09.; forditotta: szerzé
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A Toshiba 1982 és 1984 koz6tt a Kongsberg cég altal tudott CNC szerszamgépeket eladni az
akkori Szovjetunionak, amelyek szamitdgép-vezérléstieck voltak, igy a szovjeteknek
lehet6ségiik volt tengeralattjar6-hajocsavarok gyartasat. Ennek koszonhetéen az 1980-as
¢vekben a propellerzaj jelentdsen lecsokkent, igy a nyugati allamok joval kevesebb jelentést
kaphattak az ellenség mivoltarol, és nem tudtak oket kovetni.

A jogalkotdk szerint a Toshiba mindent megtett, hogy eltitkolja az érzékeny berendezések
értékesitését a hatosagok elott. Megvaltoztatta a gép nevét, tovabbi valtoztatdsokat hajtott
végre, és egy Uj gépet adott be exportengedélyekre.

Ennek kdvetkezményeképp az amerikai szenatus kett6t6l 6t évig terjedden megtiltotta a
Toshiba termékek behozatalat az USA-ba. A katonai tisztviselok szerint ez az eset az

exportellendrzések egyik legstilyosabb megsértése volt a hdbort utdni idészakban.™

e) Crypto AG-botrany

Svéjcot nem talzés, hogy nagy mértékben megrenditette a Crypto AG-botrany.

A Crypto AG vallalat a masodik vilaghabor( alatt az amerikai csapatok szamara készitett
rejtjelz6 gépeket. Majd évtizedekig a titkosité eszkdzok meghatarozd gyartoja lett, és a
technologiai fejlédés soran megoldasai a mechanikus valtoktol az elektronikus aramkaorokig,
vegul a szilicium chipekig és szoftverekig terjedt. A svajci cég dollarmilliokat keresett a 21.
szdzadig berendezései eladasaval tobb mint 120 orszagban. Ugyfelei koz6tt volt Iran, Latin-
Amerika, India, Pakisztan és a Vatikan is. Viszont, amit soha egyikik sem tudott, az az volt,
hogy a Crypto AG titokban a CIA tulajdonaban allt, és egyiittmikodott a nyugatnémet
hirszerzéssel. Ezek a kémugyndkségek ugy szerelték fel a vallalat eszkozeit, hogy kénnyen
feltudjak torni azokat a kddokat, amelyekkel az orszagok titkositott (izeneteket kiildtek. A
,» L hesaurus”, késobb a ,,Rubicon” néven ismert miivelet a CIA torténelmének legmerészebbjei
kozé tartozik. 1970-t61 a CIA és kodtord testvére, az NSA iranyitotta a Crypto miikodésének
szinte minden aspektusat, a technoldgia megtervezéseben, az algoritmusok szabotalasaban és
az ertékesitési célok iranyitasaban. Figyelték Iran mollait az 1979-es tdszvalsag idején,

Argentina hadseregével kapcsolatos hirszerzési adatokat adtak Nagy-Britannianak a falklandi

15 Farnsworth, Clyde. ,,Toshiba, Norway Concern Assailed in Soviet Sale”, The New York Times, 1987. méjus
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haboru alatt, nyomon kovették a dél-amerikai diktatorok merényleteit és elkaptak a libiai

tisztviseloket, akik gratulaltak maguknak egy berlini diszkd 1986-0s bombézéasa miatt.
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3. abra: A dokumentumok szerint tébb mint 120 orszag hasznalta a Crypto AG eszkozeit az 1950-es évekt6l
egészen a 2000-es évekig. Forras: The Washington Post

A programnak voltak korlatai. Amerika f6 ellenfelei, koztiik a Szovjetunio és Kina, soha nem
voltak Crypto-ugyfelek. A német kémiigynokség, a BND ugy vélte, hogy a leleplezés kockazata
tul nagy, és az 1990-es évek elejen kiszallt. A CIA megvasarolta a németek részesedését, és
tovabb folytatta a kémkedest, egészen 2018-ig.

A Crypto termekeit tovabbra is a vilag tébb mint egy tucat orszagaban hasznaljak. Két vallalat
vasarolta meg a Crypto eszkdzeinek nagy részét. Az elsd, a CyOne Security a menedzsment
kivasarlasanak részeként jott létre, és ma mar kizarolag a svajci kormanynak értékesiti a
biztonsagi rendszereket. A masik, a Crypto International, ami atvette az egykori cég markajat

és nemzetkozi lizletagat.t® 7

16 https://www.bbc.com/news/world-europe-51487856:szerzé; Swiss Crypto AG spying scandal shakes

reputation for neutrality: Imogen Foulkes; letdltve: 2020.10.20.; forditotta: szerz6
17 “The intelligence coup of the century’ For decades, the CIA read the encrypted communications of allies and

adversaries, by Greg Miller — The Washington Post, Feb. 11, 2020
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4.4bra: Hagelin M-209; Forras: The Washington Post

Példaként a fent lathatd eszkdz Boris Hagelinhez kothetd. Egy zenedoboznak kinézd
titkositogepet fejlesztett ki, amely kevésbé volt olyan bonyolult, mint a németek Enigma-gépei.
Tokéletes volt a mozgd csapatok részére, mérete és hasznalata miatt. A hasznaléja betiir6l
betiire forgathatja a tarcsat, és lenyomhatja a hajtokart. Az elrejtett fogaskerekek megfordultak,
és egy titkositott izenetet nyomtak egy papircsikra. Ezutan a kodolt tzenetet kellett Morse-

koddal tovabbitania a cimzettnek, aki megforditotta a sorrendet.

f)  Wiki-Leaks

A Wiki-Leaks-et 2006-ban alapitotta Julian Assange, un. nonprofit szervezetként, azzal a céllal,
hogy kormanyok és nagyvallalatok titkos uUgyleteire vilagitson ra, ezzel csokkentse az
orszagokon bellli korrupciot. Névtelen forrasok informacioi és Kiszivarogtatokbdl szarmazo
eredeti dokumentumok tartjak fent a kapcsolodo internetes oldalt. Ennek egyik pozitivuma,
hogy nem pletykdkat, véleményeket vagy mashol is nyilvanosan elérhetd anyagokat, hanem
politikai Ugyiratokat, torténelmi és diplomatikus informéacidkat tesz kozé.

Wiki-Leaks botranyként ismert, amikor 251 287 diplomaciai taviratot szerzett meg a weboldal
2010 november végén. Mindezek el6tt egy bizonyos ,.Collateral Murder” vided Kkerilt
nyilvanossagra 2010 aprilisaban, ezzel egyltt meég kdzel 466 743 haborus napld, amelyek az
afgan és az iraki haborukbdl szarmaztak. Osszességében kortlbeliil 718 030 dokumentum gytilt
dssze, amit egyetlen kiszivarogtatohoz, Bradley Manning kézkatonahoz tudtak kotni. Manning
2009-ben volt Irakban, ahol hirszerzési elemzoként férhetett hozza a titkos adatbazishoz.

A Wiki-Leaks els6 szakaszaban, 2008-ban, tobb jelentds Kenyaval kapcsolatos dokumentumot
tett k6zé, ezzel parhuzamosan probaltak fejleszteni az Gn. ,,Wiki-modell” -t, a nyilvanos

olvasdkdzonség aktivan posztolhat és szerkeszthet anyagokat.
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A masodik szakaszaban az elébb emlitett, ,,Collateral Murder” Kkeltette fel a vilagi hatalmak
figyelmét, amely nem csupan tajékoztatasul szolgalt, hanem politikai szempontokra is alkalmas
volt. ,,2010. aprilis 5., 10:44 (EST) A WikiLeaks nyilvanossdgra hozott egy mindsitett amerikai
katonai videdt, amely tébb mint egy tucat ember valogatas nélkiili meggyilkolasat abrazolja Uj-
Bagdad iraki killvarosaban - koztlik a Reuters két tagjat.

A Reuters az informéacidszabadsagroél sz6l6 torvényen keresztiil probalta megszerezni a videot,
a tdmadas ota sikerteleniil. Az Apache helikopter 16vegébdl készitett video egyértelmiien
mutatja a megsebesitett Reuters alkalmazottnak és megmentdinek nem provokalt
meggyilkolasat. Két, a mentésben részt vevé kisgyermek is siilyosan megsebesiilt. "8

A harmadik szakasza pedig, a szintén el6bb is emlitett diploméaciai taviratok kiadasa. A Wiki-
Leaks négy hirszervezetnek adta ki el6szor ezeket (Le Monde, El Pais, The Guardian és Der
Spiegel), miel6tt barmi nyilvanossagra kertiilt volna. Majd a The Guardian megosztotta a New
York Times-szal is, igy egyszerre adtak ki a taviratokat, szeparaltan.*®

Az oldal még most is miikodik és szivarogtat ki informaciokat, ezzel tobb politikai €s teriileti

vitat és 0sszefliggést felfedve. Hivatalos weboldala: https://wikileaks.org/.

g) Edward Snowden

Edward Snowden 1983. jlnius 21.-én szilletett Eszak-Karolina allamban, az Egyesiilt
Allamokban. ,, Az én nemzedékem volt az utolsé Amerika, sét talén a vilag torténelmében is,
amelyre ez igaz — az utolsdé nem digitalizalt nemzedék, amelynek a gyerekkora nincs fent a
felhoben, hanem jobbara analog formaban keriilt régzitésre, példaul kezzel irott naplok,
polaroid felvételek és VHS-kazettdak révén. ” 2° Edward egy teljesen atlagos amerikai kisgyerek
volt a ’90-es években. Ez a kisgyerek, mint akkoriban megannyi tarsa, nagyon nagy érdeklédést
mutat a videojatékok, a szamitdgep irant. Akkoriban az internet még sokkal kevésbé volt
szabalyozott és mederbe terelt, ugyanakkor sokkal szabadabb, hozzaférhet6bb is volt,
egyenl6bb ¢és igazsagosabb feltételeket biztositva barkinek, aki csatlakozott.

A Snowden-botrany a CIA és az USA egyik legmeghatarozobb és legnagyobb afférja volt.
Edward Snowden, Booz Allen Hamiltonnak dolgozott infrastruktira elemzoként az NSA-nél,
Hawaiiban. Azeldtt a CIA rendszertervezd mérndke, rendszergazdéaja és vezetd tanacsaddja

volt.

18 https://collateralmurder.wikileaks.org/; letdltve: 2021.03.15.; forditotta: szerzd

19 https://www.technologyreview.com/2010/12/09/120156/everything-you-need-to-know-about-wikileaks/;
Everything You Need to Know About Wikileaks, Two experts lay out the facts surrounding the controversy:
Jonathan Zittrain, Molly Sauter, december 9, 2010; letoltve: 2021.03.15.; forditotta: szerzo

20 Edward Snowden — Rendszerhiba (2019)
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Ezeket latva érezhetd, hogy az US A bizalmat fektetett Snowdenbe és a munkajaba, akinek 2013
juniusi interjaja robbantotta ki az egész botranyt. EImondésa szerint, kezdetben abban hitt, hogy
nemes szandékkal fogjak felszabaditani a tengerentuli elnyomott népet, idével azonban a hirek
figyelése mellett radobbent, hogy a valdsag annal sokkal tébb, mint amit a sajto feltar és minden
nepet félrevezetnek, nem csak az amerikaiakat. Ennek celja a befolyasolas volt. Edward indoka
az volt, hogy nem akart egy olyan vilagban éIni, melyben barmit mond és tesz, vagy a csaladja,
baratai csinalnak, nyilvantartasba keriiljon és barmikor visszakovethetd legyen. Arra vart, hogy
korrigéljak a jogtalansdgokat, de megfigyelése szerint ez nem tortént meg és csak az el6z6
kormanyok tulkapasait még rosszabba €s erdszakosabba tették. A legnagyobb félemének azt
tulajdonitotta, hogy a leleplezések eredményeként az USA szamara semmi sem valtozik meg.
A sajté tajékoztatasa utan a tarsadalom tudni fogja, hogy meddig megy el az amerikai kormany,
hogy hatalmat biztositson sajat maganak azzal a céllal, hogy még nagyobb befolyast szerezzen
az amerikai tarsadalom és a globalis tarsadalom folott. Az emlitett, The Guardian interjija
alapjan, a vita két szdlon mozgott. Az egyik szal a washingtoni toérvényhozasban folyt arrdl,
hogy milyen demokratikus jogi kontroll sziikséges az NSA altal folytatott kémkedés biroi
korlatozasara, amely figyelembe veszi a jogi és alkotmanyos norméakat is. A masik szal sokkal
inkdbb erdekli a technologiai cégeket, és azon embereket, akik biztonsagi problémakkal
foglalkoznak. Ezen belil példaul, hogy miért gyengitette tudatosan az NSA a mindenki altal
hasznalt és elterjedt titkositasi szabvanyokat. Miért tort be a telekommunikacios cégek
rendszereibe, hogy ellopja a felhasznaldok adatait, és miért készitett olyan sebezhetdségeket,
amik hatsé bejaratot nyitnak azokba a telekommunikacios rendszerekbe, amikben mindannyian
bizunk. Edward Snowden leleplezese utan fontos kérdés merdilt fel, amely mindennapjainkban
is szamottevd problémak forrasa. Létezik-e maganszféra? A mai digitalizalt vilagban ez egy
olyan kérdés, ami szinte mindenkit érint. Ez az eset sulyos kdvetkezményekkel jart, hiszen
kodztudotta valt, hogy az USA lényegeben mindenkit megfigyel és mindenkirél begytijti az
informéaciokat, lehallgatja az embereket valogatas nélkiil és ebben nagy szerepet jatszanak az
oriascégek is a titkosszolgalatok mellett. A Facebook, a Google, Instagram és sok mas
kozosségi oldal mar teljesen részesévé valt az életiinknek és ezek uraljak mar az online piacot
is.

Eurdpaban ennek ellenére a maganszféra védelme alapveté jog és egy egyseges eurdpai
szabalyozas igénye merilt fel. A megoldast abban is lattak, hogy a titkosszolgalatok munkajat
még pontosabban a jogallami szabalyok kézé kell szoritani. Osszességben a kévetkezmény
tehat, hogy a botrany bebizonyitotta, hogy az internetfelhasznalék adatai nincsenek

biztonsagban és széles korli vita indult a nemzetbiztonsagi érdekek és a maganélethez valo jog
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kozotti egyenstly témakorében. A hirszerzé informatikus jelenleg Oroszorszag teriiletén
tartozkodik és szandékaban all orosz allampolgarsagot szerezni, ezzel kettds allampolgarra
valna. Tobbszdri hosszabbitasok utan, 2020. oktdber 22-én kapott 6rokérvényli lakhatasi jogot.
Ezeket az informéacidkat Anatolij Kucserena, Snowden tgyvédje kozolte. "Miutan tobb éve
eliink a sziileinktol elvalasztva, a feleséegemmel nem akarjuk, hogy a fiunktol is elvalasszanak
minket. Ezért a vilagjarvany és a hatarok lezardsa idején orosz-amerikai kettds

allampolgarsagért folyamodunk™ 2! osztotta meg Snowden egy Twitter bejegyzéshen.

h) A Cambridge Analytica cég botranya

., Tobb mint 270 000 felhaszndlo adatat kezelte nem megfeleloen korrekt modon az a vallalat,
amelynek szolgaltatasait az amerikai sajtéjelentések szerint Donald Trump és mas
republikanus politikusok is igénybe vették. Szakértoi becslések szerint az adatok jellege miatt
végiil kozel 50 millio ember adatai keriilhettek illetéktelenekhez.”?? -irja a hvg.hu.
Osszefoglalva talan igy lehet bemutatni korunk egyik legfrissebb botranyat, ami 2018-ban
robbant ki, es a thisisyourdigitallife app segitségével gytijtotte be az adatokat. A Facebook
adatkezelési hibaja miatt az applikacié nem csak a kozvetlen felhasznalok adataihoz férhetett
hozza, hanem az ismeréseikéhez is. Az emlitett alkalmazas a Cambridge-i Egyetem egyik
tanarhoz, Aleksandr Kogan-hoz fiiz6dik, aki 2014-ben fejlesztette ki a szoftvert. Az appot
hasznalok a letltéssel engedélyt adtak a tartozkodasi helyiik hozzaféréséhez és hogy milyen
tartalmakat néztek, kedveltek a Facebookon. Egyes forrasok szerint a Cambridge Analytica cég
50 milli6 Facebook-oldal segitségével alkotott képet egyes emberek politikai felfogasarél, hogy
személy szerint tudja 6ket irdnyitani a kiilonb6z6 rekldmokkal, ezzel az elndkvalasztést is
befolyasolva.?

Az ligy egyre komolyodott, hiszen az Eurdopai Parlament és a londoni als6haz is kérdére vonta
Mark Zuckerberget, a Facebook vezérigazgatojat, miszerint az adatlopas altal, nincs-e szandéka
a vilag kormanyai ellen fordulni. (Donald Trump neve is felhangzik a botrany kapcsan, hiszen
Robert Mueller kilénleges lgyész szerint, Trump kért be informaciokat az Analytica-tol.)
Damian Collins, a londoni alsohaz digitalis, kulturalis, média- és sportiigyekért felels
bizottsdganak elndke, levelet intézett Zuckerberghez, melyben felszélitotta, hogy jelenjen meg
a bizottsag elott. Ugyanakkor az EP is megtette ezt a lépést. ,, A Facebooknak egyértelmiivé kell

tennie az 500 millio unios polgar képviseloi elott, hogy a személyes adataikat nem hasznaljak

2L https://twitter.com/Snowden/status/1323024457645105153; 2020.12.01.; forditotta: szerzd

22 https://hvg.hu/tudomany/20180317 cambridge analytica adatgyujtes facebook; 2021.03.15.
2 https://hvg.hu/tudomany/20180317 cambridge analytica adatgyujtes facebookl; 2021.04.20.
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fel a demokrécia manipulaldsara” — irta Antonio Tajani, az unids képvisel6-testilet elndke a
Twitteren.”?*

Zuckerberg valaszul feleldsséget vallalt a cég nevében is biztonsagi baklovéséért és
szigoritdsokat vezetett be a k6z0sségi platformon az adataink védelmét tekintve. ,, Ezutdn a
Facebook minden egyes applikacio fejlesztojet feliilvizsgalta és minden alkalmazas
hozzaféréset elemezte, hogy egyik se tudjon visszaélni és adatokat gyiijteni. Ha talaltak olyan
alkalmazést, amely megis hozzaféréssel rendelkezett ezekhez, akkor azokat toroltek a
feliiletiikrél. ”* Tovabba utan kirobbant egy n. #DeleteFacebook kezdeményezés is, amely az
oldaltél val6 megszabadulast hirdette.?8A végkifejlett jelentds milliard dollaros biintetések
tomkelege lett, amely a Facebook nyakaba zadult. T6bb mint 1 milliard embert érintett az eset
vilagszerte.

Politikai hatasa:

Ez a jelenség teljesen atalakitotta tovabba a valasztasi kampanyokat, hiszen a Facebook és a
Twitter altal, sokkal iranyithatobba valtoztatta az embereket. Nem csak az amerikai
elndkvalasztasnal jelenik meg, hanem a Brexit-kampanyt is befolyasolta. Trump-valasztasi
kampanyanal, a ,,Big Data”?’ adatelemzését, igy személyre szabhattak a bizonyos politikai
kampanyokat az olvasdk szamara, tovabba jelent6s adatmennyiséget gyljtottek Ossze a

felhasznalokral. 28

3) A nemzetkozi szintéren lathato esetek

a) USA-Kina technologiai konfliktusa (Huawei, 5G kommunikacio):
A Huawei cég hallatan nagyon sok aggalyt vet fel a jelenlegi nemzetbiztonsagi szféra felé. A
kinai technoldgia vallalat egyesek szerint kapcsolatban allhat a kommunista kormannyal, és a
késziilékei segitségével informacidkat szivarogtathat a felhasznaloikrol. Ennek elsé konfliktusa

2018 augusztusaban indult ki Donald Trump-tdl, megtiltva az allami szféraknak, hogy olyan

Z4https://hvg.hu/tudomany/20180320 Zuckerberg_bajban_Az_EP_es a_brit_parlament_is_magyarazatot var_az
adatgyujtesi_ugyben; letdltve: 2021.04.20.

5 Papp Kristof Csaba: A Cambridge Analytica-botarny tanulsagai; KNBSZ: Szakmai Szemle, XVIII. évfolyam

1. szdm 2020. mércius; 148. oldal; letdltve: 2021.04.22.

Zhttps://hvg.hu/tudomany/20180323 mark_zuckerberg_facebook cambridge analytica adatgyujtesi botrany d

eletefacebook; letdltve: 2021.04.20.

21 A cégek, magdnyszemélyek, intelligens hdlézatok dltal napi szinten elédllitott nagy mennyiségii adatot

nevezziik BD-nek, ami azonban strukturdlt és struktirdlatlan adathalmaz is egyben.” -forrds: Banyasz Péter: A

kozosségi média szerepe a valasztasokban, 99.oldal; Nemzethiztonsagi Szemle, 7. évfolyam (2019) 1. szdm

letdltve:2021.04.22.

28 Papp Kristof Csaba: A Cambridge Analytica-botarny tanulsagai; KNBSZ: Szakmai Szemle, XVIII. évfolyam

1. sz&dm 2020. mércius; 145.-158. oldal; letdltve: 2021.04.22.
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cégekkel szerzédjenek le, akik egyiittmiikddtek a Huawei-el .2° A kinai cég 2019 marcius elején
bejelentette, hogy beperli az amerikai kormanyt annak dontése miatt. Ezek a dontések mind az
amerikai, mind a Kinai kormany gazdasagét is veszélyeztették, hiszen a nyugati kisvallalatok
25 %-a hasznalja a cég eszkozeit, Kina szempontjabdl pedig evidens a csokkend eladasainak a
kéros gazdasagi hatasa. Mr.Song Liuping, a vallalat jogi vezetéje szerint az USA nem adott
bizonyitékot arra, hogy a Huawei barmiféle biztonsagi fenyegetést jelent.

A vilag két legnagyobb gazdasédga az elmdlt években ziirzavaros kereskedelmi csataba
keveredett, amelynek soran egymilliard dollar értékii arukra vetettek ki vamokat. 2019 méjus
elején, Washington tobb mint kétszeresére, tehat 200 milliard dollarra emelte a kinai aruk
vamjat, ami arra késztette Pekinget is, hogy megtorolja az amerikai termékek sajat
vamemeléseit. 3

A Google is felfliggesztett tobb egyuttmiikodést is a Huawei-el, az amerikai kereskedelmi
minisztérium rendelete miatt. A Qualcomm és az Intel is csatlakozott ehhez a szankciohoz, és
megsziintették a kereskedést a céggel.

Mit is foglalt magaban az elrendelés? - A Fehér Haz kozlemeénye szerint Trumpnak az volt a
célja, hogy megvedje USA-t olyan kiilfoldi ellenfelektél, akik ki akarjak hasznalni az
informacios és kommunikacios technoldgiai infrastruktdra és a szolgaltatasok sériilékenységet.
Az Egyesiilt Allamok szévetségeseit is 6sztondzte, hogy keriiljék el az érintett technolégiakat,
és Ausztralia, valamint Uj-Zéland egyarant letiltotta a Huawei eszkzok hasznalatat az 5G
halozatokban.

A Huawei valasza: tovabbra is allitja, hogy nem fenyeget veszélyt és teljesen fliggetlen a kinai
allamtol. Vallja, hogy az USA-ban kiépithet6 alternativ technologia, csak dragabb és gyengébb
mindségli lesz, mint az altaluk kinalt. igy ezzel az amerikai fogyasztok érdekeit is karositani
fogja az 5G hianya. A vallalat ésszertitlen korlatozasnak tartja, és a Huawei elnoke Liang Hua

ki is jelentette, hogy aldirja a kormannyal a ,,no-spy” megallapodast. 3!

A rendelet utdni dllapot:
Az elemzok szerint nem fogja csédbe vinni a céget az amerikai embargd, megoldasnak

tekinthetik a sajat fejlesztések felgyorsitasat, ezzel pedig megkezdédik a kiilsé forrasoktol

29 https://hvg.hu/tudomany/20190515 donald trump_huawei amerika kina_gazdasagi_haboru; let6ltve:
2020.09.30.

30 https://www.bbc.com/news/business-48441814; Huawei: US blacklist will harm billions of consumers, 29
May 2019 letoltve: 2020.10.01.; forditotta: szerzo

31 https://www.bbc.com/news/world-us-canada-48289550; Trump declares national emergency over IT threats,
16 May 2019; letoltve: 2020.10.05.; forditotta: szerzo
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kevésbé fliggd alkatrészgyartds és elsésorban egy sajat operacios rendszer elinditasa is
lehetséges.

Bar a Huawei esetében is, Trump a nemzetbiztonsdgi kockazatok végett indokolja az
intézkedéseket, a valodi okok kozott ott lehet a kinai trsasdg kirobband, az amerikai cégeknek
is komoly versenyt allito sikere.

A cég bevétele is érezheti az amerikai dontéseket, hiszen jelentds veszteség érheti dket, az el6zo
évi hozamokhoz képest. A 2018-as adatokhoz mérten a 2019-es évben mintegy 40-60 millioval
kevesebb okostelefont értékesithet a Huawei és alapitdja szerint, 30 milliard dollarral lesz
kevesebb a bevétele, a 2018. évi 100 millidrdhoz képest.

Zsen Cseng-fej nyilatkozatéba arra is kitért, hogy ,, ...cége a bevétel vartnal gyengébb alakulasa
ellenére sem fogja visszafogni kutatasi-fejlesztési beruhazésait. Az amerikai szankciokrol
szolva elmondta, hogy azt "mindkét fél meg fogja szenvedni” és a konfliktusnak "nem lesz
gyoztese”. Megjegyezte ugyanakkor, hogy a Huaweit "nem lehet elpusztitani™ s cége "kutatasi
és fejlesztési erdfeszitéseivel folytatia hozzdajarulasat az emberi tarsadalom fejlédéséhez".
A kovetkezd abran lathatd, hogyan itélik meg egyes orszagok a Huaweit.

Where countries stand on Huawei

Ban Hesitant Ban No ban
active unlikely
us Canada UK ltaly China
Australia New Zealand Belgium France Indonesia
Japan Czech Rep. Germany Saudi Arabia
Taiwan Denmark Spain South Africa
Norway Switzerland Turkey
Poland Austria UAE
Sweden Russia
India Argentina
Vietnam Brazil
Singapore
South Korea
Philippines
Thailand
Source: BBC research [B|B|C]

5. dbra: Huawei helyzete szerte a vilagon. Forras: BBC*

https://hvg.hu/tudomany/20190617 huawei bevetel amerikai szankciok donald trump_gyartok piaci reszes
ede _mobiltelefon piac; letdltve: 2020.10.12.

33 https://www. bbc.com/news/business-48441814; Huawei: US blacklist will harm billions of consumers, 29
May 2019 letoltve: 2020.10.01.; forditotta: szerzo
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Kiegészitd rész: Az 5G technoldgia

LAz 5G sokkal nagyobb sebességgel és kapacitissal rendelkezik, mint a kordabbi
mobilrendszerek, a jelentésen megrovidiilt varakozasi idé miatt pedig joval gyorsabb betoltési
sebességet biztosit a felhasznalok szamara.”** A régi bazisallomasok elavultak lesznek az 5G
technoldgia befogadasahoz, hiszen elavultak lesznek, igy a nagyobb frekvenciahoz, amit az 5G
produkal kénytelenek lecserélni 6ket. Ez a technologiai haladas azért is sziikséges, mert egyre
jobban gyarapodik a technoldgiai, Un. okoseszkdzoknek a szama, amely képes
internetkapcsolatot létrehozni.® Példa erre, hogy az Apple cég a 2021-es tavaszi eseményén,
mar olyan eszk6zoket mutatott be, amelyek képesek az 5G haldzat feldolgozaséara.

b) Google, Apple; high-tech cégek konfliktusa a nagyhatalmakkal
A négy legnagyobb high-tech cég: Apple, Amazon, Facebook és a Google ellen targyalas zajlott
2020 masodik felében az USA-ban. A BBC 2020. jalius 30-ai cikkje szerint: ,,A vilag
legnagyobb technologiai vallalatainak vezetéi megjelentek a washingtoni torvényhozok elott,
hogy megvedjék cégeiket azok ellen az allitasokkal szemben, amelyek visszaélnek a
versenytarsak megsemmisitésére iranyuld hatalmukkal.*® David Cicilline kongresszusi
képviseld szerint; rombold, karos mddszerekkel gyakoroltak hatalmukat a terjeszkedés
érdekében, ezt egy éven tarto vizsgalat mutatta ki. "Néhany céget fel kellene bontani, tovabba
mindegyiket megfeleléen szabdlyozni kellene™ - mondta a tébb mint 6t 6ras tandvallomas végeén.
A Facebook-t6l Mark Zuckerberg, az Amazon-tél Jeff Bezos, a Google-t6l Sundar Pichai és az
Apple-t6l Tim Cook ragaszkodtak ahhoz, hogy semmi térvénytelen cselekedetet nem kovettek
el, és hangsulyoztak cégeik amerikai gyokereit és értekeit.
Dan Ives, a Wedbush Securities technikai elemzdéje szerint nagy port kavarhatott
Washingtonban az gy, de szerinte valosziniitlen, hogy a kongresszus olyan 0j jogszabalyok
alapjan alljon 0ssze, amelyek valtoztatdsra kényszeritik a technoldgiai vallalatokat.
"Jogalkotasi hianyossag hianyaban nem latunk érdemi valtozast a szabalyozasban, bar a
j6vébeni akvizicidkat minden bizonnyal megvizsgaljak, és nehezebb lesz lezarni." 3" Hogy mi

igaz a vallalatok valloméasabdl, biztosra nem tudhatjuk, rengeteg aggaly meril fel a tech-

34 https://www.pannonantenna.hu/mit-jelent-az-5g-es-milyen-pozitiv-hatasa-lesz-az-on-eletere/; Mit jelent az 5G,
és milyen hatasa lesz az On életére?; letéltve: 2021.04.20.

35 https://www.pannonantenna.hu/mit-jelent-az-5g-es-milyen-pozitiv-hatasa-lesz-az-on-eletere/; Mit jelent az
5G, és milyen hatasa lesz az On életére?; letéltve: 2021.04.20.

36 https://www.bbc.com/news/business-53583941; Apple, Amazon, Facebook, Google face claims of ‘harmful’
power, 30 July 2020 letdltve: 2021.04.15.; forditotta: szerz6

37 https://www.bbc.com/news/business-53583941; Apple, Amazon, Facebook, Google face claims of ‘harmful'
power, 30 July 2020 letdltve: 2021.04.15.; forditotta: szerz6
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cégekkel kapcsolatban. A kovetkezéekben pedig az altalam Osszegylijtott fenyegetéseket
gyljtéttem Ossze, mely alatamaszt néhany aggodalmat, mind a cégek, mind a személyes €letiink

felé.

4) A kozosségi halok jelentos veszélye a 21 szazadi tarsadalomban; kiszolgéltatottsag
az internetnek

Ez a témakor az egyik legaktualisabbnak tekinthet6 szerte a vilagon. ,,The Social Dilemma”
$Bkutatasat veszem a témakorhoz alapul. Ez a program vizsgalja, hogy miért esiink annyira a
kdzosségi halok csapdajaba, az algoritmusok miért befolydsolnak mind, minket, mind a
koérnyezetiinket.
., Csupan két iparag nevezi az iigyfeleit 'felhaszndlonak’: a drogbiznisz és a szoftver” -Edward
Tufte.®® Miért van az, hogy egy push értesités*® kovetkeztében az agyunk egybdl raakar minket
venni, hogy nézzik meg azt? Szinte ugyanazt a hatdst valtja ki a drogok elvonasa a
fogyasztojatol, mintha nem néznénk meg az ertesitéseket napokig. A meggy6z6 tervezési
technikék, példaul az elézéleg emlitett push ertesitések és a hircsatorna végtelen gorgetése
olyan visszacsatolasi hurkot hoztak létre, amely ragaszkodik az eszkdzeinkhez. Rengeteg
kérdést felvet ennek az () technolégianak a hatasa, és barkit képesek ennek a segitségével
lenyomozni, hiszen szinte minden fent van a vilaghalon.

A kovetkezokben, amit a kutatas is emlit, haromféle problémat szeretnék felvetni, bovebben

kifejteni.

38 https://www.thesocialdilemma.com/the-dilemma/; letdltve: 2021.03.10.; forditotta: szerzd

%9 https://sundial.csun.edu/161195/arts-entertainment/review-netflixs-the-social-dilemma-is-a-great-
conversation-starter-but-not-enough-to-create-change/; Review: Netflix’s “The Social Dilemma” is a great
conversation starter, but not enough to create change: Preston Vanderslice; letdltve: 2021.04.20; forditotta:
szerz0

40 ,Angolul ,, push notification”, az iizenetiink, amit a telefonra kapunk. Ezeket az értesitéseket, a kiilonbozo
alkalmazésok kiildik nekiink. Az izeneteket, a nap barmely szakaban megkaphatjuk, fliggetlentil attdl, hogy
haszndljuk az alkalmazast vagy sem. S6t még attol is fiiggetleniil is, hogy haszndljuk-e a telefonunkat.
Természetesen ehhez sziikségiink van internetre, a telepitett alkalmazasra és az engedélyiinkre.” -forrés:
https://hwellkft.hu/marketing-szotar/push-ertesites; letdltve: 2021.04.22.
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a) Mentalis és fizikai egészség karosodasa
Tegylink fel egy mindennapi példat, elmegyiink a varosba, mi az elsé dolog, amit biztosan
megpillant az ember, akar tomegkdzlekedésen, akar az utcan vagy barhol? A mobiltelefon, vagy
barmilyen mas telekommunikacios eszkoz, foképp igaz ez a nagyvarosokban. A korulottunk
val6 vilagot szinte észre se veszi az adott személy, nem foglalkozik a kérnyezetével, az elébb

emlitett push értesitések vagy az informaciok folyamatos bevitele, ,,gorgetése” végett.

ORMS, SO VALUES ARE WITH PREVIOUS REPORTS

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS" MEDIA USERS

0 @

7.83 5.22 4.66 4.20
BILLION BILLION BILLION BILLION

URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION:

56.4% 66.6% 59.5% 53.6%

e o are. . | Hootsuite:
6. abra: Globalis digitalis attekintés 2021. januar; Forras: DataReportal

A Fold teljes népessége majdnem eléri a 8 milliard f6t, és ez a 2021-es kutatas bemutatja, hogy
a vilag kdzel 60%-a hasznalja az internetet (2021. januarjaban, ez a szam értelemszeriien egyre
jobban ndvekszik). Mellékes tajékoztatasul szolgal az a tény, hogy az afrikai orszagokban, ahol
tobb milli6 ember a civilizaciotol tavol el, még lehet nem is talalkozott ezzel a technikaval.

Az abran lathat6, hogy majdnem az Osszes internetezé a kozosségi médiat is rendszeresen
hasznalja, és egy évvel kordbbi kutatas szerint ez a szam 13%-kal kevesebb volt, tehat egy év
alatt majdan 490 millio felhasznalot jelentett.**

Ezek ugyan szamok, de nagyban tlkrozik a tarsadalmi élet atalakulasat, és hogy a mobil- és

internethasznalat el6térbe kertilt.

b) Dezinformacio
A dezinforméacid, masnéven félretajékoztatas, olyan informéaciotartalommal rendelkezik, amely
nem valds tényeken alapul és nyereségszerzés céljabol krealjadk. A mai tarsadalomban egy
nagyon fontos és kiemelendd probléma, f0képpen a jelenlegi koronavirusos iddszak kapcsan,

amit mindannyian tapasztalhattunk az interneten.

41 https://datareportal.com/global-digital-overview; letoltve: 2021.03.25.; forditotta: szerzd
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Ezzel a problémaval az EU is erdteljesen kiizd, és igyekszik mindent elérni annak érdekében,
hogy a mostani kritikus szintet minimalisra csokkentse. A kovetkezd dbran lathaté az EU
dezinformacio elleni k6zos és koordinalt fellépésének attekintése. Az érintett terlleteken egy
akciotervet allitott fel és 4 részre bontotta a programot.

1. Az EU megerdsitette képességeit a dezinformdcio azonositasa és a dezinformdcio elleni
fellépes terén az Eurdpai Kultgyi Szolgélaton beluli stratégiai kommunikéacios munkacsoportok
és a hibrid fenyegetésekkel foglalkozo unios informdcios és elemzdcsoport segitségével.
Javitotta tovabba a koordinalt valaszadast a riasztasi rendszer létrehozasaval, melynek célja a
tagallamok és az unios intézmények kozotti informaciocsere megkonnyitése.

2. Az EU egyiittmiikodott az online platformokkal és az iparral az onkéntességen alapulo,
dezinformécid visszaszoritasat célz6 gyakorlati kodex keretében a politikai kommunikacid
atlathatobba tétele és a szolgaltatasaik manipulativ igenybevételéenek megakadalyozasa
érdekében. Ezaltal a felhasznalok megérthetik, hogy miért latjak az adott politikai tartalmakat
és hirdetéseket, tovabba informdaciot kapnak azok eredetérol.

3. A Bizottsag és a foképvisel6, az Eurdpai Parlament egyiittmiikodésével, segitette névelni
a tudatossagot és a dezinformécioval szembeni rezilienciat a tarsadalomban, nevezetesen
tényalapii tizenetekkel és a médiamiiveltség elémozditasara iranyulo erdfeszitések fokozasaval.
4, A Bizottsag egyiittmitkodeés, iranymutatdas és tamogatas, valamint jogalkotdsi
intézkedések réven tamogatta a tagallamok erofeszitéseit a valasztasok integritasanak

biztositasaban és az Uni6 demokratikus rendszerei ellenallé képességének erdsitésében.”
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Az EU dezinformacio elleni k6z6s és koordinalt fellépésének attekintése
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7. abra: az EU dezinformacio elleni kdzos és koordinalt fellépésének attekintése; Forras: Kézos kdzlemény az
EP-nek; 2019.6.14.

De mik is azok a dolgok, amik segitik a dezinforméaciot?

A lakossag egyre nagyobb rétege figyelmen kiviil hagyja a tényeket, s6t készségesen elfogadja
a nyilvanval6 hazugsagokat. Azt az igazsagot gondoljak helyénvaldnak, amit 6k is gondolnak,
ezért a biztos tények megtekintésétdl eltavolodnak. A kommunikativ boség és a ,,post-truth”
terjedésének legmeglepdbb hosszu tavi hatdsa vitathatatlanul az, hogy megerdsitik az arrogéns
igazsaghit modern megkérddjelezését és elutasitasat.*®

Erre még kiilon egy konkrét kutatast emelnék ki, melyben Sinan Aral és szerzdtarsai 2006-2017
kozott a Twitteren terjed6 hireket vizsgaltak, és kutatasuk bebizonyitotta, hogy az alhirek
sokkal tobb tarsadalmi réteget érnek el, kevés id6 alatt és mélyebben terjedtek el a megfigyelt
kategoriakban. Egyes esetekben jelentds mértékben akadalyoztak meg a hiteles hirek terjedését.
A politikai hirek emelkednek ki a legjobban ezek kozil. 44

A dezinformacionak még a tovabbi segitd tényezOihez tartozik az 4talakult hirfogyasztasi

szokasok, a tulzott informaciomennyiség a kozdsségi platformokon és a titkos, algoritmusok,

42 Eurdpai Bizottsag: K6zos kozlemény az Eurdpai Parlamentnek, az Eurépai Tanacsnak, a Tanacsnak, az
Eurdpai Gazdasagi és Szocialis Bizottsdganak és a Régidk Bizottsdganak; Jelentés a dezinformacidval szembeni
kozds cselekveési terv végrehajtasérdl; Brisszel, 2019.6.14.

43 https://theconversation.com/post-truth-politics-and-why-the-antidote-isnt-simply-fact-checking-and-truth-
87364; Post-truth politics and why the antidote isn’t simply ‘fact-checking’ and truth: John Keane letdltve:
2021.04.10.; forditotta: szerzo

44 https://science.sciencemag.org/content/359/6380/1146; The spread of true and false news online: Soroush
Vosoughi, Deb Roy, Sinan Aral; letdltve: 2020.04.20; forditotta: szerz6é
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és a trollhadseregek®, amelyek Oroszorszagban a legelterjedtebbek, és amit utolsoként
megemlitenék azok a botnetek?®. 47

Az Ipsos altali kutatasba torténd betekintéssel zarndm ezt a fejezetet, melyben leirja, hogy a
vilagon a feln6tt emberek 82%-a bizonyosodik meg a hirek hiteles forrasabdl, ugyanakkor a
lakossdg csupan 30%-a képes megkilonbdztetni a valodi hireket a hamisaktél. A magyar
lakossagnal ez a szam joval kisebb. A kovetkezd diagramon lathat6 orszagokra lebontva ez az

arany, mely eléggé megoszt6 véleményem szerint.
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8. abra: Az Ipsos 2020-as kutatasa; Forras: 1psos

., Egytizednyi tomeg egydltalan nem bizonyosodik meg a hirek igazsagtartalmarol, ezzel

Magyarorszag lakossaga — a térokokkel egyetemben — a legnagyobb feliletet adja a fake news

terjedésének.

4 A Szentpétervaron talalhaté Internet Research Agency nevi, online kutatdssal foglalkozé cégnél példdul
valtott miiszakban, hdarmas csoportokban, eltéré bérkategoriaba sorolva dolgoznak becslések szerint ezren, hogy
Nyugat-ellenes, Kreml-barat hireket osszanak meg hazai és kiilféldi portalokon. A témakat az adott nap elején
jelolik ki, és meghatarozott szami kommentet kell meghatarozott szamu profillal elhelyezni. Ezeket nagyban
meghatarozzak az aktudlis kil- és belpolitikai torténések. ” -forrés: Lélektani miiveletek a k6zosségi médiaban:
Banyasz Péter, Dobos LaszI0, Palla Gergely, Polner Péter, (14. oldal); Dial6g Campus, Budapest, 2019

46 A robothdlézat (tovabbiakban botnet) egy fertézott informatikai eszkézokbdl allé hdldzat, amelyet a botnet
Qazddja tébbféle karokozasra is alkalmazhat. A fertézott munkadllomdsok felhaszndlasanak célja foképp kéretlen
levelek kikiildése, szolgaltatds megtagadast okoz6 tdmadésok (Denial-of-Service — DoS) inditdsa, vagy éppen
szenzitiv (példaul banki) adatok eltulajdonitasa.

A tamadonak elséként hozzdférést kell szereznie az aldozat eszkézéhez, ami sokféleképpen torténhet. Egyik
szokvdanyos mod az un. exploit kitek segitségevel tortend fertozés, amelynek soran a tamado egy weboldalon
keresztiil — valamilyen sériilékenység kihasznaldasdaval — automatikusan telepiti a kdros kodot (bot) a site-0t
meglatogatok gépére. Masik, szintén gyakori modszer a karos kodot tartalmazo kéretlen levelek utjan térténé
fertdzés is. A célpontok klasszikusan asztali szamitogépek, de egyre gyakrabban kerlilnek a célkeresztbe 1P
kamer&k, mobiltelefonok, vagy akar routerek is. ” -forras: https://nki.gov.hu/it-biztonsag/tudastar/robothalozat-
botnet-2/

47 Lélektani miiveletek a kozosségi médidban: Banyasz Péter, Dobos Laszl10, Palla Gergely, Polner Péter, (14.
oldal); Dialég Campus, Budapest, 2019

48 https://www.ipsos.com/hu-hu/magyarok-tizede-egyaltalan-nem-ellenorzi-hirek-meghizhatosagat; A magyarok
tizede egyaltalan nem ellendrzi a hirek megbizhatdsagat, 21 oktober 2020; letdltve: 2021.04.20.
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c) Algoritmusok hatdsa a gondolkodasunkra, tetteinkre

Elészor az algoritmusokrél; mik is azok, mi alapjan mikodik? A kiilonboz6é informacids
eszkdzOk és rendszerek algoritmusokat létrehozni, amikben beépitett mikroprocesszor
talalhatd, ez reprodukalhat6 és hordozhat6 digitélis formaban integrélja a sz6vegeket, hangokat
és képeket.

Erre a legjobb példa a bizonyos ,.filter bubble”*®, magyarositva sziirébuborék. A webhelyek az
elézbleg is hasznalt bongészési szokasainkat hasznaljak fel és alkalmazzdk az algoritmusok
létrehozésahoz. Ez egy un. intellektudlis elkllonités a felhasznalo altal kedvelt és nem kedvelt
tartalmai kozott, a kiilonbozd kozosségi platformok hasznaljak ezt, mint az Instagram,
YouTube, TikTok, Twitter, Facebook és a Google is. A Google beéllitdsokban, mellesleg mi is
megtudjuk nézni, hogyan ,,rangsorolt” be minket, ha rendelkeziink fiokkal, ezzel a metodussal
tekinthetjik ezt meg: belelépiink a szinkronizalas ful alatti ,, Bedllithatja, hogy a rendszer
hogyan szabja személyre a Keresest, a hirdetéseket és egyebeket a bdngészési elézmények
alapjan’-ra, majd a tevékenységvezérl6knél talaljuk magunkat, ott pedig az Osszes
tevékenységvezeérld megtekintése meniipontra kattintunk, ezutdn a kovetkezd ablak szinte
legaljan a hirdetések személyre szabasanal, ugras a hirdetésbeallitdsokhoz menupont és meg is
talalhatjuk az emlitett keresdmotorokat>®, mely nagy vonalakban meghatarozza személyiinket
és cselekedeteinket. Ezt nem csak mi tehetjuk meg, hanem barmelyik szerver és a tudtunk
nélkiil gylijthet be rolunk mindenféle informaciokat.

Ezek az algoritmusok is tobbféle hirdetést, webhelyt fognak megjeleniteni szamunkra, melynek
lehetnek negativ és pozitiv oldalai is. Egy bels6 Facebook jelentés szerint a kozosségi
platformon, az emberek 64%-a azért csatlakozott szélséséges csoportokhoz, mert az

algoritmusok oda terelték ket.>!

I, Osszegzes

A dolgozatom elején szot ejtettem a hideghdbort jellemz6irdl, azoknak a vivmanyair6l és
botranyair6l. Ezek a botranyok és kezdetleges kommunikacios eszkézok voltak az alappillérei
a jelen tarsadalmunknak és technologiai eszkdzeinknek. Ezért is volt fontos ennek bemutatasa,

hogy megismerjuk az alapot, ahonnan indult ez a témérdek informacio- és adathalmaz. Az els6

49 A, filter bubble” (filter/sziirébuborék) egy olyan intellektudlis elkiilonités, ami a webhelyek algoritmusai
alapjan torténik. Az ilyen algoritmusok feladata a felhasznalok korabbi béngészési szokasai alapjan feltételezni,
hogy mit szeretnének latni, és ilyen informdcidkat kindlni nekik.” -forrés:
https://matebalazs.hu/szurobuborek.html

50 2021.04.20.

51 https://www.thesocialdilemma.com/the-dilemma/; letéltve: 2021.03.10.; forditotta: szerzd
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kommunikacios afférokbol is latszott, hogy minden, aminek lathaté nyoma van, el6bb-utobb
nem marad titok az emberiség szamara, nevezziik ezt ,technologiai labnyomnak”. Kezdetben
inkdbb nagyobb tehetdsebb korokben jelent meg, majd folyamatosan fejlodott és ért el a
mindennapi emberhez.

Hogy miért is kerllt kapcsolatba a jelenkori internet veszélyei az infokommunikécios
technol6gidhoz? Ez a mai korban véleményem szerint teljesen 6sszemosddik, az 1970-es, 1980-
as években bemutatott botranyok kapcsan még nem terjedt el olyan szinten, hogy az
atlagemberhez is eljusson és veszélyt jelentsen ra, és ez a tanulmany is azt mutatja, hogy a
technologia fejlédéhez igazodni kell ezaltal. A kiszolgaltatottsag veszélye ezzel folyamatosan
nd, ¢és a személyes, vagy akar a nagyobb cégek €s szervezetek adatai rossz kezekbe keriiljenek,
vagy nagyobb gazdasagi veszély is kialakuljon ezaltal. Kiilonboz6 szempontok és biztonsagi
eloirasok alapjan tudjuk ezeket szabalyozni és figyelni ra, ez a dolgozat is erre hivja fel a
figyelmet, milyen hatranyokkal vagy problémakkal kell szembenézni a technologiak fejlodése
soran.

A jelenben, ha egy képet megosztunk, ha egy posztot Kiirunk, vagy elfogadjuk azokat a
bizonyos ,,cookie” bedllitasokat, minden mozdulatunk és érdeklddési koriink lekdvethetd.
Bizonyos szabalyzdk mar léteznek erre, de mindig figyelniink kell adatink biztonsagara és arra
is, hogy ne szippantson be minket a kdz0sségi media vilaga. Ez a dolgozat is egy ilyen celt
szolgal, hogy aki olvassa realizalja azt a tényt, hogy ,,sose lehet egyediil”, hiszen a technologia
fejlodése megteremtette azt a szituaciot, hogy barhol €s barki lekovethetd és lehallgathato

legyen, legyenek példak erre a munkaban bemutatott esetek.
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