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Kivonat

A botok detektdlasat egyre nagyobb figyelem 6vezi napjainkban, hiszen az automati-
zalt feladatok elvégzésén til szamos kart okoznak. Habar a tdmadasok kivédése érdekében
egyre tObb aspektusbol vizsgaljak a botok jelenlétét, ez egy komplex folyamatnak szamit,
hiszen a legmodernebb botok mar az emberi viselkedés utanzasat is megcélozzak.

Dolgozatomban a botok emberszerti viselkedését vizsgalom kiilonb6z6 modszerekkel
generalt egérmozgasok szempontjabél. Bézier gorbék kiilonbozéen paraméterezett val-
tozataival, illetve egy idésorokra szakosodott generativ ellenséges halézat (TimeGAN)
segitségével szintetikus adathalmazokat generaltam. A nyers adathalmazokon jellemzoki-
nyerést hajtottam végre, mely Osszesen 29 jellemzot eredményezett.

Rendelkezésemre allt a Sapimouse adathalmaz, amely 120 felhasznal6 egérdinamikai
adatait tartalmazza. Ezt az adathalmazt, illetve a szintetikus adathalmazokat felhasz-
nalva mértem kilonbozo detektorok teljesitményét. A legjobban teljesito detektor, mely
a legsikeresebbnek bizonyult a generalt és valds emberi egérmozgasok elkiilonitésében az
LOF lett, 1 egérmozgas alapjan 0.81 folotti, 10 egérmozgas esetében pedig 0.96 folotti
AUC (Area Under the ROC Curve) értékekkel.

A kutatasi részt egy szoftver elkészitése kovette, mely szemlélteti az egyetlen egér-
mozgason alapul6é bot detektalast.

Kulcsszavak: bot detektalas, egérmozgas, anomalia detektor.



Abstract

Nowadays bot detection is gaining more and more attention due to the damage caused
by bots besides the fact that they perform automated tasks. Although the presence of
bots is being examined from more and more aspects to prevent attacks, it is a complex
process as state-of-the-art bots are already aimed at mimicking human behavior.

In my research, I examine the human-like behavior of bots in terms of different gener-
ated mouse movements. I generated synthetic data sets based on different parameterized
versions of Bézier curves and also by a generative adversarial network (TimeGAN) spe-
cialized in time series. I performed feature extraction on raw data sets, which resulted in
a total of 29 features.

I had access to the Sapimouse data set, which contains mouse dynamics data for 120
users. Using this data set and the synthetic data sets, I measured the performance of
different detectors. The best performing detector, which proved to be the most suc-
cessful in distinguishing between generated and real human mouse movements was the
LOF, achieving values above 0.81 for 1 mouse movement and above 0.96 for 10 mouse
movements in terms of AUC (Area Under the ROC Curve) metric.

The research part was followed by the development of a software that illustrates single
mouse movement-based bot detection.

Keywords: bot detection, mouse movement, anomaly detector.
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1. fejezet

Bevezeto

Napjainkban egyre nagyobb figyelmet kapnak a kiilonb6z6 webes botok, melyek sza-
mos valtozata ismert az egyszerli automatizalt szkriptektdl a fejlett webbotokig. Utéb-
biak rendelkeznek a bongészé ujjlenyomataval, tamogatjak a bongészé f6bb funkcidit és
képesek akar emberszerii viselkedés tanusitasara is. Ezen tulajdonsagaiknak koszonhetden
észlelhet6ségiik egyre nehezebbé valik, ugyanakkor egy fontos problémat is jelent, hiszen
a webes adatforgalom jelentds részét produkaljak. Mindamellett, hogy szdmos hasznos
funkcionalitassal rendelkeznek (webindexelés, weboldal figyelés, adatkinyerés kereskedel-
mi célokra), szamottev$ rosszindulati tevékenység mogott is megfigyelhetd jelenlétiik
(killonboz6 hitelkartyaszamok, ajandékkartya-szamok és bejelentkezéshez szitkséges ada-
tok kiprébalasa, az osszes rendelkezésre all6 készlet megvasarlasa egy adott termékbdl,
hogy késobb magasabb aron értékesitsék vagy éppen fidkok létrehozasa spam tizenetek
kiildésére) [10] .

A legmodernebb megkozelitések napjainkban botok detektalasara gépi tanulason ala-
pulnak. Amint azt a weboldalak felhasznal6i megszokhattak, az egyik legelterjedtebb tech-
nikdja a webbotok észlelésének a CAPTCHA (Completely Automated Public Turing test
to tell Computers and Humans Apart), melynek kiillonb6z6 véltozatai léteznek: egyszerti
képfelismerési feladatok, torzitott karakterek felismerése vagy egyszeri jelolonégyzetbe
valo klikkelés, mely soran egyéb adatot is gytjtenek a felhasznalordl, ilyen példaul az
egérmozgas.

Dolgozatom a webes botok detektalasanak probléméajat egérmozgasok vizsgdlata
szempontjabol kozeliti meg. Kihivast jelent minél tobbféle szintetikus adathalmaz genera-
lasa, tovabba egy bot detektald rendszer kialakitasa a kiilonbo6z6 generalt egérmozgésok
kivédése érdekében. Szintetikus adatok generalasa szamtalan megkozelités alapjan tortén-
het, melyeket szinte lehetetlen mind feltérképezni. Ilyenek példaul a Bézier gérbén alapu-
16 kisérletek, generativ neuronhalék, autoenkéderek vagy barmely megkozelités, melyet
az emberi egérmozgasokat megfigyelve alakitanak ki. A szintetikus adatok valtozatos-
sagabol addéddan a detektorok a félig feltigyelt tanulasnak megfeleléen kizarolag emberi
adatok alapjan tanulnak. A generalt egérmozgasok idésorok, melyekbdl érdemes kinyerni
kiilonbo6zo jellemzoket a detektorok teljesitményének, illetve hatékonysaganak névelése
érdekében.

Az volt a célom, hogy minél jobban feltérképezzem az emberi egérmozgasok esszen-
cidgjat annak érdekében, hogy kiilonboz6 stratégiakat dolgozhassak ki emberszerti egér-
mozgasok generalasara, illetve felépitsek egy olyan rendszert, amely nagy pontossdggal
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el tudja kiiloniteni egymastol a rendelkezésemre allé emberi egérmozgasokat a kiilonb6zo
megkozelitések alapjan generdlt egérmozgasoktél. Az altalam kiprébalt szintetikus adat-
generalasi modszerek Bézier gorbéken, illetve generativ ellenséges neuronhaldkon alapul-
nak. Az els6 megkozelités, amely alapjan az emberi egérmozgast prébaltam megkdzeliteni,
a hagyoményos harmadfoki Bézier-gorbe (Cubic Bézier curve). Egy masik megkozelités
ennek egy modositott valtozata, mely emberszeriibb mozgéassa teszi a Bézier gorbét. A
harmadik megkozelités a TimeGAN, mely egy idsorok generalasara szakosodott kor-
szerti neuronhdlé. A szintetikus adatok azonositdsat anomalia detektorokkal végeztem.
A detektorok teljesitményét az AUC (Area under the ROC curve) metrika alapjan ha-
taroztam meg. A generalt adat mindségét a detektorok teljesitménye hatarozza meg,
hiszen minél sikeresebb egy detektor, anndl gyengébbnek szamit a generalt adathalmaz.
Gyengébb teljesitmény esetén pedig nem megbizhaté a rendszer. Egy megbizhat6 bot de-
tektald rendszer kialakitasa érdekében tehat egyre erésebb adathalmazokat generaltam,
majd prébaltam ezeknek megfelelGen javitani a detektorok teljesitményét.

Osszesen 5 szintetikus adathalmazt 4llitottam elé, melyek idésorokbdl épiilnek fel.
Az egérmozgasok idGsorként vald reprezenticidja nem hozott minden adathalmaz ese-
tében j6 eredményt, azonban az idésorokbdl kinyert jellemzok segitségével mar minden
esetben jo eredményeket értek el a detektorok. Természetesen a detektorok teljesitményét
illetéen vannak eltérések, de Osszességében elmondhato, hogy a jellemzok alapjan el6al-
litott mintak esetében az AUC metrika szerint tobb kiemelked6 teljesitményti detektort
is sikeriilt feltérképeznem. Az LOF detektor 0.81 f6lotti AUC értéket ért el a legerésebb
adathalmaz esetében is.

A kutatasra épul6 szoftver a Google reCaptcha-hoz hasonlé funkcionalitdst valosit
meg. Egyetlen egérmozgas alapjan prébalja megsziirni egy weboldal felhasznaloit, tovab-
ba biztosit regisztracios és belépési lehetdséget is. A szoftver tovabba egy gombnyomaésra
képes arra, hogy lejatsszon egy egérmozgast a képernyon, megprobalva kijatszani a rend-
szert a killonbo6zo stratégiakkal elallitott szintetikus mozgasok révén. Ez az esetek nagyon
kis szazalékaban sikeriil is. Amennyiben a felhasznalé sikeresen teljesiti a tesztet, azaz a
megfelel6 koordinatahoz viszi a kurzort, majd klikkel egyet a megfelel6 helyre, lehetosége
van bejelentkezni, illetve regisztralni.

Dolgozatom tovabbi fejezetei a kovetkezOképpen vannak felépitve: a II. fejezetben
attekintem a bot detektalassal kapcsolatos legfontosabb munkakat, illetve részletesebb
leirast adok a CAPTCHA-r6l. A II1. fejezetben bemutatom az emberszerii egérmozgasok-
hoz alkalmazott generalési stratégidimat, a generalt adathalmazokat, valamint az dltalam
hasznalt anomélia detektorokat. Fzt kovetden mérési eredményeimrol szamolok be az IV.
fejezetben. Az V. fejezetben egy bot detektalé weboldalt mutatok be, amelyben a mérési
eredmények alapjan legjobban teljesité anomalia detektort hasznalom a botok észlelésére.
Dolgozatom a VI. fejezettel zarul, amely Osszegzi az elvégzett kutatdst és bemutatja a
tovabbfejlesztési lehetoségeket.
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2. fejezet

Szakirodalmi attekinto

2.1. Bot detektalas

Botok detektalasara léteznek kognitiv készségeken (karakterfelismerés, képfelismerés
stb.), illetve viselkedési biometridn alapulé moddszerek is. Az els§ kategéridba tartozd
feladatok mar nem jelentenek kihivast a mesterséges intelligencia tudomanyteriiletén,
mig az utébbi kategoéria igen. Utobbihoz tartoznak az egérmozgasokon vagy egyéb adatok
mellett egérmozgasokra is alapozdé kutatasok. A kovetkezdkben ezeket fogom targyalni.

Wei és tsai. [?] az egérmozgasok térbeli és kinematikai tulajdonsagait figyelembe véve
bevezetnek egy abrazolasi modszert, mely segitségével a mozgasokat képekké formaljak.
Ez az eljaras két részbdl all. Elsésorban az egérmozgasok térbeli informaciéit veszik fi-
gyelembe a képalkotasban. Meghatarozzak a bemeneti kép méretét az egérmozgasok x
¢és y koordinatainak legnagyobb kiilonbsége alapjan, ezt kovetden a mozgést eltoljak a
kép kozepére és végrehajtanak egy nagyitast. Az egérmozgasokat a képen 4 pixel sugaru
pontok abrazoljak az x és y koordinataknak megfeleloen. Masodsorban kinematikai infor-
maciokat is bevisznek a képbe azéltal, hogy szinezik a pontokat. Minden pontnak a szinét
(RGB) két fiiggvény segitségével hatarozzak meg. Az egyik fiiggvény a ponthoz tartozd
id6bélyeg alapjan meghatarozza az R értékét, a masik fiiggvény a ponthoz tartozd meg-
tett tavolsagbol meghatarozza a G értékét. Az egérmozgasok begytijtése érdekében egy
weboldalt készitettek, mely egyarant szolgalt az emberi és bot egérmozgasok begytijtésé-
re. Bot detektalasra konvolicios neuralis halét hasznéltak, melynek segitségével a botok
96.2 szazalékat sikeriilt detektalni.

Iliou és tsai. [10] egy webbot-észlelési keretrendszert javasolnak, melyben a botok ész-
lelését két szempont alapjan vizsgaljak: webnaplok és egérmozgasok. Ez a két szempont
lehet&vé teszi a behatolasok id6- és térbeliségének vizsgalatat. Rendszeriik hatékonysagat
tesztelték olyan web-botokkal, melyek rendelkeznek a bongészé ujjlenyomattal, illetve
fejlettebb web-botokkal is, melyek az emberi viselkedést is képesek utanozni. Ehhez egy
webszervert hasznéltak, amelyhez emberi latogatok és szimulalt webbotok is egyarant
hozzafértek. Bot detektalasi keretrendszeriik els6sorban kiszamit egy pontszamot az egér-
mozgas alapjan, majd ha ez az érték egy elére meghatarozott kiiszobérték ala esik, akkor
figyelembe veszi a naplézas eredményét is.

Chu és tsai. [7] egy olyan rendszert javasolnak, amely kliensoldalon naplézza a fel-
hasznalok egérmozgasait és billentyll letitési adatait, majd ezek alapjan egy szerverol-
dali osztalyozé segitségével megallapitja, hogy a felhasznalé ember vagy bot. Rendsze-
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riik elonye, hogy passziv, tehat nem igényel a felhasznalotol plusz erdfeszitést, mivel a
felhasznalo egy szesszidja alatt végzett tevékenységének monitorizalasan alapszik. Meg-
kozelitésiik hatékonysaganak aldatamasztasa érdekében elsésorban egy aktiv blogoldalrol
gyujtottek adatokat. Ez alapjan feltérképezték az emberek és blogbotok kozti kiilonbsé-
geket a weboldalak bongészésének és kommentek posztolasanak tekintetében. E kétféle
adat segitségével 99%-nal magasabb detektalasi pontossagot sikeriilt elérnitik.

Acien és tsai. [3] kidolgoztak egy BeCAPTCHA-Mouse nevezetii bot detektort a
generalt és valdos egérmozgasok felligyelt osztalyozasara. A detektor az egérmozgasok
neuromotoros modellezése soran eloallitott jellemzokkel dolgozik. A jellemzokinyerést a
SigmalLognormal modell segitségével valositjak meg, mely képes az emberi egérmozga-
sok sebességprofiljat lognormalis alakkal leirni, mely kivaloan jellemzi az emberi agyban
talalhaté motoros kéreg altal irdanyitott egérmozgasok természetét. Az osztalyozok telje-
sitményének mérésére heurisztikus fiiggvények és egy generativ neuronhald segitségével
allitanak el6 szintetikus egérmozgasokat. Rendszeriik dtlagosan 93%-os pontossdgot ér el
egyetlen egérmozgason alapuld detektalas soran.

Antal és tsai. a [5] cikkben bot detektélas elGsegitése érdekében megalkottak egy
SapiAgent nevezeti modellt, mely egy kivalé alternativat nytjt emberszeri egérmozga-
sok eldallitasara. A SapiAgent megvaldsitasa érdekében autoenkddereket és egy 1j tanitod
algoritmust alkalmaznak. Kutatasukban bizonyitjak, hogy az altaluk javasolt generalasi
modszerrel realisztikusabb egérmozgasok generalhatok, mint a Bézier gorbékkel vagy a
hagyoményos autoenkdderekkel. Dolgozatomban megvaldsitom az altaluk javasolt Bézi-
er gorbéken alapuld generaldsi modszert, illetve tanulméanyozok egy random végpontok
szerinti generalasi stratégiat, mely szintén Bézier gorbéken alapszik. Ezen kiviil tovabbi
mozgasokat generalok a TimeGAN neuronhdal6 segitségével. Az igy elballitott adathal-
mazokat hasznalom fel arra, hogy kilonbo6z6 detektorok teljesitményét mérjem és meg-
allapitsam, hogy melyik a leghatékonyabb ennek a feladatnak a megoldasara, tovabba
Osszehasonlitom az x és y iranyt mozgasok szerinti bot detektalast.

2.2. CAPTCHA

Napjainkban minden weboldal esetében sziikség van arra, hogy valamilyen hitelesi-
tésnek vessiik ala a felhasznalot, annak érdekében, hogy elkeriilhessiik a visszaéléseket és
biztositsuk a spamekkel szembeni védelmet. Erre egy jé alternativa a reCAPTCHA!, a
Google ingyenes szolgaltatasa, mely egytittmiikodik képernybolvaséd szoftverekkel is. Ez
egy forditott Turing-teszt, amely az ember szaméra konnyen és gyorsan végrehajthaténak,
mig egy robot vagy rosszindulatu szoftver szamara nehéznek bizonyul. A reCAPTCHA
korabbi verzioi, melyek képfelismerést és torzitott szovegek felismerését alkalmaztdak, mar
kijatszhatok. A legijabb a v3-as verzid, mely mindossze egy jelolonégyzetbe vald kattin-
tast igényel, azonban ha robotszerinek minésiti a felhasznalot, akkor el6fordul, hogy
bizonyos targyak felismerését is kéri toltink az oldal.

Botok detektaldsa torténhet aktiv és passziv médon. A CAPTCHA korabbi verzioi
az aktiv kategéridba tartoznak, mivel a rendszer a felhasznalokat online feladatok elvég-
zésére kéri, majd ez alapjan donti el a felhasznalordl, hogy ember vagy sem. A passziv
detektorok azaltal gyijtenek informaciot az aktudlis felhasznalokrél, hogy megfigyelik

https://wuw.google.com/recaptcha/about/
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oket webes aktivitasuk soran. A reCAPTCHA v3 verzidja is ezt teszi amellett, hogy egy
jelolonégyzetbe vald kattintast kér a felhasznalotol.

A reCAPTCHA a felhasznalok akaratatol fiiggetleniil beszerzett informéaciokra épit,
mint példaul az IP-cim és a siitik, valamint figyeli az egeriink mozgasat, amikor az koze-
ledik a jelolénégyzethez. Ezeket az informacidkat és mas titkos paramétereket is egyarant
haszndl a Google az emberi viselkedés detektalasdhoz, majd meghataroz egy 0 és 1 kozotti
pontszamot. A 0 kézeliek nagyobb valdszintiséggel utalnak botokra.
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3. fejezet

Adatok és modszerek

3.1. SapiMouse adathalmaz

Munkam soran rendelkezésemre allt a SapiMouse adathalmaz!, mely 120 felhasznald
egérdinamikai adatait tartalmazza. A méréseken résztvevo személyek a Sapientia Erdé-
lyi Magyar Tudoméanyegyetem munkatarsai és didkjai koziil keriiltek ki énkéntes alapon,
Osszesen 92 férfi és 28 no, életkorukat tekintve 18 és 53 év kozottiek. Az dnkéntesek tobb-
sége jobb kezes volt, csupan 9 személy volt balkezes a 120-bol. Az adathalmaz készitoi egy
webes jatékot hoztak létre a mérések lebonyolitasa érdekében, amelyben a felhasznaldk-
nak egérmozgasokat kellett végrehajtaniuk a képernyo kiilonbozoé célkoordinatai kozott.
tavételezési frekvencidval. A jaték tobb feladatbol allt, kiillonboz6 geometriai formakat
jelenitett meg véletlenszer(i pozicikban a képerny6én (haromszog, forditott haromszog,
négyzet, kor). A felhasznaloknak ezen geometriai alakzatokhoz kellett mozgatniuk a kur-
zort, majd egy bal, jobb vagy dupla kattintast, esetenként egy drag-and-drop miveletet
kellett végrehajtaniuk. Ezen miiveletek alatti mérések soran létrejott egy adathalmaz,
pusbdl (mozgatds, huzas, lenyomva vagy felengedve), és a megfeleld idébélyeghél épiilt
fel. Az onkéntesek sajat szamitogépiikon hajtottak végre a feladatokat és elOzetesen ta-
jékoztatva voltak arrdl, hogy tevékenységiik naplozva lesz. Két munkamenetet kellett
teljesitenitik, melyek egyike 3, masik 1 percet vett igénybe. Mindkét munkamenet soran
a felhasznaloknak a fent emlitett feladatokbdl kellett megoldaniuk minél tobbet. Mind az
adathalmazt, mind a webalkalmazdst publikussa tették a szerzék [5].

3.1.1. Adathalmaz szegmentalasa

A szegmentalas soran a 3.1 fejezetben ismertetett feladatokban el6forduld jobb, bal
és dupla klikkeléseket vettem figyelembe, valamint két ilyen miivelet kozott végrehajtott
egérmozgast tekintettem egy-egy trajektérianak (lasd 3.1 dbra). Egy egérmozgést rep-
rezentdlé 2D-s pontsorozat tehédt egy trajektéria: {(xo, vo), (z1,y1), ---(Tn, yn)}. Mivel a
trajektoriak hossza valtozo és egyes algoritmusok esetében fix hossziusagi bemenetre van
sziikség, 128 hosszisagu mintakkal dolgoztam. A mintakat gy allitottam eld, hogy a 10

https://www.ms.sapientia.ro/~manyi/sapimouse/sapimouse.html
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pontnal tobb pontot tartalmazé trajektériakbol szamitottam elsérendii kiillonbségeket:
D = {dxy,dxy, ..., dvi98; dy1, dya, ..., dyrs }, (3.1)

ahol dr; = x; — x;_1 és dy; = y; — y;—1. A 128-nal révidebb mintakat nullasokkal egészi-
tettem ki, a hosszabbakat vagassal roviditettem le.

Trajektéria

—1001

—2001

—=3001

—400

—400 -350 -300 -250 -200 -150 -100 -50 o
X

3.1. abra. Egy emberi trajektoria abrazolasa
Osszesen 2 adathalmazt allitottam el6 az emberi egérmozgasok alapjan, amelyeket a
kovetkezoképpen fogok jelolni:

1. Imin - 1 perces munkamenetek egérmozgasai alapjan vett 128 dz és 128 dy

2. 8min - 3 perces munkamenetek egérmozgasai alapjan vett 128 dx és 128 dy

A 3.1 tablazatbdl leolvashatd, hogy az emberi egérmozgasok esetében a median ér-
téket a 34 dz és ugyanennyi dy elmozdulasbél 4ll6 minta adja, valamint a trajektoriak
kevesebb, mint 1 szazaléka tartalmaz 118-nél kevesebb pontot. Ez azt jelenti, hogy a
vagasok az adathalmaz kevesebb, mint 1 szazalékat érintik.

Imin | 8min
minimum 11 11
Q1 (25%) 27 27
median 35 34
Q3 (75%) 44 44
99% 118 124
maximum 350 362

3.1. tablazat. Statisztika a trajektériak hosszardl (hany darab {dz, dy} elemparbdl te-
v6dnek Ossze)

3.2. Gorbe generalasi médszerek

3.2.1. Bézier gorbék

A Bézier gorbe [1] egy elterjedt médszer két pont kézti gorbe eléallitasara. Ez egy
parametrikus gorbe, mely kontrollpontok és egy ¢ paraméter fiiggvényében generalodik.

17



Az elsé és utolsé kontrollpont rajta van a gorbén, mig a tobbi a gorbe alakulasat befo-
lydsolja. A t paraméter a [0,1] intervallumbdl vesz fel egymastol egyenlé tavolsigra esé
értékeket. A gorbe koztes pontjainak szama ennek az intervallumnak a felosztasatol fligg.

3.2.2. Generalt adathalmazok

Két pont kozti trajektoridk generdlasa a pyclick? csomag segitségével tortént, mely
Bézier és emberszerti Bézier gorbék generaldasat valositja meg.

Az els6é adathalmazom, melyre randomBezier adathalmazként fogok hivatkozni, a
kiindulé adathalmaz (baseline), melyhez a pyclick csomag BezierCurve osztéalyat alkal-
maztam. Harmadfoka Bézier-gorbéket (Cubic Bézier curve) éllitottam el§ a kovetkezd
stratégianak megfeleléen: generaltam véletlenszertien 4 kontrollpontot (egyenletes elosz-
last kovetd random generdtort haszndlva) abbdl az intervallumbdél, amelybe az emberi tra-
jektoriak kezdo és végpontjai kozti tavolsagok beleesnek. Ez tulajdonképpen egy téglalap
meghatarozasa érdekében kiszamitottam az elsé és utolsé kontrollpont kozotti tavolsagot,
majd figyelembe véve az emberi egérmozgasok kezd6 és végpontjai kozotti Osszes meg-
egyezd tavolsagot meghataroztam az atlagos koztes pontok szamat, majd ezt az értéket
alkalmaztam. A kapott egérmozgasok esetében elsérendii kiilonbségeket szamoltam, mint
a kordabban emlitett SapiMouse adathalmaz esetében (lasd 3.1.1 alfejezet).

Emberi egérmozgés - zold Emberi egérmozgés - zold
BezierCurve - kék HumanCurve - kék

—100 A

—200 A

—100

2004 —300

—300 A
—400

—400

-500 : - - T . T =500 1 T T T T T T T T
-500 —-400 -300 -200 -100 0 —400 -350 -300 -250 -200 -150 -100 —50 0

(a) Emberi és generalt (Bézier) egérmozgis (b) Emberi és generdlt (HumanCurve) egér-
abrazolasa mozgas abrazolasa

3.2. dbra

A maésodik adathalmazt, melyre humanLike néven fogok hivatkozni, a pyclick cso-
mag HumanCurve osztalya segitségével generdltam, mely harmadfokda Bézier-gorbén
(Cubic Bézier curve) alapul. Ez az osztdly gy volt megirva, hogy az emberi mozgasok-
hoz hasonlé mozgasokat allitson el6. Annak érdekében, hogy a lehetd leghatékonyabban
hasznaljam fel ezt az osztalyt, a kovetkezd stratégia szerint generaltam az egérmozgaso-
kat: a mozgasok kezd6 és végpontjait, valamint a koztiik 1évo pontok szamat az emberi
egérmozgasok alapjan hataroztam meg, azaz minden generalt mozgdas egy emberi mozgas

2https://github.com/patrikoss/pyclick
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kezd6 és végpontja kozott jon létre, tovabba ugyanannyi pontbdl tevodik 6ssze, mint az
aktudalis emberi mozgas. Kivételt képeznek azok az esetek, amikor az emberi mozgasok
koztes pontjainak szama meghaladta a 127-et, ebben az esetben ugyanis 127 koztes pon-
tot generaltam a vagas elkeriilése érdekében. A kapott egérmozgasok esetében elsorendii
kiilonbségeket szamoltam, majd kiegészitettem nullas értékekkel a 128-nal kevesebb el-
mozdulasbol all6 mintakat, csakigy, mint a korabban emlitett SapiMouse adathalmaz
esetében (lasd 3.1.1).

A fent targyalt stratégiat alkalmaztam a BezierCurve osztalyra is, igy eloallitottam
a bezier adathalmazt. Az randomBezier adathalmaz el6allitasanal hasznalt stratégiat
alkalmazva a HumanCurve osztaly esetében eldallitottam a randomHumanLike adat-
halmazt.

A pyclick csomag segitségével Osszesen 4 adathalmazt allitottam eld, amelyeket a
kovetkezoképpen fogok jelolni:

1. bezier - emberi egérmozgasok végpontjai és koztes pontjai szaman alapuld
BezierCurve gorbék alapjan vett 128 dx és 128 dy

2. humanLike - emberi egérmozgésok végpontjai és koztes pontjai szaman alapuld
HumanCurve gorbék alapjan vett 128 dx és 128 dy

3. randomBezier - random végpontok és statisztikailag becsiilt koztes pontok szaméan
alapulé BezierCurve gorbék alapjan vett 128 dx és 128 dy

4. randomHumanLike - random végpontok és statisztikailag becsiilt koztes pontok
szaman alapulé HumanC'urve gorbék alapjan vett 128 dx és 128 dy

A 3.2 4brén a pirossal jelolt végpontok kozott megfigyelhetd az emberi (z6ld) és
a generalt(kék) egérmozgdsok alakuldsa. Az emberi egérmozgasokra jellemz6 a kezdeti
gyorsulds, esetenként a végponthoz kozeledve pedig a lassulas. Ahogy a 3.2b abran is
lathato, a szintetikus mozgas az emberi mozgashoz hasonldéan kezdetben gyorsul, mig a
3.2a esetében ez a tulajdonsiag nincs jelen.

3.3. Idosorok generalasa TimeGAN neuronhaléval

3.3.1. TimeGAN

A generativ ellenséges neuronhalék (GAN - Generative Adversarial Network) két
kompetitiv halobdl tevodnek Gssze. Az egyik a generdtor, mely random zajbdl allit elo
szintetikus adatokat, a masik a diszkriminator, melynek célja a valds és generalt adatok
megkiilonboztetése. A cél az, hogy a generator olyan adatot tudjon eléallitani, melyet a
diszkriminator nem tud megkiilonboztetni a valés mintaktol.

Az idosorok szekvencidlis adatok, melyek fontos tulajdonsaga az idébeliség. Ennek
kovetkeztében a valtozok kozotti eloszlason til a modellnek meg kell tanulnia az adatok
temporalis dinamikajat is. A TimeGAN egy generativ neuronhéld, mely sikeresnek bi-
zonyult szekvencidlis adatok idobeliségének elsajatitasaban. Ezt a szerzok a feliigyelt és
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feligyelet nélkiili tanitds 6tvozésének technikdjaval tdmasztjik ald. A TimeGAN® a [12]
cikkben bemutatott neuronhalé implementacioja.

A TimeGAN architektira 2 f6 komponensbdl all (3.3 dbra). Az els6 rész egy au-
toenkddert tartalmaz (3.3 dbra bal oldala), ez két neuronhalébdl épiil fel: embedding
(bedgyazo) és recovery (visszanyerd) halok. A masodik rész a tulajdonképpeni GAN (3.3
abra jobb oldala).

Reconstruction Loss Supervised Loss Unsupervised Loss
A 4 A
Heconstmc‘ted Tlme Series
‘I'lme Series Glasmﬂcatlon
)?@C o
Oy, N
\ /
Autoencoder Adversarial
Network Lozt Space Network

Eﬁwﬁ \\\\\43@1\\\

. Ftandom Time
Real Time Series Senes

3.3. dbra. TimeGAN architekttra

A TimeGAN architekttra kulcseleme, hogy mind a generator, mind a beagyazd halo-
zat felel6s a feliigyelt veszteség minimalizalasaért, amely azt méri, hogy a modell mennyire
tanulja meg a dinamikus kapcsolatot.

Az autoenkdder feladata a jellemzotér leképezése egy latens térbe, majd ennek a
forditottja, annak érdekében, hogy lehetévé tegye a GAN szamara az adatok idébeli
dinamikajanak egy alacsonyabb dimenziés térben torténd tanulasat, ezaltal megkonnyitve
ezt a folyamatot.

A TimeGAN generator eleme a szintetikus jellemzoket a latens térben allitja elo.

Az elobb ismertetett neuronhalok mellett van egy feliigyel6 neuronhald, mely arra
0sztonzi a generatort, hogy tanulja meg az adathalmaz idébeli dinamikajat.

Amint a 3.3 abran lathato, 3 koltségfiiggvény jarul hozza a TimeGAN optimalizala-
sahoz a kozos tanitas soran (joint training):

o az autoenkdderhez tartozé rekonstrukeiés veszteség (reconstruction loss) - megmu-
tatja, hogy mennyire volt sikeres a kodolt adatok rekonstrukcidja az eredetiekkel
Osszehasonlitva

o feliigyelt veszteség - kifejezi, hogy a generator mennyire jol kozeliti meg a kovetkezo
idopillanatot a latens térben

o nem feliigyelt veszteség - a generator és a diszkriminator kozotti kompetitiv inter-
akciot tikrozi

Shttps://github.com/stefan-jansen/machine-learning-for-trading/tree/main/21_gans_
for_synthetic_time_series
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A felhasznélt veszteségfiiggvények az MSE (Mean Squared Error) és a BCE (Binary
Cross Entropy), az optimalizalé pedig az Adaptive Momentum (Adam). A kozos tanités
eredményeként a TimeGAN egyszerre tanulja meg az adatok kédolasat (latens tér), a
reprezentaciok generalasat és az idobeli iteraciot.

A tanitas soran 3 fazist kiilonitenek el:

« autoenkdder tanitasa valos adatokkal egy optimalis rekonstrukcio elérése érdekében,

o feliigyelt veszteség minimalizdlasa az adatok idobeli dinamikéjanak feltérképezése
érdekében,

o a halék kozos tanitasa (a 3 koltségfiiggvény minimalizalasa).

A TimeGAN architekturajat illusztrald abrak az 6. fejezetben tekintheték meg.

3.3.2. A TimeGAN fontosabb paraméterei

A tanitasi adathalmaz az eredeti Sapimouse adathalmaz 3 perces adataibdl épiil

s sz

mast kovetd iddpillanatban. A szekvencidk hossza (32) az egérmozgdsok atlagos hosszéval
egyenld. A koteg (batch) hossza 128. A feliigyeld két rejtett réteget tartalmaz, mig a tobbi
4 hal6 esetében ez a paraméter 3-al egyenld. A rejtett rétegek dimenzidja 28, errdl a 4.3.3
fejezetben lehet bovebben olvasni.

Mind az 5 neuronhal6 hasonlé szerkezeti felépitéssel rendelkezik:

o bedgyazo - 3 réteg, rejtett rétegek és kimeneti réteg 28 GRU (Gated Recurrent
Unit) egységet tartalmaznak

 visszanyeré - 3 réteg, rejtett rétegek 28, kimeneti réteg 2 GRU egységet tartalmaz
o generator - 3 réteg, rejtett rétegek és kimeneti réteg 28 GRU egységet tartalmaznak
o diszkriminator - 3 réteg, rejtett rétegek 28, kimeneti réteg 1 GRU egységet tartalmaz

o felligyelo - 2 réteg, rejtett rétegek és kimeneti réteg 28 GRU egységet tartalmaznak

A GRU egység elonye, hogy fejleszti a neuronhalé memériakapacitasat az egyszert
RNN egységekhez képest, mely nem alkalmas a til korai bemenetekbol val6 tanulasra.

3.4. abra. TimeGAN-al generdlt egérmozgasok

A TimeGan neuronhaléval eléallitott 32 pontparbdl felépiilé egérmozgasokat tartal-
maz6 adathalmazra randomTimeGan néven fogok hivatkozni. A 3.4 dbra harom szinte-
tikus egérmozgést szemléltet ebbol az adathalmazbol.
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3.4. Bot detektalas anomalia detektorokkal

3.4.1. Anomalia detektalas

Az anomalia detektalas tobb szakteriilet esetében is fontos és kutatott témanak sza-
mit. Alkalmazzdk tobbek kozott a hitelkartyakkal kapcsolatos csalasok felderitésében,
képfeldolgozasban, behatolas észlelésnél, kiberbiztonsdgban és kritikus rendszerek hiba
észlelésénél is. Lényege, hogy olyan mintakat talaljunk egy adathalmazban, amelyek nem
az elvart modon viselkednek, azaz kiilonboznek az adatok tobbségétol. Az adatelemzésben
ezeket a ritkabban el6forduld elemeket anomalidknak nevezziik, azonban hasznalatos az
outlier, kivétel (exception) stb. megnevezés is. Jelent&ségiik abban nyilvanul meg, hogy
jelenlétiik egy-egy kritikus torténés kovetkezménye, mint példaul lopés, adatszivargas,
rosszindulat daganat vagy megnovekedett webes adatforgalom [6].

Anomalia detektdlas soran definialnunk kell egy régiét, amely a normalis viselkedésii
adatokat tartalmazza. Ez a folyamat szamos nehézséget tartogat, mivel nehéz egy ha-
tarvonalat képezni a helyes adatok és anomélidk kozott. Elofordulhat, hogy ez a hatar
eltolddik és helytelentil cimkéziink meg egy mintat, illetve azt is figyelembe kell venniink,
hogy amikor az anomalidk rosszindulatu cselekedetek kovetkezményei, elofordulhat, hogy
a rendellenes megfigyeléseket normélisnak alcazzak, ezaltal megnehezitve a normalis vi-
selkedés meghatarozasat. Emellett figyelni kell arra, hogy a normal viselkedés valtozhat,
igy adaptalodnunk kell a valtozasokhoz annak érdekében, hogy a normalis fogalma rep-
rezentativ maradjon [6].

Fontos megkiilonboztetni a zajt az anomaliaktol. A zajos adatokat nem tudjuk hasz-
nositani, igy nem érdekesek a feldolgozas szempontjabol, az anomalidknak azonban sza-
mottevd hozadékuk van egy detektalas esetén. Az aktudlis adathalmaz, amellyel dolgozom
nem tartalmaz zajt, mivel célzottan lett gytjtve.

Anomalia tipusok [6]:

o Pont anomalidk: Ide tartoznak azok az adatpéldanyok, amelyekre ramondhaté, hogy
eltérnek az adathalmaz tobbi elemétol. Példaul egy ponthalmaz esetében egy abra-
zolassal is kimutathaté, ha az egyik pont eltdvolodik az egyméashoz kozel elhelyez-
ked6 pontok tartomanytol.

« Kontextudlis anomalidk: Abban az esetben beszélhetiink errdl a kategériardl, ha
fligg a kontextustol, hogy egy minta anomalia vagy sem. Ez a jelenség megfigyelhet6
példaul a mérsékelt égov hémérsékleti adatainak idésoran (time series), ugyanis egy
negativ homérséklet télen normélisnak, mig nyaron anomalianak tekintheto.

o Kollektiv anomalidk: Ebben az esetben egymashoz kapcsolédé adatpéldanyok kol-
lekcidja mutat eltéro viselkedést a teljes adathalmazhoz képest, az adatpéldanyok
onmagukban nem szamitanak anomalidknak.

Ahhoz, hogy adatainkat besoroljuk a normél és anomalia kategéridkba, cimkézést
kell végrehajtanunk. Ez egy komplex folyamat, mivel nehéz egy olyan halmazt kialakitani
akar normal, akar anomalidkat tartalmazé halmazbdl, amely lefedi az 6sszes lehetoséget
az adott kategoriaban. Cimkézettség szempontjabdél harom tipust anomalia detektalasi
modszert emlitenek:
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o Feligyelt anomaélia detektalas (Supervised anomaly detection): A tanitési adathal-
maz normalis adatokat és anomalidkat is tartalmaz és ezek fel vannak cimkézve.

« Félig feltigyelt anomalia detektalas (Semi-Supervised anomaly detection): A tanitési
adathalmaz csak normélis adatokat tartalmaz.

o Feliigyelet nélkiili anomadlia detektalds (Unsupervised anomaly detection): A tani-
tasi adathalmaz cimkézetlen és tartalmaz normalis adatokat illetve anomaliakat is.
Fontos, hogy a normalis adatok gyakrabban fordulnak el6 az adathalmazban, mint
az anomaliak.

A kiilénb6z6 anomalia detektald algoritmusok kimenete kétféle lehet: pontszam vagy
cimke. Utobbi esetében cimkéket kapunk kimenetként, melyek azt jelolik, hogy az adat
anomalia volt vagy sem. Az altalam hasznalt algoritmusok az elébbi tipushoz tartoznak,
azaz minden adatnak megfeleléen egy pontszamot (score) téritenek vissza. Ez a pontszdm
szamszerlisiti az eltérés, vagyis a "kiugras" mértékét [4].

3.4.2. Osztalyozas

Minden anomalia detektald algoritmus egy modellt épit fel a normél mintak alapjan,
majd ezt felhaszndlva hatdrozza meg az Gjabb mintdk pontszamat (outlier score). Az
anomalia detektoroknak szamos tipusa létezik. Megkiilonboztetiink valdszintiség alapta-
kat (pl. COPOD), kozelség alaptiakat (kNN, LOF), léteznek linearisak modellek (PCA,
OCSVM), valamint 6tvozottek (IForest). Az emlitett detektorokat a PyOD [13] szol-
galtatta, mely egy Python-eszkozkészlet a tobbvaltozés adatokban talalhatd anomalidk
észlelésére.

3.4.3. Fontosabb detektorok
COPOD

A Copula-alapt kiugré érték detektalds (COPOD - Copula-Based Outlier Detecti-
on) egy olyan algoritmuson alapszik, amelyet a tébbvaltozds adateloszlas modellezésére
szolgdld kopuldk (copula) inspiraltak. A COPOD el6szor empirikus kopulat készit, majd
ennek segitségével eldre jelzi az egyes adatpontokhoz tartozé tail (farok) valészintiséget.
Ez az érték hatarozza meg az adatpont kiugrasanak a mértékét, amely minél magasabb,
annal valészinlibb, hogy az adott minta anomalia. Ezaltal a COPOD paramétermentes
és szamitdsi szempontbdl is hatékony [11].

OCSVM

Az egyosztalyt tartévektor-gép (OCSVM - One-class support vector machine) a li-
nedris és logisztikai regresszi6s modellek valtozatainak tekinthetd, ahol a hatdr (margin)
fogalma a tultanitds elkertilését segiti el6, csakigy, mint a regularizécié a regressziés mo-
dellek esetében. Ezt a modellt két osztaly szepardlasara hoztak létre, azonban anomalia
detektalas soran a rendelkezésiinkre all6 cimkézetlen adatok csupan a normal osztaly
példanyait tartalmazzak. Ennek a problémanak a kikiiszobolése érdekében feltételezziik,
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hogy egy kernel-alapt transzformdlt reprezentacionak az origéja az anomdaliak osztdalyd-
hoz tartozik [4]. Az SVM egyosztalyos esetben egy olyan hipersikot hatdroz meg, amely
elvalasztja az adatpontokat az origétol.

A két osztaly kozti dontési hatar a 3.2 képlet segtségével irhato le. Tekintsiik a ¢
ismeretlen fiiggvényt, mely az X adatpontot ®(X)-be transzformalja. A ®(X) egy nagy
dimenziéji vektor a transzformalt térben, a W vektor pedig a neki megfelel$ egyiittha-
tokat tartalmazza, a b paraméter jelenti az eltolast.

W-&(X)—b=0 (3.2)

Ezt a transzformaciot nem kell explicit moédon végrehajtani, mivel egy optimalizalasi
probléman belil implicit médon végrehajtodik. Az optimalizalasi probléma megfogalma-
zésa: A W - ®(X) —b értéke pozitiv kell legyen a lehetd legtibb tanitdsi mintdra, mivel az
dsszes tanitasi mintdrdl feltételezziik, hogy a normdl (pozitiv) osztalyhoz tartozik.

Miutan betanitottuk a modellt, azaz megtanulta a dontési hatart, utana hasznalhat-
juk ezt 4j mintdk besoroldsara. A besorolds a mintdkhoz egy pontszamot (outlier score)
értéket rendel, amely lehet negativ vag pozitiv. A negativ azt jelenti, hogy anomalia az
adott minta, mig a pozitiv érték a normalis kategdéridba val6 soroléast jelenti.

IForest

Az izolaciés erdé (IForest - Isolation forest) egy olyan anomaélia detektalé algoritmus,
mely felépit egy tobb random fabol allé erd6t, majd ezt atlagolja. A random fak felépi-
tése tulajdonképpen az adatpontok szétvalasztasat, egymastol vald szeparaldasat jelenti.
Kezdetben egyetlen csomépontbdl allo binaris fabdl indulunk ki, mely egyetlen csomo-
pontja tartalmazza az Osszes adatpontot, majd a vagasoknak megfeleléen mélyiil a fa,
egészen addig, ameddig minden adatpont egy kiilon csomépontban fog elhelyezkedni. Ez
egy rekurziv folyamat, mely soran egy random modon valasztott jellemzének megfelelo
legkisebb és legnagyobb érték kozé es6 random pont mentén szigetelodnek el az adat-
pontok egymaéastol, azaz a tengelyekkel parhuzamos vagasoknak megfeleloen. Mivel az
anomalidk ritkabb régiokban helyezkednek el, elkiiloniilnek a tobbi adatpont altal alko-
tott klaszterektol és konnyebben izolalhatok. Ezaltal az anomaliakat tartalmazé fadgak
kevésbé lesznek mélyek, igy a gyokértol szamitott tavolsaguk is kisebb. Ezekbol a tavolsag
értékekbdl szamitott dtlag jelenti egy adott minta pontszamat (score) [4].

KNN

A k-legkozelebbi szomszéd (KNN - k-Nearest Neighbors) algoritmus tavolsag alapn,
mivel mindig az aktualis adatpont szomszédsagaban elhelyezked6 adatpontoktol mért
tavolsdgokat veszi figyelembe. Egy adott mintdhoz térsitott pontszdm (score) meghaté-
rozasanak tobb valtozata is van. Az els6, amikor a pontszam egyenld az aktualis adatpont
és a hozza legkozelebb es6 k-adik szomszéd tavolsagaval. Ebben az esetben a k értéke 1-nél
nagyobb (kilénben k = 1 esetén minden pontszam 0 lenne) és n-nél kisebb, ahol n a min-
tak szama. Ennek a médszernek a legkritikusabb része a megfelel6 k szam meghatarozasa.
Ennek a probléméanak megfeleléen egy robusztusabb alternativa, ha a k darab legkoze-
lebbi szomszéd tavolsaganak atlagat tekintjiikk egy adott minta pontszamanak. Tovabbi
modszerek a pontszam meghatarozasara a median vagy a harmonikus kozép kiszamitasa.
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Minden moédszer esetében a magas pontszammal rendelkez6 mintak tekintheték anoma-
liaknak [4].

LOF

Az LOF (Local Outlier Factor - lokalis kiugré érték tényezd) egy stirtiség alapu de-
tektor. Egy mintanak megfelel6 lokalis stirtiséget tigy hatarozunk meg, hogy figyelembe
az izoldltsag szintjével. Osszehasonlitva egy minta lokalis sfirfiségét a szomszédai loké-
lis stirliségeivel, egy alacsonyabb értékkel rendelkezé pont izolalt pontként anomalianak
minosiil.

A 3.3 képlet alapjan megfigyelhetd, hogy minden (X,Y’) adatpontpar esetén , szdmi-
tunk egy elérhetdségi tavolsagot (Ri(X,Y)), mely a maximum érték az aldbbiak koziil:
a két adatpont kozti tévolsdg vagy az Y tavolsiga a k-adik legkdzelebbi szomszédjatol.
Megéllapithat6, hogy ha az Y egy sfiri régiéban van, akkor a maximum az elébb emlitett
tavolsdg lesz, viszont ha az X és Y kozotti tavolsag kicsi, akkor ez az érték az utébbival
lesz egyenl6 [4].

Ri(X,Y) = maz{dist(X,Y), Di(Y)} (3.3)

Az X adatpont atlagos elérhetdségi tavolsdga (lasd 3.4 képlet), a szomszédsagaban eld-
fordulé objektumoktél szamitott elérhetdségi tavolsdgainak atlagaval lesz egyenld [4].

ARy(X) = MEANy_,, ) Ri(X.,Y) (3.4)

Végiil a mintakhoz tarsitott pontszamokat gy kapjuk meg, hogy az aktudlis pont elér-
hetOségi tavolsagainak atlagat elosztjuk az 0sszes szomszédos pontja elérhetdségi tavolsa-
gainak harmonikus kozeparanyosaval. Ez tulajdonképpen ekvivalens a minta elérhetéségi
tavolsaganak és az Osszes szomszédos pontja elérhetoségi tavolsagainak az atlagaval.

ARy (X)

LOF,(X) = _
K(X) HMEANy,, AR:(Y)

(3.5)

Létezik az LOF-nek olyan valtozata is, amelyben az elérhetéségi tavolsagok helyett hasz-
nalhatjuk az euklideszi tavolsagokat, illetve a harmonikus atlag helyett az atlagot.

PCA

A fékomponens analizis (PCA - Principle component analysis) egy dimenzi6 csok-
kent6 eljaras, mely segitségével megadhatd barmely d-dimenzié hipersikjainak optimalis
reprezenacitja. Ez azt jelenti, hogy eldéllithaték azok a k dimenzids hipersikok (barmi-
lyen k < d érték esetén), amelyek minimalizdljdk a négyzetes vetitési hibat a fennmaradé
(d — k) dimenzidk felett, azonban az anomélidk esetében ez a hiba magas [4]. Fékompo-
nens analizis soran az adathalmaz kovariancia matrixanak k legnagyobb sajatértékének
megfelel6 sajatvektorainak a linearis kombinacidja olyan tengelyrendszert ad, amelyben
az adatok nagyon kis veszteséggel reprezentalhatok. A transzformalt adathalmaz varian-
cidja az elsé sajatvektor (f6komponens) mentén a legmagasabb, ezt kovetéen csokken. A
kis sajatértékkel rendelkez6 sajatvektorok mentén tehat kicsi a variancia. Ez az anomalia
detektalas aspektusaban egy relevans tényez6, mivel a transzformalt adathalmaz azon
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elemei, melyek jelentésen eltérnek az atlagértékektol ezen irdnyok mentén, anomalidk
lehetnek. Egy minta pontszamat (score) ugy kapjuk meg, hogy vessziik minden sajat-
vektorra (vagy a sajatvektorok egy részhalmazara) nézve a vetitett euklideszi tavolsdgok
négyzetosszegét. Ezt az értéket silyozni szokds a megfelel6 sajatértékekkel. Ez az intu-
icio abbdl addédik, hogy mivel a sajatvektorok menti variancidkat a sajatértékek adjak,
az eltérés egy kisebb sajatértékkel rendelkez6 sajatvektor mentén nagyobb sullyal kell
szamitdédjon, mint egy nagy sajatérték mentén.

3.5. Adatelemzés

Adatelemzés soran hisztogramokat készitettem a dz, dy értékekre vonatkozdan, vala-
mint megvizsgaltam a trajektoridkat a kezdo- és végpontok tavolsaganak, illetve a koztes
pontok szaménak fiiggvényében.

A 3.5 dbra hisztogramjai az Imin és 3min adathalmazok alapjan késziiltek. Az (a)
abran lathato a trajektoridk végpontjai kozott megtett utak hosszainak hisztogramja, a
tavolsdgok pixelben vannak megadva. A (b) dbra szemlélteti a trajektoridk koztes pontjai
szamanak hisztogramjat. Végil a (c) dbra mutatja a trajektéridk hossza és az annak
megfelel6 koztes pontok szdma kozotti Osszefiiggést. Jellemzoen a tavolsag novekedésével
a koztes pontok szama is no.

A hisztogramokra els6sorban a jellemzék elallitasanél volt sziitkségem. A 3.6 (a)
és (b) dbrakon lathaték az Imin és 3min adathalmazokbdl vett dz, dy értékek hisztog-
ramjai. A stiriiségfiiggvények (piros gorbék) alapjén lathatd, hogy a hisztogramok milyen
mértékben kovetik a normal eloszlast. A nullahoz kozeli értékek tulsulyban vannak, igy
mindkét hisztogram kicstcsosodik, ugyanakkor az is latszik, hogy a dx értékeknek na-
gyobb a szorasa, mint a dy értékeknek.

Ugyanezeket a jelenségeket figyeltem meg a humanlLike szintetikus adathalmaz ese-
tében is - 3.6 (e) és (f) abra. Ezzel szemben a Bézier adathalmazok 3.6 (c¢) és (d) hisztog-
ramjaira kevésbé jellemzo a kicstcsosodas, igy jobban kdévetik a normél eloszlast. Mivel
minden hisztogram esetében megfigyelheto a szimmetria, abszolut értékekkel dolgoztam
a hisztogram alapu jellemzokinyerésnél.

3.6. Jellemzokinyerés

A kordbban emlitett dz, dy értékekb6l minden trajektoria (minta) esetén Osszesen
29 jellemzot allitottam eld. Ezek jellegiiket tekintve az alabbiak: statisztikai, hisztogram-
alapi, simasaggal és a mozgas hatékonysagaval kapcsolatos jellemzok. Ezeket részletesen
az alabbi bekezdésekben ismertetem.

Az els6 csoporthoz olyan statisztikabdl ismert jellemzdk tartoznak, melyek relevans-
nak bizonyultak az egérmozgdsokra vonatkozoéan. Ilyenek a minimum, kvartilisek (els6,
harmadik), medidn, maximum, médusz, ferdeség (skewness). Ezek mindegyikét kiszami-
tottam a dx-ek és dy-ok esetében is, igy 0sszesen 14 jellemzovel boviilt a jellemzok listaja.

A hisztogram alapu jellemzéket tgy allitottam el6, hogy minden minta esetén egy 5
bin-es felosztast hasznalva kiszamitottam, hogy melyik intervallumba hany széazaléka esik
bele a dz, illetve dy értékeknek. Ez 10 jellemz6t eredményezett 6sszesen (5 dx alapjén,
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3.5. dbra. SapiMouse statisztikak

5 dy alapjan). A bineket empirikusan hatdroztam meg, annak érdekében, hogy a leheté
legjobban elkiilonithetéek legyenek egyméastol a kiilonféle tipust mozgasok.

A szakirodalomban [9] megemlitik a mozgas hatékonysagat (movement efficiency),
mint egy diszkiminativ jellemz6t a botok és emberek egérmozgésaira vonatkozban (a
botok hatékonyabbak, mint az emberek). A hatékonysig a két pont kozti tavolsdg és a
megtett ttvonal hosszdnak aranya.

A szakirodalomban emlitett simasag (smoothness) is relevans jellemzokkel bévitette
a meglévbket. A [5] cikk alapjan a dx, dy elsérendii kiilonbégekbdl szamitottam tovabbi
masodrendii kiillonbségeket a 3.6 képletnek megfeleléen, majd ezt tovibbgondolva kisza-
mitottam a harmadrendi kiillonbségek alapjan vett simasagot is. A képletet alkalmaztam
a dx és dy értékek esetében is kiilon-kiilon, kiszamitva egy vizszintes és egy fiiggoleges
irdnyu simasagot.

i |2 — 21

n—1

(3.6)

smoothness(zy, 29, ..., zn) =
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3.6.1. Szintetikus adatok mindsége

Az sdmetrics Python csomag? lehetévé teszi a generdlt (szintetikus) adatok mindsé-
gének mérését. Els6 lépésben elvégeztem a jellemzokinyerést minden egyes adathalmazra,
majd a mindség mérésénél a jellemzok eloszlasainak hasonlésdgat mértem az eredeti és
a generalt adathalmaz esetében. Az sdmetrics csomag egy KSTest (Inverted Kolmogo-
rov Smirnov D statistic) nevii metrikat ajanl a numerikus adatsorok 6sszehasonlitasahoz.
A kapott érték egy 0 és 1 kozotti érték, amely annal nagyobb minél hasonlébb a két
adathalmaz. A 3.2 tdblazat szemlélteti a szintetikus adathalmazok mindéségét. Lathato,
hogy a legnagyobb értéket a humanlLike adathalmaz kapta, a legkisebbet pedig a bezier

adathalmaz.

KSTest metrika - Single Table

bezier
randomBezier
humanlLike
randomHumanLike
randomTimeGan

0.575
0.606
0.809
0.774
0.752

3.2. tablazat. Szintetikus adathalmazok mindsége. A nagyobb értékek magasabb mino-

séget (emberszer(ibb) jelentenek.

4https://github.com/sdv-dev/SDMetrics
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4. fejezet

Meérési eredmények

4.1. Mérési protokoll

Anomalia detektalds soran az elsd lépésben a detektorok megtanuljdk a normaélis
viselkedést, vagyis azt, hogy az emberre milyen egérmozgas jellemzo. Ezt a tudast hasz-
naljak fel a kovetkezd 1épésben arra, hogy kiillonboz6 pontszamokat tarsitsanak a kapott
mintdkhoz. Mivel az emberi egérmozgast tobb megkozelités alapjan is lehet utanozni és
nehéz feltérképezni az Osszes ilyen mddszert, a tanitdsi adathalmazom kizardlag emberi
egérmozgasokat tartalmaz. A modellek kiértékelését (tesztelését) emberi és szintetikus
mozgasokbdl eloallitott adathalmazokkal is végrehajtottam.

A tanitdshoz minden esetben a 3.1 fejezetben emlitett 3 perces munkamenetekbdl
allo SapiMouse adathalmazt hasznaltam fel. A kiértékelés soran az 1 perces munkamene-
tekbdl eloallitott adathalmazt hasznaltam, mint huméan adathalmaz, valamint az altalam
generalt 4 adathalmazt felvaltva, mint szintetikus adathalmaz. A méréseket kétszer vé-
geztem el, el6szor a nyers jellemzoékre (rawfeatures: (128dx, 128dy)), majd a 3.6 fejezetben
emlitett 29 jellemz&vel (29features).

A tanitasi adathalmaz (8min) 18308 mintat tartalmaz, a teszteléshez hasznalt adat-
halmazok pedig 5919 mintat. A teszteléshez minden egyes mérés esetében a SapiMouse
1 perces adathalmaz mintdit hasznaltam (5919 minta), mint emberi minték, és valamely
szintetikus adathalmaz mintait (5919 minta). Minden mérés eredménye 5919 pozitiv és
ugyanannyi negativ score érték lesz, amelyekbdl kiszamitjuk a ROC AUC értéket (lasd
4.2 alfejezet).

4.2. Metrikak

Az anomaélia detektorok teljesitményének kiértékelésénél a ROC (Receiver Operating
Characteristics) gorbét és az AUC (Area under the ROC curve) metrikat alkalmaztam [8].
A detektorok a rendelkezésiinkre all6 mintdkhoz térsitanak egy-egy pontszamot (score ér-
téket), mely a pozitiv osztdlyhoz (esetemben ez az emberi egérmozgés) tartozas mértékét
mutatja. A negativ osztalyhoz tartozé mintdk a szintetikus adathalmazok elemei. Defini-
alunk kiillonbozo kiiszobértékeket (thresholds) és minden kiiszobérték esetében szamitunk
egy FPR (helyteleniil osztélyozott negativak/dsszes negativak szama - FP/(FP+TN)) és
TPR (helyteleniil osztalyozott pozitivak/osszes pozitivak szama - TP /(TP+FN)) értéket.
Minden kiiszobérték esetén a vele megegyezd vagy nala nagyobb pontszammal rendelkezo
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4.1. abra. ROC gorbék 1 trajektoria utani dontésekkel rawfeatures
tipusi adathalmazok alapjan

mintdk pozitivnak, a nala kisebb pontszammal rendelkezok negativnak mindsiilnek. En-
nek alapjan minden kiiszobértéknek megfelel egy pont a ROC térben. Ezeket az értékeket
abrazolva kapjuk meg a ROC gorbét [8]. Ilyen gorbék lathatok a 4.1, 4.2, 4.3, 4.4 abrakon.

Az AUC a ROC gorbe alatti tertiletet jelenti és azt fejezi ki, hogy mennyire soroljuk
a pozitiv mintdkat a negativak elé a tesztelés folyaman. Az AUC 0 és 1 kozotti értékeket
vehet fel. Minél kozelebb van ez az érték az 1-hez, annél jobban teljesit a modell. Ha eléri
at 1-et, akkor maximélisan teljesitett, azaz maximalis a szenzitivitdsa (sensitivity) és a
specificitasa (specificity). Maximalis szenzitivitds esetén FN=0, azaz egyetlen pozitivat
sem osztalyozott negativnak, maximalis specificitas esetében pedig FP=0, azaz egyetlen
negativat sem osztdlyoz pozitivnak.

4.3. Eredmények

Amint a 4.1 fejezetben emlitettem, kétféle jellemzéhalmazzal dolgoztam:
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o rawfeatures: 256 jellemz6 (128 dx és 128 dy).

o 29features: 29 jellemzé (lasd 3.6 fejezet)

Detector bezier | randomBezier | humanLike | randomHumanlLike
COPOD 0.71 0.75 0.47 0.60
KNN 0.91 0.87 0.43 0.57
PCA 0.92 0.90 0.49 0.63
LOF 0.93 0.89 0.65 0.67
OCSVM 0.87 0.86 0.43 0.57
[Forest 0.85 0.86 0.48 0.62

4.1. tablazat. Detektorok osszehasonlitasa 1 trajektoria utani dontésekkel AUC metrika
alapjan rawfeatures tipusi adathalmazok esetében

A detektorok 1 majd 10 trajektéria utan hozzdk meg a dontést. Ennek azért van
jelent&sége, mert megfigyelhetd, hogy a kotegek (jelen esetben 10 trajektéria jelent egy
koteget) alapjan torténd osztalyozassal jobb eredmény érheté el. Minden koteg esetében
a pontszamot gy hatarozzuk meg, hogy vessziik a koteghez tartozé trajektoridk pont-
szamat és atlagoljuk. Természetesen a kotegekhez tartozo trajektoridk azonos cimkéji
mintak.

4.3.1. Egyetlen trajektoria alapt eredmények
Rawfeatures alapi eredmények

Amint a 4.1 tablazatban és a 4.1 dbran lathaté, a rawfeatures adathalmazok esetében
a detektorok féként a bezier (a) és randomBezier (b) adathalmazok esetében teljesitenek
jol. A humanLike (c) adathalmaz esetében, mely a leger6sebb adathalmaz, az esetek tobb-
ségében 0.5 alatti AUC értéket produkalnak. Ez gyengébb teljesitményt jelent, mint egy
random osztalyozas. A randomHumanLike adathalmaz esetében 0.6 koriili az AUC érték,
ami nagyon gyengének minésiil. Ez azt jelenti, hogy a detektorok emberinek mindsitik
ezeket a szintetikus mintékat.

A 29features alapjan késziilt mérési eredmények

A 29features tipusti adathalmazok jellemzokkel irjék le a trajektéridkat (14sd 3.6 feje-
zet). Ez a megkozelités jelentds javuldst hozott a detektorok teljesitményét illetéen. Amint
azt mar lattuk a 4.1 abran, a bezier és randomBezier szintetikus adathalmazok elemei
az idésorok alapjan is elkiilonitheték voltak, a 4.2 dbran az lathatd, hogy a jellemzéknek
készonhetéen a gorbék jobban kozelitik az dbra bal felsé csticsat, azaz a (0,1) pontot a
masik két adathalmaz esetében is. Ez azt jelenti, hogy az FPR csokken, tehat csokken
a pozitivnak mondott negativak szama, mig a TPR nd6, vagyis novekszik a pozitivnak
mondott pozitivak szama. A 4.2 tablazatbdl leolvashatd, hogy a humanLike adathalmaz
esetében a detektoroknak megfelel6 AUC értékek meghaladjik a 0.59-et, illetve az LOF
kiemelkedden teljesit, 0.81-es AUC értékkel. A randomHumanLike adathalmaz esetében
3 detektor is meghaladja a 0.8-as AUC értéket, ami mar jo értéknek szamit.
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(c) 29features jellemz6 alapt humanLike adat- (d) 29features jellemzé alapi randomHuman-
halmazzal tortén6 detektalas Like adathalmazzal torténd detektalds

4.2. abra. ROC gorbék 1 trajektoria utani dontésekkel 29features
tipusi adathalmazok alapjan

Detector bezier | randomBezier | humanLike | randomHumanlLike
COPOD 0.86 0.84 0.59 0.68
KNN 0.94 0.90 0.57 0.67
PCA 0.96 0.93 0.75 0.82
LOF 0.98 0.96 0.81 0.85
OCSVM 0.94 0.91 0.59 0.68
IForest 0.97 0.94 0.75 0.82

4.2. tablazat. Detektorok osszehasonlitasa 1 trajektoria utani dontésekkel AUC metrika
alapjan 29features tipusi adathalmazok esetében

xr és y iranyu eredmények

Mind a 4 szintetikus adathalmaz esetében kiilon valasztottam a dx és dy értékeket,
annak érdekében, hogy 0sszehasonlitsam a detektorok teljesitményét a két irdny mentén.
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(c) rawfeatures jellemz6 alapi humanLike (d) rawfeatures jellemz6 alapi randomHuman-

adathalmazzal torténo detektalas

Like adathalmazzal torténd detektalés

4.3. abra. ROC gorbék 10 trajektéria utani dontésekkel rawfeatu-

res tipusu adathalmazok alapjan

Dataset dx dy dz + dy

bezier 0.79 (KNN, OCSVM) 0.93 (KNN, OCSVM) | 0.93 (LOF)
randomBezier 0.84 (PCA), 0.8 (OCSVM) | 0.88 (PCA, OCSVM) | 0.9 (PCA)
humanLike 0.56 (LOF) 0.55 (LOF) 0.65 (LOF)
randomHumanLike | 0.56 (IForest) 0.62 (IForest) 0.67 (LOF)

4.3. tablazat. AUC értékek Osszehasonlitasa 1 trajektéria utani dontésekkel rawfeatures
tipusu adathalmazok esetében

A rawfeatures adathalmazok esetében azt tapasztaltam, hogy az y irdnyt elmozdulasokat
tartalmazé adathalmazok esetében atlagosan 5 szazalékkal jobban teljesitenek a detek-
torok, mint az z irdnyu elmozdulasokat tartalmazok esetében. Ez azt jelenti tehét, hogy
az gy irany diszkriminativabb az z iranynal az egérmozgéasok elkiilonitésének tekintetében,
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(c) 29features jellemz6 alapt humanLike adat- (d) 29features jellemzé alapi randomHuman-
halmazzal tortén6 detektalas Like adathalmazzal torténd detektalds

4.4. dbra. ROC gorbék 10 trajektoria utani dontésekkel 29features
tipusi adathalmazok alapjan

viszont nem tekinthetd jobb megkozelitésnek, mint a mindkét iranyt tartalmazo valto-
zat. Habar egyes detektorok jobban teljesitenek 1-2 szazalékkal, ha mindossze y iranyu
elmozdulasok alapjan mérnek, érdemesebb a mindkét iranyt tartalmazé adathalmazokkal
dolgozni, mivel az 6sszes detektort figyelembe véve ez a megkozelités adja a legmagasabb
AUC értéket. Ez lathato a 4.3 tablazatban, ahol mind a 4 adathalmaz esetében fel van
tiintetve a legmagasabb AUC érték és az eredményt produkald detektor.

4.3.2. 10 trajektoria alapti eredmények

A 10 trajektéria alapjan hozott dontések eredményei egy kortlbeliili 10 szazalékos
javulast mutatnak az 1 trajektoridas eredményekhez képest. Ez mar elegend6 ahhoz, hogy
mind a 4 adathalmaz esetében kivalonak tekinthessiik az osztalyozast.
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Detector bezier | randomBezier | humanLike | randomHumanlLike
COPOD 0.77 0.82 0.44 0.70
KNN 0.99 0.97 0.33 0.61
PCA 0.97 0.96 0.42 0.68
LOF 0.99 0.98 0.77 0.76
OCSVM 0.98 0.98 0.58 0.71
IForest 0.92 0.92 0.44 0.71

4.4. tablazat. Detektorok osszehasonlitdsa 10 trajektoria utani dontésekkel AUC met-
rika alapjan rawfeatures tipusi adathalmazok esetében

Rawfeatures adathalmaz alapti eredmények

A 4.3 abra kapcsolatba hozhaté a 4.1 dbraval, mivel szintén rawfeatures tipusi adat-
halmazzal tortént a mérés. A kettd kozti kiilonbség abban &ll, hogy mig az el6bbi eseté-
ben a detektorok 1 trajektoria utan hoztak meg a dontést, a 4.3 abran a kiértékelésnél
10 egymast koveto trajektoriat vettem figyelembe. Lathato, hogy a rawfeatures tipusi
adathalmazok esetében ez a fajta mérési protokoll is csak az (a) és (b) dbrak esetében
elfogadhaté, az emberszer(i egérmozgasokat (c és d dbrak) tovabbra is kevés sikerrel kii-
lonboztetik meg a detektorok. Ezt fogalja Ossze a 4.4 tablazat is.

A 29features adathalmaz alapjan késziilt mérési eredmények

A 4.4 abra kapcsolatba hozhat6 a 4.2 abraval, mivel szintén 29features tipusu adat-
halmazzal tortént a mérés, ezittal azonban a detektorok 10 egymast kovetd trajektoria
utan hoztak meg a dontést. Az (a) és (b) abrdkon szinte maximaélis teljesitmények latha-
tok, azonban a (c) és (d) dbrdkon is megjelennek 1-hez kozeli értékek. Egyértelmii tehat,
hogy a legjobb eredményeket minden adathalmaz esetében a jellemzok alapjan érjiik el
10 trajektoria utani dontésekkel. A 4.5 tablazatban alapjan 6sszehasonlitva a detektoro-
kat, elmondhat6, hogy az LOF, PCA és [Forest minden adathalmaz esetében kiemelked6
AUC értékeket szolgaltat.

Detektor bezier | randomBezier | humanlLike | randomHumanlLike
COPOD 0.96 0.95 0.69 0.85
KNN 0.99 0.98 0.61 0.78
PCA 0.99 0.99 0.89 0.96
LOF 0.99 0.99 0.96 0.98
OCSVM 0.98 0.98 0.70 0.84
IForest 0.99 0.99 0.88 0.94

4.5. tablazat. Detektorok osszehasonlitdsa 10 trajektoria utani dontésekkel AUC met-
rika alapjan 29features esetében
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4.3.3. A randomTimeGan adathalmazzal végzett mérések ered-
ményei

Mivel a korabbi adathalmazok alapjan és a randomTimeGan adathalmazzal valo
mérések alapjan is a legjobban teljesito detektor az LOF, a 4.6-es tablazatban ennek a
detektornak a teljesitményét tintettem fel killonb6z6 szintetikus adathalmazok (a ran-
domTimeGan adathalmaz véltozatai) alapjan torténé méréseknek megfeleléen. Az adat-
halmazok kozotti kiillonbség az ket generalé neuronhalé rejtett réteg-beli dimenzidjanak
a valtoztatasabol adodik. Ezt a paramétert valtoztatva megfigyelheto, hogy valtozik az
adathalmaz mindsége. A legjobb paraméter a 28-as lett, mivel az AUC érték itt éri el
a minimumot. Ennek az értéknek megfelel6 randomTimeGan adathalmaz alapjan ka-
pott AUC értékeket tartalmazza a 4.7 tablazat mind az 5 detektor esetében, valamint a
4.5 abra szemlélteti a ROC gorbéket. A random TimeGan 29features tipusi valtozataval
dolgoztam minden esetben.

Rejtett réteg dimenzidja | AUC
8 0.99
16 0.84
24 0.75
28 0.68
32 0.80
48 0.73
64 0.72

4.6. tablazat. LOF detektorok teljesitménye AUC metrika szerint a rejtett rétegek di-
menzidjanak valtozasa fiiggvényében

Detektor AUC
COPOD 0.44
KNN 0.59
PCA 0.66
LOF 0.68
OCSVM 0.61
IForest 0.62

4.7. tablazat. Detektorok teljesitménye 1 trajektoria utani dontésekkel random TimeG-
an adathalmaz alapjan AUC metrika szerint

A korabbi 4.2 tablazatban szemléltettem 4 kiillonb6z6 29features tipusi adathalmazra
kapott AUC értékeket. Ezeket 6sszehasonlitva a 4.7 tablazatban szereplo értékekkel, ész-
revehetO, hogy az utébbi esetében alacsonyabbak az AUC értékek, igy a randomTimeGan
tekinthet6 a legerésebb szintetikus adathalmaznak.

37



29 kinyert jellemzé
bot adathalmaz - GAN, emberi adathalmaz - 1min

1.0 { —— COPOD, auc=0.44 L
KNN, auc=0.59 i
et
—-- PCA, auc=0.66 e
0gd LOF, auc=0.68 f,;,»:*‘ s
——- OCSVM, auc=0.61 e
o | IFOREST, auc=0.62 " .=
C 0.6
o
2
2
T}
[=]
a
o 0.4 4
=
}_
0.2 1
0.0 1

T T
0.0 0.2 0.4 0.6 0.8 1.0
False positive rate

4.5. abra. 29features jellemz6 alapu randomTimeGan adathal-
mazzal torténo detektalas

4.4. Vizualizacio

A t-SNE (t-distributed stochastic neighbourhood embedding) médszer nagy dimen-
zioju adatok megjelenitését teszi lehetévé. Ezt ugy valdsitja meg, hogy levetiti az adat-
pontokat egy alacsonyabb dimenzidju térbe (ez lehet 2D vagy 3D), megérizve azok ere-
deti klaszterez6dését. A 4.6 dbra szemlélteti az adathalmazok vizualizacidjat 2 dimenzids
térben. Az (a), (b), (¢), (d) és (e) abrdk mindegyikén a bal oldalon a rawfeatures adat-
halmazok, a jobb oldalon a 29features adathalmazok lathatok. Megfigyelhetd, hogy a
rawfeatures abrak esetében a két osztalyhoz tartozé pontok nagyobb mértékben kevered-
nek, mig a 29features adathalmazok esetében a klaszterezddés a jellemz6. A kiilonbség az
er6sségét, melyre a detektorok teljesitményébdl is kévetkeztethettiink. A bezier és ran-
domBezier adathalmazokndl szinte teljesen elhatarolédnak egymaéastol a két kiilonbo6zo
osztalyhoz tartoz6 adatpontok, mig a humanLike, randomHumanlLike és random TimeG-
AN esetében nehezebb egy hatart képezni az adatpontok elkiilonitésére. Tovabbé a (c)
abra is alatamasztja, hogy a Bézier alapu legerosebb adathalmaz a humanLike.
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4.6. dbra. Adathalmazok vizualizdldsa a t-SNE méddszer haszné-
latéval
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5. fejezet

Bot detektalé szoftver

5.1. A szoftver attekintése

Az éltalam elkészitett szoftver egy webalkalmazas komponensnek tekintheto. Cél-
ezzel egyidejlileg pedig kiszlirni a webbotokat annak érdekében, hogy csak az emberek
szamara legyen elérheté az adott oldal. Ennek megvaldsitasa érdekében a rendszer min-
den felhasznal6tol begyiijt egy egérmozgast, majd ezt felhasznalva a korabbi fejezetekben
bemutatott anomalia detektéalasi folyamatot hajtja végre. Ennek nyoman megallapitja a
felhasznéalorol, hogy ember vagy bot.

5.1.1. Felhasznald6i kovetelmények

A szoftver funkcidi a kovetkezok: teszt(mely soran eldél a felhasznalordl, hogy ember
vagy bot), regisztracio és bejelentkezés. A teszt soran a felhasznélonak egy egérmozgast
kell végrehajtania a képerny6 egy random pontjabdl egy megadott célpontig (5.1. dbra),
tovabba lehetoség van egy generdlt egérmozgas lejatszasara.

L k

Guest

Registration

A

<<Include>>

<<Include>>
|

Execute/Play
mouse
movement

<<Include>>
Test
Bot or human?

Login

Extension Points
Incorrect email
Incorrect passwor

>

User

5.1. Abra. Use-case diagram.
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5.1.2. Rendszerkovetelmények

a) Funkcionélis kévetelmények.

A szoftver komponens elsésorban megprobalja megéllapitani az oldalra ellatogatott
felhasznalorél, hogy ember vagy bot. Ennek érdekében a felhasznalok a képernyo
kozépso részén elhelyezett nyomégombon egy bal kattintast kell végrehajtsanak.
Ehhez a szoftver els6 lépésben a felhasznald egerét a képerny6 jobb vagy bal szé-
lére pozicionalja, igy a felhasznélénak ebbdl a pontbdl kell mozgatnia a kurzort a
képerny6 kozepén elhelyezkedd nyomogomb irdnyaba. Ez lehetové teszi a rendszer
szamara, hogy egy hosszabb egérmozgas koordinatait naplézza. Amennyiben a fel-
hasznal6 sikeresen teljesitette a tesztet, a szoftver komponens tovabbi regisztracios
lehetBséget biztosit. Ervényes email cim és egy jelszé megaddsa, majd megerdsitése
esetén a felhaszndlok sikeresen be tudnak regisztralni, majd a késébbiekben a helyes
email cim és jelsz6 paros megadasaval bejelentkezni. Az alkalmazas minden hibat
jelez a felhaszndloknak (pl. nincs megadva a sziikséges inputok valamelyike vagy
helyteleniil van megadva).

b) Nem funkcionalis kévetelmények

o Személyi szamit6gép/laptop
e Internet halozat: H+, 3G, 4G, 5G
o GitHub verzidkezel

o Visual Studio Code - Az alkalmazas megvaldsitdsa Django keretrendszerben
tortént: python, html, css és javascript nyelvek hasznalataval

o Firebase - jelsz6 hashing

Az alkalmazas jelenleg lokélis hal6zaton fut, azonban a regisztraciéhoz, illetve a
bejelentkezéshez sziikséges internetkapcsolat. A rendszer a felhasznalorol nem ment
le tovabbi informéciokat, kizarélag az egérmozgés soran begytijtott adatokat.

5.2. Tervezés

A szoftver célja a korabbi fejezetekben bemutatott kutatas szemléltetése, illetve gya-
korlati felhasznalhatosaganak bemutatasa. A tervezési fazis tartalmazta azt a 1épést, ami-
kor megterveztem egy prototipust, illetve leszogeztem a rendszer fobb funkcionalitasait.

A szoftver legfontosabb részét a felhasznalok egérmozgasainak begytijtése képezi.
Amint azt a 4.3 fejezetben is szemléltettem, egyetlen egérmozgas alapjan joval nehezebb
eldonteni egy adott felhasznalérol, hogy ember vagy bot, viszont a rendszer fontos szem-
pontja volt, hogy minél egyszertibb feladat végrehajtasaval terhelje az oldalra ellatogatott
személyt.

Mivel kutatdsom soran a Python programozasi nyelvet hasznaltam, illetve az ehhez
tartozo konyvtarakat, egyértelmi volt, hogy egy Python alapu keretrendszerben fogom
megvaldsitani a szoftvert.

Az alkalmazés architekturajat a 5.2. diagram szemlélteti.

Amint az az architektira diagramrol is leolvashato, a felhasznalok hitelesitését Fire-
base Authenticator segitségével valésitottam meg, az Email /Password opcid segitségével.

41



(¢ 00 ammmm |

HTTP protocol )
Django web app D — '

Browser —E Firebase Authentication

5.2. dbra. Architektira diagram.

5.3. Kivitelezés

A weboldal inditasakor a webes tamadasok kivédését szolgald oldallal talalja magét
szemben a felhaszndlé (5.3. dbra). Az oldal betéltésekor a kurzor mindig a képerny6
egy random pontjara helyezédik, azonban fontos, hogy ez mindig az adott felbontasu
képerny6 peremén 1évé teriileten helyezkedik el. Ebbol a pontbodl a felhasznalo a 5.3. abran
lathato I'm not a robot gomb feliiletéhez kell mozgassa a kurzort, ekézben a szoftver végig
napldzza a felhasznalo egérmozgasat. A gombhoz érve a felhasznalé egy bal kattintast kell
végrehajtson annak érdekében, hogy a teszt sikeres teljesitését kovetoen tovabb mehessen
a bejelentkezés oldalra.

value: [8.53822798]

sion: Bot

Bezier

One final step

I'm not a robot

HumanlLike

5.3. abra. Detektalas oldal.

Tesztelés soran az elére betanitott modellt(LOF) hasznélja a rendszer. A tanitast
kezdetben a SapiMouse adathalmaz 3 perces munkamenetei alapjan eloallitott 29featu-
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res tipusu adathalmaz segitségével végeztem, azonban azt tapasztaltam, hogy ebben az
eseten nehéz meghatarozni egy megfelel6 kiiszobértéket az ember altal végrehajtott, il-
letve generdlt egérmozgasok elkiilonitésére. Ennek kovetkeztében a feliiletrdl gytijtottem
4 személytol megkozelitoleg 500 egérmozgast, majd ezek alapjan eléallitottam egy ujabb
29features tipusu tanité adathalmazt. Ebben az esetben mar meg tudtam hatarozni em-

pirikusan egy kiiszobértéket.
>

U?ler

Execute mouse movement

Test

Calculate score

Score and treshold comparison

Result

A

5.4. abra. Teszt - szekvencia diagram.

A kezdéoldal tovabbé tartalmaz két gombot (Bezier, HumanLike), melyekre kattintva
egy-egy generalt egérmozgast jatszik le a szoftver egy szintén random pont és az I'm not
a robot gomb feliilete kozott, majd az emberhez hasonléan egy bal kattintast hajt végre
a gomb feliiletén. Ebben az esetben a teszt sikertelennek bizonyul az esetek tobbségében,
hiszen a rendszer detektalja a mozgas generalt jellegét.

Amennyiben az egérmozgas alapjan a felhaszndlé embernek minésiil, a bejelentkezést
(5.5. dbra) megvalésité ablak koszonti, innen lehetésége van dtnavigdlni a regisztracios
oldalra (5.6. dbra).
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LOGIN

Password...

Login

Don't have an account?

5.5. abra. Bejelentkezés oldal.

REGISTER

Password...

Password again...

Register

Already have an account?

5.6. abra. Regisztracios oldal.
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Request credentials

A
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@
=

Credentials entered

Send credentials

Y

Alternative )

[if credentials are ok]

Logged in
‘- — — — — - — — — — —
[Else]
Log in failed
q_ ___________

Credentials OK

5.7. abra. Bejelentkezés - szekvencia diagram.
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6. fejezet

Osszefoglald

Dolgozatomban kiilonb6zo stratégidk alapjan generaltam emberszerii egérmozgéaso-
kat, majd ezek emberszertiségét vizsgaltam kiillonboz6 anomaélia-detektorok segitségével.

A szintetikus adatok generaldsa modositott Bézier gorbék, illetve a TimeGAN neu-
ronhal6 segitségével tortént. A generdlt egérmozgasok idésoroknak tekinthetdk, melyek
esetemben 129 pontparbdl dllnak (nyers adathalmaz). Ezeknek egy kisebb dimenzi6ja rep-

A valbs emberi egérmozgasokat a Sapimouse adathalmaz szolgaltatta. Ennek egy
részét a detektorok tanitasara hasznaltam, majd egy kisebb részét, illetve a kiilonbo-
z6 generalt adathalmazokat a tesztelésiikre. A detektorok teljesitményét AUC metrika
alapjan mértem. Az adathalmazok 29 jellemz6bdl allo reprezentacidja novelte a detek-
torok teljesitményét a nyers adathalmazokkal szemben. A méréseket végrehajtottam 10
egymast koveto egérmozgas esetében is, ez szintén pozitivan befolyasolta a szintetikus
adatok detektalhatosagat.

Az AUC metrika alapjan az LOF detektor tudta a legsikeresebben megéllapitani az
egérmozgasokrol, hogy ember vagy bot allhat mogottik. Az LOF 10 trajektoria utéani
dontésekkel a Bézier gorbéken alapulé adathalmazok esetében 0.96-nal magasabb érté-
keket vesz fel, illetve 1 trajektorids eredmények esetében 0.81 folotti értékeket produkal.
A TimeGAN esetében egy trajektoria alapjan az LOF-nek megfelel6 AUC érték 0.68. Ez
azt jeleni, hogy a legerdsebb adathalmaz a TimeGAN-al generalhatd, hiszen a detekto-
rok teljesitménye ekkor a leggyengébb. A Bézier gorbéken alapuld adathalmazok koziil a
legerdsebb a humanLike adathalmaz, mely mddositott harmadfokt Bézier-gorbéket tar-
talmaz.

Mig a TimeGAN esetében random végpontok kozott generalodnak a mozgasok, a Bé-
zier gorbék esetében lehetdség van megadott végpontok kozti generalasra. Megfigyelheto,
hogy amennyiben a rendelkezéstinkre all6 valos egérmozgésok végpontjai kozott generdl-
juk a mozgasokat, illetve figyelembe vessziik a mozgasok koztes pontjainak szamat, a
detektorok nehezebben tudjik megkiilonboztetni az emberi és szintetikus mozgasokat.

Az egérmozgasok x és y koordinatait kiilon véve megallapitottam, hogy az y irdnyu
elmozdulésok alapjan jobban el lehet kiiloniteni az emberi és szintetikus egérmozgéasokat,
mint az z irdnyd mozgasok alapjan.

Végezetil irtam egy szemléltetd szoftvert is, mely egy weboldal komponensként a
felhasznélok hitelesitését végzi, tovabba megprobalja kiszlirni a webbotokat. Ezt egyetlen
egérmozgas alapjan végzi, illetve a 29features tipusu reprezentacioval dolgozik.
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Tovabbfejlesztési lehetoségként megemliteném az egérmozgasok tovabbi tanulmanyo-
zasat ujabb jellemzok el6allitdsa érdekében, melyek még jobba tennék a detektorok telje-
sitményét, illetve a TimeGGAN neuronhdlé adaptaldsanak tovabbfejlesztését egérdinamikai
id6sorok elballitasa érdekében.

A kutatasi részt megvalésito szoftver forraskédja elérheto a GitHub-on a kovetkezo
linken: https://github.com/kandi00/Allamvizsga, a bot detektalo szoftver forraskod-
ja ezen a linken: https://github.com/kandi00/Bot-detection-software.
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Figgelék

GAN Architecture & Training

Real l

Target Samples

Discriminator Loss

Random Noise

Fake

4 Generator Loss

1.0.1. dbra. TimeGAN architektira[2]

RealData input:

[(None, 32, 2)] | [(None, 32, 2)]

'

(None, 32, 2) | (None, 32, 28)

l

(None, 32, 28) | (None, 32, 2)

InputLayer | output:

Embedder | input:

Sequential | output:

Recovery | input:

Sequential | output:

1.0.2. abra. Autoencoder
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RandomData | input:
[(None, 32, 2)] | [(None, 32, 2)]
InputLayer | output:
Generator | input:
. (None, 32, 2) | (None, 32, 28)
Sequential | output:
Supervisor | input:
. (None, 32, 28) | (None, 32, 28)
Sequential | output:
Discriminator | input:
: (None, 32, 28) | (None, 32, 1)
Sequential output:

1.0.3. abra. Adversarial-supervised

RandomData | input:
[(None, 32, 2)] | [(None, 32, 2)]
InputLayer | output:
Generator | input:
. (None, 32, 2) | (None, 32, 28)
Sequential | output:
Discriminator | input:
. (None, 32, 28) | (None, 32, 1)
Sequential output:

1.0.4. abra. Adversarial-embedding
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RealData input:
[(None, 32, 2)] | [(None, 32, 2)]
InputLayer | output:
Embedder | input:
. (None, 32, 2) | (None, 32, 28)
Sequential | output:
Discriminator | input:
. (None, 32, 28) | (None, 32, 1)
Sequential output:
1.0.5. abra. Discriminator
RandomData | input:
[(None, 32, 2)] | [(None, 32, 2)]
InputLayer | output:
Generator | input:
. (None, 32, 2) | (None, 32, 28)
Sequential | output:
Y
Supervisor | input:
. (None, 32, 28) | (None, 32, 28)
Sequential | output:
Recovery | input:
- (None, 32, 28) | (None, 32, 2)
Sequential | output:

1.0.6. abra. Synthetic data
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