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I. Bevezetés: Az allampolgarok biztonsaga kontra a maganélet védelme

Régota folyo vita targyat képezi a maganszféra és a biztonsag egymashoz valo viszonya, melyre
szokas ,,zer0-0sszegll jatszmaként” is hivatkozni. Ez a matematikai jatékelméletben és a
kdzgazdasagtanban hasznalt kifejezés azt jelenti, hogy a két egymassal szemben &ll6 oldal,
mely esetlinkben a maganszféra és a biztonsag, csak egymas rovasara tud érvényre jutni.
Pasztor Emese megfogalmazasaban ez a koncepcio, a maganeélet egy részének feladasara utal
annak reményében, hogy az allam megvédjen minket a kiilonbdzd veszélyektdl, melyek

kockazatot jelenthetnek a biztonsagunkra.t

Azonban a két értéket nem lehet igazan élesen elvalasztani egymastdl, hiszen az emberek
biztonsagérzetét jelentésen noveli, ha maganéletiikbe sem allami szereplok, sem harmadik
személyek nem tekinthetnek be.

Az Alaptorvény mindkét fogalmat emliti a ,,Szabadsag és Feleldsség” cimil fejezetében.
Az L. Cikk ugy fogalmaz, hogy ,,AZ EMBER sérthetetlen ¢s elidegenithetetlen alapvetd jogait
tiszteletben kell tartani. Védelmiik az allam elsérendii kotelezettsége.” Ez kiegeszil a IV. Cikk
elsé bekezdésével, mely szerint ,,Mindenkinek joga van a szabadsaghoz és a személyi
biztonsaghoz.”. A VI. Cikk pedig a maganélethez valo jogot foglalja magaban: ,,Mindenkinek
joga van ahhoz, hogy magéan- és csaladi életét, otthonat, kapcsolattartasat és jo hirnevét

tiszteletben tartsdk. Mindenkinek joga van személyes adatai védelméhez”.

A biztonsdg az egyik legdsibb jog ami az embereket megilleti, mely nélkiil az egyiittélés
elképzelhetetlen lenne. Ez jelenti az allampolgarok védelmét minden kiils6 és belsd
fenyegetéstdl, de alkalmazandé azokra az esetekre is amelyek hatéassal lehetnek az allam azon
képességére, hogy a nemzet jolétét biztositsa.?

A 2010-es évek terrortamadasai® utan belathatd, hogy szilkséges a maganélet valamilyen
mértékil korlatozasa, azonban kiilonbozo, széles kozonséget érinté események, igy a Snowden,
valamint a dolgozat téméja, a Pegasus botrany gyakran megrengetik a polgarok biztonsagat
biztositani hivatott allami szervekbe vetett bizalmat.

! Emese Pasztor - Secret Intelligence Gathering — a Low Threshold
Still Too High to Reach ELTE Law Journal 2017/1 99.0.
2 Szabd Endre Gy3z6 — Révész Baldzs - Adataink biztonsagban - adatainkban a biztonsag?

32015 Périzs (Bataclan, Charlie Hebdo), 2016 Berlin, Briisszel, Nizza
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Il. A Snowden botrany

A technolodgia fejlodésével mind a magéanszféra, mind a biztonsag 1j értelmet nyert, szdmos 0j
kifejezési formaval boviilt. Adatainkat gyakran szamtalan szolgaltatoval megosztjuk, hogy
kényelmesebb kiszolgalast, testreszabott élményt kapjunk, azonban pont ez jelentheti a
legnagyobb biztonséagi kockazatokat a jelenkorban, melyeket egyes szervek ki is hasznalhatnak.
Edward Snowden egy amerikai szédrmazasu szamitastechnikai tanacsadd volt, mielott
kirobbantotta a kdzelmult alighanem legnagyobb port kavaré botranyat, mely a kéztudatba
Snowden botranyként épult be.

Snowden az Egyesiilt Allamokban élt és dolgozott. Eleinte a National Security Agency-nél
(NSA), késobb pedig a Central Intelligence Agency-nél (CIA) helyezkedett el. R6vid idén beliil
olyan pozicidba kertlt mely lehetévé tette szamara, hogy titkositott dokumentumokhoz férjen
hozza, azonban egyre jobban megkérddjelezte annak a torvényességét amit latott.*
Megtapasztalhatta, hogy a nemzetbiztonsagi szervek altal alkalmazott megfigyelések mennyire
athatottak mindent. Az NSA minden beszélgetésrél, torténésrél tudni akart, semmi sem

maradhatott rejtve.®

Snowden 2013-ban emailben felkereste Laura Poitras dokumentumfilm készitét és Glenn
Greenwaldot, a The Guardian Gjsagirdjat, ® akikkel egyiittmiikddve nyilvanossagra hozta azokat
a titkositott dokumentumokat, amelyekhez munkaja soran fért hozza, ezzel felfedve az Egyesult
Allamok altal hasznalt globalis megfigyeld rendszert.

A ,,Boundless Informant” eszkoz segitségével az USA, az Egyesult Kirdlysadg, Kanada és
Ausztralia elképesztd mennyiségii adatot gyiijtott Ossze. A program régziti és elemzi a beérkezd
adatokat, melyeket kiilonbozd kategoéridkba sorol. Célja nem egy adott i{izenet pontos

tartalmanak megismerése, pusztan az Ugynevezett metaadatok gytjtése, mely olyan adat mely

4 The Guardian - Edward Snowden: the whistleblower behind the NSA surveillance revelations
https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance
2022.12.03.

5The Guardian - U.0 2022.12.03.

6 Laura Poitras, Sean Gallup — How we broke the NSA story
https://www.salon.com/2013/06/10/qa_with _laura_poitras_the woman_behind the nsa scoops/
2022.12.03.



https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance
https://www.salon.com/2013/06/10/qa_with_laura_poitras_the_woman_behind_the_nsa_scoops/

masik adatrol ny(jt informéciot, tulajdonképpen adat az adatrdl.”
A kiszivargott dokumentumok azt mutattdk, hogy egy harmincnapos iddszak alatt az NSA
harommilliard kiilonb6zé adatot gytijtott be, melyeket egy térképen lebontva is képes volt

megmutatni, igy jelezvén, hogy honnan sikeriilt a legtébb informaciot beszerezni.®

Vitatott, hogy az NSA és a program képes-e a hatalmas adatmennyiségbd6l egyet-egyet
kiragadni es azt lekdvetve egy adott eszk6zhdz vagy emberhez kétni.

James Clapper, az USA nemzeti hirszerzésért felelés igazgatdja (director of national
intelligence) Ron Wyden szenator kérdésére azt felelte, hogy az NSA nem gyiijt semmilyen
adatot amerikai allampolgarok milli6irol vagy szazmillioirol, legalabbis nem szandékosan.®
Judith Emmel az NSA szovivéje is hasonld allaspontot képviselve nyilatkozott a The
Guardiannak, amikor azt allitotta, hogy az NSA nem képes meghatarozni, hogy egy adat
pontosan kité1 és honnan szarmazik.°

Ezzel ellentétben a kiszivargott dokumentumok azt tdmasztjak al, hogy az NSA feldolgozta az
adatokat, akar IP cimre lesziikitve, mely mar megmutatja, hogy az informéci6 mely orszagbdl,
melyik varosbol, s6t pontosan mely személytol érkezett. Az eurdpai gyakorlat alapjan az IP cim

személyes adatnak mindésiil, igy ezek tomeges gytjtése adatvédelmi aggalyokat is felvet.

Bar a National Security Agency nem adott betekintést statisztikdiba, Barack Obama, az
Egyesult Allamok akkori elndke, igyekezett megnyugtatni a lakossagot, bizalmat kért és azt
allitotta, hogy a nemzethiztonsagi szervek rendszere megfelelen, a maganszféra és a biztonsag

egyensulyat szem elétt tartva mitkodik. !t

Az események utan megrendiilt a nemzetkdzi kdzosség Egyesiilt Allamokba vetett bizalma, a
kiszivargott dokumentumok beinditottak a tarsadalmi vitat a nemzet biztonsaga és a polgarok
maganélethez val6 joga kozotti kapcsolatrol. A legnagyobb valtozds az emberek

tudatossagaban kovetkezett be, az emberek nagyrésze tudomast szerzett a megfigyelésekrdl és

7 Glenn Greenwald and Ewen MacAskill - Boundless Informant: the NSA's secret tool to track global surveillance
data https://www.theguardian.com/world/2013/jun/08/nsa-boundless-informant-global-datamining
2022.12.03.

8 Glenn Greenwald and Ewen MacAskill — U.o. 2022.12.03.

% DailyActualNews Emre Youtube- 'Does the NSA collect any type of data at all on millions or hundreds of
millions of Americans?' https://www.youtube.com/watch?v=RodZPdfAnBY&ab channel=DailyActualNewsEmre
2022.12.03.

10 Glenn Greenwald and Ewen MacAskill —1.m.2022.12.03.

11 wall Street Journal Youtube- President Obama's Full NSA Speech
https://www.youtube.com/watch?v=p4MKm2uFgVQ&ab channel=WallStreetJournal 2022.12.03.
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Gvatosabban kezdett banni az adataival.'?
Valtozasok torténtek a nagy technoldgiai cegeknél, melyek elkezdtek a felhasznalok adatainak
védelmére nagyobb hangsulyt fektetni, valamint tébb orszadgban reform kisérletek valosultak

meg a tdmeges megfigyelés betiltasara, szabalyozasara.

Azonban, ahogy a kozelmult és a Pegasus azt megmutatta, még nem tortént olyan lényeges
valtozas, ami megfeleld keretet tudna szabni a nemzetbiztonsagi szolgalatok altal bevetett

eszkdzok hasznalatanak.

I11. Rosszindulatu programok: Mi is az a malware?

Manapsag minden ember zsebében ott lapul az okostelefonja, elképzelhetetlen, hogy valaki
ezen eszk0z nélkil vagjon neki a napnak. Tagadhatatlanul nagyon sok hasznos funkciot bet6lt
egy ilyen készllek, azonban egyre jobban reflektorfénybe keriilnek a negativ aspektusai is. A
technika fejlodésével egyiitt mindig megjelentek az olyan személyek, akik igyekeztek az (j
technolégiak réseit kihasznalva jogosulatlan elénydkhoz jutni, mast megkarositani, és sajnos
nincs ez masképp az okostelefonok esetében sem. A szamitdgépek vagy okostelefonok elleni

tamadasok sokféleképpen torténhetnek, de a leggyakoribb a malware hasznalata.

A malware, azaz malicious software (rosszindulatl szoftver) egy nagy kategoriat fed le,
amelybe olyan programok sorolhatok, amelyeket kifejezetten azzal a céllal készitettek,
fejlesztettek, hogy az adott eszkdzben kart tegyenek, arrdl illetéktelentl adatokat, vagy az
adatokhoz hozzaférést szerezzenek. Nagyon sokrétii a kategorian beliili osztalyozas, minden
nap Ujabb és Gjabb malware-ek jelennek meg, és ez a tendencia az évek alatt csak er6sodott:
Mig 2013-ban,.csak” 182.90 milli6 kiilonb6z6 malware létezett, 2022-re ez a szam
1325.29 milliéra nétt.*3

Nagy Zoltan Andras szerint az ilyen programok mdgotti motivacio igen sokrétii lehet, jellemzd
motivum a védett személyes adatok, és allam-, szolgalati, Uzleti és banktitkok jogellenes
megismerésére iranyul6 szandék, elektronikus adatfeldolgozé rendszerekben tarolt adatok vagy
programok vagyoni haszonszerzési céllal torténé manipulalasa, azonban ismertek katonai céld

virusok is.*

12 Reddit.com u/_EdwardSnowden - We are Edward Snowden, Laura Poitras and Glenn Greenwald from the
Oscar-winning documentary CITIZENFOUR.

AUAA .https://www.reddit.com/r/IAmA/comments/2wwdep/we_are_edward_snowden_laura_poitras_and_gle
nn/ 2022.12.03.

13 AV-Test Institute - Malware https://www.av-test.org/en/statistics/malware/ 2022. 12 03.

14 Nagy Zoltdn Andrés - Informatikai biincselekmények = Magyar Tudoméany 2001/8 946-957. o.
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A rosszindulatu szoftverek altalaban a szamitdgépre, telefonra telepitett programok, melyek az
operacios rendszerek hibdit kihasznalva nyernek hozzéférést az adatokhoz. Ezek a hibék,
hasznalata), vagy akar a legfrissebb alkalmazas (még sokak altal) nem felfedezett
rendellenességébdl is.

Elég lehet azonban egy gyanus e-mailben kuldétt linkre kattintas vagy csatolmany letoltés is,
s6t ha a felhasznalo nem figyel oda, hogy pontosan milyen engedélyeket kér a frissen telepitett
program, konnyen el6fordulhat, hogy egy jatékként hirdetett szoftver hozzaférést kér a telefon
kontaktjaihoz, e-mailekhez vagy a tarolt bankkartyakhoz, mely hozzaféréseket az esetek egy
részében meg is kaphatja.

A sokrétli infokommunikaciés eszkdzok elterjedése, melyek mind csatlakoznak a haldzatra
(,,internet of things”) egyrészt megkonnyitik az eszkozoket feltdrni igyekvok dolgat, hisz
szdmtalan Uj lehetdséget, konnyité koriilményt tud biztositani akar ,,régimodi”
biincselekmények elkdvetéséhez is, masrészt kiszolgaltatottabba teszi az atlag felhasznéalokat,
egy okoshdaz, vagy onvezetd jarmii meghackelése hatalmas hatranyt jelenthet a fogyasztoi

oldalon.®
De hogyan illik bele ebbe a rendszerbe az els6 bekezdésben emlitett Pegasus szoftver?

A Pegasus egy Ugynevezett spyware, azaz kémszoftver. A spyware, a rosszindulati szoftverek
egy olyan altipusa, melynek célja, hogy a célba vett és megfert6zott eszkozon keresztiil
informaciot gylijtson egy személyrdl. Egy ilyen program titokban, konnyen felismerhetd jelek
nélkiil miikodik és folyamatosan figyeli, az internetes kereséseket, bevitt adatokat, azt, hogy a
felhasznald milyen alkalmazasokat, és azokat hogyan hasznalja. igy tulajdonképpen barmilyen
informaciot képes megszerezni. A spyware az Osszegylijtott adatokat egy harmadik félnek

tovabbitja, aki ezekkel visszaélhet és akar komoly karokat okozhat

Eléfordulhat azonban, hogy nem a kdzvetlen anyagi kar okozéasa a spyware hasznaldjanak célja,

hanem a nemzet biztonsaganak veszélyeztetése vagy éppen vedelme.

A Pegasus kémszoftvert sok allam kormanyzata (t6bbek kdzott Németorszag, Magyarorszag,
Izrael, Mexikd) vésarolta meg abbdl a célbol, hogy az orszagot fenyegeté veszélyeket elore
felderithessék, és megel6zzék.

A jog vilaga viszont a technoldgiai innovaciok mogott ,.kullog”, inkabb a kialakult helyzetekre

15 Mezei Kitti — A modern technoldgidk kihivasai a biintet8jogban, kiilénds tekintettel a kiberblindzésre In:
Allam- és jogtudomany, 2020/4. 65-68, 81. o.



reagal, mintsem el6re tekintd szabalyozast alkot, holott egyre névekvé tendenciat mutatnak a
malwarekkel elkovetett blincselekmények az Europol Internet Organised Crime Threat
Assessment jelentései szerint. A reagalds sikere, gyorsasdga pedig nagyban fligg az
érintettségtdl is,'®. A lehallgatasok napvilagra keriilése utan felmeriilhet a kérdés, hogy valdban
nemzetbiztonsagi kockazatot jelentettek, jelentenek-e azok a személyek (példaul Ujsagirok)
akik ellen a programot bevetették, azaz jogos volt-e a program hasznélata, nem csorbult-e a
megfigyeltek joga. A botranyt kdvetéen, a mai napig sem fogalmazodott meg a vonatkozo
joganyag felulvizsgalatanak, modositasanak szandéka, holott, véleményem szerint egyre

indokoltabbnak tlinik a teriilet részletesebb szabalyozasanak kialakitasa.

V. A Pegasus, és annak bevetese kilféldon és Magyarorszagon

A Pegasus egy, az izraeli NSO (Niv Shalev and Omri) Group Technologies altal tervezett és
kifejlesztett kémszoftver, melyet elészor 2016-ban fedeztek fel, egy meghilsult feltdrési

kisérlet soran.

Az NSO csoport misszidja, hogy ,.¢leteket mentsen, és egy jobb és biztonsagosabb vilagot
hozzon létre”!’. Kizarolag korméanyzati szervekkel és hatosagokkal miikddik egyiitt, kizarolag
ilyen szervek szdmara teszi elérhetévé a szolgaltatasait, beleértve a Pegasus szoftvert is, melyet

eredendden biin- és terrorcselekmények megeldzésére hoztak 1étre.

A Pegasus az egyik, ha nem a legfejlettebb kémprogram, amely akar ugynevezett ,,zéro6-
klikkes” tamadassal, felhasznaldi interakcid nélkiil is az I10S, illetve Android operacios
rendszeren miitkodd telefonokra keriilhet. A szoftver akér mar az elére az eszkozre telepitett
alkalmazasokon keresztll is célba érhet, ugyanis az Amnesty International szakert6inek
vizsgalatai kimutattak, hogy egyes érintett eszkdzok esetén az Apple Photos, illetve Music
applikéciok a feltételezett ,,megfert6z6dés” pillanataiban indokolatlanul nagy mértékii halozati

forgalmat bonyolitottak le.®

16 Nagy Zoltan Andrés: A jov6 tegnap 6ta tart. A modern technikai-technoldgiai folyamatok kihivésai a jog
teruletén. - In: Belligyi szemle (2010-), 2018/10, 36, 53-54.. o.

17 NSO Group - About us https://www.nsogroup.com/about-us/ 2022. 12.03.

18 David Pegg, Sam Cutler - What is Pegasus spyware and how does it hack phones?
https://www.theguardian.com/news/2021/jul/18/what-is-pegasus-spyware-and-how-does-it-hack-phones
2022.12.03.

Amnesty International - Forensic Methodology Report: How to catch NSO Group’s Pegasus
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-

groups-pegasus/ 2022.12.03.
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Amint a Pegasus a telefonra kerilt, hozzafér az SMS-ekhez, e-mailekhez, a telefonon tarolt
fotokhoz, videdkhoz, aktivalni tudja a mikrofont, a kamerat, rogziteni tudja a hivasokat,
valamint hozzéfér a GPS adatokhoz és a névjegyzékhez is.

Erzékelhetd, hogy a program elél tulajdonképpen nem tudunk elrejteni semmit, ez az esetleges

terrorcselekmények megeldzésénél elképesztden hasznos €s vitalis Iehet.

A program eredményes bevetésével az NSO sajat bevallasa szerint *° sikeriilt tébbek kozott
szamos terrorcselekményt, éngyilkos merényl6t, autés bomba robbanasat megakadalyozni,
melyek forgalmas helyeket céloztak, sikerult nagyszabasu pénzmosasi akciokat,
emberkereskedelemmel, kébitdszerkereskedelemmel foglalkozd bilinszervezeteket felderiteni
és megallitani, elrabolt gyerekeket megtalalni, illetve természeti katasztrofak soran eltlint
embereket felkutatni. Azonban a konkrét eseteket és a bevetés részletes koriilmenyeit — értheté
okokbdl — homaly fedi, azokrol informacié az alkalmazo szervektdl, hatdosagoktél nem

szivargott ki.

Kiszivargott viszont, egy tobb mint 50.000 telefonszamot tartalmazé lista, mely a Forbidden
Stories nonprofit szervezet birtokaba kertlt, amelyet tébb orszag ujsagirdihoz is eljuttatott,
tobbek kozott: The Guardian (Egyesult-Kirdlysag), Le Monde (Franciaorszag), Die Zeit
(Németorszag) és a magyar Direkt36.

Tizenhét médiaszervezet kozremitkddésével vizsgalatot inditottak Pegasus project néven, mely
azon dolgozott, hogy felfedje, hogy bizonyos orszagok, hogyan is hasznaltak a Pegasus
kémszoftvert.

A fentebb emlitett hosszu lista ugyanis, -a The Guardian allitdsa szerint- azokbdl a
telefonszamokbol 4llt, amelyeket a program megrendeléi megfigyelésre megjeldltek, ezt
alatdmasztja, hogy tobb a listan szereplé telefon University of Toronto Citizen Lab Institute és

a Calcalist, vizsgalata soran rdbukkantak a Pegasusra.

Az NSO tagadta, hogy a szoftveriiket céltol eltéréen hasznaltak volna Shalev Hulio
vezérigazgatdo elmondasa alapjan a cég nem vezet listdkat a megfigyelt telefonszamokrol,
tobben is megkeresték Oket, jelezve nekik a lista 1étezését, képernyOdképeket is kaptak, azonban
megitélésik szerint az egyaltalan nem hasonlitott a Pegasusra, inkabb mesterségesen készitett,

az NSO Grouphoz nem kétheté lajstromrol volt sz6.%°

19 NSO Group - About us https://www.nsogroup.com/about-us/ 2022.12.03.

20 Omer Kabir, Hagar Ravet — Interview NSO CEO exclusively responds to allegations: "The list of 50,000 phone
numbers has nothing to do with us" https://www.calcalistech.com/ctech/articles/0,7340,L-3912882,00.htm|
2022.12.03.
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https://www.calcalistech.com/ctech/articles/0,7340,L-3912882,00.html

Shalev Hulio abszurdnak nevezte a kialakult helyzetet, hiszen sehol sem szdltak arrol, hogy

honnan szivargott ki az informéacio, kinek a birtokaban volt.

Ezen kijelentések ellenére, a francia hirszerzés (Agence nationale de la sécurité des systemes
d'information, ANSSI), harom Ujsagir6 telefonjan is megtalalta a programot. igy mar az
ujségoktol fliggetlen hatdség is bizonyitékot talalt arra, hogy a lista nem csak véletlenszerti
szamokbol all, tovabba az Amnesty International Security Lab 180 Ujsagiro telefonjan deritette
fel legalabb a Pegasussal torténé feltorési probalkozast?. A média egyiittmikodés, a
kiszivargott telefonszam lista alapjan végil 11 orszagot azonositott az NSO ugyfeleiként:
Azerbajdzsan, Bahrain, Kazahsztan, India, Mexiko, Marokkd, Ruanda, Szaud-Arébia, Togo,
Egyesult Arab Emirségek és Magyarorszag.

Egészen 2017-t61 talalhatunk eseteket, ahol felvetiil a Pegasus hasznalata, azonban nagyon sok
részlet nem egészen tiszta ezen ugyek kapcsan. Annyi biztos, hogy legtdbbszor olyan
politikusok, Ujsagirdk és tudosok estek a program aldozataul, akik az akkor regnalé kormany

egy-egy vagy akar tobb dontésével nem értettek egyet, azt kritizaltak.
Dolgozatomban egy-két konkrét esetet szeretnék kiemelni:

Jamal Khasoggi szaud-arabiai 0jsagirét is a Pegasus hasznalataval figyelték meg, majd 2018
oktdberében merénylet aldozata lett.

Khasoggi oktdber 2-an a Torokorszagban talalhaté szaud-arabiai konzulatushoz érkezett, hogy
a tervezett menyegz6jéhez szikséges dokumentumokat beszerezze, azonban a konzulatus
biztonsagi kamerainak felvételein méar soha nem hagyta el az épuletet.

A torok hatdsagok vizsgalatuk sordn megallapitottak, hogy az Gjsagirét a konzulatus épiletén
belil gyilkoltdk meg, ezt a vadat Szaud-Arabia eleinte tagadta, de a kés6bbickben elismerte,
hogy Khasoggi valoban merénylet aldozata lett, és valéban a konzulatus éplletében torténtek
az események.?

2021. juliuséban a fentebb mar emlitett Forbidden Stories altal vezetett, Gjsagirokbol allo,
Pegasus Project a kiszivargott 50.000-es lista vizsgalata alapjan megallapitotta, hogy a

kémprogramot Magyarorszagon is bevetették. A lista alapjan sok ember ker(lt a potencialisan

21 Amnesty International - Massive data leak reveals Israeli NSO Group’s spyware used to target activists,
journalists, and political leaders globally https://www.amnesty.org/en/latest/news/2021/07/the-pegasus-
project-2/2022.12.03.

22 Ben Hubbard - Saudi Arabia Says Jamal Khashoggi Was Killed in Consulate Fight
https://www.nytimes.com/2018/10/19/world/middleeast/jamal-khashoggi-dead-saudi-arabia.html 2022.12.03
George Downs, Parminder Bahra, David Gauthier-Villars, Marggherita Stancati - How Saudi Journalist Jamal
Khashoggi Went From Missing to ‘Killed’ https://www.youtube.com/watch?v=nSUjCDCo1zM 2022. 12. 03.
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megfigyelendok listajara, s6t egyes esetekben mar az is megallapitast nyert, hogy a szoftver
sikeresen a telefonra keriilt. Sokan biincselekmény elkdvetésének gyantja miatt keriiltek a
rendorség latoterébe, azonban a telefonszdmok jegyzékében legalabb tiz jogasz, egy ellenzéki

politikus, valamint legalabb négy Ujsagiré szama is megtalalhaté volt.

Megfigyelték a Direkt36 két munkatéarsat, Panyi Szabolcsot és Szabd Andrast, Dercsényi
Davidot (a HVG.hu korabbi Gjsagirojat), valamint egy a médiaban névtelenséget kér6 negyedik
Ujsagirot, egy magyar fotdst, aki egyitt dolgozott egy olyan amerikai Ujsagiroval, aki a
Nemzetkozi Befektetési Bank tigyeirdl irt, Varga Zoltant, a Central Médiacsoport tulajdonosat,
Chikan Attila kézgazdaszprofesszort, az elsé Orban-kormany gazdasagi miniszterét, Simicska
Lajos fiat és egyik legkozelebbi bizalmasat, a CEU egyik kulféldi diakjat, Adrien Beauduint,
akit egy 2018-as kormanyellenes tiintetésen érizetbe vettek, Banati Janost az tigyvedi kamara

elndkét, valamint Gémesi Gyodrgy godolldi polgarmestert.?

A telefonok vizsgalataval nem jelenthetd ki egyértelmiien, hogy pontosan ki alkalmazta,
rendelte el a program bevetését, azonban az NSO sajat allitdsa szerint csak és kizarolag
korményoknak és azok szerveinek adja el a Pegasust. A magyar hatésagok befolyaséra utal az
is, hogy a Direkt 36 ujsagiroi elitélt biindzoket is talaltak, akik ellen minden bizonnyal folytak

nyomozasok.?*

A botrany kirobbanasa utan az els6 kormanyzati reakcio Szijjartd Pétertdl érkezett, aki tgy
nyilatkozott: ,,Errél a vélelmezett vagy allitolagos adatgytijtésrol semmilyen informacioval nem
rendelkezem.” tovabba azt mondta, hogy ,hétfén reggel megkérdezte az egyetlen altala
feliigyelt szolgalatot, az Informacids Hivatalt, amelynek a vezetdje arrdl tajékoztatta, hogy
ebben az iligyben nem folytattak egyiittmiikodést sem az izraeli, sem mas szolgalatokkal, a
szoban forgd szoftvert nem hasznaljak, ra vonatkozd megallapodast nem kotéttek”.?
Ugyanezen a napon (jalius 19.) Varga Judit igazsagugyi miniszter azt mondta, hogy ,,Egy olyan
vilagban élink, ahol hihetetleniil sok veszély leselkedik a modern allamokra. Ne legytnk

nevetségesek, ilyen eszk6zokre minden orszagnak sziiksége van! Az egy illuzid, ha ebbdl

B HVG.hu - Pegasus-ligy: Amit tudunk, és amit csak sejtiink

https://hvg.hu/itthon/20210719 Pegasus_ugy_osszefoglalo 2022.12.03.

24 Panyi Szabolcs, Pethd Andras - Hungarian journalists and critics of Orban were targeted with Pegasus, a
powerful Israeli cyberweapon https://www.direkt36.hu/en/leleplezodott-egy-durva-izraeli-kemfegyver-az-orban-
kormany-kritikusait-es-magyar-ujsagirokat-is-celba-vettek-vele/ 2022.12.03.

% Fabian Tamas, E16d Fruzsina - Szijjartd a Telexnek: Az Informéacids Hivatal kivizsgalja, milyen kulfoldi
titkosszolgalatok allhatnak a Pegasus-botrany mogott https://telex.hu/belfold/2021/07/19/szijjarto-a-telexnek-a-
pegasus-ugyrol 2022.12.03.
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barkik barmilyen iigyet probalnak csinalni”.?® Ezek alapjan neki, Szijjarto Péterrel ellentétben
mar lehetett tudomasa a megfigyelésekrol.

Veégul este Pintér Sandor adott tajékoztatot: ,,2010. majus 29. 6ta a magyar nemzetbiztonsagi
szolgalatok illegalis megfigyelést nem folytattak és nem folytatnak [...] Magyarorszag
demokratikus jogallam, s mint ilyen, minden személy esetében minden id6ében a hatalyos
jogszabalyoknak megfelelSen jart és jar el.”?’

Az Ugy apropojan tobb vizsgalat is indult, a parlament nemzetbiztonsagi bizottsaga julius 26-
an Ulésezett, azonban az hatarozatképtelen volt, igy érdemben nem tortént semmilyen
elérelépés. A kovetkezo iilésre szeptember 20-an kerilt sor, de az itt elhangzott informaciok
2050-ig titkositasra kerlltek, az Ugyészség, valamint a Nemzeti Adatvédelmi és
Informacioszabadsag Hatosag is vizsgalatot inditott.

Végil november 4-én a parlament honvédelmi és rendészeti bizottsaganak lése utan az RTL
Klub Koésa Lajost -a bizottsag elnokét- kérdezte arrdl, hogy a belligyminisztérium szerezte-e be
a Pegasus szoftvert. Kdsa Lajos azt mondta ,,A Pega... igen. Igen. A Pegasus szoftver, az egy
egyszeri szoftver. Ilyen sok miikddik, amit a nemzetbiztonsagi munka soran felhasznalnak az
erre jogositott szervek. Ebben nem latok semmi kivetnivalot”.28

Kosa kijelentését Stummer Janos is megerdésitette: ,,A Nemzetbiztonsagi bizottsag elndkeként
meg tudom erdsiteni, amit Kosa Lajos mondott. S6t, én lattam a szerzddést is. A bizottsag
legutobbi, a Nemzetbiztonsagi Szakszolgalatnal tartott kihelyezett Ulésén megtekinthettem

azt.”?

Arra a kérdésre, hogy a megfigyelések torvényesen torténtek volna a mai napig sincs
szazszazalékig biztos valasz, bar nagyon ugy tiinik, hogy a jelenlegi - igencsak nagyvonalu -
szabalyozas alapjan még egy ennyire az emberek maganéletébe belelatd program is bevethetd,

ha a nemzetbiztonsagi szolgalatok és az igazsagligyi miniszter azt sziikségesnek latjak.

26 p4l Tamas - Varga Judit: Ne legytink nevetségesek, ilyen eszkdzokre minden orszagnak szliksége van
https://telex.hu/belfold/2021/07/19/varga-judit-a-pegasus-ugyrol-magyarorszagon-a-titkosszolgalati-
tevekenyseg-el-van-valasztva-a-politikatol 2022.12.03.

27 Koroknai Gergely - Pintér: A magyar nemzetbiztonsagi szolgalatok nem folytatnak illegalis megfigyelést
https://telex.hu/belfold/2021/07/19/pinter-sandor-pegasus-botrany-lehallgatas-valasz-szel-bernadettnek
2022.12.03.

28 ATV Magyarorszag - Késa elismerte, a kormany hasznalta a Pegasus kémszoftvert — Az ellenzék rendkivili
ulést surget https://www.youtube.com/watch?v=eL 5nixLFYOg 2022.12.03.

2% Stummer Janos — Facebook bejegyzés https://www.facebook.com/janos.stummer/posts/433479798141517
2022.12.03.
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De hol a hatar? Ki dont a titkos megfigyelés elrendelésér6l? Mi alapjan? Ha Ugy érezzik
torvénytelen megfigyelést folytattak elleniink milyen jogorvoslattal élhetiink? Megfelel6 a
nemzetbiztonségi szolgalatok jelenlegi szabalyozésa?

Ezekre a kérdésekre keresem a valaszt dolgozatomban.

VI1. Nemzetbiztonsagi szolgalatok és a titkos megfigyelés a strasbourgi
jogban

Az Eurdpai Unidé nem rendelkezik hataskorrel a nemzetbiztonsagi szolgélatok szabalyozasara,
tiszteletben tartva a tagorszagok szuverenitasat és integritasat, ilyen tipusu Ugyekbe nem
avatkozik be. A Snowden botrany utdn azonban a téma nem maradhatott teljesen érintetlendil,
hiszen az eur6pai allamok probaltak nyomast gyakorolni az Egyesiilt Allamokra a maganszféra

tiszteletben tartasa érdekében.

Az Emberi Jogok Europai Egyezményének 8. cikkében megtalalhaté a ,,Magan- és csaladi élet

tiszteletben tartdsdhoz vald jog” Ennek alapjan:

,»,1. Mindenkinek joga van arra, hogy magan- és csalédi életét, lakasat és levelezését tiszteletben
tartsak.

2. E jog gyakorlasaba hatosag csak a torvényben meghatarozott, olyan esetekben avatkozhat
be, amikor az egy demokratikus tarsadalomban a nemzetbiztonsag, a kdzbiztonsag vagy az
orszag gazdasagi joléte érdekében, zavargas vagy blincselekmény megelézése, a kozegészség
vagy az erkolcsok védelme, avagy masok jogainak és szabadsdgainak védelme érdekében

szlikséges.”

Az egyezménybe foglalt ezen jog serelme esetén az Emberi Jogok Eurdpai Birosagahoz lehet
fordulni abban az esetben, ha a jogot szerz6d6 fél (tehat az allam vagy annak szerve) sérti meg.
Miel6tt azonban a birdsaghoz lehetne fordulni, az 6sszes nemzeti jogorvoslati lehetéséget Ki

kell meriteni.

Az utdébbi években tobbszor keriilt az Emberi Jogok Eurdpai Birdsaga elé olyan eset melyben

az egyezmény 8. cikkének megsértésérdl kellett dontenie, nemzetbiztonsagi tigyben.
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1. Big Brother Watch and Others v. the United Kingdom

Az eljaras 2013-ban kezd6dott meg, miutan Edward Snowden nyilvanossagra hozta azokat a
dolgozat Il. fejezetében targyalt dokumentumokat, melyek megmutattidk, hogy az Egyesult
Allamok és harom ,,Five Eyes” szovetségese®® hatalmas mennyiségii informaciét gyiijt. Az
Egyesilt Kiralysag is részese a hirszerzési szovetségnek és szintén bizonyithatéan tdmeges
megfigyelést folytatott, ezért tobben is kezdeményezték a birdsag eljarasat, harom kérelem is
beérkezett: Big Brother Watch and Others v. the United Kingdom (58170/13), Bureau of
Investigative Journalism and Alice Ross v. the United Kingdom (62322/14), 10 Human Rights
Organisations and Others v. the United Kingdom (24960/15). Ezen szervezetek és tobb Ujsagird
ugyanis attdl tartottak, hogy munkajuknal és tevékenyseguknél fogva az aldozatai lehetnek,

lehettek a megfigyeléseknek.

A kérelmukben kifogasoltak az Egyesult Kiralysag tdmeges lehallgatésait, informaciogyijtését,
valamint  azt, hogy = kommunikaciéos  szolgaltatoktol  és  kilfoldr6l  mas
korméanyok és szervek segitségével is gytijtenek adatokat.

A kérelmezok elsésorban az Emberi Jogok Eurdpai Egyezményének 8. cikkére hivatkoztak
(Magéan- és csaladi élet tiszteletben tartasahoz valé jog), azonban a 10. cikkre vonatkozoan
(Véleménynyilvanitas szabadsaga) is érkezett panasz. A birdsdg a befogadhatdsag

megvizsgalasa utan kiilon foglalkozott a 8. cikket, valamint a 10. cikket érint6 kérelmekkel.

Az Egyesilt Kiralysag nemzetbiztonsagi szolgalata a GCHQ (Government Communications
Headquarters) kiilonb6z6 programokat bevetve elfogta az optikai kabeleken, hordozdkon
keresztiilhaladé informécidt, valamint az amerikai NSA-t6l is szerzett be adatokat.
A nemzetbiztonséagi szolgalat tevékenységét a Regulation of Investigatory Powers Act 2000
(RIPA) szabalyozza.

A Kormény védekezésében eldadta, hogy az informaciok, melyeket ezen eljardsok soran
gyljtenek, rendkiviil nagy jelentdséggel birnak az Egyesiilt Kirdlysag biztonsaganak megdrzése
sorén. Mivel az elektronikus kommunikacio soran az adat ,,csomagokra (packet)” lebontva jut
el egyik pontbol a masikba, igy ahhoz, hogy legalabb az informacié kis téredéke kinyerhetd
legyen sziikséges az 0sszes hordozon érkez6 adat lehallgatasa.

Harmadik félként Franciaorszag, Hollandia és Norvégia korméanya is arra az allaspontra

probalta irdnyitani a birdsdg figyelmét, hogy a tomeges adatgylijtés egy sziikséges és

30 Hirszerzési szovetség, tagjai: USA, Egyesiilt Kiralysag, Kanada, Ausztrélia (és Uj-Zéland)
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elengedhetetlen eszkoz, mely segit felderiteni az allamokra leselkedd veszélyeket, amelyekkel

nehéz tartani az litemet, ezért valamelyest megengeddbbnek kell lenni.

A birésag 2018 szeptemberében meghozott itéletében arrél hatarozott, hogy az Egyesiilt
Kiralysadg tomeges adatgylijtése ellentétes az Emberi Jogok Eurdpai Egyezményének 8.
cikkével, tovabba az a gyakorlat, hogy az allam informaciokat gyijtott a kommunikacios
szolgaltatoktol szintén ellentétes a 8. és 10. cikkekkel, azonban nem talalt kivetni valot abban,

hogy mas orszagoktol, azokkal egyiittmiikodve szerzett be informaciot.

Megallapitast nyert, hogy az &llamoknak széles mérlegelési korik van, annak meghatarozasara,
hogy milyen modon biztosithatd a nemzet biztonsaga és a tomeges informdécio gyljtés
alapvet6en nem esik ezen koron Kival.

A birdsag elsésorban azt vizsgalta, hogy az adatgytjtés a torvényeknek megfelelden tortént-e,
valamint azt, hogy vannak-e megfeleld garanciak a jogellenes megfigyelésekkel szemben,

kilénos figyelemmel az adatok vizsgalatanak, tarolasanak folyamatara.

Elutasitotta a kérelmezok azon felvetését, mely szerint ahhoz, hogy jogszertien
megfigyelhessenek valakit, a jogszabalyt harom feltétellel kellene béviteni: objektiv bizonyitek
az alapos gyanura arrol a személyrdl, akit6l adatot akarnak gytijteni, eldzetes birdi engedélyhez
kotottség, valamint a megfigyelés alanyanak utolagos értesitése. A birdsag ezzel kapcsolatban
ugy érvelt, hogy az alapos gyanu kovetelménye és az utdlagos értesités ellehetetlenitenék a
tOmeges adatgytijtést.

A birosag arra a kovetkeztetésre jutott, hogy a RIPA szabalyozisa megfelel6 abban a
tekintetben, hogy az allampolgarok megtudhatjak, hogy milyen tevékenység vezethet a

megfigyelésiikhdz, azonban tobb aggalyos elem is felmerilt az Gigyben.

A lehallgatni kivant adathordozdk kivalasztasanak folyamataban ugyanis hianyzik a fiiggetlen
feliigyelet lehet6sége, mivel a miivelet automatizalt szamitogépes folyamat utjan torténik. Egy
olyan rendszerben, ahol a tomeges adatgytijtés nem kotott szigortian az elézetes engedélyhez,
megengedhetetlen, hogy a kivalasztas folyamataban (tehat az adatgytijtés kezdeti szakaszaban)
ne legyen garancialis intézmény.

A birdsdg tovabba hidnyolta a kapcsolédd adatok meghatirozasdhoz fiz6d6 biztositékok
meglétét, igy jogszerlien még tobb adat gylijtésére van lehetdség, mely indokolatlanul tovabb

sértheti a polgarok maganszférajat.
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2. Zoltan Varga v. Slovakia

Varga Zoltan szlovak allampolgar ellen a Slovak Intelligence Service (S1S) titkos megfigyelést
folytatott 2005-ben és 2006-ban. Ebben az idészakban egy befolydsos pénzligyi csoportnak
dolgozott, az SIS az elsé megfigyelési engedélyét azért kérte, hogy 6t, illetve a tulajdonaban
allo lakasban tartott taldlkozasokat figyelemmel kisérjék. Az engedélyt a Pozsonyi Terlleti
Bir6sag megadta, sot késobb még egy engedély keriilt kiadasra a megfigyelés folytatasara,
valamint egy harmadik személyre vald Kiterjesztésére.

A két engedély alapjan a SIS hangrogzitd eszkozzel figyelte meg a célszemélyt és a lakasba
érkez6 mas személyeket.

Végil a SIS egy harmadik engedélyt is kért, melyet szintén megkapott.

A megfigyelések révén keletkezett anyag két részre bonthatd. Az elsddleges anyagot maga a
hang, illetve video felvétel képezi, mig a szarmaztatott anyag a felvételek elemzése, értékelése
soran keletkezett. Az elsé és masodik engedély alapjan késziilt els6dleges iratok bir6 jelenléte
nélkiil, jegyzokonyv felvételével megsemmisitésre keriiltek, mivel azok nem tartalmaztak a
nyomozas szempontjabol relevans informaciot.

Mindharom engedély derivativ iratai a nemzeti jog alapjan, az SIS-nél megérzésre keriilt,

,,olyan modon, mely lehetetlenné teszi a hozzaférést barki szamara™>L,

Azonban, az elviekben mar torolt, elsé és masodik engedély alapjan késziilt iratok egy részét
valaki anonim modon elérhetévé tette az interneten.

Egy joval késdbbi, ezen ligyhdz nem kapcsolodo hazkutatas soran egy hordozhato adathordozé
is lefoglalasra kerllt, mely egy hanganyagot tartalmazott. Azt a hanganyagot, amin az el6bb
emlitett, interneten kdzzétett lehallgatasi iratok alapultak.

Bér a nyilvanossagra hozott iratok és felvételek eredetisége nem nyert megerdsitést a hatdsagok
oldalarol, sulyos korrupciérdl tettek bizonysagot, és Varga Zoltan nevét is tébbszor emlitették.
A média is beszamolt, a hozzé szintén névtelen mddon eljuttatott hanganyag alapjan a titkos
talalkozok témajarol.

A kérelmezd az Alkotménybirdsaghoz fordult és kérte, hogy allapitsak meg az lehallgatasi
engedélyek alkotmanyellenességét, valamint, hogy semmisitsék meg a rola keletkezett iratokat.
Az alkotmanybirdsag az els6 és masodik megfigyelési engedély tekintetében megallapitotta,

hogy a teriileti bir6sag eljarasa sértette a kérelmezd tisztességes eljarashoz, valamint a

31 Case of Zoltan Varga v. Slovakia (Applications nos. 58361/12 and 2 others) (15.).
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maganélet tiszteletben tartasahoz vald jogat. Az alkotmanybirdsag semmisnek nyilvanitotta a

két engedélyt.

Varga tobb alkalommal fordult az engedélyezo birdsaghoz, valamint kiilonb6z6 hatdosagokhoz
annak érdekében, hogy az imméaron megéllapitottan torvénysérté lehallgatas anyaga torlésre
keriljon, ez pusztan a birésagok birtokaban 1évé iratok tekintetében tortént meg, az SIS-nél
talalhatd anyagok tekintetében azonban megkeresesei sorra elutasitasra talaltak, vagy id6
eléttinek bizonyultak, a zavaros joghatosagi szabalyok miatt tulajdonképpen minden hatosag
masra mutogatott és joghatdsaga hianyara hivatkozott. Ezek utdn Ujabb alkotmanyjogi
panaszokat nyujtott be, igy megéllapitast nyert, hogy a harmadik megfigyelési engedély is
jogsértd, azonban az alkotmanybir6sag az iratok torlését nem rendelhette el hataskor hianyéaban.

Mindezek utan kerlt az tigy az Emberi jogok Eurdpai Birésagahoz.

A szlovéak kormany vitatta, hogy Varga kimeritette volna a nemzeti jogorvoslati lehetdségeket.
A vélemeénylk szerint az Alkotmanybirésag megfeleld jogorvoslatot nyujtott azzal, hogy
megsemmisitette a harom engedélyt, a kérelmezd ezt megelézden nem €It a szamara adott
rendes jogorvoslati lehet6ségekkel, kartéritési pert sem inditott.

Viszont kezdeményezett a kormany el6tt egy személyi sérthetetlenségi eljarast, mely alkalmas
sérelmeinek orvoslasara, azonban a beadott kérelem 1d6 el6tti volt és tovabbra is fliggdben van,
az SIS és a birdsdgok az engedélyek alapjan keletkezett els6dleges iratokat pedig
megsemmisitették, ezért Varga igy nem tekinthetd az egyezmény 34. cikke alapjan aldozatnak.
A kérelmez0 megjegyezte, hogy ezt az eljarast pusztan elovigyazatossagbol inditotta, hiszen az
nem eredményezheti az iratok megsemmisitését, valamint kiemelte, hogy a jog altal felkinalt

Osszes lehetdségével €lt, azonban ezek eddig nem vezettek sikerre.

A birosag eldszor a kormany aldozati statusz felvetésével foglalkozott. Felhivta a figyelmet
arra, hogy az a tény, hogy a kérelmezore kedvezd dontés sziiletett, még nem zarja ki az aldozati
statusz fennallasat.

Az egyezmeény altal nyujtott védelem szubszidiarius jellege csak abban az esetben zarja ki egy
kérelem elbiralhatosagat, amennyiben a hatosagok elismerik az egyezmény pontjainak

megszegését.

Az Emberi Jogok Eurdpai birosaga itéletében megallapitotta, hogy a kérelmez0, az Egyezmény
8. cikkeben lefektetett magan- és csaladi élet tiszteletben tartasahoz valo joga sérilt az
engedélyek megadasa ¢és az ezekbdl keletkezett iratok  visszatartdsa  miatt.

A birosag a felek altal eléadottakbOl arra a kdvetkeztetésre jutott, hogy ahogyan azt a szlovak
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alkotmanybir6sag megallapitotta, az engedélyek megadasa a birdsag hibajabol eredden jogot
sértett, viszont az SIS tevékenységet semelyik szlovdk birdsdg nem vizsgélta, azonban az
eredendben jogellenes engedélyek kihatottak az SIS altal bevetett technikai eszkozok
jogszerlségére is. A birdsag ugy fogalmaz, hogy a kiadott engedélyek hibai ,,megfertézték a
megfigyeléshez bevetett mechanizmusokat is.*2

A biroi kontroll, illetve feligyelet teljesen hianyzott a megfigyelések sordn. A szlovak jog az
engedélyezd bird szamara irja eld azt a kotelezettséget, hogy a megfigyelés folyaman értékelje,
hogy tovabbra is szilkséges-e az engedélyezett technikai eszk6zok bevetése, azonban az Emberi
Jogok Eurdpai Birésaga nem talalt arra utal6 nyomot, hogy ez valéban megtértént volna,
valamint az {igy irataibol az is kitlint, hogy az SIS és a birosag kozott sem volt folyamatos
informacio és dokumentum (jegyzékonyvek, jelentések) csere.

Osszegzésiil a birdsag megjegyezte, hogy az SIS az engedélyek alapjan végzett megfigyelés
soran tulajdonképpen korlatlan hatalommal birt, a zavaros joghatdsagi szabalyok és a garanciak
hidnya miatt a végzett lehallgatasok nem voltak a torvényeknek megfeleléek, megvalosult a

nyolcadik cikk sérelme.

A jogsértés szintén megallapithatd azzal kapcsolatban, hogy az SIS az altala tarolt els6dleges
és derivativ iratokat nem semmisitette meg hataskor hianyara hivatkozva. A szlovak SIS-rél
sz616 torvény alapjan a keletkezett iratok megsemmisités helyett tarolasra kertltek az SIS altal.
Az ugyiratokkal kapcsolatos legfontosabb kérdéseket, igy az adatokhoz vald hozzaférést, azok
nyilvanossagra hozatalat, illetve a megsemmisités idejét és maodjat, az SIS elntke altal
meghatarozott belsé szabalyzat rendezi. Viszont a birosag észrevétele alapjan nincs olyan
felettes szerv, amely hataskorrel rendelkezik annak vizsgalatara, hogy az SIS a sajat bels6
szabalyzatanak megfelelden jart-e el. A felek altal el6adottak alapjan a megtartott iratok
tarolasa kizarélag az SIS altal meghatarozott és alkalmazott szabalyok alapjan tortént, melyek
nem biztositottak megfeleld kiilsd kontroll mechanizmust és megfeleld védelmet a kérelmez6
maganélethez valo6 jogaba vald beavatkozas ellen.

A szlovak kormany nem vitatta azt a megallapitast sem, hogy mivel az alkotmanybirdsag
megallapitotta a harmadik megfigyelési engedély alkotmanyellenességét, igy semmilyen jogi

alapja nincs annak, hogy az SIS az ebbdl szarmazé anyagokat tarolja.>®

32 Case of Zoltan Varga v. Slovakia (Applications nos. 58361/12 and 2 others) (157).
33 Case of Zoltan Varga v. Slovakia (Applications nos. 58361/12 and 2 others) (170.)
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3. Szabo and Vissy v. Hungary

2014-ben a magyar szabalyozas is probara lett téve az Emberi Jogok Europai birésaga elott,
amikor Szabd Mété és Vissy Beatrix a birosag elé terjesztette a kérelmét, mindketten egy civil
szervezet munkavallaléi voltak, amely tGgynevezett ,,watchdog” -ként miikodott, kritikakat
fogalmazott meg a kormannyal szemben.

A Rendorségrol szolo 1994. évi XXXIV. térvény, az azt modositd 2011. évi CCVII. torvény,
valamint a Nemzetbiztonsagi szolgalatokrél szol6 1995. évi CXXV. toérvény akkori

normaanyaga aggalyokat vetett fel a két kérelmezdben.

A fent felsorolt torvények szerint, a rendorség feladatai kozé tartozik a terrorizmus elleni
fellépés, mely célra 2011 utdn a Terrorelhéritasi Kozpont (TEK) lett kialakitva. A mddositd
torvény jovoltabol a TEK-nek lehetdsége nyilt személyeket, lakasokat megfigyelni, ezt
technikai eszkdzzel rogziteni, a postai kiildemények, illetve az elektronikus Uton torténd
kommunik&cid tartalmat megismerni. A térvény két lehetéséget biztosit a TEK szamara: a
konkrét blincselekmény gyantja esetén torténd informaciogyljtést, illetve a nemzetbiztonsagi
céll informacidgytijtést. Mig az elébbi birdsagi engedély alapjan torténik és a célszeméllyel
kapcsolatban konkrétan felmeriil egy blincselekmény tényallasdnak megvalodsitasa, az utdbbit a
Nemzetbiztonsagi szolgalatokrol sz6lo 1995. évi CXXV. torvény rendelkezései alapjan az
igazsagugyi miniszter engedélyezi és csak akkor alkalmazhatd, ha az informéacié mas Gton nem

szerezheto be.

A két kérelmez6 elészor az Alkotmanybirésaghoz fordult, 2012-ben alkotmanyjogi panaszt
nyujtott be, azt allitva, hogy a nemzetbiztonsagi célu informacio gytijtés sérti a maganélethez
val6 jogukat. A torvény ugyanis a megfigyelések ezen médjanal kevesebb biztositékot nyuijt:
nem kell konkrét blincselekmény gyantjanak felmeriilnie, bird helyett az igazsagiligyi miniszter
engedélyezi, akinek az engedélyt nem kell megindokolnia, valamint a jogszabaly a beszerzett,

am nem sziikséges informaciok megsemmisitésére vonatkozoan sem tartalmaz eldirast.

Az Alkotmanybirésag megvizsgalta a panaszt, abban a tekintetben igazat adott a
kérelmezoknek, hogy az indokolasi kotelezettségnek az igazsagligyi minisztert is terhelnie kell
az engedelyek megadésa soran, azonban ugy itélte, hogy a nemzetbiztonsagi feladatok kore
sokkal tdgabb, ¢s nem biintetdjogi szempontbdl keriilnek vizsgalatra, igy azok nem kothetdk
egyes biincselekményekhez.

Megfeleld biztositéknak tallta tovabba az Orszaggylilés Nemzetbiztonsagi Bizottsaga, illetve

az Ombudsman altal gyakorolhat6 kiils6 ellenérzést.
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Ezek utan az Gigy az Emberi Jogok Eurdpai Birosaga elé kertilt, a kérelmez6k az egyezmény 8.
cikkének, a magan- és csalédi élet tiszteletben tartdsahoz vald jog megsértésére hivatkoztak. A

kormany vitatta a kérelmezok allitasait. A birdsag elészor az ligy befogadhatésagarol dontott.

A birésdg gyakorlata alapjan a kérelmez6k aldozati stitusza megallapithatdé. A statusz
megallapitasdhoz a titkos megfigyelést lehetdve tevd jogszabalyok megléte mar elegendd, nem
kell, hogy a technikai eszkozOket az adott kérelmezd ellen ténylegesen hasznaljak is.

A Birdsag e gyakorlat alapjait a Klaas and Others v. Germany tigyben fektette le:

,»A Birosag leszogezi, hogy ha egy allam ugy végez titkos megfigyelést, hogy annak ténye rejtve
marad az érintett személyek eldtt, és ennek kdvetkeztében a megfigyelés megvaltoztathatatlan
marad, az nagyreszt sulytalanna teheti az Egyezmény 8. cikkét. Ez a helyzet lehet6vé teszi,
hogy az egyénnel a 8. cikket sértd modon banjanak, vagy akar megfosszak az egyént a 8.
cikkben foglalt jogatol, mégpedig anélkiil, hogy errdl tudomast szerezne, és igy jogorvoslatért

folyamodhatna a nemzeti vagy az Egyezmény szerinti intézményekhez. ...

A Bir6sag elfogadhatatlannak tartja, hogy az Egyezmény Altal biztositott valamely jog
¢lvezetének biztositékat pusztan azzal eltoroljék, hogy az érintett egyén elott rejtve tartjak az
adott jog megsértésének a tényét. A titkos megfigyelés veszélyének kitett személyeknek tehat
a 25. cikk szerint kell jogot biztositani arra, hogy a Bizottsdghoz folyamodjanak, kiilénben

fennall a veszélye, hogy a 8. cikk stlytalanna valjon. 3

A magyar kormany ezt nem vitatta, azonban kiemelte, hogy az alkotmanyjogi panasz
kifejezetten az engedélyezési eljarasra €s annak garancidira iranyult, igy nem meritették ki a
nemzeti jogorvoslati lehetéségeket, ezért javasolta, hogy a bir6sag csakis az engedélyezési
szakaszt, az eljards mas szakaszait pedig ne vizsgélja.

A kérelmezék ezt nem tagadtak, és jelezték, hogy csakis a panaszolt garancidk lennének
képesek az allampolgarok magéanélethez vald jogat megfeleld moédon védelmezni, az eljaras

tobbi részén elhelyezett biztositékok viszont erre mar nem képesek.

A birésag a Kennedy kontra Egyestlt Kiralysag és a Roman Zakharov kontra Oroszorszag gy
soran mar kidolgozott, kiprébalt megkdzelitéséket alkalmazott.

Vizsgalni kell a nemzeti jogorvoslati lehetdségeket, €s annak a kockéazatat, hogy az egyén titkos
megfigyelés ald eshet-e. Amennyiben nem létezik hatékony, mindenki szamara hozzaférhetd

jogorvoslati lehetdség, ugy nagyobb sziikség lehet az Emberi Jogok Eurdpai Birdsaganak

3457abé and Vlissy v. Hungary (Application no. 37138/14) (33.).

20



vizsgalodasara, akar alacsony kockazati szint mellett is. A birdsag eldszor megvizsgalja, hogy
a titkos megfigyelést lehetdvé tevd jogszabalynak lehet-e hatdsa a kérelmezdre, masodszor
pedig a mar emlitett nemzeti jogorvoslati lehetdségeket, melyek alapjan meghatarozza, hogy a

vizsgalatnak milyen alaposnak kell lenni.

A birésag megjegyezte, hogy a kérelmezdk civil szervezeti munkahelye, nem szolgal kifejezett
jogalapként a megfigyelésre a rend6rségrél szolo torvény rendelkezései szerint, viszont ezen
rendelkezések alapjan barmely személy megfigyelhetd, ha ezt a hatosagok a felsorolt jogalapok
szerint szikségesnek itélik meg. Igy tehat nem zarhato ki annak a lehetdsége, hogy a
kérelmezok titkos megfigyelés alanyi korét képezték, sét az, hogy az Alkotméanybirosag
érdemben megvizsgalta az alkotméanyjogi panaszt, tulajdonképpen elismerte, hogy a panaszt

beadok személyesen érintettek.

A birésag a magyar jogot attekintve arra a kdvetkeztetésre jutott, hogy a kérelmez6k érintettnek
tekinthetOk, hiszen ,,a jogszabaly kézvetlenul érinti a kommunikéacids rendszerek valamennyi
felnasznalojat és az otthonaikat™®, tovabba nem nyujt olyan lehetdséget, amely
igenybevételével az érintettek egy fliggetlen testllethez fordulhatndnak. A jogorvoslatok
kimeritése tekintetében, a korméany érvelését -mely szerint az alkotmanyjogi panasz csak
bizonyos aspektusokra tett kérdésessé- figyelembevéve Ugy dontétt, hogy azzal, hogy a
kérelmezok a hatosagok, tehat az Alkotmanybirosag elé vitték igyiik érdemi részét kimeritették

a hazai jogorvoslati lehetdségeket.
A kovetkezokben a birosag az ligy érdemét és a felek érveit vizsgalta.

A kormany a Velencei Bizottsag 71. plenaris ulésén (Velence, 2007. junius 1-2.) a biztonségi
szolgalatok demokratikus felligyeletének targyaban elfogadott CDL-AD(2007)016-e szamu
jelentésére hivatkozott, mely alapjan azt allitotta, hogy ,,a hazai birésdgok alkalmatlanok a
nemzetbiztonsagi céli titkos informaciogyiijtés sziikségességének megitélésére a
megvizsgalando6 adatok jellege, a kockazatértékelésben rejlé szubjektivitds, a nemzetbiztonsag
fogalmanak politikai termeészete, valamint a Kormanynak ezen a téren biztositott széles

mérlegelési jogkdr miatt.”.

Ervelésében a kormany kifejtette, hogy a biréi engedélyezés nem mikodhet jol
nemzetbiztonsagi kerdesekben, hiszen az engedelyezes soran, az orszag kul- és belpolitikali

érdekeit és helyzetét is figyelembe kell venni, politikai feleldsséget kell vallalni, melyre az

35 Szabé and Vlissy v. Hungary (Application no. 37138/14) (36).
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igazsaglgyi miniszter személye megfelel6bb.
Tovébba, hogy a titkos megfigyelések eddig is az Orszaggytilés Nemzetbiztonsagi Bizottsaga
fellgyelete alatt alltak, mely nem jelezte, hogy visszaélések torténtek volna.

Ezen érvekkel szemben a kérelmezOk azt hangsulyoztak, hogy béar a Velencei Bizottsag
jelentése valdban kimondja, hogy a birésagok nehézségekbe Utkdzhetnek, amikor a korméany
széles mérlegelési jogkorét vizsgaljak, ebbdl azonban nem kovetkezik az, hogy a birdsagi
felugyelet nem alkalmas a titkos megfigyelések garancidjaként szolgalni. Kiemelték, hogy a
jogszabalyi kornyezet nem elég vilagos ¢és hatarozott, valamint azt, hogy az orszaggyiilési
bizottsag altal gyakorolt felligyelet nem alkalmas az egyedi esetekbe torténd beavatkozasba,
nem hatékony, az inké&bb altalanos kdvetkezményekkel bir,

A maganélet tiszteletben tartasahoz valo jogba torténé beavatkozas az Emberi Jogok Eurdpai
Egyezményének 8. cikk méasodik bekezdése alapjan, ,,hatdsag a torvényben meghatarozott,
olyan esetekben avatkozhat be, amikor az egy demokratikus tarsadalomban a nemzetbiztonsag,
a kozbiztonsag vagy az orszag gazdasagi joléte érdekében, zavargas vagy biincselekmény
megelzése, a kozegészség vagy az erkolcsok védelme, avagy masok jogainak és
szabadsagainak védelme érdekében szlikseges”.

A konkrét ligyben a titkos megfigyelés, igy az egyén jogaba val6 beavatkozas célja a birdsag
megallapitdsa szerint a nemzetbiztonsag védelme és/vagy zavargds vagy bilincselekmény
megeldzése.

A birésag megvizsgalta a kérelmezbk azon érvét, mely szerint a torvény nem elég pontos illetve
vilagos. Sok toérvény alkalmaz nem tiipontos megfogalmazast, a talzott merevség elkeriilése
érdekében, a titkos megfigyelés esetében az eldrelathatosag kiilondsen aggalyos, azonban az
Rtv. &ltal hasznalt ,terrorcselekmény” és ,mentési miivelet” fogalmak elég vildgosak a

torvényesség érvényrejutasahoz.

Ami az eldrelathatdsagot illeti, az nem értelmezhetd olyan tdg modon, hogy az az allamra nézve
olyan kotelezettséget jelentene, hogy a titkos megfigyelés meginditasara alapot ado 0sszes

lehetséges eseményt egy taxativ felsorolasban részletezni.

A Dbirésadg aggodalmat fejezte ki a megfigyelés ala tartoz6 személyek meghatarozasaval
kapcsolatban. A megfigyelést lefolytatni kivano hatosag az igazsagugyi miniszterhez benyujtott
kérelmében megjel6li név szerint vagy szemelyek egy korére hivatkozva a megfigyelés alanyat
vagy alanyait, és az azonositasukra vonatkozé minden egyéb informéaciot. Viszont a torvény

altal hasznalt ,.érintett vagy érintettek ... kore* fogalomba tulajdonkeéppen barki beletartozhat,
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a birésag szerint ez az ,allampolgarok tomeges es korlatlan megfigyeléséhez vezeté ut
kikovezéseként is értelmezhets”.%® A hatésagokat ez alapjan ugyanis nem kételezi semmi arra,
hogy a megfigyelt személyek kozotti tényleges vagy akar feltételezett kapcsolatot bizonyitsak,
a magyar jogban pedig hianyzik az ezen fogalommal kapcsolatban kialakult gyakorlat.
Ezen a probléman a biroi feligyelet nagyban segithetne, hiszen a nagyon tag fogalmat birdsagi

értelmezések, gyakorlat tolthetné meg, sziikithetné le, ezzel iranyt mutatva a hatésagoknak.

Bar a miniszteri engedélyeztetésre iranyul6 eldterjesztésben a foigazgatonak indokolnia kell a
titkos informaciogyijtés sziikségességét, a birosag nem latta garantaltnak az elérni kivant célok
vagy a hasznélt eszk6zok elemzéset, az indokolasi kotelezettség 6Gnmagaban még nem jelenti a
szikségesség megvizsgalasanak kotelezettségét is, igy a hatésdgnak nem kell az intézkedést

alatamaszté bizonyitékokat felsorakoztatnia.

A terrorizmus egyre novekedd veszélyei és hatasai miatt a kormanyok igyekeznek a
legmodernebb technoldgiakat alkalmazni a titkos megfigyelések soran, azonban azt is
figyelembe kell venni, hogy a fejlddd technologia mellett a jogszabalyokba épitett garancidk is
fejlédnek-e. A birésdg megéallapitasai szerint az Nbtv. rendelkezései széles jogkort biztositanak,
melyek lehetdvé teszik az ugynevezett ,,stratégiai, kiterjedt informéaciogytijtést”. igy lehetéség
nyilik egy-egy allampolgarrol részletes ,,profilt” késziteni, azonban a maganélethez vald jog

ilyen mértéki korlatozasat sokkal erdsebb garanciarendszerrel kell megtamogatni.

Az eddigiek alapjan a birdsag a legnagyobb hianyossagnak a birésagi felligyelet, kontroll
hidnyat taldlta. A nemzetbiztonségi célu titkos megfigyelést a igazsagiigyért felel6s miniszter
engedélyezi a nemzetbiztonsagi szerv vezet6jének, mely jelen esetben a TEK, kérelmére, mely
a renddrségen beliil, kiilonleges jogositvanyokkal miikodik ¢&s szervezetileg a
Bellgyminisztériumhoz tartozik.

Bar igy latszolag érvényesiil a fliggetlenség, hiszen az igazsagiigyért felelés miniszter sem a
Belligyminisztériumtol sem a renddrségtdl nem fligg, azonban a feliigyelet jellege erésen
politikai, mely miatt a birosag, Ggy véli, hogy a rendszer ebben a formaban ,,nem képes
biztositani, hogy a visszaélesnek kitett celok és eszkdzok szempontjabol értékeljek a szigoru
szukségesség kovetelményét”, melynek kiemelt jelentdsége az érintett személyek és helyszinek

meghatarozasanak tekintetében van.

Az Orszaggytilés Nemzetbiztonsagi Bizottsaga altal gyakorolt feliigyeletrél a birosag

megallapitotta, hogy korlatozott és nem nyujt elég garanciat a lehetséges visszaélésekkel

36 Szabé and Vlissy v. Hungary (Application no. 37138/14) (67).
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szemben.

Az igazsagligyi miniszter évente legalabb kétszer egy beszamolét nyUjt be a bizottsag elé, mely
inkabb altalanosan foglalkozik a nemzetbiztonsagi szolgalatok miikodésével, mintsem egyes
egyedi Ugyekkel, ezek a jelentések viszont a nyilvanossag szamara nem hozzaférhetoek, és nem
biztositanak jogorvoslati lehetOséget az érintetteknek, akik valoszinlileg tudomast sem

szereztek az ellenik folytatott titkos megfigyelésrol.

Mindezen okok alapjan, a Birésag a Szabo és Vissy kontra Magyarorszag tigyben
megallapitotta az Emberi Jogok Europai Egyezményének nyolcadik, valamint tizenharmadik
cikkének megsértését és gy itélte, hogy a sérelem megallapitdsa megfeleld elégtételt nyujt a

kérelmezok szamara.
4. Az Emberi Jogok Europai Birésaganak kriteriumrendszere

A harom bemutatott eset alapjan a kdvetkezOkben szeretném 6sszegezni a Birdsag gyakorlatat.

Az érintettség és az aldozati statusz tekintetében fontos megallapitas, hogy pusztan a titkos
informaciogyijtésre vonatkozo szabalyok létezése feljogositja az allampolgart az eljaras
kezdeményezésére, nem szikséges bizonyitani, hogy ténylegesen tortént-e ellene ilyen
megfigyelés. Hiszen, ha ezen lehet6ség nem lenne biztositott, Ugy a polgarok eleshetnének az
egyezmény 8. cikkében biztositott joguktdl.

Megjegyzendd tovabba, hogy amennyiben a kérelmezd kimeritette a hazai, nemzeti
jogorvoslati lehetdségeket €és ezek szamara kedvezd dontésre vezettek, ez nem zarja ki annak a

lehetdségét, hogy a Birdsag elott eljarast kezdeményezzen.

A nemzetbiztonsagi- és titkosszolgalatok miikodésével kapcsolatban az alabbi észrevételek
tehetok.

Bar az allamok széles mérlegelési lehetdséggel rendelkeznek, a Birosag felallitott egy
,minimum garancia” rendszert, mely hat elembdél all:

(1) azoknak az eseteknek a meghatarozdsa, melyek alapul szolgalhatnak titkos
informaciogyijtésnek; (2) azon személyek kategoridinak meghatarozasa akik tekintetében
titkos informaciogytjtés alkalmazhato; (3) a megfigyelés idotartamanak korlatozottsaga; (4)
meghatarozott eljarasrend a megszerzett adatok tarolasaval és felhasznalasaval kapcsolatban;
(5) elévigyazatossag a szerzett adatok masik szervvel torténd kozlése soran és (6) azon
korilmények meghatarozasa, melyek esetén a megszerzett informaciot torolni kell vagy meg
kell semmisiteni.

A Birdsag ,.end-to-end” garanciakat javasol kiilondsen a tomeges adatgytiijtések eseteire. Ezt
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harom effektiv pillérre helyezi:

(1) a tomeges informaciogylijtés végrehajtotol fiiggetlen engedélyezése a kezdeti
szakaszokban, amikor meghatarozzak a miivelet céljat és terjedelmét, (2) azon keresGszavak
elozetes engedélyhez kotottsége amelyek egy meghatarozhatd személyhez fiiz6dnek, (3) a
végrehajtas folyamatos felligyelete és hatékony utdlagos felllvizsgélat fliggetlen hat6sag

alltal ¥

A legtobb probléma a megfigyelések engedélyezésébdl ¢és feliigyeletébdl adodik.
Sokszor a megfigyelést végzd hatosag tulajdonképpen teljhatalommal bir, ezt a Birdsag
tobbszor is kifogasolta. Fontos, hogy nem seérti kdzvetleniil az Egyezmeny nyolcadik cikkét, ha
a titkos megfigyelést nem birdsag, hanem mas hatdsag engedélyezi, azonban ebben az esetben
kell6 fiiggetlenséget kell biztositani a végrehajtd hatalomtol, mivel targykor érzékeny, politikai
jellege miatt nagyobb a visszaélések kockazata. Ez ugy valdsulhat meg ha az engedélyezést egy
fliggetlen testiilet végzi, vagy az engedélyezd testiilet feliigyeletét latja el fliggetlen szervezet
vagy birosag, relevans szaktudassal felvértezve.

Nem elég pusztan a bir6i felligyelet torvenybe foglaltsaga, annak ténylegesen érvényre kell

jutnia, kizart, hogy a hatdsag ezeket a torvényeket bels6 szabalyzataval foliilirja vagy mell6zze.

V. A nemzetbiztonsagi szolgalatok szabalyozasa Magyarorszagon

1. A szolgéalatok feladatai és felépitése, a Nemzetbiztonsagi Szakszolgalat

A nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. torvény tartalmazza a titkos
megfigyelésre vonatkoz6 norma anyagot.

A torvény alapjan nemzetbiztonsagi szolgalatnak mindsiil az Informécios Hivatal, az
Alkotmanyvédelmi Hivatal, a Katonai Nemzetbiztonsagi Szolgalat, a Nemzetbiztonsagi
Szakszolgélat, valamint a Nemzeti Informacios Kézpont.

Rendelkezéseket talalunk minden nemzetbiztonséagi szolgalat feladatai tekintetében, melyeket
a jogszabaly kilon-kulon szakaszokban szabalyoz.

lgy az Informaciés Hivatal tobbek kozott megszerzi, elemzi, értékeli és tovabbitja a
kormanyzati dontésekhez sziikséges, a kiilfoldre vonatkozo, illetéleg kiilfoldi eredetii, a nemzet
biztonsaga érdekében hasznosithatd informaciokat, tovabba Magyarorszag érdekeinek
érvényesitesét szolgdlo tevékenyseget folytat; felderiti a Magyarorszag fuggetlenséget,

37 Case of Big Brother Watch and Others v. The United Kingdom (Applications nos. 58170/13, 62322/14 and
24960/15) (348-359)
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politikai, gazdasagi vagy mas fontos érdekét sértd vagy veszélyeztetd kiilfoldi titkosszolgalati
torekvéseket és tevékenységet; informaciokat gyiijt a nemzetbiztonsagot veszélyeztetd, kiilfoldi
szervezett biinozésrél, kiilonésen a terrorszervezetekrél, a jogellenes kabitoszer- €s
fegyverkereskedelemrdl, a tomegpusztito fegyverek és alkotoelemeik, illetve az eldallitasukhoz
szilkséges anyagok és eszkozok jogellenes nemzetkdzi forgalmarol; felderiti az orszag
gazdasdga biztonsagdnak és peénzigyi helyzetének veszélyeztetésére iranyuld kuilfoldi
szandékokat es cselekmeényeket és kozremiikddik a nemzetkozileg ellendrzott termékek és
technologiak jogellenes forgalmanak felderitésében és megel6zésében.

Az Alkotmanyvédelmi Hivatal felderiti és elharitja a Magyarorszag fliggetlenségét, politikai,
gazdasagi, védelmi vagy mas fontos érdekét sértd vagy veszélyeztetd kiilfoldi titkosszolgalati
torekvéseket és tevékenyseget; felderiti és elharitja Magyarorszag torvényes rendjének
torvénytelen eszkozokkel torténd megvaltoztatasara vagy megzavardsara iranyuld leplezett
torekvéseket; felderiti és elharitja a Magyarorszag gazdasagi, tudomanyos-technikai, pénzigyi
biztonsagat veszélyezteté leplezett torekvéseket, valamint a jogellenes kabitoszer- €s
fegyverkereskedelmet; valamint informéaciokat szerez bizonyos a 2013. janius 30-ig hatalyban
volt 1978. évi IV. torvény szerinti, valamint a 2012. évi C. torvény szerinti biincselekményekkel
kapcsolatban.

A Katonai Nemzetbiztonsagi Szolgalat felfedi a Magyarorszag ellen iranyul6 tdmado,
befolyésold szandékra utalo torekvéseket, valamint feladatrendszeréhez illeszkedden kiilfoldon
érvényesiti Magyarorszag érdekeit; felderiti és elharitja a kulfoldi titkosszolgalatoknak
Magyarorszag szuverenitasat, honvédelmi érdekeit sértdé vagy veszélyeztetd torekvéseit és
tevékenységét; megszerzi, elemzi és tovébbitja a kormanyzati dontésekhez sziikséges, a
kiilfoldi eredetil, a biztonsagpolitika katonai elemét érinté katonapolitikai, hadiipari és katonai
informaciokat; miikodési teriiletén felderiti és elharitja Magyarorszag térvényes rendjének
jogellenes eszkozokkel torténd megvaltoztatasara vagy megzavarasara irdnyuld leplezett
torekvéseket; feladatkorét érintden informacidkat gytiijt a valsagkorzetekrol, illetve a Magyar
Honvédség miiveleti teriileten 1évo alakulatait €s azok allomanyat veszélyeztetd torekvésekrol
és tevékenységekrdl, valamint részt vesz a Magyar Honvédség miiveleti teriileten alkalmazott
er6inek nemzetbiztonsagi védelmében, felkészitéseben és timogatasaban; informacidkat gyiijt
a honvédelmi érdeket veszélyeztetd kibertevékenységekrol ¢és -szervezetekrdl, a
nemzetbiztonsagot veszélyeztetd terrorszervezetekrdl, felderiti és elharitja a honvédelmi
szervezeteknél a kulfoldi hatalmak, szemelyek vagy szervezetek terrorcselekmény elkdvetésére
irdnyuld torekvéseit; miikodési teriiletén felderiti, illetve informéacidkat szerez meghatarozott

biincselekményekrol.

26



Végil a Nemzetbiztonsagi Szakszolgalat a jogszabalyok keretei kozott, eszkozeivel és
modszereivel - irasbeli megkeresésre - szolgaltatast végez a titkos informaciogytjtés, illetve a
biintetéeljarasrol szo616 torvény szerinti leplezett eszk6zok (a tovabbiakban: leplezett eszk6zok)
alkalmazasanak végrehajtasdhoz a titkos informaciogytijtés folytatasara, valamint a leplezett
eszkozok alkalmazasara feljogositott szervek részére, a titkos informaciogytjtés folytatasara,
valamint a leplezett eszkézok alkalmazéséara feljogositott szervek igényei alapjan biztositja az
e tevékenységhez szikséges kuldnleges technikai eszk6zoket és anyagokat.

E szabalyozas alapjan lathatd, hogy az egyes nemzetbiztonsagi szolgalatok feladatai kdzott
vannak atfedések, a meghatarozott feladatkérok pedig van, ahol egészen konkrétak, van, ahol
viszont nagy mozgasteret hagyott a jogalkoto a szervek szamara.

Jol korilhatarolhato, a torvény 5.8 h) pontjaban (ha) és hb) alpontjadban) meghatarozott, az
Alkotmanyvédelmi Hivatalra rott feladat, mely alapjan a Hivatal a nyomozas elrendeléséig
végzi példaul a haborts biincselekmények és az allam elleni biincselekmények felderitését.
A 4.8 b) pontja , mely az Informécids Hivatal azon - fentebb mar emlitett - feladatat hatarozza
meg, hogy ,.felderiti a Magyarorszag fliggetlenségeét, politikai, gazdasagi vagy mas fontos
érdekét sértdé vagy veszélyeztetd kiilfoldi titkosszolgdlati torekvéseket és tevékenységet”
véleményem szerint elég tdg. Ez annyiban és azeért tdmogathatd, hisz a titkosszolgalati
torekvések taxativ meghatarozasa lehetetlen lenne és a technika rohamos fejlédése miatt ez
valosziniileg igy is marad, valamint egy flexibilis jogalapot ad a szolgélatnak, hogy eljarhasson

amennyiben a mar emlitett torekvéseket észleli.

Dolgozatomban a Nemzetbiztonsagi Szakszolgalattal, mint a titkos megfigyelések f6

levezényldjével®® szeretnék részletesebben foglalkozni.

A nemzetbiztonsagi szolgalatokat a kormany minisztereken keresztll iranyitja, a
Nemzetbiztonsagi Szakszolgalat esetén ez a polgari nemzetbiztonsagi szolgalatok iranyitasaért
felelés miniszteren keresztul valosul meg.

A miniszterek jogosultak a szolgdlatok milkddését szabalyozni rendeletekkel és normativ
utasitasokkal, tovabba iranyitasi jogkorik van, mely révén feladatokat adhatnak, és utasithatjak

a szolgalatokat.

Az NBSZ élén a foigazgato all, aki jelenleg Dr. Kiss Csaba Nemzetbiztonsagi Dandartabornok.
A fbigazgatét a miniszterelnok nevezi ki, illetve menti fel a polgari nemzetbiztonsagi

szolgalatok iranyitasaért felelés miniszter (a tovabbiakban: miniszter) javaslatara. A miniszter

38 1995, évi CXXV. térvény a nemzetbiztonsagi szolgélatokrdl 8.§ (1) 2022.12.03.
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gyakorolja felettik — a fent emlitett kivételekkel -, illetve helyetteseik felett a munkaltatoi
jogokat. A szolgalatok részére, a miniszter egyedi utasitast a foigazgaton keresztiil tud adni,
azonban ahogy més hat6sagoknal is megfigyelhetd, a dontés tartalmara vonatkozé utasitast nem
adhat, nem szabhatja meg, hogy egy adott konkrét lgyben milyen dontés szilessen.
A fOigazgatd sok teriileten egylittmikodik a miniszterrel, eldterjeszti a szolgalat szervezeti és
miikodési szabalyzatat és az alloméanytablat, illetve eldterjeszti a titkos informacidogytljtésre
vonatkozo belsé eljarasi és engedélyezési szabalyokat.

A féigazgato a jogszabalyi keretek kozott 6nallod felelosséggel vezeti az NBSZ-t. Ez azt jelenti,
hogy felelds a szolgalat torvényes, rendeltetésszerii és szakszerti mikodéséért, a feladatainak
végrehajtasaért. Evente legalabb egyszer kiteles a miniszteren keresztiil a kormanynak jelentést

tennie a nemzetbiztonsagi szolgalat tevékenységérol.

A Féigazgatd az NBSZ esetében kettd helyettessel rendelkezik: a Féigazgato Altalanos
Helyettesével és a Féigazgatd Technikai és Tamogato Helyettesével.

Dolgozatom szempontjabol a Technikai Felderité Igazgatosagnak, van jelentdsebb szerepe,
ugyanis ez a szervezeti egység felelos a lakdsban torténtek technikai eszk9zok segitségevel
torténé megfigyeléseért és rogzitéséért és a hirkozlé halozaton folytatott kommunikacio
tartalméanak, valamint szamitastechnikai eszk6z vagy rendszer Gtjan tovabbitott, vagy azon
tarolt adatok megismeréséért és rogzitéseért. Tamogatja a titkos kutatasokat, illetve technikai
elharitd feladatokat vegez.

Megemlitend6 a Miiveleti Felderit6 és az Informacio Feldolgozo Igazgatdsdg szerepe:
az elébbi felel a nemzetbiztonségi szolgalatok altal megrendelt személyek és a veliik
kapcsolatba hozhato helyiségek, éplletek, objektumok, targyak és események megfigyeléséért,
tovabba megallapitja a mobilkommunikacios haldzaton folytatott kommunikéacids eszkdzok
azonosito adatait, és jogosult a nemzetbiztonsagi jelleg leplezésével

torténd titkos informaciogytijtésre®® tehat , hagyomanyosabb” titkos megfigyelést végez. Az
utobbi pedig a megfigyelések alkalmaval keletkezett informaciot ellendrzi és dolgozza fel.*°
Tehat Iényegében e harom szervezeti egység végzi a titkos megfigyelés oroszlanrészét, mely
folyhat akar technikai eszk6z segitségével (pl: Pegasus) vagy anélkiil.

A f6igazgatd technikai és tamogatd helyettese a Fejlesztesi és Informatikai Igazgatosag, a
Létesitménygazdalkodasi Igazgatosag, a Nemzeti Kibervédelmi Intézet es az Adminisztrativ

lgazgatosag vezetését végzi. Ez a szervezeti egység nem foglalkozik a megfigyelésekkel,

39 Nemzetbiztonsagi Szakszolgalat - Szervezet https://nbsz.gov.hu/szervezet/szervezeti-elemek-es-feladataik
2022.12.03.
40 U.0.2022.12.03.
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sokkal inkabb a mindennapos, adminisztracios, gazdalkodasi és szervezési feladatokat latja el,

melyek az NBSZ miikodéséhez nélkiilozhetetlenek.

Fontos ellendrzé funkciot tolt be az Orszaggytlés, a Nemzetbiztonsagi Bizottsaga révén. A
1995. évi CXXV. torvenyben elhelyezésre keriiltek garancialis szabalyok is, mely alapjan a
Bizottsag elnoke csak és kizarolag ellenzéki képviseld lehet, illetve a Bizottsag tagja csak olyan
parlamenti képivisel6 lehet, akinek tekintetében az Alkotmanyvédelmi Hivatal elvégzett egy
nemzetbiztonsagi vizsgalatot. A Bizottsag tajékoztatast kérhet a miniszterektél és a
foigazgatoktol, a szolgalatok miikoddésével, a kiilsé engedélyhez kotott megfigyelésekkel
kapcsolatban. Kivizsgalhatja a szolgalatok jogellenes miikodésével kapcsolatos panaszokat,
jogellenes miikodés gyanuja esetén felkérheti a minisztert vizsgalat lefolytatasara, de a
Bizottsag maga is ténymegallapitd vizsgalatot folytathat le, mely sordn a szolgalat irataiba
betekinthet, annak munkatarsait meghallgathatja. A felelds miniszter koteles évente legalabb
kétszer tajékoztatni a bizottsdgot, az Altala iranyitott nemzetbiztonsagi szolgalat

tevékenységérol.
2. A titkos informdciogyiijtés

A Nemzeti Informéacios Kozpont kivételével minden nemzetbiztonsagi szolgalat jogosult titkos
informaciogytjtést folytatni.

A szolgéalatok feladataik ellatasahoz titkos informaciogytijtést folytathatnak, de csak
amennyiben a feladatok ellatasahoz szlkséges adatok, informaciok mas mddon nem
szerezhetéek meg.

A titkos informaciogyiijtés végezhetd Onalldan, de akar mas szolgalat segitségével is. A
Nemzetbiztonsagi Szakszolgalat kilon, a torvényben lefektetett feladatai kozé tartozik a titkos
informaciogytijtés lefolytatasa, illetve ahhoz eszkozok biztositdsa, ez alapjan (konkrét
statisztika hidnyaban) valdsziniisithetd, hogy a Nemzetbiztonsagi szakszolgélat a legtobb titkos
informaciogyiijtésben szerepet jatszik.

A torvény a titkos informaciogytjtést két fajtajat hatarozza meg: az kiilsé engedélyhez nem

kotott titkos informaciogytijtést és a kiilsé engedélyhez kotott titkos informaciogytjtést.
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2.1 A kiilsoé engedélyhez nem kotott titkos informaciogytijtés

Az informacidgyiijtés keretében a szolgalatok a nemzetbiztonsagi jelleg leplezésével
informaciot gytijthetnek, az informacidgyujtést elésegité informacios rendszereket hozhatnak
letre és alkalmazhatnak, a feladataik altal érintett személyt, valamint az azzal kapcsolatba
hozhato lakést, egyéb helyiséget, bekeritett helyet, tovabba nyilvanos vagy a kdzonség részére
nyitva allo helyet, illetve jarmiivet titokban megfigyelhetnek, a torténtekrdl informaciot
gylijthetnek, valamint az észlelteket technikai eszkozzel rogzithetik, a kiils6 engedélyhez kotott
informaciogyijtés eseteinek kivételével beszélgetést lehallgathatnak, az észlelteket technikai
eszkdzzel rogzithetik, elektronikus hirkdzlési eszk6zon vagy informacios rendszeren folytatott
kommunikécié tényének a megallapitdsahoz, az elektronikus hirkozlési eszkdz vagy
informéacids rendszer azonositasahoz, illetve hollétének megallapitdsdhoz szilkséges adatokat
megszerezhetik.

A nemzetbiztonsagi szolgalatokrol szél6 térvény 54.8 (1) h), i), illetve j) pontjai alapjan
megallapithatd, hogy a nemzetbiztonséagi szolgalatok akéar engedély nélkil is hasznalhatnak
technikai eszkdzoket, a torténések rogzitésére. Véleményem szerint igy nem kizarhatd, hogy
ezaltal akar a Pegasus szoftver is alkalmazhaté arra, hogy a megfigyelt személlyel kapcsolatba
hozhato lakast jarmiivet, egyéb helységet a telefon kamerajan vagy mikrofonjan keresztiil a
megfigyelt szamara érzékelhetetlen modon, informaciot gytjtsenek. A megfigyelt személynek,
illetve mobiltelefonjanak pontos helye is lekérdezhet6 a jogszabaly j) pontja alapjan, mivel az
ugy fogalmaz, hogy az ,.elektronikus hirkozlési eszkdz vagy informacids rendszer hollétének
megallapitasdhoz sziikséges adatok is megszerezhetok”. Aggalyokat vethet fel a szabalyozas,
hiszen az engedélyhez nem kotétt informaciogytjtés esetén nincs meghatarozva, hogy mikor
kell a megfigyelést megsziintetni, igy el6fordulhat, hogy egy személyt huzamosabb ideig
megfigyelnek, telefonja révén pontosan tudjak, hogy mikor és merre jar, s6t a maganszférajaba
is betekintést nyernek, hiszen a geolokacios adatoknak koszonhetéen tudjak, ha a telefon a
megfigyelt otthonaban van, azzal titokban felvételeket készithetnek és a beszélgetések is

lehallgathat6ak, amennyiben a lehallgatas nem esik a torvény 56.8-ban foglaltak ala
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2.2 A kiilso engedélyhez kotott titkos informdciogytijtes

Amennyiben a nemzetbiztonsagi szolgalat kiils6 engedélyt kap, ugy a nyilvanos vagy a
kdzonség részére nyitva allo hely kivételével a lakasban, egyéb helyiségben, bekeritett helyen,
illetve a kozosségi kozlekedési eszkdz kivételével jarmiivon torténteket titokban technikai
eszkozzel megfigyelhetik és rogzithetik, illetve az ehhez sziikséges technikai eszkozt az
alkalmazas helyén elhelyezhetik, elektronikus hirkdzlési szolgaltatas keretében elektronikus
hirk6z16 haldzat vagy eszkoz utjan, illetve informacids rendszeren folytatott kommunikacid
tartalmat titokban megismerhetik és rdgzithetik, informacios rendszerben kezelt adatokat
titokban megismerhetnek, az észlelteket technikai eszkdzzel rogzithetik, illetve az ehhez
szlikséges elektronikus adatot az informacios rendszerben, illetve a sziilkséges technikai eszkdzt
- a nyilvanos vagy a kozonség részére nyitva allo hely kivételével - lakasban, egyéb
helyiségben, bekeritett helyen, illetve - a kzdsségi kozlekedési eszkdz kivételével - jarmiiben,
tovabba az érintett személy hasznalatdban 1évo targyban elhelyezhetik, valamint a kibertérbdl

érkezd fenyegetés elharitasa céljabol az informacids rendszerbe beavatkozhatnak.

A torveény értelmében tehat, ahhoz, hogy a Pegasus vagy mas hasonl6 program egy telefonra
tudjon kerdlni kiilsé engedély szlikséges.

Az engedélyt az Nbtv. 5.8 b), d), h)-j) és a 6.8. d), i), I) -n) pontjaiban meghatarozott esetekben
Févarosi Torvényszék elndke altal e feladatra Kijelolt bird engedélyezi. Azonban a tobbi
esetkdrben amikor nem a fent emlitett pontokban foglaltak miatt keril sor a titkos
megfigyelésre az engedélyt az igazsagligyért felelés miniszter engedélyezi. A benydjtott
engedély kérelmet a birg, illetve a miniszter hetvenketté oran beliil koteles elbiralni, ha
alaposnak tartja helyt ad, ha megalapozatlannak akkor elutasitja. Amennyiben az engedély
megadasra keriil az kilencven napig hatalyos, azonban ez a tartam féigazgatoi eldterjesztésre

tovabbi kilencven nappal meghosszabbithatd.

Kivételes esetben a szolgalat foigazgatoja engedélyezheti a titkos megfigyelést, akkor, ha a
kiilsé engedély megszerzése késedelemmel jarna €s ezzel a szolgalat eredményes mitkddése

meghidsulna.

A kiilsé engedéllyel folytatott titkos megfigyelest meg kell sziintetni, amennyiben az az
engedélyben meghatéarozott céljat elérte; a tovabbi alkalmazasatol eredmény nem véarhato; a
hatarideje meghosszabbitas nélkil lejart vagy a titkos informaciogytijtés barmely okbol

torvénysérto.
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Az Nbtv. a kérelemmel szemben tartalmi kovetelmenyeket is felallit, igy az eléterjesztésnek
tartalmaznia kell a titkos informaciogyijtés helyét, az érintett vagy érintettek nevét vagy korét,
illetdleg az azonositasra alkalmas - rendelkezésre all6 — adatokat, a titkos informéaciogyiijtés
megnevezését és sziikségességének indokolasat, a tevékenység kezdetét és vegét napban
meghatarozva, valamint a kivételes engedélyezés estében, (féigazgatd altal adott ,.elézetes
engedély”) annak indokol&sat, hogy adott tigyben arra a nemzetbiztonséagi szolgélat eredményes

miikodéséhez feltétleniil sziikség volt.

V1. Megindult vizsgalatok és eredményeik

A Pegasus botrannyal kapcsolatos elsd hirek megjelenése és politikai reakciokat kovetden
nemsokkal kiilonb6z6 hatoésagok, bizottsagok és tovabbi politikai szereplok inditottak
vizsgalatokat vagy sirgették ezek meginditasat, annak érdekében, hogy kideriljon, hogy

torténhetett-e visszaélés a titkos megfigyelésekkel kapcsolatban.

1. Budapesti Regionalis Nyomozé Ugyészség

2021. jalius 22-én a Kozponti Nyomozo Foiigyészség egy szitkszava sajtokdzleményt tett
kozzé az ugyeszseg.hu-n, mely Magyarorszag Ugyészségének hivatalos weboldala. A
kdzlemény arrdl sz&molt be, hogy tobb feljelentés is érkezett az ,,igynevezett Pegasus ligyben”,
melyek alapjan a Budapesti Regionalis Nyomozé Ugyészség nyomozast rendelt el jogosulatlan
titkos informaciogyiijtés biintettének gyantija miatt. A nyomozas célja a tényallas megallapitasa

és annak Kivizsgalasa, hogy valoban tortént-e biincselekmény.*!

A nyomozas kapcsan Uj informaciora egészen 2022. junius 15-ig kellett varni, amikor is a
Kozponti Nyomozo Foéiigyészség Ujabb sajtokdzleményt tett kdzzé, melybdl kideriilt, hogy a
Budapesti Regionalis Nyomozd Ugyészség a nyomozast biincselekmény hianyaban
megsziintette. Az els6é kdzleményben csak jogosulatlan titkos informaciogytjtés biintettének
gyanuUja szerepelt, azonban a masodik kdzlemény alapjan az Ugyészség mar leplezett eszkdz
jogosulatlan alkalmazasanak bintettének gyanUja miatt is vizsgalodott. Az tigyészség réviden
ismertette a feljelentés lenyegét es a jogszabaly kornyezetet, kiemelte, hogy ,,A leplezett

eszk6zOk — igy tobbek kozott informdcids rendszer titkos megfigyelése, lehallgatas —

41 A Kézponti Nyomozd FSligyészség sajtokézleménye az un. Pegasus ligyben http://ugyeszseg.hu/nyomozas-
elrendeleserol-a-kozponti-nyomozo-fougyeszseg-sajtokozlemenye/ 2022.12.03..
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alkalmazasat a magyar torvények szigoru feltételekhez kotik, az azt alkalmazd szervezettdl
elkiilontild birdi vagy kiils6 engedély sziikséges az alkalmazdsukhoz.”, tovabba, hogy nem csak

bliniild6z¢si, hanem nemzetbiztonsagi célbol is lehet titkos megfigyelést folytatni.

Az ligyészség mindsitett iratokra is kiterjed6 vizsgélata folyaméan, mely az informaciogytijtés
soran hasznalt eszkdzok torvenyessegere irdnyult és nem arra, hogy pontosan milyen programot
vetettek be a megfigyeléshez (mivel az 1995. évi CXXV. tdrvény hatalybalépése 6Ota jelentds
technikai fejlodés tortént), megallapitotta, hogy jogosulatlan titkos informaciogytijtés vagy
leplezett eszkdz jogosulatlan alkalmazdsa nem tortént, a titkos megfigyeléssel érintett

szemelyek nem szenvedtek hatranyt.

2. Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag

2022. januar 31-én elérhetévé valt a NAIH jelentése a ,,Pegasus” kémszoftver Magyarorszagon
torténé alkalmazasaval Osszefliggésben. A jelentés alapjan az eljards oka, hogy a sajtoban
megjelend hirek alapjan a személyes adatok torvénysérté modon keriilhettek kezelésre, igy
ebben az eljarasban a szemelyes adatok kezelésével és védelmével Gsszefiiggd jogszabalyok
hatdsagok altali betartasa volt a fokuszpontban.

A NAIH intézkedett a rendelkezésére nem all6 adatok és informaciok beszerzése irant, igy
felkereste az Amnesty International Magyarorszag Egyesuletet, hogy tajékoztatast kapjon az
Amnesty International 4ltal lefolytatott vizsgalattal érintett személyekrdl és telefonjaikrol,
valamint a Pegasus programmal fert6zott telefonokat tartalmazé listarol.

Felkereste a Nemzetbiztonsagi Szakszolgalat foigazgatojat, illetve helyszini vizsgalatot tartott
a Szakszolgalatnal és az egyes (a Szakszolgalat ,,szolgaltatasait” igénybe vevd) megrendeld
szerveknél is, valamint a Hatosag elndke részt vett az Orszaggylilés Nemzetbiztonsagi

Bizottsdganak zart tlésén is.

Jelent6sen gatolta az informaciok beszerzését az informécids onrendelkezési jogrol és az
informéacidszabadsagrol szold 2011. évi CXII. térvény 71.8. (3), illetve (3c) bekezdése, mely
alapjan a Hatosag ,,nem ismerheti meg a titkos informécidogytijtésre hasznalt eszk6zok és
modszerek mitkodésének és miikodtetésének miiszaki-technikai adatait tartalmazé vagy az
azokat alkalmazé személyek azonositasat lehetévé tevd iratokat, a rejtjeltevékenységgel és
kodolassal kapcsolatos iratokat, az olyan iratokat, amelyeknek megismerése az

informacioforras azonositasat lehetévé tenné, valamint az olyan iratokat, amelyeknek
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megismerése a nemzetbiztonsagi szolgalatok kilfoldi partnerszolgalatok iranyaban vallalt

kotelezettségeit sértené.”*2

A Hatosag vizsgalata soran tobb fontos részlet is kideriilt a Magyarorszagon zajlott titkos
megfigyelésekkel kapcsolatban.

A Pegasus valoban bevetésre keriilt, a Nemzetbiztonsdgi Szakszolgalat altal, informéacios
rendszerek és helyiségek megfigyelése soran alkalmazték a szoftvert. Azonban a vizsgalat soran
nem merlt fel olyan részlet amely arra utalt volna, hogy a Szakszolgalat nem a térvényeknek
¢s egyéb elodirasoknak megfelelden jart volna el a titkos megfigyelések levezénylése soran, a
program hasznélata a tdrvényben maghatarozott feladatok ellatdsa érdekében tortént.
A megvizsgalt esetekben az engedély iranti elGterjesztések tartalmaztak a jogalapot, valamint a
megfigyelést indoklo korilményeket, az igazsagiigyért felel6s miniszter altal adott engedélyek
az Nbtv.-ben felsorolt kotelez6 tartalmi elemeket (titkos informaciogyijtés helye, ideje,
érintettje, az engedélyezett eszkdz megnevezése) kivétel nélkil tartalmaztdk, a titkos
megfigyelést megrendeld szerveknél mint adatkezelok nem merilt fel az adatkezeléssel

kapcsolatos jogellenes magatartas.

A nyilvanossagra keriilt ,,fert6zott telefonszamlistaval” kapcsolatban a Hatosag mint esetleges
adatvédelmi incidens is vizsgalatot folytatott, de a sok bizonytalan informacio és a homalyos
koriilmények miatt az informaciobiztonsagi szakértd azt allapitotta meg, hogy ,,feltételezheto,
hogy az adatbiztonsag valamilyen mddon sérilt, hiszen a személyes adatokhoz valo

jogosulatlan hozzaférés vélelmezhetd, igy nem zarhato ki, hogy adatvédelmi incidens tortént.

Ez alapjan a Hatdsag biintetdeljaras meginditasat kezdeményezte.
3. Az Orszaggyiilés Nemzetbiztonsdgi Bizottsdga

2021. jalius 21-re hivta 6ssze az Orszaggylilés Nemzetbiztonsagi Bizottsaganak tilését a testiilet
elnbke Stummer Janos Jobbikos képviseld, hogy a Pegasus (gyet vizsgaljak.
Pintér Sandor beligyminiszter és Szijjarto Péter kullgyminiszter is jelezte részvételi és
tajékoztatasi szdndékat a zart iilésen. A testiilet négy kormanyparti képviseldje, azonban nem
ment el az (lésre, azt hangoztatva, hogy véleményik szerint a Bizottsag tlésének 6sszehivasa

nem indokolt. igy az @sszesen hét tagbol 4&ll6 Nemzetbiztonsagi Bizottsag (ilése

42 A Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag hivatalbdl inditott vizsgalatdnak megallapitdsaia
,Pegasus” kémszoftver Magyarorszagon tdrténé alkalmazasaval 6sszefiiggésben Ugyszam: NAIH-423-2/2022.
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hatarozatképtelen volt, nem volt lehetséges a napirendi pontok elfogadasa és a tagok

tajékoztatast sem kaphattak a beliigyminisztertdl.

2021. szeptember 20-ra Uj Ulést hivott 6ssze Stummer Janos, melyre Pintér Sandort, Szijjarto
Pétert, Benk6 Tibor honvédelmi minisztert és Varga Judit igazsagiigyi miniszert is meghivta.
Az Ulés sikeresen lezajlott azonban érdemi informaciot a nyilvanossag nem tudhatott meg,
mivel az ott elhangzottakat az Igazsagugyi minisztérium kerésére egészen 2050-ig titkositottak.
A Bizottsag ellenzéki tagjai kezdeményezték egy ténymegallapito albizottsag felallitasat, mely
a Nemzetbiztonsagi Szakszolgalat tevékenységét vizsgalta volna kozelebbrdl, azonban a
kezdeményezést nem szavaztadk meg.

Stummer Janos az T1lést kovetd sajtotajékoztatojan ugy fogalmazott, ,.Nem kaptunk
beliigyminiszter urtdl egyértelmii cafolatot arra sem, hogy tortént-e politikusok, Ujsagirok

megfigyelése ezzel az a bizonyos eszkdzzel az utdbbi években.”*

V. Osszegzés, a titkos megfigyelés szabalyozasanak problémai

Bar a jogalkoto, elhelyezett garanciélis szabalyokat a jogszabalyban, véleményem szerint a
titkos megfigyelés - mint nemzetbiztonsdgi szolgalatok Altal alkalmazhaté eszkdz -
alulszabalyozott, foleg annak fényében, hogy a technikai fejlédés folytan annyira fejlett és

sokrétli megfigyelést lehetévé tevé programok jottek 1étre, mint a Pegasus.

Meglatasom szerint a nemzetbiztonsagi szolgalatok hataskdrének torvényi felsorolasa igencsak
tdg mozgasteret biztosit szamukra, talalhatunk egészen konkrét, jol korilhatarolt feladatokat,
mint példaul az Alkotméanyvédelmi Hivatal 5.8. h) pontja, ahol a jogalkotd részletesen,
taxativan meghatarozta azokat a biincselekményeket, amelyek esetén a Hivatal elrendeli a
nyomozast.

Vannak azonban sokkal tagabban meghatarozott hataskorok is, ilyenre példaként az
Informacios Hivatal 4.8. b) pontjadban meghatérozott feladatat emliteném, mely alapjan felderiti
a Magyarorszag fliggetlenségét, politikai, gazdasagi vagy mas fontos érdekét sérté vagy
veszélyeztetd kiilfoldi titkosszolgalati torekvéseket €és tevékenységet. JOl érezhetd, hogy egy
korilhatarolt, taxativ felsorolashoz képest e feladat ellatasakor tulajdonképpen barmilyen

cselekmény szdba johet. Fontosnak érzem kiemelni azt, hogy sem Magyarorszag politikai vagy

% Horvath Kata - A Pegasus hasznalatat nem céfoljik, de a bizottséagi (ilés anyagat 2050-ig titkositjak
https://merce.hu/2021/09/20/a-pegasus-hasznalatat-nem-cafoljak-de-a-bizottsagi-ules-anyagat-2050-ig-
titkositjak/ 2022.12.03..
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gazdasagi érdeke, sem a kulfoldi titkosszolgalati torekvések es tevékenységek egzakt fogalma
nincs meghatarozva a torvényben, viszont akkor ki jogosult ezek definialésara?
Maga az Informécids Szolgalat egészen biztosan nem alkalmas erre a feladatra, hiszen nem
gazdasagi, politikai szakemberek végzik a megfigyeléseket, akik nagyobb eséllyel tudnak
eldonteni, hogy egy adott cselekmény éppen veszélyt jelenthet-e Magyarorszag gazdasagara.
Amennyiben a mindenkori Kormany jogosult az érdekek meghatarozasara, (gy az kénnyen
egyfajta gumiszaballyd valhat, hiszen egy orszag érdeke egy adott pillanatban nagyon sok
mindentdl fligghet, igy a miniszterek tulajdonképpen barmilyen korlat nélkiil mondhatnak meg,

hogy Magyarorszagnak melyek, az éppen aktualis érdekei.

A megfigyelés hatdlya ald esé személyek meghatarozéasa szintén nagyon tag keretek kozott
torténik. Az engedély iranti kérelemben deklaralni kell ,,az érintett vagy nevét, vagy korét”. Ez
alapjan a megfogalmazas alapjan tulajdonképpen barkivel szemben folytathatd megfigyelés,
nem kell bizonyitani a megjel6lt személyek kdzotti kapcsolatot.

Tovéabbi aggélyokat vet fel, hogy ugyan az engedely iranti kérelemnek tartalmaznia kell ,,...a
titkos informaciogyiijtés megnevezését és sziikségességének indokolasat...” ez nem jelenti a
szlikségesség és aranyossag vizsgalatat is.

Ezek alapjan javasolndm a személyi kor meghatarozéasanal, hogy az engedély iranti kérelemben
a kérelmez6 a megfigyelend6 személyek koOzotti kapcsolatot bizonyitsa, de legalébb
valosziniisitse, az esetlegesen rendelkezésére 4allo6 bizonyitékokat sorakoztassa fel.
Erdemes lenne tovabba egy ezzel egybekotott eldzetes sziikségességi és aranyossagi vizsgalatot
beépiteni a kérelmezési eljarasba, mely sorén hatésag vagy birdsag vizsgalhatna meg, hogy az
intézkedés az elérni kivant célokkal egyensulyban all-e.

E vizsgalat Somody Bernadette, Szabd Maté Daniel és Székely Ivan megallapitasai alapjan
négy alszakaszbol kell, hogy alljon: legitim cél, alkalmassag, sziikségesség és sziik értelemben
vett aranyossag tesztje, melyek koziil az elsé harom szakasz tényeken alapul, mig az utolsd
moralis dontést tartalmaz. A szerzok javaslataval egyet értve az els6 harom altesztre helyezném
a hangsulyt, melyeket egyesével, egymastol elvalasztva és fuggetlenil kell vizsgalni, igy a
dontés nagy része ténylegesen realitason €s faktumokon alapulna, és a bevezetdben ismertetett
26r6-Osszegli jatszma (vagy ,.trade-off” modell) meghaladhato lenne*. A tanulmanyozott és
ismertetett ligyekben is lathato, hogy az Emberi Jogok Eurdpai Birdsaga gyakorlataban ezen

Iépéseket alkalmazza, s6t sajat kritériumrendszert is kialakitott, igy véleményem szerint joval

44 Bernadette Somody, Maté Daniel Szabd, and lvan Székely - Moving away from thesecurity—privacy trade-off
In: Michael Friedewald, J. Peter Burgess, Johann Cas, Rocco Bellanova, Walter Peissl (Szerk.) - Surveillance,
Privacy and Security London, Routledge 2017. 155.-172. o.
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nagyobb hangsulyt szikséges fektetni egy aranyossagi feltételrendszerre a hazai jogban is.
A Biroséag gyakorlatanak elemzésekor emlitett kritériumok kivalo tampontul szolgélhatnak a
jogalkoto szamara, annak kapcsan, hogy mirdl sziikséges a jogszabalyokban rendelkezni és

mely teruletekre érdemes nagyobb hangsulyt fektetni.

Ahogy dolgozatomban méar emlitettem, a szolgalatok akkor végezhetnek titkos
informaciogyijtést, ha feladataik ellatasahoz sziikséges adatok mas modon nem szerezhet6k
meg. Véleményem szerint er6sebb feltételrendszerre lenne sziikség.

Az Alaptorvény VI. Cikke alapjan mindenkit megillet a maganélethez valo jog, természetesen
ahogy a kozelmultban feler6sddé koronavirus jarvany megmutatta, az alkotméanyos jogok is
korlatozhatdk lehetnek bizonyos helyzetekben. A titkos megfigyelések kapcsan is el6fordulhat
olyan helyzet, amikor emberéletek keriilnek veszélybe, terrorcselekmény van késziildben,
ezekben az esetekben értelemszertien sor keriilhet a maganélethez vald jog, hatosagok altali
korlatozésara.

Azonban a gyanithatdan megfigyelt és nyilvanossagra Kkerllt telefonszdmok kozott voltak
ujsagirok, jogaszok és polgarmesterek, akikrél nem feltételezhetd, hogy a tarsadalom békéjére
tornének. Ezért lenne érdemes a jogalkotonak egy aranyossdgi mechanizmust, el6zetes
vizsgalatot beillesztenie a szabalyozasba, az igazsagligyi miniszter altal engedélyezett
megfigyelések esetében, ugyanis gy gondolom, hogy a hatalmi dgak szétvalasztasa révén a
birdsagok, egyes birok - mint a fliggetlen igazsagszolgaltatas szervei - képesek ellensulyként
szolgalni és fiiggetlenil, szakértelemmel megvizsgalni, hogy az adott egyéni ligyben, esetben
szlikséges-e a titkos megfigyelés, az mire terjedjen ki és milyen eszkdzokkel folyjon.
A mindenkori igazsagiigyért felelés minisztert6l viszont ugyanezen foku partatlansdg nem
varhato el, hisz a miniszter tevékenysége mindig nagyban fligg az éppen regnalé kormanytol és
a mindenkori politikai viszonyoktdl.

Az Emberi Jogok Eurdpai Bir6saga a Szabd és Vissy kontra Magyarorszag Ugyben gy
értékelte, hogy a végrehajto hatalom politikai feleldsséget viseld tagja, igy pl. az igazsaglgyi
miniszter, nem nyUjt megfelel6 garanciat arra, hogy a megfigyelés elrendelése fliggetlen
legyen.®®

Ezek alapjan érdemesnek tartandm a hataskori jogszabalyok fellilvizsgalatat. VVéleményem
szerint j6 megoldast jelentene, ha kizarolag biré engedélyezhetné a titkos megfigyeléseket.

Amennyiben a jogalkot6 a miniszternek fenntartand ezen hataskorét, ugy egy allando, harom

45 Szabé and Vlissy v. Hungary (Application no. 37138/14) (33.).
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vagy 0t személybdl 4ll6, az igazsagiigyért feleldos miniszter mellett miikodo tanacs 1étrehozasa
lenne indokolt, amelynek elndke a mindenkori igazsagiigyért felelés miniszter lenne és
tanacskozas alapjan szotobbséggel dontene az alkalmazand¢ titkos megfigyelésekrdl és egyéb
eszkOzOkr6l, tagjait igazsagligyi, blniildozési ¢és informatikai szakérték képeznék.
A birdsagi engedélyezés mellett mas szerveket is be lehetne vonni az engedélyezésbe. Az
ligyészség szorosabb egyiittmiikodésben van az eljard hatdésagokkal, igy egyes eszkdzoket
ugyészi engedélyhez lehetne kotni. A vegrehajto szerveknek pedig beszamoléasi kotelezettsége
lenne az alkalmazott eszkozokkel kapcsolatban. 6 Ahogy a bir6i engedélyezéseknél is, gy

ilyen esetekben is célszerlinek tartom a gyakori feliilvizsgalat lehet0ségét vagy kotelezettséget.

Hianyosak tovabba a megfigyelésekre iranyuld feliigyeleti lehetdségek is. Az Orszaggytlés
Nemzetbiztonsagi Bizottsaga inkdbb a szolgélatok altalanos miikddésével foglalkozik, bar van
lehetésége egyes ligyeket vizsgalni, a felelds miniszterek jelentés tételi kotelezettsége évi két
beszamolot jelent, mely véleményem szerint nem elégséges ahhoz, hogy a Bizottsag kell6en
tajékozott legyen és feladatat megfelelden el tudja latni. Ezek alapjan az évi beszamolok szamat
megndvelném, kiilon kotelezové tenném az egyes nagyobb sulyt iigyekrdl torténd részletes

jelentést.

A jelenlegi szabalyozas nem tartalmaz rendelkezéseket annak kapcsan, hogy mi a teendd akkor,
ha a megfigyelés eredménytelenll ér véget, a megfigyeltet tajékoztatjdk-e, hogy 6 ilyen
intezkedés célpontja volt. Mivel ,,sértett” nem is értesiil rola, hogy valaha megfigyelték, arrol
sem tud tajékoztatast kérni, hogy milyen adatokat gytijtottek rola, azokat milyen mddon
taroltdk, azokhoz kik férhettek hozza, st a torvény tulajdonképpen még jogorvoslati
lehetGséget sem biztosit Szamara, nincs igazan igénybe vehetd jogi eszkoz. Komoly
adatvédelmi kérdések is felmerulhetnek, bar az Nbtv. tartalmaz rendelkezéseket a
nemzetbiztonsagi szolgalatok adatkezelésével kapcsolatban, a megfigyelt tulajdonképpen

elveszti az adatai felett az uralmat.

Pintér Sandor volt belligyminiszter szintén 2016-0s megallapitasa, miszerint ,,Magyarorszagon
egyetlen ember sincs, akit torvényes koriilmények kozott ne lehetne megfigyelni, lehallgatni.”

“’sajnos  a mai  szabalyozds fényében még mindig megallia a  helyét.

46 Kardos Timea Kata - A titkos informacidgytijtés és titkos adatszerzés alapjogi kovetelményei és gyakorlati
problémai, kitekintéssel a leplezett eszkdzok kérdéskorére In: Acta Universitatis Szegediensis : forum :
publicationes discipulorum iurisprudentiae. 2018 I. évf 173.-174.0.

47 Fazekas Agnes - Pintér: barkit le lehet hallgatni https://nepszava.hu/1095630 pinter-barkit-le-lehet-hallgatni
2022.12.03.
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A mar emlitett Szabo és Vissy kontra Magyarorszag tgyben szlletett itélet is jol 6sszefoglalja

a dolgozatomban felvetett problémakat:

,,az intézkedések kore gyakorlatilag barkire kiterjedhet, mivel az intézkedések elrendelése teljes
egészében a vegrehajtdo hatalom hataskdrében torténik, mégpedig a szigorl sziikségesség
elvének mérlegelese nélkil, mivel a legujabb technoldgiak révén a Kormany akar az intézkedés
eredeti hatalyan kiviil es6 személyekrol is konnyedén és tdmegesen szerezhet adatokat, és mivel

nemhogy birdsagi, de semmilyen egyéb hatékony jogorvoslati lehetdség nem biztositott...”*

Mindezek fényében ugy vélem, hogy a titkos megfigyelés szabalyainak reformja az

Orszaggytilés egyik legégetdbb kérdése kell, hogy legyen az elkdvetkezendd években.

48 Szabé and Vlissy v. Hungary (Application no. 37138/14) (89).
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