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BEVEZETES!
Téma aktualitasa

Az Industrial Control Systems, azaz ipari vezérlérendszerek (a tovabbiakban: ICS) és a
Supervisory control and data acquisition, azaz a feliigyeleti ellen6rz6 és adatgy(jté rendszerek
(a tovabbiakban: SCADA) az ipari létesitmények és a létfontossagh rendszerelemek, vagy a
koznyelvben ismert kritikus infrastruktirak miikodésének kritikus elemei. A vildg szamos ipari
teriiletén exponencidlisan novekszik a SCADA rendszerek hasznalata. Az informécios ¢és
kommunikécids technologia fokozott és jelentds novekedése arra kényszeriti a szervezeteket,
hogy SCADA rendszereiket a szabadalmaztatott technoldgiarol, és a protokollalapu
rendszerekrdl az internetalapuakra allitsdk at. Ez a paradigmavaltds megnovelte a SCADA
rendszereket célzd kockdzatokat is. A kritikus infrastrukturaban szdmos szervezet telepitett
SCADAV/ICS rendszert a folyamatok vezérlésének és az adatgyiijtés automatizalasara. Ezek a
rendszerek nagy értékii célpontokka valtak az tizleti miiveletek megzavarasara torekvo tamadok
szamara. Ennek kitlind példaja, hogy 2022. augusztusiban® az Egyesiilt Kiralysagban egy
zsarolovirus-csoport legalabb egy vizszolgaltatot megtamadott, de némi zavar van abban, hogy
valdjaban kinek a rendszereit torték fel. A ClOp csoport weboldalan megjelent, hogy betortek a
Thames Water rendszereibe, amely az Egyesiilt Kirdlysdg legnagyobb viz- ¢és
szennyvizszolgaltatdjaként hirdeti magat, és 15 millid6 embert szolgal ki. Kiberbiztonsagi
szakértOk azonban ramutattak, hogy bar a Cl0p a Thames Water-t nevezi meg a weboldalan, a
betdrés bizonyitékaként kiszivargott fajlok valdjaban egy masik, a South Staffordshire nevii
vizszolgaltatohoz tartoznak, amelynek leanyvallalatai, a South Staffs Water és a Cambridge
Water 1,6 milliéo embert €s tobb tizezer vallalkozast szolgalnak ki az Egyesiilt Kiralysagban.

Par nappal késObb a South Staffordshire megerdsitette, hogy kiberblindzok célpontja lett.

Mindemellett a sikeres kibertimadasok megbénithatjak a belsd folyamatokat, pénziigyi
veszteségeket okozhatnak, és potencidlisan emberéleteket is kovetelhetnek. A vallalati
informacios rendszerek tesztelésében részt vevo biztonsagi szakértok tobbsége feltarta, hogy a
kiilsé tdmadasok elleni védelem nem megfeleld, és az ipari hal6zatok nincsenek megfeleléen

elszigetelve a vallalati rendszerektdl.

1 A dolgozat a Kulturalis és Innovaciés Minisztérium ||| | | | | «odszimo Uj Nemzeti Kivalosag
Programjanak a Nemzeti, Kutatasi, Fejlesztési és Innovacios alapbol finanszirozott szakmai tamogatasaval késziilt.
2 Eduard Kovacs, ,,Ransomware Group Claims Access to SCADA in Confusing UK Water Company Hack |
SecurityWeek.Com™, 2022. augusztus 16., https://www.securityweek.com/ransomware-group-claims-access-
scada-confusing-uk-water-company-hack.



Tudomanyos probléma megfogalmazasa
A tudomdanyos probléma a kibertdmadasok szamanak, modozatainak egyre szélesebb korébol
ered, amellett, hogy egyre tobb eszkoz csatlakozik a halozatokra. Ugy, mint az atlag felhasznalo
esetében is, itt is szamolnia kell a vezetoknek/munkavallaloknak a kiilonb6zo tamadasok
lehetoségével. Azonban kiemelendd, hogy ipari rendszerekrdl beszéliink, melyek a
létfontossagu rendszerelemek alappillérei, igy a mindennapi életben fontos szerepet jatszanak.
Amennyiben egy ilyen rendszer sériil, vagy megsziinik annak belathatatlan kovetkezményei
lehetnek. Emellett hangsulyos, hogy az internet adta lehetdségek altal adatok millidi elérhetok
nyilt forrasbdl, igy a tdmadd feleknek az Open Source Intelligence, azaz a nyilt forrasu
informaciogyiijtés (a tovabbiakban: OSINT) megkonnyiti a felderitést egy tdmadas

kivitelezéséhez.

Kutatasi célkitiizések

A kutatdsom célja a relevans hazai és nemzetkozi szakirodalmak vizsgalataval meghatdrozni
azokat a kiberbiztonsagi kihivasokat, amelyek a SCADA rendszereket érintik. Els6 1épésként
szlikséges felmérni, hogy milyen elemekbdl épiil fel egy ilyen rendszer, illetve mely folyamatok
soran alkalmazzak ezeket a kiilonbozo 1étfontossagu rendszerelemek 1étesitményeiben. Ezaltal
Osszegyljtom és rendszerezem a lehetséges kiberbiztonsagi fenyegetéseket, mind altalanos,
mind pedig rendszerspecifikusan.

A sajatossdgok meghatarozasat kovetden a nyilt forrasti informdcioszerzés segitségével,
kiilonb6z6 OSINT-eszk6zok haszndlata altal meghatdrozom, hogy elérhet6-e barmilyen
tamadasi pont, nyitott port az interneten, amely fenyegetést jelentene egy létfontossagu
rendszerelemben hasznalt SCADA rendszer kompromittaldsara. Ezzel Osszefliggésben egy
esettanulmanyon keresztiil célom felmérni egy fiktiv. SCADA rendszer nyitott portjan
keresztiili behatolas lehetéségét, illetve az ezaltal keletkezett esetleges hatasokat. Ehhez
kapcsolodoan a megfelelé a modszertan kivalasztasaval felmémém és azonositanam a

kockéazatokat.



Hipotézisek

A kutatdsom sordn az alabbi hipotéziseket fogalmaztam meg:

H1: 2010 6ta a legtobb ismert timadas az energia szektor SCADA rendszereit érte.

H2: Nyilt forrasb6l nem érhetd el 1étfontossagu rendszerelem nyitott portja, mely altal a

SCADA rendszer tamadhato.

H3: A SCADA rendszerek legsebezhetobb pontja a kommunikacios protokoll.

Kutatasi modszertan
Elsddlegesen a hazai és nemzetkozi relevans szakirodalmak feldolgozasaval a SCADA
rendszerek felépitését, hasznalatat, valamint miikodésének szabalyait hatarozom meg a
l1étfontossdgi rendszerelemek definidlasa mellett. A jogszabalyok, szabvanyok esetében
Osszehasonlitd elemzést végezek a hazai és nemzetkdzi szabdlyozdsok tekintetében. Ezt
kovetden rendszerezem a kiberbiztonsagi fenyegetéseket — annak bekovetkezési éve, tamadas
tipusa, illetve az érintett szektor szempontok alapjan. Tovabba 6sszegylijtom és bemutatom a
téma szempontjabol relevans kockazatelemzési modszertanokat. Emellett egy OSINT-eszkoz
segitségével feltartam azokat a nyitott portokat, amelyek veszélyt jelenthetnek egy ipari
rendszer miikddésére. Ezt alapul véve egy esettanulmanyon keresztiil kockazatelemzést

végeztem amellett, hogy egy tdmadast szimulaltam két virtualis gép kozott.



1 SCADA RENDSZEREK ES A LETFONTOSSAGU RENDSZERELEMEK

A kiberbiztonsagi kihivasok ismertetése eldtt fontos a SCADA rendszerek elemeinek
bemutatdsa, valamint a rendszer hasznalatdnak, annak eldnyeinek felsoroldsa. Ehhez szorosan
kapcsolddik a jogi szabalyozasi hattér is — gondoljunk a létrehozés, mikodtetés szabalyozasara.
Altalanossagban elmondhaté, hogy a SCADA rendszerek leginkabb a létfontossagu
rendszerelemek, avagy kritikus infrastrukturak tekintetében jelennek meg, igy célszerti ezek

hazai, illetve nemzetko6zi szabalyozasat is részletezni.

1.1 Rendszerek bemutatasa

Az ICS egy altalanos kifejezés, amely tobbféle vezérlorendszertipust foglal magaban, beleértve
a feliigyeleti vezérlo és adatgyiijté (SCADA) rendszereket, a Distributed Control Systems, azaz
elosztott vezérlérendszereket (a tovabbiakban: DCS) és mas vezérlérendszer-konfigurdciokat,
példaul az ipari dgazatokban ¢és a kritikus infrastruktirakban — vagy a magyar szabalyozoi
megnevezés szerint létfontossagli rendszerelemekben — megtalalhaté Programmable Logic
Controllers, vagyis programozhaté logikai vezérloket (a tovabbiakban: PLC). Az ipari
vezérlérendszer olyan vezérldelemek (pl. elektromos, mechanikus, hidraulikus, pneumatikus)
kombinacio6ibol all, amelyek egyiittesen mikddnek egy ipari cél (pl. gyartas, anyag- vagy
energiaszallitas) elérése érdekében®,

A DCS-ek olyan szamitogépes szoftvercsomagok, amelyek kommunikalnak a vezérld
hardverrel, és Human Machine Interface, azaz a kozpontositott ember-gép interfészt (a
tovabbiakban: HMI) biztositanak a vezérelt berendezések szamara®. A PLC olyan szilardtestes
vezérlOrendszer, amely felhasznald altal programozhatdé memoriaval rendelkezik utasitasok
tarolasara, illetve olyan specialis funkciok megvaldsitasa céljabol, mint a bemenetek/kimenetek
vezérlése, logika, id0zités, szamlélas, harom lizemmaoda vezérlés, kommunikécio, aritmetika,

valamint adat- és fajlfeldolgozas®.

A SCADA rendszerek tobb komponensbdl tevOdnek Ossze — hardverkomponensekbdl és
szoftverprogramokbol all, ahol a hardver magaban foglalja a Remote Terminal Units, azaz a

tavoli terminalegységeket (a tovabbiakban: RTU), a Master Terminal Unit-ot, vagyis a

3 _NIST Special Publication 800-53 Revision 5.”, National Institute of Standards and Technology, 2020.
szeptember 23., https://doi.org/10.6028/NIST.SP.800-53r5.

4 Thomas Dunn, ,,10 - Basics of Control Systems”, in Flexible Packaging, szerk. Thomas Dunn (Oxford: William
Andrew Publishing, 2015), 103-10.

5 Keith Stouffer és mtsai., ,,NISTIR 8183 Revision 1.” (National Institute of Standards and Technology, 2020.
oktober 7.), https://nvlpubs.nist.gov/nistpubs/ir/2020/NIST.IR.8183r1.pdf.
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féterminalegységet (a tovabbiakban: MTU), a miikodtetoket és az érzékeloket. A
szoftverprogramok a HMI-bdl, a Historian, tehat a kdzponti adatbazisbdl és mas felhasznaloi
szoftverekbdl all. Ezek a szoftverek biztositjak a hardver és a szoftver kozotti kommunikacios
interfészt. A fizikai kornyezet kapcsolddik a mitkddtetd eszk6zokhoz és érzékelokhoz, amelyek
tovabb kapcsolodnak az RTU-khoz. Az RTU-k osszegyljtik az érzékeldk informacioit és
adatait, és a telemetriai adatokat tovabbitjak az MTU-nak. a SCADA rendszer megfigyelésére
és vezérlésére®. A mélyebb betekintés érdekében az egyes komponensek miikddésének,
feladatainak ismertetése is sziikséges, melyek a kovetkezok:

e az RTU felelds a valos idejli adatok €s informacidk gytijtéséért a fizikai kornyezethez
LAN/WAN kapcsolaton keresztiil csatlakoztatott érzékelokbdl. Az RTU-k tovabbitjak
az informéciokat az MTU-nak. Ezek feleldsek tovabba a rendszerhez kapcsolodo fizikai
eszk6zok aktudlis allapotadatainak tovabbitasaért.

e Az MTU a kozponti feliigyeleti allomas. Feladata a vezérlés, az RTU-gépek
kommunikécios kapcsolatokon keresztiili vezérléséért és iranyitasaért felelds. Valaszol
az RTU-tdl érkezd tizenetekre is, valamint feldolgozza és tarolja az adatokat.

e A HMI kommunikacids interfészt biztosit a SCADA hardver- és szoftverkomponensek
kozott. Felelds a SCADA miikddési informaciodinakk vezérléséért, példaul az RTU és
MTU kozotti vezérlésért, feliigyeletért és kommunikacioért szoveg, statisztika vagy mas
érthetd tartalom formajaban.

e A Historian a kétiranya kommunikacidés adatok, események €s riasztasok
felhalmozasara szolgal. Leirhatdé kozponti adatbazisként vagy tavoli helyen talalhato
szerverként. A Historian-t a HMI-n megjelend grafikus trendek feltoltéséhez kérdezik
le.

e A kommunikacids halézat kommunikécios szolgaltatdsokat nytijt a SCADA rendszer

kiilonbdz6 dsszetevdi kozott. A hasznalt kdzeg lehet vezeték nélkiili vagy vezetékes'.

A SCADA rendszer f6 célja az ipari folyamatok berendezéseinek feliigyelete és vezérlése. Igy
tobb teriileten is alkalmazzak ezeket: gyartds, vizgazdalkodas, olaj és gaz ellatas, szallitas,

megujuld energiaforrasok, valamint az dramelosztas és szabalyozas teriiletén is. Ezekben az

6 Geeta Yadav és Kolin Paul, ,,Architecture and Security of SCADA Systems: A Review”, International Journal
of Critical Infrastructure Protection 34 (2021. szeptember 1): 100433,
https://doi.org/10.1016/j.ijcip.2021.100433.

" Neel H Pathak és Hashmukh Patel, ,,A review on Modern SCADA Systems and Security Consideration of
Individual SCADA system's components”, International Journal of Engineering Development and Research 2,
sz. 2 (2014. 0): 1693-99.



iparagakban a SCADA rendszerek értékes informaciokat szolgéltatnak a kulcsfontossagu

érdekelt feleknek. A rendszer segitségével javithatjak az ipari iizemek teljesitményét, nyomon

kovethetik az {ilizemek hatékonysagat, és a rendszertél kapott iizeneteken keresztiil

mérsékelhetik a hibakat ¢és ledllasokat. Napjaink fejlett ipari vilagdban a SCADA rendszerek

kulcsfontossaguak az ipari iizemek hatékonyabb miikddéséhez, mivel sokkal kénnyebben és

gyorsabban gytiijtik 0ssze a lényeges adatokat. Ez sok vallalkozdsnal lehetévé teszi az

eréforrasok jobb elosztasat. A SCADA rendszer szamos kiilonbdzd tipusi berendezéshez

csatlakozik: az iddjaras-érzékeloktdl és szivattyuktol az energiatermelésig és a motorokig

mindent feliigyel és vezérel, attdl fiiggden, hogy milyen adatokra van sziikség®.

A rendszer felépitése és alkalmazasi teriiletei mellett érdemes kitérni, hogy altalanossagban

milyen eldnyei lehetnek a hasznalatnak. Ennek Osszefoglalasat a kovetkezd tablazat foglalja

0ssze:.

1. tabldzat: SCADA rendszer elényei (sajat szerkesztés, G. L. Francis® alapjdn)

Tulajdonsag

Leiras

Sokoldalusag

A SCADA-t heterogén eszk6zok Osszekapcsolasara fejlesztették ki. A
szamos rendelkezésre alldé meghajtd lehetové teszi a csatlakozast
barmilyen tipusu és Osszetettségli eszkdzhoz, igy lehetséges a PLC,
valamint a specialis célu eszkdzok vagy kommunikacios multiplexer
vezérlése minden atviteli modszerrel és médiaval.

Sebesség

Az esemény-vezérelt architektira rendkiviil gyors valaszid6t tesz
lehetévé, ezért a rendszer teljesitményét nem befolydsolja a
csatlakoztatott bemenetek/kimenetek szama.

Hatékonysag

A SCADA korlatozott memoria- és feldolgozasi teljesitményt igényel,
ami lehetévé teszi a koltséghatékony konfiguracidkat, amelyek még
mindig képesek hasznalni a rendszer 6sszes funkcidjat.

Konnyt hasznalat

A kezdeményezést fejleszté kdrnyezet és a természetes hasznalat: az
interfész, valamint a projekt helyességének barmikori ellendrzése
lehetdvé teszi a komplett alkalmazasok orakban torténd fejlesztését
napok vagy honapok helyett.

Megbizhatosag

A SCADA modularis és védett felépitése az egyik olyan elem, amely
noveli a rendszer stabilitdsat és megbizhatosagat, lehetévé téve az
lizemeltetd szamara, hogy csak kivalasztott modulokat kapcsoljon ki és
frissitsen anélkiil, hogy az egész rendszer leallna.

Kompakt jelleg

A SCADA-t Kkifejezetten a rendszer erdforrasainak hatékony
felhasznalasara tervezték, amit a nagymértékben optimalizalt kod és
algoritmusok révén érnek el.

Biztonsag

Az 0Osszes végrehajtott miivelet szigortian ellendrzott és auditalt. Az
iizemeltetok a rendszernek csak az altaluk engedélyezett részét
hasznalhatjak.

8 What Is SCADA? | SCADApedia”,
international.com/what-is-scada/.

SCADA International (blog), elérés 2022. szeptember 1., https://scada-

® Francis G.L, SCADA: Beginner’s Guide, 2016.



Tulajdonsag Leiras

A SCADA leegyszeriisiti az adatbazis 1étrehozasat és a konfiguracios
eljarast az trlapok kitoltésére, igy csak a projekt valoban sziikséges
Funkciok paramétereit hatdrozza meg. Ezek a moddszerek nem csak a tervezd
feladatat konnyitik meg, hanem ténylegesen megmutatjak a megfeleld
modszert a tiszta és teljes dokumentacio automatikus létrehozasara.

A riasztasok logikai csoportokba rendezhetdk €s prioritassal lathatok el,
igy lehetévé téve az adott lizem kiilonbozé részeihez kapcsolodo
riasztasok attekintését, valamint a kevésbé jelentds riasztasok elrejtését
egy adott allapotban.

Szelektiv riasztaskezelés

Minden scada-projekt paraméter — akar adatbazis-objektum, akar
grafikus szimbolum — online hozzaadhatd, modosithato vagy tordlhetd,
mikozben az Osszes valos ideju feliigyeleti és vezérlési tevékenység
aktiv marad. Ez a funkcid novelheti a projektek Osszehangolasanak
sebességét, amelyet altaldban az {ligyfél telephelyén végeznek el az
Osszes eszkoz rendszeres miikodése mellett.

Online konfiguracioé

”wr

1.2 Vonatkozo6 eldirasok, ajanlasok

Az el6zd alfejezet tartalmazza, hogy mely teriileteken alkalmazzdk a SCADA rendszereket,
kijelenthetd, hogy mind kiemelt jelent6séggel bir egy orszag, és annak allampolgarai
szempontjabol egyarant. Ebbdl kovetkezik, hogy a biztonsag is kiemelt szerepet kap a rendszer
kialakitasanal, miikodtetésénél egyarant. Kiillonbozo eldirasoknak kell megfelelni a biztonsadgos
miikodés érdekében, melynek egyik pillérét altalanossigban SCADA  biztonsagi
keretrendszernek neveznek. Ez kiilonféle biztonsagi intézkedéseket foglal magaban, amelyek
képesek kezelni a kiilonb6zd problémakat:

e adminisztrativ intézkedések: szervezet vezetése €s biztonsaga, Szabvanyok, iranyelvek

és kivételek, kockazatértékelés oktatas és képzés, megfeleldségi keretrendszer;

e SCADA intézkedések: sériilékenység menedzsment, fizikai biztonsag, haldzati

biztonsagi ellenérzések, identitas- és hozzaférés-kezelés, adatvagyon menedzsment;

e alkalmazas és adatbiztonsag: adatbiztonsag, alkalmazasbiztonsag, rosszindulatt kodok

megeldzése €s €szlelése, valtozaskezelgs;

e rendszerbiztositas: biztonsagos konfiguracio, rendszer ellenallo képessége, tizletmenet-

folytonossag ¢€s katasztrofa-helyreallitas tervezés;

o cllendrzo intézkedések: forensics, fenyegetés monitorozas, incidenskezelés;

e kiils6 intézkedések: partnerbiztonsagi menedzsment, szallitdi biztonsagi menedzsment.
Az eldbbi intézkedések Osszefoglalva egy biztonsagpolitikat alkotnak. Ezek a politikak,
stratégiak alapvet fontossaguak a fenntarthatd biztonsagi rendszer kiépitéséhez. Emellett a
megfeleld biztonsagi adminisztracio is elengedhetetlen, hiszen az eldbb emlitett elemek nélkiil

lehetetlenné valik a rendszer megfeleld miikodése, hiszen kiszolgaltatottd valik a kiilonb6zd



sebezhetéségeknek. Azonban nem csak politikat, stratégiat, hanem mas konkrét biztonsagi
dokumentumot, példaul biztonsagi tervet és végrehajtasi iranymutatast is lehet, és kell késziteni

a SCADA rendszerben alkalmazandé konkrét gyakorlatok meghatarozasa érdekében®®.

Emellett az ISA112 SCADA rendszerek szabvanyiigyi bizottsaga aktivan dolgozik egy sorozat
ISA-szabvany és miiszaki jelentés kidolgozasan. A 2016-ban 1étrehozott bizottsag munkéajaban
jelenleg tobb mint 200 SCADA-szakértd vesz részt a vildg minden tajarol, akik az iparagak
sz¢les korét képviselik. A két onkéntes tarselnok altal vezetett bizottsag arra torekszik, hogy a
kovetkezo felek kozott egyenletes egyensuly legyen: végfelhasznalok, gyartok, forgalmazok,
tanacsadok, mérnoki irodak, vallalkozok, rendszerintegratorok, kormanyzati szabalyozok ¢és
mas érdekelt felek. A szabvany- és jelentéssorozat a csOvezetékek, a viz- és szennyviz-, az
energia-, az olaj- és gazipar, valamint mas iparagak SCADA rendszereinek
rendszertervezésével, megvalositasaval, lizemeltetésével €s karbantartdsaval foglalkozik, igy
tamogatva e rendszerek altalanos integritasat és megbizhatosagat. A szabvanyok és a miiszaki
jelentések célja, hogy Utmutatdst nyujtanak a SCADA rendszerek tervezéséhez,
megvaldsitasdhoz, lizemeltetéséhez ¢és karbantartasahoz azaltal, hogy szamos iparagban
dokumentéljak a legjobb gyakorlatokat. A tervek szerint egy vagy tobb szabvanyt dolgoznak
ki, amelyeket a megvalositds részleteit és az iparagspecifikus irdnymutatasokat kibovitd
miiszaki jelentések egészitenek ki. Jelenleg a belsé bizottsagi véleményezési és szerkesztési

feladatok zajlanak, az elsé ISA112 szabvanydokumentum kdzzétételét 2023 szére tervezik™.,

Tovéabba vannak bizonyos jogszabalyi kotelezettségek is, amelyek vonatkoznak a SCADA-t
hasznal6 tizemekre, vallalkozédsokra, ilyen példaul az Eurdpai Unid (a tovabbiakban: EU)
tagallamaiban érvényes Az Eurdpai Parlament €s a Tanacs (EU) 2016/1148 iranyelve (2016.
julius 6.) a haldzati és informacios rendszerek biztonsadganak az egész Unidban egységesen
magas szintjét biztosito intézkedésekrdl szo16 iranyelve, roviden a NIS-iranyelv!?. Az irdnyelv
hatalya ald tartozik az elektromossag, viz (beleértve a kezelést és a hulladékot), olaj-gaz,
egészségligy, szallitas, digitalis infrastruktura (beleértve a felhdalapu téarolast, az online

piactereket és a keresOmotorokat) ipardgak. Az irdnyelv nem csak e szolgaltatasok ¢és

10 Logsign Team, ,,SCADA Cybersecurity Framework - SCADA Security Policies”, 2020. augusztus 12.,
https://www.logsign.com/blog/scada-cybersecurity-framework/.

11 ISA112, SCADA Systems”, isa.org, elérés 2022. szeptember 2., https://www.isa.org/standards-and-
publications/isa-standards/isa-standards-committees/isal12.

2 A dolgozat készitésének ideje alatt megjelenés alatt volt a NIS2-iranyelv, azonban még nem Iépett hatalyba, igy
a korabbi iranyelvet veszi alapul a szerzo.



infrastruktarak szolgaltatoit és lizemeltetdit érinti, hanem az egész eurdpai tarsadalmat. 2018
majusaban épett hatalyba az 0sszes EU-tagorszagban, és kiilonleges kovetelményeket hataroz
meg a biztonsagi kockéazat kezelése, a kibertdamadasok elleni védelem, a kiberbiztonsagi
események észlelése és a kiberincidensek hatdsanak minimalizalasa terén. Ez magédban foglalja
a kritikus infrastruktara-szolgaltatok ¢és az alapveté szolgéltatasok iizemeltetdinek
informaciotechnologiai rendszereire, valamint az iizemeltetési technologiai rendszerekre
vonatkoz6 iranyelvi kovetelményeket, beleértve az ipari vezérldrendszereket, példaul a

SCADA-t is3.

Mindemellett az Eurdpai Kiberbiztonsagi Ugyndkség (a tovabbiakban: ENISA) jelentése
tartalmazza a kiilonb6z6 szabvanyokat az ipari iranyitorendszerekre vonatkozdan, amelyben

megjelennek kifejezetten a SCADA rendszerekre vonatkozo szabvanyokat, iranymutatasokat.
14

Ennek 0sszefoglaldsat a kovetkezd tdblazat tartalmazza

13 Awen Collective, ,,Why Should I Be Aware of the NIS Directive?”, elérés 2022. szeptember 3.,
https://www.awencollective.com/nis-directive.

14 Annex III. ICS Security Related Standards, Guidelines and Policy Documents”, Report/Study, ENISA, elérés
2022. szeptember 3., https://www.enisa.europa.eu/publications/annex-iii.
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2. tablazat: Szabvanyok és iranymutatasok (sajat szerkesztés, ENISA alapjan)

Hatokor Tipus Név Bevezetes Rovid Leiras
datuma
Nemzetkozi Szabvany IEEE 1711. | 2011. februar Az IEEE 1711 egy specialis soros biztonsagi protokollt hatdroz meg kétféle
Probahasznalati szabvany kriptografiai modul szamara: SCADA kriptografiai modulok (SCM) a soros
az aldllomasi soros vonal SCADA-csatorna védelmére, és karbantartasi kriptografiai modulok (MCM) a
kiberbiztonsagara karbantartasi csatorna védelmére, amely altaldban egy betarcsazoés kapcsolat.
szolgalo kriptografiai
protokollhoz
Multilateralis Irdanymutatas Ipari  vezérlérendszerek | 2011. aprilis A dokumentum célja, hogy megismertesse az objektum tulajdonosait a
kezdeményezések (jo gyakorlat) kiberbiztonsagi kiberbiztonsagi tesztelés altalanos folyamataval, és betekintést nytijtson a konkrét
értékelése. A tesztelési modszerekbe, hogy a tulajdonosok megtanuljak eléirni az egyéni
jo gyakorlat utmutatd értékelést, amely maximalizalja a tesztelési koltségvetésiik kimenetelét.
Nagy Britannia Irdanymutatas Jo gyakorlatok Gitmutatdja | 2008. janius Az iranymutatashét elembdl allé keretrendszert javasol a kovetkezOkre a
(jo gyakorlat) - Folyamatiranyitas és folyamatiranyitas biztonsaganak kezelése:
SCADA biztonsag Altalanos utmutatas
1. Uzleti kockazat
2. Biztonsagos architektira bevezetése
3. Reagalasi képességek kialakitasa
4. Tudatossag és készségek fejlesztése
5. Harmadik fél kockazatanak kezelése
6. Projektek bevonasa
7. Folyamatos iranyitas kialakitasa
Nagy Britannia Iranymutatas Tizfal telepitése SCADA | 2008. junius Ez a dokumentum a SCADA tlizfal-telepités jelenlegi gyakorlatanak vizsgalatanak
(jo gyakorlat) és folyamatiranyito és Osszeallitasanak eredménye. A c¢él az volt, hogy megvizsgilja a
halézatokhoz. A tlizfalarchitektirdk, a telepités és az ipari vezérlokornyezet védelmére hasznalt
jo gyakorlat tmutato menedzsment ,,korszeriiségét”.
Svédorszag Irdnymutatas Utmutat6 az ipari | 2010. méjus Ez az utmutatdo alapvetd ajanlasokat tartalmaz az ipari vezérlorendszerek
(jo gyakorlat) vezérlorendszer fokozott biztonsagara vonatkozoéan. A dokumentum tippeket is ad arra vonatkozéan, hogy
biztonsagahoz hol talalhat tovabbi informaciokat. Az altalunk nyujtott ajanlasok nemzetkdzileg

elismert ajanlasokhoz, gyakorlatokhoz ¢és szabvanyos munkamoédszerekhez
kapcsolddnak.
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Bevezetés

Hatokor Tipus Név . Rovid Leiras
datuma
Amerikai  Egyesiilt | Utmutat6 NIST SP 800-82. | 2011. janius A dokumentum célja, hogy utmutatast adjon az ICS rendszerek biztonsigossa
Allamok (miiszaki Utmutaté ~ az  ipari tételéhez, beleértve a SCADA, a DCS és mas, vezérlési funkciokat ellatd
jelentés és jo | vezérlérendszerek (ICS) rendszereket. A dokumentum Aattekintést ad az ICS-r6l és a tipikus
gyakorlat) biztonsagéhoz rendszertopologiakrol, azonositja e rendszerek tipikus fenyegetéseit ¢és
sebezhetdségeit, és javasolt biztonsagi ellenintézkedéseket kindl a kapcsolodo
kockazatok mérséklésére.
Amerikai Egyesiilt | Utmutatd Terepi eszkozvédelmi | 2006. junius Ez a védelmi profil meghatirozza az Egyesiilt Allamok korméanya vagy
Allamok profil SCADA kereskedelmi szervezete altal kozepes robusztussagii kornyezetben hasznalt
rendszerekhez ~ kdzepes SCADA terepi eszk6zok minimalis biztonsagi kovetelményeit. A SCADA
robusztussagu eszkoztulajdonosok szamara ez a védelmi profil hasznos a vasarlasi specifikaciok
kornyezetekben soran figyelembe vehet6 kovetelmények azonositasaban. Alternativ megoldasként
az eszkoztulajdonosok megkdvetelhetik a termékektdl, hogy igazoljak a jelen
védelmi profilnak valdé megfelelést.
Amerikai  Egyesiilt | Szabvany 12. szamu AGA jelentés. | 2006. marcius Az AGA 12 sorozat célja, hogy id6t és energiat takaritson meg a SCADA
Allamok A SCADA kommunikacio rendszerek tulajdonosainak azaltal, hogy egy olyan atfogd rendszert javasol,
kriptografiai védelme amelyet kifejezetten a SCADA-kommunikacié védelmére terveztek. A
végfelhasznalok az AGA 12 sorozatot hasznalhatjak a SCADA kiberbiztonsagi
megoldas beszerzésének altalanos kovetelményeinek meghatarozasara, ha ezt az
el6irast beépitik a beszerzési kovetelményeikbe. A rendszerintegratorok az AGA
12 sorozatot hasznalhatjak annak biztositasara, hogy a SCADA kiberbiztonsagot
megfelelden specifikaljak, és hogy a rendszer tesztelési terve megfeleljen a
biztonsadgi  megoldas  ilizembe  helyezéséhez  sziikséges  valamennyi
kovetelménynek. Végiill a SCADA hardver, szoftver és firmware gyartoi
hasznalhatjak az AGA 12 sorozatot annak biztositasara, hogy termékkinalatuk
megfeleljen a végfelhasznald6 SCADA kiberbiztonsaggal kapcsolatos igényeinek.
Amerikai  Egyesiilt | Iranymutatés API 1164, Pipeline | 2009. jinius Ez az iranymutatas kifejezetten arra szolgal, hogy az iizemeltetdk rendelkezésére
Allamok (jo gyakorlat) SCADA biztonsag bocsassa a SCADA biztonsagaval kapcsolatos iparagi gyakorlatok leirasat, és hogy

biztositsa a megfeleld biztonsagi gyakorlatok kialakitasahoz sziikséges keretet az
lizemeltetd egyes vallalatain beliil.
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A tablazat alapjan lathatd, hogy az Amerikai Egyesiilt Allamokban mar kordbban, 2006-tol
kezdéden nagy hangsulyt fektetnek a SCADA rendszerek biztonsdgos kialakitasara ¢és
miikodtetésére. Az iranymutatasok, utmutatok mellett megtalalhaté egy szabvany is, azonban
ez eurdpai viszonylatban nem mondhaté el — a kontinensen titmutatasok, jo gyakorlatok vannak
érvényben. Tovabba megallapithat6 az is, hogy idében viszonylag szorosan koveti az amerikai
tevékenységeket az eurdpai gyakorlat. Elmondhaté azonban az is, hogy nemzetkozi szinten,
illetve multilateralis kezdeményezések utjan implementalhatd szabvany, valamint tovabbi jo

gyakorlat egyarant.

1.3 Létfontossagu rendszerelemek megjelenési formai

Magyarorszagon a létfontossagu rendszerelem kifejezés van érvényben a torvényi szabalyozas,
azonban a gyakorlatban rendszerint hasznaljdk a kritikus infrastruktara kifejezést is —
nemzetkdzi viszonylatban utobbi megnevezést hasznaljak kizardlagosan.

A hazai szabdlyozas értelmében a létfontossagi rendszerelem a torvény 1. mellékletében
meghatarozott 4gazatok valamelyikébe tartozo szolgaltatas, eszkdz, 1étesitmény vagy rendszer
olyan rendszereleme, illetve azok altal nyujtott szolgaltatdsok, amelyek elengedhetetlenck a
létfontossadgu tarsadalmi feladatok ellatdsahoz, tovabba melynek kiesése a meghatarozott
feladatok folyamatos ellatdsanak hianya miatt jelent6s kovetkezményekkel jarna.

Az 1. mellékletben nevesitett 4gazatok, és a hozzajuk tartozo alagazatok a kovetkezok:

1. Energia — villamosenergia-rendszer 1étesitményei (kivéve az atomerémii nuklearis
biztonsagara és sugarvédelmére, fizikai védelmére, valamint biztositéki feliigyeletére
vonatkoz6 szabalyozas hatalya ala tartozo rendszerek és rendszerelemek), kdolajipar,
foldgazipar és tavho;

2. Kozlekedeés — koziti, vasuti, 1égi, vizi kozlekedés és logisztikai kozpontok;

3. Agrargazdasag — mezdgazdasag, élelmiszeripar €s elosztd haldzatok;

4. Egészségiigy — aktiv fekvObeteg-ellatas, és a miikodtetéséhez sziikséges szolgaltatasok,
mentésiranyitas, egészségiigyi tartalékok és vérkészletek, magas biztonsagi szintli
biologiai laboratoriumok és gyogyszer-nagykereskedelem;

5. Tarsadalombiztositas — tarsadalombiztositasi ellatasok igénybevételéhez kapcsolodo
informatikai rendszerek €s nyilvantartasok;

6. Pénziigy — pénziigyi eszkozok kereskedelmi, fizetési, valamint kliring- és elszdmolasi

infrastrukturai és rendszerei, bank- és hitelintézeti biztonsag és készpénzellatas;
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7. Infokommunikdcios technologiak — internet-hozzaférési szolgaltatas és internet-
infrastruktura, elektronikus hirkozlési szolgaltatasok, elektronikus hirk6zlé halézatok,
miisorszoras, postai szolgaltatasok és kormanyzati elektronikus informacios rendszerek;

8. Viz — ivoviz szolgaltatas, felszini és felszin alatti vizek mindségének ellendrzése,
szennyvizelvezetés és -tisztitas, vizbazisok védelme és arvizi védmiivek, gatak;

9. Honvédelem —honvédelmi rendszerek és 1étesitmények;

10. Kozbiztonsag-védelem — rendvédelmi szervek infrastrukturai.

Emellett a jogszabaly nevesiti a nemzeti 1étfontossagu rendszerelemet is, amely szintén a
torvény alapjan keril kijelolésre, és annak kiesése a Iétfontossagu tarsadalmi feladatok
folyamatos ellatasanak hianya miatt elsOsorban Magyarorszagon lenne jelentds hatassal.
Tovabba megjelenik az alapvetd szolgéltatds fogalmai is, amely gy definidlhato, hogy a
kritikus tdrsadalmi vagy gazdasdgi tevékenységek fenntartasdhoz sziikséges, elektronikus
informaciés rendszertdl fiiggé, az alapvetd szolgaltatisok jegyzékében feltiintetett
szolgaltatas'®. Az egyes agazatonként, valamint d4gazatonként lebontott alapvetd szolgaltatasok
jegyzéke a 65/2013. (111. 8.) Korm. rendelet 3. mellékletében talalhatok meg.

A magyar szabalyozashoz hasonldan a korabbi alfejezetben emlitett NIS-iranyelv is alkalmazza
az alapvetd szolgaltatdsok kifejezést, kifejezetten szereploként hivatkozva azon — a Il
mellékletben — emlitett kozjogi vagy maganjogi szervezetre, amely a kritikus tarsadalmi
és/vagy gazdasagi tevékenységek fenntartdsahoz alapvetd szolgaltatast nyujt, az adott
szolgaltatds nyujtasa halozati és informacids rendszerektdl fiigg és az emlitett szolgaltatast
érintd biztonsagi esemény jelentds zavart okozna a szolgaltatas nyUjtasdban. Az iranyelv
agazatok ¢€s aldgazatok tekintetében bizonyos eltérést mutat a hazai szabalyozashoz képest —
ennek oka, hogy az irdnymutatist az orszagspecifikus tényezdk hatdrozzdk meg a sajat
jogszabély kialakitasa folyaman'®., Elmondhato, hogy a magyar szabalyozis bévebb, tobb

agazatot nevesit, illetve az alagazatok is részletesebbek, specifikusabbak.

A hazai és EU-s viszonylathoz képest az amerikai Elnoki politikai iranyelv 21 (PPD-21): A
létfontossagu infrastrukturdk biztonsaga és ellenalld képessége nemzeti politikat dolgoz ki a

biztonsagos, miikkdddképes ¢és ellendlld létfontossagli infrastrukturdk megerdsitésére ¢és

152012, évi CLXVI. torvény a létfontossagl rendszerek és létesitmények azonositasardl, kijelolésérol és
védelmérdl”, https://net.jogtar.hu/jogszabaly?docid=al200166.tv.

16 Az Eurépai Parlament és a Tanacs (EU) 2016/ 1148 Iranyelve - (2016. julius 6.) - a haldzati és informacios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositdo intézkedésekrol”.
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fenntartasara 16 olyan l1étfontossagu infrastrukturalis dgazatot nevesit, amelynek fizikai vagy
virtualis eszkozei, rendszerei és halozatai olyan létfontossaguiak az Egyesiilt Allamok szamara.
Ezek miikddésképtelensége vagy megsemmisiilése gyengitd hatdssal lenne a biztonsagra, a
nemzeti gazdasagi biztonsagra, a nemzeti kdzegészségiigyre vagy kozbiztonsagra, vagy ezek
Vegyipari dgazat;

Kereskedelmi 1étesitmények dgazata;

Kommunikacios agazat;

Kritikus termelési agazat;

Gatagazat;

Védelmi ipari bazis agazat;

Siirgdsségi szolgaltatasi agazat;

Energiaagazat;

© o N o gk~ w D PE

Pénziigyi szolgéltatasok agazata;

=
o

. Elelmiszeripari és mez0gazdasagi agazat;

-
-

. Kormanyzati 1étesitmények dgazata;

=
N

. Egészségiligyi és kozegészségiigyi agazat;

13. Informatikai 4gazat;

14. Nuklearis reaktorok, anyagok és hulladékok agazat;
15. Kozlekedési rendszerek dgazata;
16. Viz- és szennyvizrendszerek agazat’.

Megfigyelhetok hasonlosagok a kordbban ismertetett szabalyozasokkal, azonban az amerikai
jogszabaly nem nevesit aladgazatokat. Mindazonaltal sziikséges nagyobb figyelmet szentelni az
informatika dgazatanak. Ez a szektor kdzponti szerepet jatszik a nemzet biztonsaga, gazdasaga,
valamint kozegészségiigye ¢€s kozbiztonsdga szempontjabol, mivel a vallalkozasok,
kormanyok, felsdoktatasi intézmények ¢€s maganszemélyek egyre inkabb fliggnek az
informatikai dgazat funkcioditol. Ezek a virtualis és elosztott funkcidok hardvert, szoftvert,
informatikai rendszereket és szolgdltatdsokat, valamint — a kommunikacids éagazattal
egyiittmiikddve — kialakitjadk és biztositjadk az internetet. Az agazat Osszetett és dinamikus
kornyezete megneheziti a fenyegetések azonositasat és a sebezhetdségek értékelését, és

megkoveteli, hogy ezeket a feladatokat egyiittmiikodé és kreativ modon oldjak meg a

17 Cybersecurity and Infrastructure Security Agency, ,,Critical Infrastructure Sectors”, 2020. oktober 21.,
https://www.cisa.gov/critical-infrastructure-sectors.
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szervezetek. Az informatikai agazat funkcioit olyan szervezetek — gyakran tulajdonosok és
iizemeltetok, valamint a hozzajuk tartoz6 egyesiiletek — kombinacidja mitkddteti, amelyek
fenntartjak és 0jjaépitik a haldzatot, beleértve az internetet is. Bar az informatika infrastruktura
bizonyos foku ellenallé képességgel rendelkezik, az egymastol fliggo €s dsszekapcesolt struktira
kihivasokat és lehetdségeket is jelent a koz- és maganszektor felkésziiltségi és védelmi
tevékenységeinek 0sszehangolasa szempontjabol. A 1étfontossagu rendszereknek — legyenek
azok orvosi eszk0zok, internetre csatlakozé autok, SCADA, ICS vagy mas rendszerek - dontd
szerepiik van a mai vilagban. Ahogy egyre tobb ilyen rendszer kapcsolddik Ossze a dolgok
internetével, egyre nyilvanvalobba valik, hogy ezeket a rendszereket megfelelden kell védeni a

hackerektél és a kibertamadasoktol8,

Kovetkeztetések

Osszegezve a fejezetben leirtakat elmondhatd, hogy a SCADA rendszerek szorosan
kapcsolodnak a 1étfontossagu rendszerelemekhez, hiszen azon létesitményekben alkalmazzak
a leginkabb ezeket a rendszereket. A szakirodalmi szintetizalas alapjan megallapithato, hogy a
SCADA az ICS rendszerek egyik 4ga, valamint tovabb komponenseseket tartalmaz: TRU,
MTU, HMI, Historian, illetve egy kommunikécios haldzat. Emellett a rendszereknek szamos
elénye van, mint példaul a hatékonysag, megbizhatdsag és az online konfiguracio. A SCADA
megfeleld és kialakitdsa ¢és miikodése, miikodtetése eldirdsokhoz van kotve, ennek egyik
formdja a biztonsagi keretrendszer, melyben intézkedések megfogalmazasaval segiti el6 az
emlitett folyamatot. A keretrendszer mellett kiilonb6z6 szabvanyok, Utmutatasok és jo
gyakorlatok segitik a szervezeteket, ezek kozott talalhatunk eurdpai, amerikai teriileti hatalyut,
de nemzetkdzi és multilateralis egyezményen alapuldé dokumentum is alkalmazhato. Ezek az
intézkedések 2006-2011 kozott keletkeztek, és bar van olyan résziikk, ami a mai napig
alkalmazando, bizonyos résziik elavult. Ennek okan indult el az ISA112 szabvanyligyi
bizottsaganak kezdeményezése egy 1) SCADA rendszer specifikus szabvany kialakitasara,
amely véarhatoan 2023 8szén valik elérhetdvé. Mindemellett megjelenik még a NIS-iranyelv is,
amely szintén szabalyozza a SCADA-t hasznal6 tizemeket, vallalkozasokat. Ezek a szervezetek
kiilonb6z6 szektorokba, agazatokba sorolhatok be. A magyar, az EU-s, illetve az amerikai

szabalyozasok részben atfedéseket tartalmazo agazatokat nevesitenek.

18 Cybersecurity and Infrastructure Security Agency, ,,Information Technology Sector”, elérés 2022. szeptember
10., https://www.cisa.gov/information-technology-sector.
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2 KIHIVASOK ES KOCKAZATOK AZONOSITASA, ELEMZESE

A szélesebb spektrumu, altalanos kibebiztonsagi fenyegetések attekintése mellett kiemelt
jelentdségli a SCADA rendszerek kihivasainak ismertetése — mikor detektaltdk az els6
tamadast, milyen modozatok figyelhetok mely, illetve mely szektorok érintettek a leginkabb az
ismert tdmadasok esetében. Az incidensek megel6zésének, karainak enyhitésének egy
lehetdsége a kockazatelemzés, kockazatkezelés, melyek szép szamban elérhetdk, kifejezetten a

SCADA rendszereket érintden.

2.1 Kiberbiztonsagi fenyegetések

A World Economic Forum 2020-as globalis jelentésében a kibertamadasokat az 6todik
legnagyobb kockézatnak mindsitette a kéz- és magénszektorban egyarant. A tdmadéasok
tovabbra is jelentdsek, szamuk 2022-ben a korabbi évekhez képest tovabb emelkedett, ezen
tulmenden varhatéan az 10T-t érintd kibertdmadasok szama 2025-re megduplazodik. Raadasul
a Vilaggazdasagi Forum 2020-as globalis kockazati jelentése szerint a felderitési (vagy
biintetéeljaras ala vonasi) arany mindossze 0,05 szazalék az Egyesiilt Allamokban. A
hagyomanyosnak tekinthetd koriilmények tovabb eszkaldlodtak a COVID-19 viladgjarvannyal,
amely felerGsitette a kiberbindzést a tdvmunka koriili bizonytalansag és a vallalkozasok
védelmének megoldasai miatt. A kiberbiindzes, amely a lopastdl vagy sikkasztastol kezdve az
adatok feltoréséig és megsemmisitéséig mindent magaban foglal a COVID-19 vilagjarvany
kovetkeztében 600%-kal n6tt. Szinte minden iparagnak 0j megoldasokat kellett alkalmaznia, és
ez gyors alkalmazkodasra kényszeritette a vallalatokat™®.

A technikakat tekintve az Egyesiilt Allamok, Ausztralia és az Egyesiilt Kiralysag
kiberbiztonsagi hatdsagai a kovetkezd viselkedési formakat és trendeket figyelték meg a
kiberblinoz6k korében 2021-ben: a haldézatokhoz valdé hozzaférés megszerzésére iranyuld
tamadas adathalaszattal, lopott Remote Desktop Protocols (a tovabbiakban: RDP) hitelesito
adatokkal vagy brute force technikéaval, valamint a sebezhetségek kihasznalasaval tortént. Az
adathaldsz e-mailek, az RDP kihaszndlésa és a szoftver sebezhetdségek kihasznaldsa maradt a
zsarolovirus incidensek harom leggyakoribb kiinduldo pontja 2021-ben. Amint a tamado
kodfuttatashoz sziikséges jogosultsagra tett szert az adott eszk6zon vagy haldzatban, telepitheti

a zsarolovirust. Emellett megjelent a ,,bérelhetd” (service-for-hire) kiberbiin6z6i szolgaltatasok

19 Team Emroker, ,,2022 Must-Know Cyber Attack Statistics and Trends | Embroker”, 2022. aprilis 29.,
https://www.embroker.com/blog/cyber-attack-statistics/.
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hasznalata. A zsarolovirusok piaca 2021-ben egyre "professziondlisabbd" valt, és a blinozok
iizleti modellje mara mar jol bevalt. A ransomware-as-a-service fokozott hasznalata mellett a
zsarolovirust alkalamz6 szerepldk fiiggetlen szolgaltatasokat alkalmaztak a kifizetések
megtargyalasara, az aldozatok segitésére a kifizetések teljesitésében, valamint a maguk és mas
kiberblinoz6k kozotti fizetési vitak eldontésére. A brit National Cyber Security Centre
megfigyelte, hogy egyes zsaroldvirust alkalmazod szereplok a valtsagdij kifizetésének, és a
titkositott rendszerek vagy adatok helyredllitdsanak felgyorsitasa érdekében 24/7
segélykozpont szolgaltatasait ajanlottak fel ldozataiknak?®.
Eurdpaban is hasonlé trendek ¢és technikak figyelhetéek meg. Az Eurdpai Parlament jelentése
szerint a vilagjarvany idején a véllalatoknak gyorsan kellett alkalmazkodniuk az uj
munkakoriilményekhez és ezzel 0j ajtokat és tobb lehetdséget nyitottak meg a kiberbiindzok
eldtt. Az ENISA a kovetkez6 kilenc f6 fenyegetettségi csoportot azonositja, amely megegyezik
a 2021-es jelentésben megnevezett leggyakoribb tdmadasi formak sorrendjével:
e Ransomware: a tamadok titkositjak a szervezet adatait, és a hozzaférés helyreallitasaért
fizetést kovetelnek.
e Cryptojacking: a kiberblin6zok titokban az aldozat szamitdogépes teljesitményét
hasznaljak kriptopénz eldallitasara.
e Adatok elleni fenyegetések: adatszivargas.
e Rosszindulata szoftver: olyan szoftver, amely egy rendszert érint6 folyamatot indit el.
e Dezinformdacid/félretajékoztatas: félrevezetd informaciok terjesztése.
e Nem rosszindulatt fenyegetések: emberi hibak és a rendszer félrekonfiguralasa.
e Rendelkezésre 4allas és sértetlenség elleni fenyegetések: olyan tdmadasok, amelyek
megakadalyozzak, hogy a rendszer felhasznaloi hozzaférjenek az informacioikhoz.
e E-mailes fenyegetések: célja az emberek manipuldlasa, hogy aldozatul essenek egy e-
mailes timadasnak.
o FEllatasi lancot érinté fenyegetések: példaul egy szolgéltatd elleni tdmadas, hogy

hozzaférjenek egy iigyfél adataihoz?..

202021 Trends Show Increased Globalized Threat of Ransomware | CISA”, 2022. februar 9.,
https://www.cisa.gov/uscert/ncas/alerts/aa22-040a.

2L Cybersecurity: Main and Emerging Threats in 2021 (Infographic) | News | European Parliament”, 2022. januar
27.,  https://www.europarl.europa.eu/news/en/headlines/society/20220120ST0O21428/cybersecurity-main-and-
emerging-threats-in-2021-infographic.
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Emellett a legfrissebb jelentés kitér az elkdveték korére is, négy szerepléi kort azonosit:
allamilag tamogatott szereplok, kiberblindzéi csoportok, hacker-for-hire szereplék és

hacktivistak??.

Kifejezetten kritikus infrastruktarat, annak is a SCADA rendszerét érint6 elso kibertdmadast
1982-ben jegyezték. Szibériai csdvezeték-robbands néven ismert az incidens, mely sordn a
tamadok trdjai virust telepitettek a SCADA rendszerbe, amely a szibériai csévezetéket irdnyitja.
Ez egy 3 kilotonna TNT-vel egyenértékii robbanast okozott. Ezt kovetdéen 1992-ben tortént a
Chevron vészjelzd rendszer incidens. A Chevron vészhelyzeti riasztohalozatanak egy
elbocsatott alkalmazottja ugy tette tonkre a cég riasztorendszerét, hogy feltorte a New York-i
¢s a kaliforniai San José-i szamitogépeket, és uigy konfiguralta at dket, hogy 6sszeomoljanak.
A vandalizmusra csak akkor deriilt fény, amikor a kaliforniai Richmondban tal4dlhat6 Chevron
finomitdban vészhelyzet alakult ki, és a rendszer nem tudta értesiteni a szomszédos kdzosséget
egy mérgez0 anyag felszabadulasardl. Amikor a rendszer tiz 6ran at nem miikodott, huszonkét
allamban és Kanada hat meg nem hatarozott teriiletén emberek ezrei kertiiltek veszélybe. Két
évvel késobb, 1994. julius 8. és augusztus 31. kozott egy tdmado jogosulatlan hozzaférést
szerzett a Salt River Project szamitogépes haldzatahoz egy betarcsazos modemen keresztiil,
hogy hozziférjen a szamlazasi programhoz, szamlizasi informaciokhoz. Egy backdoor?-t
telepitett a rendszerbe, amely késdbbi idépontban valo hozzaférést biztositott szamara. Abban
az idében a Salt River Project viztisztit6 SCADA-rendszer egy 131 mérfold hosszu
csatornarendszert miikddtetett, amely a Phoenix nagyvarosi korzetében 1évé fogyasztoknak
szallitottak vizet. A tdmadok legalabb 5 oran keresztiil fértek hozza a rendszerhez, amelyek a
csatornakat iranyitottak. Kompromittalodtak a viz- és aramfigyelés adatai, valamint a szallitasra
vonatkozo, pénziigyi, ligyfél- és személyes adatok. Ezek kozé tartoztak a bejelentkezési és
jelszofajlok, szamitdgépes rendszer naplofajljai, valamint a root jogosultsagok?. Jol lathato,
hogy mar a 2000-es évek eldtt megjelentek a SCADA rendszerek elleni kibertdmadasok. Az
ezredfordulot kovetden vilagszinten példaként szolgald a Stuxnet incidens, melyben a tdmadas
célpontja az irani nuklearis 1étesitmény volt Natanzban. A Stuxnet négy 0. napi sebezhetdséget
(korabban ismeretlen sebezhetdségeket, igy nem volt id6 a javitasok kifejlesztésére és

terjesztésére) hasznalt ki. A féreg a Siemens alapértelmezett jelszavait hasznalta a Windows

22 European Union Agency for Cybersecurity., ENISA Threat Landscape 2021: April 2020 to Mid July 2021. (LU:
Publications Office, 2021), https://data.europa.eu/doi/10.2824/324797.

23 Szoftverbe (vagy ritkébb esetben hardverbe) épitett olyan funkcio, amelynek segitségével illetéktelen személyek
hozzaférnek a programhoz, a géphez vagy annak bizonyos részeihez. Forras: https://lexig.hu/backdoor

24 A root jog a legalapvet6bb, mindenre kiterjedd jogosultsagot jelenti. Forras: https:/lexig.hu/root
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WIinCC és PCS7 programokat futtatd operacios rendszerekhez. Ezt kihasznalva megvaltoztatta
az elektromos aram frekvenciajat a hajtomiivekben, igy a magas és alacsony fordulatszamok
valtakoztak, ebbdl kovetkezden a centrifugdk a normalisndl nagyobb aranyban hibdsodtak

meg?>.

Az elmult években is tobb létfontossagl rendszerelemet érintd tdmadasrol szamoltak be, ezek
kozil a legjelentésebbeket — amelyekben a SCADA rendszer is érintett volt — az alabbi tablazat

tartalmazza:
3. tablazat Legjelent6sebb SCADA rendszereket célzé kibertamaddsok 2012-2022 kézott (sajat szerkesztés DPS?

alapjan)
Elnevezés Ev Tamadas formaja Erintett szektor(ok)
Shamoon 2012 | malware Energia (villamosenergia és
foldgaz)
New York Dam 2013 | rendszer feltorése Viz (arvizi védmuvek, gatak)
German Steel Mill 2014 | rendszer feltorése Energia (foldgazipar)
Ukrajna villamosenergia 2015 | malware Energia (villamosenergia)
halozata
,.Kemuri” 2016 | rendszer feltorése Viz (ivoviz-szolgaltatas)
Ukrajna villamosenergia 2016 | malware Energia (villamosenergia)
halozata II.
SamSam 2018 | ransomware Infokommunikacios technologiak
(kormanyzati elektronikus
informacios rendszerek)

Megjegyzés: a tablazat készitése soran a tdmadasok célpontjait figyelembe véve rendeltem

hozza a magyar szabalyozasban megnevezett szektorokat.

A Raytheon és a Ponemon Institute 2017-ben készitett egy tanulmanyt, melyben tobb mint 1100
vezetd IT-szakembert kérdezett meg az Egyesiilt Allamokban, Eurépiban és a Kozel-
Keleten/Eszak-Afrikaban. Arra kérték Oket, hogy értékeljék, mely kiberfenyegetések a
leggyakoribbak ma, ¢és varhatéan melyek fognak novekedni a kovetkezd 3 évben. A
tanulmanyban részt vevd szakemberek szerint a SCADA rendszereket, valamint a

nemzetallamokat érintd fenyegetések, és a zsarold tamadasok gyakorisdga a jelenlegi

% Bill Miller és Dale Rowe, ,,A survey SCADA of and critical infrastructure incidents”, in Proceedings of the 1st
Annual conference on Research in information technology, RIIT *12 (New York, NY, USA: Association for
Computing Machinery, 2012), 51-56, https://doi.org/10.1145/2380790.2380805.

% Telecom DPS, ,,14 Major SCADA Hacks”, 2021. december 31., https://www.dpstele.com/blog/major-scada-
hacks.php.
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szintekhez képest varhatoan emelkedni fog. Mig jelenleg szakemberek 40%-a a SCADA-t jeloli
meg gyakori problémaként, addig ez a szdm 54%-ra ugrik fel a jovOben varhato gyakorisag
tekintetében?’. Az elkészitett elemzéshez tartozo statisztikai adatokat dsszefoglald diagram a

kovetkezo:

u JovOobeni m Aktualis

Kompromittalt ellatasi lanc 36%

Clickjacking 24%

Android malware/célzott timadasok 42%
DDoS-tdmadésok 69%
Kompromittalt harmadik fél 58%
ICS ¢és SCADA elleni tamadasok 54%

TAMADAS ELNEVEZESE

Nemzetallam elleni tamadasok 45%

Zsarolo tamadas 42%

0% 20% 40% 60% 80%
TAMADASOK SZAMANAK ALAKULASA

1. dbra Kibefenyegetések alakuldsa szakemberek szerint 2017-ben (sajdt szerkesztés Statista?® alapjan)

Az alfejezet elején ismertetett trendeket figyelembe véve megfigyelheté némi egyezdség —
példaul az ellatasi lancok esetét illetden. Megfigyelheté azonban, hogy ujabb ¢és ujabb
fenyegetéstipusok jelentek meg az id6 elérehaladtaval — példaul cryptojacking —, amellyel a

szakembereknek kordbban nem kellett szembe nézniik.

2.2 Kockazatelemzés

A SCADA rendszereket leginkabb jellemzé tamadasok esetében a szakirodalmak
megkiilonboztetnek szoftvereket, illetve kommunikaciot érintd tamadasokat. Elobbi esetében
kiemelendd, hogy altalaban a SCADA rendszerek feliigyelete €s ellendrzése specidlis
szoftverszolgaltatdsokon keresztiil torténik. Ezek k6z¢ tartoznak HMI modulokat tartalmazok,
melyek a SCADA rendszerek legfontosabb Gsszetevéinek tekinthetdk. A szoftver a kézponti
szerveren fut, és lehetdvé teszi a kezeld szamara, hogy figyelemmel kisérje a SCADA rendszer
paramétereinek vezérlését a grafikus feliileten keresztiil. igy az e szoftverek elleni kibertamadas

a teljes SCADA rendszer feletti irdnyitast eredményezheti, amely komoly veszélyeket hordoz

27 Sarah Feldman, ,,Infographic: IT Says SCADA Will Continue to Be a Frequent Threat”, Statista Infographics,
2019. marcius 6., https://www.statista.com/chart/17267/cyber-security-threats/.

28 Frequency of Cyber Threats Worldwide by Type 2017 1 Statistic”, Statista, elérés 2022. oktober 2.,
https://www.statista.com/statistics/883591/frequency-cyber-threats-expected-by-senior-it-practitioners-threat-

typel/.
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magaban. Ezek koz¢é a sorolhato az SQL Injection?®, a Buffer Overflow®, valamint a forraskod-
alapu tdmadasok. Ezzel szemben a kommunikacidt érintd fenyegetések esetében érdemes
kiemelni, hogy a hagyomanyos SCADA-halozatokat ugy tervezték, hogy inkdbb a
funkcionalitast, mint a megbizhatosdgot biztositsak. Az 1) kommunikaciés technoldgidk
fejlodésével és a kommunikacios csatorndk felgyorsulasaval egylitt a rendszerek atadtak
helyiiket az 0j technologiaknak. Igy az 6sszes adatfeldolgozasi folyamat a SCADA halézatokon
keresztiil torténik a kommunikacids csatornak felgyorsitasa és a terepi eszk6zok intelligensebbé
tétele érdekében. Ezért a kommunikécidos hélozat elleni kibertdmadas az egész SCADA
rendszert érintheti, és nagyon komoly kockazatot jelenthet. Ilyen tamadési forma lehet a
sziikségtelen portok és szolgaltatdsok haszndlata, illetve a kommunikdcids csatorna és a

kommunikécids protokollok sériilékenységei®’.

A fentiekbdl kovetkezik, hogy a SCADA rendszerek kiberbiztonsagi kockazatainak hatékony
kezelésére nagy sziikség van. A kockazatértékelés fontos része az ICS- és SCADA rendszerek
legjobb gyakorlati kockazatkezelésének. A kockazatértékelés a kovetkezd harom kérdésre ad
valaszt:

e milyen elemek lehetnek érintettek az elromlasban?

e Mekkora a valdszinlisége annak, hogy negativ esemény kovetkezik be?

e Az esemény bekdvetkezése milyen kdvetkezményekkel jarhat?

A kockazatkezelés a kockazatértékelésre épiil a masik harom kérdés megvalaszolasa érdekében:
e mit lehet tenni, és milyen lehetdségek allnak rendelkezésre?
e Milyen kompromisszumokat kell kotni az Osszes koltség, haszon és kockazat
tekintetében?

e Milyen hatassal vannak a jelenlegi gazdalkodasi dontések a a jovobeli lehetdségekre®2?

2 Megjegyzés: Az SQL injection egy olyan kédbefecskendezési technika, amely tonkreteheti az adatbazist (az
egyik leggyakoribb webes hacker technika). Forras: https://www.w3schools.com/sgl/sgl_injection.asp

30 Megjegyzés: olyan szoftver kodolasi hiba vagy sebezhetéség, amelyet hackerek kihasznalva jogosulatlan
hozzéaférést szerezhetnek a vallalati rendszerekhez. Forras:
https://www.fortinet.com/resources/cyberglossary/buffer-overflow

81 Erdal Irmak és Ismail Erkek, ,,An overview of cyber-attack vectors on SCADA systems”, in 2018 6th
International ~ Symposium  on  Digital  Forensic and  Security  (ISDFS), 2018, 1-5,
https://doi.org/10.1109/ISDFS.2018.8355379.

32 Pathak és Patel, ,,A review on Modern SCADA Systems and Security Consideration of Individual SCADA
system's components”.
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Egy SCADA rendszerrel 0sszefliggésben a kockdzat annak a valoszintiségnek a fliggvénye,
hogy egy adott veszélyforras kihasznalja a potenciélis sebezhetdséget, €s a sebezhetdség sikeres
kihasznéaldsdnak kovetkezménye. A SCADA rendszerek kiberbiztonsagi kockézatainak
szamszerlsitésére alkalmazva a kockazat szamitasanak képlete a kovetkezOképpen elfogadott:
R = tvxy,

ahol

R — kockazat (risk);

t — fenyegetés (threat);

Vv — sebezhet6ség (vulnerability);

Xtv — a sebezhetdség kihasznalasanak kovetkezményei.

A SCADA rendszerek kockézatértékelése segit rangsorolni a rendszer elemeit a sikeres
miikddés szempontjabol vald fontossaguk vagy a timadassal szembeni sebezhetdségiik szintje
szerint, és a fenyegetéseket az altaluk jelentett veszély és bekovetkezési valdszinliségiik
szempontjabol. A kockazatértékelés segiti a vezetoket és a mérnokoket a megfeleld biztonsagi
politikdk kidolgozasaban, a biztonsagos rendszer kialakitasdban és a gyakran szikos
eréforrasok ésszerli elosztasdban. Megkdnnyiti tovabba a biztonsagi-, az iizleti- és a SCADA

szakemberek kozotti kommunikaciot®S.

A kockazatelemzés elkészitése elott sziikséges a megfeleld modszertan kivalasztasa. A SCADA
rendszerek esetében is az évek soran tobb modszer jelent meg. Ide tartozik példaul a CORAS,
amely egy modellalapt kockazatértékelési modszer, melyet a biztonsag szempontjabol kritikus
rendszerekhez terveztek, és az ISO/IEC 31000 szabvanyon alapul. A CORAS keretrendszer a
modellalapu kockézatértékelés modszertanabol, egy egységesitett modellezési nyelvbdl, az Gjra
felhasznalhatdé csomagok konyvtardbol, az adattar integralt platformjabol ¢és a
kockazatértékelési jelentési rendszerbdl all.

Négy europai orszag partnereib6l allé konzorcium fejlesztette ki 2002-ben. A CORAS-modszer
két 0 csoportra oszthatd az eljaras folyaman. Az elsd csoport 1étrehozza az elemzés céljanak
kozos értelmezését, valamint a feltételezések és korlatozasok dokumentalasat, amelyek
sziikségesek a késdbbi kockazatelemzéshez. A masodik csoport a tényleges kockazatelemzésre

Osszpontosit. A tanulmanyban egy SCADA rendszer kockazatelemzését hajtottak végre.

3 Morgan Henrie, ,,Cyber Security Risk Management in the SCADA Critical Infrastructure Environment”,
Engineering Management Journal 25, SZ. 2 (2013. janius 1.): 38-45,
https://doi.org/10.1080/10429247.2013.11431973.
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Eldszor minden egyes eszkozt azonositottak és hozzarendelték a megfeleld fontossagi szintet
(1=legfontosabb és 5=legkevésbé fontos). Ezt kdvetden a lehetséges veszélyeket, valamint
sebezhetdségeket foglaltak Ossze 1-1 tablazatban. A CORAS Keretrendszer Kiilonbozo
szimbolumokat hasznal, melyeket a kovetkez6 abra mutatja be:

¥ > 2] o

2 6

/-
Nem kivdnt
esemény
Kozvetlen

5\42: =

Fenyegetés
forgatdkonyve

Szandékos Véletlen Nem
emberi emberi emberi Sebezhetdséqg eszkiz
fenyegetés fenyegetés fenyegetés

2. dbra CORAS szimbdlumok (forrds: Francia és mtsai.: Security Best Practices

and Risk Assessment of SCADA and Industrial Control Systems)

e human threat (deliberate) — szandékos emberi fenyegetés (pl. egy hacker);

e human threat (accidental) — véletlen emberi fenyegetés (pl. képzetlen miiszaki
személyzet);

e non-human threat — nem emberi fenyegetés (pl. természetes jelenség);

e vulnerability — sebezhetdség (pl. egy hibas rendszer);

e unwanted incident — nem kivant esemény (pl. a vallalat adatainak nyilvanossagra
hozatala),

e threat scenario — fenyegetés forgatokonyve (pl. egy csald hozzaférési ponton keresztiil
csatlakozik a vallalati hal6zathoz);

o direct asset — kozvetlen eszkdz (pl. egy vallalati informaci6)3.

Emellett kiemelend6 a behatolasi, ¢észlelési és megeldzési rendszerek hatékonysaganak
kiszamitasara szolgalé hagyomanyos moédszer modositasaval elkészitett modell. A modszer
célja, hogy lehetdveé tegye a biztonsagi beruhdzasok optimalis-, és az elfogadhat6 kockazatok
szintjének meghatarozasat. Ezaltal jobban lehetdvé teszi a veszteségek varhatdé mértékének
kiszadmitasat, mint barmely mas moddszer. Ennek keretében figyelembe veszik a tdmadas
erdsségét, illetve annak a rendszer teljesitményére gyakorolt hatasat, amelyekhez stlyozast

rendelnek hozza. Az éves varhat6 veszteség kiszamitasara a kovetkezo egyenletet alkalmazzak:

34 Guillermo A Francia, David Thornton, és Joshua Dawson, ,,Security Best Practices and Risk Assessment of
SCADA and Industrial Control Systems”, 2012, 7 o.
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N M
ALE = W, HWi ZDL,- x ARO
i=1 j=1

ahol
e ALE — Eves Varhat6 Veszteség (Annual Loss Expectancy);
e Wa — stlyozasi tényezd, amely a tdmadas erdsségétdl fliggden skaldzza a maximalis
kozvetlen veszteségeket;
o N — kozvetett veszteségekhez hozzajarulo feltételek szama;
o W —egy feltételbdl eredd kozvetett koltség;
o M — veszteségtipusok szama;
e ARO - tamadas el6fordulasanak éves aranya, amelyet a multbeli adatok elemzése

alapjan hatdroznak meg.

Ez adja az informacidbiztonsaghoz kotddd képletet, amely a kovetkezoképpen épiil fel:

ROSI = (ALE X %MérsékeltKockazat — Cs)/Cs

ahol
ROSI — biztonsagba valo befektetés megtériilése (Return on Security Investment);

Cs— bevezetett biztonsagi ellendrzések koltsége®®.

Tovabba hasznalhato a SCADA rendszerek kiberbiztonsagi kockazatanak kvantitativ
értékelésére szolgdlo modszertan, amely az optimalis energiaaramlison és annak nyomon
kovetésén alapul. Tizenot fenyegetéstipust azonositanak és a SCADA rendszer négy elemét
(EMS-kiszolgalo, SCADA-kiszolgalo, RTU és kommunikacios halozat), amely egy matrixos
formulat alkot. A sebezhetdségek szamszeriisitéséhez elészor meg kell hatarozni az egyes
fenyegetések relevancidjat az egyes komponensekre vonatkozdan. Ezutdn a rendszer minden
egyes komponenséhez sebezhetdségi indexet kell rendelni. Az egyes komponensek
sebezhetdségi indexe — amennyiben rendelkezésre all — a multbeli adatokon és a komponens
biztonsagi jellemzdin alapul. A fenyegetések szamszeriisitéséhez a SCADA rendszer minden
egyes komponenséhez egy normalizalt stilyozott indexet kell rendelni fenyegetéstipusonként.

Ez a fenyegetés kezelésének az adott komponensre vald alkalmazhatdsagan, a komponens

% ].D. Markovic-Petrovic és M.D. Stojanovic, ,,An Improved Risk Assessment Method for SCADA Information
Security”, Elektronika Ir Elektrotechnika 20, sz. 7 (2014): 69—72, https://doi.org/10.5755/j01.eee.20.7.8027.

=24 -



sebezhetdségi indexén és a komponens karosodasi képességén alapul. Az eszkozértéket a
kiesési koltség alapjan szamithatjuk ki.

Az optimdlis energiadramlds megbecsiilése sordn az Osszes generdtor minimalis
energiatermelési koltségét a generatorokra és a vezetékkapacitasokra vonatkozo korlatozott
allapotot vessziik alapul. Ezt kovetdéen a grafelméleten alapuld energiadramlas-kovetési
modszerrel vizsgaljuk meg a generatorok és a terhelési termindlok kozotti kdlcsonds
fliggdségeket a SCADA rendszer minden egyes komponensére vonatkozo kiesési koltségek
kiszamitasa érdekében. Végiil a kockazatot pénzben kifejezve a veszély és a sebezhetdség

valésziniiségének, valamint az eszkozok koltségnek a szorzataként szamitjuk ki®®.

Ezen feliil lehetdség van a jatékelmélet alkalmazésara is. A tdmado6 és a védé (a SCADA
rendszer rendszergazdédja) kozotti interakcid kétszereplds, nem kooperativ, szekvencialis,
tokéletes informacidval rendelkezd és nem nulla 6sszegli jatékként modellezhetd. A jatéktorzs
kialakitasahoz eldszor a tamadd kovetkezd lehetséges akcidit hatarozzuk meg — a tamadé
rosszindulat (Sybil) érzékeld eszkozt telepit, amely jogszeri érzékeldként viselkedik,
lehetséges a csomopont kompromittalasa, a lehallgatas, az adat-injektalas és a tamadas nélkiili
akcio. Ezekre a lehetséges védekez6 valaszmod az érzékeld energiajanak leallitasa, az MTU
riasztasa vagy a megfeleld adatok és érvényes node®’-ok megdrzése. Ezek alapjan a kovetkezd

egyenlet hasznalhato:

Impact (a) = W.C(a) + w;l(a) + W,A(a)
ahol
o W, W;W,— a bizalmassag, a sértetlenség és a rendelkezésre allas sulya;
e C(a), 1(a), A(a) — a cselekvés hatasa a bizalmassagra, a Sértetlenségre és a rendelkezésre

allasra.

A képletben szerepld paramétereket a szakértdi vélemények és multbeli adatok alapjan
szamszerlsitik. A jatékosnak az aktudlis dontési helyzetben 1évo payoftfja a megel6z6 payoff és
az aktualis payoff 0sszege, amely az aktudlis tevékenységnek a jatékosra gyakorolt hatdsanak

a fliggvénye. A jatékelméleti elemzés segit a timado és a védd payoffjanak meghatarozasaban

% P.S. Woo és B.H. Kim, ,,A Study on Quantitative Methodology to Assess Cyber Security Risk of SCADA
Systems”, Advanced Materials Research 960-961 (2014): 1602-11,
https://doi.org/10.4028/www.scientific.net/ AMR.960-961.1602.

37 Megjegyzés: lehetdvé teszi a fejlesztok szamara, hogy olyan JavaScript kodot irjanak, amely a bongészé helyett
kozvetleniil magaban a szamitogépes folyamatban fut. Forras: https://www.codecademy.com/article/what-is-node
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minden egyes 1épésnél, valamint a mindkét jatékos szamara legjobb payoffot biztosito

stratégiak megallapitasdban®.

A végrehajtott kockazatelemzés a kovetkezd fejezetben taldlhatd, kapcsolodva az

esettanulmanyhoz.

Kovetkeztetések

Osszegezve a fejezetben leirtakat elmondhato, hogy a kibertdmadasok kore igen széles, a
tavalyi évben a ransomware tdmadasok voltak a leggyakoribbak az ENISA jelentése alapjan.
Kifejezetten a SCADA rendszerek esetében mar 1982-ben detektaltak egy tdimadast, melyet egy
trojai virus telepitésével valdsitottak meg. Emellett beszamoltak szamos egyéb jellegii
incidensrdl is, legyen sz6 akar elbocsatott alkalmazott altali vandalizmusrdl, jogosulatlan
hozzaférésrdl, vagy 0. napi sériilékenység kihasznalasrol — ahogy az a leginkabb ismert Stuxnet
esetében tortént. Az utdbbi években 2013, 2014 és 2016 éveiben szamoltak be a legtobb
eseményrdl, ezek leginkabb malware-es tdmadasok voltak, vagy a rendszer feltdrését hajtottak
végre a tdmadok. A szektorok tekintetében — a magyar szabalyozas kategoriait alkalmazva —
elmondhat6, hogy leginkabb az energia dgazat volt a célpont, azonban a viz dgazat, valamint az
infokommunikacids technologidk agazat szerepldi is szamoltak be Oket ért atrocitdsrol. A
SCADA rendszereket ért tamadasok formai kozott megkiilonboztethetiink a szoftvereket,
illetve a kommunikaciot érintd tipusokat. A korabban leirtakat figyelembe véve kijelenthetd,
hogy a SCADA rendszerek kiberbiztonsagi kockédzatainak hatékony kezelése sziikséges. Ehhez
szdmos modszertan alkalmazhato, tobbek kozott a fenyegetések, sebezhetdségek €s annak

kihasznalasanak kovetkezményeit figyelembe vevd vizsgalati modszer.

38 Rattikorn Hewett, Sudeeptha Rudrapattana, és Phongphun Kijsanayothin, ,,Cyber-security analysis of smart grid
SCADA systems with game models”, in Proceedings of the 9th Annual Cyber and Information Security Research
Conference, CISR ’14 (New York, NY, USA: Association for Computing Machinery, 2014), 109-12,
https://doi.org/10.1145/2602087.2602089.
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3 EMPIRIKUS VIZSGALATOK

Egy tamadas végrehajtasahoz el6szor ismerni kell azokat a gyenge pontokat, melyeken
keresztiil tamadhato az adott rendszer, ehhez célszeri OSINT tevékenység végzése — amely
altal kiilonbozd nyitott portok, vagy egyéb sériilékeny pontok talalhatok meg. Egy egyszerli

esettanulmanyon keresztiil bemutathat6 a folyamat, amely érdekes eredményeket tarhat elénk.

3.1 Elméleti modell és adatok
A kibertamadasok els6 1épése a felderités, amely altalaban nyilt forrasbol torténik. Ezt a
folyamatot nevezik OSINT-nak. Ez a nyilvanos vagy mas nyilt forrasokbdl szarmazd
informaciok gytlijtésének modszere, amelyet biztonsagi szakérték, nemzeti hirszerzo
ugynokségek vagy kiberblin6z0k hasznalhatnak. Az OSINT a fejlett technologiat hasznalja ki
a nyilvanos halozatok, a nyilvanosan elérhetd forrasok, példaul a k6zosségi médiahalozatok és
a mély web — a keresdmotorok altal nem keresett, de nyilvanosan elérhetd tartalmak —
atvizsgalasaval nyert hatalmas mennyiségli adat felfedezésére és elemzésére. Az OSINT-
eszk6zok lehetnek nyilt forraskoduak vagy szabadalmaztatottak: kiilonbséget kell tenni a nyilt
forraskod és a nyilt forraskodu tartalom kézott. Még ha maga az eszkdz nem is nyilt forraskodu,
OSINT-eszkozként hozzaférést biztosit a nyiltan elérhetd tartalomhoz, az ugynevezett nyilt
forraskodu hirszerzéshez. A behatolastesztelok €s a biztonsagi csapatok szaméra az OSINT
célja, hogy feltarja a belsd eszkdzokre vonatkozd nyilvénos informdaciokat és a szervezeten
kiviil elérhetd egyéb informacidkat. A szervezet altal véletleniil kozzétett metaadatok bizalmas
informaciokat tartalmazhatnak. Az OSINT révén feltarhat6 hasznos informaciok kozé tartoznak
példaul:

e anyitott portok;

e azismert sebezhetdségekkel rendelkezd, javitatlan szoftverek;

e a nyilvanosan elérhetd IT-informaciok, példaul az eszkozok neve, IP-cimei és

konfiguracioi;

e aszervezethez tartozo egyéb kiszivargott informaciok>®.

A portok olyan logikai konstrukciok, amelyek egy adott tipusu halézati szolgaltatast
azonositanak. Minden egyes port egy adott protokollhoz, programhoz vagy szolgéltatashoz

kapcsolodik, és az azonositas céljabol portszammal rendelkezik. Példaul a biztonsagos HTTPS

39 | Open-Source Intelligence (OSINT) | Techniques & Tools | Imperva”, Learning Center (blog), elérés 2022.
oktober 6., https://www.imperva.com/learn/application-security/open-source-intelligence-osint/.
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(Hypertext Transfer Protocol) tizenetek mindig a 443-as portra mennek a kiszolgalo6i oldalon,
mig az 1194-es port kizardlag az OpenVPN-hez tartozik. A leggyakoribb portszammal
rendelkezd szallitasi protokollok a Transmission Control Protocol (a tovabbiakban: TCP) és a
User Datagram Protocol (a tovabbiakban: UDP). A TCP egy kapcsolatorientalt protokoll
beépitett Gjra kiildési és hibajavitasi lehetdséggel. Az UDP egy kapcsolat nélkiili protokoll,
amely nem allitja helyre és nem javitja ki az iizenetekben 1év6 hibakat; gyorsabb és kevesebb
halozati tobbletforgalmat bonyolit, mint a TCP. Mind a TCP, mind az UDP a TCP/IP modell
szallitasi rétegén helyezkedik el, és az IP protokollt hasznélja az adatok internetes cimzésére s
tovabbitasara. A szoftvereket és szolgaltatasokat gy tervezték, hogy a kdvetelményektol
fliggden a TCP vagy az UDP protokollt hasznéljak. A TCP ¢s UDP portok a kovetkezé harom
allapot valamelyikében vannak:

e nyitott — a port valaszol a kapcsolati kérésekre;

e zart—a port nem elérhetd, ami azt jelzi, hogy nem fut megfeleld szolgaltatas;

e szirt — a tlizfal figyeli a forgalmat, és blokkolja a porthoz érkezd bizonyos kapcsolati

kéréseket.

Szamos incidens bizonyitotta, hogy a nyitott portok akkor a legérzékenyebbek a timadasokra,
ha a rajuk figyeld szolgaltatdsok nincsenek javitva, vagy nem eléggé védettek, illetve rosszul
vannak konfiguralva, ami veszélyeztetett rendszerekhez és haldzatokhoz vezethet. Ezekben az
esetekben a tamadok a nyitott portokat kiilonb6z6 kibertdmadasok végrehajtasara
hasznalhatjak, amelyek kihasznaljak a TCP és UDP protokollok hitelesitési mechanizmusainak
hidnyat. Az egyik leggyakoribb példa erre a spoofing, amikor egy rosszindulat szerepl6 egy
rendszert vagy szolgaltatast ad ki magat, és rosszindulati csomagokat kiild, gyakran az IP
hamisitassal és a man-in-the-middle-tamadasokkal kombinalva. Az RDP Pipe Plumbing elleni
kampény az egyik legtjabb ilyen taktika alkalmazéasa. Ezenkiviil a szandékosan megnyitott
portokat (példaul egy webkiszolgalén) az adott porton keresztiil olyan alkalmazdsrétegen
keresztiil végrehajtott tamadasok lehetségesek, mint az SQL-injection, a cross-site request

141

forgery® és a directory traversal*!. Egy masik gyakori technika a szolgéltatasmegtagadasi

(DoS) tamadés, amelyet leggyakrabban az elosztott szolgaltatasmegtagadds (DDoS)

40 Megjegyzés: olyan tdmadés, amely a végfelhasznaldt nem kivant miiveletek elvégzésére készteti egy olyan
webes alkalmazéason beliil, amely mar megadta neki a hitelesitést. Forras:
https://www.fortinet.com/resources/cyberglossary/csrf

41 Megjegyzés: olyan HTTP-tamadas, amely lehetévé teszi a timadok szamara, hogy hozzaférjenek korlatozott
konyvtarakhoz ¢és parancsokat hajtsanak végre a webkiszolgdld gyokérkonyvtaran kiviil. Forras:
https://www.acunetix.com/websitesecurity/directory-traversal/

-28 -


https://www.fortinet.com/resources/cyberglossary/csrf
https://www.acunetix.com/websitesecurity/directory-traversal/

formajaban alkalmaznak, amikor a tdmaddk kiilonb6z6 gépekrdl tomegesen kiildenek
csatlakozasi kéréseket a célponton 1évé szolgaltatashoz, hogy kimeritsék annak eréforrasait*?,
A legsebezhetdbb portok listdjat az alabbi tablazat tartalmazza:

4. tablazat Legsebezhetdbb portok és leirdsuk (sajat szerkesztés MUO® alapjdn)

Port elnevezése Leiras

FTP (20, 21) Arra hasznaljak, hogy a felhasznalok fajlokat
kiildjenek ¢és fogadjanak egy szerverrdl a sajat
szamitogépiikre.

SSH (22) Ez egy TCP-port, amelyet a szerverek biztonsagos
tavoli elérésének biztositasara hasznalnak.

SMB (139, 137, 445) A fajlok ¢és nyomtatok halézaton keresztiili

megosztasat biztositja.

DNS (53) Ez egy TCP- és egy UDP-port, amelyet atvitelre és
lekérdezésre hasznalnak.

HTTP/HTTPS (443, 80, 8080, 8443) | Ezek a legnépszertibb ¢és legszélesebb korben
hasznalt protokollok az interneten.

Telnet (23) Egy TCP protokoll, amely lehetdvé teszi a
felhasznalod szdmara, hogy tavoli szdmitégépekhez
csatlakozzon az interneten keresztiil.

SMTP (25) Ez egy TCP-port, amelyet levelek kiildésére és
fogadésara hasznalnak.
TFTP (69) Ez egy UDP-port, amelyet fajlok kiildésére és

fogadasdra hasznalnak egy felhasznald ¢és egy
kiszolgalo kozott a halozaton keresztiil.

Emellett érdemes kiemelni az 502-es portot, amely a Modbus protokollt jelenti. A Modbus egy
adatkommunikacios protokoll, amelyet eredetileg a Modicon (ma Schneider Electric) adott Ki
1979-ben a PLC-k szamara. A Modbus de facto szabvanyos kommunikacios protokolla valt, és
ma mar altalanosan elérhetd eszkdz az ipari elektronikai eszkdzok Osszekapcsolasara. Azért
népszerl az ipari kornyezetben, mert nyiltan kozzétett és jogdijmentes. Ipari alkalmazasokhoz
fejlesztették ki, mas szabvanyokhoz képest viszonylag konnyen telepithetd €s karbantarthato,
és kevés korlatozast szab a tovabbitand6 adatok formatumara. A Modbus protokoll karakteres
soros kommunikécios vonalakat, Ethernetet vagy az Internet protokollcsomagot hasznalja

szallitasi rétegként. A Modbus tdmogatja az ugyanarra a kéabelre vagy Ethernet-halozatra

42 Dirk Schrader, ,,Common Open Port Vulnerabilities List”, Https://Blog.Netwrix.Com/ (blog), elérés 2022.
oktdber 5., https://blog.netwrix.com/2022/08/04/open-port-vulnerabilities-list/.

43 Chioma Ibeakanma, ,,The 8 Most Vulnerable Ports to Check When Pentesting”, MUO, 2022. marcius 29.,
https://www.makeuseof.com/vulnerable-ports-check-when-pentesting/.
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csatlakoztatott tobb eszkodzzel vald kommunikéciot. Példaul lehet egy homérsékletet mérd
eszk0z és egy masik, paratartalmat mérd eszkdz ugyanarra a kabelre csatlakoztatva, és
mindketté a méréseket ugyanarra a szamitégépre tovabbitja. Gyakran hasznaljak tovabba az
iizem/rendszerfeliigyeleti szamitogép ¢és egy RTU 0Osszekapcsolasira a SCADA

rendszerekben*?,

Ezek alapjan lefuttattam egy keresést egy interneten elérheté OSINT-eszk6zon, amelyben a
»SCADA” keresé szo mell¢ a kovetkezé aranyban taldltam nyitott portokat — a keresésbol

kizartam a HTTP/HTTPS talalatait azok magas szama miatt:

Modbus (502) 11
TFTP(69) 0
SMTP (25) L 3
Telnet (23)
DNS (53)
SMB (139, 137, 445) 10
SSH(22) | 2
FTP (20, 21) 38

Elnevezés

0 5 10 15 20 25 30 35 40
Nyitott portok szama

3. abra Nyitott portok szamadnak alakuldsa a legsebezhetébb portok esetében (sajat készités, shodan®® alapjan)

A diagramon lathato, hogy szdmos nyitott port elérhetd nyilt forrasbdl is. Kifejezetten a Modbus
protokollt érintd portok esetében 10 talalatot adott ki a keresd, mindegyikhez hozzarendelve az

,ICS” cimkét. Ezek koziil az egyik nyitott portot részletesen bemutatja a kovetkez6 kép:

44 The Modbus Organization”, elérés 2022. oktober 5., https://modbus.org/.
45 Shodan Facet Analysis”, elérés 2022. oktober 5., https://www.shodan.io/search/facet?query=scada&facet=port.
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4. ébra Taldlt nyitott 502-es port (forrés: shodan.io)
A talalat leirdsa alapjan egy szolgaltat6 vallalatrol — vélhetden energiaszolgaltato vallalat — van
sz6, amely az Amerikai Egyesiilt Allamokban talalhat6. A kép alapjan az is elmondhaté, hogy
egy Schneider Electric eszk6zrdl van szo, emellett Windows-os eszkdz név is van, illetve elérési
ut. Magyarorszaggal osszefiiggésben nem taldltam nyitott portot 1étfontossagl rendszerelemre

vonatkozoan, igy feltételezhetd, hogy kellden figyelnek ezeknek a portoknak a védelmére.

Emellett a HMI-k a SCADA rendszerekben betoltott képességei és szerepe miatt idealis
célpontot jelenthetnek a folyamatok feletti iranyitds megszerzésére vagy kritikus informéaciok
ellopasara torekvd szereplok szamara. Tovabba a mobilalkalmazasokat mind helyben, a
mérnokoknek a PLC-k és RTU-k vezérlését segitd tablagépeken keresztiil, mind pedig tavolrdl,
az interneten keresztiil az ICS-hez valo csatlakozast lehetdvé tevé mérnokok segitségével
hasznaljak. Az ilyen alkalmazédsok sebezhetOsége azonban a kényelemért cserébe tdmadasi
lehetdségeket jelenthet. Egy kutatds 0sszesen 147 sebezhetdséget tart fel 20 alkalmazasbol,
amelyek koziil néhany olyan volt, amely lehetdséget adhat a potencialis fenyegetd szereploknek
arra, hogy kozvetleniil befolyésoljak az ipari folyamatokat, vagy lehetdséget adhat nekik arra,
hogy becsapjak az iizemeltetoket, hogy rossz dontéseket hozzanak ezekkel a folyamatokkal
kapcsolatban. Bar egyelore ugy tinik, hogy sokan nem rendelkeznek kifinomult monetizacios
hattérrel a SCADA-val kapcsolatos tamadasokhoz, a kutatok azt josoljak, hogy a tamadasok
egyre gyakoribba valnak, ahogy egyre tobb PLC és HMI talalhaté az interneten. Azt is
feltételezik, hogy amennyiben megvaldsulna egy pénzszerzési hattér, az valosziniileg

zsaroldssal jarna, és a kiberbtin6zdk a szervezeteket leallassal fenyegetnék. Tovabb noveli a
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SCADA rendszerek sebezhetdségének kijavitasanak siirgdsségét, hogy miként teszik lehetove
a jovobeni kibertdmadasok sikerét, amelyek hasonld, ha nem stlyosabb kdvetkezményekkel
jarnak, mint a multban torténtek. A SCADA elleni tdmadés hatasa a leallastol, a termelés
késleltetésétol, az ellatdsi lancban végigvonuld kaszkadhatasoktol, a berendezések
karosodasatol a kritikus emberi biztonsagi kockazatokig terjedhet. Ezek olyan
kovetkezmények, amelyeket a szervezetek ¢és a kormanyok el szeretnének keriilni, és amelyek
kovetkezésképpen konnyen kihasznalhatok barmilyen motivacioja kiberbiingzdi csoportok

szamara*®,

3.2 Szimulacid, elemzés

A fiktiv eset leirdsa, és az ahhoz kapcsolodd szimulalt tamadas és a hozza tartozd
kockazatelemzés végrehajtasa eldtt kiemelendd, hogy szakértéi informaciok alapjan®’ a hazai
SCADA rendszerek védelmére rendkiviil nagy hangsulyt fektetnek, igy a korabban bemutatott

példat vegyitem a hazai szabalyozassal alkalmazva.

A szimulacio végrehajtasahoz az Oracle VM VirtualBox szoftverét hasznaltam, amely egy
platformokon ativeld virtualizacios alkalmazas. Telepithetd a meglévé Intel vagy AMD-alapu
szamitogépekre, fiiggetlentil attdl, hogy azokon Windows, macOS, Linux vagy Oracle Solaris
operacids rendszer fut. Tovabba kiterjeszti a meglévd szamitogép képességeit, igy egyszerre
tobb operacios rendszert is képes futtatni tobb virtualis gépen belill — példaul futtathato
Windows ¢€s Linux a Mac szamitogépen a meglévo alkalmazdsok mellett. Annyi virtualis gép
telepithetd és futtathatd, amennyit csak akar a felhasznalo, az egyetlen gyakorlati korlatot a
lemezteriilet és a memoria jelenti*®. Emellett a ModbusPal szoftver hasznalataval épiil fel a
kornyezet, ami egy MODBUS slave szimulator. Célja, hogy egy konnyen hasznalhato feliiletet
kinaljon, amely képes komplex ¢€s valosaghi MODBUS kornyezetek reprodukalasara. A
ModbusPal magja Java nyelven irodott. A TCP/IP nativan tAmogatott, és a soros kommunikécio

is timogatott, ha az RxTx kdnyvtar telepitve van a szamitogépen™®.

4 One Flaw Too Many: Vulnerabilities in SCADA Systems - Security News”, 2019. december 16.,
https://www.trendmicro.com/vinfo/us/security/news/vulnerabilities-and-exploits/one-flaw-too-many-
vulnerabilities-in-scada-systems.

47 Megjegyzés: munkakoriikbdl kifolydlag nem nevesithetk, viszont bizonyos informéciok felhasznalasat
engedélyezték a dolgozatban.

48  Chapter 1. First Steps”, elérés 2022. oktober 12., https://www.virtualbox.org/manual/ch01.html.

49 ,,ModbusPal - Java MODBUS simulator”, elérés 2022. oktober 10.,
https://modbuspal.sourceforge.net/?trk=public_post-text.
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Esettanulmany:

Az eset kdzéppontjdban egy energia agazatban mikodo, azon beliil is foldgazszolgaltatassal
foglalkoz6 allami nagyvallalat all. Kiegészité szolgaltatasként CNG kutakat is ilizemeltet,
amelyet a fOvarosi kozosségi kozlekedés szerepldi vehetnek kizarolagosan igénybe. Egy
napon az egyik buszsofér bevitte a forgalmi irodaba az lizemanyagelszdmolast, melyet
rogzitettek, azonban feltiint az egyik ilizemeltetonek, hogy a SCADA rendszerben régzitett

adatok ¢és az elszamolason levé adatok nem egyeznek.

A vallalatnal vizsgalat folyik, hogy mi torténhetett.

Az lizemeltetd a kovetkezO képerny6t latja a mindennapi munkavégzése soran — Ubuntu

operacids rendszer (a timadott fél):

Activities modbuspal-main-ModbusPalGui ¥

ModbusPal 1.6c
Link settings Project
[ _!_(_IJ’_Hj_'[ mb;c-fi}iliﬁ] 'F'i»:’(;{,ﬁdy \ | Load Clear
I ] !
Run ’Q} ; Save Save as
Learn

| Tools

Record | Master Scripts

Console

Modbus slaves

| Add || Enableall || pisableall |

1

Automation

| Add || startall || stopall |

5. dbra Modbus képernyd (sajat képernyémentés)
A képernydn lathato a kiszolgald, amely a SCADA CNG nevet viseli, innen érkeznek az adatok
a protokollon keresztiil a rendszerbe. A kiszolgalon beliil talalhatok az adatok, amely az aznapi

rekordokbdl all, melyhez tarsul a jarmii rendszdma, valamint a tankolt CNG mennyisége is.
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Link settings Project

“TCP/IP [ Serial [ Replay | ADA

‘ Import H Export ‘ EModbus Ev! [ ] Stay on top
TCP Port: H
I Holding registers | Coils | Functions | Tuning |
-
- ‘ l Add ‘ ’ Remove l l Bind ‘ \ Unbind ‘
Modbus slaves | Address value Name Binding |
| Add || Enableall || Disable all 11100 BHG-152 B
2|63 DTH-589
@ = 3]145 DGU-799
1 |SCADA_CNG | 478 LHK-692
— 541 SZG-632
6|68 PKU-142 3
= 7|20 SCG-748 T
—= g[51 TDG-932
9|39 SGC-474
1047 CBH-478
AN 11/57 LKJ-325 | |
oo 1212 UzZT-632
Automation 136 FNT-541
14/14 SDT-329
‘ Add \ ’ Start all 1 ’ Stop all 15134 DFP-068 =

Adding registers completed.

6. abra Bevitt adatok (sajdt képernyémentés)

Az 4bran lathatok a kovetkezdket jelolik:
e Address — IP cim: feltételezhetden a jarmiivek személyi szamitogépe kiilonbozo 1P
cimmel rendelkezik;
e Value — tankolt CNG gaz mennyisége (literben);
e Name — a jarmii rendszama,;
e Binding — kotelez6-¢: jelen esetben naponta valtozhatnak a rekordok, igy nem célszerti

kotelez6vé tenni.

A tdmado szemszOgebdl a kovetkezd kodok lefuttatasa tortént a sajat (Kali Linux operacids
rendszer(i virtualis gép) eszkdzén:

> nmap -p502 86.59.234.242%° — amely a nyitott portok felderitésére szolgal;

%0 Megjegyzés: sajat gépen tortént a szimulacio, igy a sajat nyilvanos IP cimet hasznaltam.
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5 kali@kali: ~
File Actions Edit View Help

) 86.59.234.242
Starting Nmap 7.92 ( https://nmap.org ) at 2022-10-12 09:39 EDT
Nmap scan report for 563BEAF2.catv.pool.telekom.hu (86.59.234.242)
Host is up (0.018s latency).

PORT STATE SERVICE
502/tcp filtered mbap

Nmap done: 1 IP address (1 host up) scanned in 0.53 seconds

7. abra nmap kod futtatdsa (sajdat képernyémentés)

> msfconsole — metasploit® funkcioinak elérése;

> search modbus — modbus modul keresése;

- kali@kali: ~
File Actions Edit View Help
ng Modules

# Name Disclosure Date
Check Description

auxiliary/analyze/modbus zip normal
Extract zip from ModbusS communication

auxiliary/scanner/scada/medbus_banner_grabbing normal
ModbusS Banner Grabbing

auxiliary/scanner/scada/medbusclient normal
Modbus Client Utility

auxiliary/scanner/scada/medbus_findunitid 2012-10-28 normal
Medbus Unit ID and Station ID Enumerator

auxiliary/scanner/scada/modbuSdetect 2011-11-01 normal
Modbus Version Scanner

auxiliary/admin/scada/modicon_stux_transfer 2012-04-05 normal
Schneider Modicon Ladder Logic Upload/Download

auxiliary/admin/scada/modicon_command 2012-04-05 normal
Schneider Modicon Remote START/STOP Command

Interact with a module by name or index. For example

msf6 > i

8. abra msfconsole, search modbus kodok futtatasa (sajat képernydmentés)

51 Megjegyzés: egy nagyon hatékony eszkdz, amelyet a kiberb{in6zok és az etikus hackerek egyarant hasznalhatnak
a haldzatok és szerverek rendszeres sebezhetéségének vizsgalatara. Forras: https://www.varonis.com/blog/what-

is-metasploit

-35-


https://www.varonis.com/blog/what-is-metasploit
https://www.varonis.com/blog/what-is-metasploit

> use auxiliary/scanner/scada/modbusclient — scada, modbusclient szkennelése;

auxiliary (scanner/scada/modbusclient) > show options — lehetdségek megtekintése;

ol kali@kali: ~

File Actions Edit View Help

msf6 > use auxiliary/scanner/scada/modbusclient
msf6 auxiliary( ) > show options

Module options (auxiliary/scanner/scada/modbusclient):

Name Current Setting Required Description

DATA no Data to write (WRITE_COIL and WRITE_REGISTER modes only)

DATA_ADDRESS Modbus data address

DATA_COILS Data in binary to write (WRITE_COILS mode only) e.g. 0110

DATA_REGISTERS Words to write to each register separated with a comma (WRITE_REGISTERS mode on
ly) e.g. 1,2,3,4

HEXDUMP Print hex dump of response

NUMBER Number of coils/registers to read (READ_COILS, READ_DISCRETE_INPUTS, READ_HOLDI
NG_REGISTERS, READ_INPUT_REGISTERS modes only)

RHOSTS The target host(s), see https://github.com/rapid7/metasploit-framework/wiki/Usi
ng-Metasploit

RPORT 2 The target port (TCP)

UNIT_NUMBER Modbus unit number

Auxiliary action:
Name Description

READ_HOLDING_REGISTERS Read words from several HOLDING registers

msf6 auxiliary( ) > 1

9. abra modbusclient, options kodok futtatdsa (sajdt képernyémentés)

> show actions — lehetséges parancsok mutatasa;
>set action READ_HOLDING_REGISTERS — rendelkezésre allo regiszterek olvasasa;
> set DATA_ADDRESS 2 — 2. szamu adattarolasi cim beallitasa;
> set RHOSTS 86.59.234.242 — 86.59.234.242 célallomas beallitasa;

> run — futtatas;

msf6 auxiliary( ) > show actions
Auxiliary actions:

Name Description

READ_COILS Read bits from several coils
READ_DISCRETE_INPUTS Read bits from several DISCRETE INPUTS
READ_HOLDING_REGISTERS Read words from several HOLDING registers
READ_ID Read device id

READ_INPUT_REGISTERS Read words from several INPUT registers
WRITE_COIL Write one bit to a coil

WRITE_COILS Write bits to several coils
WRITE_REGISTER Write one word to a register
WRITE_REGISTERS Write words to several registers

msf6 auxiliary( set action READ_HOLDING_REGISTERS

action = READ_HOLDING_REGISTERS
auxiliary( ) set DATA_ADDRESS 2

msf6 auxiliary( set RHOSTS 86.59.234.242
RHOSTS = 86.59.234.242
msf6 auxiliary( run

10. dbra Parancsok futtatdsa (sajat képernydmentés)
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EAD HOLDING REGISTERS.

values from address 2

11. abra Futtatas eredménye (sajat képernydmentés)

> set action WRITE_REGISTER — regiszter (at)irasa;
> set DATA_ADDRESS 2 — 2. szamu adattarolasi cim bedllitasa;
> set DATA 60 — az adat atallitasa 60-ra®?;

> run — futtatas.

Ennek kovetkeztében az Ubuntu rendszerében a 145 (litert) tartalmazd sor helyén 60 (liter)

jelent meg:

ModbusPal 1.6¢

Link settings
(TCPAIP | Serial | Replay | Load Clear

Save as

1:SCADA_CNG

Import 1 ‘ Export I lMOdbUS IVE [ ]Stay on top
Modbus | > /

— [ Holding registers I Coils | Functions | Tuning |

Add
- | Add \ ’ Remove ’ | Bind ’ ’ Unbind ‘
1 Address Value Name Binding ]
. 1100 BHG-152
263 DTH-588
3160 DGU-789
478 LHK-682
541 S52G-632
5|68 PKU-142
7120 SCG-748
8/51 TDG-932
Automat 9|39 SGC-474
— 10|47 CBH-478
Add 11|57 LKJ-325
12|12 UzZT-632
136 FNT-541
14(14 SDT-329
15(134 DFP-068
‘ Adding registers completed.

12. abra Szimulacié eredménye (sajdt képernyémentés)

2 Megjegyzés: azaltal, hogy kevesebb keriilt a tartalyba tobbszor kellett fordulnia a soférnek, ezéltal a
kozlekedésben fennakadasok keletkeztek.
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Lehetséges kovetkezmények:

A modositott adatok kovetkeztében a vallalat szamara elsddlegesen a timado anyagi karokat
okozott. Azonban — mint lathaté — a rendszer nem észlelte a modositast, nem kiildott rola
jelentést, és nem kért megerdsitést sem, igy feltételezhetéen egy karos kodot is be lehetne
juttatni a vallalat rendszerébe — akar idozitett aktivalassal. Ebben az esetben az anyagi kar —
ami magasabb lehet — mellett tovabbi, példaul reputacios kar, bizalomvesztés is érheti a
vallalatot amellett, hogy a rendszerben tartozkodhat hosszabb ideig is, amellyel feltérképezheti

azt, ezzel egyéb sebezhetdséget tarhat fel, vagy alakithat ki.

Az esethez kapcsolddodan a kdvetkezd kockazatelemzést végezte el a vallalat a CORAS modszer

alapjan®®:

A : \:‘\"Z'
=T PN
1 sl

13. dabra Kockazatelemzés (sajat szerkesztés)

ahol

f1 — fenyegetés (szandékos emberi): a tamado, aki hozzafért a rendszerhez;

s1 — sebezhetdség: 502-es nyitott port (Modbus kommunikacids protokoll);

ff1 — fenyegetés forgatokonyve: a timado hozzafért a SCADA rendszerhez;

nkel — nem kivant esemény: adatokat megvaltoztatta a tamado a SCADA rendszerben;
k1 — kovetkezmény;

kel — kdzvetlen eszkdz: vallalati rendszerben adatokhoz vald hozzaférés®?,

Ehhez kapcsolodoan kockéazatcsokkentd intézkedéseket sziikséges megfogalmaznia a vallalat

vezetésének, és feliilvizsgalni a jelenlegi intézkedéseiket.

%3 Iselin Engan és mtsai., ,,The CORAS Model-Based Method for Security Risk Analysis”, é. n., 91.
5 Megjegyzés: tobb lehetséges forgatokonyv kidolgozasa is lehetséges, azonban jelen dolgozatban a timadas volt
hangstlyos, igy erre vonatkozik a kockazatelemzés.
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Kovetkeztetések

Osszegezve a fejezetben leirtakat elmondhatd, hogy az OSINT tevékenység nagy jelentéséggel
bir, kiemelt jelentéséglick példaul a nyilvanosan elérheté IT-informaciok, a kiszivargott
informaciok, valamint a nyitott portok is. Tobb incidens alkalmaval is kihasznaltdk a
legsebezhetdbbként jegyzett portokat, ugy, mint példaul a 20, 21-es FTP-t, vagy a 25-6s SMTP-
t. Kiemelend6 tovabba az 502-es port, amely a Modbus protokollt jelenti. Ez egy kifejezetten
SCADA rendszerekhez ko6td6do protokoll. Ehhez kapcsolodéoan az OSINT-eszkoz altal
lefuttatott keresés eredménye 10 talalatot is adott 502-es nyitott portra, amelyhez az ICS cimke
is tarsult — igy feltételezhetden valamely nem hazai 1étfontossagu rendszerelemhez kapcsolodik.
Emellett egyéb sebezhetdségei is vannak a SCADA rendszereknek, példaul a tdvoli hozzaférés
lehetdsége. Az esettanulmany és a szimulacids eredmények alapjan elmondhat6, hogy bizonyos
kodok lefuttatdsa mellett elvégezheté az adatok modositasa egy SCADA rendszerben,
amennyiben a kommunikécios protokoll sebezhetd. Jelen esetben egy szandékos emberi
tamadas kovetkeztében a vallalat SCADA rendszerében levé adatokat meghamisitottadk, amely
tovabbi kdvetkezményeket vonhatna magéval mind anyagi, mind pedig reputicios

vonatkozasban.
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OSSZEGZETT KOVETKEZTETESEK

A dolgozat a SCADA rendszerek kiberbiztonsagi kihivasait mutatja be, kiilonos tekintettel a
1étfontossagu rendszerelemekre. Az els6 fejezetben a legfontosabb alapfogalmakat, minta ICS,
SCADA rendszerek, annak elemeit, valamint hasznalatanak eldnyeit mutattam be. Emellett a
l1étesitéshez, miikodtetéséhez  jogszabalyokat, szabvanyokat, illetve ajanlasokat/jo
gyakorlatokat is attekintettem, rendszereztem. Tovabba a hazai és nemzetkozi szabalyozasok
altal nevesitett agazatok Osszehasonlitdsat is elvégeztem, amely alapjan elmondhat6, hogy
vannak atfedések, azonban az amerikai szabalyozas jobban szertedgazo az agazatok kialakitasa
tekintetében. Ezt kovetden a hangsuly kifejezetten a kiberbiztonsagi kihivasokra terelddott,
elészor altalanos attekintés, majd kifejezetten a SCADA rendszerekre sziikitve. Elmondhato,
hogy mar az ezredfordul¢ eldtt detektaltak tdmadast, melyben érinett volt SCADA rendszer, ezt
kovetden pedig a leginkdbb ismert tdmadas a Stuxnet volt. Ezek utdn sem csokkent az
azonositott tdmadasok szama, melyek fOleg az energia szektort érintették — a hazai
kategoriakhoz vald besorolds alapjan. Az utolsd fejezet az OSINT révén megjelend
sebezhetdségekrdl ad attekintést — tobbek kozott a nyitott portokrol. Ehhez kapcsoldddan
jelenik meg az elvégzett szimulacid, mely soran a tamadd az 502-es nyitott porton, azaz a
Modbus kommunikacids protokollon keresztiil éri el a tamadott vallalat SCADA rendszerében
tarolt adatokat, és modositja azokat. Elmondhatd, hogy az esetnek komolyabb kovetkezményei
is lehetnének az anyagi karokozas mellett. Ezért célszerti és sziikséges elvégezni a

kockéazatelemzést a vallalatokon belil.

A dolgozat befejezése utdn tovabbi kutatidsi iranyként egy nemzetkdzi szintli elemzés
lefuttatasat tervezem, melybe szakértOket vonnék be a szakteriiletr6l. Emellett egy sajat
virtualis SCADA rendszer felépitését egy szoftver segitségével, amely tovabbi iranyt adhat mas

jellegli tAmadésok szimuldldsara.
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Eredmények

A kutatdsom elvégzése utan az alabbi kovetkeztetéseket vontam le:

T1: Az elkészitett tdblazat besorolasa alapjan 2010 6ta a legtdbb ismert tdmadas az energia

szektor SCADA rendszereit érte.

T2: A lefutatott keresés alapjan megtaldlhatod 1étfontossdgu rendszerelem nyitott portja nyilt

forrasbol.

T3: Az elkészitett esettanulmany és kockazatelemzés alapjan a kommunikaciés protokoll a

legsebezhetébb pontja a SCADA rendszereknek.
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Lehetséges felhasznalas

A dolgozat elméleti és elemzési keretrendszere, valamint eredményei tobb teriileten is
hasznosithatok lehetnek. A kockazatelemzési modszertanok ismertetése egy ezzel kapcsolatos
kurzus fejlesztésénél haszndlhatoak, amennyiben nem feltétlen csak az elméleti szintli
kockazatelemzés végrehajtasa van elotérben. Emellett a szimulacié lefolytatasa virtualis
kornyezetben szintén megjelenhet egy kurzus keretében, amely jol bemutatja mind az OSINT,
mind pedig a virtualis gépek hasznalatat a parancsok gyakorlatanak elsajatitasa mellett.
Tovabba az utolso fejezet felhivja a figyelmet a nyilt forrasbol konnyen elérhetd informaciok
fontossagara, melyet a tudatositasi folyamatok egyik elemeként lehetne bevonni. Itt ki lehet
térni  kifejezetten a kozOosségi médidban megtalalhatd informéciokra, amennyiben a

célkozonség Osszetétele ezt kivanja.
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MELLEKLETEK

Roviditések jegyzéke

Rovidités Magyar nyelvii kifejezés Idegen nyelvii kifejezés

ICS Ipari vezérlérendszer Industrial Control System

SCADA Feliigyeleti ellenérzé és adatgyijté Supe_r\(i_sory control and data

rendszer acquisition

OSINT Nyilt forrast informacioszerzés Open Source Intelligence

DCS Elosztott vezérlérendszer Distributed Control System

PLC Programozhat6 logikai vezérld Programmable Logic Controller

HMI Ember-gép interfész Human Machine Interface

RTU Tavoli terminalegység Remote Terminal Unit

MTU Foterminalegység Master Terminal Unit

EU Eurdpai Unid European Union

ENISA Eurdpai Kiberbiztonsagi Ugynokség Eggﬁfﬁsn Union Agency for Cyber

RDP - Remote Desktop Protocol

TCP - Transmission Control Protocol

UDP - User Datagram Protocol
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