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Bevezetés
Téma aktualitasa'

A kibertamadasok fajtai és modszerei naprol napra fejlédnek, ujulnak meg. Az offline vilaghoz
hasonloan a kibertérben elkdvetett biincselekmények is egyfajta folyamatos kerget6zéshez
hasonlithatok, melyben a kiberbiztonsagi szakemberek ¢és az illetékes hatdsdgok iildozik a
kiberblin6zdket, hackereket. A hatosagoknak és a biztonsagi kutatoknak célszerii felvenni a
1épést, hiszen a kiberbiztonsagi incidensekbdl eredd gazdasagi, politikai, tarsadalmi és
kovetkezmények korantsem elhanyagolhato tényezdként meriilnek fel egy szervezet életében.
A nagy média nyilvanossagot kapott kiberbiztonsagi incidensek koziil tobbek kozt a Solar
Winds-ligy is ravilagitott arra a tényre, miszerint egyre novekvd tendencidrdl beszélhetiink
ellatasi lancok elleni tamadésokkal (supply chain attack), valamint a szoftver ellatasi lancokkal
(software supply chain attack) kapcsolatban. Ezek alapjan megéllapithatjuk, hogy vallalatok
belsé informatikai és operativ technologiai rendszereinek védelme kozel sem elegendd,
egyarant sziikséges figyelmet forditani a gyartoktol és beszallitoktol elvarhatd biztonsagi
kovetelményekre.

Az ellatasi lancok ellen elkovetett kibertdmadéasok azért bizonyulhatnak olykor meglehetdsen
szofisztikaltnak, mert nem kozvetleniil a célzott szervezetet tamadjak, hanem a koztes feleket,
ezért nem minden esetben lehet pontosan eldonteni, melyik szervezet bizonyul a tAmadas végso
célpontjanak, vagy milyen célbol tortént maga a tamadas. Egy adott termékben (szoftver,
alkalmazas vagy konkrét rendszer) taldlhatd sebezhetdséget hasznéljak ki, s elsé 1épésként
célpontba vesznek egy beszallitot, gyartot, akinek termékét alkalmazza a valosziniisitett végso
célpont. Becslések szerint a vallalatok 56%-a tapasztalt olyan incidenst, amelyet
valosziniisithetéen valamelyik szallitoja okozott.> A Kaspersky kiberbiztonsagi cég szerint
pedig egy-egy vallalatot ért ellatasi lanc elleni tAmadas atlagos gazdasagi koltsége 2021-ben
1,4 milli6 USD volt, ami magasabb, mint az 0sszes tobbi kibertamadas esetében elkdltott

Osszeg.?

"' A dolgozat az Innovacios és Technoldgiai Minisztérium UNKP-22-2-I-NKE-42 kédszamu Uj Nemzeti
Kivalosagi Programjanak szakmai tamogatasaval késziilt

2 Zachary A. Collier és Joseph Sarkis, ,,The zero trust supply chain: Managing supply chain risk in the absence
of trust”, International Journal of Production Research 59, sz. 11 (2021. junius 3.): 343045,
https://doi.org/10.1080/00207543.2021.1884311.

3 N. Kshetri, ,,Economics of Supply Chain Cyberattacks”, IT Professional 24, sz. 3 (2022): 96-100,
https://doi.org/10.1109/MITP.2022.3172877.
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Tudoményos probléma megfogalmazasa

Jelen kutatési terv tudomanyos probléméjat a fentebb meghatarozott jelenség adja: globalis
ellatasi lanc tobb fronton is sebezhetd és egyes adgazatokban folyamatos tdmadasoknak van
kitéve. A sikeresen elkdvetett kibertamadasok jelents reputacids, kozvetett anyagi és
tarsadalmi karokhoz vezethetnek. A kiemelt beszallitok, gyartok felé tamasztott
informaciobiztonsagi kovetelmények betartatsa, auditdlasa ma mar elengedhetetlen bizonyul
egy szervezet hatékony miikodéséhez, azonban ez sok esetben csak feleslegesnek érzett plusz
feladatként és nyligként kezelik a szervezetek, munkavallalok. Tudomanyos problémaként
kezelem tovabba azt a jelenséget, hogy a munkavallalok jelentds része a biztonsagtudatosito
képzések ellenére alapszinten sincsenek tisztdban az éppen aktudlis tdmadasi trendekkel, annak
ellenére, hogy ez hozzajarulhatnak nem csak az ellatasi lancok ellen elkdvetett kibertdmadasok

megelézéséhez, hanem mas jellegli incidensek preventalasahoz is.

Kutatasi célkitlizések

Kutatdsom soran célomnak tekintem feltarni a gyartok, beszallitok altal lehetségesen generalt
kiberbiztonsagi kockazatokat, valamint azt az eszkdzrendszert, szabvanyokat és ajanlasokat,
amelyek implementaladsa esetlegesen kiegészithetik a mar meglévé jo-gyakorlatokat és
hozzajarulhatnak a tdmadasok megel6zéséhez vagy a mar bekovetkezett incidensek
kovetkezményeinek enyhitéséhez.

Kutatdsom céljanak tekintem még megvizsgélni, hogy a munkavallalok mennyire vannak
tisztaban azzal, hogy akar egy harmadik fél altal is stjthatja szervezetét informéciobiztonsagi
incidens, tovabba, hogy milyen mértékben itéli veszélyforrasnak, kockadzatnak az ilyen jellegii

tamadasokat.

Hipotézisek

A kutatasom soran az alabbi hipotéziseket fogalmaztam meg:

HI: Jelenleg nem létezik olyan ipardgakon ativeld szabvany, ajanlas vagy keretrendszer, amely
teljeskorien kezeli a komplex informdciobiztonsagi kockdzatokat az ellatdsi lancok
vonatkozasaban.

H2: A kozszférdban foglalkoztatottak atlagosan nagyobb kockazatnak mindsitik az ellatasi

lancok ellen irdnyuld tamadésokat, mint azok, akik a versenyszféraban dolgoznak.

* Collier és Sarkis, ,,The zero trust supply chain”.



H3: Azok a munkavallalok, akik részt vesznek minimum évenkénti rendszerességgel
informaciobiztonsagi tudatositod oktatason, valdsziniibbnek gondoljék, hogy az elkdvetkezendd

5 évben ellatasi lanc ellen iranyul6 tdmadast szenved a szervezetiik.

Kutatds modszertan

Az adatgyiijtés fazisdhoz egy kérddivet hivok segitségiil, mellyel célom megvizsgéalnia
munkavallalok hozzaallasat az ellatdsi lancokat érintd kibertdimaddsokkal kapcsolatban. A
kérdoiv kiértékelését Mann-Whitney U teszttel valdsitottam meg. Ezen feliil pedig alaposan
megvizsgalom azokat a szabvanyokat, ajanlasokat, amelyek ezt a kérdéskort dolgozzak fel és
jogyakorlatokat, valamint kontrollokat fogalmaznak meg az ellatdsi lancok biztonsaganak

érdekében.



1. fejezet Az ellatasi lancok kibertérben felbukkané kockazatai
Mindenekel6tt az els6 fejezetben kisérletet teszek alaposan definidlni fogalmakat, tisztazni azon
a tartalmi eltéréseket, amelyek a kiilonb6z6 tudoméanyagbéli értelmezések végett meriilhetnek

fel.
1.1 Fogalmi meghatarozas

Az ellatasi lanc fogalma a nemzetkdzi és a hazai szakirodalomban egyarant viszonylag
egységes, kiforrott. A fogalom szdvegszerli meghatarozasa ugyan sokszor eltér egymastol,
tartalmi vonatkozéasokban azonban konszenzus van kialakuléban. Ennek a konszenzusnak
alapvetden harom elhanyagolhatatlan eleme van:

- azellatasi lanc alapvetd célja fogyasztoi igények kielégitése;

- azellatasi lanc tobb egylittmiikodo piaci szerepld kozott értelmezddik;

- alapvetéen az értékteremtésben szerepld realfolyamatokat, illetve azok rendszerét

foglalja magaban.’

Ezek alapjan elmondhato, hogy Chickan Attila és Gelei Andrea (és rajtuk kiviil még jopar
nemzetkozi szakirodalom szerzdje) altaldnos megkozelitésben az ellatasi lancot értékteremtd
folyamatok és erdforrasok dsszehangolt rendszereként értelmezi, amely tobb vallalatot érintve
a végtermék fogyasztohoz torténd eljuttatisaval fejez6dik be.® Az ellatasi lancok vizsgalata
interdiszciplindris témateriiletnek bizonyul, hiszen menedzsmenttudomanyi ¢s logisztikai
kotddése mellett kiberbiztonsagi aspektusbol is meg lehet vizsgalni azokat, dolgozatomban erre
fogom fektetni a hangstlyt.
Ha kiberbiztonsagi szempontbol kozelitjik meg a témakort, egyfajta anomalidval
talalkozhatunk a definiciokkal kapcsolatban, ugyanis nem beszélhetiink egységes, kiforrott
fogalom meghatarozasrol a nemzetkodzi szakirodalomban sem. Adott két angol kifejezés,
ellatasi lancok elleni timadéasok (supply chain attack, tovabbiakban: SCA), valamint a szoftver
ellatasi lancok (software suppy chain attack, tovabbiakban: SSCA), amelyeket szdmos
nemzetkdzi publikacié egybemos, egyenldként kezel. Egyes szakirodalmak szerint a hatarvonal
a két fogalom kozott a célpont jellegétdl fiigg, miszerint SCA-rol beszélhetiink, példaul a
Maersk és a Fedex logisztikai oridsok ellen elkdvetett kibertimadasok esetében, melynek

hattarében a hires NotPetya zsarolovirus allt.” Ezekben az esetekben maga az incidens direkt

5 Gelei Andrea, ,,Az ellatési ldnc tipusai és menedzsmentkérdései”, Vezetéstudomdny - Budapest Management
Review 34, sz. 7-8 (2003. julius): 24-34.

® Banydsz Péter ,,Az elldtdsi lanc kiberfenyegetettsége, kiilonos tekintettel a kzlekedési alrendszer biztonsdgéra,
a szervezett blin6zés hatasai”, 2016, 643-673.

7 ,A habort Ukrajnaban az ellatasi lancokat is érinti- nem csak Ukrajnaban”, Trans.INFO, elérés 2022.
szeptember 4., https://trans.info/hu/haboru-ukrajnaban-276920.
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hatasokat fejtett ki az ellatasra lancokra vonatkozoan. Eszerint az értelmezés szerint SCCA
pedig akkor kovetkezik be, amikor a tdAmadok megprobalnak egy meglévd sériilékenységet
kihasznalni, hogy jogosultsagot szerezzenek és hozzaférjenek egy adott gyartd vagy beszallitd
szoftverrendszeréhez. Tulajdonképp ez a moddszer lehetévé teszi, hogy nincs sziikség a
hackereknek megtamadni a tényleges célpontot ,,csupan” elég csak egy harmadik félt, aki a
végleges célpontnak terméket vagy szolgalast szallit be, erre a tdmadas tipusra kitlind példa a
Solar-Winds iigy. A tdmadas tipus olyannyira kockézatosnak bizonyult mar az elmult években
az Egyesiilt Allamokban, hogy kiilon munkacsoportot hoztak a Védelmi Tudoméanyos
Testiileten® beliil, ahol foglalkoznak a kérdéssel.

A szervezetek, véllalkozasok digitalizacidja mar évek oOta zajlik, igy beleértve az ellatasi
lancokat is. Az ellatasi lancok egyre inkabb 0sszekapcsolt kornyezetben miikddnek, amely az
emberek, folyamatok és a kétezres évektdl kezdve mar eszk6zok egyiittmiikodésén is alapul. A
cégek egyre gyakrabban osztanak meg informaciokat, személyes adatokat, szoftver kodokat, és
alkalmazas specifikaciokat az altaluk megbizhatonak titulalt partnerekkel, beszallitokkal és
alvallalkozokkal, ezaltal folyamatosan n6 egy potencialis kibertamadas kockazata.’

Az SCCA-nak tobb fajtaja 1étezik, amelyek mindegyike a vallalatok altal megbizhatonak vélt
megoldasok biztonsagi sériilékenységének létrehozasaval vagy kihasznalasaval jar. Ezek a

kovetkezok:

El6re telepitett rossz

(CRERETEMIEIEIES | e s Pneals

SCCA fajtai

Kompromittalt
szoftverfejlesztési
eszkdzok

Firmware-be foglalt
kod

1. abra SCCA fajtai (sajat szerkesztés, forras: Fortinet)'®

8 Civil szakért6kbol allé bizottsag, amelyet az USA Védelmi Minisztériumanak tudomanyos és miiszaki
kérdésekben torténd tanacsadasara neveznek ki.

? ,,Who cares? Supply chain managers’ perceptions regarding cyber supply chain risk management in the digital
transformation era | Emerald Insight”, elérés 2022. szeptember 4.,
https://www.emerald.com/insight/content/doi/10.1108/SCM-02-2020-0073/full/html#sec001.

19 https://www.fortinet.com/resources/cyberglossary/supply-chain-attacks.)
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Lopott tantsitvanyokrdl besz¢liink, ha egy hacker olyan tanusitvanyt tulajdonit el, amelyet egy
adott vallalat a sajat termékének jogszerliségéért vagy biztonsaganak prezentalasaért hasznal.
Ezzel a médszerrel kvazi rosszindulatu kodot terjeszthet a vallalat tantsitvanyanak alcéja alatt.
Kompromittalt szoftverfejlesztési eszkdzok vagy infrastruktira esetén a hackerek kihasznaljak
a szoftverfejlesztésre szolgald eszkozoket, hogy sériilékenységeket szurjanak be még a
fejlesztés folyamataban azeldtt, hogy az adott szoftver vagy alkalmazast végleges béta verzidja
megjelenjen. Az eszkozokre eldre telepitett rosszindulati szoftverekrdl akkor beszélhetiink a
hackerek rosszindulatu kodokat telepitenek telefonokra, USB-meghajtokra, kamerakra és mas
mobil eszkdzokre majd, amikor a célpont csatlakoztatja azt a rendszeréhez vagy halozatdhoz,
rosszindulat kodot juttathatnak be.'' Ehhez képest az alkatrészek firmware-jébe'? foglalt
koédnal a hackerek rosszindulati kodot is injektalhatnak a firmware-be, hogy hozzaférjenek egy
rendszerhez vagy hélozathoz."Természetesen ez csak egy elméleti megkozelitése a
jelenségnek, a gyakorlatban a timadodk a legszofisztikaltabb moédokon igyekeznek kihasznalni
a sériilékenységeket, annak érdekében, hogy elérjék kartékony céljukat. Olykor 6tvozik ezeket
a fajtakat, maskor pedig egy teljesen mas moddszert alkalmazva kisérleteznek. Az ilyen
tamadasok sordn a hacker elsddleges célja, tulajdonképp ugyanaz, mint barmelyik mads
kibertamadés esetében: befolydsolja egy végrendszer bizalmassagat, integritasat és/vagy
rendelkezésre allasat és végso soron az altala nytjtott folyamatokat, szolgaltatést.

A szakirodalmak vizsgéalata alatt konstatdltam, hogy a kiilonb6zdé szakmai publikéciok,
ajanlasok nem kiilonboztetik meg az ellatasi lanc ellen elkovetett kibertdmadast, a szoftver
ellatasi lanc kibertamadésatol, hanem egységesen beszélnek ellatasi lanc ellen elkdvetett

kibertamadasrol, igy dolgozatomban én is ezt a terminoldgiat fogom kovetni.
1.2 Potencidlis informacidbiztonsagi kockazatok

A modern lizleti kornyezetben az egyes vallalkozasok nem 6nall6 entitasként versenyezhetnek,
hanem a szélesebb ellatési lanc aktiv tagjaként, amely tobb tizletbdl és kapcsolatrendszerbdl all.

Napjaink globalis ellatasi lancai szamos kiilonféle kockazatnak van kitéve, amelyek barmelyike

1" Ez a tamadasi tipus talan mér annyira nem gyakori, mint a korabbi években, hiszen szamos szervezet
esetében meg van tiltva a mobil adathordozok hasznalata, s6t gyakran egyenesen a portokat tiltjak le az adott
szamitogépeken a megeldzés érdekében.

12 QOlyan szoftver, amely alapvetd gépi utasitdsokat ad és amely lehet6vé teszi a hardver miikodését és a
kommunikaciot az eszk6zon futd mas szoftverekkel.

13 Supply Chain Attacks: Examples and Countermeasures”, Fortinet, elérés 2022. szeptember 10.,
https://www.fortinet.com/resources/cyberglossary/supply-chain-attacks.
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atmenetileg megzavarhatja a cég mitkodését.** Az ellatasi lancok egyik lehetségesen felmeriild
kockézata az informacidbiztonsagi kockazatok halmaza, amelyet ma mar a szervezeteknek mas
kockazatoktol elkiilonitve érdemes kezelni.

A digitalizacios folyamatok jelentdsen atalakitottak az irodai munkakornyezetet. Megvaltoztak
a pénziigyi, értékesitési, karbantartasi, logisztikai folyamatok, tovabba ellatasi lanc folyamatait
is. Ennek kovetkeztében a munkavallalok &talakult munkafolyamatokkal szembesiilnek,
amelyek szélesebb korli 1) kompetenciakat igényelnek. Mivel munkdjuk automatizaltabb,
Osszekapcsoltabb és interdiszciplinarisabb, olyan kompetencidkat kell megszerezniik ¢és
fejleszteniiik, amelyek egyre sokrétiibbek. A kompetencidk jelentds része technologiaval
kapcsolatosak, és az informatikai alapkészségeken alapulnak.!> Ahhoz, hogy a szervezetek
tuléljenek és egyarant fejlddjenek a jelenlegi Gsszetett és folyamatosan valtozo piaci és globalis
kornyezetben, mara mar elengedhetetlen az agilitdis és a magas szintll kiberrezilencia,
kockéazatcsokkentési képesség, tovabba strukturdlis rugalmassagot kell kiépitenilik, amely
lehetdvé teszi a kiilonbozo kihivasokra vald gyors reagalast beleértve az informacidbiztonsagi
incidensekre torténd reagalast is.'®

Az informacidbiztonsagi kockazatok és hatasaik jelentdsége az elmult néhany évben jelentdsen
megnott. Ezt az Allianz Kockazati Barométer 2022-es jelentése is hangsulyozta, miszerint a
globalisan megjelend legfébb iizleti kockazatok rangsoranak elsd két helyén a kiberbiztonsagi
események ¢és az lizletmenet megszakadasa all. Fontosnak tartom megemliteni, hogy ugyanezen
ranglistan 2013-ban még csak a 15. helyen tlintek fel ugyanezen kockazatok. Ahogy azt a
bevezetésben is emlitettem, az ilyen tdmadasoknak az kiemelkedd tulajdonsaga, hogy nincs
szlikség direktbe megtdmadni a célpontba vett szervezetet, hanem tulajdonképp az ellatési lanc
barmely részérdl eredhetnek. Az aggodalomra okot add tény, hogy az ilyen és ehhez hasonlo
tamadasok szama folyamatosan novekszik. Tovabba az ellatasi lancok informadcid
technologiatol valo fliggése jelentésen megnétt az elmult években és ez nagy valoszinliséggel
a jovoben is igy lesz. Az olyan feltdrekvd technoldgiak és trendek, mint a 3D-nyomtatas, az e-
kereskedelem, az Ipar 4.0, a dolgok internete, és az intelligens otthonok, megnovelték a

sebezhetdségek szamat.

14 Jay Simon és Ayman Omar, ,,Cybersecurity Investments in the Supply Chain: Coordination and a Strategic
Attacker”, European Journal of Operational Research 282, sz. 1 (2020. aprilis 1.): 161-71,
https://doi.org/10.1016/j.ejor.2019.09.017.

15 Blandine Ageron, Omar Bentahar, és Angappa Gunasekaran, ,,Digital supply chain: challenges and future
directions”, Supply Chain Forum: An International Journal 21, sz. 3 (2020. jilius 2.): 133-38,
https://doi.org/10.1080/16258312.2020.1816361.

16 Martin Christopher és Matthias Holweg, ,,“Supply Chain 2.0”: managing supply chains in the era of
turbulence”, szerk. Michael Crum és Richard Poist, International Journal of Physical Distribution & Logistics
Management 41, sz. 1 (2011. januar 1.): 63-82, https://doi.org/10.1108/09600031111101439.
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Az informacids technoldgian kiviil maga a szervezet 1étszama is lehet abban befolyasolo
tényez0. A kis-és kozépvallalkozasok (tovabbiakban: kkv) gyakran fontos szerepet toltenek be
az ellatasi lancon beliil, mivel innovativ és/vagy réstermékeket Aallitanak eld, ezért
megannyiszor szallitanak be terméket nagyobb vallalatok szamara, igy kulcsfontossagi
elemnek bizonyulhatnak, azonban nagyobb kockézati tényezdként is megjelenhetnek egy
szervezet életében.”” Mindez szimplan annak tudhat6 be, hogy a kisebb szervezetek jellemzden
kevesebb informacidbiztonsagra fordithatd pénziigyi kerettel rendelkeznek, ezaltal
sériilékenyebbé valhatnak. Fontossaguk ellenére a kkv-beszallitok gyakran a tobbszintii ellatasi
lanc leggyengébb elemei és a hackerek és hacker szervezetek gyakori célpontjai. Abban az
esetben, ha egy adott kkv-nek szolgaltatdi szerep jut gyakran elsérangu beszallitoként
tekintenek ra és igy hozzaférhetnek olyan szenzitiv adatokhoz, amelyek mind a sebesség, mind
a tamadas terjedésének mértéke szempontjabol eldsegithetik a kibertdmadast.

Az amerikai terminoldgidban kisvallalatnak szamitd szervezetekrdl (1-100 kozé esik a
foglalkoztatottak szdma) a Verzion altal készitett jelentés alapjan kideriilt, hogy 2018-ban az
adatszivargasi vizsgalati jelentésében elemzett szdmitdogépes incidensek teljes szdméanak 92
szazalékat ezek a szervezetek tették ki.*®

Tovabba ne felejtsiik el azt a tényezot se, hogy a végpontokon emberek végzik a mindennapi

munkat, igy a figyelmetlenség, gondatlansag folyamatos kockdzati tényezdként szerepel.
1.3 Azellatasi lancok ellen elkovetett timadéasok hatdsai és lehetséges karok

A kozelmultban tortént kiberbiztonsagi incidensek kivaloan ravilagitottak a gazdasagi, politikai
¢s tarsadalmi hatasokra, azonban a sikeresen véghez vitt tdimadasbol eredd karok ezeken kiviil
még sokféle mas format is olthetnek.

Ha a klasszikus logisztikai értelemben vett az ellatasi lancok ellen elkovetett tamadasok hatasait
vizsgaljuk, komoly fennakadasokat okozhatnak a logisztikdban, a termelésben ¢és a
miikodésben, valamint adatvesztés is konnyen kialakulhat'®. A beszallitok, gyartok ellen

inditott tdmadasok megzavarhatjdk a miikddést, ami a teljes ellatasi lancra negativ hatast

17 _Supply Chain Security Guidance”, elérés 2022. szeptember 8., https://www.ncsc.gov.uk/collection/supply-
chain-security.

18 Steven A. Melnyk és mtsai., ,,New challenges in supply chain management: cybersecurity across the supply
chain”, International Journal of Production Research 60, sz. 1 (2022. januar 2.): 162-83,
https://doi.org/10.1080/00207543.2021.1984606.

19 Suhaiza Hanim Zailani és mtsai., ,,The impact of supply chain security practices on security operational
performance among logistics service providers in an emerging economy: Security culture as moderator”, szerk.
Dr Daniel Ekwall and Dr Bobby J. Martens Dr Jennifer Blackhurst, International Journal of Physical
Distribution & Logistics Management 45, sz. 7 (2015. januar 1.): 652—73, https://doi.org/10.1108/[JPDLM-12-
2013-0286.

_8—



gyakorolhat. Fontos latni, hogy miikodés, termelés megszakitasa tobbletkoltséggel jarhat az
ellatasi lancban nem csak konkrétan a megtamadott szervezet szdmara, de tobb mas véllalat
szamadra is, annak érdekében, hogy visszatérjenek az eredeti miikddési allapothoz. Ez a hatés a
késéseken tulmenden készlethianyhoz, valamint a megszakitasok ellenstilyozasa érdekében
gyorsitott szallitasi koltségekhez is vezethet.*

Egy ellatasi lanc ellen elkovetett kibertamadéas gyakran general adatszivargasokat, amely
jelentds reputdcios kockazattal jar, igy  hatdssal lehet a szervezet markajara és pénziigyi
teljesitményére is, tovabba akar tigyfelek joindulatanak és bizalmanak elvesztésével is szdmolni

kell.
1.4 Megtortént incidensek

Kétségtelen, hogy a mar kordbban megtortént biztonsdgi incidensek forgatokonyvének
elemzésével tudnak a legjobban a szakemberek felkésziilni egy potencialisan bekdvetkezendd
Uj tamadésra. A legidealisabb hozzaéllasnak az bizonyul, ha az elemzés soran szerzett
tapasztalatot folyamatosan integraljak a szervezet biztonsagi intézkedéseinek soraba, ezzel is
frissen tartva a megel6z0 intézkedések, tovabba az informacidbiztonsagi oktatdsban is
megjelenik egyfajta egyszeriisitett formaban. Ezen logika mentén igyekszem ebben az
alfejezetben prezentalni par megtortént esetet. Az alabbi példak mindegyikében megbizhatonak

titulalt beszallité rendszereit vagy szoftvereit timadtak meg.
1.4.1 Solar Winds-ligy

A sort a korabbiakban mar tobbszor emlitett Solar Winds-iiggyel kezdem, ezzel kapcsolatban
az altalam készitett kérddivben is talaltak kérdést a kitoltok. A Solar-Winds egy szoftvercég,
amely rendszerfeliigyeleti eszkozoket biztosit halozat- és infrastruktura-feliigyelethez, valamint
egyéb miiszaki szolgaltatasokat nyujt szervezetek szazezrei szamara szerte a vilagon. A cég
termékei kozott szerepel az Orion nevil informatikai teljesitményfigyeld rendszer is. Az Orion
kivaltsagos hozzaféréssel rendelkezik az IT-rendszerekhez, annak érdekében, hogy naplo- és
rendszerteljesitménnyel kapcsolatos informacidkat kapjon. Emiatt a kivaltsagos helyzet miatt
valt az alkalmazas jovedelmez6 célponttd.”’ Tébb mint 30 000 allami és magéanszervezet

hasznéalja az Orion héldzatkezeld rendszerét informatikai erdforrasaik kezelésére. Ez a

20 Simon és Omar, ,,Cybersecurity Investments in the Supply Chain”.
2L SolarWinds hack explained: Everything you need to know”, elérés 2022. szeptember 10.,
https://www .techtarget.com/whatis/feature/SolarWinds-hack-explained-Everything-you-need-to-know.

—9_



harmadik félt6] szarmazo szoftver egy ugynevezett backdoort*® hozott 1étre, amelyen keresztiil
a hackerek hozzaférhetnek az 4ldozatszervezetek felhasznaloihoz ¢és fidokjaihoz, és
megszemélyesithetik azokat. A Sunburnst elnevezésii backdoor a
SolarWinds.Orion.Core.BusinessLayer.dll nevii digitalisan alairt SolarWinds Orion bévitmény
trojai?® valtozata. A kezdeti, legfeljebb kéthetes nyugalmi idészak utan a SUNBURST olyan
parancsokat hajthat végre, amelyek a hats6 ajton keresztil fajlok atvitelére, fajlok
végrehajtasara, a rendszer profilozasara, a rendszer Ujrainditasara és a rendszerszolgaltatasok
letiltasara képes. A rosszindulat program a rendszerfajlokhoz is hozzaférhetett anélkiil, hogy
barmely kartékony kod elleni szoftver észlelné. A feltdrés célja nagyrészt ismeretlen, egyeldre
az sem vilagos, hogy a hackerek milyen informéciokat loptak el a szervektdl, de a hozzaférés

szintje mélynek és szélesnek tlinik.
1.4.2. Mimecast

Az 1.1 pontban kifejtett SCCA fajtai koziil a lopott tanusitvany fajtara kitind példat jelent a
Mimecast vallalat elleni megtortént tdmadds. A Mimecast egy amerikai-brit vallalat, amely
felhdalapu e-mail-kezelésre szakosodott konkrétan Microsoft Exchange és a Microsoft Office
365 szamara, beleértve a biztonsagi, archivalasi és folytonossagi szolgéltatdsokat. A tdmadas
sordn a hackerek képesek voltak kompromittalni egy biztonsagi tantsitvanyt, amely hitelesiti a
Mimecast szolgaltatdsait a Microsoft 365 Exchange Web Services-en. A széban forgd
tanusitvany a kdvetkezd 3 szolgaltatas kapcsolatanak ellendrzésére és hitelesitésére hasznaljak:
- Mimecast Sync and Recover, amely a postafiokok mappaszerkezetének, naptéri
tartalmanak és névjegyének biztonsdgi mentése az Exchange On-Premises vagy
Microsoft 365 postafiokokbol,
- Continuity Monitor, amely e-mail forgalomban bekdvetkezd zavarokat keresi,
- Internal Email Protect, pedig a belsdleg generdlt e-maileket ellenérzi rosszindulata
linkek, mellékletek vagy érzékeny tartalom szempontjabol.
Bér a vallalat tigyfeleinek csupan 10 szazaléka hasznélja az érintett kapcsolatokat, ennek

ellenére biztonsagi kutatok a Solar Winds tdmadassal huztak parhuzamot.*

1.4.3. Passwordstate esete

22 A backdoor jelentése szo6 szerinti jelentése hatso ajtd. Olyan tamado program, amely Osszekottetést biztosit a
tdmado ¢és a megtamadott szamitogép kozott, a megtamadott tudomasa és engedélye nélkiil adatokat tdlthet le,
ill. atveheti a megtamadott gép vezérlését.

23 Rosszindulatu szoftver, amely titokban mast csinal mint amit a felhasznaloknak mutat, vagy ami miatt
telepitve lett.

24 Mimecast Certificate Hacked in Microsoft Email Supply-Chain Attack”, elérés 2022. szeptember 11.,
https://threatpost.com/mimecast-certificate-microsoft-supply-chain-attack/162965/.
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A Passwordstate egy jelszokezeld megoldas, amelyet vilagszerte 29 000 véallalat tobb mint 370
000 biztonsagi és informatikai szakembere hasznal.”® Ugyféllistajan cégek szerepelnek az
iparagi vertikumok széles skaldjarol, ideértve a korméanyzat, a védelem, a pénziigy, a repiilés, a
kiskereskedelem, az autdipar, az egészségligy ¢s a média szektort is. A Passwordstate timadoja
a jelszokezeld frissitési funkcidjat kompromitélta és egy rosszindulati programot illesztett a
frissitésbe, amely informaciokat gyiijt Ossze példaul a szamitogép nevét, felhasznalonevét,

tartomanynevét, futd folyamatokat, tovabba proxykiszolgald cimét.*

Kovetkeztetés

Osszességében elmondhatjuk, hogy legtdbb szervezet korlatozott ralatassal rendelkezik az
ellatasi lancara, partnereire azon beliil is a szoftver beszallitokra. Barmely harmadik fél, amely
nincs megfelelden védve és szoftvert vagy szolgaltatasokat nyujt nagyobb szervezetek szdmara,
mar dnmagéba kockdzatot jelent. Azt is megallapithatjuk, hogy a tdmadok leggyakrabban az
ellatasi lanc leggyengébb lancszemeit keresik, példaul az olyan (kis méretii) szallitokat veszik
célba, akiknek nincs, vagy meglehetdsen laza biztonsagi intézkedésekkel rendelkeznek. Tobbek
kozott ezért a probléma miatt valnak relevanssa az informacidbiztonsag témakorében végzett
vevoauditok vagy azok az iparagi szabvanyok, amelyek szigora kdvetelményrendszert
allitottak fel minden egyes beszallitd, gyartd szamdara. Az elsd fejezetben egyfajta betekint6t
igyekeztem nyugjtani a folyamatosan jelenlévé kockazati faktorra, amellyel a legtobb
szervezetnek meg kell kiizdenie annak érdekében, hogy hatékony, de ugyanakkor biztonsagos

munkavégzésre tegyen szert beszallitoival, lizleti partnereivel folytatott kozos munka soran.

25 Supply Chain Attack Hits Passwordstate Password Manager”, Decipher, elérés 2022. szeptember 12.,
https://duo.com/decipher/supply-chain-attack-hits-passwordstate-password-manager.

26 What Is a Supply Chain Attack? Solutions & Examples | Keeper”, elérés 2022. szeptember 12.,
https://www keepersecurity.com/threats/supply-chain-attack.html.
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2. fejezet Az ellatasi lancok informaciobiztonsaganak szabvany alapu megkozelitése
A masodik fejezetben a prevenciora fektetem a hangsulyt. Igyekszem betekintést nyujtani olyan
informaciobiztonsdggal kapcsolatos szabvanyok, ajanlasok és keretrendszerek tematikéjaba,
amelyek kitérnek a beszallitok altal esetlegesen generalt informéciobiztonsagi kockazatok
elleni védelemére, s ezzel egyidében vizsgalom H1 hipotézisemet.
Az informacidbiztonsag teriiletén szdmos olyan szabvany, keretrendszer 1étezik, amely olyan
kovetelményeket, kontrollpontokat foglal 0Ossze, melynek betartdsa, implementalasa
elésegitheti az biztonsdgos szervezeti miikodést. Ezek koziil néhany egyfajta utmutatot
igyekszik nyujtani, mely utmutatdé kotelezettségeket nem keletkeztet, csupan csak a jo-
gyakorlatokat foglalja 0ssze. Akadnak azonban olyanok is, amelyek olykor egy kiilsd, fiiggetlen
tanusito testiilet audital annak érdekében, hogy megallapitsa megfelel-e az adott szervezet a
felsorolt kovetelményeknek. Tovabba l1éteznek olyan szabvanyok, amelyek konkrétan csak egy

iparagra vonatkozoan fogalmaznak meg elvarasokat.
2.1.Trusted Information Security Assessment Exchange

A sort a Trusted Information Security Assessment Exchange (tovabbiakban: TISAX) modellel
kezdem. A TISAX modell a német Autdipari Szovetség (Verban der Automobilindustrie,
tovabbiakban: VDA) 4altal direkt az autdipar szerepléi szdmara létrehozott
kovetelményrendszer, amely nagymértékben tamaszkodik a széles korokben elterjedt
ISO/IEC27001 szabvanyra. A TISAX modell segitségével az autdipari beszallitok
megmutathatjak elkotelezettségiiket az informaciobiztonsdg irant, mindezt fliggetlen fél altal
alatamasztva.”’

Az informaciobiztonsag kiillondsen nagy jelentdséggel bir az autodipari vallalatok szémara.
Vilagszerte 1épnek kolcsonhatdsba beszallitokkal ¢és gyakran kereskedelmi szempontbol
érzékeny és bizalmas informaciokat kell kicserélniiik pl. termékterveket, vagy informaciokat
technologiai kutatasi projektekkel vagy iizleti tervekkel kapcsolatban. Az autdiparban 1j
prototipusokat gyakran 3D nyomtatassal készitik, a kiilsé informacidcsere alvallalkozokkal és
a beszallitokkal val6 kommunikécio biztonsdga kulcskérdés a prototipusok és a know-how
védelme végett. Kezdetben a TISAX szabvany elsdsorban kizardlag a német ipar vallalatait
foglalta magaban, méara mar mas eurdpai vallalatokra is kiterjedt, a vildg minden tdjan

alkalmazzak.

27 TISAX - A megfelelésen tul | Deloitte Magyarorszag”, Deloitte Croatia, elérés 2022. szeptember 19.,
https://www?2.deloitte.com/hu/hu/pages/fogyasztoi-agazat/articles/tisax----a-megfelelesen-tul---deloitte-
magyarorszag.html.
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A TISAX lényegében egyfajta onértékelési rendszer. A kritériumok implementalasat kovetden
ugynevezett TISAX ,label” -t szerezhet meg az adott szervezet, ennek megszerzéséhez és
fenntartasdhoz az autoipari beszallitoknak igazolniuk kell, hogy megfelelnek az
informaciobiztonsdg biztositasahoz a kritériumoknak. Az erre vonatkoz6 értékelés alapja az
ISA (Information Security Assessments) kovetelmény katalégusa, amely egy ingyenesen
elérhetd excel tablazatként megtalalhatdo az ENX (European Network Exchange) platformon,
amely egy olyan informacidcsere portal, ahol a regisztralt szervezetek tudjak sajat
eredményeiket megosztani, vagy mas beszallitot ellenérizni.”®

Altalanossagban elmondhaté, hogy a kisebb méretii autoipari beszallitok ugyanazon ellatasi
lancban szerepld nagyobb szervezet kérésére vagnak bele az onértékelési folyamatba. Ez a
gyakorlat Magyarorszdgon meglehetdsen gyakori, hiszen szdmos magyar kis-és
kozépvallalkozas gyart olyan alkatrészeket, terméket, amelyeket aztan valamely német
autogyartonal kotnek ki. Az adott akkreditalt testiilet altal végzett auditot kovetden az
eredményeket a kérelmezd szervezet rendelkezésére bocsatjdk. Az ellendrzott véllalat
kiilonbozd részletességgel elérhetévé teheti sajat eredményeit a tobbi TISAX résztvevd
szamara az ENX platformon. A TISAX alapvetd Iényege, hogy egységsitett
kovetelményrendszert szolgaljon az autoipari ellatdsi lancok szerepldinek. Ezzel az
egységesitett modellel a szereplok elkeriilhetik a mas informécidbiztonsagi auditok nyoman
felbukkanhat6 koltségeket, tovabba az sem elhanyagolhat6 tényezd, hogy a TISAX egyfajta

versenyelOnyhdz is juttathatja a szervezeteket.?
2.2 NIST éltal kiadott publikaciok
2.2.1 NIST Cybersecurity Framework

Az amerikai Nemzeti Szabvanyiigyi és Technologiai Intézet (National National Institute for
Standards and Technology, tovdbbiakban NIST) 2014. februar 12-én kiadott egy atfogod
kiberbiztonsagi keretrendszert, az NIST Cybersecurity Framework-6t (tovabbiakban: NIST
CSF) annak érdekében, hogy oOnkéntes, kockazatalapu intézkedés sorozatot biztositson,
amelyeket a szervezetek a kiberbiztonsaguk fejlesztésére hasznalhatnak. Bar a keretrendszer
eredeti célja a kritikus infrastruktirdk védelmének fejlesztése, rugalmas ¢és
technoldgiasemleges dokumentumrdl beszéliink, igy barmilyen méretii, fejlettségi szintii

szervezet tudja hasznalni. 2018 aprilisara megjelent a keretrendszer frissitett verzidja. Ez az (j

28 Downloads - ENX Portal”, elérés 2022. szeptember 19., https://enx.com/en-US/TISAX/downloads/.
2 T. Krolikowski és A. Ubowska, ,,TISAX - Optimization of IT Risk Management in the Automotive Industry”,
kot. 192, 2021, 4259-68, https://doi.org/10.1016/j.procs.2021.09.202.
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verzi6 az elsd kiadas végrehajtasa soran szerzett tapasztalatokbol meritett hasznot. A legijabb
verzio legjelentésebb kiegészitései az autentikacidval, a kiberbiztonsagi kockézatok
onértékelésével és a kiberbiztonsagi kockazatok ellatasi lancon beliili kezelésével kapcsolatos.
A keretrendszer ingyenesen elérheté az NIST weboldalan.® A szervezetek iranymutatasként
hasznalhatjdk a keretrendszert meglévd kiberbiztonsagi programjuk értékeléséhez vagy a
nullardl valo felépitéséhez, az {lizleti kornyezetiikkel szinkronban 1évd kiberbiztonsagi célok
meghatdrozasahoz, a fejlesztési lehetdségek rangsoroldsahoz, illetve a kiberbiztonsag javitasara
vagy fenntartisara vonatkozo terv kidolgozasahoz.’! A keretrendszer értékes eszkoz arra is,
hogy a vezetOknek segitsen megérteni a vallalatuk biztonsagi gyakorlatat.”

A dokumentum harom {6 Gsszetevobdl all: a keretrendszer magjabdl, a profilokbol és a
megvalositasi szintekb6l. A mag tovabbi hdrom részbdl all: funkcidk, kategoridk és
alkategoriak. Osszesen 6t darab Funkciordl beszélhetiink, ezek a kovetkezok: azonositas,
védelem, felderités, reagdlas és helyreallitas. A kovetkezd szint a 23 kategoria, amelyek az 6t
funkcid kozott oszlanak meg. Az ellatasi lancok vonatkozéséban az azonositds funkcion beliil
talalhatunk olyan kategoriat, amely relevansnak bizonyul (eredeti roviditése: ID-SC). Az ID-
SC kategoria tovabbi 5 alkategoéridra oszlik, amelyek mar konkrétan tartalmaznak

kovetelményeket, javaslatokat. Az alabbi tablazat ezeket prezentalja.

30 Framework Documents”, NIST, 2018. februar 5., https://www.nist.gov/cyberframework/framework.

3! Lei Shen, ,,The Nist Cybersecurity Framework: Overview and Potential Impacts”, Scitech Lawyer 10, sz. 4
(2014. Summer): 16-19.

32 Riza Azmi, William Tibben, és Khin Win, ,,Review of cybersecurity frameworks: context and shared
concepts”, Journal of Cyber Policy 3 (2018. szeptember 11.): 1-26,
https://doi.org/10.1080/23738871.2018.1520271.
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Kategoria leirdsa Alkategoria leirdsa
ID.SC-1: A szervezeti érdekeltek
azonositjak, létrehozzak, értékelik, kezelik
és elfogadjak a kiber ellatasi lanc
kockézatkezelési folyamatait.
ID.SC-2: Az informacios rendszerek,
komponensek ¢és szolgaltatasok beszallitoit
¢s harmadik fél partnereit azonositjak,
rangsoroljak és értékelik egy kiber ellatasi
Ellatasi lanc kockazatkezelése (ID.SC): lanc kockazatértékelési folyamat
A szervezet prioritasait, korlatait, segitségével.
kockazati tliréshatérait és feltételezéseit | ID.SC-3: A beszallitokkal és harmadik
megallapitjak és felhasznaljak az ellatasi féllel kotott szerzodéseket a szervezet

lanc kockazatainak kezelésével kiberbiztonsagi programjara és a kiber
kapcsolatos kockazati dontések ellatasi lanc kockéazatkezelési tervének
tamogatasara. A szervezet kialakitotta és célkitlizéseit szolgalo megfeleld
végrehajtotta az ellatasi lanc intézkedések végrehajtasara hasznaljak.
kockézatainak azonositasara, ID.SC-4: A beszallitokat és harmadik fél
értékelésére és kezelésére szolgalo partnereket rendszeresen értékelik auditok,
folyamatokat. teszteredmények vagy egyéb értékelési

formak segitségével, hogy megerdsitsék,
teljesitik-e a szerzddéses
kotelezettségeiket.
ID.SC-5: Reagalasi és helyreallitasi
tervezés ¢€s tesztelés a beszallitokkal és
harmadik fél szolgaltatokkal egyiitt.

1. tablazat Az ellatasi lancokkal kapcsolatos kovetelmények az NIST CSF-ben. (sajat szerkesztés, forras:
https://www.nist.gov/cyberframework)

2.2.2 NIST Cybersecurity Guidance for Supply Chain Risk Management

Az NIST mtkodése soran megkiilonboztetett figyelmet fordit az ellatdsi lancok
kockézatkezelésével kapcsolatos kiadvanyok publikéldsdra. Mig az NIST CSF jellegébdl
adodoan inkdbb egy atfogd dokumentumként funkciondl, amely ugyan sorol fel az ellatasi
lancokkal kapcsolatos javaslatokat (1. tablazat), tovabba tobb mas szabvany kontrollpontjat is
referenciaként sorolja fel szamos helyen, addig 1éteznek specidlis kiadvanyok is a szervezet
tollabol, amelyek kizarolag az ellatasi lancok informacidbiztonsagi kockdzatairol szolnak. Ilyen
példaul a 2022. m4jusaban kiadott Cybersecurity Supply Chain Risk Management Practices for
Systems and Organizations (NIST Special Publication 800-161 Revision 1), amely ingyenesen
elérhetd barki szamara.> NIST alapvetd kiberbiztonsagi ellatasi lanc kockazatkezelési
(cybersecurity supply chain risk management, tovabbiakban: C-SCRM) tutmutatdjanak célja,

hogy segitse a szervezetek védelmét a technologiai termékek €s szolgaltatasok beszerzése és

33 _NIST Updates Cybersecurity Guidance for Supply Chain Risk Management”, NIST, 2022. m4jus 5.,
https://www.nist.gov/news-events/news/2022/05/nist-updates-cybersecurity-guidance-supply-chain-risk-
management.
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hasznalata soran. Ez a kiadvany utmutatast nyujt a szervezetek szamara a kiberbiztonsagi
kockazatok azonositasdhoz, értékeléséhez ¢s mérsékléséhez a teljes ellatasi lancot beleértve, a
szervezet minden szintjén. A kiadvany egy tobbszintli, sajatos megkozelités alkalmazasaval
integralja a kiberbiztonsagi ellatasi lanc kockazatkezelést (C-SCRM) az informacidbiztonsagi
kockazatkezelési metddusokba. A C-SCRM olyan tevékenységeket foglal magaban, amelyek a
teljes rendszerfejlesztési életciklus felolelik, beleértve a kutatast és fejlesztést, a tervezést, a
gyartast, a beszerzést, a szallitast, az integraciot, az iizemeltetést és karbantartast, a selejtezést,
valamint a vallalat termékeinek és szolgéltatdsainak altalanos irdnyitasat. A dokumentum
kimondja, hogy vallalkozasoknak a C-SCRM-et be kell épiteni az rendszerfejlesztési
¢letciklusba, mivel ez egy kritikus teriilet az informacidbiztonsagi kockazatok kezelésében. A
dokumentum tovabba konstatdlja, hogy az C-RSCM kontrollok szervezeten beliili belsd
partnerekkel, beszallitokkal is egyiitt kell miikodniiik. Ezek a megosztott tapasztalatok,
meglatasok segitik a szervezeteket abban, hogy folyamatosan értékeljék, mennyire jol
teljesitenek, és meghatarozzak, mely teriileten kell javitani a mitkddésben és hogyan tegyenek

Iépéseket a C-SCRM-programjuk kiforrottsaga érdekében.
2.3 Az ISO 27000-es szabvanycsalad

Az ISO/IEC 27000-es szabvanycsaldd az informdciobiztonsagi irdnyitasi rendszerekkel
kapcsolatos szabvanyokat tartalmazza, melyek egy része el6készités, illetve folyamatos
korszertisités alatt all. Alkalmazéasuk lehetové teszi, hogy a szervezetek barmilyen formaban
kezeljék az olyan eszkdzok biztonsagat, mint a pénziigyi informaciok, a szellemi tulajdon, az
alkalmazottak adatai vagy a harmadik felek &ltal rdjuk bizott informacidk. A kovetkezd
alfejezetben egyrészt a szabvanycsalad széles korben elterjed szabvanyat, az ISO/IEC 27001-
et fogom prezentalni, mely az IBIR kovetelményeit leird6 normativ szabalyokat tartalmazza,
valamint az 1SO27036 kovetelményeire fogok kitérni, hiszen az a publikacid a beszallitoi
kapcsolatok keretében az informacidé ¢és az informacids rendszerek biztonsaganak

biztositasahoz nyujt utmutatast.>*

2.3.1 ISO/IEC2700:2013%

3 JISO - ISO/IEC 27001 — Information Security Management”, ISO, elérés 2022. szeptember 22.,
https://www.iso.org/isoiec-27001-information-security.html.

35 Fontosnak tartom megemliteni, hogy a szabvany 0 verzidja jelenleg kiadds elétti dllapotban van
(2022.oktoberben varhatdé a végleges megjelenés), azonban a szervezeteknek ugynevezett atallasi id6 all a
rendelkezésiikre, amely a végleges kiadas napjatol szamitott 3 évet jelent.
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Az ISO/IEC 2700:2013 az Informéciobiztonsagi Iranyitdsi Rendszer (tovabbiakban: IBIR)
nemzetk6zi szabvanya. Kereskedelmi, kormanyzati és nonprofit szervezetekre egyarant
alkalmazhaté és meghatdrozza az IBIR létrehozasanak, megvaldsitdsanak, folyamatos
ellendrzésének ¢és fejlesztésének kovetelményeit. A szabvany ,,A” melléklete 114
kontrollpontot tartalmaz, amely atfogé kovetelményhalmazt nytjt az informéciovédelem
menedzselésére és az IBIR kialakitasara.*® Természetesen ebbdl a széleskorti elvarasok sorabol
a beszallitokkal, {lizleti partnerekkel kapcsolatos kontrollok sem maradnak ki. A ,,Beszallitoi
kapcsolatok™ szakasz kifejezetten az ellatasi lancon beliili informacidbiztonsag kezelésére
Osszpontosit, ennek eredményeképp 5 kontrollpont jelenik meg a témaban. A gyakorlatban ez
azt jelenti, hogy a vallalatoknak ténylegesen kontrollokat kell bevezetni a beszallitoikkal
kapcsolatos biztonsagi kockazatok kezelésére, ha el akarjak érni az ISO 27001 tanusitvany
megszerzését. A szakasznak két kiillonbozd kategéridja van a beszallitdi menedzsmenttel
kapcsolatban, ezek az a kdvetkezo:

- Informéciobiztonsag a beszallitoi kapcsolatokban

- Beszallitoi szolgaltatasnytijtas menedzsmentje®’

A beszallitoi kapcsolatokban az informaciobiztonsag célja, hogy biztositsa a szervezet azon
eszkozeinek védelmét, amelyekhez a beszallitok hozzaférhetnek. A konkrét kontrollok,
amelyeket a szervezeteknek ennek teljesitése érdekében végre kell hajtaniuk, a kdvetkezdk:

- a beszallitéi kapcsolatokra vonatkoz6 informacidbiztonsagi politikat sziikséges
meghatdrozni, amely foglalkozik a szallitok szervezet informéacioihoz valo
hozzaférésével kapcsolatos kockazatokkal;

- a szervezet informacioit feldolgozd minden egyes beszallitoval kossenek
informaciobiztonsagi kdovetelményt tartalmaz6 megallapodasokat, szerzédéseket.

A fenti pontban a beszallitoi kapcsolatokra vonatkozé altalanos kdvetelményeken tilmenden a
megallapodasokba, szerzddésekbe foglaljak bele az informacidos ¢és kommunikacios
technologiai termékek informacidbiztonsagi kovetelményeit is (ez magéaban foglalja
felhdszolgaltatasok kovetelményeit is). A beszallitdi szolgaltatasnytjtas menedzsmentjének
célja, hogy a beszallitdi megallapodasokon beliil fenntartsa az informacidbiztonsag és a
szolgaltatasnyujtas elfogadott szintjét. Az ehhez a kategoridhoz sziikséges konkrét ellendrzések

a kovetkezok:

36 Luke Irwin, ,,ISO 27001 Annex A Controls Explained”, IT Governance UK Blog, 2020. julius 27.,
https://www.itgovernance.co.uk/blog/iso-27001-the-14-control-sets-of-annex-a-explained.

37 ISO/IEC 27001 Certification & Suppliers relationship”, Cybervadis, 2019. junius 28.,
https://cybervadis.com/articles/iso-iec-27001-certification-suppliers-relationship/.
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- biztositani sziikséges, hogy a beszallitokat rendszeresen figyelemmel kisérje a
szervezet, feliilvizsgalat ¢és auditdlds révén kovessék, hogy betartja-e a
megallapodasokban. meghatarozott kovetelményeket;

- sziikséges kezelni a beszallitoi szolgaltatasok valtozasat, amely magaban foglalja a
beszallitokkal kotott megallapodasok modositasat, a politikdk ¢és eljarasok
feliilvizsgalatat és frissitését.®®

Ezen 5 kontroll gyakorlati megvaldsitasa a vald életben nem olyan bonyolult, mint amilyennek
az elsdre tiinhet. Figyelni kell arra, hogy a megallapodésok, szerz6dések jelentdsen eltérhetnek
a kiilonbozd szervezetek és a kiilonbozd tipusu beszallitok kdzott. Tovabba érdemes tigyelni
arra, hogy minden relevans informaciobiztonsagi kockéazatot és kovetelményt tartalmazzon az
adott megallapodas. A megallapodéasban figyelembe kell venni a feldolgozas folytatasara
vonatkoz6 eljarasokat arra az esetre, ha a szallit6 nem képes széllitani termékeit vagy
szolgaltatasait, hogy elkeriilhetd legyen a helyettesitd termékek vagy szolgéltatdsok
megszervezésének késedelme. A madsik lényeges elem a beszallitok értékelése, amelyet
minimum évenkénti rendszeressel érdemes elvégezni, ez a moddszer 1ényegében lefedi a
beszallitok teljesitésének nyomkovetését is. Erdemes a kategoridkba sorolni a beszallitokat,
gyakori megkozelitésnek bizonyul, hogy altalanos és szakmai beszallitot kiilonboztet meg a
szervezet, s mindezeken kiviil az alvallalkozot is kiilon értékeli. A szempontok kozé lehet olyan
elemeket felvenni, mint példaul ISO27001 tanusitvany megléte, szolgaltatdsi szint

megallapodas (SLA) tartasa vagy vevdi auditok eredménye.
2.3.21S0 27036

Az ISO/IEC 27036 egy tobb részbdl allo szabvany, amely Utmutatist nyujt beszallitoktol
torténd aru- ¢és szolgaltatds beszerzéssel kapcsolatos informacidbiztonsagi kockazatok

értékeléséhez és kezeléséhez. Ebben az alfejezetben az alabbi szabvanyokat fogom bemutatni:

- ISO/IEC 27036-1:2014: Informacidbiztonsdg a beszallitdéi kapcsolatokban. 1. rész:
Attekintés és fogalmak

- ISO/IEC 27036-2:2022: Kiberbiztonsag a beszallitdoi kapcsolatokokban - 2. rész:
Kovetelmények

- ISO/IEC 27036-3:2013: Informacidbiztonsdg a beszallitdéi kapcsolatokban. 3. rész:

Iranyelvek az informécios és kommunikacids technologiai ellatasi lanc biztonsagahoz.

38 ISO/IEC 27001 Certification & Suppliers relationship”.
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- ISO/IEC 27036-4:2016: Informaciodbiztonsdg a beszallitdéi kapcsolatokban. 4. rész:

Irdnyelvek a felhdszolgéltatdsok biztonsagahoz

Az 1. rész bevezetdt nyujt, altalanos hattér-informaciokat kozol és bemutatja a beszallitoi
kapcsolatok informacidbiztonsagaval kapcsolatos legfontosabb kifejezéseket és fogalmakat. A
dokumentum szdmos olyan informaciés kockézatot vazol fel, amelyek altaldban a felvasarlo és
a beszallitok kozotti lizleti kapcsolatokbdl erednek, vagy azokhoz kapcsolddnak, amikor a
beszerzett aruk/szolgéltatdsok informdciés tartalommal vagy informacidbiztonsagi
vonatkozassal birnak, vagy amikor a beszallitdo hozzafér a felvasarlo belsé informacioihoz.*
A 2. rész a kiilonbozd termékek (aruk és szolgaltatasok) szallitoi és beszerzoi kozotti iizleti
kapcsolatokra vonatkoz6 alapvetd informéciobiztonsagi kovetelményeket hatdrozza meg.
Segiti 6ket abban, hogy k6zos megegyezésre jussanak a kapcsolodo informacids kockazatokkal
kapcsolatban és azokat ennek megfelelden, kdlcsondsen kezeljék. A 2. részben ajanlott kontroll
intézkedések az irdnyitds és az lzleti iranyitas kiilonbozd aspektusaira (pl. miikodés, HR-
menedzsment, IT-menedzsment,  kapcsolatkezelés, = mérészamok), valamint az
informaciobiztonsagi iranyitasra (pl. informacids kockazatelemzés és kezelés, architektura
tervezés, stratégia) terjednek ki.*

A szabvany 3. része az ISO/IEC 15288, 12207 és 27002 szabvanyokra tdmaszkodva az IKT-
termékek és szolgaltatasok beszallitdoinak és beszerzdinek egyarant utmutatast nyujt a széles
korben szétszort és Osszetett ellatasi lanccal kapcsolatos informécios kockazatkezelésrdl,
beleértve az olyan kockazatokat, mint a rosszindulati szoftverek €s a hamisitott termékek,
valamint a "szervezeti kockazatokat".**

A 4. rész pedig informacidbiztonsagi utmutatast nyujt a felhdszolgéltatdsok szallitdinak és

tgyfeleinek.*
2.4 H1 hipotézis vizsgalata

A masodik fejezetben arra torekedtem, hogy bemutassam az ellatasi lancok
informécidbiztonsagi kihivdsaival foglalkozé legelterjedtebb nemzetkozi szabvéanyokat. Ezzel

egyiddben vizsgdltam egyarant a H1 hipotézisemet is.

3 ISO/IEC 27036-1:2021”, ISO, elérés 2022. szeptember 25.,
https://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/standard/08/29/82905 .html.
40 ISO/IEC 27036-2:2022”, ISO, elérés 2022. szeptember 25.,
https://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/standard/08/20/82060.html.
41 ISO/IEC 27036-3:2013”, ISO, elérés 2022. szeptember 25.,
https://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/standard/05/96/59688 . html.
42 ISO/IEC 27036-4:2016”, ISO, elérés 2022. szeptember 25.,
https://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/standard/05/96/59689.html.
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H1 hipotézisem igy sz6l: Jelenleg nem 1étezik olyan ipardgakon ativel6 szabvany, ajanlds vagy
keretrendszer, amely teljeskorlien kezeli a komplex informacidbiztonsagi kockazatokat az

ellatasi lancok vonatkozasaban.

A masodik fejezet alapjan megallapithatd, hogy 1étezik tobb olyan atfogd szabvany is, amely
tartalmazza az ellatasi lancok informécidbiztonsagdnak kérdését par kontrollpont vagy ajanlas
erejéig (pl. ISO27001, NIST CSF), azonban az ISO 27036 vizsgalatit kvetden arra jutottam,
hogy a maga 4 részes kovetelmény halmazdval egyedi médon igyekszik az informaciobiztonsig
kérdésével foglalkozni az ellatasi lancokkal Gsszefiiggésben. A szabvany 4 részre vald osztasa
egyfajta alapossdgot eredményez, valamint atlathatobbd, emészthet6bbé valik. Az anyag nem
specifikal, nem kizarélag egy iparagra irédott, mint példdul a korabbiakban bemutatott TISAX,
sokkal inkabb igyekszik az iparagakon ativeld kovetelmények megfogalmazasara. Ezek alapjan
tudom azon tézisemet megfogalmazni, hogy létezik jelenleg is iparagakon ativeld szabvény,
amely teljeskorlien kezeli a komplex informdcidbiztonsagi kockazatokat az ellatasi lancok

vonatkozasaban, igy a H1 hipotézisemet megcafoltam.
Kovetkeztetés

A masodik fejezetben targyalt nemzetkdzi szabvanyok és szakmai ajanlasok csupan egy izelitot
hivatottak nyujtani. Szamos tovabbi nemzetkdzi, informacidbiztonsaggal foglalkozd szabvany
létezik még, amely kovetelményeket vagy javaslatokat fogalmaz meg az ellatasi lancokkal
kapcsolatos informacidbiztonsagi kihivasokkal kapcsolatban (pl.Cobit5). Ebben a fejezetben
igyekeztem csupan csak a leglényegesebbekre ¢és legelterjedtebbekre kitérni. A fejezet alatt
megallapitottam, hogy léteznek direkt egy adott iparagra szabott keretrendszerek, tovabba
megtapasztaltam, hogy szinte mindegyik olyan informacidbiztonsagi szabvany foglalkozik egy
kis részben az ellatasi lancok informaciobiztonsagaval, amelyek atfogd szerepet toltenek be.
Ezen kiviil a H1 hipotézis vizsgalata sordn megallapitottam, hogy az ISO27036-0s szabvany
iparagakon ativeld javaslatokat nyujt az ellatasi lancok informacidbiztonsagi kihivasaival

kapcsolatban.

3. fejezet: Az ellatasi lancokkal oOsszefiiggdé informaciobiztonsagi kockazatok
tarsadalmi megitélése, avagy a kérdaoives felmérés kiértékelése
A harmadik, egyben utolsé fejezetben az aktualis allapotot szeretném azzal kapcsolatban

prezentalni, melyhez a kérdéivem kiértékelését hivom segitségiil. A kiértékelésen kiviil
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tovabba, javaslatokat teszek azzal kapcsolatban, hogy hogyan lenne érdemes a

biztonsagtudatositd program részeként kozelebb hozni a kérdéskort a munkavallalok szdmara.
3.1 A biztonsagtudatositod oktatdsok szerepe

»Az ember a leggyengébb lancszem.” Mara mar kozhelyként jelenik meg az
informaciobiztonsaggal foglalkozé kiadvanyokban, publikidciokban ez a mondas, azonban az
lizenete valtozatlanul aktudlis. A munkavallalok biztonsagtudatos attitiidje legaldbb olyan
elkészitett adatvagyonleltar ¢s kockéazatelemzés. A  munkavallalok altaldban a
biztonsagtudatositd oktatasok keretében taldlkozhatnak az informdaciobiztonsaggal, ott
hallhatnak elészor a kibertamadasok okozta kéarok sulyossagarol. Az biztonsagtudatositd
oktatasok lebonyolitdsa ¢s tartalma szervezetenként eltér, nincsen konszenzusos egyezmény
azzal kapcsolatban, hogy mely kotelezd elemeket kell tartalmaznia. Tovabba fontos
megemliteni, hogy ezen oktatdsok nem minden irodai munkakornyezetben léteznek, a gyakorlat
azt mutatja, hogy abban az esetben taldlkozhatnak a munkavallalok informacidbiztonsagi
oktatasokkal, ha a szervezet valamely jogszabalyi vagy szabvanyi megfelelés miatt kotelezo
jelleggel hajtja végre. Véleményem szerint egy jo biztonsagtudatositod oktatés tigyel arra, hogy
tartalmazza a mindenkori aktudlis elterjedt tdmadési vektorokat és kitért arra is, hogy

felhasznaloi szinten ezeket milyen modon lehet megeldzni, észre enni.
3.2 A kérddiv bemutatésa és kiértékelése

Kutatdsom kozponti elemét az altalam készitett kérddiv jelentette. A kérddivet a H2 és a H3
hipotézisem vizsgalata soran hivtam segitségiil. A kérddivet barki kitdlthette, aki irodai
munkakornyezetben dolgozik. A kérdéiv alapvetden 2 részre oszlik. Az els részben a
szervezettel, valamint annak informaciobiztonsagi gyakorlataval kapcsolatban talalhattak
kérdéseket a kitoltok. A masodik részben legeldszor arra voltam kivancsi, mennyire emlékszik
az adott kutatdsban résztvevd alany a Solar Winds tdmadasra. Ezt kovetden ismertettem az
ellatasi lancokat érinté tdmadasok fogalmat és a maradék 4 kérdés mar ezzel a kérdéskorrel

foglalkozik.
3.2.1 Solar Winds kifejezés vizsgalata

Mindenekel6tt érdekességképp kérddivem 8. kérdésével kapcsolatos eredményeket szeretném
bemutatni. Kivancsi voltam, hogy média altal is meglehetésen felkapott Solar Winds-iigy
mennyire ¢l a koztudatban, tudjak-e nagyvonalakban, hogy mirdl is szolt. A kérdés maga igy

szolt: ,,2020-ban a SolarWinds-ligy jelentés nemzetkodzi visszhangot valtott ki a médiaban.
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Emlékei szerint mirdl szolt a Solar Winds-ligy?” A kitoltdk 4 fajta valasz alternativakkal
talalkozhattak, melyek az alabbiak:
Tobb millio6 Facebook-felhaszndld személyes adatait gyljtdtte Ossze a felhasznalok
beleegyezése nélkiil egy brit tandcsadd cég, elsdsorban azért, hogy azt politikai reklamozasra
hasznaljak fel azokat.
Ellatasi lancokat megtamadé hackertimadas, amelynek szamos amerikai korményzati szerv és
piaci szerepld egyarant aldozataul esett.

- Szamitdgépes virus, amelynek 1ényege, hogy a megfert6z6dott szamitogépeken tarolt

fajlokat zarolja és pénzosszeg megfizetéséért cserébe lehet azokat visszakapni.

- Amerikai politikai botrany, amely Richard Nixon elndk lemondéséhoz vezetett

Ugy gondolom, maga a kutatas cime is arulkodé lehetett a kitoltdk szamara, mégsem sikeriilt
minden valaszadonak beazonositani a helyes valaszt. A kit6ltok (103 ember) 74,8 szazaléka
valasztotta a helyes megoldast, azaz Gsszesen 77 ember. 15,5 szazalék, azaz 16 kitoltd a
Cambride Analytika botranyra utal6 valaszt gondolta helyesnek, mig 7,8 szazalék, 8 személy
vélte tigy, hogy egy szdmitogépes virusra utal a Solar Winds kifejezés. Végiil a maradék 2
kitoltd pedig a Richard Nixonnal kototte dssze a fogalmat.

A kulcsszot megvizsgaltam egy masik modszerrel is, melynek soran segitségemre volt a
socialbearing.com weboldal, amely a Twitter megjelend bejegyzéseket elemzi, tobbek kozt a
bejegyzések érzelmi toltetét is. A szentimentelemzés egy gyakorlati forméja a kozdsségi
médiarol torténd adatbanyaszatnak, mely magaba foglal olyan technolédgiai folyamatokat, amik
segitségével meg lehet hatdrozni a posztolt emlitések altalanos érzelmi toltetét. A weboldal
ingyenes verzidja a statisztikdkat 100 bejegyzésre lebontva hatarozza meg az elmult 9 nap

posztjaibol. Rakerestem a ,,SolarWinds” kifejezésre és az alabbi eredményt kaptam:
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A bejegyzések megoszlasa érzelmi toltet alapjan

® Kivil6 (25%)

® J6 (14%)

() Ko6z6mbos (39%)
@ Rossz (11%)

@ Szornyi (11%)

100% = 100 bejegyzés

2. ébra ,,SolarWinds ,,kulcsszo szentiment alapu elemzése 2022.10.08-an (sajat szerkesztés, forras:
socialbearing.com)

A kordiagrambol latszik, hogy akadnak még jocskdn negativ érzelmi toltettel rendelkezd
bejegyzések, annak ellenére, hogy a botrany 2020 decemberében latott napvildgot. Ez arra
enged kovetkeztetni, hogy a vallalat reputicioja meglehetdsen sériilhetett. Tovabba érdekesnek

tartottam még a weboldal éltal generalt kulcsszé felhot is.
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3. abra Kulcsszo felhé 2022.10.08-an (forras: socialbearing.com)
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A kulcsszo felhdn latszik, hogy szdmos Osszeeskiivésre utald kifejezés jelenik meg, ilyen

példaul a ,,Trump” ,,Putin” kulcsszavak, amely ismét sulyos reputacios karokra utalhat.
3.2.2 H2 hipotézis vizsgalata

Kutatési eredményeim szdveges, statisztikai kiértékeléshez Németh Aniko: Adatelemzés

statisztikai modszerekkel*?

cimi publikéciot hivtam segitségiil. A H2 és a H3 hipotézisemet az
SPSS program keretein beliill Mann Whitney U proba segitségével elemeztem ki. A Mann
Whitney U proba ordinalis (rangsorolt) adatok esetén a medidnokat hasonlitja Ossze.
Kontrollcsoportos vizsgalatnal alkalmazzuk, amikor két részmintat vagy mintat hasonlitunk
Ossze nagysag szintjik alapjan. Arra voltam kivancsi, hogy a két minta rangsora jelentds
mértékben eltér-e egymastol. Ennél a vizsgalatnal a rang pontszamok éatlaganak (Mean Ranks,
tovabbiakban: MR) is jelentdsége van, sok informaciot hordoz: a kisebb atlagérték az adott
részminta/minta rangsorban elfoglalt jobb helyzetére utal.
A H2 hipotézisem igy szol: A kodzszféraban foglalkoztatottak atlagosan nagyobb kockdzatnak
mindsitik az ellatasi lancok ellen iranyul6 tdmadésokat, mint azok, akik a versenyszféraban
dolgoznak.
A H2 hipotézisre vonatkozd vizsgalat soran kérddivem 1. és 11. kérdését vetettem Ossze,
melyek az aldbbiak voltak:

- 1. Melyik szektorban dolgozik jelenleg?

- 11. Kérem értékelje egy 1-tdl 5-ig terjed6 skalan, hogy mekkora kockézatnak tartja az

ilyen jellegli timadasokat a sajat szervezetére vonatkozoan!

Az 1. kérdésnél 2 opcid koziil valaszthattak a kitoltdk, amely a kdzszféra és a versenyszféra
volt, mig a 11. kérdés esetében egy 5 elembdl 4116 skalat talaltak a kutatasban résztvevok. Otds
értékét jelentette, ha ,,jelentds kockazatnak™ tartja a kutatasban résztvevo az ellatasi lancok ellen
iranyuld tdmadéasokat, mig az egyes érték jelentette, ha ,,egyaltalan nem tartja kockdzatnak”.
Az 2. abran taldlhatdo diagramon lathatjuk az elemszdmokat az elemszdmokat (N) és a

rangpontszamok atlagat (Mean Rank), melyek a kovetkezoképp alakultak:

43 Anik6é Németh, ,,Adatelemzés statisztikai modszerekkel”, Jegyzet, tankdnyv, 2018. junius 20.,
https://eta.bibl.u-szeged.hu/458/.
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Mann-Whitney proba
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4. 4bra Mann-Whitney U teszt H2 hipotézis vonatkozasaban. (sajat szerkesztés)
Az abrardl leolvashatjuk, hogy azok esetében, akik a kozszférdban dolgoznak az MR=56,24,
mig az versenyszféraban munkat vallalok esetében MR=45,04. A szignifikanciat, tehat azt,
hogy van-e jelentOs kiilonbség a két csoport kozott pedig a 2. tablazatrol olvashatjuk le.
Szignifikanciarol akkor beszélhetiink, ha a p érték kisebb mint 0,05. A szignifikancia jelen
proba esetében azt jelzi, hogy van-e a két csoport kozott eltérés. Estiinkben a p=0,057, igy nem
beszélhetilink szignifikanciarol, tehat nincs jelentds kiilonbség a két csoport kdzott, ezzel a H2

hipotézisemet megcafoltam

Mann-Whitney U préba

Osszes elemszam 103
Mann-Whitney U 976.500
Wilcoxon W 1756.500
Kétoldalu szignifikancia .057
teszt

2. tablazat: Mann Whitney U proba eredménye a H2 hipotézis vonatkozasaban (sajat szerkesztés)
3.2.3 H3 hipotézis vizsgalata
H3 hipotézisem igy szol: Azok a munkavallalok, akik részt vesznek minimum évenkénti

rendszerességgel informacidbiztonsagi tudatositd oktatdson, valdszintibbnek gondoljak, hogy

az elkovetkezendd 5 évben ellatasi lanc ellen irdnyul6 tdimadast szenved a szervezetiik.
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H3 hipotézisem vizsgalata soran kérdéivem 6. és 10. kérdését vetettem Ossze, melyek az
alabbiak:
- 6. Részt szokott-e venni a  munkahelyén  minimum  évenkénti
rendszerességgel informéciobiztonsagi tudatositd képzésen?
- 11. Kérem értékelje egy 1-t6l 5-ig terjedd skalan, hogy mennyire tartja valdszintinek,
hogy szervezetét ilyen jellegli timadas éri az elkovetkezd 5 évben!
A 6. kérdésnél igen és nem valasz koziil valaszthattak a kitoltok, mig a 11. kérdésnél szintén
egy 1-t6l 5-ig terjedd skalan jelezhették a kutatasban résztvevok, hogy mennyire tartjak
valészinlileg egy ellatdsi lancokat érintd tadmadas bekovetkezését a szervezetiik
vonatkozasdban. Az 3. abran talalhato diagramon lathatjuk az elemszamokat az elemszamokat
(N) és a rangpontszamok atlagat (Mean Rank), melyek a kovetkezOképp alakultak a H3

hipotézis esetében:

Mann-Whitney U Préba

oktatas
nem vett részt
oktatason részt vett oktatason
N = 44 N =59
Mean Rank = 39.60 Mean Rank = 61.25
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5. abra Mann-Whitney U teszt H3 hipotézis vonatkozasaban (sajat szerkesztés)

A 3. abrardl leolvashatjuk, hogy azok esetében, akik nem vesznek részt oktatason az MR=39,60,
valamint azok esetében, akik részt vesznek évenkénti oktatdison MR=61,25. A szignifikanciat,
tehat azt, hogy van-e jelentds kiilonbség a két csoport kozott pedig a 3. tdblazatrol olvashatjuk
le. A szignifikanciat, tehat azt, hogy van-e jelentds kiilonbség a két csoport kozott pedig a 3.

tablazatrdl olvashatjuk le. A szignifikancia jelen proba esetében is azt jelzi, hogy van-e a két
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csoport kozott eltérés. Estiinkben a p=0,001, igy beszélhetiink szignifikanciarol, tehat jelentds

kiilonbség van a két csoport kozott. Ezzel a H3 hipotézisemet alatdmasztottam.

Mann-Whitney U préba

Osszes elemszam 103
Mann-Whitney U préba 752.500
Wilcoxon W 1742.500
Kétoldalu szignifikancia <.001
teszt

3. tdblazat Mann Whitney U proba eredménye a H3 hipotézis vonatkozasaban (sajat szerkesztés)

Kovetkeztetés

A harmadik fejezetben eredményeim prezentalasara helyeztem a hangsulyt. A fejezetben a H2
¢s H3 hipotéziseket vizsgaltam. A H2 hipotézisem esetében felmeriilt bennem a gondolat,
miszerint a kdzszférdban foglalkoztatottak nagyobb kockdzatnak titulaljak az ellatasi lancok
elleni tdimadasokat. Ezt a feltételezést arra alapoztam, hogy kozszférdban munkat vallalok, nagy
valdszinliséggel részt vesznek évenként biztonsagtudatositdé oktatdson, hiszen szervezete az
allami és onkormdnyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L-es
torvény hatalya ald esik, igy ez kotelezd, azonban ezt T2 tézisem megcéfolta.

T3 tézisem igazolta, hogy akik részt vesznek évente biztonsagtudatositd oktatason,
valészinlibbnek gondoljak, hogy az elkdvetkezendd 5 évben ellatasi lanc ellen irdnyul6 tamadas

szenved a szervezete.
Osszegzett kovetkeztetések

Ahhoz, hogy sikeresen kezeljék a fejlodd kiberbiztonsagi kockazatokat az ellatasi lanc
egészében, a szervezeteknek tobb belsd folyamatot és képességet kell bevonniuk,
kommunikélniuk ¢és egylittmtikodnitik kell a vallalati szintek és feladatkorok kozott, és
biztositaniuk kell, hogy a vallalaton beliil minden egyes személy megértse a kiberbiztonsagi
kockéazatok kezelésében betoltott szerepét az ellatasi lanc egészében. Az ellatasi lancok
informaciobiztonsdganak technologiai, formalis szabdlyozasa, stratégiai és irdnyitasi
szempontjait meg kell vitatni annak eldontésekor, hogy egy cégnek milyen stratégiat valaszt és

testre szabnia a megoldasokat, hogy optimalis megoldasokat biztositson a kérdésben.
Kutatasi eredmények

T1: Létezik olyan iparagakon ativeld szabvany, ajanlas vagy keretrendszer, amely teljeskoriien

kezeli a komplex informéciobiztonsagi kockdzatokat az ellatasi lancok vonatkozasaban.
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T2: A kozszféraban foglalkoztatottak nem mindsitik atlagosan nagyobb kockéazatnak az ellatasi
lancok ellen irdnyuld tAmadésokat, mint azok, akik a versenyszféraban dolgoznak.

T3: Azok a munkavallalok, akik részt vesznek minimum évenkénti rendszerességgel
informaciobiztonsagi tudatositod oktatason, valdsziniibbnek gondoljék, hogy az elkdvetkezendd

5 évben ellatasi lanc ellen iranyul6 tdmadast szenved a szervezetiik.
Eredmények hasznosithatdsaga

A dolgozatomban megfogalmazott eredményeim alkalmasak egyfajta figyelemfelhivd szerep
betdltésére, tovabba eredményeim ramutatnak arra, hogy a biztonsagtudatositdo képzéseknek

elhanyagolhatatlan tartalmi eleme az ellatasi lancok elleni tdmadasokkal foglalkozo részek.
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Kérddiv kérdései

1. Melyik szektorban dolgozik jelenleg?

- kozszféra

- versenyszféra

2. Az Eurépai Bizottsag 14 kulcsfontossagu ipari 6koszisztémat azonositott Europaban. Az On
szervezete az ellatasi lanc(ok)on keresztiil valdsziniileg kapcsolodik egy vagy tobb ilyen
okoszisztémahoz. Melyekhez? (t6bb valasz is lehetséges)

- Idegenforgalom (személyszallitds és utazas; szallodak és rovid tava szallasok; éttermek és
étkeztetés; rendezvények és élményparkok)

- Kreativ, kulturalis iparagak (0jsagok, konyvek és folyoiratok; film, video és televizio; radid
€s zene)

- Repiilés és védelem (beleértve a 1égi jarmiivek és tirhajok gyartasat, a katonai felszereléseket
¢s a fegyvergyartést, a mitholdakat)

- Elektronika (nyers kiindulasi anyagok (félvezetd szeletek); Félvezetd-gyartd eszkozok;
Félvezetd alkatrészek tervezése és gyartasa)

- Mobilitas - kozlekedés - autdipar (gépjarmiivek, hajok, vonatok és alkatrészek gyartasa; ezek

javitasa és karbantartdsa; szallitas)
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- Energiaigényes iparagak (fosszilis tiizeléanyagok kivonasa; finomitas; nagy kornyezeti
hatassal jaro termékek - miianyagok, vegyi anyagok, mitragyak, vas és acél, papir stb -
gyartasa)

- Megujuld energia (elektromos motorok, erdgépek és turbinak; villamosenergia-termelés;
gazgyartas ¢és -elosztas)

- Agrér-¢lelmiszeripar (ndvénytermesztés ¢és  allattenyésztés; élelmiszer-feldolgozas;
allategészségiigyi tevékenységek)

- Egészségiigy (gyogyszerészeti termékek és berendezések; korhazak, iddsotthonok,
bentlakasos ellatas)

- Digitalis adgazat (tavkozlés; szoftver és programozas; internetes portdlok; szdmitogépek és
berendezések gyartasa)

- Epitéipar (lakoingatlanok és nem lakascélu ingatlanok épitése; ut- és vasutépités; kozmiivek
épitése és mélyépités; a kapcsolodo szolgaltatdsok aktivalasa)

- Kiskereskedelem (kiskereskedelmi értékesités; fogyasztokhoz kapcsolt nagykereskedelmi
szolgaltatasok)

- Lokalis ¢és szocialis gazdasagi szervezetek (szocidlis vallalkozasok; szovetségek ¢és
szovetkezetek)

- A fentiek koziil egyik sem

- Egyéb

3. Mennyire ért egyet a kovetkezd kijelentéssel? A szervezetben az informacidbiztonsagi
kockazatokat minden mitkddési folyamat kapcsan azonositjak és figyelembe veszik.

- Nincs rola informaciom/Nem értelmezhetd a szervezetben

- Egyaltalan nem értek egyet

- Nagyrészt nem értek egyet

- K6z0mbos szamomra

- Nagyrészt egyetértek

- Teljes mértékben egyetértek

4. Tapasztalt-e az On szervezete valamilyen kiberbiztonsagi incidenst az elmult 12 honapban?
(tobb valaszt is megjeldlhet)

- Az lizletmenet folytonosdg megszakitasaval jaro tamadast tapasztaltunk

- Olyan tdmadast tapasztaltunk, amely az adatok megsértésével jart és nyilvanossa valtak ezen
adatok

- Nem szandékos eseményt tapasztaltunk, amely lizletmenet folytonosag megszakitasaval jart

- Nem szandékos eseményt tapasztaltunk, amely adatmegsértést vont maga utan
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- Tudomasom szerint nem tapasztaltunk incidenst az elmult 12 héonapban

5. Milyen intézkedéseket hajtott végre kordbban a szervezete a kiberbiztonsdg javitdsa
érdekében? (tobb valaszt is megjeldlhet)

- A szervezet kiberbiztonsagi stratégiaval rendelkezik, kiilon dokumentumként vagy egy masik
stratégia részeként.

- A szervezet folytonossagi tervvel rendelkezik olyan események kezelésére, amelyek iizleti
megszakitassal vagy adatmegsértéssel jarnak.

- Kotelezd rendszabélyokat és folyamatokat vezettiink be az alkalmazottak szamadra, példaul a
jelszo eldallitasaval, a magéantarhely vagy a digitadlis magéanszolgaltatadsok haszndlataval, a
biztonsagi mentésekkel és a haldzati hozzaféréssel kapcsolatban.

- Alkalmazunk olyan technikai megoldasokat, mint példaul szoftverfrissitések, biztonsagi
mentések készitése, kommunikacio titkositasa €s a halozati hozzaférésre vonatkozé szabalyok
alkalmazasa.

- A szervezet tanusitott példaul: Az ISO27000 sorozat szerint.

- A szervezet rendelkezik a kiberbiztositas valamilyen formajaval (ideértve a szamitogépes
blin6zéssel vagy az adatvédelemmel kapcsolatos biztositasokat), amely lefedi példaul az tizleti
tevékenység megszakitasat, az adatok megsértését és az eseménykezelés tiamogatasat.

- Nincs tudomésom ilyenrdl

6. Részt szokott-e venni a munkahelyén minimum évenkénti rendszerességgel
informaciobiztonsagi tudatositd képzésen?

- igen

- nem

7. On mit gondol jelentds informaciobiztonsagi kockazatnak szervezetére vonatkozodan?

8. 2020-ban a SolarWinds-ligy jelentés nemzetk6zi visszhangot valtott ki a médidban. Emlékei
szerint mir6l szolt a Solar Winds-iigy?

- Tobb millio Facebook-felhasznaldé személyes adatait gylijtotte Ossze a felhasznalok
beleegyezése nélkiil egy brit tandcsadod cég, elsdsorban azért, hogy azt politikai reklamozasra
hasznaljak fel azokat.

- Ellatéasi lancokat megtamado hackertdmadas, amelynek szdmos amerikai korményzati szerv
és piaci szerepld egyarant aldozat4ul esett.

- Szamitogépes virus, amelynek 1ényege, hogy a megfert6z6dott szamitogépeken tarolt fajlokat
zarolja és pénzosszeg megfizetéséért cserébe lehet azokat visszakapni.

- Amerikai politikai botrany, amely Richard Nixon elnok lemondéaséhoz vezetett
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A masodik részben a supply chain attack, azaz az ellatasi lancokat érintd kibertdmadéasokkal
kapcsolatban talal kérdéseket. A SolarWinds hackertdmadéasaban alkalmazott modszert nevezik
ellatasi lanc ellen elkdvetett tdimadasnak. Az ellatasi lanc elleni tAmadas olyan kibertamadas,
amely a szervezetek ellatasi lancanak gyengébb lancszemeire Osszpontositva célozza a
szervezeteket. Tulajdonképp ez a mddszer lehetéveé teszi, hogy nincs sziikség a hackereknek
megtamadni a tényleges célpontot, ,,csupan” csak egy harmadik felet, aki a célpontnak terméket
vagy szolgalast szallit be.

9. Erthet6 volt On szaméra a fogalom meghatarozas?

- Teljesen

- Tobbé-kevésbé

- Nem

10. Kérem értékelje egy 1-t6] 5-ig terjedd skalan, hogy mennyire tartja valdszintinek, hogy
szervezetét ilyen jellegli tdimadas éri az elkovetkezd 5 évben!

1-t6] Sig terjedd skéla

12. Kérem értékelje ezek alapjan egy 1-t6l 5-ig terjedd skalan, hogy mekkora kockézatnak tartja
az ilyen jellegli timadasokat a sajat szervezetére vonatkozodan!

1-t6] Sig terjedd skéla

13. Kérem értékelje egy 1-t6l 5-ig terjedé skalan, hogy mennyire tartja fontosnak, hogy
szervezetének partnerei, beszallitéi és alvallalkozoi bizalmasan kezeljék akar az On személyes
adatait, akar munkahelyével kapcsolatos informéaciokat.

1-t6] Sig terjedd skéla

Kérdoiv kiértékelése

Independent-Samples Mann-Whitney U
Test Summary

Total N 103
Mann-Whitney U 976.500
Wilcoxon W 1756.500
Test Statistic 976.500
Standard Error 142.584
Standardized Test -1.904
Statistic

Asymptotic Sig.(2-sided .057
test)
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Independent-Samples Mann-Whitney U
Test Summary

Total N 103
Mann-Whitney U 752.500
Wilcoxon W 1742.500
Test Statistic 752.500
Standard Error 146.361
Standardized Test -3.727
Statistic

Asymptotic Sig.(2-sided <.001
test)
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