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BEVEZETES

Dolgozatom témajanak az IOT (Internet of Things) eszkdzok veszélyeit valasztottam. Az IOT
betliszo az angol Internet of Things elnevezésbdl adodik, magyarra forditva a Dolgok internetét
jelenti. Az 10T-eszk6zok ma mar szinte mindenhol jelen vannak: az iparban, a gyartasban, a
biztonsagtechnikaban, az egészségiigyben, és még szamos teriileten. Eppen ezért fontosnak tar-
tom targyalni és megismerni az IOT-eszk6zok veszélyeit, az eszkozokkel kapcsolatos tdimadasi
modszereket és motivaciokat, mert a jelenben és a jovoben ezekre ugyanolyan mértékben fel

kell késziilni, mint a fizikai térben leselked6 veszélyekre.

Az Y, Z és Alfa generaci6 a digitalis vildg nemzedéke, 6k azok, akik hatalmas mennyiségii
digitalis adattal és informacidval rendelkeznek. Mind az Y, mind a Z, mind az Alfa generacid
tagjai szamara a digitalis eszkdzok az élet szerves részei, maganéletiik és munkahelyi életiik
nagy részét internetes platformokon toltik: ott beszélgetnek egymassal, ott olvasnak hireket, és
egyebek mellett a vasarlasaikat is interneten keresztiil bonyolitjak le. A technoldgia szdmukra
természetes. Ugyanakkor sem az oktatdsi rendszer, sem a jogszabalyi rendszer nem valtozott
olyan mértékben, mint ahogy maga a technoldgia fejlédik és terjeszkedik. Ami mar csak azért
is veszélyes, mert ha a fiatal felhasznalokat nem t4jékoztatjdk és/vagy képzik a digitalis léttel
jar6 veszélyekrdl, akkor egyrészt 0k maguk is konnyedén potencidlis aldozatokkéd valhatnak,
masrész nem tudjak tdmogatni id6sebb hozzatartozoikat - akik ma mar szintén igen gyakran

hasznalnak interneten alapul6 eszkdzoket.

Dolgozatom egyrészt tamaszkodik az altalam felkutatott és feldolgozott szakirodalomra: az
okos otthonokban hasznalt IOT-eszk6zok veszélyeirdl sz616 tanulmanyokra, tovabba az infor-
maciobiztonsag ¢és kiberbiztonsag teriiletén sziiletett tudoményos igényti publikacidkra. Segit-
ségemre voltak emellett a témaban irodott cikkek, illetve az informéciobiztonsagi kérdésekkel
foglalkoz6 weboldalak, valamint sajat primer kutatasom. Tobb, mint 300-an valaszoltak az al-
talam Osszedllitott kérddiv kérdéseire, melyek arra irdnyultak, hogy a felhasznalok korében mi-
lyen mértékill az intelligens eszkozok alkalmazasa, és mennyire vannak tisztdban azok veszé-

lyeivel.

A dolgozat elsé fejezeteiben az informacios tarsadalom fogalomkdrét €s az I0T-eszkdzok ki-
alakulasat mutatom be, majd ezen eszkdzok architekturdjat, miikodését, felhasznalasi korét és
azt, hogy milyen elényokkel rendelkeznek. Ezt kovetden esettanulméanyokon keresztiil muta-

tom be a tdmadasok lehetséges fajtait, majd pedig a timadok fajtait €s azok motivacioit.



Végiil javaslatot teszek arra vonatkozdan, hogy mit tehet a fogyaszto, és mit tehet a gyartd a
biztonsagi kockéazatok csokkentése érdekében, és hogy milyen valtoztatasokra van sziikség an-
nak érdekében, hogy az I0T-eszk6zok a felhasznalok szadmara biztonsagosabbak legyenek. To-

vabba ismertetem a kérddives kutatasom eredményeit.

HIPOTEZIS 1: az 10T-eszkdzok miikodésiikbol fakadoan veszélyesek a felhasznalokra nézve,

akik nincsenek tisztaban az |0T-eszkdzok veszélyeivel
HIPOTEZIS 2: a tamadok egyre inkabb kihasznaljak az IOT-eszk6zok biztonsagi réseit

HrpoTEZIS 3: az 10T-eszk6zok felhasznalasi és felhasznaloi korének egyre szélesebb skalaja
miatt folyamatosan ndvekszik a potencialis dldozatok szama, a végfelhasznalok feldldozzak

biztonsagukat a kényelem és az automatizacio oltaran.



1. INFORMACIOS TARSADALOM

Tarsadalmunk ugynevezett informacioés tarsadalom. “Egy uj tipusu tarsadalom, amelynek dt-
alakulasa és fejlodése mogott az informacios (és nem az anyagi) javak termelése a hajtoerdo..."
(Yoneji Masuda, 1981, Information Society as Post-industrial Society. World Future Society)
(Z. Karvalics, 2007) Egy olyan tarsadalmi forma, amelynek a legfébb eleme a tudas, az inno-
vacio ¢és legfoképpen az informacid, amelynek birtokldsa hatalmat jelent. Az informécios tar-
sadalom 1j fogalom: annak ellenére, hogy valamilyen szinten minden tarsadalomban megjelent
az informacio fontossaga, egyik korabbi tarsadalmat sem hivtdk még a tarsadalomtudomanyok-
kal foglalkozo kutatdk és elemzdk informacids tarsadalomnak. Ennek az az oka, hogy egyetlen
korabbi populécidban sem volt ilyen mértékben hatalmi tényezd az informacid, mint napjaink
tarsadalméaban. A rohamosan ndvekvo technikai és technoldgia fejlédés maga utan vonja az

informacié mennyiségének novekedését is.

Az informécio-kozpontu tdrsadalomban elénnyel rendelkeznek azok a résztvevok, akik képesek
létrehozni, Osszegyiijteni, feldolgozni, elemezni és hasznélni az informéciot. Akinél az adat
van, anndl van a hatalom is. ,, Az adat az uj olaj” — nem véletleniil ez napjaink egyik mottdja.
(Belaz, 2020) Tarsadalmunk tehat informacios tarsadalomma alakult at. Ezzel egyiitt pedig vi-
tathatatlan tény, hogy a XXI. szdzad egyik legnagyobb biztonsagi probatétele az egyre foko-

z6d6 mértékben jelen 1év adat-€és informacidaradat kezelése, biztonsagos felhasznalasa.

A biztonsag tulajdonképpen egy veszélyektdl mentes, zavartalan allapotot jelent, egy olyan al-
lapotot, amikor az dllampolgéarok biztonsagban tudhatjak a szeretteiket, az értékeiket, a vagyon-
targyaikat, és nyugodtan foglalkozhatnak a napi teendékkel.! (dr. Christian, 2018) Ma mar az
érték nem targyiasult forma, és nem pusztan a fizikai térben létezik, hanem a kibertérben is.
Eppen ezért biztonsagunkat itt is meg kell védeniink. Az informacios tarsadalomma valas soran
nem csak a technologia fejlédik, hanem az adatok és informaciok megszerzésére iranyuld ki-

bertdmadasok is megtobbszorozddtek, illetve jelentdsen megvaltoztak az elmult évtizedekben.

Korabban egy hackertamadas ,,csak” egy kihivas volt a tamado6 szemszogébdl, egyfajta 6niga-

zolast, onmegvalositast jelentett, ma viszont a tamadasok célja gyakran az anyagi vagy a nem

1«A "biztonsag" a latin "securus" sz6bol (se = nélkiil, cura = félelem) ered, jelentése félelem nélkiili. A biztonsag,
az allampolgarok szemszogébdl némileg leegyszeriisitve egy zavartalan allapotot jelent, amikor mindenki
nyugodtan élheti mindennapjait, teheti a dolgat, mert biztonsagban tudhatja sajat magat, csaladjat és szeretteit,
valamint ing6 és ingatlan vagyonat. A biztonsag egy kézzel nem megfoghato allapot, helyzet, amelyet hajlamosak
vagyunk természetesnek venni, éppen ezért csak akkor gondolkodunk el rajta, amikor azt veszélyeztetd tényezok,
koriilmények meriilnek fel..”



materiadlis haszonszerzés, mint példaul az informacido megszerzése, a biztonsagi rések, sebez-
hetdségek feltarasa, politikai vagy vallasi ideoldgidk terjesztése, és napjainkban mar keresked-

nek is az illegalisan megszerzett adatokkal.

A technikai és technolégiai fejlodés egyik leginkabb feliveloben 1évo innovacioi az I0T-esz-
kozok. Az IHS elorejelzése szerint az I0T-eszkdzok piaca a 2015-6s 15,4 milliard eszk6zrol

2025-re 75,4 milliardra n6. (Columbus, 2016)

1. diagram: 10T-eszkozok darabszamanak novekedése

IOT eszk6zdk darabszamanak ndvekedése
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Forras: a szerzd sajat szerkesztése (Columbus, 2016) alapjdan

A hétkdznapi ember szdmara a leglatvanyosabb technoldgiai fejléddés az otthonaik 10T-eszko-
zokkel valo felszerelése, tehat “okositasa”, vagyis az okos otthon. Egy évtizeddel ezel6tt még
az okos telefonok haszndlata is ritkasdgszamba ment, mara viszont egyre tobben vannak azok,
akik kornyezetiiket és otthonaikat, mindennapi tevékenységeiket 10T-eszkdzok segitségével

automatizaljak. (Statista, Statista, 2022)

Az 10T-eszk6zok olyan eszkdzok, amelyek internetes haloézaton keresztiil képesek érzékelni,
értelmezni az informacidt, és a halozaton keresztiil képesek tovabbi eszkdzokkel kommuni-

kélni. (Boda, 2019)?

2 Az “IOT minden olyan dolog és hasznalati targy, amely egy halézaton (altalaban az — interneten) keresztiil més
gépekhez csatlakozva, altalaban kétirany — kommunikacidval, emberi beavatkozas nélkiil miikodik. A mikddés



Azt gondolhatjuk, hogy az 10T-eszk6zok teljes mértékben biztonsagosak, és nem okozhatnak
semmilyen problémat - s6t, nem csak a kényelmiinket biztositjak, de a rank, illetve a vagyon-
targyainkra, otthonunkra leselkedd veszélyek kockazatat is csokkentik. Bar ezen eszk6zok célja
az lenne, hogy kiszolgaljak az embereket, nem pedig az, hogy kiszolgéaltatotta tegyék, a valosag
sokszor egészen mast mutat. Hasznossaguk ugyan vitathatatlan, hiszen felhasznaldsukkal sza-
mos tevékenység kényelmesebbé valik, nem kérdéses tovabba a segitségiikkel elérhetd koltség-
optimalizalas, idémegtakaritas, valamint a munka hatékonysaganak novelése sem, azonban sza-
mos eset bizonyitotta, hogy az 10T-eszkdzok nem veszélytelenek, és az elmult évek kiberta-
madasainak ismeretében nem is biztos, hogy az 10T-ra épiil6 megoldasokat az egyre kifino-
multabb, fejlettebb és széleskoriibb kibertdmadéasokkal szemben valaha teljesen biztonsagossa

lehet tenni.

kozben keletkez6 — adatokat, — informaciokat képesek mas berendezésekre eljuttatni, és valamilyen technologia
segitségével, akar netes — adatbazisok, felhdalapu rendszerek révén a vilag barmely pontjan megosztani. Az IoT-
berendezéseket sokszor nevezik ,,0kos”-nak, vagy ,,smart”’-nak is.”



2. 10T-ESZKOZOK KIALAKULASA, ALKALMAZASA

Bér az IOT-eszk6zok hasznalata a XXI. szdzadban terjedt el igazan, az elsd intelligens eszkozt
az 1980-as évek elején készitette a Carnegie Mellon Egyetem néhany technikusa. Az egyik
hallgat6, David Nichols tigy itélte meg, hogy tul messze van a tanszéktél a Coca-Cola automata,
¢s szamtalanszor el6fordult, hogy atsétalt az automatahoz, de az mar tires volt, vagy csak meleg
iiditd volt benne. Nichols irt néhany baratjanak az 6tletérdl, miszerint megoldhat6 lenne, hogy
tavolrol nyomon kdvesse a gép tartalmat, és végleg véget vessen ennek. Hamarosan két masik
diak — Mike Kazar és Ivor Durham —, valamint az egyetem kutatomérndke, John Zsarnay kez-
dett el vele dolgozni, hogy az a miiszaki megoldas, miszerint tdvolrol is meg lehet allapitani,

hogy van-e kdla a gépben és az hideg is, megvaldsuljon.

A programot az évek soran tovabb fejlesztették, amelynek kdszonhetden a fogyasztok ezutan
mar néhany egyszerli gombnyomadssal ellendrizhették, hogy van-e kola a gépben, és ha igen,
akkor az hideg-e. A program gyorsan népszeriivé valt. Akkor egyébként nem gondoltak, hogy
évtizedekkel kés6bb ezt az eszkdzt uttoroként emlegetik majd, Kazar Ggy nyilatkozott, hogy az
10T altal uralt vilag “tdvoli fantdzianak tiint.” (Teicher, 2018) Az IOT kifejezést egyébként
elészor Kevin Ashton, a Procter & Gamble marketingmenedzsere hasznalta 1999-ben, aki a cég
egyik termékéért, egy ruzsért volt felelds. A termék varatlanul elfogyott a boltok polcairdl, és
Ashton ennek okat kutatva kideritette, hogy a probléma az volt, hogy nem szo6ltak idében a
boltok arrdl, hogy a termék el fog fogyni, azaz az egyes arnyalatok mennyiségi termékkdvetése
nem megfelel6. E probléma megoldasanak keresése arra késztette, hogy megvizsgaljon egy
technologiat, az RFID-technoldgiat (Radio Frequency Identification, azaz radiofrekvencias

azonositas).

A technologia ma mar széles korben elterjedt, hasznaljak példaul a készletkezelésben: a gyar-
tosoron a legyartott, RFID cimkével ellatott végtermék elhalad az olvasé elétt, az olvaso leol-
vassa a cimkét, majd a beérkezd adatokat tovabbitja a kozpont felé, igy a kozpont valos adatokat
lat a legyartott termékek és a meglévd készletének mennyiségével kapcsolatosan. (Kovacs,

2018)

A technoldgiat kordbban igy mutattak be: ,,Az RFID technologia egy eloremutato megoldas,
amelynek segitségével egy termék ,, élete” végig kisérhets a gyartastol egészen a megsemmisi-
téseig. Az RFID technologia forradalmasithatja az arudtvételeket, a raktarozast, a bolti lopas
elleni védekezést, a termékhamisitast, a jotallasi idovel térténé manipuldciot (atcimkézeés) stb.

,» (Toth & Téth , 2014)



Ashton azt akarta elérni, hogy a cég vezesse be az RFID-t a termékek, a készlet mozgasanak
kovetésére. Késobb az MIT-nél, azaz a Massachusetts Institute of Technology-nal az RFID
kutatasaval és fejlesztésével foglalkozd Auto-ID Center vezetdje lett. Ashton e munkaja soran
tobb szaz eldadast tartott vallalati vezetoknek az RFID technologia lehetdségeirdl €s arrol, hogy
ezek a chipek hogyan tudtak mas gépekkel kommunikalni vezeték nélkiili halozaton. Eldada-
sainak az Internet of Things nevet adta. (Elder, 2019) Annak ellenére, hogy Ashton eléadasai-
ban szamtalanszor elhangzott a kifejezés, akkoriban mégsem terjedt el. Ennek oka, hogy az

internet alapt eszk6zok 2008-2009-ben robbantak be igazan.

Ezt megeldzden az IOT-eszk6zok szama a vilag lakossagahoz képest alacsony volt: 6,3 milliard
ember €lt a bolygon, és 500 milli6 internethez csatlakozott eszkdz volt. 2010-re viszont az I0T-
eszk6zok szama 12,5 millidrdra nétt a 6,8 millidrd f6s emberiséghez képest. Ez azt jelentette,

hogy a bolygd minden egyes emberére majdnem 2 ilyen eszkoz jutott (pontosan 1,84). (Evans,
2011)

10T eszk6zok szliletése

Vilag lakosséga 6,3 milliard 6,8 milliard 7,2 milliard 7,6 milliard

Csatlakozott eszk6z6k 500 millié 12,5 milliard 25 milliard 50 milliard

Tobb
csatlakozott
eszkoz, mint

Csatlakozott eszkdzok / 16 Smbe

1. abra: 10T-eszkozok sziiletése

Forrds: a szerzd sajat szerkesztése (Evans, 2011) alapjan

2011-ben a Gartner piacelemz6 cég az IOT-t a feltorekvo technologiak kdzé sorolta, 2014-ben
pedig a Google felvasarolta a Nest Labs céget, amely WiFi-képes, szenzoros eszkozoket fej-
lesztett. Ezzel a Google is elkotelezte magat az 10T-eszk6zok mellett. (Portfolio, 2014) A cég

{6 profilja a hazak és lakéasok flitését automatikusan vezérelhetd eszkdzok gyartasa.
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Az elsd igazan ismert okos otthon eszkdz a Nest termosztatja volt, ami igazodott a felhasznalok
felkelési és lefekvési szokasaihoz, az id6jarashoz, illetve ahhoz, hogy a felhasznalok mikor
vannak otthon. Ennek fényében automatikusan szabalyozta a fiitést és hiitést. (Perry, 2021)
Mira az |0T-eszk6zok korének gyakorlatilag csak a fantazia szabhat hatart. Alkalmazasuk je-
len van és kulcsszerepet jatszik tobbek kozott a biztonsagtechnikéban, a kereskedelemben, a

kozlekedésben, az épiiletautomatizalasban és az egészségiigyben is.

IOT fébb alkalmazasi teriletei

Kereskedelem Kozieked®

Gyartas Egészségugy

Internet
of
Things

Eptletautomatizalas ——
Logisztika

delem Bizt
Komveze“’é Onségtechn e

2. abra: |OT f6bb alkalmazasi teriiletei

Forras: a szerzé sajat szerkesztése (Lueth, 2020) alapjan

2.1 Alkalmazasa a biztonsagtechnikaban

A biztonsagtechnika vonatkozasaban az otthonok és a kozteriiletek, kozintézmények, tarsasha-
zak vagyonvédelmi rendszereiben fontos megemliteniink a szerepét, hiszen olyan érzékeldk
miikodnek az IOT technologiaval, mint példaul a hd, - fiist, - szénmonoxid eszkdzok, valamint

a behatolas jelz6 rendszerek (livegtorés-érzékeld, beléptetd rendszer, nyitas érzékeldk).

2.2 Alkalmazasa a kereskedelemben

Az I0T-eszkozoket a kereskedelemben a készletek és a logisztikai folyamatok nyomon kove-
tésére hasznaljak, illetve a véasarloi szokdsok megfigyelésére, segitségével példaul személyre

szabott termékjavaslatokat kaphatnak az ligyfelek.
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2.3 Alkalmazasa az egészségiigyben

Egészségiigyi alkalmazasa is egyre sokrétiibb, mar nem csak az okos orak, allapotfigyeldk van-
nak, hanem kiilonb6z6 testbe épitett orvosi eszkdzok is (pacemaker). Az egészségligyi adatok
elérése megoldott interneten keresztiil, ezaltal a tavolrol torténd asszisztencia, a nyomonkove-
tés, a receptek felirdsa, €s a gyogyszeradag meghatarozasa is megoldhato lehet tavolrol is. Az
I0T-eszkozok segitségével a paciens egészségiigyi korképe sokkal részletesebben monitoroz-

hato, és az eredményeket kontextusban lehet vizsgélni.

2.4 Alkalmazasa a kozlekedésben

Az 10T-eszkozoket a kozlekedésben is haszndljak, segitségiikkel a kozlekedési infrastruktira
szintén digitalizalhatdva valt. A halozatba kotott jarmiivek vezeték nélkiili kommunikécios csa-
tornan keresztiil kapcsoldodnak a halézathoz, ezaltal egymassal és mas forgalomban részt vevo
jarmiivekkel, valamint a kozlekedés részét képezd eszkozokkel (pl. lampak) is képesek kom-
munikalni. Ma mar léteznek a piacon onvezetd autdk is, amelyek a kornyezetiik hatdsainak
valtozéasara reagalva onalldéan képesek a kozlekedésre, nem sziikséges a vezetd beavatkozasa.
Ebben a szektorban fontos megemliteni az intelligens autékon kiviil az intelligens forgalomira-
nyitast, a forgalmi torlddasi rendszereket, az intelligens parkolast, az elektronikus dijszedést
vagy az utastdjékoztatd rendszereket, amelyek nagyrészt szintén IOT technoldgidval miikdd-

nek.

2.5 Alkalmazasa az épiiletautomatizalasban

Az épliletautomatizalas célja az épiiletet hasznéalok (bérldk, lakok) komfortérzetének, bizton-
sagérzetének novelése, az épiilet hatékony és gazdasagos miikddése, valamint a tavoli vezérlés
elérésének lehetdsége. Intelligens energiatakarékos berendezések, kazanok, kapcsoldk, csapok,
fogyasztasmérdk, szenzorok, haztartasi eszk6zok kozremiikodésével mitkddtethetd egy lakas
vagy épiilet, tarsashdz, irodahaz vizellatasa, villamos energia ellatasa, tavfiitése, csapadékviz
vagy szennyviz elvezetése. Ezaltal az épiilet miikodtetése gazdasagossa, komfortossa, koltség-

¢s energiatakarékossa teheto.
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3. AZIOT-ESZKOZOK MUKODESE

IOT architektiraja

szenzor peremeszkoz felhd, adatkozpont

mérés kdzvetités eléfeldolgozas mélyelemzés
adatgy(jtés adatmentés adatcsokkentés adatértékelés

3. abra: 10T architektaraja

Forrds: a szerz6 sajat szerkesztése

Az 10T-eszkozok miikodése egy tobbrétii, dsszetett feladat, amelyben

e szenzorok,

e atjarok

e peremeszkozok,

e vezérlok,

e kommunikacios csatornak

e ¢s adatkozpontok (pl. felhdk, lokélis szerverek) a foszereplok.
A szenzorok sokfélék lehetnek. Vannak:

o  “mechanikai,
e termikus,

e elektromos,

e optikai,

o kémiai

o ¢és mas fizikai paraméterek...” érzékelésére alkalmas detektorok is.
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Szenzorok példaul a hémérséklet érzékeldk, a nyomas érzékeldk, a szintérzékeldk. (Sallai,

Budapest) A szenzorok folyamatosan mérnek, ebbdl adat keletkezik.

Ezeket az adatokat az adatdsszegzok Osszegzik, a digitalis atalakitok pedig digitalizal-
jak. Az adatok ezutan az atjaron €s a kommunikécids csatornan keresztiil eljutnak a halozati

peremeszk6zhoz, illetve a felhdalapu tarhelyhez.

Az atjarok feladata a kozvetités, képesek a kétirdnyti kommunikacidra, valamint adatok
mentésére ¢és tarolasara. Ez azért fontos, mert ez teszi lehetévé az adatok feltoltését, majd
parancsok visszakiildését a felh6bodl az IOT-eszkozre. Ugyanakkor nem minden esetben van
biztonsagosan elég id6 arra, hogy a megvarjuk, amig a felhdben megtorténik az adatok fel-
dolgozasa, ebben az esetben a peremeszkozok segitségére tdmaszkodhatunk, ahol korabban
van lehetOség az adatok kezelésére. A peremeszkdzben megtorténik az adatok csokkentése,

eléfeldolgozésa és elemzése.
Ez harom tényez6 miatt 1ényeges:

e cgyrészt, mert ha valds idejii reagalasra van sziikkség — egy veszélyhelyzet esetén
példaul -, akkor nincs id6 arra, hogy az eszkdz megvarja a felhében torténd adatfel-
dolgozast és valaszadast,

e masrészt, ezaltal csokkentik a haldzat terheltségét is,

e harmadrészt pedig a felhdszolgéltatds nem minden esetben érhetd el, igy viszont
biztosan nem marad el a reakci6.

Az adatok kiértékelése utan a kozponti vezérlés kiildi a parancsokat az eszkdznek, amelyeket
az eszkdz végrehajt: leengedi a reddnyt, ha nagyon siit a nap, kinyitja a garazsajtot, ha érzékeli,
hogy mi parkoltunk be az autonkkal, elzarja a csapot, ha vizszivargast észlel. A felhdben az
adatok mélyrehato feldolgozasa, kezelése, taroldsa, elemzése, fejlesztése torténik. A mélyelem-
z¢€s és arészletes kiértékelés utan a rendszer tovabbi visszacsatolasokat vagy parancsokat adhat,
amely utan a kdzponti vezérlés ismét mitkodésbe Iéphet. A részletes kiértékelésbdl kinyert in-
formaciot a felhasznalo (vagy €pp a mesterséges intelligencia) a késdbbiekben fejlesztheti, és a

gyakorlatban is hasznosithato tudassa alakithatja. (Haig, 2018) (Molnar, 2020)

A miikodést legegyszeriibben egy példan keresztiil érthetjiik meg. Vegylink egy olyan esetet,
amikor otthonunkban tiiz keletkezik. Itt a személy és vagyonvédelem miatt is gyors reagalasra

van sziikség.
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Amennyiben rendelkeziink I0T-alapt homaximum/hésebesség érzékeldvel, illetve szintén

IOT-alapu fuistérzékeldvel, akkor tiz esetén:

e az eszkozokben 1€vo szenzorok a hdmérséklet-emelkedésre, €s a fiistre reagalva aktivva
valnak, mérni kezdenek, informécidkat gyljtenek.

e az Osszegzett s digitalizalt adatok a routeren és a WiFin keresztiil eljutnak a peremesz-
kozhoz, amely detektalja, hogy jelentdsen megemelkedett a hémérséklet - amely igy

mar nem a megadott tartomanyban mozog -, illetve, hogy fiist keletkezett a szobaban.

e aperemeszkdz ezutan azonnal informéciot kiild a vezérldnek, amely pedig miikodésre
készteti a fiistjelzd berendezést, illetve értesitést kiild a felhasznéalonak a veszélyrol.

o czzel egylitt megtdrténik az adatok tovabbitasa a felhdbe, ahol egy szoftver segitségével
megtorténik az adatok mélyelemzése, értékelése.

e ezutan a vezérld tovabbi parancsokat is végrehajtathat, példaul mas eszkozt is miiko-
désbe hozhat: aktivalhatja a tlizvédelmi berendezéseket vagy a nyitasérzékeldket a me-

nekiilési utvonalakon.
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4, A KOMMUNIKACIOS CSATORNAK ES A FELHOSZOLGALTATASOK

A kommunikacids csatornat €s a felhdszolgaltatast kiilon fejezetben is targyalom. Ennek oka,
hogy a kommunikacids csatornak az IOT-rendszerek alapkdvei, azok nélkiil az eszkozok nem
mitkddnek. A felhészolgaltatast pedig azért emlitem kiilon fejezetben, mert az - a szenzorokkal

¢s a peremeszkozokkel ellentétben - egy fontos tamadasi feliilet.

4.1 Felhészolgaltatasok

A felhdszolgaltatas lehetové teszi az adatok egy helyen torténd, komplex kezelését és tarolasat.
A Rendészettudomanyi Szaklexikon megfogalmazasa szerint a felhdszolgéltatas “adatok taro-
lasara kialakitott szolgaltatas. A szerverek a vilag kiilonbozo pontjain mitkédnek, amelyek fo-
lyamatosan kommunikdlnak és adatcserét folytatnak egymdssal azért, hogy a felhasznadlok el-
érhessék az oda feltoltott adatdllomdanyaikat.” (Boda, 2019) A felh6 alapu szolgaltatas 1ényege
tehat, hogy a felhaszndlok interneten keresztiil érhetik el adataikat és eszkozeiket, ezéltal azokat
barhonnan, barmikor kezelhetik, vezérelhetik. Nincs sziikség fizikai szerverre, ezaltal a fizikai
sériilés kockazata - legalabbis a felhasznalonal - nem 4ll fenn. Hatranya azonban, hogy az ada-
taink éppen ebbdl kifolydlag nem kézzel foghatd helyen, hanem valahol a virtudlis térben van-

nak.

Az amerikai Nemzeti Szabvanytigyi és Technologiai Intézet (NIST) négy fajta felhdszolgalta-

tas-modot kiilonboztet meg:

e Nyilvanos felhd: ez a leggyakrabban hasznalt felhdszolgaltatas, barki szadmara elérhetd,
a felhasznaloknak azonban nincs ralatasuk az tizemeltetésre.

e Maganfelhd: kizarolag egy felhasznaldja van, a felhasznald nem osztja meg massal, in-
terneten vagy sajat maganhaldzaton keresztiil érheto el.

o Ko6zosségi felhd: tobb szervezet egyszerre hasznalja, egymas kozott megosztva.

e Hibrid felhd: az el6z6 modellek keveréke, amikor az adatok megoszthatéva valnak a

nyilvanos vagy maganfelhd kozott. (Kokay, 2017)

16



4.2 Kommunikacids csatornak

Az I0T-eszk6zok alkalmazasa soran gyakorlatilag mindegyik kommunikécios csatorna a mesh
halézati topologiat alkalmazza. A mesh halozat azt jelenti, hogy az atjatszok kozvetleniil egy-
mashoz kapcsolodnak, egymastol veszik és tovabbitjak a jelet, ezaltal sokkal nagyobb lefedett-
séget €s stabilabb kapcsolatot biztositanak. Tovabbi elénye, hogy kevesebb hibalehetdséggel

lehet szamolni, mivel miikddése nem a kdzponti vezérl6tdl fliigg. (Putnoczki, 2019)

MESH-TOPOLOGIA

/ N\

atjarok

e =
AN U SayZaN

-

atjatszok

végpontok

4. abra:Mesh-halézat

Forrds: a szerz6 sajat szerkesztése

A kommunikaciods csatorna haromféle lehet:

e mobilhalézat,
e vezetékes

e vezeték nélkiili.

A mobilhalozat celldkon keresztiil teszi lehetové az adataramlast. Minden cella tartalmaz egy
bazist, egy rogzitett ado-vevot, amely biztositja a kommunikéciot a halozat és a felhasznald
kozott. Ezek a bazisok egymassal vezetékes halozati 6sszekapcsolasban vannak. Azoknak az
eszk6zoknek, amelyek hasznalni akarjak a radiofrekvencias kapcsolatot, mindig ahhoz a bazis-

hoz kell kapcsolodniuk, amelyek a legk6zelebb vannak hozzajuk. (Kelényi, 2008)
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Annak ellenére, hogy folyamatosan fejlesztik a mobilhalézatok adatatviteli sebességét, a mo-
bilhélozat jelenlegi formdjaban nem feltétleniil idedlis valasztas az 10T-eszkdzok kommunika-
cids csatornajaként. (Szemerey & Kis, 2020) Ugyanakkor az 5 G halozat kiépitésével és beve-
zetésével — ami jelenleg is zajlik — a jovOben az 10T-eszkdzok mobilitasa, és ennek kdszonhe-
téen akar tobb milliard eszkoz 6sszekapcsolasa is megoldhato lesz ezzel a technologiaval. Be-
vezetése azonban nem teljesen elfogadott, mert az 5 G elektromagneses hullamaihoz kapcso-
16d6 bizalmatlansag, az egészségkardsitd hatdsaitol vald félelem megosztja mind a lakossag,

mind pedig a tudomanyos és politikai kozosségeket.

A vezetékes halozatok esetében a kommunikécid fizikai kabeleken keresztiil zajlik, réz alap
vagy optikai kabelek teszik lehetévé a kommunikaciot. El6nye, hogy stabil kapcsolatot biztosit,
hatranya, hogy a felhasznalas helyhez kotott, és a kés6bbiekben nehezen bovithetd. A vezetékes
kommunikacios rendszerek kozé tartozik a BUS topologia. (Szemerey & Kis, 2020) A BUS
topologia egy egész épiileten atfutd halozat, amelyre a késziilékeket sorban lehet racsatlakoz-
tatni. Az eszkozok mindegyike kiilon cimzést kap. Igy minden egyes eszkoz kiilon-kiilon kap-
csolodik a kdzponti vezérléshez, ezaltal viszont gondos tervezést és rengeteg vezetékelést igé-

nyel. (Kovacs, 2018)°

A vezeték nélkiili halozatok ugy teszik lehetdvé a halozati eszk6zok, szadmitogépek, okos esz-
kozok kozotti adataramléast, kommunikéciot, hogy nincs sziikséges fizikai kabelezésre, fizikai
Osszekottetésre a gépek kozott. Az eszk6zok ebben az esetben radidhullamok igénybevételével
képesek biztositani az adatétvitelt, ezaltal biztositva a felhasznalok szamara a mobilitast. A ve-

zeték nélkdli halozatok koziil a legismertebb a WLAN ¢és WiFi halozatok.
Ezek tehat a kommunikécids csatorndk, maga a kommunikacié pedig kétféle lehet:

e kis hatotavolsagl: maximum néhany 100 méter, ami leginkabb a halozatra kapcsolt esz-
kozok és az atalakitok korében jellemzo,

e nagy hatotavolsagl, ami tobb tiz kilométer is lehet

Az 10T-eszkdzok esetében a kis hatotavolsagu csatornaknak van relevancidja, hiszen az infor-

maciot nem sziikséges kilométerekrél beszerezni.
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Az alacsony adattovabbitasra alkalmas protokollok koziil a legismertebbek:

* WiFi: a legelterjedtebb és legismertebb kommunikacids interfész. Ha ezt a technolo-
giat hasznaljuk, akkor nagy hatétavolsagon beliil nagy adatforgalmat tudunk tovabbi-
tani, egyszerre tobb eszkoz részére. A jel er0sségét nagyban befolyasolja, hogy milyen
vastagsagu falakon, akadalyokon kell atmennie, illetve minél tobb eszkoz csatlakozik
ra egyidejlileg, anndl lassabb a haldzati kapcsolat. Mivel az okos otthonokban egyide-
Jileg szamos eszkozt kell mikodtetni, ott dGnmagaban a WiFi nem biztositja a megbiz-

hatdé mukodést.

* BLE: a Bluetooth technoldgia tovabbfejlesztett valtozata, amely alacsony hatotavol-
sagon beliil mikddik. A Bluetooth Low Energy legfontosabb technoldgiai ismérve az,
hogy kornyezettudatos, alacsony adatmennyiségeket tovabbit, és kozvetlen kapcsolatot

biztosit a két dsszekapcsolt eszkdz kozott. Féként szenzorokban hasznaljak.

* NFC: néhany centiméteres kommunikacids tavolsdganak kdszonhetden ez a legala-
csonyabb hatotavolsagu protokoll. A kis tavolsag miatt gyors az adatatvitel sebessége.
Alkalmazhat6 példaul belépteto rendszereknél vagy telefonnal torténé bankkartyas fi-

zetés esetén. Az adatatvitelhez a magneses teret haszndlja.

* RFID: ez egy olyan rendszer, amely a radidhullamokat hasznalja fel az adatok tovab-
bitasara. Alapvetd eleme a korabban mar targyalt RFID cimke, az antenna és az RFID

olvas6. Termékek vagy €l6lények azonositasara szolgélhat.

* Thread: kifejezetten okos otthon megoldasokhoz fejlesztett kommunikacids csatorna,
amely magas titkositasi lehetdséggel, és alacsony energiafelhasznélassal miikodik. Fo
elénye a kornyezettudatossag €s energiahatékonysag, alacsony fogyasztasanak koszon-

hetden az elemes eszk6zok hosszu ideig képesek miikodni.

* z-Wave: energiatakarékos, a WiFihez képest kis hatotavolsagu, kisméretii adatok to-
véabbitasara fejlesztették. Radidfrekvencids kommunikécios technologidval miikodik,
leggyakrabban érzékeldkhoz hasznaljak. Jellemzden az eszk6z6k mindegyike dsszekap-
csolodik egymassal. Vannak olyan eszk6zok, amelyek fogadjak €s tovabbitjak is a jelet,
vannak, amelyek pedig csak fogadjék, de nem tovabbitjak. Legfeljebb 232 csatlakozott
eszkozt tud kezelni. Ez egy biztonsagos protokoll, épiilet-automatikéhoz tervezték.* 1de-

alis ajtézarakhoz, haztartasi gépekhez, vilagitastechnikahoz.

4 NKI Kibertamadas! Podcast: Okos az otthon, de biztonsagos? https://nki.gov.hu/en/podcast/ 09.24 perc letdltés
2022. 09. 01.
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* ZigBee: egy széles korben hasznalt vezeték nélkiili kommunikacios csatorna, alacsony
fogyasztassal rendelkezik, ebbdl kifolyodlag az elemrdl miikodd eszkozok akar tobb éves
iizemiddvel rendelkeznek. Alacsony adatforgalom tovabbitasara tervezték. Tobb, mint
65 ezer eszkozt képes kezelni. (Varga A. K., 2014) Jellemzéen mesh haldézaton miiko-
dik, az eszkoz atjatszoként is funkcional, tehat mas eszkdzok adatait is képes venni és
tovabbitani. Leginkabb haztartasi késziilékek, flités-és vilagitasi rendszer vezérlésére

hasznaljak. (Haig, 2018) (Lopez, Pasaoa, Morales, & Parado, 2016)

1. tablazat: Adatkommunikaciés csatornak osszehasonlitasa

Kommunikacids csatornak 6sszehasonlitasa

Adatatviteli sebesség Hatétavolsag

1-3 Mbit/s

423 kbit/s

100 kbit/s

250 kbit/s
500 Mbit/s

Forras: a szerzé sajat szerkesztése (Haig, 2018) alapjan
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5. 10T-ESZKOZOK AZ OTTHONUNKBAN

Az 10T fogyasztoi €s magancéli alkalmazasi teriilete leginkabb az intelligens otthonokban mu-
tatkozik meg, az 10T-eszk6zok alkalmazasa az okos otthonokban pedig évrél évre ndvekszik

Magyarorszagon.

2. diagram: Okos otthon eszk6zok piacanak bevétele Magyarorszagon 2017-2025

Az okos otthon késziilékek piacanak bevétele Magyarorszagon
2017-t81 2025-ig (millié USA dollarban)

o
S
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¥e
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=
=
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Forrds: a szerzd sajat szerkesztése (Statista, statista.com, 2021) alapjan

Okos otthonokban 10T-eszkdzok tobbek kozott a keritésvédelmi eszkozok, a kaputelefon és
csengd, a kiil- és beltéri mozgasérzékeldk, a falbontas-érzeékeld, az tivegtorés-érzékeld, a kiil-
¢s beltéri kamerarendszer, az ajto- és ablaknyitas érzékeld, a tlizjelz6 rendszer, a szén-monoxid
jelzd rendszer, a fénytechnikai rendszerek, a hiités-fiitéstechnikai rendszerek, a szorakoztato
elektronikai rendszerek és a haztartasi berendezések. Ezt a technoldgiat hasznaljak tovabba a
garazskapuk vezérlésére, az ontozérendszerek automatizalaséara, a napelemek feliigyeletére, a

kerti vilagitasok kezelésére és az arnyékolastechnikara is.

Fontos megjegyezni, hogy egy otthon nem attél lesz okos, hogy tavolrol vezérelhetd eszkdzoket
alkalmazunk. Attdl, hogy tavolrol fel tudjuk kapcsolni a lampat, el tudjuk inditani a mosogépet
vagy ra tudunk nézni a kamerarendszerre, még nem beszélhetiink okos otthonrol, de az, hogy

eszkozeink tavolrdl vezérelhetok legyenek, kétségkiviil egy kihagyhatatlan 1épés.
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Okos azonban akkor lesz egy otthon, ha az eszk6zok adatokat is gytijtenek és elemeznek, 6sz-
szefiiggéseket alkotnak €s ez alapjan képesek dontéseket hozni, és dsszehangoltan, dsszekap-
csolva cselekedni a teenddkkel kapcsolatban. Az intelligens otthonok irdnyitasanak kiemelten
fontos kérdése az integralhatdsag: hogy az eszkdzoket egy platformon tudjuk egyméshoz csa-
tolni, €s rendszerként miikddtetni. Azaz eszkozeink az adatmegosztas révén egy egységes, or-
ganizalt rendszerként tudjanak miikddni. Egy okos otthon vezérlése tobbféle modon torténhet.
Kézi vezérlés soran a felhasznélo kapcsolja ki vagy be az adott funkciot. Nincs sziikség kézi
vezérlésre, ha a tevékenység idéponthoz van kétve. Ebben az esetben a kérdéses idépontban az

eszkoz elvégzi a feladatat.

Kezelhetjiik a rendszeriinket applikacid segitségével is valamely okos eszkoziinkrol (telefon,
tablet, szamitogép). Ennek elénye, hogy mivel ezek az applikaciok jorészt felhd alapon miikod-
nek, ezért interneten keresztiil akar tavolrol is iranyithatdak az eszkdzok. Ilyen platform példaul
a Google Home, a HomeKit, a Tuya Smart, az eWeL.ink, stb. (Putnéczki, 2019) A radiofrek-
vencias iranyitas is egy vezérlési forma, amely egyiranyt kommunikaciot tesz lehetévé. Ebben
az esetben megmaradnak azok a direkt vezérlési lehetoségek, amelyek akar a LAN halozat ki-
maradasa esetén kézzel miikodtethetdvé teszik az eszkozt. Ilyen eszkoz lehet példaul egy kapu

nyité taviranyité. (OkosOtthonBolt, 2022)

A vezérlést megoldhatjuk ugy is, hogy eszkozeinket elére megadott egyszeri vagy ismétlodo
be és/vagy kikapcsolasra allitjuk be. Nem csak idépontot, de iddintervallumot is programozha-
tunk. Az automatizéalas 1ényege a szabalyrendszer felallitasa, tehat feltételeket allitunk be a mii-
kodéshez. A parancsokat egy, vagy egyszerre tobb eszkdz részére is leadhatjuk, igy funkcidju-
kat egymassal 0sszhangban vagy egymastol fiiggetleniil is képesek ellatni. Az automatizalas
felhd alapu. A felh6-alapu mellett 1étezik azonban helyi, lokalis vezérlés is. Ebben az esetben a
koézpont miikddése, illetve a programozott parancsok és szabalyok lokalis szerveren tarolodnak,
nem pedig a felh6ben. Elérésiik, mivel helyhez kotott, barmikor hozzaférhetové valik. Tovabbi
elénye, hogy ha nincs internet, az eszkdz akkor is iranyithato marad. Ilyen platform - ami képes

kezelni a lokalis okos eszkozoket - példaul a Home Assistant.

Az okos eszkdzok hangvezérléssel is miikodtethetdek, amely a mesterséges intelligencian ala-
pul. A virtualis asszisztensek csupan néhany éve vannak jelen a piacon, de mind az Apple, mind
az Amazon, mind a Google folyamatosan fejleszti 6ket. A virtudlis asszisztensek tulajdonkép-
pen olyan okos hangszorokba épitett virtualis segédek, amelyek nem csak zene lejatszasara ké-
pesek, hanem értik a felhasznal6 utasitasait, €s azokat végre is hajtatjak. A felhasznalok ezaltal

szobeli parancsokat adva vezérelhetik az okos otthon eszkozeiket.
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A virtualis asszisztensek ezen tal képesek valaszolni a felhasznald kérdésire. Ilyen példaul az
Amazon Echo és intelligens asszisztense, aki Alexa névre hallgat, a Google Home, ami szintén
rendelkezik intelligens asszisztenssel és a HomePod, ami az Apple terméke, intelligens asszisz-

tense pedig Siri. Magyarul még egyik sem képes kommunikalni. (OkosOtthonBolt, 2021)

1. kép: Amazon Echo, Google Home, HomePod
Forras: (notebook.hu, 2022) (tutiplaza.hu, 2022) (apple.com, 2022)
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6. 10T-ESZKOZOK ELONYEI AZ OKOS OTTHONOKBAN

6.1 Kényelem, szérakoztatas, megtakaritas

Az 10T-eszkdzok eldnyei kozé sorolhatd a kényelem és szorakozas, hiszen adott esetben a fel-
hasznalo helyett végez el feladatot, mindez pedig idomegtakaritassal jar. Szamos napi rutinfel-
adatot kivalt, mint példaul az égve maradt lampak lekapcsolasa, a haztartasi munka egy rész-
ének elvégzése, bevasarlolista készitése, de az sem lesz kérdés, hogy égve maradt-e a siito,
bedugva maradt-e a vasald, nyitva maradt—e a garazskapu. Akar az agybol fekve elindithatjuk
az ontdzOrendszeriinket vagy hangiizenettel kérhetjiik kedvenc dalunk lejatszasat az okosvezé-
relt audio-technikanktol. A technoldgia emellett az otthon miitkddését energiatakarékosabba,
kornyezetbaratta, és biztonsagosabba is teheti. Az eszkdzok - érzékelve a kornyezeti hatasokat,
az id6jaras valtozasat - biztositjak azt, hogy a fiité vagy hiité berendezések akkor kapcsoljanak
be és ki, amikor azokra ténylegesen sziikség van, a lampdak pedig csak akkor vilagitsanak, ha
valaki valoban tartozkodik a helyiségben. Ezaltal a felesleges energiafelhaszndlés csokken vagy
teljesen megsziintethetd, igy nem csak kevesebb rezsikoltséggel lehet szdmolni, hanem a gaz-
dasagos lizemeltetésnek koszonhetden kialakithato a kornyezettudatos és kornyezetbarat fel-
hasznalas is. A Nest Labs tanulménya szerint egy atlagos haztartas akar 12%-ot sporolhat a
fitési koltségen, mig 15 %-ot a hiitési koltségen abban az esetben, ha okos termosztatot hasznal.
(Nest Labs, 2015) A rendszer a felhasznaloi szokasokhoz igazithato, tanithatd és ennek megfe-

leloen vezérelheto.

6.2 Biztonsagtechnika

Az okos otthonok biztonsagtechnikai eszkdzei komplex mitkodésiiknek koszonhetden jelentd-
sen tobb biztonsagi funkciot képesek ellatni az altalanos feliigyeleti rendszerekhez képest. Gya-
nis mozgas esetén példaul nemcsak a riasztod szolal meg, a vilagitas is felkapcsolodik. Az esz-
kozoknek koszonhetden bezarhatnak a biztonsagi zarak, és rogton jelzést adhatnak a telefo-
nunkra. Biztonsag tekintetében egyébként nem kizarélag biincselekményre kell gondolnunk,
hanem akar egy tlizesetre, 4zsra, szénmonoxid veszélyre - ezekrdl szintén értesiteni tudjak a
felhasznalot. Azas vagy vizszivargas esetén el tudjak zarni a vizet, szénmonoxid szivargés ese-

tén azonnali szell6zést tudnak biztositani.
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6.3 Egészség

Egészségmegdrzés tekintetében szintén szamos okos eszkoz all rendelkezésiinkre otthonunk-
ban. A legjelentésebbek a parésitdé vagy paramentesitd, levegotisztitd berendezések, valamint
az okos vérnyomasmérd, kiillonboz6 alvasfigyeld eszkozok, illetve a testiinkon viselhetd okos
karkotok, okos 6rak, amelyek a pulzust, véroxigénszintet, aktivitdsunkat mérik €s jeleznek, ha
rendellenességet tapasztalnak, figyelmeztetnek, ha nem ittunk megfelelé mennyiségi folyadé-

kot, figyelemmel kisérik fizikai allapotunkat.
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7. AZ IOT-ESZKOZOK VESZELYEI - HOGYAN LESZ LATHATO BARATBOL
LATHATATLAN ELLENSEG?

Az internethez kapcsolodo 10T-eszkdzok komoly biztonsagi kockéazatot jelentenek, ami egyéni

¢s globalis szinten is problémakat okozhat. “Minden, ami felkapcsolddik az Internetre, meghek-

kelhetd. Az okosotthonnal a meghekkelhetd otthon is létrejon, (...)” (Balint, 2018.) Az adatok

¢és informaciok biztonsagos tarolasa és kezelése tehat napjaink kihivasa, a haldzatba kapcsolt

eszk6zok biztonsagossaga megkérddjelezhetd. Azzal a ténnyel pedig, hogy az I0T-eszk6zok a

legsziikebb maganszféraban is jelen vannak, a személyes biztonsag ¢és a személyes adatok vé-

delme, azok nem megfeleld kezelése is 0 probatételt jelent. A tdmadasi lehetdségek feltérké-

pezéséhez fontos megismerniink, hogy milyen biztonsagi réseket hasznalhatnak ki a binzok.

mobilalkalmazas: ez teszi lehetdvé az intelligens eszk6zok kezelését és iranyitasat.
A legtobb 10T-eszkoz szerves részét képezi. A mobilalkalmazasok feltorése egy
belépési pontként is szolgalhat a felhében tarolt adatok megtamadasara. Amikor le-
toltlink egy alkalmazast, akkor az alkalmazas hasznalatdhoz engedélyeket kell meg-
adnunk arra vonatkozodan, hogy az alkalmazas mely adatainkhoz és egyéb alkalma-
zasainkhoz férhessen hozza. Nem mellesleg a mobilalkalmazasok — amennyiben
nem megbizhatd forrasbol szarmaznak — rosszindulati programokat is tartalmazhat-
nak. (Erdési & Solymos, 2017) Nem egy esetben bizonyossagot nyert, hogy néhany
kinai okos késziilék mar a forgalomba kertilésekor olyan alapértelmezett alkalma-
zasokat tartalmaz, amelyek kémszoftvereket rejtenek magukban. 2015-ben példaul
a Lenovo laptopok esetében talaltak olyan feliiletet, amely a felhasznalé monitoro-
zasat 1s lehetdvé teszi, alkalmas volt tovabba tdmadasok szervezésére is. (Banyasz,
2022)

webes feliilet: a legfontosabb sebezhetdségi pont ebben az esetben a felhasznaloi
adatok tarolasa a siitikben (cookie-kban), a felhasznaldi azonositas, az informaciok
tovabbitasa nem titkositott csatornan keresztiil. A siitik eltaroljak a korabbi bongé-
sz¢s sordn keletkezett adatokat, nem csak a bongészdben, de a webszerveren is. Egy
esetleges tAmadas soran a tdimadd megszerezheti a tarolt jelszavakat vagy akar hoz-
zaférhet a géphez is, amirdl a bongészés tortént. (Erddsi & Solymos, 2017)
hélozati interfészek: ezek azok az elemek, amelyek halozaton keresztiil hozzaférhe-
toek. Az igénybe vett szolgaltatasok soran a kommunikacioé nem feltétlentil titkosi-

tottan folyik, igy a kommunikacié védelem nélkiil marad.
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Ha a kommunikaci6 nem titkositottan vagy megfeleléen védetten zajlik, akkor
konnyen lehallgathatova valik. A nem biztonsagos halozati kapcsolaton keresztiil
egyszerlibbé valik nem csak az adatszerzés, de a tamado egyszeriibben tud rosszin-
dulata virusokat is elhelyezni az eszkézre. (Gupta, 2019)

o firmware: felelds az eszkdzon végzett miveletekért, az elektronikai eszk6zok ve-
zérlését végzi. Enélkiil az eszkdz miikddésképtelen lenne. Biztonsagi szempontbol
az 10T-eszkozok legkritikusabb 0sszetevdje. Szamos biztonsagi rést tartalmazhat,
igy példaul a nyitva hagyott hatso bejaratokat, ez egy olyan kiegészités a szoftver-
ben, amely meghatarozott személyek részére hozzaférést enged bizonyos progra-
mokhoz vagy eszkdzokhoz. A nyitva hagyott backdoor bejaratként szolgal a teljes
iranyitas és ellendrzés atvételére és arra, hogy mas halozatba kapcsolt eszkozok ke-
zelése is elérhetdvé valjon. De a szoftverekben a gyenge titkositasi megoldasok is
kihivast jelentenek. Az emberi tényezd is szerepet jatszhat a biztonsagi kérdésekben,
mert ha van is firmware frissitésre lehetdség, nem feltétleniil teszik meg ezt a biz-
tonsagi intézkedést. (Gupta, 2019)

Bar szamtalan felhasznal6 veszi ezeket az eszkdzoket, egyre tobb mindent okosit és automati-
zal, még sincs megfeleld képe a veszélyekrdl. Nincs oktatds adatvédelmi és egyéb biztonsagi
szempontok tekintetében, a felhasznalonak alapvetd ismeretei sincsenek azzal kapcsolatban,
hogyan védheti meg magat a kibertdmadasoktol, vagy egyaltalan milyen veszélyeknek van ki-
téve. Pedig a vesz¢ly adott. Dan Demeter, a Kaspersky biztonsagi szakértdje elmondta: ,, “We
see that once users’ interest in smart devices rose, attacks also intensified.” Azaz ,, Azt latjuk,
hogy amint a felhasznalok érdeklodése megnott az okoseszkozok irant, a tamadasok is felero-

sédtek.” (Cyrus, 2021)

7.1 Az 10T-eszkozok erdésségei, gyengeségei, lehetéségei, veszélyei, SWOT analizis

A SWOT analizis egy mozaiksz6, ami az aldbbiakbdl tevdédik dssze:
e Strengths — erdsségek
e Weaknesses — gyengeségek
e Opportunities — lehetdségek

e Threats — veszélyek
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A SWOT analizis szerint a belsd tényezok (erdsségek €s gyengeségek) azok, amelyekre van

rahatasunk, a kiils6 tényezok (lehetdségek és veszélyek) pedig azok, amelyek hataskoriinkon

kivil esnek.

Erésségek

SWOT analizis

Kornyezetbaréat
Felhasznalébarat
Koltségesokkentd hatés
Kényelem

Innovéacid

Mobilitas

Munkaer6 és -termékkezelés
optimalizalasa
Integralhatésag

Okos varosok
E-kereskedelem

Gyengeségek

Biztonségi kihivasok
Adatkezelési kihivasok
Magas kéltségvetés
Kompatibilités hianya
Tamadhat6sag

Sebezhet6ség, biztonsagi
rések

Egyre 6sszetettebb
kibertdmadasok

Tal sok érdekelt fél
Oktatas hianya

Nincs egységes szabalyozés

Lehet6ségek Veszélyek

5. abra: SWOT analizis

forras: a szerzo sajat szerkesztése

7.2  Esettanulmanyok

7.2.1. Az okos akvarium és a kaszino

A Darktrace nevii kiberbiztonsagi vallalat vezérigazgatdja, Nicole Eagan 2018-ban besz¢élt egy
konferencian arrdl az esetrél, amikor biin6z6k egy akvariumban elhelyezett okos hémérséklet-
szabalyozon keresztiil hatoltak be egy kaszin6 rendszerébe, majd loptak el a sokat kolté jatéko-

sok személyes adatait. (Williams-Grut, 2018) Akik igy potencialis aldozatta valtak.

Egy kiberblin6z6 tobb milliard emberbdl valogathat. Anyagi haszonszerzés esetén ugyanakkor
csak azokat érdemes megcélozni, akik jelentds anyagi forrasokkal rendelkeznek. Azt viszont,
hogy ki, mennyi pénzbdl €l, nem koénnyii kideriteni - am aki millidkat kolt el egy kaszinoban,
az kétségkiviil kivalo aldozatnak tlinik. Sokkal nagyobb esély van téle pénzhez jutni, mint egy
véletlenszerlien valasztott embertdl az interneten. A pénzszerzés egyik modja a zsarolas. A ki-

berblingzok ehhez tgynevezett zsarolovirusokat, masnéven ransomware-eket hasznalnak.
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Ez egy olyan rosszindulatu szoftver, amely segitségével a tdimado a felhasznald eszkdzén tarolt
adatokat és informaciokat titkositja, azokat pedig csak valtsagdij ellenében oldja fel, és teszi
ujra elérhetdvé a tulajdonos részére. A zsarolovirusok sok esetben e-mail-ben, egy csatolmany-
nyal jutnak el a célponthoz, megfertézve ezzel a szamitogépet, de az internetes blin6zé atveheti
a teljes iranyitast egy otthoni IOT-eszk6zon keresztiil is, és iranyithatja példaul a biztonsagi
rendszereket, a halozat kezelését pedig pénzért adja vissza. A zsaroldvirusos tdmadéasok a ko-

vetkezOképpen éplilnek fel:

e akartékony szoftver segitségével a tamado titkositja a felhasznald adatallomanyat

e a képernydn egy zsarold lizenet jelenik meg, ami egyértelmiivé teszi a koveteléseket.
Innentdl kezdve az dldozat nem fér hozza az adataihoz és nem képes iranyitani eszkozeit

e a képerny6n megjelenik egy hatarido, illetve az, hogy milyen 6sszegli valtsagdijat ko-
vetelnek és milyen fizetési lehetdségek allnak rendelkezésre

e az adatok egy részét torlik, modositjak, sajat szervereikre letoltik

e amennyiben az aldozat nem tesz eleget a kdvetelésnek, akkor a tdimado egyre tobb ada-

tot semmisit meg (Cisco, 2016) (Nemzeti Kibervédelmi Intézet, NKI, 2022)

Qoops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on B C.n I Recover My Files? )

1672017 11:58:59 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
‘We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on

= {§How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am
P S QPP R

pes 2

5/2072017 11:58:59

Time Left

Send $300 worth of bitcoin to this address:
115p7UMMngoj1pMvkpHijcRAfJNX|6LrLn .

Contact Us Check Pavment

6. abra: Zsarolévirus

Forras: (eset.com, 2020)

A zsarolovirusok a kovetkezd években varhatéan gyakoribba valnak, mert az emberek egyre
inkabb teszik fiiggévé a mindennapjaikat az loT-eszkdzoktol. Az adldozatok kénytelenek tar-
gyalasokba belemenni a zsarolokkal, hiszen a személyes — vagy adott esetben céges, vallalati

és lizleti - adataihoz mindenki ragaszkodik, elvesztése hatalmas kéarokkal jar.
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Elgondolkodtato kérdés ugyanakkor, hogy érdemes-e ilyen esetben fizetni vagy sem. A holland
rendorség Szamitastechnikai Blincselekmények Elleni Egysége, az Europol Europai Szamitas-
technikai Bliniigyi Kozpontja, valamint a Kaspersky Lab és egy masik, informaciobiztonsaggal
foglalkoz¢6 vallalat segitségével 1étrejott a No More Ransom, azaz a Ne legyen tobb zsarolovirus

nevii honlap. Az oldal iranymutatasa: ,,Don 't pay the ransom”, azaz ,Ne fizess a zsarolonak”.

A magyar Készenléti Renddrség Nemzeti Nyomoz6 Iroda Kiberblinzés Elleni Fdosztalya is
csatlakozott a kezdeményezéshez. (Kovacs, 2018) A “ne fizess a zsarolonak™ elv melletti egyik
érv, hogy semmilyen garancia nincs arra, hogy a pénz kifizetése utan nem értékesitik tovabb a
megszerzett adatokat, megagyazva ezzel egy kovetkezo zsarolasnak. Emellett, ha fizet az 4ldo-
zat, akkor a befolyt pénzosszeg feltehetden tovabbi blinozésre sarkallja a timadot, azaz, ha nem
is kozvetleniil, de kozvetve az Osszeget a kiberblinozésbe fektetik be, ezzel generalva annak

novekedését. (Nemzeti Kibervédelmi Intézet, NKI, 2020)

7.2.2. A 2016-os Mirai Botnet tamadas

“Ha nem éri el kedvenc oldalait ne diihongjon, ugyanis tobb kibertamadas miatt jelenleg az
internet jo része sokak szamara elérhetetlenné valt. A probléma eleinte foleg az USA keleti
részet érinti, de mivel a weboldalak betéltéséhez sziikséges eszkozoket tamadnak, igy vildg-
szerte problémat jelent” — irta az index.hu 2016. 10. 21-én, amikor a Mirai botnet tobb szazezer
I0T-eszkozt fert6zott meg €s ennek kdszonhetden tobb tucat nagyobb weboldal valt elérhetet-
lenné az USA-ban ¢és Eurdpaban egyarant. (Flachner & Klag, 2016) A robothalozat (botnet)
gyakorlatilag zombi eszkdzok halozata. A megfertdzott gépeken a virus a hattérben fut, igy a
felhasznal6 nem is értesiil rola. A timado szabadon rendelkezhet azzal, hogy mire hasznalja az
iranyitasa alé vett szamitogépeket. A haldzat mérete folyamatosan valtozik, hiszen a fert6zott
gép tovabbi sériilékeny eszkozoket toboroz. Ennek koszonhetden egyes botnetek mérete eléri a

tobb tizezres nagységrendet is. (Nemzeti Kibervédelmi Intézet, NKI, 2020)

A Mirai botneteket a kiberblin6z6k arra hasznaljak, hogy DDoS tamadésokat inditsanak vele.
A szolgaltatasmegtagadasos (DoS) vagy tulterheléses tamadasok 1ényege, hogy a tamadok -
kihasznalva a haldzat gyengeségeit vagy az eszkdzok biztonsagi réseit -, megtadmadjak az esz-
kozoket vagy halozatot ugy, hogy azok eltérjenek a normal miikddésiiktdl. Jellemzden a halod-
teljesen 0sszeomlik. Ha a tdmadas inditdsdban egy eszkdz vesz részt, akkor beszéliink DoS
tamadasrol, ha pedig egyszerre tobb eszkoz inditja a tamadast, akkor azt elosztott szolgaltatas-

megtagadasos (DDoS) tamadasnak nevezziik. (Nemzeti Kibervédelmi Intézet, NKI, 2018)
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A tamadasok Iényege tehat az, hogy annyi kérést kiildenek egy adott weboldalra, amit az oldal
terhelhetdsége mar nem bir el, nem tud kiszolgéalni. Ezéltal, ha 0j latogato érkezik az oldalra,
akkor szolgaltatas-megtagadassal fog talalkozni. Egyszeriibben megfogalmazva, a botnet tdma-
dasokkal a timado — kihasznalva a biztonsagi réseket — minél tobb eszkozt céloz meg és atveszi
felettiik az iranyitast - zombi halozatot hoz Iétre-, majd az iranyitasuk ala kertlt, kiils6 utasitasra

cselekvo gépek egyszerre megkezdik a tAmadast a valasztott célpont ellen.

Ez torténhet egy géprol, vagy tobb géprol. A tobb tizezer, tobb szazezer eszkdz, bar 6nmagéaban
csekély adatmennyiséggel dolgozik, 6sszehangolt tamadas esetén hatalmas adatmennyiséggel
tamadja a kiszemelt célpontot. A 2016-0s botnet tdimadas kovetkeztében leallt a Spotify, a Twit-

ter, a PayPal, a Reddit, az Amazon és az egyik legnagyobb streaming szolgaltatd, a Netflix is.

A Mirai gyenge biztonsagi védelemmel ellatott 10T-eszkozoket (kamerdkat és otthoni okos
eszkozoket) tamadott meg és vett az irdnyitasa ald, majd egy Osszetett DDoS tamadéashoz hasz-
naltak fel azokat. Mar 6nmagaban egy sériilékeny loT-eszkdz is fenyegetést jelent, ha egy hac-
ker atveszi felette az iranyitast, hiszen - mivel ezek rendszerbe vannak kapcsolva - altala mas
l0T-eszkozhoz is el tud jutni, és képes felhasznalni azokat egy nagyobb volumenii tamadashoz.
Elegend6 egy I0T-eszkozt megfertdzni rosszindulata szoftverrel, azok tovabb fertdzik a tobbi

halézatba kapcsolt IOT-eszkdzt, ahogy tortént ebben az esetben is.

Az 10T-eszkozok alkalmazasi korének €s szamanak novekedésével a DDoS-tamadasok is meg-

novekedtek. (ResearchGate, 2017)

DDOS-TAMADAS

tamado
/ &ldozat

-

tamado
szervere aldozat

szervere
iranyftas ala
vont eszkézok

7. abra: DDoS-tamadas

Forrds: a szerzo sajat szerkesztése
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A biztonsagi résekkel rendelkezd, illetve a nem megfeleld védelemmel ellatott eszkdzok pedig
hasznalhatdak egy DoS tamadas soran. "Mirai will be seen in future as the first major botnet
that used the growing army of the internet of things [10T],"azaz "A Mirai a jovoben az elsé
olyan nagy botnetként fog megjelenni, amely a dolgok internetének (loT) névekvo seregét hasz-
nalta," - kommentalta Alan Woodward professzor, a Surrey Egyetem kiberbiztonsagi szakér-
téje, "It demonstrated just how vulnerable many of the cheap, internet-connected devices were
to hackers who wanted to co-opt them to conduct massive attacks. ”,, Bebizonyitotta, hogy sok
olcso, internetre csatlakozo eszkoz mennyire sebezheto a hackerekkel szemben, akik tomeges

tamaddsok végrehajtdsara akartak bevonni dket.” (BBC News, 2017)

A Mirai botnet 2016-o0s tamadasa oOta a botnet tobb 0j variansa jelent mar meg. 2019-ben az
Echobot, (Nemzeti Kibervédelmi Intézet, NKI, 2019) a 2020-2021-es években a Dark Nexus,
(Nemzeti Kibervédelmi Intézet, NKI, 2020) a Kaiji (Nemzeti Kibervédelmi Intézet, NKI,
2020), a Mukashi, ami leginkabb sériilékeny routereket tamadott meg. (Nemzeti Kibervédelmi
Intézet, NKI, 2020)

7.2.3. A Nest bébior és az alapértelmezett jelszavak

A maganélet védelmérdl szol6 2018. évi LIII. térvény is megfogalmazza, hogy az embereknek
joguk van ahhoz, hogy maganéletiiket, csaladi életiiket, otthonaikat, kapcsolataikat tiszteletben
tartsak. A privat szféra, a maganélet az emberek egyik legnagyobb értéke, éppen ezért ennek
megsértése fokozott sérelmet jelent az érintettnek. Kiilondsen akkor, ha a sérelem az otthonéban

torténik, rdadasul egy gyermek épségét és egészségét veszélyezteti.

A gyermekek testi épségének védelme érdekében sok sziild szivesen hasznal bébidrt, aminek
az a feladata, hogy ellendrizni lehessen a kisbabat, ha masik helyiségben van, illetve, hogy az
eszkoz azonnal jelezzen, ha baj van. Ha egy tdmado6 megszerzi az iranyitast felette, az nem csak
amiatt gond, mert valaki behatolt a maganszférajaba, hanem azért is, mert ez akar a baba életébe
is keriilhet: mivel az eszk6z nem jelez, a felhasznald nem értesiil arrol, ha a gyermekkel prob-

léma van. Tobb olyan eset is el6fordult, amikor valaki 4tvette az irdnyitast a bébidr felett.

Az NBC News oldalan olvashattuk azt az esetet, amely arrél szolt, hogy egy hacker feltorte
otthonukban a Nest bébidrt, 2018-ban pedig egy texasi sziilépar ébredt arra, hogy 4 honapos
gyermekiik szobajaban 1évé Nest kamerabol szokatlan hangokat hallottak. Azonnal felkapcsol-
tak a halészobdban a villanyt, &m erre egy masik, az ¢ szobajukban 1év0 Nest kamera is bekap-

csolt, és egy férfihang mondta nekik, hogy kapcsoljak le a villanyt.
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Amikor a par ennek nem tett eleget, akkor a hang azzal fenyeget6zott, hogy a baba szobdjaban
van ¢s el fogja rabolni a gyermeket. Az apa azonnal felszaladt a gyerekszobaba, ahol sértetleniil
talalta a babat. Rajottek, hogy valaki feltorte a bébidrt, ezért lekapcsoltak a WiFi-t és hivtak a
rendOrséget. A csalad értesitette a gyartd céget is. A Nest szerint a vallalat mar taldlkozott ha-
sonld esetekkel, miszerint a Nest iigyfelei Gjra felhasznaltdk azokat a jelszavakat, amiket ko-
rabban mas webhelyen tortént incidensek sordn tettek kdzzé. Egyben figyelmeztették az ligy-

feleket, éljenek a kétlépcesds hitelesités lehetoségével. (Fieldstadt, 2018)

A kétfaktoros hitelesités Iényege a biztonsag novelése. A jelszo beirasat kovetden a bejelentke-
z¢és megerodsitéseképpen minden alkalommal érkezik a felhasznaldé szamara vagy SMS-ben
vagy e-mailben egy egyszer hasznalatos kod, vagy a felhasznalo telefonjan futé kodgenerald
szoftver general egy szintén egyszer hasznalatos kodot. Ezek érvényességi ideje csak néhany
masodpercig vagy percig tart. A funkcio legfobb elonye, hogy ha a tAmado a jelszo feltoréséig
el is jut, a kétlépcsOs hitelesités esetében sziiksége lesz a bejelentkezést megerdsitd kodra, és a

kod korlatozott érvényességi idejének koszonhetéen nem lesz értelme azok feltorésén dolgozni.

Ebben az esetben a babanak nem esett bantodasa, de a bébidr alapvetd feladatat - hogy bizton-
sdgban tudja a felhasznal6 a gyermekét, €s jelezzen a bébidr probléma esetén - nem t6ltotte be,
éppen ezért - a maganszféra megsértésén kiviil - a gyermek testi épsége is veszélybe kertilt. A
jelszavak ellopésa a legegyszeriibb timadéasi modszer, a leggyorsabban célravezetd, ezért a hac-
kerek korében a legnépszeriibbek is. Tobb fajtaja van, ilyen példaul a brute force tdmadas, ami
leginkabb rovid és egyszeriibb jelszavak esetén miikodik, lehetséges karakterek kombinacioja-

bol probaljak a jelszot dsszeéllitani.

A brute force egyik fajtdja a leetspeak, ahol a tdimaddk kulcsszavakat vagy korabban kiszivar-
gott jelszavakat kombinalnak. Gyakori modszer tovabba a password spraying, ahol a tamado a
felhasznald nevekhez keresik hozza a kordbban parositott vagy mar hasznalt jelszavakat.
(Nemzeti Kibervédelmi Intézet, NKI, 2018) A gyenge jelszavak alkalmazasa igen gyakori az
|0T-eszkdzok korében. Az IoT-eszkozok alapértelmezett felhasznald nevekkel és jelszavakkal

rendelkeznek, amelyek konnyedén megtalalhatdak az interneten.

Az okos otthonokban a vezeték nélkiili halozatok elengedhetetlen eleme lenne a titkositott csa-
torna, valamint az erds jelszavak, a kétlépcsds hitelesités hasznélata. Az eszkozgyartok a ké-
tezres évek eleje ota alapbeallitasokkal ruhazzak fel az eszkdzoket, az alapértelmezett jelszavak

pedig minden nehézség nélkiil barki szamara fellelhetéek az interneten. (Varga P. J., 2017)
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Sok felhaszndlé6 nem valtoztatja meg ezeket, vagy nem haszndl erds jelszavakat, kétlépcsos
hitelesitést a védelem érdekében. Ennek kdszonhetden a timadok az alapértelmezett jelszavak
felhasznalasaval konnyedén hajtanak végre tamadast, €s onnantdl mar csak egy 1épcséfok, hogy
az iranyitasuk ala vont 10T-eszkdzoket egy komplex DDoS tamadashoz hasznaljak, vagy ezek

altal ransomware fert6zés aldozatava valhatnak.

2. tablazat: Alapértelmezett jelszavak és leggyakrabban hasznalt jelszavak

Alapértelmezett jelszavak és leggyakrabban hasznalt jelszavak

R T e S o
admin admin 123456 (és valtozatai)
666666 666666 password

admin 12345 111111

admin admin 123123

admin password admin

ubnt ubnt root
admin/cisco/nincs admin/cisco/nincs user

admin 123456 enable

admin 111111 0

Forrds: a szerzd sajdt szerkesztése (Nordpass, 2020) (Learncctv, 2020) (Woodham, 2020) (Buchholz, 2021) alapjdn

A gyenge jelszo egyébként a negyedik azon a listan, amely azokat az okokat Gsszegzi, amelyek
a leggyakrabban vezetnek zsarolovirusos tamadashoz - a rossz felhasznaldi gyakorlatok, a ki-

berbiztonsagi képzés hianya és a hozzaférés-kezelés mellett.
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3. diagram: Zsarolovirus taimadas leggyakoribb okai

Okok, amelyek leggyakrabban vezetnek zsarol6virus tdmadashoz

Spam/phishing e-mailek
Rossz felhasznaloi gyakorlatok/hiszékenység 27
A kiberbiztonsagi képzés hianya 26
Gyenge jelszavak/hozzéféréskezelés 21
Nyilt RDP hozzaférés 20
Clickbait 17
Rosszindulati weboldalak/hirdetések 14
Elveszett/lopott felhasznaldi hitelesité adatok 10
Az informatikai biztonsagi megoldasok finanszirozasanak hianya 8
A biztonsagi megoldasok bevezetéséhez sziikséges vezet6i hozzajarulas hianya 8 15 30 45 60

Vélaszaddk %-os aranya

Forrds: a szerzd sajdt szerkesztése (Statista, statista.com, 2022.) alapjan

71.2.4. Lehallgatds

Az okos asszisztensek is okozhatnak problémakat. Nemrég deriilt ki, hogy az Amazon Alexa
hangparancsokkal miik6dd személyi asszisztense felvette egy hazaspar otthoni beszélgetését,
majd elkiildte azt a férj munkatarsanak. Az Amazon elismerte, hogy az eszk6z valoban rogzi-
tette és tovabbitotta a hanganyagot, bar ezt a cég azzal magyarazta, hogy az asszisztens félre-
hallott egy parancsot - az elhangzottakat ugy értelmezte, hogy rogzitenie kell a beszélgetést, és
azt el is kell kiildenie. (Crist, 2018)

Ennél sulyosabb eset, ha egy tamado kiviilrdl hallgat bele a beszélgetéseinkbe, azokat rogziti,
és adott esetben tovabbitja is. A lehallgatas ugy tud megtdrténni, hogy mivel minden eszkdznek
van egy elektromagneses kisugarzasa, megfeleld erdsségli antenna segitségével a kisugarzas
foghat6va valik, igy a tdimado képes a kiildott adatok lehallgatasara. (Frész, Kéalovics, & Puha,
2014) Mivel a szenzorok és atjarok kozotti kommunikacio altalaban rovid hatotavolsagu, igy

inkabb a peremeszkdzok és a tarhely kozotti, nagyobb hatdtavolsaga kapcsolat a kritikus.

A kommunikécios csatornan keresztiil van lehetdsége a tdimadonak az adatok lehallgatasara
ugy, hogy a blin6z6 elfogja a két fél kozotti forgalmat. Ezért is fontos titkositott kapcsolatot

hasznalni.
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Néhany évvel ezel6tt az amerikai Szovetségi Nyomozo Iroda (FBI) hatdsagi kozleményt adott
ki az okos televizidkkal kapcsolatban. Szerintiik az egyik gond az, hogy a TV gyartdja, vagy
pedig az arra telepitett alkalmazasok fejleszt6i megfigyelhetik a csaladot a televizion keresztiil.
Volt rd példa, amikor a Samsung maga szolt, hogy a privat beszélgetéseket ne a TV el6tt foly-
tassak a felhasznalok, mert a késziilék mikrofonja és kameraja képes — s6t nem csak képes, de
az adatvédelmi tdjékoztatoban foglaltak szerint meg is teszi, hogy rogziti a beszélgetést. Ezt
egy tavoli szerverre tovabbitja, mikdzben a hangutasitas keresése torténik. Az FBI szerint az a
legnagyobb probléma, hogy a gyartok nem foglalkoznak tiizetesen a biztonsagi kérdésekkel,
ezaltal lehetdséget adva a kiberblinzoknek arra, hogy az otthoni hal6zatban a TV-tdl tovabb is

jussanak és nagyobb vagy koltségesebb karokat okozzanak. (Balogh, 2019)

7.2.5. Tovabbi tamadasi modok

A fenti példakon kiviil még szamos okos eszkdz hasznalhat6 ,.kémkedésre”. Ilyen példaul az
okos porszivo, ami lézeres letapogatoval rendelkezik, rogziti a lakas alaprajzat a megfeleld tisz-
titas céljabol, vagy akar egy egyszerti okos termosztat, ami a hdmérsékletet szabalyozza. Ezek
feltorésével megszerezhetik az irdnyitast a vagyonvédelmi berendezések felett, és olyan infor-
macidkat derithetnek ki a tdimadok a fogyasztorol, ami akar egy preciz profilozast is lehetdvé
tesz. A social engineer egy olyan tdmadas, amely sordn a timadok az emberi természetet hasz-
naljak ki.

A tamadok elsé korben informdaciot gylijtenek célpontjukrdl, ez térténhet félrevezetéssel,
(Dedk, 2019) a bilinzd egy olyan személynek adja ki magat, akitdl a célpont nem tagadja meg
a valaszadast. Renddrnek, rovarirtonak vagy méréora leolvaso személynek alcazza magat. Igy
feltérképezi az okos eszk6zoket, majd pedig, miutan megtudta, milyen okos eszkozeink vannak,
feltori azokat. El6fordul olyan is, hogy a blin6z6 egy internetszolgéltatdé munkatarsanak adja ki
magat, és egy adathordozd eszkdz segitségével rosszindulati szoftvert helyez el valamelyik

kommunikacids eszkozon.

A malware vagy rosszindulatu szoftver egy gytlijtéfogalom: azokat a kartékony programokat
takarja, amelyeket a tulajdonosai artd6 szdndékkal szivarogtatnak be egy sebezhetd eszkozre.
Céljuk tobbnyire az, hogy olyan adatokhoz és informacidkhoz jussanak hozzd, amik szdmukra
értéket képviselnek. (Erddsi & Solymos, 2017) Egy malware-fertézés kovetkeztében az otthon

tamadhatova valik, a célszemély akar adatlopds, akar zsarolovirus dldozatava valhat.
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A social engineer egy fizikai timadas eldkészitése is lehet. Amennyiben sikeriil behatolni az
okos eszkozeinkbe — akar a fent emlitett malware segitségével -, akkor ezeken keresztiil a ta-
mado atveheti az iranyitast, példaul azért, hogy kikapcsolja a riasztot, kinyissa az intelligens
zérakat, de betekinthet a lakdsba a kameran keresztiil, vagy megsziintetheti a kameraképeket.
Noha az intelligens zarak és biztonsagi kamerak hasznalata gyakran vonzé lehetdség, ha ezek

nem megfelelden vannak beallitva, nagyobb bajt okozhatnak, mint amennyi hasznot hajtanak.

Ezek biztonsagi réseit kihaszndlva ugyanis a behatolok a valdsagban is bejuthatnak ottho-
nunkba. A BLE technologiat (Bluetooth Low Energy) alapvetéen nem zarrendszerekhez talal-
tak ki, mégis szdmos gyartd alkalmazza okos zaraknal. A zar ebben az esetben felismer egy
eszkozt (telefon, tablet, adott esetben okos ora), €s lehetové teszi, hogy azzal kinyissa a zarat.
Egy biztonsagi cég Tesla autokon tesztelte ezt a fajta miikodést, és egy jelfogod segitségével
lemasolta a zar és az okostelefon kozotti jelet, majd gond nélkiil kinyitotta az autén a zarat.
(Rodriguez, 2022) De gyakran hozzédk fel a szakértk példaként azt, ha egy védett objektumnal
— ez akar lehet az otthonunk is — a hdmérséklet szabalyzot irdnyitva magas hémérsékletet idéz

eld a térben, és ezzel sarkallja ra az aldozatot a szelldztetésre.

A nyitott ablakon a tamadé konnyedén bejut az épiiletbe, ezzel megalapozva egy személy vagy
vagyon elleni biincselekmény elkdvetését.®> Fontos szerepiik van ebben az esetben a biztonsagi
kameraknak, amelyek célja a személy - €s vagyonvédelem megerdsitése lenne, ugyanakkor, ha
egy tamado kihasznalja a biztonsagi réseket és hozzafér a kameraképekhez, akkor a betekintés
soran megallapithatja, hogy a teriilet mennyire 6rzott, érdemes-e az épiiletbe behatolni, ha igen,
akkor hany f6 sziikséges, hol lehet a legkdnnyebben bejutni és milyen értékeket tudnak eltulaj-

donitani, tehat egy komplett betorési miivelet felépithetd.

Az egészségligyben hasznalt [OT-eszkozokon keresztiil a blindzok hozzaférhetnek egészség-
iigyi adatokhoz vagy kritikus rendszerekhez, eszk6zokhoz. Példaul az 10T alapon miikodd
pacemakerekhez vagy egészségligyi nyilvantartasokhoz. Fennallhat annak a kockézata, hogy
az orvosi beavatkozasokat hamis adatok alapjan hozzak meg. Tekintettel arra, hogy az I0T-
eszk6zok rendkiviil 0sszetettek, nagy valdsziniiséggel a legtobb eszkdz biztonsagi problémak-

kal rendelkezik. (Bocsok, Boldizs, Lods, & Major, 2015)

Az az eszkdz, ami kifelé kommunikal, az befelé is nyitotta valik, ezéltal tobb ponton is szamos

lehetdség nyilik a blindzdknek rakapcsolddni a haldzatra.

S NKI Kibertamadads! Podcast: Okos az otthon, de biztonsdgos? https://nki.gov.hu/en/podcast/ 10.15.
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Ha egy eszkoz elérhet6 az internet fel6l, akkor az eszk6zok sériilékenységei kihasznalhatova
valnak, ezzel biztonsagi rést teremtve a kiilsé tdmadéasokhoz. (Christian, Major, & Szabd, 2019)
Az eszk0zok kozotti, illetve az eszkoz és az atjatszo, vagy az eszkoz és a felhd kozotti kommu-
nikaciés vonalak mindegyike fenyegetettségnek van kitéve. Az 6sszekapcsolas €s a kiilonb6zo
technologidk vegyitése soran szintén biztonsagi problémak meriilhetnek fel. A fejlesztok biz-
tonsagtudatossag hidnyaban nincsenek tisztdban az 10T-eszkozokben rejld sebezhetdségi lehe-
toségekkel. A SANS nevil informaciobiztonsaggal foglalkozd szervezet és a Nemzeti Kibervé-

delmi Intézet k6zos kiadvanyfolyamanak megfogalmazasa szerint a probléma az, hogy

- ahackerek a felhasznal¢ sajat eszkdzét masok ellen tudjak forditani,
- agyartok széles korli informacidkat gytjtenek a felhasznalokrol,
- ¢s ha az eszk6z0k megfert6zddnek, akkor akar ki is zarhatjak a felhasznalot magabol az

eszkozbol.

Tovabbi probléma, hogy a legtobb gyartonak nincs kiberbiztonsagi tapasztalata, és mivel a biz-
tonsagi tényezok csak plusz koltséget generalnanak, ezért a forgalomban 1évo eszkdzoket nem,
vagy csak igen csekély védelemmel latjak el. (Lee, 2018) Az 10T-eszk6zok piacan szamos
érdekelt fél van. Més a gyartd, mas a kivitelezd, mas a forgalmazo érdeke. Az eszk6zok millid
szamra keriilnek piacra, és a tomeges gyartas soran az id6 hidnya miatt nem feltétlentil a biz-

tonsagi rések vizsgalata a legfontosabb tényezo.
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8. A TAMADOK MOTIVACIOI ES TiPUSAI

Bar sokan ugy vélekednek, hogy 6k nem potencialis aldozatok a kibertérben, hiszen az 6 adataik
nem annyira érdekesek, hogy a hackerek azokkal foglalkozzanak, mégis tény, hogy az IOT-
eszkozoket hasznalok egyre inkabb a hackerek aldozataiva valnak. A Kaspersky virusirtd €s
szamitogép-biztonsagi szolgaltatd szerint az 10T-eszk6zok tdmadasanak szama a 2021-es év
elso felében tobb, mint kétszeresére emelkedett az el6z6 félévhez képest: 639 millidhoz képest

1,5 milliard észlelt tamadas volt. (Seals, 2021)

Az informacidszerzés iranyulhat személyes adatok, bizalmas adatok, iizleti titkok megszerzé-
sére, a megszerzett informaciok felhasznéalhatok sajat célra, egy kovetkezd, nagyobb tdmadas-
hoz, illetve tovabbértékesités vagy nyilvanossagra hozas céljabol is. Motivacio lehet tovabba
egy informatikai vagy biztonsagi rendszer gyenge pontjainak felfedése. Az informéacio ebben
az esetben lehet rendszerszintii, mint példaul egy vallalat vagy egy okos otthon miikddése, de
lehet személyre sz616 is, ami alkalmas lehet egy social engineer vagy fizikai tdmadas el6készi-
tésére is.

A hatraltatas is egy gyakori cél, itt a tamadas iranyulhat kritikus infrastruktura vagy azokhoz
tartozo részelemek ellen, de akér a kiszemelt személy vagy cég tekintélyének, hirnevének rom-
bolasa, szdndékos karokozés, sajat anyagi haszonszerzés, de egy elbocsatott vagy megsértett

dolgoz6 bosszuvagya is.

Motivacios cél a befolyasolas is, ebben az esetben az emberek bizonytalansagat vagy problé-
majat probaljak felhasznalni hatasgyakorlassal, megfélemlitéssel, zsarolassal. fgy a kiszemelt
aldozat nem csak aldozatta valik, hanem adott esetben a tdmado eszkdzévé is egy kovetkezd

tamadas elkovetéséhez.

Az erbfitogtatés, hirnév, hatalomgyakorlas és masok elismerésének megszerzése is lehet tdma-
dasi cél. Ez esetben a tdimado uralkodik a rendszer felett, uralkodik a személy, a vallalat vagy
egy adott feladat felett. A siker noveli az 6nbizalmat, még inkabb akkor, ha ezt nyilvanossag
elott éri el. Ilyenkor élnek a rongalas és vandalizmus lehetdségével, megrongaljdk a webhelye-
ket, feliilirjak azokat egy sajat készitésii oldallal, elrontjak az arculatot, adott esetben sajat név-

jegyliket is otthagyjak.

A kihivas, tudasvagy is egy motivacios cél, hiszen a technologia fejléddésével a hackerek tdma-

dasi technikdjat is fejleszteni kell.
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Sziikséges kiprobalni a legiijabb modszereket, mert egy késébbi tdmadasra ugy lehet hatéko-
nyan felkésziilni, ha minél t6bb tudas van a hacker birtokdban. A 6 motivaciok kozott pedig
az egyik legjelentdsebb az anyagi haszonszerzés, ami tobbféleképpen is elérhetd: zsarolassal,
amikor a tamado az eltulajdonitott értékekért valtsagdijat kovetel, vagy értékesitéssel, amikor
az illegalisan eltulajdonitott informaciokat tovabbértékesiti a dark weben. Illetve teljesen koz-
vetlen modon is anyagi haszonra tehet szert, példaul személyes adatok, bankkartya adatok el-
tulajdonitasaval. Ebben az esetben nincsen sziikség zsarolasra és megfélemlitésre, nincsen

sziikség értékesitésre, egyszeriien a tdmadas masok banki adatainak megszerzésére iranyul.

A tamadok lehetnek hackerek, hacktivistak, ipari kémek, kiberterroristak, bels6 vagy kiilso al-
kalmazottak €s szakértok, és szamitogépes biindzok. A hackerek olyan szamitastechnikai szak-
emberek, akinek az informatikai ismeretei az atlaghoz képest magasabbak ¢és széleskoriibbek,
az internet hasznélataval képesek védett vagy belsd informécidkhoz hozzajutni szamitogépeken

és mas kommunikacids eszk6zokon keresztil.

Korabban minddssze két tipust kiilonitettiink el, az ugynevezett fehérkalapos (white hat) és fe-
ketekalapos (black hat) tamadokat. A fehérkalapos hackerek az etikus hackerek, akik bizonyos
informacids rendszerek gyengeségeit és biztonsagi réseit tarjak fel. Mindezt ugy, hogy progra-
mokat, weboldalakat, rendszereket tornek fel annak érdekében, hogy a hibakat javitani tudjak
és a feketekalapos biinozok betorési kisérleteit megeldzzék. Ok alapvetéen biztonsagi szakem-
berek, €s az lizemeltet6t6] minden esetben irasos megbizassal rendelkeznek. A tamadéas minden
egyes 1épését és jellemzdjét dokumentaljak, és minden esetben tiszteletben tartjak a megbiz6
érdekeit. A fekete kalapos hackerek azok, akik visszaélnek a tudasukkal, jogosulatlanul szerez-
nek meg informaciodkat vagy térnek be rendszerekbe, céljukat minden esetben 6nos érdek, va-

lamilyen haszonszerzés, rosszindulat vezérli.

Kevésbé ismert, de 1étez6 szerepld a sziirke kalapos hacker (gray hat), a kékkalapos hacker
(blue hat) és a script kiddies. A gray hat hacker a white hat hacker és black hat hacker kozotti
atmenet, annyiban kiilonbozik a fehérkalapostol, hogy nincsen megbizasa, nem legalisan végzi
ezt a tevékenységet, de altalaban a megtalalt biztonsagi réseket nem hasznalja sajat célokra,
hanem értesiti a rendszer lizemeltetdit. A blue hat hackerek feladata a kiilonb6z6 rendszerek
tesztelése még azok megjelenése eltt. A script kiddies-ek pedig azok, akik kizarolag masok
eszkozeivel hackelnek, gyakran nem is ismerik az altaluk hasznalt eszk6zoket és nem mérik fel

azt, hogy mekkora kérokat tudnak okozni.
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USERNAME

IDENTITY N ACCOUNT

PASSWORD

2. kép: Hacker

forras: (itechwares.com, 2022)

A hacktivistak pedig olyan aktivistak, akik szdmitogépes tudasukat hasznaljak fel nézeteik ¢és
allasfoglalasaik terjesztésére. Céljuk lehet a szolasszabadsag vagy politikai, vallasi ideologiak
hirdetése, valamilyen politikai allasfoglalas. Altalaban internetes oldalakat tornek fel, illegali-
san adatokat szereznek roluk, vagy atalakitjak, modositjak azokat, adott esetben mitkodéstiket

korlatozzak vagy ellehetetlenitik.

Az ipari kémek konkurens cégek alkalmazottai, vagy olyan biin6zok, akik az illegalisan meg-
szerzett ipari, vallalati adatokat tovabb értékesitik a piacon vagy felhasznaljak sajat fejleszté-
seik soran. Minden esetben figyelniiik kell arra, hogy ne deriiljon fény az elkdvetett timadasra,
mert ezzel a megszerzett adat értéktelenné véalhat. Eszkoziik lehet egyébként a kémprogramok
elhelyezése is, melyek a felhasznald tudtan kiviil miikddnek és gytlijtenek adatokat a tdmado

részére.

A kiberterroristak terrorszervezetek, akik vagy toborzas, tamogatéas céljabol gytijtenek adato-
kat, vagy kihaszndlva a sériilékenységeket, terrorakciokat hajtanak végre akar egyes orszagos
kritikus infrastrukturajaval szemben. Céljuk valamilyen politikai, vallasi meggy6zddésiik miatt

a félelemkeltés és kaosz okozasa.

A szamitogépes blin6z0k magas szintli informatikai ismeretekkel rendelkeznek, elsddleges cél-
juk a pénzszerzés. Tevékenységiik nem meriil ki a timadasokban, hanem aruljak a sajat maguk
altal fejlesztett kodokat, valamint az illegalisan megszerzett adatokat. A belsé — vagy adott

esetben kiilsd — alkalmazottak, szakértok a belsd halozaton valo hozzaférési jogaikat hasznaljak

41



fel és ezzel élnek vissza. Ertékes adatokat tulajdonitanak el, amelyekkel visszaéléseket kovet-
hetnek el, zsarolasra haszndlhatjak ¢ket. Ebben a tipusban szerepet jatszhat a sértettség, irigy-
ség, bosszuvagy is. (Nemzeti Kibervédelmi Intézet, Az informéciobiztonsag 1élektana, 2019)

(Sagi, 2018)
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9. A KOCKAZATOK CSOKKENTESE, LEHETSEGES VEDELMI MEGOLDASOK
ES JAVASLATOK

Az I0T-eszk6zok elleni timadésok igen komplexek, ezért a tdimadodkkal szembeni védekezést
is tobb oldalrdl sziikséges megkozeliteni. Az egyik legfontosabb intézkedésnek véleményem
szerint egy egységes, nemzetkdzi szinten elfogadott torvényi szabalyozas kialakitasanak kell
lenni, mind a biztonsagi intézkedéseket, mind a biintet6jogi felelGsségeket és eljarasokat
érintve. Az optimalis védelem kialakitasa a gyart6 és a fogyaszto feladata is, ugyanakkor fontos
meghatarozni, hogy mi a gyarto, és mi a fogyaszto felelossége. A kockéazatok csokkentése ér-

dekében a fogyasztoknak az alabbi intézkedéseket kellene megtennitik:

e vasarlas elott ellendrizze a sériilékenységgel és a gyartodi tdmogatassal kapcsolatos in-
formaciodkat, illetve maga a gyarto ellenérzése is fontos feladat

e keriilje el a feltlinden olcso, vagy ismeretlen gyartotol szarmazd eszkdzok vasarlasat

e tartsa naprakészen az eszkozt, azaz rendszeresen frissitse azok szoftvereit, kiilonos te-
kintettel a biztonsagi frissitésekre

e kovesse a sériilékenységi informacidkat

e az eszkozoket elkiilonitett VL AN halozatokon kezelje

e folyamatosan készitsen biztonsagi mentéseket

e amennyiben egy alkalmazast mar nem haszndl, vagy az alkalmazas elavult, azokat ta-
volitsa el

e az alkalmazésok telepitése soran figyelmesen olvassa el az adatkezelési tajékoztatot, és
csak azoknak az engedélykéréseknek tegyen eleget, amelyek valoban sziikségesek az
eszkoz megfeleld miikkodéséhez

e minden esetben mas, erds jelszot hasznaljon, az alapértelmezett jelszavakat valtoztassa
meg, ¢ljen a kétlépcsds hitelesités lehetdségével

e az interneten vannak olyan oldalak, amelyek segitségével ellendrizhet6 egy adott jelszo
biztonsagossaga, illetve az, hogy ezt egy tdmado atlagosan mennyi i1d6 alatt képes fel-
torni. A jelszoerdsség-méro hasznalata célszerti. Emellett pedig példaul a dehashed.com
oldalon ellendrizhetéek a kdzzétett vagy kiszivargott informaciok, példaul telefonszam-
mal vagy e-mail cimmel 6sszefliggésben is

e tavoli elérés soran alkalmazzon VPN-t
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A gyarto részérdl szintén csokkenthetéek a kockéazatok, ha:

e Dbiztositja a titkositott csatornan keresztiili kommunikaciot, valamint a folyamatos szoft-
ver - és biztonsagi frissitéseket

e a forgalomba hozas el6tt biztonsagi teszteléseket végez

o kotelezOvé teszi az alapértelmezett jelszavak megvaltoztatasat, és annak megfeleld erds-
ségi szintjét

e nyomon kdveti az eszkoz sériilékenységét, és naprakészen tajékoztatja a felhasznalot
ezekrdl (akar ugy, hogy lehetdséget ad a felhasznalonak arra, hogy e-mail tizenetet kap-
jon errol)

e kotelezOvé teszi a virusirtok és tlizfalak alkalmazésat

e amennyiben elavult az eszkdz, csere lehetdséget biztosit

e felhasznalobarat nyelvezet alkalmazasaval folyamatosan tdjékoztatja a felhasznalot
mindenrdl gy, hogy annak megértéséhez ne legyen sziikség mélyebb szamitastechnikai
tudasra

e tObbszori sikertelen bejelentkezési kisérlet utan letiltja a felhasznalot

Ugyanakkor a fent felsorolt teend6k napjainkban pusztan javaslatokként szolgalnak, ugyanis
példaul sem Magyarorszagon, sem a teljes Eurdpai Unidban egyeldre nincsen kdtelezden vo-
natkozd jogi szabalyozas az 10T-eszkozok védelmére vonatkozoan az ajanlasokon és irdnymu-

tatasokon kivul.

Ez azt jelenti, hogy jelenleg semmilyen jogszabaly nem hatdrozza meg, hogy milyen védelmi
minimum kovetelményeknek kell megfelelni egy okos eszkdz piacra bocsatasa soran, ahogy
azt sem, hogy a fogyasztoknak milyen minimalis biztonsagi intézkedéseket, beallitasokat kell
megtenniiik sajat védelmiik érdekében. Igy - baj esetén - a felelésség is nehezen meghatéroz-
hato. Példaul az adatvédelmi tdjékoztaté megismerése napjainkban a weboldalak latogatasa-,
illetve az alkalmazasok letoltése soran kotelezd. A telepités folytatasa tobb esetben nem is le-
hetséges, ha a felhasznal6 nem gorgeti végig az adatvédelmi tajékoztatdt. Ebben az esetben
véleményem szerint két ut van: a felhasznal6 legorget, majd a tajékoztatd tényleges megisme-

rése nélkiil elfogadja azt.

A masik, hogy a felhaszndlo ténylegesen végig olvassa a dokumentumot. Itt egyértelmi a fele-
16sségi kor, hiszen az alkalmazés kotelezOve tette a tdjékoztatd megismerését, és innentdl
kezdve a felhasznal6 feleldssége, hogy elfogadas eldtt ténylegesen milyen mértékben ismeri

meg azt.
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Ugyanakkor az intelligens eszk6z6k haszndlatakor nem minden esetben irja eld a gyarto a fel-
hasznalo részére, hogy kotelezden valtoztassa meg az alapbeallitott jelszot vagy minden esetben
alkalmazzon megfeleld erdsségi tiizfalat, virusvédelmi programot. Ebben az esetben mar kér-
déses, hogy a gyartd a felelOs, aki ezt nem tette kotelezéve, avagy a felhasznalo, aki ezt nem
tette meg. Azt gondolom, hogy elengedhetetlen lenne egy egységes kovetelményrendszer ki-
alakitasa, ami meghatarozné azokat a biztonsagi eldirasokat, amelyek elérése és biztositasa nél-
kiil nem lehetne egy eszkozt forgalomba hozni. Tovabba a gyartdi garancianak nem csak az
eszkoz fizikai vagy miikkodésbeli meghibasodasara kellene kiterjednie, hanem az eszkoz vé-

delmi mechanizmuséra is.

A szabalyozéasnak tovabba kotelezden ki kellene térni arra is, hogy a gyartd kotelezo érvénytien
tajékoztassa - az atlag fogyasztd szamara is értheté modon - a felhasznaldt, hogy neki milyen
beallitdsokat és milyen modon sziikséges elvégezni a minimalis biztonsagi kdvetelményeknek
valé megfeleléshez. Ezen feliil a fogyasztok biztonsagtudatossdga sem ndvekszik exponencia-
lisan a technikai eszk6zok fejlédésével, pedig az ember az egyik legfontosabb tényezo ezekben

az 1j kihivasokban.

Véleményem szerint a prevencionak éppen olyan jelentdsége van, mint a szankcionaldsnak és
bliniildozésnek, hiszen a megeldzéssel szamos kibertdmadas elkovetése elkeriilhetd lenne.
2020-ban a Nemzeti alaptantervbe -az informatika tantargy helyett- bekeriilt a digitalis kultara

nevil targy, amelyet az altalanos iskola 3. osztalyatdl tanitanak. (Ambrus, 2020)

Ugyanakkor véleményem szerint a kerettantervben meghatarozott éves szintli 68 tanora - mig
példaul az ének zene 132 ora (Oktatasi Hivatal, 2020) -igen alacsony. Az idei évben is még azt
erositettek a felmérések, hogy az iskolakbol hidnyoznak az alapvetd digitalis eszkozok, és a
pedagogusok képzése, képzettségi szintjlik is hatranyt jelent a megfeleld szinvonalt oktatashoz.
Pedig maga a Nemzeti Kibervédelmi Intézet is megfogalmazza, hogy az egyik legfontosabb
feladatuk a biztonsagtudatossag novelése mind a fogyasztd, mind a dontéshozok és tizemeltetok
tekintetében, ugyanis a kibervédelem leggazdasagosabb és legeredményesebb stratégidja a fel-

hasznalok biztonsagtudatossaganak novelése.

Hossza tavu célként elengedhetetlen lenne, hogy mind a jogalkotas, mind az oktatasi rendszer
gyorsan reagaljon a technologia fejlddés adta kihivasokra. A Nemzeti alaptantervbe magasabb
oraszamban kotelezden be kellene épiteni a halozati eszk6zok biztonsagtudatos hasznalatat, az
oktatasi intézményekben dolgozo, digitalis kultira targyat oktatd tanarok folyamatos felkészi-

tését, képzését, vizsgaztatasat.
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Kovetkezo legfontosabb intézkedésnek azt tartom, hogy az oktatasban, a jogalkotasban, jogér-
vényesitésben ¢és biiniildozésben érintett szervek kossenek egyiittmiikodési megallapodasokat
annak érdekében, hogy a biztonsagot megteremtsék. A védelem megteremtése mindannyiunk
érdeke nem csak a fizikai, de a kibertérben is. A biztonsag megalkotasaban ugyanakkor szamos
szervnek és szervezetnek részt kell venni, a feladatot nem delegalhatjuk sem egyetlen allami,
sem egyetlen civil szervre, szervezetre, és sem az egyén, sem a szervezetek nem engedhetik

meg maguknak, hogy atharitsdk a teenddket masra.

A komplementer rendészet célja a biztonsag megteremtése ugy, hogy abban kiveszik a résziiket
¢s kollektiven egyiittmiikodnek mind az 6nkormanyzatok, mind a magéanbiztonsagi vallalkoza-
sok, mind a civil 6nvédelmi szervezetek a rendvédelmi szervekkel és a rendvédelmi feladatokat

ellato szervekkel. (Dr. habil. Christian & dr. Rottler, 2019)°

A fokozott egyiittmiikodés a maganszektor €s a hatdsagok kozott mind a preventiv feladatokat,
mind pedig a biliniildozést képes eldsegiteni. A magénbiztonsagban tevékenykedd biztonsag-
technikai, informatikai szakemberek nem csak az oktatasi tevékenységben tudnak részt venni,
de képesek feltarni azokat a biztonsagi réseket és hidnyossagokat, amelyek javitasaval és ki-
kiiszobolésével a biztonsagi kockazatok csokkenthetdek. Ezek a magasan képzett szakemberek
a tervezési szakaszban felmeriilo hibaktol kezdve az lizemeltetési, miikodtetési és felhasznaloi
tevékenység soran keletkezd kockazatokra is tudnak reagélni, tamogatva ezzel a rendvédelmi

szervek munkajat.

6 “A rendészet kiildetésének teljesitése, a biztonsag megteremtése tarsadalmi kooperacio és kollektiv munka
eredményeként teljesithets, amelyben a rendvédelmi szervek, a rendvédelmi feladatokat ellatd szervek mellett
fontos szerepet kapnak az 6nkormanyzatok, a maganbiztonsagi vallalkozasok, a civil onvédelmi szervezetek is.
Ezt nevezhetjiik komplementer rendészeti rendszernek, amelyben az allami szervek tevékenységét piaci és civil
szervezddések egészitik ki, tamogatjak, segitik”
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10. A KERDOIV KIERTEKELESE: AZ I0T-ESZKOZOK A MINDENNAPJAINK-
BAN

A primer kutatdsom online kérddiv forméban zajlott, a Google Form platformon keresztiil.

A vizsgalat célja az volt, hogy kideriiljon, hogy a hipotéziseim mennyire helytalloak, tovabba,
hogy teljesebb képet kapjak a felhasznaldi szokasokrol, arrél, hogy mennyire figyelnek a fo-
gyasztok a biztonsagi kérdésekre. Valamint szerettem volna megtudni azt is, hogy a kitoltok
koziil hanyan voltak mar aldozatai kibertéri tdimadasnak, illetve, hogy a felhasznaldk tisztaban

vannak-e azzal, hogy egy esetleges tamadas soran hova fordulhatnak.

A kérdoivet 2022. 07. 18-an tettem kozzé, és 2022. 09. 08-an zartam le. Ez id6 alatt 6sszesen
335 bekiildés érkezett. A kitoltok 27,8 %-a n0, 71,9 %-a férfi, 0,3 %-a nembinaris volt. A kér-
déiv kitdltése anonim volt, kortdl, nemtdl fiiggetleniil barki kitolthette, kitdltése nagysagrendi-
leg 10 percet vett igénybe. Az 0sszeallitott kérdéssorozat 6sszesen 26 kérdést tartalmazott, eb-
bdl 16 db-ra egy lehetséges valasz, mig 10 darabra tobb lehetséges vélasz is megjeldlhetd volt.
Természetesen lehetdség volt néhany kérdés esetében a valaszok szabad megfogalmazasara is.
A valaszadok nagy része (43,6 %) a 43-57 év kozotti korcsoportba esett, mig a kitoltok 6sszesen
46,9 %-aaz Y, Z és Alfa generaciobol keriilt ki. Iskolai végzettség tekintetében pedig jorészt a
féiskolai/egyetemi, illetve a szakkdzépiskolai/gimnaziumi végzettséggel rendelkez6k dominal-

tak.

A kérdoivre adott valaszokbol kideriilt, a valaszaddk 92,8 %-a hallott mar az IOT-eszkozokrol,

mig 7,2 %-a nem. Ez alapjan tehat az IOT—eszk6z0k igencsak ismertek.

A Kkitoltok 97,3 %-a azt allitotta, hasznal 10T-eszkdzoket (4. diagram) - ez tehat azt jelenti,
hogy a valaszadok 4,5 %-a (15 f0) azt allitotta, hogy bar nem hallott az I0T-eszk6zokrol, de
hasznalja azokat. Mindenesetre azt megallapithatjuk, hogy az IOT-eszk6zok felhasznélasa igen

gyakori a lakossag tekintetében.
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4. diagram: 10T-eszkozok alkalmazasa

Hasznalsz |10T-eszkbdzdket?

Forrds: a szerz6 sajat szerkesztése

A vaélaszadok kozott a legnépszeriibb I0T-eszkdz az okos telefon volt, a 335 vélaszado koziil
320 £6 hasznal okos telefont, emellett nagy szdmban hasznéalnak okos otthon megoldasokat (226

f6), tabletet (202 6) és okos Orat/egészségiigyi karkotot (205 16) is. (5. diagram)
Az okos otthon megoldasokrol egyébként a valaszadok 93,7 %-a hallott.

5. diagram: Alkalmazott IOT megoldasok

Alkalmazott IOT megoldasok

okos telefon
tablet

okos 6ra, egészseglgyi karkotd

okos otthon megoldasok

tavolrél vezérelhetd autéd
okos szemuveg

nem hasznalom

egyéb

Felhasznalok szama

Forrds: a szerzo sajat szerkesztése
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Az is kideriilt, hogy a kitoltok szerint a legnépszertibb okos otthon megoldas a szorakoztato
elektronika (a valaszadok 75,5%-a haszndlja), masodik helyre a biztonsagtechnika (a kitoltok
49,9 %-a veszi igénybe) keriilt, a harmadik-negyedikre pedig a vilagitastechnikai megoldasok
(48,7 %) és a hiités-flitést biztositd berendezések (45,4 %). A felmérésben résztvevok koziil a
jovoben 215 {6 biztonsagtechnikat, 189 6 a hiités-fiitést, 186 f6 a vilagitastechnikat és 165 f6
a robotporszivot szeretné alkalmazni legszivesebben otthonaikban. Minddssze a valaszadok 6

%-a az, aki egyik megoldast sem probalna ki szivesen.

Szerettem volna azt is megtudni, hogy a valaszadok milyen okbol hasznaljak ezeket az eszko-
zoket, illetve mi alapjan valasztanak, amikor okos otthon megoldasokat vasarolnak. Mint kide-
riilt, a felhasznalok legfontosabb motivacidja a kényelem, ezt az opciot 278-an jelolték be, ami
a valaszadok 83 %-at jelenti. A szorakozasra a valaszadok fele (50,4 %), a biztonsagra a kitoltok

46,6 %-a tette le a voksat. (6. diagram)

6. diagram: IOT felhasznalasnak okai

Hasznalat okai
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Felhasznalas oka

Forrds: a szerzo sajat szerkesztése

Ugyanakkor a kdvetkezo kérdés ravilagit arra, hogy a valaszadok szerint a legfontosabb valasz-
tasi szempont a megbizhatosag (67,8 %), a masodik legfontosabb a mindség (63,9 %), a har-
madik az ar (59,7 %).
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Ezen két kérdés Osszefliggése a hipotézisem szempontjabdl igen 1ényeges, hiszen jol lathato,
(7. diagram) hogy a biztonsag, mint vasarlasi motivacié csak a 4. helyen végzett a fontossagi
sorrendben, a valaszadok kevesebb, mint felének (45,4 %) fontos vasarlasi szempont, mig a f6

motivacié az |I0T-eszkdzok alkalmazasanal a kényelem.

7. diagram: Vasarlas szempontja

Vasarlas szempontjai

marka
értékelések
ar

minéség

kulalak

o]
o
[e]
(2}
o
©
c
N
(2}
©
E=
(0}
L

biztonsagi tényeztk

megbizhatésag

nem vasarol 14

egyéb 12

Felhasznalok szama

Forras: a szerzo sajat szerkesztése

A kinai termékekrdl az embereknek leginkabb a gyenge mindség és a termékhamisités, utdnzas
jut eszébe. (Csizner, 2019) Nagyon fontos a biztonsagtudatossagban az, hogy megbizhato for-
rasbol vasarolt eszkdzoket hasznaljunk. Kinaban szamos nem ismert, kis gyarto cég tevékeny-
kedik, és ezen eszkdzokhoz viszonylag alacsony aron hozz4 lehet jutni a piacon. Ugyanakkor
— éppen az alacsony ar és a tomeggyartas miatt — megkérddjelezhetd, hogy ezek az eszkdzok
milyen biztonsagi paraméterekkel rendelkeznek. Mégis a valaszadok minddssze 8,1 %-a tart a
Kindban gyartott eszkdzoktdl, mig a tobbség (48,1 %) valasztasdban nem szempont az, hogy

hol gyartottak az eszkozoket, 19,7 %-uk pedig szivesen is hasznalja. (8. diagram )

A felmérésbdl mar lathattuk, hogy a véalaszadok vasarlasi szempontjai koziil az ar fontossaga
megeldzi a biztonsagi tényezoket, sok esetben az ar dont, viszont ami olcso, azt altaldban vagy

az adatainkkal, vagy a biztonsagunk kockéztatasaval fizetjiik meg.

50



Példaképpen, a 2016-0s Mirai botnet tamadas soran a Xiong Mai eszkozei (amelyek kinai we-
baruhdzakban igencsak olcson beszerezhetdek) nagy szamban érintettek voltak. Ezen eszk6zok
esetében nagyon bonyolult megvaltoztatni az alapbedllitdsokat. Egy biztonsagi szakértd pedig
az iLink P2P szoftverében fedezett fel olyan sériilékenységeket, amelyek lehetové teszik az
eszk6zok konnyi tamadhatosagat. Nincs lehet6ség sem titkositasra, sem hitelesitésre. (GData,

2019)

8. diagram: Vélekedés a kinai gyartmanyi eszkozokrol

Vélekedés a kinai gyartmanyu eszkdzokrél

tart téle szivesen hasznélja nyugati markat preferélja nem szempont a gyartas helye

Forrds: a szerz6 sajat szerkesztése

A kovetkezd harom kérdés esetében a felhasznalok felhasznalasai szokésaira voltam kivancsi.
A valaszokbol kidertilt, hogy a fogyasztok koziil 88,1 %-nak fontos az eszkdz integralhatdsaga,
és rendszerintegralas tekintetében a HomeAssistant, a Google Home és a Mi Home a legismer-
tebbek. Ezek a platformok mobiltelefonos vagy webes applikacios feliiletek, amelyek belépési
pontként szolgalhatnak egy tAmadéas meginditasara, vagy a timadok megszerezhetik a belépés-
hez sziikséges adatokat, ezaltal atvehetik az iranyitast az intelligens otthonok felett. A kommu-
nikacios csatornak koziil a WiFi, a BLE ¢és a ZigBee a leggyakrabban hasznalatos. A vezeték
nélkiili kommunikacios csatornak veszélyei koz¢ sorolandd, hogy ha a kommunikaci6 nem tit-
kositott csatornan zajlik, akkor konnyen tdmadhatova valik, illetve fennall a jogosulatlan hoz-

zaférés veszélye.
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A kovetkezd kérdésben azt szerettem volna megismerni, hogy a valaszadok hogyan vélekednek

a felhdszolgaltatasrol?

A dolgozatban megismerkedtiink azokkal a veszélyekkel, amelyeket a felhdszolgaltatasok rej-
tenek magukban. A valaszadok vélekedése nagyon megosztd a felhdszolgaltatassal kapcsolat-
ban, hiszen 34 %-uk szivesen hasznalja, biztonsagosnak és megbizhatonak tartja, 35,8 %-uk
hasznalja ugyan, de tart tle, nem tartja biztonsagosnak és megbizhatonak, és a valaszadok
30,1%-a pedig egyaltalan nem is haszndlja, 6k ugy vélik, hogy a felhdszolgaltatdsok nem biz-
tonsagosak és nem megbizhatdak, 6k inkabb a lokalis szerveres megoldasokat preferaljak.

(9. diagram)

Az atlagfogyasztok korében a leginkabb jellemz6 felhdszolgaltatasi mod a nyilvanos felhd.
Aminek viszont igencsak nagy veszélyforrasa az, hogy a felhaszndloknak nincs ralatasuk az
iizemeltetésre, a felhd szolgaltatasok tavoli szervereken futnak, a szolgaltatok tulajdondban
vannak, igy a felhasznalok nem tudhatjdk biztosan, hogy a szolgéltatdé milyen szintli biztonsagi

intézkedéseket tesz meg az adataik védelme érdekében, ezaltal kiszolgaltatottd valnak.

9. diagram: Vélekedés a felhé alapu szolgaltatasokrol

Vélekedés a felhé alapu szolgaltatasrol

haszndlja, de tart téle
szivesen hasznélja, biztonsagosnak tartja
nem hasznélja, nem tartja biztonsagosnak

Forras: a szerzé sajat szerkesztése
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A kovetkezd kérdésem arra iranyult, hogy aki nem hasznal okos otthon megoldast, az vajon
miért nem? Szintén a hipotézisem aldtdmasztisara adnak okot a valaszok, ugyanis a legkeve-
sebb valaszt a nem tartom biztonsadgosnak lehetdség kapta — itt is tObb valaszt lehetett megje-

16Ini, mégis ez a lehet6ség igen csekély, mindosszesen 9 darab szavazatot kapott. (10. diagram)

Tehat akik nem hasznaljak az intelligens megoldéasokat, azoknak a lehetséges valaszokbol a
biztonsagi tényezOk azok, amik legcsekélyebb mértékben szolgdlnak elrettentd tényezdként. A
nem haszndlds okaként legtobben a draganak tartom opcidt jelolték meg, ezt kdvetden pedig

azt, hogy nincs ra sziikségiik vagy pedig nem ismerik oket.

10. diagram: A mell6zés okai

A mell6zés okai

nem biztonsagos
nincs ra szikség

nem ismeri

(]
x
[e]
%
O
N
©
©
=

bonyolult

Felhasznalok szama

Forras: a szerzo sajat szerkesztése

A tovabbi kérdésekkel az volt a célom, hogy megtudjam, a felhasznalok mennyire biztonsag-
tudatosak: nyugodt szivvel hasznéljak az intelligens eszkozoket, vagy minden lehetséges intéz-

kedést megtesznek a védelmiik érdekében?
A beérkezett valaszok 0sszegzése nagyban erdsitette a hipotézisemet.

A 18. kérdés igy hangzott: Mennyire koveted az okos eszkdzok biztonsagi kérdéseivel kapcso-
latos informécidkat? Minddsszesen a valaszadok 15,2 %-a az, aki elmondhatja magarél, hogy
naprakész, és mindent elolvas és meghallgat a biztonsagi kérdésekkel kapcsolatban. A vélasz-
adok nagy tobbsége, 72,5 % csak abban az esetben foglalkozik ezekkel az informaciokkal, ha

szembejonnek veliik, illetve 10,1 % egyaltalan nem koveti. (11. diagram)
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11. diagram: Biztonsagi kérdésekkel kapcsolatos informaciok kovetése

Okos eszkdz6k biztonsagi kérdéseivel kapcsolatos informacidk kdvetése

2%

naprakész, mint elolvas és meghallgat

ha szembejon az informacié, elolvassa, meghallgatja
® egyéltalan nem koveti

nem hasznélja az eszkézoket

Forras: a szerzo sajat szerkesztése

A legtobb valaszado a szoftverfrissitésekre (260 f6), a biztonsagi frissitésekre (235 6), a biz-
tonsagi mentésekre (180 f6) és a kétlépesds hitelesitésre (169 f6) figyel oda, a legkevesebb
valaszt (47 6) az alkalmazasok telepitése soran az adatvédelmi tdjékoztatd elolvasasa kapta.
Ez igen nagy gondot jelenthet, hiszen ezek a tajékoztatok foglaljak magukba azokat az infor-
maciokat, hogy ki, milyen mddon, és milyen adatunkat kezel, milyen tovabbi alkalmazéashoz
fér hozza. Ennek a tudasnak a hianyaban a fogyasztok gyakorlatilag minden tovabbi nélkiil
lehetdséget adnak az alkalmazas kezeldjének arra, hogy adataikkal rendelkezzenek, hozzatér-
jenek és kezeljék azokat. 15 {6 egyébként azt az opcidt jeldlte meg, hogy egyik biztonsagi in-

tézkedésre sem figyel oda.

Bar els6 olvasatra akar gy is tlinhet, hogy sokan odafigyelnek a biztonsagi intézkedésekre,
gyakorlatilag a felsorolt 11 biztonsagi intézkedés koziil négy intézkedést a kitoltok negyede
végez el, két eset van, amit a kitoltdk nagyjabol egyharmad alkalmaz, mindossze kétfajta intéz-
kedés van, amire a kitoltdk nagyjabol fele odafigyel, és két biztonsagi intézkedés van, amit a

kitoltok koriilbeliil hétharmada elvégez. Ezek igen csekély szamok. (12. diagram)
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12. diagram: Figyelemmel kisért biztonsagi intézkedések gyakorisaga

Figyelemmel kisért biztonsagi intézkedések

sérulékenység ellenbrzése
szoftverfrissités

biztonsagi frissités

kulén VLAN halézat

gyartéi tamogatas ellendrzése
biztonsagi mentések

nem hasznalt alkalmazasok eltavolitasa
adatvédelmi tajékoztaté elolvasasa
jelsz6 modositasok / valtozat jelszavak
tavoli eléréskor VPN hasznalata
kétlépcsos hitelesités

egyik sem

Forrds: a szerz6 sajat szerkesztése

A kovetkez0 kérdésbdl megtudtuk, hogy a valaszadok minddssze 30,4%-a, tehat kevesebb, mint
a harmada figyel folyamatosan arra, hogy biztonsagi szempontb6l naprakészen tartsa eszkozeit.
(13. diagram) Viszont a kitoltok kozel fele csak akkor végzi el a biztonsagi intézkedéseket, ha

figyelmeztetést kap a sziikségességérdl, ha éppen eszébe jut vagy soha nem is teszi meg.

13. diagram: Biztonsagi intézkedések elvégzésének gyakorisaga
Biztonsagi intézkedések elvégzésének gyakorisaga

folyamatosan, naprakészen havonta @ félévente ha figyelmeztetés jon
ha eszébe jut soha @® egyéb

[

Forras: a szerzé sajat szerkesztése
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Megtudtuk azt is, hogy a valaszadok 65,1 % - 34,9 % aranyban biztonsagosnak itélik az okos
eszkozoket. (14. diagram) Ez a valasz szamomra azt tiikkrozi, hogy a felhasznalok harmada nincs

tisztaban az |0T-eszk6zok sebezhetdségeivel.

14. diagram: Vélekedés az IOT-eszkozok biztonsagossagarol

Biztonsagosnak tartod az I0T-eszk6zoket?

Forras: a szerzo sajat szerkesztése

A kitoltok legnagyobb biztonsagi kihivasnak (32,8 %) az online tdmadhatosagot latjak az esz-
kozeiken keresztiil, a dobogd masodik fokéan attol tartanak, hogy megfigyelhetéveé valik az éle-

tik (24,2 %), a harmadik helyen pedig 23,9 %-kal az adatszivargas all. (15. diagram)

A vélaszadok koziil 111 16 jeldlte meg legnagyobb biztonsagi kockazatként az online tamad-
hatdsagot az eszkdzokon keresztiil, mégis a 111 f6 koziil minddsszesen 16 f6 tartja naprakész-
nek magat az okos eszkdzok biztonsagi kérdéseivel kapcsolatban, a fennmaradd 95 f6 vagy
egyaltalan nem is koveti az okos eszk6zok biztonsagi kérdéseivel kapcsolatos informaciokat,

vagy csak akkor koveti, ha szembejon.
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15. diagram: Legnyagobb biztonsagi kockazatok

Felhasznalok szerint a legnagyobb biztonsagi kockazat

0,8"

® nem megfeleld funcionalas
megfigyelhetévé vélik az élete
nem ismeri, fél az ismeretlentél
nem biztonsagos adatgydijtés
adatszivargas
online tamadhatésag az eszk6zékoén keresztul
fizikai tamadhatésag
egyéb

24,2%

Forras: a szerzo sajat szerkesztése

Szerettem volna megtudni, hogy hany valaszado6 volt mar aldozata valaha kibertdmadasnak.

A valaszok szerint 28,4 % biztosan allitja, hogy nem volt, 30,7 % biztosan allitja, hogy volt, a
tobbi valaszado pedig nem tud rola. (16. diagram)

16. diagram: Kibertamadasok aldozatai

Kibertamadasok aldozatai

volt mar aldozat

nem tud réla 30,7%

40,9%

Forrds: a szerzo sajat szerkesztése
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A tdmadasok tipusai koziil a leggyakoribb az adathaldszat, a valaszadok 15,8 % -a esett mar
ennek aldozatul, zsarolovirus dldozata a valaszadok 10,7 %-a volt mar, mig rosszindulata szoft-
ver altali tamadas 32 f6 esetében tortént. Erdekes informacio, hogy a kitolték koziil 103 £6
biztosan allitja, hogy volt mar kibertamadas aldozata, ennek ellenére koziiliik 84 f6 tovabbra is
csak akkor koveti az okos eszkdzok biztonsagi kérdéseivel kapcsolatos informacidkat, ha az
szembejon, vagy egyaltalan nem is kovetik, és mindosszesen 17 f6 az, aki naprakészen koveti

a biztonsagi kérdéseket az okos eszkdzok kapcsan. 2 f6 nem hasznalja az I0T-eszkozoket.

A biztonsagtudatos felhasznalas els6 1épcsdfokanak azt tartom, ha a felhasznal6 tisztaban van
a ra leselkedd veszélyekkel, szamol azzal az eshetdséggel, hogy 6 is aldozatta valhat nem csak
afizikai, de a virtualis térben is. Emiatt kivancsi voltam, hogy a kit61ték milyen aranyban tartjak

magukat potencialis dldozatnak.

A vélaszadok tobbsége, 57,9 % ugy vélekedik, hogy aki az online térben jelen van, az potenci-
alis aldozat, 22,7 %-uk nem tartja magat potencialis aldozatnak azért, mert gy gondolja, hogy
mindent megtesz a biztonsaga érdekében, 19,5 %-uk nem gondolja a sajat adatait elég fontos-
nak ahhoz, hogy a biin6z6k ezzel foglalkozzanak. (17. diagram)

17. diagram: : Potencialis aldozat vagy sem?

Potencialis aldozatnak tartod magad az online térben?

igen, aki jelen van az online térben, mindenki potencidlis aldozat
nem, mert nem tartom elég fontosnak az adatimat egy tamadé szamara
nem, mert mindent megteszek a védelem érdekében

Forras: a szerzé sajat szerkesztése
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Ez a gondolkodas magyarazat lehet arra, hogy a valaszadok miért nem figyelnek az alkalmaza-
sok soran az adatvédelmi tdjékoztatd elolvasasara. Ugyanakkor dolgozatomban ismertettem,
hogy a tdmadodk célja nem feltétleniil a sajat adataink megismerése, hanem az eszk6zok altal
egy nagyobb tamadas inditasa. Ennek fényében bar lehetséges, hogy a mi adataink nem valnak
érdekessé az elkdvetd szamara, de ha konnyen kihasznéalhat6 biztonsagi rések vannak az esz-
kozeinken és konnyen tdmadhatdak vagyunk, akkor konnyedén egy nagyobb tamadashoz fel-

hasznalt fegyverré valhatunk.

Erdekes tény az is, hogy azok koziil, akik potencialis aldozatnak tartjak magukat (194 5), 28
f6 koveti naprakészen az okos eszk6zok biztonsagi kérdéseivel kapcsolatos informacidkat €s
101 f6 az, ennek ellenére csak akkor végzi el a biztonsagossaghoz sziikséges intézkedéseket,
ha figyelmeztetést kap, ha éppen eszébe jut vagy egyaltalan nem is teszi meg. Tovabba koziiliik
89 16 az, akinek a vasarlasi szempontok kozott egyaltalan megjelenik a biztonsagi tényezd, mint

szempont is -t6bb mas egyéb mellett.

A valaszadok 22,7 %-a allitja, hogy nem tartja magat potencialis aldozatnak, mert mindent
megtesz az adatai kell6 védelméért. Ugyanakkor koziiliik, akik mindent megtesznek a bizton-
saguk érdekében (76 {6), kevesebb, mint fele (33 ) az, aki folyamatosan figyel a biztonsagi
tevékenységek elvégzésére, ¢s minddsszesen 18 f6 az, aki naprakészen elolvas minden bizton-

sagi kérdéssel kapcsolatos informéciot.

A 76 16 koziil 58 f6 csak abban az esetben tajékozodik, ha szembejon valamilyen informaécio,
vagy egyaltalan nem. Szdmomra ez azt a tényt erdsiti, hogy a felhasznalok nincsenek tisztaban
azzal, hogy milyen biztonsagi intézkedéseket kellene tenniiik a védelmiik érdekében, és 6k en-

nek ellenére mégis azt gondoljak, hogy mindent megtettek.
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Az utolso kérdés arra iranyult, hogy a kitéltok milyen aranyban tudjak azt, hogy egy esetleges

tamadas soran hova fordulhatnak?

18. diagram: Tisztaban vagy vele, hova fordulhatsz, ha kibertamadas ér?

Tisztaban vagy vele, mit kell tenned, hova fordulhatsz, ha kibertamadas ér?

Forras: a szerzo sajat szerkesztése

A valaszadok 44,8% nincs tisztaban azzal, hogy hol kérhetnek segitséget. (18. diagram) Ez a
kérdés szdmomra azért is volt fontos, mert a témavalasztasom oka az, hogy tigy gondolom,
hogy a fogyasztok tdjékoztatasa és az I0T-eszkdzok biztonsadgtudatos hasznalataval kapcsola-
tos tudasa hianyos, pedig az els6 és legfontosabb 1épés az lenne, hogy ha megtorténik a baj,
akkor legalabb tisztaban legyenek vele, hogy honnan kérhetnek segitséget. A fogyasztok ta;é-
kozottsaga tehat igencsak megkérddjelezhetd, ha sokan még azzal sincsenek tisztdban, hogy

mit kell tenniiik, hova fordulhatnak egy esetleges tdimadas soran.

60



OSSZEFOGLALAS

A dolgozatban megismerkedtiink azzal, hogy milyen szerepet toltenek be mindennapi életiink-
ben az 10T-eszkdzok. Megismertiik ezen eszk6zok miikddését, elényeit és veszélyeit, a tamad-

hatosagi réseket, illetve a tamadok tipusait és motivacioit is.

Megtudtuk, hogy életiink szamos teriiletének szerves része az intelligens eszk6zok hasznalata,
ugyanakkor a kérddiv kiértékelése soran megerdsitést nyert az is, hogy a felhasznaldk nincse-
nek tisztaban a valds veszélyekkel, illetve azzal, hogy milyen alapvetd biztonsagi intézkedése-
ket kellene megtenniiik annak érdekében, hogy a kockazatokat csokkentsék. Illetve, ha tiszta-
ban is vannak a veszélyekkel, nem tesznek meg minden t6liik telhetdt a sajat védelmiik érdek-
¢ben. Az viszont elengedhetetlen, hogy ne csak teljes természetességgel hasznaljak ezeket az
intelligens eszkozoket, hanem a védelmi megoldasok ismerete és alkalmazasa is ugyanilyen
természetességgel legyen jelen a mindennapokban. Ehhez nagyban hozzéjarulna az is, ha az
I0T-eszk6zok gyartdsa és piaci forgalmazasa egységes nemzetkdzi szabalyozas alapjan mii-
kodne, ha a gyartdi garancia részét képezné az eszkozok biztonsdgossaganak szavatolasa is,
valamint, ha a felhasznalokat tobb csatornan keresztiil szélitanak meg - mar az oktatasi rendszer
keretein beliil is. Tovabba segitené ezt az is, ha a maganbiztonsagi szerepldk magas szakértel-
miik miatt nagyobb szerepet tolthetnének be akar a preventiv, akar a blinlild6zési, nyomozati,

feltar6 munka soran, kiilonb6zo egylittmiikodési megallapodasok keretében.

A technikai vivmanyok, ezéltal a timadok €s a tamadasi feliiletek egyre szélesebb korben és
rohamos tempoban véltoznak és novekednek, és a virtualis térben keletkezd, mérhetetlen adat-
halmaz értékébdl fakado kockazatok miatt elengedhetetlen, hogy ezzel egyidejiileg exponenci-
alis novekedjen ezek biztonsagtudatos hasznalata €s a biztonsdgos adatgeneralas is az egyén

szintjén, dontéshozoi €s térvényhozoi szinteken egyarant.

Hipotézis 1: az |I0T-eszkozok miikodésiikbdl fakadoan veszélyesek a felhasznalora nézve,

viszont sok felhasznalé nincs tisztaban az |0T-eszk6zok veszélyeivel

Hipotézisemet a szekunder €s a primer kutatdsom is meger6siti. Mivel az |0T-eszk6zok Ossze-
tett mikodéstiek, szdmos tamadasi feliiletet rejtenek magukban, mind a mobilalkalmazasok,
mind a hasznalt webes feliiletek, mind a kommunikdacios csatorna, de a felhdszolgaltatas is sza-

mos lehetdséget biztosit a timadok részére.
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A kérddiv valaszaddinak 65,1 %-a biztonsagosnak tartja az |0T-eszkozoket, illetve kidertilt az
is, hogy a fogyasztok nem feltétleniil €s nem minden esetben tesznek meg mindent a védelmiik
érdekében. Es bar sokan potencialis aldozatnak tartjak magukat a kibertérben, mégis nagyon
kevés felhasznalo az, aki naprakészen biztositja a megfeleld védelmet az eszkdzei, €és ezaltal
sajat maga részére. A felhasznalok 44,8 %-a azzal sincsen tisztdban, hogy mit kell tenni egy

esetleges tamadas esetén vagy hogy hova fordulhat segitségért.

Hipotézis 2: a tamadoék az 10T-eszkozok elterjedésének koszonhetéen egyre inkabb ki-

hasznaljak azok biztonsagi réseit

A felkutatott szakirodalom ¢és a tudomanyos igényt publikdciok megerdsitették ezt a hipotézi-
semet, a timadok felismerték az 10T-eszkdzokben rejlé tdmadasi réseket és potencidlokat, és
ahogy az esettanulmanyokbdl kideriilt, szivesen ki is hasznaljak ezeket. Az I0T-eszk6zok a
tdmado szempontjabdl alkalmasak adatszerzésre, lehallgatasra, fizikai tdmadashoz sziikséges
informaciok megszerzésére, de a felhasznalok akar zsarolovirus vagy rosszindulatu szoftver
aldozatai is lehetnek, tovabba, és nem utolsosorban, az IOT-eszk6zok bizonyitottan alkalmasak
egy nagyobb és komplexebb tdamadas meginditasahoz, ami torténhet botnet-ek hasznalataval,
valamint részei lehetnek szolgaltatdismegtagadédsos vagy elosztott szolgaltatdsmegtagadasos ta-

madasnak is.

Hipotézis 3: az 10T-eszkozok felhasznalasi és felhasznaloi korének egyre szélesebb ska-
laja miatt folyamatosan novekszik a potencialis aldozatok szama a kibertérben, a végfel-

hasznalok felaldozzak biztonsagukat a kényelem ¢és az automatizacio oltaran.

A kérddivet kitoltd 335 £6 koziil 278 {6 kényelmi és 169 f6 a szorakoztatasi funkcidja miatt
vasarolja az 10T-eszkozoket, a vasarlasok soran a biztonsagi szempontok a valaszadok keve-
sebb, mint felénél jatszanak szerepet, és mindosszesen 5 {0 az, aki kizarolag a biztonsagi szem-
pontokat tartja szem el6tt a vasarldsnal. Annak ellenére, hogy az |0T-eszk6zok szamos ve-
széllyel birnak, a kitoltok a jelenleg hasznalt eszkdzeik mellett a kényelmiik, szorakoztatasuk
érdekében szivesen probalnanak ki tovabbi intelligens eszkdzoket és okositandk otthonaikat és
kornyezetiiket. Ugyanakkor a primer kutatasbol kidertilt, hogy igen alacsony aranyban tartjak
naprakészen magukat, a biztonsagi kérdésekkel kapcsolatos informaciok tekintetében minddsz-
szesen a valaszadok 15,2 %-a. llletve a felhasznalok kevesebb, mint harmada, pontosan 30,4

%, akik naprakészen el is végzik a biztonsagossadghoz sziikséges tevékenységeket.
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Hallottdl méar az 0T eszkdzokrél?
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® Nem

)

Hasznalsz 10T eszkdzoket? (Pl.: okos tv, okos éra, okos termosztat, okos moségép, okos lampa,

okos zarak, okos konnektor...)
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® Nem
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Tablet —202 (60.3%)
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Tavolrdl vezérelhetd és / vag... —T79 (23.6%)
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Hallottal mar az okos otthon megoldasokrol?
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Milyen okbdl hasznalod ezeket az eszkdzoket? (tobb valasz is lehetséges)
335 responses

Kényelem 278 (83%)

Biztonsag 156 (46.6%)
Kéltségcsokkentés

Szérakozas 169 (50.4%)
Optimalizacio 148 (44.2%)
Kivancsisag 139 (41.5%)
Nem hasznalom 22 (6.6%)
idétakarékos 1(0.3%)

0 100 200 300

Mi alapjan valasztasz, amikor okos otthon megolddsokat vasérolsz? (tobb vélasz is lehetséges)

335 responses

Marka 124 (37%)
Ertékelések 149 (44.5%)
Ar 200 (59.7%)
Mindség 214 (63.9%)
Kilalak

Biztonsagi tényezdk
Megbizhatosag

Nem vasarolok

Ar/érték arany

Kompatibilis az altalam hasz...
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Funkcionalitas

Nincs ra keret.

Korabbi tapasztalatok
Programozhatosag
Kompatibilitas, integralhatésag
A kévetkezd kérdésben elfel...
Technikai jellemzék, paramé...
Offline felhé nélkili mikodes.
firmware fiiggetlenség

227 (67.8%)

0 50 100 150 200 250

Szivesen hasznélod a kinai gyartmanyu eszkozdket, vagy inkabb a nagy nyugati markak altal

tamogatott eszkdzoket hasznalod?
335responses

@ Tartok a Kinaban gyartott eszkozoktsl

@ Szivesen hasznélom a kinai gyartmanyu
eszkozoket
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hogy hol gyartottak
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Amikor okos otthon eszkdzoket vésarolsz, akkor fontos szempont az eszkdz integralhatésaga?
(Hogy ne kelljen kiilon megnyitni az 6sszes eszkd...yben, egymassal 6sszehangolva lehessen kezelni)

335 responses

88.1%

@ Igen
@ Nem

Rendszerintegralds tekintetében melyik platformokat ismered / hasznélod? (t6bb vélasz is

lehetséges)
335 responses

Home Assistant

SmartThings

EWelLink

Tuya Smart

BlitzWolf

Mi Home

HomeKit

Google Home

IKEA Home Smart

Nem hasznalom
Eye4 (IP kamera)|—1 (0.3%)
Gree+, apple|—1 (0.3%)
Sajatf—1 (0.3%)
Panasonic|—1 (0.3%)
Nem ismerem egyiket sem|—1 (0.3%)
Loxone, Fibaro, Inels, KN...|—1 (0.3%)
Egyéb|—1 (0.3%)
Amazon Alexa|—1 (0.3%)
Humax Home, SK|—1 (0.3%)
Fibaro|—1 (0.3%)
Knx, plc|—1 (0.3%)
Shelly|—1 (0.3%)
Fibaro|—1 (0.3%)
az eléz6 két kérdésre sem...[—1 (0.3%)
GNU Debian Linux|—1 (0.3%)
DIY Sajat fejlesztés|—1 (0.3%)
Donotic|—1 (0.3%)
Alexal|—1 (0.3%)
Shelly Applikacio|—1 (0.3%)
Philips|—1 (0.3%)
Node-Red|—1 (0.3%)
Domoticz, Node-red|—1 (0.3%)
NodeRed|—1 (0.3%)
OpenHAB|—1 (0.3%)

0]

146 (43.6%)
—72 (21.5%)

—52 (15.5%)
53 (15.8%)

34 (10.1%)

—45 (13.4%)

100 (29.9%)

143 (42.7%)

—50 (14.9%)

50

—78 (23.3%)

100 150
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Melyik kommunikacios csatornat hasznalod szivesen? (tobb vélasz is lehetséges)
335 responses

ZigBee —93 (27.8%)

WIFI —310 (92.5%)

Bluetooth —199 (59.4%)
Z-Wave —25 (7.5%)
Thread|—4 (1.2%)
Radisfrekvencias —60 (17.9%)
Nem hasznalom| —6 (1.8%)
Kabel|—1 (0.3%)

beszélgetni szeretek embere...|—1 (0.3%)
wire|—1 (0.3%)

Ethernet|—1 (0.3%)

Ahol lehet vezetéket hasznal...|—1 (0.3%)

Lan|—1 (0.3%)
Infral—1 (0.3%)

0 100 200 300 400
Szivesen veszel igénybe felhé alapu szolgaltatast vagy tartasz téle?
335 responses
@ Szivesen hasznalom, biztonséagosnak
és megbizhaténak tartom
@ Hasznalom, de tartok téle, nem tartom
biztonsagosnak és megbizhatdnak
35.8% @ Nem hasznalom, nem tartom
biztonsagosnak és megbizhatonak, a
lokalis (sajat szerveres) megoldasokat
preferalom
Ha nem hasznalsz okos otthon megoldasokat, akkor miért nem? (t6bb valasz is lehetséges)
335 responses
Nem tartom biztonsagosnak [#—9 (2.7%)
Nincs ra szilkkségem —31(9.3%)
Nem ismerem Gket —23 (6.9%)
Draganak tartom —46 (13.7%)
Bonyolultnak tartom —17 (5.1%)
Hasznalom 6ket - 248 (74%)
Hasznalok okoseszkozoket|—1 (0.3%)
Csak... ;) Még nem volt elég...|—1 (0.3%)
Hasznalom|—1 (0.3%)
Nincs ra pénzank.|—1 (0.3%)
Al—1(0.3%)
Még nem aktualis, tervezés...|—1 (0.3%)
Bérelt ingatlanban lakok egy...|—1 (0.3%)
Nehezen integralhatd az igé...|—1 (0.3%)
okos telefonom sincs|—1 (0.3%)
0 50 100 150 200 250
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Mennyire koveted az okos eszk6zok biztonsagi kérdéseivel kapcsolatos informaciokat?

335 responses

@ Naprakész vagyok, mindent elolvasok
és meghallgatok, mindennek utanajarok

@ Ha szembejon valamilyen informacio,
elolvasom, meghallgatom

@ Egyaltalan nem
@ Nem hasznalom ezeket az eszk6zoket

Az aldbbiak koziil melyikekre figyelsz oda? (tobb vélasz is lehetséges)

335 responses

El6re ellen6rzom a sérilékenys...
Szoftverfrissités

Biztonsagi frissitések

Kulén VLAN halozatok hasznal...
Gyarté tamogatas ellendrzése
Biztonsagi mentések készitése
Nem hasznalt alkalmazasok elt...
Alkalmazésok telepitése soran...
Jelszd modositasok, mindenhol. ..
Tavoli elérés esetén VPN hasz...
Kétlépcsds hitelesités

Egyikre sem

0

76 (22.7%)

260 (77.6%)
235 (70.1%)
—79 (23.6%)
89 (26.6%)
180 (53.7%)
146 (43.6%)
—47 (14%)
127 (37.9%)
—104 (31%)
—169 (50.4%)
—15 (4.5%)

100 200 300

Milyen gyakran végzed el ezeket a biztonsagossaghoz sziikséges tevékenységeket?

335 responses

@ Folyamatosan figyelek ra, naprakész
vagyok

@ Havonta

@ Félévente

@ Amikor figyelmeztetés j6n

@ Ha éppen eszembe jut

® Soha

@ hetente, 2 hetente

® mivel tébbet is bejelsltem az el6bbi ké...
@ Attdl figg melyik tevékenységet , szoft...
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Biztonsagosnak tartod az okos eszkdzoket?

335 responses

® Igen

l 34.9% ® Nem

Mit latsz a legnagyobb biztonsdagi kockazatnak?

@

335 responses

@ Nem megfeleléen latja el a funkciojat
@ Megfigyelhetévé valik az életem miatta
@ Nem ismerem, és félek az ismeretlentél
@ Nem biztonsagos adatgydijtés

® Fizikai tamadhatosag

12V
Voltal mar valaha dldozata kibertdmadasnak?
335 responses
® lgen
® Nem

@ Nem tudok réla

@ Adatszivargas (felnasznalonevek, jels...
@ Online tdmadhatésag az eszkézeimen...

@ Online tAmadhatdsag az eszkozeimen...
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Milyen jellegl tamadas volt? (t6bb vélasz is lehetséges)

335 responses

Zsarolovirus —36 (10.7%)
Rosszindulatu szoftver —32 (9.6%)
Adathalaszat —53 (15.8%)
Social Engineering (tarsadal... —22 (6.6%)
QOkos telefonok, tabletek ello... ["—4 (1.2%)
Adatszivarogtatas —17 (5.1%)
Weboldal feltérése —22 (6.6%)
Lehallgatas| 6 (1.8%)
Személyazonossagom eltula... —7(2.1%)
Nem tudok rdla
Nem voltam aldozata kiberta...
Email fidk feltérése, kb 14 év...[—1 (0.3%)
Bankon keresztiil leemeltek... [—1 (0.3%)
Email fiok feltérés|—1 (0.3%)
Al—1(0.3%)
A https://haveibeenpwned.co...|—1 (0.3%)
llletéktelen a bankkartya ada...|—1 (0.3%)
jelszolopas|—1 (0.3%)
NAS feltérés, adattoriéssel|—1 (0.3%)
0 50

Potencidlis aldozatnak tarto

335 responses

d magad az online térben?

—137 (40.9%)
99 (29.6%)

100 150

@ Igen, véleményem szerint, aki az online
térben jelen van, mindenki potencialis
aldozat

@ Nem, azt gondolom, az én adataim nem
elég fontosak ahhoz, hogy a
kiberb(inézok foglalkozzanak vele

@ Nem, mert mindent megteszek az
adataim kellé vedelmeert

Tisztédban vagy vele, hogy mit kell tenned, illetve hova fordulhatsz, ha kibertdmadas ér?

335 responses

® lgen
® Nem
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